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Resumen

A menudo, cuando las empresas comienzan la blusqueda para adquirir un sistema que abra puertas y
barreras o que registre la jornada diaria de sus empleados, no tienen muy claro que es un control de acceso
o de presencia. Confundiéndolos muchas veces e incluso pensando que son lo mismo. El presente trabajo
tiene como objetivo desarrollar un sistema que permita controlar el acceso a areas restringidas y la entrada
y salida a los locales en la Universidad de las Ciencias Informaticas (UCI) mediante la utilizacién de una
placa de hardware libre, en este caso arduino, posibilitando el envio de datos hacia un servidor web
mediante un ethernet shield y comprobar si una persona tiene acceso o no a un determinado local. Para el
desarrollo del sistema se empled la tecnologia llamada identificacion por radio frecuencia (RFID) en el envio
y recibo de datos entre las identificaciones de las personas y el servidor web permitiendo controlar el acceso
de individuos a diferentes locales. También se utilizé la metodologia de desarrollo AUP-UCI, el lenguaje de
programacion PHP desde el lado del servidor y C++ del lado del cliente. Como resultado se logra una
aplicacion web capaz de gestionar personas y locales y de controlar el acceso a areas restringidas y la
entrada y salida a locales en la UCI.

Palabras claves: acceso, arduino, control, RFID, seguridad, sistema.




Abstract

Often, when companies begin the search to acquire a system that opens doors and barriers or that registers
the daily work of their employees, they are not very clear that it is an access or presence control. Confusing
them many times and even thinking that they are the same. The present work has as objective to develop a
system that allows to control the access to restricted areas and the entrance and exit to the premises in the
University of the Informatics Sciences (UCI) by means of the use of a plate of free hardware, in this case
arduino, making it possible to send data to a web server using an ethernet shield and check whether a person
has access to a certain location or not. For the development of the system, the technology called radio
frequency identification (RFID) was used in the sending and receiving of data between the identifications of
the people and the web server allowing to control the access of individuals to different premises. The AUP-
UCI development methodology was also used, the PHP programming language from the server side and C
++ from the client side. As a result, a web application capable of managing people and premises and

controlling access to restricted areas and entry and exit to premises in the UCI is achieved.

Keywords: access, arduino, control, RFID, security, system.
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Introduccion

En la actualidad la sociedad esta viviendo una época de grandes avances tecnolégicos. Uno de los
elementos mas relevantes de este fendbmeno tiene que ver con su caracter global, pues el progreso

tecnoldgico no se limita a paises del primer mundo, sino que se extiende a paises emergentes.

En este marco se han podido identificar experiencias innovadoras y relevantes que suponen la utilizacion
de las Tecnologias de la Informacion y las Comunicaciones (TIC) para la resolucion de problemas o
necesidades sociales de poblaciones de bajos recursos. Estas incluyen la electronica como la tecnologia

base que soporta el desarrollo de las telecomunicaciones, la informatica y el audiovisual (1).

A lo largo de todo este desarrollo tecnoldgico que estéa viviendo la sociedad, la busqueda de un eficiente
manejo de la informaciéon ha sido objetivo primordial. Teniendo en cuenta que la forma de acceder a la
informacién, servicios y aplicaciones, se extiende cada vez mas y también aumentan los riesgos de
amenazas para los usuarios; surge la necesidad de crear sistemas de control de acceso que brinden
técnicas seguras para limitar el libre acceso del publico en general a la informacion, lugar o recurso que

deban ser protegidos.

El control de acceso es la parte principal de la piramide de criticidad de sistemas de seguridad. Asi que la
eleccion de una solucion fiable es critica. El uso de tecnologias para ello ha crecido enormemente en los
ultimos afos. Sin embargo, existen en el mercado muchas soluciones que no cumplen con los requisitos

minimos de seguridad, confiabilidad y estabilidad que estos sistemas requieren (2).

Con el control de acceso se puede restringir facilmente dias y horarios de acceso y emitir informes detallados
de la actividad del usuario. Una sola tarjeta puede abrir todas las puertas desde que, obviamente, tenga los
permisos para hacerlo (2).

Inicialmente para garantizar la seguridad se recurria a las alarmas antirrobo, las cuales tenian una funcion
Gnica: emitir un sonido ante la deteccién de una persona o intruso; estas alarmas sonoras no fueron lo
suficientemente efectivas para poder asegurar la tranquilidad de las viviendas o locales (4). Esto se debe a
gue dichas alarmas tenian una alta probabilidad para que su mecanismo fallara o que simplemente el sensor

se activara por su sensibilidad en cualquier momento o circunstancia no deseada.

En sus comienzos los sistemas de control de acceso usaron con frecuencia como tecnologia los teclados
por Numero de Identificacion Personal (PIN) llamados asi por sus siglas en inglés, los cuales fueron
reemplazados lentamente por sistemas con tarjetas magnéticas y codigo de barra. Con los avances

tecnolégicos se hizo presente la tarjeta de proximidad y al mismo tiempo aparecieron los lectores

1




biométricos (5). Los usos de estas tecnologias brindan la posibilidad de aumentar el nivel de seguridad en
las instalaciones militares, centros de investigacion, centros escolares y demas instituciones que asi lo

requieran.

Una de las tecnologias que esta cobrando auge a nivel mundial es la identificacion por radiofrecuencia
(RFID por sus siglas en inglés), esta no es mas que un sistema para la comunicacién inalambrica entre dos
0 mas objetos, donde uno emite sefiales de radio y el otro responde en funcién de la sefial recibida; la
comunicacion se realiza a través de una antena con un transponder (también conocido como tag en inglés
o0 etiqueta). Asimismo esta es Util donde tengan que realizarse continuos registros de datos, sin contacto y
sin la necesidad de campo visual, ya sea para identificar, rastrear y gestionar productos, documentos,
objetos, personas, animales (6).

Un sistema de control de acceso RFID provee una solucién sencilla y eficiente, esto se debe a que las
Identificaciones RFID pueden ser leidas a distancias mucho mayores en comparacion con medios
tradicionales y la informacion contenida en cada credencial puede ser sobre escrita repetidamente. Ademas,
los aumentos de las distancias de lectura permiten habilitar otras tecnologias como el activar cAmaras de
vigilancia cuando un empleado entra a una determinada &rea. Mas aun, mdltiples credenciales pueden ser
leidas al mismo tiempo. También la informacion sobre horas de entrada, asistencia y labores realizadas
puede ser facilmente monitoreada y almacenada en una base de datos (7).

Las organizaciones hoy en dia requieren un sistema de control de acceso funcional y eficiente debido a que
deben mejorar la seguridad para limitar el acceso a areas restringidas, monitorear la entrada y salida de los

empleados y realizar mejoras para prevenir pérdidas en los locales de trabajo.

Actualmente, existen grandes deficiencias en los sistemas tradicionales de control de acceso basados en la
identificacion por tarjetas, tales como los cédigos de barra y cintas magnéticas; estas tecnologias dependen
del contacto directo con el dispositivo lector o bien de colocar las identificaciones cerca del lector, generando
con el tiempo desgaste fisico de las tarjetas. Ademas, los cédigos de barra solamente pueden ser utilizados
una vez y la informacion contenida en ellos no puede ser actualizada, y las cintas magnéticas al rayarse o
ser expuestas a campos magnéticos pierden la informacion que contienen (8). Estas limitaciones resultan

engorrosas para mantener un control de acceso eficiente y ademas provocan pérdidas de tiempo.

Cuba no esté exenta de los problemas mencionados anteriormente, en la actualidad hay locales que tienen
un control de acceso con tecnologia muy obsoleta o se basan en el contrato de personal para regular dicho
acceso, lo cual provoca deficiencias en la seguridad de las areas; ademas de que se utilizan mecanismos

gue generan retrasos y control insuficiente en el monitoreo del cumplimiento de la jornada laboral.




En la Universidad de las Ciencias Informéticas(UCI) se realiza un control de acceso mediante los cédigos
de barra en los comedores y en las entradas a la universidad; esta tecnologia mencionada anteriormente
requiere una verificacién visual directa. Ademas de que los lectores no pueden leer etiquetas que estén
dafiadas, sucias 0 manchadas pues provoca como consecuencia un control insuficiente en los lugares

donde se utiliza dicha tecnologia.

A partir de la situacion problemética anteriormente expuesta, se plantea como problema de la
investigacién: ¢ Cémo controlar el acceso a areas restringidas y la entrada y salida a los locales en la UCI?,
teniendo como objeto de estudio: Sistemas de control de acceso. Enmarcado en el campo de accion:

Sistemas de control de acceso basado en RFID.

Se propone como objetivo general: Desarrollar un sistema que permita controlar el acceso a areas

restringidas y la entrada y salida a los locales en la UCI.
Para dar solucion al objetivo planteado se proponen como tareas de la investigacion:

1. Estudio del estado del arte del tema en cuestion valorando las funcionalidades de sistemas de
control de acceso existentes.
Identificacion de los requisitos funcionales para el desarrollo de la solucion propuesta.
Generacion de los artefactos relacionados con el analisis y disefio de la solucién propuesta.
Propuesta de la arquitectura del sistema de control de acceso cumpliendo con las politicas de
software libre.

5. Propuesta de roles en el sistema para la obtencién de la informacién generada en el mismo de
acuerdo a los permisos del cliente.

6. Disefio e implementacion de la solucién propuesta.

Validacion del sistema a través de la realizacion de pruebas.

Con el objetivo de desarrollar las tareas mencionadas anteriormente se trabaja con los siguientes métodos

de lainvestigacion:
Métodos tedricos de investigacion

e Histérico-Logico: Es utilizado para analizar la evolucion histérica de soluciones similares en los
sistemas de control de acceso utilizados en el mundo, las tendencias actuales y su utilizacion en

Cuba para determinar si resuelven el problema planteado.




e Analitico-Sintético: Para el analisis de la documentaciéon existente relacionada con el tema, extraer
los elementos mas importantes y necesarios, de manera que permita sintetizar todo lo obtenido. Se
utilizara, ademas, para seleccionar las herramientas y tecnologias a utilizar durante el desarrollo de
la herramienta.

e Modelacion: Es utilizado para modelar los procesos del negocio en cuestién y los elementos
necesarios para la implementacion. Se empleara para realizar los diagramas necesarios para darle

cumplimiento a los requisitos funcionales y no funcionales asociados al sistema.

Métodos Empiricos de Investigacidn

e Observacion: Se utiliza para obtener conocimiento acerca del comportamiento del objeto de
investigacion tal y como este se da en la realidad, es una manera de acceder a la informacion directa
e inmediata sobre el proceso, fendmeno u objeto que esta siendo investigado. Se empleara para
realizar el estudio del estado del arte acerca de los diferentes sistemas de control de acceso
existentes.

El presente documento consta de tres capitulos que a su vez se dividen en epigrafes y estos en sub-
epigrafes de acuerdo al nivel de detalle que requiere el contenido abordado en cada uno de ellos. A

continuacion, se explica brevemente el contenido de cada capitulo:

Capitulo I. Fundamentacion tedrica 'y metodolégica: En este capitulo se precisara la base teérica de la
presente investigacion, incluye el andlisis de la informacidn existente acerca del tema a tratar y las
tendencias actuales que existen en el mundo. También contendra una descripcion dando un sustento tedrico

a la seleccion de las herramientas y frameworks a utilizar para resolver el problema planteado.

Capitulo Il. Analisis y disefio de la solucion propuesta: En este capitulo se realizara una breve
descripcion de la soluciéon propuesta, sus requisitos funcionales y no funcionales. Asimismo, se

representaran los artefactos generados a través del proceso de desarrollo del sistema.

Capitulo lll. Implementacion y pruebas: En este capitulo se mostraré parte de la implementacion de la
solucién, especificando el estandar de codificacién. Contendra ademas las pruebas que le seran aplicadas

al sistema a desarrollar y el andlisis de los resultados obtenidos en este proceso.




Capitulo 1: Fundamentacién tedrica y metodoldgica.

Introduccion

En el presente capitulo se realizara un estudio de los conceptos asociados al control de acceso y un analisis
sobre los principales sistemas de control de acceso existentes, basado principalmente en la identificacién
por radiofrecuencia. Ademas, se hard un estudio de las herramientas y tecnologias, posteriormente se
argumenta la seleccion de las que se emplearan en el desarrollo e implementacion del sistema. Se justificara
la utilizacién de la metodologia de desarrollo de software, lenguajes de programacion, herramienta CASE y

lenguaje de modelado.

1.1 Conceptos asociados
A continuacion, se mostraran algunos conceptos tratados durante el transcurso de la investigacion, a fin de

introducir el tema y lograr una mejor comprension del trabajo en cuestion.

Control: es una de las principales actividades administrativas dentro de las organizaciones. También es el
proceso de verificar el desempefio de distintas areas o funciones de una organizacion. Usualmente implica
una comparacion entre un rendimiento esperado y un rendimiento observado, para verificar si se estan

cumpliendo los objetivos de forma eficiente y eficaz y tomar acciones correctivas cuando sea necesario (9).

El control de acceso es una técnica de seguridad que se puede usar para regular quien o que puede ver

0 usar recursos en un entorno informatico (10).

Un control de acceso tiene por objeto impedir el libre acceso del publico en general a diversas areas que
se denominan protegidas donde solo puede haber personal técnicamente capacitado. Deberan definirse los
permisos, reglas o privilegios de cada uno de los que podran acceder a determinada zona protegida. Estos
privilegios podran depender de la categoria o rango de la persona dentro de la empresa, de su funcién, de

un determinado horario en el que puede ingresar o salir (11).

Después de un andlisis de los conceptos antes mencionados se observé que todos tienen puntos en comun
como son: restringir o permitir el libre acceso de los usuarios a la informacion, recursos o areas protegidas

en un horario determinado. Lo que permitio elaborar el siguiente concepto:

Control de acceso: es la accion de limitar adquirir informacion, recursos o la entrada a lugares que se

consideren protegidos, dependiendo de la identidad de un usuario.




Un sistema de control de acceso hace referencia al mecanismo que en funcion de la identificacion ya
autentificada permite acceder a datos o recursos. Basicamente se encuentran sistemas de controles de

acceso en multiples formas y para diversas aplicaciones como lo son peatonal, vehicular y de personal.

1.2 Tipos de tecnologias para el control de acceso

Como elemento importante de esta investigacion, se realizara un estudio y caracterizacion de algunas
tecnologias informaticas que proporcionan el control de acceso a areas restringidas y la entrada y salida a
locales. Dentro de las diferentes tecnologias utilizadas se encuentran el codigo de barras, las tarjetas
magnéticas, sistemas biométricos y la tecnologia de identificacién por radiofrecuencia.

1.2.1 Sistemas biométricos

La biometria informatica permite restringir el acceso a locales, centros laborales y establecimientos.
Mediante esta tecnologia se puede realizar la identificacion y reconocimiento de personas, permitiendo
elegir cuales tienen autorizacion para acceder a ciertos lugares. Pero la biometria informatica no solo se
aplica en controlar el acceso de individuos, sino que también aporta un gran apoyo en el campo forense y
la vigilancia (12).

Los sistemas biométricos fundamentan sus decisiones de reconocimiento mediante una caracteristica
personal, donde los lectores reconocen automaticamente la caracteristica fisica de un sujeto eliminando por
completo el uso de tarjetas electronicas o magnéticas. Las principales caracteristicas fisicas que se trabajan
en el reconocimiento de los mismos son: reconocimiento de iris, reflexion de retina, geometria de la mano,

geometria facial, termografia mano-facial, huellas dactilares y patrén de voz (13).

La principal ventaja de la biometria es que es mas eficiente y segura que los sistemas tradicionales como
las contrasefas, llaves, o tarjetas pues los rasgos fisicos son Unicos de uno mismo y no un elemento externo,

0 sea, nhi se pierden ni se olvidan (12).

Las desventajas de esta tecnologia son su alto costo de implementacién (por los lectores que se manejan
para detectar los rasgos fisicos), la reducida velocidad de lectura (comparada con la de otros sistemas como
los que usan RFID) y la carencia de una eficiencia necesaria para grandes corporaciones pues los retardos

en las lecturas de personal disminuirian tiempos en las labores (13).

En relacion con lo antes mencionado se puede definir que un sistema biométrico es un medio
computarizado que permite la identificacién de individuos utilizando rasgos fisicos o de conducta, es decir,

verificar su identidad.




1.2.2 Cbdigo de barras
El codigo de barras constituye una forma de entrada de datos; es un arreglo en paralelo de barras y espacios
gue contiene informacién codificada. Esta informacion puede ser leida por dispositivos opticos, los cuales

envian la informacién leida hacia una computadora tal como si se hubiera tecleado (14).

El codigo de barras es conocido como la tecnologia de captura automatica de informacion que permite
identificar productos y servicios mediante un cédigo numérico que por lo general se combina con uno
alfabético, es un sistema sencillo para ser implementado en cualquier tipo de organizacion,

independientemente de su tamafio o funcion (15).

La principal ventaja de dicha tecnologia es que su implementacién es muy barata pues la creacién de
codigos no es muy compleja y es de facil aplicacion a las tarjetas que contendran los cédigos. Ademas, los
equipos de lectura e impresion son flexibles y faciles de conectar e instalar (13).

Las desventajas de esta tecnologia son que los lectores de cédigos de barras no pueden leer etiquetas que
estén arrugadas, sucias o manchadas y los lectores Opticos de este sistema requieren una verificacion visual
directa(13).

En consideracién con lo antes mencionado se puede definir que los cédigos de barra son una técnica de
codificacion gréafica que representa datos en forma de barras y espacios de diferentes dimensiones y

representaciones que ha ayudado a los comerciantes en la identificacion de productos y precios.

1.2.3 Tarjetas magnéticas
Las tarjetas magnéticas son medios que se basan en la lectura de una banda magnética. Utilizan sefiales
electromagnéticas para registrar y codificar informacién en una franja que puede ser leida por una maquina

para identificacion instantanea (16).

Las tarjetas magnéticas contienen una banda magnética que posee un codigo que permite identificarse
rapidamente. Este sistema utiliza sefiales electromagnéticas para registrar y codificar la informacién. Una

de las aplicaciones mas comunes de esta tecnologia son las tarjetas de crédito (13).

Esta tecnologia presenta como ventajas altos niveles de seguridad en cuanto a que contiene una clave
privada o pin, esta presenta un cifrado de informacion y proporciona agilidad en el acceso, permite dar

identificacion Unica al poseedor (13).




Como desventajas, su uso continuo las deteriora fisicamente debido a la fricciébn en el momento de la lectura;
también si la tarjeta es acercada a una fuente electromagnética, relativamente fuerte, la informacién

contenida en ella puede ser modificada, con lo cual pierde su utilidad (13).

De acuerdo con lo mencionado anteriormente las tarjetas magnéticas son tarjetas a las que se les ha
incorporado una banda magnética en el proceso de fabricacién. Se lee dicha franja por contacto fisico o
pasandolo por una cabecera lector. También pueden ser magnetizadas de nuevo en caso de

desmagnetizarse por la presencia de un campo magnético.

1.2.4 Tecnhologia RFID

RFID es unatecnologia para la identificacién de objetos, personas y animales a distancias sin necesidad de
contacto o linea de vista; se trata de una técnica aplicable en situaciones muy variadas, que sirve de apoyo
a un conjunto muy extenso de aplicaciones en una gran variedad de a&mbitos, desde la trazabilidad y control
de inventario, hasta la localizacion y seguimiento de personas y bienes, o la seguridad en el control de
accesos a establecimientos comerciales, militares, laborales y educativos (13).

La tecnologia RFID ha adoptado la industria mediana y grande de los paises con comercio internacional,
con el fin de obtener ventajas competitivas. Esta utiliza las ondas de radio para enviar y recibir datos en
tiempo real sin necesidad de estar conectado a una red alambrica (17).

Al profundizar sobre lo mencionado anteriormente se puede constatar que la tecnologia RFID es un
conjunto de técnicas para la identificacion de objetos a distancia sin necesidad de contacto, ni siquiera
visual, esta no es mas que un sistema para comunicarse de forma inaldmbrica entre dos 0 méas objetos,
donde uno emite sefiales de radio y el otro responde en funcién de la sefial recibida. Estos datos remotos

se almacenan en tarjetas, etiquetas o tags RFID mediante un microchip que esta incorporado a una antena.

Las etiquetas RFID, son unos dispositivos de pequefio tamafio facil de adherir a cualquier objeto. Estos
tags, tienen en su interior antenas de radiofrecuencia las cuales les permiten responder a peticiones de un
emisor-receptor. Hay 3 tipos, las pasivas, las activas y las semi-pasivas. Las pasivas no necesitan
alimentacion, mientras que las activas si y las semi-pasivas son una combinacion entre las activas y las

pasivas.
Las ventajas de la tecnologia RFID son las siguientes (13):

Flexibilidad de Informacion: con respecto a la informacion dinamica, las etiquetas RFID son capaces de

realizar operaciones de lectura y escritura, permitiendo la actualizacion de informacion en tiempo real.




Durabilidad: para mayor proteccion, las etiquetas RFID pueden ser insertadas en sustratos de plastico duro
u otros materiales. La naturaleza de las etiquetas RFID les permite perdurar mas que las de cédigo de

barras y tarjetas magnéticas.

Seguridad: por el disefio tecnoldgico que tienen las tarjetas no pueden duplicarse, cada tag posee un codigo

anico, por lo cual no permite que varios usuarios puedan tener una tarjeta duplicada.

Inventarios de alta velocidad: multiples dispositivos pueden ser leidos simultdneamente, lo que ahorra un
tiempo significativo en comparacion con otras tecnologias a las cuales los productos deben ser pasados

uno por uno.
Reescribible: algunos tipos de tag RFID pueden ser leidas y escritas en multiples ocasiones.

Para una mayor comprension sobre las ventajas y desventajas que existen entre las diferentes tecnologias
usadas para el control de acceso se muestra la siguiente tabla (13):




Tabla 1: Comparacioén entre tecnologias de control de acceso

Tecnologia | Seguridad | Desgaste | Desgaste | Costo de | Precio Precio
de lectura de tarjeta | de lector mantenimiento | tarjeta lector
Cddigo _de | Baja Medio Bajo Medio Bajo Medio
barras

Tarjeta Medio Alto Muy alto Alto Muy bajo Bajo
magnética

Sistema Muy alta No posee Bajo Medio-Alto No posee | Muy alto
biométrico

Tecnologia | Alta No posee No posee Muy Bajo Medio- Medio
RFID Bajo

Después de haber analizado dicha tabla se puede arribar a la conclusién de que la tecnologia RFID es la
mas eficiente para implementar un sistema de control de acceso pues la misma presenta una seguridad de
uso alta debido a que las tarjetas contienen un nimero de identificacion tnico que no puede ser modificado,
no posee desgaste de tarjeta ni de lector en el transcurso del tiempo en su utilizacién con respecto a las
tecnologias restantes porgue no se necesita contacto directo entre el dispositivo que emite la sefial de radio
y el que la recibe. También el costo de mantenimiento es muy bajo, al igual que el precio de las tarjetas y
del lector es medio y bajo, siendo estos, aspectos a tener en cuenta para la implementacién de dicho

sistema.

1.3 Ambito internacional
Como elemento importante de esta investigacion, se realizara un estudio y caracterizacion de algunos
sistemas informaticos existentes a nivel internacional que usan la tecnologia RFID en diferentes empresas

0 instituciones.
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1.3.1 Control de Activos con Techologia RFID en la empresa Steelcase México
Los bancos y otras empresas de la ciudad de México estan utilizando etiquetas pasivas para hacer un
seguimiento de su mobiliario y estan probando un sistema que usa etiquetas activas para detectar cuando

se estan utilizando areas especificas de las oficinas.

El sistema de gestidn de activos estd compuesto por etiquetas pasivas que se colocan en la parte inferior
de las sillas y que transmiten un namero de identificacién Unico a un dispositivo portétil o a un lector fijo
instalado como portal dentro de las oficinas del usuario. También incluye una aplicacion de software que los
usuarios pueden instalar para vincular los nimeros de identificacion de las etiquetas a los detalles
relacionados con los muebles de oficina, incluida no solo la descripcion de un articulo, sino también a que

lugar pertenece dicho activo y a quien esta asignado (18).

El control de activos utilizado por Steelcase México permite que estos se conviertan en una de las mejores

inversiones de la empresa, impactando en los siguientes aspectos:

e Financiero: debido a que se debe reflejar en las cuentas bancarias del estado el valor de las
amortizaciones, ingresos o gastos que estos generen.

e Fiscal: permite generar una oportunidad de optimizacion fiscal, pues ayuda a tomar los criterios mas
convenientes segun las normativas impuestas.

e Costos: permite reducir el valor de inversiones (terrenos, edificios, maquinarias, entre otros)

haciendo cargos que afecten al estado de resultados a través del tiempo.

1.3.2 Control de materiales de trabajo en hospitales de Estados Unidos

La empresa McKesson en Estados Unidos utiliza la tecnologia RFID para el control en los hospitales de
materiales de trabajo como marcapasos, implantes, entre otros. Cada herramienta tiene un tag integrado,
permitiéndole al sistema tener un registro en tiempo real de todo el inventario que se tenga de implementos
gue sean utilizados por 37 enfermeras y médicos, este sistema admite el control de dichos instrumentos

evitando diferentes robos que se puedan presentar al interior de la organizacion (19).

1.3.3 Logistica en H&M Bay
Esta compafiia la cual se dedica al transporte de carga, logr6 mejorar su logistica para el transporte de
alimentos congelados. Este tipo de alimentos requiere de un cuidado primordial en la medida en que es
necesario mantener la temperatura con el afan de evitar la descomposicion de los diferentes articulos.
H&Bay incluy6é un hardware RFID y una solucion de software para localizar y registrar la informacion de
plataforma en tiempo real, ofreciendo a los operadores una lectura instantanea del inventario a medida que
entra, se mueve y sale de la instalacion de distribucién (20).
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La forma de como mejoraron los procesos de esta compafia, fue por medio de la tecnologia RFID,
implementando este sistema en el centro de distribucion de la empresa, lo cual generé eficiencia y
productividad en el manejo de la carga para cumplir con los estandares de calidad requeridos por el gobierno

y las compafiias que fabrican este tipo de alimentos.

1.4 Ambito nacional
Como elemento importante de esta investigacion, se realizard un estudio y caracterizacion de algunos
sistemas informaticos existentes en el &mbito nacional que usan la tecnologia RFID en diferentes empresas

0 instituciones.

1.4.1 Balitas automatizadas

Cuba desarrolla un novedoso sistema informético para mejorar el control y la productividad con los cilindros
de gas licuado, las popularmente conocidas como “balitas”. Este sistema ha sido desarrollado por la
empresa Techomatica, adscrita a la Unidn Cuba-Petroleo (Cupet), y fue presentado como parte del
panorama de las Tecnologias de la Informacion y las Comunicaciones en Cuba en la 162 Convencion y
Feria Informética 2016.

El sistema ingenieril cuenta con una serie de componentes que abarcan todo el proceso productivo de las
balitas. Estas balitas necesitan un seguimiento que brinde su ubicacién y rinda cuentas de su estado de
mantenimiento. Tiene sentido, sobre todo cuando se sabe que esta es una herramienta de uso doméstico

gue debe ser manipulada con mucha precaucion.

El nuevo sistema elimina también el vale de llenado a mano por los operadores, con nimeros como la fecha
de recambio, que a veces son dificiles de entender, y en cambio imprime un comprobante semejante al de

las tiendas recaudadoras de divisas, siendo esto una gran ventaja para su uso (21).

Otro aspecto interesante es cémo influye en los rendimientos dentro de la cadena productiva. Mas alla de
los puntos de venta, en las plantas de llenado existe una persona que comprueba el estado técnico de los
cilindros de gas. Si alguno de los cilindros que van a ser rellenados presenta algun problema, el sistema lo

expulsa de la cadena y lo envia a mantenimiento.
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1.4.2 Aplicacién y mesa multitactil, Palacio del Il Cabo en Cuba

Virtualware! ha desarrollado para Tecnalia? una aplicacion turistica interactiva instalada en 3 mesas
multitactiles en la Sala del Gabinete del Palacio del Il Cabo: una adaptada para nifios y otras dos para
visitantes adultos. La aplicaciéon multitouch permite el uso simultaneo en 4 zonas de trabajo mediante unos
cubos que incorporan tecnologia RFID, cada uno con una tematica del centro. Cuando el visitante apoya
sobre la pantalla de mesa moviliza el cubo activador y puede disfrutar en su visita de contenidos multimedia

enriguecidos: imagenes, videos y un juego de bloques (22).

La aplicacion de las mesas se alimenta de una base de datos en la nube, que mediante un gestor de

contenidos remoto permite al cliente, modificar, eliminar y afiadir informacion.

1.5 Valoracion sobre los tipos de sistemas de control de acceso

Como resultado del estudio de las tecnologias utilizadas para el control de acceso a areas restringidas,
ninguno de estos sistemas es idéneos para desplegarlos en la UCI, teniendo en cuenta que estos fueron
creados para instituciones con un objetivo especifico y son sistemas propietarios que tiene un alto costo
monetario; aunque sirven de apoyo para el desarrollo del sistema a implementar pues estos utilizan
etiquetas pasivas, las cuales no necesitan alimentacién eléctrica y son menos costosas que las activas que
si necesitan suministro de energia. También los registros de acceso de estos sistemas se realizan en tiempo
real, lo cual permite un control mas eficiente y detallado. Ademas, se tiene que implementar un nuevo
sistema, capaz de dar solucién a los problemas existentes en la universidad como lo son: el control
insuficiente a areas restringidas y el mal monitoreo del cumplimiento de la jornada laboral, asi como la
entrada y salida a los locales en la UCI, este software a desarrollar sera mediante identificacién por

radiofrecuencia teniendo en cuenta las ventajas que esta tecnologia presenta mencionadas anteriormente.

1.6 Metodologia de desarrollo

La metodologia de desarrollo es un marco de trabajo que parte de una posicion tedrica y conlleva a una
seleccidn de técnicas concretas o0 métodos acerca del procedimiento para el cumplimiento de los objetivos.
Es el conjunto de métodos que se utilizan en una determinada actividad con el fin de formalizarla y
optimizarla. Determina los pasos a seguir y que hacer para realizarlos y finalizar una tarea. Estas se dividen
en dos enfoques o ramas, las cuales son conocidas como metodologias agiles y metodologias tradicionales.

Las tradicionales centran su atencién en llevar una documentacién exhaustiva de todo el proyecto, la

1Virtualware es una empresa tecnoldgica. especializada en el desarrollo de productos y soluciones a medida basadas
en tecnologias inmersivas e interactivas.

2 Corporacion Tecnalia es una Corporacién Tecnolégica con el principal objetivo de contribuir al desarrollo del entorno
economico y social a través del uso y fomento de la Innovacién Tecnolégica.
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planificacion y control del mismo, en especificaciones precisas de requisitos y modelado y en cumplir con
un plan de trabajo, definido todo esto en la fase inicial del desarrollo del proyecto. Por otro lado, las agiles
son convenientes para guiar proyectos de escaso volumen comercial que demanden una rapida

implementacién (23).

Proceso unificado agil ajustada a la Universidad de las Ciencias Informéticas (AUP-UCI) es una variacion
de la metodologia AUP, de forma tal que se adapte al ciclo de vida definido para la actividad productiva de
la UCI. Esta tiene entre sus objetivos aumentar la calidad del software que se produce, de ahi la importancia
de aplicar buenas practicas, para ello es necesario apoyarse en el Modelo CMMI-DEV v1.3. El cual
constituye una guia para aplicar las mejores habilidades en una entidad desarrolladora. Estas facilidades
se centran en el desarrollo de productos y servicios de calidad (3).

Para el caso del desarrollo de la investigacion, se utilizara la metodologia AUP-UCI en su escenario No 4:
Historias de Usuario(HU), para este escenario en especifico no se modela el negocio, sélo se puede modelar
el sistema a partir de las HU. Es aplicado a los proyectos que hayan evaluado el ejercicio a informatizar y
como resultado obtengan un negocio muy bien definido. Ademas, el cliente siempre acompafara al equipo
de desarrollo para convenir los detalles de los requisitos y asi poder implementarlos, probarlos y validarlos.

1.7 Propuesta de herramientas y tecnologias a utilizar

1.7.1 Lenguaje de Modelado UML 2.1

Es un lenguaje para especificar, construir, visualizar y documentar los artefactos de un sistema de software
orientado a objetos (OO). Para realizar los modelos del sistema propuesto se hard uso del Lenguaje
Unificado de Modelado 2.1 (UML, por sus siglas en inglés), porque tiene una notacién grafica muy expresiva
gue permite representar en mayor o menor medida todas las fases de un proyecto informatico: desde el
analisis con los casos de uso, el disefio con los diagramas de clases, objetos, hasta la implementacion y

configuracién con los diagramas de despliegue (24).

1.7.2 Herramienta CASE: Visual Paradigm for UML 5.0

Las herramientas de ingenieria de software asistida por computadora (CASE por sus siglas en inglés), son
aplicaciones computacionales en conjunto que soportan y ayudan al proceso de analisis y desarrollo de
software. Las cuales sirven a los analistas de sistemas, ingenieros y desarrolladores, durante todos los

pasos del ciclo de vida del desarrollo del software (25).

Para apoyar el modelado de los diagramas se hara uso de la herramienta CASE Visual Paradigm for UML,

la cual soporta hasta la versiéon 2.1 de UML y permite modelar los procesos del negocio, la base de datos y
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las clases del sistema de manera visual. Esta disefiada para soportar el ciclo de vida completo del proceso
de desarrollo del software, a través de la representacién de todo tipo de diagramas. Con capacidad de

ingenieria directa e inversa enfocada al negocio generando un software de mayor calidad.

1.7.3 Modulo RC522:

RC522 utiliza un sistema avanzado de modulaciéon y demodulacion para todo tipo de dispositivos pasivos
de 13.56Mhz. Como se hara una lectura y escritura de la tarjeta, es necesario conocer las caracteristicas
de los bloques de memoria de la misma: la etiqueta que viene con el médulo RFID, cuenta con 64 elementos
(0-63) donde se hace lectura o escritura. Cada bloque de memoria tiene la capacidad de almacenar hasta
16 Bytes. El numero de serie consiste de 5 valores hexadecimales, se podria utilizar esto para hacer una

operacion dependiendo del numero de serie (26).

Caracteristicas:(27)

. Placa basada en chip MFRC522.

. Frecuencia de funcionamiento: 13.56MHz.

. Voltaje de suministro: 3.3V.

. Rango de lectura: Aproximadamente 3 cm con tarjeta y llavero suministrados.
. Interfaz SPI3.

. Velocidad méxima de transferencia de datos: 10Mbit / s.

. Dimensiones: 60 mm x 39 mm.

Este mddulo de lector de RFID basado en RC522 fue seleccionado pues es de bajo costo, facil de usar y
se puede utilizar en una amplia gama de aplicaciones, es un mdédulo de lectura y escritura altamente
integrado para comunicacién sin contacto a una frecuencia de 13.56 MHz. Este dispositivo lector no permite

leer varias identificaciones a la vez siendo esta una desventaja.

1.7.4 Arduino UNO:

Es una tarjeta de desarrollo basada en el microcontrolador ATmega328. Tiene 14 entradas y salidas
digitales, estas son signos que representan ciertos valores discretos que contienen informacion codificada
y 6 entradas analdgicas, las cuales son aquellas en la que los valores de la tension o voltaje varian
constantemente y pueden tomar cualquier valor. También corre con un resonador a 16 Mhz, tiene conexién

USB, un Jack (conector analogo) para alimentacién externa y un botén de reset. Esta tarjeta contiene todo

3 SPI (del inglés Serial Peripheral Interface) es un estandar de comunicaciones, usado principalmente para la
transferencia de informacién entre circuitos integrados en equipos electrénicos.
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lo que se necesita para utilizar el microcontrolador AVR ATmega; solo basta con conectarla al puerto USB

de la computadora para comenzar a desarrollar algin proyecto (28).

Desde el punto de vista conceptual arduino es la unién de varios elementos de hardware y software. El
hardware de este incluye a los siguientes elementos: microcontrolador, pines de conexion, fuente de
alimentacion y puerto de comunicacién serial USB. Su lenguaje de programacion esta basado en C++,

aungue utiliza C y soporta todas sus funciones del estandar de dicho lenguaje (29).

Teniendo en cuenta lo mencionado anteriormente se puede decir que arduino es una plataforma de
prototipos electrénica de cédigo abierto basada en una sencilla placa con entradas y salidas (E/S),
analogicas y digitales. Se enfoca en acercar y facilitar el uso de la electronica y programacion de sistemas
embebidos en proyectos multidisciplinarios.

Esta herramienta fue seleccionada pues le permite a cualquier persona poder crear y disefiar un prototipo
de una forma muy fécil, incluso sin requerir algiin conocimiento de electrénica debido a que existe una

amplia documentacion y ejemplos sencillos desarrollados con dicha herramienta.

1.7.5 Ethernet Shield:

El ethernet shield da la capacidad de conectar un arduino a una red cableada. Es la parte fisica que
implementa la pila de protocolos TCP/IP, estd basada en el chip Wiznet W5100. También provee un conector
estandar RJ45. Este dispone de unos conectores que permiten conectar a su vez otras placas encima y

juntar sobre la placa arduino.

Arduino usa los pines digitales 10, 11, 12 y 13 (SPI) para comunicarse con el W5100 en la ethernet shield.
Estos pines no pueden ser usados para entradas y salidas genéricas. Entre sus principales caracteristicas

se encuentran las siguientes (30):

Caracteristicas:
e Opera a5V suministrados desde la placa de arduino.
e El controlador es el W5100 con 16K de buffer interno, no consume memoria.
e Se comunica con el microcontrolador por el bus SPI, por lo tanto, para usarlo siempre se debe incluir
la libreria SPI.h.
e Soporta hasta 4 conexiones simultaneas.

e Usa la libreria Ethernet.h para manejar el shield.
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¢ Dispone de un lector de tarjetas micro-SD “que puede ser usado para guardar ficheros y servirlos

sobre la red, para ello es necesaria la libreria SD.

Esta herramienta fue seleccionada pues permite la comunicacién por red, como por ejemplo enviar datos a

un servidor local o incluso comunicarse con la placa mediante Internet.

1.7.6 Marco de trabajo(Framework)
Symfony2.8: es un proyecto PHP de software libre que permite crear aplicaciones y sitios web rapidos y
seguros de forma profesional. Entre sus principales caracteristicas estan las siguientes(31):

e Sucddigo y el de todos los componentes y librerias que incluye, se publican bajo la licencia MIT de
software libre.

e La documentacion del proyecto también es libre e incluye varios libros y decenas de tutoriales
especificos.

o Aprender a programar con Symfony permite acceder a una gran variedad de proyectos: el framework
Symfony2.8 para crear aplicaciones complejas, el micro framework Silex para sitios web sencillos y
los componentes Symfony para otras aplicaciones PHP.

e Los componentes de Symfony son tan Utiles y estan tan probados, que proyectos tan gigantescos
como Drupal 8 estan construidos con ellos.

e Para evitar el uso de contrasefias en archivos de configuracién, Symfony permite establecer los
parametros de configuracion de las aplicaciones a través de variables de entorno del propio servidor.

e En produccion, las aplicaciones Symfony solamente necesitan permiso de escritura en dos
directorios internos de la propia aplicacion. Ademas, Symfony incluye varias herramientas graficas y

de consola para depurar facilmente los errores que se produzcan en las aplicaciones.

Esta herramienta fue seleccionada pues es facil de instalar y configurar en cualquier plataforma. Las
aplicaciones desarrolladas con Symfony son compatibles con la mayoria de las plataformas, bibliotecas e
infraestructuras que existen. Se adaptan a entornos de negocio en cambio permanente, requiriendo menos
esfuerzo para su mantenimiento. También si alguna vez se encuentran dificultades, se puede contar con la
colaboracion de una comunidad de cientos de miles de programadores y con la seguridad de que cualquier

posible defecto seré corregido en versiones posteriores.

4 Secure Digital(SD), formato de tarjeta de memoria flash.
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1.7.7 Servidor de aplicaciones web

Apache 2.4: es un servidor web multiplataforma de cédigo abierto. Es modular (basado en médulos), donde
cada médulo ofrece un grupo de funcionalidades especificas al servidor. Es uno de los servidores web mas
utilizado en internet, lo que facilita el acceso a la documentacién. Provee un alto nivel de seguridad y
eficiencia, permitiendo ademas el uso de una versién local, la cual hace posible que el servidor actie como
servidor y cliente al mismo tiempo, creando asi la posibilidad de pre visualizar y probar el cédigo mientras

este es desarrollado (32).

Esta herramienta fue seleccionada pues es altamente configurable para el desarrollo del sistema a
implementar, ademas de que tiene una amplia aceptacion en la red. También posee codigo abierto y es facil
de conseguir ayuda/soporte.

1.8 Lenguaje de programacion
PHP 7.1: es un lenguaje interpretado con una sintaxis similar a la de C++ o Java. Aunque el lenguaje se
puede usar para realizar cualquier tipo de programa, es en la generalizacion dinamica de paginas web donde
ha alcanzado su méaxima popularidad. En concreto, suele incluirse incrustado en paginas HTML (o XHTML),
siendo el servidor web el encargado de ejecutarlo. Algunas de las caracteristicas de su enorme popularidad
son (33):
e Esunlenguaje libre.
e Esta disponible para muchos sistemas (GNU/Linux, Windows, UNIX).
e Tiene una extensa documentacion oficial en varios idiomas.
o Existen multitud de extensiones: para conectar con bases de datos, para manejo de sockets, para
generar documentos PDF, para generar dinAmicamente paginas en flash.
e Al ejecutarse en el servidor, los programas PHP lo pueden usar todo tipo de maquinas con todo tipo
de sistemas operativos.
e En caso de que un cliente falle (por error hardware, virus) se puede seguir usando el sistema desde

otro cualquiera que tenga un navegador web con conexion al servidor.

Debido a las caracteristicas que presenta este lenguaje mencionadas anteriormente, sera utilizado para la

implementacion del sistema del lado del servidor.

C++: es un lenguaje imperativo orientado a objetos derivado del C. En realidad, un superconjunto de C, que
nacio para afadirle cualidades y caracteristicas de las que carecia. El resultado es que como su ancestro
sigue manteniendo una considerable potencia para programacion a bajo nivel, se la han afiadido elementos

que le permiten también un estilo de programacion con alto nivel de abstraccion. Pero a efectos practicos,
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dado el esfuerzo de compatibilidad desplegado en su disefio, puede considerarse que C++ es una extension
del C clasico (34).

Las principales ventajas de C++ son (35):
e Los programas nuevos pueden ser desarrollados en menos tiempo porque se puede rehusar el
cédigo.
¢ El manejo de memoria en C++ es mas facil y transparente.
e Los programas tendran menos errores porque C++ usa una sintaxis y chequeo de tipos mas estricto.
e Orientacion a objetos.
e Sobrecarga de operadores y funciones.
¢ Rapidez.
e Genera programas compactos.

e Argumentos de funciones por default.

Este lenguaje de programacion fue seleccionado pues el lenguaje de las herramientas arduino y ethernet

shield est4 basado en c++, siendo asi la implementacion del sistema del lado del cliente.

1.9 Entorno Integrado de Desarrollo(IDE)

Un entorno de desarrollo integrado, es un entorno de programacion que ha sido empaquetado como un
programa de aplicacion, es decir, consiste en un editor de codigo, un compilador, un depurador y un
constructor de interfaz gréfica. Los IDE proveen un marco de trabajo amigable para la mayoria de los
lenguajes de programacion tales como C++, PHP, Python, Java, C#, Delphi, Visual Basic. Algunos ejemplos

de IDE son los siguientes: PhpStorm, Eclipse, Qtcreator, NetBeans, Visual C++, Arduino (36).

A continuacién, se hace una breve descripcién de los IDE que seran usados para el desarrollo del sistema

a implementar.

PhpStorm 8.0: Es un IDE de programacion de entornos mas completos de la actualidad pues permite la
gestion de proyectos facilmente, proporciona un facil autocompletado de cédigo. PhpStorm ofrece editor de
codigo inteligente con resaltado de sintaxis, la configuracién de formato de cdodigo extendido, sobre la

marcha de comprobacion de errores, y la finalizacion de codigo inteligente (37).

Arduino-1.6.7: Es un entorno integrado de desarrollo para el software de codigo abierto, este se ejecuta en
Windows, Mac OS Xy Linux. El entorno esté escrito en Java y esta basado en Processing y otro software

de cdédigo abierto, este se puede usar con cualquier placa arduino. Los programas de arduino estan
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compuestos por un solo fichero con extension “ino”, aunque es posible organizarlo en varios ficheros. La

principal caracteristica del (IDE) y del lenguaje de programacion es su sencillez y facilidad de uso (38).

1.10 Sistema gestor de base de datos
Un gestor de base de datos (DataBase Managenent System) es un sistema que permite la creacién, gestion
y administracion de bases de datos, asi como la eleccion y manejo de las estructuras necesarias para el

almacenamiento y basqueda de la informacion del modo mas eficiente posible (39).

1.10.1 Tipos de sistemas gestores de bases de datos

Como elemento importante de esta investigacion, se realizard un estudio y caracterizacion de algunos
sistemas gestores de bases de datos para posteriormente seleccionar el mas indicado a utilizar en la
propuesta de solucién, dentro de los que se encuentran los siguientes (39):

MySQL: es un sistema de gestién de base de datos, multihilo y multiusuario seguramente el mas usado en
aplicaciones creadas como software libre. Por un lado, se ofrece bajo la GNU GPL?®, pero, empresas que
guieran incorporarlo en productos privativos pueden comprar a la empresa una licencia que les permita ese

uso.

Ventajas:
¢ Velocidad al realizar las operaciones.
e Bajo costo en requerimientos para la elaboracion de bases de datos.

e Facilidad de configuracion e instalacion.

Microsoft SQL Server: es un sistema de gestién de bases de datos relacionales basado en el lenguaje
Transact-SQL, capaz de poner a disposicion de muchos usuarios grandes cantidades de datos de manera

simultanea.

Es un sistema propietario de Microsoft. Sus principales caracteristicas son:
e Soporte de transacciones.
e Escalabilidad, estabilidad y seguridad.
e Soporta procedimientos almacenados.
¢ Permite trabajar en modo cliente-servidor donde la informacion y datos se alojan en el servidor y las

terminales o clientes de la red s6lo acceden a la informacion.

5 Licencia Publica General es la licencia de derecho de autor mas ampliamente usada en el mundo del software libre
y cbédigo abierto, y garantiza a los usuarios finales (personas, organizaciones, compafias) la libertad de usar, estudiar,
compartir (copiar) y modificar el software.
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¢ Ademas, permite administrar informacion de otros servidores de datos.

Su principal desventaja es el precio, aunque cuenta con una version EXPRESS que permite usarlo en

entornos pequefios. (Aproximadamente unos 4GB de informacion y varios millones de registros por tabla).

Oracle: es un sistema de gestion de base de datos relacional (0 RDBMS por el acronimo en inglés de

Relational Data Base Management System), fabricado por Oracle Corporation.

Tradicionalmente Oracle ha sido por excelencia considerado siempre como el mas completo y robusto,
destacando por:

e Soporte de transacciones.

o Estabilidad.

e Escalabilidad.

e Es multiplataforma.

También siempre ha sido considerado de los mas caros, por lo que no se ha estandarizado su uso como

otras aplicaciones.

Al igual que SQL Server, Oracle cuenta con una version EXPRESS gratis para pequefias instalaciones o

usuarios personales.

Microsoft Access: es un sistema de gestion de bases de datos Relacional creado por Microsoft (DBMS)
para uso personal de pequefias organizaciones. Se ha ofrecido siempre como un componente de la suite

Microsoft Office, aunque no se incluye en el paquete “basico”.

Una posibilidad adicional es la de crear ficheros con bases de datos que pueden ser consultados por otros

programas.

Entre las principales funcionalidades resefables se pueden indicar que:
e Permite crear tablas de datos indexadas.
e Modificar tablas de datos.
¢ Relaciones entre tablas (creacion de bases de datos relacionales).
e Creacion de consultas y vistas.
e Consultas referencias cruzadas.
e Consultas de accion (INSERT, DELETE, UPDATE).

e Formularios.
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e Informes.
e Entorno de programacién a través de VBA.

e |lamadas a la APl de Windows.

PostgreSQL: es un sistema de gestion de base de datos relacional orientada a objetos y libre, publicado

bajo la licencia BSD.

Como muchos otros proyectos de cédigo abierto, el desarrollo de PostgreSQL no es manejado por una
empresa 0 persona, sino que es dirigido por una comunidad de desarrolladores que trabajan de forma
desinteresada, altruista, libre y apoyada por organizaciones comerciales. La comunidad PostgreSQL se
denominada el PGDG (PostgreSQL Global Development Group).

Sus principales caracteristicas son:
e Alta concurrencia: mediante un sistema denominado MVCC (Acceso concurrente multiversién, por
sus siglas en inglés).
¢ Amplia variedad de tipos nativos: provee nativamente varios soportes.
e Ahorros considerables de costos de operacion.

e Estabilidad y confiabilidad.

DB2: este SGBD es propiedad de IBM, bajo la cual se comercializa el sistema de gestion de base de datos.
Utiliza XML como motor, ademas el modelo que utiliza es el jerarquico en lugar del modelo relacional que

utilizan otros gestores de bases de datos.

Sus caracteristicas mas importantes son:
o Permite el manejo de objetos grandes (hasta 2 GB).
¢ La definicion de datos y funciones por parte del usuario, el chequeo de integridad referencial.
e SQL recursivo, soporte multimedia: texto, imagenes, video, audio; queries paralelos, commit de dos
fases, backup/recuperacion online y offline.
o Permite agilizar el tiempo de respuestas de esta consulta.
e Recuperacion utilizando accesos de solo indices.
e Predicados correlacionados.
e Tablas de resumen.
o Tablas replicadas.

e Uniones hash.
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Su principal desventaja es el precio, esta dirigido solo a grandes empresas con necesidades de
almacenamiento y procesamiento muy altas. Al igual que SQL Server y Oracle dispone de una version

EXPRESS gratis pero no de libre distribucion.

1.10.2 Seleccion del sistema gestor de base de datos a utilizar

Después de haber analizado las caracteristicas de los diferentes sistemas gestores de bases de datos
debido a que es necesario almacenar la informacién de todas las personas autorizadas en las diferentes
areas o locales en el sistema que se va a desarrollar, se decidié usar MySQL en su version 5.6 pues tiene
un alto rendimiento probado, fiabilidad, alta velocidad para consultas y facilidad de uso con el servidor
apache a través del panel de control xampp. También se ha convertido en la base de datos lider elegida
para las aplicaciones basadas en web.

1.10.3 PhpMyAdmin 2.2.6 para el manejo de MySQL

PhpMyAdmin es una herramienta de software libre escrita en PHP, destinada a manejar la administracion
de MySQL a través de la web. Es compatible con una amplia gama de operaciones en MySQL y MariaDB.
Las operaciones de uso frecuente (administracion de bases de datos, tablas, columnas, relaciones, indices,
usuarios, permisos) se pueden realizar a través de la interfaz de usuario, mientras que todavia se tiene la

capacidad de ejecutar directamente cualquier declaracion de SQL (40).

Caracteristicas de PhpMyAdmin (40):
e Interfaz web intuitiva.
e Soporta la mayoria de las caracteristicas de MySQL.:
e Examinar y eliminar bases de datos, tablas, vistas, campos e indices.
e Crear, copiar, eliminar, cambiar el nombre y alterar bases de datos, tablas, campos e indices.
¢ Mantenimiento del servidor, bases de datos y tablas, con propuestas sobre la configuraciéon del
servidor.
e Ejecutar, editar y marcar cualquier sentencia SQL.
e Administrar cuentas de usuario de MySQL vy privilegios.

e Gestionar procedimientos almacenados y disparadores.

1.11 Relacion de costo

A lo largo de todos los afios en que arduino existe, desde 2006, han sido muy numerosas los diferentes
tipos de placa que la plataforma ha sacado al mercado de forma directa. Actualmente la oferta de placas
arduino oficiales es de 12 modelos y hay otras tantas ya descatalogadas. A ellas hay que sumar diferentes

afadidos, ampliaciones y también kits que vende arduino a través de su web o distribuidores oficiales (49).
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En la tabla 2 se pueden apreciar varios modelos, la cantidad de entradas y salidas digitales, asi como las
entradas analégicas y la memoria de almacenamiento interno de estos dispositivos, también el precio en

euros (€) en el mercado internacional.

Modelo Entradas/salidas | Entradas Memoria Precio
digitales analégicas

uUno r3 16 6 32kb 7,5€

Leonardo 20 12 32kb 10€

Mega r3 54 16 256kb 12,5€

Mini 05 14 6 32kb 2,5€

Tabla 2: Modelos de arduino

Fuente:(49)

Arduino uno Ethernet shield Modulo Rc522 RFID Total
con 2 tarjetas RFID

7,5€ 4,61€ 6€ 18,1€

Tabla 3: Costo del prototipo a utilizar
Fuente:(50)

Conclusiones del capitulo

La evidencia que se expuso anteriormente demuestra que en el presente capitulo se realiz6 un estudio de
los conceptos asociados con el control, control de acceso y sistemas de control de acceso, lo que ayudo a
obtener un mejor entendimiento de los mismos dentro del marco teérico de la investigacion. Para la
realizacion de la solucion se seleccioné la metodologia de desarrollo de software AUP-UCI, pues es
recomendada por la Universidad de Ciencias Informaticas para el desarrollo de proyectos productivos. El
andlisis de los tipos de tecnologias de control de acceso contribuyd a definir a la RFID como la mas
apropiada a utilizar por tener ventajas sobre los cédigos de barras, tarjetas magnéticas y sistemas
biométricos. Debido a que se necesita el envio de datos hacia un servidor web, se selecciona el ethernet
shield como herramienta para conectar un arduino a una red cableada, siendo estas mismas placas de

hardware libre y de uso facil.
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Capitulo 2: Andlisis y disefio de la solucion propuesta.

Introduccion

En este capitulo se describira la propuesta de solucién mediante el analisis y disefio del sistema, tomando
como referencia los conceptos y términos definidos en el primer capitulo, y regido por la metodologia de
desarrollo AUP — UCI. Se enunciaran los requisitos funcionales y no funcionales y la arquitectura que sera

seleccionada, asi como los artefactos generados en la etapa correspondiente al modelado del sistema.

2.1Propuesta de solucion

Para dar solucion a la situacion problematica, se propone implementar un nuevo sistema de control de
acceso, utilizandose la tecnologia RFID. Este sistema tiene como principal objetivo establecer un control del
personal que accede a un determinado local o &rea restringida dentro de la universidad, asi como monitorear

la entrada y salida a los mismos. Existen dos vias para poner en practica dicha solucion:

1. La utilizacién de cerraduras RFID con arduino. (ver figura 1)

2. La utilizacion de personas para controlar el acceso fisicamente utilizando también arduino y RFID.

Figura 1:  Cerraduras RFID

Fuente: (41)
Debido a que en la UCI no se cuenta con la tecnologia de las cerraduras RFID, se propone utilizar la segunda

via mencionada anteriormente.

Para ello se propone realizar una aplicacion web funcionando como servidor en una PC que estara en el
local del administrador del sistema; a esta PC estaran conectados mediante la red cableada todos los

arduinos con su ethernet shield pertenecientes a cada local que se pretende controlar el acceso del personal
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hacia ellos. Los arduinos estaran funcionando como clientes y se propone que tangan baterias conectadas,
al igual que la PC servidor tenga un Backus funcionando las 24 horas en caso de que falle la corriente

eléctrica para que no se afecte el funcionamiento del sistema.

El administrador del sistema tendra los privilegios de gestionar las personas y locales en el sistema, asi
como exportar reportes en formato PDF sobre los accesos realizados diariamente. Los directivos de la
universidad y el administrador seran los Unicos que tendran acceso a todos los locales existentes en el
sistema independientemente segun el area a la que pertenecen. Se podrd registrar tarjetas, o sea,
almacenarlas en la base de datos y asignarsela a personas, uno o varios locales y asignarles permisos a
diferentes tarjetas para controlar el acceso a areas restringidas y la entrada y salida a los locales en la UCI.
Esto seré& posible utilizando una placa de hardware libre, en este caso, un arduino que mediante la interfaz
de comunicacion SPI se puedan enviar datos desde el mddulo lector RFID hacia el arduino y este mediante
el ethernet shield al sistema y posteriormente poder definir si una persona es autorizada o no. También se
establecera una conexion entre el servidor web y la base de datos mediante el protocolo TCP para obtener
toda la informacion referente a los sujetos que accedieron a los distintos locales de la universidad.

Los técnicos para poder monitorear la entrada y salida a los locales en la UCI tendran una PC, mediante la
cual podran también comprobar que las tarjetas pertenecen a los individuos que intentan acceder a un
determinado local y para tener una representacion mas facil de saber si una persona es autorizada 0 no,
estos se podran guiar por los bombillos led que estan conectados al arduino al encender después que se
reciba la respuesta del servidor al pasar las identificaciones por el médulo lector RFID, amarillo autorizado
y rojo no autorizado. Asi como también podran visualizar el reporte de acceso de las personas para tener
un control detallado segun la fecha y hora de entrada y salida a los locales. Los mismos solo podran acceder
a la pagina de los reportes de accesos. A continuacion, para un mejor entendimiento, se mencionan los

roles que van a interactuar con el sistema a desarrollar y su descripcion (ver Tabla 2)
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Tabla 4: Descripcién de los roles del sistema

Rol Descripcién

Administrador del sistema Representa a la persona que se va a encargar de

administrar el sistema.

Técnico Representa a la persona que se encargara de
monitorear la entrada y salida a los locales y de

controlar el acceso a los mismos.

Fuente: elaboracion propia
2.1.1 Diagrama de flujo del sistema

A partir de la propuesta de solucion planteada anteriormente se decide realizar un diagrama de flujo para
mostrar el flujo de control general sobre los aspectos operacionales de las actividades de trabajo en el
sistema a desarrollar.
Es un diagrama que representa los flujos de trabajo paso a paso de negocio y operacionales de los
componentes en un sistema. Sirve para dos propositos (42):

¢ Indica como se transforman los datos conforme avanza el sistema.

o Representa las funciones (y subfunciones) que transforman el flujo de datos.

A continuacion, se realiza un diagrama de flujo para dar solucién al problema de la investigacién con una

breve descripcion.

Al intentar acceder una persona a un determinado local, si el sistema lee la etiqueta, se verifica si esta
autorizada o no, en caso de que no se lea el administrador se encarga de verificar el problema existente. Si
esta no es autorizada, se muestra el id de dicha etiqueta y el acceso seria denegado. Si la misma es

autorizada, se registra el acceso y por consiguiente la persona puede acceder al local.
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Fuente: elaboracién propia

Los requisitos de software constituyen las necesidades de los clientes, las funcionalidades y las restricciones

gue debe cumplir el sistema. Los mismos se clasifican en funcionales y no funcionales (42).

2.2.1 Requisitos Funcionales

Los Requisitos Funcionales (RF) son declaraciones de los servicios que debe proporcionar el sistema, de

la manera en que este debe reaccionar a entradas particulares y de como se debe comportar en situaciones

particulares. En algunos casos, los RF de los sistemas también pueden declarar explicitamente lo que el

sistema no debe hacer (43). A continuacion, se identifican los RF del sistema a desarrollar.

RF 1. Insertar datos de persona
RF 2. Modificar datos de persona
RF 3. Eliminar persona

RF 4. Eliminar multiples personas
RF 5. Listar persona

RF 6. Registrar tarjeta

RF 7. Modificar estado de tarjeta
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RF 8. Eliminar tarjeta

RF 9. Eliminar multiples tarjetas

RF 10. Listar tarjeta

RF 11. Reportar accesos

RF 12. Obtener datos de persona dado usuario
RF 13. Asignar grupo de acceso a persona
RF 14. Acceder a local

RF 15. Comprobar acceso a local

RF 16. Notificar.

RF 17. Insertar datos de local

RF 18. Modificar datos de local

RF 19. Listar local

RF 20. Eliminar local

RF 21. Eliminar multiples locales

2.2.2 Requisitos No Funcionales

Los Requisitos No Funcionales (RNF), como su nombre sugiere, son aquellos requisitos que no se refieren
directamente a las funciones especificas que proporciona el sistema, sino a las propiedades emergentes de
este como la fiabilidad, el tiempo de respuestay la capacidad de almacenamiento (43). De forma alternativa,
definen las restricciones del sistema como la capacidad de los dispositivos de entrada/salida y las
representaciones de datos que se utilizan en las interfaces del sistema. Los RNF rara vez se asocian con
caracteristicas particulares del sistema; mas bien, estos requisitos especifican o restringen las propiedades

emergentes del sistema.
El sistema debe cumplir con los siguientes RNF agrupados segun su clasificacion:

RNF 1. Interfaz de usuario:
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El sistema debe tener indicadores que permitan conocer al usuario las acciones que debe realizar, por

ejemplo, botones con iconos sugerentes y alternativa textual.

RNF 2. Usabilidad:
Los grupos de botones y vinculos deben estar organizados por funcionalidad, con el objetivo de facilitar al

usuario la interaccion con el sistema.

Los mensajes para interactuar con los usuarios y los de error deben ser lo suficientemente informativos, en

idioma espafiol.

RNF 3. Software:
Caracteristicas del software en el servidor con las siguientes condiciones minimas:
e Sistema operativo: Basados en GNU/Linux, Windows XP/7/8/10.
e Servidor web: Apache.
e PHP7.2
e MySQL 5.6 como Sistema Gestor de Base de Datos.

¢ Un navegador como Mozilla Firefox v48.0, Chrome v42.0.

RNF 4. Hardware:

Caracteristicas del hardware en el servidor con las siguientes condiciones minimas:
e Procesador: 1.8Ghz.
o Memoria RAM: 2GB.
e Disco Duro: 1GB

2.3 Descripcion de Historias de Usuario (HU)

Entre los artefactos que define la metodologia seleccionada se encuentran las HU que son utilizadas para
especificar las funcionalidades que brindara el sistema. Cada HU es una representacion de un requerimiento
de software escrito en una o dos frases utilizando el lenguaje comun del usuario. Representan una forma
rapida de administrar los requerimientos de los usuarios sin tener que elaborar gran cantidad de documentos

formales y sin requerir de mucho tiempo para administrarlos (3).
A continuacion, se muestra la descripcion de algunas HU, para ver las restantes ver Anexos (1, 2..., 18):

Tabla 5: HU del RF1

NUmero: HU 1 Nombre del requisito: Insertar datos de persona
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Programador: Iteracion Asignada: 1
Yasiel Silva Gomez

Prioridad: Alta Tiempo Estimado: 1 dia

Riesgo en Desarrollo: Tiempo Real: 2 dias
e Problemas de fallos de conexién.
e Planificacién incorrecta.

Descripcioén:
El sistema debera permitir insertar el area, la cual sera el centro al que pertenece la persona, el nombre de la
persona, los apellidos, el solapin, también la foto y el usuario los cuales seran tomados del directorio UCI, el
cargo sera estudiante, trabajador y visitante y el sexo de una persona.

Observaciones:
e Sila persona es un visitante, no serd necesario insertar el area, la foto, el solapin, ni el usuario, al no ser
gue pertenezca a algun centro de trabajo en la UCI.

Prototipo elemental de interfaz grafica de usuario:

Crear una nueva persona

Usuario Solapin/CI
Mombre Apellidos
Foto
Sexo Cargo
v v
Area
Crear Regresar

Fuente: elaboracién propia

Tabla 6: HU del RF2

Ndmero: HU 2 Nombre del requisito: Modificar datos de persona

Programador: Iteracion Asignada: 1
Yasiel Silva Gémez

Prioridad: Alta Tiempo Estimado: 1 dia




Riesgo en Desarrollo: Tiempo Real: 2 dias
e Problemas de fallos de conexion.
e Planificacion incorrecta.

Descripcioén:
El sistema debera permitir actualizar los datos de cada persona tales como el area, el nombre, los apellidos, el
solapin, la foto y el usuario, el cargo y el sexo.

Observaciones:
e Sila persona es un visitante, no sera necesario insertar el area, la foto, el solapin, ni el usuario.

Prototipo elemental de interfaz grafica de usuario:

Modificar persona
Usuafio SolapivCl
Nomre Apellidos
Fato
Sexn Cargo
Area '
Edtm Conce Bwa

Fuente: elaboracion propia

Tabla 7: HU del RF6

Numero: HU 6 Nombre del requisito: Registrar tarjeta
Programador: Iteracion Asignada: 1
Yasiel Silva Gémez
Prioridad: Alta Tiempo Estimado: 2 dias
Riesgo en Desarrollo: Tiempo Real: 2 dias
e Problemas de fallos de conexion.
e Planificacion incorrecta.

Descripcién:
El sistema debera permitir agregar una nueva tarjeta al sistema insertando el numero de la misma de forma
manual o automatica, asi como la persona a la que estara asignada y el local al cual va a tener acceso y si estara
habilitada o no y almacenarla en la base de datos del sistema.

Observaciones:
e Las tarjetas solo podran ser asignadas a una sola persona y tendran acceso a uno o varios locales.
e El ndmero de las tarjetas es en hexadecimal de 10 digitos y no podran existir dos tarjetas con el mismo
ndmero.
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Prototipo elemental de interfaz grafica de usuario:
Registrar tarjeta
Numero

Hblirada

Persana

v

Locales(No penmibdos <> Permitidos)

Crem Regress

Fuente: elaboracién propia
2.4 Arquitectura del software

La arquitectura del software de un programa o sistema de cémputo es la estructura o estructuras del sistema,
lo que comprende a los componentes del software, sus propiedades externas visibles y las relaciones entre
ellos. Es una representacion que permite analizar la efectividad del disefio para cumplir los requerimientos
establecidos, considerar alternativas arquitectonicas en una etapa en la que hacer cambios al disefio todavia

es relativamente facil y reducir los riesgos asociados con la construccion del software (42).

La arquitectura del software es importante por las siguientes razones (42):

e Lasrepresentaciones de la arquitectura del software permiten la comunicacion entre todas las partes
(participantes) interesadas en el desarrollo de un sistema basado en computadora.

e La arquitectura resalta las primeras decisiones que tendran un efecto profundo en todo el trabajo de
ingenieria de software siguiente y, también importante, en el éxito Ultimo del sistema como entidad
operacional.

e La arquitectura constituye un modelo relativamente pequefio y asequible por la via intelectual sobre

como esta estructurado el sistema y la forma en la que sus componentes trabajan juntos.

2.4.1 Descripcién de la arquitectura del sistema
En el sistema a desarrollar se utilizara el MVC o Modelo-Vista-Controlador, este es un patron de arquitectura
de software que, utilizando 3 componentes (Vistas, Modelos y Controladores) separa la l6gica de la

aplicacion de la I6gica de la vista en una aplicacion. Es una arquitectura importante puesto que se utiliza
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tanto en componentes gréaficos basicos hasta sistemas empresariales; la mayoria de los frameworks
modernos utilizan MVC (o alguna adaptacién del mismo) para la arquitectura, entre ellos se pueden
mencionar a Ruby, Django, Symfony, AngularJS (44). Symfony esta basado en dicho patrén arquitecténico,

el cual permite que los cambios en la vista no afecten el resto de la aplicacion.

El Modelo-Vista-Controlador permite dividir la l6gica de negocio del disefio, haciendo el proyecto mas
escalable. Admite utilizar abstraccion de datos, facilitando la realizacién de consultas a la base de datos. En
el caso de proyectos donde hay varios desarrolladores, el seguir métodos comunes de programacion, hace
gue el cddigo sea mas entendible entre estos, pudiendo uno continuar el trabajo de otro. En estos casos es
conveniente utilizar herramientas de control de versiones como Subversion. Un framework MVC ayuda a
controlar los recursos del servidor, evitando Bugs éque puedan repercutir en el rendimiento, por ejemplo,

muchas veces se olvida cerrar conexiones a la base de datos, sobrecargando el servidor.

A continuacion, para un mejor entendimiento, se describen los componentes de la arquitectura

seleccionada.

Modelo: se encarga de los datos, generalmente (pero no obligatoriamente) consultando la base de datos.

Actualizaciones, consultas, busquedas, todo eso va aqui, en el modelo.

Controlador: se encarga de controlar, recibe las 6rdenes del usuario y se encarga de solicitar los datos al

modelo y de comunicarselos a la vista.

Vistas: son la representacion visual de los datos, todo lo que tenga que ver con la interfaz gréafica va aqui.
Ni el modelo ni el controlador se encargan de como se veran los datos, esa responsabilidad es Gnicamente

de la vista.

6 Para nombrar a los errores que se producen en un programa informatico.
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_________ Controlador(app_| ---------- [Objetos de ﬁ
dev.php) control

__________________ Aplicaciénﬁ

Visualizacién en pantalla '5]

Figura 3:  Patron de disefio MVC

Fuente: elaboracién propia
En la solucién propuesta, la vista es la pagina HTML que es mostrada al usuario (index.html. twig) y el

controlador es donde estan implementadas las funcionalidades de la aplicacion (app_dev.php).

2.5 Patrones de disefio
A partir de la arquitectura de software seleccionada debido a que el framework Symfony la utiliza, se hace
necesario utilizar patrones de disefio para la busqueda de soluciones a problemas comunes en el desarrollo

del sistema a desarrollar.

Un patron de disefio es una descripcion de clases y objetos comunicandose entre si adaptada para resolver
un problema de disefio general en un contexto particular, una solucién estandar para un problema comun
de programacién, una manera mas practica de describir ciertos aspectos de la organizacion de un programa.
También es un modelo que permite guiar la realizacién de una actividad determinada, ahorran tiempo en la
construccion del software y forman un vocabulario comin entre los disefiadores. Los mismos estan
orientados al cambio, soportan la reutilizaciéon de arquitecturas software, capturan la experiencia y la hacen

accesible a los no expertos (42).

Para la realizacién del sistema de control de acceso basado en RFID, se utilizaran los Patrones de

Asignacién de Responsabilidades (GRASP) y Patrones GOF (Gang of Four).

2.5.1 Patrones GRASP
Los patrones GRASP describen los principios fundamentales de la asignacién de responsabilidades a

objetos, expresados en formas de patrones. GRASP es un acrénimo que significa (Patrones Generales de
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Software para Asignar Responsabilidades). EI nombre se eligié para indicar la importancia de captar estos

principios, si se quiere disefar eficazmente el software orientado a objetos (45).

Controlador: sirve como intermediario entre una determinada interfaz y el algoritmo que la implementa, de
tal manera que es el que recibe todas las peticiones y datos del usuario y ejecuta en las diferentes clases
el método solicitado. Este patron se aplica a la clase app_dev.php que es el controlador frontal, pues se
encarga de obtener la informacion de una peticion HTTP(Request) y de generar y devolver la respuesta
HTTP(Response).

Alta Cohesion: la cohesion es una medida de la fuerza con la que se relacionan las clases y el grado de
focalizacion de las responsabilidades de un elemento. Cada elemento de un disefio debe realizar una labor
Unica dentro del sistema, no desempefiada por el resto de los elementos y auto-identificable, una clase con
baja cohesién hace muchas cosas no relacionadas o hace demasiado trabajo.

Este patron se evidencia en el sistema de manera tal que las funcionalidades contienen la informacion

necesaria para trabajar sin involucrar a otras funcionalidades.

Bajo Acoplamiento: tiene como objetivo que las clases del sistema tengan la menor dependencia entre
ellas. De tal manera que, en caso de producirse alguna modificacion, el impacto sea el minimo posible en
el resto de clases, potenciando la reutilizacion. Este patrén se evidencia en las clases VisitanteController.php
y PersonaController.php pues los cambios que se realicen en una clase no afecta a la otra, o sea, son faciles

de entender por separados y factibles de reutilizar.

Experto: es el principio basico de asignacion de responsabilidades, define que la responsabilidad de la
creacion de un objeto o la implementacién de un método, debe recaer sobre la clase que conoce toda la
informacidn necesaria para crearlo. Ademas, es la clase que contiene la informacion necesaria para cumplir
la responsabilidad. Tal es el caso de las clases de acceso a datos que son las encargadas de toda la I6gica
del acceso a los datos. Symfony utiliza la libreria Doctrine para todo lo que tiene que ver con base de datos,

cada clase creada por Doctrine a partir de una entidad es experta en manejar su informacion.

Creador: este patron es el encargado de guiar la asignacion de responsabilidades relacionada con la
creacion de los objetos y tiene como proposito fundamental encontrar un creador que se conecte con el
objeto producido en cualquier evento, es decir asignarle a la clase B la responsabilidad de crear una
instancia de la clase A. Este se evidencia en las clases PersonaController.php, TarjetaController.php,

LocalController.php y AccesoController.php. En estas clases las acciones se encargan de crear los objetos
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de las clases que representan las entidades, evidenciando de este modo que cada clase controladora es el

“creador” de las entidades.

2.5.2 Patrones GOF
Los patrones GOF describen soluciones simples y elegantes a problemas especificos en el disefio de
software orientado a objetos, ademas tratan la relacion entre clases, la combinacién de clases y la formacién

de estructuras de mayor complejidad (42).

Decorador: este patron se evidencia en la clase abstracta Views, padre de todas las vistas, que contienen
un decorador para permitir agregar funcionalidades dinAmicamente. El archivo index.html.twig, que también
se denomina plantilla global, almacena el cdigo HTML que es comun a todas las paginas del sistema para
no tener que repetirlo en cada pagina.

Registro: este patron es muy util para los desarrolladores en la programacién orientada a objetos. Este es
un medio sencillo y eficiente de compartir datos y objetos en la aplicacion sin la necesidad de preocuparse
por conservar numerosos parametros o hacer uso de variables globales. EI mismo se aplica en la clase

Config, que es la encargada de acumular todas las variables de uso global en el sistema.

2.6 Modelo de datos

Un modelo de datos se puede definir como un conjunto de conceptos, reglas y convenciones bien definidos
gue permiten aplicar una serie de abstracciones a fin de describir y manipular los datos de un cierto mundo
real que se desea almacenar en la base de datos. El modelo relacional se caracteriza a muy grandes rasgos
por disponer que toda la informacién debe estar contenida en tablas, y las relaciones entre datos deben ser

representadas explicitamente en esos mismos datos (43).

Por ello, se le considera fundamental para el desarrollo de cualquier aplicaciébn que necesite almacenar
datos. En la Figura 4 se presenta el diagrama correspondiente al modelo entidad-relacién de base de datos

utilizada para el manejo de informacién del sistema propuesto.
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S, Rolid integer(10)
Sy Localid  integer(10)

Figura 4. Modelo Entidad-Relacion

Fuente: elaboracién propia

Conclusiones del capitulo

( Estudiante ( Tarjeta A
7 id integer(10) 1] 7 id integer(10) U
[] facutad  integer(10) [ - Porsona N [] estado  varchar(255)
[3 grupo integer(10) [\ 7 integer(10) T s - [ etiminado varchar(255) []
(i categoria varchar(255) [] P| [] nombre  varchar(255)
[ usvaro  varchar(255) [) [ apelidos  varchar(255)
[ sotapin integer(6) [N] [ sexo varchar(255)
. J ‘H Tarjetaid  integer(10) (. Reporle de aoser
g 7 tipo varchar(255)
D activo varchar(255) )] D o integer(8) 09
C Trabajador N (J etiminado vachar355), { hora integer(10)  []
7 id integer(10) 1] o B¢ infegern(1} Fhassnassnassnmssns [ notificacion  varchar(255) (]
[3 categoria  varchar(255) [N Y Personaid  integer(10)
Qcago  vachar2ss) [ — ~
D area varchar(255) [ H
D usuario  varchar(255) [N] :
E solapin integer(s) IN] !
\ J 52 ' Local 3
d Rol ] i integer(10)
{7 integer(10) u [3 nombre_tocal varchar(255)
D nombre:rol varcha255) [J] responsatle_local varchar(255) (]
D permiso varchar(255) m D area varchar(255)
‘hPorsonaid integer(10) g s integer(10) [
[3 eliminado varchar(255)  []
4 Rol_Local A

En el presente capitulo quedd expresada la etapa de analisis y disefio de la solucion propuesta, arrojando

como resultado un grupo de artefactos para organizar y entender los principales requerimientos del sistema,

descritos en sus respectivas historias de usuarios. Se obtuvo como resultado el diagrama entidad relacion

gue define el disefio de la base de datos. Se establecié como patron arquitecténico el MVC para facilitar la

realizacion de consultas a la base de datos. El empleo adecuado de los patrones arquitectonicos Experto,

Controlador, Alta Cohesion, Bajo Acoplamiento, Creador, Decorador y Registro posibilité realizar una

correcta implementacion del sistema propuesto.
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Capitulo 3: Implementacién y pruebas

Introduccion

En el presente capitulo se mostraran los estdndares de codificacion empleados en el desarrollo del sistema,
se expresaran los artefactos ingenieriles relacionados con la implementacion y validacion del sistema a
desarrollar. Entre los principales elementos se encuentran el modelo de implementacién y el de despliegue,
con los respectivos artefactos generados a partir de ellos. Ademas, se especificaran las pruebas realizadas

al sistema donde se evidenciara la evaluacion de la calidad del producto realizado.

3.1 Estandares de codigo

Las técnicas de codificacién incorporan muchos aspectos del desarrollo del software. Aungque generalmente
no afectan a la funcionalidad de la aplicacion, si contribuyen a una mejor compresién del codigo fuente. En
esta fase se tienen en cuenta todos los tipos de codigo fuente, incluidos los lenguajes de programacion, de
secuencias de comandos, de marcado o de consulta (46). Para la realizacion del sistema se definieron las
siguientes pautas de codificacion:

v" Nombres:

1. Las clases, interfaces y similares comenzaran con letra inicial mayuscula. En el caso de las
clases controladoras seguido del nombre de la clase se utiliza la palabra Controller pues el
marco de trabajo Symfony propone este estandar de codificacion para las clases de este tipo.

Ejemplo: class PersonaController extends Controller

2. Los nombres de los métodos deben comenzar con letra inicial mindscula y a continuacion la

palabra Action, en caso de ser compuestos la préxima palabra debe iniciar con mayuscula.
Ejemplo: public function indexAction()

3. Paralos identificadores de variables se escribe con la primera palabra en mindscula, en caso

de que sea un nombre compuesto la préxima palabra debe iniciar con mayuscula.

Ejemplo: $tarjetas = $em->getRepository('TarjetaBundle: Tarjeta’)->findAll()

3.2 Modelo de implementacion

El modelo de implementacion permite representar como se implementan en términos de componentes, los
elementos del modelo de disefio. Describe también como dependen los componentes unos de otros, y como
se organizan de acuerdo con los mecanismos de estructuracién y modularizacién disponibles en el entorno
de implementacion y en los lenguajes de programacion utilizado (47). Fundamentalmente, se describe la

relacion que existe desde los paquetes y clases del modelo de disefio a subsistemas y componentes fisicos.
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3.2.1 Diagrama de componentes

El diagrama de componentes muestra la vista fisica de la aplicacion a través de componentes y sus
relaciones; representa cOmo un sistema de software es dividido en elementos y muestra las dependencias
entre estos elementos. A continuacion, se presenta el diagrama de componentes correspondiente al caso

de uso gestionar persona (Ver Figura 5). Para ver los restantes consultar Anexos (19 al 22).

1
Controlador ) =
<<component>> Viste
<<file>> - - { <<component>> 4]
PersonaControllerphp | | <<file>>
: J : index.html.twig
| <<component>> il
Mpde!o
«°°<mp°":u» g -+ ->i<<component>> &l | <<component>> ]
<<file>: Base de Datos 1771 Paquetes de
Petsona.php archivos JS

Figura5: Diagrama de componentes gestionar persona
Fuente: elaboracién propia
3.3 Modelo de despliegue
El modelo de despliegue es un modelo de objetos que describe la distribucion fisica del sistema en términos
de como se distribuye la funcionalidad entre los nodos de cémputo (47). En general dicho modelo representa
la estructura del sistema en ejecucion.

Con el objetivo de representar los recursos de cémputo que necesita el sistema para su correcto
funcionamiento se muestra a continuacion el diagrama de despliegue (Ver Figura 6) correspondiente a la
solucién propuesta.

SHT TS50 | <TcP.33os=
PC_Administrador del Servidor de fee Servidor de Base
Sistema Aplicaciones Web de Datos
Shield Ethernet|| <HTTF:8080> <HTTP:8080=> PC_Técnicos
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Figura 6: Diagrama de despliegue
Fuente: elaboracién propia
3.3.1 Descripcién del diagrama de despliegue

El sistema se desplegara en la UCI, donde se debe contar al menos con una PC para el administrador del
sistema y un ethernet shield unido a un arduino para los técnicos o personas encargadas en cada local de
mantener un control de acceso eficiente, ademas los técnicos que estén en las puertas principales deben
contar con una PC para monitorear la entrada y salida a los locales. Dichas PC y ethernet shield se deben
conectar al servidor de aplicaciones web usando el protocolo HTTP’ por el puerto 8080. Este a su vez se
comunica con el servidor de base de datos utilizando el protocolo TCP? por el puerto 3306.

3.4 Pruebas de software

Una vez finalizada la implementacién del sistema, se hace necesario comprobar que su funcionamiento sea
correcto, verificando que las funcionalidades se ajusten a las especificaciones planteadas. Para ello se
realizan las pruebas de software, con el fin de detectar defectos y asegurar que estos sean corregidos antes

de la entrega del producto al cliente.

Las pruebas son actividades en las cuales un sistema o0 componente es ejecutable bajo condiciones o
requerimientos especificos permitiendo que los resultados sean observados y registrados, estas se realizan

con el objetivo de encontrar deficiencias existentes en el software (42).

Durante el flujo de trabajo de pruebas se verifica el resultado final de la implementacion, probando la

estructura; tanto en la construccion interna como intermedia, asi como las versiones finales.

3.4.1 Pruebas de Aceptacién
Las pruebas de aceptacion del usuario es la prueba final antes del despliegue del sistema. Su objetivo es
verificar que el software esta listo y que puede ser usado por usuarios finales para ejecutar aquellas

funciones y tareas para las cuales el software fue construido (42).

Pruebas de caja negra

Estas pruebas se llevan a cabo sobre la interfaz de la aplicacion, concentrandose completamente en los
requisitos funcionales del sistema e ignorando la estructura interna del software. Estos casos de pruebas
pretenden demostrar que las funciones de la aplicacién son operativas y que la entrada y salida se realicen
de forma correcta. Las pruebas de caja negra tratan de encontrar errores en las siguientes categorias (42):

. Funciones incorrectas o faltantes.

7 Hypertext Transfer Protocol o HTTP (en espafiol protocolo de transferencia de hipertexto)
8 Transmission Control Protocol o TCP (en espafiol protocolo de control de transmisién)
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. Errores de interfaz.

. Errores de estructura de datos o en acceso a base de datos externas.
. Errores de comportamiento o desempenio.
. Errores de inicializacién y término.

Para seleccionar el conjunto de entradas con el que trabajar, hay que tener en cuenta que existen algunos
gue causan comportamientos erroneos en el sistema, y como consecuencia producen una serie de salidas
gue revelan la presencia de defectos, teniendo como objetivo final encontrar una coleccién de datos cuya

probabilidad de pertenecer a dicho grupo sea la mas alta posible (48).

Para confeccionar los casos de prueba existen distintos criterios:
e Técnica de la Particién de Equivalencia: esta técnica divide el campo de entrada en clases de
datos que tienden a ejercitar determinadas funciones del software.
e Técnica del Andlisis de Valores Limites: esta técnica prueba la habilidad del programa para
manejar datos que se encuentran en los limites aceptables.
e Técnica de Grafos de Causa-Efecto: es una técnica que permite al encargado de la prueba validar

complejos conjuntos de acciones y condiciones.

Para realizar las pruebas de caja negra se eligié técnica de la particion de equivalencia, la cual permite

realizar un conjunto de pruebas y obtener el maximo de los errores presentes en el proceso.

Tabla 8: Caso de prueba aceptacion 1

Caso de Prueba Aceptacion

Cdédigo: 1 Historia de usuario: 1

Nombre: Insertar datos de persona.

Descripcién: Prueba para la funcionalidad de insertar datos de persona.

Condiciones de Ejecucion:
e La aplicacién debe estar funcionando.

o El administrador debe estar logueado.

Respuesta del Sistema/Flujo Central:
e Al seleccionar la opcion "Crear una nueva persona” el sistema muestra un panel que
brinda la posibilidad de insertar los datos de una persona o de un local.
e Al seleccionar el boton "Crear"” el sistema almacena los datos de una nueva persona

en la base de datos.
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Resultado Esperado: Se ha afiadido la nueva persona en el sistema.

Evaluacién de la Prueba: Prueba satisfactoria.

Fuente: elaboracion propia

Tabla 9: Caso de prueba aceptacion 2

Caso de Prueba Aceptacion

Cddigo: 2 Historia de usuario: 12

Nombre: Obtener datos de persona dado usuario.

Descripcion: Prueba para la funcionalidad de obtener datos de persona dado usuario.

Condiciones de Ejecucién:
e La aplicacién debe estar funcionando.
¢ El administrador debe estar logueado.
e La PC servidor debe estar conectada a la red UCI.
o La persona a crear debe ser estudiante o trabajador.

e El usuario debe ser real, o sea, que esté en la base de datos de la UCI.

Respuesta del Sistema/Flujo Central:
o Alinsertar el usuario de una persona y presionar la tecla “Tab” el sistema debe llenar

los restantes campos vacios correspondientes a los datos de la persona.

Resultado Esperado: Se han obtenido los datos de la persona dado su usuario.

Evaluacién de la Prueba: Prueba satisfactoria.

Fuente: elaboracion propia

Tabla 10: Caso de prueba aceptacion 3

Caso de Prueba Aceptacion

Cddigo: 3 Historia de usuario: 2

Nombre: Modificar datos de persona.

Descripcidn: Prueba para la funcionalidad de modificar datos de persona.

Condiciones de Ejecucién:
e La aplicacion debe estar funcionando.

o El administrador debe estar logueado.

Respuesta del Sistema/Flujo Central:
e Alseleccionar la opcién "editar” el sistema muestra un panel que brinda la posibilidad

de editar los datos de una persona.
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Resultado Esperado: Se han editado los datos de la persona en el sistema.

Evaluacién de la Prueba: Prueba satisfactoria.

Fuente: elaboracion propia

Tabla 11: Caso de prueba aceptacion 4

Caso de Prueba Aceptacion

Cddigo: 4 Historia de usuario: 3

Nombre: Eliminar persona.

Descripcion: Prueba para la funcionalidad de eliminar persona.

Condiciones de Ejecucién:
e La aplicacién debe estar funcionando.

e El administrador debe estar logueado.

Respuesta del Sistema/Flujo Central:
e Después de marcar la casilla, al seleccionar la opcién "Eliminar” el sistema muestra

un panel que brinda la posibilidad de eliminar a una persona.

Resultado Esperado: Se ha eliminado a la persona en el sistema.

Evaluacion de la Prueba: Prueba satisfactoria.

Fuente: elaboracién propia

Tabla 12: Caso de prueba aceptacion 5

Caso de Prueba Aceptacion

Cdédigo: 5 Historia de usuario: 4

Nombre: Eliminar multiples personas.

Descripcién: Prueba para la funcionalidad de eliminar multiples personas.

Condiciones de Ejecucion:
e La aplicacion debe estar funcionando.

o El administrador debe estar logueado.

Respuesta del Sistema/Flujo Central:
e Después de marcar las casillas, al seleccionar la opcion "Eliminar” el sistema

muestra un panel que brinda la posibilidad de eliminar a varias personas.

Resultado Esperado: Se han eliminado a las personas en el sistema.

Evaluacién de la Prueba: Prueba satisfactoria.

Fuente: elaboracion propia
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Tabla 13: Caso de prueba aceptacion 6

Caso de Prueba Aceptacion

Cdbdigo: 6 Historia de usuario: 5

Nombre: Listar persona.

Descripcion: Prueba para la funcionalidad de listar persona.

Condiciones de Ejecucion:
e La aplicacion debe estar funcionando.

o El administrador debe estar logueado.

Respuesta del Sistema/Flujo Central:
e Al seleccionar el elemento “Personas”, el sistema muestra un panel con un listado

de los datos de cada persona.

Resultado Esperado: Se han mostrado los datos de las personas en el sistema.

Evaluacion de la Prueba: Prueba satisfactoria.

Fuente: elaboracion propia

Tabla 14: Caso de prueba aceptacion 7

Caso de Prueba Aceptacion

Cddigo: 7 Historia de usuario: 6

Nombre: Registrar tarjeta.

Descripcidn: Prueba para la funcionalidad de registrar tarjeta.

Condiciones de Ejecucién:
e La aplicacién debe estar funcionando.

¢ El administrador debe estar logueado.

Respuesta del Sistema/Flujo Central:
o Al seleccionar la opcion “Registrar tarjeta”, el sistema muestra un panel que brinda
la posibilidad de crear una tarjeta de forma manual, asignarle a una determinada

personay a uno o varios locales a los cuales dicha tarjeta va a tener acceso.

Resultado Esperado: Se ha registrado la tarjeta en el sistema.

Evaluacion de la Prueba: Prueba satisfactoria.

Fuente: elaboracién propia

Tabla 15: Caso de prueba aceptacion 8

Caso de Prueba Aceptacion
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Cddigo: 8 Historia de usuario: 7

Nombre: Modificar estado de tarjeta.

Descripcion: Prueba para la funcionalidad de modificar datos de tarjeta.

Condiciones de Ejecucion:
e La aplicacion debe estar funcionando.

o El administrador debe estar logueado.

Respuesta del Sistema/Flujo Central:
e Al seleccionar la opcion "editar” el sistema muestra un panel que brinda la posibilidad

de editar los datos de una tarjeta.

Resultado Esperado: Se han editado los datos de la persona en el sistema.

Evaluacion de la Prueba: Prueba satisfactoria.

Fuente: elaboracion propia

Tabla 16: Caso de prueba aceptacion 9

Caso de Prueba Aceptacion

Cddigo: 9 Historia de usuario: 8

Nombre: Eliminar tarjeta.

Descripcidn: Prueba para la funcionalidad de eliminar tarjeta.

Condiciones de Ejecucién:
e La aplicacién debe estar funcionando.

¢ El administrador debe estar logueado.

Respuesta del Sistema/Flujo Central:
o Después de marcar la casilla, al seleccionar la opcién "Eliminar” el sistema muestra

un panel que brinda la posibilidad de eliminar a una tarjeta.

Resultado Esperado: Se ha eliminado a la tarjeta en el sistema.

Evaluacion de la Prueba: Prueba satisfactoria.

Fuente: elaboracién propia

Tabla 17: Caso de prueba aceptacion 10

Caso de Prueba Aceptacion

Cédigo: 10 Historia de usuario: 9

Nombre: Eliminar multiples tarjetas.

Descripcion: Prueba para la funcionalidad de eliminar multiples tarjetas.
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Condiciones de Ejecucion:
e La aplicacién debe estar funcionando.

e El administrador debe estar logueado.

Respuesta del Sistema/Flujo Central:
o Después de marcar las casillas, al seleccionar la opcion "Eliminar’ el sistema

muestra un panel que brinda la posibilidad de eliminar a varias tarjetas.

Resultado Esperado: Se han eliminado a las tarjetas en el sistema.

Evaluacién de la Prueba: Prueba satisfactoria.

Fuente: elaboracion propia

Tabla 18: Caso de prueba aceptacion 11

Caso de Prueba Aceptacion

Cédigo: 11 Historia de usuario: 10

Nombre: Listar tarjetas.

Descripcion: Prueba para la funcionalidad de listar tarjetas.

Condiciones de Ejecucion:
e La aplicacion debe estar funcionando.

e El administrador debe estar logueado.

Respuesta del Sistema/Flujo Central:
e Al seleccionar el elemento “Tarjetas”, el sistema muestra un panel con un listado de

los datos de cada persona.

Resultado Esperado: Se han mostrado los datos de las tarjetas en el sistema.

Evaluacion de la Prueba: Prueba satisfactoria.

Fuente: elaboracion propia

Tabla 19: Caso de prueba aceptacion 12

Caso de Prueba Aceptacion

Cédigo: 12 Historia de usuario: 11

Nombre: Reporte de accesos.

Descripcidn: Prueba para la funcionalidad de Reportar accesos.

Condiciones de Ejecucién:
e La aplicacién debe estar funcionando.

o El administrador debe estar logueado.
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Respuesta del Sistema/Flujo Central:
e Al seleccionar el elemento “Acceso”, el sistema muestra un panel que brinda la
informacion sobre los accesos realizados ya sea con permisos concedidos o0 no a

los diferentes locales .

Resultado Esperado: Se han mostrado los diferentes accesos en el sistema.

Evaluacion de la Prueba: Prueba satisfactoria.

Fuente: elaboracion propia

Tabla 20: Caso de prueba aceptacion 13

Caso de Prueba Aceptacion

Cédigo: 13 Historia de usuario: 17

Nombre: Insertar datos de local.

Descripcion: Prueba para la funcionalidad de insertar datos de local.

Condiciones de Ejecucién:
e La aplicacion debe estar funcionando.

o El administrador debe estar logueado.

Respuesta del Sistema/Flujo Central:
e Al seleccionar la opcién "Crear un nuevo local" el sistema muestra un panel que
brinda la posibilidad de insertar los datos de una persona o de un local.
e Al seleccionar el botén "Crear” el sistema almacena los datos de un nuevo local en

la base de datos.

Resultado Esperado: Se ha afiadido el nuevo local en el sistema.

Evaluacion de la Prueba: Prueba satisfactoria.

Fuente: elaboracion propia

Tabla 21: Caso de prueba aceptacion 14

Caso de Prueba Aceptacion

Cédigo: 14 Historia de usuario: 18

Nombre: Modificar datos de local.

Descripcién: Prueba para la funcionalidad de modificar datos de local.

Condiciones de Ejecucién:
e La aplicacion debe estar funcionando.

o El administrador debe estar logueado.
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Respuesta del Sistema/Flujo Central:
e Al seleccionar la opcion "editar” el sistema muestra un panel que brinda la posibilidad

de editar los datos de un local.

Resultado Esperado: Se han editado los datos del local en el sistema.

Evaluacion de la Prueba: Prueba satisfactoria.

Fuente: elaboracion propia

Tabla 22: Caso de prueba aceptacion 15

Caso de Prueba Aceptacion

Cddigo: 15 Historia de usuario: 19

Nombre: Listar local.

Descripcion: Prueba para la funcionalidad de listar local.

Condiciones de Ejecucién:
e La aplicacién debe estar funcionando.

o El administrador debe estar logueado.

Respuesta del Sistema/Flujo Central:
e Al seleccionar el elemento “Locales”, el sistema muestra un panel con un listado de

los datos de cada local.

Resultado Esperado: Se han mostrado los datos de los locales en el sistema.

Evaluacién de la Prueba: Prueba satisfactoria.

Fuente: elaboracién propia

Tabla 23: Caso de prueba aceptacion 16

Caso de Prueba Aceptacion

Cddigo: 16 Historia de usuario: 20

Nombre: Eliminar local.

Descripcion: Prueba para la funcionalidad de eliminar local.

Condiciones de Ejecucién:
e La aplicacion debe estar funcionando.

o El administrador debe estar logueado.

Respuesta del Sistema/Flujo Central:
e Después de marcar la casilla, al seleccionar la opcién "Eliminar” el sistema muestra

un panel que brinda la posibilidad de eliminar a un local.
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Resultado Esperado: Se ha eliminado el local en el sistema.

Evaluacién de la Prueba: Prueba satisfactoria.

Fuente: elaboracion propia

Tabla 24: Caso de prueba aceptacion 17

Caso de Prueba Aceptacion

Cddigo: 17 Historia de usuario: 21

Nombre: Eliminar multiples locales.

Descripcion: Prueba para la funcionalidad de eliminar multiples locales.

Condiciones de Ejecucién:
e La aplicacién debe estar funcionando.

e El administrador debe estar logueado.

Respuesta del Sistema/Flujo Central:
e Después de marcar las casillas, al seleccionar la opcién "Eliminar’ el sistema

muestra un panel que brinda la posibilidad de eliminar a varios locales.

Resultado Esperado: Se han eliminado a los locales en el sistema.

Evaluacion de la Prueba: Prueba satisfactoria.

Fuente: elaboracién propia

Tabla 25: Caso de prueba aceptacion 18

Caso de Prueba Aceptacion

Cédigo: 18 Historia de usuario: 13

Nombre: Asignar grupo de acceso a persona.

Descripcién: Prueba para la funcionalidad de asignar grupo de acceso a persona.

Condiciones de Ejecucion:
e La aplicacion debe estar funcionando.

o El administrador debe estar logueado.

Respuesta del Sistema/Flujo Central:
e Después seleccionar la opcion "Registrar tarjeta”, el sistema muestra un panel que

brinda la posibilidad de asignarle a una tarjeta el acceso a uno o varios locales.

Resultado Esperado: Se han asignado uno o varios locales a una persona en el sistema.

Evaluacién de la Prueba: Prueba satisfactoria.

Fuente: elaboracion propia
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Tabla 26: Caso de prueba aceptacion 19

Caso de Prueba Aceptacion

Cédigo: 19 Historia de usuario: 14

Nombre: Acceder a local.

Descripcion: Prueba para la funcionalidad de acceder a local.

Condiciones de Ejecucion:
e La aplicacion debe estar funcionando.

o El administrador debe estar logueado.

Respuesta del Sistema/Flujo Central:
o Después de pasar una tarjeta por el lector RFID, el sistema muestra una direccion
URL que contiene el numero de la tarjeta y el id de un local y se muestra un panel
con el mensaje “true” o “false” que indica si se pudo acceder o no a un terminado

local.

Resultado Esperado: Se pudo acceder 0 no a un determinado local.

Evaluacion de la Prueba:; Prueba satisfactoria.

Fuente: elaboracion propia

Tabla 27: Caso de prueba aceptacion 20

Caso de Prueba Aceptacion

Cddigo: 20 Historia de usuario: 15

Nombre: Comprobar acceso a local.

Descripcion: Prueba para la funcionalidad de comprobar acceso a local.

Condiciones de Ejecucién:
e La aplicacién debe estar funcionando.

o El administrador debe estar logueado.

Respuesta del Sistema/Flujo Central:
e Después de pasar una tarjeta por el lector RFID, el servidor debe mandar una
respuesta al cliente definiendo si se pudo acceder o no a un determinado local

evidencidndose con el color del bombillo led, amarillo que si y rojo que no.

Resultado Esperado: Se pudo comprobar el acceso a un determinado local.

Evaluacion de la Prueba: Prueba satisfactoria.

Fuente: elaboracién propia

Tabla 28: Caso de prueba aceptacion 21
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Caso de Prueba Aceptacion

Cédigo: 21 Historia de usuario: 16

Nombre: Notificar.

Descripcion: Prueba para la funcionalidad de notificar.

Condiciones de Ejecucion:
e La aplicacion debe estar funcionando.

o El administrador debe estar logueado.

Respuesta del Sistema/Flujo Central:
e Después de pasar una tarjeta por el lector RFID, el servidor debe mandar una
notificacion al correo del administrador o de los directivos por cada area con el
siguiente mensaje “Hola, se ha detectado un acceso sospechoso en el sistema” y

los siguientes datos del acceso: tarjeta, persona, local y fecha.

Resultado Esperado: Se pudo enviar una notificacion al correo del administrador o de los

directivos.

Evaluacion de la Prueba: Prueba satisfactoria.

Fuente: elaboracion propia

Resultados de las pruebas de caja negra
Fueron necesarias dos iteraciones para alcanzar un estado correcto del sistema implementado. En la

primera iteracién se detectaron las siguientes NC¢:

. El nimero de solapin admitia otras letras que no fueran “E” y “T".

. Cuando se seleccionaba la persona como “visitante” no se inhabilitaban los campos: usuario,
area y foto.

. El “obtener datos de persona dado usuario”, se puede hacer siendo la persona como un
“visitante”.

. En el reporte de accesos no se muestra el nombre de la persona que accedié a un determinado
local.

En la segunda iteracién fueron resueltas y no se detectaron nuevas NC.

9 NC: no conformidades.
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No conformidades

Primera

Iteracion Segunda

Iteracion
B Detectadas M Resueltas

Figura 7:  Resultados de las pruebas de caja negra

Fuente: elaboracion propia

3.4.2 Pruebas de Caja Blanca

Estas pruebas, también suelen ser llamadas estructurales o de cobertura I6gica. En ellas se pretende

investigar sobre la estructura interna del c4digo, exceptuando detalles referidos a datos de entrada o salida,

para probar la l6gica del programa desde el punto de vista algoritmico. Realizan un seguimiento del c4digo

fuente segun se va ejecutando los casos de prueba, determinandose de manera concreta las instrucciones

o bloques; que han sido ejecutados (42).

Las principales técnicas de disefio de pruebas de caja blanca son:

Pruebas de flujo de control.

Pruebas de flujo de datos.

Pruebas de bifurcacion (branch testing).
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Pruebas de caminos basicos.

Pruebas de unidad

Este tipo de prueba se centra en ejecutar cada médulo o unidad minima a ser probada; lo cual provee un

mejor modo de manejar la integracion de las unidades en componentes mayores. Busca asegurar que el

cbdigo funciona de acuerdo con las especificaciones y que el moédulo légico es valido.

Para la presente investigacion se utiliza este tipo de prueba mediante el uso de la herramienta PHPUnit*°.

Fueron necesarias tres iteraciones de pruebas hasta alcanzar que el sistema estuviera listo, en la primera

iteracion se detectaron las siguientes no conformidades (NC):

EL usuario ingresa valores diferentes a los que la aplicacion recibe en la tabla persona.

Se almacenan tipos de datos de cadenas donde se debe almacenar enteros en la tabla tarjeta.

Se accede a una posicion en un arreglo la cual no existe en la clase TerjetaController.php.
Existencia de variables con el mismo nombre, aunque sean diferentes en la clase Acceso.php.

Uso incorrecto del punto y coma al definir una sentencia “if” en el método deleteAction() de la clase

PersonaController.php.

En la segunda iteracién fueron resueltas cinco NC y se detectaron otras dos:

En la

Mal uso del operador de asignacion con el operador de comparacién en el método accederAction()
de la clase DefaultController de la entidad Acceso.
No regresar un valor de retorno en todos los flujos del método editAction() de la clase

TarjetaController.

tercera iteracion de pruebas fueron resueltas las NC y no se detectaron nuevos errores. A

continuacion, se muestra un grafico generado por dicha herramienta mostrando las no conformidades

encontradas durante la realizacion de las pruebas al cédigo.

10 Entorno para realizar pruebas unitarias en el lenguaje de programaciéon PHP.
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Figura 8: Resultados de las pruebas de unidad
Fuente: elaboracion propia
Conclusiones del capitulo
En el presente capitulo se realizé la elaboracion del modelo de componentes que posibilitd representar en
términos de componentes, los elementos descritos en el disefio. La elaboracion del modelo de despliegue

permitié representar la distribucion fisica del sistema. Las pruebas permitieron encontrar errores que fueron
solucionados en su totalidad.
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Conclusiones generales

Con el desarrollo de la presente investigacion se arriba a las siguientes conclusiones:

1. El andlisis de los principales aspectos y conceptos relacionados con los sistemas de control de
acceso permiti6 obtener un mejor entendimiento de los mismos dentro del marco tedrico de la
investigacion.

2. Después de analizar todas las tecnologias disponibles para el control de acceso; por su agilidad,
confiablidad y seguridad, la RFID es la méas apropiada para la implementacion del sistema a
desarrollar.

3. Se desarroll6 el sistema de control de acceso que permitié controlar el acceso a areas restringidas
y la entrada y salida a los locales en la UCI, el cual permitird su despliegue sobre sistemas operativos
libres.

4. El proceso de pruebas desarrollado, permitié identificar y resolver los errores en la implementacion,
garantizando el correcto funcionamiento del producto final, obteniéndose una aplicacién que cumple

con los requisitos definidos y que satisface las necesidades establecidas en los mismos.
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Recomendaciones

o Adaptar el sistema de control de acceso de manera que pueda ser utilizado no solo en la universidad,
sino en cualquier centro que requiera controlar el acceso de personal.

¢ Vincular una cdmara con el sistema de control de acceso para tomarle fotos a los visitantes.
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Anexos

Anexo 1: HU del RF3

Tabla 29: HU del RF3

Ndamero: HU 3

Nombre del requisito: Eliminar persona

Programador:
Yasiel Silva Gomez

Iteracién Asignada: 1

Prioridad: Alta

Tiempo Estimado: 1 dia

Riesgo en Desarrollo:

e Planificacioén incorrecta.

e Problemas de fallos de conexion.

Tiempo Real: 2 dias

Descripcioén:

El sistema debera permitir eliminar el area, la cual sera el centro al que pertenece la persona, el nombre de la
persona, los apellidos, el solapin, la foto y el usuario seran tomados del directorio UCI, el cargo sera estudiante,
trabajador y visitante y el sexo de una persona.

Observaciones:

Prototipo elemental de interfaz grafica de usuario:

@ B

(o [E (&5

¢ Esta sequro que desea eliminar?

Aceptar Cancelar

Fuente: elaboracién propia

Anexo 2: HU del RF4

Tabla 30: HU del RF4

Ndmero: HU 4 Nombre del requisito: Eliminar mdltiples personas

Programador:
Yasiel Silva Gomez

Iteracion Asignada: 1

Prioridad: Alta Tiempo Estimado: 1 dia

Riesgo en Desarrollo:
e Problemas de fallos de conexién.
e Planificacioén incorrecta.

Tiempo Real: 2 dias




El sistema debera permitir eliminar a varias personas a la vez después de ser seleccionadas.

Descripcioén:

Observaciones:

Prototipo elemental de interfaz grafica de usuario:

¢ Esta seguro que desea eliminar?

(o [® (&=

Aceptar Cancelar

Anexo 3: HU del RF5

Fuente: elaboracion propia

Tabla 31: HU del RF5

NUmero: HU 5

Nombre del requisito: Listar persona

Programador:
Yasiel Silva Gomez

Iteracion Asignada: 1

Prioridad: Alta

Tiempo Estimado: 1 dia

Riesgo en Desarrollo:

e Problemas de fallos de conexién.
e Planificacioén incorrecta.

Tiempo Real: 2 dias

El sistema debera permitir listar las personas almacenadas en el sistema y mostrar los datos de dichas
personas, como lo son: el solapin, carnet de identidad en caso de los visitantes, area, el nombre, los apellidos, la

Descripcion:

foto, el usuario, cargo y el sexo.

e Sila persona es un visitante solo seran mostrados los datos carnet de identidad(Cl), nombre, apellidos,

Observaciones:

Sexo y cargo.

Prototipo elemental de interfaz gréafica de usuario:
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Fuente: elaboracion propia
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Anexo 4: HU del RF7

Tabla 32: HU del RF7

Ndamero: HU 7

Nombre del requisito: Modificar estado de tarjeta

Programador:
Yasiel Silva Gomez

Iteracion Asignada: 1

Prioridad: Alta

Tiempo Estimado: 2 dias

Riesgo en Desarrollo:

e Planificacion incorrecta.

e Problemas de fallos de conexién.

Tiempo Real: 2 dias

Descripcion:

El sistema debera permitir modificar el estado de una tarjeta a habilitada o no.

Observaciones:

e Silatarjeta esta habilitada es porque ya esta asignada a alguna persona.

Modificar tarjeta
Namero

L Hbllitada

Persona

Edtar Negeswr

~

Lacalas{No parimitidos <= Permitidos)

Prototipo elemental de interfaz grafica de usuario:

Anexo 5: HU del RF8

Fuente: elaboracion propia

Tabla 33: HU del RF8

NUmero: HU 8

Nombre del requisito: Eliminar tarjeta

Programador:
Yasiel Silva Gémez

Iteracion Asignada: 1

66




Prioridad: Alta Tiempo Estimado: 1 dia

Riesgo en Desarrollo:
Problemas de fallos de conexion.
Planificacién incorrecta.

Tiempo Real: 2 dias

Descripcion:
El sistema debera permitir eliminar el nimero de una tarjeta del sistema.
Observaciones:

Prototipo elemental de interfaz grafica de usuario:

b S

(o[8[

¢ Esta seguro que desea eliminar?

Aceptar Cancelar

Fuente: elaboracion propia

Anexo 6: HU del RF9

Tabla 34: HU del RF9

NUmero: HU 9

Nombre del requisito: Eliminar mdltiples tarjetas

Programador:
Yasiel Silva Gémez

Iteracion Asignada: 1

Prioridad: Alta

Tiempo Estimado: 1 dia

Riesgo en Desarrollo:
Problemas de fallos de conexion.
Planificacion incorrecta.

Tiempo Real: 2 dias

Descripcion:

El sistema debera permitir eliminar multiples tarjetas del sistema después de ser seleccionadas.

Observaciones:

Prototipo elemental de interfaz grafica de usuario:




¢ Esta seguro que desea eliminar?

Aceptar Cancelar

Fuente: elaboracién propia

Anexo 7: HU del RF10

Tabla 35: HU del RF10

Numero: HU 10 Nombre del requisito: Listar tarjeta
Programador: Iteracion Asignada: 1
Yasiel Silva Gémez
Prioridad: Alta Tiempo Estimado: 1 dia
Riesgo en Desarrollo: Tiempo Real: 2 dias

e Problemas de fallos de conexion.
e Planificacioén incorrecta.

Descripcioén:

El sistema debera permitir mostrar todas las tarjetas existentes en el sistema, ya sea habilitada o no.

Observaciones:
e Cuando la tarjeta esta deshabilitada, no se podra acceder a ningun local.

Prototipo elemental de interfaz gréafica de usuario:

Listado de tarjetas

[] Numero Persona Habilitada Acciones

[] 3049889554 Yasiel Silva Gomez sl Ver Editar

[] 23A2258630 No asignado No Ver Editar
Registrar tarjeta Eliminar

Fuente: elaboracion propia

Anexo 8: HU del RF11
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Tabla 36: HU del RF11

Ndmero: HU 11

Nombre del requisito: Reportar accesos

Programador:
Yasiel Silva Gémez

Iteracion Asignada: 1

Prioridad: Alta

Tiempo Estimado: 1 dia

Riesgo en Desarrollo:
e Problemas de fallos de conexion.
e Planificacion incorrecta.

Tiempo Real: 2 dias

Descripcioén:

El sistema debera permitir exportar un reporte de accesos en formato pdf sobre los datos de las personas que
accedieron a un local, los cuales seran el nombre de la persona, el nimero de la tarjeta, ademas de la fecha y
hora en que se hizo el acceso y muestra si es entrada o salida a dicho local. Este reporte sera diario.

Observaciones:

e Elformato de la fecha sera dd/mm/aay el de la hora ser4 hh/mm/ss y de 24 horas.

Prototipo elemental de interfaz grafica de usuario:

Reporte de accesos PDF
Mostrar v Flias par pagina Huscar:
Tarjeta Local Prapietano Fecha Concadico
30 40 8895 5¢ lab 2¢ caoin Yass| 58va Gomez  2018.05.90 1611537 Enfrada sl
BAIE N0 lab 20 cadas Mo asignada W18-05-23 2300 58 Salids No
Pagna 1 g2 |
Anterior 1 Sigulente

Fuente: elaboracién propia

Anexo 9: HU del RF12

Tabla 37: HU del RF12

NUmero: HU 12

Nombre del requisito: Obtener datos de persona dado usuario

Programador:
Yasiel Silva Gomez

Iteracion Asignada: 1

Prioridad: Alta

Tiempo Estimado: 1 dia

Riesgo en Desarrollo:
e Problemas de fallos de conexién.
e Planificacioén incorrecta.

Tiempo Real: 2 dias

Descripcion:
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El sistema debera permitir obtener de las personas al ser creadas el area, la cual sera el centro al que pertenece
la persona, el nombre de la persona, los apellidos, el solapin y la foto dado el usuario, estos datos seran tomados
del directorio UCI.

Observaciones:
e Todos estos datos obtenidos seran para las personas que sean estudiantes y trabajadores, pues los
visitantes no tienen usuario.

Prototipo elemental de interfaz grafica de usuario:

Fuente: elaboracion propia

Anexo 10: HU del RF13

Tabla 38: HU del RF13

Numero: HU 13 Nombre del requisito: Asignar grupo de acceso a persona
Programador: Iteracion Asignada: 1
Yasiel Silva Gomez
Prioridad: Alta Tiempo Estimado: 2 dia
Riesgo en Desarrollo: Tiempo Real: 2 dias
e Problemas de fallos de conexién.
e Planificacion incorrecta.

Descripcion:
El sistema debera permitir asignar un grupo de acceso a cada persona, o sea, cada persona en el sistema tendra
acceso a uno o varios locales.

Observaciones:

Prototipo elemental de interfaz grafica de usuario:

Fuente: elaboracion propia

Anexo 11: HU del RF14

Tabla 39: HU del RF14

Numero: HU 14 Nombre del requisito: Acceder a local
Programador: Iteracion Asignada: 1
Yasiel Silva Gomez
Prioridad: Alta Tiempo Estimado: 2 dia
Riesgo en Desarrollo: Tiempo Real: 2 dias

e Problemas de fallos de conexién.
e Planificacién incorrecta.

Descripcion:
El sistema debera permitir que una persona pueda acceder a uno o varios locales.

Observaciones:
e Silatarjeta no esta registrada y no esta habilitada , la persona no podra acceder a ningun local.
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| Prototipo elemental de interfaz grafica de usuario:

Fuente: elaboracion propia

Anexo 12: HU del RF15

Tabla 40: HU del RF15

Numero: HU 15 Nombre del requisito: Comprobar acceso a local
Programador: Iteracion Asignada: 1
Yasiel Silva Gomez
Prioridad: Alta Tiempo Estimado: 2 dia
Riesgo en Desarrollo: Tiempo Real: 2 dias

e Problemas de fallos de conexion.
e Planificacioén incorrecta.

Descripcioén:
El sistema debera permitir comprobar si se accedié o no a un determinado local.

Observaciones:
e Sise encienden los bombillos leds del arduino es que el sistema envi6 la respuesta de que se accedi6 o
no a un determinado local .

Prototipo elemental de interfaz grafica de usuario:

Fuente: elaboracion propia

Anexo 13: HU del RF16

Tabla 41: HU del RF16

Numero: HU 16 Nombre del requisito: Notificar
Programador: Iteracion Asignada: 1
Yasiel Silva Gomez
Prioridad: Alta Tiempo Estimado: 2 dia
Riesgo en Desarrollo: Tiempo Real: 2 dias
e Problemas de fallos de conexién.
¢ Planificacién incorrecta.

Descripcion:
El sistema debera permitir enviar un correo a la administracion sobre el id, solapin, area, el nombre, los apellidos,
la foto, el usuario, cargo y el sexo de la persona que intentd acceder a un local en horario no laborable, ademas de
la fecha y hora. Este reporte se hara diario, si nadie intenta acceder, el sistema no hara ningun reporte.

Observaciones:

e Sila persona que intento acceder no esta en la base de datos del sistema, se enviara un correo al
administrador del sistema informando el intento de acceso, 0 si se intenta acceder con una tarjeta que esté
deshabilitada en el sistema, se mostraran los datos de su antiguo propietario.

e El horario laboral que esta establecido es de 8:00 am a 17:00 pm.
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Prototipo elemental de interfaz grafica de usuario:
Sistema de Autenticacion basado en Radiofrecuencia
Hola s2 ha gstectado un acceso Saspechoso €n g sistema
Datos del acceso

Tarjeta  30-49-B2-55-54
Persona  Yaslel Siva Gomez
Lacal laboratorio 24 - cedin
Fecha June 13,2018 10:58

Fuente: elaboracion propia

Anexo 14: HU del RF17

Tabla 42: HU del RF17

Numero: HU 17 Nombre del requisito: Insertar datos de local
Programador: Iteracion Asignada: 1
Yasiel Silva Gomez
Prioridad: Alta Tiempo Estimado: 1 dia
Riesgo en Desarrollo: Tiempo Real: 2 dias
e Problemas de fallos de conexién.
e Planificacion incorrecta.

Descripcioén:
El sistema debera permitir insertar el nombre y responsable del local, ademas del area a la cual pertenece dicho
local.

Observaciones:

Prototipo elemental de interfaz grafica de usuario:

Crear local

Nombre Area

Responsable

Cromr Regrasar

Fuente: elaboracion propia
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Anexo 15: HU del RF18

Tabla 43: HU del RF18

Ndamero: HU 18

Nombre del requisito: Modificar datos de local

Programador:
Yasiel Silva Gomez

Iteracion Asignada: 1

Prioridad: Alta

Tiempo Estimado: 1 dia

Riesgo en Desarrollo:
e Problemas de fallos de conexién.
e Planificacién incorrecta.

Tiempo Real: 2 dias

Descripcion:

El sistema debera permitir modificar el nombre y responsable del local, ademas del area a la cual pertenece dicho

local.

Observaciones:

Editar local

Nombre

Responsable

Eotw Concesr

Prototipo elemental de interfaz gréfica de usuario:

Area

Fuente: elaboracion propia

Anexo 16: HU del RF19

Tabla 44: HU del RF19

NUmero: HU 19

Nombre del requisito: Listar local

Programador:
Yasiel Silva Gémez

Iteracion Asignada: 1

Prioridad: Alta

Tiempo Estimado: 1 dia

Riesgo en Desarrollo:
e Problemas de fallos de conexién.

Tiempo Real: 2 dias
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e Planificacion incorrecta.

Descripcioén:
El sistema debera permitir listar los locales almacenados en la base de datos del sistema y mostrar los datos de
dichos locales, como lo son el nombre y responsable del local, ademas del area a la cual pertenece dicho local.

Observaciones:

Prototipo elemental de interfaz gréafica de usuario:

Listado de locales

x Nombra Ares Responsabie Acciones

1 Labenstona 24 CEON Fram Edew

b ] Aute 102 cocerts 5 Vel Edt
Craar un nusyo local Elimmnar

Fuente: elaboracién propia

Anexo 17: HU del RF20

Tabla 45: HU del RF20

Numero: HU 20 Nombre del requisito: Eliminar local
Programador: Iteracion Asignada: 1
Yasiel Silva Gomez
Prioridad: Alta Tiempo Estimado: 1 dia
Riesgo en Desarrollo: Tiempo Real: 2 dias
e Problemas de fallos de conexién.
¢ Planificacién incorrecta.

Descripcion:
El sistema debera permitir eliminar el local del sistema con sus respectivos datos, los cuales son: el nombre y
responsable del local, ademas del area a la cual pertenece dicho local.

Observaciones:

Prototipo elemental de interfaz grafica de usuario:
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¢ Esta seguro que desea eliminar?

Aceptar Cancelar

Fuente: elaboracién propia

Anexo 18: HU del RF21

Tabla 46: HU del RF21

Numero: HU 21 Nombre del requisito: Eliminar maltiples locales
Programador: Iteracion Asignada: 1
Yasiel Silva Gomez
Prioridad: Alta Tiempo Estimado: 1 dia
Riesgo en Desarrollo: Tiempo Real: 2 dias

e Problemas de fallos de conexion.
e Planificacién incorrecta.

Descripcioén:
El sistema debera permitir eliminar multiples locales después de ser seleccionados.
Observaciones:

Prototipo elemental de interfaz grafica de usuario:

b= -

[o[E (&5

¢ Esta seguro que desea eliminar?

Aceptar Cancelar

Fuente: elaboracion propia

Anexo 19: Diagrama de componentes correspondiente al caso de uso gestionar

tarjeta y al requisito funcional asignar grupo de acceso a persona.
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Figura 9: Diagrama de componentes gestionar tarjeta

Fuente: elaboracion propia

Anexo 20: Diagramade componentes correspondiente al caso de uso gestionar
local.

Figura 10: Diagrama de componentes gestionar local

Fuente: elaboracién propia

Anexo 21: Diagrama de componentes correspondiente al requisito funcional
obtener datos de persona dado usuario.
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Figura 11: Diagrama de componentes obtener datos de persona dado usuario

Fuente: elaboracion propia

Anexo 22: Diagrama de componentes correspondiente a los requisitos
funcionales acceder alocal, notificar y comprobar acceso a local.

1

1

Figura 12: Diagrama de componentes acceder a local, notificar y comprobar acceso a local
Fuente: elaboracién propia
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