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Presentación
Uno de los campos con mayor relevancia en la sociedad actual está abanderado por 
las Nuevas Tecnologías, especialmente una serie de técnicas que se han agrupado bajo 
el nombre de Tecnologías de la Información y de la Comunicación (TIC) o, más reciente-
mente, Tecnologías de la Información, abreviado IT en inglés.
Las TIC proporcionan una amalgama entre la informática, las redes de comunicación y 
la multimedia, existiendo entre ellas una estrecha colaboración y beneficiándose cada 
una de los progresos de las otras. Esta obra pretende fijarse en los aspectos técnicos y 
procedimentales de las redes locales.
Se ha querido recoger en lengua inglesa la terminología de los términos técnicos, aunque 
también se proporciona la traducción a la lengua española. La razón que invita a escribir 
de esta manera reside en la dificultad que entraña leer libros y manuales técnicos sin 
conocer la terminología inglesa de los conceptos implicados.
El texto se ha estructurado en cuatro bloques temáticos en los que se desarrollan conteni-
dos complementados por otro bloque práctico que se resuelve paulatinamente al final de 
cada uno de estos bloques temáticos, componiendo de este modo una unidad práctica 
final (Unidad 9) que se hace transversal a todo el texto.
Cada unidad de contenido finaliza con un conjunto de ejercicios propuestos para estudio 
y evaluación estructurados por objetivos y orden de dificultad. Además, en la mayor parte 
de los epígrafes se proponen temas de investigación o de ampliación de conocimientos. 
Muchos de estos elementos hacen referencia a información residente en la web, de modo 
que el lector se acostumbre a utilizar Internet como una herramienta más de su trabajo.
Las ampliaciones de contenido no son necesarias para cubrir el programa de contenidos 
y procedimientos sugeridos por la Ley Educativa para el módulo de Redes Locales del 
Ciclo Formativo de Grado Medio de Sistemas Microinformáticos y Redes, sin embargo, 
sugieren elementos educativos de ampliación que permiten el acceso a tecnologías nove-
dosas o inducen a conseguir un conocimiento más profundo del contenido teórico.
Es importante utilizar algunas de estas ampliaciones y sugerencias de investigación para 
desarrollar en el lector el suficiente espíritu crítico e investigador que le permita posterior-
mente reciclarse en su profesión en el transcurso de su vida profesional.
También se proponen a lo largo del texto algunos ejercicios y actividades para realizar 
en grupo con el objetivo de acostumbrar a los alumnos a trabajar en equipo y a com-
prender que un proyecto puede resolverse con diversas propuestas, estimulando de este 
modo valores como la tolerancia, saber escuchar a los demás, el respeto por las opinio-
nes ajenas, el trabajo cooperativo, etc.
Los casos prácticos que aparecen resueltos a lo largo del texto están contextualizados en 
el entorno profesional. Así, el lector concebirá los conceptos que se explican y repetirá 
los procedimientos que se sugieren motivado por una actividad profesional concreta. Se 
ha considerado como algo muy importante en el desarrollo del texto que el lector conoz-
ca de antemano para qué sirve aquello que estudia.
En esta segunda edición del texto se han incorporado las novedades tecnológicas que 
se han ido consolidando desde la edición anterior, se ha añadido un mapa conceptual a 
modo de síntesis por cada unidad y se ha incorporado un nuevo test de repaso resuelto 
que sirva al alumno de evaluación continua.
Se recomienda estudiar los contenidos en el orden secuencial en que aparecen. Las 
primeras experiencias prácticas deben realizarse al final del primer bloque (después 
de las dos primeras unidades). Aunque en el texto se advierte expresamente, insisti-
mos aquí en que antes de empezar con el primer bloque práctico debe estudiarse en 
profundidad el primer epígrafe de la unidad práctica final (Unidad 9), en el que se 
describe detalladamente el enunciado práctico que se resolverá transversalmente a lo 
largo del curso.
Dedico esta obra a mis padres, de quienes todo lo he recibido.

El autor
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Presentación de la unidad

Desarrollo de los contenidos

Cierre de la unidad

Aquí encontrarás los criterios de 
evaluación de la unidad.

Además te avanzamos los 
contenidos que se van a 
desarrollar.

En esta unidad aprenderemos a:

Y estudiaremos:

  4Unidad 

Permiten trabajar los contenidos a medida que se van
explicando y aseguran un aprendizaje progresivo.

Actividades

Aplican los conocimientos aprendidos a problemas y 
situaciones reales del entorno profesional.

Caso práctico
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Construye una VLAN que proteja los segmentos de red

En el ejercicio profesional es muy común tener que hacer 
un despliegue de la red en donde con los mismos conmuta-
dores se tengan que organizar varias redes locales, cada 
una de ellas asociada a una VLAN concreta, de modo que 
solo los dispositivos de red que pertenezcan a la misma 
VLAN sean alcanzables, pasando el resto inadvertidos. 

Un ejemplo podría ser construir una VLAN para el depar-
tamento comercial de una empresa de modo que solo el 
personal de este departamento pueda acceder a la infor-
mación de su servidor corporativo, que también estaría en 
la misma VLAN. Además, todo el tráfico generado por los 
comerciales quedará aislado del tráfico del resto de los 
departamentos de la empresa.

Para entrenar esta destreza vamos a familiarizarnos con los 
procedimientos típicos de configuración de VLAN. Para la 
realización de este ejercicio vamos a necesitar los siguien-
tes materiales:

Cuatro PC compatibles con IEEE 801.Q en sus tarjetas 
de red y sistema operativo de red en funcionamiento: 
dos de ellos simularán estar en la red de los comerciales 
y los otros dos en el resto de la red corporativa.
Dos switches que soporten IEEE 801.Q y que simularán 
distintas ubicaciones en las oficinas de la empresa.

Latiguillos de red para las conexiones de los PC a los 
switches.

En primer lugar tendremos que conectar todos los PC 
a los switches, que deberán estar conectados entre sí, 
y comprobar que todos los ordenadores pueden comu-
nicarse entre sí. Esto significa que debemos partir de 
una red local sin restricciones en donde hemos compro-
bado que la configuración de los sistemas operativos, las 
direcciones de red y los cables de red funcionan correc-
tamente.

En la Fig. 5.22 puede verse un ejemplo de la topología de 
conexión que necesitamos.

Una vez que tengas todo el hardware conectado según lo 
indicado y funcionando vamos a realizar varias activida-
des:

1. Configura todas las tarjetas de red de los nodos para 
que no utilicen IEEE 802.1Q (esto significa que utiliza-
remos VLAN por puertos). Ahora creamos en el switch 
A una VLAN por puertos en donde el identificador 
de VLAN (VLANID) sea «1» y se le asocian los puer-
tos «1» y «2» del switch A en su modalidad untagged 
(red VLAN por puertos), creando la VLAN número «1» 
con esos dos puertos. Comprueba que los nodos 1 y 
2 siguen comunicándose entre sí, pero que no tienen 
comunicación con el resto de los nodos. Si «1» y «2» 
son las estaciones de los comerciales, tienen comu-
nicación entre sí, mientras que las demás estaciones 
no pueden tener acceso a ellos. Esto se mantiene así 
mientras que los comerciales estén conectados a esos 
puertos concretos que acabamos de configurar.

Caso práctico 2

Fig. 5.22. Topología de conexión para pruebas VLAN. Continúa...

Switch A

Nodo 1 Nodo 2 Nodo 3 Nodo 4

1 2 3 4 5 6

Switch B

1 2 3 4 5 6

Es posible que sea necesario instalar en los switches la 
configuración de fábrica con objeto de eliminar todas las 
restricciones procedentes de una anterior instalación.

Claves y consejos
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1.3. Filtrado de conexiones

Por seguridad, puede hacerse interesante impedir que ciertas máquinas de la red se 
conecten a servidores concretos. De este modo, solo dispositivos autorizados podrían 
utilizar los servicios que el servidor provee en los distintos puertos de conexión. Este 
modo de limitar quién se conecta a dónde se denomina filtrado de conexiones.
La mayor parte de los encaminadores tienen esta función además de la suya específica, 
que es el enrutamiento de los paquetes. Es evidente que todos los cortafuegos también 
lo tienen, puesto que esta es precisamente su función específica.
Los cortafuegos y encaminadores realizan esta función definiendo políticas de acceso. 

1.4. La seguridad en la red

Teniendo en cuenta que muchas redes se conectan a Internet a través de dispositivos que 
las ocultan, la cifra de ordenadores que pueden volcar datos a Internet es gigantesca. Lo 
que a nosotros nos interesa ahora es que la inseguridad de nuestro sistema puede venir, 
entre otros factores, por cualquiera de esos nodos de la red.
Cuando se planifica la seguridad de una red hay que tener en cuenta:

La seguridad y la complejidad suelen guardar una relación de proporcionalidad in-
versa, es decir, a mayor seguridad se simplifican los procedimientos, ya que la segu-
ridad es limitadora de las posibilidades. Además, la educación de los usuarios de la 
red debe ser lo más intensa posible.
La seguridad y la facilidad de uso suelen guardar frecuentemente una relación de propor-
cionalidad inversa; por tanto, resulta conveniente concentrarse en reducir el riesgo, pero 
sin desperdiciar recursos intentando eliminarlo por completo, lo que es imposible.
Un buen nivel de seguridad ahora es mejor que un nivel perfecto de seguridad en un fu-
turo incierto. Por ejemplo, se pueden detectar diez acciones por hacer; si, de ellas, ahora 
lleva a cabo cuatro, su sistema será más seguro que si espera a poder resolver las diez.
Es mejor conocer los propios puntos débiles y evitar riesgos imposibles de cuantificar.
La seguridad es tan potente como su punto más débil, por tanto, interesa centrarse en 
las debilidades más acusadas.
Lo mejor es concentrase en amenazas probables y conocidas.
Aunque la seguridad conlleva un gasto para la empresa, debe ser considerada como 
una inversión.

Al plantearse el diseño de la segu-
ridad de la red hay que seguir 
una serie de pasos, como evaluar 
los riesgos que corremos, definir 
la política fundamental de seguri-
dad de la red, cómo se diseñarán 
las tácticas de seguridad, tener 
previstos unos procedimientos de 
incidencias-respuesta, etc.

Claves y consejos
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FiltradoInformacion.doc
Documento que contiene infor-
mación sobre:
1.  Filtrado de información de 

entrada en la red.
2.  Filtrado de conexiones por pro-

tocolos.
3.  Protección del sistema con anti-

virus.
4.  Protección contra accesos inde-

bidos.

CEO

1. Analiza la veracidad o falsedad de las siguientes afir-
maciones, razonando las respuestas:
a) Siempre que el asaltante de un equipo en red no 

tenga acceso físico al mismo, el sistema estará 
seguro.

b) Un sistema está seguro porque el asaltante no 
tiene acceso por red aunque tenga acceso físico al 
equipo.

c) El antivirus protege totalmente de virus.
d) Un sistema de filtrado de contenidos de páginas web 

impide con una alta probabilidad el acceso a pági-
nas no permitidas por el administrador de red.

2. Descarga de la web de Optenet (www.optenet.com) la 
versión cliente de prueba de su filtro Optenet. Prepara 
un PC con una conexión a Internet y comprueba que 
puedes acceder a los servicios de navegación. Segui-

damente, instala el filtro de Optenet y configúralo con 
la ayuda de la guía de usuario. Comprueba su funcio-
namiento.

3. Descarga desde Internet alguna suite de seguridad de 
algún proveedor de antivirus. Pueden servirte las ver-
siones de demostración que no requieren pago de una 
licencia durante el período de pruebas. Instálalo en una 
estación y prueba a descargar EICAR. Comprueba que 
el antivirus detecta la descarga como un virus.

4. Intenta aprender algo más sobre cómo funcionan los sis-
temas de filtrado de contenido investigando los métodos 
que utilizan para hacer su función. Como resultado de tu 
trabajo puedes confeccionar un mapa conceptual sobre 
ello. Puedes empezar a buscar información a partir de la 
página http://funnix.net/tecnologia/2011/filtros-web-
parte-i/ o de http://www.eldeber.net/progfiltro.htm 

Actividades

SMR_RL_AAbad_08_OPTENET 
Security Suite.pptx
Presentación PowerPoint con dia-
positivas autoexplicativas sobre 
la instalación y configuración de 
Optenet Security Suite.

CEO

Una exposición clara y concisa de la teoría, acompañada 
de recuadros que ayudan a la comprensión de los aspectos 
más importantes:

Ampliación Seguridad

Truco Investigación

Claves y consejos Vocabulario
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Comprueba tu aprendizaje
I.  Configurar los clientes de una red local para utilizar un 

sistema de enrutamiento
1. Los protocolos PAP y CHAP, entre otros, son protocolos 

utilizados por RAS para la autenticación de usuarios. 
Busca información para comprender mejor cómo fun-
cionan. Fíjate de modo especial en si las contraseñas 
viajan o no encriptadas por redes inseguras. Puedes 
empezar tu búsqueda por:

 http://es.tldp.org/Manuales-LuCAS/GARL2/garl2/x-
087-2-ppp.authentication.html
 http://www.tech-faq.com/lang/es/ppp-authentica-
tion.shtml

2. Utiliza la orden de Windows ROUTE PRINT para iden-
tificar todas las rutas IP de un nodo conectado a una 
red TCP/IP. Observa cuál es el destino de la ruta por 
defecto. Identifica las direcciones IP de las redes y sus 
máscaras.
 Ahora repite el mismo procedimiento en otras estacio-
nes de la misma red y establece comparaciones entre 
los resultados obtenidos en cada estación, razonán-
dolas.
 Puedes repetir esta actividad sobre un nodo Linux utili-
zando la orden ip route show.

3. En la dirección web http://es.wikipedia.org/wiki/Enru-
tador  puedes encontrar una información detallada de 
las características técnicas, protocolos y procedimientos 
de routers para acceso banda ancha. Lee el documento 
para darte cuenta de cómo se integran todos estos ele-
mentos en las propuestas comerciales de los fabricantes 
de hardware de comunicaciones. Acude después a la 
sede web de algún fabricante de routers para contras-
tar el documento que has leído con las especificaciones 
técnicas concretas de algún modelo de router. Te pue-
den servir las páginas http://www.juniper.net/es/es/ o 
http://www.cisco.com/web/ES/index.html 

4. ¿Cuáles de las siguientes afirmaciones son verdaderas? 
a) La distancia telemática al destino se mide con un 

parámetro que se denomina coste de la ruta.
b) RIPv1 está limitado a 15 saltos, sin embargo la ver-

sión RIPv2 supera esta limitación.
c) OSPF siempre envía el paquete por la ruta más corta 

según el número de saltos.
d) EIGRP es un protocolo de enrutamiento híbrido.

II.  Gestionar un proxy web
5. Ayudándote de Internet, responde:

a) ¿Cómo se debe configurar un cliente para que 
pueda utilizar un proxy transparente?

b) ¿Para qué utilizan los proveedores de Internet los 
proxies transparentes?

c) ¿Sabrías averiguar si tu proveedor de Internet te pro-
porciona el servicio de acceso a través de un proxy 
transparente?

6. Si resumimos los datos planteados en el Caso Prác-
tico 1, tenemos que un cliente de red tiene direc-
ción IP 192.168.1.20/24 y su puerta por defecto es 
192.168.1.254. El usuario presentado en ese cliente 
necesita navegar, pero 192.168.1.254 no tiene un proxy 
transparente y, por tanto, necesita configurar un servidor 
web proxy. La red tiene dos servidores proxy, uno para 
el protocolo ftp en la dirección 192.168.120.55 por el 
puerto 8008 y otro proxy para el resto de los protocolos 
en la dirección 192.168.1.101 en el puerto 8080.
a) Si habilitamos en 192.168.1.254 un proxy transpa-

rente de tipo web (sólo http), ¿cómo sería la ficha de 
configuración del navegador?

b) Ahora en 192.168.201.254 habilitamos también la 
transparencia para el protocolo https, ¿cómo habría 
que configurar el proxy?

c) En el caso c), ¿qué puertos tendría que poner 
a la escucha el servidor proxy transparente en 
192.168.1.254?

III.  Diseñar y configurar un sistema de protección para la 
red local

7. Imaginemos un nodo de la red local que no necesita 
conectarse a Internet más que para navegar por la web.
a) Si no puede acceder a un servidor proxy, ¿debe 

tener configurada al menos la puerta por defecto 
para poder navegar por la web?

b) ¿Y si tiene acceso a un servidor proxy que está en la 
red de área local?

c) ¿Y si tiene acceso a un servidor proxy que está en 
otra red?

8. Conecta dos estaciones de trabajo en una misma red 
de modo que sus parámetros de red hagan sus comuni-
caciones totalmente compatibles.
a) Comprueba que desde cada estación puedes acce-

der a todos los servicios de la otra sin ninguna res-
tricción. Por ejemplo, puedes habilitar servidores 
web y ftp locales para realizar estas pruebas.

b) Ahora cierra todas las comunicaciones en una de las 
estaciones habilitando el cortafuegos personal. Com-
prueba que ahora no puedes acceder a los servicios 
a los que antes tenías acceso.

9. En http://m0n0.ch puedes encontrar el software y docu-
mentación técnica de m0n0wall, un firewall sobre Linux 
FreeBSD con muchas prestaciones.
 Lee la documentación técnica para instalar sobre una 
máquina un cortafuegos m0n0wall, configúralo para 
que sea útil en tu red y prueba su funcionamiento. Una 
alternativa muy interesante a m0n0wall es IPFire, que 
se puede descargar de http://www.ipfire.org/

PRÁCTICA FINAL
Ejercita de forma integrada las compe-
tencias adquiridas.

TEST DE REPASO 
Ayuda a detectar cualquier laguna de 
conocimientos.

COMPRUEBA TU APRENDIZAJE
Actividades finales agrupadas por cri-
terios de evaluación.

SÍNTESIS
Esquema resumen de los contenidos es-
tudiados en la unidad.
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En esta unidad aprenderemos a:

Y estudiaremos:

  1Unidad 
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1. Introducción

2. Redes de área local
Local Area Network

tasa de error

redes entre iguales.

Teleinformática Telemática:

Red entre iguales, peer-to-peer o 
p2p: 

Tasa de error: 

Vocabulario

(es.
wikipedia.org) peer 
to peer

Investigación

Centro de Enseñanza 
Online http://www.
mhe.es/cf/informatica

CEO

  www.FreeLibros.me
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1. 

2. 

3. 

peer to peer

Actividades

peer to peer

http://video.
google.com/videoplay?docid=-
7012884909062999701&q= 
sgae

Seguridad

servers

cliente-servidor.

3. Redes de área extensa
Wide Area Network

Frame 
Relay

Fig. 1.1.  Tres vistas de un armario de servidores. En el centro, vista lateral con las puertas del 
armario desmontadas para facilitar la instalación. A la izquierda y a la derecha, dos vistas frontales.

  www.FreeLibros.me
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3.1.  Computación en la nube

(cloud computing)

 privadas, 
públicas,

híbridas,

SMR_RL_AAbad_01_eyeOS.
pptx

CEO

Fig. 1.2. La computación en la nube proporciona acceso
seguro a las aplicaciones desde cualquier dispositivo.

PORTÁTIL

PC SOBREMESATABLETA

TELÉFONO
INTELIGENTE

Documentos
Presentaciones

Calendario
Imágenes

Cursos
Agenda

Hojas de Cálculo

ChatE-mail
Vídeo

GAL Blogs

Utilización de un escritorio virtual web en la nube mediante 
EyeOS

a) Ubicuidad: 

b) Capacidad de colaboración:

c) Seguridad: 

d) Bajo coste: 

1. Ofimáticas: 

2. Educativas: 
3. Red: 

4. Multimedia:
www.eyeos.org 

Laboratorio

Fig. 1.3.  Escritorio virtual.

  www.FreeLibros.me
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4. Otras redes

4.1. Redes metropolitanas

4.2. Redes de área personal

Personal Area Network

4.3. Redes inalámbricas

(Wireless Local Area Network)

crackers.

4. 
palms

pocket-pc

5. 

6. 

Actividades

  www.FreeLibros.me
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5. Características de la LAN

nodos,

estándares

protocolos

S M R _ R L _ A A b a d _ 0 1 _
EstandaresAsociaciones.docx

CEO

S M R _ R L _ A A b a d _ 0 1 _
Organizacion_Red.docx

CEO

Host o nodo:

Estándar:

Protocolo:

Vocabulario

7. 

8. 

9. 

Actividades

http://
fmc.axarnet.es/redes/tema_06.
htm http://vgg.uma.es/redes

Investigación
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6. Topologías de red

6.1. Topología en estrella

6.2. Topología en anillo

6.3. Topología en bus

Fig. 1.6. Topología de red en bus.

Fig. 1.4.  Esquema de topología de red 
en estrella.

Nodo central

Nodo periférico

Fig. 1.5.  Topología de red en anillo.

Anillo

Terminador de bus Bus

10. 

11. 

12. 

Actividades
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7. Familias de protocolos

7.1. Conceptos preliminares 

protocolo.

A. El concepto de capa o nivel

B. La interfaz entre capas

interface

C. La arquitectura de una red

interoperables.

La arquitectura de red

Protocolo:

Vocabulario

Ejemplos

Ejemplos

S M R _ R L _ A A b a d _ 0 1 _
OtrasTopologiasRed.doc

CEO

  www.FreeLibros.me
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interoperables

D. Los sistemas abiertos

(International Orga-
nization for Standardization)

7.2. Familias de protocolos usuales

A. Familia NetWare

NetWare,

IPX/SPX Internetwork Packet eXchange/Sequenced Packet eXchange

Xerox Network Service

Fig. 1.7.  Instalación y confi guración
de los protocolos NetWare en
una estación Windows XP.

Protocolo NetWare sobre Windows

Número que identifica la red

Arquitectura de una red:

Vocabulario

Claves y consejos

  www.FreeLibros.me
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REDIRECTOR.

B. Familia NetBeui

NetBeui,

NetBIOS

Fig. 1.8. Instalación y confi guración de redirectores de red para redes NetWare (a la izquierda)
y para redes Microsoft (a la derecha) en una estación Windows conviviendo sobre la misma
interfaz de red.

Truco

Fig. 1.9.  Instalación y confi guración de la interfaz NetBIOS para redes NetWare y TCP/IP
en Windows.

  www.FreeLibros.me
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C. Familia AppleTalk

AppleTalk

D. Familia TCP/IP

de facto

Transmission Control Protocol/Internet Protocol

RFC (Request For Comments)

Fig. 1.10.  Instalación y confi guración de la red TCP/IP en Windows (arriba) y en Linux (abajo).

Interfaz de red

Dirección IP, máscara de red 
y puerta de enlace

Dirección IP, máscara de red 
y puerta de enlace

Elección del protocolo TCP/IP

Interfaz de red

http://www.faqs.org/rfcs/

(http://www.faqs.org/rfcs/
rfc821.html)

Investigación

13. 

14. 

15. 

16. 

Actividades

  www.FreeLibros.me
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8. El modelo de referencia OSI

8.1. Descripción básica de OSI

(Appli-
cation header), (Presentation header),

Ejemplos

Fig. 1.11.  Cabeceras asociadas a cada nivel OSI (a la izquierda) y su correspondencia
en la jerarquía de niveles del modelo OSI (a la derecha).

7 Nivel de aplicación

6 Nivel de presentación

5 Nivel de sesión

4 Nivel de transporte

3 Nivel de red

2 Nivel de enlace

1 Nivel físicoBits

Trama

Paquete

Segmento o TPDU

SPDU

PPDU

APDU

Datos de 
usuario

AH 7

PH 6

SH 5

TH 4

NH 3

DH 2 DT

Bits 1

  www.FreeLibros.me
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 (Application 
Protocol Data Unit) (Presentation Protocol Data Unit), 

8.2. Niveles OSI orientados a la red

A. El nivel físico o nivel 1

B. El nivel de enlace de datos o nivel 2

(frames).

Subnivel de Control de Acceso al Medio (MAC o Medium Access Control). 

Control Lógico de Enlace (LLC o Logical Link Control). 

Los siete niveles de OSI 

S M R _ R L _ A A b a d _ 0 1 _
TiposServiciosOSI.docx

CEO

Ejemplos
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C. El nivel de red o nivel 3

encaminamiento,

8.3. La capa de transporte

peer to peer

Encaminamiento enrutamien-
to:

Vocabulario

Fig. 1.12.  Modelo de comunicaciones entre capas para los niveles OSI orientados a la red.

Capa física

Interfaz capas 2/1

Capa de enlace

Interfaz capas 3/2

Capa de red

Capa física

Interfaz capas 2/1

Capa de enlace

Interfaz capas 3/2

Capa de red
Protocolo de red

Protocolo de enlace

Protocolo físico

EMISOR RECEPTOR
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8.4. Niveles OSI orientados a la aplicación

A. El nivel de sesión o nivel 5

B. El nivel de presentación o nivel 6

Fig. 1.13.  Ficha de confi guración para que una transmisión de datos por teléfono comprima
las cabeceras del protocolo PPP, servicio típico del nivel de presentación en el modelo
de red OSI. La elección de la puerta de enlace es una función utilizada por la capa 4 de red,
que deberá ser resuelta por el nivel 3.

Ejemplos

Ejemplos

Función de nivel OSI 3
(transporte)

Función de nivel OSI 6
(presentación)

  www.FreeLibros.me
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C. El nivel de aplicación o nivel 7

Comprensión de algunos procesos sobre protocolos de red

http://www.iesjuanantoniocastro.es/Profesores/JASORTIZ/
Archivos/Flashes/FlashFOR-Anillo.swf 

http://www.iesjuanantoniocastro.es/Profesores/JASORTIZ/
Archivos/Flashes/FlashCisco-CapasOSI.swf 
http://www.iesjuanantoniocastro.es/Profesores/JASORTIZ/
Archivos/Flashes/FlashFOR-IntercambioOSI.swf 
http://www.iesjuanantoniocastro.es/Profesores/JASORTIZ/
Archivos/Flashes/FlashCisco-EncapsulamientoOSI.swf 
http://www.iesjuanantoniocastro.es/Profesores/JASORTIZ/
Archivos/Flashes/FlashFOR-ColisionCSMA-CD.swf

Laboratorio

17. 

18. 

19. 

20. 

Actividades

  www.FreeLibros.me
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Analogía del modelo OSI con una operación de distribución 
logística

Ejemplos

Eventos Observaciones

Nivel 7
o de aplicación

Nivel 6
o de presentación

Nivel 5
o de sesión

Nivel 4
o de transporte

Continúa…

  www.FreeLibros.me
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Ejemplos

... Continuación

Eventos Observaciones

Nivel 3
o de red

Nivel 2
o de enlace

Nivel 1
o físico

  www.FreeLibros.me
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9. Elementos de la red

9.1. El cableado, la conectorización y los espacios 
en los que se localiza físicamente la red

9.2. Los dispositivos específicos de red

Ampliación

Fig. 1.14.  Esquema de una red doméstica real en la que se signifi can los diferentes elementos
de la red.

Servidor Web,
FTP, Correo,
MySQL y Jabber

Servidor
AntiSpam
y AntiVirus

Equipo salón
Multifunción

Portátil de
Gemma

Punto de
acceso
inalámbrico

Router

Internet

Portátil
de Sergio
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9.3. Nodos de la red

9.4. Software de red

Fig. 1.15.  Gráfi cos proporcionados por NTOP, una aplicación de uso libre para gestionar
las estadísticas de tráfi co de red.

nodo

host

Vocabulario

Ampliación
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Síntesis

Caracterización
de las redes locales

(request for comments)
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Test  de repaso
1. 

2. 

a) 

b) 

c) 

d) 

3. 

4. 

a) 

b) 

c) 

d) 

5. 

6. 

a) 

b) 

c) 

d) 

7. 

a) 
b) 

c) 

d) 

8. 

a) 

b) 

c) 

d) 

9. 

a) 

b) 

c) 

d) 

10. 

a) 

b) 

c) 

d) 

Solución: 1:2: 3: 4: 
5: 6: 7: 8: 9: 10: 
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Comprueba tu aprendizaje

I.  Conocer las fuentes de información de estándares

II. Identificar los distintos tipos de redes

cloud computing

a) 

b) 

c) 

d) 

e) 

f) 

g) 

h) 

a) 

b) 

c) 

d) 

e) 

f) 

g) 

h) 

III. Identificar los distintos elementos de una red

a) 

b) 

c) 

d) 

e) 

f) 

g) 

h) 

i) 

j) 

IV. Reconocer las distintas topologías de red

a) 

b) 

c) 
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Comprueba tu aprendizaje

d) 

e) 

f) 

g) 

h) 

V.  Conocer la composición de la arquitectura de red están-
dar OSI

a) 
b) 
c) 

d) 

e) 

f) 

Niveles 
OSI

  www.FreeLibros.me



La instalación física 
de una red

En esta unidad aprenderemos a:

Identificar los espacios físicos 
de la red documentándolos con 
aplicaciones gráficas.
Desplegar el sistema de cableado 
de una red local.
Montar los sistemas de 
conectorización de la red.
Adquirir buenas prácticas 
profesionales en instalaciones, 
seguridad laboral y en el 
cuidado del medioambiente.

Y estudiaremos:

Los medios de transmisión utilizados 
en redes y los distintos tipos 
de conectores.
Los modos de estructuración 
del cable.
Alguna utilidad gráfica que te 
permita documentar la red.
Las herramientas para 
la conectorización 
y la certificación 
del cableado.

  2Unidad 
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1. Los medios de transmisión
Nos ocuparemos en esta unidad del nivel físico de la red, es decir, de las funciones y 
especificaciones de la primera capa del modelo de referencia OSI. Sin embargo, la 
instalación de red no solo implica cables y conectores. La red debe extenderse por
la instalación de una vivienda o una oficina, lo que hace que el despliegue del sistema 
de cableado sea más complejo que la simple confección de los cables por donde via-
jará la señal de red.

El medio de transmisión es el soporte físico que facilita el transporte de la información 
y supone una parte fundamental en la comunicación de datos. La calidad de la transmi-
sión dependerá de sus características físicas, mecánicas, eléctricas, etc.

El transporte, según hemos visto, puede ser mecánico, eléctrico, óptico, electromagnéti-
co, etc. El medio debe ser adecuado para la transmisión de la señal física con objeto de 
producir la conexión y la comunicación entre dos dispositivos.

1.1. Los cables de pares y metálicos

Vamos a incluir en este apartado todos los medios de transmisión que utilizan canales 
conductores metálicos para la transmisión de la señal, y que están sujetos tanto a la ley 
de Ohm, como a las leyes fundamentales que rigen el electromagnetismo.

Los cables de pares están formados por pares de filamentos metálicos y constituyen el 
modo más simple y económico de todos los medios de transmisión. Sin embargo, presen-
tan algunos inconvenientes: cuando se sobrepasan ciertas longitudes, hay que acudir al 
uso de repetidores para restablecer el nivel eléctrico de la señal.

Tanto la transmisión como la recepción utilizan un par de conductores que, si no 
están apantallados, son muy sensibles a interferencias y diafonías producidas por 
la inducción electromagnética de unos conductores en otros (motivo por el que en 
ocasiones percibimos conversaciones telefónicas ajenas en nuestro teléfono). 

Un modo de subsanar estas interferencias consiste en trenzar los pares de modo que las 
intensidades de transmisión y recepción anulen las perturbaciones electromagnéticas 
sobre otros conductores próximos. Esta es la razón por la que este tipo de cables se 
llaman cables de pares trenzados. Existen fundamentalmente dos tipos:

Obviamente, el cable STP tiene más ventajas eléctricas que el cable UTP por lo que, 
en principio, siempre se tendría que elegir STP en vez de UTP, sin embargo, la falta de 
flexibilidad originada por su rigidez hace que solo se utilice en donde realmente hace 
falta: en entornos eléctricamente hostiles.

SMR_RL_AAbad_02_LeyOhm.
docx
Documento que contiene infor-
mación sobre la ley de Ohm 
para conductores.

CEO

La elección de un buen sistema 
de cableado es de vital importan-
cia en las instalaciones reales en 
las que se producirá el fenómeno 
de la comunicación. La inversión 
estimada para cables en una 
instalación es inferior al 10 % 
del coste total. Sin embargo, está 
comprobado que el 70 % de los 
fallos producidos en una red se 
deben a defectos en el cableado. 
Por tanto, merece la pena no 
escatimar demasiado las inversio-
nes que deban producirse en los 
sistemas de transmisión.

Claves y consejos

Es mucho más fácil instalar cable 
UTP que STP debido a que STP, 
al estar apantallado, es mucho 
menos flexible, lo que a veces 
dificulta el tendido del cable. 
Además, las mallas protectoras 
de los cables STP deben estar 
conectadas a tierra, lo que mul-
tiplica el trabajo.

Truco

Malla metálica 
protectora en 

cable STP

Alma de cable 
de plástico en 

cable UTP

Cable UTP
 UTP son las siglas de Unshielded Twisted Pair. Es un cable de pares trenzado
y sin recubrimiento metálico externo, de modo que es sensible a las interferencias. 
Es importante guardar la numeración de los pares, ya que de lo contrario el efecto 
del trenzado no será efi caz disminuyendo sensiblemente o incluso impidiendo
la capacidad de transmisión. Es un cable barato, fl exible y sencillo de instalar.

Cable STP
STP son las siglas de Shielded Twisted Pair. Este cable es semejante al UTP pero
se le añade un recubrimiento metálico para evitar las interferencias externas. Este 
recubrimiento debe ser conectado a la tierra de la instalación. Por tanto, es un cable 
más protegido, pero menos fl exible que el UTP. El sistema de trenzado es idéntico
al del cable UTP. 

Tabla 2.1.  Ejemplos de cables de pares.
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En los cables de pares hay que distinguir dos clasificaciones:

Primera clasificación: las categorías. Cada categoría especifica unas características 
eléctricas para el cable: atenuación, capacidad de la línea e impedancia. Las cate-
gorías 3 a 5, que soportan frecuencias de 10, 20 y 100 MHz respectivamente, em-
piezan a estar en desuso, sin embargo, es frecuente encontrarlas instaladas en insta-
laciones antiguas. También se utiliza una categoría llamada 5e, que mejora algo las 
capacidades de la categoría 5. Las categorías 6 (estándar ANSI/TIA/EIA-568-B.2-1) 
y 7 (categoría ISO/IEC 11801:2002 categoría 7/clase F) llegan a transmisiones de 
250 y 600 MHz respectivamente. El estándar que define estas categorías es el TIA/
EIA-568-B. Actualmente lo más frecuente es instalar categoría 5e o 6.
Segunda clasificación: las clases. Cada clase especifica las distancias permitidas, 
el ancho de banda conseguido y las aplicaciones para las que es útil en función de 
estas características. Están detalladas las clases A a F. En la Tabla 2.2 se especifican 
ejemplos que relacionan algunas clases con algunas categorías. Para las categorías 
superiores los parámetros dependerán mucho del entorno de operación.

CLASES Clase A Clase B Clase C Clase D Clase E Clase F

Ancho
de banda 100 KHz 1 MHz 20 MHz 100 MHz 250 MHz 600 MHz

Cat. 3 2 km 500 m 100 m No hay No hay No hay

Cat. 4 3 km 600 m 150 m No hay No hay No hay

Cat. 5 3 km 700 m 160 m 100 m No hay No hay

Cat. 6 Sin uso Sin uso Sin uso Sin uso 1 Gbps No hay

Cat. 7 Sin uso Sin uso Sin uso Sin uso Sin uso 10 GBps

 Tabla 2.2. Características de longitudes posibles y anchos de banda para las clases y categorías 
de pares trenzados.

Dado que el cable UTP de categorías 5 y 5e es barato y fácil de instalar, se utiliza ha-
bitualmente en las instalaciones de redes de área local con topología en estrella, me-
diante el uso de conmutadores y concentradores que estudiaremos más adelante.
Las aplicaciones típicas de la categoría 3 son transmisiones de datos hasta 10 Mbps 
(por ejemplo, la especificación 10BaseT); para la categoría 4, 16 Mbps y para la cate-
goría 5, 100 Mbps (por ejemplo, la especificación 100BaseT).
En concreto el cable UTP de categoría 5 viene especificado por las características de la 
Tabla 2.3 referidas a un cable estándar de cien metros de longitud.
Las sociedades de estándares han hecho evolucionar la categoría 5 definiendo otras de 
características mejoradas que se describen a continuación:

Categoría 5. Se define en los estándares IS 11801, EN 50173 y TIA 568. En su versión 
original data de 1995 y está pensado para soportar transmisiones típicas de la tecnolo-
gía ATM (155 Mbps), pero no es capaz de soportar Gigabit Ethernet (1 Gbps).
Categoría 5 mejorada (5e o 5 enhanced). Se trata de una revisión de la categoría 5 
de 1998. En esta versión se mejoran los parámetros del cable para llegar a transmi-
siones de Gigabit Ethernet.
Categoría 6. Es una categoría ya ampliamente aceptada. Soporta frecuencias hasta 
los 250 MHz en clase E. Es la tecnología que poco a poco va sustituyendo a la 5e.
Categoría 7. Llega hasta los 600 MHz en clase F, mejorando sustancialmente los fenó-
menos de diafonía con respecto de la categoría 5. Sin embargo, esta categoría tiene 
como competidor más directo a la fibra óptica.

Para hacernos una idea aproximada de la utilización de estos cables en redes de área 
local podemos afirmar que típicamente se puede construir una red Ethernet con topología 
en estrella con cable UTP de categoría 5e utilizando segmentos de 100 m como máximo.

Velocidad
de transmisión 

de datos

Nivel
de atenuación 
para 100 m

4 Mbps 13 dB

10 Mbps 20 dB

16 Mbps 25 dB

100 Mbps 67 dB

Tabla 2.3. Nivel de atenuación 
permitido según la velocidad de 
transmisión para un cable UTP de 
categoría 5 de 10 m de longitud.

Las especificaciones sobre 
cableados contienen una infor-
mación técnica muy compleja 
característica del diseño de 
ingeniería. No obstante, con-
viene leer algunos documentos 
sobre ellos para conocer qué 
elementos tecnológicos contie-
nen. Se sugiere leer las páginas 
de Wikipedia relativas a las 
siguientes voces: «Unshielded 
Twisted Pair»», «Shielded Twisted 
Pair», «TIA-568B», «Cable de 
Categoría 6» y «Cable de Ca-
tegoría 7». Pásate también por 
la sede web de Lanshack (http://
www.lanshack.com), que es 
un proveedor de sistemas de 
cableado para inspeccionar el 
catálogo de productos y hacerte 
una idea de los precios de cada 
componente. En http://www.
lanshack.com/cat5e-tutorial.
aspx tienes un tutorial muy com-
pleto, aunque en inglés, sobre 
los cables de categoría 5 y 6.

Investigación
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S M R _ R L _ A A b a d _ 0 2 _
CableCoaxial.docx
Documento que contiene infor-
mación sobre características téc-
nicas de los cables coaxiales.

CEO

Es posible efectuar transmisio-
nes de decenas de miles de 
llamadas telefónicas a través 
de una sola fibra dado su gran 
ancho de banda. Otra ventaja 
es la gran fiabilidad, su tasa 
de error es mínima. Su peso y 
diámetro la hacen ideal frente a 
los cables de pares o coaxiales. 
Normalmente se encuentra ins-
talada en grupos, en forma de 
mangueras, con un núcleo metá-
lico que les sirve de protección 
y soporte frente a las tensiones 
producidas en el cable ya que la 
fibra, por sí misma, es extraordi-
nariamente frágil.
Su principal inconveniente es la 
dificultad de realizar una buena 
conexión de distintas fibras. Un 
conexionado correcto de la fibra 
evita reflexiones de la señal y 
una mejoría de la calidad de la 
transmisión.

Ampliación

En la voz «fibra óptica» de 
Wikipedia puedes encontrar 
información sobre este medio 
de transmisión, así como de 
los conectores utilizados en sus 
instalaciones para redes de 
ordenadores. Después de leer 
esta página puedes acudir a la 
dirección http://www.lanshack.
com/fiber-optic-tutorial.aspx en 
donde encontrarás un tutorial 
sobre la instalación de distintos 
tipos de fibra óptica. En la pági-
na http://www.conectalo.com/
redes-fibra-optica-c-2104_203.
html también puedes encontrar 
abundante información comer-
cial sobre conectorización de 
fibra óptica.

Investigación

Para finalizar este epígrafe es conveniente repasar las características de los cables STP 
y UTP a modo de comparativa.
a) En cuanto al throughput (rendimiento de la transmisión): ambos tipos de cables pue-

den transmitir desde 10 Mbps hasta 10 Gbps.
b) En cuanto al coste del cable: STP es más caro que UTP.
c) En cuanto al coste de instalación: STP vuelve a ser más caro puesto que requiere la 

conexión de su malla externa metálica a tierra, algo que no es requerido en UTP. Esta 
cualidad debe ser tenida en cuenta por el instalador a la hora de hacer el presupues-
to de instalación.

d) En cuanto a los conectores: ambos tipos de cableado utilizan conectores RJ45.
e) En cuanto al ruido y la inmunidad a señales no deseadas: STP es mucho más inmune 

al ruido que UTP, que está escasamente protegido.

1.2. Sistemas de fibra óptica
La fibra óptica permite la transmisión de señales luminosas. La fibra, que suele ser de vidrio 
u otros materiales plásticos, es insensible a interferencias electromagnéticas externas. La luz 
ambiental es una mezcla de señales de muchas frecuencias distintas, por lo que no es una bue-
na fuente de señal portadora luminosa para la transmisión de datos. Son necesarias fuentes 
especializadas: fuentes láser y diodos LED.

El cable de fibra óptica consta básicamente de un núcleo, un revestimiento y una cubier-
ta externa protectora (Fig. 2.1). El núcleo es el conductor de la señal luminosa. La señal 
es conducida por el interior de este núcleo fibroso, sin poder escapar de él debido a las 
reflexiones internas y totales que se producen, impidiendo tanto el escape de energía 
hacia el exterior como la adición de nuevas señales externas indeseadas.
Actualmente se utilizan dos tipos de fibras ópticas para la transmisión de datos: fibras 
monomodo y fibras multimodo. Las fibras multimodo pueden ser de índice gradual o de 
índice escalonado.
a) La fibra monomodo (Single Mode Fiber, SMF) utiliza un núcleo estrecho (menor de 10 

micras de diámetro) que es atravesado por un láser en un único camino, sin apenas 
reflexiones de la luz en las paredes.

b) La fibra multimodo (Multimode Fiber, MMF) tiene un diámetro que varía entre las 50 y 
115 micras, aunque la más común es la de 62,5 micras, que conduce la luz procedente 
de múltiples diodos láser cada uno con un ángulo distinto en la entrada de la fibra. En 
este caso la luz viaja haciendo múltiples reflexiones en las paredes internas de la fibra.

Finalizamos con un resumen de las características de la fibra óptica:
a) En cuanto a su throughput, puede llegar a 100 Gbps o más.
b) En cuanto al coste, su instalación es más cara que el cable de cobre. Las interfaces de 

red también son algo más caras que sus equivalentes para par trenzado.
c) En cuanto al ruido, no es afectada por el ruido ni las emisiones radioeléctricas.
d) En cuanto a la escalabilidad, puede crear segmentos de red desde metros hasta

40 km o más.

Fig. 2.1.  Sección longitudinal de una fi bra óptica. Distintos 
modelos de conectores de fi bra óptica. Representación del 
camino luminoso en fi bra óptica monomodo y multimodo.
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1.3. Sistemas inalámbricos

Estos sistemas se utilizan en las redes de área local 
por la comodidad y flexibilidad que presentan: no son 
necesarios complejos sistemas de cableado, los pues-
tos de la red se pueden desplazar sin grandes proble-
mas, etc. Sin embargo, su velocidad de transmisión 
no es muy alta y sus parámetros de transmisión están 
legislados por las administraciones públicas, que los 
restringen. 

El medio de transmisión en los enlaces de radio es el 
espacio libre, con o sin atmósfera, a través de ondas 
electromagnéticas que se propagan a la velocidad de 
la luz. Para llevar a cabo la transmisión se utiliza un 
sistema de antenas emisoras y receptoras.

De modo general, cuanto mayor es la frecuencia de 
la señal que se emite, tanto más sensible es a algunos problemas, de modo que la dis-
tancia máxima entre las antenas emisora y receptora debe ser menor para garantizar 
una comunicación íntegra.

La propagación por el medio atmosférico produce en ocasiones problemas de trans-
misión provocados por los agentes meteorológicos. Estos efectos negativos se pueden 
comprobar fácilmente en las emisiones televisivas cuando las condiciones climáticas no 
son favorables en forma de interferencias, nieve, rayas, doble imagen, etc.

Los efectos físicos que pueden alterar las comunicaciones inalámbricas son los siguien-
tes:

Reflexión: se produce cuando la onda electromagnética se encuentra con un obs-
táculo reflectante que hace que la señal se refleje en él y produzca interferencia con-
sigo misma. Suele haber reflexión en las paredes, suelos y techos.

Difracción: en este caso la señal divide su camino, lo que hace que se bordeen 
los obstáculos que se encuentra y que el destino reciba la misma señal por varios 
caminos, pero desfasados uno de otro. Son obstáculos que producen difracción las 
esquinas de paredes, el mobiliario, etc.

Dispersión: es la difusión o reflexión de la señal en múltiples y diferentes direcciones 
sin un control direccional definido. Suele ocurrir cuando la señal se encuentra con 
obstáculos cuyas dimensiones son muy pequeñas. Producen dispersión de la señal 
obstáculos como la lluvia, la niebla o el granizo.

En la actualidad se están utilizando masivamente los sistemas inalámbricos en el des-
pliegue de redes de área locales debido a que permiten la movilidad de los equipos y 
facilita un acceso cómodo a los servicios de red desde lugares en donde es difícil llevar 
un cable.

 Fig. 2.2. Dispositivos inalámbricos utilizados en redes de área local: punto
de acceso con doble antena (arriba), tarjeta de red inalámbrica con interfaz 
USB (abajo, a la izquierda) y tarjeta de red PCI con interfaz inalámbrica
de una única antena (abajo, a la derecha).

1. ¿Cuándo utilizarías ca-
bles de pares UTP y 
cuándo STP? ¿Qué venta-
jas e inconvenientes ten-
dría sustituir el cable STP 
por fibra óptica?

2. Enumera algunos elemen-
tos positivos y otros nega-
tivos de utilizar sistemas 
inalámbricos para las 
comunicaciones en redes 
de ordenadores.

3. Sobre una instalación de 
red real identifica los tipos 
de cables utilizados en el 
sistema de cableado. Uti-
liza una aplicación grá-
fica para hacer un croquis 
sencillo de la instalación 
de la red, identificando 
con colores o símbolos los 
distintos tipos de cables.

4. Describe los factores que 
generan problemas en la 
radiación de las señales 
inalámbricas.

Actividades

S M R _ R L _ A A b a d _ 0 2 _
RadioterrestresSatelites.docx
Documento que contiene infor-
mación sobre:
1. Sistemas radioterrestres.
2. Satélites artificiales.

CEO

Fig. 2.3.  Efectos de refl exión (a), dispersión (b) y difracción (c).

(a) (b) (c)

  www.FreeLibros.me



La instalación física de una red2

36

2. Dispositivos de conexión de cables
Los cables que forman parte de una red de transmisión de datos no pueden utilizarse si 
la señal eléctrica no entra en ellos debidamente. De esta función se ocupan los conec-
tores, que no son más que interfaces que adecuan la señal del cable a la interfaz del 
receptor.

Frecuentemente, los conectores de una misma familia se duplican en forma de «macho» 
o «hembra», que deben acoplarse mecánicamente en la instalación.

2.1. Conectores para redes 

El conector es la interfaz entre el cable y el DTE o el DCE de un sistema de comunica-
ción, o entre dos dispositivos intermedios en cualquier parte de la red. En una LAN, los 
conectores conectan los cables a las tarjetas de red. 

Algunos de estos conectores se describen a continuación (Tabla 2.4):

RJ11, RJ12, RJ45. Estos conectores se suelen utilizar con cables UTP, STP y otros cables 
de pares. Para estos cables habíamos definido distintas clases y categorías, que son 
también heredadas por los conectores. Por tanto, al adquirir los conectores se debe 
especificar la categoría del cable que se pretende utilizar con ellos.

AUI, DB15. Utilizados en la formación de topologías en estrella con cables de pares, 
o para la conexión de transceptores a las estaciones.

BNC. Se utiliza con cable coaxial fino, típico de Ethernet. Mantiene la estructura 
coaxial del cable en cada conexión.

T coaxial. Es el modo natural de conectar una estación en un bus de cable coaxial.

DB25 y DB9. Son conectores utilizados para transmisiones serie.

En el caso de redes inalámbricas no podemos hablar de conectores sino de antenas de 
radiación. En cada extremo de la comunicación debe haber una antena o varias, depen-
diendo de la tecnología utilizada. Por tanto, las antenas, realizan la función de transcepto-
res puesto que convierten la señal eléctrica de los circuitos electrónicos en ondas de radio.

Conector: también llamado inter-
faz físico, es un dispositivo que 
sirve para unir circuitos eléctri-
cos.

Vocabulario

En la página web http://www.
lanshack.com/make-cat5E.aspx 
puedes encontrar un tutorial 
sobre la confección de latiguillos 
de categoría 5/5e. Después, en 
el laboratorio, puedes intentar 
hacer algunos latiguillos de red 
que posteriormente deberás pro-
bar. También puedes ayudarte 
de las páginas de Wikipedia 
accesibles desde las voces 
«RJ11», «RJ45» y «BNC», en 
donde encontrarás más informa-
ción tecnológica característica 
de estos conectores.
Puedes repetir el ejercicio con 
el cableado de categoría 6. 
Tienes ayuda en la página 
ht tp://www.lanshack.com/
make_cat_6_cable.aspx.

Investigación

Cable coaxial Cable UTP Fibra óptica y su protección

RJ45 DB25 DB9

Piezas que componen un conector BNC para 
cable coaxial y un terminador de 50 W

Conectores RJ45 Conectores y latiguillos para fi bra óptica

Tabla 2.4. Distintos tipos de cables y conectores.
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Pero cables y conectores no son los únicos elementos físicos de la red. También hay que 
considerar la conducción de los cables por las instalaciones arquitectónicas, los elemen-
tos que adecuan los cables a las tarjetas de red, etc.

Balums y transceptores. Son capaces de adaptar la señal pasándola de coaxial, 
twinaxial, dual coaxial a UTP o, en general, a cables de pares, sean o no trenzados. 
La utilización de este tipo de elementos produce pérdidas de señal ya que deben 
adaptar la impedancia de un tipo de cable al otro.
Rack. Es un armario que recoge de modo ordenado las conexiones de toda o una 
parte de la red (Fig. 2.4).
Latiguillos. Son cables cortos utilizados para prolongar los cables entrantes o salientes 
del rack.
Canaleta. Es una estructura metálica o de plástico, adosada al suelo o a la pared, que 
alberga en su interior todo el cableado de red, de modo que el acceso a cualquier 
punto esté más organizado y se eviten deterioros indeseados en los cables.
Placas de conectores y rosetas. Son conectores que se insertan en las canaletas, o 
se adosan a la pared y que sirven de interfaz entre el latiguillo que lleva la señal al 
nodo y el cable de red.

2.2. Conectores para fibra óptica

Los conectores más comunes utilizados en instalaciones de fibra óptica para redes de 
área local son los conectores ST y SC (Tabla 2.5). En redes FDDI suele utilizarse el co-
nector de tipo MIC.

Otros conectores utilizados son el FC, MT Array y SC Duplex. En la página http://
en.wikipedia.org/wiki/Optical_fiber_connector o en http://www.fiber-optics.info/arti-
cles/fiber_optic_connectors puedes encontrar descripciones y fotografías de estos co-
nectores.

2.3. Herramientas utilizadas en la conectorización

La creación de las conexiones de la red debe ser realizada con sumo cuidado. La ma-
yor parte de los problemas de las redes de área local, una vez que han entrado en su 
régimen de explotación, se relacionan directamente con problemas en los cables o en 
los conectores.

Cuanto mayor sea la velocidad de transmisión de las señales de la red tanto mayor será 
la necesidad de calidad en los conectores y las conexiones que conforman.

Antes de su utilización, cada cable construido debe ser probado para asegurarse de 
que cumple con las especificaciones de calidad requeridas en la instalación. Por tanto, 
si no se tiene seguridad en la construcción del cable con sus conectores incluidos, el 
cable debe rechazarse.

En las instalaciones de fibra ópti-
ca hay que tener mucho cuidado 
con la torsión del cable ya que 
se trata de un material muy frá-
gil. Los fabricantes de fibra sue-
len recomendar que la fibra no 
se doble con radios de curvatura 
inferiores a 25 veces el diámetro 
del propio cable de fibra.

Claves y consejos

 Fig. 2.4.  Vistas de un rack para 
cableado estructurado.

El conector SC (Straight Connection) es un conector de inserción 
directa. Suele utilizarse en conmutadores Ethernet de tipo Gigabit. 
La conexión de la fi bra óptica al conector requiere el pulido de
la fi bra y la alineación de la fi bra con el conector.

El conector ST (Straight Tip) es un conector semejante al SC pero requiere 
un giro del conector para la inserción del mismo, de modo semejante
a los conectores coaxiales. Suele utilizarse en instalaciones Ethernet 
híbridas entre cables de pares y fi bra óptica. Como en el caso
del conector SC, también se requiere el pulido y la alineación de la fi bra.

Tabla 2.5.  Conectores para fi bra óptica de tipo SC y ST.

Actualmente, y sobre todo en 
entornos domésticos, se está 
utilizando el cableado eléctri-
co de fuerza de la instalación 
para transmitir señales de radio 
que se aprovechan para inter-
comunicar los ordenadores de 
un domicilio o para asegurar-
se la conexión a Internet que 
algunas compañías eléctricas 
han comenzado a comerciali-
zar. A esta tecnología se la 
conoce con el nombre de PLC 
(Power Line Communications, 
Comunicaciones mediante cable 
eléctrico). Obviamente, los orde-
nadores conectados a una red 
PLC deben disponer de las inter-
faces adecuadas que permitan 
la inserción de señal de comu-
nicaciones por la red eléctrica 
sin que se vean dañados por la 
potencia eléctrica de suministro.

Ampliación
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Las herramientas utilizadas en la construcción de las conexiones del cableado depen-
derán del tipo de cable y de conector. Las grandes empresas que diseñan y construyen 
sistemas de cableados suelen disponer de las herramientas adecuadas para su conec-
torización. También hay que disponer de la documentación correspondiente al tipo de 
conector que se va a confeccionar.

Estas herramientas toman formas especializadas como alicates, cuchillas y crimpadores. 
Se pueden adquirir en los comercios especializados por separado o formando parte de 
kits para cada tipo de cable.

Además de las herramientas de conectorización, de los cables y de los conectores, son 
necesarios algunos otros componentes que cooperan en la calidad de la instalación. 
Nos fijaremos aquí en algunos de modo orientativo:

Macarrón termorretráctil. Se trata de cables huecos construidos con un material plásti-
co termorretráctil, es decir, que se comprimen por aplicación de calor. Suele instalarse 
en la unión del cable con el conector para que una vez apretado por efecto del calor, 
el conector quede más sólidamente sujeto al cable.

Bridas. Son elementos plásticos que abrochan los cables entre sí o a los armarios 
y canaletas por donde se instalan de modo que se fije la trayectoria del cable y se 
impida su movilidad.

Etiquetas identificativas. Constituyen un sistema de información que se adjunta a cada 
cable para tenerlo identificado en todo momento.

Otro tipo de herramientas más comunes como tijeras, pelacables, destornilladores, 
punzones, cuchillas, pinzas, resinas, cinta aislante, etc.

 Fig. 2.6. Kits de conectorización de fi bra óptica (a la izquierda)
y de cables de pares (a la derecha). 

Como la mayor parte de las 
herramientas utilizadas en la 
conectorización de cables son 
cortantes o punzantes, debe 
ponerse especial cuidado en 
respetar todas las normas de 
seguridad oportunas para evitar 
cortes. Es una buena práctica 
profesional disponer todas las 
herramientas necesarias correc-
tamente ordenadas sobre la 
mesa de trabajo antes de prac-
ticar un conector. Así mismo, 
conviene separar los residuos 
metálicos y electrónicos del resto 
para su correcto reciclaje, evi-
tando contaminaciones innece-
sarias del medioambiente.

Claves y consejos

S M R _ R L _ A A b a d _ 0 2 _
ConectoresSerie.docx
Documento que contiene infor-
mación sobre el estándar RS-232 
de conexión para cables serie.

CEO

5. ¿Cuáles son los conectores más utilizados en las instalaciones de red con fibra 
óptica? ¿Qué características mecánicas tiene cada uno de ellos? ¿Qué modos 
de propagación se utilizan para conducir la señal luminosa en el núcleo de una 
fibra óptica?

6. Enumera los elementos utilizados en la conectorización de cables así como su 
función.

7. Sobre una instalación de red real identifica los conectores utilizados en el sistema 
de cableado. Confecciona en una hoja de cálculo una clasificación que permita 
un sencillo cómputo de los componentes utilizados que sea la base de un futuro 
inventario. Se puede incluir en este estudio también el sistema telefónico.

Actividades

 Fig. 2.5. Algunas herramientas para la conectorización
de cables de pares.
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3. La tarjeta de red
El adaptador de red, tarjeta de red o NIC (Network Interface Card) es el elemento 
fundamental en la composición de la parte física de una red de área local. Cada adap-
tador de red es una interfaz entre el hardware y la red. 

El adaptador puede venir o no incorporado con la plataforma hardware básica del siste-
ma. En algunos ordenadores personales hay que añadir una tarjeta separada, indepen-
diente del sistema, para realizar la función de adaptador de red. Esta tarjeta se inserta 
en el bus de comunicaciones del ordenador personal convenientemente configurada. Un 
equipo puede tener una o más tarjetas de red para permitir distintas configuraciones o 
poder atacar con el mismo equipo distintas redes.

3.1. Descripción y conexión del adaptador

La conexión de la tarjeta de red al hardware del sistema sobre el que se soporta el host 
de comunicaciones se realiza a través de la interfaz de conexión. Cada ordenador 
transfiere internamente la información entre los distintos componentes (CPU, memoria, 
periféricos) en paralelo a través de un bus interno. Los distintos componentes, especial-
mente algunos periféricos y las tarjetas, se conectan a este bus a través de unos conec-
tores llamados slots de conexión, que siguen unas especificaciones concretas.

Por tanto, un slot es el conector físico en donde se «pincha» la tarjeta. Es imprescindible 
que la especificación del slot de conexión coincida con la especificación de la interfaz 
de la tarjeta.

La velocidad de transmisión del slot, es decir, del bus interno del ordenador, y el número 
de bits que es capaz de transmitir en paralelo, serán los primeros factores que influirán 
decisivamente en el rendimiento de la tarjeta en su conexión con el procesador central.

Actualmente las interfaces más usadas en servidores y equipos de sobremesa son PCI 
(en sus diversas variedades), PCMCIA para ordenadores portátiles y USB tanto para 
portátiles como para equipos de sobremesa (Fig. 2.7).

Es preciso guardar unas medi-
das de seguridad mínimas para 
garantizar que la electrónica de 
los componentes no se estropee 
por una imprudente manipula-
ción, como por ejemplo, descar-
garse de electricidad estática, 
trabajar en un ambiente seco y 
limpio, etc.

Seguridad

Es una buena práctica para el 
administrador de la red visitar 
con alguna frecuencia la sede 
web de los fabricantes de las 
tarjetas de red de la instalación 
para comprobar que los contro-
ladores que tiene instalados con 
las tarjetas de red coinciden con 
la última versión que distribu-
ye el fabricante. Normalmente, 
las nuevas versiones corrigen 
problemas y hacen mejorar el 
rendimiento del hardware.
Antes de hacer una actualiza-
ción de un controlador de tar-
jeta de red conviene hacer una 
copia de seguridad del sistema 
operativo o al menos crear un 
punto de restauración por si el 
nuevo controlador diera algún 
problema.

Claves y consejos

  Fig. 2.7. Adaptadores de red con interfaz PCI-e para cable UTP con doble puerto Ethernet (arriba 
izquierda), para redes inalámbricas con bus PCI (arriba, derecha), con interfaz PCMCIA para 
portátiles (abajo, izquierda) y con interfaz USB (abajo, derecha).
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En el caso de adaptadores para redes inalámbricas el procedimiento de instalación 
es semejante aunque no utilizaremos cables, que serán sustituidos por las antenas de 
radiación que las propias interfaces llevan incorporadas.

Como en cualquier otra tarjeta, el adaptador de red necesita de un software controlador 
que conduzca sus operaciones desde el sistema operativo. De este modo, las aplica-
ciones a través del sistema operativo tienen controlados los accesos al hardware del 
sistema, y en concreto, a la red.

Sobre este controlador pueden establecerse otros programas de más alto nivel y que tie-
nen funciones específicas relacionadas con los protocolos de la red. A estos programas 
se les llama «packet-drivers», porque son los encargados de la confección de los paquetes 
o tramas que circularán por la red. Estos paquetes están construidos de acuerdo con las 
especificaciones de los protocolos de capa superior adecuándolos a las características 
del medio físico de la red. 

Cuando instalamos hardware nuevo en un sistema y lo arrancamos, si este soporta la 
tecnología plug & play, entonces nos avisará del nuevo hardware encontrado y tratará 
de instalar con nuestro consentimiento, más o menos automáticamente, los controladores 
apropiados para hacer funcionar correctamente esos nuevos dispositivos.

En ocasiones, el sistema operativo no reconoce automáticamente la tarjeta de red recién 
instalada. Esto ocurre sobre todo si la tarjeta es más moderna que el sistema operativo. 
El fabricante de la tarjeta debe proporcionar con la misma su software controlador para 
los sistemas operativos más comunes.

Algunas tarjetas de red incor-
poran un zócalo para la inser-
ción de un chip que contiene 
una memoria ROM (Read Only 
Memory, Memoria de solo lectu-
ra) con un programa de petición 
del sistema operativo del host a 
través de la red. De este modo 
el host puede cargar su sistema 
operativo a través de la red, por 
ejemplo a través de un servicio 
de red denominado BOOTP. La 
petición del sistema la realiza 
el cliente nada más iniciarse 
eléctricamente utilizando la tec-
nología PXE.
En la última generación de tarje-
tas, la configuración se realiza 
automáticamente: elección del 
tipo de conector, parámetros de 
comunicación con el sistema, 
etc., aunque requiere hardware 
especializado en el host. Esta 
tecnología de configuración 
automática se llama plug & play 
(enchufar y funcionar o enchufar 
y listo), y facilita extraordinaria-
mente el trabajo del instalador, 
quien ya no tiene que preocu-
parse de los parámetros de la 
tarjeta.

Ampliación

 Fig. 2.8.  Confi guración del adaptador de red en un sistema Windows.

Este software es un programa de 
muy bajo nivel denominado con-
trolador o driver de red que es 
específico para cada adaptador. 
Normalmente cada fabricante 
construye su propio controlador 
para cada una de las tarjetas 
que fabrica, aunque los sistemas 
operativos tienen integrados 
controladores para las tarjetas 
más comunes. Si el sistema ope-
rativo es avanzado, es posible 
que estos controladores estén 
firmados digitalmente con objeto 
de garantizar su procedencia 
como signo de estabilidad y 
correcto funcionamiento.

Ampliación

Modelo de
adaptador de red

Bus de conexión
de la interfaz de red
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S M R _ R L _ A A b a d _ 0 2 _
TarjetaRed.docx
Documento que contiene infor-
mación sobre:
1.  Tipos de tarjetas de red para 

servidores y clientes.
2.  Parámetros configurables en 

la tarjeta de red.

CEO

En la página web de Wikipedia 
seleccionada por la voz «tarjeta 
de red» puedes encontrar infor-
mación e ilustraciones de distintos 
modelos de adaptadores de red. 
Fíjate bien en ellas y analiza cómo 
son los buses de conexión tanto 
hacia el PC en el que se insertan 
como hacia el cableado de red.
En la página web de Intel tienes 
información sobre los adaptado-
res de red que Intel comerciali-
za con todas sus especificacio-
nes técnicas. Puedes empezar tu 
estudio comparativo de distintos 
modelos de adaptadores en la 
página  http://www.intel.com/cd/
network/connectivity/emea/spa/
desktop_adapters/365264.htm.

Investigación

Fig. 2.10.  Confi guración de un adaptador de red inalámbrico.

 Fig. 2.9.  Arriba, características confi gurables de un adaptador de red en un sistema Windows. 
Abajo, ejecución en Linux del comando ifconfi g de confi guración de una interfaz de red
(a la izquierda) y su equivalente gráfi co (a la derecha).

Modelo de adaptador inalámbrico

Características avanzadas 
configurables en la interfaz 

de red inalámbrica

Fila de protocolos de 
alto nivel que ejecuta el 
sistema operativo para 
ese adaptador de red

Configuración del adaptador 
de red eth1

en Linux en modo texto

Configuración del adaptador 
de red para los productos de 

bajo nivel

Configuración del adaptador 
de red eth1

en Linux en modo gráfico

3.2. Configuración de las tarjetas de red

No todos los adaptadores de red sirven para todas las redes. Existen tarjetas apropia-
das para cada tecnología de red: Ethernet, Token Ring, FDDI, redes inalámbricas, etc.

Algunas tarjetas que sirven para el mismo tipo de red se parametrizan de acuerdo con 
ciertas especificaciones. Por ejemplo, una tarjeta Ethernet puede estar configurada para 
transmitir a 10 Mbps o 100 Mbps, si está preparada para ello, dependiendo del tipo de 
red Ethernet a la que se vaya a conectar. También se puede elegir el tipo de conexión: 
10Base2, 10Base5, 10BaseT, 100BaseT, 1000BaseT, etc.

Los adaptadores de red se pueden configurar en modo gráfico mediante el Panel de 
Control (Windows) o el Administrador de red (Linux), aunque también es común utilizar 
el intérprete de comandos (Windows) o Shell (Linux). Por ejemplo, es común servirse 
de las órdenes ifconfig (Fig. 2.9, abajo) para configurar tarjetas de red cableadas y de 
iwconfig para las tarjetas de red inalámbricas, aunque esto puede variar dependiendo 
de la distribución concreta del sistema operativo y de su versión.
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4. Red Ethernet
Ethernet es la red de norma IEEE 802.3, que utiliza el protocolo de acceso al medio 
CSMA/CD en el que las estaciones están permanentemente a la escucha del canal y, 
cuando lo encuentran libre de señal, efectúan sus transmisiones. Esto puede llevar a una 
colisión que hará que las estaciones suspendan sus transmisiones, esperen un tiempo 
aleatorio, transmitan una trama de aviso (jam frame) y vuelvan a intentarlo. La Fig. 2.11 
describe el proceso de contención CSMA/CD.

Si dos nodos en el mismo dominio de colisión se sitúan muy alejados, es posible que no 
puedan detectar si se produce una colisión y no procederán a la retransmisión de los 
datos. El problema en la detección se produce porque hay un retardo en la propagación 
de la señal eléctrica por los cables, que se incrementa con la longitud del cable y con 
la velocidad de transmisión. Esta es la razón por la que la longitud de los segmentos 
Ethernet no puede ser tan grande como se desee.

Cualquier estación conectada a una red IEEE 802.3 debe poseer una tarjeta de red que 
cumpla con este estándar y con los componentes electrónicos y el software adecuado 
para la generación y recepción de tramas.
La tarjeta o adaptador de red se encarga de verificar las tramas que le llegan desde el 
canal, así como de ensamblar los datos de información dándoles la forma de una trama, 
detectar los posibles errores en destino, etc. La tarjeta también es la encargada de nego-
ciar los recursos que necesita con el sistema operativo del ordenador en que se instala.

4.1. Tipos de Ethernet
El modo en que las tramas IEEE 802.3 son puestas en el medio de transmisión físico de-
pende de las especificaciones de hardware y de los requerimientos del tipo de cableado 
elegido. Se definen para ello varios subestándares, todos ellos integrados dentro de la 
IEEE 802.3. Algunos de estos subestándares se describen en la Tabla 2.6.
En algunas instalaciones de alto rendimiento ya se está instalando Ethernet 10G, que 
sería la red con tecnología Ethernet a 10 Gbps, mayoritariamente sobre fibra, aunque 
hay algunos intentos con éxito utilizando cableado trenzado de cobre.

10GBaseT. Es un estándar definido en la norma IEEE 802.3an, capaz de transmitir 
datos a 10 Gbps. Utiliza cableado de categorías 6 o 7 con una longitud máxima por 
segmento de 100 metros. Suele utilizarse para conectar servidores o estaciones a la 
LAN, pero no para grandes distancias.
10GBaseSR, 10GBaseSW, 10GBaseLR, 10GBaseLW, 10GBaseER y 10GBaseEW. Son 
estándares modernos de fibra óptica para transmisiones de 10 Gbps que están defini-
dos en la norma IEEE 802.3ae. Algunas de estas normas pueden llegar a los 40 km.

S M R _ R L _ A A b a d _ 0 2 _
TramaEthernet.docx
Documento que contiene infor-
mación sobre el formato de la 
trama de datos en Ethernet.

CEO

En la página http://www.
datacottage.com/nch/eoperation.
htm puedes comprobar mediante 
una animación cómo se producen 
las colisiones en Ethernet y cómo 
se comporta este modelo de red 
en función del tipo de dispositivo 
que interconecte los equipos.
En YouTube, también puedes encon-
trar animaciones y vídeos sobre el 
funcionamiento de Ethernet bus-
cando: «Ethernet», «CSMA/CD» 
«Ethernet collisions», etc.

Investigación

Una colisión de red se produce 
cuando las señales proceden-
tes de dos equipos se vuelcan 
simultáneamente sobre el mismo 
canal en la misma banda de fre-
cuencia. Un dominio de colisión 
es la porción de la red en la que 
dos nodos pueden colisionar.

Vocabulario

 Fig. 2.11.  Diagrama de bloques del proceso de contención CSMA/CD.

La estación quiere transmitir A por la siguiente trama

La estación escucha el canal La transmisión tuvo éxito

¿Hay actividad
en el canal? ¿Se ha detectado 

una colisión?

La estación espera un tiempo

La estación transmite la trama
y permanece a la escucha

Se transmite la trama de jam
para advertir al resto de estaciones

Sí

Sí
No

No

Se detiene la
transmisión
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4.2. Las colisiones en Ethernet

Cuando Ethernet pone una trama en el bus de la red, esta trama 
viaja por todo el bus para alcanzar a todas las estaciones que 
están conectadas a él porque cualquiera de ellas, algunas o 
todas pueden ser las destinatarias de la información que viaja 
en la trama.

Sin embargo, una trama no puede saltar a otra red. Se dice 
que la trama se circunscribe a su dominio de colisión, es decir, 
una trama solo puede colisionar con otra dentro de su dominio 
de colisión pues no puede traspasar esta frontera.

 Fig. 2.12.  Tres dominios de colisión defi nidos por tres buses Ethernet 
interconectados por un encaminador.

Bus Ethernet

Encaminador

Bus Ethernet

Bus Ethernet

Ethernet Medio
 transmisión

Longitud máx.
por segmento Características

10Base5 Coax 50 W 500 m Es la especifi cación original de Ethernet y utiliza coaxial grueso para el transporte de las 
señales en banda base. También se denomina Thick Ethernet.

10Base2 Coax 50 W 185 m
También es una especifi cación original de Ethernet que utiliza cable coaxial fi no, en
concreto se suele utilizar el cable RG-58, de 50 ohmios de impedancia, para transmisiones 
de hasta 10 Mbps. También se denomina Thin Ethernet.

10BaseTX UTP 100 m

Utiliza cables de par trenzado UTP para producir transmisiones de hasta 10 Mbps. Con-
fi gura la Ethernet como una estrella. Utiliza la regla 5-4-3, que signifi ca que no pueden 
mediar más de cinco segmentos de red conectados por cuatro repetidores y no más de tres 
segmentos poblados (que tienen estaciones conectadas). La distancia máxima permitida 
entre nodos es de 500 metros.

10Broad36 Coax 75 W 1800 m Transmisiones Ethernet en banda ancha, por tanto, moduladas.

100BaseTX
2 pares STP 

o UTP
categoría 5

100 m

Es semejante al 10BaseT, pero con velocidades hasta 100 Mbps, utilizando cables UTP
de categoría 5. Soporta un máximo de tres segmentos interconectados por dos repetidores. 
Por tanto, la distancia máxima entre nodos es de 300 metros. Está descrito en la norma IEEE 
802.3u. Especifi ca una red de 100 Mbps sobre fi bra óptica multimodo. También se
considera Fast Ethernet por lo que está defi nido en el estándar IEEE 802.3u. Utiliza segmentos 
máximos de 412 metros en semidúplex o de 2000 metros en dúplex. Se permite un único 
repetidor entre segmentos.

100BaseFX 2 fi bras 
ópticas 500 m

Especifi ca una red de 100 Mbps sobre fi bra óptica multimodo. También se considera Fast 
Ethernet, por lo que está defi nido en el estándar IEEE 802.3u. Utiliza segmentos máximos
de 412 metros en semidúplex o de 2000 metros en dúplex. Se permite un único repetidor 
entre segmentos.

100BaseT4
4 pares UTP 
categoría

3 a 5
100 m Semejante a 100BaseTX, pero utilizando los cuatro pares.

1000BaseTX
4 pares UTP 
categoría 5, 

5e o 6
100 m

En este caso las comunicaciones siguen la normativa Ethernet pero con velocidades de 1000 
Mbps. Sin embargo se necesitan cables superiores al UTP de categoría 5, por ejemplo, el de 
categoría 5 mejorada (categoría 5e). Además las distancias de cable deben ser mucho más 
reducidas. Es la base de la tecnología Gigabit Ethernet. El estándar está contenido en la 
norma IEEE 802.3ab. Puede utilizar únicamente dos segmentos de 100 metros cada uno de 
longitud máxima, por tanto, la distancia máxima permitida entre nodos es de 200 metros.

1000BaseSX Fibra
multimodo 550 m

Es similar a 1000BaseLX pero compatible con fi bra óptica multimodo, por lo que las
distancias que alcanza son menores: por debajo de los 500 metros aproximadamente.
También permite un único repetidor entre segmentos.

1000BaseLX

Fibra
multimodo

Fibra
monomodo

550 m
2 a 10 km

La velocidad sigue siendo de 1000 Mbps, pero utilizando la fi bra óptica como medio de 
transmisión. Cuando la fi bra es multimodo se pueden llegar hasta los 550 m, pero con fi bra 
monomodo se consigue llegar hasta los 2 km y, si la instalación es buena, superar esta
distancia hasta llegar a los 10 km. Está defi nido en el estándar IEEE 802.3z. Se permite
un único repetidor entre dos segmentos.

 Tabla 2.6.  Tabla de características técnicas de Ethernet a 10, a 100 y a 1000 Mbps.
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Cuando un nodo tiene que transmitir información a otro que está en un dominio de coli-
sión distinto necesita acudir a los servicios de otros dispositivos de red intermedios como 
puentes o enrutadores (Fig. 2.12). Estos dispositivos separan los dominios de colisión y 
son los encargados de ampliar la red de área local con otros dominios de colisión, cada 
uno de los cuales se comporta como una red de área local completa. Frecuentemente a 
estos dominios de colisión se les denomina segmentos de red.

Los protocolos de red que funcionan con direcciones de destino de tipo multidifusión, es 
decir, con más de un destinatario, pueden producir tormentas de difusión, en donde se 
generan avalanchas de tramas que pueden colapsar la red. En estos casos es muy im-
portante que los dominios de colisión estén perfectamente acotados. Así, si se produce 
una tormenta de difusión, quedará confinada a ese segmento de red y el problema no 
afectará a otros segmentos. Los dispositivos de red de alto nivel incorporan protocolos 
de gestión y encaminamiento de la multidifusión.

Esto reviste especial importancia si el paso de un segmento a otros se hace a tra-
vés de una red de baja velocidad: si toda la multidifusión tuviera que pasar por esta red
de baja velocidad, todas las comunicaciones quedarían probablemente colapsadas.

4.3. Tecnología Power over Ethernet

Power over Ethernet o abreviadamente PoE es un estándar definido en la noma IEEE 
803.af que permite suministrar energía eléctrica a un dispositivo de red a través del 
cable de datos de la conexión Ethernet. El consumo del dispositivo alimentado debe ser 
muy reducido, pero puede ser suficiente para alimentar por ejemplo una cámara web, 
que no necesitaría de una fuente de alimentación alternativa, proporcionándole una 
mayor independencia y flexibilidad en su instalación.

PoE especifica dos tipos de dispositivos:

a) PSE (Power Sourcing Equipment): es el dispositivo que suministra la energía, por ejem-
plo un puerto de un conmutador con tecnología PoE.

b) PD (Powered Device): es el dispositivo que es alimentado por el PSE, por ejemplo, la 
cámara web PoE.

La instalación de dispositivos PoE requiere sistemas de cableado de par de cobre con 
categoría 5 o superior. La corriente eléctrica puede suministrarse por alguno de los pa-
res no utilizados o por alguno de los pares que también lleven datos.

La mayor parte de los conmutadores modernos incorporan PoE, pero en los casos en 
que no se disponga de esta tecnología es posible incorporar al puerto del conmutador 
un dispositivo PoE (adaptador PoE) que tiene dos entradas y una salida (Fig. 2.13).

Las dos entradas son una entrada Ethernet (no PoE, que se conecta mediante un latiguillo 
al puerto del conmutador) y una de corriente. La salida es un conector Ethernet PoE 
que suministra los datos procedentes del conmutador y además la corriente eléctrica que 
toma de la fuente de alimentación del adaptador PoE.

Cuando dos redes se van a 
interconectar mediante un enla-
ce remoto, por ejemplo a través 
de una línea telefónica, es muy 
importante que los dominios de 
colisión de las dos redes queden 
aislados. Para ello, deberán con-
figurarse los dispositivos de inter-
conexión de las redes de modo 
que no traspasen las tramas 
de una red a otra indiscrimi-
nadamente. Solo deben pasar 
las estrictamente indispensables 
para lograr la funcionalidad 
de la red, de lo contrario nos 
encontraremos con una desa-
gradable congestión de red en 
la línea telefónica.

Truco

8. ¿Cuál es el nombre téc-
nico del estándar Ethernet? 
¿Qué ventajas tiene utilizar 
PoE para dispositivos de 
red de bajo consumo?

9. Haz una tabla de los 
estándares Ethernet más 
usuales que relacione 
sus nombres técnicos con 
algunas de sus caracte-
rísticas: cableado, veloci-
dad, conectores, etc.

10. ¿Qué es una colisión 
Ethernet? ¿Y un dominio 
de colisión?

Actividades

En la página web http://www.
une.edu.ve/~iramirez/te le
com2/MediosLAN/Index.htm  
puedes encontrar un tutorial de 
redes locales con una informa-
ción muy completa sobre cómo 
se gestionan los dominios de 
colisión en redes conectadas 
por repetidores, concentradores 
y conmutadores. Léete la parte 
del documento que corresponde 
a los dominios de colisión para 
investigar qué dispositivos de 
red son los más apropiados para 
evitar al máximo las colisiones.

Investigación

Fig. 2.13.  Conmutador PoE (arriba) y adaptador PoE (abajo) para conmutadores no PoE
(vista anterior y posterior)

Entrada de corriente eléctrica

Entrada de datos
(comunicación con el conmutador)

Salida de datos hacia el dispositivo de red PoE (PD)
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5. El cableado de red
Fuera del ámbito doméstico, la instalación de un sistema de cablea-
do para una corporación exige la realización de un proyecto en el 
que han de tenerse en cuenta los recursos disponibles, procedimien-
tos, calendarios de ejecución, costes, documentación, etc.

5.1. El proyecto de instalación
La instalación consiste en la ejecución ordenada, según las direc-
trices del proyecto de instalación de un conjunto de tareas que 
revierten en proporcionar el servicio que necesitaba el cliente
que solicitó la instalación. 
Algunas de estas tareas se pueden superponer en el tiempo y habrá 
que tener esto en cuenta al confeccionar el calendario de instala-
ción. A continuación describimos algunas de estas tareas:

Instalación de las tomas de corriente. Esta tarea suele realizarla 
un electricista, pero desde el punto de vista del proyecto debemos asegurarnos de que 
hay suficientes tomas de corriente para alimentar todos los equipos de comunicaciones.
Instalación de rosetas y jacks. Es la instalación de los puntos de red finales desde los 
que se conectarán los equipos de comunicaciones sirviéndose de latiguillos. La mayor 
parte de estas conexiones residirán en canaletas o en armarios de cableado.
Tendido de los cables. Se trata de medir la distancia que debe recorrer cada cable y añadir-
le una longitud prudente que nos permita trabajar cómodamente con él antes de cortarlo. 
Debemos asegurarnos de que el cable que utilizaremos tenga la certificación necesaria.
Conectorización de los cables en los patch panels y en las rosetas utilizando las herra-
mientas de crimpado apropiadas. A esto se le denomina cross-connect.
Probado de los cables instalados. Cada cable construido y conectorizado debe ser 
inmediatamente probado para asegurarse de que cumplirá correctamente su función.
Etiquetado y documentación del cable y conectores. Todo cable debe ser etiquetado 
en ambos extremos, así como los conectores de patch panels y rosetas, de modo que 
queden identificados unívocamente.
Instalación de los adaptadores de red. Gran parte de los equipos informáticos vienen 
ya con la tarjeta de red instalada, pero esto no es así necesariamente.
Instalación de los dispositivos de red. Se trata de instalar los concentradores, conmu-
tadores, puentes y encaminadores. Algunos de estos dispositivos deben ser configura-
dos antes de prestar sus servicios.
Configuración del software de red en clientes y servidores de la red.

En la realización del proyecto 
de instalación es muy importan-
te respetar el plazo previsto en 
cada tarea, sobre todo porque 
es muy probable que la instala-
ción tenga que coordinarse con 
la actividad de muchos otros 
profesionales: electricistas, alba-
ñiles, instaladores de aire acon-
dicionado, etc.

Claves y consejos

Para trabajar con seguridad hay que tener en cuenta las nor-
mativas laborales de seguridad en el trabajo. En cuanto a la 
operación eléctrica ha de cuidarse:

No trabajar con dispositivos encendidos que estén con la car-
casa abierta.
Utilizar los instrumentos de medida adecuados a las caracterís-
ticas de las señales con las que se trabaja: no es lo mismo medir 
los 5 voltios en un componente electrónico que los 220 voltios 
de fuerza en la red eléctrica.
Conectar a tierra todos los equipamientos de la red.
No perforar ni dañar ninguna línea tanto de fuerza como de 
datos o de voz.

Localizar todas las líneas eléctricas, así como motores y fuentes 
de interferencia, antes de comenzar con la instalación de trans-
porte de datos.
En cuanto a los procedimientos laborales ha de tenerse en cuen-
ta:
o Asegurarse bien de las medidas de la longitud de los cables 

antes de cortarlos.
o Utilizar protecciones adecuadas al trabajo que se realiza: 

gafas protectoras, guantes, etc.
o Asegurarse de que no se dañará ninguna infraestructura al 

realizar perforaciones en paredes, suelos o techos.
o Limpieza y, sobre todo, orden.

Seguridad

Fig. 2.14.  Flujo de trabajo de los 
procesos de una instalación de red.

Flujo de trabajo de una instalación de red
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5.2. Elementos de la instalación

La instalación de la red no solo se compone de cables y conectores. Estos deben ser 
fijados a las instalaciones arquitectónicas de los edificios y además hay que hacerlos 
convivir con instalaciones de otra naturaleza que probablemente ya hayan sido tendidas 
con anterioridad: agua, fuerza eléctrica, aire acondicionado, etc.

A. Armarios y canaletas

En instalaciones de tipo medio o grande, los equipos de comunicaciones se instalan en 
armarios especiales que tienen unas dimensiones estandarizadas y en los que es fácil su 
manipulación y la fijación de los cables que a ellos se conectan. Dentro de estos arma-
rios o racks se instalan bandejas de soporte o patch panels para la conexión de jacks o 
de otro tipo de conectores. La anchura de los racks está normalizada a 19 pulgadas. En 
la Fig. 2.15 podemos ver un diagrama ejemplo de uno de estos armarios.
La altura de los armarios suele medirse en «U». Por ejemplo, el armario de la figura an-
terior medía 42 «U». Los fabricantes de dispositivos suelen ajustar sus equipos para que 
se puedan ensamblar en estos armarios ocupando 1, 2 o más «U».
La mayoría de los racks que pueblan los centros de procesos de datos tienen una altura 
de 42 U (aproximadamente 1,8 metros).
Las canaletas son los conductos a través de los cuales se tienden los cables para 
que queden recogidos y protegidos convenientemente. Hay canaletas decorativas, 
de aspecto más acabado cuya misión es ocultar los cables, y canaletas acanaladas 
que suelen instalarse en los falsos techos o falsos suelos y que son suficientemente 
grandes como para llevar muchos cables. Las canalizaciones de datos y de fuerza 
suelen estar separadas para evitar interferencias.

B. Suelos y techos técnicos

Las canalizaciones tendidas por suelos y techos técnicos mejoran la limpieza de la ins-
talación haciéndola además mucho más estética. 
Existen rosetas especiales para extraer de los falsos suelos tanto datos como fuerza, 
pero en el diseño hay que poner cuidado para que no estorben al paso y para que 
queden protegidas con el fin de evitar su deterioro.
Los cables llegan a los armarios a través de los falsos suelos justo por debajo de ellos, lo 
que ayuda a la limpieza de la instalación. Los distintos cables avanzan ordenadamente, 
normalmente embridados, por los vértices del armario hasta alcanzar la altura a la que 
deben ser conectados en algún dispositivo o en algún patch panel.

Una «U»: es la medida estanda-
rizada de las bandejas de un 
rack o armario. Es la abrevia-
tura de Rack Unit. Equivale a 
una altura en armario de 1,75 
pulgadas (44,45 mm). En cada 
«U» se incluyen en las paredes 
del rack tres tornillos de fi jación.

Vocabulario

 Fig. 2.15.  Esquema de un armario. A la izquierda
se ha representado una escala en metros.

 Fig. 2.16.  Diversos 
modelos de elementos de 
conexión en armarios y 
canaletas. A la izquierda 
y arriba: bandeja de 
conexiones sobre la que 
se insertan los módulos 
de conectorización, 
que aparecen debajo. 
A la derecha, roseta de 
conexiones de múltiples 
servicios o usuarios, 
también denominado 
MUTOA (Multi-User 
Telecommunications Outlet 
Assembly).

42 U

2 U

4 U

2 U

7 U

1 U
2 U

8 U

3 U

3 U

1 U

0
0,

6
1

2

Armario bastidor

SAI

Enrutador

Panel de conexiones

Monitor

Teclado

Unidad de cinta

Servidor

Matriz de discos

Multiplicador eléctrico

Al diseñar el tendido de la insta-
lación hay que tener en cuenta 
que muy probablemente el ten-
dido de red no será el único que 
deba ir por los falsos suelos o 
techos y que, por tanto, la ins-
talación de red puede entrar en 
conflicto con otras instalaciones. 
Hay que poner especial cuidado 
en que los cables de datos estén 
alejados de motores eléctricos, 
aparatos de aire acondicionado 
o líneas de fuerza.

Claves y consejos
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5.3. La instalación eléctrica y de aire acondicionado

Es muy importante que la instalación eléctrica esté muy bien hecha. De no ser así, se 
corren riesgos importantes, incluso de electrocución. Los problemas eléctricos suelen 
generar problemas intermitentes muy difíciles de diagnosticar y provocan deterioros 
importantes en los dispositivos de red.

Todos los dispositivos de red deben estar conectados a enchufes con tierra. Las carcasas 
de estos dispositivos, los armarios, las canaletas mecánicas, etc., también deben ser 
conectados a tierra.

Toda la instalación debe estar a su vez conectada a la tierra del edificio. Por tanto, ha-
brá que comprobar que el número de picas de tierra que posee es suficiente para lograr 
una tierra aceptable.

Otro problema importante que hay que resolver viene originado por los cortes de co-
rriente o las subidas y bajadas de tensión. Para ello podemos utilizar sistemas de alimen-
tación ininterrumpida.

Normalmente, los sistemas de alimentación ininterrumpida (SAI) corrigen todas las de-
ficiencias de la corriente eléctrica, es decir, actúan de estabilizadores, garantizan el 
fluido frente a cortes de corriente, proporcionan el flujo eléctrico adecuado, etc.

El SAI contiene en su interior unos acumuladores que se cargan en el régimen normal 
de funcionamiento. En caso de corte de corriente, los acumuladores producen la ener-
gía eléctrica que permite guardar los datos que tuvieran abiertos las aplicaciones de 
los usuarios y cerrar ordenadamente los sistemas operativos. Si además queremos no 
tener que parar, hay que instalar grupos electrógenos u otros generadores de corriente 
conectados a nuestra red eléctrica.

Toma a tierra: en electricidad, 
es la conexión al nivel de refe-
rencia de cero voltios. Las ins-
talaciones de edificios bien 
construidos incorporan un sis-
tema de  cableado subterráneo 
(picas de tierra) en contacto con 
el subsuelo del edificio que se 
toma como el nivel de cero vol-
tios. Todos los dispositivos eléc-
tricos o electrónicos de la insta-
lación del edificio, entre ellos las 
mallas de los cables STP y las 
carcasas de los dispositivos de 
red y racks, deben estar conec-
tados a estas picas de tierra.

Vocabulario

La instalación de aire acondi-
cionado debe ser limpia. En los 
lugares críticos, debe ser redun-
dante, de modo que si alguna 
consola de aire acondicionado 
fallara, el resto pueda suplir sus 
funciones. Además, en caso de 
rotura de las conducciones o de 
las consolas, los equipos infor-
máticos no deben verse afecta-
dos por flujos de agua.
La temperatura y humedad 
deben controlarse continua-
mente y de modo automático 
mediante termostatos e higró-
metros. La mayor parte de los 
ordenadores actuales incorpo-
ran de serie un conjunto de con-
troles internos de temperatura 
que hacen disparar alarmas en 
caso de calentamiento de CPU, 
discos, etc.

Ampliación

Puerto serie de comunicación con un módem 
o terminal serie por el que el SAI avisará en 
caso de problemas

Puerto serie de comunicación 
con el SAI

Autonomía de 
las baterías

  Fig. 2.17.  Parámetros confi gurables en una estación para el gobierno de un SAI. Arriba, ejemplo de un SAI 
controlado a través de un puerto serie. Abajo, un SAI que se controla a través de la red de área local.
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Los servidores pueden comunicarse con un SAI a través de alguno de sus 
puertos de comunicaciones, de modo que el SAI informa al servidor de 
las incidencias que observa en la corriente eléctrica. En la Fig. 2.17 se 
pueden observar algunos de los parámetros que se pueden configurar 
en un ordenador para el gobierno del SAI. Windows, por ejemplo, lleva 
ya preconfigurados una lista de SAI de los principales fabricantes con 
objeto de facilitar lo más posible la utilización de estos útiles dispositivos.
Otra necesidad muy importante en una instalación informática es el con-
trol de la temperatura y la humedad del ambiente en que se sitúan los 
ordenadores y otros dispositivos de red. La regulación de estos parámetros 
se realiza mediante la instalación de aire acondicionado. Esto reviste una 
especial importancia en los centros de procesos de datos.

5.4. Elementos de conectividad

Una vez que se tiene tendido el cable en el edificio hay que proceder a realizar las 
conexiones utilizando conectores, rosetas, latiguillos, etc.

A. Patch panels y latiguillos

Un patch panel es un dispositivo de interconexión a través del cual los cables instalados 
se pueden conectar a otros dispositivos de red o a otros patch panels.

Sobre un armario se instalan patch panels que se conectan al cableado de la instalación 
por todo el edificio y otros patch panels que se conectan a los conectores de los dispo-
sitivos de red, por ejemplo a los hubs o conmutadores.
Después, una multitud de latiguillos conectarán unos patch panels con los otros. De este 
modo, el cambio de configuración de cableado se realizará cambiando la conectividad 
del latiguillo sin tener que cambiar nada del cableado largo ni las conexiones a los 
dispositivos de red.

 El cable largo instalado conectará las 
rosetas con los patch panels. Las rose-
tas (outlets) pueden adoptar multitud de 
formas dependiendo del lugar en que se 
fijen (canaleta, pared, etc.), del tipo de 
cable a conectar y del conector que el 
usuario utilizará. La roseta presenta un 
conector por un lado y una estructura de 
fijación de los cables de pares por su re-
verso, a la que serán crimpados. En la 
Fig. 2.19 podemos ver los distintos ele-
mentos que componen una roseta RJ45.

B. Conexiones a rosetas RJ45

En redes de área local sobre cables UTP deben utilizarse conectores RJ45. De los cuatro 
pares del cable UTP, la red solo utilizará dos de ellos. Los otros dos pueden utilizarse 
para telefonía o alguna otra aplicación de telecomunicaciones.

Estos cables se construyen de acuerdo con la norma T568A o la T568B. Los fabricantes 
de cables UTP los fabrican de acuerdo con un código de colores que tiene que respetar-
se porque el conector debe crimparse de acuerdo con este código.

Si se observa una roseta por detrás descubriremos que tiene 8 pines o contactos. Al-
gunas incorporan un pin más para la conexión a tierra de la protección del cable (por 
ejemplo en los cables STP).

Cada filamento de los cuatro pares del UTP debe ir a uno de estos contactos. En la Tabla 
2.7 se especifica la relación de pines y colores asociados al filamento.

  Fig. 2.18. Elementos del cross-connect (arriba),
patch panel y latiguillo de conexión (abajo).

Cross-connect: operación de 
interconexión mediante la cual 
en uno de los lados se sitúan las 
filas de pines de conexión seme-
jantes a los jacks RJ45, mientras 
que en el lado opuesto se sitúan 
las equivalentes filas de conec-
tores. Sobre estos conectores se 
enchufan los latiguillos que no 
son más que cables de conexión 
que actúan de puente entre dos 
elementos de conexión.

Vocabulario

Para fijar los filamentos a los 
contactos debe pelarse la pro-
tección del cable para sepa-
rar cada uno de ellos, que a 
su vez estarán recubiertos por 
material plástico. Este material 
plástico nunca debe quitarse: las 
cuchillas del contacto perforarán 
este recubrimiento en el procedi-
miento de crimpado. La norma 
especifica que debe descubrirse 
menos de 1,25 cm de filamentos 
que deberán destrenzarse.

Truco

  Fig. 2.19. Elementos que componen una roseta RJ45.
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C. Confección de latiguillos RJ45

Las estaciones de la red se conectan a los dispositivos de red a través de cables cons-
truidos con el código de colores y contactos de la tabla anterior en ambos extremos. El 
cable se confecciona de modo semejante a la conexión a la roseta aunque deberemos 
cambiar la herramienta que ahora tendrá forma de alicate.

En el conector RJ45 los pines deben leerse con la pestaña del conector hacia abajo, de 
modo que en esa posición el pin número uno queda a la izquierda.

Sin embargo, cuando se quieren conectar dos ordenadores directamente por sus tarjetas 
de red sin ningún dispositivo intermedio se tiene que utilizar un cable cruzado, que altera 
el orden de los pares para que lo que es recepción en un extremo sea emisión en el otro y 
viceversa. En la Fig. 2.20 se puede ver un ejemplo de construcción de estos dos modelos de 
cables. En un cable directo, los dos conectores del cable se hacen idénticos, sin embargo en 
el cable cruzado uno de los extremos se hace como directo y el otro como cruzado.

La asociación de contactos del conector RJ45 con los códigos de colores del cable UTP 
cruzado sería la expresada en la Tabla 2.8.

En la dirección http://  www.gobcan.
es/  educacion/  conocernos_mejor/
paginas/montaje.htm tienes un 
buen documento gráfico de 
cómo utilizar los distintos ele-
mentos de conexión de un sis-
tema de cableado estructurado. 
Lee atentamente el documento 
para que tengas una buena refe-
rencia de actuación posterior en 
el laboratorio.

Investigación

Contacto Color (T568B)

1 Blanco/naranja
2 Naranja
3 Blanco/verde
4 Azul
5 Blanco/azul
6 Verde
7 Blanco/marrón
8 Marrón

   Tabla 2.7. Asociación de pines
y colores para el conector RJ45.

Contacto Color (T568B)

1 Blanco/verde
2 Verde
3 Blanco/naranja
4 Azul
5 Blanco/azul
6 Naranja
7 Blanco/marrón
8 Marrón

 Tabla 2.8. Asociación de pines
y colores para el conector RJ45
en el caso de un cable cruzado.

Construcción de un cable UTP
La conexión de un ordenador a la red mediante UTP se realiza 
a través de un latiguillo con dos conectores RJ45. El cable se 
compone de cuatro pares codificados con ciertos colores. Buscar 
en Internet el modo de realización del cable y, dotados de las 
herramientas adecuadas, construirlo. Probar su funcionamiento 
conectando un nodo a un hub utilizando este latiguillo. Se puede 
conseguir información sobre la construcción del cable en las 
direcciones siguientes:

 http://www.coloredhome.com/cable_cruzado/cable_cruzado.
htm
 http://www.euskalnet.net/shizuka/cat5.htm

 http://www.ertyu.org/steven_nikkel/ethernetcables.html

También se puede probar a buscar la voz «cómo hacer cable 
UTP» en los buscadores de Internet o en Wikipedia.

Construcción de un cable UTP cruzado

Se trata de construir un cable semejante al del ejercicio anterior 
pero cruzado. Este cable permite la conexión de dos nodos 
de la red directamente sin necesidad de un hub intermedio. 
Básicamente su construcción difiere de la del cable UTP normal 
en que deben cruzarse la recepción de un extremo con la trans-
misión del otro.

Laboratorio

   Fig. 2.20. Cable UTP normal y cruzado.
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D. Etiquetado de los cables

La norma EIA/TIA-606 especifica que cada terminación de hardware debe tener alguna 
etiqueta que lo identifique de manera exclusiva. Un cable tiene dos terminadores, por 
tanto cada uno de estos extremos recibirá un nombre.

No es recomendable la utilización de un sistema de etiquetado con relación a un mo-
mento concreto, es mejor utilizar nomenclaturas neutras. Por ejemplo, si etiquetamos un 
PC como «PC de Dirección», y luego el lugar del edificio en donde se ubica la Dirección 
cambia, tendríamos que cambiar también el etiquetado. Por ello se debe intentar que el 
etiquetado sea fijo.

Se recomienda la utilización de etiquetas que incluyan un identificador de sala y un 
identificador de conector, así sabremos todo sobre el cable: dónde empieza y dónde 
acaba (Fig. 2.21). Por ejemplo, podríamos etiquetar un cable con el siguiente identifica-
dor: 03RS02-05RS24.

Este cable indicaría que está tendido desde la roseta (RS) número 02 de la sala 03 hasta 
la roseta 24 de la sala 05.

Las rosetas en las salas 03 y 05 irían etiquetadas con 03RS02 y 05RS24 respectiva-
mente.

   Fig. 2.21. Algunos modelos de etiquetas para cables.

11.  ¿Cuáles son las precauciones básicas que debe tomar el instalador de redes 
para evitar accidentes laborales?

12.  ¿Cuáles son las tareas básicas en un proyecto de instalación de red?

13.  ¿Qué es una «U» en un armario de comunicaciones?

14.  ¿Cuál es el código de colores para la conectorización de un conector RJ45 
según la norma T568B?

15.  ¿Cuál es la norma  que rige el etiquetado de los cables de comunicaciones en 
una instalación de red?

16. Utiliza una aplicación de gráficos para construir un croquis aproximado de una 
hipotética oficina de varias estancias. Elige una de ellas para situar un armario 
de comunicaciones. En el resto de estancias, diseña una distribución de mesas 
de trabajo para los oficinistas. Dibuja los cables de conexión de estos puestos 
con el armario, en donde se situaría un conmutador. Después numera las estan-
cias y etiqueta cada uno de los cables.

Actividades
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Cableado estructurado: es el sis-
tema colectivo de cables, canali-
zaciones, conectores, etiquetas, 
espacios y demás dispositivos 
que deben ser instalados para 
establecer una infraestructura de 
telecomunicaciones genérica en 
un edificio o campus. La insta-
lación de estos elementos debe 
respetar los estándares previs-
tos para que un despliegue de 
cableado se pueda calificar 
como de cableado estructurado.

Vocabulario

S M R _ R L _ A A b a d _ 0 2 _
Necesidad Cableado Estruc
turado.docx
Documento que contiene infor-
mación sobre los factores de 
conveniencia del cableado 
estructurado.

CEO

6. Cableado estructurado y certificado
Los cambios que se deben realizar en las instalaciones de red, especialmente en su 
cableado, son frecuentes debido a la evolución de los equipos y a las necesidades 
de los usuarios de la red. Esto nos lleva a tener en cuenta otro factor importante: la 
flexibilidad.

6.1. Estructuración del cable

Un sistema de cableado bien diseñado debe tener al menos estas dos cualidades: se-
guridad y flexibilidad. A estos parámetros se le pueden añadir otros, menos exigentes 
desde el punto de vista del diseño de la red, como son el coste económico, la facilidad 
de instalación, etc.

La estructuración del cable se consigue construyendo módulos independientes que seg-
menten la red completa en subsistemas de red, independientes pero integrados, de 
forma que un subsistema queda limitado por el siguiente subsistema. Estos subsistemas 
siguen una organización jerarquizada por niveles desde el sistema principal hasta el 
último de los subsistemas.

Podemos concluir que el cableado estructurado es una técnica que permite cambiar, 
identificar, mover periféricos o equipos de una red con flexibilidad y sencillez. Según 
esta definición, una solución de cableado estructurado debe tener dos características: 
modularidad, que sirve para construir arquitecturas de red de mayor tamaño sin incre-
mentar la complejidad del sistema, y flexibilidad, que permite el crecimiento no traumá-
tico de la red.

Fig. 2.22. Cableado estructurado vertical y horizontal en dos plantas de un edifi cio.
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Partiendo del subsistema de más bajo nivel jerárquico tenemos la siguiente organi-
zación:

Localización de cada puesto de trabajo. A cada puesto deben poder llegar todos 
los posibles medios de transmisión de la señal que requiera cada equipamiento: 
UTP, STP, fibra óptica, cables para el uso de transceptores y balums, etc.

Subsistema horizontal o de planta. Es recomendable la instalación de una cana-
leta o un subsuelo por el que llevar los sistemas de cableado a cada puesto. Las 
exigencias de ancho de banda pueden requerir el uso de dispositivos especiales 
para conmutar paquetes de red, o concentrar y repartir el cableado en estrella.

Subsistema distribuidor o administrador. Aquí podemos incluir los racks, los distri-
buidores de red con sus latiguillos, etc.

Subsistema vertical o backbone. Este subsistema está encargado de comunicar 
todos los subsistemas horizontales, por lo que requiere de medios de transmisión 
de señal con un ancho de banda elevado y de elevada protección.

 Los backbones más modernos se construyen con tecnología ATM, redes FDDI o Gi-
gabit Ethernet. Este tipo de comunicaciones es ideal para su uso en instalaciones 
que requieran de aplicaciones multimedia.

Subsistema de campus. Extiende la red de área local al entorno de varios edi-
ficios, por lo tanto, en cuanto a su extensión se parece a una red MAN, pero 
mantiene toda la funcionalidad de una red de área local. El medio de transmisión 
utilizado con mayor frecuencia es la fibra óptica con topología de doble anillo.

Cuartos de entrada de servicios, telecomunicaciones y equipos. Son los lugares 
apropiados para recoger las entradas de los servicios externos a la organización 
(líneas telefónicas, accesos a Internet, recepción de TV por cable o satélite, etc.), 
la instalación de la maquinaria de comunicaciones y para los equipamientos in-
formáticos centralizados.

 En algunas organizaciones existen los tres tipos de espacios, en otras el cuarto de 
equipos incluye al de telecomunicaciones y el de entrada de servicios es sustituido 
por un armario receptor.

Esta clasificación jerárquica de subsistemas de cableado estructurado no es inflexi-
ble. Incluso las denominaciones de cada subsistema pueden variar de unos textos 
técnicos a otros.

A la hora de diseñar una instalación, lo importante es estructurar los subsistemas 
para poder documentarlos correctamente y facilitar las ampliaciones o modificacio-
nes de cualquier elemento del cableado.

Aunque no es estrictamente in-
dispensable, se recomienda un 
cuarto de comunicaciones por 
cada planta.

Claves y consejos

Conéctate a la página http://
platea.pntic.mec.es/~lmarti2/
cableado.htm para ampliar 
conocimientos sobre las con-
diciones de instalación de los 
cuartos de comunicaciones. 
En la dirección http://www.
ngsoft.es/cable_estruc.htm tienes 
un buen resumen de las tecnolo-
gías implicadas en la estructura-
ción del cable.

Investigación

La especificación de cableado 
estructurado para cableado UTP 
exige que los cables no superen 
los 90 m de longitud, teniendo 
en cuenta que se pueden añadir 
10 m más para los latiguillos 
inicial y final, de modo que 
el canal de principio a fin no 
supere los 100 m, que es la dis-
tancia permitida por los cables 
UTP de categoría 5e. También 
se especifican, por ejemplo, las 
distancias que hay que dejar 
alrededor de los armarios para 
que se pueda trabajar cómoda-
mente en ellos.
Los estándares más comunes 
sobre cableado estructurado son 
en ANSI/TIA/EIA-568 y ANSI/
TIA/EIA-569. Los armarios y 
distribuidores deben cumplir el 
estándar ANSI/EIA-310.

Ampliación

Identificación de una instalación de cableado estructurado
En la práctica profesional, frecuentemente hay que actuar sobre instalaciones que ya están 
en producción. Antes de actuar  sobre el cableado hay que tener unos planos de la instala-
ción o, al menos, hacerse cargo de cómo es la instalación actualmente. Para ello hay que 
identificar los elementos actuales de la red y posicionarlos sobre un croquis.
En la instalación real utilizada en ejercicios anteriores, identificar ahora los elementos que 
componen el cableado estructurado. Organizar la hoja de cálculo de inventario utilizando 
como criterio clasificador los diversos subsistemas de cableado estructurado. Seguidamente, 
sobre un croquis del lugar donde está la instalación de red, trazar las líneas de comunica-
ciones y adjuntarlo al inventario: este será el inicio de una carpeta de documentación sobre 
la instalación, que se irá completando con el tiempo.

Laboratorio
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6.2. Certificación de la instalación

El correcto funcionamiento del sistema de cableado es tan importante que en muchas 
instalaciones se exige la certificación de cada uno de los cables, es decir, se compara 
la calidad de cada cable con unos patrones de referencia propuestos por un estándar. 
En el caso de los cables de cobre, la norma comúnmente utilizada es la ANSI/TIA/
EIA-TSB-67 del año 1995, la norma EIA/TIA 568 y su equivalente norma ISO IS11801. 

La certificación de una instalación significa que todos los cables que la componen cum-
plen con esos patrones de referencia y, por tanto, se tiene la garantía de que cumplirán 
con las exigencias para las que fueron diseñados.

A modo de ejemplo, los parámetros comúnmente probados para los cables UTP de 
categoría 5 y clase D son el mapa de cableado, la longitud del segmento que no debe 
superar los 90 metros, la atenuación de la línea y el NEXT (Near-End Crosstalk) que 
proporciona una medida de la autoinducción electromagnética de unas líneas en otras.

Las consideraciones del EIA/TIA 568 especifican los siguientes elementos:

En esta norma se incluyen otras como la TSB36A que determina las características de 
los cables de pares trenzados de 100 ohmios, la norma TSB40A que indica las carac-
terísticas de los conectores RJ45 y sus conexiones, o la norma TSB53 que especifica los 
cables blindados de 150 ohmios y sus conectores.

Certificación de cables
Utilizar un dispositivo certificador de cables para comprobar el buen estado de algunos 
cables. Para ello hay que seguir las indicaciones que el fabricante del dispositivo nos 
proporcionará en el manual de operación o de usuario. Se sugiere la certificación de la 
instalación del aula, pero si no es posible se tendrán que confeccionar nuevos cables para 
su comprobación.

Laboratorio

Fig. 2.23. Vista de un cuarto de comunicaciones 
instalado con cableado estructurado y certifi cado.
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La organización internacional TIA/EIA contempla un conjunto de estándares para el 
cableado estructurado, que se exponen en la Tabla 2.9.

A. Dispositivos certificadores

La certificación del cable se realiza con una maquinaria especial que realiza los tests 
apropiados de manera automática o semiautomática. Existen cuatro tipos de instrumen-
tos para la medición de parámetros de redes que en orden creciente de complejidad 
son los siguientes: comprobadores de continuidad del cable, verificadores de cables, 
instrumentos de verificación/certificación y analizadores de redes.
Los fabricantes de estos dispositivos proporcionan en sus manuales los modos de ope-
ración correctos para efectuar todas las medidas. Aquí solo mencionaremos algunas 
generalidades. Los aparatos de medida se componen de dos dispositivos que normal-
mente se instalan uno al principio del cable (dispositivo activo) y otro al final (dispositivo 
pasivo) a modo de terminador.
El agente activo envía unas señales muy específicas por el cable a certificar y el pasivo 
devuelve estas señales para que sean leídas de nuevo por el dispositivo activo. En fun-
ción de la diferencia entre lo que emitió y lo que ha recibido por los diferentes pares 
del cable el agente activo averigua los parámetros eléctricos del cable construido. Si se 
comparan estos valores con los de referencia especificados en las normativas, conclui-
remos si el cable es o no válido.

Estándar Descripción

TIA/EIA-568-B.1 Estándar con requisitos generales para el cableado de telecomunicaciones 
en edifi cios comerciales.

TIA/EIA-568-B.2 Componentes de cableado de par trenzado.
TIA/EIA-568-B.3 Componentes de cableado de fi bra óptica.
TIA/EIA-568-B Estándares de cableado.

TIA/EIA-569-A Estándares sobre recorridos y espacios de telecomunicaciones para edifi cios 
comerciales.

TIA/EIA-570-A Estándar para el cableado de comunicaciones en zonas residenciales
y pequeño comercio.

TIA/EIA-606 Estándar de administración de la infraestructura de telecomunicaciones
en edifi cios comerciales.

TIA/EIA-607 Especifi cación de requisitos de conexión a tierra.

Tabla 2.9. Estándares para cableado estructurado de la TIA/EIA.

17. Cita los elementos que organizan una instalación construida con cableado 
estructurado.

18. ¿Qué instrumentos tiene a su disposición el instalador de red para hacer la cer-
tificación del cable?

19. Declara como verdaderas o falsas las afirmaciones siguientes:
a) El cableado vertical o de backbone siempre se tiende desde las plantas supe-

riores a las inferiores o viceversa.
b) El subsistema de campus siempre se corresponde con una red MAN.
c) Los latiguillos de red pertenecen al cableado estructurado.
d) Los armarios de comunicaciones no pertenecen al cableado estructurado.
e) Un cable UTP no puede superar los 100 metros de extremos a extremo.
f) La máxima distancia permitida para un cable UTP es de 90 m sin contar los 

latiguillos de conexión en los extremos.
20. ¿Cuál es el estándar que especifica los componentes de cableado de par tren-

zado? ¿Y el de fibra óptica?

Actividades

 Fig. 2.24. Ejemplos comerciales 
de instrumentos utilizados en la 
certifi cación del cableado. En la parte 
inferior, gráfi co ilustrativo de la medida 
del parámetro NEXT.

S M R _ R L _ A A b a d _ 0 2 _
HerramientasProfesionales.docx
Documento que contiene infor-
mación sobre los elementos, he-
rramientas y conducciones para el 
cableado estructurado.

CEO
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En el desembalaje de las máqui-
nas es importante guardar en 
lugar seguro los manuales de 
usuario, CD de software, garan-
tías de fabricación, información 
de contacto con el fabricante y 
cuantos documentos puedan ser 
útiles en el futuro.
También es prudente guardar 
algunos embalajes, no todos 
pero sí alguno de los dispositivos 
más comunes, porque muchos 
distribuidores proporcionan su 
servicio de garantía exigiendo 
el embalaje original antes de 
proceder a la sustitución de un 
equipo averiado.

Claves y consejos

En la manipulación de cajas 
o elementos pesados conviene 
poner especial cuidado en deri-
var el esfuerzo en la flexión de 
las piernas y no en la columna 
vertebral o en la torsión del 
torso. La incorrecta manipula-
ción es una gran fuente de bajas 
laborales y de lesiones articu-
lares.

Claves y consejos

7. Instalación del Centro de Proceso de Datos
Muchas de las instalaciones de diversa naturaleza, no solo de red, pueden realizarse 
simultáneamente puesto que suelen ser profesionales distintos los que acometen cada 
parte de la instalación: electricistas, instaladores de cables y certificadores, aire acon-
dicionado, etc.

Una vez que las canalizaciones están instaladas y probadas comienza la instalación de 
servidores y dispositivos de red. A partir de ese momento se podrán empezar a probar 
los servicios de red antes de llegar al régimen de explotación.

En el Centro de Proceso de Datos (CPD) es muy importante cuidar la accesibilidad a 
los equipos de modo que se pueda actuar rápidamente en caso de cualquier avería. 
Además, las consolas de los servidores tienen que estar bien protegidas ya que quien 
tiene acceso a una consola podrá manipular fácilmente el servidor al que pertenece. 
Los lugares en los que se instalan servidores o que contienen puntos neurálgicos de las 
comunicaciones deben ser lugares de estancia cómoda aunque cerrados bajo llave: 
frecuentemente el acceso a estos lugares se realiza bajo la supervisión de algún sistema 
de control de presencia con tarjetas de bandas magnéticas, reconocimiento biométrico 
u otros sistemas de identificación especialmente seguros.

El proceso de instalación de un CPD es muy delicado por la gran cantidad de tareas 
críticas que requiere, por lo que debe diseñarse con sumo cuidado y siempre ayudados 
de planos y una buena documentación (Fig. 2.26).

 Fig. 2.26. Plano de instalación de armarios en un CPD.

 Fig. 2.25. Vista de las canalizaciones en la instalación inicial de un centro de proceso de datos.
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Debido a las necesidades de seguridad crecientes, cada vez se hace más importante un 
buen diseño del Centro de Proceso de Datos o CPD. Entre los factores que hay que tener 
en cuenta para este diseño están los siguientes:

Aire acondicionado redundante.
Doble acometida eléctrica: si fuera posible, de varias compañías suministradoras dis-
tintas.
Redundancia en las comunicaciones con el exterior: cables de red, fibras ópticas, 
telefonía, etc. Si es posible, también de diferentes compañías.
Montacargas, altura y anchura de puertas suficiente para introducir las máquinas que 
alojará el CPD.
Seguridad de acceso controlada por puntos de presencia. Vigilancia. Alarmas. Segu-
ridad contra incendios.
Control de parámetros medioambientales: temperatura y humedad.
Cuadros de distribución eléctrica independientes y seguros.
Falsos suelos y techos.
SAI y generadores de corriente.

Además, como el consumo energético de un CPD es muy elevado, hay que proponer 
maquinaria de bajo consumo eléctrico que genere menos calor y consiga un doble 
ahorro económico: menor consumo de energía eléctrica y menor consumo de aire acon-
dicionado. La instalación debe ser muy limpia: el polvo es un enemigo muy importante 
de los equipos informáticos, que deberán ser limpiados periódicamente como parte de 
un plan de mantenimiento integral. El acceso a las instalaciones del CPD debe estar 
restringido a las personas que deban trabajar allí y, además, debe ser controlado au-
tomáticamente.

Frecuentemente las compañías 
que tienen unos CPD de cierto 
tamaño duplican los servicios 
del CPD en un centro de respal-
do que se puede contratar con 
otra compañía. Si ocurre en el 
CPD una situación de catástrofe, 
el centro de respaldo atende-
rá todas las peticiones de los 
usuarios al conservar una copia 
de todos los servicios del CPD. 
Busca las voces «centro de pro-
ceso de datos» y «centro  de 
respaldo» en Wikipedia para 
estudiar las características de 
estos dos tipos de alojamientos 
de servidores.
En la página www.seguridad 
cpd.com tienes la web de una 
compañía que ofrece servicios 
para los centros de procesos de 
datos. Fíjate en los servicios y 
productos que ofrece.

Investigación

21. Declara como verdaderas o falsas las afirmaciones 
siguientes:
a) El acceso al CPD debe ser siempre restringido.

b) Deben certificarse todos los cables tendidos, pero no 
los latiguillos de red.

c) El aire acondicionado de un CPD debe ser redun-
dante.

d) Es importante que el CPD se mantenga a una tempe-
ratura baja, pero no importa la humedad.

e) Los cables deben llegar al CPD por falso suelo o por 
falso techo.

f) Los equipos del CPD deben estar protegidos contra 
subidas de tensión.

22. Diseña una instalación sencilla de cableado estruc-
turado. En primer lugar debes conseguir unos planos 
reales de una edificación. Sobre estos planos habrá 
que diseñar una instalación de red para dar servicio 
a la actividad de una oficina. Esta actividad com-
prende puestos ofimáticos, algunos servidores, impre-
soras de red por estancias y conexión a Internet. Se 
trata de diseñar el sistema de cableado estructurado 
que dé respuesta a estas actividades utilizando el 
plano: sitúa el cuarto de comunicaciones, los arma-

rios, el cableado vertical si hay varias plantas, el 
cableado horizontal, las rosetas de cada puesto de 
trabajo, etc.

23. Sobre el plano utilizado en el ejercicio anterior se 
puede seguir trabajando para perfeccionar el diseño. 
Por ejemplo, de todos los planos conseguidos se puede 
elegir el que mejor se preste a una instalación más com-
pleta. En concreto, céntrate en lo siguiente:

a) Estudia los planos exhaustivamente: muros principa-
les y secundarios, patinillos, galerías, posibilidad de 
falso suelo o falso techo, etc.

b) Lanza una hipótesis de informatización que mejore la 
propuesta inicial: qué espacios se van a informatizar 
y qué servicios se desean cubrir.

c) Realiza una propuesta de cableado estructurado en 
donde lo más importante será decidir dónde instalar 
el centro de proceso de datos o el cuarto de instala-
ciones, que tendrá que tener fácil acceso al exterior 
y a los sistemas de distribución interior.

d) Realiza el cómputo de materiales necesarios para 
poder realizar un presupuesto económico de mate-
riales utilizados.

e) Confecciona una carpeta de proyecto.

Actividades
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8. Gestión de residuos
La protección del medioambiente es una misión que corresponde a todos los ciudada-
nos, pero es una obligación muy especial para un profesional que tiene que trabajar 
habitualmente con materiales que pueden dañar el entorno medioambiental. Para miti-
gar el impacto no deseado de la actuación profesional se han habilitado las políticas 
de tratamiento de residuos.

Estas políticas, que suelen estar expresadas en forma de leyes o de directivas, para el 
caso de residuos electrónicos o eléctricos tienen como objetivo reducir la cantidad de 
residuos, la peligrosidad de sus componentes o fomentar la reutilización de los disposi-
tivos de desecho. Para lograr estos objetivos se establecen unas normas que se aplican 
a la fabricación de los productos o bien a su correcta gestión ambiental cuando se 
conviertan en residuos.

Hay muchas categorías de RAEE además de los equipos informáticos como son electro-
domésticos, aparatos electrónicos de consumo, dispositivos de alumbrado, herramien-
tas, juguetes, aparatos médicos, instrumentos de vigilancia y control o máquinas expen-
dedoras. 

Para el caso de equipos de informática y telecomunicaciones se prevé la gestión de los 
siguientes RAEE:

Grandes ordenadores. Miniordenadores. Unidades de impresión.

Ordenadores personales o portátiles (incluyendo unidad central, ratón, pantalla y 
teclado), tanto en su versión de sobremesa como en sus formatos notebook o notepad.

Impresoras, copiadoras, máquinas de escribir eléctricas o electrónicas.

Calculadoras de mesa o bolsillo.

Terminales de usuario, fax, télex, teléfonos, contestadores automáticos.

Aparatos de telecomunicación, transmisión o audio.

La directiva 76/768/CEE de la Unión Europea ordena que los usuarios (consumidores 
finales) de RAEE utilizados en sus hogares deberán entregarlos, cuando se deshagan de 
ellos, para que sean gestionados correctamente. La entrega de los RAEE será sin coste 
alguno para el último poseedor y podrá realizarse en los puntos de recogida previstos 
en su área geográfica o, siempre que adquiera un aparato que sea equivalente o que 
realice las mismas funciones que el aparato que desea, en el comercio correspondiente.

RAEE: siglas de Residuos de 
Aparatos Eléctricos y Electró-
nicos. Son los aparatos eléctri-
cos o electrónicos, o sus compo-
nentes, al final de su vida útil.
Se considera un aparato eléctri-
co o electrónico todo aquel que 
para funcionar necesite corrien-
te eléctrica o campos electro-
magnéticos, y se utiliza con una 
tensión nominal no superior a 
1000 voltios en corriente alterna 
y 1500 voltios en corriente con-
tinua, además de los aparatos 
necesarios para generar, trans-
mitir y medir tales corrientes y 
campos.

Vocabulario

  Fig. 2.27. Punto limpio para recogida de RAEE. Foto J. Albadalejo, archivo
del Ayuntamiento de Cartagena.
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Reflexión, Difracción, Dispersión

Antenas

Para fibra

Para par de cobre

Armarios (racks)

Canaletas

Suelos y techos técnicos

Cross conect

Cableado estructurado

Normativas de estandarización

Certificación

Power over Ethernet (PoE)

Hardware

Software

Configuración Windows: ipconfig

Linux: ifconfig

Específico de cada sistema operativo

Controlador

Buses de conexión

Testeo de la instalación

Lugares de instalación

Cableado horizontal

Cableado vertical

Cuartos de tele-
comunicaciones, 

equipos, etc.
CPD

Placas de conectores, 
rosetas

Latiguillos (patch cords)

Conector SC, Conector ST, Otros: FC, MT Array, SC Duplex, etc.

Tipo coaxial

Conexiones serie

Tipo RJ

RJ45
(cable UTP, STP)

Cable directo: conexión
PC-conmutador

Cable cruzado: conexión 
entre varios PC

RJ11, RJ12
(conexión telefónica)

Conector BNC T Coaxial

DB25, D89

Alteraciones que perjudican las 
comunicaciones inalámbricas

Categorías (características eléctricas

Clases (ancho de banda) Clases A y F

Categorías 3 a 7 Categorías 5, 5e y 6 
son muy utilizadas

Cable UTP, Cable STP

Ethernet

Estándar

Tipos de
Ethernet

IEE 802.3

Colisiones: CSMA/CD

Dominio de colisión

Coaxial

Par trenzado

Fibra óptica

10Base5, 10Base2, 10Broad36

10BaseT, 100BaseT, 1000BaseT, 10GBaseT

100BaseFX, 1000BaseLX, 1000BaseSX,
10GBaseSR, SR, LR, LW, ER, EW

Definen los segmentos de la red
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Test  de repaso
1. Enlaza los siguientes elementos característicos de distin-

tos tipos de cableado (la tercera columna tiene varias 
posibilidades):

2. ¿Qué orden se utiliza para configurar la red en un sis-
tema Linux?

a) ipconfig.

b) ifconfig.

c) netconfig.

d) net ip config.

3. Enlaza los siguientes elementos característicos de dis-
tintos tipos de redes (la tercera columna tiene varias 
posibilidades):

4. Las colisiones en Ethernet son gestionadas mediante el 
protocolo:

a) Collision avoidance.

b) CSMA/CA.

c) IEEE 802.1.

d) CSMA/CD.

5. Enlaza los siguientes elementos característicos sobre 
familias Ethernet:

6. A continuación se citan algunas de las tareas nece-
sarias para hacer una instalación de red, pero están
desordenadas. Señálalas en el orden cronológico 
correcto de ejecución en una instalación real.

a) Diseño de la instalación.
b) Instalación de las tomas de corriente.
c) Etiquetado del cable y conectores.
d) Pruebas y tests de los cables.
e) Conectorización.
f) Configuración de la red en clientes y servidores.
g) Tendido del cableado.

7. Un SAI es un dispositivo electrónico que:

a) Permite la comunicación de los dispositivos de red.
b) Alimenta eléctricamente a los equipos de la red sin 

cortes de corriente.
c) Cuyas siglas significan Sistema Automático de Inter-

conexión.
d) Convierte la corriente eléctrica alterna en continua.

8. Se desea construir un cable de red UTP cruzado y se hace 
de acuerdo con el código de colores que aparece repre-
sentado más abajo para ambos extremos del cable. Se 
prueba el cable y no funciona. Descubre el error.

9. ¿Qué elemento de los siguientes no pertenece al 
cableado estructurado?

a) Cableado vertical.
b) Cableado horizontal.
c) Cuarto de comunicaciones.
d) Cuarto de administradores.

10. ¿Qué normativa regula aspectos de la administración 
del cableado como su etiquetado?

a) EIA/TIA-606.
b) TIA/EIA-568.
c) IEEE 802.5.

d) CPD.

Solución: 1: a-2-(ii y iii), b-4-(i, ii y iii), c-1-(i y iv), d-3-(i y iv). 2: b. 3: 
a-2-ii, b-3-i, c-4-i, d-1-iii. 4: d. 5: a-2-iii, b-3-ii, c-1-i. 6: a, b, g, e, d, 
c, f. 7: b. 8: En el segundo conector deben permutarse los hilos del 
primer par de modo que no sea Verde/Blanco-Verde sino Blanco/
Verde-Verde. 9: d.10: a.

a) UTP 1)  Fibra óptica
monomodo i) Inmune a ruidos

b) STP 2)  Par trenzado sin
apantallar ii) Categorías y clases

c) SMF 3) Fibra óptica multimodo iii) RJ45

d) MMF 4)  Par trenzado
apantallado iv) SC y ST

a) 10Base2 1) Fibra multimodo i) 100 metros

b) 100BaseTX 2) Thin Ethernet ii)185 metros

c) 1000BaseTX 3) UTP de categoría 5 iii) 550 metros

d) 1000BaseSX 4) 4 pares UTP de cate-
goría 5 o superior

1. FastEthernet a. 10 Gbps i. 10GBaseT

2. GigaEthernet b. 100 Mbps ii. 1000BaseT

3. 10GigaEthernet c. 1000 Mbps iii. 100BaseT

Contacto Primer conector Segundo conector

1 Blanco/naranja Verde
2 Naranja Blanco/verde
3 Blanco/verde Blanco/naranja
4 Azul Azul
5 Blanco/azul Blanco/azul
6 Verde Naranja
7 Blanco/marrón Blanco/marrón
8 Marrón Marrón
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Comprueba tu aprendizaje
I.  Identificar los espacios físicos de la red documentándolos 

con aplicaciones gráficas

1. Analiza si son verdaderas o falsas las siguientes afir-
maciones:

a) Un espacio de red de cableado estructurado es cual-
quier ubicación en donde llegue un cable de la red.

b) Los cables de red forman parte del sistema de estruc-
turación del cable.

c) En cada cuarto de comunicaciones debe haber al 
menos un conmutador y un encaminador de red.

d) El CPD siempre es un espacio de red privilegiado del 
cableado estructurado.

e) Las canalizaciones de cables siempre han de estar 
embutidas en tubos.

2. En la dirección web http://www.novobarra.com.ar/ 
tienes un amplio catálogo de productos para realizar 
las conducciones de cables entre los distintos espacios 
físicos por donde se ha de tender la red así como algún 
ejemplo de suelo técnico. Realiza un pequeño informe 
sobre los distintos tipos de canalizaciones que puedes 
encontrar en el mercado.

II. Desplegar el sistema de cableado de una red local

3. Consigue información sobre las características físicas 
de los cables UTP y realiza una tabla con los pará-
metros más significativos. La documentación proporcio-
nada por los fabricantes de los dispositivos certifica-
dores de cables suele ser bastante útil, pero también 
puedes disponer de mucha información en Internet.

4. Consigue algunos catálogos de cables de fibra óptica 
de diversos fabricantes y analiza cuáles son los produc-
tos comerciales que más se utilizan en la construcción 
de redes de área local. Fíjate en los precios de fibras 
semejantes y realiza una tabla comparativa de compe-
tencia de precios.

5. En la página web http://www.une.edu.ve/~iramirez/
te1/cableado_estructurado1.htm tienes una descripción 
bastante completa de los elementos que intervienen 
tanto en el subsistema vertical como en el horizontal 
de un sistema de cableado estructurado. Léelo atenta-
mente y compara el tipo de instalación ideal que refleja 
el documento con la instalación que utilizas habitual-
mente. Ahora puedes proponer un conjunto de mejoras 
para tu instalación.

III. Montar los sistemas de conectorización de la red
6. Recoge una selección lo más exhaustiva posible de 

conectores utilizados en el cableado de ordenadores 
u otros sistemas de comunicaciones de aplicación en 
redes locales.  Incorpora una pegatina con el nombre 

técnico del conector a cada uno de ellos por uno de sus 
lados. Dale la vuelta a todos los conectores y desordé-
nalos. Ahora tendrás que identificar el nombre especí-
fico de cada uno de ellos. Comprueba que la identifica-
ción que has realizado es correcta dando de nuevo la 
vuelta al conector y leyendo la pegatina.

7. Busca algunos proveedores de armarios, canalizacio-
nes y accesorios para confeccionar un catálogo de los 
productos que serían necesarios para realizar una ins-
talación de red extendida por un edificio. Trata de con-
seguir también listas de precios.

8. En el contenido de la página web a la que pue-
des acceder en la dirección http://sauce.pntic.mec.
es/~crer0057/docs/cableado_estructurado/index.html 
tienes unas fotografías de una instalación real. Estúdia-
las con profundidad y elabora un documento similar 
para la instalación del aula en la que trabajes. Detalla 
bien el sistema de conectorización.

9. Consigue las herramientas que deben utilizarse para 
hacer la conectorización y haz un latiguillo con cada 
tipo de conector. Pruébalo en una instalación de labo-
ratorio para comprobar que está bien hecho. Puedes 
ayudarte del blog http://redmaster-cableadoestructu
rado.blogspot.com/ en donde podrás encontrar imáge-
nes y vídeos de cómo se fabrican.

10. Utiliza un dispositivo certificador de cables para cer-
tificar que los cables que has realizado en el ejerci-
cio anterior cumplen con las exigencias técnicas de la 
norma que hayas utilizado en su confección.

11. Confecciona una tabla con dos columnas. En la pri-
mera columna escribe el nombre de los estándares rela-
cionados con el cableado de redes que hayas apren-
dido hasta el momento. En la segunda columna indica 
en qué consiste o para qué se utiliza el estándar.

IV.  Adquirir buenas prácticas profesionales en instalacio-
nes, seguridad laboral y en el cuidado del medioam-
biente

12. Conéctate a la página web http://www.ngsoft.es/
index.htm (o a alguna similar) que corresponde a una 
empresa que ofrece servicios de instalación, certifi-
cación y mantenimiento del cableado. Haz un breve 
informe con los servicios que ofrece y fíjate especial-
mente en los precios.

13. Confecciona una hoja de cálculo para realizar presu-
puestos de canalizaciones en las instalaciones de red. 
Para ello deberás consultar en Internet listas de precios 
de los componentes que vayas a utilizar.

El presupuesto consistirá en describir cuántos compo-
nentes hacen falta en la instalación de cada elemento 
del catálogo para multiplicarlo por su precio unitario
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Vamos a hacer aquí la ejecución de la primera fase del 
proyecto sugerido en la unidad práctica final (Unidad 9). 
Para ello es imprescindible leer detenidamente el epígrafe 
1 de esa unidad.

Los objetivos de esta práctica de bloque 1 son:

Comprender las fases de diseño de un proyecto.

Diseñar las canalizaciones de una instalación en función 
de la arquitectura interior.

Definir el diseño de una instalación de cableado estruc-
turado.

Después de estudiar las dos primeras unidades de este li-
bro, dispones de todos los conocimientos necesarios para 
conseguir estos objetivos con la realización de esta prác-
tica. Haremos una resolución por etapas según se sugiere 
en el epígrafe 1.2 de la Unidad 9.

1. Recogida de documentación y búsqueda 
de proveedores y profesionales

PHES ha acudido al Ayuntamiento de Torrefría y ha 
recogido la documentación del concurso público junto 
con una copia de los planos de la instalación. Con esta 
información ya se puede poner a trabajar. La primera 
herramienta de trabajo es la imaginación, puesto que 
hay que inventarse una solución adecuada que resuelva 
al más bajo coste posible el problema planteado por el 
Ayuntamiento.

PHES, que es una PYME, no puede resolver todo el pro-
yecto. Sin embargo, cuenta con la ayuda de proveedores 
de material y equipos y con otras empresas con las que 
contrata algunos servicios. El detalle de estos proveedores 
es el que se describe en la Tabla 1.

Los proveedores de PHES han sido seleccionados después 
de un amplio estudio de mercado para asegurarse de que 
son de confianza, respetan los plazos de entrega y tienen 
una buena relación calidad/precio en sus productos. En 
el caso de los proveedores de servicios como canalizacio-
nes, aire acondicionado o instalación eléctrica también se 
ha tenido en cuenta que en la ejecución de sus trabajos 
respetan las normas de seguridad laboral previstas por la 
legislación vigente.

En el caso de los proveedores de materiales eléctricos y 
electrónicos se ha comprobado que cumplen la normativa 
de residuos eléctricos y electrónicos y que además son 
compañías que poseen una certificación homologada de 
calidad del tipo ISO 9000. Con esto nos aseguramos de 
que los proveedores, aun siendo algo más caros que la 
media —porque cumplir todos estos requisitos cuesta más 
dinero—, nos proporcionan mayores garantías de eficien-
cia: el retraso en un pedido puede dar al traste con un 
proyecto.

En algunos casos, especialmente si la contratación se hace 
con las Administraciones Públicas (aunque cada vez es más 
frecuente en otros ámbitos), se exige que las compañías 
que intervienen en la realización de un proyecto tengan las 
certificaciones profesionales y de calidad apropiadas para 
que el contrato sea válido.

2. Presentación de una propuesta técnica

Una vez bien leída y comprendida la publicación del 
Ayuntamiento, los dos socios de PHES se han reunido 
para dar a luz un proyecto de resolución en donde se 
equilibren los aspectos técnicos con los económicos. No 
se trata de dar una solución eficaz, sino una solución efi-

Proveedor Área Tiempo medio de 
provisión

Tubofl ex Canalizaciones 1 semana

Elektron Material eléctrico
Instalación eléctrica 2 días

Frigosa Aire acondiconado 1 mes

Infortec
Equipos informáticos,
electrónicos y de
comunicaciones

15 días

Telcom Telefonía e Internet 45 días

Tabla 1. Lista de proveedores seleccionados
para las instalaciones de PHES.

MUY IMPORTANTE:

Esta realización práctica exige haber realizado previa-
mente las dos actividades siguientes:

1.  Haber comprendido bien los contenidos de las Uni-
dades 1 y 2 que constituyen el primer bloque del 
libro.

2.  Haber leído y comprendido el epígrafe 1 de la Uni-
dad final 9, en donde se describe el proyecto cuyas 
primeras tareas se resolverán a continuación.
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ciente, es decir, que resuelva el problema planteado pero 
no a cualquier coste: como cualquier otra empresa, PHES 
tiene que ser capaz de obtener beneficios con su actividad 
profesional.

La propuesta que se les ocurre a los dos socios de PHES es 
la de las Figs. 1 y 2.

2.1. Hardware

En la propuesta se puede observar el siguiente hardware:

5 equipos fijos en planta baja y tres más en planta alta.

Los portátiles que aparecen en la figura no son de la 
instalación, representan clientes inalámbricos propiedad 
de los usuarios de la biblioteca.

1 puesto especial para el bibliotecario (en mesa circular, 
a la entrada).

1 punto de acceso inalámbrico para dar soporte a los 
clientes inalámbricos.

Dos armarios de comunicaciones para el cableado es-
tructurado (en verde): uno en cada planta.

Los armarios pueden elegirse suficientemente grandes para 
albergar los equipos servidores que se vayan a utilizar. En 
principio se proponen dos equipos:

Un equipo Windows Server para hacer la infraestructu-
ra de red básica.

Un equipo Linux para hacer el proxy/cortafuegos que 
proporcione un acceso seguro a Internet.

2.2.  Software y contratación
de las comunicaciones

En cuanto al software y las comunicaciones se prevé la 
siguiente contratación:
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Fig. 1. Propuesta inicial en planta baja.

Fig. 2. Propuesta inicial en planta alta.

En la pared de la izquierda (en planta baja) se puede 
observar una abertura en la pared (en la parte supe-
rior del plano). Por este orificio es por donde entran 
los servicios externos al edificio: corriente eléctrica, 
comunicaciones, etc. Por tanto, ese ángulo del edificio 
será el candidato para albergar los cuadros eléctricos 
de entrada y por donde entrará la telefonía e Internet.

Puesto que esa pared es un muro externo, se puede 
aprovechar ese muro para hacer en él la instalación 
del aire acondicionado del edificio y, de este modo, 
asegurarnos de que la temperatura interior es la apro-
piada para la convivencia humana y la refrigeración 
de los equipos. La empresa Frigosa se encargará de 
hacer el cálculo del aire acondicionado necesario y 
pasará a PHES un presupuesto.

Para la corriente eléctrica se pasará el plano de la 
propuesta a Elektron para que haga el estudio de 
los puntos de corriente necesarios y del requisito
de cableado de fuerza y la contratación necesaria a 
la compañía suministradora de electricidad.
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2.3.  ¿Qué se puede hacer con esta solución
de red?

Ahora hay que plantearse qué es lo que venimos a solucio-
nar con este hardware, software y servicios contratados. 
Tendremos que revisar punto por punto si con esta solución 
cumplimos los requisitos de la oferta pública demandada 
por el Ayuntamiento y observamos que efectivamente los 
cumplimos. En la Tabla 3 podemos concretar algunos de 
estos servicios:

3. Análisis de fortalezas y debilidades:
¿qué pasa si…?

Una vez que PHES ha estudiado una solución viable y que 
cumple con las expectativas el proyecto solicitado, se tiene 
que plantear mejoras al proyecto que, sin encarecerlo sus-
tancialmente, le proporcionen más ventajas competitivas. 
No tenemos que olvidar dos ideas:

El documento que contiene la oferta pública del Ayunta-
miento de Torrefría nunca podrá ser completo. Será un 
resumen, frecuentemente realizado por no expertos, de 
lo que necesitan.
PHES tendrá que competir con otras posibles ofertas y, si 
quiere ganar el concurso, deberá proporcionar la mejor 
relación calidad-servicios/precio dentro del presupuesto 
con que se dota al proyecto.

Por eso, una vez llegados a este punto, es razonable ha-
cerse preguntas de mejora del estilo: ¿Qué pasaría si…?

3.1. Mejoras en el hardware

¿Se puede imprimir? El documento de oferta no especifica 
este servicio, pero parece razonable que en una bibliote-
ca, que es un lugar en donde se manejan documentos, se 
pueda imprimir. Decidimos incorporar tres impresoras:

Una impresora para el puesto de bibliotecario (ImpreB1). 
En esa impresora se podrán hacer los carnés de socio 
o imprimir peticiones de tipo facsímil de los documen-
tos protegidos de los fondos bibliográficos históricos. Se 
elige para esta impresora un modelo conectable en red 
para que pueda ser móvil por toda la instalación.
Una impresora para la planta baja (ImpreB2). Decidi-
mos que esta impresora, para abaratar costes, se conec-
te directamente por un cable USB o paralelo al servidor 
Windows, que irá dentro del armario de comunicacio-
nes de la planta baja.

Una impresora de red para la planta alta (ImpreA1).

Software
y comunicaciones Observaciones

1 Windows Server, 
con 25 licencias de 
conexión de cliente.

Cada licencia de cliente puede  hacer una 
conexión al servidor.
Software propietario.
Este servidor proporcionará los servicios
de disco e impresoras.

1 Linux cortafuegos/
proxy.

Distribución IPCOP.
Software gratuito.

9 Windows (XP
o superior). Software propietario.

9 licencias antivirus 
para estación y 1 
licencia para servidor.

Dependiendo de la elección del cortafuegos 
requerirá una licencia más de antivirus o no.

2 pequeños conmuta-
dores (uno para cada 
planta).

Se colocarán dentro de los armarios de
comunicaciones.

1 punto de acceso 
inalámbrico.

Puesto que la planta alta es solo media planta, 
el vano permite el paso de la señal inalám-
brica sin difi cultad entre las dos plantas. 

1 conexión ADSL. Bastaría con una conexión de 10 Mbps.

1 teléfono. Se puede utilizar la misma línea que el ADSL, 
pero se situará en el puesto del bibliotecario.

Tabla 2. Descripción del software necesario y la contratación
de comunicaciones.

Caso Observaciones

Un usuario de la biblioteca se 
presenta en un equipo fi jo para 
navegar por Internet.

Puede hacerlo, hay equipos fi jos
y se ha contratado un acceso
de banda ancha.

Un usuario lleva su propio portátil 
a la biblioteca y desea navegar
o consultar los fondos.

Puede hacerlo. Hay una insta-
lación inalámbrica y puntos de 
corriente por toda la instalación.

Un usuario no sabe cómo
confi gurar en su equipo el acceso 
a Internet.

La documentación y entrenamiento 
fi nal del proyecto indica cómo 
confi gurar los equipos de los
usuarios para que tengan acceso 
a los distintos servicios.

Caso Observaciones

¿Pueden varios usuarios acceder
a Internet simultáneamente?

Sí. Se va a confi gurar un servidor 
proxy para compartir el acceso
a Internet.

¿El acceso a Internet es seguro?
Se instalará un cortafuegos 
 asociado al proxy para asegurar 
la red.

Los usuarios quieren consultar los 
fondos y archivos de la biblioteca.

Podrán consultarlos a través de los 
servicios de carpetas compartidas 
con esa documentación.

Tabla 3. Ensayo hipotético de la funcionalidad de algunos
servicios de red.
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3.2. Mejoras en el software

La mayor parte de los usuarios están entrenados en sis-
temas Windows, pero con el auge de Linux es posible
que acudan usuarios entrenados solo en Linux. ¿Podría un 
usuario entrenado en Linux acceder sin dificultad a los 
servicios de red de la biblioteca? Probablemente no. Para 
solucionar esto, decidimos que algunos equipos clientes 
corran Windows y otros corran Linux. Con esto, además, 
nos ahorraremos el coste de algunas licencias de Windows 
XP o superior.

En planta baja, los dos equipos cercanos al puesto de 
bibliotecario correrán Linux, el resto Windows.

En planta alta, el equipo más lejano al armario también 
correrá Linux, los otros dos correrán Windows.

Los equipos portátiles propiedad de los usuarios podrán 
correr cualquier sistema operativo compatible con TCP/IP, 
que será la red que vayamos a instalar.

3.3 Mejoras en las comunicaciones

Como el número de clientes en la red no es muy eleva-
do, no parece que vaya a haber cuellos de botella en la 
red de área local. Si necesitáramos mejoras en el acceso 
a Internet, se podría contratar un acceso ADSL de mayor 
velocidad, pero esto no modificaría la instalación de la 
red de área local por lo que no parece relevante en este 
momento.

Sí cabe preguntarse por la seguridad de los accesos.

¿Podemos limitar el acceso a páginas inconvenientes? 
Tendríamos que contratar ADSL con un proveedor que 
suministre un servicio de filtrado de páginas o contratar 
uno para cada PC. Si contratamos uno para cada PC, 
los clientes inalámbricos (portátiles) no estarán prote-
gidos puesto que al ser propiedad de sus propietarios 
no tendremos capacidad de asegurar un servicio so-
bre el que no tenemos autoridad. Por tanto, incluso se 
podrían cometer delitos desde nuestra instalación sin 
nosotros advertirlo. Como Telcom proporciona un ser-
vicio de filtrado de páginas, decidimos contratar con 
Telcom un servicio de acceso ADSL filtrado para todas 
las conexiones.

¿Podemos evitar los intrusos en nuestra red desde In-
ternet? De esto se encargará el cortafuegos que insta-
lemos. Decidimos que estará configurado para negar 
cualquier conexión desde el exterior, puesto que el 
Ayuntamiento no ha solicitado que haya acceso desde 
el exterior.

3.4. Otras mejoras

Como la distribución de la biblioteca se debe hacer en 
dos plantas distintas, nos podemos plantear la instala-
ción de una videocámara cerca del punto de acceso 
de modo que el bibliotecario pueda vigilar la planta 
superior y la zona de la inferior, oculta por la escalera 
de caracol de subida a la planta superior. Esta video-
cámara puede ir volcando sus imágenes a una carpeta 
compartida en el servidor para su almacenaje. Además, 
esta videocámara servirá como elemento activo de vi-
deovigilancia en los momentos en que la biblioteca esté 
cerrada al público.

¿Podría el bibliotecario ver por la videocámara en tiem-
po real? Sí, si elegimos una videocámara que pueda ser 
accedida directamente desde el puesto del bibliotecario, 
por ejemplo, a través de su navegador de Internet. Deci-
dimos que la videocámara tenga tecnología de red TCP/
IP y que incorpore un servidor web (Webcam) para que 
se pueda ver imagen en directo desde un navegador de 
Internet.

4. Ajuste de la propuesta

Una vez incorporados los nuevos datos, que hacen más 
competitiva en cuanto a servicios nuestra propuesta, tene-
mos que hacer un ajuste a la propuesta inicial. Ahora los 
planos de instalación quedarían así:

Fig. 3. Propuesta fi nal para planta baja.
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En las Figs. 3, 4 y 5 se han marcado en rojo las canalizacio-
nes necesarias para el transporte de cables. Las canaletas 
se instalarán a un metro de altura del suelo, lo que parece 
suficiente para que sea cómodo conectar los latiguillos de 
red y los cables de alimentación de los equipos, salvando 
la altura de las mesas. También se han especificado los 
nombres de los diferentes dispositivos de red.

En la canaleta irán insertadas las rosetas de red del ca-
bleado estructurado y los puntos de corriente que tendrá 
que instalarnos Elektron. Se le ha pedido que instale cuatro 
enchufes por cada puesto de trabajo en el caso de los PC 
fijos y dos enchufes en el caso de los portátiles. Los pues-
tos de impresoras u otros elementos de red llevarán solo 
una roseta con dos enchufes. Los servidores y el resto de 
elementos dentro de los armarios no necesitarán alimenta-
ción en canaleta puesto que el armario irá electrificado y 
tomarán la corriente eléctrica de él. Se elegirán rosetas de 
fuerza dobles (con dos enchufes) integradas en canaletas.

Tendremos  los siguientes elementos de fuerza:

En la planta alta, la canalización también se hace a la al-
tura de las mesas como en la planta inferior, sin embargo 
en el ramal que accede al punto de acceso y a la video-
cámara, debe instalarse un pequeño segmento vertical ha-
cia arriba (un metro por encima de la canaleta horizontal) 
para que la videocámara sea capaz de ver lo que ocurre 
en la planta superior. Según podemos ver en la Fig.  5, 
instalando la videocámara un metro por encima de la ca-
naleta horizontal (o a dos metros de altura con respecto 
del suelo de la planta alta) se protege la videocámara de 
accesos físicos y solo tenemos un ángulo de sombra por 
debajo de 20º.

Con este plano tenemos que ser capaces de resolver el 
número de rosetas necesarias y el número de metros de 
cable para después, al ponerle precio, poder realizar el 
presupuesto de costes.

Dentro de los armarios de comunicaciones Elektron tiene 
que instalar una bandeja de enchufes para alimentar los 
dispositivos electrónicos que se alojen en su interior y al-
gunas otras bandejas en donde alojar los servidores y el 
encaminador ADSL.

Fig. 4. Propuesta fi nal para planta alta.

Fig. 5. Plano de alzado (vertical) de las canalizaciones, visto
desde la fachada de entrada.
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Número de rosetas 
dobles Observaciones

Portátiles 8 en planta baja.
3 en planta alta.

Dos enchufes
(una roseta de fuerza) 
por puesto.

PC fi jos 6 x 2 en planta baja.
3 x 2 en planta alta.

Cuatro enchufes
(dos rosetas de fuerza) 
por puesto.

Impresoras 2 en planta baja.
1 en planta alta.

Dos enchufes
(una roseta de fuerza) 
por impresora.

Elemento por 
alimentar

Número de rosetas 
dobles Observaciones

Otros elementos 1 videocámara.
1 punto de acceso.

Dos enchufes
(una roseta de fuerza) 
por elemento.

Total rosetas
de fuerza dobles 34 Cada roseta lleva dos 

enchufes.

Tabla 4. Descripción y cómputo de los elementos de fuerza
en la instalación.
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4.1 Topología de la red

Es el momento de elegir la topología de la red. Decidimos 
hacer una red Ethernet con puntos de al menos 100 Mbps, 
con una estructuración en dos switches conectados por un 
segmento de red vertical (entre armarios en planta baja y 
alta) de 1 Gbps y hacer una estrella en cada planta. Todos 
los puntos de red de cada planta tendrán su cable tendido 
hacia el switch de planta.

Los cables tendidos por las canalizaciones seguirán el 
esquema de las Figs. 3, 4 y 5. Cada cliente se conecta 
a la roseta mediante un latiguillo de 1 m de longitud que 
requiere dos conectores RJ45, aunque estos latiguillos 
se suelen comprar ya hechos y comprobados. El mismo 
latiguillo servirá para conectar los elementos del patch 
pannel a los puertos del switch, uno por cada conexión 
de red.

Los elementos del cross connect conectarán el interior de 
la roseta de usuario dentro de la canaleta al patch pannel 
dentro del armario de comunicaciones. Cada uno de estos 
cables tiene su propia longitud en función de la distancia 
entre el armario que contiene el patch pannel y la localiza-
ción de la roseta dentro de la canaleta. Cada uno de estos 
cables consume una roseta y un conector RJ45 hembra del 
patch pannel.

Los servidores, situados dentro de los armarios, no requeri-
rán conexiones cross-connect y se conectarán directamente 
a los conmutadores.

Ya estamos en disposición de hacer un cálculo aproximado 
del número de conectores que utilizaremos y del número 
de metros de cable de red.

Armario

Conexión mediante conector macho RJ45

Conexión cross-connect mediante conector hembra RJ45

Switch
Latiguillo

RJ45 RJ45 CC

RJ45

CC

RJ45 RJ45CC

LatiguilloCable en canalización

Longitud de cable variable

1 m 1 mLC

Patch pannel Roseta

Canalización Instalación
de usuario

Fig. 6. Esquema de conexión de un cable de red.

Elemento RJ45 Rosetas m de cable (LC) Latiguillos Función

PCA1 0 1 8 2 Cliente Windows
PCA2 0 1 7 2 Cliente Windows
PCA3 0 1 6 2 Cliente Linux
IPCOP 0 0 0 2 Cortafuegos Linux
ImpreA1 0 1 14 2 Impresora de red
AP1 0 1 5 2 Punto de acceso Wi-Fi
VC1 0 1 6 2 Videocámara
PCB1 0 1 8 2 Cliente Windows
PCB2 0 1 7 2 Cliente Linux
PCB3 0 1 6 2 Cliente Linux
PCB4 0 1 2 2 Cliente Windows
PCB5 0 1 3 2 Cliente Windows
PCB6 0 1 4 2 Cliente Windows
ImpreB1 0 1 8 2 Impresora de red
ImpreB2 0 0 0 0 Impresora local
SRV 0 0 0 1 Servidor Windows
Router ADSL 0 0 0 1 Acceso a Internet

Conexión entre conmutadores 2 0 3 0 Construir un backbone
de red

Totales 2 13 87 30
Tabla 5. Descripción y cómputo de los elementos de cross-connect.
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5. Mapa de profesionales

¿Qué profesionales deben intervenir en la instalación y en 
qué orden? Han ido apareciendo ya en la descripción del 
proyecto. Ahora solo hay que poner orden en su actuación.

Suponiendo  que ya se haya acabado la obra de albañi-
lería, en primer lugar tienen que entrar los instaladores de 
aire acondicionado porque tendrán que perforar en los 
muros exteriores y hacer las canalizaciones de los tubos 
de aire acondicionado. También tendrán que fijar las con-
solas de aire a las paredes.

Las tomas eléctricas de los aparatos de aire acondiciona-
do tienen que estar disponibles antes de la conexión de 
las consolas de aire, pero aquí supondremos que es una 
instalación eléctrica distinta y separada de la instalación 
de fuerza para los equipos informáticos.

Al mismo tiempo que los instaladores del aire acondicio-
nado pueden entrar los instaladores de canalizaciones, 
que tendrán que ponerse de acuerdo con los electricis-
tas que las usarán para los tendidos de cable de fuerza. 
Normalmente los electricistas harán también los tendidos 
de cables de red y telefónicos. Si los electricistas son espe-
cialistas podrán confeccionar las rosetas.

Los armarios de comunicaciones deberán estar instalados 
antes de que finalice la actuación de los electricistas ya 
que estos deberán electrificar los armarios.

Una vez realizadas todas las conexiones del cableado es-
tructurado (salvo los latiguillos) deberán entrar los albañi-
les y pintores para realizar los remates de rozas y pintura 
y dejar las paredes limpias.

Seguidamente PHES deberá instalar en su ubicación final 
todos los equipos. Este será el momento de instalar los la-
tiguillos de red, tanto en los ordenadores de usuario como 
en los servidores y dentro de los armarios para conectar 
patch-pannels con los puertos de los conmutadores.

También deberá estar ya disponible la conexión ADSL. 
Solo entonces, podrán comenzar las pruebas de funcio-
namiento.

6. Elaboración de un presupuesto

Se trata de hacer un recuento preciso del material necesa-
rio, conseguir una lista de precios competitivos y calcular 
el coste final del proyecto.

PHES, que se ha puesto en contacto previamente con sus 
proveedores, ha conseguido los precios unitarios que se 
especifican en la Tabla 6.

En IPCOP se han dejado dos latiguillos porque deberá tener dos redes: una interna (la red de área local, LAN) y 
otra externa (Internet, WAN). Sin embargo, como el servidor cortafuegos estará en el armario no necesitará roseta 
de red en canaleta.

Suponemos que VC1 es una videocámara IP o webcam.

ImpreB2 no necesita ningún conector de red puesto que se conectará directamente al servidor SRV (Windows) que 
está dentro del armario. Esto limita que la impresora debe estar tan cerca del armario como le permita el cable 
USB o paralelo.

SRV, que está dentro de un armario, no necesita roseta y solo un latiguillo para conectar la única red que tiene 
directamente al conmutador de ese armario.

En el router ADSL, que también se instala dentro del armario, se ha previsto un latiguillo, aunque normalmente viene 
incluido con el pack del router.

Aunque en la tabla se ha mantenido la columna RJ45, se han puesto los valores a 0 porque se decidió adquirir 
todos los latiguillos fabricados. Si se decidiera hacerlos en vez de comprarlos, por cada latiguillo añadiríamos 2 
conectores RJ45 y un metro más de cable.

No obstante, la conexión entre enrutadores, como requiere un latiguillo muy largo y a medida, se ha decido fabri-
carlo con al menos 3 metros de cable y dos conectores RJ45.
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Área Concepto Precio

unitario (€) Cant. Coste
(€, IVA inc.) Observaciones

Cableado, canalizaciones y elementos en canaleta

1 metro cable UTP 0,50 125 72,50 Se presupuestan algunos metros más de los 
necesarios

1 conector RJ45 0,25 2 0,58 Para latiguillo entre conmutadores de planta

1 latiguillo de red 4,00 35 162,40 Se dejarán algunos latiguillos de repuesto

1 patch pannel 24 conexiones 150,00 2 348,00 Un patch-pannel por cada armario

1 armario 12 U 450,00 2 1.044,00 Un armario por cada planta

1 bandeja armario 50,00 3 174,00 Una por cada servidor y otra para encaminador

1 roseta de red para canaleta 30,00 13 452,40 Tantas como puestos de usuario y periféricos 
de red

1 elemento de fueza con dos 
enchufes en canaleta 30,00 34 1.183,20

1 metro canaleta 35,00 38 1.542,80 16 en planta baja, 19 en planta alta y 3 entre 
plantas

1 bandeja electrifi cación
de armario 90,00 2 208,80 Una por cada armario

1 cable USB de 2 metros 6,00 1 6,96 Para la impresora local

Electrónica de red

1 conmutador Ethernet 24 puer-
tos UTP 1Gbps 300,00 2 696,00 Uno en cada armario

1 encaminador ADSL 0,00 1 0,00 Acceso ADSL para toda la instalación (incluye 
el router gratuito)

1 punto de acceso inalámbrico 120,00 1 139,20 Acceso inalámbrico para toda la instalación

1 videocámara IP 250,00 1 290,00 Videovigilancia

1 teléfono 20,00 1 23,20 Puesto bibliotecario

Equipos informáticos

1 estación de red con monitor 400,00 9 4.176,00 8 estaciones de usuario más 1 estación
de bibliotecario

1 servidor más discos de
almacenamiento 1.200,00 1 1.392,00 Servidor Windows en armario de planta baja

1 servidor para cortafuegos 400,00 1 464,00 Basta un hardware semejante a una estación

1 impresora de red 300,00 2 696,00 Una en planta alta y otra en puesto
de bibliotecario

1 impresora local 220,00 1 255,20 Cerca del armario en planta baja

Software

1 licencia antivirus para esta-
ción (1 año ) 45,00 9 469,80

1 licencia antivirus para servidor
(1 año, 25 usuarios) 200,00 1 232,00

Tabla 6. Presupuesto de ejecución del proyecto (1.a parte).
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Como se puede apreciar en la tabla, el coste total del 
proyecto está por debajo de lo especificado por la oferta 
 pública de contratación del Ayuntamiento de Torrefría, por 
tanto, en principio es una solución válida para el proyecto.

Hay que notar que el hardware del servidor Windows con-
viene que sea de 64 bits para poder ejecutar las versiones 
de sistema operativo de 64 bits. Por ejemplo, si elegimos 
la versión R2 de Windows Server 2008, no tendríamos 
más remedio puesto que esta versión de sistema operativo 
solo puede instalarse sobre 64 bits. Este tipo de restriccio-
nes deberán ser tenidas en cuenta si no queremos llevar-

nos sorpresas desagradables, por ello hay que conocer 
muy bien los productos que se adquieren y que son com-
patibles entre sí.

7. Elaboración de un calendario

Teniendo en cuenta los plazos que los proveedores nece-
sitan para suministrar el material y que los profesionales 
subcontratados consumirán en la ejecución de sus tareas, 
una propuesta de calendario podría ser la siguiente:

Área Concepto Precio
unitario (€) Cant. Coste

(€, IVA inc.) Observaciones

1 licencia Windows 7 Pro 180,00 6 1.252,80

1 licencia Linux 0,00 3 0,00

1 licencia Windows Server 
para 25 clientes (2008 R2) 650,00 1 754,00

1 licencia cortafuegos GNU 
(IPCOP) 0,00 1 0,00

Contratación servicios y profesionales (subcontratas)

Alta ADSL y línea telefónica 150,00 Oferta del proveedor, que incluye el router

Instalación aire acondicionado 5.000,00

Instalación eléctrica y canaletas 1.500,00 Incluye cables y cuadros eléctricos, conexiones 
red y certifi cación

Totales en materiales y contrataciones de servicios: 22.685,84 (IVA incluido)

Horas de trabajo

Gestiones de opción a concurso 100,00 10 1.160,00 Documentación de concurso, confección
y presentación de la solución

Gestión comercial con
proveedores 80,00 3 278,40

Instalación de equipos cliente 80,00 20 1.856,00 Aproximadamente 2 horas por cada equipo

Instalación de servidores 150,00 10 1.740,00 6 horas para el servidor Windows y 4 horas 
para el cortafuegos

Confi guración global de la red 100,00 3 348,00 Confi guración router y pruebas de funciona-
miento

Elaboración de la documentación 80,00 4 371,20

Entrenamiento y formación 80,00 4 371,20

Totales en horas de trabajo: 6.124,80 (IVA incluido)

Costes totales: 28.810,64 (IVA incluido)

Tabla 6. Presupuesto de ejecución del proyecto (1.ª parte).
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Fig. 7. Diagrama de Gantt de la ejecución del proyecto.

Solicitar el 1 de abril (fecha de la adjudicación) los ser-
vicios de telefonía que son los que más tardan (45 días).

El 15 de abril  contrataríamos el aire acondicionado 
(que tarda 30 días).

Quince días después (el 30 de abril) pediríamos los 
equipos informáticos y electrónicos, que tardarán 15 
días en llegar.

El resto de los proveedores no impone unas fuertes restric-
ciones sobre el calendario ya que sus plazos de respuesta 
son de pocos días.

Supuestos estos hitos en las contrataciones, la actividad 
profesional específica de PHES podría comenzar el 15 de 
mayo, según la Fig. 7.

El proyecto se comenzaría a gestionar el 1 de abril, la 
operación empezaría el 18 de mayo y estaría finalizado 
el 8 de junio, por lo que estamos dentro de los plazos pre-
vistos por la adjudicación de proyecto, que nos daba tres 
meses. Nosotros hemos consumido dos meses y ocho días. 
La Biblioteca estará en funcionamiento el día 9 de junio, 
justo para el inicio de la época estival.

8. Confección del proyecto y presentación
a concurso

Una vez elaborados todos estos documentos que hemos 
estudiado, deben presentarse a concurso la descripción 
del proyecto y el calendario de ejecución.

El presupuesto no debe presentarse ya que es una adjudi-
cación con una inversión fija. Sin embargo, si el concurso 
compitiera por la oferta más económica, deberíamos pre-
sentar el precio final de presupuesto, lo que nos obligaría 
a buscar nuevas mejoras presupuestarias para incrementar 
las posibilidades de adjudicación.

PHES presenta la documentación requerida en la Secreta-
ría del Ayuntamiento de Torrefría unos días antes del final 
de plazo permitido. En el Ayuntamiento aceptan la docu-
mentación, la registran oficialmente y, una vez cumplido el 
plazo de presentación, una comisión de técnicos adminis-
trativos evalúa los proyectos.

Unos días después, PHES recibe la comunicación oficial 
del Ayuntamiento de que su proyecto ha sido elegido para 
ser ejecutado. PHES decide esperar al 1 de abril, como 
tenía previsto, para iniciar las gestiones iniciales de con-
tratación.
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1. El sistema operativo de red

1.1. Sistemas operativos comerciales

A. Microsoft Windows

B. UNIX y distribuciones GNU/Linux

GNU/Linux
 bajo licencia GPL Public Li-

cense

Ampliación

GPL Licencia Pública General 
GNU:

Vocabulario

Fig. 3.1.  Logotipo de una gama de productos de servidor de 
Microsoft y ejemplo de escritorio de Windows Server 2008 R2 
(izquierda). A la derecha, calendario de lanzamientos  
utilizado para la presentación de productos de Microsoft.

Fig. 3.2. Ejemplo de escritorio gráfi co GNOME
de la distribución Ubuntu de Linux. 
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Ubuntu, Red Hat, SUSE, Mandrake, 
Debian, Fedora,

http://es.wikipedia.org/wiki/
Anexo:Distribuciones_Linux

C. Apple Mac OS X
Mac OS X Apple. 

AppleTalk. 

D. Novell NetWare
NetWare Novell,

http://www.unixguide.
net/unixguide.shtml

Ampliación

Ampliación Investigación

Identificación de los sistemas operativos de cada nodo en la red

Laboratorio

Fig. 3.3. Escritorio típico de Apple Mac OS X.
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1.2. Componentes del sistema

A. Controlador del adaptador de red

system crash, 

System crash:

system 
crash

Blue 
Screen Of Death,

system 
crash

Vocabulario

Claves y consejos

Fig. 3.4. Pantallas de (abajo, izquierda) y BSOD (arriba, derecha) que son la 
manifestación de que el sistema ha producido un 

Fig. 3.5. A) Administrador de dispositivos 
en Windows 7 y fi cha de propiedades 
del dispositivo desde el que se puede 
actualizar el controlador o ser revocado 
una vez instalado. B) visor de dispositivos 
en Linux. C) Ventana de administración
de equipo en Windows 7 abierto
por la fi cha de servicios. D) Administrador 
de arranque y parada de servicios
en Ubuntu.

C
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B. Servicios de red

background

C. Pilas de protocolos

Ampliación

Fig. 3.6. Fichas en Windows XP para añadir la pila SPX/IPX a un sistema que ya tiene la pila TCP/IP. 

Paso 1: Seleccionamos «Cliente…» y clic aquí

Paso 2: Seleccionamos «Protocolo» y clic aquí

Paso 3: Selecionaremos «Protocolo…» y clic aquí

S M R _ R L _ A A b a d _ 0 3 _
MantenimientoSistema.docx

CEO

Truco

1. 

2. 

3. 

Actividades
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2. Gestión de usuarios, derechos y accesos

2.1. Cuentas de usuario y de grupo

2.2. Derechos de acceso y permisos

S M R _ R L _ A A b a d _ 0 3 _
AdministracionCentralizada.
docx

CEO

Ampliación

Fig. 3.7. Ficha de creación de un nuevo usuario en un 
Directorio Activo de Windows, a la izquierda. Gestor 
de usuarios y grupos en Linux, a la derecha.

Fig. 3.8. Confi guración de privilegios sobre fi cheros y carpetas en Windows y en Linux.

Ficha de descripción 
de datos de usuario

El propietario «set» puede leer y escribir en el fichero

Otros usuarios solo pueden leer el fichero, pero no escribir 
en él

Permisos obtenidos por 
el usuario seleccionado

Lista de usuarios o 
grupos de usuarios con 
derechos sobre el fichero

Haciendo clic aquí se pueden 
gestionar los grupos de usuarios

Cambio de contraseña
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2.3. Notificación de errores

auditoría 
del sistema.

Auditoría del sistema:

Vocabulario

Fig. 3.9. A) Secuencia del visor de sucesos de Windows 7 y ventana descriptora de evento.
B) Listado de eventos en Linux. C) Ejemplo de un fi chero de log procedente de una instalación
y abierto con el bloc de notas.

C

Claves y consejos

4. 

5. 

6. 

7. 

8. 

http://www.eventid.net.

Actividades
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3. La familia de protocolos TCP/IP

3.1. Los protocolos básicos en TCP/IP

A. Protocolo IP
Internet Protocol

 bloques de datos

segmentos,
 (Internet) datagramas.

paquetes

Seguridad

MAC (Media Access Control)

 LLC
(Logical Link Control),

DLL 
(Data Link Layer).

Ampliación

S M R _ R L _ A A b a d _ 0 3 _ 
NivelAccesoMedio.docx

CEO

Bloque de datos:

Segmento:

Paquete: 

Datagrama: 

Vocabulario

Fig. 3.10. Estructura de capas de la 
arquitectura TCP/IP y su relación con OSI. Se 

especifi can algunos ejemplos de protocolos 
en cada capa y un ejemplo del sistema de 
direccionamiento utilizado en cada nivel.

Aplicación

Modelo
OSI

Modelo
TCP/IP

Protocolos
TCP/IP

Sistema de
direccionamiento

Presentación

Sesión

Transporte

Red

Enlace

Física

Aplicación

Transporte

Internet

Interfaz
de red

Direcciones
Específicas: URL
(http://google.es)

Puertos
(http: TCP-30)

Direcciones IP
(192.168.15.12)

Direcciones
Físicas

(08-00-2B-12-4E-F2)

NetBIOS FTP SMTP SNMP RPC

TCP, UDP

IP ICMP

Interfaz de red

ARP
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B. Protocolo ICMP

Internet Control Message Protocol, 

 http://es.wikipedia.org/wiki/Internet_Control_Message_Protocol 

C. Protocolo TCP

TCP (Transmission Control Protocol

sockets

D. Protocolo UDP

UDP User Datagram Protocol

TCP UDP

Tabla 3.1.  Diferencias sustanciales entre TCP y UDP.

Ampliación

Transport Protocol Data 
Unit

segmen-
tos

Ampliación
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E. Protocolo ARP

ARP Address Resolution Protocol

di-
recciones MAC

http://
es.wikipedia.org/wiki/Address_Resolution_Protocol.

3.2. El direccionamiento de red en TCP/IP

A. Clases de subredes

Redes de clase A.

Redes de clase B. 

(Reverse ARP), 

Ampliación

Dirección MAC dirección física:

Vocabulario

http://personales.upv.es/
rmartin/TcpIp/cap02s01.html 

Investigación

Clase A 0 Red (7 + 1 bits) Host (24 bits)

Clase B 1 0 Red (14 + 2 bits) Host (16 bits)

Clase C 1 1 0 Red (21 + 3 bits) Host (8 bits)

Clase D 1 1 1 0 Dirección de difusión (28 bits)

Clase E 1 1 1 1 Direcciones reservadas para uso experimental

32 bits

Fig. 3.11. Estructura de los bits para las direcciones IP de las redes de clase 
A, B, C y D. Las direcciones de clase E están reservadas para aplicaciones 
futuras o para uso experimental.
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Redes de clase C.

B. Máscaras de subred
Una máscara 

CIDR

CIDR Classless Inter-Domain Routing, 

Dirección IP: 

Máscara IP: 

CIDR: 

Vocabulario

Identificación de las subredes de la instalación de red

Laboratorio

S M R _ R L _ A A b a d _ 0 3 _
RedesIPSocket.docx

CEO
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CIDR Clases C Clases B Clases A Hosts* Máscara

Tabla 3.2. Descripción de los códigos CIDR. Fuente: http://www.vitessenetworks.com.mx
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3.3. Protocolos TCP/IP de nivel superior

FTP.

HTTP.
SNMP. 

RPC. 

SMTP.

POP. 

IMAP. 

Claves y consejos

Acceso desde el explorador a un servidor web

Ejemplos

Fig. 3.12.  Cliente web que accede a un servidor web a través
de un encaminador.

SERVIDOR
LAN: 10.1.1.1

WAN: 213.97.2.12

WEB
225.10.2.150

CLIENTE
10.1.1.5

Fuente: 10.1.1.1
Destino: 10.1.1.5
Al puerto: 1345

Fuente: 213.97.2.12
Destino: 225.10.2.150
Puerto: X

Fuente: 225.10.2.150
Destino: 213.97.2.12

Al puerto: X

Fuente: 10.1.1.5
Destino: 225.10.2.150
Puerto: 1345
Ruta defecto: 10.1.1.1

1

4 2

3
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3.4. Utilidades propias de redes TCP/IP

A. Utilidad ping

Packet Internet Groper,

B. Utilidad arp

Address Resolution Protocol, 

C.  Utilidad ipconfig de Windows e ifconfig/iwconfig
de Linux

Fig. 3.13.  A) Ejecución del comando 
ping sobre el nodo 10.141.1.1, 
y verifi cación del nodo local con 
hostname  en una estación Windows. 
B) Utilidad gráfi ca de ping en un 
sistema Linux sobre www.google.com. 
C) Ejecución del comando ARP.

Fig. 3.14. Respuesta del sistema operativo de red al comando 
ipconfi g/all en una estación de trabajo Windows (arriba). 
Visualización de la confi guración de red para la interfaz eth1 
en una estación Linux mediante ifconfi g (abajo).

C
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D. Utilidad netstat

(Network status),

E. Utilidad route

F. Utilidad tracert

Fig. 3.15. Respuesta del sistema
al comando netstat en Windows
y en Linux.

Fig. 3.16. A) Respuesta del sistema al comando route. B) Comando tracert sobre Windows
en el que se pueden observar 11 saltos. C) Utilidad gráfi ca VisualRoute.

C

  www.FreeLibros.me



3

86

G. Utilidades ftp y tftp

http://filezilla-project.org/. 

H. Utilidades telnet y ssh

http://www.
g u i a - u b u n t u . o r g / i n d e x .
php?title=Servidor_ssh

 http://
es.wikipedia.org/wiki/Ssh 

Investigación

Truco

Truco

Fig. 3.17. Ejemplo de cliente FTP gráfi co.

Fig. 3.18. Ejemplo de ejecución de TELNET desde un sistema operativo de Microsoft mediante PuTTY.
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9. 
a) 
b) 

c) 

d) 

e) 

f) 

g) 

h) 

10. 

11. 

a) b) c)
d) e) f) 
g) h)

12. 

a) 

b) 

c) 

d) 

13. 

14. 

a) 

b) 

c) 

d) 

15. 

a) 

b) 

c) 

d) 

e) 

Actividades
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Configurar el sistema de direccionamiento IP de nodos Linux 
y Windows

Configurando sobre Linux

a) 

b) 

Configurando sobre Windows

a) 

b) 

Caso práctico 1

Fig. 3.19. Confi guración gráfi ca de la dirección IP en Linux.

Fig. 3.20.  Confi guración de la dirección IP en Windows.

C
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4. Familia de protocolos en sistemas
de Microsoft

NetBeui NetBIOS Extended User Interface,

IPX/SPX. 

TCP/IP.

\\miservidor.miempresa.com\ImpresoraPlanta1

Ampliación

Claves y consejos
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Fig. 3.21. Secuencia de ventanas del asistente de instalación de protocolos en distintos tipos de sistemas Windows.
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Subnetting

A. Cálculo de direcciones IP

Cálculo de la máscara de red de clase

Cálculo de la dirección de red

Caso práctico 2

16. 

17. 

a) 

b) 

c) 

18. 

Actividades

Fig. 3.22.  Ejemplo de red para el cálculo de parámetros IP.

NODO
IP: 192.168.15.12
M: 255.255.255.0

DG: 192.168.15.254

ENCAMINADOR
IP: 192.168.15.254
M: 255.255.255.0

DG: Hacia Internet

Internet

Continúa…
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Cálculo de la dirección de difusión o broadcast de la red

Comprobación de que el nodo se comunica con su puerta 
por defecto

B. Subnetting

 subnetting.

Cálculo de tres parámetros:  número de bits que desplaza-
remos en la máscara, nueva máscara de subred (máscara 
adaptada) y número de subredes que conseguiremos con 
la división

 6 
subredes válidas.

Caso práctico 2

Continúa…

…Continuación
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Cálculo del número hosts que pueden direccionarse en cada 
subred

Cálculo de las direcciones de red de cada subred válida

a) 

b) 

c) 

Cálculo de las direcciones de difusión de cada subred válida

Caso práctico 2

Continúa…

5 30 hosts/subred.

…Continuación

255.255.255.224.
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Cálculo de las direcciones IP de los nodos de cada una de 
las subredes válidas

Caso práctico 2

Fig. 3.23. Parámetros de red de los nodos de cada departamento.

PC1-DPTO1
IP: 192.168.15.33

M: 255.255.255.224
Red: 192.168.15.32

Difusión: 192.168.15.63

DPT01

CONMUTADOR

DPT01

DPT03

PC1-DPTO1
IP: 192.168.15.34

M: 255.255.255.224
Red: 192.168.15.32

Difusión: 192.168.15.63

PC1-DPTO3
IP: 192.168.15.97
M: 255.255.255.224
Red: 192.168.15.96
Difusión: 192.168.15.127

PC1-DPTO2
IP: 192.168.15.65
M: 255.255.255.224
Red: 192.168.15.64
Difusión: 192.168.15.95

DPT02

…Continuación
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Síntesis

Instalación y 
configuración 
de los equipos 

de la red

(Internet)

Licencia
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Test  de repaso
1. 

2. 

a) 

b) 

c) 

d) 

3. 

4. 

a) 
b) 
c) 
d) 

5. 

6. 

a) 

b) 

c) 

d) 

7. 

a) 

b) 

c) 

d) 

8. 

9. 

10. 

a) 

b) 

c) 

d) 

Solución: 1:
2:3:

4:5:6:7:
8: 9:10:
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3

Comprueba tu aprendizaje
I.  Identificar los protocolos y servicios de red disponibles en 

los sistemas operativos

a) 

b) 

c) 
d) 
e) 

a) 

b) 

c) 

II.  Utilizar las herramientas básicas para la gestión
de protocolos de red

a) 

b) 

c) 

d) 

e) 

www.google.com

www.google.com
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Comprueba tu aprendizaje
III.  Configurar el sistema de direccionamiento de los equi-

pos de la red

a) 

b) 

c) 

d) 

e) 

f) 

g) 

a) 

b) 

c) 

d) 

a) 

b) 

c) 

d) 

a) 

b) 

c) 
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En esta unidad aprenderemos a:

Y estudiaremos:

  4Unidad 
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1. Recursos compartidos en la red 

1.1. Discos, carpetas y ficheros

A. Gestión de los discos

Fig. 4.1.  Consola de una conocida marca de programa gestor de particiones de volúmenes
para Windows (a la izquierda). Su equivalente de software libre, GParted, sobre Linux
(a la derecha).

S M R _ R L _ A A b a d _ 0 4 _
DespliegueAplicaciones.docx

CEO

S M R _ R L _ A A b a d _ 0 4 _
EstandaresDiscosRed.docx

CEO

Fibre Channel

SAN Storage Area Network

Ampliación
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Servir una carpeta en Windows y en Linux

Caso práctico 1

Fig. 4.2.  Uso compartido de carpetas en Windows (arriba) y en Linux (abajo).

Continúa…

  www.FreeLibros.me
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Caso práctico 1

Continúa…

…Continuación

Fig. 4.3.  Ficha de permisos de recursos y carpetas en Windows (a la izquierda) y de carpeta en Linux (a la derecha).

Permisos de recurso 
compartido en Windows

Permisos de carpeta en Linux

Permisos de carpeta en Windows

Fig. 4.4.  A) Aspecto para el sistema operativo servidor de una carpeta compartida.
B) Fichas de conexión a la carpeta compartida desde un cliente de red.
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…Continuación

Fig. 4.5.  Vista de la confi guración del proceso de compartir carpetas en Windows 7.

1.2. Recursos de impresión de documentos

IPP Internet Printing Protocol

Claves y consejos

Caso práctico 1

S M R _ R L _ A A b a d _ 0 4 _
ImpresorasRedFax.docx

CEO

  www.FreeLibros.me
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Fig. 4.6. Asignación de permisos para un recurso de impresión en Windows (A)
y en Linux (B). 

Creación de una impresora compartidaCreación de una impresora compartida

Caso práctico 2Caso práctico 2

Continúa…
Fig. 4.7. Ventanas de selección del controlador de impresora (A) y asignación del nombre de la impresora (B).

Descargar el controlador de impresora propuesto por Microsoft 
desde la web.

Añadir el controlador de impresora desde un disco duro o un CD.

Nombre con que el sistema identificará unívocamente a la impresora.

Elección de si esta será o no la impresora «por defecto» del sistema.

  www.FreeLibros.me
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Caso práctico 2

…Continuación

Continúa…

Fig. 4.8.  Ventanas de creación de un recurso de impresión compartido, seguridad y controladores adicionales.

1.  Hacer clic con el botón izquierdo 
del ratón para ir a «Compartir»

2. Hacer clic para ir a «Seguridad»

3. Hacer clic aquí para ir a «Controladores iniciales»
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Caso práctico 2

…Continuación

Continúa…

Fig. 4.9.  A) Conexión a una impresora de red. B) Búsqueda de una impresora en el Directorio Activo.

  www.FreeLibros.me
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\\nts4\CanonGP3,

Caso práctico 2

…Continuación

Fig. 4.10.  Búsqueda de una impresora en toda la red sin utilizar el Directorio Activo.

Aquí se especifica el nombre del 
recurso compartido o al menos 
el nombre del servidor de red 
que soporta la impresora

Fig. 4.11. Confi guración de impresoras locales o remotas en Linux.

Conexión al servidor 
de impresoras

Modelo de impresora 
para asignación del 
controlador apropiado 
para la impresora

Nueva impresora local
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1. 
a) 

b) 

c) 

d) 

e) 

f) 

2. 

3. 

a) 

b) 

c) 

d) 

Actividades

2. Servicios de infraestructura TCP/IP

2.1. Servidores DNS
Domain Name System

venus.
solar.vialactea.univ, venus,

solar, vialactea univ.

Dynamic

Ampliación

  www.FreeLibros.me
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Fig. 4.12. Representación gráfi ca de un servidor DNS sobre un servidor Windows Server 2008 R2: 
zona directa (izquierda) y zona inversa (derecha).

Fig. 4.13. Vista del fi chero de confi guración en bind9 de una zona DNS directa (izquierda)
y otra inversa (derecha).

Nombre de zona principal: tic.loc

Registro «A»: el nombe de nodo 
asociado es T01W01.T01.tic.loc

Zona inversa para la red 192.168.1

Registro «PTR»: la dirección IP 
asociada a T01W01 es 192.168.1.1

C:\raíz_sistema\system32\
drivers\etc,

/etc.

Ampliación

  www.FreeLibros.me
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2.2. Servidores de nombres WINS

 \raiz_sistema\SYSTEM32\DRIVERS\ETC\
LMHOSTS.

2.3. Servidores DHCP

Dynamic Host Configuration Protocol 

Fig. 4.14. Consola de administración de un servidor WINS 
sobre Windows Server 2008 R2.

BOOTP (Bootstrap Protocol).

http://es.wikipedia.org/wiki/
Bootstrap_Protocol http://www.tcpipguide.com/free/t_
TCPIPBootstrapProtocolBOOTP.htm

Ampliación

Truco

Truco

Nombre y dirección IP 
del servidor WINS activo

Dirección IP asociada al nombre NetBIOS

Nombre NetBIOS 
del nodo

Tipo de servicio de red
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4. 

a) 

b) 
c) 

d) 

e) 

5. http://www.see-my-ip.com/
tutoriales/protocolos/dhcp.php.

6. 

a) 
b) 

c) 

d) 

e) 

www.google.com.
f) 

Actividades

Fig. 4.15.  Representación gráfi ca de un 
servidor DHCP sobre Windows Server 
2008 R2.

Ámbito de direcciones

Dirección IP concedida

Concesión al nodo W7

Carpeta para reservas de asociaciones 
fijas de dirección MAC - dirección IP

  www.FreeLibros.me
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3. Intranet e Internet

3.1. Globalización de la tecnología web

(smartphones)

Una red de área local.

Clientes de red. 

Servidores de red. 

Configuración del sistema. 

Fig. 4.16. Apple iPhone con navegador 
de Internet.

S M R _ R L _ A A b a d _ 0 4 _
ServiciosPublicacionInternet.docx

CEO

Ampliación

Seguridad
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Ampliación

3.2. Servicios de comunicación personal y relacional

A. Herramientas colaborativas o groupware

groupware.

B. Servidores de correo

SMTP (Simple Mail Trans-
fer Protocol)

MIME (Multipurpose 
Internet Mail Extension)

S M R _ R L _ A A b a d _ 0 4 _
ConfigMailMarshal.docx

CEO

groupware

Ampliación

  www.FreeLibros.me



4

114

SMTP

POP Post Offi ce Protocol, 
 IMAP Internet Message Access Protocol, 

 RPC Remote Procedure Call,

Ampliación

S M R _ R L _ A A b a d _ 0 4 _
CorreoSpam.docx

CEO

Blacklist o lista negra:

blacklists

Vocabulario

 http://mxtool
box.com/blacklists.aspx

black-
list

Investigación

Fig. 4.17. Cliente de correo electrónico para Internet y confección de un nuevo mensaje
con Outlook Express (izquierda) y cliente de correo electrónico de software libre (Evolution)
para Linux (derecha).

  www.FreeLibros.me



115

4

Fig. 4.18. Consola de administración 
de Microsoft Exchange Server.

Fig. 4.19. Algunos detalles de las fi chas de confi guración
del servidor SMTP para Microsoft Exchange Server, el servidor 
de correo electrónico empresarial de Microsoft.

relay

spam

7. 

a) 

b) 

c) 

d) 

e) 

8. 

9. http://www.marshal.com/ http://
www.m86security.com/

Actividades

  www.FreeLibros.me
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4. Sistemas de almacenamiento en red

Almacenamiento de conexión directa Direct Attached Storage, DAS

Almacenamiento centralizado (Centralized Storage).

Almacenamiento de conexión a red Network Attached Storage, NAS

Redes de área de almacenamiento Storage Area Network, SAN

 backbone

clusters

Ampliación

Backbone: 

backbone

Vocabulario

SAN:

Vocabulario

Fig. 4.20. Almacenamiento NAS.

Servidor NAS Servidor

Fig. 4.21. Modelo de almacenamiento SAN.

Switch Fibre Channel

Red de
almacenamiento

SANDiscos Discos

LAN

  www.FreeLibros.me
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NFS Network File System,

Fig. 4.22. Página web de gestión de las unidades de red compartidas bajo diversos protocolos
en Openfi ler, una distribución Linux que gestiona servicios de disco mediante SMB/CIFS, NFS
y otros protocolos de red.

Ejemplos

Samba:

Vocabulario

  www.FreeLibros.me
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Fig. 4.23. Consola de confi guración de un servidor Samba sobre Linux (a la izquierda) y apertura de una unidad de red Windows mediante
un cliente Samba de Linux (a la derecha).

Fig. 4.24. Publicación de una impresora local en una estación Ubuntu mediante Samba.

Nombre NetBIOS

Los servicios tienen restricciones de usuario

Redes y hosts a los que se permite la conexión

Nombre de usuario en servidor SAMBA

Dirección IP del servidor SAMBA

Carpeta compartida en 
servidor remoto

URL de conexión desde el 
cliente de red

Unidad de disco local

Unidad de  disco de red 
«sí» abierta remotamente

  www.FreeLibros.me
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Síntesis

Despliegue y 
mantenimiento 
de los servicios 

de red

  www.FreeLibros.me
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Test  de repaso
1. 

2. 

a) 

b) 

c) 

d) 

3. 

4. 

a) 

b) 

c) 

d) 

5. 

6. 

a) 

b) 

c) 

d) 

7. 

a) 

b) 

c) 

d) 

8. 

9. 

10. 

a) 

b) 

c) 

d) 

Solución: 1:2:
3:4:5:

6:7:8:9:10:
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Comprueba tu aprendizaje
I.  Configurar los servicios básicos de discos e impresoras 

compartidos en la red

a) 

b) 

c) 

II.  Gestionar el acceso a los servicios de infraestructura de 
redes IP

a) 

b) 

c) 

d) 

a) 

b) 

c) 

d) 

e) 

http://www.dyndns.com/

III.  Utilizar la tecnología IP para montar servicios
de colaboración entre usuarios

 usuario@oficina.lab.

a) 

b) 
usuario@

oficina.es
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Comprueba tu aprendizaje
c) 

d) 

a) 

b) 

c) 

d) 

e) 

f) 

g) 

h) 

Lo que relaciona: Con: Es:

  www.FreeLibros.me
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Práctica f inal
1.  Identificación de las redes y equipos

MUY IMPORTANTE:

  www.FreeLibros.me
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Práct ica f inal
Nombre 
equipo Tipo de equipo IP Máscara Ruta por 

defecto Observaciones

VC1

Tabla 1. Descripción de los equipos con su direccionamiento IP de toda la instalación.

  www.FreeLibros.me
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Práctica f inal

2.  Identificación
de los servicios de red

Servidor DNS:

Servidor DHCP:

Servicio de directorio:

3.  Operaciones
en los servidores

3.1. Configuración inicial del equipo SRV

ctt.local

srv.ctt.local

3.2. Configuración de la tarjeta de red en SRV

 Fig. 1. Confi guración del nombre del equipo, grupo de trabajo
y dominio DNS.

  www.FreeLibros.me
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Práct ica f inal

3.3.  Instalación de los servicios 
de infraestructura

 Fig. 2. Confi guración de la red en la interfaz LAN.

 Fig. 3. Confi guración de los parámetros IPv4 en la interfaz
de red LAN.

 Fig. 4. Creación de un ámbito DHCP.

SMR_RL_AAbad_09_Bloque2_ConfiguracionSRV.pptx

CEO
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Práctica f inal

3.4. Configuración del servicio DNS

ctt.local

ctt.local

ctt.local

 Fig. 5. Zona directa, zona inversa y alta de un nodo
en el servicio DNS.

 Fig. 6. Zona directa e inversa con los nodos de la LAN (arriba). 
Confi guración de los reenviadores en el servicio DNS (abajo).

SMR_RL_AAbad_09_Bloque2_ServiciosInfraestructura.pptx

CEO

  www.FreeLibros.me
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Práct ica f inal

4. Creación de usuarios 5. Impresoras

 Fig. 7. Consola de administración de usuarios antes y después 
de la creación del usuario Investigador.

 Fig. 8. Alta de un puerto de red para una impresora de red.

  www.FreeLibros.me
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Práctica f inal

impreb1.ctt.local

driver

 Fig. 9. Elección del controlador de la impresora, compartición en red
y vista de la consola de administración con la nueva impresora 
creada y compartida.

 Fig. 10. Elección de un puerto local (LPT1) para una impresora
local servida en la red (a la izquierda) y asignación de permisos
de impresión para una impresora (a la derecha).

  www.FreeLibros.me
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Práct ica f inal

6. Carpetas compartidas

C:\FondosBiblioteca

C:\FondosInvestigadores

 Fig. 11. Secuencia de conexión a una cola de impresora remota 
desde una estación cliente Linux (arriba) y Windows (abajo).

 Fig. 12. Pasos para compartir una carpeta a la red.

 Fig. 13. Secuencia de conexión a una carpeta de red
desde un cliente Linux (arriba) y Windows (abajo).

SMR_RL_AAbad_09_Bloque2_Impresoras.pptx

CEO

SMR_RL_AAbad_09_Bloque2_CarpetasRed.pptx

CEO
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En esta unidad aprenderemos a:

Y estudiaremos:

hubs

  5Unidad 
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S M R _ R L _ A A b a d _ 0 5 _
ModemsAnalogicos.docx

CEO

S M R _ R L _ A A b a d _ 0 5 _
AccesoInternetModem.docx

CEO

Claves y consejos

Truco

1. El acceso remoto a la red

1.1. El módem ADSL y el cable-módem

A. Tecnología ADSL

Digital Subscriber Line.

B. Módems de cable

Fig. 5.1.  Detalle de la vista posterior
de un router/módem ADSL en producción.

1. 

Actividades

Línea telefónica
Servicio ADSL

Conexión USB:
Gestión del dispositivo

RJ45:
LAN

A la roseta telefónica
Al PC de 
gestión
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Fig. 5.2.    Dos modelos comerciales de un módem de cable. 

Estado del enlace a Internet

Power: on/off

Conexión a la red de cable

Actividad desde la red local a Internet 
(datos de subida)

Actividad desde Internet a la red local 
(datos de bajada)

Análisis de la configuración de un encaminador ADSL

Ejemplos

Fig. 5.3.  Fichas de resumen de confi guración y servicios en un router ADSL. Continúa…

Truco
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Ejemplos

Fig. 5.4.  Detalles de confi guración de las interfaces de red de un router ADSL.

Fig. 5.5.  Fichas de estadísticas de transmisión en un router ADSL.

…Continuación
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Configurando un acceso a Internet por módem

Conexiones de red

 Siguiente,
;

Siguiente

Caso práctico 1

Continúa...

Fig. 5.6.  Ventana de conexiones de red de Windows XP y 7.

Fig. 5.7.  Asistente de creación de una conexión nueva en Windows.

Hacer clic aquí para crear
una nueva conexión de red
en Windows XP

Hacer clic aquí para crear 
una nueva conexión de red 
en Windows 7
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Caso práctico 1

...Continuación

Fig. 5.8. Asignación del módem y denominación de la conexión.

Fig. 5.9. Asignación del número de teléfono y de la identifi cación del usuario de la conexión.

Continúa...

Truco
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Caso práctico 1

...Continuación

Fig. 5.10. Propiedades de la conexión telefónica: fi chas General y Opciones.

Fig. 5.11. Fichas de identifi cación del usuario y defi nición de los elementos de red utilizados
en la conexión. Continúa...

Hacer clic aquí para acceder a 
propiedades de configuración

Seleccionar esta ficha para
acceder a opciones
adicionales
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Caso práctico 1

...Continuación

Conexiones de red;

Marcar

Continúa...

Fig. 5.12.  Fichas de 
confi guración del protocolo 
TCP/IP en una conexión de 
red por acceso telefónico.

Fig. 5.13.  Ventana 
de conexión por 
acceso telefónico 
en un sistema 
Windows.

Claves y consejos

  www.FreeLibros.me
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Caso práctico 1

...Continuación

Configuración de la red

(point to point protocol),

/dev/modem

Opciones,

Fig. 5.14.  Confi guración de un módem en Ubuntu (A). Ficha de confi guración general de la conexión (B). Fichas de gestión de módem 
(C) y opciones de red (D) en la confi guración de una conexión por módem en Ubuntu. 

C D
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2. Repetidores y concentradores

repetidores (hubs).

instalación en cascada

hub

hub

Instalación en cascada:

Vocabulario

Fig. 5.16.  Distintos modelos de 
repetidores.  doméstico (abajo, 
a la izquierda). Transceptor 
10Base2/10Base5 (abajo, a la 
derecha). Obsérvese cómo el repetidor 
tiene en la parte superior una interfaz 
coaxial y en el frontal varios puertos 
RJ45 para intercambiar señales
entre estos dos distintos tipos de red.
El transceptor adecúa la señal
de su canal coaxial al de pines.

2. 3. 

Actividades

Fig. 5.15.  Modelo de capas para
un repetidor o  El repetidor opera 
con señales por eso es un dispositivo
que solo contempla la capa física
para unir los nodos origen y destino.

Capas
superiores

Red

Enlace

Físico

Red 1 Red 2

Físico

REPETIDOR / HUB

Capas
superiores

Red

Enlace

Físico
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Dominio de colisión:

Vocabulario

Ampliación

4. 

5. 

Actividades

3. Puentes
puente bridge

Fig. 5.17. Modelo de capas para 
un puente o un conmutador. El 

 opera con tramas por eso 
es un dispositivo que trabaja en la 
capa de enlace para unir los nodos 
origen y destino.

Capas
superiores

Red

Enlace

Físico

Red 1 Red 2

Físico

Enlace

BRIDGE / SWITCH

Capas
superiores

Red

Enlace

Físico

dominios de colisión
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4. Conmutadores
switch

bridge

switch

switch

(backplane)

switch.

hub

switch

hub hub

switches

Investigación

hub switch

hub

switch

backplane

switch

Ampliación

Fig. 5.18. Tablas de direcciones físicas en los puertos de un conmutador.

Tabla puerto 1

PC1 - MAC1
PC2 - MAC2
PC3 - MAC3

Tabla puerto 2

PC4 - MAC4
PC5 - MAC5switch

PUERTO 1

PC2

hub hub

PUERTO 2

PC1 PC3 PC4 PC5
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Truco
SNMP,

RMON,

switches

switch

switch.
switches

switches

switch
MDIX MDI-X

Medium Dependent Interface Crossover
crossover

 MDI/MDI-X.

Fig. 5.19.  Fichas de confi guración web de los parámetros básicos de un conmutador gestionable.

6. 

a) 

b) 

c) 

d) 

e)  
switches

7.  

switch

Actividades

Página de configuración 
de la puerta por defecto 
del switch

Dirección IP del switch

Máscara IP del switch

Puerta por defecto del switch

Nombre de la VLAN por la 
que se gestiona el switch
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Claves y consejos 5. Tecnologías específicas de los conmutadores

5.1. Redes de área local virtuales o VLAN

(Generic VLAN Registration Protocol).

 tr

tagging

policies

Fig. 5.20.  Creación de VLAN 802.1Q en un conmutador a través de su página 
web.

  www.FreeLibros.me
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VLAN con asignaciones de direcciones MAC.

VLAN con asignaciones de puertos.

VLAN por direccionamiento virtual.

IEEE 802.1Q o VLAN Tagging.

(tagging),

switch

switch

IEEE 802.1P.

Fig. 5.21.  Confi guración de la VLAN en una tarjeta de red.

Página de propiedades 
VLAN para la tarjeta de red

Asociación VLAN con su ID 
para la red AG1 con ID 212

ID de VLAN en la que se 
integrará la tarjeta de red

8. 

9. 

Actividades
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Construye una VLAN que proteja los segmentos de red

switches

switches

switches

1. 

switch

switch untagged 

Caso práctico 2

Fig. 5.22. Topología de conexión para pruebas VLAN. Continúa...

Switch A

Nodo 1 Nodo 2 Nodo 3 Nodo 4

1 2 3 4 5 6

Switch B

1 2 3 4 5 6

switches

Claves y consejos
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2. 

switch 

3. 

4. switch 

switches
switch switch

switches

switches

Caso práctico 2

...Continuación

5.2. Enlaces entre conmutadores

switch

uplink.
uplink

uplink

uplink

switches
uplink

uplink 
troncal  trunk.

 IEEE 802.3ad. uplink

Fig. 5.23.  Enlace agregado de conexión
entre dos conmutadores.

Enlace agregado
de 400 Mbps

switches

switch

Truco

  www.FreeLibros.me



5

148

5.3. Tratamiento de bucles en la red: protocolos de spanning tree

tormentas de broadcast,
IEEE

802.1D STP Spanning Tree Protocol, 

A. Características del protocolo STP

root bridge, 

bridge

RSTP (Rapid Spanning Tree Proto-
col), IEEE 802.1w.

B. Operación con el protoolo STP

switches

switch

switches

switches 

tormenta de broadcast.

Ampliación
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switches

 (Spanning Tree 
Protocol), 

(Rapid Spanning 
Tree Protocol),

http://es.wikipedia.org/wiki/Spanning_tree y 
http://es.wikipedia.org/wiki/Rapid_Spanning_Tree_Protocol

Investigación

10. 

uplink

Actividades

 root bridge.

Fig. 5.24.  Ejemplo de redundancia 
de caminos en una red conmutada 
para el estudio del protocolo STP.

Conmutador A
(root bridge)

Conmutador B

1 2

3
Conmutador C

PC1

PC2 PC3

  www.FreeLibros.me



5

150

Síntesis

Dispositivos 
de red local

Hubs

(uplink)

Spanning 
Tree

Trunk

Hubs

switches

(crossover)

switch

switch-switch

switch-hub
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Test  de repaso
1. 

2.  hub
a) 
b) 
c) 
d) 

3. 

4. 
a) 
b) 
c) 
d) 

5. hubs

6. 

a) 
b) 
c) 
d) 

7. root bridge 
a) 
b) 
c) 

d) 
8. 

9. 
a) 

b) 

c) 

d) 

10. 

a) (uplink) 

b) (uplink)

c) trunking

d) 

Solución: 1:2:3:4:
5:6:7:8:

9:10:

Hub

Switch

  www.FreeLibros.me
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Comprueba tu aprendizaje
I.  Distinguir las funciones de los dispositivos de interco-

nexión de red

a) hub switch

b) 

c) 

d) 

e) 

f) 

II.  Elegir los dispositivos de red de área local en función de 
las necesidades

a) 
b) 

c) 

d) 

III.  Configurar redes locales virtuales

a) 

b) 

c) 

d) 

a) 

b) 

c) 

Dispositivos Tecnología o función específi ca

Transceiver

Switch

  www.FreeLibros.me
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SMR_RL_AAbad_06_TramaPPP.
docx

CEO

Encapsulación de protocolo:

Vocabulario

1. El acceso a las redes WAN 

1.1. Protocolos de acceso remoto

A. Protocolo PPP

Point to Point Protocol

(PPP over 
Ethernet)

B. Protocolo SLIP

SLIP Serial Line Internet Protocol

C. El protocolo de tunelización PPTP

PPTP Point to Point Transport Protocol

(PPP over Ethernet) 

http://www.adslzone.net/
adsl_pppoe.html

http://es.wikipedia.org/wiki/
PPPoA , http://es.wikipedia.org/
wiki/PPPoE http://www.adsl
faqs.com.ar/que-es-el-pppoe-y-
pppoa-explicacion-sencilla/

Investigación
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1.2. Servicios de acceso remoto

(RAS, Remote Access Service)

A. Escenario de conexión RAS

Routing and Remote Access Service,

http://technet.microsoft.com/es-es/network/bb545655

Ampliación

Fig. 6.1.  Esquema del acceso de una estación cliente a un servidor RAS y a su red de área local.

LAN

Servidor
RAS

Red telefónica
RDSI

Cliente
RAS

Módem Módem

Internet

1. 

a) 

b) 

c) 

d) 

2. 

Actividades
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Fig. 6.2. Esquema de operación en la arquitectura de red de un encaminador.

Capas

superiores

Host 1

Red

Enlace

Físico

Red 1

Host 2

Capas

superiores

Red

Enlace

Físico

Red 2

Red

Enlace

Físico

ENCAMINADOR
ROUTER

Claves y consejos

2. El encaminador

2.1. Características generales

S M R _ R L _ A A b a d _ 0 6 _
TecnologiasRedesWAN.docx

CEO
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A. Tipos de encaminadores

A.1. Según su ubicación en la red

Router de interior (Interior router).

Router de exterior (Exterior router):

Router de borde o frontera (Gateway router o Border router). 

Internet Service Provider
A.2. Según el tipo de algoritmo de encaminamiento

encaminamiento estático (static routing).

encaminamiento adaptativo (dynamic routing). 

B. Protocolos de encaminamiento
mejor ca-

mino best path,

coste de una ruta (route cost)

tiempo de convergencia, 

 IGP (Interior Gateway Protocol)
EGP (Exterior Gateway Protocol).

Fig. 6.3. Algunos modelos
de encaminadores. Cisco es
una de las compañías líderes
en ventas de enrutadores.

Fig. 6.4. Lugares de la red en donde 
deben utilizarse protocolos IGP o EGP.

EGP

IGP

IGP

Claves y consejos
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B.1. Protocolos de enrutamiento basados en el vector-distancia

distancia al destino.

RIP RIPv1 (Routing Information Protocol)

RIPv2 Routing Information Protocol
broadcast, subnetting

BGP (Border Gateway Protocol)

B.2. Protocolos de enrutamiento basados en el estado del enlace

(link-state)

OSPF (Open Shortest Path First)

IS-IS (Intermediate System to Intermediate System)
(intermediate systems), 

Los protocolos de enrutamien-
to híbridos

(Enhanced Interior Gateway 
Routing Protocol).

EIGRP

Ampliación
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2.2. Configuración del enrutamiento

A. Rutas de protocolo IP

ruta

Parámetro RIPv1 RIPv2 IGRP OSPF EIGRP

Tabla 6.1.  Comparativa de las características básicas de distintos protocolos de enrutamiento.

Modo de nombrar la red IP a la que pertenece un nodo

Ampliación

Ruta de encaminamiento
 ruta:

Ruta por defecto default gate-
way: 

gate-
way gateway 

Vocabulario

  www.FreeLibros.me
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B. Configuración de la tabla de rutas

Destino de red. 

Máscara de red. 

Puerta de acceso o puerta de enlace. gateway

Interfaz. 

Métrica. 

 ROUTE ADD 
ROUTE DELETE

ROUTE ADD  –P   192.168.201.0   MASK 255.255.255.0   192.168.1.254

iptables
ip route.

Truco

 ROUTE CHANGE

ROUTE CHANGE 192.168.201.0   MASK 255.255.255.0   
192.168.1.250

Ejemplos
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Reconocer los elementos de una tabla de rutas en un nodo 
Windows

route 
print

Loopback. 

 broadcast

route print

Software Loopback Interface, 

Ejemplos

Fig. 6.5. Tabla de rutas en un nodo Windows XP. Fig. 6.6. Tabla de rutas en un nodo Windows 7.

  www.FreeLibros.me
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Reconocer los elementos de una tabla de rutas en un nodo 
Linux

ip route show
(default).

default gateway

(default Gateway) 

Ejemplos

Fig. 6.7. Tabla de rutas en un nodo Linux.

ip route add,

ip route add –net 192.168.201.0/24  gw  192.168.1.254  dev  eth0

2.3. Interconexión de encaminadores

  www.FreeLibros.me
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Configuración de red con dos encaminadores

gateway

Comunicación de dos nodos con rutas conocidas

Comunicación a través de la ruta por defecto

Ejemplos

Fig. 6.8.  Ejemplo gráfi co de enrutamiento IP.

nodo1

Router1

Router2

IP: 65.23.4.1

IP: 85.5.1.6

nodo2

Internet

nodo1,  NICnodo1
IP: 213.45.1.5
M: 255.255.255.0
RD: 213.45.1.1

Router1 NICr1
IP: 213.45.1.1
M: 255.255.255.0
RD: 65.23.4.120

Router1 NICr2
IP: 209.85.15.1
M: 255.255.255.0
RD: 65.23.4.120

red3

red1 red2

nodo2, NICnodo2
IP: 209.85.15.20
M: 255.255.255.0
RD: 209.85.15.1

Router1 NICr3
IP: 65.23.4.120

Número ruta Red destino Máscara Puerta acceso Interfaz Siguiente salto

1

  www.FreeLibros.me



6

164

2.4. Enmascaramiento IP

(IP Masquerading)

IP Masquerading

 IP Masquerading
NAT (Network Address Translation).

Fig. 6.9.  Esquema de un ejemplo de utilización de enmascaramiento IP.

1

4 2

3

Fuente: 10.1.1.5
Destino: 225.10.2.150
Puerto: 1345
Ruta defecto: 10.1.1.1

SERVIDOR
LAN: 10.1.1.1
WAN: 213.97.2.12

Fuente: 213.97.2.12
Destino: 225.10.2.150
Puerto: x

Fuente: 225.10.2.150
Destino: 213.97.2.12
Puerto: x WEB

225.10.2.150

CLIENTE
10.1.1.5

Fuente: 10.1.1.1
Destino: 10.1.1.5
Puerto: 1345

http://www.
wiki learning.com/tutor ia l/
manual_practico_de_iptables-
que_es_un_firewall/9755-1

iptables

https://www.ac.usc.es/
docencia/ASRII/Tema_4html/
node6.html

Investigación

DNAT (Dynamic Network 
Address Translation)

 IP Masquerading. 

SNAT (Static Network 
Address Translation)

PAT
(Port Address Translation)

Ampliación
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3. 
a) 

b) 

c) 

d) 

e) 

4. 

5. 

a) 

b) 

c) 

d) 

6. 

7. 

a) 

b) 

c) 

d) 

e) 

8. 

Actividades

Nodo Red

Tipo de protocolo
de enrutamiento Protocolo de enrutamiento

3. El cortafuegos

3.1. Características generales

firewall

  www.FreeLibros.me
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firewalls,
S M R _ R L _ A A b a d _ 0 6 _
Cortafuegos.docx

CEO

Fig. 6.10.  Niveles de operación de los cortafuegos de nivel de red y de aplicación.

TCP UDP

HTTP FTP TELNET NFS SNMP

Nivel de opera-
ción de cortafue-
gos de aplicación

IP

Ethernet Token Ring FDDI SLIP PPP

Nivel de opera-
ción de routers y 
cortafuegos de 

nivel de red

Traducción de direcciones NAT.

IP Masquerading
Traducción de direcciones y puertos NAPT (Network Address Port 
Translation).

PAT (Port Address 
Translation),

gateway

Protección frente a virus.

Auditoría.

Gestión de actividad.

Ampliación
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3.2. Zonas desmilitarizadas

DMZ (Demilitarized Zone) 

a) Políticas de relación LAN con Internet.

b) Políticas de relación LAN con la DMZ. 

Fig. 6.11.  Tres modelos para una DMZ.

Red corporativa
segura

Red corporativa
segura

Red corporativa
segura

cortafuegos

cortafuegos
interno

cortafuegos
externo

cortafuegos

encaminador

Servidor
ftp

Servidor
ftp

Servidor
ftp

Servidor
web

Servidor
web

Servidor
web

Internet

Internet

Internet

DMZ

DMZ

DMZ

http://bookalexa.blogspot.
com/2008/02/perimetro-de-
seguridad.html

http://
www.microsof t.com/spain/
exchange/securemessaging/
seguridad.mspx

Investigación

DMZ

Vocabulario

C

  www.FreeLibros.me
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c) Políticas de relación DMZ con Internet. 

9. 

a) 

b) firewall

c) 

d) 

e) 

10. 

11. 

a) 

b) 

c) 

Actividades
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4. Servidores proxy

4.1. Características generales

servidor proxy,

ICS Internet Connection Sharing

NAT Network Address Translation

4.2. Configuración del proxy

S M R _ R L _ A A b a d _ 0 6 _
EjemploIPCOP.docx

CEO

S M R _ R L _ A A b a d _ 0 6 _
EjemploNetBoz.docx

CEO

Ampliación
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Investigación

Fig. 6.12.  Fichas de confi guración del navegador Internet Explorer para el acceso
a través de servidor proxy.

Fig. 6.13.  Fichas de confi guración del navegador Firefox sobre Linux para el acceso a través de servidor proxy.

Editar Preferencias
Red Configuración Configurar proxies para 

el acceso a Internet 

loopback
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Fig. 6.14. Fichas de confi guración del navegador Google Chrome sobre Windows para el acceso a través de servidor proxy.

12. ¿Cuáles de las afirmaciones siguientes son erróneas?
a) 

b) 

c) 

d) 

e) 

13. Descubre dónde están los errores en el siguiente razo-
namiento:

14. 

a) 

b) 

15. 

http://www.mozilla-europe.org/es/
firefox/

16. 
 http://

www.google.es/chrome

Actividades

  www.FreeLibros.me
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Configuración de red de un equipo portátil para utilizar 
varios proxies

Protocolo http

Protocolo ftp

Caso práctico 1

Fig. 6.15.  Ruta de los paquetes http (línea continua) y ftp (línea discontinua) desde el portátil del auditor.

Servidor 
web

Servidor ftp
en Internet

Proxy ftp
Escucha por puerto 8008
192.168.120.55/24
Puerta: 192.168.1.254

AUDITOR
192.168.1.20/24
Puerta: 192.168.1.254

ENRUTADOR
192.168.1.254/24 (LAN)
Puerta: Hacia Internet

Proxy web
Escucha en puerto 8080
192.168.1.101/24
Puerta: 192.168.1.254

A

B

C

D
E

F
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Configuración de un equipo para mejorar el servicio utili-
zando un webproxy

Caso práctico 2

SMR_RL_AAbad_06_ConfiguracionProxies.pptx

CEO

Fig. 6.16. Confi guración del navegador Firefox para una redirección de servicios http y ftp.
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Síntesis

Interconexión 
de equipos y 

redes

(default gateway)

IP Masquerading
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Test  de repaso
1. 

2. 
a) 
b) 
c) 
d) 
e) 

3. 

4. 
a) 

b) 

c) 

d) 

5. 

6. ROUTE ADD –P   192.168.201.0   MASK 
255.0.255.0   192.168.1..254
a) 

b) 
c) 
d) 

7. 
a) 

b) 

c) 
d) 

8. 

9. 

a) 

b) 

c) 

d) 

10. 

a) 

b) 

c) 

d) 
 

Solución: 1:2:3:
4:5:6:7:8:

9:10:

  www.FreeLibros.me



6

176

Comprueba tu aprendizaje
I.  Configurar los clientes de una red local para utilizar un 

sistema de enrutamiento

 http://es.tldp.org/Manuales-LuCAS/GARL2/garl2/x-
087-2-ppp.authentication.html
 http://www.tech-faq.com/lang/es/ppp-authentica
tion.shtml

ip route show.
 http://es.wikipedia.org/wiki/Enru

tador

http://www.juniper.
net/es/es/ http://www.cisco.com/web/ES/index.html

a) 

b) 

c) 

d) 
II.  Gestionar un proxy web

a) 

b) 

c) 

a) 

b) 

c) 

III.  Diseñar y configurar un sistema de protección para la 
red local

a) 

b) 

c) 

a) 

b) 

http://m0n0.ch
firewall 

http://www.ipfire.org/
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1. Redes inalámbricas

1.1. Tecnologías inalámbricas

Wi-Fi, 

A. Bluetooth

 rango.

 FHSS Fre-
quency Hopping Spread Spectrum,

Red de área local inalámbrica 
o WLAN (Wireless Local Area 
Network):

Vocabulario

IEEE 802.11b, g, a, n Bluetooth HomeRF

Velocidad

Ámbito1 (Small Offi ce, Home Offi ce)

Alcance

Soporte

Tabla 7.1.  Comparativa de algunas tecnologías de redes inalámbricas.

Clase Potencia máxima
permitida (mW)

Potencia máxima
permitida (dBm)

Rango
(aprox.)

Ancho de banda
(Mbps)

Tabla 7.2.  Clases de dispositivos Bluetooth.

S M R _ R L _ A A b a d _ 0 7 _
EjemploBluetooth.docx

CEO

Fig. 7.1.  Dispositivos inalámbricos. Abajo a 
la izquierda, teléfono móvil y auricular manos 
libres conectados a través de Bluetooth.

  www.FreeLibros.me
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de scatternet

Piconet 1:
Piconet 2:

Piconet 3:
Piconet 4: 
Piconet 5: 

Piconet 6:

B. Redes Wi-Fi

Wireless Ethernet Compatibility Alliance, 

WEP (Wired Equivalent Privacy),
Seguridad

Ampliación

Fig. 7.2. Representación de una compuesta
de múltiples piconets.

SCATTERNET

N7

N6

N5

N4

N1

N2 N3

Nodo maestro
de una piconet

N10

N11

N12

Nodo maestro de una
piconet y esclavo de otras

Nodo esclavo
de una piconet

Piconet 2

Piconet 3

Piconet 4

Piconet 6

Piconet 5

Piconet 1

N9

N8 
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 SSID (Service Set 
Identifier) BSSID (Basic SSID). 

sistema abierto 
clave compartida.

DSSS (Direct-Sequence Spread Spectrum) FHSS (Frequency Hopping Spread 
Spectrum)

C. El estándar WiMAX
WiMAX

 IEEE 802.16 

 puntos de acceso hot spots

http://es.wikipedia.
org/wiki/WiMAX http://recursostic.educacion.
es/observatorio/web/es/equipamiento-tecnologico/
redes/349-andres-lamelas-torrijos 

Punto de acceso  AP (Access 
Point): 

Canal de transmisión de una 
LAN:

Roaming:

Vocabulario

Hot spot:

Vocabulario

Fig. 7.3. Confi guración típica de una red inalámbrica para su acceso
a una red cableada.

Portátil con
adaptador WIMAX

Enlace
WIMAX

Enlace
WIMAX

RED
WIMAX WIMAX

HUB

Enlace
WIMAX

Usuario residencial con
acceso a Internet

Empresas con
redes WIFI

INTERNET
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Topologías de conexión en redes inalámbricas 

Modo topológico ad hoc

Modo topológico de infraestructura

punto de acceso Access Point estación base (base 
station)

Autenticación y cifrado avanzado en Wi-Fi

WPA (Wi-Fi Protected Access),

WPA2,

MIMO, Multiple-Input 
Multiple-Output

Ampliación

Fig. 7.4. A la izquierda, modo topológico ad-hoc.
A la derecha, topología en infraestructura.

Punto de
acceso

Fig. 7.5. Arriba, diferentes tarjetas de red con distintos modelos de interfaz de conexión: USB, PCMCIA y PCI. En el centro, logotipo 
identifi cador de la tecnología Wi-Fi. Abajo, puntos de acceso con especifi cación del fabricante sobre el modo de conexión a la red 
cableada.

Conectar a los 
PC o portátiles

Botón de 
encendido/

apagado

Conectar a la 
red eléctrica
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1.2. Tipos de WLAN

conmutador inalámbrico.

Fig. 7.6.  Confi guración típica de una red inalámbrica para su acceso a una red cableada.

Red inalámbrica

Punto de acceso

Red cableada

Ampliación

Ejemplos

Fig. 7.7.  Mapa de celdas
de radiación en Wi-Fi.

1

3

1

2

3

2

3

2
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1.3. Integración de Wi-Fi con la red corporativa cableada

Conmutador inalámbrico:

switch

Vocabulario

SMR_RL_AAbad_07_WiMAX.
docx

CEO

Fig. 7.8.  Mapa de una red inalámbrica integrada con una red cableada. Fig. 7.9. Solución de envío de paquetes a la LAN.

Red cableadaServidor
Dir. IP: 192.168.100.1
Máscara: 255.255.255.0

Punto de acceso
Dir. IP: 192.168.100.254
Máscara: 255.255.255.0

Cliente inalámbrico
Dir. IP: 192.168.100.101
Máscara: 255.255.255.0
Puerta: 192.168.100.1

Servidor
Dir. IP: 192.168.1.254
Máscara: 255.255.255.0
Puerta: 192.168.100.1

Router
Dir. IP: 192.168.1.1
Máscara: 255.255.255.0
Puerta: Internet

Red cableada

Servidor
Dir. IP: 192.168.100.1
Máscara: 255.255.255.0

Punto de acceso
Dir. IP: 192.168.100.254
Máscara: 255.255.255.0

Destino servidor
192.168.100.1

Destino servidor 
192.168.100.1

Cliente inalámbrico
Dir. IP: 192.168.100.101
Máscara: 255.255.255.0
Puerta: 192.168.100.1

Servidor
Dir. IP: 192.168.1.254
Máscara: 255.255.255.0
Puerta: 192.168.100.1

Router
Dir. IP: 192.168.1.1
Máscara: 255.255.255.0
Puerta: Internet

Destino servidor 
192.168.100.1
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Internetworking

Ejemplos

Fig. 7.10.  Solución de envío de paquetes a Internet.

Red cableadaServidor
Dir. IP: 192.168.100.1
Máscara: 255.255.255.0

Punto de acceso
Dir. IP: 192.168.100.254
Máscara: 255.255.255.0Destino Internet

128.1.25.14
Destino Internet

128.1.25.14

Destino Internet
128.1.25.14

Destino Internet
128.1.25.14

Destino Internet 
128.1.25.14

Cliente inalámbrico
Dir. IP: 192.168.100.101
Máscara: 255.255.255.0
Puerta: 192.168.100.1

Servidor
Dir. IP: 192.168.1.254
Máscara: 255.255.255.0
Puerta: 192.168.100.1

Router
Dir. IP: 192.168.1.1
Máscara: 255.255.255.0
Puerta: Internet

Configuración de una red inalámbrica Wi-Fi en clientes 
Windows y Linux

1. 

2. Centro 
de Redes y Recursos Compartidos  Conec-
tar a Red.

3. 

Conexiones de red

Caso práctico 1

Continúa...

Fig. 7.11.  Secuencia de propiedades de una interfaz inalámbrica 
en Windows.
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Configurar 

Opciones avanzadas

Redes inalámbricas

Ver redes inalámbricas

Propiedades

Caso práctico 1

Continúa...

...Continuación

Fig. 7.12.  Confi guración de los parámetros de una Wi-Fi 
en Windows.

Fig. 7.13.  Confi guración de los parámetros de una Wi-Fi en Linux.

A

C

A

C
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iwconfig
ipconfig

Caso práctico 1

...Continuación

Fig. 7.14. Comprobación del estado de la conexión en Linux.

1. 

2. 

3. 

a) 

b) 

c) 

d) 

4. 
c d

5. 

Actividades

Estándar Característica
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1.4. Wi-Fi de más de un punto de acceso

bridge

Autorización. 

Asociación. 

(Basic Service Set),

(BSS Identifier)

(Extended Service Set Identifier). 

reasociación

Fig. 7.15. Enlace de dos puntos de acceso a través
de un puente inalámbrico.

Fig. 7.16. Representación de una BSSID (a la izquierda)
y de una ESSID (a la derecha).

Punto de
acceso

A

Punto de
acceso

B

Puente inalámbrico
entre los dos puntos

de acceso

BSSID

ESSID
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2. Redes IPv6

Unicast:

Anycast:

Multicast:

broadcasting

2.1. Representación de direcciones IPv6

Ampliación

SMR__RL_AAbad_07_IPv6.docx

CEO

  www.FreeLibros.me
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FE80

FFC0

2.2. Direcciones reservadas

Dirección de Loopback o de retorno:

Dirección no especificada:

Dirección de túneles dinámicos IPv6 sobre IPv4: «::<dirección 
IPv4>».

Direcciones IPv4 sobre IPv6: «::FFFF:<dirección IPv4>»,

2.3. Convivencia IPv4/IPv6

Ampliación

  www.FreeLibros.me
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http://www.
taringa.net/posts/apuntes-y-
monografias/1392609/que-es_-
y-como-va-ser-la-ipv6_.html

http://www.
millenniasystems.com/down-
loadables/IPv6%20Protocol%20
Comparison%20to%20IPv4.jpg 

Investigación

6. 

7. 

8. 

a) 

b) 

c) 

ping ipv6 ping6

Actividades

Dirección Signifi cado

 loopback

Dirección IPv6 o IPv4 Forma abreviada IPv6

Ampliación

Lanzado 
en

Tamaño de las 
direcciones Formato de las direcciones Notación de prefi jos Cantidad de direcciones

Protocolo de 
Internet versión 

4 (IPv4)

Protocolo de 
Internet versión 

6 (IPv6)

Tabla 7.3. Características comparativas de IPv4 e IPv6.
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3. Redes privadas virtuales
VPN (Virtual Private Network)

firewalls

VPN de acceso remoto.

VPN de Intranet.

VPN de Extranet.

3.1. Protocolo SSL

SSL (Secure Sockets Layer),

Ampliación

Ampliación

CER DER:

PEM:

P7B .P7C:

PFX .P12:

http://es.
wikipedia.org/wiki/x.509.

Ampliación
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3.2. Protocolo SSH

 SSH Secure Shell, 

SCP (Secure Copy) SFTP (Secure File Transfer Protocol).

certificados X.509

Ampliación

Fig. 7.17.  Ventanas informativas de un certifi cado exportado en la norma X.509.

Fecha de caducidad del certificado

Clave pública
del certificado

Nombre del equipo o 
usuario para el que se 
emite el certificado

Nombre de la entidad 
colaboradora

SMR_RL_AAbad_07_SET.docx

CEO
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3.3. Tecnologías relacionadas con IPSec

IPSec

A. Protocolo L2TP

L2TP (Layer Two Tunneling Protocol)
Point 

to Point Tunneling Protocol

B. El protocolo IPSec

Fig. 7.18.  Fichas de confi guración de IPSec y de fi ltrado de paquetes en Windows.

Ficha de configuración 
de filtrado de paquetes

Configuración del IPSec

Utilizaremos IPSec en las 
comunicaciones

9. 

10. 

11. 

Actividades

Tecnología Signifi cado

  www.FreeLibros.me



7

194

4. Modelos de integración de redes

4.1. Atendiendo al sistema de cableado

4.2. Atendiendo al sistema de direccionamiento de la red 
y a la arquitectura de protocolos

4.3. Atendiendo a los sistemas operativos de red

Ampliación

Ampliación
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4.4. Atendiendo al modo de acceso de los clientes

Acceso local conmutado.

Acceso local autenticado.

Acceso remoto autenticado.

Acceso por VPN.

Ampliación

SMR _ RL _ AAbad_07_VPN -
EnrutamientoWindows.pptx

CEO

Claves y consejos

Escenarios típicos para la utilización de IPSec

De router a router:

De cliente VPN a router o cortafuegos:

De cortafuegos a cortafuegos o de cortafuegos a router:
De router a múltiples routers o de router a múltiples cortafuegos:

Ampliación
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Configuración de un router inalámbrico

(Dynamic IP Address),

Caso práctico 2

Continúa...

Fig. 7.19. Confi guración de la red inalámbrica.

Fig. 7.20.  Confi guración del segmento WAN del encaminador.
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firewall

Caso práctico 2

...Continuación

Continúa...

Fig. 7.21. Confi guración del segmento LAN del encaminador 
inalámbrico.

Fig. 7.22.  Página de confi guración del servidor DHCP
del encaminador.

Claves y consejos

Fig. 7.23. Publicación de servidores en el cortafuegos
del encaminador inalámbrico.

Nombre servicio

IP servidor interno

Tipo protocolo: TCP, UDO, etc.

Puerto en el
servidor interno

Servicios predefinidos listos para usar 
si se activan

Puerto expuesto 
en Internet
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 (Allow)
(Deny).

(Performance)

Caso práctico 2

...Continuación

Continúa...

Fig. 7.24. Declaración de los fi ltros en el cortafuegos.

Fig. 7.25. Confi guración de la DMZ.

Fig. 7.26. Confi guración avanzada de Wi-Fi.
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Caso práctico 2

...Continuación

Fig. 7.27.  Página informativa sobre la confi guración del encaminador.

Fig. 7.28. Visualización del fi chero de LOG del punto de acceso
del encaminador.

Fig. 7.29. Página informativa de estadísticas del tráfi co
en el enrutador inalámbrico.

12. 

13. 

a) 

b) 

c) 

d) 

e) 

14. 

a) 

b) 

Actividades

Parámetros
de LAN

Parámetros
de WAN

Parámetros
de WLAN

SSID: default

Canal de conexión: 6
Dirección MAC 
del cliente WLAN
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Síntesis

Redes mixtas 
integradas

de

throughput

Switches 

Scatternet
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Test  de repaso
1. 

2. 
a) 
b) 
c) 

d) 

3. 

4. 
a) ad-hoc

b) 

c) 
d) 

e) 

5. 

6.  iwconfig
a) 
b) 
c) 

d) iwconfig
7. 

a) 
b) 
c) 
d) 
e) 

8. 

9. 

a) 

b) 

c) 

d) switch switch

e) switch 

10. 

Solución: 1:2:3:
4: 5:6:7:

8: 9:10:
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Comprueba tu aprendizaje
I.  Identificar las características funcionales y de configuración 

de las redes inalámbricas y su relación con la configuración

hackers crackear

http://wifi.cablesyredes.com.ar/html/stan-
dards.htm

a) 

b) 
c) 

d) 

a) 

b) 

II.  Identificar los protocolos de cifrado y autenticación utili-
zados en redes

a) 

b) 

c) 

d) 

a) 

b) 

c) 

d) 
e) 

f) 
III. Integrar redes mixtas

a) 
b) 
c) 
d) 
e) 

a) 

b) 

c) 

d) 

Tecnologías WLAN Red cableada
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Práctica f inal
1. Configuración de los conmutadores

switch

switch

switch

MUY IMPORTANTE:

Conmutador VLAN/ID Puertos / Tipo Observaciones

 Tabla 1. Confi guración de niveles 2 y 3 en los conmutadores.

Truco

  www.FreeLibros.me
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Práct ica f inal

switch

switch

switch

switch

switch

 Fig. 1. Esquema de confi guración de los conmutadores.

 Fig. 2. Gestión del switch ETH1 mediante su dirección IP (arriba)
y gestión de los dos puertos de la VLAN WAN (abajo).

Interfaz WAN Interfaz LAN
IPCOP

Router
ADSL

Línea
telefónica

SRV

ImpreB2

ImpreB1

ImpreA1VC1

AP1

ETH1

ETH2

Bibliotecario

1 3 5 7 9 11 13 15 17 19 21 23

2 4 8 10 12 14 16 18 20 22 246

1 3 5 7 9 11 13 15 17 19 21 23

2 4 8 10 12 14 16 18 20 22 246

SMR_RL_AAbad_09_Bloque3_Conmutadores.pptx

CEO
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Práctica f inal

2. Configuración de la videocámara

3. Configuración del acceso Wi-Fi

bridge

3.1. Configuración del punto de acceso

backbone

 Fig. 3. Declaración de los parámetros de red para la webcam VC1.

Seguridad
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Práct ica f inal

defecto (Gateway)

 Gateway

3.2. Configuración de los clientes inalámbricos

(open)

 Fig. 4. Páginas de confi guración de la interfaz inalámbrica y el 
modo de acceso de los clientes en un punto de acceso inalámbrico.

 Fig. 5. Páginas de administración del servidor DHCP
y de la dirección IP local del punto de acceso inalámbrico.

Gateway

Truco
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Práctica f inal

 Fig. 6. Confi guración del acceso inalámbrico en un nodo 
Windows.

 Fig. 7. Conexión a la red inalámbrica en Windows.
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Práct ica f inal

iwconfig

 Fig. 8. Detalles de la conexión inalámbrica en un cliente Linux.

 Fig. 9. Visualización de la confi guración de la conexión 
inalámbrica una vez aceptada por el punto de acceso.

SMR_RL_AAbad_09_Bloque3_Wi-Fi.pptx

CEO

  www.FreeLibros.me



En esta unidad aprenderemos a:

Y estudiaremos:

  8Unidad 
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1. El filtrado de la red

1.1. Filtrado de contenidos web

S M R _ R L _ A A b a d _ 0 8 _
DirectivaSeguridad.docx

CEO

S M R _ R L _ A A b a d _ 0 8 _
NecesidadSeguridad.docx

CEO

Seguridad

Seguridad

Aplicar un filtro a una comunicación:

Vocabulario
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Fig. 8.1.  Confi guración del acceso a contenidos en Internet Explorer
sobre Windows Vista.

Fig. 8.3.  Página de confi guración de Optenet.

Instalación del filtrado de servidor de Optenet

Ejemplos

Continúa...
Fig. 8.2. Arranque de la página web de confi guración de Optenet.
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Ejemplos

...Continuación

Fig. 8.4.  Página de autenticación de Optenet.

Fig. 8.5.  Página de clasifi cación de URL de Optenet.

Fig. 8.6.  Página de reglas de fi ltrado de Optenet.

Fig. 8.7.  Página de actualizaciones de Optenet. Continúa...
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Ejemplos

...Continuación

Fig. 8.8.  Gráfi co estadístico de la actividad de Optenet.

Fig. 8.9. Página de defi nición de bloqueos de Optenet.

Fig. 8.10.  Vista de Optenet desde la consola de administración
de Microsoft ISA Server.

Fig. 8.11. Página de denegación de servicio de Optenet.
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1.2. Filtrado de correo

Seguridad

http://www.
consulintel.es/Html/Productos/
Cacheflow/filtrado.htm

http://cert.
inteco.es/Proteccion/Menores_
protegidos/Para_padres_y_edu
cadores/

Investigación

firewalls

Claves y consejos

S M R _ R e d e s L o c a l e s _ 0 8 _
ConfiguracionAntivirus.pptx

CEO

Fig. 8.12.  Confi guración de análisis de virus en correo electrónico de un conocido antivirus.

Configuración del antivirus para el correo

Tipos de ficheros 
sujetos a análisis

Acción con los ficheros 
adjuntos de correo

Analizar o no archivos y correos

Fig. 8.13.  A la izquierda, defi nición de acciones a realizar con los correos electrónicos infectados.
A la derecha, fi chas de confi guración de alertas en un antivirus.
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1.3. Filtrado de conexiones

1.4. La seguridad en la red

Claves y consejos

S M R _ R L _ A A b a d _ 0 8 _
FiltradoInformacion.docx

CEO

1. 

a) 

b) 

c) 
d) 

2. (www.optenet.com)

3. 

4. 

 http://funnix.net/tecnologia/2011/filtros-web-
parte-i/ o de http://www.eldeber.net/progfiltro.htm 

Actividades

SMR_RL_AAbad_08_OPTENET 
Security Suite.pptx

Optenet Security Suite.

CEO
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2. Vigilancia y mantenimiento de la red

despliegue.

2.1. La continuidad del servicio de red

aplicaciones de misión crítica.

outsourcing.

Service Level AgreementOutsourcing externalización:

Vocabulario

Aplicaciones de misión crítica: 

Vocabulario

Despliegue: 

Vocabulario
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2.2. El mantenimiento de la red

2.3. Mejoras en la red, actualización y crecimiento

parches

escritorios

Parche: 

Vocabulario

Escritorio: 

Vocabulario

S M R _ R L _ A A b a d _ 0 8 
_PlanContingencias.docx

CEO

Ejemplos
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2.4. Vigilancia y gestión de la red

A. Tráfico de red

Fig. 8.14.  Monitor de recursos en Windows, a la izquierda; la versión Linux, a la derecha.
Abajo, ejecución de «netstat –s» que proporciona información estadística de la red.

Analizador de red o sniffer:

Vocabulario

  www.FreeLibros.me
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switches

B. Planes de auditoría

Claves y consejos

Monitorización de los protocolos de red

Ampliación

Fig. 8.15.  Visor de sucesos de Windows en su registro de sistema. Se ha elegido un evento que 
delata un error para averiguar más sobre el problema. Abajo, descripción del error en formato XML.

  www.FreeLibros.me
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Fig. 8.16.  Visor de sucesos de Windows en su registro de seguridad (arriba). Abajo, a la izquierda, 
vista de uno de los sucesos de seguridad. Abajo, a la derecha, confi guración del registro de 
seguridad.

Fig. 8.17. Arriba, vista de la información sobre CPU desde AIDA64 para un sistema sobre Windows. 
Abajo, página web de ntop sobre Linux para la visualización del tráfi co de la red.

Falsos positivos:

  

Vocabulario

S M R _ R L _ A A b a d _ 0 8 _
ProtocolosGestion.docx

CEO

http://www.
lavalys.com/

http://www.ntop.org

Investigación
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C. Consolas de gestión remota

gestor de consolas, 

freeware
www.realvnc.

com

 RDP (Remote Desktop Protocol). 

Conexión a 
escritorio remoto, Cliente de Terminal Server Servicios de terminal.

Fig. 8.18. Secuencia de acceso virtual mediante gestores de consolas 
sobre diferentes sistemas.

Fig. 8.20. Cliente de conexión a 
escritorio remoto desde Windows 7. 

Fig. 8.19. Secuencia de conexión de la consola 
de Remote Administrator.
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D. Despertar un sistema desde la red

WfM Wired for Management,

PXE Previous eXecution En-
vironment, 

WOL (Wake On LAN)

ACPI Advanced Configuration Power Interface,

Tecnología Wake on LAN

magic packet

Fig. 8.21. Detalle de la BIOS, tarjeta de red y placa madre compatibles 
con WOL.

Fig. 8.22. Capturas desde un pocket-PC de una aplicación WOL.

  www.FreeLibros.me
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3. Incidencias, soporte y legalidad

Fig. 8.23.  A la izquierda, vista de OCS, que es un gestor de inventario de hardware y software. 
A la derecha, vista de GLPI, un gestor de incidencias que puede colaborar con OCS. Ambos son 
aplicaciones de código libre y sus consolas son de tipo web.

S M R _ R e d e s L o c a l e s _ 0 8 _
InstalaGLPI.pptx

CEO

Localización: 

Causa de la avería:

Repercusión:

Claves y consejos

Ejemplos
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5. 

malware

6. 

7. http://www.elguille.info/sistema/
escritorioremoto.htm http://www.ujaen.es/sci/redes/
vpn/esc_remoto.html 

Actividades

3.1. Gestión de incidencias

reactiva proactiva.

S M R _ R L _ A A b a d _ 0 8 _
DocumentacionTecnica.docx

CEO

S M R _ R L _ A A b a d _ 0 8 _
GestionIncidencias.docx

CEO

Fig. 8.24.  A) Diagrama esquemático de 
la gestión de una incidencia.

B) Actuación reactiva.
C) Actuación proactiva.

Problema

Problema
Ataque al
problema

Experiencia
Estudio de
soluciones Experiencia

Estudio de
soluciones

Ataque al
problema

Recepción de
incidencia

Diagnóstico
de avería Reparación Gestión

administrativa

Documentación

Comunicación
al usuario

A
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3.2. La función de soporte

firewalls,

Claves y consejos

Outsourcing o externalización:

outsourcing.

Vocabulario

help desk

Ejemplos

Fig. 8.25.  Vista de Logmein en su versión gratuita, aplicación muy útil
en los servicios de help desk que gestiona conexiones remotas.
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3.3. Legalidad y ética en las TIC

A. Internet y delincuencia

B. Software legal y protección de datos personales

S M R _ R L _ A A b a d _ 0 8 _
SoporteUsuarios.docx

CEO

Ampliación
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(Business Software 
Alliance) 

http://
www.bsa.org

Ampliación

Fig. 8.26. Logotipo de software original para un sistema Windows 7.

http://www.
navegacionsegura.es

Investigación

8. 
a) 

b) 

c) help desk

9. 

10. https://secure.logmein.com/ES/

help desk.

Actividades
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Aplicaciones para la gestión de 
proyectos

Microsoft Project

Planner
http://live.gnome.

org/Planner).

Ampliación

Aplicaciones para la representa-
ción de mapas y gráficos

Microsoft Visio

Kivio
http://www.koffice.

org/kivio/

Ampliación

4. Documentación de la red

Mapa de red.

Mapa de nodos.

Mapa de protocolos.

Mapa de grupos y usuarios.

Mapa de recursos y servicios.

Calendario de averías.

Informe de costes.

Plan de contingencias.

Fig. 8.27.  Diagrama de un mapa físico de red.

192.168.70.21
PC01

00-30-25-DE-51-06

192.168.70.22
PC02

00-30-25-DE-51-16

192.168.70.23
PC03

00-30-25-DE-51-09

192.168.70.24
PC04

00-30-25-DE-73-17

192.168.70.10
Conmutador 10/100

8 puertos
00-00-67-2E-5F-32

192.168.70.20
Impresora

04-33-00-DA-01-3E

ADSL a
Internet

192.168.70.254
Encaminador

Ethernet / ADSL
03-12-07-EF-00-12

UTP

UTP

UTP

UTP

UTP

UTP
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11. 

12.  http://www.ilient.com/,
(help desk),

(Asset Management), (monitoring)

13. 

14. 

Actividades

Fig. 8.28. Mapa lógico de parte de una red.

Concentrador de 6 puertos 10/100

Encaminador ADSL, armario de comunicaciones

PC01, sala comercial

PC02, despachos administrativos

Impresora, pasillo

PC03, recepción

Al conmutador central

Etiqueta 6

Etiqueta 5

Etiqueta 4

Etiqueta 3

Etiqueta 2

Etiqueta 1
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Síntesis

malware

Protección, 
vigilancia
y soporte
de redes

Outsourcing

Help desk
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Test  de repaso
1. 

2. 

a) 

b) 
c) 

d) 

3. 

a) 

b) 

c) 

d) 

4. 

5. 

a) 

b) 

c) 

d) 

e) 

6. 

a) 

b) 

c) 

d) 

7. 

a) 

b) 

c) 

d) 

8. 

a) 

b) 

c) 

d) 

9. 

a) 

b) 

c) 

d) 

e) 

f) 

Solución: 1:2:3:4:
5: 6:7:8:9:
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Comprueba tu aprendizaje
I.  Entender la necesidad de seguridad en la red proponien-

do modos de filtrado que garanticen la legalidad y las 
actuaciones éticas

a) www.marca.
es

b) 
c) 
d) 
e) 

f) 
g) 
h) 

http://www.archivospc.com/c/904/Filtro
+de+contenidos.php

sudo apt-
get install wireshark.

sudo yum install wireshark. 

II.  Identificar las actuaciones de vigilancia y soporte de la 
red

a) 
b) 

c) 

d) 

e) 

http://www.lookatlan.com/
(Look@LAN Network Monitor) 

http://
www.ks-soft.net/hostmon.eng/

III. Documentar la red

http://www.net
workdocumentation.com/
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En esta unidad aprenderemos a:

Y estudiaremos:

  9Unidad 
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Curabitur ullamcorper n

Lorem ipsum dolor sit amet, consecte-
tuer adipiscinnean commodo er adipiscing elit. Aenean

massa. Cum ligula eget dolor. Aenean m
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1. La necesidad de Torrefría y la respuesta de PHES

OFERTA PÚBLICA DE CONTRATACIÓN

Proyecto:

Dotación económica:
Fecha de adjudicación del concurso:
Fecha límite para la ejecución del proyecto:
Presentación de ofertas:

Nota:
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Fig. 9.1. Planos de la localización de la biblioteca del CCT: planta baja.
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Fig. 9.2. Planos de la localización de la biblioteca del CCT: planta alta.

Fig. 9.3. Planos de la localización de la biblioteca del CCT: alzado visto desde el muro de entrada.
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1.1. Fases del proyecto

A. Elaboración del proyecto de concurso

B. Ejecución del proyecto

Tabla 9.1. Detalle de las fases del proyecto.

Fig. 9.4. Secuencia lógica de las etapas de la fase B.

Fase B: secuencia lógica de ejecución y localización de etapas y profesionales
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B1 
Fecha 

inicial de 
proyecto

B3 
Subcontratas: 

Aire, electricidad, 
canalizaciones

B6 
Comunicaciones 

externas

B4 
Cableado 

de red

B5 
Configura-

ción equipos

B7 
Configuración 

otros dispositivos 
de red

B5 + B7 
Instalación 

equipos 
configurados

B9 
Formación y 

entrena-
miento

Produc-
ción

B2 
Provee-
dores

B8 
Documentación
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1.2. Localización en este libro de texto de la resolución de cada tarea

2. Configuración de los equipos cliente

Fases/Etapas de proyecto Bloque 
en el libro Observaciones

2

2

Tabla 9.2. Localización en este libro de las tareas en las dos fases del proyecto.

CLIENTES FIJOS o de sobremesa MÓVILES o inalámbricos

Tabla 9.3. Parametrización de red para los equipos cliente.

MUY IMPORTANTE, ANTES DE SEGUIR:
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2.1. Clientes móviles inalámbricos

Fig. 9.5. Arriba, secuencia de asignación por DHCP en una interfaz Windows inalámbrica. 
Abajo, la ficha equivalente en Ubuntu (modo itinerante).
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Fig. 9.6.  A la izquierda, confi guración sobre Firefox de un cliente móvil inalámbrico sobre Linux. 
A la derecha, su equivalente sobre Internet Explorer.

2.2. Clientes fijos

Fig. 9.7. Confi guración de la red en un cliente Linux fi jo.
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Fig. 9.8. Configuración de la red en un cliente Windows fijo.

Fig. 9.9. A la izquierda, configuración sobre Firefox de un cliente fijo. A la derecha, su equivalente 
sobre Internet Explorer.
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3. Configuración del encaminador ADSL

gateway

4. Configuración del servidor proxy web

http://www.ipcop.org/,

green red

Truco

Fig. 9.10.  Ventanas de confi guración de los parámetros de red de las dos interfaces
de un encaminador ADSL: WAN a la izquierda y LAN a la derecha.

Nombre equipo IP Máscara Ruta por defecto Observaciones
green

red

Tabla 9.4.  Parámetros de red de las dos interfaces del cortafuegos IPCOP.

http://
www.ipfire.org/ 

Claves y consejos
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dns ipcop.ctt.local

https://ipcop.ctt.local:445/ https://192.168.1.100:445/

(green network)
 (red network).

5. Documentación, entrenamiento y formación

Fig. 9.11.  Confi guración del servidor proxy de IPCOP (izquierda). Vista de los servicios que proporciona IPCOP y su estado (derecha).

green
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6. Propuesta de posibles mejoras

switch
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7. Casos de estudio

Caso de estudio 1: Untangle

ga-
teway (box) 

Standard  Premium

http://www.untangle.com/
Download-Untangle 

Caso de estudio 2: Zentyal

open source

Gateway

 http://www.zentyal.org/down
loads

SMR_RL_AAbad_09_Instalacion
Untangle.pptx

CEO

SMR_RL_AAbad_09_InstalacionZentyal.pptx

CEO

Fig. 9.13.  Vista de la consola web de administración
de Zentyal.

Fig. 9.12.  Vista de la consola de administración de Untangle.
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A

Arquitectura de una red. Conjunto organizado de capas y proto-
colos que la red utiliza para producir sus comunicaciones entre 
nodos.

Auditoría del sistema. Es la configuración de registros y alarmas 
que nos advierten del estado del sistema en todo momento. De 
este modo, el sistema irá dejando registro de cuantos errores o 
acontecimientos ocurran en él.

Aplicaciones de misión crítica. Son aquellas que no pueden dejar 
de funcionar sin un gran impacto sobre la producción global de 
la empresa. Una aplicación de misión crítica no puede pararse.

Analizador de red o sniffer. Escuchador de la red que espía todo 
el tráfico que pasa por el segmento de red en que se instala 
con objeto de analizar lo que circula por la red.

B

Backbone. Segmento de red de alta velocidad que hace las fun-
ciones de nervio central de una red local. En cableado estruc-
turado el backbone suele conectar los conmutadores de planta 
en un edificio, o distintos edificios en una red de campus. En 
general, debe tomarse por backbone un canal de alta veloci-
dad que conecta otros elementos secundarios.

Blacklist o lista negra. Base de datos que contiene referencias a 
sitios web, direcciones o dominios de correo electrónico, direc-
ciones IP, etc., desde los que se llevan a cabo acciones de-
lictivas o que presentan problemas de seguridad como virus, 
correo spam, etc. Los administradores de red consultan estas 
blacklists para impedir conexiones a sus sistemas desde estas 
direcciones con objeto de protegerlos.

Bloque de datos. Conjunto de datos que posee una estructura in-
terna perfectamente definida.

C

Cableado estructurado. Es el sistema colectivo de cables, canali-
zaciones, conectores, etiquetas, espacios y demás dispositivos 
que deben ser instalados para establecer una infraestructura de 
telecomunicaciones genérica en un edificio o campus. La ins-
talación de estos elementos debe respetar los estándares pre-
vistos para que un despliegue de cableado se pueda calificar 
como de cableado estructurado.

Cable apantallado. Aquel que está protegido de las interferencias 
eléctricas externas por acción de un conductor eléctrico exter-
no al cable, por ejemplo, una malla metálica. Esta malla tam-
bién impide que el cable produzca interferencias en su entorno.

Capa o nivel. Cada una de las subdivisiones funcionales de una 
arquitectura de red.

Conector. También llamado interfaz físico, es un dispositivo que 
sirve para unir circuitos eléctricos.

Colisión de red. Es el fenómeno de interacción de dos señales que 
se produce cuando las tramas procedentes de dos equipos se 
vuelcan simultáneamente sobre el mismo canal en la misma 
banda de frecuencia.

Colisión, dominio de. Es la porción de la red en la que dos nodos 
pueden colisionar. Dos nodos de la red pertenecen al mismo 
dominio de colisión si sus tramas pueden interferir entre sí. Do-
minio de colisión es, por tanto, un subconjunto físico de la red 

en donde es posible que las tramas de red de un nodo puedan 
colisionar o interferir con las de otro, provocando la necesidad 
de retransmisiones y una pérdida del rendimiento de la red.

Conmutador inalámbrico. Dispositivo especial de la red, normal-
mente un switch de características avanzadas, que permite la 
gestión centralizada de todos los puntos de acceso de una ins-
talación inalámbrica.

Cross-connect. Operación de interconexión mediante la cual en 
uno de los lados se sitúan las filas de pines de conexión se-
mejantes a los jacks RJ45, mientras que en el lado opuesto se 
sitúan las equivalentes filas de conectores. Sobre estos conecto-
res se enchufan los latiguillos que no son más que cables de co-
nexión que actúan de puente entre dos elementos de conexión.

D

Datagrama. Tipo de paquete (nivel 3 de OSI) utilizado en servi-
cios de comunicaciones sin conexión.

Despliegue. Conjunto de acciones que permiten la instalación pro-
gresiva de un sistema distribuido de sistemas y aplicaciones.

Dirección IP. Literal numérico formado por cuatro números enteros 
de ocho bits cada uno, separados por un punto, y que expresa 
la dirección de un nodo y que lo identifica unívocamente en el 
nivel 3.

Dirección MAC o dirección física. Dirección lógica de una interfaz 
de red en el nivel 2. Se compone de 12 cifras hexadecimales.

E

Estándar. Conjunto de reglas que regulan algún aspecto de una 
comunicación para que los productos de distintos fabricantes 
logren la interoperabilidad entre ellos. Los estándares se reco-
gen en documentos que se hacen oficiales cuando una asocia-
ción de estándares internacionales lo aprueba.

Encaminamiento o enrutamiento. Técnica por la que se evalúan y 
deciden las rutas disponibles para transportar un paquete de 
datos desde su origen en una red hasta su destino en otra red 
distinta. 

Encapsulación de protocolo. Encapsular un protocolo A dentro de 
otro B es ponerle cabeceras de protocolo B a cada paquete de 
datos del protocolo A. Como ejemplo, podríamos decir que el 
transporte ferroviario de coches consiste en encapsular según 
las normas ferroviarias el transporte habitual por carretera. Fre-
cuentemente se utiliza el término tunneling o tunelización como 
sinónimo de encapsulación de un protocolo.

Escritorio. Suele utilizarse este término por el conjunto de aplica-
ciones clientes que puede ejecutar el usuario desde su ordena-
dor cliente.

F
Falso positivo. Son las alarmas registradas en el sistema que pro-

ceden de situaciones que no son de riesgo, pero que por error 
son evaluadas por el sistema de alarmas como de cierto peli-
gro.

Filtro, aplicado a una conexión. Consiste en la evaluación del tráfi-
co de una conexión o de alguno de sus parámetros por compa-
ración con un patrón de referencia que la permite o la impide. 
A este patrón se le denomina directiva del filtro.
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G
GPL o Licencia Pública General GNU. Licencia creada por la Free 

Software Fundation orientada a proteger la libre distribución, 
modificación y uso de software. Es la licencia usada para las 
distribuciones de sistemas GNU/Linux.

H
Hacker. Neologismo que designa a la persona que está en la 

cúspide de conocimiento de una profesión informática. Los 
hackers no son piratas. Cuando un hacker roba información o 
asalta equipos o redes se convierte en un dañino cracker. Las 
leyes de los distintos países legislan como delito algunas de las 
actuaciones de crackers, que quedan penalizadas por la ley.

Host o nodo. Ordenador con capacidad de interactuar en red o 
capaz de alojar algún tipo de servicio de red. Por extensión, 
nodo en Telemática suele atribuirse a cualquier dispositivo ac-
tivo conectado a una red. El término host suele asociarse a un 
nodo que aloja un servicio de red y que es proporcionado a 
los clientes a través de la red a la que se conecta, por ello, un 
host siempre es un nodo. Por ejemplo, son nodos las estaciones 
cliente, los servidores, los encaminadores, etc.

Hot spot. Punto de acceso público al que los clientes inalámbricos 
se pueden conectar bajo ciertas restricciones como el pago 
previo del servicio, aunque también puede ser gratuito. Es una 
instalación muy típica de lugares públicos como aeropuertos, 
recintos feriales, hoteles, etc.

I
Instalación en cascada. Se dice que un conjunto de dispositivos es-

tán instalados en cascada o de modo jerárquico cuando unos 
están conectados a los otros de modo que la salida de uno es 
la entrada de otro.

Interoperabilidad. Se dice que dos equipos son interoperables 
cuando construidos con distinta tecnología o perteneciendo a 
diferentes fabricantes son funcionalmente compatibles entre sí.

L
LAN (Local Area Network) o red de área local. Es una red geográ-

ficamente reducida con una baja tasa de error y comunicacio-
nes de alta velocidad.

M
MAN (Metropolitan Area Network) o red de área metropolitana. 

Es una red geográficamente dispersa con una baja tasa de 
error y comunicaciones de media-alta velocidad, ampliamente 
utilizada para la distribución de TV, acceso a Internet y telefo-
nía móvil.

N
Nivel de atenuación. Se mide en decibelios (dB) e indica una 

medida de las pérdidas de señal a lo largo del cable. Así, 
una pérdida de 10 dB indica que la energía de la señal trans-
mitida es 10 veces menor a la salida que a la entrada, una 
pérdida de 20 dB supone que la energía de salida es un uno 
por ciento de la entrada, 30 dB implica un uno por mil de la 
entrada, etc.

O
Outsourcing o externalización. Las grandes empresas suelen tener 

un departamento especializado en el soporte de los usuarios, 
pero en las pequeñas compañías suele ser el departamento de 
informática el que se encarga también de proporcionar soporte 
a los usuarios de la red. Existe una tendencia actual a externali-
zar (así es como se llama en la jerga empresarial) el soporte a 
los usuarios contratando a otras empresas que lo hagan en su 
nombre: se trata de un nuevo servicio de outsourcing.

P

Paquete. Bloque de datos propio del nivel de red (nivel 3 de OSI).
Parche. Actualización que afecta a una parte de un sistema opera-

tivo y que corrige algún error, tapa algún agujero de seguridad, 
introduce alguna mejora o implementa una nueva funcionalidad.

Plug & Play o «enchufar y listo». Tecnología que han incorporado 
muchos fabricantes de dispositivos que facilitan la labor  de 
configuración a los usuarios al conseguir que los parámetros 
necesarios se asignen de modo automático evitando colisiones 
entre los distintos dispositivos de hardware. Un ejemplo usual 
de dispositivo plug & play es el pendrive que se conecta al 
puerto USB de un PC.

Protocolo. Conjunto de reglas perfectamente organizadas que 
dos ordenadores deben seguir, y que por tanto comparten, 
para que puedan entenderse. Son reglas convenidas de mutuo 
acuerdo entre los participantes en una comunicación, cuya mi-
sión es regular algún aspecto de esta.

Publicar una aplicación. El nombre técnico para asegurar la acce-
sibilidad de las aplicaciones web es «publicar» la aplicación. 
Obviamente, antes de esta publicación se deberá proceder a 
la instalación de las aplicaciones y ficheros necesarios que den 
soporte a la aplicación web.

Punto de acceso inalámbrico o AP (Access Point). Es el dispositivo 
que centraliza las comunicaciones inalámbricas y que suele ha-
cer de integrador entre la red cableada y la red inalámbrica.

R

RAEE o Residuos de Aparatos Eléctricos y Electrónicos. Son los 
aparatos eléctricos o electrónicos, o sus componentes, al final 
de su vida útil. Se considera un aparato eléctrico o electrónico 
todo aquel que para funcionar necesite corriente eléctrica o 
campos electromagnéticos, y se utiliza con una tensión nominal 
no superior a 1 000 voltios en corriente alterna y 1 500 voltios 
en corriente continua, además de los aparatos necesarios para 
generar, transmitir y medir tales corrientes y campos. 

Red cableada. Aquella red en la que las transmisiones físicas de 
los mensajes de la red se realizan a través de medios guiados: 
cables metálicos o de fibra óptica.

Red cliente-servidor. Aquella en que los ordenadores de la red 
tienen una función específica como cliente o como servidor, 
pero no como ambos a la vez.

Red entre iguales (peer-to-peer) o p2p. Red en la que todos los 
nodos se comportan como clientes y servidores simultánea-
mente de modo que cualquier servicio es brindado a la red 
directamente al cliente que lo solicita sin necesidad de inter-
mediarios.
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Red inalámbrica. Red en la que las señales transmitidas que son 
ondas de radio utilizan el espacio vacío o atmosférico como 
medio de transmisión, sin que sean necesarios tendidos de ca-
bleado.

Red perimetral. Es la red formada por todos los nodos de una 
red que pueden mantener comunicaciones hacia la red interna 
y hacia la red externa, por lo que suelen estar situados en la 
frontera entre ambas redes. En la documentación técnica es 
frecuente referirse a las zonas desmilitarizadas como redes pe-
rimetrales o, de modo más simple, red de perímetro. Así, para 
expresar que un servidor está situado en una DMZ podremos 
decir que es un servidor del perímetro.

Roaming. Significa «itinerancia» y es la función de los sistemas 
inalámbricos formados por varias celdas por las que un cliente 
que se desplaza cambia de celda en celda, buscando la mejor 
cobertura, sin perder la conexión a la troncal de la red a la que 
se conectan todas las celdas.

RFC o Request For Comments. Conjunto de comentarios sobre In-
ternet que comenzaron a publicarse en los albores de Internet 
(originalmente ARPANET) en 1969 y que recogen propuestas 
de estandarización de protocolos de red. Se pueden encontrar 
en www.ietf.org o en www.rfc-editor.org.

S

Samba. Implementación del protocolo de presentación SMB/CIFS 
bajo licencia GNU para el acceso por red a los sistemas de 
ficheros de Microsoft Windows.

SAN. Red especializada en conectar virtualmente un conjunto de 
discos a los servidores que los utilizarán empleando tecnolo-
gías de alta velocidad y, frecuentemente, redundantes.

Segmento. Bloque de datos definido en el nivel de transporte (nivel 
4 de OSI).

Servicio. En un sistema operativo, es una tarea que se está ejecu-
tando en ese sistema sin necesidad de un terminal (decimos 
que corre en background o, en el mundo Linux, «que es un 
demonio») y que proporciona una utilidad determinada. Los 
clientes de ese servicio realizarán sus peticiones al servicio a 
través de los procedimientos de comunicación soportados por 
el sistema operativo.

Servidor proxy. Un servidor proxy de un servicio es un intermedia-
rio de red entre el cliente que solicita el servicio y el servidor 
que lo brinda. El cliente solicita el servicio al proxy quien a su 
vez gestiona la petición en su propio nombre al servidor de 
destino.

System crash. Fallo irrecuperable del sistema operativo provo-
cado por un problema importante en el hardware o por un 
mal funcionamiento del software del sistema. En Windows, se 
puede detectar un system crash cuando aparece inesperada-
mente una pantalla azul llena de mensajes indescifrables que 
proporcionan alguna información sobre la causa del error a los 
ingenieros de sistemas. En el argot profesional a esta pantalla 
se la denomina BSOD (Blue Screen Of Death, Pantalla azul de 
la muerte) en Windows o Kernel panic en Linux.

T

Tasa de error. En una transmisión es la proporción entre los bits 
erróneos y los bits totales transmitidos. En la jerga profesional, 
cuando la tasa de error de una transmisión se dispara, se dice 
que la «línea tiene ruido».

Teleinformática o Telemática. Técnica que trata de la comunica-
ción remota entre procesos. Para ello, debe ocuparse tanto de 
la interconectabilidad física, forma del conector, tipo de señal, 
parámetros eléctricos, etc., como de las especificaciones lógi-
cas: protocolos de comunicación, detección y corrección de 
errores, etc.

Toma a tierra. En electricidad, es la conexión al nivel de referencia 
de cero voltios. Las instalaciones de edificios bien construidos 
incorporan un sistema de cableado subterráneo (picas de tie-
rra) en contacto con el subsuelo del edificio que se toma como 
el nivel de cero voltios. Todos los dispositivos eléctricos o elec-
trónicos de la instalación del edificio, entre ellos las mallas de 
los cables STP y las carcasas de los dispositivos de red y racks, 
deben estar conectados a estas picas de tierra.

Topología. Es la disposición física del sistema de cableado de una 
red que predispone el tipo de comunicaciones que se podrán 
operar en ella. Los tipos más básicos de topologías para redes 
locales son las estrellas, los anillos y las mallas.

Trama. Bloque de datos definido en el nivel de enlace de datos (nivel 
2 de OSI). Cada trama se compone de un conjunto de campos 
entre los que se encuentran los campos de dirección física de ori-
gen y de destino de la trama. Cada trama también integra un cam-
po que sirve para realizar el control de errores de la transmisión.

Transceptor o transceiver. Dispositivo con una entrada y una salida 
que altera la naturaleza de la señal de entrada y la pone en 
la salida manteniendo la información que transporta. Por ejem-
plo, podría entrar señal eléctrica y salir señal luminosa. Otro 
ejemplo de transceptor es un micrófono que recoge señales 
acústicas y las convierte en eléctricas. El transceptor inverso al 
micrófono sería el altavoz, que a partir de señales eléctricas 
genera a su salida señales acústicas.

U

U. Medida estandarizada de las bandejas de un rack o armario. 
Es la abreviatura de Rack Unit. Equivale a una altura en arma-
rio de 1,75 pulgadas (44,45 mm). En cada U se incluyen en las 
paredes del rack tres tornillos de fijación.

W

WAN (Wide Area Network) o red de área local extensa. Es una 
red geográficamente distribuida, con una alta tasa de error en 
sus comunicaciones y que permite enlaces remotos de modera-
da velocidad.

WLAN (Wireless Local Area Network) o red de área local inalám-
brica. Red local que transmite mediante ondas de radio y ofrece 
dos ventajas sustanciales: no es necesario extender cableado 
por lugares en los que sería imposible o muy difícil y, por otra 
parte, admite la movilidad de los ordenadores de la red.
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«La base de tu futuro»

Esta es la filosofía del proyecto editorial de McGraw-Hill para Ciclos Formati-
vos, una etapa decisiva en la formación de profesionales.

El proyecto para el módulo Redes locales, incluido en el nuevo ciclo formativo 
Técnico en Sistemas Microinformáticos y Redes, y que está estructurado en dos 
niveles de uso, para el alumno y para el profesor, ha sido desarrollado según 
tres principios básicos:

contenidos y procedimientos a tu realidad profesional.

conseguir tu título y desenvolverte en el mercado laboral. 

variedad de recursos gráficos y multimedia que facilitarán tu 

El proyecto para el módulo profesional Redes locales ha sido desarrollado 
considerando las unidades de competencia del Catálogo Nacional de Cuali-
ficaciones Profesionales: 

contribuya a tu formación como profesional.

Instalar, configurar y verificar los elementos de la red local según 
procedimientos establecidos. (UC0220_2)

(UC0955_2)

Unidades de competencia profesional
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