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Presentacion

Uno de los campos con mayor relevancia en la sociedad actual estd abanderado por
las Nuevas Tecnologias, especialmente una serie de técnicas que se han agrupado bajo
el nombre de Tecnologias de la Informacién y de la Comunicacién (TIC) o, mds reciente-
mente, Tecnologias de la Informacién, abreviado IT en inglés.
Las TIC proporcionan una amalgama entre la informdtica, las redes de comunicacién y
la multimedia, existiendo entre ellas una estrecha colaboracién y beneficiandose cada
una de los progresos de las ofras. Esta obra pretende fijarse en los aspectos técnicos y
procedimentales de las redes locales.
Se ha querido recoger en lengua inglesa la terminologia de los términos técnicos, aunque
también se proporciona la traduccién a la lengua espariola. La razén que invita a escribir
de esta manera reside en la dificultad que entrafia leer libros y manuales técnicos sin
conocer la terminologia inglesa de los conceptos implicados.
El texto se ha estructurado en cuatro bloques temdticos en los que se desarrollan conteni-
dos complementados por otro bloque préctico que se resuelve paulatinamente al final de
cada uno de estos bloques temdticos, componiendo de este modo una unidad practica
final (Unidad 9) que se hace transversal a todo el texto.
Cada unidad de contenido finaliza con un conjunto de ejercicios propuestos para estudio
y evaluacién estructurados por objetivos y orden de dificultad. Ademds, en la mayor parte
de los epigrafes se proponen temas de investigacién o de ampliacién de conocimientos.
Muchos de estos elementos hacen referencia a informacién residente en la web, de modo
que el lector se acostumbre a utilizar Internet como una herramienta mds de su trabajo.
Las ampliaciones de contenido no son necesarias para cubrir el programa de contenidos
y procedimientos sugeridos por la Ley Educativa para el médulo de Redes Locales del
Ciclo Formativo de Grado Medio de Sistemas Microinformdticos y Redes, sin embargo,
sugieren elementos educativos de ampliacién que permiten el acceso a tecnologias nove-
dosas o inducen a conseguir un conocimiento més profundo del contenido teérico.
Es importante utilizar algunas de estas ampliaciones y sugerencias de investigacién para
desarrollar en el lector el suficiente espiritu critico e investigador que le permita posterior-
mente reciclarse en su profesién en el franscurso de su vida profesional.
También se proponen a lo largo del texto algunos ejercicios y actividades para realizar
en grupo con el objetivo de acostumbrar a los alumnos a trabajar en equipo y a com-
prender que un proyecto puede resolverse con diversas propuestas, estimulando de este
modo valores como la tolerancia, saber escuchar a los demés, el respeto por las opinio-
nes ajenas, el trabajo cooperativo, etc.
Los casos précticos que aparecen resueltos a lo largo del texto estdn contextualizados en
el entorno profesional. Asi, el lector concebird los conceptos que se explican y repetird
los procedimientos que se sugieren motivado por una actividad profesional concreta. Se
ha considerado como algo muy importante en el desarrollo del texto que el lector conoz-
ca de antemano para qué sirve aquello que estudia.
En esta segunda edicién del texto se han incorporado las novedades tecnolégicas que
se han ido consolidando desde la edicién anterior, se ha afiadido un mapa conceptual a
modo de sintesis por cada unidad y se ha incorporado un nuevo test de repaso resuelto
que sirva al alumno de evaluacién continua.
Se recomienda estudiar los contenidos en el orden secuencial en que aparecen. Las
primeras experiencias prdcticas deben realizarse al final del primer bloque (después
de las dos primeras unidades). Aunque en el texto se advierte expresamente, insisti-
mos aqui en que antes de empezar con el primer bloque préctico debe estudiarse en
profundidad el primer epigrafe de la unidad préctica final (Unidad 9), en el que se
describe detalladamente el enunciado prdctico que se resolverd transversalmente a lo
largo del curso.
Dedico esta obra a mis padres, de quienes todo lo he recibido.

El autor
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Cémo se utiliza este libro

® Presentacion de la unidad .

Despliegue y mantenimiento
de los servicios de red

Aqui encontrards los criterios de
evaluacién de la unidad.

Ademds te avanzamos los
contenidos que se van a
desarrollar.

® Desarrollo de los contenidos

Q Caso practico

Aplican los conocimientos aprendidos a problemas y
situaciones reales del entorno profesional.

Actividades

Permiten trabajar los contenidos a medida que se van
explicando y aseguran un aprendizaje progresivo.

Una exposicién clara y concisa de la teoria, acompafiada
de recuadros que ayudan a la comprensién de los aspectos
mds importantes:

)
e Ampliacién Seguridad
Q Truco @ Investigacion

Q Claves y consejos Q Vocabulario

- J

® Cierre de la unidad

SINTESIS TEST DE REPASO

Esquema resumen de los contenidos es- Ayuda a detectar cualquier laguna de
tudiados en la unidad. conocimientos.

COMPRUEBA TU APRENDIZAJE PRACTICA FINAL

Actividades finales agrupadas por cri- Ejercita de forma integrada las compe-
terios de evaluacién. tencias adquiridas.
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Y estudiaremos:

® Las familias de protocolos.
® Las topologias de red.

¢ E| modelo de referencia OSI
para redes.

® Los dispositivos que se pueden
conectar a las redes.

www.FreeLibros.me

Unidad

Caracterizacién de redes locales

En esta unidad aprenderemos a:

e Conocer las fuentes de informacién
de estdndares.

e |dentificar los distintos tipos de redes.
® |dentificar los elementos de una red.
® Reconocer las distintas topologias

de red.

e Conocer la composicién
de la arquitectura de red
esténdar OSI.



] Caracterizacién de redes locales

En el Centro de Enseiianza
Online de este libro http://www.
mhe.es/cf/informatica encontra-
rds todos los documentos men-
cionados en los cuadros CEO.

E Centro de Informacion

Centro de Estudiante

Recursos

Q

Teleinformdtica o Telemdtica: es
la técnica que trata de la comu-
nicacién remota entre procesos.
Para ello, debe ocuparse tanto
de la interconectabilidad fisi-
ca —forma del conector, tipo
de sefal, pardmetros eléctri-
cos, etc.—, como de las espe-
cificaciones légicas: protocolos
de comunicacién, deteccién y
correccién de errores, efc.

Red entre iguales, peer-to-peer o
p2p: es una red en la que todos
los nodos se comportan como
clientes y servidores simultdnea-
mente de modo que cualquier
servicio es brindado a la red
directamente al cliente que lo
solicita sin necesidad de inter-
mediarios.

Tasa de error: en una transmisién
es la proporcién entre los bits
erréneos y los bits totales trans-
mitidos. En la jerga profesional,
cuando la tasa de error de una
transmisién se dispara, se dice
que la «linea tiene ruido».

Q

Utiliza la informacién que pue-
des encontrar en Wikipedia (es.
wikipedia.org) por la voz peer
to peer para descubrir los distin-
tos tipos de redes punto a punto
que hay, asi como sus diversos
campos de aplicacién.

® 1.Introduccién

Las redes de drea local se organizan como un conjunto de protocolos de comunicacién
que operan sobre una topologia bien definida que les indican cémo se conectan los
ordenadores de la red.

En esta unidad estudiaremos algunos modelos bésicos de redes de drea local asi como
algunas de sus implementaciones, especialmente de las redes TCP/IP como nicleo tec-
nolégico de Internet y del modelo de referencia internacional estandar OSI.

Los ordenadores son maquinas especializadas en procesar informacién de acuerdo con
las instrucciones recogidas en un programa. Sin embargo, no siempre la informacién
se produce o se almacena en el lugar donde se procesa. Esto aiiade la necesidad de
transportar los datos desde su lugar de origen o almacenamiento hasta el de su proceso,
originando una comunicacién.

La base de cualquier comunicacién es una transmisién de sefial. Las redes de ordenado-
res vienen a cubrir estos dos aspectos: transmisién y comunicacién.

A través del cableado de la red se pueden transmitir sefiales eléctricas adecuadas a la
naturaleza del cable, pero la red no solo debe entregar esta sefial en su destino, sino
que ademds debe garantizar que la informacién que originé el emisor llega al receptor,
de modo que el mensaje permanezca integro durante el recorrido.

® 2.Redes de drea local

Una red de drea local (LAN, Local Area Network) es un conjunto de elementos fisicos y
l6gicos que proporcionan interconexidn entre dispositivos en un drea privada y restringi-
da. La red de érea local tiene, entre otras, las siguientes caracteristicas:

* Una restriccién geogréfica: el dmbito de una oficinag, de la planta de un edificio, un
edificio entero, e incluso, un campus universitario: depende de la tecnologia con que
esté construida.

e La velocidad de transmisién debe ser relativamente elevada.

® la red de drea local debe ser privada, toda la red pertenece a la misma organiza-
cion.

¢ Fiabilidad en las transmisiones. La tasa de error en una red de drea local debe ser
muy baja.

Desde el punto de vista operativo, la principal funcién de una red consiste en que los
ordenadores de la red puedan compartir recursos mediante el intercambio de paquetes
de datos entre los distintos equipos conectados a la linea de transmisién.

Hay dos maneras fundamentales de conexién de ordenadores personales en una red
dependiendo de la ubicacién de los recursos. La forma bdsica consiste en hacer que
todos los ordenadores pongan a disposicién de los demds los recursos de que disponen,
fundamentalmente discos e impresoras. Bajo esta concepcién de red, ningin ordenador
estd privilegiado, todos tienen las mismas funciones.

Tecnolégicamente, este modo de organizacién es muy simple, pero se hace muy dificil

el control de los recursos, puesto que los accesos cruzados son posibles en cualquier
direccién. A este tipo de redes se les llama redes entre iguales.

www.FreeLibros.me
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Tres vistas de un armario de servidores. En el centro, vista lateral con las puertas del
armario desmontadas para facilitar la instalacién. A la izquierda y a la derecha, dos vistas frontales.

Un segundo modo de organizar la red consiste en privilegiar al menos a uno de los
ordenadores afiadiéndoles capacidades en forma de servicios, por ello a estos ordena-
dores se les llama servidores o servers. El resto de los ordenadores de la red solicitardn
servicios a estos servidores que estardn altamente especializados en la funcién para la
que fueron disefiados, creando asi una estructura centralizada en la red.

Este tipo de organizacién es mucho més fécil de controlar puesto que la administracién
de los servicios de la red esté centralizada, lo que permite automatizar en mayor grado
el trabajo del administrador. Los servidores de red llevan incorporado un sistema de
cuentas y contrasefas de entrada que restringe los accesos a usuarios no autorizados.
A este tipo de organizacién de la red se le llama cliente-servidor.

® 3.Redes de drea extensa

Una red de érea extensa o extendida (WAN, Wide Area Network) es una red que inter-
comunica equipos en un drea geogrdfica muy amplia.

Las transmisiones en una WAN se realizan a través de lineas publicas. La capacidad de
transmisién de estas lineas suele ser menor que las utilizadas en las redes de drea local.
Ademds son compartidas por muchos usuarios a la vez, lo que exige un acuerdo en los
modos de transmisién y en las normas de interconexién a la red.

Las tasas de error en las transmisiones en las redes de drea extensa son mayores —unas
mil veces superior— que su equivalente en las redes de drea local.

Las posibilidades de las redes de drea extendida son enormes: distintos tipos de redes
de drea local que interconectan, equipamientos de diversos fabricantes, multitud de
protocolos de comunicacién, posibilidad de diferentes lineas de transmisién, etc. Las tec-
nologias también son muchas: Red Digital de Servicios Integrados (RDSI o ISDN), Frame
Relay, ATM, X.25 o las redes de satélites.

Internet es un ejemplo de red de servicios estructurada sobre una red de drea extensa
de alcance mundial que utiliza todas las tecnologias a que aludiamos en el pdrrafo
anterior.

www.FreeLibros.me
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Actividades

o

1. Utiliza la red de drea local
del aula para habituarte a
trabaijar en su entorno. Con-
sigue una cuenta de usuario
en alguna de las estacio-
nes de la red e inicia una
sesién. Describe los nodos
y servicios que puedes ver
a través de la red. Crea
un mapa légico de estos
servicios (discos, impreso-
ras, pdginas web Utiles) y
prueba la funcionalidad de
cada uno de ellos.

Instala en un ordenador
una aplicacién p2p para
practicar la descarga de
algunos ficheros.

Una instalacién  de  red
quiere anadir dos impreso-
ras a la red. Cada impre-
sora se conecta a través de
su inferfaz de red. Sobre la
primera impresora se desea
que puedan imprimir fodos
los usuarios de la red, pero
sobre la segunda impresora
se quieren manfener unas
ciertas restricciones. 3Qué
modelo de red —cliente/
servidor o peer fo peer—
seria el mds apropiado para
cada una de las impreso-
ras? Razona la respuesta.

/

&

La tecnologia peer to peer,
aunque extraordinariamente fle-
xible, entrafia unos riesgos im-
portantes: supone una fuente
frecuente de transmisién de virus
y malware, puede llegar a con-
sumir gran parte del ancho de
banda de que dispongamos y
puede generar problemas lega-
les por violacién de la propie-
dad intelectual.

En la direccién http://video.
google.com/videoplay?docid=-
7012884909062999701&q=
sgae puedes visualizar la video-
grabacién de una conferencia
sobre la tecnologia p2p.
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La computacién en la nube proporciona acceso

seguro a las aplicaciones desde cualquier dispositivo.

SMR_RL_AAbad_01_eyeOS.
ppix

Documento que contiene infor-
macién sobre la secuencia de
pasos para probar eyeOS desde
su sede web sin necesidad de
instalacién.

3.1. Computacién en la nube

La computacién en la nube (cloud computing) es un nuevo mode-
lo de utilizacién de los recursos informdticos de modo que todo
se brinda como servicio deslocalizado. Por ejemplo, aunque se
esté trabajando desde un ordenador personal, el espacio de al-
macenamiento en donde se guardan los ficheros puede estar en
un proveedor de almacenamiento al otro lado de Internet (en la
nube). Si en un momento dado cambiamos de PC, los datos se-
guirdn estando disponibles en la nube puesto que no residen en
el PC local.

Un ejemplo parecido lo tendriamos si ponemos en la nube no solo
el almacenamiento, sino también las propias aplicaciones y las
bases de datos. El objetivo funcional de la nube es que los usuarios
puedan utilizar los recursos desde cualquier dispositivo electrénico
(PC, portdtil, Smartphone, etc.) situado en cualquier lugar, utilizan-
do como herramienta un navegador de Internet o una aplicacién
local similar y como medio de acceso Internet.

Ademads, los servicios consumidos se facturan por uso, lo cual disminuye sensiblemente
las inversiones iniciales en tecnologia que tienen que hacer las corporaciones cuando
comienzan sus despliegues de sistemas y aplicaciones.

Las nubes pueden ser privadas, en donde toda la infraestructura necesaria es propie-
dad del propietario; publicas, en donde la infraestructura se contrata con proveedores
externos a la corporacién que proporcionan servicios piblicos; o hibridas, en las que se

dispone de infraestructuras privadas complementadas con otras publicas.

0

10

Utilizacién de un escritorio virtual web en la nube mediante
EyeOS

EyeOS es un sistema operativo en la nube que permite a los usua-
rios utilizar un escritorio digital en la nube (aplicaciones y datos)
a través del explorador de Internet.

Con este sistema se consiguen, entre ofras, las siguientes ventajas:

a) Ubicuidad: se puede acceder a los propios documentos desde
cualquier lugar y desde cualquier dispositivo capaz de ejecu-
tar un navegador de Internet.

b) Capacidad de colaboracién: varios usuarios pueden compartir
sus archivos en la nube.

¢) Seguridad: cada usuario del sistema puede proteger su infor-
macién con un sistema de permisos.

d) Bajo coste: como en otras aplicaciones en la nube, los costes
de despliegue se reducen significativamente.

Algunas de las aplicaciones que permite utilizar el escritorio de

EyeOS son:

1. Ofimdticas: eyeDocs, eyeSheets, eyePresentation, eyeCalen-
dar, eyeContacts, eyePdf, eyeNotes.

2. Educativas: eyePlot, eyeCalc.

3. Red: eyeFeeds, eyeNav, eyeMail, eyeBoard, eyeUpload,
eyeFTP, eyeMessages.

4. Multimedia: eyeMp3, eyeVideo.

EyeOS se puede descargar desde la web www.eyeos.org e

instalarlo localmente; sin embargo, para utilizarlo no hace falta

hacer una instalacién. Desde la misma web se puede utilizar una

versién de prueba.
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Escritorio virtual.

La operacién en este ejercicio de laboratorio consistird en conec-
tarte a Internet, acudir a la web de eyeOS, buscar la pagina de
pruebas y probar el sistema en la nube.

Para ello, una vez que accedas a la pdgina web que te da acce-
so al escritorio virtual, el sistema te pedird un nombre de usuario
y contrasena.

Crea una nueva cuenta mediante el registro y utilizala para pro-
bar el sistema.

Finalmente puedes escribir un documento que describa tu expe-
riencia de usuario respecto a este sistema en la nube.

www.FreeLibros.me
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® A4.Oftras redes

Nos dedicaremos en los siguientes epigrafes a explicar brevemente las caracteristicas
de ofras redes: las redes metropolitanas (MAN), redes de drea personal (PAN) y las
redes de drea local inaldmbricas (WLAN).

4.1. Redes metropolitanas

Una red metropolitana es una red de distribucién de datos para un drea geogrdfica en
el entorno de una ciudad. Este tipo de redes es apropiado, por ejemplo, para la distri-
bucién de televisién por cable en el dmbito de la poblacién sobre la que se extiende
geogrdficamente la red. Las compaiias operadoras de cable compiten activamente con
las de telefonia, proporcionando a través del cable toda una oferta de servicios entre
los que se encuentran TV, video, Internet y la telefonia tradicional.

4.2. Redes de drea personal

Actualmente los ordenadores ya no solo estdn en los escritorios sino también en las PDA,
Tablets, lectores de e-Books, teléfonos méviles, etc. Sin embargo, todos estos dispositivos
pierden funcionalidad si permanecen aislados. Esta necesidad de conexién ha llevado
a desarrollar una tecnologia de redes que recibe el nombre genérico de Redes de Area
Personal (PAN, Personal Area Network).

Las redes PAN tienen algunas caracteristicas que las hacen peculiares. Mencionamos
aqui algunas de ellas:

* la configuracién de acceso a la red debe ser muy sencilla o incluso automética.

* El radio de accién de la red debe ser geograficamente muy limitado, con objeto de
que dos redes no colisionen fécilmente entre si.

* El medio de transmisién por excelencia, aunque no de modo exclusivo, es el inaldmbrico.

* Los costes de la red, tanto de instalacién como de explotacién, deben ser pequefios y en
algunas ocasiones sin coste, como en el caso de la conexién de ratones inaldmbricos,
impresoras por infrarrojos, Bluetooth o Wi-Fi, efc. Por ejemplo, la instalacién doméstica de
una red Wi-Fi es muy barata, pero el servicio de conexién a Internet que se proporciona
a través de esa red inaldmbrica tiene el coste exigido por el proveedor de Internet.

4.3. Redes inalambricas

La comodidad de una instalacién sin cables junto con el descenso significativo de los
costes de fabricacién ha redundado en un importante auge de las comunicaciones tele-
mdticas inaldmbricas. Mds adelante desarrollaremos exhaustivamente estas tecnologias,
pero de momento mencionaremos Bluetooth e Infrarrojos para bajas tasas de transferen-
cia, Wi-Fi para redes de drea local y WiMAX para redes metropolitanas. Todas estas
tecnologias se agrupan bajo el nombre WLAN (Wireless Local Area Network).

Una WLAN tiene muchas ventajas pero también inconvenientes:

Al ser aéreo el medio de transmisién y, por tanto abierto a cualquier dispositivo que
se encuentre en las cercanias, las redes inaldmbricas exponen una mayor superficie
de ataque, lo que brinda més posibilidades a los crackers.

® Como el canal de transmisién es compartido por todas las estaciones, los sistemas
inaldmbricos tienen que multiplexar las sefiales de transmisién repartiendo el ancho
de banda del canal entre todas las estaciones inaldmbricas, lo que frecuentemente
produce situaciones de congestion.

La seguridad es siempre importante en toda comunicacién, pero cobra un especial relieve
en las redes inalédmbricas. Esto, a veces, complica las instalaciones, reduciendo la gran
ventaja que tienen de no tener que instalar cables para conectar en red los equipos.
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4.

Utiliza los teléfonos mévi-
les, portdtiles y palms o
pocket-pc que dispongan
de tecnologias de infra-
rrojos o Bluetooth para
ensayar conexiones punto
a punto o multipunto entre
ellos, transferir mensajes
y ficheros o utilizar de sus
servicios remotos.

Tendrds que ayudarte de
los manuales de usuario
de estos dispositivos o de
su ayuda en linea.

Ten en cuenta que la tec-
nologia de infrarrojos
es altamente direccional,
es decir, los dispositivos
no solo tienen que estar
cerca sino que ademds
deben poder verse en
linea recta enfrentando
sus ventanas de emisién/
recepcion.

Haz una prueba de
cobertura en cada una
de las tecnologias. Para
ello, intenta hacer una
conexién colocando los
dos dispositivos uno al
lado del otro.

Repite el procedimiento
varias veces alejando los
dispositivos  progresiva-
mente. El limite de cober-
tura serd el punto en
donde ya no puedas rea-
lizar la conexién. Com-
para ahora la cobertura
de cada una de las tecno-
logias inaldmbricas.

2Cudntos tipos de nubes
hay en relacién con el
propietario de los servi-
cios?

sDoénde residen los datos
cuando se utiliza cloud
computing? 5Y las aplicacio-
nes¢
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SMR_RL_AAbad O1_
EstandaresAsociaciones.docx
Documento que contiene infor-
macién sobre:

1. Estdndares de red.

2. Asociaciones de estédndares.

Q

Host o nodo: es un ordenador con
capacidad de interactuar en red
o capaz de alojar algin tipo de
servicio de red.

Esténdar: es un conjunto de reglas
que regulan algin aspecto de
una comunicacién para que los
productos de distintos fabricantes
logren la interoperabilidad entre
ellos. Los estdndares se recogen
en documentos que se hacen
oficiales cuando una asociacion
de estandares internacionales los
aprueba.

Protocolo: es el conjunto de reglas
que dos ordenadores deben
seguir, y que por fanto comparten,
para que puedan entenderse.

Q@

Estudia algunas pdginas de
informacién sobre protocolos de
red para que puedas descubrir
sus funciones mds importantes y
algunos ejemplos de protocolos
estdndar que se utilizan en las
comunicaciones con redes de
ordenadores. Puedes empezar
tu bisqueda en Wikipedia por
la voz «protocolo de red».

Otra pdgina de interés es http://
fmc.axarnet.es/redes/tema_06.
htm y http://vgg.uma.es/redes

SMR_RL_AAbad_01_
Organizacion_Red.docx
Documento que contiene infor-
macién sobre:
1. Modo de organizacién de
una LAN, sistemas.
2. Sistemas distribuidos frente
a centralizados.

3. Factores que hacen necesa-
ria la LAN.

® 5. Caracteristicas de la LAN

Salvo las redes p2p, cualquier red de drea local esté muy lejos de parecerse a una
conjuncién cadtica de ordenadores. Toda la estructura de la red estd organizada por
la posicién geogrdfica de sus nodos, los servicios que provee, la custodia segura de la
informacion, etc.

La organizacién de estandares IEEE proporciona una definicién oficial del concepto de
red de drea local del siguiente modo:

«Una red de drea local se distingue de otros tipos de redes de datos en que las
comunicaciones estén normalmente confinadas a un drea geogrdfica limitada tal
como un edificio de oficina, un almacén o un campus; utilizando un canal de comu-
nicacién de velocidad moderada o alta y una tasa de error baja».

En esta definicion de la IEEE se observan claramente los elementos esenciales de cual-
quier red de drea local: dmbito, seguridad y velocidad.

Otro elemento que caracteriza profundamente a una red es el conjunto de protocolos
que utiliza para comunicarse.

Denominamos protocolo abierto a aquel que se acoge a los estdndares internacionales
y que es implementado por muchos fabricantes. Frente a este, tenemos el protocolo ce-
rrado o propietario, que es disefiado por compaiias concretas y se exigen licencias de
uso a cuantos fabricantes quieran incorporarlos a sus sistemas de comunicacién.

Otras caracteristicas que aparecen frecuentemente en las redes de drea local y que
estén relacionadas entre si son:

® los canales de transmisién suelen ser de tipo multiacceso. Los nodos utilizan un dnico
canal para comunicarse con el resto de los equipos que componen la red. Todos los
paquetes de red, que los nodos escriben en el canal, son enviados indistintamente a
todos los nodos de la red o bien a subconjuntos concretos de estos equipos.

* Las lineas de comunicacién suelen ser multipunto, a diferencia de las redes WAN en
donde la conexién suele ser punto a punto a través de centrales de conmutacién o
equipamientos de funcionalidad semejante.

* Eltipo de red depende del tipo de cableado. Un cableado apropiado para el acceso
a una red WAN, como el cable de pares telefénico, no tiene la calidad requerida
para cumplir las especificaciones de velocidad en una red de drea local.

* El tipo de red también depende de la topologia y de los protocolos utilizados. Las
redes de drea local admiten cualquier topologia, mientras que las redes WAN suelen
ser mallas de nodos y centrales conmutadoras. Dificilmente una red en anillo puede
constituir el nicleo de una gran red de drea extensa, los anillos mds grandes no pue-
den superar los 200 km de perimetro.

(
= Actividades ~

7. Sobre una instalacién de red real identifica los ordenadores que tienen la fun-
cién de servidores y aquellos otros que hacen de clientes. Localiza las zonas de
la instalacién que son cliente-servidor, las distribuidas y, si las hubiera, las islas
de informacién. Puedes realizar esta identificacién sobre la red del aula o labo-
ratorio o programar una visita a las instalaciones de una empresa que tenga un
despliegue informdtico en red.

8. Una interconexién de ordenadores en que cada uno se puede comunicar con

cualquier ofro sin intermediarios, 3es propio de una red de drea local o de una
red de drea extensa?

9. Enumera en una doble lista un conjunto de protocolos de red y otro conjunto de
servicios de red. sTe ayudan estas listas a comprender las diferencias entre ser-

vicio y protocolo?

N
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® 6.Topologias de red

La topologia de una red es la propiedad que indica la forma fisica de la red, es decir,
el modo en que se disponen los equipos y el sistema de cableado que los interco-
necta para cumplir su funcién. Aunque es posible especificar tres topologias bdsicas,
que describiremos a continuacién, en las instalaciones reales se suelen mezclar varias
topologias.

6.1. Topologia en estrella

En las redes que tienen su topologia en estrella, las estaciones se conectan entre si a
través de un nodo especialmente privilegiado que ocupa la posicién central de la red, y
que forma con el resto de las estaciones una estrella (Fig. 1.4). A este nodo se le deno-
mina estacién concentradora de la estrella.

Puesto que a cada nodo le llega un Gnico cable de red, las conexiones suelen ser més
estructuradas que en el caso del cableado en bus. Sin embargo, el problema de la topo-
logia en estrella se presenta en el entorno del concentrador ya que todos los segmentos
deben terminar en él, lo que produce una importante madeja de cables.

6.2. Topologia en anillo

Una red en anillo conecta todos sus equipos en torno a un anillo fisico (Fig. 1.5). Tam-
poco presenta problemas de congestién de trdfico; sin embargo, una rotura del anillo
produce el fallo general de la red. Un ejemplo concreto de red en anillo es la red «Token
Ring», que sigue el estdndar IEEE 802.5. Las redes en anillo utilizan protocolos libres de
colisiones con técnicas de paso por testigo.

6.3. Topologia en bus

Los puestos de una red en bus se conectan a una Unica linea de transmisién (bus) que
recorre la ubicacién fisica de todos los ordenadores (Fig. 1.6). Esta red es muy simple en
su funcionamiento, sin embargo es muy sensible a problemas de tréfico o a las roturas
de los cables. Ethernet sobre cable coaxial es un ejemplo de red con topologia en bus
que sigue el estdndar IEEE 802.3.

Las redes de érea local con topologia en bus son las més sencillas de instalar. No re-
quieren dispositivos complicados para realizar las conexiones fisicas entre nodos. Todos
los equipos que se conectan a la red lo hacen a través de componentes pasivos o que
requieren poca electrénica.

El medio de transmisién que forma la red es un Gnico bus multiacceso compartido por
todos los nodos, por lo que se debe establecer una contienda para determinar quién
tiene derechos de acceso a los recursos de comunicacién en cada instante. Este sistema
de contienda determina el tipo de red.

[ Terminador de bus ]

!
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Topologia de red en bus.
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Nodo central

Esquema de topologia de red

en estrella.

Topologia de red en anillo.
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= Actividades

10. Seguimos trabajando sobre
la instalacién de red de
drea local de ejercicios
anteriores. Ahora, identifica
los rasgos topoldgicos de la
red. Si es una red grande,
fen en cuenta que proba-
blemente la instalacién no
siga una topologia con-
creta y perfectamente defi-
nida, sino que participaré
de una mezcla de topolo-
gias bdsicas.

11. Comenta qué problemas
se pueden generar en
una red de cada topolo-
gia estudiada cuando se
rompe uno de los seg-
mentos de red, por ejem-
plo, la conexién entre dos
estaciones contiguas en
un anillo, el bus de una
red en drbol, etc.

12. 3Cémo se llaman los es-
tdndares de la red Ether-

net? 5Y el de la red Token

Ring?
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Q

Protocolo: es un conjunto de
reglas perfectamente organi-
zadas y convenidas de mutuo
acuverdo entre los participan-
tes en una comunicacién, cuya
misién es regular algin aspecto
de esta.

SMR_RL_AAbad_0O1T_
OtrasTopologiasRed.doc

Documento que contiene infor-
macién sobre:

1. Topologias de red menos
comunes.

2. Topologias mixtas.

Q

14

Imaginemos un viaje en tren. El
viajero debe adquirir un billete,
y para ello utiliza un servicio
concreto. Pero para llegar a su
destino no basta con adquirir el
billete. La compaiia ferroviaria
debe conducirle al tren y situarle
en su asiento. A su vez, el tren
requiere fluido eléctrico suminis-
trado por la compaiia eléctrica
para que se pueda producir el
fenémeno del transporte. Cada
uno de estos acontecimientos
pertenece a una capa. Solo
pueden solicitarse servicios a
las capas adyacentes, por ejem-
plo, el viajero no puede pedir a
la compahia eléctrica el fluido,
solo el tren es el que estd capa-
citado para alimentarse eléc-
tricamente de los tendidos de
tensidn eléctrica.

® 7.Familias de protocolos

El estudio de las tecnologias de redes se simplifica estructurando las distintas tecnologias
involucradas en las comunicaciones en familias de protocolos de comunicacién en las
que se definen perfectamente las relaciones de unos con ofros.

7.1. Conceptos preliminares

Es habitual que los protocolos estén expuestos piblicamente como normativas o reco-
mendaciones de las asociaciones de esténdares. Los fabricantes que se ajustan a estas
normativas tienen la seguridad de ser compatibles entre si en aquellos aspectos regula-
dos por el protocolo.

O A. El concepto de capa o nivel

Con el fin de simplificar la complejidad de cualquier red, los disefiadores de redes han
convenido estructurar las diferentes funciones que realizan y los servicios que proveen
en una serie de niveles o capas.

Ademés, en esta estructuracién también se consiguen normalizar o estandarizar las
técnicas de comunicacién favoreciendo la conectividad entre equipos de diversos fabri-
cantes que comparten estdndar.

Las capas estén jerarquizadas. Cada capa se construye sobre su predecesora. El nime-
ro de capas y, en cada una de ellas, sus servicios y funciones varian con cada tipo de
red. Sin embargo, en cualquier red, la misién de cada capa es proveer servicios a las
capas superiores haciéndoles transparentes el modo en que esos servicios se llevan a
cabo. De esta manera, cada capa debe ocuparse exclusivamente de su nivel inmedia-
tamente inferior, a quien solicita servicios, y del nivel inmediatamente superior, a quien
devuelve resultados.

O  B. La interfaz entre capas

Hemos asentado que dos capas consecutivas establecen relaciones de comunicacién.
Podemos afirmar que estas relaciones son las Unicas que existen en las redes estructu-
radas como sucesién ordenada de capas. Esto nos lleva a definir el modo en que cada
capa negocia los servicios y se comunica con las capas adyacentes. Llamamos interfaz
o interface de capa a las normas de intercomunicacién entre capas.

O  C. La arquitectura de una red

La arquitectura de red es el conjunto organizado de capas y protocolos que la red
utiliza para producir sus comunicaciones entre nodos.

Esta organizacién de la red debe estar suficientemente clara como para que los fabri-
cantes de software o hardware puedan disefiar sus productos con la garantia de que
funcionardn en comunicacién con otros equipos que sigan las mismas reglas, es decir,
para que sean interoperables.

Q

En el ejemplo del epigrafe anterior existe una forma concreta de solicitar un billete: hay
que dirigirse a la ventanilla, esperar un turno, solicitar un destino, efc. Para subirse al tren
hay que averiguar el nimero de andén, desplazarse hasta el mismo, buscar el asiento, efc.
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Se dice que dos equipos son interoperables cuando siendo de distinta tecnologia o
de diferentes fabricantes son funcionalmente compatibles entre si.

Obsérvese que no se han incluido en la arquitectura los interfaces. Ello es debido a que
la estructura de capas los oculta totalmente. Una interfaz concreto requiere ser conocido
exclusivamente por las dos capas adyacentes a las que separa.

O D. Los sistemas abiertos

El concepto de sistema abierto fue propuesto inicialmente por la ISO (International Orga-
nization for Standardization) como «aquel sistema compuesto por uno o més ordenado-
res, el software asociado, los periféricos, los procesos fisicos, los medios de transmisién
de la informacién, efc., que constituyen un todo auténomo capaz de realizar un trato-
miento de la informaciéns.

Q

En la prdctica profesional es muy importante fijarnos en cémo los distintos elementos de la
red, proporcionados por los fabricantes, cumplen con los estédndares internacionales. En
ocasiones se venden dispositivos que implementan una funcionalidad no recogida en un
estdndar concreto que an estd en fase de aprobacién. En este caso, hay que asegurarse de
que el dispositivo se podré actualizar al nuevo estdndar una vez que haya sido terminado
de definir y aprobado por las organizaciones internacionales de estdndares.

7.2. Familias de protocolos usuales

OSI define un modelo de referencia para el estudio de las redes del que nos ocupare-
mos mds adelante en profundidad. Sin embargo, las redes comerciales no son totalmen-
te OSI, participan de su modo de estructurar los protocolos, pero cada compaiia disefia
la red de acuerdo con las tecnologias de las que es propietaria.

Aqui vamos a registrar unas breves referencias de algunas de estas familias més comu-
nes, aunque la més extendida desde el advenimiento de Internet es, sin duda alguna,

la familia TCP/IP.

O A. Familia NetWare

NetWare, fabricado por Novell, ha sido el sistema operativo de red mds utilizado a
nivel mundial. Su alto rendimiento, su capacidad de crecimiento (escalabilidad) y, funda-
mentalmente, la optimizacién de los recursos requeridos tanto en las estaciones clientes
como en las servidoras, han promocionado su utilizacién masiva.

Los servidores NetWare han sido tradicionalmente dedicados, es decir, no pueden ac-
tuar como clientes. El resto de las estaciones son exclusivamente clientes de estos servi-
dores. NetWare utiliza un protocolo propietario desarrollado por Novell, denominado
IPX/SPX (Internetwork Packet eXchange/Sequenced Packet eXchange, Intercambio de
paquetes entre redes/Intercambio secuencial de paquetes), derivado de la red de Xerox
XNS (Xerox Network Service, Servicio de red de Xerox) de Xerox.

Algunos sistemas operativos como Windows, incorporan protocolos clénicos del IPX. En
concreto los sistemas de Microsoft lo llaman NWLink (Fig. 1.7).

En la Fig. 1.7. (arriba) se ven instalados los protocolos IPX/SPX propios de la red Net-
Ware (NWLink en Microsoft) y TCP/IP. Obsérvese que ambos protocolos pueden con-
vivir perfectamente sobre la misma interfaz de red (en nuestro caso una tarjeta de red
Broadcom NetXireme).

Abajo configuramos un ndmero de red, que la identifica univocamente y ademés elegi-
mos el tipo de trama (nivel 2 de OSI) que escuchard nuestra red.

www.FreeLibros.me
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Arquitectura de una red: es el
conjunto organizado de capas
y protocolos que la red utiliza
para producir sus comunicacio-
nes entre nodos.

[ Protocolo NetWare sobre Windows ]

4 Propiedades de Conexién de drea local

9 Y™ Nt BIOS de NWLink
F o de transferencia compatible con NWiLink IPX/SPX.
¥ ¥ Pretocelo Intemet (TCP/TP)

£ Hd
[_mstaier. | [ Desestair | [ Propedades |
Descripcidn

Implemantaciin da los protocolos IPX y SPX. qua utikzan rades

Mt VWare

[¥] Mgsirar icona en ol dres de notficacisn al conectane

Genenal

Especique un nimaro de red intemc 8i planea fecutar log
senvicios de archivos & impresidn para NetVare| ennutamiento
IFX o cuslquier otro senvicio de Net'Ware que utice of agents

SAP. Este nimero se aphca 2 todas = de aste
Nimero infemo de red 00000001 @
Adaptador

En muchos casos debe ssleccionar Detectar
sutomiticaments. Debe configurar manuaiments o tipo de
trama y o nimero de red sfio s Deteciar sutomdticamente
o funciona en su entome.

Tpo de trama

Instalacién y configuracién
de los protocolos NetWare en
una estacién Windows XP,
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Truco ~

Actualmente, aunque todos los
sistemas Windows de Microsoft
«hablan» NetBeui, lo mds fre-
cuente, ademds de recomen-
dado, es construir redes de sis-
temas de Microsoft utilizando
TCP/IP, protocolo que también
incorporan como nativo. )

Como NetBIOS es una inter-
faz de software que separa
dos niveles de red, puede re-
cibir peticiones de las capas
superiores de la red y comu-
nicar con los niveles inferiores
con independencia de la tec-
nologia de estas capas infe-
riores. Por ello, si el fabricante
del software de la red lo ha
programado, podré utilizarse
la interfaz NetBIOS en su red.
En el caso de la figura, se ha
conectado NetBIOS tanto a la
red NetWare (NWLink) como
a la red TCP/IP.

NWLink no basta para beneficiarse de los servicios proporcionados por un servidor Net-
Ware. IPX o NWLink son protocolos equivalentes de la capa de red en OSI. Para conse-
guir la utilizacién de los servicios necesitan crear sesiones basadas en estos servicios, lo
que se consigue incorporando un REDIRECTOR. En estaciones Windows, este redirector
se denomina «Servicio cliente de NetWare» (Fig. 1.8), aunque a partir de Windows Vista
Microsoft ya no incorpora los protocolos de la red NetWare de modo nativo.

Jades de Conexion de area local 4 Propiedades de Conexion de area local

Genel Avanzadas Generdl Avanzadas

Conectar usando:
B9 Eroadcom NetXireme Gigabt Ethemet

Conectar usando:
B9 Eroadcom NetXireme Gigabt Ethemet

Esta conmodn utilza los sguentes slsmentos

< »
([ reaer. ]

L=}

Descripcion
Pemite a su equipo tener acceso 8 los recursos de una red Microsalt

Pemite a este squipo iniciar sesién &n senvidones NetVWane y taner
BCCAS0 8 SUS rACLNI0S

m:ommdhldtmim Emmmdmmmum

Fig. 1.8. Instalacién y configuracién de redirectores de red para redes NetWare (a la izquierda)
y para redes Microsoft (a la derecha) en una estacién Windows conviviendo sobre la misma
interfaz de red.

O  B. Familia NetBeui

Microsoft dispone de diversos sistemas operativos para resolver las comunicaciones en
las redes de drea local, todos ellos pensados para convivir en una red. Los sistemas ope-
rativos de Microsoft son una base para la construccién de redes entre iguales utilizando
NetBeui, que es un protocolo desarrollado por IBM en 1985.

Algunos protocolos se encargan exclusivamente de la manipulacién de datos, ofros, en
cambio, se ocupan del intercambio de mensajes entre las aplicaciones de red. NetBeui
es un protocolo que controla tanto los datos como los mensajes entre aplicaciones.
Cuando un sistema operativo de red implementa el protocolo NetBeui, los servicios son
alcanzados a través de la interfaz NetBIOS que actia como su REDIRECTOR nativo.

%% 7R

Configuracion avanzada de TCP/IP

Configuracién de IP | DNS
Dimcciones WINS, en onden de uso.

iy | t
d

(Ldomger. ] [Modfcar ] [ Qutwr ]

4 Propiedades de Conexion de area local

Genersl | Avanzadas WINS | Opciones

Conectar usando:
B9 Eroadcom NetXireme Gigabt Ethemet

Esta conmodn utilzs los sguentes slsmentos

¥ B Compartir mpresoras y archivos para redes Microsolt ~
O Programador de paquetes QoS
=

Sila bisqueds LMHOSTS estd habitada. se apica 2 todas les coneccnes
que tienen habilitado TCP/IP.

| ¥™Protocolo de transferencia comoatible con NWLink IPX/SPX/ ™ [ Habiitar Ia bisqueda de LMHOSTS
£ >
Configuracidn de NetBIOS
(ICTTT— O bodaemnnce
Descripaidn Usar la configuracidn NetBIOS del servidor DHCP. Sise utiizala
dreccién IP estitica o el senvidor DHCP no la

Hace posible el envio de paquetes Novel NetBIOS entre un servidor
NetWare con Novell NetBIOS y un equipo con Windows o entre dos
equipos con Windows

PORITng
configuracién NetBIOS. habitar NetBIOS scbre TCP/IP
(® Habiltar NetBios scbre TCP/IP

© Deshabitar NetBios scbre TCP/IP
[Z] Mgstrar icono en ol drea de notficacién al conectarse

Fig. 1.9. Instalacién y configuracién de la interfaz NetBIOS para redes NetWare y TCP/IP
en Windows.
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O  C. Familia AppleTalk

AppleTalk es el nombre de la red entre iguales disefiada por Apple para sus Macintosh.
El disefio original se pensé para compartir ficheros e impresoras entre los usuarios de la
red de modo que su configuracién fuera tan sencilla que incluso un usuario no experto
pudiera realizarla.

El primer disefio de AppleTalk fue una sencilla red que resolvia la conexién de un Macin-
tosh a una impresora. Sin embargo, con AppleTalk se pueden confeccionar redes muy
amplias y complejas.

Actualmente el sistema operativo de Apple estd fundamentado en un nicleo UNIX vy,
por tanto, sin abandonar totalmente AppleTalk, la red nativa que incorpora es una red
TCP/IP, que es la especifica de los sistemas UNIX.

O D. Familia TCP/IP

El sistema operativo UNIX se ha comunicado en red utilizando un conjunto de protocolos
que se ha extendido mundialmente. De hecho, esta familia de protocolos se ha conver-
tido en un estandar de facto.

La tecnologia TCP/IP (Transmission Control Protocol/Internet Protocol, Protocolo de con-
trol de la transmisién/Protocolo de Internet), estd definida en un conjunto de documentos
denominados RFC (Request For Comments) o Peticién de comentarios.

La importancia de TCP/IP es tan grande que la mayor parte de las redes hablan TCP/
IP, sin perjuicio de que ademds puedan incorporar otras familias nativas de protocolos.
En este libro la mayor parte de los ejemplos sobre configuracién de redes se llevardn
a cabo siguiendo la tecnologia propuesta por esta familia de protocolos, por ello, le
prestaremos mucha mds atencién.

4 Propiedades de Conexion de area local

General | Avanzadas

e IE s msins

Conectar usando:
B9 EBroadcom NetXireme Gigabt Ethemet

Eﬂ!mtﬁ“b‘dee Interfaz de red
W B Compartic impresoras y archiv

J Programador de paquetes GoS

red
sne Direccion IP, mascara de red
o y puerta de enlace

@ [Ugarla squiente disccdn IP]
Dreccién IP: 10 .141. 3 .25

Protocolo Intemet (TCP/F) Méscana de subred 25.255.0 .0
v
< > Buerta de eniace predeterminada
([ osaer. ]
[e;:«;c'oﬂr (%) Usarlas siguientes drecciones de servidor DNS:
“ Eleccion del protocolo TCP/IP ] Segvidor DNS prefendo 10.141.1 .3
Servidor DNS atemativo
[¥] Mstrar iconc en el drea de notficaciin al conectarse

PE— I pmirirs i .1 e
Ubicacién: | Q|8 Direccion IP, mascara de red
[P o e - - y puerta de enlace
v @ Conexién cableada (ethl) Ajustejs de la conexion
g 3... Direccién: 10.1.1.594 Mascara de sub...
| ® Conflgurasiési—_ |Difn<-nn 1P astitica |
= Coneifién cableada (eth0) <
= Habilita| el modo itinerante Direccitn [P: |10.1.1.94
I o Cone:n::l g.un: Méscara de gub-red: |258.285.255.0
Este intpriaz de re
Interfaz de red [Direccién de la puerta de enlace: |10.1.1.20
| (i [T
| @apde | | Edgemer |

Instalacién y configuracién de la red TCP/IP en Windows (arriba) y en Linux (abajo).
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Cuando en la préctica profesio-
nal se deben adquirir dispositi-
vos de red o decidir sobre los
sistemas operativos que se insta-
larén en los equipos es frecuente
tener que fomar las decisiones
en funcién de los protocolos
que admiten. Todos estos pro-
tocolos estdn recogidos en los
RFC, por eso es conveniente
que te familiarices con este tipo
de documentos leyendo algunos
de ellos. Puedes encontrar infor-
macién por la voz «request for
comments» en Wikipedia. En la
web http://www.fags.org/rfcs/
puedes encontrar muchos de
estos documentos. Por ejemplo,
el comentario RFC 821, que
puedes leer en la web ante-
rior (http://www.fags.org/rfcs/
rfc821.html) y que fue publicado
en 1982 explica cémo es el pro-
tocolo SMTP utilizado en el envio
de correo electrénico.

(
= Actividades

13. Sobre la red de drea local
objeto de nuestro estudio
en estos ejercicios, iden-
tifica las familias de pro-
tocolos que se utilizan en
las comunicaciones entre
nodos. Para ello deberds
iniciar una sesién en cada
ordenador, especialmente
en los servidores, para
averiguar los protocolos
de red instalados a partir
de las fichas de caracteris-
ticas de conexiones de red.

14. 5Cudl es la familia de pro-
tocolos de red mds utili-

zada en la actualidad?

15. ;Qué es y para qué sirve

un RFC?

5Cudl es el protocolo de
red nativo para las redes
de ordenadores de Micro-
softe sPuede convivir este
protocolo con otros de
otras familias?
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® 8.El modelo de referencia OSI

OSl es el nombre del modelo de referencia de una arquitectura de capas para redes
de ordenadores y sistemas distribuidos, propuesta por la ISO como estédndar de interco-
nexién de sistemas abiertos.

8.1. Descripcion basica de OSI

OSl realmente no es una arquitectura de red sino un modelo de referencia, es decir, un
punto de mira desde el que calibrar cémo deben relacionarse unas redes con otras por
contraste con un modelo teérico, que es OSI. El modelo propuesto por OSI estructura los
servicios de red en siete capas o niveles.

La primera capa es la mds cercana al medio fisico de transmisién mientras que la sépti-
ma capa es la mdés cercana a las aplicaciones de usuario.

Cuando un usuario necesita transmitir datos a un destino, el sistema de red va afadien-
do informacién de control (cabeceras) para cada uno de los servicios que utilizard la
red para ejecutar la orden de transmisién.

Datos de
usuario

APDU 7 Nivel de aplicacién

PPDU 6 Nivel de presentacion

SPDU 5 Nivel de sesion

Segmento o TPDU 4 Nivel de transporte

Paquete 3 Nivel de red
Trama 2 Nivel de enlace
Bits 1 Nivel fisico

Cabeceras asociadas a cada nivel OSI (a la izquierda) y su correspondencia
en la jerarquia de niveles del modelo OSlI (a la derecha).

Las cabeceras que cada capa aiiade a los datos que le llegan de su capa inmedia-
tamente superior llevan la informacién de control necesaria para la interfaz y para la
propia capa.

Estas cabeceras, que son especificas en cada nivel, reciben los nombres de AH (Appli-
cation header), PH (Presentation header), etc. El nivel 2 incorpora dos campos, uno de
inicio DH y otro de final DT, que delimitan la trama.

Q

Si deseamos enviar un mensaje en papel y es necesario segmentarlo en diversas porciones,
cada trozo deberd ir acompafado de una efiqueta identificativa con el fin de poder recons-
truir en el destino el mensaje original. La informacién de numeracién de estas etiquetas
podria ser la cabecera de cada porcién (Fig. 1.11, izquierda).
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Cada nivel maneja una unidad de datos que coincide con la informacién que le pasa la
capa inmediatamente superior junto con las cabeceras que la propia capa inserta para
el gobierno de la comunicacién con su capa homéloga en el ordenador de destino. En la
Fig. 1.11 derecha, se enumeran los nombres especificos que reciben algunas de estas unida-
des de datos. Cada nivel tiene su propia unidad de datos de protocolo: APDU (Application
Protocol Data Unit) en el nivel de aplicacién, PPDU (Presentation Protocol Data Unit), efc.

Los siete niveles de OSI reciben los siguientes nombres de menor a mayor: fisico,
enlace, red, transporte, sesién, presentacién y aplicacién.

8.2. Niveles OSI orientados a la red

Los niveles inferiores estdn més préximos a la red, de hecho la capa fisica se ocupa del
hardware. Se dice que las capas fisica, de enlace y de red estdn orientadas a la red. Al
subconjunto de estas tres capas inferiores se le llama subred.

O A. El nivel fisico o nivel 1

La capa fisica se ocupa de definir las caracteristicas mecdnicas, eléctricas, funcionales
y de procedimiento para poder establecer y liberar conexiones entre dos equipos de
la red. Es la capa de mds bajo nivel, por tanto, se ocupa de las transmisiones de los
bits expresados como sefiales fisicas.

O  B. Fl nivel de enlace de datos o nivel 2

La misién de la capa de enlace es establecer una linea de comunicacién libre de errores
que pueda ser utilizada por la capa inmediatamente superior: la capa de red.

Como el nivel fisico opera con bits, la capa de enlace debe fraccionar el mensaje en
bloques de datos de nivel 2 o tramas (frames). Estas tramas serdn enviadas en secuencia
por la linea de transmisién a través de los servicios de transmisién que ofrece la capa
fisica, y quedard a la escucha de las tramas de confirmacién que genere la capa de
enlace del receptor.

El nivel de enlace también se ocupard del tratamiento de los errores que se produzcan
en la recepcién de las tramas, de eliminar tramas erréneas, solicitar retransmisiones,
descartar tramas duplicadas, adecuar el flujo de datos entre emisores rdpidos y recep-
tores lentos, etc.

Para un estudio més exhaustivo de las funciones de esta capa, es costumbre subdividir
esta capa en dos subniveles, repartiendo las funciones entre ellos. Estos subniveles son
los siguientes:

¢ Subnivel de Control de Acceso al Medio (MAC o Medium Access Control). Este subnivel
se encarga de averiguar si el canal de comunicaciones estd libre para proceder a
efectuar la transmisién. En el caso de que los canales tengan que ser compartidos
por miltiples comunicaciones, esta subcapa se encargard del reparto de recursos
de transmisién entre todos los nodos de la red, por ejemplo, repartiendo canales,
asignando tiempos de uso exclusivo del canal, etc. Obviamente las caracteristicas de
este nivel dependerdn del tipo de red, por ejemplo, no es lo mismo acceder al canal
guiado de un cable de red, algo tipico de las redes cableadas, que el acceso a un
canal inaldmbrico propio de las redes Wi-Fi. En este subnivel MAC se define la direc-
cién fisica o direccién MAC, que identifica a cada dispositivo de red univocamente.

e Control Légico de Enlace (LLC o Logical Link Control). En esta capa se sitdan los servi-
cios que gestionan el enlace de comunicaciones, por ejemplo, el control de errores,
la formacién de las tramas, el control de didlogo entre emisor y receptor y el direccio-
namiento de la subcapa MAC.

www.FreeLibros.me

SMR_RL_AAbad_O1_
TiposServiciosOSl.docx

Documento que contiene infor-
macién sobre:

1. Servicios orientados a la
conexién.

2 Servicios sin conexién o de
datagramas.

Q

Debe garantizar la compatibili-
dad de los conectores, cudntos
pines tiene cada conector y la
funcion de cada uno de ellos,
el tipo de sistema de cableado
que utilizard, la duracién de los
pulsos eléctricos, la modulacién
si la hubiera, el ndmero de vol-
tios de cada sefial, el modo de
explotacién del circuito, efc.
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Encaminamiento o enrutamien-
to: es la técnica por la que
se evalian y deciden las rutas
disponibles para transportar un
paquete de datos desde su ori-
gen en una red hasta su destino
en ofra red distinta. En la jerga
profesional se suele decir «zpor
dénde sale el paquete?»

Un protocolo estd en el mis-
mo nivel de red tanto en el
emisor como en el receptor.
Esto supone que la comunica-
cién en el nivel fisico es vista
por el nivel de red N como si
la comunicacién se llevara a
cabo mediante un protocolo
de comunicacién virtual de
nivel N. Asi por ejemplo, en
la capa de red, el emisor in-
terpreta que estd utilizando
una comunicaciéon mediante
un protocolo de red, aunque
la Unica comunicacién real es
la transmisién fisica.

O C. El nivel de red o nivel 3

La capa de red se ocupa del control de la subred. La principal funcién de este nivel es la
del encaminamiento, es decir, el tratamiento de cémo elegir la ruta mds adecuada para
que el bloque de datos del nivel de red (paquete) llegue a su destino. Cada destino estd
identificado univocamente en la subred por una direccién.

Otra funcién importante de esta capa es el tratamiento de la congestién. Cuando hay
muchos paquetes en la red, unos obstruyen a los otros generando cuellos de botella en
los puntos més sensibles. Un sistema de gestién de red avanzado evitard o paliard estos
problemas de congestién.

Entre el emisor y el receptor se establecen comunicaciones utilizando protocolos
determinados. El mismo protocolo debe estar representado tanto en el emisor como
en el receptor.

EMISOR RECEPTOR

Protocolo de red

Capa de red Capa de red

Interfaz capas 3/2 Interfaz capas 3/2

Protocolo de enlace

Capa de enlace Capa de enlace

Interfaz capas 2/1 Interfaz capas 2/1

Protocolo fisico

Capa fisica

Capa fisica

Fig. 1.12. Modelo de comunicaciones entre capas para los niveles OSI orientados a la red.

8.3. La capa de transporte

La capa de transporte es una capa de transicién entre los niveles orientados a la red
(subred) y los niveles orientados a las aplicaciones.

La capa de transporte lleva a cabo las comunicaciones entre ordenadores peer fo peer,
es decir, es el punto en donde emisor y receptor cobran todo su sentido: un programa
emisor puede conversar con otro receptor. En las capas inferiores esto no se cumple.
Por ejemplo, en el nivel inferior hay transporte de tramas, pero puede ser que para
llegar al receptor haya que pasar por varios ordenadores intermedios, que redirijan las
comunicaciones o que cambien de red los diferentes paquetes, etc. En el nivel de trans-
porte estos sucesos se hacen transparentes: solo se consideran fuente, destino y tipo de
servicio solicitado.
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8.4. Niveles OSI orientados a la aplicacién

Las capas situadas por encima de este nivel de abstraccién del transporte estdn orien-
tadas a las aplicaciones y, por tanto, la terminologia utilizada estd exenta de todo lo
que tiene que ver con el transporte de datos, se centra mds bien en las funciones de
aplicacién.

O A. El nivel de sesién o nivel 5

Esta capa permite el didlogo entre emisor y receptor estableciendo una sesién, que es
el nombre que reciben las conexiones en esta capa. A través de una sesién se puede
llevar a cabo un transporte de datos ordinario (capa de transporte). La capa de sesién
mejora el servicio de la capa de transporte.

O B. El nivel de presentacién o nivel 6

La capa de presentacién se ocupa de la sintaxis y de la semdntica de la informacién que
se pretende transmitir, es decir, investiga en el contenido informativo de los datos. Esto
es un indicativo de su alto nivel en la jerarquia de capas.

Otra funcién de la capa de presentacién puede ser la de comprimir los datos para que
las comunicaciones sean menos costosas, o la de encriptacién de la informacién que ga-
rantiza la privacidad de la misma.

Q

Si el ordenador emisor utiliza el cédigo ASCII para la representacién de informacién alfanu-
mérica y el ordenador receptor utiliza EBCDIC, no habrd forma de entenderse salvo que
la red provea algin servicio de conversién y de interpretacién de datos. Este es un servicio
propio de la capa de presentacion.

Configuracion avanzada de TCP/IP " EI

General | DNS | WINS
Funcién de nivel OSI 3

Esta casila de verficaciin sdio se aplica cuando estd conectado a una red
I SR 1 BT B8 BECED TR T CONT (transporte)

SN T #3508 BECE =5 5TEE 3
jtd ssleccionads, los datos que no se pueden enviar a través de la red
ccal se retransmiten a la red de acceso telefdnico

= ia 3 de eniace erminacs en ls red remotal

Vinculo PPP

Lkiizar compresidn de encabezado IP

Funcién de nivel OSI 6
(presentacion)

 SEE—

Ficha de configuracién para que una transmisién de datos por teléfono comprima
las cabeceras del protocolo PP, servicio tipico del nivel de presentacién en el modelo
de red OSI. La eleccién de la puerta de enlace es una funcién utilizada por la capa 4 de red,
que deberd ser resuelta por el nivel 3.
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Q

Si deseamos transferir un fichero
por una linea telefénica que por
su excesivo volumen tardard una
hora en efectuar el transporte,
y la linea telefénica tiene cai-
das cada quince minutos, serd
imposible transferir el fichero. La
capa de sesién se podria encar-
gar de la resincronizacién de la
transferencia, de modo que en
la siguiente conexién se transmi-
tieran datos a partir del Gltimo
bloque transmitido sin error.
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O  C. El nivel de aplicacién o nivel 7

Es la capa superior de la jerarquia OSI. En esta capa se definen los protocolos que uti-
lizardn las aplicaciones y procesos de los usuarios. La comunicacién se realiza utilizan-
do protocolos de didlogo apropiados. Cuando dos procesos que desean comunicarse
residen en el mismo ordenador utilizan para ello las funciones que le brinda el sistema
operativo. Sin embargo, si los procesos residen en ordenadores distintos, la capa de
aplicacién disparard los mecanismos necesarios para producir la conexién entre ellos,
sirviéndose de los servicios de las capas inferiores.

Si un usuario de la red quiere comunicarse con otro en la misma o distinta red, elegird
un sistema de comunicacién concreto sobre el que pueda intercambiar mensajes. Por
ejemplo, podria hacerlo mediante el correo electrénico o a través de un sistema de men-
sajeria electrénica instantdnea; también podria elegir una aplicacién de transmisién de
voz; si tuviera que transmitir informacién gréfica podrian compartir una pizarra digital,
etc. Cada uno de estos sistemas utilizard su propio conjunto de protocolo de aplicacién
de nivel 7.

El concepto de aplicacién a que se refiere esta capa no es el mismo que el de utilidad
de software. En comunicaciones se entiende por aplicacién a un modo especifico de
comunicarse. Por ejemplo, una aplicacién es el correo electrénico, ofro es la carga/
descarga de ficheros, otra la consulta de una pdgina web, etc.

Cada una de estas aplicaciones da origen a uno o varios protocolos (habitualmente
una familia de protocolos) del nivel 7. Por ejemplo, los protocolos SMTP, POP e IMAP
constituyen una familia de protocolos de nivel de aplicacién para la gestién del correo
electrénico (servidores de correo), HTTP es un protocolo de nivel 7 para uso de la web
(servidor web), FTP es el protocolo de aplicacién especifico para la carga y descarga de
ficheros (servidor FTP), etc. Es evidente que el nimero de protocolos de nivel 7 es muy
elevado y no deja de crecer: cada aplicacién nueva requiere los protocolos indispensa-
bles para su funcionamiento. En las siguientes unidades se irdn describiendo algunos de
estos protocolos de uso frecuente.

Por otra parte, las aplicaciones de software que manejan los usuarios de los servicios de
red se corresponden con estos protocolos de nivel de aplicacién. Por ejemplo, un pro-
grama que lea y envie correos electrénicos tendrd que ser capaz de manejar SMTP, POP
e IMAP, un navegador web tendré que utilizar el protocolo HTTP y asi sucesivamente.

Comprensién de algunos procesos sobre protocolos de red

En las siguientes paginas puedes encontrar animaciones que e http://www.iesjuanantoniocastro.es/Profesores/JASORTIZ/
te ayudardn a aclarar algunos conceptos relacionados con los Archivos/Flashes/FlashCisco-CapasOSl.swf

protocolos y la arquitectura OSI.

¢ http://www.iesjuanantoniocastro.es/Profesores/JASORTIZ/

Vi§u0|izo cada pdgina, infenta Fomprender cémo funciona y des- Archivos/Flashes/FlashFOR-IntercambioOSl.swf
cribe brevemente el funcionamiento del proceso que representa. L .
Para realizar un buen trabajo puede que tengas que completar la ~ ® http://www.iesjuananteniocastro.es/Profesores/JASORTIZ/

informacién utilizando un buscador de pdginas web.

Archivos/Flashes/FlashCisco-EncapsulamientoOSl.swf

* http://www.iesjuanantoniocastro.es/Profesores/JASORTIZ/  * http://www.iesjuanantoniocastro.es/ Profesores/JASORTIZ/

Archivos/Flashes/FlashFOR-Anillo.swf

este modelo con cierta profundidad?

Archivos/Flashes/FlashFOR-ColisionCSMA-CD.swf

Actividades
17. Si OSI es un modelo de arquitectura que no se utiliza  19. Describe una caracteristica concreta de cada uno de
comercialmente, spor qué es tan importante conocer los niveles OSI.

20. ;Qué es una trama de red? ;Y un paquete de red? ;Y

18. 5Cémo se llaman los siete niveles OSI2 una N-PDU?
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Q

Analogia del modelo OSI con una operacién de distribucién
logistica

Este ejemplo pretende describir con la mayor precisién las funcio-
nalidades de los niveles OSI con una analogia de la actividad
humana ordinaria. El ejemplo consistird en descomponer en fases
el transporte de una mercancia desde el lugar de produccién
hasta el lugar de venta. Supongamos que una cooperativa agri-
cola tiene como cliente habitual un mercado de abastos de fruta

situado en una ciudad de otro pais. Las frutas deben ser reco-
gidas en la cooperativa y trasladadas al mercado de abastos.
Vamos a descomponer el proceso de transporte tal y como es
visto por la cooperativa clasificando los eventos producidos por
analogia en las diferentes capas de OSI. Los datos que apare-
cerdn, aunque son orientativos y tienen un fin exclusivamente
diddctico, pueden sernos Utiles para clarificar los conceptos
abstractos.

Nivel 7
o de aplicacién

Nivel 6
o de presentacién

Nivel 5
o de sesion

Nivel 4
o de transporte

La cooperativa recoge los frutos que apor-
tan los agricultores, negocia un precio de
venta con el mercado de abastos y decide
proceder al transporte de la mercancia.

Una vez recogidas las frutas deben empa-
quetarse y presentarse como cestas con un
peso bruto determinado. Ademds, hay que
colocar las cestas de modo que ocupen
un espacio minimo con el fin de facilitar el
transporte. Las cajas con las cestas van pre-
cintadas.

El comprador y el vendedor se ponen de
acuerdo para enviar todos los lunes, miér-
coles y viernes 10 toneladas de fruta, sin
embargo, la semana que viene habrd una
excepcién: el viernes es festivo y la fruta se
transportard en lunes, miércoles y jueves.
Los pagos se harén con letras de cambio
con un vencimiento a treinta dias.

Ya es lunes. Hoy hay que efectuar un trans-
porte de fruta. Llamamos a la compaiia
de transportes para que recoja la fruta. Se
compromete a entregarla en el mercado de
abastos en el plazo fijado de antemano y
en las debidas condiciones de salubridad.
Comprueba que el terminal de descarga
del mercado de abastos tiene previsto que
llegard una carga de fruta de diez tonela-
das en pocas horas.
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Este evento estd en contacto directo con los
usuarios de la comunicacién: el comprador
y el vendedor. La aplicacién seria una ope-
racién comercial de compraventa, que no
se puede llevar a cabo sin un fenémeno de
transporte.

Este evento se ocupa de que las frutas ten-
gan un aspecto (presentacién) determinado
cara al consumidor. Ademds, lleva incorpo-
rado un proceso de compresién para faci-
litar el transporte. El precinto de cada caja
sirve de encriptacién, hace que la carga
tenga privacidad.

En este evento se abre una sesién en la que
se especifica cémo serdn los envios, es de-
cir, se establece el didlogo sobre cémo pro-
ceder para efectuar el transporte. Ademds
se negocia el sistema de pago.

En este evento se efectia una conexién. Se
negocia la calidad de servicio con parédme-
tros como el plazo de entrega de la carga,
el buen estado de la misma, etc. Para cum-
plir el plazo de entrega la capa inmedio-
tamente inferior deberd elegir medios de
comunicacién apropiados, suficientemente
répidos (avién o vias terrestres amplias y
poco congestionadas, etc.). Ademds, com-
prueba que el destinatario puede ofrecer
este servicio: en el mercado hay un lugar
para la fruta.

Continda...
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Q

... Continuacién

Nivel 3
o de red

Nivel 2
o de enlace

Nivel 1
o fisico

La compaiia de transportes determina las ru-
tas posibles para efectuar el traslado de la
carga, asi como la tecnologia de transporte
més adecuada. Elige el siguiente sistema: cinco
toneladas viajarén en avién y las ofras cin-
co toneladas por carretera en camién. Ade-
mds se decide el rumbo que debe seguir el
avién para evitar una zona de borrasca y
las carreteras apropiadas para evitar atas-
cos de trdfico. La carga que ird en avién
debe empaquetarse en un contenedor espe-
cial para la bodega del avién. La carga que
viaja por carretera se empaqueta en cajas
de cartén acinturadas con pldstico. Tanto el
contenedor aéreo como cada una de las co-
jas llevan adheridas las etiquetas que iden-
tifican al aeropuerto de destino, o la direc-
cién del terminal de descarga destinatario.

Al contenedor de avién se le afiade un con-
trol de seguridad, se observa que tiene un
peso excesivo y se reparte en dos confene-
dores més pequenos. Se instalan uno a cada
lado de la bodega de la aeronave para dis-
tribuir proporcionalmente la carga. A la otra
mitad de la carga, la que viaja por carrete-
ra, se la distribuye en diez camiones frigori-
ficos. Cada uno se precinta por seguridad.
Cada unidad de carga lleva su etiquetado
de origen y destino. Cada camién registra la
temperatura habida en el viaje. Si no es la
prevista, el termémetro del camién frigorifico
serviré de prueba para declarar inservible
la carga y pedir una nueva carga.

Tanto el avién por via aérea como los camio-
nes por via ferrestre, transportardn la carga
al lugar de destino.

En este evento se estudian las rutas. A partir
de esta capa ya se tienen en cuenta las tec-
nologias fisicas o l6gicas de bajo nivel que
serdn utilizadas para producir el fenémeno
de transporte. Se seleccionan las rutas mds
adecuadas. Hay un fraccionamiento de la
carga por necesidades del servicio de trans-
porte. La carga se encapsula de un modo
apropiado para la tecnologia de transporte.
Cada unidad de carga (contenedor o caja)
lleva la direccién de origen y destino (ae-
ropuerto o mercado, que es donde llegan
los medios de transporte). Ademds, las rutas
han sido elegidas de acuerdo con ciertos
criterios de eficacia: poca congestién de tré-
fico, mejora en las condiciones de vuelo, efc.

En este evento se expresa el equivalente a
los controles de errores: el termémetro, los
precintos de seguridad, etc. La carga ha de
repartirse para hacer posible el transporte
en ese avién concreto en el que viajard o
en los camiones frigorificos, que tienen una
tara y un peso mdximo autorizado, es decir,
debemos ajustarnos a la tecnologia concre-
ta de bajo nivel que se utilizard. Si se ha
producido error se pedird una devolucién y
reposicién de la carga (retransmisidn).

Aqui es donde se produce realmente el trans-
porte de la carga.
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® 9.Elementos de la red

Con este epigrafe vamos a terminar de componer el mapa de conocimientos necesarios
para el técnico de redes. Ya se ha estudiado la necesidad de la red y los problemas que
viene a resolver, los esténdares a los que se acogen estas redes, sus tipos y topologias.
Nos falta por completar una lista con los elementos que componen estas redes y que se
irdn estudiando con detalle en las siguientes unidades.

9.1. El cableado, la conectorizacién y los espacios
en los que se localiza fisicamente la red

Es el elemento més especifico de la red aunque en ocasiones, como en el caso de las
redes inaldmbricas, es inexistente y se sustituye por antenas de radiacién.

El cableado puede ser de cobre o de fibra éptica, pero no solo nos hemos de fijar
en los cables, sino también en los conectores. No todos los conectores pueden ser
terminadores de cualquier cable. Cada tipo de cableado lleva su propio sistema de
conectorizacién.

9.2. Los dispositivos especificos de red

Son mdquinas altamente especializadas en alguna funcién de red. Algunos de estos
dispositivos trabajan en alguno de los niveles de red, pero otros absorben funciones de
mds de una capa.

Entre estos dispositivos estén los médems para realizar conexiones remotas mediante
lineas telefénicas, concentradores y repetidores para regenerar la sefial eléctrica en dis-
tintos segmentos de red, conmutadores para el intercambio selectivo de framas de datos
entre diferentes segmentos de la red, encaminadores para transportar paquetes entre
redes y, por Gltimo, las pasarelas, que son los dispositivos que operan en los niveles més
altos de OSI. Algunos ejemplos de pasarelas podrian ser los dispositivos de filtrado de
contenidos de Internet, analizadores de antivirus, pasarelas de telefonia, cortafuegos,

analizadores de intrusiones, etc.
l/

<

Equipo salén

2

Multifuncién
Servidor Web, I[‘I .. ~i
FTP, Correo, Router - /
MySQL y Jabber Punto de . <
acceso .
inalambrico Portatil de
s, Gemma
= E‘ Internet iy /
juissl S = ]
i e %
Servidor ::::: Uﬂ\ :'\/
AntiSpam l : Porté.til
y AntiVirus de Sergio
Esquema de una red doméstica real en la que se significan los diferentes elementos
de la red.
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El sistema de cableado tiene que
recorrer los recinfos sobre los que
se ubican los ordenadores que
deben comunicarse entre si. Esto
define un conjunto de espacios,
armarios y cuartos de comuni-
caciones en los que se instalan
algunos dispositivos de red espe-
cializados y se practica parte de
la conectorizacién estructurando
el sistema de cableado.
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Vocabulario

Por extensién, nodo en Telemdtica
suele atribuirse a cualquier dis-
positivo activo conectado a una
red. El término host suele aso-
ciarse a un nodo que aloja un
servicio de red y que es propor-
cionado a los clientes a través
de la red a la que se conectq,
por ello, un host siempre es un
nodo. Por ejemplo, son nodos las
estaciones cliente, los servidores,
los encaminadores, efc.

Ampliacién

Este software de red puede ser
muy variado. En el nivel inferior
se posicionan los controladores
de los interfaces de conexién,
por ejemplo, de las tarjetas de
red o de los médems. Por enci-
ma de este software se debe
ejecutar la parte del sistema
operativo que provee los servi-
cios bdsicos de comunicacién:
confeccién de tramas, recupera-
cién de errores, direccionamien-
to de red, encaminamiento, etc.

9.3. Nodos de la red

Los nodos pueden estar conectados a la red mediante cable o de modo inaldmbrico.
Cada nodo requiere al menos una interfaz de red que es soportada mediante una tarje-
ta de red o, de un modo més general, algin dispositivo fisico sobre el que pueda interac-
tuar el software de la red. Estas tarjetas o dispositivos de red deberdn poseer la interfaz
apropiada para la conexién del cable o antena que una el nodo al resto de la red.

9.4. Software de red

Todos los dispositivos activos en la red tienen que ejecutar operaciones informdticas
avanzadas para cumplir lo establecido por los protocolos de red, por lo que tienen que
tener una cierta capacidad de proceso conducida por el software correspondiente. A
este software se le denomina software de red.

En el estadio superior se sittan las aplicaciones que proporcionan los servicios avan-
zados de la red, aunque estas aplicaciones se proporcionan frecuentemente por los sis-
temas operativos: correo electrénico, mensajeria electrénica, software de colaboracién
y publicacién electrénica, etc. En este nivel se encuentran los programas cliente que
manejan directamente los usuarios de la red.

Algunas otras aplicaciones que se utilizan en diferentes niveles son los gestores de red,
los recopiladores de estadisticas, analizadores de congestidn, etc.

throughput

s SES=rREE

18:00 00: 00 0&: 00
@ throughput Min: 160,9 Max: 7,3M Avg: 432,8k Current: 740,1k

f Time [ Wed Nov 19 12:60:18 2008 through now]
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6,0 M1 + T Te
| | -1
; t f 1= =
2 4,0 "_. — . ............ 4
E 2,0 M 54 0 54 S 1 m
o H ik
week 43 week 44 Week 45 week 46
B throughput Min: 0,0 Max: S5,9M Avg: 380,4k Current: 949,2K
Time [ Tue Oct 21 13:50:18 2008 through now] -

& Internet | Modo protegido: desactivado

Fig. 1.15. Grdficos proporcionados por NTOP, una aplicacién de uso libre para gestionar
las estadisticas de trdfico de red.
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Test de repaso

1. Enlaza los siguientes elementos caracteristicos de distin-
tos tipos de redes:

a) LAN 1) Entorno mundial i) Entorno publico
b) WAN 2) Red doméstica i) Difusién de TV
c) MAN 3) Entorno de una ciudad | iii) Entorno privado
d) PAN 4) Ent?rr?o de un edificio iv] Bluetooth

v oficina

2. Las redes entre iguales:
a) Necesitan un servidor central.

b) Posibilitan los accesos cruzados entre todos los
nodos de la red.

¢) Requieren ordenadores con el mismo sistema opera-
tivo.

d) Solo se pueden utilizar en Internet.

3. Enlaza los siguientes elementos caracteristicos de distin-
tos tipos de redes:

o) WLAN 1) Servicios c?listribuidos i) Ac.ceso
y deslocalizados universal
b) Nube 2) LAN inalédmbrica ii) Cloud .
computing
c) Internet 3) WAN iii) Wi-Fi

4. La topologia de una red en estrella requiere:
a) Un nodo central.
b) Un anillo central.

¢) Un bus de comunicaciones com(n a todas las esta-
ciones.

d) Un nodo central y un bus comin.

5. Enlaza los siguientes elementos caracteristicos sobre
familias de protocolos:

1. NetWare a. Internet i. NWLink

. ii. BMy
2. NetBeui b. NetBIOS Microsoft
3. TCP/IP c. IPX/SPX iii. RFC

6. La capa fisica del modelo OSI:
a) Se encarga de confeccionar las framas.

b) Especifica cémo son las sefales eléctricas en los
cables.

c) Describe cémo encaminar los paquetes a su destino.

d) Cifra y descifra los datos enviados.

7. Las pasarelas son dispositivos de la red que:

a) Operan en el nivel mds alto del modelo de red OSI.

b) Intercambian tramas entre otras dos estaciones de
la red.

c) Regeneran la sefal eléctrica en los sistemas de
cableado de la red.

d) Comunican distintos segmentos de la red.
8. 5Cudles de las siguientes afirmaciones son verdaderas?

a) Los nodos de la red se conectan siempre mediante
cables.

b) Los nodos requieren de una interfaz de red para
conectarse a la misma.

¢) Una estacién se puede conectar inaldmbricamente,
pero un nodo no.

d) Un nodo puede tener mds de una tarjeta de red.

9. El nivel 3 del modelo de red propuesto por OSI:
a) Se ocupa de la sintaxis de los mensajes transmitidos.

b) Define los protocolos de red utilizados por las aplica-
ciones de los usuarios.

c) Se encarga del encaminamiento de los paquetes.

d) Detecta los problemas que surgen en la transmisién
eléctrica del cable.

10. Un protocolo de red es:

a) La interfaz entre dos capas consecutivas en la arqui-
tectura de red.

b) El conjunto organizado de capas.
¢) Un sistema abierto.

d) Un conjunto de reglas que regulan algin aspecto de
una comunicacion.

‘P:0L 2:6 ‘P A q spoiopOpIA UOS :8 ‘D iz !q 9 ‘lI-|-D ‘Il-g-q ‘I-6-D :§
‘D iy [1-g0 - | -q "II-g-D 1g 1q i ‘AlZP ‘I-E-0 - -q D | jugidnjog
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®

I. Conocer las fuentes de informacién de estandares d) X.25.
1. Consulta las sedes web de las asociaciones de estén- e) Token Ring.
dares mds importantes y elabora una jerarquia de car- f) Ondas de radio.
petas de hiperenlaces URL favoritos a las pdginas de :
mayor interés, de novedades, de recursos, etc. g) WIMAX.
h) Bluetooth.

5. Describe los factores que harian necesaria la introduc-
cién de una red de drea local en el flujo de trabajo de
una oficina bancaria. Se propone la discusién de resul-

2. Busca en Internet informacién sobre los RFC de los pro- tados en una formenta de ideas.
tocolos SMTP, POP e IMAP que son utilizados por las " .
aplicaciones de gestién de correo electrénico. 3En qué lll. Identificar los distintos elementos de una red
nimeros de RFC se detallan estos protocolos? 6. De los elementos que se enumeran a continuacién, di

cudles son dispositivos activos de interconexién de red

y cudles no. Razona la respuesta.

Puedes afadir estos hipervinculos a tu carpeta de favo-
ritos del explorador de Internet que uses habitualmente
porque los utilizards con frecuencia.

II. Identificar los distintos tipos de redes
a) Encaminador.
3. Clasifica las redes que intervienen en las circunstancias

. . g . b) Punto de acceso inaldmbrico.
que se citan a continuacién segin sean PAN, WAN, )

LAN, MAN, WLAN o cloud computing. Razona la res- ¢) Cable coaxial.
puesta. d) Conmutador.
a) Una conexién por médem a Internet. e) Armario de comunicaciones.
b)Un televisor recibe una transmisién televisiva por f] Disco duro.
cable.

g) Sistema operativo de red.

¢) Un receptor de radio recibe por su antena la radiodi- h) Médem.

fusién de un programa musical.
i) Conexién ADSL.

j) Router ADSL.

7. Dibuja con una aplicacién informdtica de tratamiento
de gréficos un ejemplo hipotético de red en el que apa-
rezcan clientes, servidores, algunos dispositivos de red

fl Varios usuarios comparten una conexién a Internet que interconecten c|ientes con servidores, un encami-
sin necesidad de cables. nador para la conexién a Internet, un punto de acceso

inaldmbrico y varios clientes inaldmbricos.

d) Un ordenador se conecta a una red para imprimir
por una impresora de red.

e) Una agenda electrénica sincroniza el correo electré-
nico utilizando Bluetooth.

g) Dos campus universitarios en la misma civdad, pero

. . R Identifica cada elemento del gréfico con su correspon-
distantes, se conectan mediante fibra éptica.

diente rétulo. En los nodos de red con sistema opera-

h) Una aplicacién accede a sus datos en Internet desde tivo afiade en un rétulo qué sistema operativo debe
cualquier lugar. llevar.

4. A continuacién se va a especificar un conjunto de  IV. Reconocer las distintas topologias de red
palabras, siglas y acrénimos. Se trata de que relacio-
nes cada uno de ellos con los distintos tipos de redes.
Razona la respuesta.

8. Averigua si son verdaderas o falsas las siguientes afir-
maciones:

a) Una red en anillo es més rdpida que una red en bus.

a) Wi-Fi.

b) Una red en bus en mds répida que una red en anillo.
b) Ethernet. ) o

¢) La rotura del anillo de una red impide totalmente la
c) Frame-Relay. comunicacién en toda la red.

) 29
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e Comprueba tu aprendizaje

10.

] Caracterizaciéon de redes locales

d) La rotura de un segmento de red en una red en érbol
impide la comunicacién en toda la red.

e) Una red en bus es muy sensible a la congestién pro-
vocada por exceso de trdfico.

f) Una red en bus se adapta mejor a la estructura de
cableado de un edificio.

g) Una red en anillo se adapta mejor a la estructura de
un campus.

h) Todas las redes metropolitanas son anillos.

. Utilizando como herramienta una aplicacién de grdfi-

cos, dibuja un ejemplo de cada tipo de topologia que
conozcas. Después indica algunas analogias y diferen-
cias entre esas topologias.

Sobre las redes disefiadas en el ejercicio anterior, pro-
pén algin ejemplo concreto de instalacién para cada
una de esas topologias.

Comenta estas ideas en grupo para contrastar las dife-
rentes opiniones que se manifiesten.

Descubrirds que aunque hay topologias que se prestan
mds que otras a algunas circunstancias, no se puede
afirmar rotundamente que a cada topologia le corres-
ponda un tipo de instalacién.

V. Conocer la composicién de la arquitectura de red estan-
dar OSI

11.

Realiza un gréfico que describa la estructura de siete
niveles de la arquitectura OSI para redes de ordenado-

12.

13.

res. Escribe en cada capa el nombre que la identifica 'y
agripalas en funcién de que estén orientadas a la red
o al usuario.

Imagina una estructura en forma de capas, semejante
a la realizada en el texto para la cooperativa agricola,
que describa un proceso de distribucién de prensa
escrita.

Algunos elementos que puedes considerar a la hora
de estructurar las operaciones de logistica de prensa
escrita en capas son los siguientes:

a) Los periédicos deben estar impresos a cierta hora.
b) Se agrupan formando paquetes.

c) El etiquetado de los paquetes de periddicos describe
los destinos y las rutas de transporte.

d) Los camiones que transportan estos paquetes tienen
como destino ciudades.

e) La distribucién a quioscos o puntos de venta se rea-
liza en furgonetas desde la central de transporte de
la ciudad.

f] Se puede considerar el proceso de devolucién de
periédicos no vendidos.

Consolida la nomenclatura de cada una de las capas
OSl rellenando en el siguiente mapa conceptual las
cajas que aparecen en blanco con los nombres de
las capas y las funciones fundamentales de cada una
de ellas.

Sus funciones son

Sus funciones son

Sus funciones son

Sus funciones son

Sus funciones son

Sus funciones son

se llama
— Nivel 1

se llama
— Nivel 2

se llama
— Nivel 3

se llama
— Nivel 4

se llama
— Nivel 5

se llama
— Nivel 6

se llama
— Nivel 7

Sus funciones son
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Y estudiaremos:

® los medios de transmisién utilizados
en redes y los distintos tipos
de conectores.

® Los modos de estructuracion

del cable.
* Alguna utilidad gréfica que te
permita documentar la red.
® Las herramientas para
la conectorizacién
y la certificacién
del cableado.

www.FreeLibros.me

Unidad

La instalacién fisica
de una red

En esta unidad aprenderemos a:

® |[dentificar los espacios fisicos
de la red documentdndolos con
aplicaciones gréficas.

® Desplegar el sistema de cableado
de una red local.

® Montar los sistemas de
conectorizacién de la red.

® Adquirir buenas prdcticas
profesionales en instalaciones,
seguridad laboral y en el
cuidado del medioambiente.
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2 La instalacién fisica de una red

Q

La eleccién de un buen sistema
de cableado es de vital importan-
cia en las instalaciones reales en
las que se producird el fenémeno
de la comunicacién. La inversién
estimada para cables en una
instalacién es inferior al 10 %
del coste total. Sin embargo, estd
comprobado que el 70 % de los
fallos producidos en una red se
deben a defectos en el cableado.
Por tanto, merece la pena no
escatimar demasiado las inversio-
nes que deban producirse en los
sistemas de transmisién.

SMR_RL_AAbad_02_LeyOhm.
docx

Documento que contiene infor-
macién sobre la ley de Ohm
para conductores.

@
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Es mucho mds fdcil instalar cable
UTP que STP debido a que STP,
al estar apantallado, es mucho
menos flexible, lo que a veces
dificulta el tendido del cable.
Ademds, las mallas protectoras
de los cables STP deben estar
conectadas a tierra, lo que mul-
tiplica el trabajo.

N

Cable UTP

Cable STP

Ejemplos de cables de pares.

Alma de cable

de plastico en
cable UTP

® 1.Los medios de transmisién

Nos ocuparemos en esta unidad del nivel fisico de la red, es decir, de las funciones y
especificaciones de la primera capa del modelo de referencia OSI. Sin embargo, la
instalacién de red no solo implica cables y conectores. La red debe extenderse por
la instalacién de una vivienda o una oficing, lo que hace que el despliegue del sistema
de cableado sea mds complejo que la simple confeccién de los cables por donde via-
jard la seial de red.

El medio de transmisidn es el soporte fisico que facilita el transporte de la informacién
y supone una parte fundamental en la comunicacién de datos. La calidad de la transmi-
sién dependerd de sus caracteristicas fisicas, mecdnicas, eléctricas, efc.

El transporte, segin hemos visto, puede ser mecdnico, eléctrico, éptico, electromagnéti-
co, etc. El medio debe ser adecuado para la transmisién de la sefial fisica con objeto de
producir la conexién y la comunicacién entre dos dispositivos.

1.1. Los cables de pares y metdlicos

Vamos a incluir en este apartado todos los medios de transmisién que utilizan canales
conductores metdlicos para la transmisién de la sefial, y que estdn sujetos tanto a la ley
de Ohm, como a las leyes fundamentales que rigen el electromagnetismo.

Los cables de pares estdn formados por pares de filamentos metdlicos y constituyen el
modo mds simple y econdmico de todos los medios de transmisién. Sin embargo, presen-
tan algunos inconvenientes: cuando se sobrepasan ciertas longitudes, hay que acudir al
uso de repetidores para restablecer el nivel eléctrico de la sefal.

Tanto la transmisién como la recepcién utilizan un par de conductores que, si no
estdn apantallados, son muy sensibles a interferencias y diafonias producidas por
la induccién electromagnética de unos conductores en otros (motivo por el que en
ocasiones percibimos conversaciones telefénicas ajenas en nuestro teléfono).

Un modo de subsanar estas interferencias consiste en trenzar los pares de modo que las
intensidades de transmisién y recepcién anulen las perturbaciones electromagnéticas
sobre otros conductores préximos. Esta es la razén por la que este tipo de cables se
llaman cables de pares trenzados. Existen fundamentalmente dos tipos:

UTP son las siglas de Unshielded Twisted Pair. Es un cable de pares trenzado

y sin recubrimiento metdlico externo, de modo que es sensible a las interferencias.
Es importante guardar la numeracién de los pares, ya que de lo contrario el efecto
del trenzado no serd eficaz disminuyendo sensiblemente o incluso impidiendo

la capacidad de transmisién. Es un cable barato, flexible y sencillo de instalar.

STP son las siglas de Shielded Twisted Pair. Este cable es semejante al UTP pero

Malla metélica
protectora en

se le afiade un recubrimiento metdlico para evitar las interferencias externas. Este
recubrimiento debe ser conectado a la tierra de la instalacién. Por tanto, es un cable
mds protegido, pero menos flexible que el UTP. El sistema de trenzado es idéntico

cable STP al del cable UTP.

Obviamente, el cable STP tiene mds ventajas eléctricas que el cable UTP por lo que,
en principio, siempre se tendria que elegir STP en vez de UTP, sin embargo, la falta de
flexibilidad originada por su rigidez hace que solo se utilice en donde realmente hace
falta: en entornos eléctricamente hostiles.
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En los cables de pares hay que distinguir dos clasificaciones:

® Primera clasificacién: las categorias. Cada categoria especifica unas caracteristicas
eléctricas para el cable: atenuacién, capacidad de la linea e impedancia. Las cate-
gorias 3 a 5, que soportan frecuencias de 10, 20 y 100 MHz respectivamente, em-
piezan a estar en desuso, sin embargo, es frecuente encontrarlas instaladas en insta-
laciones antiguas. También se utiliza una categoria llamada 5e, que mejora algo las
capacidades de la categoria 5. Las categorias 6 (estdndar ANSI/TIA/EIA-568-B.2-1)
y 7 (categoria ISO/IEC 11801:2002 categoria 7/clase F) llegan a transmisiones de
250 y 600 MHz respectivamente. El estandar que define estas categorias es el TIA/
EIA-568-B. Actualmente lo mds frecuente es instalar categoria 5e o 6.

e Segunda clasificacién: las clases. Cada clase especifica las distancias permitidas,
el ancho de banda conseguido y las aplicaciones para las que es dtil en funcién de
estas caracteristicas. Estan detalladas las clases A a F. En la Tabla 2.2 se especifican
ejemplos que relacionan algunas clases con algunas categorias. Para las categorias
superiores los parédmetros dependerdn mucho del entorno de operacién.

CLASES Clase A Clase B Clase C Clase D Clase E Clase F
djﬂ:’;‘éa 100KHz | 1 MHz 20MHz | 100MHz | 250 MHz 600 MHz
Cat. 3 2 km 500 m 100 m No hay No hay No hay
Cat. 4 3 km 600 m 150 m No hay No hay No hay
Cat. 5 3 km 700 m 160 m 100 m No hay No hay
Cat. 6 Sin uso Sin uso Sin uso Sin uso 1 Gbps No hay
Cat. 7 Sin uso Sin uso Sin uso Sin uso Sin uso 10 GBps

Caracteristicas de longitudes posibles y anchos de banda para las clases y categorias
de pares trenzados.

Dado que el cable UTP de categorias 5 y 5e es barato y fécil de instalar, se utiliza ha-
bitualmente en las instalaciones de redes de drea local con topologia en estrella, me-
diante el uso de conmutadores y concentradores que estudiaremos mds adelante.

Las aplicaciones tipicas de la categoria 3 son transmisiones de datos hasta 10 Mbps
(por ejemplo, la especificacién 10BaseT); para la categoria 4, 16 Mbps y para la cate-
goria 5, 100 Mbps (por ejemplo, la especificacién 100BaseT).

En concreto el cable UTP de categoria 5 viene especificado por las caracteristicas de la
Tabla 2.3 referidas a un cable estdndar de cien metros de longitud.

Las sociedades de estandares han hecho evolucionar la categoria 5 definiendo otras de
caracteristicas mejoradas que se describen a continuacién:

* Categoria 5. Se define en los estdndares IS 11801, EN 50173 y TIA 568. En su versién
original data de 1995 y estd pensado para soportar transmisiones tipicas de la tecnolo-

gia ATM (155 Mbps), pero no es capaz de soportar Gigabit Ethernet (1 Gbps).

e Categoria 5 mejorada (5e o 5 enhanced). Se trata de una revisién de la categoria 5
de 1998. En esta versién se mejoran los pardmetros del cable para llegar a transmi-
siones de Gigabit Ethernet.

e Categoria 6. Es una categoria ya ampliamente aceptada. Soporta frecuencias hasta
los 250 MHz en clase E. Es la tecnologia que poco a poco va sustituyendo a la 5e.

* Categoria 7. Llega hasta los 600 MHz en clase F, mejorando sustancialmente los fené-
menos de diafonia con respecto de la categoria 5. Sin embargo, esta categoria tiene
como competidor més directo a la fibra éptica.

Para hacernos una idea aproximada de la utilizacién de estos cables en redes de drea
local podemos afirmar que tipicamente se puede construir una red Ethernet con topologia
en estrella con cable UTP de categoria 5e utilizando segmentos de 100 m como mdximo.
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Las especificaciones  sobre
cableados contienen una infor-
macién técnica muy compleja
caracteristica del disefio de
ingenieria. No obstante, con-
viene leer algunos documentos
sobre ellos para conocer qué
elementos tecnoldgicos contie-
nen. Se sugiere leer las pdginas
de Wikipedia relativas a las
siguientes voces: «Unshielded
Twisted Pair»», «Shielded Twisted
Pair», «TIA-568B», «Cable de
Categoria 6» y «Cable de Ca-
tegoria 7». Pdsate también por
la sede web de Lanshack (http://
www.lanshack.com), que es
un proveedor de sistemas de
cableado para inspeccionar el
catdlogo de productos y hacerte
una idea de los precios de cada
componente. En  http://www.
lanshack.com/cat5e-tutorial.
aspx tienes un tutorial muy com-
pleto, aunque en inglés, sobre
los cables de categoria 5 y 6.

Velocidad Nivel
de transmisién de atenuacién
de datos para 100 m
4 Mbps 13 dB
10 Mbps 20 dB
16 Mbps 25dB
100 Mbps 67 dB

Nivel de atenuacién
permitido segun la velocidad de
transmisién para un cable UTP de
categoria 5 de 10 m de longitud.

33


www.lanshack.com),

—

)

2 La instalacién fisica de una red

SMR _RL _AAbad 02_
CableCoaxial.docx

Documento que contiene infor-
macién sobre caracteristicas téc-
nicas de los cables coaxiales.

C

Es posible efectuar transmisio-
nes de decenas de miles de
llamadas telefénicas a través
de una sola fibra dado su gran
ancho de banda. Otra ventaja
es la gran fiabilidad, su tasa
de error es minima. Su peso y
didmetro la hacen ideal frente a
los cables de pares o coaxiales.
Normalmente se encuentra ins-
talada en grupos, en forma de
mangueras, con un nicleo metd-
lico que les sirve de proteccién
y soporte frente a las tensiones
producidas en el cable ya que la
fibra, por si misma, es extraordi-
nariamente fragil.

Su principal inconveniente es la
dificultad de realizar una buena
conexién de distintas fibras. Un
conexionado correcto de la fibra
evita reflexiones de la sefial y
una mejoria de la calidad de la
transmision.

Q@
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En la voz «fibra éptica» de
Wikipedia puedes encontrar
informacién sobre este medio
de tfransmisién, asi como de
los conectores utilizados en sus
instalaciones para redes de
ordenadores. Después de leer
esta pdgina puedes acudir a la
direccién http://www.lanshack.
com/fiber-optic-tutorial.aspx en
donde encontrards un tutorial
sobre la instalacién de distintos
tipos de fibra éptica. En la pagi-
na http://www.conectalo.com/
redes-fibra-optica-c-2104_203.
html también puedes encontrar
abundante informacién comer-
cial sobre conectorizacién de
fibra éptica.

Para finalizar este epigrafe es conveniente repasar las caracteristicas de los cables STP

y UTP a modo de comparativa.

a) En cuanto al throughput (rendimiento de la transmisién): ambos tipos de cables pue-
den transmitir desde 10 Mbps hasta 10 Gbps.

b) En cuanto al coste del cable: STP es mds caro que UTP.

¢) En cuanto al coste de instalacién: STP vuelve a ser més caro puesto que requiere la
conexién de su malla externa metdlica a tierra, algo que no es requerido en UTP. Esta
cualidad debe ser tenida en cuenta por el instalador a la hora de hacer el presupues-
to de instalacién.

d) En cuanto a los conectores: ambos tipos de cableado utilizan conectores RJ45.

e) En cuanto al ruido y la inmunidad a sefiales no deseadas: STP es mucho mds inmune
al ruido que UTP, que estd escasamente protegido.

1.2. Sistemas de fibra éptica

La fibra dptica permite la transmisién de sefiales luminosas. La fibra, que suele ser de vidrio
u ofros materiales pldsticos, es insensible a interferencias electromagnéticas externas. La luz
ambiental es una mezcla de sefiales de muchas frecuencias distintas, por lo que no es una bue-
na fuente de sefial portadora luminosa para la transmisién de datos. Son necesarias fuentes
especializadas: fuentes laser y diodos LED.

o)
— /-

[ Revestimiento ]

Buffer 900 um
[ Elemento de traccion ] r

[ Cubierta exterior

Revestimiento (cladding)

e
I

Rayo luminoso

Cubierta (coating) -
Fibra monomodo

PR

Fibra multimodo

Seccién longitudinal de una fibra éptica. Distintos
modelos de conectores de fibra ptica. Representacién del
camino luminoso en fibra éptica monomodo y multimodo.

El cable de fibra éptica consta bésicamente de un nicleo, un revestimiento y una cubier-
ta externa protectora (Fig. 2.1). El nicleo es el conductor de la sefial luminosa. La sefal
es conducida por el inferior de este nicleo fibroso, sin poder escapar de él debido a las
reflexiones internas y totales que se producen, impidiendo tanto el escape de energia
hacia el exterior como la adicién de nuevas sefiales externas indeseadas.

Actualmente se utilizan dos tipos de fibras 6pticas para la transmisién de datos: fibras

monomodo y fibras multimodo. Las fibras multimodo pueden ser de indice gradual o de

indice escalonado.

a) La fibra monomodo (Single Mode Fiber, SMF) utiliza un nicleo estrecho (menor de 10
micras de didmetro) que es atravesado por un l&ser en un Gnico camino, sin apenas
reflexiones de la luz en las paredes.

b) La fibra multimodo (Multimode Fiber, MMF) tiene un didmetro que varia entre las 50 y
115 micras, aunque la més comin es la de 62,5 micras, que conduce la luz procedente
de mdltiples diodos léser cada uno con un dngulo distinto en la entrada de la fibra. En
este caso la luz viaja haciendo multiples reflexiones en las paredes internas de la fibra.

Finalizamos con un resumen de las caracteristicas de la fibra éptica:

a) En cuanto a su throughput, puede llegar a 100 Gbps o mds.

b) En cuanto al coste, su instalacién es mds cara que el cable de cobre. Las interfaces de
red también son algo mds caras que sus equivalentes para par trenzado.

¢) En cuanto al ruido, no es afectada por el ruido ni las emisiones radioeléctricas.

d)En cuanto a la escalabilidad, puede crear segmentos de red desde metros hasta
40 km o mds.
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1.3. Sistemas inaldmbricos

Estos sistemas se utilizan en las redes de drea local
por la comodidad y flexibilidad que presentan: no son
necesarios complejos sistemas de cableado, los pues-
tos de la red se pueden desplazar sin grandes proble-
mas, etc. Sin embargo, su velocidad de transmisién
no es muy alta y sus pardmetros de transmisién estdn
legislados por las administraciones publicas, que los
restringen.

El medio de transmisién en los enlaces de radio es el
espacio libre, con o sin atmésfera, a través de ondas
electromagnéticas que se propagan a la velocidad de
la luz. Para llevar a cabo la transmisién se utiliza un
sistema de antenas emisoras y receptoras.

De modo general, cuanto mayor es la frecuencia de
la sefial que se emite, tanto mds sensible es a algunos

Dispositivos inalémbricos utilizados en redes de drea local: punto
de acceso con doble antena (arriba), tarjeta de red inalémbrica con interfaz
USB (abajo, a la izquierda) y tarjeta de red PCl con interfaz inalédmbrica
de una dnica antena (abajo, a la derecha).

problemas, de modo que la dis-

tancia mdxima entre las antenas emisora y receptora debe ser menor para garantizar

una comunicacion integra.

La propagacién por el medio atmosférico produce en ocasiones problemas de trans-
misién provocados por los agentes meteorolégicos. Estos efectos negativos se pueden
comprobar facilmente en las emisiones televisivas cuando las condiciones climéticas no
son favorables en forma de interferencias, nieve, rayas, doble imagen, efc.

Los efectos fisicos que pueden alterar las comunicaciones inalémbricas son los siguien-

tes:

e Reflexién: se produce cuando la onda electromagnética se encuentra con un obs-
taculo reflectante que hace que la sefial se refleje en él y produzca interferencia con-
sigo misma. Suele haber reflexién en las paredes, suelos y techos.

e Difraccién: en este caso la sefal divide su camino, lo que hace que se bordeen
los obstdculos que se encuentra y que el destino reciba la misma sefal por varios
caminos, pero desfasados uno de ofro. Son obstaculos que producen difraccién las

esquinas de paredes, el mobiliario, efc.

e Dispersién: es la difusién o reflexién de la sefial en mdltiples y diferentes direcciones
sin un control direccional definido. Suele ocurrir cuando la sefial se encuentra con
obstéculos cuyas dimensiones son muy pequefias. Producen dispersién de la sefal

obstaculos como la lluvig, la niebla o el granizo.

(@ (o)

Wiz

Efectos de reflexién (a), dispersién (b) y difraccién (c].

()

N

%

En la actualidad se estén utilizando masivamente los sistemas inaldmbricos en el des-
pliegue de redes de érea locales debido a que permiten la movilidad de los equipos y
facilita un acceso cémodo a los servicios de red desde lugares en donde es dificil llevar

un cable.
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SMR_RL_AAbad _02_
RadioterrestresSatelites.docx

Documento que contiene infor-
macién sobre:

1. Sistemas radioterrestres.

2. Satélites artificiales.

1.

Actividades

2Cudndo utilizarias ca-
bles de pares UTP vy
cudndo STP? ;Qué venta-
jas e inconvenientes ten-
dria sustituir el cable STP
por fibra 6ptica?

Enumera algunos elemen-
tos positivos y ofros nega-
tivos de utilizar sistemas
inalémbricos para las
comunicaciones en redes
de ordenadores.

Sobre una instalacién de
red real identifica los tipos
de cables utilizados en el
sistema de cableado. Uti-
liza una aplicacién gré-
fica para hacer un croquis
sencillo de la instalacién
de la red, identificando
con colores o simbolos los
distintos tipos de cables.

Describe los factores que
generan problemas en la
radiacién de las sefales
inaldmbricas.
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Vocabulario

Conector: también llamado inter-
faz fisico, es un dispositivo que
sirve para unir circuitos eléctri-
cos.

@ Investigacion

En la pdgina web http://www.
lanshack.com/make-cat5E.aspx
puedes encontrar un tutorial
sobre la confeccién de latiguillos
de categoria 5/5e. Después, en
el laboratorio, puedes infentar
hacer algunos latiguillos de red
que posteriormente deberds pro-
bar. También puedes ayudarte
de las pdginas de Wikipedia
accesibles desde las voces
«RJ11», «RJ45» y «BNC», en
donde encontrards mds informa-
cién tecnolégica caracteristica
de estos conectores.

Puedes repetir el ejercicio con
el cableado de categoria 6.
Tienes ayuda en la pdgina
http://www.lanshack.com/
make_cat_6_cable.aspx.

® 2.Dispositivos de conexién de cables

Los cables que forman parte de una red de transmisién de datos no pueden utilizarse si
la sefal eléctrica no entra en ellos debidamente. De esta funcién se ocupan los conec-
tores, que no son mds que interfaces que adecuan la sefial del cable a la interfaz del
receptor.

Frecuentemente, los conectores de una misma familia se duplican en forma de «macho»
o «hembra», que deben acoplarse mecdnicamente en la instalacion.

2.1. Conectores para redes

El conector es la interfaz entre el cable y el DTE o el DCE de un sistema de comunica-
cién, o entre dos dispositivos intermedios en cualquier parte de la red. En una LAN, los
conectores conectan los cables a las tarjetas de red.

Algunos de estos conectores se describen a continuacién (Tabla 2.4):

e RJ11, RJ12, RJ45. Estos conectores se suelen utilizar con cables UTP, STP y otros cables
de pares. Para estos cables habiamos definido distintas clases y categorias, que son
también heredadas por los conectores. Por tanto, al adquirir los conectores se debe
especificar la categoria del cable que se pretende utilizar con ellos.

e AUI, DB15. Utilizados en la formacién de topologias en estrella con cables de pares,
o para la conexién de transceptores a las estaciones.

e BNC. Se utiliza con cable coaxial fino, tipico de Ethernet. Mantiene la estructura
coaxial del cable en cada conexién.

¢ T coaxial. Es el modo natural de conectar una estacién en un bus de cable coaxial.
e DB25 y DB9. Son conectores utilizados para transmisiones serie.

En el caso de redes inaldmbricas no podemos hablar de conectores sino de antenas de
radiacién. En cada extremo de la comunicacién debe haber una antena o varias, depen-
diendo de la tecnologia utilizada. Por tanto, las antenas, realizan la funcién de transcepto-
res puesto que convierten la sefial eléctrica de los circuitos electrénicos en ondas de radio.

Cable coaxial Cable UTP Fibra éptica y su proteccién
<
—A— =
X
RJA5 DB25 DB9

Piezas que componen un conector BNC para

Conectores RJ45

cable coaxial y un terminador de 50 W N s%

,f/ ( f\\‘\ f

Tabla 2.4. Distintos tipos de cables y conectores.
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Pero cables y conectores no son los Gnicos elementos fisicos de la red. También hay que
considerar la conduccién de los cables por las instalaciones arquitecténicas, los elemen-
tos que adecuan los cables a las tarjetas de red, efc.

* Balums y transceptores. Son capaces de adaptar la sefial pasdndola de coaxial,
twinaxial, dual coaxial a UTP o, en general, a cables de pares, sean o no trenzados.
La utilizacién de este tipo de elementos produce pérdidas de sefal ya que deben
adaptar la impedancia de un tipo de cable al otro.

e Rack. Es un armario que recoge de modo ordenado las conexiones de toda o una
parte de la red (Fig. 2.4).

e Latiguillos. Son cables cortos utilizados para prolongar los cables entrantes o salientes
del rack.

* Canadleta. Es una estructura metdlica o de pldstico, adosada al suelo o a la pared, que
alberga en su interior todo el cableado de red, de modo que el acceso a cualquier
punto esté mds organizado y se eviten deterioros indeseados en los cables.

e Placas de conectores y rosetas. Son conectores que se insertan en las canaletas, o
se adosan a la pared y que sirven de interfaz entre el latiguillo que lleva la sefal al
nodo y el cable de red.

2.2. Conectores para fibra éptica

Los conectores mds comunes utilizados en instalaciones de fibra éptica para redes de
drea local son los conectores STy SC (Tabla 2.5). En redes FDDI suele utilizarse el co-
nector de tipo MIC.

Otros conectores utilizados son el FC, MT Array y SC Duplex. En la pdgina htip://
en.wikipedia.org/wiki/Optical_fiber connector o en http://www.fiber-optics.info/arti-
cles/fiber_optic_connectors puedes encontrar descripciones y fotografias de estos co-
nectores.

El conector SC (Straight Connection) es un conector de insercién
directa. Suele utilizarse en conmutadores Ethernet de tipo Gigabit.
La conexién de la fibra éptica al conector requiere el pulido de

la fibra y la alineacién de la fibra con el conector.

El conector ST (Straight Tip) es un conector semejante al SC pero requiere
un giro del conector para la insercién del mismo, de modo semejante

a los conectores coaxiales. Suele ufilizarse en instalaciones Ethernet
hibridas entre cables de pares y fibra éptica. Como en el caso

del conector SC, también se requiere el pulido y la alineacién de la fibra.

%

Tabla 2.5. Conectores para fibra dptica de tipo SC y ST.

2.3. Herramientas utilizadas en la conectorizaciéon

La creacién de las conexiones de la red debe ser realizada con sumo cuidado. La ma-
yor parte de los problemas de las redes de drea local, una vez que han entrado en su
régimen de explotacién, se relacionan directamente con problemas en los cables o en
los conectores.

Cuanto mayor sea la velocidad de transmisién de las sefiales de la red tanto mayor serd
la necesidad de calidad en los conectores y las conexiones que conforman.

Antes de su utilizacién, cada cable construido debe ser probado para asegurarse de
que cumple con las especificaciones de calidad requeridas en la instalacién. Por tanto,
si no se tiene seguridad en la construccién del cable con sus conectores incluidos, el
cable debe rechazarse.
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Fig. 2.4. Vistas de un rack para
cableado estructurado.

Claves y consejos

En las instalaciones de fibra épti-
ca hay que tener mucho cuidado
con la torsién del cable ya que
se trata de un material muy fré-
gil. Los fabricantes de fibra sue-
len recomendar que la fibra no
se doble con radios de curvatura
inferiores a 25 veces el didmetro
del propio cable de fibra.

—

~
¥ Ampliacién

Actualmente, y sobre todo en
entornos domésticos, se estd
utilizando el cableado eléctri-
co de fuerza de la instalacién
para transmitir sefiales de radio
que se aprovechan para inter-
comunicar los ordenadores de
un domicilio o para asegurar-
se la conexién a Internet que
algunas compaipias eléctricas
han comenzado a comerciali-
zar. A esta tecnologia se la
conoce con el nombre de PLC
(Power Lline Communications,
Comunicaciones mediante cable
eléctrico). Obviamente, los orde-
nadores conectados a una red
PLC deben disponer de las inter-
faces adecuadas que permitan
la insercién de sefial de comu-
nicaciones por la red eléctrica
sin que se vean dafiados por la
potencia eléctrica de suministro.

YN
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Algunas herramientas para la conectorizacién
de cables de pares.

Q

Como la mayor parte de las
herramientas utilizadas en la
conectorizacién de cables son
cortantes o punzantes, debe
ponerse especial cuidado en
respetar todas las normas de
seguridad oportunas para evitar
cortes. Es una buena prdctica
profesional disponer todas las
herramientas necesarias correc-
tamente ordenadas sobre la
mesa de trabajo antes de prac-
ticar un conector. Asi mismo,
conviene separar los residuos
metdlicos y electrénicos del resto
para su correcto reciclaje, evi-
tando contaminaciones innece-
sarias del medioambiente.

SMR_RL_AAbad_02_
ConectoresSerie.docx
Documento que contiene infor-
macién sobre el estdndar RS-232
de conexién para cables serie.

Kits de conectorizacién de fibra dptica (a la izquierda)
y de cables de pares (a la derecha).

Las herramientas utilizadas en la construccién de las conexiones del cableado depen-
derdn del tipo de cable y de conector. Las grandes empresas que disefian y construyen
sistemas de cableados suelen disponer de las herramientas adecuadas para su conec-
torizacién. También hay que disponer de la documentacién correspondiente al tipo de
conector que se va a confeccionar.

Estas herramientas toman formas especializadas como alicates, cuchillas y crimpadores.
Se pueden adquirir en los comercios especializados por separado o formando parte de
kits para cada tipo de cable.

Ademds de las herramientas de conectorizacién, de los cables y de los conectores, son
necesarios algunos ofros componentes que cooperan en la calidad de la instalacién.
Nos fijaremos aqui en algunos de modo orientativo:

* Macarrén termorretrdctil. Se trata de cables huecos construidos con un material plésti-
co termorretrdctil, es decir, que se comprimen por aplicacién de calor. Suele instalarse
en la unién del cable con el conector para que una vez apretado por efecto del calor,
el conector quede més sélidamente sujeto al cable.

Bridas. Son elementos pldsticos que abrochan los cables entre si o a los armarios
y canaletas por donde se instalan de modo que se fije la trayectoria del cable y se
impida su movilidad.

Etiquetas identificativas. Constituyen un sistema de informacién que se adjunta a cada
cable para tenerlo identificado en todo momento.

Otro tipo de herramientas mds comunes como tijeras, pelacables, destornilladores,
punzones, cuchillas, pinzas, resinas, cinta aislante, etfc.

&4
Actividades ~

5. 5Cudles son los conectores mds utilizados en las instalaciones de red con fibra
Sptica? 3Qué caracteristicas mecdnicas tiene cada uno de ellos? ;Qué modos
de propagacién se utilizan para conducir la sefial luminosa en el nicleo de una
fibra éptica?

6. Enumera los elementos utilizados en la conectorizacién de cables asi como su
funcién.

7. Sobre una instalacién de red real identifica los conectores utilizados en el sistema
de cableado. Confecciona en una hoja de célculo una clasificacién que permita
un sencillo cémputo de los componentes utilizados que sea la base de un futuro

inventario. Se puede incluir en este estudio también el sistema telefénico.

N J
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® 3.La tarjeta de red

El adaptador de red, tarjeta de red o NIC (Network Interface Card) es el elemento
fundamental en la composicién de la parte fisica de una red de érea local. Cada adap-
tador de red es una interfaz entre el hardware y la red.

El adaptador puede venir o no incorporado con la plataforma hardware basica del siste-
ma. En algunos ordenadores personales hay que afadir una tarjeta separada, indepen-
diente del sistema, para realizar la funcién de adaptador de red. Esta tarjeta se inserta
en el bus de comunicaciones del ordenador personal convenientemente configurada. Un
equipo puede tener una o mds tarjetas de red para permitir distintas configuraciones o
poder atacar con el mismo equipo distintas redes.

3.1. Descripcién y conexién del adaptador

La conexién de la tarjeta de red al hardware del sistema sobre el que se soporta el host
de comunicaciones se realiza a través de la interfaz de conexién. Cada ordenador
transfiere infernamente la informacién entre los distintos componentes (CPU, memoria,
periféricos) en paralelo a través de un bus interno. Los distintos componentes, especial-
mente algunos periféricos y las tarjetas, se conectan a este bus a través de unos conec-
tores llamados slots de conexién, que siguen unas especificaciones concretas.

Por tanto, un slot es el conector fisico en donde se «pincha» la tarjeta. Es imprescindible
que la especificacién del slot de conexién coincida con la especificacién de la interfaz
de la tarjeta.

La velocidad de transmisién del slot, es decir, del bus interno del ordenador, y el nimero
de bits que es capaz de transmitir en paralelo, serdn los primeros factores que influirdn
decisivamente en el rendimiento de la tarjeta en su conexién con el procesador central.

Actualmente las interfaces mds usadas en servidores y equipos de sobremesa son PCI
(en sus diversas variedades), PCMCIA para ordenadores portdtiles y USB tanto para
portdtiles como para equipos de sobremesa (Fig. 2.7).

Interfaz

Interfaz PCI

PCl-e

Doble interfaz
1000BaseT

Antena de interfaz
inalambrica

Interfaz
USB

Interfaz
PCMCIA

Adaptadores de red con interfaz PCl-e para cable UTP con doble puerto Ethernet (arriba
izquierda), para redes inalémbricas con bus PCl (arriba, derecha), con interfaz PCMCIA para
portdtiles (abajo, izquierda) y con interfaz USB (abajo, derecha).
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Es preciso guardar unas medi-
das de seguridad minimas para
garantizar que la electrénica de
los componentes no se estropee
por una imprudente manipulo-
cién, como por ejemplo, descar-
garse de electricidad estdticq,
trabajar en un ambiente seco y
limpio, etc.

Q

Es una buena préctica para el
administrador de la red visitar
con alguna frecuencia la sede
web de los fabricantes de las
tarjetas de red de la instalacién
para comprobar que los contro-
ladores que tiene instalados con
las tarjetas de red coinciden con
la Gltima versién que distribu-
ye el fabricante. Normalmente,
las nuevas versiones corrigen
problemas y hacen mejorar el
rendimiento del hardware.

Antes de hacer una actualizo-
cién de un controlador de tfar-
jeta de red conviene hacer una
copia de seguridad del sistema
operativo o al menos crear un
punto de restauracién por si el
nuevo controlador diera algin
problema.

—
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Q
Este software es un programa de
muy bajo nivel denominado con-
trolador o driver de red que es
especifico para cada adaptador.
Normalmente cada fabricante
construye su propio controlador
para cada una de las tarjetas
que fabrica, aunque los sistemas
operativos tienen integrados
controladores para las tarjetas
mds comunes. Si el sistema ope-
rativo es avanzado, es posible
que estos controladores estén
firmados digitalmente con objeto
de garantizar su procedencia
como signo de estabilidad y
correcto funcionamiento.

Algunas tarjetas de red incor-
poran un zécalo para la inser-
cién de un chip que contiene
una memoria ROM (Read Only
Memory, Memoria de solo lectu-
ra) con un programa de peticién
del sistema operativo del host a
través de la red. De este modo
el host puede cargar su sistema
operativo a través de la red, por
ejemplo a través de un servicio
de red denominado BOOTP. La
peticién del sistema la realiza
el cliente nada mds iniciarse
eléctricamente utilizando la tec-
nologia PXE.

En la dltima generacién de tarje-
tas, la configuracién se realiza
automdticamente: eleccién del
tipo de conector, pardmetros de
comunicacién con el sistema,
efc., aunque requiere hardware
especializado en el host. Esta
tecnologia de configuracién
automdtica se llama plug & play
(enchufar y funcionar o enchufar
y listo), y facilita extraordinaria-
mente el trabajo del instalador,
quien ya no tiene que preocu-
parse de los pardmetros de la
tarjeta.

En el caso de adaptadores para redes inaldmbricas el procedimiento de instalacién
es semejante aunque no utilizaremos cables, que serdn sustituidos por las antenas de
radiacién que las propias interfaces llevan incorporadas.

Como en cualquier ofra tarjeta, el adaptador de red necesita de un software controlador
que conduzca sus operaciones desde el sistema operativo. De este modo, las aplica-
ciones a través del sistema operativo tienen controlados los accesos al hardware del
sistema, y en concreto, a la red.

Sobre este controlador pueden establecerse otros programas de mds alto nivel y que tie-
nen funciones especificas relacionadas con los protocolos de la red. A estos programas
se les llama «packet-drivers», porque son los encargados de la confeccién de los paquetes
o tramas que circulardn por la red. Estos paquetes estdn construidos de acuerdo con las
especificaciones de los protocolos de capa superior adecudndolos a las caracteristicas
del medio fisico de la red.

Cuando instalamos hardware nuevo en un sistema y lo arrancamos, si este soporta la
tecnologia plug & play, entonces nos avisard del nuevo hardware encontrado y tratard
de instalar con nuestro consentimiento, mds o menos automdticamente, los controladores
apropiados para hacer funcionar correctamente esos nuevos dispositivos.

[l |

(R ¥ fese- » Cone v~ L oo

Organizar = £~ [ ®

‘ Conexion de area local 2
E Red no identificada
=

Viware Virtual Ethernet Adapter ...

An ds draa lneal 3

- C
| i e =
-~ L_; Propiedades de LA

;! ||| Funciones de red |Uso compartido|
b
-_'ﬂ'__':'fu

[ w,: Modelo de
2 conesién usa los siguientes slementos: adaptador de red
Cliente para redes Microsoft -
Controlador de fitro de red de Vitual PC [ —=
VMware Bddge Protocol Propiedades: Gigabit Ethernet Broa,
Programador de paquetes QoS
Compartir impresoras y archivos para red) General | Opciones 3 s | G
[] - Protocolo de Intemet versién § (TCP/IP - od
[E2lP Protocolo de Intemet versin 4 (TCP/IP &' Gigebit Ethémmet Broadcom Netitioms
4 m
= —| Tipo de dispostivo: Adaptadores db red
[ sger.. | C
Fabricante Broadcom
D’”W‘ 1 2 ) i
Protocolo TCP/IP. B protocolo da red de drea | ‘ Ubicacin Bus PCI 2. dispostivo 0, funcidn 0
que permite la comunicacidn e[
redes conectadas enire si Estado del dispostivo
Este di funciona ¢
Bus de conexién
| de la interfaz de red

Configuracién del adaptador de red en un sistema Windows.

En ocasiones, el sistema operativo no reconoce automdticamente la tarjeta de red recién
instalada. Esto ocurre sobre todo si la tarjeta es mds moderna que el sistema operativo.
El fabricante de la tarjeta debe proporcionar con la misma su software controlador para
los sistemas operativos mds comunes.
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3.2. Configuracién de las tarjetas de red

No todos los adaptadores de red sirven para todas las redes. Existen tarjetas apropia-
das para cada tecnologia de red: Ethernet, Token Ring, FDDI, redes inaldmbricas, efc.

Algunas tarjetas que sirven para el mismo tipo de red se parametrizan de acuerdo con
ciertas especificaciones. Por ejemplo, una tarjeta Ethernet puede estar configurada para
transmitir a 10 Mbps o 100 Mbps, si estd preparada para ello, dependiendo del tipo de
red Ethernet a la que se vaya a conectar. También se puede elegir el tipo de conexién:
10Base?, 10Base5, 10Basel, 100Basel, 1000Basel, etc.

Los adaptadores de red se pueden configurar en modo grdfico mediante el Panel de
Control (Windows) o el Administrador de red (Linux), aunque también es comin utilizar
el intérprete de comandos (Windows) o Shell (Linux). Por ejemplo, es comin servirse
de las 6rdenes ifconfig (Fig. 2.9, abajo) para configurar tarjetas de red cableadas y de
iwconfig para las tarjetas de red inaldmbricas, aunque esto puede variar dependiendo
de la distribucién concreta del sistema operativo y de su versién.

Fila de protocolos de
alto nivel que ejecuta el e ﬁ
sisterna operativo para [ e
Ho e
ese adaptadordered  [Z77

S conesi uta kot sguertes tementon ‘

4 Profocols de infemet mdn L FI'E“-‘HNQ

ey st ] [ Coete | |
| cscie || Concels

Sichiv [itw yer Jetrined Solapes ayude errareents Cdtar Apude
Betgsbuntu; <4 ifcentiy e1al B
thl Lisk sncapiEthernet  direccisnir 00:18:8b:84:87177 Crapostions [Png | Netstal  Tacersute | Ansiun de pusrios [uscer Finger | whoi
Lnet direccion:10.1.1.94 Difusisn:1f.1.1.255 Miscara:is5.153.295.0
direccién iseTh: febd:i2in:mff s o y twh1} 3 | o conhgura
@ APl DIFISION CORKIENDD MATICAST WTU: 1500 it L =
1 packets:39 errorsid droppedil overrunsid frase Ilonmias han w
™ packetsiin errors:n drogpedid owrrinsh cu rrieris
cakistines® Tiguauelen Protacsle Dreceitn & Medscars de red probe Ddusen  hmbts
R bytes: 00 (4,7 KB} e bytes: 3778 (5.6 ¥8)
et FEARE ] 298298 880 1011255

e
" 80218 ER 80 4777 84 Linke

Configuracion del adaptador
de red ethi

en Linux en modo texto

Infasrmacion del Intertaz Estadisticas el intetfaz

Fig. 2.9. Arriba, caracteristicas configurables de un adafpfador de red en un sistema Windows.
Abajo, ejecucién en Linux del comando ifconfig de configuracién de una interfaz de red
(a la izquierda) y su equivalente grdfico (a la derecha).

_—[ Modelo de adaptador inalambrico ]

PANDANDIS I Fler v1 5.042
'? anums

£

4- Protocalo de intemet versin 6 (TCPWvE) kil O s
‘-M_ﬂmw‘ﬂﬂ"m = Zncabezaments 855 PLCP 4
E : Mads de activacsin Caracteristicas avanzadas
[, | [ Dl ]| e configurables en la interfaz
o s i de red inaldmbrica
Macroaott

Fig. 2.10. Configuracién de un adaptador de red inalémbrico.
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TarjetaRed.docx

Documento que contiene infor-
macién sobre:

1. Tipos de tarjetas de red para
servidores y clientes.

2. Pardmetros configurables en
la tarjeta de red.

_

Configuracion del adaptador
de red para los productos de
bajo nivel

Configuracion del adaptador
de red ethi
en Linux en modo gréfico

Investigacion —

En la pdgina web de Wikipedia
seleccionada por la voz «tarjeta
de red» puedes encontrar infor-
macién e ilustraciones de distintos
modelos de adaptadores de red.
Fijate bien en ellas y analiza cémo
son los buses de conexién tanto
hacia el PC en el que se insertan
como hacia el cableado de red.

En la pdgina web de Intel tienes
informacién sobre los adaptado-
res de red que Intel comerciali-
za con todas sus especificacio-
nes técnicas. Puedes empezar tu
estudio comparativo de distinfos
modelos de adaptadores en la
pdgina hitp://www.intel.com/cd/
network/connectivity/emea/spa/
desktop_adapters/365264.htm.
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En la pdgina htip://www.
datacottage.com/nch/eoperation.
htm puedes comprobar mediante
una animacién cémo se producen
las colisiones en Ethernet y cémo
se comporta este modelo de red
en funcién del tipo de dispositivo
que interconecte los equipos.

En YouTube, también puedes encon-
trar animaciones y videos sobre el
funcionamiento de Ethernet bus-

cando: «Ethernets, «CSMA/CD»
«Ethernet collisions, efc.

La estacion quiere transmitir

La estacién escucha el canal

¢Hay actividad
en el canal?

Si

La estacion espera un tiempo

No

® 4.Red Ethernet

Ethernet es la red de norma IEEE 802.3, que utiliza el protocolo de acceso al medio
CSMA/CD en el que las estaciones estdn permanentemente a la escucha del canal vy,
cuando lo encuentran libre de sefial, efectian sus transmisiones. Esto puede llevar a una
colisién que hard que las estaciones suspendan sus transmisiones, esperen un tiempo
aleatorio, transmitan una trama de aviso (jam frame) y vuelvan a intentarlo. La Fig. 2.11
describe el proceso de contencién CSMA/CD.

Si dos nodos en el mismo dominio de colisién se sitdan muy alejados, es posible que no
puedan detectar si se produce una colisién y no procederdn a la retransmisién de los
datos. El problema en la deteccién se produce porque hay un retardo en la propagacién
de la sefal eléctrica por los cables, que se incrementa con la longitud del cable y con
la velocidad de transmisién. Esta es la razén por la que la longitud de los segmentos
Ethernet no puede ser tan grande como se desee.

A por la siguiente tframa

La transmisidn tuvo éxito

No

La estacién transmite la trama

»Se ha detectado
y permanece a la escucha .

Se detiene la
una colisién?

Si transmision

Se transmite la trama de jam
para advertir al resto de estaciones

Diagrama de bloques del proceso de contencién CSMA/CD.

Q

Una colisién de red se produce
cuando las sefiales proceden-
tes de dos equipos se vuelcan
simultdneamente sobre el mismo
canal en la misma banda de fre-
cuencia. Un dominio de colisién
es la porcién de la red en la que
dos nodos pueden colisionar.

42

SMR_RL_AAbad_02_

TramaEthernet.docx

Documento que contiene infor-
macién sobre el formato de la
trama de datos en Ethernet.

Cualquier estacién conectada a una red IEEE 802.3 debe poseer una tarjeta de red que
cumpla con este estdndar y con los componentes electrénicos y el software adecuado
para la generacién y recepcién de tramas.

La tarjeta o adaptador de red se encarga de verificar las tramas que le llegan desde el
canal, asi como de ensamblar los datos de informacién ddndoles la forma de una trama,
detectar los posibles errores en destino, efc. La tarjeta también es la encargada de nego-
ciar los recursos que necesita con el sistema operativo del ordenador en que se instala.

4.1. Tipos de Ethernet

El modo en que las tramas IEEE 802.3 son puestas en el medio de transmisién fisico de-
pende de las especificaciones de hardware y de los requerimientos del tipo de cableado
elegido. Se definen para ello varios subestdndares, todos ellos integrados dentro de la
|EEE 802.3. Algunos de estos subestdndares se describen en la Tabla 2.6.

En algunas instalaciones de alto rendimiento ya se estd instalando Ethernet 10G, que
seria la red con tecnologia Ethernet a 10 Gbps, mayoritariamente sobre fibra, aunque
hay algunos intentos con éxito utilizando cableado trenzado de cobre.

e 10GBasel. Es un estdndar definido en la norma |IEEE 802.3an, capaz de transmitir
datos a 10 Gbps. Utiliza cableado de categorias 6 o 7 con una longitud maxima por
segmento de 100 metros. Suele utilizarse para conectar servidores o estaciones a la
LAN, pero no para grandes distancias.

* 10GBaseSR, 10GBaseSW, 10GBaselR, 10GBaselW, 10GBaseER y 10GBaseEW. Son
estndares modernos de fibra éptica para transmisiones de 10 Gbps que estan defini-
dos en la norma IEEE 802.3ae. Algunas de estas normas pueden llegar a los 40 km.
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Es la especificacién original de Ethernet y utiliza coaxial grueso para el transporte de las
10Bases Coax 50 W 500m sefiales en banda base. También se denomina Thick Ethernet.

También es una especificacién original de Ethernet que utiliza cable coaxial fino, en
10Base? Coax 50 W 185 m concreto se suele utilizar el cable RG-58, de 50 ohmios de impedancia, para transmisiones
de hasta 10 Mbps. También se denomina Thin Ethernet.

Utiliza cables de par trenzado UTP para producir transmisiones de hasta 10 Mbps. Con-
figura la Ethernet como una estrella. Utiliza la regla 5-4-3, que significa que no pueden
10BaseTX uTp 100 m mediar mds de cinco segmentos de red conectados por cuatro repetidores y no mds de tres
segmentos poblados (que tienen estaciones conectadas). La distancia mdxima permitida
entre nodos es de 500 metros.

10Broad36 | Coax75W 1800 m Transmisiones Ethernet en banda ancha, por tanto, moduladas.

Es semejante al 10BaseT, pero con velocidades hasta 100 Mbps, utilizando cables UTP
de categoria 5. Soporta un mdximo de tres segmentos interconectados por dos repetidores.

2 pares STP Por tanto, la distancia maxima entre nodos es de 300 metros. Estd descrito en la norma IEEE
100BaseTX o UTP 100 m 802.3u. Especifica una red de 100 Mbps sobre fibra éptica multimodo. También se
categoria 5 considera Fast Ethernet por lo que estd definido en el estandar [EEE 802.3u. Utiliza segmentos

mdéximos de 412 metros en semidiplex o de 2000 metros en diplex. Se permite un Gnico
repetidor entre segmentos.

Especifica una red de 100 Mbps sobre fibra 6ptica multimodo. También se considera Fast

100BaseFX 2 fibras 500 m Ethernet, por lo que estd definido en el estandar IEEE 802.3u. Utiliza segmentos méximos
Spticas de 412 metros en semidiplex o de 2000 metros en diplex. Se permite un Unico repetidor
enfre segmentos.
4 pares UTP
100BaseT4 categoria 100 m Semejante a 100BaseTX, pero utilizando los cuatro pares.
9 I P P
3ab
En este caso las comunicaciones siguen la normativa Ethernet pero con velocidades de 1000
g p
4 pares UTP Mbps. Sin embargo se necesitan cables superiores al UTP de categoria 5, por ejemplo, el de
1000BaseTX cht)e oria 5 100 m categoria 5 mejorada (categoria 5e). Ademds las distancias de cable deben ser mucho mds
52 06 reducidas. Es la base de la tecnologia Gigabit Ethernet. El estdndar est& contenido en la

norma |EEE 802.3ab. Puede utilizar Gnicamente dos segmentos de 100 metros cada uno de
longitud méxima, por tanto, la distancia maxima permitida entre nodos es de 200 metros.

Es similar a 1000BaselX pero compatible con fibra éptica multimodo, por lo que las

1000BaseSX Fl.bm 550 m distancias que alcanza son menores: por debajo de los 500 metros aproximadamente.
multimodo - . . .
También permite un Unico repetidor entre segmentos.
) La velocidad sigue siendo de 1000 Mbps, pero utilizando la fibra éptica como medio de
Fibra ision. Cuando la fib fimod den llegar hasta los 550 fib
multimodo 550 m transmisién. Cuando la fibra es multimodo se pueden llegar hasta los 550 m, pero con fibra
1000BaselX Fibra 2910 km monomodo se consigue llegar hasta los 2 km y, si la instalacién es buena, superar esta
monomodo distancia hasta llegar a los 10 km. Est& definido en el estdndar IEEE 802.3z. Se permite

un Unico repetidor entre dos segmentos.

Tabla 2.6. Tabla de caracteristicas técnicas de Ethernet a 10, a 100 y a 1000 Mbps.

"
Bus Ethernet

4.2. Las colisiones en Ethernet W/—

¥
Cuando Ethernet pone una trama en el bus de la red, esta trama
viaja por todo el bus para alcanzar a todas las estaciones que
estén conectadas a él porque cualquiera de ellas, algunas o v
todas pueden ser las destinatarias de la informacién que viaja Bus Ethernet LI Bus Ethernet
en la trama. ) ! >\-v ¢ | -
E/ Encaminador E/
Sin embargo, una trama no puede saltar a otra red. Se dice ¥ ¥

que la trama se circunscribe a su dominio de colisién, es decir,

una trama solo puede colisionar con otra dentro de su dominio Fig. 2.12. Tres dominios de colisién definidos por fres buses Ethernet
de colisién pues no puede traspasar esta frontera. interconectados por un encaminador.

) 43
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Cuando dos redes se van a
interconectar mediante un enla-
ce remoto, por ejemplo a través
de una linea telefénica, es muy
importante que los dominios de
colisién de las dos redes queden
aislados. Para ello, deberdn con-
figurarse los dispositivos de infer-
conexién de las redes de modo
que no ftraspasen las tramas
de una red a otra indiscrimi-
nadamente. Solo deben pasar
las estrictamente indispensables
para lograr la funcionalidad
de la red, de lo contrario nos
enconfraremos con una desa-
gradable congestién de red en
la linea telefénica.

@

= Actividades —

-

En la pagina web hitp://www.
une.edu.ve/~iramirez/tele
com2/MediosLAN/Index.htm
puedes encontrar un tutorial de
redes locales con una informa-
cién muy completa sobre cémo
se gestionan los dominios de
colisién en redes conectadas
por repetidores, concentradores
y conmutadores. Léete la parte
del documento que corresponde
a los dominios de colisién para
investigar qué dispositivos de
red son los més apropiados para
evitar al maximo las colisiones.

8. 5Cudl es el nombre téc-
nico del estdndar Ethernete
2Qué ventajas tiene utilizar
PoE para dispositivos de
red de bajo consumo?

9.Haz una tabla de los
estdndares Ethernet mds
usuales que relacione
sus nombres técnicos con
algunas de sus caracte-
risticas: cableado, veloci-
dad, conectores, etc.

10. :Qué es una colisién
Ethernet? 3Y un dominio
de colisién2

/
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Cuando un nodo tiene que transmitir informacién a otro que estd en un dominio de coli-
sién distinto necesita acudir a los servicios de otros dispositivos de red intermedios como
puentes o enrutadores (Fig. 2.12). Estos dispositivos separan los dominios de colisién y
son los encargados de ampliar la red de drea local con otros dominios de colisién, cada
uno de los cuales se comporta como una red de érea local completa. Frecuentemente a
estos dominios de colisién se les denomina segmentos de red.

Los protocolos de red que funcionan con direcciones de destino de tipo multidifusién, es
decir, con mds de un destinatario, pueden producir tormentas de difusién, en donde se
generan avalanchas de tramas que pueden colapsar la red. En estos casos es muy im-
portante que los dominios de colisién estén perfectamente acotados. Asi, si se produce
una tormenta de difusién, quedard confinada a ese segmento de red y el problema no
afectard a ofros segmentos. Los dispositivos de red de alto nivel incorporan protocolos
de gestién y encaminamiento de la multidifusién.

Esto reviste especial importancia si el paso de un segmento a ofros se hace a tra-
vés de una red de baja velocidad: si toda la multidifusién tuviera que pasar por esta red
de baja velocidad, todas las comunicaciones quedarian probablemente colapsadas.

4.3. Tecnologia Power over Ethernet

Power over Ethernet o abreviadamente PoE es un estédndar definido en la noma IEEE
803.af que permite suministrar energia eléctrica a un dispositivo de red a través del
cable de datos de la conexién Ethernet. El consumo del dispositivo alimentado debe ser
muy reducido, pero puede ser suficiente para alimentar por ejemplo una cdmara web,
que no necesitaria de una fuente de alimentacién alternativa, proporciondndole una
mayor independencia y flexibilidad en su instalacién.

PoE especifica dos tipos de dispositivos:

a) PSE (Power Sourcing Equipment): es el dispositivo que suministra la energia, por ejem-
plo un puerto de un conmutador con tecnologia PoE.

b) PD (Powered Device): es el dispositivo que es alimentado por el PSE, por ejemplo, la
cdmara web PoE.

La instalacién de dispositivos PoE requiere sistemas de cableado de par de cobre con
categoria 5 o superior. La corriente eléctrica puede suministrarse por alguno de los pa-
res no utilizados o por alguno de los pares que también lleven datos.

La mayor parte de los conmutadores modernos incorporan PoE, pero en los casos en
que no se disponga de esta tecnologia es posible incorporar al puerto del conmutador
un dispositivo PoE (adaptador PoE) que tiene dos entradas y una salida (Fig. 2.13).

Las dos entradas son una entrada Ethernet (no PoE, que se conecta mediante un latiguillo
al puerto del conmutador) y una de corriente. La salida es un conector Ethernet PoE
que suministra los datos procedentes del conmutador y ademds la corriente eléctrica que
toma de la fuente de alimentacién del adaptador PoE.

Entrada de corriente eléctrica ]

Entrada de datos
{comunicacion con el conmutador)

Salida de datos hacia el dispositivo de red PoE (PD) ]

Conmutador PoE (arriba) y adaptador PoE (abajo) para conmutadores no PoE
(vista anterior y posterior)
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® 5.El cableado de red

. . T . .. . Tomas de Rosetas
Fuera del dmbito doméstico, la instalacién de un sistema de cablea- GG [
do para una corporacién exige la realizacién de un proyecto en el
que han de tenerse en cuenta los recursos disponibles, procedimien-

tos, calendarios de ejecucidn, costes, documentacién, etc.

IConectorizacion

del cable

conductos | conectores

Etiquetado
del cable

5.1. El proyecto de instalacién

del cable

Pruebasy [Canaletasy| Cablesy

La instalacién consiste en la ejecucién ordenada, segin las direc-
trices del proyecto de instalacién de un conjunto de tareas que
revierten en proporcionar el servicio que necesitaba el cliente Adaptadores

v prop vicio

que solicité la instalacién. Dispositvos
de red

Configuracion

del software

Algunas de estas tareas se pueden superponer en el tiempo y habrd
que tener esto en cuenta al confeccionar el calendario de instala-
cién. A continuacién describimos algunas de estas tareas:

Software

* Instalacién de las tomas de corriente. Esta tarea suele realizarla
un electricista, pero desde el punto de vista del proyecto debemos asegurarnos de que Flujo de trabajo de los
hay suficientes tomas de corriente para alimentar todos los equipos de comunicaciones. — procesos de una instalacién de red.

Instalacién de rosetas y jacks. Es la instalacién de los puntos de red finales desde los
que se conectardn los equipos de comunicaciones sirviéndose de latiguillos. La mayor
parte de estas conexiones residirdn en canaletas o en armarios de cableado.

Tendido de los cables. Se trata de medir la distancia que debe recorrer cada cable y afiadir-
le una longitud prudente que nos permita trabajar cémodamente con él antes de cortarlo.
Debemos asegurarnos de que el cable que utilizaremos tenga la certificacién necesaria.

e Conectorizacién de los cables en los patch panels y en las rosetas utilizando las herra-
mientas de crimpado apropiadas. A esto se le denomina cross-connect.

Probado de los cables instalados. Cada cable construido y conectorizado debe ser @
inmediatamente probado para asegurarse de que cumplird correctamente su funcién.

Etiquetado y documentacién del cable y conectores. Todo cable debe ser etiquetado 5” la rT“"'Z,GC'O” del proyecto
en ambos extremos, asi como los conectores de patch panels y rosetas, de modo que @ Insfalacion es muy importan-

R . f tar el pl ish
queden identificados univocamente. © fespetar € prazo previsio en
cada tarea, sobre todo porque

¢ Instalacién de los adaptadores de red. Gran parte de los equipos informéticos vienen es muy probable que la instala-
ya con la tarjeta de red instalada, pero esto no es asi necesariamente. cién tenga que coordinarse con
* Instalacién de los dispositivos de red. Se trata de instalar los concentradores, conmu- laactividad de muchos otros

profesionales: electricistas, alba-
files, instaladores de aire acon-
dicionado, etc.

tadores, puentes y encaminadores. Algunos de estos dispositivos deben ser configura-
dos antes de prestar sus servicios.

Configuracién del software de red en clientes y servidores de la red.

&
<

Para trabajar con seguridad hay que tener en cuenta las nor- e Localizar todas las lineas eléctricas, asi como motores y fuentes

mativas laborales de seguridad en el trabajo. En cuanto a la de interferencia, antes de comenzar con la instalacién de trans-

operacién eléctrica ha de cuidarse: porte de datos.

* No trabajar con dispositivos encendidos que estén con la car- e En cuanto a los procedimientos laborales ha de tenerse en cuen-
casa abierta. ta:

* Utilizar los instrumentos de medida adecuados a las caracteris- o Asegurarse bien de las medidas de la longitud de los cables
ticas de las sefiales con las que se trabaja: no es lo mismo medir antes de cortarlos.
los 5 voltios en un componente electrénico que los 220 voltios o Utilizar protecciones adecuadas al trabajo que se realiza:
de fuerza en la red eléctrica. gafas protectoras, guantes, etc.

e Conectar a tierra todos los equipamientos de la red. o Asegurarse de que no se dafiard ninguna infraestructura al

* No perforar ni dafiar ninguna linea tanto de fuerza como de realizar perforaciones en paredes, suelos o techos.

datos o de voz. o Limpieza y, sobre todo, orden.
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Q

Una «U»: es la medida estanda-
rizada de las bandejas de un
rack o armario. Es la abrevia-
tura de Rack Unit. Equivale a
una altura en armario de 1,75
pulgadas (44,45 mm). En cada
«U» se incluyen en las paredes
del rack tres tornillos de fijacién.

Q

Al disefiar el tendido de la insto-
lacién hay que tener en cuenta
que muy probablemente el ten-
dido de red no serd el Gnico que
deba ir por los falsos suelos o
techos y que, por tanto, la ins-
talacién de red puede entrar en
conflicto con otras instalaciones.
Hay que poner especial cuidado
en que los cables de datos estén
alejados de motores eléctricos,
aparatos de aire acondicionado
o lineas de fuerza.

Armario bastidor

~ 42U
*0
4u
. | [ (onitor)
L
2U
Unidad de cinta
© 8u
S
33U
3U Matriz de discos
1U

5.2. Elementos de la instalacién

La instalacién de la red no solo se compone de cables y conectores. Estos deben ser
fijados a las instalaciones arquitecténicas de los edificios y ademds hay que hacerlos
convivir con instalaciones de otra naturaleza que probablemente ya hayan sido tendidas
con anterioridad: agua, fuerza eléctrica, aire acondicionado, etc.

O A. Armarios y canaletas

En instalaciones de tipo medio o grande, los equipos de comunicaciones se instalan en
armarios especiales que tienen unas dimensiones estandarizadas y en los que es fécil su
manipulacién y la fijacién de los cables que a ellos se conectan. Dentro de estos arma-
rios o racks se instalan bandejas de soporte o patch panels para la conexién de jacks o
de ofro tipo de conectores. La anchura de los racks estd normalizada a 19 pulgadas. En
la Fig. 2.15 podemos ver un diagrama ejemplo de uno de estos armarios.

La altura de los armarios suele medirse en «U». Por ejemplo, el armario de la figura an-
terior media 42 «U». Los fabricantes de dispositivos suelen ajustar sus equipos para que
se puedan ensamblar en estos armarios ocupando 1, 2 o mds «Us.

La mayoria de los racks que pueblan los centros de procesos de datos tienen una altura
de 42 U (aproximadamente 1,8 metros).

Las canaletas son los conductos a través de los cuales se tienden los cables para
que queden recogidos y protegidos convenientemente. Hay canaletas decorativas,
de aspecto més acabado cuya misién es ocultar los cables, y canaletas acanaladas
que suelen instalarse en los falsos techos o falsos suelos y que son suficientemente
grandes como para llevar muchos cables. Las canalizaciones de datos y de fuerza
suelen estar separadas para evitar interferencias.

Diversos
modelos de elementos de
conexién en armarios y
canaletas. A la izquierda
y arriba: bandeja de
conexiones sobre la que
se insertan los médulos
de conectorizacién,
que aparecen debagjo.

A la derecha, roseta de
conexiones de mdltiples
servicios o usuarios,

iy
e
“n

o _|_( Multiplicador eléctrico )

2222°

también denominado

Esquema de un armario. A la izquierda

se ha representado una escala en metros.

46

MUTOA (Multi-User
Telecommunications Outlet
Assembly).

O B. Suelos y techos técnicos

Las canalizaciones tendidas por suelos y techos técnicos mejoran la limpieza de la ins-
talacién haciéndola ademds mucho més estética.

Existen rosetas especiales para extraer de los falsos suelos tanto datos como fuerza,
pero en el disefio hay que poner cuidado para que no estorben al paso y para que
queden protegidas con el fin de evitar su deterioro.

Los cables llegan a los armarios a través de los falsos suelos justo por debajo de ellos, lo
que ayuda a la limpieza de la instalacién. Los distintos cables avanzan ordenadamente,
normalmente embridados, por los vértices del armario hasta alcanzar la altura a la que
deben ser conectados en algin dispositivo o en algin patch panel.
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5.3. La instalacién eléctrica y de aire acondicionado

Es muy importante que la instalacién eléctrica esté muy bien hecha. De no ser asi, se
corren riesgos importantes, incluso de electrocucién. Los problemas eléctricos suelen
generar problemas intermitentes muy dificiles de diagnosticar y provocan deterioros
importantes en los dispositivos de red.

Todos los dispositivos de red deben estar conectados a enchufes con tierra. Las carcasas
de estos dispositivos, los armarios, las canaletas mecdnicas, etc., también deben ser
conectados a tierra.

Toda la instalacién debe estar a su vez conectada a la tierra del edificio. Por tanto, ha-
br& que comprobar que el nimero de picas de tierra que posee es suficiente para lograr
una tierra aceptable.

Otro problema importante que hay que resolver viene originado por los cortes de co-
rriente o las subidas y bajadas de tensién. Para ello podemos utilizar sistemas de alimen-
tacién ininterrumpida.

Normalmente, los sistemas de alimentacién ininterrumpida (SAl) corrigen todas las de-
ficiencias de la corriente eléctrica, es decir, acttan de estabilizadores, garantizan el
fluido frente a cortes de corriente, proporcionan el flujo eléctrico adecuado, efc.

El SAl contiene en su interior unos acumuladores que se cargan en el régimen normal
de funcionamiento. En caso de corte de corriente, los acumuladores producen la ener-
gia eléctrica que permite guardar los datos que tuvieran abiertos las aplicaciones de
los usuarios y cerrar ordenadamente los sistemas operativos. Si ademds queremos no
tener que parar, hay que instalar grupos electrégenos u otros generadores de corriente
conectados a nuestra red eléctrica.

Communication Parameters i x|

Puerto serie de comunicacion con un moédem

) ) - , UPS Communications
o terminal serie por el que el SAl avisara en « Simple Signalling Communications Port [COM
caso de problemas @ Smant Signalling
- Paging Modem - _
1o X -~ Puise—— Communications Port iCONS 'l
= e & Tone 1
AT SMART-UPS 420 100772008 1302 Initialization I |
w r::ﬁn m_m n:.um a:;rm Baud Rate 2400 -
UPS Belf Tesk . Passed OWD7I2004 280 280 80 -
- SMTP Mail
o 40 B0
E.‘m: ity i 220 0/ w SMTP Server Name Ints3.talam|t.es
- S ol bl n SMTP Account Na [Administrador
OupuiFreg . 500 He @ m ’ e
23,7 WAC. 2168 VAC 1000 % SMTP Domain Name Iu]arrm.es
Last Two Evends
72004 18:0343 UPS enabling SmarBoost
l 72004 1804 55 UPS enabling SmanBoost c‘“ul |
alling

Autonomia de
las baterias

Trecmcan | Tewgnll ()
" m

Lnea Bypess 483 m m m

il

Parémetros configurables en una estacién para el gobierno de un SAL. Arriba, ejemplo de un SAI
controlado a través de un puerto serie. Abajo, un SAl que se controla a través de la red de drea local.
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Toma a tierra: en electricidad,
es la conexién al nivel de refe-
rencia de cero voltios. Las ins-
talaciones de edificios bien
construidos incorporan un  sis-
tema de cableado subterrdneo
(picas de tierra) en contacto con
el subsuelo del edificio que se
toma como el nivel de cero vol-
tios. Todos los dispositivos eléc-
tricos o electrénicos de la insta-
lacién del edificio, entre ellos las
mallas de los cables STP y las
carcasas de los dispositivos de
red y racks, deben estar conec-
tados a estas picas de tierra.

Puerto serie de comunicacién
con el SAl

La instalacién de aire acondi-
cionado debe ser limpia. En los
lugares criticos, debe ser redun-
dante, de modo que si alguna
consola de aire acondicionado
fallara, el resto pueda suplir sus
funciones. Ademds, en caso de
rotura de las conducciones o de
las consolas, los equipos infor-
mdticos no deben verse afecta-
dos por flujos de agua.

la temperatura y humedad
deben controlarse continua-
mente y de modo automdtico
mediante termostatos e higré-
metros. La mayor parte de los
ordenadores actuales incorpo-
ran de serie un conjunto de con-
troles internos de temperatura
que hacen disparar alarmas en
caso de calentamiento de CPU,
discos, etc.

—

47



—

)

2 La instalacién fisica de una red

Los servidores pueden comunicarse con un SAl a través de alguno de sus
puertos de comunicaciones, de modo que el SAl informa al servidor de
las incidencias que observa en la corriente eléctrica. En la Fig. 2.17 se
pueden observar algunos de los pardmetros que se pueden configurar
en un ordenador para el gobierno del SAl. Windows, por ejemplo, lleva
ya preconfigurados una lista de SAl de los principales fabricantes con
objeto de facilitar lo mds posible la utilizacién de estos Gtiles dispositivos.

Ofra necesidad muy importante en una instalacién informdtica es el con-
trol de la temperatura y la humedad del ambiente en que se sitdan los
ordenadores y ofros dispositivos de red. La regulacién de estos pardmetros
se realiza mediante la instalacién de aire acondicionado. Esto reviste una
especial importancia en los centros de procesos de datos.

Fig. 2.18. Elementos del cross-connect (arriba),
patch panel y latiguillo de conexién (abajo). 5.4. Elemenl-os de conecﬁvidad

Q Vocabulario

Cross-connect: operacién de
inferconexién mediante la cual
en uno de los lados se sitdan las
filas de pines de conexién seme-
jantes a los jacks RJ45, mientras
que en el lado opuesto se sitdan
las equivalentes filas de conec-
tores. Sobre estos conectores se
enchufan los latiguillos que no
son mds que cables de conexién
que actian de puente entre dos
elementos de conexién.

Fig. 2.19. Elementos que componen una roseta RJ45.

Truco

Para fijar los filamentos a los
contactos debe pelarse la pro-
teccién del cable para sepo-
rar cada uno de ellos, que a
su vez estardn recubiertos por
material pldstico. Este material
pldstico nunca debe quitarse: las
cuchillas del contacto perforardn
este recubrimiento en el procedi-
miento de crimpado. La norma
especifica que debe descubrirse
menos de 1,25 cm de filamentos
que deberdn destrenzarse.

J
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Una vez que se tiene tendido el cable en el edificio hay que proceder a realizar las
conexiones utilizando conectores, rosetas, latiguillos, efc.

O A. Patch panels y latiguillos

Un patch panel es un dispositivo de interconexién a través del cual los cables instalados
se pueden conectar a otros dispositivos de red o a otros patch panels.

Sobre un armario se instalan patch panels que se conectan al cableado de la instalacién
por todo el edificio y otros patch panels que se conectan a los conectores de los dispo-
sitivos de red, por ejemplo a los hubs o conmutadores.

Después, una multitud de latiguillos conectarén unos patch panels con los otros. De este
modo, el cambio de configuracién de cableado se realizard cambiando la conectividad
del latiguillo sin tener que cambiar nada del cableado largo ni las conexiones a los
dispositivos de red.

El cable largo instalado conectard las
rosetas con los patch panels. Las rose-
tas (outlets)] pueden adoptar multitud de
formas dependiendo del lugar en que se
fijen (canaleta, pared, etc.), del tipo de
cable a conectar y del conector que el
usuario utilizard. La roseta presenta un
conector por un lado y una estructura de
fijacién de los cables de pares por su re-
verso, a la que serén crimpados. En la
Fig. 2.19 podemos ver los distintos ele-
mentos que componen una rosefa RJ45.

O B. Conexiones a rosetas RJ45

En redes de drea local sobre cables UTP deben utilizarse conectores RJ45. De los cuatro
pares del cable UTP, la red solo utilizard dos de ellos. Los otros dos pueden utilizarse
para telefonia o alguna otra aplicacién de telecomunicaciones.

Estos cables se construyen de acuerdo con la norma T568A o la T568B. Los fabricantes
de cables UTP los fabrican de acuerdo con un cédigo de colores que tiene que respetar-
se porque el conector debe crimparse de acuerdo con este cédigo.

Si se observa una roseta por detrds descubriremos que tiene 8 pines o contactos. Al-
gunas incorporan un pin mds para la conexién a tierra de la proteccién del cable (por
ejemplo en los cables STP).

Cada filamento de los cuatro pares del UTP debe ir a uno de estos contactos. En la Tabla
2.7 se especifica la relacién de pines y colores asociados al filamento.
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O  C. Confeccién de latiguillos RJ45

Las estaciones de la red se conectan a los dispositivos de red a través de cables cons-
truidos con el cédigo de colores y contactos de la tabla anterior en ambos extremos. El
cable se confecciona de modo semejante a la conexién a la roseta aunque deberemos
cambiar la herramienta que ahora tendrd forma de alicate.

En el conector RJ45 los pines deben leerse con la pestaiia del conector hacia abajo, de
modo que en esa posicién el pin nimero uno queda a la izquierda.

Sin embargo, cuando se quieren conectar dos ordenadores directamente por sus tarjetas
de red sin ningdn dispositivo intermedio se tiene que utilizar un cable cruzado, que altera
el orden de los pares para que lo que es recepcidn en un extremo sea emisién en el ofro y
viceversa. En la Fig. 2.20 se puede ver un ejemplo de construccién de estos dos modelos de
cables. En un cable directo, los dos conectores del cable se hacen idénticos, sin embargo en
el cable cruzado uno de los extremos se hace como directo y el ofro como cruzado.

La asociacién de contactos del conector RJ45 con los cédigos de colores del cable UTP
cruzado seria la expresada en la Tabla 2.8.

Conector para cable directo Conector para cable cruzado

Ll

Cable UTP normal y cruzado.

Q

Construccion de un cable UTP

La conexién de un ordenador a la red mediante UTP se realiza
a través de un latiguillo con dos conectores RJ45. El cable se
compone de cuatro pares codificados con ciertos colores. Buscar
en Internet el modo de realizacién del cable y, dotados de las
herramientas adecuadas, construirlo. Probar su funcionamiento
conectando un nodo a un hub utilizando este latiguillo. Se puede

Color (T568B)

Blanco/naranja

Contacto

Naranja
Blanco/verde
Azul
Blanco/azul
Verde

Blanco/marrén

W INO~Oh MW —

Marrén

Asociacién de pines
y colores para el conector RJ45.

Contacto Color (T568B)

Blanco/verde
Verde
Blanco/naranja
Azul
Blanco/azul
Naranja
Blanco/marrén

O N/O~Oh NN —

Marrén

Asociacién de pines
y colores para el conector RJ45
en el caso de un cable cruzado.

Q

Enladireccidn hitp:// www.gobcan.
es/ educacion/ conocernos_mejor/
paginas/montaje.htm tienes un
buen documento grdfico de
cémo tilizar los distintos ele-
mentos de conexién de un sis-
tema de cableado estructurado.
lee atentamente el documento
para que fengas una buena refe-
rencia de actuacién posterior en
el laboratorio.

e http://www.ertyu.org/steven_nikkel/ethernetcables.html

También se puede probar a buscar la voz «cémo hacer cable
UTP» en los buscadores de Internet o en Wikipedia.

Construccion de un cable UTP cruzado

conseguir informacién sobre la construccién del cable en las
direcciones siguientes:

* http://www.coloredhome.com/cable_cruzado/cable_cruzado.
htm

e http://www.euskalnet.net/shizuka/cat5.htm

Se trata de construir un cable semejante al del ejercicio anterior
pero cruzado. Este cable permite la conexién de dos nodos
de la red directamente sin necesidad de un hub intermedio.
Bdsicamente su construccién difiere de la del cable UTP normal
en que deben cruzarse la recepcién de un extremo con la trans-
misién del ofro.

www.FreeLibros.me
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O  D. Etiquetado de los cables

La norma EIA/TIA-606 especifica que cada terminacién de hardware debe tener alguna
etiqueta que lo identifique de manera exclusiva. Un cable tiene dos terminadores, por
tanto cada uno de estos extremos recibird un nombre.

No es recomendable la utilizacién de un sistema de etiquetado con relacién a un mo-
mento concreto, es mejor utilizar nomenclaturas neutras. Por ejemplo, si etiquetamos un
PC como «PC de Direccién», y luego el lugar del edificio en donde se ubica la Direccién
cambia, tendriamos que cambiar también el etiquetado. Por ello se debe intentar que el
etiquetado sea fijo.

Se recomienda la utilizacién de etiquetas que incluyan un identificador de sala y un
identificador de conector, asi sabremos todo sobre el cable: dénde empieza y dénde
acaba (Fig. 2.21). Por ejemplo, podriamos etiquetar un cable con el siguiente identifica-

dor: 03RS02-05RS24.

Este cable indicaria que estd tendido desde la roseta (RS) nimero 02 de la sala 03 hasta
la roseta 24 de la sala 05.

Las rosetas en las salas 03 y 05 irian etiquetadas con O3RS02 y 05RS24 respectiva-
mente.

Fig. 2.21. Algunos modelos de etiquetas para cables.

&4
=2 Actividades

11. 3Cudles son las precauciones bdsicas que debe tomar el instalador de redes
para evitar accidentes laborales?

12. 3Cudles son las tareas bdsicas en un proyecto de instalacién de red?
13. 3Qué es una «U» en un armario de comunicaciones?

14. ;Cudl es el cédigo de colores para la conectorizacién de un conector RJ45
segln la norma T568B2

15. 3Cudl es la norma que rige el etiquetado de los cables de comunicaciones en
una instalacién de red?

16. Utiliza una aplicacién de grdficos para construir un croquis aproximado de una
hipotética oficina de varias estancias. Elige una de ellas para situar un armario
de comunicaciones. En el resto de estancias, disefia una distribucién de mesas
de trabajo para los oficinistas. Dibuja los cables de conexién de estos puestos
con el armario, en donde se situaria un conmutador. Después numera las estan-

cias y etiqueta cada uno de los cables.
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® 6.Cableado estructurado y certificado

Los cambios que se deben realizar en las instalaciones de red, especialmente en su
cableado, son frecuentes debido a la evolucién de los equipos y a las necesidades
de los usuarios de la red. Esto nos lleva a tener en cuenta otro factor importante: la

flexibilidad.

6.1. Estructuracion del cable

Un sistema de cableado bien disefiado debe tener al menos estas dos cualidades: se-
guridad y flexibilidad. A estos pardmetros se le pueden afiadir otros, menos exigentes
desde el punto de vista del disefio de la red, como son el coste econdémico, la facilidad
de instalacién, etc.

La estructuracién del cable se consigue construyendo médulos independientes que seg-
menten la red completa en subsistemas de red, independientes pero integrados, de
forma que un subsistema queda limitado por el siguiente subsistema. Estos subsistemas
siguen una organizacién jerarquizada por niveles desde el sistema principal hasta el
dltimo de los subsistemas.

Podemos concluir que el cableado estructurado es una técnica que permite cambiar,
identificar, mover periféricos o equipos de una red con flexibilidad y sencillez. Segin
esta definicién, una solucién de cableado estructurado debe tener dos caracteristicas:
modularidad, que sirve para construir arquitecturas de red de mayor tamafio sin incre-
mentar la complejidad del sistema, y flexibilidad, que permite el crecimiento no trauma-
tico de la red.

1  Equipo de usuario
2 Roseta

3 Cableado horizontal
de planta

4 Cuarto de comunicaciones

Plantan + 1 o distribuidor de planta

5 Cableado vertical

Planta n

BACKBONE VERTICAL

Subsistemas
horizontales

Cableado estructurado vertical y horizontal en dos plantas de un edificio.
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Q

Cableado estructurado: es el sis-
tema colectivo de cables, canali-
zaciones, conectores, etiquetas,
espacios y demds dispositivos
que deben ser instalados para
establecer una infraestructura de
telecomunicaciones genérica en
un edificio o campus. La insta-
lacién de estos elementos debe
respefar los estédndares previs-
tos para que un despliegue de
cableado se pueda calificar
como de cableado estructurado.

SMR_RL_AAbad_02_
Necesidad Cableado Estruc
turado.docx

Documento que contiene infor-
macién sobre los factores de
conveniencia del cableado
estructurado.

—
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Q

Aunque no es estrictamente in-
dispensable, se recomienda un
cuarto de comunicaciones por
cada planta.

Q@

Conéctate a la pdgina http://
platea.pntic.mec.es/~Imarti2/
cableado.htm para ampliar
conocimientos sobre las con-
diciones de instalaciéon de los
cuartos de comunicaciones.

En la direccién http://www.
ngsoft.es/cable_estruc.htm tienes
un buen resumen de las tecnolo-
gias implicadas en la estructura-
cién del cable.

52

La especificacién de cableado
estructurado para cableado UTP
exige que los cables no superen
los 90 m de longitud, teniendo
en cuenta que se pueden afiadir
10 m mds para los latiguillos
inicial y final, de modo que
el canal de principio a fin no
supere los 100 m, que es la dis-
tancia permitida por los cables
UTP de categoria 5e. También
se especifican, por ejemplo, las
distancias que hay que dejar
alrededor de los armarios para
que se pueda trabajar cémoda-
mente en ellos.

Los estdndares mds comunes
sobre cableado estructurado son
en ANSI/TIA/EIA-568 y ANSI/
TIA/EIA-569. los armarios y
distribuidores deben cumplir el

estandar ANSI/EIA-310.

Partiendo del subsistema de mds bajo nivel jerdrquico tenemos la siguiente organi-
zacién:

* Localizacién de cada puesto de trabajo. A cada puesto deben poder llegar todos
los posibles medios de transmisién de la sefial que requiera cada equipamiento:
UTP, STP, fibra éptica, cables para el uso de transceptores y balums, etc.

e Subsistema horizontal o de planta. Es recomendable la instalacién de una canae-
leta o un subsuelo por el que llevar los sistemas de cableado a cada puesto. Las
exigencias de ancho de banda pueden requerir el uso de dispositivos especiales
para conmutar paquetes de red, o concentrar y repartir el cableado en estrella.

* Subsistema distribuidor o administrador. Aqui podemos incluir los racks, los distri-
buidores de red con sus latiguillos, etc.

e Subsistema vertical o backbone. Este subsistema estd encargado de comunicar
todos los subsistemas horizontales, por lo que requiere de medios de transmisién
de sefial con un ancho de banda elevado y de elevada proteccién.

Los backbones mds modernos se construyen con tecnologia ATM, redes FDDI o Gi-
gabit Ethernet. Este tipo de comunicaciones es ideal para su uso en instalaciones
que requieran de aplicaciones multimedia.

e Subsistema de campus. Extiende la red de drea local al entorno de varios edi-
ficios, por lo tanto, en cuanto a su extensién se parece a una red MAN, pero
mantiene toda la funcionalidad de una red de drea local. El medio de transmisidn
utilizado con mayor frecuencia es la fibra 6ptica con topologia de doble anillo.

e Cuartos de entrada de servicios, telecomunicaciones y equipos. Son los lugares
apropiados para recoger las entradas de los servicios externos a la organizacién
(lineas telefénicas, accesos a Internet, recepcién de TV por cable o satélite, etc.),
la instalacién de la maquinaria de comunicaciones y para los equipamientos in-
formaticos centralizados.

En algunas organizaciones existen los tres tipos de espacios, en otras el cuarto de
equipos incluye al de telecomunicaciones y el de entrada de servicios es sustituido
por un armario receptor.

Esta clasificacién jerdrquica de subsistemas de cableado estructurado no es inflexi-
ble. Incluso las denominaciones de cada subsistema pueden variar de unos textos
técnicos a ofros.

A la hora de disefar una instalacién, lo importante es estructurar los subsistemas
para poder documentarlos correctamente y facilitar las ampliaciones o modificacio-
nes de cualquier elemento del cableado.

(

Identificacion de una instalacién de cableado estructurado

En la préctica profesional, frecuentemente hay que actuar sobre instalaciones que ya estdn
en produccién. Antes de actuar sobre el cableado hay que tener unos planos de la instala-
cién o, al menos, hacerse cargo de cémo es la instalacién actualmente. Para ello hay que
identificar los elementos actuales de la red y posicionarlos sobre un croquis.

En la instalacién real utilizada en ejercicios anteriores, identificar ahora los elementos que
componen el cableado estructurado. Organizar la hoja de cdlculo de inventario utilizando
como criterio clasificador los diversos subsistemas de cableado estructurado. Seguidamente,
sobre un croquis del lugar donde estd la instalacién de red, trazar las lineas de comunica-
ciones y adjuntarlo al inventario: este serd el inicio de una carpeta de documentacién sobre
la instalacién, que se ird completando con el tiempo.
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La instalacién fisica de una red 2

—

6.2. Certificacién de la instalacion

El correcto funcionamiento del sistema de cableado es tan importante que en muchas
instalaciones se exige la certificacién de cada uno de los cables, es decir, se compara
la calidad de cada cable con unos patrones de referencia propuestos por un esténdar.
En el caso de los cables de cobre, la norma cominmente utilizada es la ANSI/TIA/
EIA-TSB-67 del afio 1995, la norma EIA/TIA 568 y su equivalente norma ISO 1S11801.

La certificacién de una instalacién significa que todos los cables que la componen cum-
plen con esos patrones de referencia y, por tanto, se tiene la garantia de que cumplirdn
con las exigencias para las que fueron disefiados.

A modo de ejemplo, los pardmetros cominmente probados para los cables UTP de
categoria 5 y clase D son el mapa de cableado, la longitud del segmento que no debe
superar los 90 metros, la atenuacién de la linea y el NEXT (Near-End Crosstalk) que
proporciona una medida de la autoinduccién electromagnética de unas lineas en otras.

Las consideraciones del EIA/TIA 568 especifican los siguientes elementos:
* Requerimientos minimos para el cableado de telecomunicaciones.

* Topologia de la red y distancias méaximas recomendadas.

* Pardmetros determinantes del rendimiento.

En esta norma se incluyen otras como la TSB36A que determina las caracteristicas de
los cables de pares trenzados de 100 ohmios, la norma TSB40A que indica las carac-
teristicas de los conectores RJ45 y sus conexiones, o la norma TSB53 que especifica los
cables blindados de 150 ohmios y sus conectores.

Q

Certificacion de cables

Utilizar un dispositivo certificador de cables para comprobar el buen estado de algunos
cables. Para ello hay que seguir las indicaciones que el fabricante del dispositivo nos
proporcionard en el manual de operacién o de usuario. Se sugiere la certificacién de la
instalacién del aula, pero si no es posible se tendrdn que confeccionar nuevos cables para
su comprobacién.

www.FreeLibros.me

Vista de un cuarto de comunicaciones

instalado con cableado estructurado y certificado.
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Ejemplos comerciales
de instrumentos utilizados en la
certificacién del cableado. En la parte
inferior, grdfico ilustrativo de la medida
del pardmetro NEXT.

(€
SMR_RL_AAbad_02_
HerramientasProfesionales.docx
Documento que contiene infor-
macién sobre los elementos, he-
rramientas y conducciones para el
cableado estructurado.

La organizacién internacional TIA/EIA contempla un conjunto de estdndares para el
cableado estructurado, que se exponen en la Tabla 2.9.

Estandar Descripcion

TIA/EIA-568.B.1 Estomflgr. con requisitos generales para el cableado de telecomunicaciones
en edificios comerciales.

TIA/EIA-568-B.2 Componentes de cableado de par trenzado.

TIA/EIA-568-B.3 Componentes de cableado de fibra éptica.

TIA/EIA-568-B Estandares de cableado.

TIA/EIA-569-A Esténdgres sobre recorridos y espacios de telecomunicaciones para edificios
comerciales.

TIA/EIA-570-A Estondotpora el cgblecdo de comunicaciones en zonas residenciales
y pequefio comercio.

TIA/EIA-606 Estanglgr.de cdm|n|§troaon de la infraestructura de telecomunicaciones
en edificios comerciales.

TIA/EIA-607 Especificacién de requisitos de conexién a tierra.

Esténdares para cableado estructurado de la TIA/EIA.

O A. Dispositivos certificadores

La certificacién del cable se realiza con una maquinaria especial que realiza los tests
apropiados de manera automdtica o semiautomdtica. Existen cuatro tipos de instrumen-
tos para la medicién de pardmetros de redes que en orden creciente de complejidad
son los siguientes: comprobadores de continuidad del cable, verificadores de cables,
instrumentos de verificacién/certificacién y analizadores de redes.

Los fabricantes de estos dispositivos proporcionan en sus manuales los modos de ope-
racién correctos para efectuar todas las medidas. Aqui solo mencionaremos algunas
generalidades. Los aparatos de medida se componen de dos dispositivos que normal-
mente se instalan uno al principio del cable (dispositivo activo) y otro al final (dispositivo
pasivo) a modo de terminador.

El agente activo envia unas sefiales muy especificas por el cable a certificar y el pasivo
devuelve estas sefales para que sean leidas de nuevo por el dispositivo activo. En fun-
cién de la diferencia entre lo que emitié y lo que ha recibido por los diferentes pares
del cable el agente activo averigua los pardmetros eléctricos del cable construido. Si se
comparan estos valores con los de referencia especificados en las normativas, conclui-
remos si el cable es o no vélido.

7
= Actividades

17. Cita los elementos que organizan una instalacién construida con cableado
estructurado.

18. 5Qué instrumentos tiene a su disposicidn el instalador de red para hacer la cer-
tificacién del cable?

19. Declara como verdaderas o falsas las afirmaciones siguientes:

a) El cableado vertical o de backbone siempre se tiende desde las plantas supe-
riores a las inferiores o viceversa.

b) El subsistema de campus siempre se corresponde con una red MAN.

¢) Los latiguillos de red pertenecen al cableado estructurado.

d) Los armarios de comunicaciones no pertenecen al cableado estructurado.

e) Un cable UTP no puede superar los 100 metros de extremos a extremo.

f] La méxima distancia permitida para un cable UTP es de 90 m sin contar los
latiguillos de conexién en los extremos.

20. ;Cudl es el estdndar que especifica los componentes de cableado de par tren-

zado? 3Y el de fibra 6ptica?
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® 7. Instalacién del Centro de Proceso de Datos

Muchas de las instalaciones de diversa naturaleza, no solo de red, pueden realizarse
simultdneamente puesto que suelen ser profesionales distintos los que acometen cada
parte de la instalacién: electricistas, instaladores de cables y certificadores, aire acon-
dicionado, efc.

Una vez que las canalizaciones estén instaladas y probadas comienza la instalacién de
servidores y dispositivos de red. A partir de ese momento se podrén empezar a probar
los servicios de red antes de llegar al régimen de explotacién.

En el Centro de Proceso de Datos (CPD) es muy importante cuidar la accesibilidad a
los equipos de modo que se pueda actuar rdpidamente en caso de cualquier averia.
Ademds, las consolas de los servidores tienen que estar bien protegidas ya que quien
tiene acceso a una consola podrd manipular facilmente el servidor al que pertenece.
Los lugares en los que se instalan servidores o que contienen puntos neurdlgicos de las
comunicaciones deben ser lugares de estancia cémoda aunque cerrados bajo llave:
frecuentemente el acceso a estos lugares se realiza bajo la supervisién de algin sistema
de control de presencia con tarjetas de bandas magnéticas, reconocimiento biométrico
u otros sistemas de identificacién especialmente seguros.

Fig. 2.25. Vista de las canalizaciones en la instalacién inicial de un centro de proceso de datos.

El proceso de instalacién de un CPD es muy delicado por la gran cantidad de tareas
criticas que requiere, por lo que debe disefiarse con sumo cuidado y siempre ayudados
de planos y una buena documentacién (Fig. 2.26).
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Fig. 2.26. Plano de instalacién de armarios en un CPD.
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@ Claves y consejos
f_ V4 |

En el desembalaje de las maqui-
nas es importante guardar en
lugar seguro los manuales de
usuario, CD de software, garan-
tias de fabricacion, informacién
de contacto con el fabricante y
cuantos documentos puedan ser
dtiles en el futuro.

También es prudente guardar
algunos embalajes, no todos
pero si alguno de los dispositivos
mds comunes, porque muchos
distribuidores proporcionan  su
servicio de garantia exigiendo
el embalaje original antes de
proceder a la sustitucién de un
equipo averiado.

L

Claves y consejos —

En la manipulacién de cajas
o elementos pesados conviene
poner especial cuidado en deri-
var el esfuerzo en la flexién de
las piernas y no en la columna
vertebral o en la torsién del
torso. la incorrecta manipulo-
cién es una gran fuente de bajas
laborales y de lesiones articu-
lares.

55



—

)

2 La instalacién fisica de una red

Q@

@

.

Frecuentemente las companias
que tienen unos CPD de cierto
tamario duplican los servicios
del CPD en un centro de respal-
do que se puede contratar con
otra compaiia. Si ocurre en el
CPD una situacién de catdstrofe,
el centro de respaldo atende-
ré todas las peticiones de los
usuarios al conservar una copia
de todos los servicios del CPD.
Busca las voces «centro de pro-
ceso de datos» y «centro de
respaldo» en Wikipedia para
estudiar las caracteristicas de
estos dos tipos de alojamientos
de servidores.

En la pdgina www.seguridad
cpd.com tienes la web de una
compaiia que ofrece servicios
para los centros de procesos de
datos. Fijate en los servicios y
productos que ofrece.

= Actividades

Debido a las necesidades de seguridad crecientes, cada vez se hace méds importante un
buen disefio del Centro de Proceso de Datos o CPD. Entre los factores que hay que tener
en cuenta para este disefio estdn los siguientes:

Aire acondicionado redundante.

Doble acometida eléctrica: si fuera posible, de varias compafias suministradoras dis-
tintas.

Redundancia en las comunicaciones con el exterior: cables de red, fibras épticas,
telefonia, efc. Si es posible, también de diferentes compaiias.

Montacargas, altura y anchura de puertas suficiente para introducir las maquinas que
alojaré el CPD.

Seguridad de acceso controlada por puntos de presencia. Vigilancia. Alarmas. Segu-
ridad contra incendios.

Control de pardmetros medioambientales: temperatura y humedad.
Cuadros de distribucidn eléctrica independientes y seguros.
Falsos suelos y techos.

SAl 'y generadores de corriente.

Ademds, como el consumo energético de un CPD es muy elevado, hay que proponer
magquinaria de bajo consumo eléctrico que genere menos calor y consiga un doble
ahorro econémico: menor consumo de energia eléctrica y menor consumo de aire acon-
dicionado. La instalacién debe ser muy limpia: el polvo es un enemigo muy importante
de los equipos informdticos, que deberdn ser limpiados periédicamente como parte de
un plan de mantenimiento integral. El acceso a las instalaciones del CPD debe estar
restringido a las personas que deban trabajar alli y, ademds, debe ser controlado au-
tomdticamente.

21. Declara como verdaderas o falsas las afirmaciones

siguientes:

a) El acceso al CPD debe ser siempre restringido.

b) Deben certificarse todos los cables tendidos, pero no

los latiguillos de red.

¢) El aire acondicionado de un CPD debe ser redun-

dante.

d) Es importante que el CPD se mantenga a una tempe-
ratura baja, pero no importa la humedad.

e) Los cables deben llegar al CPD por falso suelo o por

falso techo.

f) Los equipos del CPD deben estar protegidos contra

subidas de tensién.

22.Disefia una instalacién sencilla de cableado estruc-

~
rios, el cableado vertical si hay varias plantas, el
cableado horizontal, las rosetas de cada puesto de
trabajo, efc.

23. Sobre el plano utilizado en el ejercicio anterior se
puede seguir trabajando para perfeccionar el disefio.
Por ejemplo, de todos los planos conseguidos se puede
elegir el que mejor se preste a una instalacién mds com-
pleta. En concreto, céntrate en lo siguiente:

a) Estudia los planos exhaustivamente: muros principa-
les y secundarios, patinillos, galerias, posibilidad de
falso suelo o falso techo, etc.

b) Lanza una hipétesis de informatizacién que mejore la
propuesta inicial: qué espacios se van a informatizar
y qué servicios se desean cubrir.

¢) Realiza una propuesta de cableado estructurado en

turado. En primer lugar debes conseguir unos planos
reales de una edificacién. Sobre estos planos habré
que disefiar una instalacién de red para dar servicio
a la actividad de una oficina. Esta actividad com-
prende puestos ofimdticos, algunos servidores, impre-
soras de red por estancias y conexidn a Internet. Se
trata de disefar el sistema de cableado estructurado
que dé respuesta a estas actividades utilizando el
plano: sitda el cuarto de comunicaciones, los arma-

donde lo mds importante serd decidir dénde instalar
el centro de proceso de datos o el cuarto de instala-
ciones, que tendrd que tener fécil acceso al exterior
y a los sistemas de distribucién interior.

d) Realiza el cémputo de materiales necesarios para
poder realizar un presupuesto econdémico de mate-
riales utilizados.

e) Confecciona una carpeta de proyecto.
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® 8.Gestion de residuos

La proteccién del medioambiente es una misién que corresponde a todos los ciudada-
nos, pero es una obligacién muy especial para un profesional que tiene que trabajar
habitualmente con materiales que pueden dafiar el entorno medioambiental. Para miti-
gar el impacto no deseado de la actuacién profesional se han habilitado las politicas
de tratamiento de residuos.

Estas politicas, que suelen estar expresadas en forma de leyes o de directivas, para el
caso de residuos electrénicos o eléctricos tienen como objetivo reducir la cantidad de
residuos, la peligrosidad de sus componentes o fomentar la reutilizacién de los disposi-
tivos de desecho. Para lograr estos objetivos se establecen unas normas que se aplican
a la fabricacién de los productos o bien a su correcta gestién ambiental cuando se
conviertan en residuos.

Hay muchas categorias de RAEE ademds de los equipos informdticos como son electro-
domésticos, aparatos electrénicos de consumo, dispositivos de alumbrado, herramien-
tas, juguetes, aparatos médicos, instrumentos de vigilancia y control o méquinas expen-
dedoras.

Para el caso de equipos de informdtica y telecomunicaciones se prevé la gestién de los
siguientes RAEE:

e Grandes ordenadores. Miniordenadores. Unidades de impresién.

Ordenadores personales o portdtiles (incluyendo unidad central, ratén, pantalla y
teclado), tanto en su versién de sobremesa como en sus formatos notebook o notepad.

* Impresoras, copiadoras, maquinas de escribir eléctricas o electrénicas.

Calculadoras de mesa o bolsillo.

Terminales de usuario, fax, télex, teléfonos, contestadores automdticos.
* Aparatos de telecomunicacién, transmisién o audio.

La directiva 76/768/CEE de la Unién Europea ordena que los usuarios (consumidores
finales) de RAEE utilizados en sus hogares deberdn entregarlos, cuando se deshagan de
ellos, para que sean gestionados correctamente. La entrega de los RAEE seré sin coste
alguno para el Gltimo poseedor y podrd realizarse en los puntos de recogida previstos
en su drea geogrdfica o, siempre que adquiera un aparato que sea equivalente o que
realice las mismas funciones que el aparato que deseaq, en el comercio correspondiente.

Punto limpio para recogida de RAEE. Foto J. Albadalejo, archivo
del Ayuntamiento de Cartagena.
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RAEE: siglas de Residuos de
Aparatos  Eléctricos y Electré-
nicos. Son los aparatos eléctri-
cos o electrénicos, o sus compo-
nentes, al final de su vida otil.

Se considera un aparato eléctri-
co o electrénico todo aquel que
para funcionar necesite corrien-
te eléctrica o campos electro-
magnéticos, y se utiliza con una
tensién nominal no superior a
1000 voltios en corriente alterna
y 1500 voltios en corriente con-
tinua, ademds de los aparatos
necesarios para generar, trans-
mitir y medir tales corrientes y
campos.

—
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Sintesis

Tipos || Cable UTP, Cable STP |

— Cablesd ;
GPG?ZS © —I Categorias (caracteristicas eléctricas |—| Categorias 3 a 7 I— C::)t:gn?;;?fjtﬁizi?i;,sé
Clases (ancho de banda) Clases Ay F
Medios
de —+—  Fibra éptica —| Fibra monomodo (SMF), Fibra multimodo (MMF) |
transmisién
—  Sistemas inaldmbricos : —
A|terGC|f)nes. que Per|lfd|c0.n las —| Reflexién, Difraccién, Dispersién |
comunicaciones inaldmbricas
—| Para fibra |—| Conector SC, Conector ST, Otros: FC, MT Array, SC Duplex, efc. |
—  Conectores —
Conectori- Tipo coaxial H Conector BNC T Coaxial |
zacién
—l Para par de cobre Conexiones serie H DB25, D89 |
Herramientas
— para la —l Armarios (racks) | Tipo RJ I_ RJ11, RJ12
conectorizacién (conexion telefénica)
—| Latiguillos (patch cords) |
Cable directo: conexién
Otros elementos _| Canaletas | 4 PC-conmutador
fisicos para Placas d : b RJUTSP oTP
la conexién — acas de coneclores, (cable UTF, STP) Cable cruzado: conexién
rosefas entre varios PC
—l Suelos y techos técnicos | Cuartos de tele-
_‘ Cross conect I comunicaciones, CPD
equipos, etc.
- —I Cableado estructurado |—| Lugares de instalacion I— Cableado verfical |
Instalacién
— y ——l Normativas de estandarizacién | Cableado horizontal |
certificacién |
[ | Certificacién H Testeo de la instalacién |
Gestion de residuos
Power over Ethernet (PoE) |
et ﬂ Hardware I—I Buses de conexién |
et
Software

—I Especifico de cada sistema operativo |

—I Configuracién |_|j Windows: ipconfig |

Linux: ifconfig |

IEE 802.3

Estandar Colisiones: CSMA/CD |
Dominio de colisién |—| Definen los segmentos de la red |
Fiheme! Coaxial '—| 10Base5, 10Base2, 10Broad36 |
TEimos de Par trenzado |—| 10BaseT, 100BaseT, 1000BaseT, 10GBaseT |
ernet

Fibra éptica 100BaseFX, 1000BaselX, 1000BaseSX,
10GBaseSR, SR, LR, LW, ER, EW
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Test de repaso

1. Enlaza los siguientes elementos caracteristicos de distin-
tos tipos de cableado (la tercera columna tiene varias
posibilidades):

a) UTP 1) Fibra éptica i) Inmune a ruidos
monomodo
b) STP 2) Par frenzado sin ii) Categorias y clases
apantallar
c) SMF 3) Fibra 6ptica multimodo | iii) RJ45
4) Par trenzado .
d) MMF apantallado iv) SCy ST

2. ;Qué orden se utiliza para configurar la red en un sis-
tema Linux¢

a) ipconfig.

b) ifconfig.

c) netconfig.

d) net ip config.

3. Enlaza los siguientes elementos caracteristicos de dis-
tintos tipos de redes (la tercera columna tiene varias
posibilidades):

a) 10Base2 1) Fibra multimodo i) 100 metros
b) 100BaseTX 2) Thin Ethernet ii)185 metros
c) 1000BaseTX 3) UTP de categoria 5 i) 550 metros

4) 4 pares UTP de cate-

d) 1000BaseSX . .
goria 5 o superior

4. Las colisiones en Ethernet son gestionadas mediante el
protocolo:

a) Collision avoidance.
b) CSMA/CA.
¢) IEEE 802.1.
d) CSMA/CD.

5. Enlaza los siguientes elementos caracteristicos sobre
familias Ethernet:

1. FastEthernet a. 10 Gbps i. 10GBaseT
2. GigaEthernet b. 100 Mbps ii. 1000BaseT
3. 10GigaEthernet | c. 1000 Mbps iii. 100BaseT

6. A continuacién se citan algunas de las tareas nece-
sarias para hacer una instalacién de red, pero estén
desordenadas. Sefdlalas en el orden cronolégico
correcto de ejecucién en una instalacién real.

a) Disefio de la instalacién.

b) Instalacién de las tomas de corriente.

c) Etiquetado del cable y conectores.

d) Pruebas y tests de los cables.

e) Conectorizacién.

f) Configuracién de la red en clientes y servidores.
g) Tendido del cableado.

7. Un SAl es un dispositivo electrénico que:

a) Permite la comunicacién de los dispositivos de red.

b) Alimenta eléctricamente a los equipos de la red sin
cortes de corriente.

c) Cuyas siglas significan Sistema Automdtico de Inter-
conexion.

d) Convierte la corriente eléctrica alterna en continua.
8. Se desea construir un cable de red UTP cruzado y se hace
de acuerdo con el cédigo de colores que aparece repre-

sentado mds abajo para ambos extremos del cable. Se
prueba el cable y no funciona. Descubre el error.

1 Blanco/naranja Verde

2 Naranja Blanco/verde
3 Blanco/verde Blanco/naranja
4 Azul Azul

5 Blanco/azul Blanco/azul

6 Verde Naranja

7 Blanco/marrén Blanco/marrén
8 Marrén Marrén

9. ;Qué elemento de los siguientes no pertenece a
cableado estructurado?

a) Cableado vertical.

b) Cableado horizontal.

¢) Cuarto de comunicaciones.
d) Cuarto de administradores.

10.

2Qué normativa regula aspectos de la administracién
del cableado como su etiquetado?

a) EIA/TIA-606.

b) TIA/EIA-568.

c) IEEE 802.5.

d) CPD.
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2 La instalacién fisica de una red

con aplicaciones grdficas

1.

Analiza si son verdaderas o falsas las siguientes afir-
maciones:

a) Un espacio de red de cableado estructurado es cual-
quier ubicacién en donde llegue un cable de la red.

b) Los cables de red forman parte del sistema de estruc-
turacién del cable.

¢) En cada cuarto de comunicaciones debe haber al
menos un conmutador y un encaminador de red.

d) El CPD siempre es un espacio de red privilegiado del
cableado estructurado.

e) Las canalizaciones de cables siempre han de estar
embutidas en tubos.

. En la direccién web http://www.novobarra.com.ar/

tienes un amplio catélogo de productos para realizar
las conducciones de cables entre los distintos espacios
fisicos por donde se ha de tender la red asi como algin
ejemplo de suelo técnico. Realiza un pequefo informe
sobre los distintos tipos de canalizaciones que puedes
encontrar en el mercado.

Il. Desplegar el sistema de cableado de una red local

3. Consigue informacién sobre las caracteristicas fisicas

de los cables UTP y realiza una tabla con los paré-
metros mds significativos. La documentacién proporcio-
nada por los fabricantes de los dispositivos certifica-
dores de cables suele ser bastante dtil, pero también
puedes disponer de mucha informacién en Internet.

. Consigue algunos catdlogos de cables de fibra éptica

de diversos fabricantes y analiza cuéles son los produc-
tos comerciales que mds se utilizan en la construccién
de redes de drea local. Fijate en los precios de fibras
semejantes y realiza una tabla comparativa de compe-
tencia de precios.

. En la pdgina web http://www.une.edu.ve/~iramirez/

tel/cableado_estructuradol.htm tienes una descripcién
bastante completa de los elementos que intervienen
tanto en el subsistema vertical como en el horizontal
de un sistema de cableado estructurado. Léelo atenta-
mente y compara el fipo de instalacién ideal que refleja
el documento con la instalacién que utilizas habitual-
mente. Ahora puedes proponer un conjunto de mejoras
para tu instalacién.

lll. Montar los sistemas de conectorizacién de la red

6. Recoge una seleccién lo mds exhaustiva posible de

conectores utilizados en el cableado de ordenadores
u ofros sistemas de comunicaciones de aplicacién en
redes locales. Incorpora una pegatina con el nombre

técnico del conector a cada uno de ellos por uno de sus
lados. Dale la vuelta a todos los conectores y desordé-
nalos. Ahora tendrds que identificar el nombre especi-
fico de cada uno de ellos. Comprueba que la identifica-
cién que has realizado es correcta dando de nuevo la
vuelta al conector y leyendo la pegatina.

7. Busca algunos proveedores de armarios, canalizacio-

10.

11.

nes y accesorios para confeccionar un catdlogo de los
productos que serian necesarios para realizar una ins-
talacién de red extendida por un edificio. Trata de con-
seguir también listas de precios.

.En el contenido de la pdgina web a la que pue-

des acceder en la direccidon http://sauce.pntic.mec.
es/~crer0057/docs/cableado_estructurado/index.html
tienes unas fotografias de una instalacién real. Estidia-
las con profundidad y elabora un documento similar
para la instalacién del aula en la que trabaijes. Detalla
bien el sistema de conectorizacién.

. Consigue las herramientas que deben utilizarse para

hacer la conectorizacién y haz un latiguillo con cada
tipo de conector. Pruébalo en una instalacién de labo-
ratorio para comprobar que estd bien hecho. Puedes
ayudarte del blog http://redmaster-cableadoestructu
rado.blogspot.com/ en donde podrds encontrar imége-
nes y videos de cémo se fabrican.

Utiliza un dispositivo certificador de cables para cer-
tificar que los cables que has realizado en el ejerci-
cio anterior cumplen con las exigencias técnicas de la
norma que hayas utilizado en su confeccién.

Confecciona una tabla con dos columnas. En la pri-
mera columna escribe el nombre de los esténdares rela-
cionados con el cableado de redes que hayas apren-
dido hasta el momento. En la segunda columna indica
en qué consiste o para qué se utiliza el estdndar.

IV. Adquirir buenas practicas profesionales en instalacio-

12.

13.

nes, seguridad laboral y en el cuidado del medioam-
biente

Conéctate a la pdgina web http://www.ngsoft.es/
index.htm (o a alguna similar) que corresponde a una
empresa que ofrece servicios de instalacién, certifi-
cacién y mantenimiento del cableado. Haz un breve
informe con los servicios que ofrece y fijate especial-
mente en los precios.

Confecciona una hoja de cdlculo para realizar presu-
puestos de canalizaciones en las instalaciones de red.
Para ello deberds consultar en Internet listas de precios
de los componentes que vayas a utilizar.

El presupuesto consistird en describir cuéntos compo-
nentes hacen falta en la instalacién de cada elemento
del catdlogo para multiplicarlo por su precio unitario
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MUY IMPORTANTE:

Esta realizacién prdctica exige haber realizado previa-
mente las dos actividades siguientes:

1. Haber comprendido bien los contenidos de las Uni-
dades 1 y 2 que constituyen el primer bloque del

libro.

2. Haber leido y comprendido el epigrafe 1 de la Uni-
dad final 9, en donde se describe el proyecto cuyas
primeras tareas se resolverdn a continuacién.

Vamos a hacer aqui la ejecucién de la primera fase del
proyecto sugerido en la unidad prdctica final (Unidad 9).
Para ello es imprescindible leer detenidamente el epigrafe
1 de esa unidad.

Los objetivos de esta préctica de bloque 1 son:
® Comprender las fases de disefio de un proyecto.

e Disefar las canalizaciones de una instalacién en funcién
de la arquitectura interior.

e Definir el disefio de una instalacién de cableado estruc-
turado.

Después de estudiar las dos primeras unidades de este i-
bro, dispones de todos los conocimientos necesarios para
conseguir estos objetivos con la realizacién de esta préc-
tica. Haremos una resolucién por etapas segin se sugiere
en el epigrafe 1.2 de la Unidad 9.

1. Recogida de documentacién y bisqueda
de proveedores y profesionales

PHES ha acudido al Ayuntamiento de Torrefria y ha
recogido la documentacién del concurso publico junto
con una copia de los planos de la instalacién. Con esta
informacién ya se puede poner a trabajar. La primera
herramienta de trabajo es la imaginacién, puesto que
hay que inventarse una solucién adecuada que resuelva
al més bajo coste posible el problema planteado por el
Ayuntamiento.

PHES, que es una PYME, no puede resolver todo el pro-
yecto. Sin embargo, cuenta con la ayuda de proveedores
de material y equipos y con otras empresas con las que
contrata algunos servicios. El detalle de estos proveedores
es el que se describe en la Tabla 1.

Tiempo medio de

Proveedor Area

provision

Tuboflex Canalizaciones 1 semana
Material eléctrico ,

Elektron AT 2 dias
Instalacién eléctrica

Frigosa Aire acondiconado 1 mes
Equipos informdticos,

Infortec electrénicos y de 15 dias
comunicaciones

Telcom Telefonia e Internet 45 dias

Lista de proveedores seleccionados
para las instalaciones de PHES.

Los proveedores de PHES han sido seleccionados después
de un amplio estudio de mercado para asegurarse de que
son de confianza, respetan los plazos de entrega y tienen
una buena relacién calidad/precio en sus productos. En
el caso de los proveedores de servicios como canalizacio-
nes, aire acondicionado o instalacién eléctrica también se
ha tenido en cuenta que en la ejecucién de sus trabajos
respetan las normas de seguridad laboral previstas por la
legislacién vigente.

En el caso de los proveedores de materiales eléctricos y
electrénicos se ha comprobado que cumplen la normativa
de residuos eléctricos y electrénicos y que ademés son
compafiias que poseen una certificacién homologada de
calidad del tipo ISO 9000. Con esto nos aseguramos de
que los proveedores, aun siendo algo més caros que la
media —porque cumplir todos estos requisitos cuesta mds
dinero—, nos proporcionan mayores garantias de eficien-
cia: el retraso en un pedido puede dar al traste con un
proyecto.

En algunos casos, especialmente si la contratacién se hace
con las Administraciones Piblicas (aunque cada vez es més
frecuente en ofros dmbitos), se exige que las compaiiias
que intervienen en la realizacién de un proyecto tengan las
certificaciones profesionales y de calidad apropiadas para
que el contrato sea vélido.

2. Presentacién de una propuesta técnica

Una vez bien leida y comprendida la publicacién del
Ayuntamiento, los dos socios de PHES se han reunido
para dar a luz un proyecto de resolucién en donde se
equilibren los aspectos técnicos con los econémicos. No
se trata de dar una solucién eficaz, sino una solucién efi-
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ciente, es decir, que resuelva el problema planteado pero
no a cualquier coste: como cualquier otra empresa, PHES
tiene que ser capaz de obtener beneficios con su actividad
profesional.

La propuesta que se les ocurre a los dos socios de PHES es
la de las Figs. 1y 2.
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Propuesta inicial en planta baja.
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Propuesta inicial en planta alta.

O 2.1. Hardware

En la propuesta se puede observar el siguiente hardware:
* 5 equipos fijos en planta baja y tres mds en planta alta.

* los portdtiles que aparecen en la figura no son de la
instalacién, representan clientes inaldmbricos propiedad
de los usuarios de la biblioteca.

* 1 puesto especial para el bibliotecario (en mesa circular,
a la entrada).

* 1 punto de acceso inaldmbrico para dar soporte a los
clientes inaldmbricos.

® Dos armarios de comunicaciones para el cableado es-
tructurado (en verde): uno en cada planta.

Los armarios pueden elegirse suficientemente grandes para
albergar los equipos servidores que se vayan a utilizar. En
principio se proponen dos equipos:

* Un equipo Windows Server para hacer la infraestructu-
ra de red bésica.

® Un equipo Linux para hacer el proxy/cortafuegos que
proporcione un acceso seguro a Internet.

En la pared de la izquierda (en planta baja) se puede
observar una abertura en la pared (en la parte supe-
rior del plano). Por este orificio es por donde entran
los servicios externos al edificio: corriente eléctrica,
comunicaciones, efc. Por tanto, ese dngulo del edificio
serd el candidato para albergar los cuadros eléctricos
de entrada y por donde entrard la telefonia e Internet.

Puesto que esa pared es un muro externo, se puede
aprovechar ese muro para hacer en él la instalacién
del aire acondicionado del edificio y, de este modo,
asegurarnos de que la temperatura interior es la apro-
piada para la convivencia humana vy la refrigeracién
de los equipos. La empresa Frigosa se encargard de
hacer el cdlculo del aire acondicionado necesario y
pasard a PHES un presupuesto.

Para la corriente eléctrica se pasard el plano de la
propuesta a Elekiron para que haga el estudio de
los puntos de corriente necesarios y del requisito
de cableado de fuerza y la contratacién necesaria a
la compaiiia suministradora de electricidad.

(O 2.2. Software y contratacién
de las comunicaciones

En cuanto al software y las comunicaciones se prevé la
siguiente contratacién:
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www.FreeLibros.me




La instalacién fisica de una red 2

fo

Practica final

Cada licencia de cliente puede hacer una
conexién al servidor.

Software propietario.

Este servidor proporcionard los servicios
de disco e impresoras.

1 Windows Server,
con 25 licencias de
conexién de cliente.

1 Linux cortafuegos/ Distribucién IPCOP.

proxy. Software gratuito.
? Wmd.ows (xP Software propietario.
o superior).

9 licencias antivirus
para estacién y 1
licencia para servidor.

Dependiendo de la eleccién del cortafuegos
requerird una licencia mds de antivirus o no.

2 pequefios conmuta-
dores (uno para cada
planta).

Se colocardn dentro de los armarios de
comunicaciones.

Puesto que la planta alta es solo media planta,

1 punto de acceso . Y
el vano permite el paso de la sefial inaldm-

inaldmbrico. brica sin dificultad entre las dos plantas.
1 conexién ADSL. Bastaria con una conexién de 10 Mbps.
1 teléfono. Se puede utilizar la misma linea que el ADSL,

pero se situard en el puesto del bibliotecario.

Tabla 2. Descripcién del software necesario y la contratacién
de comunicaciones.

O 2.3. ;Qué se puede hacer con esta solucién
de red?

Ahora hay que plantearse qué es lo que venimos a solucio-
nar con este hardware, software y servicios contratados.
Tendremos que revisar punto por punto si con esta solucién
cumplimos los requisitos de la oferta pUblica demandada
por el Ayuntamiento y observamos que efectivamente los
cumplimos. En la Tabla 3 podemos concretar algunos de
estos servicios:

Un usuario de la biblioteca se
presenta en un equipo fijo para
navegar por Internet.

Puede hacerlo, hay equipos fijos
y se ha contratado un acceso
de banda ancha.

Un usuario lleva su propio portdtil
a la biblioteca y desea navegar
o consultar los fondos.

Puede hacerlo. Hay una insta-
lacién inaldmbrica y puntos de
corriente por toda la instalacién.

Un usuario no sabe cémo
configurar en su equipo el acceso
a Internet.

La documentacién y entrenamiento
final del proyecto indica cémo
configurar los equipos de los
usuarios para que fengan acceso
a los distintos servicios.

Si. Se va a configurar un servidor
proxy para compartir el acceso
a Internet.

sPueden varios usuarios acceder
a Internet simultdneamente?

Se instalard un cortafuegos
asociado al proxy para asegurar
la red.

sEl acceso a Infernet es seguro?

Podrén consultarlos a través de los
servicios de carpetas compartidas
con esa documentacién.

Los usuarios quieren consultar los
fondos y archivos de la biblioteca.

Tabla 3. Ensayo hipotético de la funcionalidad de algunos
servicios de red.

3. Andlisis de fortalezas y debilidades:
équé pasas si...?

Una vez que PHES ha estudiado una solucién viable y que
cumple con las expectativas el proyecto solicitado, se tiene
que plantear mejoras al proyecto que, sin encarecerlo sus-
tancialmente, le proporcionen mds ventajas competitivas.
No tenemos que olvidar dos ideas:

* El documento que contiene la oferta pdblica del Ayunta-
miento de Torrefria nunca podré ser completo. Serd un
resumen, frecuentemente realizado por no expertos, de
lo que necesitan.

® PHES tendrd que competir con otras posibles ofertas y, si
quiere ganar el concurso, deberd proporcionar la mejor
relacién calidad-servicios/precio dentro del presupuesto
con que se dota al proyecto.

Por eso, una vez llegados a este punto, es razonable ha-
cerse preguntas de mejora del estilo: ;Qué pasaria si...2

O 3.1. Mejoras en el hardware

2Se puede imprimir2 El documento de oferta no especifica
este servicio, pero parece razonable que en una bibliote-
ca, que es un lugar en donde se manejan documentos, se
pueda imprimir. Decidimos incorporar tres impresoras:

* Una impresora para el puesto de bibliotecario (ImpreB1).
En esa impresora se podrén hacer los carnés de socio
o imprimir peticiones de tipo facsimil de los documen-
tos protegidos de los fondos bibliogrdficos histéricos. Se
elige para esta impresora un modelo conectable en red
para que pueda ser mévil por toda la instalacién.

® Una impresora para la planta baja (ImpreB2). Decidi-
mos que esta impresora, para abaratar costes, se conec-
te directamente por un cable USB o paralelo al servidor
Windows, que ird dentro del armario de comunicacio-
nes de la planta baja.

® Una impresora de red para la planta alta (ImpreAl).

V.

www.FreeLibros.me

63




64

2 La instalacién fisica de una red

O 3.2. Mejoras en el software

La mayor parte de los usuarios estén entrenados en sis-
temas Windows, pero con el auge de Linux es posible
que acudan usuarios entrenados solo en Linux. sPodria un
usuario entrenado en Linux acceder sin dificultad a los
servicios de red de la biblioteca? Probablemente no. Para
solucionar esto, decidimos que algunos equipos clientes
corran Windows y ofros corran Linux. Con esto, ademds,
nos ahorraremos el coste de algunas licencias de Windows
XP o superior.

* En planta baja, los dos equipos cercanos al puesto de
bibliotecario correrdn Linux, el resto Windows.

* En planta alta, el equipo mds lejano al armario también
correrd Linux, los otros dos correrdn Windows.

Los equipos portdtiles propiedad de los usuarios podrén
correr cualquier sistema operativo compatible con TCP/IP,
que serd la red que vayamos a instalar.

O 3.3 Mejoras en las comunicaciones

Como el nimero de clientes en la red no es muy eleva-
do, no parece que vaya a haber cuellos de botella en la
red de drea local. Si necesitdramos mejoras en el acceso
a Internet, se podria contratar un acceso ADSL de mayor
velocidad, pero esto no modificaria la instalacién de la
red de drea local por lo que no parece relevante en este
momento.

Si cabe preguntarse por la seguridad de los accesos.

* sPodemos limitar el acceso a pdginas inconvenientes?
Tendriamos que contratar ADSL con un proveedor que
suministre un servicio de filirado de pdginas o contratar
uno para cada PC. Si contratamos uno para cada PC,
los clientes inalémbricos (portdtiles) no estardn prote-
gidos puesto que al ser propiedad de sus propietarios
no tendremos capacidad de asegurar un servicio so-
bre el que no tenemos autoridad. Por tanto, incluso se
podrian cometer delitos desde nuestra instalacién sin
nosotros advertirlo. Como Telcom proporciona un ser-
vicio de filtrado de péginas, decidimos contratar con
Telcom un servicio de acceso ADSL filtrado para todas
las conexiones.

* sPodemos evitar los intrusos en nuestra red desde In-
ternete De esto se encargard el cortafuegos que insta-
lemos. Decidimos que estard configurado para negar
cualquier conexién desde el exterior, puesto que el
Ayuntamiento no ha solicitado que haya acceso desde
el exterior.

O 3.4. Otras mejoras

Como la distribucién de la biblioteca se debe hacer en
dos plantas distintas, nos podemos plantear la instala-
cién de una videocdmara cerca del punto de acceso
de modo que el bibliotecario pueda vigilar la planta
superior y la zona de la inferior, oculta por la escalera
de caracol de subida a la planta superior. Esta video-
cédmara puede ir volcando sus imégenes a una carpeta
compartida en el servidor para su almacenaje. Ademds,
esta videocdmara servird como elemento activo de vi-
deovigilancia en los momentos en que la biblioteca esté
cerrada al pdblico.

sPodria el bibliotecario ver por la videocdmara en tiem-
po real? Si, si elegimos una videocdmara que pueda ser
accedida directamente desde el puesto del bibliotecario,
por ejemplo, a través de su navegador de Internet. Deci-
dimos que la videocdmara tenga tecnologia de red TCP/
IP'y que incorpore un servidor web (Webcam) para que
se pueda ver imagen en directo desde un navegador de
Internet.

4. Ajuste de la propuesta

Una vez incorporados los nuevos datos, que hacen mads
competitiva en cuanto a servicios nuestra propuesta, tene-
mos que hacer un ajuste a la propuesta inicial. Ahora los
planos de instalacién quedarian asi:

Acceso
servicios
exteriores ﬂ g]
] : >
ImpreB1 PCB1
Bibliotecario

pdl e 9ol
s e 8

<

Propuesta final para planta baja.
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Fig. 4. Propuesta final para planta alfa.

En las Figs. 3, 4y 5 se han marcado en rojo las canalizacio-
nes necesarias para el transporte de cables. Las canaletas
se instalardn a un metro de altura del suelo, lo que parece
suficiente para que sea cémodo conectar los latiguillos de
red y los cables de alimentacién de los equipos, salvando
la altura de las mesas. También se han especificado los
nombres de los diferentes dispositivos de red.

En la canaleta irdn insertadas las rosetas de red del co-
bleado estructurado y los puntos de corriente que tendré
que instalarnos Elektron. Se le ha pedido que instale cuatro
enchufes por cada puesto de trabajo en el caso de los PC
fijos y dos enchufes en el caso de los portdtiles. Los pues-
tos de impresoras u otros elementos de red llevarén solo
una roseta con dos enchufes. Los servidores y el resto de
elementos dentro de los armarios no necesitarén alimenta-
cién en canaleta puesto que el armario ird electrificado y
tomardn la corriente eléctrica de él. Se elegirdn rosetas de
fuerza dobles (con dos enchufes) integradas en canaletas.

Tendremos los siguientes elementos de fuerza:

. Dos enchufes
" 8 en planta baja.
Portdtiles (una roseta de fuerza)
3 en planta alta.
por puesto.
. Cuatro enchufes
. 6x2 en planta baja.
PC fijos (dos rosetas de fuerza)
3x2 en planta alta.
por puesto.
. Dos enchufes
2 en planta baja.
Impresoras (una roseta de fuerza)
1 en planta alta. )
por impresora.

Dos enchufes
(una roseta de fuerza)
por elemento.

1 videocdmara.

Otros elementos
1 punto de acceso.

Cada roseta lleva dos

Total rosetas 34
enchufes.

de fuerza dobles

Tabla 4. Descripcién y cdmputo de los elementos de fuerza
en la instalacion.

En la planta alta, la canalizacién también se hace a la al-
tura de las mesas como en la planta inferior, sin embargo
en el ramal que accede al punto de acceso y a la video-
cémara, debe instalarse un pequefio segmento vertical ha-
cia arriba (un metro por encima de la canaleta horizontal)
para que la videocdmara sea capaz de ver lo que ocurre
en la planta superior. Segin podemos ver en la Fig. 5,
instalando la videocdmara un metro por encima de la co-
naleta horizontal (o a dos metros de altura con respecto
del suelo de la planta alta) se protege la videocdmara de
accesos fisicos y solo tenemos un dngulo de sombra por

debajo de 20°.

Con este plano tenemos que ser capaces de resolver el
nimero de rosefas necesarias y el nimero de metros de
cable para después, al ponerle precio, poder realizar el
presupuesto de costes.

Dentro de los armarios de comunicaciones Elektron tiene
que instalar una bandeja de enchufes para alimentar los
dispositivos electrénicos que se alojen en su interior y al-
gunas otfras bandejas en donde alojar los servidores y el
encaminador ADSL.

|
Videocdmara | I 1

20m

[ (Angulo de sombra
de vigilancia)

1,0m

Punto de

acceso : Aire acondicionado ; :

Ventana

3,0m

Viga vertical

1,0m

Suelo planta baja Canaleta de comunicacién
entre conmutadores de planta

Escalera de caracol

Fig. 5. Plano de alzado (vertical) de las canalizaciones, visto
desde la fachada de entrada.
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O 4.1 Topologia de la red

Es el momento de elegir la topologia de la red. Decidimos
hacer una red Ethernet con puntos de al menos 100 Mbps,
con una estructuracién en dos switches conectados por un
segmento de red vertical (entre armarios en planta baja y
alta) de 1 Gbps y hacer una estrella en cada planta. Todos
los puntos de red de cada planta tendrén su cable tendido
hacia el switch de planta.

Los cables tendidos por las canalizaciones seguirdn el
esquema de las Figs. 3, 4 y 5. Cada cliente se conecta
a la roseta mediante un latiguillo de 1 m de longitud que
requiere dos conectores RJ45, aunque estos latiguillos
se suelen comprar ya hechos y comprobados. El mismo
latiguillo servird para conectar los elementos del patch
pannel a los puertos del switch, uno por cada conexién

de red.

Los elementos del cross connect conectardn el interior de
la roseta de usuario dentro de la canaleta al patch pannel
dentro del armario de comunicaciones. Cada uno de estos
cables tiene su propia longitud en funcién de la distancia
entre el armario que contiene el patch pannel y la localiza-
cién de la roseta dentro de la canaleta. Cada uno de estos
cables consume una roseta y un conector RJ45 hembra del
patch pannel.

Los servidores, situados dentro de los armarios, no requeri-
rén conexiones cross-connecty se conectardn directamente
a los conmutadores.

Armario Canalizacién Instalacion
de usuario
Switch > = @ = @
Latiguillo Cable en canalizacion Latiguillo
Patch pannel Roseta
im LC im

Longitud de cable variable

@ Conexion mediante conector macho RJ45

@ Conexion cross-connect mediante conector hembra RJ45

Fig. 6. Esquema de conexién de un cable de red.

Ya estamos en disposicién de hacer un célculo aproximado
del nimero de conectores que utilizaremos y del ndmero
de metros de cable de red.

PCAI 0 1 8 2 Cliente Windows
PCA2 0 1 7 2 Cliente Windows
PCA3 0 1 6 2 Cliente Linux
IPCOP 0 0 0 2 Cortafuegos Linux
ImpreAl 0 1 14 2 Impresora de red
AP1 0 1 5 2 Punto de acceso Wi-Fi
v o 1 6 2 | Videocémara
PCBI1 0 1 8 2 Cliente Windows
PCB2 0 1 7 2 Cliente Linux
PCB3 0 1 6 2 Cliente Linux
PCB4 0 1 2 2 Cliente Windows
PCB5 0 1 3 2 Cliente Windows
PCBé6 0 1 4 2 Cliente Windows
ImpreB1 0 1 8 2 Impresora de red
ImpreB2 ., o 4 oo | 0 0  lmpresoralocal
SRV 0 0 0 1 Servidor Windows
Router ADSL 0 0 0 1 Acceso a Internet
Conexién entre conmutadores 2 0 3 0 ngr::c;uir un backbone
Totales 2 | 13 | & | 3
Tabla 5. Descripcién y cémputo de los elementos de cross-connect.
A\
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En IPCOP se han dejado dos latiguillos porque deberd tener dos redes: una interna (la red de drea local, LAN) y
otra externa (Internet, WAN). Sin embargo, como el servidor cortafuegos estard en el armario no necesitard roseta
de red en canaleta.

Suponemos que VC1 es una videocdmara IP o webcam.

ImpreB2 no necesita ningdn conector de red puesto que se conectard directamente al servidor SRV (Windows) que
estd dentro del armario. Esto limita que la impresora debe estar tan cerca del armario como le permita el cable
USB o paralelo.

SRV, que estd dentro de un armario, no necesita roseta y solo un latiguillo para conectar la Gnica red que tiene
directamente al conmutador de ese armario.

En el router ADSL, que también se instala dentro del armario, se ha previsto un latiguillo, aunque normalmente viene
incluido con el pack del router.

Aunque en la tabla se ha mantenido la columna RJ45, se han puesto los valores a O porque se decidié adquirir
todos los latiguillos fabricados. Si se decidiera hacerlos en vez de comprarlos, por cada latiguillo afiadiriamos 2
conectores RJ45 y un metro mds de cable.

No obstante, la conexién entre enrutadores, como requiere un latiguillo muy largo y a medida, se ha decido fabri-

carlo con al menos 3 metros de cable y dos conectores RJ45.

5. Mapa de profesionales

2Qué profesionales deben intervenir en la instalacién y en
qué orden? Han ido apareciendo ya en la descripcién del
proyecto. Ahora solo hay que poner orden en su actuacién.

Suponiendo que ya se haya acabado la obra de albafii-
leria, en primer lugar tienen que entrar los instaladores de
aire acondicionado porque tendrdn que perforar en los
muros exteriores y hacer las canalizaciones de los tubos
de aire acondicionado. También tendrdn que fijar las con-
solas de aire a las paredes.

Las tomas eléctricas de los aparatos de aire acondiciona-
do tienen que estar disponibles antes de la conexién de
las consolas de aire, pero aqui supondremos que es una
instalacién eléctrica distinta y separada de la instalacién
de fuerza para los equipos informdticos.

Al mismo tiempo que los instaladores del aire acondicio-
nado pueden entrar los instaladores de canalizaciones,
que tendrdn que ponerse de acuerdo con los electricis-
tas que las usardn para los tendidos de cable de fuerza.
Normalmente los electricistas hardn también los tendidos
de cables de red y telefénicos. Si los electricistas son espe-
cialistas podrdn confeccionar las rosetas.

Los armarios de comunicaciones deberdn estar instalados
antes de que finalice la actuacién de los electricistas ya
que estos deberdn electrificar los armarios.

Una vez realizadas todas las conexiones del cableado es-
tructurado (salvo los latiguillos) deberdn entrar los albapi-
les y pintores para realizar los remates de rozas y pintura
y dejar las paredes limpias.

Seguidamente PHES deberd instalar en su ubicacién final
todos los equipos. Este serd el momento de instalar los la-
tiguillos de red, tanto en los ordenadores de usuario como
en los servidores y dentro de los armarios para conectar
patch-pannels con los puertos de los conmutadores.

También deberd estar ya disponible la conexién ADSL.
Solo entonces, podrén comenzar las pruebas de funcio-
namiento.

6. Elaboracién de un presupuesto

Se trata de hacer un recuento preciso del material necesa-
rio, conseguir una lista de precios competitivos y calcular
el coste final del proyecto.

PHES, que se ha puesto en contacto previamente con sus
proveedores, ha conseguido los precios unitarios que se
especifican en la Tabla 6.
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Cableado, candlizaciones y elementos en canaleta

Se presupuestan algunos metros mds de los

1 metro cable UTP 0,50 125 72,50 necesarios

1 conector RJ45 0,25 2 0,58 | Para latiguillo entre conmutadores de planta

1 latiguillo de red 4,00 35 162,40 | Se dejardn algunos latiguillos de repuesto

1 patch pannel 24 conexiones 150,00 2 348,00 | Un patch-pannel por cada armario

1 armario 12 U 450,00 2 1.044,00 | Un armario por cada planta

1 bandeja armario 50,00 3 174,00 | Una por cada servidor y otra para encaminador

1 rosefa de red para candleta 30,00 13 452,40 Tantas como puestos de usuario y periféricos

de red

1 elemento de fueza con dos 30,00 34 1.183.20

enchufes en canaleta

1 metro canaleta 35,00 38 1.542.80 16 en planta baja, 19 en planta alta y 3 entre
plantas

1 bandeja electrificacién )

. 90,00 2 208,80 Una por cada armario
de armario
1 cable USB de 2 metros 6,00 1 6,96 Para la impresora local

Electrénica de red

1 conmutador Ethernet 24 puer-
fos UTP 1Gbps 300,00 2 696,00

Uno en cada armario

Acceso ADSL para toda la instalacién (incluye

1 encaminador ADSL 0,00 1 0,00 el router gratuitol

1 punto de acceso inaldmbrico 120,00 1 139,20 | Acceso inaldmbrico para toda la instalacién
1 videocdmara IP 250,00 1 290,00 Videovigilancia

1 teléfono 20,00 1 23,20 Puesto bibliotecario

Equipos informdticos

8 estaciones de usuario mds 1 estacién

1 estaciéon de red con monitor 400,00 9 4.176,00 T .
de bibliotecario

1 servidor mds discos de

| . 1.200,00 1 1.392,00 | Servidor Windows en armario de planta baja
almacenamiento

1 servidor para cortafuegos 400,00 1 464,00 Basta un hardware semejante a una estacién

1 impresora de red 300,00 2 696,00 Una .en'planto.olto y ofra en puesto

de bibliotecario

1 impresora local 220,00 1 255,20 Cerca del armario en planta baja
Software

1 licencia antivirus para esta- 45,00 9 469,80

cién (1 afio))

1 |ic~encic| antivirus para servidor 200,00 | 232,00
(1 afio, 25 usuarios)

Tabla 6. Presupuesto de ejecucién del proyecto (1.° parte).

\ Y
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1 licencia Windows 7 Pro 180,00 1.252,80
1 licencia Linux 0,00 3 0,00
1 licencia Windows Server
para 25 clientes (2008 R2) 650,00 ] 754,00
1 licencia cortafuegos GNU
(PCOP) 0,00 1 0,00
Contratacién servicios y profesionales (subcontratas)
Alta ADSL y linea telefénica 150,00 | Oferta del proveedor, que incluye el router
Instalacién aire acondicionado 5.000,00
Instalacién eléctrica y canaletas 1.500,00 Incluye cql?les Y'cuadros eléctricos, conexiones
red y certificacién

Horas de trabajo

Gestiones de opcién a concurso 100,00 10 1.160,00 Documentc.ci,on de concurso, confeccién
y presentacién de la solucién
Gestién comercial con 8000 3 278,40
proveedores
Instalacién de equipos cliente 80,00 20 1.856,00 | Aproximadamente 2 horas por cada equipo
Instalacién de servidores 150,00 10 1.740,00 6 horas para el servidor Windows y 4 horas
para el cortafuegos
Configuracién global de la red 100,00 3 348,00 ﬁ?en::gurocién fouter y pruebas de funciona-
Elaboracién de la documentacién 80,00 4 371,20
Entrenamiento y formacién 80,00 4 371,20

Tabla 6. Presupuesto de ejecucién del proyecto (1.9 parte).

Como se puede apreciar en la tabla, el coste total del
proyecto estd por debajo de lo especificado por la oferta
pUblica de contratacién del Ayuntamiento de Torrefria, por
tanto, en principio es una solucién vdlida para el proyecto.

Hay que notar que el hardware del servidor Windows con-
viene que sea de 64 bits para poder ejecutar las versiones
de sistema operativo de 64 bits. Por ejemplo, si elegimos
la versién R2 de Windows Server 2008, no tendriamos
mds remedio puesto que esta versién de sistema operativo
solo puede instalarse sobre 64 bits. Este tipo de restriccio-
nes deberdn ser tenidas en cuenta si no queremos llevar-

nos sorpresas desagradables, por ello hay que conocer
muy bien los productos que se adquieren y que son com-
patibles entre si.

7. Elaboracién de un calendario

Teniendo en cuenta los plazos que los proveedores nece-
sitan para suministrar el material y que los profesionales
subcontratados consumirdn en la ejecucién de sus tareas,
una propuesta de calendario podria ser la siguiente:

J
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e Solicitar el 1 de abril (fecha de la adjudicacién) los ser-
vicios de telefonia que son los que més tardan (45 dias).

e El 15 de abril contratariamos el aire acondicionado
(que tarda 30 dias).

* Quince dias después (el 30 de abril) pediriamos los
equipos informdticos y electrénicos, que tardardan 15
dias en llegar.

El resto de los proveedores no impone unas fuertes restric-
ciones sobre el calendario ya que sus plazos de respuesta
son de pocos dias.

Supuestos estos hitos en las contrataciones, la actividad
profesional especifica de PHES podria comenzar el 15 de
mayo, segun la Fig. 7.

El proyecto se comenzaria a gestionar el 1 de abril, la
operacién empezaria el 18 de mayo y estaria finalizado
el 8 de junio, por lo que estamos dentro de los plazos pre-
vistos por la adjudicacién de proyecto, que nos daba tres
meses. Nosotros hemos consumido dos meses y ocho dias.
La Biblioteca estard en funcionamiento el dia @ de junio,
justo para el inicio de la época estival.

Archivo Tarea Recurso Proyecto Vista Acrobat Formato

| Herramientas de diagrama de Gantt

8. Confeccién del proyecto y presentacién
a concurso

Una vez elaborados todos estos documentos que hemos
estudiado, deben presentarse a concurso la descripcién
del proyecto y el calendario de ejecucién.

El presupuesto no debe presentarse ya que es una adjudi-
cacién con una inversién fija. Sin embargo, si el concurso
compitiera por la oferta més econémica, deberiamos pre-
sentar el precio final de presupuesto, lo que nos obligaria
a buscar nuevas mejoras presupuestarias para incrementar
las posibilidades de adjudicacién.

PHES presenta la documentacién requerida en la Secreto-
ria del Ayuntamiento de Torrefria unos dias antes del final
de plazo permitido. En el Ayuntamiento aceptan la docu-
mentacién, la registran oficialmente y, una vez cumplido el
plazo de presentacién, una comisién de técnicos adminis-
trativos evalla los proyectos.

Unos dias después, PHES recibe la comunicacién oficial
del Ayuntamiento de que su proyecto ha sido elegido para
ser ejecutado. PHES decide esperar al 1 de abril, como
tenia previsto, para iniciar las gestiones iniciales de con-
tratacién.

a9§'

2 Nuevas tareas : Programada automaticamente

Fig. 7. Diagrama de Gantt de la ejecucién del proyecto.

B B v b - eeeee? 2 [W % g~ T U s
Di ; Pegar 3 ‘i = = s 2 i Programi Autoprogramar| o Tan * Informacion - Edicion
Pogoms | P g | NEE | BAr BE W ot | Posonn By | T g | momiin o | e
Ver Portapapeles Fuente ) PFrogramacion Tareas Insertar Propiedades
@ |Nombre de tares - Duracibr, | Comenzo ., fin - f [ mey12_ 21 meyi2 28 may 12 _ 04 jui &
[pILmIXITvISToILIMIXTITVISTO[LTMIXTITVIS[DILIW ]
[ 1 Contratar lacién elé y [ 7 dias lun 14/05/12 Ir|nl'22.l|‘l5.|'12. I
2 on elbctrica, y 3dias mié 23/05/12 vie 25/05/12
| Istalacién aire acondicionado 2 dias lun 14005112 mar 150512 ||
H 4 i6n ADSL y linea oni 1 dia lun 280512 un 280512 3 n
g 8 Instalar chentes 3dias lun 1470512 mié 16/05/12
- ] Instalar servidores 2dias jue 1770512 vie 180512 ¢ =&
E 7 Instalacién de mobiliario 2dias lun 28/0512 mar 29/05/12 2
5 8 Instalar equipos en sus ubicaciones finales 1 dia mié 30/05/12 mié 30/05/12 1
=) & Configuraciin global de la red 1 dia jue 310512 jue 310512 ¢
10 Elaborar documentacion 1 dia vie 01/06/12 vie 0110612 ¢
" Formacidn y entrenamiento 1 dia lun 04/06/12 lun 04/06/12 1
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Y estudiaremos:

® Los sistemas operativos disponibles
para la red.

® Los componentes de las pilas
de protocolos estandarizados.

® Las 6rdenes de ejecucién
asociadas a las utilidades

de la red.

www.FreeLibros.me

Unidad

Instalacién y configuracién
de los equipos de red

En esta unidad aprenderemos a:

e |dentificar los protocolos y servicios
de red proporcionados por
los sistemas operativos.

e Utilizar las herramientas bésicas
para la gestién de protocolos

de red.

e Configurar el sistema de
direccionamiento de los
equipos de la red.
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3 Instalacién y configuracién de los equipos de red

Microsoft tiene sistemas opera-
tivos cliente y servidor. Cada
uno de ellos se comercializa
con distintas versiones: domésti-
cas, profesionales, empresaria-
les, etc. Las mds actuales son
Windows 7 en su versién cliente
y Windows Server 2008 R2
para la versién servidor, aunque
ya estdn anunciadas las ver-
siones Windows 8, tanto para
cliente como para servidor.

"
a

Logotipo de una gama de productos de servidor de
Microsoft y ejemplo de escritorio de Windows Server 2008 R2
(izquierda). A la derecha, calendario de lanzamientos (roadmap)
utilizado para la presentacién de productos de Microsoft.

Q

GPL o Licencia Publica General
GNU: es una licencia creada
por la Free Software Fundation
orienfada a proteger la libre
distribucién, modificacién y uso
de software.

® 1.El sistema operativo de red

Gran parte de la funcionalidad de la red depende del software que se ejecuta en cada
uno de sus nodos. Este software se sustenta sobre el sistema operativo y, a su vez, este
lo hace en el hardware. De este modo, la red se integra totalmente en el sistema y se
hace dificil distinguir lo que es propio de la red de lo que es mds especifico del sistema
operativo. Para ello, los sistemas de red se apoyan en los protocolos, que también serdn
desarrollados en esta unidad.

El sistema operativo de cualquier sistema conectado a la red es muy importante porque
debe interactuar con otros sistemas de la misma o de otra red. Por ejemplo, debe so-
portar aplicaciones que «hablanx en red, tiene que brindar servicios a otros equipos o
servirse de los que otros le proporcionan y, ademds, tiene que ser interoperable.

1.1. Sistemas operativos comerciales

Los fabricantes de sistemas operativos comercializan versiones distintas en funcién de
que vayan a actuar como servidores o como clientes. La mdxima interoperabilidad se
produce entre sistemas del mismo fabricante, pero la interope-
rabilidad ha crecido sobre todo porque actualmente todos los
sistemas operativos hablan TCP/IP.

O A. Microsoft Windows

Windows es el nombre genérico de los sistemas operativos de
Microsoft. Aunque tradicionalmente NetBeui ha sido el proto-
colo de red nativo de los sistemas de Microsoft accesible a
través de NetBIOS, actualmente el protocolo nativo adoptado
por Microsoft es TCP/IP. Sobre él se ha seguido conservando
la interfaz NetBIOS por compatibilidad con las aplicaciones de
red anteriores.

Microsoft tiene varias gamas de sistemas operativos que van
desde los sistemas para dispositivos de mano como teléfonos
méviles y PDA hasta sistemas para grandes equipos con muchos procesadores y capa-
ces de gestionar grandes cantidades de memoria central.

O  B. UNIXy distribuciones GNU/Linux

UNIX es el sistema operativo en tiempo real por antfonomasia y méximamente flexible.
Hay muchas marcas de UNIX, lo que conduce a una cierta complicacién. Podemos en-
contrar versiones de UNIX de 32 y de 64 bits; de hecho, UNIX se adelanté a Windows
en el soporte de sistemas de 64 bits.

72

Ejemplo de escritorio grdfico GNOME
de la distribucién Ubuntu de Linux.

GNU/Linux es un sistema operativo que sigue la tecnologia de UNIX
pero que se distribuye gratuitamente bajo licencia GPL (GNU Public Li-
cense). Algunas compaiias se dedican a comercializar distribuciones de
GNU/Linux, es decir, se dedican a reunir los componentes del sistema
junto con muchas aplicaciones y cobran por esta distribucién, por el
servicio que prestan y por las aplicaciones que no son del sistema y que
ellas mismas programan o adquieren a terceros.

Aunque formalmente debe decirse GNU/Linux, habitualmente se le suele
llamar simplemente Linux (nombre del kernel o del sistema operativo).

Cada distribucién de Linux también tiene sus versiones cliente y sus
versiones servidor. Aunque el nicleo de sistema es el mismo para
ambas versiones, el nimero de componentes que lo acompafian varia
dependiendo de si se trata de la versién de cliente o la versién de
servidor.
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Es muy habitual que en las distribuciones de servidor no se incorpore el sistema gréfico
del sistema para que este no consuma recursos innecesarios. En cambio, en las versio-
nes cliente la interfaz grdfica es muy importante para hacer mds grato el trabajo de los
usuarios finales.

La tecnologia de red nativa de UNIX y de Linux es TCP/IP; sin embargo, para mejorar
la interoperabilidad de estos sistemas, se les incorpora software con las pilas de otros
protocolos como los de Microsoft o los de Novell NetWare.

Actualmente hay muchas distribuciones de Linux: Ubuntu, Red Hat, SUSE, Mandrake,
Debian, Fedora, efc. Lo mds bésico y a la vez operativo de estas distribuciones se
puede descargar gratuitamente de Internet. En la pdgina http://es.wikipedia.org/wiki/
Anexo:Distribuciones_Linux hay una clasificacién de muchas de las distribuciones que
se pueden encontrar, asi como la dependencia de unas con ofras.

O C. Apple Mac OS X

&

UNIX no es lo mismo que Linux,
UNIX fue primero. Linux se desa-
rrollé partiendo de cero aun-
que con la filosofia tecnolégica
de UNIX. Sobre Linux podemos
encontrar muchas aplicaciones
GPL. También podemos obser-
var diferencias entre algunas
versiones de UNIX y Linux en la
pdgina: http://www.unixguide.
net/unixguide.shtml

b e

Mac OS X es el nombre comercial del sistema operativo de Apple. Mac OS X no
es mds que un sistema UNIX al que se le ha revestido de una interfaz gréfica muy
potente y llamativa junto con muchas ofras aplicaciones construidas por Apple,
que le convierte en un sistema operativo fiable, robusto y eminentemente grdfico.
De nuevo, el protocolo de red nativo de Mac OS X es TCP/IP como en cual-
quier ofro sistema UNIX, si bien Apple también ha incorporado por compa-
tibilidad con las versiones anteriores de sus sistemas operativos la pila de
protocolos AppleTalk. En el caso de Mac OS X, también existe una versién
cliente y una versién servidor.

O D. Novell NetWare

NetWare es el nombre del sistema operativo tradicional de Novell, aunque
esta compaiia ha entrado también desde hace unos afios en el negocio de

UNIX. El avance de Windows y UNIX ha hecho que los servidores NetWare
tradicionales sean residuales.

La pila de protocolos nativa de Novel NetWare es SPX/IPX, pero NetWare es muy
flexible y admite casi cualquier otra pila de protocolos, lo que le convierte en un sistema
operativo de red verdaderamente interoperable.

Las redes NetWare determinan muy bien la parte de cliente y la parte de servidor, es decir,
no forman redes punto a punto, sino que son auténticas redes cliente-servidor.

El servidor Novell es auténticamente propietario de Novell; sin embargo la parte cliente
es una aplicacién que puede residir en otros sistemas operativos anfitriones como DOS,
cualquier versién de Windows, Apple y UNIX.

L

Identificacién de los sistemas operativos de cada nodo en la red

Profesionalmente hay que conservar siempre una documentacién sencilla pero completa del
software que opera en la red. Para desarrollar esta destreza, identifica los sistemas operati-
vos de cada uno de los ordenadores conectados a la red, sean clientes o servidores. Junto
con la marca del sistema operativo tendrds que adjuntar la versién del sistema, el idioma,
los parches que tenga instalados y cualquier ofra informacién que especifique caracteris-
ticas comerciales del sistema. Por ejemplo, una estacién cliente podria correr un sistema
Microsoft Windows 7 en espafiol con Service Pack 1 o una versidn Linux con distribucién
Ubuntu versién 11.04.

Escribe organizadamente toda esta informacién relativa a los sistemas para crear un inven-
tario de software de sistemas.

www.FreeLibros.me

Escritorio tipico de Apple Mac OS X.

Q

Es conveniente que los admi-
nistradores de sistemas estén
al corriente de las actualizacio-
nes y nuevas versiones de cada
sistema operativo que tengan
instalados los equipos de la
red. Conéctate a las webs cor-
porativas de las organizacio-
nes que fabrican o distribuyen
estos sistemas para que conoz-
cas su estructura de contenidos,
especialmente las pdginas de
novedades y las de descargas
de actualizaciones o parches de
software.

También puedes encontrar infor-
macién sobre estos sistemas
en Wikipedia buscando: siste-
ma operativo de red, Microsoft
Windows, Mac OS X, Linux,
Novell NetWare.
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Q

System crash: es un fallo irre-
cuperable del sistema operati-
vo provocado por un problema
importante en el hardware o por
un mal funcionamiento del soft-
ware del sistema. En Windows
se puede detectar un system
crash cuando aparece inespera-
damente una pantalla azul llena
de mensajes indescifrables que
proporcionan alguna informa-
cién sobre la causa del error a
los ingenieros de sistemas. En el
argot profesional a esta pantalla
se la denomina BSOD (Blue

1.2. Componentes del sistema

El sistema operativo es como el director de orquesta que organiza todos los recursos
disponibles tanto de hardware como de software en un sistema informético. Partiendo
de esta metéfora, se nos hace evidente la complejidad que globalmente tiene cualquier
sistema operativo y, en particular, la mayor parte de sus componentes.

O  A. Controlador del adaptador de red

Es el software que hace que el sistema operativo pueda comunicarse con el hardware
de la tarjeta de red. Aunque el sistema operativo suele disponer de muchos controlado-
res, lo habitual es que el fabricante del adaptador lo suministre en un CD o se pueda
descargar de Internet.

Es muy importante que el controlador de un dispositivo sea el apropiado. Los fallos de
software de un controlador suelen causar situaciones de system crash, que ocasional-
mente son irrecuperables, especialmente si el controlador problemético es indispensable

Screen Of Death, Pantalla azul
de la muerte)] en Windows o
Kernel panic en Linux (Fig. 3.4).
En general, para cualquier siste-
ma operativo se habla de que el
sistema se ha «colgado» o se ha
«quedado piedra». Un system
crash solo se puede recuperar
arrancando de nuevo el ordena-
dor desde su secuencia inicial.

Q

Conviene visitar frecuentemente
la sede web de los fabricantes
de dispositivos por si hubieran
publicado alguna actualizacién
de los controladores utilizados
por el hardware de nuestros
equipos.

Actualizar un controlador es una
operacién que entrafia algln
riesgo. Para disminuir este ries-
go, es importante hacer siempre
una copia de seguridad del sis-
tema, aunque muchos sistemas
operativos permiten volver a la
configuracién anterior si algun
controlador recién instalado pro-
voca problemas de inestabili-

dad.

A) Administrador de dispositivos
en Windows 7 y ficha de propiedades
del dispositivo desde el que se puede
actualizar el controlador o ser revocado
una vez instalado. B) visor de dispositivos
en Linux. C) Ventana de administracién
de equipo en Windows 7 abierto
por la ficha de servicios. D) Administrador
de arranque y parada de servicios
en Ubuntu.
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para el arranque del sistema.

Pantallas de kernel panic (abajo, izquierda) y BSOD (arriba, derecha) que son
manifestacién de que el sistema ha producido un system crash.

la

Para evitar este tipo de problemas, algunos sistemas operativos permiten el arranque de
los mismos con una configuracién minima. En el caso de Windows, por ejemplo, pode-

mos arrancar el sistema en el modo de prueba de fallos, accesible desde la tecla F8 en
tiempo de arranque del ordenador.
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& Contraladores de sbmaceramento STACO2un Anatog OS5 Control Device infoudi striist  jorgfreedeskto..
- # Controladomm de bus sene unrerral STACSIxN Analog OS5 PCM Device infio vendor striist ATA
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O B. Servicios de red

Un servicio en un sistema operativo es una tarea que se estd ejecutando en ese sistema
sin necesidad de un terminal (decimos que corre en background o, en el mundo Linux,
«que es un demonio») y que proporciona una utilidad determinada. Los clientes de ese
servicio realizardn sus peticiones al servicio a través de los procedimientos de comuni-
cacién soportados por el sistema operativo.

Un servicio de red es aquel que admite que las peticiones vengan a través de la red
de drea local. Ejemplos de servicios de red en sistemas operativos podrian ser los
componentes de software que hacen que un sistema sirva ficheros o sirva impresoras,
que hace que unos clientes se sirvan del acceso Internet que tiene otro nodo de la red
(servicio proxy) o el elemento encargado de traducir los nombres Internet a direcciones
IP equivalentes (servicio DNS).

Q
En el caso de TCP/IP, a los servicios de red se accede a través de los sockets (elementos
de software de comunicaciones) que asocian un nimero de puerto de comunicaciones y un
protocolo a un servicio de red, de modo que toda comunicacién de la red con el servicio
se lleva a cabo a través del socket.

O C. Pilas de protocolos

Con este nombre denominamos a las familias de protocolos que instalaremos en el sis-
tema operativo. Algunas pilas de protocolos comunes son TCP/IP, SPX/IPX, NetBeui y
AppleTalk.

Las pilas de protocolos se instalan con el software del sistema operativo y proporcionan
su funcionalidad a través del nicleo del sistema operativo, especialmente si es la pila
nativa del sistema, o a través de los servicios de red.

En otfras ocasiones, las necesidades de interoperabilidad con otros sistemas exigirdn que
afiadamos ofras pilas de protocolos o servicios de red que se escapan del sistema ope-
rativo estdndar. Por ejemplo, si un usuario propietario de una Palm desea sincronizarla
con su correo electrénico residente en su PC de escritorio, necesitard software de comu-
nicaciones entre la Palm y el PC que permita que se comuniquen entre si afadiendo la
funcionalidad de sincronizacién de datos de correo: esto se puede llevar a cabo hacien-
do que los dos dispositivos hablen TCP/IP o instalando en alguno de los dos dispositivos
la pila de protocolos nativa del otro.

p
l Paso 1: Seleccionamos «Cliente...» y clic aqui ]

il

-+ Propiedades|de Conexién de area local

Paso 2: Seleccionamos «Protocolo» y clic aqui ]

ssteccionar tipp de componente Paso 3: Selecionaremos «Protocolo...» y clic aqui ]

Haga gic en ol tipo de componente de rdd qua desaa ingtalar r—
EM & seleccionar el protocalo de red e
Senvicio Haga cic en ol protocolo de red que desea instalar y, 8 continuaciin, haga
£ Protocalo | ¥ cicen Aceptar S bene un dsco & én para este . higa
chc en Ltiizar disco
Descripcidn Lhormoﬂouquouim-mm Frotocolo de rd
Pamite 8 su equpo tener acceso Para comunicanse con olros equipos. 5 Controlader gl montr de md
59 Microsoh TCP/IP venién §
[] Mgstrar icono en of dnea de notficad U
Ligmpee. J| s —
B g oy Ia fima de un
| Acepter | Conceler | Lo ®

Fichas en Windows XP para afiadir la pila SPX/IPX a un sistema que ya tiene la pila TCP/IP.
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SMR_RL_AAbad_03_
MantenimientoSistema.docx

Documento que contiene infor-
macién sobre:

1. Actualizaciones del sistema.

2. Caso prdctico: utilizacién de
MSINFO para identificar hard-
ware y software.

@

Ocasionalmente tendremos que
instalar algunas pilas de proto-
colos nuevas que no incorpore el
sistema operativo. Por ejemplo,
esto es una situacién comin en
algunas impresoras de red que
requieren protocolos de comu-
nicacién especiales. En estos
casos, el fabricante de la impre-
sora nos deberia proporcionar
tanto el software como los pro-
cedimientos de instalacién en
cada sistema operativo de red.

Actividades

1. En la tabla siguiente, rela-
ciona el nombre de los
sistemas operativos (a la
izquierda) con el de las
compaiiias fabricantes o
el modelo de licencia (a

la derecha).
1. Windows 7 A. GPL'. GNU
Public License

2. Linux B. Microsoft
3.Windows

Server 2008 | C. Apple

R2
4. Mac OS X D. Novell
5. Windows XP
6. NetWare

2. sPueden convivir varias
pilas de protocolos sobre
la misma tarjeta de red?
Razona la respuesta.

3.Cita las razones que
conozcas por las que es
conveniente actualizar fre-
cuentemente el software
de los sistemas operativos.

—

J
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Ertterss | Setcras | Cortesd revrats
Pt de Sarvicin de Temnal Server | Canacteristicas de Encharge
Gereid | Divsccitn | Cuenda | Pl | Telbhoros | Drganzacién | Miesteo do | Marcado
g Lector
®
Hombre: fecio] fricises [
Apehdor |
Ngmtre pars [Coctor
Decspes [
e |

Ficha de descripcion
de datos de usuario

Cortrase’is Progumtar al iniciar sesién  Camiin

— [ Cambio de contrasena ]
A — \ (Getmow gnpos (Mt maadon
Haciendo clic aqui se pueden T [

1

gestionar los grupos de usuarios

J

@® 2.Gestion de usuarios, derechos y accesos

Cuando se comparte un recurso en la red, la norma mds bésica de seguridad es prote-
gerlo contra accesos indebidos. Para ello, los usuarios de la red deben ser identificados
correctamente. Después, a cada usuario se le asignardn sus permisos de acceso sobre
cada recurso.

2.1. Cuentas de usuario y de grupo

Las cuentas de usuario son el modo habitual de personalizar el acceso a la
red. Toda persona que utilice la red con regularidad debe tener una cuenta
de acceso. Para que el control de este acceso sea bueno, las cuentas deben
ser personales (dos usuarios no deben compartir la misma cuenta).

Una cuenta de grupo es una coleccién de cuentas de usuario. Al conceder
a un usuario la pertenencia a un grupo, se le asignan automdticamente to-

Ficha de creacién de un nuevo usuario en un
Directorio Activo de Windows, a la izquierda. Gestor

das las propiedades, derechos, caracteristicas, permisos y privilegios de ese
grupo. Las cuentas de grupo proporcionan una forma sencilla de configurar
los servicios de red para un conjunto de usuarios de caracteristicas similares.

de usuarios y grupos en Linux, a la derecha.

Los derechos se refieren a opera-
ciones propias del sistema ope-
rativo, por ejemplo, el derecho a
hacer copias de seguridad. Sin
embargo, un permiso se refiere
al acceso a los distintos objetos
de red, por ejemplo, derecho a
leer un fichero concreto. Los dere-
chos prevalecen sobre los permi-
sos, por ejemplo, un operador
de consola tiene derecho para
hacer una copia de seguridad
sobre todo un disco; sin embargo,
puede tener restringido el acceso
a determinados directorios de
usuarios porque se lo niega un
permiso sobre esos directorios:
podrd hacer la copia de seguri-
dad, puesto que el derecho de
backup prevalece a la restriccidn
de los permisos sobre los ficheros
y carpetas concretos.
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SMR_RL AAbad 03_
AdministracionCentralizada.
docx

Documento que contiene infor-
macién sobre:

1. Administracién centralizada

de la red.
2. Active Directory de Microsoft.

2.2. Derechos de acceso y permisos

Una vez que se ha identificado a cada usuario con acceso a la red, se pueden establecer
sus derechos de acceso. Corresponde al administrador determinar el uso de cada recurso
de la red o las operaciones que cada usuario puede realizar. Ejemplo de estas posibilida-
des son el derecho de acceso a un servidor o a otro equipo a través de la red, forzar el
apagado o reinicio de otro equipo remotamente, cambiar la hora del sistema, etc.

Cada recurso, servicio o utilidad tiene una informacién asociada que indica quién tiene
y quién carece de privilegios sobre ellos.

La asignacién de permisos en una red se hace en dos fases:

1. Se determina el permiso de acceso sobre el servicio de red, por ejemplo, se puede
asignar el permiso de poderse conectar a un disco de un ordenador remoto. Esto evita
que se puedan abrir unidades remotas de red sobre las que después no se tengan pri-
vilegios de acceso a los ficheros que contiene, lo que podria sobrecargar al servidor.

2. Deben configurarse los permisos de los ficheros y directorios (o carpetas) que contiene
ese servicio de red.

Dependiendo del sistema operativo de red, las marcas asociadas al objeto de red va-
rian, aunque en general podemos encontrar las de lectura, escritura, ejecucién, borrado
y privilegio de cambio de permisos.

Propiedades de LITT20085s2 3Feb
General | Compatr | Seguadsd | Personalzar

Hombres de grupos o usuancs

[ El propietario «set» puede leer y escribir en el fichero ]

Bisico | Emblemas| Permisos |abnr con | Notas |Documenta

mw; (PTAABAD Aderristradores]
3] iveco Abad Domngo (FTAABAD  ARbad) ] Propietario: anf| &
hsvsTEm Accesa: | Lecturay escrtura

Grupo: | aet

Lista de usuarios o
grupos de usuarios con
derechos sobre el fichero

Acceso; | Sdlo lectura

Otros

Contrel totsl T Acceso: | Sélo lectue
Modhicar | e
Lectura y ejecucdn O Ejecucion: [ Permitic giecutar el archive como un programa
Mostrar of conterida de la capeta 0
Lier O Contexto SELInux:  defsconocido
Escribe O Ultima modificacién:  desconacido
B sccesa s emenses da | Edcerar |
i i f— S - L
'en Cipciones avanzadas.
Permisos obtenidos por Otros usuarios solo pueden leer el fichero, pero no escribir
el usuario seleccionado en él

Configuracién de privilegios sobre ficheros y carpetas en Windows y en Linux.
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2.3. Notificacion de errores

Una vez realizada la instalacién y configuracién del sistema operativo de red, debemos
conducirlo al régimen de explotacién, es decir, tenemos que ponerlo a producir.

Tan importante o mds que una correcta configuracién es el mantenimiento del sistema,

que podemos definir como los procedimientos que nos permiten que el sistema operativo

funcione correctamente a lo largo del tiempo, tratando de solucionar todos los proble-

‘Tclls que surjan. Una parte muy importante del mantenimiento del sistema es la auditoria
el sistema.
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wjar n apr 20 10113142 sbunty kernel 0,000000] ACPT: 1POO uted by o]
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A) Secuencia del visor de sucesos de Windows 7 y ventana descriptora de evento.
B) Listado de eventos en Linux. C) Ejemplo de un fichero de log procedente de una instalacién
y abierto con el bloc de notas.

Algunas aplicaciones més avanzadas son capaces de dejar registros en tablas de bases
de datos desde las que posteriormente se pueden realizar consultas o hacer andlisis
estadisticos y representaciones grdficas.

Actividades

o

Auditoria del sistema: es la con-
figuracién de alarmas que nos
adviertan del estado del siste-
ma en todo momento. De este
modo, el sistema ird dejando
registro de cuantos errores o
acontecimientos ocurran en él.

=t hoe En la Fig. 3.9 se puede ver el visor de su-
jierogeas ccTes (1h) periiatituao\on cesos de Windows. Se ha seleccionado

& Admissitration del egqupe e [y Fathay hesn Origan Mo o Cufault Path [RTIPFHOADIr] = P
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il v— |2 St un evento que produjo un error en el sis-

ST S SR O tema y este nos informa de que el dispo-
R sitivo Bluetooth no ha podido iniciarse.

| Sagundad delete C; n?qowan Files 5166) Reil:eL Audichoriversivistasd

[ [ Copy Bealtek MO Audio Dr

] Sutems Run RETUPDEd. exe : C: w—ogru Files (u86)\Realtek), Amﬁu JOr {vers\RtTupdt| |

T Briton seesrios ol 10108 Status - Prograseiles_Installed E
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082 un RT1Upd6d. exe : 1 &5 (% ealek'udi o\ordvars\RETupdt

e P, oy R B R g R v Los sistemas de notificacién de los sis-

W Coprtrscomputdse | |+ = Regist At Kot Data

s vourn 4 temas operativos suelen registrar la
o o ey s ] informacién en unos ficheros de texto
o wom e s s denominados logs, que normalmente

! iy i se pueden abrir con cualquier editor de
' caracteres o procesadores de texto (C).

Q

Es muy importante registrar solo
la informacién significativa.
Cualquier sistema puede tomar
nota de multitud de sucesos,
pero si registramos demasiados,
luego no seremos capaces de
analizarlos y el registro no nos
servird para nada.

6. Ensaya los procedimientos de gestién de usuarios

4. ;Podrias argumentar razones por las que interesa que 7. Crea algunas carpetas en el disco duro de una estacién

cada usuario de una red tenga su propia cuenta de de trabajo. Ahora realiza una asignacién de permisos
acceso identificada por su nombre de usuario? sobre esas carpetas a los usuarios y grupos creados en

el ejercicio anterior. Comprueba que la asignacién de

3. sPor qué puede interesar que los usuarios que tengan el permisos es correcta, es decir, que si a un usuario o a
mismo perfil laboral pertenezcan a un mismo grupo de un grupo se le ha asignado solo el permiso de lectura
usuarios en el sistema operativo servidore sobre una carpeta, no podrd escribir sobre ellq, si bien

podrd leer la informacién contenida en ella.

Creqndo unos cuantos usuarios en un sistema a |os que 8. En un sistema WindOWS, ViSUGliZG |GS diSﬁnfGS pGginGS

www.FreeLibros.me

proporciones propiedades diferentes. Prueba que estas del visor de sucesos e identifica los errores que se han
cuentas han sido correctamente creadas iniciando una producido en el sistema. El cédigo numérico del suceso
sesion en el equipo con cada cuenta recién creada. identifica el evento producido. Puedes investigar en Inter-
Ahora establece unos cuantos grupos de usuarios y net por qué se producen los errores que estds visuali-
asigna las cuentas anteriormente creadas a estos nue- zando. Puedes empezar tu investigacion bUSC.GF‘dO este
VOS grupos. cédigo numérico en la web http://www.eventid.net. )
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o)
o

IP es un protocolo sin conexién,
por lo tanto, carece de seguri-
dad en la entrega de paquetes.
Cuando una comunicacién que
utiliza el protocolo IP necesita
seguridad en la transferencia de
paquetes de datos, esta debe
ser proporcionada por ofro pro-
tocolo de capa superior.

Cada una de estas funciones da
origen a una subcapa, la primera
funcién es propia de la subcapa
de control de acceso al medio
o MAC (Media Access Control),
la segunda lo es de la subcapa
de control de enlace légico LLC
(Logical Link Control], aunque nor-
malmente esta subcapa toma el
nombre de la capa OSI que la
incluye: enlace de datos o DLL
(Data Link Layer).

Estructura de capas de la

arquitectura TCP/IP y su relacién con OSI. Se
especifican algunos ejemplos de protocolos
en cada capa y un ejemplo del sistema de
direccionamiento utilizado en cada nivel.

SMR_RL_AAbad_03_
NivelAccesoMedio.docx

Documento que contiene infor-
macién detallada sobre funcio-
nes y profocolos utilizados en el
nivel 2 de OSI.

Q

Bloque de datos: conjunto de
datos que posee una estructura
interior perfectamente definida.
Segmento: es el bloque de datos
definido en el nivel de transporte
(nivel 4 de OSI).

Paquete: es el bloque de datos
propio del nivel de red (nivel 3
de OSl).

Datagrama: es un tipo de
paquete (nivel 3) utilizado en
servicios de comunicaciones sin
conexion.

® 3.La familia de protocolos TCP/IP

Por su frecuencia de uso, debemos detenernos especialmente en los protocolos que cons-
tituyen esta familia, especialmente en el protocolo IP, en el nivel de red, y el protocolo
TCP, en la capa de transporte. Hay muchos més protocolos, pero la importancia de estos
dos ha hecho que a toda la arquitectura de protocolos utilizados tanto en sistemas UNIX,
como actualmente en muchos otros sistemas, se le llame familia de protocolos TCP/IP.

3.1. Los protocolos basicos en TCP/IP

La arquitectura TCP/IP no se fija en el nivel 2 de OS, lo asume en lo que llama nivel de
red, pero las instalaciones habituales de redes TCP/IP utilizan redes Ethernet en el nivel

2 de OSI.

El nivel de enlace asegura una conexién libre de errores entre dos ordenadores de la
misma red. Fundamentalmente organiza los bits en forma de tramas y los pasa a la capa
fisica para que sean transmitidos al receptor a través del medio de transmisién.

Cabe distinguir dos funciones en esta capa:

e Como en muchas redes de drea local los canales estdn compartidos por muchos
nodos, 3cémo saber que el canal estd libre? Y si lo estd, 3cémo sabe un nodo si pue-
de o no apropiarse de los recursos de la red?

* Puesto que los bits deben ser agrupados en tramas, 3cémo confeccionar esas tramas?@
Ademés, 3cémo saber si las tramas recibidas son correctas@

Aunque TCP/IP no sigue la arquitectura OSI, se pueden establecer paralelismos como
los que aparecen en la Fig. 3.10.

Modelo Modelo Protocolos Sistema de
osl TCP/IP TCP/IP direccionamiento
Aplicacién
Direcciones
Presentacion Aplicacién NetBIOS FTP SMTP SNMP RPC Especificas: URL
(http://google.es)
Sesion
Transporte Transporte TCP, UDP (hn:‘:‘$’éf,f30)
Red Internet P (—lﬂ ICMP Clbar agtat s
- (_ARP J —
(ELES Interfaz Dlr&:ﬂgges
Fisica de red Interfaz de red (08-00-2B-12-4E-F2)

O A. Protocolo IP

IP (Internet Protocol) es el protocolo de nivel de red en ARPANET, el sistema de comuni-
caciones que tradicionalmente han utilizado los sistemas UNIX y que nacié a principios
de los afios 80. Lo més relevante de IP para el administrador de red es que proporciona
un sistema de direcciones para que cada nodo de la red quede identificado por una
direccién de cuatro nimeros enteros separados por puntos (o 32 bits) denominada di-
reccién IP o de nivel 3, para distinguirla de la direccion MAC (fisica) o de nivel 2 que se
compone de 12 digitos hexadecimales.

El protocolo IP acepta bloques de datos procedentes de la capa de transporte (por ejem-
plo, desde el protocolo TCP que opera en el nivel de transporte) de hasta 64 Kbytes.
Cada bloque de datos, que en este nivel se denominan segmentos, debe ser transferido
a través de la red (Internet) en forma de datagramas. Para llevar a cabo este transpor-
te, normalmente la capa de red debe fraccionar los datagramas en un conjunto de
paquetes IP, que deben ser ensamblados en el destino para que el mensaje sea al final
reconstruido con fidelidad. Al ser IP un protocolo sin conexién, cada paquete puede
seguir una ruta distinta a través de la internet. El protocolo de capa superior (TCP) seré
el encargado de la gestidn de errores.
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O B. Protocolo ICMP

ICMP (Internet Control Message Protocol, Protocolo de mensajes de control entre redes)
es un protocolo que expresa en un Unico paquete IP algin evento que se produce en la
red. Por tanto, se trata de un protocolo de supervisién. Cualquier red TCP/IP debe utilizar
el protocolo ICMP.

En la direccién http://es.wikipedia.org/wiki/Internet_Control_Message_Protocol puede
encontrarse el formato de los paquetes ICMP asi como detalles del funcionamiento or-
gdnico del protocolo.

O C. Protocolo TCP

TCP (Transmission Control Protocol o protocolo de control de transmisién) fue especial-
mente disefiado para realizar conexiones en redes inseguras. TCP es un protocolo de
capa de transporte adecuado para proporcionar seguridad a IP.

La seguridad del protocolo TCP le hace idéneo para la transmisién de datos por sesiones,
para aplicaciones cliente-servidor y para servicios criticos como el correo electrénico.

La seguridad en TCP tiene un precio que se manifiesta en forma de grandes cabece-
ras de mensaijes, y de la necesidad de confirmaciones de mensajes para asegurar las
comunicaciones. Estas confirmaciones generan un tréfico sobreaiadido en la red que
ralentiza las transmisiones en beneficio de la seguridad.

Los puntos de acceso al servicio (SAP de OSI) en la capa de transporte en TCP/IP se
llaman sockets o conectores TCP/IP y son extraordinariamente Utiles en la programacién
de aplicaciones de red.

Detrds de cada socket activo se implanta un servicio de red. Cuando alguien en la red
requiere de ese servicio, manda mensajes al socket o puerto que identifica a ese servi-
cio. Algunos servicios tienen necesidad de mds de un socket para su funcionamiento.
Por ejemplo, 80 es el puerto que identifica las peticiones de red hacia un servidor web.

O D. Protocolo UDP

UDP (User Datagram Protocol o protocolo de datagrama de usuario) es un protocolo de
transporte sin conexién, es decir, permite la transmisién de mensajes sin necesidad
de establecer ninguna conexién y, por tanto, sin garantias de entrega. Actia simplemen-
te como una interfaz entre los procesos de los usuarios de la red y el protocolo IP. Se
utiliza en transmisiones rdpidas que no necesitan seguridad en la transmisién.

UDP no impone el uso de confirmaciones puesto que su objetivo no es la seguridad
y esto hace de él un protocolo de transporte de mucho mayor rendimiento que TCP, y
también mds inseguro.

En la Tabla 3.1 se pueden observar algunas de las caracteristicas que diferencian a TCP
de UDP, a pesar de que ambos operan en el nivel 4 equivalente del modelo OSI o capa de
transporte en el modelo TCP/IP.

TCP UbP

Es un protocolo confiable No es confiable
Orientado a la conexién No establece una conexién inicial

Lleva gestién de las retransmisiones y control

de flujo

No gestiona restransmisiones

Secuencia numéricamente los segmentos (paque-

. e No gestiona un secuenciamiento de segmentos
tes de datos enviados o recibidos) 9 9

Admite segmentos de acuse de recibo No incorpora acuse de recibo

Diferencias sustanciales entre TCP y UDP.

www.FreeLibros.me

En ICMP son posibles, entre ofros,

mensajes como los siguientes:

® Destino inalcanzable. Se uti-
liza cuando una subred se
da cuenta de que no puede
alcanzar ofra red solicitada
por un datagrama IP, o bien,
es alcanzable, pero no en las
condiciones especificadas en
el paquete IP.

* Tiempo excedido. El campo
contador del tiempo de vida
de un paquete IP ha descendi-
do hasta O y ha sido drenado
(retirado) de la red.

® Problemas en pardmetros. El
valor asignado a un parédme-
tro de una cabecera IP es im-
posible. Esto suele determinar
un error en la transmisién o en
las pasarelas de la red.

e Enfriar fuente. Este mensaje se
envia a un fransmisor para que
modere la velocidad de trans-
misidén de paquetes.

TCP acepta bloques de datos
(TPDU, Transport Protocol Data
Unif) de cualquier longitud, proce-
dentes de las capas superiores o
de los procesos de los usuarios, y
los convierte en fragmentos de 64
Kbytes como mdximo que pasa
a la capa de red, quien a su vez
puede volver a fraccionarlos para
su transmisién efectiva. Cada uno
de los bloques de datos —frecuen-
temente se les denomina segmen-
tos— se transmite como si fuera un
datagrama separado con entidad
propia. TCP es el responsable de
ensamblar los datagramas recibi-
dos por el receptor, ya que la red
IP puede desordenarlos al ufilizar
caminos diversos para alcanzar
su destino. IP no garantiza que los
datagramas lleguen a su destino,
por lo que es necesaria una enti-
dad superior (TCP) que se encar-
gue de ello a fravés de un sistema
de temporizadores y retransmisio-
nes en caso de problemas.
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También existe el protocolo RARP
(Reverse ARP), que es el protocolo
inverso del ARP, es decir, localiza
la direccién légica de un nodo
a partir de la direccién fisica del
mismo. Fundamentalmente es utili-
zado en estaciones de trabaijo sin
disco, que han conseguido su sis-
tema operativo a través de la red.

Q

Direccién MAC o direccién fisica:
es la direccién légica de una
interfaz de red en el nivel 2. Se
compone de 12 cifras hexade-
cimales.

Q

En  http://personales.upv.es/
rmartin/Teplp/cap02s01.html
tienes unas descripcién de la
familia de protocolos TCP/IP y
de cémo se relacionan entre si
algunos de ellos. Interesa que
leas este documento o alguno
similar para que te habities a
asociar correctamente los nive-
les de la familia de protocolos
TCP/IP con los protocolos con-
cretos que se utilizan en cada
nivel. También puedes ayudarte
de la pdgina de Wikipedia loca-
lizada por la voz «familia de
protocolos de Internet».

32 bits

O E. Protocolo ARP

ARP (Address Resolution Protocol o protocolo de resolucién de direcciones) no es un
protocolo relacionado directamente con el transporte de datos sino que complementa
la accién del TCP/IP pasando desapercibido a los ojos de los usuarios y de las aplica-
ciones de la red.

Como el protocolo IP (equivalente al nivel 3 del modelo OSI) utiliza un sistema de
direccionamiento que utiliza el sistema operativo que no tiene nada que ver con las di-
recciones MAC (nivel 2 OSI) que utilizan las tarjetas de las redes de drea local, hay que
arbitrar un mecanismo de asignacién de direcciones IP (cuatro nimeros separados por
puntos) a direcciones MAC propias del nivel de enlace. De esto se encarga el protocolo
ARP, que funciona del siguiente modo:

Cuando un host quiere transmitir un paquete IP necesita averiguar la direccion MAC
del host destinatario cuya direccién es la direccién de destino del campo «direccién
de destino» del paquete IP. Para ello genera un paquete de peticiéon ARP que difunde
por toda la red. Todos los nodos de la red detectan este paquete y solo aquel host que
tiene la direccién IP encapsulada en el paquete ARP contesta con ofro paquete ARP de
respuesta con su direccién MAC. De este modo el host emisor relaciona direccién IP y
direccién MAC, guardando estos datos en una tabla residente en memoria para su uso
en transmisiones posteriores.

Puede encontrarse més informacién detallada sobre este protocolo en la direccién http://
es.wikipedia.org/wiki/Address_Resolution_Protocol.

3.2. El direccionamiento de red en TCP/IP

El sistema de direccionamiento IP es muy peculiar y ampliamente aceptado por la comu-
nidad mundial. Cada direccién IP consta de 32 bits agrupados en grupos de 8 bits. Una
direccién IP se expresa con cuatro nimeros decimales separados por puntos. Cada uno
de estos nimeros varia entre 0 'y 255, aunque hay algunas restricciones. Un ejemplo de

direccién IP seria 128.100.3.67.

O A. Clases de subredes

Como IP es un protocolo pensado para la interconexién de subredes, cada direccién IP
codifica una red y un host dentro de esa red. Atendiendo a los primeros bits de cada
direccién se averigua el tipo de subred de que se trata (en cuanto a su volumen) y de
su direccién concreta. Los bits restantes codifican el host de que se trata dentro de esa
subred. De las cinco clases de subredes, solo tres sirven
para el direccionamiento particular de los nodos de la

red (Fig. 3.11):

Clase A | 0 | Red (7 + 1 bits)

Host (24 bits) | ® Redes de clase A. Se codifican la subred y los 24 res-

tantes la identificacion del host dentro de esa subred.

ClaseB | 1 0

Red (14 + 2 bits)

Los valores posibles para la subred varian entre 1y

Host (16 bits) 126, que coincide con el valor del primer byte de la

direccién, es decir, hay 126 subredes posibles de tipo

CIaseC|1|1|0|

Red (21 + 3 bits)

A. Cada una de ellas puede contener 16.777.214

Host (8 bit o X L .
ost (8 bits) | hosts distintos. Este sistema de direccionamiento se

utiliza, por tanto, para subredes muy grandes.

CIaseD|1|1|1|O|

Direccién de difusion (28 bits)

| ® Redes de clase B. Se caracterizan porque los dos

primeros bits de la direccién son 10. Los 14 bits si-

ClaseE | 1 1 1 1

Direcciones reservadas para uso experimental

guientes codifican la subred, desde 128 a 191 para
el primer byte de la direccién, por tanto, son posi-

Estructura de los bits para las direcciones IP de las redes de clase
A, B, Cy D. Las direcciones de clase E estdn reservadas para aplicaciones

futuras o para uso experimental.
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bles 16.384 subredes de tipo B. Cada una de estas
subredes puede contener 65.534 hosts distintos, los
codificados por los 16 bits restantes del campo de
direccién.
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* Redes de clase C. Se caracterizan por tener sus tres primeros bits con el valor 110. Los 21
bits siguientes codifican la subred y los 8 restantes el host dentro de la subred. El primer
byte de la direccién de una subred de clase C tiene un valor comprendido entre 192 y
223. Es posible codificar 2.097.151 subredes distintas de 254 hosts distintos cada una.

Cuando el campo de direccién comienza por la secuencia 1110, se entiende que los 28
bits restantes codifican una direccién de multidifusién, es decir, una direccién especial
en donde el destinatario no es Unico (direcciones de clase D). Las direcciones que co-
mienzan por 1111 se reservan para protocolos especiales como los de administracién de
grupos de Internet, multitransmisién y otras futuras implementaciones o uso experimental
(direcciones de clase E). El valor 127 para el primer byte de una direccién IP estd reser-
vado para pruebas de bucle cerrado, es decir, para las comunicaciones entre procesos
dentro de la misma mdquina.

Al actual protocolo IP se le suele llamar IPv4 para distinguirlo de ofra especificacién que
se empieza ahora a implantar: se trata del protocolo IPvé. Con IPv4 se utilizan direcciones
de red de 32 bits, lo que es claramente insuficiente cuando todas las redes se integran en-
tre si como en el caso de Internet. Aunque tiene muchas mds ventajas afiadidas en las que
aqui no entraremos, IPvé viene a resolver este asunto, pues su sistema de direccionamiento
es de 128 bits. Gran parte de los sistemas operativos modernos asi como los dispositivos
de red més aventajados ya vienen preparados para la migracién de IPv4 a IPvé6.

O  B. Méscaras de subred

Una méscara de subred es una secuencia de 32 bits que sirve para distinguir con facilidad
qué parte de una direccién codifica la subred (una subdivisién o grupo de la red total) y qué
parte el host. Una méscara se construye poniendo a 1 los bits que pertenecen a la subred
y a O los bits que perfenecen a la identificacién del host. Este modo de asignacién permite
multiplicar extraordinariamente los distintos tipos de subredes. Asi una subred de clase A
vendria deferminada por la mdscara 11111111 00000000 00000000 00000000, es de-
cir, 255.0.0.0. Una subred de clase B tendria la mdscara 255.255.0.0 (11111111 11111111
00000000 00000000). La subred de clase C tendria la mdscara 255.255.255.0. Son
posibles combinaciones cualesquiera de los bits para generar subredes y hosts dentro de las
subredes siempre que tanto los «1» como los «O» aparezcan consecutivos.

En la Tabla 3.2 se pueden observar los significados de los diferentes cédigos CIDR y
cudntos hosts se pueden identificar en cada subred. La Gltima columna (méscara equiva-
lente) se refiere a la méscara equivalente al CIDR.

Frecuentemente, para facilitar la notacién, suele expresarse la direccién IP en formato
CIDR (Classless Inter-Domain Routing, Encaminamiento Inter-Dominios sin Clases), que
consiste en escribir la direccién IP en su forma habitual (cuatro ndmeros enteros separa-
dos por 1) seguida de otro entero cuyo valor es el nimero de 1 seguidos de la méscara.
Estos dos elementos deben ir separados por el simbolo «/». Un ejemplo de notacién
CIDR seria 128.100.3.67/24, que significaria que el interfaz de red que posee la direc-
cién IP 128.100.3.67 tiene una méscara 255.255.255.0 (24 unos seguidos de otros 8
ceros) y, que por tanto, pertenece a la red 128.100.3.0 o simplemente 128.100.3.

(

Identificacion de las subredes de la instalacién de red

Proseguimos en la investigacién de la red de drea local que es objeto de nuestro estudio
particular para determinar cémo es su sistema de direccionamiento TCP/IP.

Observando las propiedades del protocolo TCP/IP en cada uno de los ordenadores de la
red nos daremos cuenta de que las estaciones y servidores que se comunican entre si com-
parten el mismo sistema de direccionamiento, permaneciendo ligados a la misma mdscara
o al menos a mdscaras compatibles entre si.

Identifica todas las subredes de la instalacién de red asi como los dispositivos que se encar-
gan de comunicar las distintas subredes que hayas localizado.

www.FreeLibros.me

SMR_RL_AAbad_03_
RedesIPSocket.docx
Documento que contiene:

1. Ejemplo sobre cémo dos
nodos saben que estdn o no
en la misma red IP.

2. Ampliacién del concepto de
socket.

Q

Direccién IP: conjunto de cuatro
nimeros de ocho bits que identi-
fican univocamente la direccién
de nivel 3 de un ordenador en
una red TCP/IP.

Méscara IP: es una secuencia de
unos y ceros, ambos contiguos,
que sirve para denotfar en las
redes TCP/IP qué identifica la
red (secuencia inicial de «1»)
y qué la subred o conjunto de
nodos (secuencia final de «0»).

CIDR: es una mejora del sistema
de direccionamiento IP que per-
mite una mayor flexibilidad a la
hora de asignar rangos de direc-
ciones por el método de extender
las clases de red.

—
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1/256 255.255.255.255
/31 1/128 2 255.255.255.254
/30 1/64 4 255.255.255.252
/29 1/32 8 255.255.255.248
/28 1/16 16 255.255.255.240
/27 1/8 32 255.255.255.224
/26 1/4 64 255.255.255.192
/25 1/2 128 255.255.255.128
/24 1 256 255.255.255.000
/23 2 512 255.255.254.000
/22 4 1024 255.255.252.000
/21 8 2048 255.255.248.000
/20 16 4096 255.255.240.000
/19 32 8192 255.255.224.000
/18 64 16384 255.255.192.000
/17 128 32768 255.255.128.000
/16 256 1 65536 255.255.000.000
/15 512 2 131072 255.254.000.000
/14 1024 4 262144 255.252.000.000
/13 2048 8 524288 255.248.000.000
/12 4096 16 1048576 255.240.000.000
/M 8192 32 2097152 255.224.000.000
/10 16384 64 4194304 255.192.000.000
/9 32768 128 8388608 255.128.000.000
/8 65536 256 1 16777216 255.000.000.000
/7 131072 512 2 33554432 254.000.000.000
/6 262144 1024 4 67108864 252.000.000.000
/5 524288 2048 8 134217728 248.000.000.000
/4 1048576 4096 16 268435456 240.000.000.000
/3 2097152 8192 32 536870912 224.000.000.000
/2 4194304 16384 64 1073741824 192.000.000.000
/1 8388608 32768 128 2147483648 128.000.000.000

Tabla 3.2. Descripcién de los cédigos CIDR. Fuente: http://www.vitessenetworks.com.mx
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3.3. Protocolos TCP/IP de nivel superior

En el nivel superior de la arquitectura TCP/IP hay una infinidad de protocolos. Aqui nos
vamos a referir a los mds comunes, pero existen casi tantos protocolos distintos como
tipos de aplicaciones o servicios de nivel de aplicacién:

* FTP. Es utilizado para la descarga o carga de ficheros en Internet. Define dos canales
de comunicacién, uno para el gobierno de esta y otro para la transferencia de datos.
Pone en marcha el didlogo entre un cliente FTP y un servidor FTP.

e HTTP. Es el protocolo utilizado por los navegadores para el acceso a las pdginas web.

® SNMP. Es uno de los protocolos de la familia TCP/IP utilizados para la gestion de la
red. En cada entidad de la red, se habilitan unos agentes que recogen informacién y
que envian a un gestor central desde donde se puede visualizar.

® RPC. Es el protocolo de la capa de aplicacién en la arquitectura TCP/IP que se encarga
de establecer didlogos entre las aplicaciones clientes y sus equivalentes servicios. Se
trata de un protocolo bdsico para la arquitectura de las aplicaciones cliente-servidor.

® SMTP. Es el protocolo bdsico para el intercambio de mensajes de correo electrénico
entre servidores de correo o el que usa la aplicacién cliente de correo para enviar
mensaijes al servidor al que se conecta.

® POP. Es el protocolo de comunicaciones de alto nivel que se encarga de descargar
mensajes de correo electrénico desde el servidor de correo en donde se encuentra el
buzén a la bandeja de entrada del cliente de correo. La versién actual del protocolo
POP es 3, por ello se denota como POP3.

® IMAP. Es un protocolo semejante a POP, pero con algunas funcionalidades afiadidas que
lo hacen recomendable en situaciones de congestién. Por ejemplo, permite descargar

%

Las aplicaciones de SNMP son
muy Gtiles a los administradores
de la red porque permiten la
configuracién de los pardmetros
de la red desde una conso-
la central, ademés de recoger
estadisticas de utilizacién de los
recursos.

el correo electrénico solo a peticién del usuario una vez leida la cabecera del mensaije.

La mayor parte de los protocolos de nivel superior tienen asociado uno o més nimeros
de puerto en sus sockets de comunicacién, por ejemplo, FTP-21, HTTP-80, SMTP-25,
POP-110, efc., aunque esta asociacién puede ser alterada por las aplicaciones o por el
administrador de la red.

Q

Acceso desde el explorador a un servidor web

Con este ejemplo vamos a tratar de comprender cémo un explo-
rador de Internet utiliza el sistema de direccionamiento y la tec-

\Q:v

CLIENTE
10.1.1.5

Fuente: 10.1.1.1 0

Destino: 10.1.1.5
Al puerto: 1345

Fuente: 10.1.1.5
Destino: 225.10.2.150
Puerto: 1345

Ruta defecto: 10.1.1.1

0

=
/ ]

SERVIDOR

Fuente: 213.97.2.12
Destino: 225.10.2.150
Puerto: X

2]

LAN: 10.1.1.1 3
WAN: 213.97.2.12
=
=
Fuente: 225.10.2.150 ==
Destino: 213.97.2.12 e WEB
Al puerto: X 225.10.2.150

Cliente web que accede a un servidor web a través
de un encaminador.

nologia de sockets asociados a puertos de comunicaciones para
resolver la exploracién de una pdagina web.

En la Fig. 3.12 estd representado el acceso de un cliente con
direccién IP 10.1.1.5 con un explorador a un servidor web que
reside en Internet con direccién 225.10.2.150, utilizando como
infermediario un servidor que hace la funcién de encaminador
de paquetes entre la red local en la que se encuentra el cliente
e Internet en donde se encuentra el servidor. Describamos su
funcionamiento.

En el paso 1, el cliente hace una peticion con destino
225.10.2.150, dejando abierto el puerto 1345. Este paquete es
capturado por el servidor-encaminador y envia en su nombre
(direccion 213.97.2.12) el paquete al servidor web dejando
abierto ofro puerto «x» de su interfaz de red externo (paso 2).

El servidor web procesa la peticién y devuelve (paso 3) la pdgi-
na a quien se la pidié que fue 213.97.2.12 por el puerto que le
dejé abierto que denominamos «x».

En el cuarto paso, el encaminador pone el paquete en la red
interna, envidndolo a quien le solicité su servicio de encamina-
miento por el puerto que le dej6 abierto que era el 1345.

Aqui tenemos un ejemplo de un cliente que utiliza un servicio
(de encaminamiento) para acceder a ofro servicio informativo
de pdginas web.

www.FreeLibros.me
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i =] 3.4. Utilidades propias de redes TCP/IP

Las siguientes utilidades son comunes en los sistemas UNIX.
Otros sistemas operativos las incorporan en alguna medida
re—r—— si llevan instalado TCP/IP. El nombre exacto y los calificado-
oepesivee] P [t [ scarcke Al s i[Ot [ [ res de las érdenes varian segin los sistemas y las versiones.
L m—— = La ayuda del sistema operativo seré de gran utilidad para
e @ sélo [5_[2]soudes O Sokckudes dades concretar exactamente el formato de cada orden.

Png

Estadisticas de tlempo medio de circulaclén  Estadisticas de transmision Ut'l’d d 3
Meimo: 7050 ms Rt smtidon A. Utilidad ping

Madia; 78.50 ms Paquetes recibidos 5

Ping (Packet Internet Groper, Tanteo de paquetes Internet) es
una utilidad que sirve para enviar mensajes a una direccién
de red concreta que se especifica como argumento con el
o fin de realizar un test a la red utilizando el protocolo ICMP.
El nodo destinatario nos reenviard el paquete recibido para
confirmarnos que se realiza el transporte entre los dos nodos
correctamente. Ademds, proporciona informacién anadida
sobre la red, como se puede ver en la Fig. 3.13, Ay B.

|

Méximio: 80.30 ms Paquetes extosos: 100%

Tiempo (ms): 80,30 78.00 78,30 77.20 76.9
N da sec: 1} 2 3 4 5

Ping puede configurar varios pardmetros cuando se ejecuta des-
de la linea de comandos, por ejemplo, es posible indicarle cudn-
fos paquetes queremos enviar, qué informacién vamos a enviar

A) Ejecucién del comando

ping sobre el nodo 10.141.1.1, con cada paquete, el tamafo de cada paquete enviado, efc.
y verificacién del nodo local con Tendremos que recurrir a la ayuda del comando ping en cada
hostname en una estacién Windows. sistema para asegurarnos de la sinfaxis exacta de la orden.

B) Utilidad gréfica de ping en un - } ) ] .

sistema Linux sobre www.google.com.  Hay que tener en cuenta que la utilidad ping varia dependiendo de la versién IP que
C) Ejecucion del comando ARP. ejecuta la red. Si no se especifica lo contrario, siempre se supone que se trata de la

version 4 (IPv4).

B. Utilidad arp

ARP (Address Resolution Protocol, Protocolo de resolucién de direc-
ciones), es una utilidad sirve para asignar automdticamente direccio-
nes IP a direcciones fisicas, es decir, para gestionar el protocolo

cidn se especifican los pardmetros de confiauracion ARP. En la parte superior de la Fig. 3.13-C se interroga al sistema
del odoptzdor de red'aipo 45 fars (3Cc?m Ether- mediante ARP cudles son las direcciones IP que tiene resueltas, es

Link XL, direccion fisica o MAC, direccién IP, efc. g:ig:{g(iieél]os que conoce su direccién fisica y cudl fue el tipo de

En la ejecucién sobre Windows se pueden distinguir
dos secciones. La primera proporciona informacién
sobre la configuracién IP del nodo: nombre (aetl),
dominio al que pertenece, efc. En la segunda sec-

C. Utilidad ipconfig de Windows e ifconfig/iwconfig
de Linux

Configura la direccién del host o bien proporciona informacién so-
bre la configuracién actual. Por ejemplo, la ejecucién del comando

siguiente proporciona informacién sobre la tarjeta Ethernet 3Com
thernet  direcciond 09:18:80:84:87:77

EtherLink XL 10/100 PCI (Fig. 3.14, arriba).
gn:16.1.1.94 Difusidn:10.1.1.255 Mascara:255.255.255.0

g bt La utilidad equivalente en Linux es ifconfig para las redes ca-

opol iy el b bleadas e iwconfig para las redes inaldmbricas, aunque la ma-
packets:39 errors:0 dropped:@ overruns:d frase:0 . . . . .

Tt 6 s gt s i yor parte de las distribuciones ya permiten configurar muchos
Collsiones:0 trqueneien: , . ’ . 7 [
R byess463 (4118) T bytes:ST (56 10 de los pardmetros que admiten a través de la interfaz gréfi-
Interrupcidn: 16

ca. La ejecucién del comando «ipconfig help» en Windows
e «ifconfig —h» y «iwconfig —h» en Linux nos proporcionardn
la ayuda necesaria para la utilizacién de la orden, ejemplos
incluidos. En general, cualquiera de estas érdenes tiene su pro-

petiduntu:= |
|

Respuesta del sistema operativo de red al comando
ipconfig/all en una estacién de trabajo Windows (arriba).

Visualizacién de la configuracién de red para la interfaz eth1 pia QY}’dG con el calificador HELP para Windows y —h o --help
en una estacién Linux mediante ifconfig (abajo). para Linux.
84
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D. Utilidad netstat
Netstat (Network status), proporciona informacién so- |HRSeEESTEuy T

bre el estado de la red. El comando ejecutado en la Recibidos Enviados
Fig. 3.15 sobre Windows obtiene informacién estadis- '
tica sobre los paquetes de red enviados y recibidos.

Pagquetes unicast 3967

no unicast 1583
. . ados ]
Como se ve, sobre Linux, la orden puede proporcionar [ 0

sconocidos

muchas otras informaciones como el estado de las co-
nexiones, lo que hay al otro lado de cada conexién,

etcéte ro . l?%?e:?l? ?F:- Odze;:-o-‘olf:.(';io: lf(i;o?lfetl(r,'oin Externa Estado
L A N NI s
=L B B Epe
E. Utllldad route ;'ﬂ-‘;. i.e’.( (8] oG um #/org/ freedeskiop/hal
- - . , =t | B B = suwe
Sirve para determinar las rutas que deben seguir los paquetes de red. Profundizaremos  Ei: 11 s G e et
en el concepto de rutas més adelante. De momento, basta con que entendamos que una E" ¥ wue  meow ww
ruta indica el camino apropiado por el que un paquete puede alcanzar su destino o, al  EF7*17™  ww  mepse ww

menos, aproximarse a él. e 3 e couecnoo oo

Para manejar las tablas de rutas, en sistemas Windows suele utilizarse la orden ROUTE,

mientras que en sistemas Linux hay una gran diversidad de érdenes y utilidades, aunque Respuesta del sistema
la mds usual es «ip route», que admite una multitud de pardmetros que deberemos con- al COTC’”C’O nefstaf en Windows
sultar en cada versién para utilizarlo con propiedad. y en Linux.

Por ejemplo, si imprimimos las rutas disponibles para un nodo tendremos la siguiente
salida (Fig. 3.16-A):

F. Utilidad tracert

Se utiliza para controlar los saltos de red que deben seguir los paquetes hasta alcanzar
su destino (Fig. 3.16 B y C). Ademds proporciona informacién sobre otros pardmetros de
la internet. Cuando el nimero de saltos es 1, esto quiere decir que la red es plana, es
decir, se trata de una red de drea local.

Sémbolo del sistema

File et Opticns Yiew Mags Tocks Help

Trace My Computes v to bl .+ | TSI TEINET
Mg Tracermuae tn awatechrn bipepat.com mAeE-S 80

En la Fig. 3.16 A podemos
apreciar tres secciones. En
la primera, se especifican las
interfaces de red que posee

Weute Gt Tiacereute 1o maachne bt o B0 @E-¢ 00 .
_ _ % iy il el nodo en el que se ejecuta
CpE e e plpl b e 'H' I ‘}HJ&{ route. En la segunda seccién
s mroe 00 se describen las rutas activas
g ey o S e i e Pt S en ese momento, nicleo de la
— = tabla de enrutamiento. En la
- ' tercera seccién se describen,
e — si existen, las rutas persisten-
¥ou are on day 1 of & 15 duytrial. For purchase information cihck Peers or gnter 3 bosnse by, tes, En LinUX es hdbil‘UGl inte'

Wour ctabase i cut of cate. Qick here toinel wpdite. .

rrogar al sistema sobre las
A) Respuesta del sistema al comando route. B] Comando tracert sobre Windows rutas con la orden «ip route.

en el que se pueden observar 11 saltos. C) Utilidad grdfica VisualRoute.
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@

| Bl

Para realizar una de estas
conexiones andnimas se suele
utilizar como nombre de usuario
la palabra «anonymous» y como
contrasefia, suele ser una buena
costumbre teclear la direccién
de correo electrénico del usuario
que pretende beneficiarse del
servicio ftp.

Edt Server Help

e @xnQ Rpeo®Rr *+

|| st marers kan Susamame: [anomymeut Passimsed:

Local wte: |1

Parnote ste: ||

O G. Utilidades ftp y tip

La utilidad ftp sirve para intercambiar ficheros entre dos nodos de la red utilizando el
protocolo FTP. FTP también tiene su parte de cliente y su parte de servidor. Cuando se
ejecuta el cliente ftp, aparece el identificador de utilidad «FTP>» sobre la que se eje-
cutan los comandos ftp: listar, traer (bajar) o dejar (subir) ficheros, etc. Previamente a
la utilizacién del FTP para realizar transferencias, es necesario preparar una conexién
segura a través del protocolo TCP. Esto se realiza con el comando open seguido de la
direccién IP o el nombre DNS del host remoto. El comando tftp es similar al ftp, més fécil
de configurar, pero con menos prestaciones.

La utilizacién de un servidor ftp exige tener acceso al servidor a través de un nombre de
usuario y una contrasefia que nos asignard el administrador del sistema remoto. Muchos
servidores en Internet tienen informacién piblica a la que se accede sin necesidad de
tener cuenta en el equipo, permitiendo conexiones de usuarios anénimos.

En la Fig. 3.17 se puede ver un ejemplo de Filezilla, un cliente
grdfico tipico de ftp, que tiene versiones tanto para Windows
como para Linux. En la ventana izquierda aparece el sistema
de ficheros local. A la derecha, una vez realizada la conexién
I aparecerd el sistema de ficheros remoto. Las operaciones de
copiado se realizan arrastrando los ficheros o directorios des-
de un lado hacia el otro.

DF?E

Fanaeme | Fabze

Fatyor | Lust modded Henarme
£3 mot Folder  Wed 23 Mov 2 |1
£ ope Folder  Sat03Dec £ centas
£ proc Folder  Fi30Dec2 01 cpan
£3 root Foldar  Sun 10 Dec I o oo
£ sbin Falder ‘wed 30 Mo 3 detaan
£ s Folder e 15 How «| G deba
Server [ Local file Direction Pernate fike Size Prorty | Status

Filezilla dispone tanto de la versién cliente (la representada en
la figura) como versién servidor. Es gratuita y se puede descar-
gar desde http://filezilla-project.org/.

Fesce | Fatips | Date [Torw | Permmvsond Owner 1 Ord

537 537 l
a7 837
5
drwersrx 400 400
drwenesrs 537 537

s
drwmrer s
Fusruarun

Folder 200
Folder 200
Falder 200,
Folder 200
Folder

1840
023

O H. Utilidades telnet y ssh

Sirve para realizar conexiones remotas interactivas en forma
de terminal virtual a través del protocolo de alto nivel TELNET.

201
200... 0505

Ejemplo de cliente FTP grdfico.

C

En la pdgina hitp://www.
guia-ubuntu.org/index.
php?title=Servidor_ssh tienes
informacién sobre ssh. Es inte-
resante, aunque sea mds propio
de sistemas que de redes, que
te familiarices con esta tecnolo-
gia leyendo algunos documen-
tos técnicos. Otra pdgina para
comenzar el estudio es http://
es.wikipedia.org/wiki/Ssh

@

86

Existen aplicaciones gratuitas
que se pueden instalar en siste-
mas operativos de Microsoft que
incorporan clientes de conexién

remota como telnet, ssh y ofros.
Por ejemplo, PuTTY (Fig. 3.18).

El comando va acompaiado de la direccién IP del nodo remo-
to o de su direccién DNS.

Los servidores Windows implementan un servidor TELNET, que sirve sesiones en forma
de ventanas emuladoras DOS a los clientes TELNET que se conectan a ellos desde su
red, lo que es muy interesante para ejecutar scripts en mdquinas remotas.

En el mundo Linux, la utilidad equivalente mds moderna es ssh. Esta es una de las
utilidades mds versdtiles que tiene su parte de cliente y de servidor. Puede ejecutar
aplicaciones remotas, copiar ficheros, crear sesiones remotas gréficas, crear tineles de
comunicacién, etc. Funcionalmente, ssh puede sustituir las conexiones remotas de TEL-
NET, pero la gran ventaja de ssh es que cifra las conexiones, por lo que es mucho mds
seguro que TELNET.

S PUTTY Conflguration

Banic ophon bos you Pul T sesiion
1 Lasoy Siacky i destation pou et Io correct fo
Fesbored o Navme o IP akboss] Pt
ol 10 VBT 162 2
besn [ >
= Wiedem Ofm (@) Tt O Flogn 0550 O Sendt
;:::: L, s o et sceeed sesmon
Tiansiston Saved Semions
Gebecten
Cokurs Deiwd 5
= Cornecton - Laed
Telewt Delsie.
Flegn
S5H
e Clone enchos o
Ohagn  CiNeves  (5) Oodp on clean est
Open Careal

Ejemplo de ejecucién de TELNET desde un sistema operativo de Microsoft mediante PuTTY.
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9. Las siguientes afirmaciones zson verdaderas o falsas?

10.

1.

12.

—

~

Instalacién y configuracién de los equipos de red 3

a) TCP es un protocolo del nivel de transporte.

b) ARP es un protocolo que sirve para resolver asocia-
ciones de direcciones fisicas en direcciones IP.

c) IP es un protocolo que se puede situar en la capa 2
de OSI.

d) Una mdscara de red son cuatro nimeros enteros cua-
lesquiera de ocho bits cada uno separados por puntos.

e) Todos los bits puestos a «1» de una méscara de red
deben estar contiguos y al principio de la méscara.

fl Dos hosts con idéntica mdscara pertenecen a la
misma subred.

g) Dos hosts que tienen igual la parte de direccién IP
correspondiente a la secuencia de «1» de sus mdsca-
ras pertenecen a la misma subred.

h) Dos direcciones IP iguales no pueden convivir en la
misma red.

Describe las caracteristicas de las clases A, By C para
redes IP.

Identifica qué protocolos de la lista siguiente son espe-
cificos de la tecnologia TCP/IP:

a) SNMP. b) IP. c] MAPI.
d) IMAP. e) POP. f/ HDLC.
g ARP. h) X.25.

Se propone el siguiente ejercicio para practicar la ges-
tién del direccionamiento IP. Primero hay que contar
con varios ordenadores en red sobre los que se tengan
derechos de administracién para poder modificar sus
direcciones de red. A continuacién, deben seguirse los
siguientes pasos:

a) Elegir una méscara 255.255.255.0 (clase C) y una
direccién 192.168.100.x, donde x serd el nimero
que identifique cada PC (si hubiera cinco PC, x val-
dria 1 en el primer PC, 2 en el segundo, etc.). Des-
pués de asignar estas direcciones y mdscaras a cada
PC, comprobar que todos pueden comunicarse entre
si utilizando la orden «ping destino», donde destino
es cualquier PC en red.

b) Seguidamente modificar las mdscaras de los PC por
255.255.0.0 (clase B). sPierdes la comunicacién?
sPor quée

c) Vuelve a la mdscara 255.255.255.0 y modifica las
direcciones IP de un subgrupo de PC para que sean
192.168.50.x. Comprueba ahora qué PC pueden
comunicar con qué otros. Ahora observards que tie-
nes dos subredes conviviendo en la misma red fisicq,
con la misma mdscara pero con diferentes direccio-
nes IP: la red 192.168.100 y la 192.168.50.

d) Por Gltimo, vuelve a establecer la mdscara de todos los
PC como 255.255.0.0. En ese momento, has vuelto a
tener una Unica subred (la 192.168) por integracién
de las dos subredes en una superior. Comprueba que
al estar de nuevo todos los PC en una Gnica subred,
todos vuelven a tener comunicacién entre si.

14.

15.

. Busca en Internet una herramienta de escaneo de puertos

de libre distribucién. Podrés encontrarla buscando «escé-
ner de puertos» o «port scanner». Instdlala en una estacion
de la red y ejecitala para analizar los puertos (sockets)
que tiene abiertos un servidor y los servicios asociados
a ellos. Si realizas esta operacién contra todos los ser-
vidores de la red, podrés realizar un mapa de servicios

de red.

Se propone el siguiente ejercicio para practicar la iden-
tificacién de pardmetros de red. Hemos de partir de un
conjunto de PC en red con direcciones IP compatibles
de modo que todos puedan responder a la orden ping.

a) Elige un PC diana contra el que vas a hacer las
pruebas y otro PC cliente desde el que ejecutards
los comandos y en el que operards t0 mismo. Com-
prueba que la red de ambos PC estd operativa.

b)Haz ping desde el PC cliente contra el PC diana.
Comprueba que tienes comunicacién porque la
orden ping obtiene eco del destino.

c) 5Cudl es la direccién fisica del PC destino? Con la
orden arp —a obtendrds el listado de todas las direc-
ciones fisicas con las que el PC cliente se ha comu-
nicado en los Gltimos minutos. Una de ellas serd la
direccién fisica del PC diana: la que corresponda a
su direccién IP.

d)Deja pasar algunos minutos sin actividad de red
entre el PC cliente y el PC diana y vuelve a ejecutar
la orden arp —a. Observarés que la direccién fisica
del PC diana ha desaparecido puesto que la tabla
de direcciones arp es dindmica y se reconstruye
cada cierto tiempo.

Para realizar este ejercicio deberds tener disponible en
el laboratorio un servidor ftp basico. Cada servidor ftp
admite un conjunto de calificadores para la orden ftp
de los clientes que se conectan a él. También existe esta
dependencia por parte de los clientes. La ayuda de la
orden ftp te puede orientar sobre cémo utilizarlo.

a) Identifica en primer lugar la direccién IP del servidor
ftp y asigna al cliente que vayas a utilizar una direc-
cién compatible con la del servidor de modo que
puedas establecer comunicacién entre ellos con la
orden ping.

b) Si el servidor ftp requiere autenticacién, el admi-
nistrador del servidor deberd proporcionarte una
cuenta de acceso y un directorio sobre el que poder
hacer cargas y descargas.

c) Abre el cliente ftp especificando la direccién URL del
lugar que te haya asignado el administrador del ser-
vidor ftp (Ayuda: comando open).

d) Sube un fichero desde el PC cliente al servidor
(Ayuda: comando put).

e) Desde ofro cliente, conéctate al servidor ftp y trata
de descargarte el fichero que subiste en el apartado
anterior (Ayuda: comando get).
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Q Caso practico 1

88

Configurar el sistema de direccionamiento IP de nodos Linux
y Windows

Asignar direcciones IP a los ordenadores de la red es la acfividad
mds frecuente del administrador de red puesto que un ordena-
dor no puede funcionar en red sin un correcto sistema de direc-
cionamiento. Vamos a suponer que el administrador de una red
tuviera que configurar un servidor y un cliente de la red. El servi-
dor podria ser una méquina destinada a servir sus discos como
carpetas compartidas en la red. El cliente podria ser el portdtil de
un comercial que conecta frecuentemente a la red empresarial,
pero que fambién lo tiene que conectar a las redes de las empre-
sas de los clientes que visita y que, por tanto, debe cambiar su
direccionamiento muy a menudo.

Es posible configurar estas direcciones dindmicamente
(mediante DHCP) o estdticamente. En el primer caso habré
un servicio de red (servidor DHCP) que asignard automdti-
camente las direcciones IP a los ordenadores de la red. En
el caso segundo, serd el administrador de red quien asigne
manualmente la direccién a cada ordenador.

Habitualmente, los servidores llevan una direccién estdtica
porque asi es mds fécil encontrar los servicios de red que pro-
vea. En el caso de los clientes, se puede utilizar un sistema
dindmico que es mds cémodo o el estdtico.

Vamos a configurar una direccién dindmica (el caso de un
cliente) y una direccién estdtica (el caso de un servidor) tanto
para Windows como para Linux.

Configurando sobre Linux

Para asignar la direccién IP acudiriamos al panel de red, que
estd accesible desde el meny de herramientas de sistema (su
nombre exacto dependerd de la distribucion que utilicemos) y
nos aparecerd un panel como el de la Fig. 3.19-A.

Ubicacidn: |

P .] —

4 ™ Conexién cableada (ethl)
pr=—g. 6n: 10.1.1.94 Mé e sub...

"] Activar ol modo Rinerante

Conexién cableada (ethl
Habiltar ¢l modo itinerante

Ajustes de la conexitn
Configuracién:

Direccitn P

Conexién punto a puntd
Este interfaz de red no esté conf|

Direccién P estitica
10.1.1.94
Miscara de sub-red: 255.255.255.0

101120

D

Dyreccitn de la puerta de enlace:

| @apda |

Configuracién gréfica de la direccién IP en Linux.

Seleccionamos la interfaz de red sobre la que queramos

operar, que en la figura es eth1, y hacemos clic sobre el botén

de propiedades para que nos aparezca la ventana de la

Fig. 3.19-B. Desde alli tenemos dos posibilidades:

a) Configurar el modo itinerante: esto activa el direcciona-
miento automdtico del nodo y la tarjeta de red esperard
a que algin servidor DHCP le asigne automdticamente su
direccién. Este seria el caso de querer configurar un cliente
con direccionamiento automético.

b) Configurar una direccién estdtica (como aparece en la ima-
gen). En este caso le hemos asignado al nodo la direccién
10.1.1.94, con mdscara de red 255.255.255.0 y puerta
por defecto 10.1.1.20.

Configurando sobre Windows
En este caso la configuracién de la red es accesible desde el
icono de «Red» del Panel de control de Windows.
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). Configuracién de la direccién IP en Windows.

Nos aparecerd una ventana con un listado de las interfa-
ces disponibles por el sistema (Fig. 3.20-A). Elegiremos la
que nos interese (en nuestro caso es una inferfaz inaldmbrica
denominada «Wireless Intel») y haciendo clic con el botén
derecho del ratén elegiremos «Propiedades». Se desplegara
la ventana de la Fig. 3.20-B, que nos presenta una lista con
las pilas de protocolos y ofros servicios disponibles. Seleccio-
naremos la pila TCP/IP y haciendo clic en propiedades nos
presentard la ventana de la Fig. 3.20-C. Desde alli, tenemos
dos posibilidades:

a) Si seleccionamos «Obtener una direccién IP automdtica-
mente, le indicamos a Windows que solicite para esa tar-
jeta de red una direccién IP automdticamente. Seria nuestro
caso de cliente.

b) Si seleccionamos «Usar la siguiente direccién IP», Windows
nos iluminaré los campos de direccién IP y mdscara de red
para que los podamos introducir manualmente. De este
modo configurariamos el servidor con direccidn IP estdtica.

El resto de los campos no son relevantes de momento.

SegUn esta configuracién, el servidor (sea Windows o Linux)

siempre tendrd una direccién fija, fécilmente localizable por

todos los usuarios de la red. En el caso del portdtil del comer-
cial, al tener configurada su direccién IP mediante un procedi-

miento automdtico, su direccién variard en funcién de la red a

la que se conecte, pero serd transparente para él.
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® 4.Familia de Frotocolos en sistemas
de Microsoft

Fundamentalmente Microsoft propone los tres siguientes posibles transportes que son
compatibles entre si formando hasta tres pilas de protocolos:

® Protocolo NetBeui (NetBIOS Extended User Interface, Interfaz de usuario extendida
NetBIOS). Da soporte para pequefias redes y es un protocolo de transporte muy sim-
ple y facil de utilizar. Solo se puede aplicar a redes de drea local, es decir, NetBeui es
un protocolo incapaz de ser encaminado para saltar de una red de érea local a otra.

® Protocolo IPX/SPX. Como se ha visto anteriormente, este protocolo ha sido construido
por Novell para su sisema NetWare. Da soporte para redes pequefias y medianas.
Con IPX/SPX es posible un sistema bdsico de encaminamiento. Microsoft ha construi-
do protocolos compatibles con IPX/SPX, que dan servicio de transporte como si se
tratara de redes NetWare, por ejemplo, el protocolo Nwlink.

® Protocolo TCP/IP. Este protocolo ha sido disefiado especialmente para poder ser en-
caminado entre distintas redes de drea local. Es el protocolo ideal cuando en la
instalacién se halla presente una red de érea extendida o se pretenden conectar los
ordenadores de la red a Internet.

Con TCP/IP, Microsoft sigue ofreciendo a los usuarios de sus sistemas operativos la mis-
ma interfaz que utilizaba con redes NetBeui. Por ejemplo, cuando un usuario necesita
acceder a un recurso de la red como una carpeta o una impresora, el nombre del recur-
so en la red se compone como la suma de dos literales.

El primer literal contiene el nombre del servidor dentro de la red en algin formato per-
mitido por la red, por ejemplo: miservidor.miempresa.com. El segundo literal contiene el
nombre del recurso compartido: la carpeta o la impresora. Por ejemplo: ImpresoraPlantal.

De este modo el acceso a la impresora a través de la red se lleva a cabo con el siguiente
nombre compuesto:

\\miservidor.miempresa.com\ImpresoraPlantal

Otros sistemas operativos también pueden utilizar los recursos servidos por las redes de
sistemas operativos de Microsoft. Samba, por ejemplo, es una tecnologia utilizada por siste-
mas Linux para compartir recursos simulando las redes de Microsoft. Si un sistema Linux,
con Samba instalado y configurado, brinda una carpeta a la red, otro sistema Windows
en la misma red lo verd como si el servicio residiera en otro sistema Windows en vez
de en Linux. De modo semejante, un sistema Linux puede aprovecharse de una carpeta
servida por otro sistema Windows utilizando un cliente Samba.

~

@
Microsoft permite ademds la incorporacién de otros protocolos para conexiones especi-
ficas como el protocolo DLC (Data Link Control), protocolos AppleTalk para interconexién
con redes de Apple, efc. Linux también permite la incorporacién de otros protocolos que
no le son nativos pero, en general y debido a la filosofia que abandera, es més reacio a
integrar protocolos propietarios.

En las Oltimas versiones de Windows se observa un abandono paulatino del protocolo
NetBeui. Esto generaria grandes problemas de compatibilidad con redes anteriores de
Microsoft que tradicionalmente utilizaron este protocolo. Para resolver este problema,
Microsoft ha incorporado la interfaz NetBIOS, empleada por la mayor parte de las
aplicaciones construidas para usar la red con NetBeui, utilizando como transporte
TCP/IP en vez de NetBeui. De este modo, las aplicaciones NetBIOS siguen funcionando
pero sirviéndose de una red universal como es la red TCP/IP. De hecho, a partir de
Windows XP el protocolo NetBeui no estd disponible en la instalacién tipica del sistema
operativo.

www.FreeLibros.me
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A la hora de decidir qué proto-

colo instalar como transporte en

el sistema de Microsoft se debe
tener en cuenta lo siguiente:

* Si la red es pequefia y no se
prevé un crecimiento conside-
rable a corto plazo, bastaria
con poner NetBeui, aunque se
recomienda TCP/IP.

¢ Si el servidor o las estaciones
con software de Microsoft de-
ben convivir en un entorno de
red en que se hayan presentes
servidores NetWare, entonces
conviene instalar el protocolo

IPX/SPX.

¢ En cambio, si la red de drea
local debe estar conectada a
Internet o debe estar muy seg-
mentada, entonces el protoco-
lo mds apropiado es TCP/IP.

—
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En la ventana superior de la Fig. 3.21, denominada «Propiedades de Conexién de drea
local», tenemos la ventana de configuracién de la red en Windows. Se debe observar
que tiene algunos elementos instalados. El primero que aparece en la figura, denomina-
do «Compartir impresoras y archivos para redes Microsoft», se encarga de que los re-
cursos locales puedan ser compartidos en la red; se trata, por tanto, de un componente
servidor. No consideraremos de momento el segundo elemento de la figura.

El tercer elemento es el protocolo TCP/IP. Desde aqui se pueden configurar todos los
parémetros de una red TCP/IP en Windows.

Si decidimos instalar mds componentes de la red, lo que se consigue haciendo clic en el
botén de instalar, nos aparecerd la ventana superior derecha. En ella vemos que pode-
mos agregar clientes, servicios o protocolos. Un cliente nos permitiria usar los servicios
de la red proporcionados por ofros servidores que utilizan otras tecnologias de red. De
los servicios adn no nos ocuparemos, pero si decidimos afadir nuevos protocolos enton-
ces obtendremos la ventana inferior derecha que permite afiadir entre otros protocolos,
la pila del protocolo IPX/SPX utilizando NetBIOS sobre él.
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Fig. 3.21. Secuencia de ventanas del asistente de instalacién de protocolos en distintos tipos de sistemas Windows.
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{
= Actividades

—

\
16. sPueden convivir los protocolos NetBeui y TCP/IP sobre gurate de que todos comparten el mismo sistema de
la misma red? 3Por qué? direccionamiento.
gPugden convivir los protocolos NetBeui y TCP/IP sobre c) Ahora abre el explorador de Windows y abre desde
la misma tarjeta de red? sDepende de la tarjeta de red . A, :
. . él «M:is sitios de red». Investiga en las subcarpetas
o del sistema operativo? de la red : . ;
e la red y veréds todos los servicios compartidos a
17. Prepara unos ordenadores en red que tengan como sis- la red que tienen los PC del grupo a fravés de Net-
tema operativo alguna versién de Windows. Después BIOS. Ten en cuenta que solo verds aquellos servi-
sigue los siguientes pasos: cios para |Ios quJJe tengas derecho desde tu cuenta de
a) Asegurate de que cada PC tiene un nombre distinto acceso @ fared.
quele |dent|f|qu§ univocamente. Adfamas todos deben 18. Entérate de los servicios de red provistos por la red de
pertenecer al mismo grupo o dominio NetBIOS. Tanto drea local que estamos estudiando y prueba a realizar
el nombre como el grupo al que pertenecen se pue- oca' 9 e v P D
: ) . conexiones a estos servicios desde una estacién cliente.
den configurar desde las Propiedades de «Mi PC» (en E ol : o
. ’ S nsaya especialmente las conexiones a servicios de
algunas versiones de Windows, «Mi Equipo»). , . ) e
ficheros y de impresoras compartidas. Ve familiarizén-
b) No es necesario que estos PC ejecuten el protocolo dote con los nombres de los servidores y de los servi-
TCP/IP, basta con NetBEUI, pero si tienen TCP/IP ase- cios compartidos que proveen.
- /
Q Caso practico 2
Subnetting
Se hace evidente que la direccién IP de un nodo es el ele- Internet
mento que mejor le define tecnolégicamente desde el punto
de vista de la red. Es por ello muy importante adquirir una
cierta soltura en los célculos relativos a los sistemas de
direccionamiento.
Para el estudio se partird de un ejemplo sobre el que inten-
taremos calcular todos los pardmetros de red. En concreto,
se dispondré de un nodo con direccién 192.168.15.12 con s |
méscara de red 255.255.255.0 (o lo que es lo mismo
192.168.15.12/24 en notacién CIDR) y con puerta por Bl 5 aieAnoR
defecto (direccién del encaminador que le conecta a Inter- E M: 255.255.255.0
nel] 192.168.15.254 [Fig. 3.22). ~| || DG:Hacia Internet
NODO
O  A. Célculo de direcciones IP IP: 192.168.15.12
M: 255.255.255.0
Cdlculo de la méscara de red de clase DG: 192.168.15.254
La direccién IP del nodo (192.168.15.12) se correspondg Ejemplo de red para el cdlculo de pardmetros IP.
con una red de clase C (puesto que el primer octeto estd
comprendido enfre 192 y 233). Su mdscara de red de  (ogtgntes (los que aparecen més a la derecha en la més-
clase es de 24 bits, es decir: 255.255.255.0, lo que en cara). llos g P
este caso se nos proporciona como dato de partida.
Cdlculo de la direccién de red La direccién de red serd, por tanto:
o . o 192.168.15.00000000 = 192.168.15.0
La direccién de red se construye a partir de la direccién del
nodo, sustituyendo los bits que codifican el host por ceros y - ‘
dejando intactos los bits que codifican la red. lo que a veces se especifica simplemente como
. ) ; 192.168.15.0 o mds sencillamente como 192.168.15.
En este caso, como la mdscara es de 24 bits, habrd que
dejar intactos los 24 primeros bits y poner a cero los 8 bits Continda...
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Cdlculo de la direccién de difusién o broadcast de la red

Esta direccién se utiliza cuando un nodo quiere enviar
datos a todos los nodos de su red légica (todos los que
comparten su sistema de direccionamiento y con los que él
puede comunicarse directamente sin el concurso de dispo-
sitivos intermediarios).

La direccién de difusién de red se calcula también a partir
de la direccién IP del nodo, dejando intactos los bits que
codifican la red y estableciendo a uno los bis que codifican
el host dentro de la red.

En el caso que nos ocupa la direccién de difusién
serd: 192.168.15.11111111 = 192.168.15.255.

Nétese que ni la direccién de red ni la de difusién pue-
den aplicarse a un nodo, puesto que estdn reservadas
para esas dos funciones especiales: representar a la red
(direccién de red) y representar a todos los nodos de la
red (direccién de difusion).

Comprobacién de que el nodo se comunica con su puerta
por defecto

Al configurar la red en un nodo hay que asegurarse de
que, si tiene establecida su puerta por defecto, el nodo estd
en la misma red légica que su puerta, de lo contrario no se
podrdn comunicar entre si.

2Cbémo saber si estdn en la misma red dos nodos? Es muy
sencillo: calculamos la direccién de red del primer nodo,
calculamos la direccién de red del segundo nodo y com-
probamos que coinciden.

Si realizamos al célculo de la direccién de red de la puerta
por defecto del nodo (encaminador) siguiendo el procedi-
miento descrito anteriormente se tendrd lo siguiente:

Direccién de red del encaminador:

192.168.15.00000000 = 192.168.15.0

Que coincide con la direccién de red de nodo, por tanto,
estdn en la misma red y el nodo podrd comunicarse con su
puerta.

O B. Subnetting

A veces interesa que la divisién que produce una mdscara de
red entre la parte de nodo y la parte de red no sea tan gene-
rosa como la que proporcionan las redes de clases (A, By C;
las direcciones de tipo D y E no infervienen en este estudio).

Por ejemplo, podria darse el caso de una empresa que ha
contratado una red con direcciones IP publicas de clase C
para repartir entre todos los departamentos de que consta.

Por tanto, el administrador de red de esta empresa tiene
que hacer una subdivisién del direccionamiento IP de la
red de clase C contratada, confeccionando a partir de esta
un conjunto de redes mds pequefias y asignando cada una
de ellas a los distintos departamentos. A esta operacién
de fraccionamiento del sistema de direccionamiento se le
llama subnetting.

La técnica de subnetting consiste en crear mdscaras de
mayor ndmero de bits puestos a uno que las que proporcio-
nan las mdscaras de clase (8, 16 y 24 bits respectivamente
para las clases A, By C).

Esta divisién genera un conjunto de subredes, cada una
de las cuales tiene su propio sistema de direccionamiento,
su nueva mdscara, su direccién de red y su direccién de
difusién. A partir de aqui se aprenderd a realizar estos
cdlculos.

Para ilustrarlo se supondrd que disponemos de las direccio-
nes IP de la red de clase C 192.168.15.0 que tendremos
que repartir en tres subrangos de red, por ejemplo, porque
haya tres departamentos. A cada departamento le asigna-
remos una de estas subredes.

Cdlculo de tres parémetros: numero de bits que desplaza-
remos en la mdscara, nueva mdscara de subred (mdascara
adaptada) y nimero de subredes que conseguiremos con
la divisién

Como partimos de una red de clase C, tomamos inicial-
mente una mdscara de 24 bits, es decir:

255.255.255.00000000

Nos hacemos la siguiente pregunta: 3Cudntos bits de los
8 que aparecen a la derecha de la mdscara anterior ten-
drian que convertirse en unos para poder codificar tres
subredes?

Esta pregunta exige el siguiente cdlculo: tomar un ndmero
de bits (entre 2 y 6 para una red de clase C), elevar 2 a
ese nimero y restarle 2 al resultado, es decir:

Ndmero de subredes validas = 2Némero de bits desplazados _ 2

Para una red de clase B, el nimero de bits desplazados
debe estar comprendido entre 2 y 14, mientras que para
una red de clase C entre 2 y 22. La justificacién de estos
cdlculos se comprobard més adelante.

En nuestro ejemplo, si elegimos 3 bits, tendremos que el
nimero de subredes vdlidas serd de 23 -2 =8-2=6
subredes vdlidas.

Con 6 subredes vélidas se pueden cubrir los tres departa-
mentos y nos sobran otras tres subredes para usos futuros.

Continda...
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Nota: Se puede comprobar que con 2 bits no hubié-
ramos tenido suficiente, puesto que en este caso el
nimero de redes vdlidas que saldrian serian: 22 - 2 =
=4 -2 =2 (un departamento de los tres que tenemos
se quedaria sin su propia subred).

Por tanto, el nimero de bits desplazados que hemos
calculado es 3 y el nimero de subredes vélidas en que
podremos subdividir la red serd de 6.

La nueva mdscara de subred o méscara adaptada

serd 255.255.255.11100000 = 255.255.255.224.

Cdlculo del nimero hosts que pueden direccionarse en cada

subred

En este caso el cdlculo del nimero de hosts vdlidos en cada
subred es similar al de subredes, pero en vez de tomar el
nimero de bits desplazados se toman los restantes.

Para una red de clase C; 28 -bits desplazados _9
Para una red de clase B: 216 -bits desplazados _9
Para una red de clase A; 224-bits desplozados _9

Por tanto, en nuestro ejemplo, el nimero de hosts vdlidos en
cada subred serd de

NUmero de hosts vdlidos en cada subred = 28-3-2 =

= 25-2 =32 -2 = 30 hosts/subred.

Cdlculo de las direcciones de red de cada subred valida

Hemos desplazado 3 bits, que ahora codifican la subred,
por tanto, tenemos lo siguiente:

a) Los 24 primeros bits codifican la red: 192.168.15.

b) Los 3 bits siguientes codifican la subred: desde la 000
hasta la 111 (8 subredes, de las cuales solo 6 serdn vali-
das). Ni la primera subred ni la Gltima son vdlidas (lo que
justificaremos mds adelante).

c) Los 5 bits siguientes (y Gltimos) codifican el host dentro
de la red: desde el 00000 hasta el 11111 (32 hosts en

cada subred, de los cuales solo 30 son vélidos). Ni el

primer host ni el Oltimo son vdlidos (también serd justifi-

cado mds adelante).

2Cudles serdn las direcciones de red de cada una de las
subredes vélidas?

Ponemos a cero los cinco bits de host, que aparecerdn a la
derecha del simbolo «,» que utilizaremos para separar los
bits del dltimo octeto:

1) Direccién de red de la primera subred:
192.168.15.000,00000 = 192.168.15.0 (no vélida,
puesto que coincide con la direccién de red de la red de
clase C de la que partimos y si la tomamos no podremos
distinguir entre la direccién de red de la clase C y de la
primera subred): la descartamos.

2) Direccién de red de la segunda subred:
192.168.15.001,00000 = 192.168.15.32 (direccién de

subred del primer departamento).

3) Direccién de red de la tercera subred:
192.168.15.010,00000 = 192.168.15.64 (direccién de
red del segundo departamento).

4) Direccién de red de la cuarta subred:
192.168.15.011,00000 = 192.168.15.96 (direccién de

red de tercer departamento).

5) Direccién de red de la quinta subred:
192.168.15.100,00000 = 192.168.15.128.

6) Direccién de red de la sexta subred:
192.168.15.101,00000 = 192.168.15.160.

7) Direccién de red de la séptima subred:

192.168.15.110,00000 = 192.168.15.192.

8) Direccién de red de la octava subred:
192.168.15.111,00000 = 192.168.15.224 (esta subred
también es invélida, pero la razén se expondrd des-
pués).

Cdlculo de las direcciones de difusion de cada subred vdlida

Hacemos lo mismo que en el apartado anterior, pero
poniendo esta vez a uno los bits que codifican el host.

1) Direccién de difusién de la primera subred:
192.168.15.000,11111 = 192.168.15.31 (aunque sabe-
mos que esta subred no sirve porque no es vdlida su
direccién de red).

2) Direccién de difusién de la segunda subred:
192.168.15.001,11111 = 192.168.15.63 (direccién de
difusién del primer departamento).

3) Direccién de difusién de la tercera subred:
192.168.15.010,11111 = 192.168.15.95 (direccién de
difusién del segundo departamento).

4) Direccién de difusién de la cuarta subred:
192.168.15.011,11111 = 192.168.15.127 (direccién de
red de tercer departamento).

5) Direccién de difusion de la quinta subred:
192.168.15.100,11111 = 192.168.15.159.

6) Direccién de difusidn de la sexta subred:

192.168.15.101,11111 = 192.168.15.191.

Continda...
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7) Direccién de difusién de la séptima subred:
192.168.15.110,11111 = 192.168.15.223.

8) Direccién de difusion de la octava subred:
192.168.15.111,11111 = 192.168.15.255 (esta subred
también es invdlida, porque su direccién de difusién
coincide con la direccién de difusién de la red de clase
C de la que partimos).

Cdlculo de las direcciones IP de los nodos de cada una de
las subredes validas

Si tomamos una subred vdlida, por ejemplo, la primera de
todas las vélidas, las direcciones IP asignables a los nodos
del primer departamento estardn comprendidas entre su

direccién de red y la de difusién.

Por tanto, tendremos:

Primera red vélida: desde 192.168.15.33 hasta
192.168.15.62 (30 nodos para el primer departamento).

CONMUTADOR

pPTO1 ———
- )
7&dy DPTO1
PC1-DPTO1 i -
IP: 192.168.15.33

M: 255.255.255.224 =gy
Red: 192.168.15.32

Difusion: 192.168.15.63 PC1-DPTO1

Segunda red vélida: desde 192.168.15.65 hasta
192.168.15.94 (30 nodos para el segundo departamento).

Tercera red vdlida: desde 192.168.15.97 hasta
192.168.15.126 (30 nodos para el tercer departamento).

Cuarta red vélida: desde 192.168.15.129 hasta
192.168.15.158.

Quinta red vdlida: desde 192.168.15.161 hasta
192.168.15.190.

Sexta y dltima red vélida: desde 192.168.15.193 hasta
192.168.15.222.

Como se ve ahora solo podemos aprovechar é x 30 = 180
direcciones de las 256 que tenia el rango original de la red
de clase C: la pérdida de direcciones IP es el precio que
hay que pagar por subdividir la red.

La Fig. 3.23 proporciona un esquema gréfico de la configu-
racién de algunos nodos de cada departamento.

P |
7 &y

PC1-DPTO3

IP: 192.168.15.97

M: 255.255.255.224

Red: 192.168.15.96
Difusién: 192.168.15.127

IP: 192.168.15.34

M: 255.255.255.224
Red: 192.168.15.32
Difusion: 192.168.15.63

=K "
7

PC1-DPTO2

IP: 192.168.15.65

M: 255.255.255.224
Red: 192.168.15.64
Difusién: 192.168.15.95

Parédmetros de red de los nodos de cada departamento.
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Licencia propietaria Novell NetWare Modelos
Versiones I:
cliente Versiones
S icenci Mi ft
D|ver§|f|CQC|on Comerciales — p&é%eig%?iq —] w'if\rg;@s _ Modelos
de sistemas T Versiones
servidor Versi
Diversos tipos de licencias ersiones
| Apple Mac OS X
I Libres UNIX
El sistema Otros UNIX
operativo L
Licencia GPL = ——— Linux
Controlador del adaptador de red
Componentes Servicios dered | —— Accedidos mediante sockets |— Protocolo + puerto
Pilas de protocolos —| Pila TCP/IP, Pila NetBeui, Pila AppleTalk, Pila SPX/IPX

Cuentas de usuarios individuales
Usuarios I
Cuentas de grupo de usuarios
Derechos o privilegios |7 Sobre operaciones

Permisos Sobre ficheros y recursos

Los usuarios
de los
servicios

de la red

Accesos

Seguridad

Control de errores |
Nivel 2 Gestién de enlace _| Subnivel LLC o DLL |
| (interfaz
de red) Acceso al medio  —— Subnivel MAC
Sin conexién. Sin gestién de errores | Direcciones
de 32 bits
Arquitectura Nivel 3 Protocolo IP Direccion IP. Mdscara o
de niveles (Internet) Puerta po'r defecto Ig;re]c:é:éogﬁs
|
Paquetes, Utilidad ping
diagramas I
Protocolo Gestis .
ICMP estién de mensajes de control
L Con conexién TCP
| Nivel 4 Puerto
f f
( ranspor el Sin conexién = ——— ubp
Punto de acceso socket
al servicio
| Nivel 2 FTP, HTTP, SNMP, RPC, SMTP, POP, IMAP, etc.
(aplicacién)
1
PDU
y Direccionamiento IPvé Redes de clases Clase A, Clase B, Clase C, Clase D, Clase E
S TCP/IP ‘(
Direccionamiento |Pv4 _|: ;
Subnetting
A\ Y.
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Test de repaso

1. Enlaza los siguientes elementos caracteristicos de dis- d) Comprobar si la tarjeta de red de un equipo fun-
tintos tipos de sistemas operativos de red (hay varias ciona correctamente.
postbilidades en las columnas segunda y tercera}: 7. 5Cudl es la mdscara de red de un nodo cuya red viene
a) Windows 7 1) Apple i) Sistema propietario especificada por 192.168.15.1/272
b) Ubuntu 2) Licencia GPL i) Sistema gratuito a)255.255.255.0.
c) Fedora 3) Microsoft i) NetBeui 6] 255.255.255.224.
c) 155.155.0.0.
d) Mac OS X 4) Linux iv) TCP/IP
d) 255.255.240.0.
e) Netware 5) Novell v) SPX/IPX

8. Enlaza los siguientes elementos caracteristicos de distintos
tipos de protocolos de alto nivel:

2. El controlador de una interfaz de red (tarjeta de red) es:

a) hardware. a) SMTP 1) Transferencia de ficheros

b) software. b) HTTP 2) Didlogo entre aplicaciones

c) firmware. c) FTP 3) Navegacién web

d) netwware. d) RPC 4) Intercambio de mensajes de correo

3. Asocia los siguientes protocolos a sus equivalentes

capas de red en el modelo TCP/IP o o
9. Enlaza los siguientes elementos caracteristicos sobre las

a) IP 1) Internet utilidades bdsicas de red:
b) TCP 2) Transporte
a) ping 1) Gestién de la tabla de direcciones fisicas
c) UDP 3) Aplicacién
b) arp 2) Configuracién de la red en Windows
d) FTP 4) Interfaz de red
c) ipconfig 3) Informacién sobre el estado de la red

4. Un socket es la asociacién de: d) iwconfig | 4) Gestin de rutas

a) Un protocolo y un nimero de puerto. 5) Pruebas sobre el estado activo de las maquinas

b) Un protocolo y una interfaz de red. ) nefstat de la red

c) Un puerto y una interfaz de red. 6) Visualizacién de los saltos que un paquete da

f) rout .
) route en la red hasta llegar a su destino

d) Dos puertos.

5. Asocia las siguientes direcciones IP con sus correspon- g) tracert 7) <;0nﬁ9UFGCién de la red inalémbrica en GNU/
dientes clases: Linux

a) 10.3.1.15 1) Clase C 10. El protocolo ssh cifra las conexiones que realiza para
b) 130.15.1.4 2) Clase B mejorar la seguridad y s.us’rltuye a la utilidad mas anti-
gua e insegura siguiente:
c) 195.67.100.5 3) Difusién a) rpc
d) 224.0.0.30 4) Clase A b) telnet.
6. El protocolo ARP sirve para: ¢) tracert.
d) route.

a) Averiguar mediante ping si una mdquina remota estd
activa.

b) Resolver los nombres de las maquinas en sus corres- o o
pondientes direcciones IP. 930095 74 ‘-0 /P ‘22 °1:q ‘G036 ‘TP ‘10 'eq 'y 8
Q3L 09 €P |09 ‘pD G ‘O :f ‘(pes op zpjajul op odod D| op

c) Resolver las direcciones IP en sus correspondientes  ojo2ojoid unBuiu Apy ou) g-p 172 ‘z-q ‘|-0 :¢ "q :g (A A 1)-G-0 ‘(A1 A
direcciones fisicas. )-1-p ‘(A A )y A g)-o (A A )y A 2)-q ‘(A A i )-g-o 1) suomnjog

. v
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®

I. Identificar los protocolos y servicios de red disponibles en
los sistemas operativos

1. Indica si son verdaderas o falsas las siguientes afirma-

c) Ahora abre el explorador de Windows y vete desde
él a «Mis sitios de red». Investiga en las subcarpetas
de la red y verds todos los servicios compartidos a

ciones:

a) El Unix con marca comercial Mac OS X puede ejecu-
tar AppleTalk como protocolo nativo.

b) AppleTalk no es compatible con TCP/IP en un sistema
Mac OS X.

c) Microsoft Windows no puede ejecutar TCP/IP.
d) Linux solo puede ejecutar TCP/IP.

e) Los sistemas Linux y los sistemas Windows pueden
comunicarse a través de TCP/IP.

. En la tabla siguiente, relaciona los elementos de la

izquierda (protocolos) con los de la derecha (servicios).

la red que tienen los PC del grupo a través de Net-
BIOS. Ten en cuenta que solo verds aquellos servi-
cios para los que tengas derecho desde tu cuenta de
acceso a la red.

Il. Utilizar las herramientas bésicas para la gestion

de protocolos de red

6. Analiza si son verdaderas o falsas las siguientes afir-

maciones:

a) Una tarjeta de red que tenga instalada la pila TCP/IP
no puede instalar la pila SPX/IPX.

b)Un redirector de red proporciona la interfaz de
conexién de servicios a través de varias pilas de pro-

1. POP a) Sesién de terminal remoto
tocolos.

2. FTP b) Discos e impresoras o

: . c) NetBIOS no se puede utilizar con TCP/IP, solo puede
3. IMAP ¢) Intercambio de ficheros convivir con protocolos de Microsoft.
4. SMTP d) Correo electrénico d) Un servicio de disco remoto puede ser alcanzable
5 NetBIOS desde el mismo cliente mediante varios protocolos.
6 Telnet e) Una impresora remota solo puede admitir conexio-

. sPueden convivir los protocolos NetBeui y TCP/IP sobre

la misma red? 3Por qué?
sPueden convivir los protocolos NetBeui y TCP/IP sobre
la misma tarjeta de red? ;Depende de la tarjeta de red
o del sistema operativo?

. Desde las pdginas de ayuda de los sistemas operati-

vos Windows y Linux, investiga si ya pueden incorpo-
rar la nueva versién del protocolo IP denominada IPvé.
Déjate conducir por sus guias de usuario para instalar
—en aquellos casos en que se permita— la ampliacién
del protocolo IPv4 (el que se ha estudiado en esta unidad)
con IPvé. También puedes encontrar informacién a través
de los buscadores de Internet por las voces «instalar ipvé»
y en la sede web de los fabricantes de sistemas.

. Prepara unos ordenadores en red que tengan como sis-

tema operativo alguna versién de Windows. Después
sigue los siguientes pasos:

a) Asegurate de que cada PC tiene un nombre distinto
que le identifique univocamente. Ademds todos deben
pertenecer al mismo grupo o dominio NetBIOS. Tanto
el nombre como el grupo al que pertenecen se pue-
den configurar desde las Propiedades de «Mi PC» (en
algunas versiones de Windows, «Mi Equipo»).

b) No es necesario que estos PC ejecuten el protocolo
TCP/IP, basta con que corran NetBeui, pero si tienen
TCP/IP asegurate de que todos comparten el mismo
sistema de direccionamiento.

nes mediante un Unico protocolo de conexién.

7. Elige un nodo en Internet que tenga respuesta a la orden

ping (fe puede servir www.google.com). Ejecuta ping con-
tra ese nodo vy fijate en el tiempo de respuesta de cada
ping realizado. Calcula una media entre todos ellos.

Ahora ejecuta el ping con el calificador «-I» que
acepta como argumento un nimero entero entre O y
65500 que indica el nimero de bytes que se envia-
rén con cada orden ping. La orden tendrd el aspecto
siguiente: «ping I 1000 www.google.com»

Ejecuta este ping con 1000, 5000, 10000 y 20000.
Mide las medias de todas estas ejecuciones y exprésa-
las en una gréfica. Observards cémo a medida que la
orden ping genera mds trafico, empezards a notar una
congestién en tu linea de acceso a Internet.

. Selecciona un grupo de servidores web en Internet. Te
puede servir cualquier servidor que puedas localizar
en Internet. Ahora ejecuta un comando tracert desde
tu PC local hacia esos servidores en Internet. Cons-
tata el nimero de saltos que deben dar los paquetes
que envias. Se puede definir una métrica contando el
nimero de saltos hasta alcanzar el destino. Asi, por
ejemplo, si el tracert a un servidor concreto genera 7
saltos, diremos que el servidor estd a una «longitud de
red» de 7 saltos del cliente. Ordena ahora los servi-
dores de menor a mayor distancia de red segin esa
métrica.
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pos de la red

9. Analiza si son verdaderas o falsas las siguientes afir-

maciones:

a) Las direcciones IP son series numéricas binarias de

32 bits.

b) Todos los ceros y unos de una direccién IP deben
estar contiguos.

¢) Todos los ceros y unos de una méscara de red deben
estar contiguos.

d) Los ceros siempre van antes que los unos en una més-
cara de red.

e) Hay tres clases de subredes IP.
f) Un CIDR de /24 es lo mismo que una clase C.

g) Un CIDR de /24 admite més nodos que un CIDR de
/16.

10. Selecciona dos PC en tu laboratorio: uno con sistema

operativo Windows y otro con alguna versién de Linux.
Realiza ahora las siguientes actividades:

a) Elige una direccién de red para cada uno de ellos y
una mdscara de modo que los dos puedan comuni-
carse en la misma red.

b) Prueba que tienen comunicacién reciproca mediante
ping desde uno y otro PC.

c) 2Qué utilidades puedes utilizar para comprobar que
se comunican entre si¢

d) Ejecuta un tracert desde uno al otro. 3Cudntos saltos
ves en el tracert realizado?

11.

12.

Toma dos PC con sistema operativo Linux y Windows
respectivamente. Asegurate de que el PC Linux tiene
instalado un servidor Telnet o al menos puede aceptar
conexiones inferactivas remotas de terminal. Ahora eje-
cuta las siguientes acciones:

a) Examina los dos PC y apunta las direcciones IP de
cada uno de ellos. Asegirate de que estdn en la
misma red IP para que puedan tener comunicacién
entre ellos.

b) Ejecuta desde el PC Windows un Telnet hacia el PC
Linux. Si tienes Windows Vista tendrds que instalar pre-
viamente un cliente Telnet equivalente (puede servirte
PUTTY). Comprueba que puedes crear sesiones remotas.

c) Crea algunos ficheros en el PC Linux utilizando esa
sesidén remota y luego comprueba desde la consola
local del PC Linux que efectivamente se crearon.

d) Ejecuta el comando de apagado del sistema Linux
desde la consola remota en el PC Windows. Obser-
varés que el PC Linux se apaga. 2Qué ocurre con la
conexién Telnet? sPor qué? sPuedes encender remo-
tamente el PC Linux desde el PC Windows?

Una empresa quiere fraccionar su sistema de direccio-
namiento de red en cinco subredes. La direccién de red
de la que se parte es 192.168.3.0/24.

a) 5Cudles son los parédmetros de red que hay que con-
igurar en el tercer PC de la primera subred vélida?

b) 5Cuél es la direccidn de difusién de la tercera subred
vdlida?

c) 5Cudl es la direccién de red de la segunda subred
vdlida?
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Unidad

Despliegue y mantenimiento
de los servicios de red

En esta unidad aprenderemos a:

* Configurar los servicios bdsicos
de discos e impresoras compartidas
en la red.

e Gestionar el acceso a los servicios
de infraestructura de redes IP.

e Utilizar la tecnologia IP para montar
servicios de colaboracién entre
usuarios.

Y estudiaremos:

® El funcionamiento de los servidores
de asignacién de direcciones y de
resolucién de nombres de la red.

® Las posibilidades de los sistemas
operativos de red para compartir
recursos de discos e impresoras.

® Los protocolos de alto nivel
utilizados por los servicios

de red.
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(€
SMR_RL_AAbad_04_

DespliegueAplicaciones.docx

Documento que contiene infor-
macién sobre:

1. Aplicaciones de escritorio y
distribuidas.

2. Despliegue de aplicaciones.

Especial importancia cobra la
tecnologia Fibre Channel para
la conexién de discos con unas
especificaciones de velocidad
extremas. Fibre Channel es la
tecnologia tradicionalmente utili-
zada para la creacién de redes
SAN (Storage Area Network,
Red de drea de almacenamien-
to), que son redes que conectan
virtualmente grandes cantidades
de almacenamiento en disco
con los servidores de la red a
través de una red de caracteristi-
cas especiales para facilitar esta
funcién y que estd separada de
la red de drea local que provee
del resto de servicios de red.

(@

SMR_RL_AAbad_04_
EstandaresDiscosRed.docx

Documento que contiene infor-
macién sobre:

1. Estédndar Fibre Channel.
2. Estandar iSCSI.

100

® 1.Recursos compartidos en la red

Desde el punto de vista de los usuarios, una red de drea local se caracteriza por los
servicios que presta. Algunos de estos servicios son transparentes para el usuario, aun
siendo imprescindibles para la buena organizacién de la red. Un ejemplo de ello son
los servicios de resolucién de nombres de dominio de Internet.

Otros servicios estan orientados al usuario hasta el punto de que las aplicaciones que
utiliza no son més que clientes de estos servicios: es el caso del correo electrénico.

Un recurso de red es un elemento légico capaz de realizar una accién a peticién de al-
guien que lo solicita. El recurso recibird el calificativo de compartido si la peticién puede
ser realizada a través de una red. De este modo, un recurso se convierte en el beneficio
que provee un servicio.

Todo recurso se localiza fisicamente en un nodo de la red concreto. Cuando comparti-
mos un recurso, lo que se hace es virtualizar el recurso, es decir, dotarlo de las caracte-
risticas técnicas necesarias para que parezca que es local al usuario que lo utiliza con
independencia del sistema que realmente lo aloja. Asi, cualquier nodo de la red podra
beneficiarse del servicio de modo transparente.

1.1. Discos, carpetas y ficheros

El recurso compartido mds solicitado en la mayoria de las redes de drea local son los
discos y, mds concretamente, las carpetas y ficheros que se encuentran en ellos. La elec-
cién correcta de estos discos influird positivamente en la velocidad y en la seguridad
del sistema.

O A. Gestién de los discos

En el caso de servidores, interesan interfaces rdpidas, por ejemplo, discos SCSI, espe-
cialmente las Gltimas versiones de esta tecnologia (Ultra/Wide SCSI). En las estaciones
de trabajo basta con interfaces IDE, Serial ATA o similares.

Los sistemas de almacenamiento modernos hacen transparente a los usuarios el lugar y
modo en que residen los datos en el sistema. Por ello, se puede hablar de una auténtica
virtualizacién del almacenamiento, que no es mds que un sistema que permite generar y ad-
ministrar volimenes virtuales (légicamente simulados) a partir de volimenes fisicos en disco.

Generl Yiew Disk Poriitios Tosls Tasks Help
iR SR IRIea] 25

I, Pasma p_———————————— L
s -':'“ ,D_' T s TR GParted Edtar \Ver Dispostivo Particion fyuda
D) Vnag st — il
el it o = | idevisda (149.05Gig) &
STURFE | R TGS A A N Py K
[Ty r— | n B Usslousied T T B0 Marw Pamay e
D partioe.
e = fdevjsdal
2 e s [rre——" 142,96 Gig
RS —
B Corstpatin v —
o Splpanten Particion Sistema de archivos  Punto de montaje  Tamafic  Usadol
D Prmes devisdal ol em3 I 142,96 GiB 3.95 Gi
£ SYSTEM o m = [:, g:l‘; T
St o " o] 1 A FATE |Eum.n FATY iu 1 i < jdevisdaz = astandsd 5.00 G =
- idevisdas LI linuxswap 5.09 GiB -
= 7 [ ——] I
_ b | _ea [ ] e | 0 paracionss pacietes

Consola de una conocida marca de programa gestor de particiones de volimenes
para Windows (a la izquierda). Su equivalente de software libre, GParted, sobre Linux
(a la derecha).
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Q Caso practico 1

Servir una carpeta en Windows y en Linux

Supongamos que una compaiiia despliega una divisién de
comerciales que se dedican a la venta de medicamentos.
El comercial sanitario toma cada dia su PC y concierta un
conjunto de visitas con diversos profesionales sanitarios
para explicarles y documentarles el catdlogo de produc-
tos que comercializan. Estos comerciales viajan por una
extensa geografia y fotografian el exterior del centro sani-
tario que visitan para elaborar en las oficinas centrales un
catdlogo de centros sanitarios visitados con los contactos
médicos realizados.

Una vez que los comerciales han regresado a las oficinas
centrales, vuelcan esas fotografias en una carpeta de red
que los profesionales de las relaciones piblicas ponen a

™ 7:\Datos

su disposicién para recogerlas y elaborar con ellas el caté-
logo.

Vamos a estudiar cémo compartir recursos de ficheros en
un sistema Windows y en ofro sistema Linux, algo que el
administrador de la red tendria que realizar sobre el servi-
dor en donde se vaya a compartir la carpeta.

Primero hay que preparar el disco que contenga la carpeta
que vamos a compartir. Posiblemente habrd que forma-
tear el disco para que quede limpio. El procedimiento de
formateo creard el directorio raiz del disco. Compartir el
disco significa compartir la carpeta raiz. Sin embargo, no
es necesario compartir la carpeta raiz, podremos compartir
cualquier ofra carpeta.

Crearemos la carpeta que vamos a

& Compartir esta carpeta
blombre compartida: OtrasFotos
&l Bermitir a otras personas escrbir en esta carpeta

Comantanc:

] Accesa de imvitado (para personas sin cuenta de usuano)

EIcancelar || ;_Cnariammcm |

bowo Gdoin Y Emrtos emamentas Anse compartir y visualizaremos la ficha de

Qurks = O F S siants | Cupetss | (- —— compartir con el botén derecho del
o[ z1owas . FIvziedudes Jx hrbummes cerporstive Al 1aton una vez seleccionada la carpeta

Carpetas .

@ esarono A [ s covrmrs Somad] Conost: {seqeided | Panortor que se va a compartir.

# L) Mes documentos ——7  Pusde compast esta carpela con obos usuanos de la red

= § MrC BJ Pasa compastila. haga clc en Compasts esta capeta .

# 3 Disco do 3% (A9 Desde el menl contextual, tanto en

S AEY4_C Setana (C) (O No compasti egta capeta i i iti-

¢ < der o ) gtelguosps Windows como en Linux, especifi

B3 e o caremos el nombre del recurso com-

* 3 indudoaw G) _ artido, es decir, cudl serd el nombre

# S whon nhsT (W) (v Imdgy foematos grihcos P 4 !

= < magenes 2) para los usuarios de la red de esta

# LJ Datos Limite de (5 Miggmo permiido | . | d | f
23 imgsocrmmndes - 2 carpeta. En el ejemplo de la figura,
) Lrnx - .
3 Windowsi? - ¥ hemos creado una carpeta denomi-
"ty el &1 DerreioT acceso a esta ’ .

& O Pes o core o e ed hagacic onPemice | _Pemeor | nada «Imdgenes corporativas» en el
g Dol Paia conlpas o accero s conestn, hge volumen fisico Z y la vamos a compar-
Ly tir en la red con el nombre «Figuras».
# Uf Favorkos
G oo IJQ Comparticién de carpetas En el caso de Linux, hemos llamado a
S e e 2 [CAceptsr | [[Concela s || este recurso compartido «OtrasFotos».

Uso compartido de carpetas en Windows (arriba) y en Linux (abajo).

También tenemos que asignar permisos al recurso. Los per-
misos posibles son leer, cambiar y control total. Estos per-
misos indican qué es lo que los usuarios pueden realizar
como méximo con los ficheros y carpetas que encontrardn
dentro del recurso (Fig. 4.3, a la izquierda). Sin embargo,
una vez alcanzado el recurso, el acceso a un fichero deter-
minado lo marcardn los permisos del fichero o la carpeta
concreta. Hay que conocer detalladamente cémo son los
permisos del sistema de ficheros del sistema operativo
que estemos utilizando para poder tener garantias de una
cierta seguridad.

En Linux, el icono cambia segin la distribucién elegida, e
incluso en algunas de ellas se puede elegir el icono. Aqui
termina la operacién en el servidor.

El cliente tiene que efectuar una conexién al recurso com-
partido para poder beneficiarse del servicio. Para efectuar
una conexién remota a un servicio de disco tendremos que
ejecutar el asistente de conexién a red desde el botén dere-
cho del icono de red del sistema.

Continda...
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Q Caso practico 1

102

..Continuacién

Permisos de Figuras

Permisos de los recursos compartidos |
) _ [ Permisos de recurso
Nombres ds gupcs o usarios: - : l compartido en Windows
€7 CursoNT_08 (CursoNT_0B8GHtajamar.es)
€0 Todos
Basico ] Emblemas | Permisos | Abrir con |Notu |I’Joc|.rr||mo
Propiedades de Imagenes corporativas |'_':7 |‘§| Propietario: aet|
E s il ot | Senixided 1B, - Acceso: [Lactura y escritura :‘
Permisos de CursoNT_08 Mombres de grupos o usuanios: Grupo: |aet .
Control total m‘.-_--. q NT‘“" P 1 _ "
Canbi @ Alodo > “] Acceso: | Sélo lectura .‘
Leer €7 CREATOR OWNER hioe
QMTE“ . Acceso: Isdlo lectura H l
Qum [AET 4\ suarios)
- | Ejecucién: ] Permitir gjecutar el archivo como un programa
[(Agegw. | [ gua |
) ’ : Contexto SELinux: desconocido
Bermisos de Usuarios Pemiti _ Denegat Ultima modificacién: desconocido
. Control total O 0 = |
Modificas O O @ Ayuda | I'Ziﬁm"l
T Lectura y ejecucion Ll _—
Mostrar el contersdo de la carpeta O
Leer O
E scribi O 0O =
P i t Li
Pasa lerisi " ermisos de carpeta en Linux ]
oalawfuaaudnavmeda.hamdc | Opciones avanzadas |
en Dpciones avanzadas. = ]
[ e ] I Cincel ] [ Permisos de carpeta en Windows ]

Fig. 4.3. Ficha de permisos de recursos y carpetas en Windows (a la izquierda) y de carpeta en Linux (a la derecha).

&chivo Edadn  Yer Eavortos  Heamentss  Avuda
Qe = O (7 Ovisgeds | capetas | [T

Dwegodn | L Zi\Datos -
Carpetas 2 "

[} esomone - f Imibgeress. corpor atres

# ) M documentos ’

= i mrc

# B Dusco de 3% (A2)

W s AET4_C_Setema (C1)
# e AET_D_Datos ()
# %ee CoplaDatos (E1)

& Unichad OVD {F:)

& b Unided CO-RW (G:)
52 v on s (W)

Conectar a unidad de red

che avudaris

m-ﬂdiduld'ynmmbwadanﬂdah
conexitn para que pueda obtener acceso usando M PC.

= % Imagenes (7:) Especifique la letra de unidad para la conesddn y la
= o m.humm
s = ==
3 Imgs00ngnales BkadiN: ™

Carpeta: | Vloet4\Figuras

|1 dfredo
| aesnens]

Fig. 4.4. A) Aspecto para el sistema operativo servidor de una carpeta compartida.
B) Fichas de conexién a la carpeta compartida desde un cliente de red.
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Indicaremos cémo queremos que se llame la
unidad compartida en nuestro sistema («N:»
en la Fig. 4.4-B) y la identificacién del servi-
cio, que se compone del nombre del servidor
y del recurso compartido (en nuestro caso,
\\AET4\Figuras). Si el recurso requiere
identificacién, podemos indicarle el nombre
de usuario y contrasefia que utilizaremos
para acceder al servidor (tiene que ser una
cuenta que resida en el servidor del recurso
o a la que el servidor tenga acceso).

Después de esto se abrird remotamente una
carpeta en el cliente con el contenido del
recurso como si la carpeta fuera local, a la
que accederemos por el nuevo nombre de
la unidad de red, que en nuestro caso es N.

Si tanto el servidor como el cliente usan los
mismos protocolos para compartir recursos,
no importard que tengan instalado Win-
dows o Linux.

Continda...
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Para completar el proceso de comparticién, en la Fig. 4.5 se  botén Compartir que aparece en la ventana de propiedades
puede ver cémo se comparten carpetas en Windows 7. Hay  haciendo clic con el botén derecho del ratén y una més avan-
dos modos de hacerlo: uno bésico al que se accede desde el zada, accesible desde el botén Uso compartido avanzado.

r —— — |
e m— ———
Vol Aechars compartedos 1

e — —

Elija a las personas con las que desea compartin |

0 90 €8 o Aqreges o hage dc
[. Propiedades PracticasVMWare - ﬂ 2

Generl | Compate | Segundad | Versones artencres | Pemsonaksar |

| A0y L [ra— M de parmac

Uso compartido de carpetas v anchrvos de red
PracticasVMWare
o compartida

Buta de acceso de red:
HNo compartido -
Company... | ! | S

Uso compartido avanzade

Establerca pammisos personsiizados, cres muliples recursos — =
compartidos y defing oirss opsiones avanzadas pars compani Uso compartido svanzado w
Froteccién por contraseria I\ Configuracén

s parsonas daben fanar Una cusnts de ususRo ¥ UNS IT®  Hombre del recurso compartido:

corirasedla an aste souipo pars obtener acceso & las campetas PracticasVMare

compartidas
Para cambiar ssts configuracdn, use ol Canim ¢

W Establecer of lmite de usuarios smultinecs en: 29

k '[ Comar | el il ! Conpestarios;

[ pemsos | [ cocre ]

[ pctar | [ conceer | [ ror |

L &

Vista de la configuracién del proceso de compartir carpetas en Windows 7.

1.2. Recursos de impresion de documentos

No todos los usuarios de una red tienen a su disposicién dispositivos de impresién en
sus ordenadores locales. Las redes facilitan que estos dispositivos se puedan compartir.
Las redes de drea local permiten a los clientes la conexién a las impresoras disponibles
en toda la red y en las que tengan derecho de acceso. Incluso es posible la conexién a
impresoras que estén conectadas a redes de otros fabricantes. Por ejemplo, desde una
estacién Windows se puede imprimir en una impresora conectada al puerto paralelo de
un servidor NetWare.

Existen servidores de impresién expresamente dedicados a este tipo de tareas que ges-
tionan todas las tareas de impresién con arreglo a unos pardmetros concretos: velocidad
de impresién, calidad de impresién, privilegios, prioridades, costes, efc.

Un buen disefio del sistema de impresién redunda en una mayor eficacia del sistema asi
como en un abaratamiento de los costes de instalacién al poder reducir el nimero de
impresoras sin perder funcionalidad.

IPP o Internet Printing Protocol (Protocolo de Impresién Internef) es el modo de utilizar
tecnologia web para transmitir ficheros de impresién a una impresora compatible con
esta tecnologia. IPP utiliza el protocolo tipico de pdginas web (http) para realizar estas
transmisiones, lo que le hace muy interesante, ya que puede atravesar los cortafuegos con
los que las organizaciones se protegen sin necesidad de abrir nuevos puertos de comuni-
cacién que aumenten la superficie de exposicién a riesgos innecesarios. Ademds, es una
tecnologia transparente al sistema operativo: dard igual que sea Windows o Linux.

www.FreeLibros.me
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Permisas de PracticasVMWare =50
Permiscs de los recursos comparidos
|
Hombres de grupos ¢ Ul
I

SMR_RL_AAbad_04_

ImpresorasRedFax.docx

Documento que contiene infor-
macién sobre:

1. Impresoras IPP.
2. Impresoras conectables a la

red.

3. Servicios de fax.

Q

La labor del administrador de
red se simplifica cuando el sis-
tema de impresoras estd centra-
lizado en los servidores, ya que
tendrd un mayor control sobre
los recursos de impresién. El
administrador puede controlar
los servidores de impresién, las
impresoras remotas, las colas de
impresoras, efc.
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HI' Laser Jet 4000 Series PCL en nts] Propiedades

= ]l"

1 Ackmiissadores (DOM1_TAIAMAR\Admrisiadeores)

f} CREATOR OWNER

) Opess. de impresidn DOM1_TAJAMAR\Dpers. de impresd]
0 Opers. de servidores [DOM1_TAIMARND pers. de tervidal
[ Protes_NT [DOM1_TAIAMAR\Profes_NT)

"mannnm

Pemmios:
Imprena
Admresha mpresoraz

[} ischmir. del dommina [DOM1_TAJAMAR\Adming. del domminio]

Archevs  Editar  Ayuda

Impretsta nueva Clase nueva  Copar  Bomar ol servidor Refrescar

Prefarencias del senndor | Conkguracsin | Palticas | Cortrel dv acceso | Opciones e la impresora | Opciones de trabafo
[Benmummmze’ {Pelticas) AN T RS ARSTS {ODEGS AN 04 VNG
optra_T810

@ Permatic la impressdn & todos Menot @ 3tos UTUANOS:

En Windows (A) podemos ver los usuarios y grupos sobre los que se estable-
ce un permiso para la utilizacién de la impresora. Una vez seleccionado un
usuario o grupo (en la figura el grupo de Administradores), caben tres posi-
bles permisos: Imprimir, Administrar impresoras y Administrar documentos.

En Linux (B) también se puede elegir el per-
miso o denegacién de permisos a un con-
junto formado por grupos y usuarios. Sin
embargo, como se puede ver, el sistema de
permisos se reduce a imprimir o no poder
imprimir, que es mds pobre que en Win-
dows, en donde también podemos estable-
cer que se puedan administrar los trabajos y

Dwnager k tods
FOF
Adminishacain de documentos 0
Unuarsy
ntads

E

|20

cormezado & lotabon

la misma impresora.

Bevert || o aphcar |

Fig. 4.6. Asignacién de permisos para un recurso de impresién en Windows (A)
y en Linux (B).
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Creacién de una impresora compartida

Seguimos con el ejemplo anterior de los comerciales sani-
tarios. En sus viajes han generado gastos que deben ser
comunicados al departamento de contabilidad para que
se proceda a su gestién. Cada comercial ha ido tomando
apuntes de gastos en una hoja de célculo. Cuando vuelven
a las oficinas centrales, cada comercial se conecta a una
impresora de red que tiene el departamento de contabili-
dad y envia a esa impresora su hoja de gastos. El admi-
nistrador de red tendrd que haber creado previamente un
recurso compartido de impresién con permisos de imprimir
para todos los comerciales.

Windows tiene un panel de control denominado Impresoras
y faxes. Desde este panel se arrancan todos los asistentes
de configuracién de impresoras, tanto locales como de red.

Asistenle para agregar impresoras

Instalar el softwaie de impresora
El fabricante y modelo determinan ol soltware que hay que ublizar

Para crear un recurso de impresién hemos de crear una
impresora local y luego compartirla en la red. La creacién
de la impresora exige ejecutar el asistente de Agregar una
impresora y después seguir las instrucciones del asistente.
Indicaremos el puerto local por el que el sistema se comu-
nicard con la impresora, por ejemplo, por el puerto para-
lelo LPT1, aunque los sistemas modernos permiten también
especificar puertos remotos.

Seguidamente especificaremos la marca y modelo de
la impresora. Si el sistema operativo no contempla este
modelo, tendremos que recurrir al software que el fabri-
cante nos habré proporcionado con la impresora.

Descargar el controlador de impresora propuesto por Microsoft
desde la web.

Anadir el controlador de impresora desde un disco duro o un CD. ]

U\ Elael fabicante y modelo de su impresoa. Sibene disco de instalacion, el Utizar disco. 5 la
> imprescra no estd en b ksta, busque un solftv ble en L ok ion de L
DS SOrCat iy oMo Asistente para agregar impresoras
Dar un nombre a su impresora
Debe asignar un nombre & edta mpresors.
Fabricante A Impresoras -
Vasityper 55 Mson DT/Prnd5 P53 1, 1KANII
x"" B 5 Koo DocuTech 30 P52 P un nombre para est Diado que algunos programas o adniten
vt R A Wes o sttt il et oot ®
Ao ~ s o v
e HNombre de la mpresora
I Este controlador esth femado [ sindows Update | [ Lticas disco. | - TR
[_comss [ Siguerte> | [ Cancels Osi
© No

[ Nombre con que el sistema identificara univocamente a la impresora.

]

[ Eleccion de si esta serd o no la impresora «por defecto» del sistema.

[_canse [ Siguerte> | [ Cancelw ]

]_

Continda...

Fig. 4.7. Ventanas de seleccién del controlador de impresora (A) y asignacién del nombre de la impresora (B).
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El asistente instalard el software necesario e invitard a
probar la impresora. Una vez que tengamos la impre-
sora recién instalada funcionando correctamente en local,
habré que compartirla para la red.

Desde las propiedades de la impresora podemos acceder
a la ficha Compartir en donde especificaremos el nom-

"® Impresoras y faxes
frchivo  Ediién  Yer Favortos Heramientas  Ayuds
0 ~ o) - (7 bisqueds [ Carpetas [T+

Direceidn | % Impresoras y Faxes

3 : Adobe POF Ty E Canon GP300-405 PCL en nts] |  Hombres de grupos o uusios:
Tareas de impresion 0
[B] Aoregar una impresora el gCREMCRMER
- Todos
1) Ver lo que se esté imprimiendo Printer
2 que erpr 1. Hacer clic con el botén izquierdo €00 Ususios avanzados (AET4WUsusios avanzados)
[@) seteccionar[preferencias de del ratéon para ir a «Compartir»
Mpreson
& Pausar lainjoresion L L 1 Lsserdak 4000 Sarins PCL 6 Lexmark T630 en
2 Comparti &t impresora enntst @, Hetp:fjprnaet tajamar s [(agega. | [ owa |
W) Cambiar de nombre a esta B ke ol Denegor
it e umukrsmmm7 Lexmark T630 PS3 enrts7 Impame = o
3¢ Borrar esta impresora . O
& Configurar propiedades de O

mpresors

Vea también

bre con el que serd conocida en la red. Si el servidor de
la impresora estd integrado en un dominio Windows, el
asistente nos permitird incluir la impresora en el Directo-
rio Activo, de modo que posteriormente los clientes de la
impresora la puedan buscar en el Directorio Activo en que
se integran.

3 Propiedades de Xerox DocuTech 135 P52

| Genersl | Comparts | Puertos | Opciones

@) 1 &l stio Web del Fabricante

| Genesal| Comparte | Puertos | Opciones avanzadas | S

L\ Puede comparti esta mpresora con olios usuanos de su ted . Para comparti esta mpresora.
w haga clic en Comparti esta mpeesora.

) Ny comparte esta mpresor
(2 Compant ssta mgeesors

[#] Mostra fsta en el deectoio |
Controladores
Si esth compartiendo esta imgresona con olios UsUaos que utikzan olras versiones de
w-dm uomﬂeuu mmqu_mm“oulu U0 No
w"-';m

) (o)

it I

3. Hacer clic agui para ir a «Controladores iniciales»

Fig. 4.8. Ventanas de creacién de un recurso de impresién compartido, seguridad y controladores adicionales.

Como la impresora serd utilizada por los clientes de la red,
que pueden tener un sistema operativo distinto al del servi-
dor, Windows nos permitird especificar qué sistemas ope-
rativos clientes tendremos en la red e instalard una copia
del controlador de impresoras para cada uno de estos sis-
temas cliente. Cuando un cliente se conecte a la impresora,
si no tiene el controlador adecuado, el servidor Windows
de la impresora se lo proporcionard automdticamente
(ficha de controladores adicionales).

Después, podremos asignar los permisos a la impresora
compartida desde la ficha de Seguridad: serd algo seme-
jante a la seguridad para los recursos compartidos de disco.

Podemos comprobar que, efectivamente, la impresora que
acabamos de compartir ha sido registrada en el Directorio
Activo y que, por tanto, cualquier cliente que participe de
ese servicio de directorios podré encontrar la impresora

de red.

Continda...
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..Continuacién

Hasta aqui lo que el administrador de red tiene que hacer
en el servidor que brinde la impresora a la red.

Ahora nos vamos a enfrentar a la tarea de cada cliente,
en nuestro caso, los comerciales que deberén abrir remo-
tamente la impresora de red para ser utilizada desde sus
portdtiles.

"® Impresoras y faxes
frchivo  Edicion  Yer Eavoritos  Herramientas  Ayuds
J &) + O bisqueds [ Carpetas M-

Direceion |50 Impresoras y faxes

WPIZF

E CMASS—M enntsS

Tarcas de impresson

‘LE Canon GP300-405 PCL
[E] Agreger una impresors
%> Configurar ls opcidn de fax

%WWM

HP Laser Jet 4000 Series PCL 6 Leomark T630 en
en ntsd hitp:/fpenast tajamar
Y L\ LexmarkT630PS3ent

Lexmark T30 en nts?

Otros sitios

@ Panel de contral
3 Eschrmres y chmaras
L) Mis documentos
3] Mis imdgenes

i MiPC

Asistente para agregar impresoras

E specifique una impresora
Sino sabe el nombre o la deecciin de ls mpresora. puede buscar una Mpresoras que se auste 3 sus
necesidades.

Impresora a la que desea coneclarse.
(© Buscar una impresora en of deectond
(@]~
Nm_

Ejemplo: \\servidor\impresora
Om-mwanlmomwndhm:ww
DmuénUﬁL

Epemnplo. hitp //nombxe_servd

aeslai innu.h....._m

deccionar esta opcitn y hacer chc en Sigusentd

Asistente para agregar impresoras

Q@ W

Si nos presentamos en un cliente de la red que participe
del Directorio Activo y tratamos de agregar una impre-
sora de red, el asistente nos facilitard varias posibilidades:
impresora local, impresora remota o una impresora resi-
dente en el Directorio Activo (Fig. 4.9-A).

Impresora local o de red
El asistente necesita saber el tipo de impresora que debe configurar.

&l 3 e

utiizar:

la opeidn que d
OWM&MW&MW

@ﬁmm de ted o una mawﬂﬂcmm. .

Pacrﬂdlmmumﬂém.mm

#f Buscar Impresoras

&rchivo Edicin Yer Ayuda

En|< Todo el Drectoro v
Impresoras | Caracteristicas | Opciones avanzadss|
—
I
ki
X

,!meommm s.um meowanm Mmu
<

4 elementos encontrados

Fig. 4.9. A) Conexidn a una impresora de red. B] Bisqueda de una impresora en el Directorio Activo.

Especificamos las opciones de bisqueda, que en la Fig.
4.9-B han sido todas las impresoras ubicadas en Secreta-
ria, y nos presentard las impresoras solicitadas. Seleccio-
nando la que queramos, podremos conectarnos a ella con
la opcién de Conectar desde el botén derecho del ratén.

También podemos realizar la conexién a la impresora
directamente si conocemos el nombre del recurso de impre-
sién, justo la denominacién con la que el administrador de
la red compartié la impresora.

Continda...
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Estos nombres toman el aspecto de un recurso NetBIOS,
es decir, \\NOMBRE-DE-SERVIDOR\RECURSO-COM-
PARTIDO. El asistente nos puede presentar el explorador
de la red para poder seleccionar alguno de los recursos
de impresién compartidos en toda la red (Fig. 4.10).
En el caso de nuestra figura el recurso compartido seria

\\nts4\CanonGP3, que soporta una impresora modelo
Canon GP300-405 con lenguaie grdfico PCL.

Si el recurso existe en la red y el comercial tiene recursos
de acceso a él, entonces podré utilizar la impresora de red
exactamente igual que si fuera una impresora local conec-
tada a alguno de los puertos de su portdtil.

Agui se especifica el nombre del
recurso compartido o al menos

Asistente para agregar impresor

Impresoia ala que desea coneclires.
(0 Buscar una impeeacta en ol dipclorio

(5) Cgnectarse ¥ B

Hombee: | [ J
Epemplo: Vservdorimpresors.
) Conmct i I

Diveccitn URL:
Ejemelo: higs Arcant i

[camss [ Sgpaerte> | [ Conceln |

el nombre del servidor de red
que soporta la impresora

Asistente para agregar impresoras

Infoemacicn de la impresors
Comentasc:
Estade:  Listo

[camss [ Sgpaerte> | [ Conceln |

Bisqueda de una impresora en toda la red sin utilizar el Directorio Activo.

En el caso de Linux es posible acceder a la gestién de
las impresoras desde el panel de control de impresoras en
donde se podrdn configurar tanto impresoras locales como
remotas a través de un servidor de red remoto. Si se crea
una impresora local, esta se podrd compartir a través de

3 aghicaciones Lugares sisterma @

la red. Si se crea una impresora remota, entonces el cliente
intentaré una conexién con un dispositivo situado al otro
lado de la red, compartido a través de un software servi-
dor (servidor de impresoras).

&  mar 16 de oct. 2005 [§]

) Configuracion de la impresora - localhost

Archevo  Editar  Ayyds
D -
Imprescra rueva Clase nueva Ir al servdor

Preferencias del serador  Dpelones basicas del men

= wmprescras locales

[ Nueva impresora local

Pafrescar

(] Mastrar impresoras compaftidss por otros sistemas

=|o][x

Conexion al servidor

POF

] Compartir impresoras pablicas conectadas a este sistema

de impresoras

P
By |Modelas
[ & |Deskjet 815C
Deskjet 816C
Deskjet 820C
Deskjet 825C
Deskjet 830C
Deskjet 832C
Deskjet 840C
Deskjet 841C
Deskjat 842C
T Deskjet 843C
Deskjet 845C
Deskjet 850C
Deskjet 855C

Conactado a localhost

= | controladares
HP Daskjet BAOC Foomatic/hpis (recomendada)
P Deskjet BA0C - CUPS+Gutenprnt v5.0.1 Simplified

| HP Dexkjet BAOC - CUPS+Gutenprint v5.0.1

P Deskjet BAOC Foomatic/cd[550

WP Deskjet BA0C Foomaticjedi70

WP Deskjet BI0C Foomatic/cdjian

WP Deskjet BA0C Foomatic/cdis70

P Deskjet BAOC Foomatic/peld

Modelo de impresora

[ [ delaim.. |2

Configuracién de impresoras locales o remotas en Linux.

para asighacion del
controlador apropiado

| quarss || @cancelar || s adelante para la impresora
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@
Los servidores DNS actuales no
solo registran nodos de la red
sino que fambién pueden dar
de alta en su base de datos
ofros servicios, de modo que un
nodo de la red puede pregun-
tarle dénde se encuentran los
servicios que necesita dentro de
su red.

7

® 2.Servicios de infraestructura TCP/IP

No todos los servicios de la red tienen una incidencia tan clara en el trabajo ordinario
de los usuarios como los vistos anteriormente. La mayor parte de los servicios de red son
utilizados por los usuarios y por las aplicaciones que ejecutan con total transparencia:
este es el caso de los servicios de infraestructura TCP/IP.

2.1. Servidores DNS

DNS (Domain Name System, sistema de nombres de dominio) es un sistema de articula-
cién de nombres para nodos TCP/IP que intenta organizar de modo jerdrquico el nombre
de todos los nodos conectados a una internet. Se trata de memorizar nombres, que es
més sencillo que nimeros (direcciones IP).

Cada nombre DNS consta de dos partes. La primera parte identifica al nodo dentro de
una subred. La segunda parte identifica a la subred y se llama dominio. La proliferacién
de nodos en Infernet ha creado la necesidad de fraccionar los dominios en subdominios de
uno o varios niveles.

Cada uno de los niveles (dominio, subdominios y nodos) va separado del siguiente nivel
en la escritura del nombre por un punto. Por ejemplo, si tomamos el nombre DNS venus.
solar.vialactea.univ, entonces queda identificado el nodo venus, integrado dentro de un
sub-subdominio llamado solar, en el subdominio vialactea del dominio univ.

En una red TCP/IP compleja deben definirse en cada nodo las direcciones IP de los servi-
dores DNS que resuelven los nombres de red cuando ese nodo tiene necesidad de ello.
Estrictamente solo es necesario un servidor DNS; sin embargo, por motivos de seguridad
suelen asignarse dos o mds. Al primer DNS se le llama DNS primario.

Se han desarrollado versiones de DNS denominadas DDNS (Dynamic DNS) o DNS
dindmico, que permite que los nodos registren automdticamente los nombres de sus
equipos, enlazdndolos con sus direcciones IP en un servidor DNS. Asi, en un DDNS de
Microsoft no solo se registrardn nodos IP, sino todo aquello que deba poderse localizar
en una red: servicios de disco, impresoras, directorios activos, etc. En la Fig. 4.12 pode-
mos ver un ejemplo de DDNS.

= Actividades

1. Confirma la veracidad de las siguientes afirmaciones:

de diversos sistemas operativos, por ejemplo, distintas
versiones de Windows y Linux.

a) Los servicios de discos de red pueden compartir car-
petas de red, pero no ficheros individuales.

b) Es recomendable que a los servicios de disco com-
partidos en la red se acceda anénimamente.

¢) iSCSI es una tecnologia para conexién de grandes
volimenes de discos a los servidores utilizando una
red IP como medio de transporte.

d) En una red de drea local no se puede imprimir con
tecnologia IPP.

e) El nombre de un recurso de impresora de red sigue el
formato \\SERVIDOR\IMPRESORA.

f)l El nombre de un recurso de disco compartido
en red sigue el formato: \\NOMBRE-SERVIDOR\
DIRECCION-IP.

. Razona brevemente cémo puede ser que un servidor

que comparte una impresora de red pueda gestionar
los controladores de la impresora de red para clientes

. Elige un PC que pertenezca a una red local que haré

las funciones de servidor y otro PC en la misma red
que hard las funciones de cliente. Crea en él una car-
peta en uno de sus discos. Asignale permisos de lectura
y escritura para un usuario que crees con antelacién y
que denominaremos UsuarioCliente. Luego, realiza las
siguientes actividades:

a) Comparte la carpeta recién creada a la red con el

nombre de recurso «Compartidos.
b) Comprueba que desde el PC cliente puedes abrir
remotamente esta carpeta compartida del servidor.
¢/ Si no existe ya una impresora local, instala una
impresora local en el PC servidor. Ahora, compdr-
tela en la red para que pueda ser utilizada por el
UsuarioCliente.

d) Comprueba que puedes utilizar la impresora de red
desde el PC cliente.
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& Administrador de DNS H=1E3
Xz HBemld 03 [
Nombre [Tes - [ Dates |@ Nombre de zona principal: tic.loc ]
L lmouiz Host {A) 192.168.1.112 static
o Hast (&) 192.168.1.113 shatic
o4 Host () 192.168.1.114 static
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Fig. 4.12. Representacién grdfica de un servidor DNS sobre un servidor Windows Server 2008 R2:
zona directa (izquierda] y zona inversa (derecha).

Los servidores Windows incorporan software para la explotacién de un servidor DNS
sin necesidad de una licencia aiadida. En el entorno Linux, el servidor DNS de soft-
ware libre por antonomasia es bind9, que no tiene un entorno grdfico amigable pero
que no por ello deja de ser muy potente y flexible. Su configuracién reside en un
conjunto de ficheros que describen las zonas DNS y los nombres de los hosts que se

inscriben en ellas.

En la Fig. 4.13 hay un ejemplo de configuracién de dos de los ficheros importantes de
bind9 que describen zonas de bisqueda directa e inversa. Las zonas directas resuelven
nombres DNS en direcciones IP, mientras que las zonas inversas traducen direcciones IP

a nombres DNS.
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Fig. 4.13. Vista del fichero de configuracién en bind? de una zona DNS directa (izquierda)
y ofra inversa (derecha).
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En cada servidor DNS se crean una o
més zonas. Cada zona va asociada
a un identificador que normalmente
es un subdominio y un dominio. Den-
tro de cada zona se dan de alta regis-
tros de diversos tipos. El registro mds
comin es el de tipo «A» que asocia
nombres de nodos con direcciones
IP. Las zonas inversas son las que se
encargan de la relacién inversa, es
decir, a partir de una direccién IP con-
siguen un nombre de nodo.

Obsérvese que el nombre de las zo-
nas inversas se expresa con los nime-
ros de la red escritos en orden inverso.

Ampliacién

Cuando un host necesita enviar
datos a ofro host, puede acceder
a él por su direccién IP o bien a
través de su nombre DNS, que
serd lo mds comin. Para utilizar
el nombre DNS necesita hacer la
conversién de este nombre en su
direccién IP equivalente. De esto
se encargan los servidores DNS.
El host emisor envia un paquete
de consulta a su DNS prede-
terminado con el nombre DNS
que intenta resolver, para que el
servidor DNS lo resuelva o eje-
cute los mecanismos necesarios
de consulta con ofros servidores
DNS, y le devuelva la direccién
IP que necesitaba.

En sistemas UNIX, y por absor-
cién tecnolégica también en ofros
sistemas, existe un fichero de con-
figuracion llamado «/etc/hosts»
que contiene una relacién de
asignaciones de nombres DNS
con direcciones IP para los nodos
de lo red de drea local. En
Windows el fichero estd situado
en C:\raiz_sistema\system32\
drivers\etc, mienfras que en siste-
mas UNIX se sitéa en /efc.

Este es un modo de utilizar
nombres DNS sin necesidad de
tener acceso a un servidor DNS.
Obviamente este fichero solo
puede confener un némero muy
limitado de asignaciones, que
ademds deben ser previamente
conocidas para poder ser escritas
por el administrador de red en el
fichero de hosts.

—
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@

En los sistemas Windows el nom-
bre NetBIOS de un nodo coinci-
de con el nombre del PC en que
se instala el sistema operativo.
En cambio, en los sistemas Linux
en los que se configura el servi-
cio NetBIOS es posible asignar
el mismo nombre del PC u otro
alternativo.

2.2. Servidores de nombres WINS

DNS no es el Unico sistema de nombres para redes. Existen sistemas de nombres planos,
no articulados, que identifican cada nodo de una red por un nombre Gnico. Estos siste-
mas son especialmente eficaces en pequefas redes o, en grandes redes, combinados
con ofros sistemas de nombres articulados.

El sistema de nombres planos mds extendido actualmente viene determinado por los nom-
bres propios de la interfaz NetBIOS. En ocasiones interesa enlazar los nombres NetBIOS
de los equipos de la red con las direcciones IP de los mismos. WINS (Servicio de nombres
Internet de Windows) es un servicio propio de redes de Microsoft que viene a resolver in-
teligentemente este problema evitando el tréfico de paquetes de difusién en gran medida.

El registro de un nodo en la base de datos de WINS es automdtico;
LEE|  basta con que el nodo registre su nombre NetBIOS para que se

Nombre y direccion IP
del servidor WINS activo

produzca el alta de la asociacién entre nombre y direccién IP. La
| resolucién de nombres NetBIOS tiene un archivo semejante al hosts
, [ 5| de nombres DNS. Se trata del fichero LMHOSTS, que en Windows

a B 0.1.12 v
© in::;u[;, ;;w:g] Enc {1Ch] Controlador d...
(33 Asociados de reghcackin | SBJUSER-PC [00h] Estaciin de ...
Sluser-pc [20h) Servidor de a,..

Iiesy suele estar localizado en \raiz_sistema\SYSTEM32\DRIVERS\ETC\

192.168.0.26 Marcado p.

192,168,026 Marcada p. LMHOSTS.

[ Direccidn IP asociada al nombre NetBIOS

ESBUARION TZ0h] Servidor de a...

192,168.0,19 Marcado p.
]{mz oy En Windows, WINS también se integra con DNS estableciendo una
A0 Hecdon correspondencia entre los dos sistemas de resolucién de nombres. Si

Mar

S (2] Servidor@ea... 192168022 Marcadop. ambos servicios estdn activados, cuando un usuario pide un nombre
WTHCARLOS [00h] Estackdn w  192,168.174.1 Marcado p. . o . o |o 2
Nombre NetBIOS w105 [hiseridor s 1R216A7H1  Macadop. de red, si el servicio al que se lo pidié no es capaz de resolverlo, este
PC [00h] Estacis . 192,168,015 Marcado p. . , . . s .
del nodo Whec Pasassinil ol mﬁmﬁ_J interrogard a su servicio homénimo, todo ello de modo transparente.
W3 cada p. . .. .y
wes . . cadop. En la Fig. 4.14 podemos ver la consola de administracién de un
K Tipo de servicio de red  |uycadap. ; o X
Svan cadop. servidor WINS. En ella se ha solicitado al servidor que presente en

i ¥

S WIN-IAWPGQOR. .. [D0h] Estacidn de tr,
S WIN-IAWPGQOR.., [20h] Servidor de ..

. 192,168,026 Marcado p.

ensos  meesew|  pantalla las estaciones de trabajo y controladores de dominio de la
2| red junto con las direcciones IP que llevan asociadas. Podemos dis-

tinguir que hay definidos nombres NetBIOS, por ejemplo, W7 que

Consola de administracién de un servidor WINS se relaciona con la direccién IP 192.168.0.22 y que soporta varios

sobre Windows Server 2008 R2.

@

También es posible la asignacién
estética de direcciones, es decir,
se le puede decir al servidor
DHCP que cuando la farjeta de
red con direccién MAC «x» le
solicite una direccién IP, el servidor
le asigne siempre una direccién IP
reservada «y», lo que garantiza
que esa tarjeta de red siempre
tendrd la misma direccién IP.

@

servicios de red: actia como estacién (entiéndase cliente) con el
servicio O0h y como servidor con el servicio 20h.

2.3. Servidores DHCP

La asignacién de direcciones IP a todos los nodos de una red de érea local puede ser
muy laboriosa, sobre todo si el nimero de nodos es elevado o si tiene que estar conec-
tada a oftras redes de drea local formando una red de drea extendida.

El protocolo DHCP (Dynamic Host Configuration Protocol o protocolo de configuracién
dindmica de host), junto con los servicios DHCP, ayudan al administrador de la red para
automatizar estas asignaciones haciéndolas dindmicas.

El servidor DHCP, a través del protocolo DHCP, asigna una direccién IP a cada nodo que
lo solicita de modo que no pueda asignarse la misma direccidn IP a dos nodos distintos
de la red. Cuando el nodo IP cambia de red o se apaga, su direccién queda liberada y
puede ser asignada por el servidor DHCP a otro nodo que lo solicite, una vez concluido
un tiempo de reserva.

El servidor DHCP va asignando las direcciones IP conforme los  BOOTP (Bootstrap Protocol]. El problema de BOOTP es
clientes lo solicitan, elegidas de un dmbito de asignacién que que requeria una configuracién manual muy exigente que
previamente ha determinado el administrador de la red, de representaba una carga laboral importante para los admi-
modo que dos clientes distintos no tengan la misma direccién  nistradores de red, ademés de una mayor probabilidad de
IP, lo que produciria un caos en la red. En la mayoria de los cometer errores en la configuracién. DHCP vino a resolver
servicios DHCP se pueden crear restricciones a estos dmbitos, este problema. Puede conseguirse mds informacién sobre
de modo que haya direcciones IP reservadas y que, por tanto, BOOTP entre ofros sitios en http://es.wikipedia.org/wiki/
no son asignables dindmicamente. DHCP tuvo originalmente un  Bootstrap_Protocol y en http://www.tcpipguide.com/free/t_
protocolo més primitivo que tenia unas funciones semejantes: TCPIPBootstrapProtocolBOOTP.htm
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Los modernos DHCP no solo asignan direcciones IP, sino que
asignan muchos otros pardmetros: encaminadores, servidores
DNS, servidores WINS, servidores de correo, mdscaras, servi-
dores de tiempo, directorios, efc. Lo que es mds comdn en las
instalaciones de red en que se utiliza DHCP es que el servidor
DHCP asigne direccién IP, mdscara de red, puerta por defecto
y servidores de resolucién de nombres DNS o WINS.

En la Fig. 4.15 podemos observar cémo el servidor DHCP ha ido
concediendo direcciones IP elegidas entre las disponibles en su
dmbito (192.168.0.0) y, en concreto, ha asignado la direccién

IP 192.168.0.22 a un nodo cuyo nombre NetBIOS es W7. El

nombre DNS asignado para este nodo es WZ.invitados.tic.loc.

También podemos apreciar dentro de la consola una carpeta
denominada «Reservas» en la que se incluirdn las asociaciones
estdticas entre direcciones MAC y direcciones IP, si las hubiera.

En cada segmento de red solo puede haber un servidor DHCP,
de lo contrario cuando un cliente DHCP haga una peticién no

tendrd modo de discriminar qué servidor le atenderd y ello puede dar problemas de direc-
cionamiento en la red. Aun asi pueden elegirse configuraciones especiales para tener dos
servidores DHCP que sean redundantes sin que colisionen entre si.

S ———_________________________mem
4 = | | Ambito de direcciones
' DHCP Dweccién P irach Al[
= @ danfor.ticloc ¥192.163.0) X L, X
S B Pve Mszaesn Direccion IP concedida
= [ Ambito [192,168.0.0) | 51021630 - s {
(s Conjunto de direcci | {168,024  tajamar-42trive, 15(06/2011 13:
S 192
s de Ambitc
3 : #1192.168.0,
3 g::em servidor | %192,168.0.19
@ B IPve 192168017 bt e
#5192,168.0.16  ubunbu.invitados. B 17
#51592.168.0.15 w7S-PC.invitados.tic...  15/06/2011 21:
121
. . 011 16:
Carpeta para reservas de asociaciones 011 18:
fijas de direccién MAC - direccién IP 011 16:
011 11:
TS TS50 T, e TSIOE[2011 16:
#192.168.0.7  gato-PC.invitados tic...  15/06/2011 21:
192,168,066 15/06/2011 19:
#5192,168.0.5  LUISMIGUEL-PCinvit...  16/06{2011 9:4
1T 1ES0 DA Lo lam lasal 1E G P S, st
0| [y
s % — -- 0 |

Representacién gréfica de un
servidor DHCP sobre Windows Server
2008 R2.

Los administradores de sistemas y de red deben ponerse de acuerdo para definir correc-
tamente qué servidor DHCP atenderd a cada segmento de la red. Por otra parte, muchos
dispositivos de red sencillos, como los puntos de acceso inaldmbricos o los enrutadores
domésticos, pueden habilitar servicios DHCP que pueden interferir con el servidor DHCP
corporativo. En este caso hay que tener cuidado de deshabilitar el servicio DHCP en estos

dispositivos de red si ya se posee otro corporativo.

(
= Actividades

a) WINS es un servicio de los servidores Windows que
asocia direcciones IP a nombres DNS.

b) DNS es un servicio exclusivo de servidores Linux.

¢) La asociacién entre nombres de equipos y direccio-
nes IP se lleva a cabo en los servidores DNS.

d) Los servidores DHCP pueden conceder una direccién
IP al equipo que lo solicita, pero nunca una méscara
ered.

e) La direccién IP del servidor DHCP debe coincidir con la
puerta por defecto del nodo que solicita la direccién.

5. Conéctate a la pdégina http://www.see-my-ip.com/
tutoriales/protocolos/dhcp.php. Encontrards un tutorial
sobre la conversacién que mantiene un cliente DHCP
con el servidor DHCP que le atiende hasta que le
asigna sus pardmetros de red. Después de leer atenta-
mente este articulo, representa graficamente la secuen-
cia de pasos de esta conversacién. Puedes ampliar los
conocimientos en el articulo «xDHCP» de Wikipedia.

o

Elige un PC que pertenezca a una red local que haré
las funciones de servidor y otro PC en la misma red que
hard las funciones de cliente. Asegirate de que en el

4. Comprueba si son ciertos o falsos los siguientes enun- servidor tienes instalado el software de servidor DNS
ciados: (DNS Server en Windows o bind? en Linux).

~

Luego, realiza las siguientes actividades:
a) Crea una zona DNS con el nombre redes.locales.

b) Crea un registro de tipo A para dar de alta el nom-
bre del PC cliente con su direccién IP. Crea otro regis-
tro de tipo A para hacer lo mismo con el nombre y
direccién IP del servidor.

c) Abre una sesién en el PC cliente y asigna en sus
pardmetros de red que su servidor DNS es la direc-
cién IP del servidor DNS. De este modo, su resol-
vedor de nombres serd el nuevo servidor DNS que
acabamos de configurar.

d) Haz un ping desde el PC cliente a la direccién DNS
del PC servidor. 3Se resuelven los nombres en direc-
ciones [P¢

e) Asegirate de que el servidor DNS de la red en el PC
Servidor apunta a un DNS de la conexién de banda
ancha hacia Internet. Comprueba que resuelves
nombres externos, por ejemplo, haciendo un ping a
www.google.com.

f)| Ahora, haz un ping desde el PC servidor al nom-
bre DNS del PC cliente. 3Consigues resolver el nombre
DNS interno de PC cliente? 3Por qué?

J

111

www.FreeLibros.me



—

)

4 Despliegue y mantenimiento de los servicios de red

de

SMR_RL_AAbad_04_

ServiciosPublicacionInternet.docx

Documento que contiene infor-
macién sobre:

1. Servidores web.
2. Servidores fip.

Apple iPhone con navegador

Internet.

C

112

Entre las principales venta-

jas que ofrece una Inftranet se

encuentran las siguientes:

® Mejora de las comunicaciones
internas entre las personas de
la organizacién debido a la sim-
plificacién del acceso a la docu-
mentacién corporativa.

e Es posible el acceso a bases de
datos de modo que los datos se
plasman dindmicamente en los
documentos que se visualizan.
De este modo se garantiza que
la informacién consultada es
actual en cada momento.

e £l acceso a la informacién es
idéntico desde dentro y desde
fuera de las instalaciones de las
empresas ya que la tecnologia
utilizada para realizar la con-
sulta es exactamente la misma.

* La tecnologia Internet estd muy
probada, lo que hace que se
disminuyan los riesgos de fun-
cionamiento incorrecto o de
obsolescencia tecnolégica.

@® 3.Intranet e Internet

Muchas corporaciones se han planteado la utilizacién de la tecnologia Internet en la
propia red de drea local. La aplicacién de los métodos y tecnologias de Internet en el
dmbito local convierte a la LAN en una Intranet.

3.1. Globadlizacién de la tecnologia web

La utilizacién de tecnologias como HTML, XML, XHTML, lenguajes de programacién
como PHP, JavaScript, Python, ASP o plataformas de soporte de aplicaciones como Java
o .Net Framework hace que las aplicaciones web sean muy complicadas desde el punto
de vista de la instalacién y de los protocolos de red que utilizan, pero a cambio facilitan
la interoperabilidad y la flexibilidad. Muchas de estas tecnologias pueden interpretarse
sobre distintas plataformas, tanto de software como de hardware.

Por ejemplo, la utilizacién de HTML y sus derivados hace que los documentos de la
organizacién sean facilmente portables entre los distintos equipos que componen la red
de drea local, facilitando que todos los documentos de la empresa estén codificados en
un mismo formato.

Especial mencidn requiere todo el mundo de acceso a las redes sociales desde dispo-
sitivos méviles tan sencillos, pero a la vez tan sofisticados como los actuales teléfonos
inteligentes (smartphones) o dispositivos de mano como los iPAD, los PDA, efc.

La tecnologia Intranet implica la utilizacién de las tecnologias propias de Internet en la
propia red de drea local, por ello para la construccién de una Intranet son necesarios
los siguientes elementos:

* Una red de drea local. La red de drea local debe correr al menos el protocolo TCP/IP,
bdsico en la tecnologia Internet. Facilita el acceso a los servidores de la LAN la insta-
lacién de sistemas que resuelvan los nombres de la red, por ejemplo, un sistema DNS,
WINS o cualquier otro que haga mds cémodo el acceso a los diferentes recursos a
todos los usuarios, sin necesidad de memorizar una lista de direcciones IP.

e Clientes de red. Todos los ordenadores que tengan acceso a la Intranet necesitan del
protocolo TCP/IP, ademds de un navegador. En la medida en que el navegador sea
mds rico e incorpore mds extensiones permitird el acceso a un mayor nimero de do-
cumentos y tendrd mayor funcionalidad. Se admiten todos los dispositivos de red que
permitan una conectividad a la red con capacidad de navegacién.

e Servidores de red. Los servidores de Intranet son los proveedores de servicios tele-
mdticos en la red de drea local: web, FTP, etc. Cualquier puesto puede proveer un
determinado servicio y, en virtud de esto, ser por ello considerado «el servidor» de
ese servicio en particular con tal de que ese sistema admita el software necesario
correspondiente al servicio.

e Configuracién del sistema. Una vez instalado todo el hardware y software de la Intra-
net, es necesario un disefio de la ubicacién de los documentos, su estructura jerdrqui-
ca en forma de pdginas que permitan la navegacién y la definicién de los permisos
de acceso a cada una de ellas por parte de cada uno de los usuarios. Por dltimo,
habrd que instalar las aplicaciones de la Intranet y publicarlas en las péginas web
que actuardn como frontales de los distintos servicios web, tipicamente protegidas
detrds de un cortafuegos corporativo.

&
N\ =g

Quizds no todos los usuarios tengan que tener acceso a toda la informacién. Los sistemas
operativos tienen utilidades para gestionar todas estas necesidades. En la Intranet también
se pueden publicar aplicaciones de red que podrén ser utilizadas por los usuarios para
ejecutar procedimientos al estilo de la programacién tradicional, pero con una ventaja: todo
el software estard centralizado y esto facilitard su mantenimiento.
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Los usuarios de una Intranet no tienen por qué estar aislados; es posible definir para ellos
accesos a Internet de modo que les sea transparente si un servicio estd dentro o fuera de
su propia red de drea local.
En corporaciones con delegaciones distribuidas geograficamente en puntos alejados, el
acceso desde la red de drea local de una de las delegaciones hasta los servicios de otra
se puede realizar a través de Internet de modo transparente, e incluso utilizando los mismos
protocolos de la LAN mediante la creacién de tineles de protocolos y tecnologias de redes
privadas virtuales (VPN).
Para posibilitar el acceso a Internet de toda una LAN es necesaria una conexién a Internet
a través de un encaminador IP que gestione las conexiones TCP/IP desde dentro de la LAN
hasta el exterior o viceversa. Para realizar esta conexién también podemos utilizar los ser-
vicios de un servidor proxy o la técnica de enmascaramiento IP, a los que nos referiremos
préximamente.

Extranet es una red virtual que invoca las tecnologias Internet como si fuera una Intranet
extendida mas allé de los limites geogréficos de la empresa. Por ejemplo, se puede construir
una Extranet utilizando tecnologias para la creacién de redes privadas virtuales (VPN), que
es un modo de simular accesos a redes locales utilizando redes piblicas, y asi proporcionar
acceso a algunos de los datos internos de la Intranet propia a los clientes o proveedores
que lo necesiten para sus relaciones comerciales con la propietaria de la Extranet. El acceso
a la Intranet se haria a través de Internet, es decir, el tinel generado por la VPN residiria
en Internet. La Extranet es el ejemplo mds completo de integracién de los tres modelos de
redes basados en IP.

3.2. Servicios de comunicacién personal y relacional

Es muy probable que el correo electrénico sea el servicio proporcionado por Internet de
mayor difusién después de la web. Esto hace que el estudio de la tecnologia de men-
sajeria electrénica, en todas sus manifestaciones, tenga una importancia especial que
infentaremos cubrir seguidamente.

O  A. Herramientas colaborativas o groupware

Una de las aplicaciones més interesantes que se pueden establecer en redes corporati-
vas es el llamado software colaborativo o herramientas groupware. Fundamentalmente,
estas aplicaciones consisten en una serie de médulos de software integrados entre si en
el &mbito de una red, que permiten el trabajo en equipo de los participantes en un pro-
yecto. La herramienta de groupware mds bdsica es el correo electrénico. No obstante,
se ha observado en estos Gltimos afos una sofisticacién importante de los programas de
colaboracién en grupo: pizarra electrénica compartida, transferencia de ficheros, uso
compartido de programas, conversacién electrénica, audioconferencia y videoconferen-
cig, efc.

O B. Servidores de correo

El protocolo més extendido para el servicio mail de Internet es SMIP (Simple Mail Trans-
fer Protocol). Los mensaijes electrénicos confeccionados segin las normas de SMTP solo
pueden contener caracteres ASCII de 7 bits, es decir, ni siquiera se permiten caracteres
acentuados o especiales. Tampoco permite la transferencia de ficheros binarios, por lo
que este sistema de correo electrénico estd muy limitado. Para salvar estas limitaciones,
se incorporé a SMTP la codificacién UUENCODE que permite solucionar estos inconve-
nientes.

Otro estdndar muy utilizado que estd desplazando a los demés es MIME (Multipurpose
Internet Mail Extension), que permite incluir en el mensaje de correo cualquier informa-
cién binaria: voz, video, imagen, efc.
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Las herramientas de groupware
no se limitan solo a soluciones
de escritorio. Las mds eficaces
son las que estdn centralizadas.
Las soluciones de mensajeria
electrénica en servidor integran
muchos componentes orientados
a dar servicios de colaboracién.

Llas compaiias que sirven soft-
ware ofimdtico estédn haciendo
evolucionar sus aplicaciones
comerciales, convirtiéndolas en
utilidades aptas para el trabajo
en grupo e integrando todo lo
que un puesto de trabajo puede
necesitar a través de medios
electrénicos de colaboracién.

SMR_RL_AAbad_04_
ConfigMailMarshal.docx

Documento que contiene infor-
macién sobre configuracién de
un servidor de correo electréni-
co (MailMarshal).
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Fundamentalmente SMTP se encarga de transferir correo elec-
trénico entre distintos servidores y de mover mensajes desde los
clientes a los servidores; por ello necesita complementarse con
ofros protocolos que descarguen el correo recibido desde los
servidores a las aplicaciones clientes. Entre estos protocolos se
encuentran POP (Post Office Protocol, Protocolo de oficina de
correos) e IMAP (Internet Message Access Protocol, Protocolo
Internet de acceso a mensajes), aunque en sistemas mds sofis-
ticados se puede utilizar RPC (Remote Procedure Call, Llamada
a procedimiento remoto) como aplicacién cliente-servidor.
Actualmente uno de los métodos mds usados para el acceso al

correo electrénico es hacer que el cliente sea el propio explora-
dor de Internet que accederd al buzén apropiado a través de
su URL.

Actualmente se estdn utilizando con mucha frecuencia unos
protocolos semejantes a los descritos aqui, pero con conexiones
cifradas. De este modo, aunque se produjeran escuchas en la
red, el atacante o usurpador de la informacién no podré desci-
frar su contenido garantizando asi la privacidad de las comuni-
caciones. Por ejemplo, SMTP estd siendo sustituido por SMTPS
(SMTP seguro), IMAP por IMAPS (IMAP seguro), efc.

©

En la direccién http://mxtool
box.com/blacklists.aspx tienes
una pdgina web que admite
como argumento un nombre de
dominio de correo electrénico,
es decir, la parte de la direccién
de correo electrénico que se
escribe a la derecha del simbolo
@. Escoge un grupo de direccio-
nes electrénicas con diferente
dominio y prueba si estén dadas
o no de alta en dlguna lista
negra de spam. Busca por tu
cuenta ofras pdginas sobre black-
list y repite la comprobacién.

Q

Para poder acceder al servicio de correo electrénico de Internet debemos tener, ademds
del cliente de correo (Fig. 4.17), un buzdn en el servidor de algin proveedor de correo
Internet. Este suele ser un servicio bdsico cuando se contrata una cuenta de acceso a Inter-
net, incluso aunque sea gratuita.

Actualmente la mayor parte de los usuarios utilizan clientes de correo electrénico web
que no requieren instalacién en los equipos porque permiten gestionar el correo desde
el navegador de Internet.

Los servidores de correo suelen utilizar el puerto 25, que es el puerto utilizado por SMTP,
para intercambiar correos con otros servidores. La capacidad de envio y recepcién se
puede restringir mediante algin método de autenticacién; no obstante, si queremos
recibir correos de cualquier persona deberemos dejar abierta la autenticacién anénima
de modo que quien quiera comunicar con el servidor pueda hacerlo sin necesidad de
conocer ninguna contfrasefa.

Una extensién de los sistemas de correo son los sistemas de mensajeria instantdnea que
forman grandes redes de usuarios y que simulan el sistema de mensajeria telefénica

SMS.

[ £ AWIN Wit Wl

i fdoin Ye Comes dwde

Blacklist o lista negra: es una eReNe NNk
. L 5
base de datos que contiene T e T
. .. . 8 ) Mol Avgeibachaps  Fleursin delINTEC ZNAETIE
referencias a sitios web, direc- g sz
ciones o dominios de correo g Slaoeen e e S
lectréni di ; P et Llel glels] 8Ly

electrénico, direcciones IP, etc. -
desde los que se llevan a cabo R e g
acciones delictivas o que pre- P L i o 1
sentan problemas de seguridad nk—
como virus, correo spam, efc. Los s s Be G e fgder Haseage Seweh e
administradores de red consul- v B o O I - - >

. . ) conesian, vaya sl mena Ayuia y haga cic on Tames de Ayuda deris de Miciesolt I b S - =
tan estas bIGCI(IISfS para |mped“- :lll::b:::hluddndlgmllmu wlga Un asisbente para fe sokicidn de poblemas | |3 fbak e 9_‘7: :ln sisaes = 2] : g...:,.‘..“; ‘-_ .‘.,biﬂ._u.uud.- iz
conexiones a sus sistemas desde A onon it M 15 e 4313 ooy SO, 1 00 AT g L e CrFTe T
estas direcciones con objeto de B e momey ke At il |~ oo

e o
protegerlos. B outes
B semt
@ Tash ::r # complata guids to usng Fvolubon, select Tabile of Cantents n the Halp menu, or prevs tha F1
- | B mmd |
— New Features
LS S TEERE
[5] colendars | © Customiableatchng of B48% hesdars
S M R R [_ A A b d O 4 - o :icfmah-«v\du‘ddhn-umrmumﬂm
a Marnas
- - - - Bug Reporting

CorreoSpam.docx B S D o i soarne 6

qeee Chek to open hetpibugrila gnome.org

Documento que contiene infor-
macién sobre correo spam no

deseado Cliente de correo electrénico para Internet y confeccién de un nuevo mensaje

con Outlook Express (izquierda) y cliente de correo electrénico de software libre (Evolution)
para Linux (derechal).
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En la Fig. 4.18 hay una representacién de la consola de administra-
cién de Microsoft Exchange Server, sistema de correo electrénico
que utiliza el Directorio Activo de Microsoft como servicio de direc-
torio de buzones. También podemos ver los almacenes de datos
(buzones y carpetas publicas), los protocolos habilitados para este
servidor de correo y en especial el servidor SMTP con las colas de
entrega de mensajes que tiene pendientes en ese momento.

En primer plano se describe la configuracién del conector SMTP de
Internet, que es el componente de software que utilizard el servidor
SMTP para entregar correo al exterior. Por ltimo, se especifica que
el servidor utilizard un servidor DNS para averiguar dénde entre-
gar cada correo.

En la Fig. 4.19 podemos contemplar dos fichas correspondientes a
la configuracién del servidor SMTP.

Propiedades de Servidor virtual SMTP predeterminade 2%
Genewal Acceso | Mensajes | Entrega |

1~ Control de acceso
Habilte los accezot andnimos y modiique los dgricacd

—

Mo fcoin Ve Yeotws  Angds =lald

=+ 2B QD@

=3 AETTapammar (Exchange)

# [ Confrr aoin global
# [ Destinatancs
= 1 Grupmos acwiristy atives

= (D Primer grgo admeistratio

= g Servdores
= @ TOOROZ
] ]
B8 -”f"""""“::"‘“"".'““t Frsmccanes de ertega Forsmccines de corberd
% iy Almacin de carpetas piblcas (T (| |5 Opcoresdesmegs | Avwessds | Desles

= ) Amacén dal bustin (100R02) - SRR e | Eatadaiie e

4 Irecos de sesin

4 tusores :! Conecior SHTP de canea de ntamet ([COROY

= 4 Cormctores
21 Conector SMTP de commeo de Intermet (T
21 Conmctor de cok ORNZ) 4

i - ‘;‘:"‘ | - wntormackin de cotns

Consola de administracién
de Microsoft Exchange Server.

En la figura aparecen pardmetros relativos a la autentica-

Vs o cunkyae ot de comrcc — 'd" , ) cién de los usuarios, si se utilizard un certificado digital para
mq:u_ o e qué equipo pusde a hiavés de este servidor virtual | |. o0 d . .z d 7 _
il o a realizacién de conexiones seguras, quiénes podrdn co
—— = [Todos sxcepl o de ol sl nectarse al servidor (por ejemplo, se pueden restringir las
Comats oyt i et fiades ST conexiones a algunas direcciones IP, o a algunos dominios)
delotenet | y, por Ultimo, si se podrd hacer o no relay (distribuir mensa-
e —— ies hacia otros servidores de correo electrdnico).
3.0 riegue permitos paa la
red de slectionco a través
de este servidor vitual SMTP.
Vemos que solo se puede hacer relay con los mensajes pro-
pcsotas | Cancalr | o oA I cedentes de equipos que hayan sido correctamente autenti-
ooty o cados; por tanto, un intruso solo podrd hacer spam si cono-
— ce una cuenta de ese directorio activo que tenga derechos
de acceso al servidor SMTP.
| Aceptar I Cancela , ,ye . .z .
= La parte més critica de configuracién de un servidor de co-

Algunos detalles de las fichas de configuracién
del servidor SMTP para Microsoft Exchange Server, el servidor
de correo electrénico empresarial de Microsoft. para

rreo electrénico se refiere a las retransmisiones de correo
puesto que, si no se hace bien, el servidor quedard expuesto

que se pueda utilizar indeseadamente como servidor

de correo spam.

,

=2 Actividades
\
7. Comprueba si son ciertos o falsos los siguientes enun- 8. Déjate guiar por las ayudas electrénicas de algunos
ciados: clientes de correo electrénico (por ejemplo: Outlook y
a) Una Intranet es una red local que utiliza tecnologia Evolution] para configurar sobre ellos 'el.occeso como
Infernet para brindar sus servicios de red. cl{(e.nte a una cuenta de correo electronlcq. Pruebq a
. ) utilizar —si el servidor de correo lo permite— varios
b) Una Intranet y un Extranet solo se diferencian en el protocolos: POP3, IMAP, MAPI y http.
tamario de la red.
¢) Los servidores de correo electrénico utilizan los pro- 9. Descarga de ht.tp://www.mursha!.lcom/ o en http://
tocolos http y ftp para el intercambio de mensajes de ww‘w.m86secur!ty.com/‘ una version de prueba de
COrmeo. MailMarshal y sigue las instrucciones de la documenta-
- o cién para instalar un servidor de correo electrénico con
d) MIME es un Pr°f°F°|° utilizado en la codificacién de capacidad antispam. Posteriormente crea algunas cuen-
mensajes electrénicos. tas de correo electrénico locales para algunos usuarios.
e) El puerto estdndar habitual para el intercambio de Después abre una sesién en diversos clientes Windows
mensajes entre servidores de correo electrénico es y Linux y comprueba que pueden enviar y recibir correo
el 125. electrénico.
- /
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Q

Backbone: segmento de red de
alta velocidad que hace las fun-
ciones de nervio central de una
red local. En cableado estructu-
rado el backbone suele conectar
los conmutadores de planta en
un edificio, o distintos edificios
en una red de campus. En gene-
ral, debe tomarse por backbone
un canal de alta velocidad que
conecta ofros elementos secun-
darios.

Servidor NAS

f

Servidor

Almacenamiento NAS.

J\\/Q

Hay, por tanto, dos redes en una
SAN: un backbone de transmi-
sién de mensajes entre nodos
y una estructura de switches de
canal de fibra (duplicados por
seguridad) y de muy alto rendi-
miento que conectan todos los
medios de almacenamiento. Los
entornos en que estd indicada
una solucién SAN son aquellos
en que los backups son criticos,
en los clusters de alta disponibi-
lidad, en las aplicaciones con
bases de datos de gran volu-
men, efc.

@
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SAN: es una red especializa-
da en conectar virtualmente un
conjunto de discos a los ser
vidores que los utilizardn con
tecnologias de alta velocidad
y, frecuentemente, redundantes.

® A4.Sistemas de almacenamiento en red

Es frecuente que el volumen de datos a los que se tenga que acceder a través de una
red sea inmenso. En estas situaciones, mover los datos por la red origina fuertes cuellos
de botella que hacen que se tengan que modificar las arquitecturas de red para dar res-

puesta a estas especificaciones tan exigentes, por encima de tecnologias como Gigabit
Ethernet o ATM.

Tradicionalmente el mercado de tecnologias de almacenamiento ha dado varias solucio-
nes que se corresponden a su vez con ofras tantas arquitecturas:

* Almacenamiento de conexién directa (Direct Attached Storage, DAS). Cada estacién
de red tiene sus discos y los sirve a la red a través de su interfaz de red.

e Almacenamiento centralizado (Centralized Storage). Varios servidores o estaciones
pueden compartir discos fisicamente ligados entre si.

e Almacenamiento de conexién a red (Network Attached Storage, NAS). Los discos
estdn conectados a la red y las estaciones o servidores utilizan la red para acceder a
ellos. Con servidores NAS la red de drea local hace crecer su capacidad de almace-
namiento de una forma fécil y répida sin necesidad de interrumpir su funcionamiento
y a un menor coste que si se adquiere un servidor de archivos tradicional DAS.

* Redes de drea de almacenamiento (Storage Area Network, SAN). SAN es una arqui-
tectura de almacenamiento en red de alta velocidad y gran ancho de banda, creada
para aliviar los problemas surgidos por el crecimiento del nimero de los servidores
y los datos que contienen en las redes modernas. SAN sigue una arquitectura en la
que se diferencian y separan dos redes: la red de drea local tradicional y la red de
acceso a datos.

Los equipos SAN més modernos pueden alcanzar velocidades de transmisién de datos
desde los discos de varios Gbps (véase Fig. 4.21).

A/ A/
%I %ﬁ’l %I .

| v
I !
Switch Fibre Channel
Red de
. almacenamiento "
' Discos SAN Discos

Modelo de almacenamiento SAN.

Los switches de una red SAN suelen utilizar la tecnologia Fibre Channel y frecuentemente
estén duplicados para garantizar el servicio. Emergentemente estén apareciendo otras
tecnologias que no siguen este esténdar, por ejemplo, la tecnologia iSCSI, que utiliza
protocolos TCP/IP para transportar por la red comandos propios de la tecnologia SCSI.

La proliferacién de software libre ha hecho que en muchas instalaciones se esté utilizan-
do software servidor bajo licencia GPL, tipicamente sistemas operativos de tipo Linux.
Una plataforma que estd creciendo espectacularmente debido a que su coste es nulo
es Samba, que es una implementacién del protocolo SMB/CIFS (CIFS es el nombre del
protocolo SMB en la implementacién moderna de Microsoft) bajo licencia GNU para el
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acceso por red a los sistemas de ficheros de Microsoft Windows, que es el equivalente
Linux del protocolo SMB/NetBeui de Microsoft.

En Samba deben configurarse la parte de servidor (en servidores) y la parte de cliente
en todos los equipos que necesiten conectarse a unidades remotas servidas con SMB.
Las estaciones Windows no necesitan la instalacién de cliente ya que es un protocolo
natural en ellas que viene habilitado por defecto al configurar las tarjetas de red.

En el mundo UNIX y Linux se utiliza mucho el protocolo NFS (Network File System, Siste-
ma de ficheros de red), semejante —aunque no equivalente ni compatible— a Samba.
Existe software en el mercado para que los sistemas Windows también puedan acceder
o brindar sus discos mediante NFS.

[ shares : Edit Share
S > | |(CYEEEEEEEEES nttpss192.168.88.130: ; edit. %2Fmmtwdfdate 77 - | - 2lal D
s00  mabad Locsl @ s “
| Update |
Host access configuration (/mnt/datos1 fforocomerdales /facturas/) 4
to shares st ] |
SMB/CIFS
RsynC 1
SMB/CIFS
Options NFS HETRLS) FTP |
: WebDAV
Name Network
Fatinn Rsync Options I
services
M
No RO RW No RO RW Options Mo RO RW No RO RW No RO RW
|
_‘;‘_fq_n 192.168.88.0 @ @ Edit a a o E "
| update

»
—— 4

Pégina web de gestién de las unidades de red compartidas bajo diversos protocolos
en Openfiler, una distribucién Linux que gestiona servicios de disco mediante SMB/CIFS, NFS
y ofros protocolos de red.

Q

Samba es una tecnologia GNU que permite utilizar servido- Q
res de discos e impresoras de Microsoft desde clientes Linux.
También pueden instalarse servidores Samba sobre Linux para
que los discos compartidos por Samba puedan ser utilizados a
través de la red por cualquier sistema operativo sobre el que
corra el cliente Samba. Fundamentalmente se trata de que los
clientes Linux puedan ejecutar la pila de protocolos de Microsoft
para servirse de los servicios de discos de esta compaiiia, de
modo que Samba se convierte en el software de Microsoft para
Linux.

Samba: es una implementacién del protocolo de presenta-
cién SMB/CIFS baijo licencia GNU para el acceso por red
a los sistemas de ficheros de Microsoft Windows.

En la Fig. 4.24 se puede ver un sencillo modo de compartir
impresoras en Ubuntu utilizando Samba como servicio servi-
dor sobre SMB/CIFS. Se puede apreciar una impresora local
Existen muchas implementaciones de la tecnologia Samba, por  denominada Deskjet-3840 que es compartida en la ventana de
eso cada distribucién de Linux se configurard de un modo distin-  gpciones de servidor mediante el marcado de la publicacién
to. En el ejemplo de la Fig. 4.23 podemos ver un configurador  de impresoras. A partir de ese momento, las ofras estaciones de
grdfico. En la ficha «Server settings» se configuran los pardmetros  |q red que puedan explorar los recursos de la red podrén ver la
de red. En la de «Users» se pueden dar de alta los usuarios del  impresora compartida en este equipo y podrén conectarse desde
servicio. En la de «Shares» se darén de alta todas las carpetas o |q ybicacién remota a ellg, si tienen los permisos adecuados para
discos que queramos compartir en la red. poder utilizarla, como si dispusieran de ella en local.

www.FreeLibros.me
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En el servidor:

Nombre NetBIOS: es el nombre,
segin la tecnologia Microsoft, que
tomard el nodo Linux para ser utili-
zado desde la interfaz NetBIOS.

Los servicios tienen restricciones de
usuario: los usuarios deberdn tener
cuenta en el servidor Linux para po-
der acceder a los recursos compar-
tidos.

Redes y hosts a los que se les permi-
te la conexién: solo los host y redes
que poseen las direcciones que se
especifican podrén conectarse al
servicio.

En el cliente:

URL de conexién: es un protocolo
smb (réplica del utilizado por Micro-
soft). Se especifican el nombre de
usuario, la direccién IP (o nombre)
del servidor Samba y el nombre de
la carpeta a la que nos queremos
conectar y que previamente ha fe-
nido que ser compartida en el ser-
vidor.

Handle connections on:
Announce this server to:
Retrieve announcements from:
Printcap filepath:
Automatically load printer list:

v (4 7] = %! '
Activate | Deactivate  Reread g Haln shoue Ot Nombre NetBIOS
Information: SAMBA 3.0.26a Status: Activat
Server settings | Users | Shares | Machines | gement | C | Disc | Security | config ]
Server settings -
The servers host name: [NASLOB | & Aplicar l ‘
[
Comment: |NAsLoB. unidad fle backupH] LOS servicios tienen restricciones de usuario
AL
workgroup or domain name: BACKUP | [l ]
Security level: |user © ;' Redes y hosts a los que se permite la conexién
Active directory kerberos realm: IR
Allowed hosts and networks:

[127.0.0.1/8 10.0.1.103/24 192.168.2p4.1b37z= .

[10,0.1.255 192.168.204.255

1] 1

| 10.0.1.255 192.168.204.255

—

Direccidn IP del servidor SAMBA

|!etcrpmtcep

ik

[ cliente de red

URL de conexion desde el

Carpeta compartida en
servidor remoto

|. EF’.:.“.'.!:..E’;‘.‘P:?E‘.‘.:.{‘._!!?’3'_1_‘_".'_2_"_.‘_:?:‘_-'.-{ Nombre de usuario en servidor SAMBA ]

@

[ Unidad de disco local ]

-0 aet
A Escrtono

m Disquate 1
— beknasaet

— sfast

Unidad de disco de red
«si» abierta remotamente

& sf en TCOL

— Smtema de archrvos
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- Tamahe  Tipo

2498 Kib documento PDF
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Fig. 4.23. Consola de configuracién de un servidor Samba sobre Linux (a la izquierda) y apertura de una unidad de red Windows mediante
un cliente Samba de Linux (a la derecha).
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® Opciones basicas del servidor

Opciones basicas del servidor
|| Mostrar impresoras compartidas por otros sistemas

[ Publicar impresaras

a este sister

|1 Permitir la impresion desde |ntemet
[~ Permitir la administracion remota
|| Permitir que los ysuarios cancelen cualquier trabajo (no solamente el suyo)

[ Guardar inft

6n de: i6n para resolucion de

"advanced... ‘ [é_cancelar] “&Mar l

Fig. 4.24. Publicacién de una impresora local en una estacién Ubuntu mediante Samba.
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Sintesis

Servicios de disco ! Discos, Carpetas, Ficheros |
Nombre del recurso Identificador | \\nombre-direccién-servidor\nombre-recurso
compartido de acceso
- E i _| . . |
Recursos Servicios de |m[|>res<|>r0 ] Requlleée _[ specifico de El sistema operativo
oca controlador o .
en red |mpresorcs i Especifico de —| El modelo de impresora |
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Acceso a la (Windows) I
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) ) / publicacién permisos
impresoras Panel de impresoras SMB/CIFS T
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Protocolo de acceso
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en direcciones IP
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o | Servidor
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= i”fr‘.'r?;;’lg”m ] Codifican distintos tipos de servicios — NetBlOS
Asignacién Servidor Asigna direcciones IP automdticamente
— de pardmetros —— DHCP
de red | Puede asignar también otros pardmetros de red

Habitualmente solo un servidor por segmento de red

Giool
TCP/IP
Intranet VPN
e Internet - -
Servicios de Groupware (herramientas colaborativas) |
comunicacién
personal Servidores de correo, mensaijeria, Protocolos IMAP. POP
videoconferencia, etc. de alto nivel !
Deben 1 spam, bl
acklist
evitar |
Al . Se accede Clientes nativos
nact
informacion Clientes web
DAS Conexién directa de los discos a los servidores de red |
Sistemas de
- almacenamiento NAS —' Las estaciones utilizan la LAN para acceder a los discos |
en red
Fibre Channel
SAN Se utiliza una red especializada para | Protocolos
comunicar discos con servidores de acceso
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Test de repaso

1. Enlaza los siguientes elementos caracteristicos de las 6. 3Qué tecnologia de las siguientes no es especifica de

distintas tecnologias de comparticién de recursos en la las Intranets?
red: a) Alimentacién eléctrica redundante.
a) Discos, carpetas 1) Samba b) Servidor de correo electrénico.
b) Impresoras 2) Fibre Channel ¢) Servidor web.
3)isCsl d) Red de drea local.
4) SMB/CIFS 7. La tecnologia iSCSI utiliza:
S)NFS a) Discos de alta velocidad.
o) IPP b) Discos de baja velocidad.
2. El controlador de un dispositivo de impresora... ¢) Protocolos de la pila TCP/IP para encapsular el pro-

» ) ) tocolo SCSI de acceso a discos.
a) Es especifico para cada sistema operativo.
d) Protocolo NetBIOS para nombrar los discos de la
b) Es especifico para cada modelo de impresora. red.

c) Es especifico para cada sistema operativo y para 8. Enlaza los siguientes elementos caracteristicos de distintos

cada modelo de impresora. tipos de almacenamiento en red:
d) Es comidn a todos los sistemas operativos, pero dis- o
; . 1) Se crea una red especifica para el acceso
tinto para cada modelo de impresora. a) DAS ol almacenamiento
3. Asocia las siguientes funciones a los diferentes tipos de ) NAS 2) Los discos se conectan a la red
servicios que proveen:
o) SAN 3) Los discos se conectan directamente
a) DNS 1) Resuelve nombres NetBIOS a direcciones IP al servidor
b) WINS 2) Resuelve nombres de dominio a direcciones IP L. L.
9. Enlaza los siguientes elementos caracteristicos sobre
c) DHCP 3) Resuelve direcciones IP a nombres de dominio distintos modelos de redes TCP/IP:
4) Asigna direcciones IP automdticamente of Infernet 1) Red globalizada
4. Los nombres de dominio DNS... b) Intranet 2) Conexién a la Intranet de otra organizacién
a) Son articulados. c) Extranet 3) Tecnologia Internet dentro de una corporacién

b) Siempre se escriben en mayusculas. )
10. En una red de drea local:

¢) No pueden tener mds que dos puntos en su descrip-

cién complefa. a) Unicamente debe haber un servidor DHCP por cada

segmento de la red.

d) Se configuran en los servidores DNS. b) Debe haber un servidor DHCP por cada router

5. Asocia las siguientes tecnologias: ADSL.
¢) Hay que instalar necesariamente un servidor DHCP
a) Herramientas colaborativas 1) Groupware para que la LAN funcione correctamente.
o d) El servidor DHCP asigna direcciones IP automdtica-
b) Protocolos de correo electrénico 2) IMAP mente, ademds de ofros pardmetros de la red.
c) SPAM 3) Blacklist
‘PADIQLZOE-q P60 Z-qlEPig DL D9 lgO y
4) POP AZ)-q’|-0:¢ ‘p o] A D D| SDISPPPISA UOS 3 -0 ‘'D-q ‘(7 A g)-p :¢ Iq
o| A © o sIBPOPISA UOs 3T (9 A |)-q ‘(¢ A ¥ ‘g ‘T [} 1| :ugwnjog
\. v,
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®

I. Configurar los servicios basicos de discos e impresoras a) 5Qué debe hacerse en el cliente para que tome sus
compartidos en la red pardmetros correctos del servidor DHCP?
1. Un servidor comparte una impresora en la red. El admi- b) 5Qué debe hacerse en el servidor para que admita

nistrador del sistema ha limitado el uso de la impre-
sora a algunos usuarios concretos, denegdndoselo al
resto. Un cliente de red intenta conectarse a la impre-
sora de red compartida por el servidor y, al realizar la
conexién, el servidor le presenta una ventana para que
se autentifique con un nombre de usuario y contrasefia
vdlidos. El cliente tiene localmente un conjunto de cuen-
tas de usuario con sus contrasefas y el servidor tiene
las suyas.

a) El permiso de imprimir de la impresora en el servidor,
sdebe hacerse sobre un usuario del servidor o del
cliente?

b) Si la cuenta utilizada en el cliente coincide con una
cuenta en el servidor y las contrasefias son idénticas,
spodré imprimir el cliente?

c) sQué pasaria si coinciden en el cliente y en el servi-
dor el nombre de usuario, pero no sus contrasefas?

. Localiza en la red los lugares en donde haya informa-
cién de interés para los usuarios de la red y comparte
las carpetas en la red de modo que desde cualquier
estacién se puedan realizar conexiones contra esas
carpetas compartidas. La informacién que se compar-
tird puede estar tanto en servidores como en estaciones
cliente.

Deberds tener cuidado con la asignacién de permisos
para no tener problemas de pérdidas de informacién o
de intrusismo.

Por Gltimo, elabora una guia de recursos de ficheros
compartidos que pueda ser Gtil al resto de los usuarios
de la red como potenciales clientes de esta guia de
recursos.

. Localiza las impresoras de los equipos conectados en
la red y compdrtelas con el resto de usuarios de la red.
Deberds asignar los permisos adecuados para que
cada usuario tenga acceso a algunas impresoras, aun-
que no necesariamente a todas.

Publica una guia de recursos de impresién para repartir
entre los usuarios de la red.

Il. Gestionar el acceso a los servicios de infraestructura de

redes IP

4. Una red tiene desplegados varios servicios de infraes-
tructura IP para la asignacién de direcciones IP y resolu-
cién de nombres. Un cliente de red tiene configurada su
red de modo que sus pardmetros bésicos de red deben
ser solicitados a un servidor DHCP.

clientes DHCP?

c) sPuede el servidor DHCP asignar al cliente DCHP las
direcciones de sus revolvedores de nombres DNS y

WINS?
d) 5Cuéndo utilizarias DNS y cudndo WINS?

5. Sobre la instalacién de un sistema operativo Windows
Server o Llinux, instala el software de servidor DNS
(bind? en Linux).

a) Sigue la ayuda gréfica si elegiste Windows o la
orden «man» si elegiste Linux para configurar un sis-
tema bdsico con una zona DNS.

b) Crea varios registros de tipo «A» para dar de alta
algunas estaciones de la red.

c) Crea un registro «MX» que asocie el dominio de
correo electrénico identificado por la zona DNS con
una direccién IP en donde se podria instalar un servi-
dor de correo electrénico para el dominio.

d) Por Gltimo, asigna unos reenviadores que gestionen
las peticiones DNS en Internet.

e) Sobre una estacién cliente, configura su red para
que apunte al DNS recién creado y comprueba que
es capaz de resolver nombres DNS de mdquinas
locales y de sitios Internet.

6. Busca en Internet alguna empresa gestora de dominios
de Internet y estudia las condiciones en que se pueden
contratar los dominios.

Sugerencia de bisqueda: http://www.dyndns.com/

Mll. Utilizar la tecnologia IP para montar servicios
de colaboracién entre usuarios

7. Una red de drea local alberga, entre otros servicios, un
servidor de correo electrénico que ofrece mensaijeria elec-
trénica a los buzones de los usuarios identificados por un
dominio de correo que coincide con su zona DNS. Supon-
gamos que el nombre de esta zona fuera «oficina.lab» y
que, por tanto, los usuarios de la red tuvieran direcciones
electrénicas del estilo usuario@oficina.lab.

a) sPueden estas direcciones de correo utilizarse fuera
de la red de drea local? sPor quée

b) Si la empresa tiene contratado el dominio oficina.es,
spodrian ahora utilizarse las direcciones usuario@
oficina.es en Infernet?
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e Comprueba tu aprendizaje
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c) sHay que configurar algin pardmetro especial en la
tarjeta de red de los clientes para que estos puedan
enviar correo electrénico? ;Y en el programa cliente
de correo electrénico, por ejemplo, en Outlook?

d) 5:Cémo sabria el servidor de correo electrénico de
nuestro buzén a qué servidor debe enviar un correo
para que alcance su destino?

. En la siguiente tabla encontrarés tres columnas. Las dos

primeras contienen servicios, elementos de configuro-
cién o, en general, dmbitos de relacién. En la tercera
deberds escribir cudl es el elemento que relaciona la
primera columna con la segunda. Por ejemplo, en la pri-
mera fila, que se toma como modelo, se indica que lo
que relaciona los nombres DNS con las direcciones IP
es el servicio DNS.

9. Explica cudles podrian ser las causas de error y por

dénde empezarias a investigar en las siguientes situa-
ciones en las que se produce un mal funcionamiento de
la red:

a) Cuando un cliente de la red arranca no obtiene la
direccién IP esperada.

b) El cliente tiene una direccién IP correcta, pero no
puede hacer ping a otra mdquina local por su nom-

bre NetBIOS.

¢) El cliente puede hacer ping a otra méquina local utili-
zando el nombre NetBIOS, pero no su nombre DNS.

d) Se puede hacer un ping mediante nombre DNS
a otra mdquina local, pero no a una méquina en
Internet.

Sin embargo, si funciona un ping a una mdquina
externa mediante su direccién IP de Internet.

e) Igual que en el caso anterior, pero tampoco fun-
ciona el ping a méquina externa con direccién IP de
Internet.

Nombres DNS Direcciones P Servidor DNS f] Arrancamos dos clientes de red que obtienen su
direccién mediante DHCP y el primero obtiene
Nombres NetBIOS | Direcciones IP una direccién en la red 192.168.1, mientras que el
_ segundo la obtiene en la red 192.168.2.
Regitro MX DNS
: : Como la mdscara asignada es 255.255.255.0 no
Servidor DHCP Cliente DHCP tienen comunicacién entre ellos y pierden la comuni-
Samba Linux cacién entre si.
PP Internet g) Encendemos una méquina y nos dice que su direc-
cién IP ya existe en la red (estd duplicada).
. IP'y méscara . .
Ambito de red de red h) Un cliente tiene por nombre CLIENTE, su nombre
de dominio es laboratorio.lab y su direccién IP es
iSCSI Discos 192.168.1.1.
Puerto 25 Correo electrénico Sin embargo, cuando otro cliente de la red hace

ping contra CLIENTE.laboratorio.lab, el nombre se
resuelve como 192.168.1.12.

Como esta direccién no existe en la red, el ping
falla, sin embargo ping contra 192.168.1.1 funciona
correctamente.
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MUY IMPORTANTE:

Esta realizacién prdctica exige haber efectuado previa-
mente las dos actividades siguientes:

1. Haber comprendido bien los contenidos de las unida-
des 1 a 4 que constituyen los dos primeros bloques
temdticos del libro.

2. Haber leido y comprendido el epigrafe 1 de la uni-
dad final 9, en donde se describe el proyecto, junto
con la prdctica de final del bloque 1.

En esta prdctica de final de bloque intentaremos conseguir
los siguientes objetivos:

® Decidiremos la configuracién de red de los equipos.

e Crearemos los servicios bdsicos de infraestructura de

red.

e Estableceremos los servicios de impresién.

® Compartiremos las carpetas de fondos bibliogréficos en
la red.

Hemos hecho las siguientes asignaciones:

® los servidores y enrutador tienen unas direcciones es-
tdticas muy concretas.

® Los clientes fijos, sean Windows o Linux, tienen direc-
cién estdtica. Todos estdn en la red 192.168.1, pero
en planta baja se han asignado del 21 al 26 y en
la planta alta del 31 al 33. Quedan huecos de di-
recciones IP sin utilizar, pero esto no importa para la
instalacién.

® los equipos especiales (impresoras, conmutadores,
punto de acceso y videocdmara) tienen direcciones

1. Identificacién de las redes y equipos

La solucién aportada por el proyecto se resuelve en dos
redes:

* Una red de drea local, que en adelante denominaremos
LAN.

® Una red de drea extensa, que denominaremos WAN,
que representa la conexién a Internet a través del corta-
fuegos/proxy.

En la LAN se integran todos los equipos informdticos e
impresoras, incluido el cortafuegos (en su interfaz interna),
la videocdmara y el punto de acceso.

A la WAN pertenecen en enrutador ADSL y el cortafuegos
(en su interfaz externa).

Para que todos los equipos de la LAN puedan comunicarse
entre si sin necesidad de dispositivos externos a la LAN
(por ejemplo, un encaminador interno), es necesario que su
espacio de direccionamiento IP sea compatible.

Elegiremos las direcciones de la red 192.168.1 como el es-
pacio propio de la LAN y las direcciones 10.1.1 como

espacio de red de la WAN.

Ahora vamos a asignar nombres y direcciones a cada
equipo de la red (Tabla 1).

41 a 46 y puede que no necesiten la puerta por defec-
to ya que serdn dispositivos que no precisarén acceso
a Internet.

* Todos los portdtiles, que serén clientes méviles, so-
licitardn a un servidor DHCP una direccién dindmi-
ca, que estard comprendida entre 102.168.1.51 y
192.168.1.70: se podrdn conectar, por tanto, un mdxi-
mo de 20 equipos portdtiles.

* Todos los equipos (salvo el router) configurardn su
DNS apuntando a 192.168.1.10 que es donde dispon-
dremos de un servidor DNS.
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Practica final

La puerta por defecto apunta a la

SRV ge”‘d°2r(;’gg”d°ws 192.168.1.10 | 255.255.255.0 | 192.168.1.100 | interfaz interna del cortafuegos
erver (192.168.1.100).
Interna: Interna:
. 192.168.1.100 | 255.255.255.0 Puerta por defecto de ipcop
lpcop Cortafuegos/proxy Linux Externa: Externa: 10.1.11 dirigido al encaminador ADSL.
10.1.1.100 255.255.255.0
PCBI Cliente fijo Windows 192.168.1.21 255.255.255.0 192.168.1.100
PCB2 Cliente fijo Linux 192.168.1.22 255.255.255.0 192.168.1.100
PCB3 Cliente fijo Linux 192.168.1.23 255.255.255.0 192.168.1.100
PCB4 Cliente fijo Windows 192.168.1.24 255.255.255.0 192.168.1.100
PCBS Cliente fijo Windows 192.168.1.25 | 255.255.255.0 192.168.1.100
PCB6 Cliente fijo Windows 192.168.1.26 | 255.255.255.0 192.168.1.100
ImpreB1 Impresora red 192.168.1.41 255.255.255.0 192.168.1.100
No tiene pardmetros de red
ImpreB2 Impresora local de nivel 3.
PCAI Cliente fijo Windows 192.168.1.31 255.255.255.0 192.168.1.100
PCA2 Cliente fijo Windows 192.168.1.32 255.255.255.0 192.168.1.100
PCA3 Cliente fijo Linux 192.168.1.33 255.255.255.0 192.168.1.100
ImpreAl Impresora red 192.168.1.42 | 255.255.255.0 192.168.1.100
AP1 Punto de acceso Wi-Fi 192.168.1.43 | 255.255.255.0
VCI Videocdmara IP 192.168.1.44 | 255.255.255.0
Eth1 Conmutador Ethernet 192.168.1.45 | 255.255.255.0 Conmutador de planta baja.
Eth2 Conmutador Ethernet 192.168.1.46 | 255.255.255.0 Conmutador de planta alta.
Interna: Interna: La IP externa y la ruta por defecto
. 10.1.1.1 255.255.2550 | la asignard el Y P
Routerl Encaminador ADSL ) ) deben ser asignadas por
Externa: DHCP | Externa: proveedor.
el proveedor de Internet.
proveedor proveedor
. PR 192.168.1.51
SERVICIO Clleptes inaldmbricos a 255.255.255.0 No se asignard. | Asignados por DHCP.
DHCP méviles 192.168.1.70

Tabla 1. Descripcién de los equipos con su direccionamiento IP de toda la instalacién.

i
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2. Identificacién
de los servicios de red

Ahora vamos a concretar los servicios de red que serdn
necesarios para resolver la instalacién. Los dividiremos en
servicios de infraestructura de red y en servicios de usua-
rio.

Los servicios de infraestructura de red bdsicos serdn:

e Servidor DNS: en donde se registrardn todos los nodos

de la red.

e Servidor DHCP: que asignard las direcciones IP dindmi-
camente a los clientes inaldmbricos.

e Servicio de directorio: habrd que crear algunas cuentas
en los equipos para que se puedan identificar algunos
usuarios.

Los servicios de usuarios bésicos serdn los siguientes:

® Servicio de comparticién de carpeta de fondos edito-
riales.

* Servicios de impresion.

® Servicio de acceso a Internet (lo dejaremos para mds
adelante).

Todos los servicios serdn proporcionados por el servidor
SRV, excepto el acceso a Internet, de cuyo servicio se en-
cargard el cortafuegos/proxy.

3. Operaciones
en los servidores

PHES recibe los equipos con el software preinstalado,
pero sin configurar. Para ello, en sus instalaciones, una
vez recibidos los equipos, los desempaqueta y monta una
red de laboratorio en la que ird configurdndolos uno a
uno segun los datos de red expuestos anteriormente.

Lo primero que hay que hacer es instalar en el servidor SRV
(Windows Server 2008) los servicios de infraestructura de
red (servicios DHCP y DNS). Pero como estos servicios tie-
nen que ser muy estables, puesto que de ellos dependerd
toda la red, hay que dar al equipo servidor el nombre y
configuracién de red correctos.

O 3.1. Configuracion inicial del equipo SRV

Nada mds arrancar, el equipo preinstalado nos solicita
que asignemos una contrasefa vélida a la cuenta de ad-
ministrador y después nos dejard presentarnos con ella.
Una vez presentados nos muestra la configuracién inicial
en donde el nombre del equipo es aleatorio y su confi-
guracién de red inicial estd configurada como un cliente

DHCP.

Procederemos a configurar el nombre del equipo (en nues-
tro caso SRV) y lo asignaremos a un grupo de trabajo que
denominaremos CTT. Al hacer clic en el botén «Mds» po-
dremos configurar el dominio DNS que asignaremos al
equipo, que en nuestro caso serd ctt.local (un dominio que
nos hemos inventado, que es interno —sin relevancia publi-
ca— y que crearemos después). Queremos que el servidor
se llame srv.ctt.local.

Al salir de todas estas ventanas, el sistema nos dird que
necesita reiniciarse y asi lo haremos (Fig. 1).

T S

Suffo DNS prncipal de este squipo;

e

Caminos en el dominio o el nombre del equips

Puade cambiar sl nombee y la padanancia da este squipo. L | Gambier el sufjo DNS pncipal cuands cambie ls patenancis al dominia
cambios podrian afectar ol acceso a los recumos dered. I
fomacién

HNombre NatBIOS del aquipc:
SRY
ﬁ:n‘b.ndum: = e L ooy
Nombre completa de aquipo: _c’.“;l
SRV
€ Dominia; Hammlt Windows = x|
I Debe reiniciar el equipo para aplicar los cambies.
& Grupo de trabajo:
T Antes de reinicar, guarde los archivos abiertos y oerme todos los
= programas.
e | [

Configuracién del nombre del equipo, grupo de trabajo
y dominio DNS.

O 3.2. Configuracién de la tarjeta de red en SRV

El hardware de SRV lleva integrado en placa dos interfaces
de red, pero nosotros solo utilizaremos una de ellas. La
ofra, para que no moleste, la desactivaremos.

Podemos acceder a la ficha de configuracién de la interfaz
de red desde la pdgina de «Administrar conexiones de
red» del panel de control del equipo.
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Practica final

GO == e O 3.3. Instalacién de los servicios
R s, v. de infraestructura
o [ s Una vez que tenemos configurado el equipo servidor, pro-
S s - — cederemos a instalar los servicios que proveerd a la red.
et xii  Partimos de la ventana inicial de administracién, en la que
oo | | observamos que no tiene ninguna funcién asignada y le pe-
: e dimos que agregue funciones (servicios). Seleccionaremos
SSvtivenet [ st Erema Broadeom hauare L. . R .
s — los servicios que necesitamos entre todos los disponibles y
) [Pt S sot s (=] aceptamos para que el sistema proceda a instalarlos. En
T . [7 R i nuestro caso seleccionaremos los servicios de impresién,
el ¢ Efitv;wnv::u?m::f:slmmuﬂﬁ DNS y DHCP. El sistema procederd a preguntarnos por los

S e[t |-l vemiece..| | | oo pardmetros de configuracién de cada uno de los servicios.
R tAN o nternet dealta velcked (2) M 2. Controlador de £/S del atignador de deteccidn da topel
e

¥ -1 Respondedor de detecaidn detepciogias denivei de v
Bl  Conexiin de dreatocal 2 ~
e pi =

Protocolo TCP/1P. B protocslo de red de drea otansa
& s

En la configuracién del DHCP crearemos un dmbito deno-
minado «PC inaldmbricos» que podrd asignar las direc-
ciones 192.168.1.51 a 192.168.1.70 con mdscara de red
255.255.255.0 a los clientes que se lo soliciten. No hemos
asignado puerta de enlace predeterminada por una razén
especial que comentaremos mds adelante. Activamos el
dmbito y aceptamos (Fig. 4).

e | Do | Bredsdes |

redes conectadss entre si.

e | _Coce |

Fig. 2. Configuracién de la red en la interfaz LAN.

Nosotros vamos a utilizar la tecnologia IPv4, por tanto, =
ignoraremos las fichas de configuracién IPv6é, que por de- B onssnaree
fecto estardn configuradas para DHCP (versién 6). Otra  rmae
opcién es desactivarlas. e = I o |
Seleccionamos la interfaz (que hemos renombrado con el ZEEEEET j
nombre de la red a la que se conecta: en nuestro caso LAN) T
y sacamos su ficha de propiedades (con el botén derecho S22
del ratén). Nos movemos al elemento «Protocolo de Internet  “Z52
versién 4» y hacemos clic en «Propiedades» (Fig. 2). o i

Rewitads igreque

[ 3

Propiedades de Protocolo Internet (TCP/P)

Ganersl i T los iante
Mhﬂmhmw’rmmm-m
g‘; ‘e i red cudl e la configuracsdn IF apropada. e Lpwbrese beman T
Drecssn P nee I —
(O Cbtener una dreccidn IP automticamente Drecoin P et o ——
(%) Ugar ln siguiente drsccidn IP: Mdasara e Eiges e assn
Divecesdn 1P 182 1681 10
[Mdscars de subred 255 255 .2%5. 0
Puarta de eriace predeterninads: | 152 168 . 1 100

() Lisar las sguienies drecciones de servidor DNS:

Seqvidor DNS prefendo 1921681 .10
Servidor DNS alematigo
Opciones gvanadas
=T

CEO
SMR_RL_AAbad_09 _Bloque2_ConfiguracionSRV.pptx

Documento que contiene informacién sobre:

Fig. 3. Configuracién de los parémetros IPv4 en la interfaz
de red LAN.

En esta ficha rellenamos los campos con los datos de la
tabla anterior segin hemos definido en el proyecto para el
servidor SRV y aceptamos (Fig. 3). Cuando finalice la ope-
racién ya tendremos configurada la red del servidor SRV.

1. Configuracién del servidor SRV.

2. Configuracién de la interfaz de red de SRV.
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El servicio DNS se configurard después de realizar la insto-
lacién. También elegimos instalar los servicios de impresidn
del sistema para poder compartir las impresoras en red.
Como también se podrén conectar impresoras mediante
IPP y estas requieren la presencia de un servidor web, el
sistema instalard IS, el servidor web de Microsoft. Ahora
la ficha de administracién inicial presentaré las nuevas fun-
ciones que nuestro servidor ha adquirido.

O 3.4. Configuracién del servicio DNS

Para configurar el servicio DNS arrancamos su consola de
administracién desde el mend de herramientas administrati-
vas del sistema. La consola presenta las zonas de adminis-
tracién del DNS, que se identifican con los dominios DNS.

Nos situamos en las zonas de bisqueda directa y afiadi-
mos una zona primaria para nuestro dominio interno que
es cttlocal, que resolverd las direcciones IP de los nodos a
partir de su nombre. Zona primaria significa que los datos
de la zona estén dentro del servidor que posee la zona.
También crearemos una zona primaria inversa, que se en-
cargaré de resolver el nombre de los nodos a partir de su
direccién (Fig. 5).
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Fig. 5. Zona directa, zona inversa y alta de un nodo
en el servicio DNS.

Ahora daremos de alta todos los nodos de nuestra red
que vayan a estar en la zona ctt.local mediante registros
de tipo A. Después de esta operacién repetitiva, el DNS
queda configurado como se indica en la Fig. 6, arriba.
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Fig. 6. Zona directa e inversa con los nodos de la LAN (arriba).
Configuracién de los reenviadores en el servicio DNS (abajo).

Para finalizar, daremos de alta los reenviadores, es decir
las direcciones de otros servidores DNS que puedan re-
solver ofras zonas ya que nuestro DNS, de momento, solo
puede resolver los nombres del dominio ctt.local. Rellena-
remos la ficha de los reenviadores con los DNS que nos
haya proporcionado nuestro proveedor de Internet (Fig. 6,
abajo).

Desde este momento, cualquier cliente de la red que tenga
su DNS apuntando a nuestro nuevo servicio DNS en la
direccién 192.168.1.10, resolverd los nombres de la red
local directamente en él y los nombres externos a la LAN
a través de él utilizando los reenviadores que serdn interro-
gados por nuestro DNS.

CEO
SMR_RL_AAbad_09 Bloque2_ServiciosInfraestructura.pptx

Documento que contiene informacién sobre:
1. Instalacién y configuracién de DHCP.

2. Instalacién y configuracién de los servicios de impresién.
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4. Creacion de usuarios

En cuanto a las cuentas de usuario, hay que confeccionar
un sistema sencillo de directorio que sirva para restringir
algunos permisos pero que permitan que los usuarios uti-
licen los recursos de la red de la forma mds transparente
posible. Puesto que la red LAN es una red mixta integrada
por equipos Windows y Linux, seria muy complejo crear un
dominio en un Directorio Activo de Microsoft, por lo que
vamos a decidir crear cuentas locales en cada equipo: en
concreto crearemos las siguientes cuentas:

® Lector (sin contrasefial): serd la cuenta de invitado de los
lectores.

* Investigador (con contrasefia): es la cuenta utilizada por
los investigadores con accesos a los fondos bibliogréfi-
cos propios de los investigadores.

® Bibliotecario (con contrasefa): es la cuenta que utilizard
el bibliotecario.

Podemos crear las cuentas desde el icono de usuarios y
grupos del panel de control o desde la correspondiente
consola de administracién del equipo. Afadiremos las
cuentas de los usuarios citados anteriormente y saldremos
de la consola (Fig. 7).
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5. Impresoras

Para instalar las impresoras de la red abrimos la consola
de administracién de impresoras desde el meni de admi-
nistracién del servidor. Las impresoras de red asocian un
nombre de impresora que se comparte, un controlador de
impresora (software), un puerto de comunicaciones (por
donde el servidor le manda los datos a la impresora) y
Unos permisos.

Una impresora de red se puede instalar de dos modos:
haciendo que cada cliente de la red imprima directamente
sobre la impresora o haciendo que en ella (a través de la
red) solo imprima un servidor y que los clientes se comuni-
quen con este servidor cuando desean imprimir. En el pri-
mer caso tenemos una configuracién p2p y en el segundo
una cliente-servidor.

La primera forma tiene la ventaja de que no es necesaria
la presencia del servidor para imprimir, pero, a cambio,
debe crearse una cola de impresora en cada equipo de
la red. Esto en nuestra red es imposible, puesto que los
portdtiles de los lectores méviles no los podemos gestio-
nar nosotros.

o Admanistracain de impresidn

| Ao geodn e anea |
| b | #[m[lo = @[ |
[ somnswacence moresen [Hiombr.. | tiombre de ... | Descripcin ds [ Acciones
¥ WP5P... Moniter Lacal Parniod | puses -
¥ PTX  Montor Locel Puertn local -
GUT:  Mootorlocd  Pueroiocl Accone... »
‘_ LPTL:  Meonitor Locl Puerts local
¥ FLE: Monvtor Local Puerto local
§ COM&  Meniter Local Puerts local
& COM3: Monstor Local Puerts local
¥ COMZ: Montor Local Puerts iocal
¥ COMI: Morwtor Loce Puerts local
« {3 | KX |
[ \

x
Tipos de puer o deporiies:
Local Part

pa [Semr ]

Cancelwr |

e tpodepern., |[Pemnen. | cmes |

Fig. 7. Consola de administracién de usuarios antes y después
de la creacién del usuario Investigador.

Fig. 8. Alta de un puerto de red para una impresora de red.
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La forma cliente-servidor tiene el inconveniente de que si
el servidor se estropea no se puede imprimir, pero puede
centralizar todas las comunicaciones y, lo més importante:
los permisos de impresién. Nosotros vamos a elegir esta
segunda forma de configuracién.

Ademds, en este modelo, una impresora local conectada
al servidor (por ejemplo, por el puerto USB o por el puer-
to paralelo) también se podrd compartir a la red como si
fuera una auténtica impresora de red: en este caso, no
compartimos la impresora sino su cola de impresidn.

En primer lugar, crearemos el puerto de comunicaciones
por el que se van a comunicar el servidor en donde crea-
remos la cola de impresién y la impresora que leerd sus
trabajos de esa cola. Procederemos a dar de alta un nue-
vo puerto TCP/IP que apunte al nombre DNS o direccién
IP de la impresora de red. En nuestro caso, por ejemplo,
impreb].ctt.local (Fig. 8).

Cuando se crea un puerto de red, el sistema comprue-
ba que en esa direccién hay un escuchador capaz
de soportar el otro extremo de la comunicacién. Para
ello, la impresora de red debe estar configurada con
su direccién final. Esto se suele hacer mediante el ser-
vidor web que incorpora. El fabricante proporciona
de fdbrica una direccién IP que especifica en la do-
cumentacién. Sin embargo, para la creacién de las
colas compartidas en el servidor no es necesario que
esté fisicamente la impresora.

Después acudiremos a la seccién de Impresoras y agre-
garemos una nueva. El asistente nos pedird un puerto y
nosotros le asignaremos el puerto de red (TCP/IP) que
hemos creado anteriormente para ella. Posteriormente
nos pedird que le asociemos un controlador. Como es
la primera impresora que creamos, decidimos instalar un
nuevo driver de impresidn.

Este es el momento de indicar el modelo de la impresora
(en la figura, Lexmark E120n) para que el sistema elija el
controlador adecuado. Después el asistente nos pedird
un nombre légico para la impresora vy, si queremos com-
partirla en la red como es nuestro caso, el nombre con
el que se compartird (en nuestro caso el mismo nombre
de la impresora), y algunos detalles sobre su ubicacién

(Fig. 9).

Procederemos de modo semejante con la impresora
ImpreAl, que también es una impresora de red. Una
vez creadas las impresoras tendremos que asignar per-
misos para cada una de ellas. En concreto queremos
que por ImpreB1 pueda imprimir solo el bibliotecario, por
ImpreAl solo los investigadores y el bibliotecario (Fig. 10,

derecha), mientras que por ImpreB2 (que seré local al
servidor) podrdn imprimir todos los usuarios.

En el caso de la impresora local al servidor ImpreB2 todo
serd igual excepto que el puerto elegido no serd un puer-
to de red sino que serd un puerto local, en nuestro caso el
puerto LPT1 que es un puerto paralelo (Fig. 10, izquierda).

Después de estas operaciones, las impresoras serdn ser-
vidas a la red a través de las colas de impresién de SRV
y los clientes podrdn conectarse remotamente a ellas a
través de este servidor (Fig. 11).
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Eleccién del controlador de la impresora, comparticién en red
y vista de la consola de administracién con la nueva impresora
creada y compartida.
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Eleccién de un puerto local (LPT1) para una impresora
local servida en la red (a la izquierda) y asignacidn de permisos
de impresién para una impresora (a la derecha).
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Fig. 11. Secuencia de conexién a una cola de impresora remota
desde una estacién cliente Linux (arriba) y Windows (abajo).

6. Carpetas compartidas

El servicio de carpetas compartidas lo realizaremos a tra-
vés de CIFS/SMB, el protocolo de Microsoft para compar-
tir carpetas e impresoras equivalente al Samba utilizado
en equipos Linux, de modo que podremos utilizar el sis-
tema de nombres NetBIOS y seremos compatibles tanto
con clientes Windows como con clientes Linux, ya que Net-
BIOS puede correr sobre TCP/IP.

Hay que crear las carpetas que queramos compartir, a las
que habrd que asignarles los permisos para que solo los
usuarios autorizados puedan utilizarlas:

e C:\FondosBiblioteca: con informacién para cualquier
usuario.

* C:\Fondoslnvestigadores: con informacién accesible
solo a investigadores.

El bibliotecario podrd acceder a todos los recursos.

Seleccionamos la carpeta en el explorador de archivos y
con el botén derecho indicamos «Compartir esta carpetas.
Un asistente nos preguntard el nombre de comparticién y
los derechos de acceso (Fig. 12).

&
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Documento que contiene informacién sobre configuracién
de carpetas compartidas en la red.
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Fig. 12. Pasos para compartir una carpeta a la red.

CEO
SMR_RL_AAbad_09_Bloque2_Impresoras.pptx

Documento que contiene informacién sobre instalacién y
configuracién de las colas de impresoras compartidas.

Ahora desde las distintas estaciones clientes podemos pro-
bar si hemos compartido bien las carpetas realizando unas
pruebas de conexién mediante los asistentes de conexidn
a carpetas compartidas (Fig. 13).
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Fig. 13. Secuencia de conexién a una carpeta de red
desde un cliente Linux (arriba) y Windows (abajo).
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Y estudiaremos:

e E| funcionamiento del médem.
e La funcionalidad de hubs
y conmutadores.

* El comportamiento de los sistemas
operativos en la configuracién
de redes.
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Unidad

Dispositivos especificos

de la red local

En esta unidad aprenderemos a:

* Distinguir las funciones
de los dispositivos de interconexién

de la red.

® Elegir los dispositivos de red de drea
local en funcién de las necesidades.
* Configurar redes locales virtuales
y gestionar los bucles de la red.
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(@

SMR_RL_AAbad_05_

ModemsAnalogicos.docx

1. Elementos del médem analé-
gico.

2. Normativas estdndares para
médems y lenguaje Hayes.

3. Caso prdctico de utilizacién
de Hyperterminal.

Q

En ADSL hay que distinguir el
ancho de banda de subida del
de bajada, es decir, la velocidad
a la que se pueden poner datos
en la red y a la que se pueden
descargar es diferente, lo que hay
que tener en cuenta si hay mucho
tréfico de salida hacia Internet ya
que la velocidad de subida es
mucho menor que la de bajada.

@

En las instalaciones domésticas
en las que se comparten varios
supletorios telefénicos sobre la
misma linea compartida con el
servicio ADSL, debe instalarse
en cada feléfono un microfiltro
que filtra la sefial de voz hacia
el teléfono impidiendo que le
llegue la sefial de modulacién
de ADSL, que se interpretaria en
el teléfono como ruido.

&

SMR_RL_AAbad_05_
AccesolnternetModem.docx

Documento sobre:

1. Cémo acceder a Internet median-
te médem analégico.

2. Comprobacién y configura-
cién del médem.

® 1.El acceso remoto a la red

Una vez concluido el estudio del nivel fisico de la red —cables, conectores e instalacion
a lo largo de la edificacién—, hay que analizar los dispositivos que permiten el inter-
cambio de datos entre los diferentes nodos de la red, incluso aunque estén situados en
distintos segmentos de la misma.

Ademds, nos adentraremos en la creacién de redes de érea local virtuales, que permiten
corregir la inflexibilidad del sistema de cableado, al igual que la conexién de un nodo
a un segmento de red con independencia de su ubicacién fisica.

El acceso a los servicios proporcionados por la red de drea local se realiza normalmen-
te desde las estaciones conectadas a la misma LAN. Sin embargo, en ocasiones esto no
es posible debido a la distancia geogréfica que separa al cliente del servidor.

Vamos a estudiar algunas de las tecnologias utilizadas para conseguir un acceso re-
moto. Tradicionalmente se han utilizado médems analégicos, pero con la llegada de la
banda ancha, esto ha sido sustituido por médems ADSL o de cable u otras tecnologias
de alta velocidad.

1.1. El médem ADSL y el cable-médem

Estrictamente hablando, el médem es un conversor analégico-digital que se utiliza para
transmitir informacién digital por las lineas telefénicas apropiadas para la transmisién
de sefiales analdgicas. Sin embargo, también suele aplicarse este término para el caso de
los médems ADSL o los médems de cable.

Linea telefénica
Servicio ADSL

Conexién USB:
Gestidn del dispositivo

O  A. Tecnologia ADSL

DSL son las siglas de Digital Subscriber Line.
Delante de estas siglas suele ponerse otra le-
tra que identifica la familia especifica dentro
de DSL, por ello nos referiremos, en general, a
tecnologias xDSL.

Con ADSL se trata de aprovechar el mismo ca-
bleado del teléfono analégico para la transmi-
sién de datos a Internet a alta velocidad esta-
bleciendo dos canales de comunicacién sobre
la misma linea fisica.

De todas las modalidades de DSL, nos cen-
traremos bdsicamente en ADSL por ser la tec-
nologia mayoritariamente implantada por las
compaiias telefénicas.

O B. Médems de cable

Un médem de cable o cable-médem es un dispositivo que nos permite acceder a Internet
a alta velocidad utilizando la infraestructura de las redes de televisién por cable.

Las velocidades de transmisién son muy variables, pero suelen estar entre los 300 Kbps
y los 10 Mbps, aunque la tecnologia permitiria transmisiones hasta los 40 Mbps.

AIPCde |

[ A la roseta telefénica gestién

Detalle de la vista posterior
de un router/médem ADSL en produccidn.

Los usuarios pueden estar recibiendo sus canales de televisién y simultdneamente estar
transmitiendo o recibiendo datos de Internet.

Actividades

1. Busca los errores técnicos en el siguiente razonamiento:
«Mi portdtil tiene integrado un médem analdgico. He
contratado un acceso ADSL con mi compaiiia telefénica
y me han comunicado que me lo servirén por mi linea

de teléfono analdgica. Para evitar tener que comprar
un médem ADSL, utilizaré mi médem que, al ser analé-
gico, es compatible con el servicio ADSL que me envian
por mi linea de teléfono analégica.»
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[ Estado del enlace a Internet

[ Conexion alared de cable

(datos de subida)

Actividad desde Internet a la red local

Actividad desde la red local a Internet ]
(datos de bajada) ]

El médem de cable de la derecha es de Linksys, la divisién comercial de Cisco para
soluciones domésticas y de pequefias empresas. A la izquierda del médem, por
la parte trasera, se puede ver el conector coaxial por donde le llegaré la sefial de

cable procedente del proveedor de servicios telemdticos.

El médem de la izquierda es un cable-médem profesional de Cisco. En él podemos

apreciar los diodos leds que indican el estado del médem

sus propios codigos leds que habrd que estudiar en su manual de instrucciones,

normalmente en la guia de usuario.

Dos modelos comerciales de un médem de cable.

Q

Andlisis de la configuraciéon de un encaminador ADSL

La configuracién de un dispositivo ADSL es muy frecuente en la
préctica profesional puesto que cualquier empresa o particular
que requiera una conexién a Internet tendrd uno de estos dispo-
sitivos.

A veces, el operador del servicio nos lo configurard de modo
semiautomdtico, pero si fuera necesario tener un control exhaus-
tivo de los pardmetros de configuracién de red, tendriamos que
configurarlo nosotros mismos personalmente.

En el caso del router ADSL, se conecta directamente a la red pues
estos encaminadores tienen, ademds de la interfaz telefénica
para ADSL, otra interfaz Ethernet para su conexién a la red cor-
porativa. El router que hemos elegido en este ejemplo es gestio-
nable a través del explorador de Internet puesto que incorpora un
servidor web a través del cual se puede configurar.

En la Fig. 5.3 podemos ver dos fichas: el resumen de configu-
racién y el resumen de los servicios que proporciona. Podemos
observar los parédmetros IP de las dos interfaces del médem (el

. Cada fabricante tiene

Power: on/off

@

Frecuentemente, los operadores de ADSL proporcionan
a sus clientes médems ADSL en vez de routers ADSL. La
diferencia mds significativa entre ellos reside en el modo
en que se conecta a nuestra instalacién de red. En el caso
del médem ADSL se suele conectar por su puerto USB a
un ordenador de la red que hace las funciones de servidor
de comunicaciones, comporténdose de modo semejante
al médem analégico, pero conservando todas las caracte-
risticas de la banda ancha.

de ADSL y el de Ethernet), asi como parte de la configuracién de
ATM, la banda ancha en la que termina por desembocar ADSL
(pardmetro VPI/VCI). Ademds, podemos ver que el router propor-
ciona a la red corporativa los servicios de DNS y el de NAPT, en
el que se profundizard més adelante.

T vt i e Sanagement Interlsce - Maraselt Internet Explorer =101 T speedStresm 5660 Management Interface - Microsolt Internet Explorer =10( x|
frowo Edoin Yw Emotss Herementss A || - e e = V| . — = = - = o
Oragetn | 8] hepifjio.1.1./ O | Gchivo Eddln Wer Favorkos Her: Ange || Q) =0 - ix & Gl & € » “ |
Google~ d% -5 52 | Diregeibn [) hetpeff10.1.1.1 e bt =l
C | Googe- | e -l w2
B C
HETWORKE -
¥ Change ta Bridge Mads P —— = Router Management Interface »E!f!'if‘iglﬂ
¥ Sel Paspnal DSL Recelve Rate 256000
DSL Transmit Rate 17500 :I
DSL ntertace State Up Services Summary
usuls\l-;:-n: ’:.I M:I: :Z:z:z,'zz DNS Server on router Ensbled
3 ulenat Ma: s
Ethemat LAN IP Adddress 10114 Initial Setup DHCP Server on router Disebled J
Ethmomet LAN Subnut Mask 23525300 ¥ Troublesh NAPT Mode Enabled
Dafaull 1P Gatwway 21397105129 » RIP Mode Dissbled
VPIVE] 3 j
[ o 1
Encapsulaion Protocel Ris Set Password _[ﬂ IP Filter Mode Disablsd
= t E- |
= B e €] Usto D Intenet A
Fichas de resumen de configuracién y servicios en un router ADSL. Continda...
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Nosotros solo tendremos que configurar la direccién IP del router
en su interfaz de conexién a nuestra red corporativa, que en
nuestro ejemplo es 10.1.1.1 con mdscara 255.255.0.0.

En la Fig. 5.4 se especifican algunos detalles mds sobre las
configuraciones de las dos interfaces de red. La mayor parte
de estos pardmetros son proporcionados por el proveedor del
servicio ADSL.

T spredtream 5660 Management Interface - Microsolt Internet Explorer =101 x|,
| trdwo Edoin Yer Eaorkos Hemameotas Avds || O -0 - @ b0 e e P
| Dirsgeién [ 8) hetp:/10.1.1.1findenz. b =

[Corge-[ S -&Hs

T spredstream 5660 Manasgement Interface - Microsolt Internet Explorer =10/ x|
| frdivo Edoin er Fwvorkos Heamentes Amds || O -0 - @ 0 @@ e 20
| | Dveceion [ ] htp:ff10.1.1.1findes2. b B
NETWORKE' 1
| Google- | K-8 s
AALS Statistics o
SDUs 23790 o | uEzfvﬁEni‘ﬁEE
¥ ETHAALS Calls | swse | e ' .
: Ethernet Octets 3451595 | 233487 | Ethermet Statistics
DSL |
P [ ]
¥ Errors . . |
¥ P Filter Discards 0 | Packets w36 | zA9
» | [ | » "
! 1cMp SAR Timeouts | o . Al—:""“:f‘ Octets Taw3 | TR
NAPT Ethemet
b ik CRC Errore 7 » psi CRC Errors 16
? Routes - OuouiusSDUs. o 0 I L4 1] Long Frames [}
iy } i
& s ) 8l > cwp Runt Frames 43
[ MADT _,;1 Alignment Errors []
4 3 s :'
2] tisto [T T | nkemet 4

Detalles de configuracién de las interfaces de red de un router ADSL.

Una vez que el router estd funcionando, el administrador podra
consultar las estadisticas de conexiones y estudiar su rendimien-
to. En la Fig. 5.5 tenemos dos detalles de estas estadisticas, la
primera de ellas (a la izquierda) para la red ATM (que es la red
de transporte utilizada por la tecnologia ADSL) y la segunda (a

la derecha) para la interfaz Ethernet que es la utilizada en la
conexién a la red corporativa local: el encaminador se encarga
de traspasar paquetes entre estas dos redes segin unas reglas
determinadas por el administrador del router y el servicio presta-
do por el proveedor telemdtico.

T spredStream 5660 Manasgement Interface - Microsolt Internet Explorer =10 x|,
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| NETWORNKS'
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5 | : Packets 2636 prceil]
IcmMp SAR Timeouts o b atmanLS
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Fichas de estadisticas de transmisién en un router ADSL.
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Configurando un acceso a Internet por médem

Como ejemplo, vamos a crear un acceso a Infernet en el PC
utilizando el asistente del acceso telefénico a redes. Aunque
en la actualidad la inmensa mayoria de los accesos a Inter-
net son de banda ancha (normalmente ADSL), es interesante
conocer cémo se configura una conexién a Internet utilizando
un médem analégico.

Es una situacién que puntualmente puede resolver el proble-
ma de una caida en los dispositivos ADSL de las centrales te-
lefénicas, sustituyendo estas conexiones habituales por un ac-
ceso via médem para comunicaciones criticas o de urgencia
mientras el proveedor de Internet soluciona sus problemas.

También puede resolver problemas de conexién en lugares
en donde no hay cobertura de banda ancha pero en los que
si llega una linea telefénica analégica. La idea principal es
poder tener un acceso a Internet, aunque sea de muy baja
calidad, en cualquier sitio en donde haya una roseta de te-
léfono.

1. En primer lugar, crea una conexién nueva en el panel
de control de Conexiones de red (Fig. 5.6, arriba a la
izquierda). Windows separa las conexiones de acceso
telefénico (arriba) de las conexiones de redes de drea
local (abaijo).

. Una vez que ejecutas el asistente, aparecerdn las fichas
que se describen en la Fig. 5.7, en las que vas a informar
a Windows de que quieres realizar una conexién a Inter-
net (a la izquierda) y, haciendo clic en Siguiente, que vas
a establecer la conexién manualmente; de este modo te
permitird agregar la informacién suministrada por el pro-
veedor de la cuenta de acceso.

3. A continuacién, elige la asignacién de un médem como
medio para realizar la conexién y proporciona un nombre

Asistente para conexion nueva

Tipo de conexién de red
(Qué desea hacer?

© Conectarse 3 ifeme

Conectarse a Intemet para poder examinar &l Web y leer comeo electrénico.

() Conectarse a la red de mi lugar de trabajo
Conectarse a una red de negocios (usando acceso telefénico o red
privada virtual) para que pueda trabajar desde casa, oficina de campo u
otra ubicacién.

(O Configurar una conexién avanzada
Conectarse a otro equipo directamente utiizando su puerto sere, paralelo o de
w,ommmmmmmmwﬂu
aél

[ <ards [ Sguente> | [ Cancelr |

Fig. 5.7. Asistente de creacién de una conexién nueva en Windows.

a la misma (Fig. 5.8) haciendo clic en Siguiente. Con este
nombre, Windows fabricard un icono que serd el que ten-
gas que activar para realizar posteriormente la conexién.

Ya estd configurada la parte de la conexién que tiene que
ver con el médem, pero ain falta la asignacién de los
valores que el proveedor nos proporcioné cuando solicita-
mos la cuenta de acceso.

D Bt cevessein  Coowel Raegein v
AF.

i K Conacones du red

> 0 Bsets [ Capeine | [0

Hacer clic aqui para crear
una nueva conexién de red
en Windows XP

Wertana principal del Panel de

centrol Ver informacidn basica de la red y configurar conexiones

.! = " Ver mapa completo
Cambiar confuguracién del E.
bptaites HETL Varias redes Internet
Cambiar configueacién de uso (Este equpe)
compartid avsnzade Wer lus redes activey Conectar o desconeots
F= Inetlnfor Tipodeaccesor  Intemet
I e pibica Conesiones: ~ § Inet
E
tajamar.sys. Tipoduatceses  Sim accesc a Intemat

Hacer clic aqui para crear
una nueva conexién de red
en Windows 7

Red de dominio Conesicmes:  § viar_Backbome

Tipe deacceser  Sim accese a Intemnat
Conmiones  § viaen Infor

SSF Red no identificada.
Red pblica

Centro de dispostros de
Windows Mobide

Finewall e Windows Camnbise ls configurazicn de red

@ i Configunr una mers conesién o red

PP FROTAT ~
Configurar una conendn malimbings, de banda ancha, de scceso telefonice, sd hoc o
Opeiones da Irtemnat PH: o bien configurar un enntador o punits de sccese.

Fig. 5.6. Ventana de conexiones de red de Windows XPy 7.

Asistente para conexion nueva

Preparandose
Este asistente esta preparando la instalacién de su conexién a intemet.

(Cémo desea conectar a intemet?
() Blegir de una lista de proyeedores de servicios Intemet (ISP)

(©[Establecer mi conexién manualmentel
Para realizar una conedn de acceso telefénico, necesita un nombre de
cuenta, una contrasena y un nimero de teléfono para su proveedor de
servicios intemet. Para la configuracién de una cuanta de banda ancha, no
necesitard un nimero de teléfono.

() Usar el CD que tengo de un proveedor de servicios Intemet (ISP)

[ <ards [ Squente> | [ Cancelr |

Continda...
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Asistente para conexion nueva

Conexién de Intemet
(Cémo desea conectar a Intemet?

Este tipo de conexidn usa un médem y una linea telefénica regular ISDN (Red digital
de servicios integrados, RDSI),

() Conectarse usando una conexién de banda ancha que necesita un
nombre de usuario y una contrasefia

Esta es una conexién de alta velocidad que usa tanto un médem ADSL como por
cable. Bl ISP puede referrse a este tipo de conexidn como de protocolo punto a
punto en Ethemet (PPPoE).

() Conectarse usando una conexién de banda ancha que esta siempre activa

Esta es una conexién de alta velocidad gue usa tanto un médem por cable. ADSL o
LAN. Esté siempre activa y no necesita iniciar sesidn.

[ <ards | Sguente> | [ Cancelr |

Fig. 5.8. Asignacién del médem y denominacién de la conexién.

4. En la Fig. 5.9 asigna el nimero de teléfono al que tene-
mos que marcar, el nombre de usuario y la contrasefa
de acceso. Estos tres datos te los tiene que proporcio-
nar el proveedor de Internet.

Ademds, podemos hacer que este usuario y contrasefia
sean utilizados por cualquier usuario del equipo, que
esa sea la conexién que se marque por defecto o indi-
carle al cortafuegos del equipo que se haga cargo de
vigilar la conexién.

Asistente para conexion nueva

Numero de teléfono que desea marcar
¢Cudl es el nimero de su proveedor de servicios intemet?

Escriba el nimero telefénico a continuacién.
Nimero de teléfono:
Es posible que necesite incluir un "1, &l cddigo de drea 0 ambos. Sino estd

saguro de que necesita nimeros adicionales, marque &l nimeno sin més. Si el
médem emite un sonido, &l nimero que ha marcado s el comecto.

[ <ards | Squente> | [ Cancelr |

Asistente para conexion nueva

Nombre de conexion
¢Cudl es el nombre del servicio que le proporciona conexidn a intemet?

Escriba el nombre de su proveedor de servicios Intemet (ISP) en el cuadro siguiente.

El nombre que escriba aqui serd &l de la conexitn que estd creando.

[ <arss | Sguente> | [ Cancelr |

Truco

Si vamos a llamar a través de una centralita, tendremos
que incorporar los prefijos adecuados para que la centra-
lita pueda conmutar la llamada que hacemos (interna) con
una linea externa. Es muy fipico de las centralitas tener que
marcar un «O», esperar un tono continuo de conexién con el
exterior y solo después marcaremos el nimero de destino.

Asistente para conexion nueva

Informacién de cuenta de Intemet

Necesitard un nombre de cuenta y una contraseria para suscribinse a una cuenta
de intemet.

Escriba un nombre de cuenta ISP y contrasedia, a continuacién escriba esta informacidn y
almacénela en un lugar seguro. (Si ha olvidado un nombre de cuenta existente o contrasefia,
péngase en contacto con con su proveador de servicios Intemet (ISP))

[#] Usar &l nomipre de usuario y contraseria siguientes sismpre que un usuano cualquiera se
conecte a intemet desde este equipo

[] Establecer esta conexidn a Intemst como pradeteminada

[] Activar &l Senvidor de seguridad de Intemet para esta conexién

[ <arss | Sguente> | [ Cancelr |

Fig. 5.9. Asignacién del nimero de teléfono y de la identificacién del usuario de la conexién.

5. Llegados a este punto, el asistente crea la conexién con
los pardmetros que le hemos proporcionado. Ahora
solo falta la incorporacién de los pardmetros de la red

136

TCP/IP a la que te vas a conectar. Estos pardmetros
los puedes editar desde las propiedades de la nueva
conexién recién creada (Fig. 5.10). Continda...
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= Propiedades de Terra basico

[ Gones | Opcnes | Soqundad | Funcones dered | Opcunes svasdes| || | [ Genrl| Ovcines | Sepundd | Funcunesde o | Opces svencades
[ ]
Conectar usando: | Opciones He marcado
& Modem - Agere Systems AC'S7 Modem COM3) | Mgstrar(el progreso al conectar
| : [] Pedir &l|nombre y contrasedia, cenfficado, stc
[Cogigr_| [lincks e domiio de ncio de sesién de
Nimero de teléfono ® [¥] Pedr elinimero de tgléfono Seleccionar esta ficha para
= SR acceder a opciones
o ol : o adicionales
(0908200250 | [(atemativos | Intentos de marcado: [
Tiempo entre intentos de marcado: r_1m'-uo v,
Tiempo de inactividad antes de colgar: | 20 minutos v
[] Usar reglas de marcado leglas d | []Volver a marcar si se intemumpe |a linea
|
l
Hacer clic aqui para acceder a 1
propiedades de configuracion ram&mam Em
| |

Fig. 5.10. Propiedades de la conexién

6. Después puedes especificar si el proveedor requiere o
no una contrasefia segura (o cifrada) o bien si se podrd
utilizar una tarjeta inteligente para la identificacién de

- Propiedades de Terra basico

Opciones de segundad
® Tipiga (configuracién recomendada)
Yahidar mi identidad como sigue:

telefénica: fichas General y Opciones.

(Fig. 5.11).
- Propiedades de Terra basico

| Genersl | Opciones | Segudad | Funciones de ed | Opciones avanzadas |
Tipo de servidor de acceso telefénico al que estoy llamando:

| Aceptar | [ Canceler |

la conexién. Ademds, en la ficha de funciones de red
puedes ajustar los pardmetros del protocolo TCP/IP

&3

[PPP: Windows 95/38/NT4/2000. Intemet

[[] Mostrar ven{ana de teminal
[ Eecutar

archivo ds

comandos:

Inicio de sesién y ejecucion de secuencias de comandos interactivos

3

redes conectadas entre si.

Protocolo TCP/IP. Bl protocolo de red de drea edansa
predeterminado que permite |a comunicacién entre varas

|Aoeuar|

|Cnmeh'|

Fig. 5.11. Fichas de identificacién del usuario y definicién de los elementos de red utilizados

en la conexién.
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7. Si seleccionas el protocolo TCP/IP y haces clic en el
botén de propiedades, aparecerd algo semejante a la
ventana que vemos en la Fig. 5.12. En esta ficha le has
dicho a Windows que el proveedor nos asignard la
direccién IP automdticamente. Si no fuera asi, el provee-
dor te diria qué valor tienes que escribir aqui.

También has asignado las direcciones de los dos servi-
dores DNS que nos especificé el proveedor. A veces el
proveedor también asigna los DNS automdticamente.

Configuracion avanzada de TCP/IP

Claves y consejos

Cuando se contrata un servicio de comunicaciones con
un operador, este debe especificarnos los pardmetros de
conexién adecuados que debemos utilizar. En muchos
casos, el operador nos asignard estos pardmetros automd-
ticamente al identificarnos en el servicio.

Propiedades de Protocolo Internet (TCP/IP) |3 rz
Geneeal
Puede hacer que la confi ion IF s asigne e si su red
umﬂhmaﬁam De lo contranio, necesita consultar con ol

Genera [DNS | WINS |

Esta casila de verficacién sélo se aplica cuando estd conectado a una red
de &rea local y 2 una red de acceso telefdnico al mismo tiempo. Cuando
st seleccionada, los datos que no se pueden enviar a través de la red
local se retransmiten a ia red de acceso telefdnico.

mmuehledwﬂuhcodqménwmmuﬂm

la

(&) Dbtener una dreccidn [F automdticamente]
) Usar Ia siguiegte direccion IP:

O Obtener la dineccitn del servidor DNS autométicamente |
(@ Lisar las siguientes diecciones de servidor DNS:

a de enlace

Vinculo FPP
[¥] Wikizar compresidn de encabezado IP

en la red

Fig. 5.12. Fichas de
configuracién del protocolo

8. En las opciones avanzadas puedes terminar de ajustar
el TCP/IP. Habitualmente, salvo que el proveedor diga
lo contrario, serdén suficientes los valores por defecto
que Windows sugiere. Con estas operaciones acaba
el procedimiento de configuracién del acceso de red.

9. Ahora solo te falta probar la conexién haciendo doble
clic en el icono que Windows habré creado en las
Conexiones de red; aparecerd en pantalla la ficha de
identificacién de usuario y el nimero de teléfono que se
debe marcar (Fig. 5.13).

Podemos validar la informacién de conexién que Win-
dows nos presenta o modificarla como sea necesario.
La conexién se iniciard cuando hagamos clic sobre el
botén Marcar.

Esto mismo puede hacerse fdcilmente en un sistema Linux,
aunque el modo concreto de hacerlo dependeré de la dis-
tribucién de Linux de que se disponga y de la versién. Si el
médem analdgico es externo, no suele haber dificultades es-
peciales ya que el médem funcionard con solo encenderlo y

Servidor DNS prefeddo | 195.235.113. 3
Servidor DNS stematiyo [1%5.2%5. % . %

TCP/IP en una conexién de
red por acceso telefénico.

nicamente tendremos que ocuparnos de configurar las comu-
nicaciones con él por el puerto serie del PC que ejecute Linux.

i3

Conectarse a Terra basico

JORTECEtsleineb

LAl i L]

[Z] Guardar este nombre de usuario y contrasedia para los
siguientes usuanos:

@ Séloyo
O Cuaiquiers que use este equipo Fig. 5.13. Ventana
de conexién por
Marcgr  |0.3082002%0 v acceso telefénico
en un sistema
[ Mocar | [ Cancelasr | [ Propiedades | [ Auca | Windows.
Continda...
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En cambio, si el médem es interno la dificultad mayor resi-
de en encontrar los controladores apropiados para el mé-
dem, que deberdn estar escritos especificamente para el
hardware del médem.

Frecuentemente estos controladores se encuentran con ma-
yor dificultad en Linux que en Windows, sobre todo si se
trata de médems mds modernos.

Una vez que el sistema operativo Linux haya reconoci-
do el médem podremos configurar la conexién en la ficha
de Configuracién de la red (Fig. 5.14-A), a la que se puede
acceder desde el submend de administracién del mend de sis-

Ubicacion: | a3

| cor le
L

I onis | qupos

W Conexién inalambrica
E El interfaz ethl esta activo

Conexién Ethernet :
El interfaz etho esta activo

at:omxiénpormém
El interfaz ppp0 no esta configurado

tema. En ella seleccionaremos la conexién por médem que
aparezca.

Hay que fijarse en que la interfaz de comunicaciones que
utilizard Linux es pppO (point to point protocol), para proto-
colos de conexién punto a punto.

En las propiedades de la conexién de médem, podremos
activar o desactivar la conexién, configurar el nimero de
teléfono, el prefijo de marcado y los datos de identifica-
cién de usuario: nombre y contrasefia asignados por el
proveedor del servicio de conexién (Fig. 5.14-B).

General | Modem | Opciones |

Conexion
Dispostvo: ppp0
@@ |Activar esta conexién

o

Datos del proveedor de servicios de Internet
Nimero de teléfono: |

prefijo de marcado: |

Datos de la cuenta

Nombre de ysuario: |

confi

guracion de la c

& Establecer el médem como ruta predeterminada a Internet
W Usar los dores de bres del p dor de servicios de

[ Beintentar si s corta la conexion o falla al iniciar

D)

Dispositivo puerta d|
|
| © ~yuda | Configuracién del mad
puerto del modem: |/devimodem [=] [autodetectar|
Tipo de marcado: Tonos = = | H
Volumen: Apagado H
| (7 | |Cancelar |

| ~Jigancelar

| @npde |

Fig. 5.14. Configuracién de un médem en Ubuntu (A). Ficha de configuracién general de la conexién (B]. Fichas de gestién de médem
(C) y opciones de red (D) en la configuracién de una conexién por médem en Ubuntu.

En la ficha de la Fig. 5.14-C podremos configurar algunos
parédmetros de modo automdtico si Linux es capaz de au-
todetectar nuestro médem, asi como asignar si queremos
que este marque por tonos o por pulsos y ajustar el volu-
men del altavoz. En esta ficha también aparece el nombre
del puerto utilizado por el médem para su comunicacién
con el sistema operativo: en nuestro caso /dev/modem
que se corresponde con un médem interno.

Por Gltimo, en la ficha de configuracién de Opciones, podre-
mos indicarle al sisema operativo que para enviar paquetes
al exterior del PC utilice los pardmetros de red de la conexién
por médem en vez de las propias de la red de drea local
procedentes de otras posibles interfaces de red (Fig. 5.14-D).

En el caso de esta figura se utilizard la ruta predetermi-
nada a Internet (puerto por defecto de la conexién) y los
servidores de nombres que proporcione el proveedor (ser-

vidores DNS o de nombres NetBIOS).
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Instalaciéon en cascada: se dice
que un conjunto de dispositi-
vos estdn instalados en cascada
o de modo jerdrquico cuando
unos estdn conectados a los
otros de modo que la salida de
uno es la enfrada de otro.

i
@

' N
o
R

Distintos modelos de
repetidores. Hub doméstico (abajo,
a la izquierda). Transceptor
10Base2/10Bases (abajo, a la
derecha). Obsérvese cémo el repetidor
tiene en la parte superior una interfaz
coaxial y en el frontal varios puertos
RJ45 para intercambiar sefiales
entre estos dos distinfos tipos de red.
El transceptor adecia la serial
de su canal coaxial al de pines.

&
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® 2.Repetidores y concentradores

Las sefiales eléctricas se degradan al transmitirse. Cuando la longitud del cable de red
es grande, la sefial puede llegar al ofro extremo casi imperceptible, lo que origina pro-
blemas graves en las transmisiones. El modo mds bésico de solucionar estos problemas
consiste en la utilizacién de repetidores o concentradores (hubs).

El repetidor es un elemento de red que regenera la sefial eléctrica que le llega con el
fin de restituir su nivel original, y asi evitar los problemas que se pudieran producir por
una excesiva atenuacion.

Tedricamente es posible instalar tantos repetidores en una red como sean necesarios,
sin embargo, hay serias razones que impiden su instalacién en cascada en gran nimero.

Los repetidores operan en el nivel fisico, puesto que trabajan con sefiales. Esto hace que
sean rdpidos, aunque no puedan procesar los datos que circulan a través de ellos.

En ocasiones, los repetidores se pueden utilizar para convertir la sefial de un sistema de
cableado en otro. Por ejemplo, un repetidor podria tener una entrada 10Base?2 (coaxial)
y otra 10BaseT (par trenzado).

Los repetidores operan en el nivel fisico, puesto que trabajan con sefiales. Esto hace que
sean répidos, aunque no puedan procesar los datos que circulan a través de ellos.

En ocasiones, los repetidores se pueden utilizar para convertir la sefial de un sistema de
cableado en otro. Por ejemplo, un repetidor podria tener una entrada 10Base?2 (coaxial)
y ofra 10BaseT (par trenzado).

Capas Capas
superiores superiores
A A
Red Red
Enlace REPETIDOR / HUB Enlace
Modelo de capas para

Fisico Fisico Fisico un repetidor o hub. El repetidor opera
con sefales por eso es un dispositivo

Red 1 Red 2 que solo contempla la capa fisica
para unir los nodos origen y destino.

La ventaja principal de un hub reside en la facilidad de operacién: se limita a copiar
bits de un segmento de red en otros. No requiere ningun tipo de configuracién especial
puesto que opera en el nivel fisico. No atiende a las direcciones de red, protocolos,
servicios, efc. Sencillamente repite la sefial de la red a gran velocidad.

La mayor limitacién del hub consiste en que no aisla de los problemas del tréfico gene-
rados en la red en cada uno de los segmentos: si en uno de los segmentos se produce
una colisién, esta se propagard por todos los segmentos de la red.

2. Una red local estd compuesta por varios segmentos de

\

3. Seguimos trabajando sobre la configuracién de red

red. Los segmentos estdn unidos por medio de un dis-
positivo de interconexién. Una estacién de la red esté
infectada por un virus de tipo gusano y estd generando
mucho tréfico Ethernet en el segmento de red en que
estd la estacién. sPasa ese trafico de un segmento a
otro si el dispositivo de interconexién es un concentra-
dor? ;Y si fuera un repetidor?

del ejercicio precedente. Ahora vamos a suponer que
el cableado de red es coaxial y lo que ocurre es que
se rompe uno de los segmentos de red. Como la red
queda abierta, el segmento de red en que se ha pro-
ducido la rotura deja de funcionar. 3Funcionardn el
resto de los segmentos de red si el dispositivo de inter-
conexién es un repetidor? 5Y si la red fuera de cable
de pares en vez de coaxial y el dispositivo de interco-
nexién fuera un concentrador?
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® 3.Puentes

El puente o bridge es un elemento de cierta capacidad de control. Puede aceptar y reex-
pedir las tramas que le llegan en funcién del contenido de las mismas. La instalacién de
un puente en una red de drea local es justificable, por ejemplo, cuando se desea aislar
el tréfico en cada segmento de red que conecta el puente.

Los puentes operan en nivel 2 de OSI, es decir, su unidad de operacién bdsica es la
trama de red (Fig. 5.17). Cuando un puente debe pasar una trama de un segmento a
otro de la red ejecuta las siguientes fases:

Almacena en memoria la frama recibida por cualquier puerto para su andlisis posterior.

Comprueba el campo de control de errores de la trama con el fin de asegurarse de
la integridad de la misma. Si encontrara un error, eliminaria la trama de la red, con
lo que tramas incompletas o erréneas no traspasardn la frontera del segmento de red
en donde se produjo el fallo.

Algunos puentes son capaces de retocar de modo sencillo el formato de la trama
(aRadir o eliminar campos) con el fin de adecuarla al formato del segmento destina-
tario de la misma.

El puente reexpide la trama si determina que el destinatario de esta se encuentra en
un segmento de red accesible por alguno de sus puertos.

Capas Capas
superiores superiores
A N
Modelo de capas para
Red BRIDGE / SWITCH Red un puente o un conmutador. El
switch opera con framas por eso
Enlace Enlace Enlace es un dispositivo que frabaja en la
- — - capa de enlace para unir los nodos
Fisico Fisico Fisico origen y destino.
Red 1 Red 2

Puesto que los puentes operan en el nivel 2, no pueden tomar decisiones de encami-
namiento que afecten a los protocolos o sistemas de direccionamiento del nivel 3: solo
pueden operar con direcciones de nivel 2 (direcciones MAC). A este aislamiento de
trafico que se opera en los puentes o en dispositivos de red de nivel superior se le suele
denominar «separacién de los dominios de colisién» ya que dos estaciones situadas en
diferentes segmentos no pueden colisionar en su acceso a la red, puesto que las tramas
no pueden atravesar la frontera de los segmentos de red salvo que un puente tome la
decisién de conmutarlas.

{
Z Actividades ~

4. Descubre los errores técnicos en el siguiente argumento: «en mi oficina hay dos
departamentos claramente diferenciados. En cada uno de ellos se genera mucho
trafico, pero apenas tienen relacién entre si. Se ha pensado en instalar un puente
entre las dos redes departamentales, pero no hemos podido puesto que las dos
redes estdn en el mismo edificio y los puentes solo pueden operar remotamente».

5. Una compaiiia tiene sede en dos ciudades, pero solo poseen una red local com-
partida entre las dos sedes y conectadas por un puente de red a través de redes
pUblicas. El segmento de red de una de las ciudades es minoritario, pero en la ofra
sede residen los servidores y en su segmento de red se produce mucho tréfico local.
sPasard ese tréfico al segmento de red minoritario? Un usuario de la sede minorita-
ria quiere enviar un fichero al servidor que reside en la sede mayoritaria a fravés del
puente. A pesar de que el puente aisla del tréfico local, spodré hacerlo?

www.FreeLibros.me
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Dominio de colisién: dos nodos
de red pertenecen al mismo
dominio de colisién si sus tramas
pueden interferir entre si.

El repetidor, a diferencia del
puente, no puede aislar del tré-
fico broadcast que se genere en
la red, ya que difunde cualquier
trama que llegue a cualquiera de
sus puertos. Esto puede llevar a
congestiones serias de la red. Por
tanto, un repetidor nunca divide
un dominio de colisién y no serd
capaz de parar las tormentas de
tramas de multidifusion.

Tradicionalmente se han clasifi-
cado los puentes en transparen-
tes y no transparentes:

® Un puente transparente o de ar-
bol de expansién es un puente
que no requiere ninguna con-
figuracién para su funciona-
miento. Determina la reexpedi-
cién de tramas en funcién de
los sucesos que observa por
cada uno de sus puertos.

® Un puente no transparente ne-
cesita que la trama lleve infor-
macién sobre el modo en que
debe ser reexpedido.

Una segunda clasificacién para

los puentes se fija en si las dos

redes a conectar estdn o no

préximas. Segun esto los puen-

tes pueden ser:

® Locales. Un puente local aglu-
tina en si mismo dos o mds
segmentos de la misma red.

® Remotos. Un puente remoto
estd dividido en dos partes.
Cada una de estas partes co-
necta un segmento de red y las
dos partes estan interconecta-
das a través de la linea de una
red WAN, por ejemplo, una li-
nea de teléfono o RDSI.
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Los conmutadores son en la
actualidad los dispositivos mds
utilizados para realizar el des-
pliegue de la red: repetidores y
concentradores solo se utilizan
en casos muy especificos y siem-
pre minoritarios. Los switches
incorporan muchas otras funcio-
nes ademds de la conmutacién
de tramas que es en la que se
especializan.

Puedes investigar algunos ejem-
plos de estas tecnologias en
Wikipedia por la voz «switch»
y, mds en concreto, en la tecno-
logia «spanning tree».
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Aunque el aspecto externo de un
hub coincide con el de un switch
y, efectivamente, ambos distri-
buyen sefal entre segmentos de
red, hay diferencias sustanciales
entre ellos. La mds significativa
es que mientras que en el hub el
ancho de banda es compartido
por todos los puertos mediante
una multiplexacién en el tiempo
(solo una estacién puede trans-
mitir de un puerto a otro en cada
instante), en el switch el ancho
de banda estd por encima del
ancho de banda de cada uno
de los puertos. De hecho, en los
conmutadores de muy alto rendi-
miento, el ancho de banda del
backplane (el bus interno que
infercomunica todos los puertos
del conmutador) es al menos la
suma de los anchos de banda
de cada uno de los puertos, con
lo que se garantiza que la con-
mutacién serd de alta velocidad,
y que unos segmentos de red no
interferirén en los ofros. En un
switch cada puerto representa
un dominio de colisién diferente.

® 4.Conmutadores

El switch o conmutador es un dispositivo que tiene funciones del nivel 2 de OSI y que,
por tanto, se parece a un bridge en cuanto a su funcionamiento. Sin embargo, tiene
algunas caracteristicas que lo distinguen:

* El switch es siempre local.
* Son dispositivos multipuerto.

* La velocidad de operacién del switch es mayor que la del puente remoto, que introdu-
ce mayores tiempos de retardo al tener que utilizar una conexién WAN entre los dos
segmentos de la LAN que interconecta.

® En un conmutador se puede repartir el ancho de banda de la red de una manera
apropiada en cada segmento de red o en cada nodo, de modo transparente a los
usuarios. Esto proporciona facilidades para la construccién de redes virtuales, que
trataremos mds adelante.

® Gran parte de los modelos comerciales de conmutadores son apilables y, por tanto,
facilmente escalables, lo que les da una flexibilidad semejante a los repetidores, pero
con la funcionalidad de los puentes en cuanto a la gestién del tréfico de red se refiere.

e Algunos conmutadores de muy alto rendimiento se conectan en forma modular a un
bus de muy alta velocidad (backplane) por el que producen su conmutacién.

Las tecnologias de conmutacién han avanzado de tal modo que en la actualidad se
comercializan también conmutadores de nivel 3 o superior. Un conmutador de nivel 3
incorpora funciones de encaminamiento pero con la velocidad de la conmutacién.

En la Fig. 5.18 puede verse el modo de funcionamiento de un switch. El conmutador
construye una tabla por cada puerto con las direcciones fisicas de los dispositivos que
ve por cada uno de ellos. Cuando le llega una trama, investiga en estas tablas para ave-
riguar por qué puerto de todos los disponibles alcanza su destino transmitiéndola por
ese puerto y solo por ese, a diferencia del hub que la transmitiria por todos los puertos
disponibles salvo por el puerto por donde llegé.

Por ejemplo, si al switch le llega una trama cuya direccién fisica de destino es MAC4, el
conmutador buscard esa direccién entre sus tablas de direcciones, la hallard disponible
en el puerto 2 y conmutard la trama para que salga por ese puerto. La trama llegaré
al hub que esté conectado a ese puerto segundo y el hub la transmitird por todos sus
puertos llegando a las estaciones PC4 (su destino) y PC5.

e N

Tabla puerto 1 Tabla puerto 2

PC1 - MAC1
PC2 - MAC2
PC3 - MAC3

PC4 - MAC4

switch PC5 - MAC5

PUERTO 1 PUERTO 2

hub ‘ hub —‘

N W
S S = S R~
PC1 PC2 PC3 PC4 PC5

Tablas de direcciones fisicas en los puertos de un conmutador.
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Los conmutadores son gestionables por los protocolos tipicos de gestion de red: SNMP,
RMON, efc. Evidentemente, si se hace depender gran parte de la eficacia de la red
de unos conmutadores, interesard que la vigilancia de estos sea muy estrecha. La mayo-
ria de los switches pueden también gestionarse via web porque incorporan un servidor
web desde donde realizar su configuracién, asi como a través de conexiones telnet
o ssh.

En la Fig. 5.19 podemos ver cémo el switch tiene sus pardmetros de red TCP/IP como
cualquier otro nodo de la red: direccién IP, méscara, puerta por defecto, etc.

2 D-Link DES-

10,100/ 1000 Fast Ethernet Switch - Microsolt Internet Explorer

Basic Switch Setup

lMéscaraIP del switch ]
K

Configure the switch's IP addregs andl contact information.

Current Switch IP Settings

(
l Puerta por defecto del switch ]

{Manual 1 8

Get IP From

(
IP Address 192.168.10.251 Nombre de la VLAN por la
Subnet Mask 2652552650 © que se gestiona el switch
Default Gateway 192.168.10254 ©

VLAN Name |default °

New Switch IP Settings

Get IP From iI k_danun]'l
IP Address illg? I! 1] I'Iﬂ 251 =

|| (@ dntemet

Configure how specified IP add

Total Entries: 1

_New | Delete |
IP Address }swnum EGntmy P

©0000 0000

Metric

Pagina de configuracién
de la puerta por defecto
del switch

|192.168. 10.254 |1

Fig. 5.19. Fichas de configuracién web de los parémetros bdsicos de un conmutador gestionable.

Finalmente, hay que centrar la atencién en el nivel fisico de conexién de los puertos del
switch. La conexién de las estaciones a los puertos de conmutador se hace mediante un
cable directo. En cambio, los cables que conectan varios switches entre si requieren cables
cruzados. La mayor parte de los switches actuales tienen algin puerto especial que hace
infernamente el cruce de pares de modo que se pueda utilizar también un cable direc-
to para interconectarlo con otro switch utilizando este puerto. Estos puertos suelen venir
etiquetados con el identificador MDIX o MDI-X (Interfaz cruzada dependiente del medio,
Medium Dependent Interface Crossover) para diferenciarlos de los puertos MDI que son
los que no hacen crossover (puertos normales para conectar mediante cable directo).

En un estadio mds avanzado, el puerto puede tener inteligencia suficiente como para
admitir tanto una conexién MDI (cable directo) como MDI-X (cable cruzado): en este
caso, el identificador del puerto suele ser MDI/MDI-X. En cualquier caso, siempre con-
viene consultar las especificaciones del fabricante para conocer con exactitud las pres-
taciones de cada puerto.
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Cuando el profesional tiene que
elegir la solucién comercial con-
creta de un dispositivo de red, no
solo debe fijarse en las prestacio-
nes de rendimiento o el precio,
hay muchos ofros detalles que
complementan la funcionalidad
bésica del dispositivo que frecuen-
temente lideran la decisién final.

J

Actividades

6. Di si son verdaderas o falsas
las siguientes afirmaciones:
a) Los conmutadores son

més rdpidos que los
puentes.

b) Un conmutador es siem-
pre local.

¢) El conmutador, como el
puente, no puede gestio-
nar el ancho de banda.

d) Todos los conmutadores
se pueden escalar.

e) La mayor parte de los
switches se pueden con-
figurar a través de su
pdgina web.

7.En la instalacién de la
red de una oficina se ha
propuesto una distribucién
Ethernet conmutada de los
puestos de los usuarios. Ini-
cialmente se han alquilado
dos plantas, pero es pro-
bable que en un futuro no
lejano se tenga que alqui-
lar mds espacio para ase-
gurar un crecimiento de la
empresa. Esto generard
nuevas reconfiguraciones
de la red para, sin anular
la infraestructura de red
inicial, poder ampliar el
nimero de puestos de fra-
bajo con acceso a la red.
Teniendo en cuenta que la
solucién no tiene por qué
ser Unica, zqué tipo de
switch central pondrias en
la instalacién? Razona la
respuesta.
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W 0-Link DES-33265 10,100, 1000 Fast Ethernet Switch - Microsoft Internet Explorer
frchivo  Edicién  Yer  Eavoritos  Heramientas  Ayuda

En la red de drea local se defi-
nen varias VLAN entre las que
posteriormente se pueden esta-
blecer relaciones de més alto
nivel, por ejemplo, se podria
organizar una VLAN por cada
departamento de una corpo-
racién de modo que todos los
componentes de ese departa-
mento estén légicamente aisla-
dos de otros departamentos. El
servidor que utilizan, si es com-
partido con ofros departamen-
tos, deberd pertenecer a varias
redes virtuales simultdneamente.
También podria habilitarse el
encaminamiento entre las distin-
tas VLAN a través de un enru-
tador en el que se definirdn las
politicas de comunicacién entre
los nodos pertenecientes a las
distintas VLAN.

® 5.Tecnologias especificas de los conmutadores

Las redes de drea local son muy dependientes del cableado. El cambio de posicién
geogrdfica de un usuario de una red supone modificar la configuracién del cableado
de red, lo que casi siempre es imposible. La tecnologia VLAN (léase «vilan») permite que
los nodos de la red se conecten a redes légicas en vez de a redes fisicas.

5.1. Redes de drea local virtuales o VLAN

Cada VLAN estd formada por un grupo légico de estaciones fisicamente unidas a
los puertos de uno o més conmutadores que son gestionadas en grupo como si estu-
vieran en la misma red de érea local fisica.

La pertenencia a una VLAN puede estar asignada manualmente (VLAN estdticas) o
hacerse dindmicamente (VLAN dindmicas) mediante un registro automdtico a través
del protocolo GVRP (Generic VLAN Registration Protocol]. Cada estacién solo puede
comunicar con ofras estaciones de su grupo, aunque no hay inconveniente en que una
estacién pueda pertenecer a mds de un grupo, si el software de gestién lo permite.

Las principales ventajas que proporciona una VLAN son:

* Mejoras en la velocidad de la red por una mejora en la gestién de los puertos de
comunicaciones.

® Incremento del ancho de banda o mejora de la asignacién del mismo en funcién
de las necesidades.

® Incremento de la seguridad de la red por segregacién de usuarios con necesida-
des especiales o por aislamiento de conexiones que generen excesivo tréfico y
que puedan dafiar el rendimiento global de la red.

e Generacién de grupos de dispositivos con protocolos obsoletos e incompatibles con
el tréfico habitual de la red y que se canalizarén a través de una VLAN especifica.

Existen varias formas de establecer una VLAN. Cada uno de estos modos propor-
ciona una funcionalidad distinta. Estdn basados en la tecnologia de conmutadores
o de encaminadores.

En la Fig. 5.20 podemos observar la pégina de
# | configuracién de VLAN en un conmutador compa-

]

~Q- W@ mls

%O -

4l

| Diregeidn | €] hitp:/fswi. tajamar.aetjhimijHmain. himl

tible con 802.1Q en el que se han dado de alta
seis VLAN distintas por el procedimiento de asig-
naciones de puertos. Por ejemplo, la VLAN deno-
minada «admon» lleva el identificador nimero 3 y

802.1Q VLANs

Total Entries: &

Configure 802.1Q VLANSs by assigning ports a membership status.
Tagged ports can belong to more than one B802.1Q VLAN.

_New | Edt | Delete |

estd compuesta por todos los nodos conectados a
los puertos 9, 10, 11 y 12 del conmutador. La letra
«U» en la posicién del puerto indica que los nodos
destinatarios por ese puerto no entenderdn tramas
802.1Q y que, por tanto, serd el conmutador el
encargado de remover la informacién de tagging
a la salida de la trama o de insertarla con el iden-
tificador 3 a la entrada de la misma.

Mlo MD} Mnamu |mmmam "lagb?"’ te L 17 e 04 IS Il!
:; ::’:1 E:::::: Y — I Las VLAN permiten que los noglqs de la red se
=% e e agrupen segln unos criterios |og|‘c'os denomina-
it - e ——— B dos pol,c:es o politicas de”conex!on que los in-
B — = 0 == dependizan de su ubicacién haciendo que dos
= . | .=l nodos que pertenecen a segmentos distintos de

Creacién de VLIAN 802.1Q en un conmutador a fravés de su pdgina

e I T W ! la red pertenezcan de hecho a la misma VLAN y
puedan comunicar entre ellos transparentemente

como si estuvieran en el mismo segmento.
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Podemos hacer una sencilla clasificacién de tipos de VLAN:

* VLAN con asignaciones de direcciones MAC. Los conmutadores de la red crean grupos
l6gicos con direcciones MAC de los nodos a los que tienen acceso. Cuando una estacién
cambia de ubicacién, sigue manteniendo su direccién MAC y por tanto sigue pertenecien-
do al mismo grupo virtual, aunque haya cambiado su situacién geogréfica.

* VLAN con asignaciones de puertos. Es una VLAN semejante a la anterior, pero con la
peculiaridad de que las asociaciones se realizan agrupando puertos del conmutador en
vez de direcciones MAC de los nodos. Todos los nodos del segmento de red conectado
por cada puerto asociado a una VLAN pertenecen a esa VLAN.

* VLAN por direccionamiento virtual. Las redes virtuales se constituyen sobre nodos que
comparten un sistema de direccionamiento, configurédndose a través de méscaras de red.
Se trata, por tanto, de una extensién de las VLAN al nivel 3 de OSI.

El estandar més frecuente de creacién de VLAN es el IEEE 802.1Q1 o VLAN Tagging. Gracias
a él se pueden definir VLAN a través de la red con independencia del fabricante de los
conmutadores. En IEEE 802.1Q cada nodo lleva asociado un nimero de VLAN a la que
pertenecerd con independencia de su ubicacién en la red y que se registrard en la cabecera
de todas las tramas (fagging), que serdn modificadas. Como la configuracién de la VLAN

reside en la configuracién de la tarjeta de red, es necesario que las tarjetas de red sean
compatibles con [EEE 802.1Q.

El puerto del conmutador al que se conecta un nodo configurado con [EEE 802.1Q se marca
como «Tagp.

Oftro modo alternativo posible es dejar las tarjetas de red sin configurar y, sin embargo,
configurar el puerto del switch al que se conecta el nodo para que sea él quien inserte la
modificacién en la trama que lleva la informacién de VLAN. En este caso se dice que el
puerto del switch estd configurado como «Untagy.

En la Fig. 5.21, a la izquierda, se puede ver la ficha de configuracién de prioridades
de VLAN para una interfaz de fibra de D-Link en donde asociaremos el identificador de
la VLAN (VLAN 1ID), que es un nimero, a una prioridad. A la derecha, tenemos la
configuracién de VLAN de un interfaz de red de Intel en donde se han definido varias
VLAN, asociando el nimero identificador a un texto. Por ejemplo, la VLAN AG1 tiene el
identificador 212, la VLAN Infantil el 205, etc. Abajo, se estd definiendo la pertenencia
a la VLAN ndmero 3 del nodo poseedor de la tarjeta de red que se estd configurando.
La mayor parte de las VLAN pueden asociar prioridades a las tramas de las diferentes
VLAN de modo que se organice un sistema de calidad de servicio. El protocolo comin-
mente utilizado para llevar a cabo esto es IEEE 802.1P.

Propiedades de D-Link DGE-5005% Giga-Ether Adapter 7 E1) l[i
General | Avanzadas | DGE-5005X Properties | L ) PRO/1000 PT Desktop Adaptar (A=)
DGE-5005% VLAN i i Pagina de propiedades
. VLAN para la tarjeta de red  [deentace | Avanzade | Admnistacién de enemia
- VLAN Table Maintance S J | Opclonesdeinicio | Controlador | _Detalles
VLAN ID WLAN User Pri

A Asociacién VLAN con su ID

Insest l i b
—v_|| (mtel_) A‘[ para lared AG1 con ID 212

Moy ll

Las VLAN asociadas con este adaptador
Delete Nombre de VLAN D Estado -
_' | 61 212 Inaciivo B
| Infanti 205 Inactiva
Set Defaut | | Infor 201 el L
ID de VLAN en la que se | -,‘ : it - v
integrara la tarjeta de red M add or Modify a VLANTag Eimnsr |

m.|»

IWLAN puede perder la coneclividad
de tiempo.

r Stip Int j o I Enable VLANF ILAN virtuales (VLAN) para un
™ Insest DMVL—M.,B_.W Tane |3_ de crear la VLAN, el adaptador
Cancel I

User Priosty [T

D de las VLAN. -

(o

[LAceptar | [ Concelsr |

Configuracién de la VIAN en una tarjeta de red.
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una oficina bancaria fra-
bajan varias decenas de
empleados distribuidos en
departamentos. Los oficinis-
tas del departamento finan-
ciero tienen acceso a unos
datos restringidos a los que
no tienen acceso el resto de
empleados. Todos deben
tener derecho de uso de
alguna impresora. El direc-
tor de la oficina bancaria
tiene que poder acceder a
todos los datos locales de
la sucursal. En el disefio
de la red, los datos residen
en uno o mds servidores.
Todos los usuarios se conec-
tan a sus respectivas rosetas
y no pueden cambiarse de
roseta, spuede solucionar
el problema de la privo-
cidad una fragmentacién
de la red de tipo VLANE,
sla VLAN que propondrias
asociaria las  estaciones
por puertos o por direccio-
nes MAC? Si instalaras una
VLAN por puertos, sves
mds conveniente una solu-
cién Tag o Untag? Razona
la respuesta.

9. Sobre la instalacién del

ejercicio anferior, 3cémo
solucionarias que el direc-
tor de la oficina bancaria
pueda acceder a todos los
datos de la red?, ;cémo
tendria que ser configurado
el puerto y la tarjeta de red
de la impresora para que
todos los usuarios pudieran
acceder a ella? Por Gltimo,
debate qué seria mejor:
suna solucién de un Unico
servidor o una solucién de
varios servidores (uno por
cada VLAN)2 sPodria ser
una solucién aceptable ins-
talar en el servidor mdltiples
tarjetas de red, cada una
de las cuales estaria confi-
gurada en una VLANZ

7
= Actividades —

8. En la instalacion de red de
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Q Caso practico 2

Construye una VLAN que proteja los segmentos de red

En el ejercicio profesional es muy comin tener que hacer
un despliegue de la red en donde con los mismos conmuta-
dores se tengan que organizar varias redes locales, cada
una de ellas asociada a una VLAN concreta, de modo que
solo los dispositivos de red que pertenezcan a la misma
VLAN sean alcanzables, pasando el resto inadvertidos.

Un ejemplo podria ser construir una VLAN para el depar-
tamento comercial de una empresa de modo que solo el
personal de este departamento pueda acceder a la infor-
macién de su servidor corporativo, que también estaria
en la misma VLAN. Ademds, todo el trafico generado por
los comerciales quedard aislado del tréfico del resto de los
departamentos de la empresa.

Claves y consejos

Es posible que sea necesario instalar en los switches la
configuracién de fébrica con objeto de eliminar todas las
restricciones procedentes de una anterior instalacién.

Para entrenar esta destreza vamos a familiarizarnos con los
procedimientos tipicos de configuracién de VLAN. Para la
realizacién de este ejercicio vamos a necesitar los siguien-
tes materiales:

® Cuatro PC compatibles con IEEE 801.Q en sus tarjetas
de red y sistema operativo de red en funcionamiento:
dos de ellos simulardn estar en la red de los comerciales
y los otros dos en el resto de la red corporativa.

* Dos switches que soporten IEEE 801.Q y que simulardn
distintas ubicaciones en las oficinas de la empresa.

Switch A '

* Latiguillos de red para las conexiones de los PC a los
switches.

En primer lugar tendremos que conectar todos los PC
a los switches, que deberdn estar conectados entre s,
y comprobar que todos los ordenadores pueden comu-
nicarse entre si. Esto significa que debemos partir de
una red local sin restricciones en donde hemos compro-
bado que la configuracién de los sistemas operativos, las
direcciones de red y los cables de red funcionan correc-
tamente.

En la Fig. 5.22 puede verse un ejemplo de la topologia de
conexién que necesitamos.

Una vez que tengas todo el hardware conectado segin
lo indicado y funcionando, vamos a realizar varias acti-
vidades:

1. Configura todas las tarjetas de red de los nodos para
que no utilicen |EEE 802.1Q (esto significa que utiliza-
remos VLAN por puertos). Ahora creamos en el switch
A una VLAN por puertos en donde el identificador
de VLAN (VLANID) sea «1» y se le asocian los puer-
tos «1» y «2» del switch A en su modalidad untagged
(red VLAN por puertos), creando la VLAN nimero «1»
con esos dos puertos. Comprueba que los nodos 1y
2 siguen comunicéndose entre si, pero que no tienen
comunicacién con el resto de los nodos. Si «1» y «2»
son las estaciones de los comerciales, tienen comu-
nicacién entre si, mientras que las demds estaciones
no pueden tener acceso a ellos. Esto se mantiene asi
mientras que los comerciales estén conectados a esos
puertos concretos que acabamos de configurar.

Switch B '

1 2

C ]oo |~
C]e@ |«

o
]

Nodo 2

Fig. 5.22. Topologia de conexién para pruebas VLAN.

146

Nodo 3

Continda...
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Q Caso practico 2

...Continuacién

. Ahora destruye la configuracién anterior y habilita IEEE
801.Q en las tarjetas de red de los tres primeros nodos
y en el switch A, es decir, ahora vamos a construir una
VLAN no asociada a puertos. Asigna la VLANID 1 a
la tarjeta de red del nodo 1, VLANID 2 al nodo 2 y
VLANID 3 al nodo 3. Comprueba que, como los tres
nodos pertenecen a tres VLAN distintas, no pueden
comunicarse entre si.

conectados en switches distintos con tal de que el
puerto 6 del switch A'y el 1 del switch B tengan habi-
litados también IEEE 802.1Q y estén conectados fisi-
camente con el cable apropiado. Habré que configu-
rar estos dos puertos para que se transmitan las tramas
correspondientes a las VLAN que vayan a comunicarse
entre los dos switches, por tanto lo més apropiado es
configurar estos dos puertos como Tag y asignarles a

los dos todas las VLAN definidas en los switches, es
decir, estos puertos de infercomunicacién pertenecerdn
a todas las VLAN. Comprueba que los nodos 1, 3 y
4 pueden comunicarse entre si y que, sin embargo, nin-
guno de ellos puede hacerlo con el nodo 2.

3. Seguidamente configura la tarjeta de red del nodo
3 para que tenga la VLANID 1. Ahora el nodo 1y
el nodo 3 pertenecen a la misma VLAN vy, por tanto,
podrdn comunicarse entre si, pero ninguno de los dos

lo podrd hacer con el nodo 2. - . _ .
Observa cémo, sin cambiar la estructura fisica de la red,

hemos sido capaces de mover a los usuarios en distintos
entornos de red.

@

Hay que asegurarse de que ambos switches son compati-
bles con el protocolo GVRP y que lo tienen habilitado para
que las VLAN puedan atravesar las fronteras de cada
switch.

Compruébalo. Este podria ser el caso de la llegada de
un nuevo comercial al departamento que tiene la esto-
cién «3». El usuario de la estacién «2» ha cambiado de
departamento y, por tanto, ya no podrd acceder a su
antigua VLAN de comerciales.

4. Habilita |EEE 801.Q en el switch B y en el nodo 4
asigndndole a su tarjeta de red también el VLANID 1.
Ahora los nodos 1, 3 y 4 pertenecen a la VLAN «1»
y pueden comunicarse entre si a pesar de que estdn

5.2. Enlaces entre conmutadores = - - =
o | N s e 8 C
En las instalaciones reales es habitual tener que utilizar mds de un conmutador
para dar servicio a todos los usuarios, bien porque el nimero de usuarios sea muy
elevado y supera el nimero de puertos del switch o bien porque la red se extiende
geogrdficamente por zonas a las que un Unico conmutador no podria llegar.

Los conmutadores se enlazan entre si a través de unos segmentos de red que los
unen y que transportan el tréfico entre ellos. Obviamente, como estos segmentos
tienen sus dos extremos conectados a sendos conmutadores, no admiten estacio-
nes afadidas. Esta es la razén por la que se les llama segmentos despoblados.
Técnicamente, a un segmento que une dos conmutadores se le denomina uplink.

-~ Enlace agregado

Ademés, como los conmutadores pueden tener configuradas varias VLAN, el uplink < de 400 Mbps

tendria que pertenecer a todas ellas, por lo que los puertos de un uplink deben
estar configurados como Tag si los conmutadores quieren comunicar varias VLAN.

. L]

En la Fig. 5.22, el enlace uplink seria el segmento que une el puerto 6 del conmu-
tador A con el puerto 1 del conmutador B.

Cuando el tréfico de la red entre switches es muy intenso es posible que un Gnico
uplink no tenga suficiente capacidad para mover las tramas de un conmutador a
ofro con la suficiente calidad de servicio. El administrador de la red puede agregar
varios uplink y configurarlos como si fueran uno solo de mayor capacidad (agrega-
cién de enlaces, Fig. 5.23). A este agregado de enlaces se le llama troncal o trunk.

Enlace agregado de conexién
entre dos conmutadores.

La agregacién de enlaces sigue la normativa IEEE 802.3ad. Frecuentemente uplink
y troncal se toman como sinénimos obviando si es un agregado de enlaces o solo
uno, pero un troncal suele llevar asociado el transporte de VLAN entre conmuta-
dores.

. 147
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Cuando un conmutador tiene
que averiguar por qué puer-
to puede alcanzar un destino
genera una trama de broadcast
contra ese destino que emite por
todos sus puertos de modo que
a ese nodo de destino le llegue
la trama con seguridad (si estd
activo) y conteste al switch. El
conmutador aprenderd por qué
puerto le llega la respuesta y
utilizard ese puerto para trans-
mitir las tramas con destino en
ese nodo.

las tramas de broadcast se
transmiten por todos los puertos
y pueden traspasar las fronteras
entre swifches (no asi las de
enrutadores, que no generan
tramas de broadcast). Si las
interconexiones entre switches
forman bucles, estos pueden
propagar las tramas de broad-
cast por estos bucles, repitiendo
una y ofra vez la informacién
que transmiten, consumiendo
indtilmente el ancho de banda
de la red hasta el punto de
que pueden llegar a inutilizarla
por un consumo exhaustivo de
los recursos disponibles. En este
caso, se dice que se ha produci-
do una tormenta de broadcast.

5.3. Tratamiento de bucles en la red: protocolos de spanning tree

Cuando la topologia global de la red se hace compleja es posible que se formen bucles
en la red, ya que una trama puede alcanzar su destino por varios caminos. Estas situa-
ciones son muy inferesantes porque proveen redundancia de caminos, lo que hace a la
red menos sensible frente a averias en el sistema de cableado, pero también son una
fuente de problemas puesto que se pueden generar tormentas de broadcast.

Por un lado, hay una necesidad de bucles para que haya redundancia pero, por otro
lado, hay que impedir que se produzcan tormentas de broadcast. Para conseguir esto
la IEEE ha propuesto un protocolo que impide los bucles en un nivel légico, evitando las
tormentas de broadcast, pero que reconfigura la red cuando algin segmento falla para
utilizar las ventajas de la redundancia de segmentos fisicos. Se trata del protocolo IEEE
802.1D o STP (Spanning Tree Protocol, Protocolo de érbol de expansién).

O  A. Caracteristicas del protocolo STP

STP es un protocolo de nivel 2 disefiado originalmente para evitar tormentas de broad-
cast en redes conmutadas debido a la creacién de bucles entre sus enlaces fisicos.

Opera calculando los caminos de red que puedan evitar bucles y para ello bloquea
artificialmente los enlaces que formarian un bucle entre cualquier origen y cualquier
destino en la red conmutada.

STP se adapta dinédmicamente a la topologia de la red, de modo que si esta cambia, STP
recalculard todos los posibles bucles y generard unos nuevos caminos exentos de bucles.

El modo de operacién de STP en una red con conmutadores que incorporan esta tecno-
logia y que ademds la tienen habilitada es el siguiente:

1. Se selecciona un conmutador determinado (root bridge, en la terminologia de STP)
y a partir de él se construye un darbol de caminos a cualquier otro conmutador (o

bridge) de la red.

2. Se bloquean a nivel légico los caminos que aparecen como redundantes entre cua-
lesquiera origen y destino y se eligen como idéneos los que se calculan como mds
cortos.

3. Por estos caminos cortos circulardn todas las tramas. Los puertos bloqueados no
podrdn transferir tramas de datos entre las estaciones, solo pueden transmitir las tra-
mas de control del propio protocolo STP.

4. Si uno de los caminos més cortos falla (por ejemplo, se ha deteriorado el cable de
red que lo soporta), se recalcula el &rbol de caminos para hallar un nuevo camino
que obvie el fallo. Este proceso consume un tiempo durante el que la red no estard
operativa (tiempo de convergencia de STP). Este tiempo dependerd de la compleji-
dad de la red, pero puede superar el minuto, lo que a veces puede ser inaceptable.

Para mejorar el tiempo de convergencia se han creado protocolos mds modernos, deri-
vados del STP que reducen significativamente el tiempo de convergencia a unos pocos
segundos. Un ejemplo de estos nuevos protocolos es RSTP (Rapid Spanning Tree Proto-
col), que estd recogido en la norma IEEE 802.1w.

O B. Operacién con el protoolo STP

En la Fig. 5.24 se puede ver la representacién grdfica de una red conmutada con tres
switches con caminos redundantes que serd Util para estudiar el modo de operacién ba-
sica de STP. Efectivamente, para que una trama con origen en PC1 llegue a PC3, caben
dos caminos: el camino mds sencillo consiste en enviar la trama por el camino 2 hacia
el conmutador C y él se encargard de conducirla hacia su destino en PC3. El segundo
camino tiene un mayor coste y consiste en transmitir la trama por el camino 1 hacia el
conmutador B y que este redirija la trama por el camino 3 hacia el conmutador C que
es quien tiene la conexién fisica con el destino PC3.

www.FreeLibros.me
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Conmutador A
(root bridge)

Conmutador B Conmutador C

=~ |

\ \
@ @

PC2 PC3

La red redne todos los elementos para que se genere una tormenta de broadcast puesto
que tiene bucles. Por ello, es necesario habilitar en los tres conmutadores el protocolo
STP o RSTP. Una vez habilitados los conmutadores negociardn quién debe tomar la fun-
cién de root bridge. Supongamos que esta funcién sea asumida por el conmutador A,
como aparece en la figura.

Una vez que haya convergido el proceso de confeccién del drbol de caminos de STP, el
protocolo habré decidido anular el camino 3. Esto no quiere decir que haya que quitar
el latiguillo de conexién de este segmento, sencillamente, STP anulard ese camino impi-
diendo que por él pasen tramas de datos.

De este modo, PC1 podrd comunicar con PC2 a través el camino 1, PC1 podré comuni-
carse con PC3 mediante el camino 2, mientras que PC2 se comunicaré con PC3 utilizan-
do los caminos 1y 2 a través del conmutador A.

Si en un momento dado el camino 1 deja de estar disponible, entonces quedardn inco-
municadas todas las estaciones que tienen que utilizar este camino 1 en sus comunica-
ciones. STP se da cuenta del fallo de red y genera un nuevo érbol anulando el camino 1.

En este caso, STP elegiré los caminos 2 y 3 para asegurar sus comunicaciones y asi, PC1
podrd comunicarse con PC3 a través del camino 2, PC2 se comunicard con PC3 por el
camino 3 y PC1 lo haré con PC2 a través de los caminos 2 y 3.

Por tanto, STP ha sido capaz de utilizar la redundancia fisica de la topologia de la red,
impidiendo que se formen bucles l6gicos que causen tormentas de broadcast.

C

Ejemplo de redundancia
de caminos en una red conmutada
para el estudio del protocolo STP.

7

= Actividades —
10. Sobre el ejemplo de red
conmutada representada
en la Fig. 5.24, scudles
serian los caminos que
elegirian los conmutado-
res para transmitir tramas
entre las tres estaciones
suponiendo que fallara el
uplink del camino 22 Y si
fallan los caminos 2 y 32

Los conmutadores son en la actualidad los dispositivos mdés utiliza-
dos para realizar el despliegue de la red: repetidores y concen-
tradores solo se utilizan en casos muy especificos y siempre mino-
ritarios. Los switches incorporan muchas otras funciones ademés
de la conmutacién de tramas que es en la que se especializan.

Puedes investigar algunos ejemplos de estas tecnologias en
Wikipedia por la voz «switch» y, mds en concreto, en la tecnolo-
gia «spanning tree» que se encarga de resolver conflictos de tra-
mas que pueden entrar en un bucle cuando la topologia de red
es mucho mds complicada que una simple estrella y forma bucles

entre sus segmentos. El protocolo original fue STP (Spanning Tree
Protocol], que producia paradas en el servicio de red durante
decenas de segundos cuando se alteraba la topologia de la red,
aunque actualmente se utiliza mucho mds RSTP (Rapid Spanning
Tree Protocol), que gestiona mucho mds répidamente los cambios
topoldgicos de los segmentos de red.

En las pdginas http://es.wikipedia.org/wiki/Spanning_tree y
hitp://es.wikipedia.org/wiki/Rapid_Spanning Tree_Protocol dis-
pones de una buena informacién para comenzar el estudio de
STP y RSTP respectivamente.
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Sintesis

Tecnologia | Microfiltros | Teléfono analégico o digital
Disnosi analégica P (RDSI)
S | Sobrelineatelefonica ||  ADSL/xDSL
para e cni:cesc:J I ot Acceso a Internet |
f ecnologia  _|
remolo ° IO e Sl ? Sobre infraestructura de TV ble-mad
oca igita ] por cable —  cable-modem | TV por cable |
—1 Repetidor de continuacién Repetidor modular
Tipos — 1 1
_l Hubs o concentradores l_‘ Repetidor apilable
Dispositivos de
ni\t)e| 1: Hubs Operacidn —‘ De nivel 1: repetir bits por todos sus puertos |
o repetidores
P | ienfes — No aisla dominios No aisla dominios de Sin gestion de ancho
nconvenientes de colisién tormentas de broadcast de banda
Puente transparente '_| No requiere configuracién
Ti Puente no transparente |
— ipos
Puente local |
Puente remoto '—| Requiere linea WAN entre segmentos |
Dispositivos de
| | nivep| 2: Puentes | Operacién —‘ De nivel 2: Conmuta tramas |
y conmutadores —1 Aisla los dominios de colisién |
—I Puede gestionar tormentas de broadcast '—‘ STP, RSTP |
—  Ventajos =~ —
! —I Puede gestionar el ancho de banda |
‘I El dispositivo se gestiona via web, SNMP, etc. |
Cables —1 Cable directo H Interconecta dispositivos distintos |
[ link, ] switch-switch
(vplink] - Cable cruzado _l Interconecta dispositivos semejantes
(crossover)
Tecnologias Al
de nivel I Puertos MDI-X
Interconexién
de dispositivos ‘I MDI/MDI-X '—‘ Cable directo o cruzado (indistinto) |
Trunk
—  (agregacién —‘ Mdltiples enlaces para interconectar switches '—‘ IEEE 802.3ad |
de enlaces)

—| Por asignaciones de direcciones MAC |

—1 Tipos '——‘ Por puertos |

—‘ Por direccionamiento virtual (nivel 3) |

— VLAN -
|IEEE 802.1Q

Puerto Untag

‘I GVRP '—‘ Registro dindmico de VLAN

Tecnologias
de nivel 2

Gestiona bucles

Caracteristicas

|
|
Bloquea redundancias |~ Evita formentas de broadcast
|
|

Spanning : .
- Tree: STP, Tiempo de convergencia
1P STP: IEEE 802.1D

Reduce tiempo
RSTP: IEEE 802.1w '— de convergencia

B I e I A
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Test de repaso

1. Enlaza los siguientes elementos caracteristicos de algu-
nas de las tecnologias de bajo nivel, bésicas en el
acceso remoto a la red:

a) ADSL 1) Cableado telefénico

2) La velocidad de bajada es

b] Cable-médem distinta de la de subida

3) Televisién por cable

4) Instalacién de microfiltros

2. El hub o repetidor...
a) Opera en el nivel 2 de OSI.
b) Opera en el nivel 3 de OSI.
¢) Opera en el nivel 1 de OSI.
d) Opera en los niveles 1 o 2, dependiendo de su con-
figuracién.
3. Asocia las siguientes tecnologias especificas de los con-
mutadores a sus normativas especificas:

7. Un root bridge es:
a) El nodo raiz de una VLAN.
b) El nodo raiz de un é&rbol STP.

c) La estacién conectada a un conmutador que tiene
habilitado STP.

d) Un conmutador redundante.

8. Enlaza los elementos de las columnas en la tabla siguiente
sobre el estado de los puertos de un conmutador que uti-
liza la tecnologia [EEE 802.1Q:

1) Admite tramas Ethernet no modificadas

a) Puerto Tag con la informacién de VLAN

2) Admite tramas Ethernet modificadas con

b) Puerto Untag la informacién de VLAN

3) El conmutador gestiona la modificacién
de la trama con la informacién de VLAN

4) El conmutador conmuta la trama sin modi-
ficarla

a) VLAN 1) IEEE 802.1D
b) STP 2) IEEE 802.1w
c) RSTP 3) IEEE 802.1Q
d) Trunking 4) |IEEE 802.3ad

4. Los conmutadores. ..
a) Son multipuerto.
b) Intercambian paquetes entre sus puertos.
¢) Intercambian tramas entre sus puertos.
d) Fraccionan los dominios de colisién.
5. Asocia las caracteristicas de hubs y conmutadores:

a) Hub 1) Puente

b) Switch 2) Repetidor
3) Nivel 2
4) Nivel 1

5) Conmutador

6) Conmuta tramas

7) Interpreta las cabeceras de las tramas

8) No discrimina las tramas

6. 5Qué funcién de las siguientes no es especifica de los
conmutadores de nivel 22

a) Conmutar tramas entre sus puertos.
b) Convertir tramas Ethernet en tramas Token ring.

9. Una tormenta de broadcast:
a) Puede agotar los recursos de la red.

b) Se genera por la transmisién redundante de paque-
tes de nivel 3 en la red.

c) Se genera por la transmisién redundante de tramas
de nivel 2 por todos los puertos de la red.

d) Se puede gestionar mediante el protocolo RSTP.
10.

Dos conmutadores tienen definidas las dos mismas
VLAN en cada uno de ellos. Se desea transmitir framas
de uno a ofro a través de enlaces entre ellos. Determina

cudl de las siguientes afirmaciones es verdadera.

a) Basta un enlace (uplink) entre dos puertos de sendos
conmutadores (uno por cada conmutador) sin nin-
guna configuracién posterior.

b) Basta un enlace (uplink) entre dos puertos de sendos
conmutadores (uno por cada conmutador), pero hay
que configurar que estos dos puertos pertenezcan a
las dos VLAN en cada uno de los dos conmutadores.

¢) Hay que crear un trunking con dos puertos en cada
conmutador.

d) El enlace de conexidn entre los conmutadores debe
ser Tag en un extremo y Untag en el otro.

i q:0L‘PAq:6 e
c) Crear redes locales virtuales. AqlrKzog g PAhqe iAo s 1)q (8 A v 2o
d) Encaminar paquetes. ‘PAq Dy yp g2 l-qgDig DT e-q iy Az ’L)P | :uonjog
v,
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®

I. Distinguir las funciones de los dispositivos de interco-
nexi6n de red

152

1.
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Confirma la veracidad o falsedad de las siguientes afir-
maciones:

a) Externamente, un hub y un switch se distinguen con

dificultad.

b) Un puente remoto consta de dos dispositivos separa-
dos por una linea de conexién.

¢) Los conmutadores operan en el nivel 3 y los puentes
en el nivel 2.

d) Los repetidores se pueden instalar en cascada inde-
finidamente.

e) Los conmutadores saben gestionar el ancho de
banda de cada puerto.

f) Los repetidores y concentradores copian las tramas
entre sus puertos.

. Relaciona la columna de la izquierda (dispositivos) con
su tecnologia especifica (columna de la derecha). Ten
en cuenta que la relacién es de uno a varios.

Dispositivos Tecnologia o funcién especifica
. Repetidor a. Conmutar paquetes
. Transceiver b. Regenerar la sefal eléctrica
. Concentrador | c. Doble puerto
. Puente d. Mdltiple puerto
. Switch e. Selecciona tramas

. 3Es posible crear VLAN utilizando conmutadores? 3Y
si utilizamos concentradores? 3Y si usamos puentes
remotos?

Elegir los dispositivos de red de érea local en funcién de
las necesidades

. Busca los errores técnicos en el siguiente comentario:

«Una empresa acaba de fusionarse con otra y sus
directivos proyectan integrar sus dos redes antiguas
en una nueva. Cada red estd en la sede de su ciudad
original. Se ha propuesto la adquisicién de un puente
remoto para unir las dos sedes, pero una vez compro-
bado su escaso rendimiento se ha determinado conec-
tarlas mediante un conmutador que es mucho mds
répido.»

. Confirma la veracidad o falsedad de las declaraciones
siguientes sobre ADSL:

a) La tecnologia xDSL siempre es simétrica.

b)En ADSL el ancho de banda de bajada suele ser
superior al de subida porque es una tecnologia asi-
métrica.

¢/ Un médem ADSL siempre requiere otro dispositivo
infermedio para conectarse a la red local.

d Al igual que el médem, el router ADSL también
requiere un dispositivo intermedio para unirse a la

red.

. Busca en las sedes web de los fabricantes de dispositi-

vos de red informacidn técnica y comercial sobre con-
mutadores.

Compara los distintos modelos de varios fabricantes
para familiarizarte con las caracteristicas bésicas de
este tipo de dispositivos.

Si consigues listas de precios, podrias realizar compa-
rativas de precios.

Ayuda: Las comparativas de precios no se hacen por
conmutador, sino por puertos, es decir, se divide el pre-
cio total del conmutador por el nimero de puertos que
posee.

lll. Configurar redes locales virtuales

7. 5Qué tipos de redes de drea local virtuales conoces?

2Cémo se llama el estandar IEEE utilizado en la crea-

cién de VLANZ

. Razona en qué condiciones podrian ser verdad las

siguientes afirmaciones:

a) Dos puertos que se asocian en la misma VLAN en un
conmutador pueden comunicarse libremente.

b) Dos puertos que pertenecen a dos VLAN distintas
solo pueden comunicar los protocolos de gestion.

c) Las direcciones MAC de los dos nodos se han aso-
ciado a la misma VLAN, pero como estdn conecta-
dos en dos conmutadores distintos, nunca podrian
comunicarse entre si.

d) Dos nodos que pertenecen a la misma VLAN pero
que estdn conectados a distintos conmutadores pue-
den comunicarse entre si.

9. Toma tres conmutadores que contemplen el protocolo

STP o RSTP y prepara en el laboratorio un modelo para
la red conmutada que aparece en la Fig. 5.24.

a) Habilita el protocolo STP en los tres conmutadores y
comprueba que las tres estaciones pueden comuni-
carse entre si.

b) Rompe ahora el enlace del camino 1y comprueba
que después de un tiempo sigues teniendo conexién
entre las estaciones.

c) Repite el proceso anterior deshabilitando los caminos
2y3
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Y estudiaremos:

® Los protocolos de acceso desde
y hacia la red WAN externa.
® Los pardmetros de configuracién
en enrutadores y servidores proxy.
® La tecnologia de una red
perimetral.
* Las 6rdenes que permiten crear
y modificar las tablas
de rutas de nodos
y encaminadores.
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Unidad

Interconexién
de equipos y redes

En esta unidad aprenderemos a:

e Configurar los clientes de una red
local para utilizar un sistema
de enrutamiento.

e Gestionar un proxy web.

* Disefiar y configurar un sistema
de proteccién para la red local.
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SMR_RL_AAbad_06_TramaPPP.

docx

Documento que contiene infor-
macién sobre el formato de la
trama PPP.

Q

Encapsulacién de protocolo:
encapsular un protocolo A den-
tro de otro B es ponerle cabe-
ceras de protocolo B a cada
paquete de datos del protocolo
A. Como ejemplo, podriamos
decir que el transporte ferro-
viario de coches consiste en
encapsular segin las normas
ferroviarias el transporte habi-
tual por carretera.

Frecuentemente se utiliza el tér-
mino «tunelizacién» como sind-
nimo de encapsulacién de un
protocolo.

@
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PPPoE (PPP over Ethernet) es un
protocolo derivado de PPP que
se utiliza mucho para utilizar la
tecnologia PPP cuando la red
de transporte es Ethernet. Busca
informacién en Internet sobre el
protocolo para descubrir dénde
radican sus ventajas.

Puedes empezar tu bisqueda
por http://www.adslzone.net/
adsl_pppoe.html y por la voz
PPPoE en Wikipedia.

De modo andlogo también hay
un profocolo PPPoA (PPP over
ATM), que es semejante a PPPoE
pero sustituye Ethernet por una

red ATM.
Otras direcciones de interés son:

http://es.wikipedia.org/wiki/
PPPoA , hitp://es.wikipedia.org/
wiki/PPPoE y http://www.adsl
fags.com.ar/que-es-el-pppoe-y-
pppoa-explicacion-sencilla/

® 1.El acceso a las redes WAN

Los ordenadores no son entidades aisladas, y las redes tampoco. De igual modo que los
ordenadores se relacionan entre si utilizando redes de drea local, estas pueden interco-
nectarse mediante otras redes de dmbito mayor: las redes de érea extensa.

A menudo se segmenta la red de drea local corporativa creando varias subredes e
interconectdandolas entre si utilizando dispositivos especificos de los que nos ocuparemos
en esta unidad.

Las redes WAN no suelen conectar directamente nodos, sino que interconectan redes. Lo
especifico de ellas es que las lineas que suelen utilizar son publicas y los protocolos de
comunicacién que requieren fener en cuenta la seguridad de un modo especial.

1.1. Protocolos de acceso remoto

La importancia que fenia el adaptador de red y los protocolos de nivel uno y dos para las
redes de drea local la tienen ahora los protocolos de acceso remoto para las redes WAN.

O A. Protocolo PPP

Bajo la denominacién PPP (Point to Point Protocol, protocolo punto a punto) se designa a
un conjunto de protocolos que permiten el acceso remoto para el intercambio de tramas
y autenticaciones en un entorno de red de mdltiples fabricantes. Un cliente PPP puede
efectuar llamadas y, por tanto, establecer conexiones a cualquier servidor que cumpla
las especificaciones PPP. La arquitectura PPP permite que los clientes puedan ejecutar
cualquier combinacién de los protocolos NetBeui, IPX y TCP/IP, incluyendo las interfaces
NetBIOS y sockets de red.

Aunque tradicionalmente PPP ha sido utilizado en conexiones sobre lineas serie, por
ejemplo: para marcar por médem vy realizar una conexién a Internet, existe una ver-
sién en la que se encapsula PPP sobre una capa Ethernet denominada PPPoE (PPP over
Ethernet], ampliamente utilizada para proveer conexiones de banda ancha afiadiendo a
Ethernet las ventajas que PPP ofrece como autenticacién, cifrado y compresién de datos.

O  B. Protocolo SLIP

SLIP (Serial Line Internet Protocol, protocolo Internet para linea serie) es un protocolo es-
tandar utilizado desde hace tiempo en sistemas UNIX que permite la conexién remota a
través de lineas serie utilizando el protocolo IP. Los servidores de acceso remoto siguen
contemplando el protocolo SLIP por compatibilidad, aunque estd siendo desplazado
por PPP.

O  C. El protocolo de tunelizacién PPTP

PPTP (Point to Point Transport Protocol, protocolo de transporte punto a punto) es un pro-
tocolo que encapsula los paquetes procedentes de las redes de drea local de modo que
se hacen transparentes a los procedimientos de red utilizados en las redes de transporte
de datos.

El protocolo PPTP estd definido en el RFC 2637. Sus comunicaciones son cifradas y es
bastante popular en redes privadas virtuales, que estudiaremos mds adelante, ya que
Microsoft incorporé un servidor y un cliente PPTP a partir de Windows NT, algo también
comdn en el mundo Linux.

Por ejemplo, dos redes IPX pueden crear un tinel PPTP a través de Internet, de modo
que se crea una red virtual utilizando Internet (red IP) como medio de transporte, pero
intfercambidndose paquetes IPX transparentemente.
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1.2. Servicios de acceso remoto

El servicio de acceso remoto (RAS, Remofe Access Service] conecta equipos remotos,
posiblemente méviles, con redes corporativas, es decir, permite las conexiones de equipos dis-
tantes de la red de drea local, habilitando los mismos servicios para estos usuarios remotos que
los que poseen los usuarios presentados localmente. Por tanto, RAS es un encaminador soft-
ware multiprotocolo con capacidad de autenticacién y encriptacién de los datos transmitidos.

N N N

.&{v < < Cliente
RAS
LAN Internet |
-
< 7

Al

QF

Servidor
RAS

g Moédem Modem g

y 4
Red telefonica
RDSI

Esquema del acceso de una estacién cliente a un servidor RAS y a su red de drea local.

O A. Escenario de conexién RAS

El servicio de acceso remoto tiene una parte de cliente (quien se conecta) y otra de ser-
vidor (lugar al que se conecta el cliente). Son posibles conexiones punto a punto a través
de médems analdgicos, redes X.25, RDSI, ADSL e incluso RS-232-C. Ademds, es posible
la conexién entre el cliente y el servidor a través de Internet de modo transparente a la
red, utilizando el protocolo de tinel PPTP.

RAS es capaz de encaminar tres protocolos de LAN: IPX, TCP/IP y NetBeui, ya que
frecuentemente utiliza PPP como transporte y este puede encapsular los tres protocolos
de LAN. Por tanto, cualquier cliente que utiliza al menos alguno de estos tres protocolos
puede realizar una conexién via RAS hacia una red que ejecute estos mismos protoco-
los. Es posible configurar el servicio RAS para que el cliente tenga acceso a toda la red
o exclusivamente al servidor RAS.

Cuando el cliente se conecta a través de NetBeui, apenas hay nada que configurar,
puesto que NetBeui es un protocolo para redes planas cuyo GUnico elemento de configu-
racién es el nombre NetBIOS.

Si un cliente RAS se conecta via TCP/IP, necesitaré una direccién IP compatible con la
red a la que intenta conectarse. Lo normal es que el servidor RAS le asigne dindmica-
mente una direccién que utilizard mientras dure la conexién. Esta es la razén por la que
frecuentemente los servidores de acceso remoto incluyen un servidor DHCP o se integran
con el DHCP corporativo.

Para el cliente RAS, todo el procedimiento de red es transparente. A través de las infer-
faces de red apropiadas como NetBIOS o sockets, sus aplicaciones de red funcionarén
perfectamente desde su posicién remota como si estuvieran en la misma red de drea local.

En las versiones recientes de los servidores Windows, Microsoft ha mejorado ain mas el
servicio de acceso remoto y lo ha denominado RRAS (Routing and Remote Access Service,
Servicio de enrutamiento y acceso remoto). Puede conseguirse mds informacién sobre RRAS
en http://technet.microsoft.com/es-es/network /bb545655
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V4
Actividades

1. Confirma la veracidad de

las siguientes afirmaciones:

a) El protocolo PPP puede
gestionar intercambio de
paquetes de cualquier
protocolo de red.

b) PPTP es un protocolo que
crea tineles sobre los
que se encapsula TCP/IP,
NetBeui o SPX/IPX.

¢} Un protocolo de gestién
de la autenticacién es el
que se encarga de pedir
el nombre de usuario y
su contrasena.

d) Basta con incorporar a
la comunicacién cual-
quier protocolo de auten-
ticaciéon para que la
comunicacién sea fotal-
mente segura.

. Descubre el error en el

siguiente razonamiento:
«El administrador de red
de una instalacién ha pre-
parado un sistema Linux
en el portétil de un comer-
cial que estaré de viaje.
Desde ese portdtil el co-
mercial hard conexiones
remotas hacia un servi-
dor RAS Windows loca-
lizado en la sede central
de las oficinas. El servidor
solo tiene configurado
el protocolo NetBeui de
Microsoft. Cuando el por-
tatil, que tiene Linux, se
conecta al servidor RAS
emplea el protocolo PPP
para fransportar paquetes
TCP/IP al servidor RAS.
Como RAS es compatible
con TCP/IP y NetBeui, no
importa que cliente y ser-
vidor “hablen” protocolos
distintos: el sistema hace
transparente la comunica-
cién al usuario.»
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SMR_RL_AAbad_06_
TecnologiasRedesWAN.docx

Documento que contiene infor-
macién sobre:

1. Ejemplo de secuencia de
conexién con RAS.

2. Gestién multienlace.
3. Canales para redes WAN.

Q Claves y consejos

La configuracién de los enca-
minadores puede llegar a ser
una de las tareas més difici-
les del administrador de red,
especialmente en redes com-
plejas y en donde los caminos
no son Unicos. Las compafias
fabricantes de routers suelen
ofrecer a sus clientes forma-
cién especifica en cada uno
de sus productos. En cualquier
caso, constituye un buen hdbi-
to laboral tener el manual del
fabricante cerca cuando se
configuran estos dispositivos.

J
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® 2.El encaminador

Los encaminadores, enrutadores o routers son dispositivos software o hardware que se
pueden configurar para encaminar paquetes entre sus distintos puertos de red utilizando
la direccién l6gica correspondiente a la Internet (subred), por ejemplo, su direccién IP.

Puesto que la funcién de encaminamiento se realiza de acuerdo con reglas formadas
con las direcciones de red (nivel 3), solo serén enrutables aquellos protocolos que parti-
cipen de este nivel. Por ejemplo, puesto que la familia de protocolos que utiliza NetBIOS
de modo nativo no tiene la capa 3 (no hay direcciones de red NetBIOS), se puede
deducir que NetBIOS no es encaminable: solo funcionard en redes locales y no podrd
saltar a otras redes.

2.1. Caracteristicas generales

El encaminador interconecta redes de drea local operando en el nivel 3 de OSI (Fig. 6.2).
El rendimiento de los enrutadores es menor que el de los conmutadores ya que deben
gastar tiempo del proceso en andlizar los paquetes del nivel de red que le llegan. Sin
embargo, permiten una organizacién muy flexible de la interconexién de las redes.

Cada enrutador encamina uno o mds protocolos. La condicién que debe imponerse al
protocolo es que sea enrutable, porque no todo protocolo se puede encaminar. Los rou-
ters comerciales suelen tener capacidad para encaminar los protocolos mds utilizados,
todos ellos de nivel 3: IP, IPX, AppleTalk, DECnet, XNS, efc.

‘ Host 2 '

Capas
superiores

‘ Host 1 '

Capas
superiores

ENCAMINADOR
ROUTER

Red

I
Enlace

I
Fisico

Enlace Enlace

Fisico Fisico

Fig. 6.2. Esquema de operacién en la arquitectura de red de un encaminador.

Las caracteristicas fundamentales de los encaminadores se pueden resumir en que:

* Interpretan las direcciones légicas de capa 3, en vez de las direcciones MAC de capa
de enlace, como hacen los puentes o los conmutadores.

* Son capaces de cambiar el formato de la trama, ya que operan en un nivel superior
a la misma.

* Poseen un elevado nivel de inteligencia y pueden manejar distintos protocolos previa-
mente establecidos.

® Proporcionan seguridad a la red puesto que se pueden configurar para restringir los
accesos a esta mediante filtrado.

® Reducen la congestién de la red aislando el tréfico y los dominios de colisién en las
distintas subredes que interconectan. Por ejemplo, un router TCP/IP puede filtrar los
paquetes que le llegan utilizando las méscaras IP.
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O  A. Tipos de encaminadores

Pueden establecerse diversas clasificaciones de los encaminadores en funcién del aspec-
to que se ponga en estudio, pero los mds comunes atienden al lugar en donde se ubican
y al protocolo de enrutamiento que utilizan.

A.1. Segun su ubicacién en la red

Es frecuente que los routers se clasifiquen de acuerdo con el dmbito de la red a la que
proporcionan servicio. Segin esto, un encaminador puede ser:

* Router de interior (Interior router]. Se trata de un encaminador para ser instalado en
una LAN para dar servicio de encaminamiento dentro de la propia red de érea local
proporcionando a los paquetes de red la posibilidad de saltar de unos segmentos de
la red a ofros.

* Router de exterior (Exterior router): en este caso el encaminador comunica nodos vy re-
des en el exterior de la LAN. Estos routers operan tipicamente en el nicleo de Internet
y son utilizados por los operadores de Internet para comunicarse entre ellos.

e Router de borde o frontera (Gateway router o Border router]. Es un encaminador que
se encarga de conectar routers inferiores con routers exteriores. Por ejemplo, pueden
intereconectar una LAN a Internet a través del proveedor de servicios de Internet (ISP,
Internet Service Provider).

A.2. Segun el tipo de algoritmo de encaminamiento

Los routers confeccionan una tabla de encaminamiento en donde registran qué nodos y
redes son alcanzables por cada uno de sus puertos. Es decir, la tabla describe la topo-
logia de la red. De aqui nace una segunda clasificacién de los algoritmos utilizados por
los encaminadores para realizar su funcién:

e Algoritmos de encaminamiento estdtico (static routing). Requieren que la tabla de en-
caminamiento sea programada por el administrador de red. Carecen de capacidad
para aprender la topologia de la red por si mismos, cualquier adaptacién a cambios
topolégicos de la red requiere una intervencién manual del administrador del router.

e Algoritmos de encaminamiento adaptativo (dynamic routing). Son capaces de apren-
der por si mismos la topologia de la red. Por tanto, son mucho mds flexibles que los
encaminadores estdticos, aunque su rendimiento es menor puesto que tienen que
consumir recursos en el intercambio de informacién con otros enrutadores para, diné-
micamente, confeccionar las tablas de encaminamiento que contienen la informacién
con la que tomard las decisiones de enrutamiento de paquetes.

O B. Protocolos de encaminamiento

Un protocolo de encaminamiento es aquel que utiliza un router para calcular el mejor ca-
mino (best path, en la terminologia profesional) que le separa de un destino determinado.
El mejor camino calculado representa la ruta mds eficiente que debe seguir un paquete
desde que sale de un nodo origen hasta que llega a su destino pasando por el router.

El mejor camino dependerd de la actividad de la red, de si hay enlaces fuera de servi-
cio, de la velocidad de transmisién de los enlaces, de la topologia de la red y de muchos
otros factores. Asi, un enlace de alta velocidad representard un camino mejor que otro
semejante pero de menor velocidad.

El coste de una ruta (route cost] es un valor numérico que representa cudn bueno es el
camino que la representa: a menor coste, mejor camino.

Un protocolo de enrutamiento se caracteriza también por su tiempo de convergencia,
que es el tiempo que tarda un router en encontrar el mejor camino cuando se produce
una alteracién topoldgica en la red que exige que se recalculen las rutas para adaptarse
a la nueva situacién. Hay que disefiar los protocolos de enrutamiento para que tengan
el menor tiempo de convergencia posible.

De modo genérico, a los protocolos de enrutamiento utilizados con routers de interior se
les denomina IGP (Interior Gateway Protocol] mientras que a los utilizados con routers
de exterior se les denomina EGP (Exterior Gateway Protocol).

www.FreeLibros.me

Algunos modelos
de encaminadores. Cisco es
una de las compaiias lideres
en ventas de enrutadores.

Q

No hay que confundir protoco-
lo enrutable con protocolo de
enrutamiento. Un protocolo enru-
table es aquel que proporciona
paquetes al router para que este
los encamine hacia su destino.
Un protocolo de enrutamiento es
el protocolo que utiliza el router
para comunicarse con ofros rou-
ters y aprender la topologia de
la red.

¢<—IGP

EGP — 3

<«—IGP

Lugares de la red en donde

deben utilizarse protocolos IGP o EGP.
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Los protocolos de enrutamien-
to hibridos son protocolos de
encaminamiento que utilizan téc-
nicas tanto de vector-distancia
como de estado de enlace para
calcular sus tablas de rutas.
El protocolo de enrutamiento
hibrido mds utilizado es EIGRP
(Enhanced Interior Gateway
Routing Protocol).

Algunas caracteristicas de EIGRP
son las siguientes:

e Se utiliza en routers interiores

y de borde.

® Es un protocolo propietario
de Cisco, por lo que solo es
compatible con enrutadores
de este fabricante. En redes en
los que todos los enrutadores
son de Cisco es mejor utilizar
EIGRP, pero en aquellos en los
que haya enrutadores de otros

fabricantes hay que utilizar
OSPF.

* Su tiempo de convergencia es
minimo.

® Genera muy poco tréfico es-
pecifico de enrutamiento, por
lo que consigue un mejor ren-
dimiento en la transmisién de
paquetes de datos de usuario.

B.1. Protocolos de enrutamiento basados en el vector-distancia

Un protocolo de encaminamiento basado en un vector-distancia es aquel que determina
cudl es el mejor camino calculando la distancia al destino. La distancia es un nimero
calculado que no necesariamente significa longitud, sino que puede contemplar otros
pardmetros como el nimero de saltos que dard para llegar al destino (ndmero de routers
por los que pasard el paquete en su viaje hacia su destino), la latencia (tiempo medio
en llegar al destino) u ofros valores que impliquen costes econémicos en la transferencia
del paquete que debe enrutarse.

Con vector-distancia, el router debe intercambiar periédicamente su informacién de
enrutamiento con ofros routers vecinos para recalcular las nuevas distancias entre ellos.

Los protocolos de enrutamiento basados en vector-distancia més utilizados actualmente
son RIP, RIPv2 y BGP.

® RIP o RIPv1 (Routing Information Protocol] es un algoritmo de tipo vector basado en
la RFC 1058 apropiado para encaminamiento en redes IP pequenas. Solo se utiliza
en routers interiores y de borde. RIP utiliza cada 30 segundos el puerto UDP ndmero
520 para intercambiar la informacién de encaminamiento con ofros enrutadores,
que se calcula como el cémputo de saltos de red necesarios para que un paquete
dado alcance su destino. RIP no considera la congestién de la red ni la velocidad
del enlace. Si la red es grande, RIP genera excesivo tréfico de red por lo que es muy
poco escalable. Ademds, su convergencia es muy pobre. A cambio, es un protocolo
muy estable y estd implementado en la mayor parte de los enrutadores. Para que no
forme bucles, RIP limita el nimero de saltos con otros enrutadores para intercambiar
informacién a 15, por lo que si el destino se encuentra més lejos de 15 saltos, RIP
considerard el destino como inalcanzable.

* RIPv2 (Routing Information Protocol versién 2) es una actualizacién de RIPVl que ge-
nera menos tréfico de broadcast, admite subnetting y mejora la seguridad pues en el
intercambio de informacién de enrutamiento se emplean contrasefias. Sin embargo,
sigue sin poder exceder los 15 saltos, por lo que sigue siendo poco escalable.

® BGP (Border Gateway Protocol] es un protocolo de frontera exterior, es decir, se
ejecuta en los encaminadores que forman el perimetro de la red y facilitan extraor-
dinariamente el intercambio de rutas con los encaminadores exteriores, tipicamente
propiedad de los proveedores de Internet. BGP utiliza el puerto TCP nimero 179 para
intercambiar mensajes especificos. El administrador de la red puede configurar BGP
para que siga unas politicas que determinen caminos preferentes.

B.2. Protocolos de enrutamiento basados en el estado del enlace

Un protocolo de encaminamiento basado en el estado del enlace (link-state) es aquel
que le permite a un router crearse un mapa de la red para que él mismo pueda deter-
minar el mejor camino a un destino por si mismo examinando el mapa que se ha cons-
truido. En funcién de la informacién de los enlaces que mantiene con sus routers vecinos
y la informacién que estos le proporcionen sobre los segmentos de la red que ellos ven,
construirdn drboles de caminos que representen el mapa de la red.

Los protocolos de enrutamiento basados en el estado del enlace mas utilizados actual-
mente son OSPF e IS-IS.

® OSPF (Open Shortest Path First) es un algoritmo caracterizado por que el envio del pa-
quete siempre se realiza por la ruta mds corta de todas las disponibles, que siempre
es la que requiere un ndmero menor de saltos. Es muy comdn en las LAN y se utiliza
en routers interiores y de borde. Inicialmente se introdujo como una mejora de RIP,
por lo que puede convivir con él. Supera la limitacién de los 15 saltos como méximo

de RIP.

® IS-IS (Intermediate System to Intermediate System) es un algoritmo propuesto por la
ISO para comunicar sistemas intermedios (intermediate systems), que es el nombre
que emplea la ISO para denominar a los enrutadores. Solo se utiliza en router interio-
res. Se usa menos que OSPF.
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Pardmetro RIPv1 RIPv2 IGRP OSPF EIGRP
Tipo Vector-distancia Vector-distancia Vector-distancia Estado enlace Hibrido
90 (ruta interna) o

Coste 120 120 100 110 170 [ruta external
Tipo de red enrutada | De clase Subnetting De clase Subnetting Subnetting
Métrica Nomero de saltos Ndmero de saltos Ancho de banda Coste y ancho Ancho c!e banda

y latencia de banda y latencia
Mensajes a otros Broadcast Multicast (224.0.0.0) Broadcast Multicast (224.0.0.5 | Multicast
enrutadores (255.255.255.255) viicas FYVL ] (255.255.255.255) |y 224.0.0.6) (224.0.0.10)
Tiempo Lento Lento Lento Répido Répido
convergencia
Escalabilidad Pobre Baja Alta Alta Alta

Comparativa de las caracteristicas bdsicas de distintos protocolos de enrutamiento.

2.2. Configuracién del enrutamiento

Cada nodo de una red IP debe tener configurados sus pardmetros de red. Desde el
punto de vista del enrutamiento, el pardmetro mds significativo es la puerta por defecto.

O  A. Rutas de protocolo IP

Cuando el emisor y el receptor de un paquete IP estdn en la misma red légica no hay
problemas de comunicacién porque el emisor sabe que el receptor estd en su misma red
mediante ARP y, por tanto, todo lo que él escriba en la red serd leido por el receptor.
Sin embargo, cuando emisor y receptor estén en distintas subredes, es muy posible que
el emisor no sepa qué tiene que hacer para que el paquete llegue a su destino.

Una ruta es la direccién IP de un nodo (router) que tiene suficiente inteligencia electrd-
nica (algoritmos de encaminamiento) para saber qué hacer con un paquete IP que ha
recibido de un nodo de la red con objeto de que llegue a su destino, o al menos saber a
quién puede envidrselo para que lo resuelva en su nombre, es decir, que una ruta es un
apuntador IP a un encaminador. El router decide qué linea de transmisién utilizar para
alcanzar su objetivo.

Cuando se utilizan los servicios de una ruta por defecto y la direccién del paquete no
puede ser resuelta, se devolverd un mensaje al nodo emisor indicédndole que el nodo o
la red a la que se destina el paquete IP es inalcanzable.

Las rutas de cualquier nodo, y especialmente las de un encaminador, estdn recogidas en
una o varias tablas de encaminamiento que son utilizadas por el servicio de enrutamiento
de red para determinar los caminos que deben seguir los paquetes IP para alcanzar su
destino. Las rutas pueden tener atributos; por ejemplo, pueden ser dindmicas, si se crean
automdticamente en cuanto varia la estructura de la red mediante apertura de conexiones,
y estdticas o persistentes, si se crean en tiempo de arranque del sistema del enrutador.

@

Modo de nombrar la red IP a la que pertenece un nodo

El modo en que se nombran las redes IP es semejante al que
se utiliza para los nodos. Si tenemos una red 10.130.5.10 con
mdscara 255.255.0.0, la red a la que pertenece ese nodo se
nombrard como red 10.130.0.0, aunque algunos sistemas utilizan
la nomenclatura 10.130 en la que los ceros se suprimen. La ruta
por defecto se representa por la secuencia 0.0.0.0.

Como se ve, la red a la que pertenece un nodo se nombra por
la parte de la direccién IP del nodo que se corresponde con la
secuencia de «1» en su méscara de red.
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Ruta de encaminamiento o sim-
plemente ruta: es la direccién
IP de un nodo (router) que tiene
suficiente inteligencia electré-
nica (algoritmos de encamina-
miento) para saber qué hacer
con un paquete IP con objeto
de que llegue a su destino, o al
menos a quién puede envidrselo
para que lo resuelva por él.

Ruta por defecto o default gate-
way: es la ruta a la que se envia
un paquete cuando ninguna otra
ruta es apropiada para ello, con
la confianza de que el router al
que apunta sepa cémo distribuir
el paquete. En el mundo TCP/IP,
especialmente sobre Linux, nos
encontraremos que a la ruta por
defecto se la denomina gate-
way, aunque el término gateway
(pasarela) formalmente significa,
segun la terminologia OSI, una
mdquina de nivel superior al
nivel 4.

Otros ejemplos serian los siguientes:

¢ 10 es la red del nodo 10.3.23.67/8.

® 192.168 es la red del nodo 192.168.2.55/16.

® 192.168.2 es la red del nodo 192.168.2.55/24.

Cuando las mdscaras son distintas de las redes de clase (8, 16 o
24 bits), nombrar la red es algo més complejo, como ya se estu-
di6 durante el desarrollo de la tecnologia de subnetting.
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En Windows la orden utiliza-
da para gestionar la tabla de
rutas es ROUTE. En Linux suele
utilizarse la orden iptables e
ip route. Se puede conseguir
informacién sobre estas érdenes
en el calificador de ayuda de
la orden. La ejecucién de estas
4rdenes con los calificadores
que implican una modificacién
de la configuracién de rutas
implica la posesién de permisos
de administrador del sistema.

Q
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O  B. Configuracién de la tabla de rutas

En la Fig. 6.5 hay un ejemplo de una tabla de rutas sobre un cliente Windows con un
acceso a la red de drea local, que vamos a analizar detenidamente para hacernos una
idea de la informacién que contiene y cémo se utiliza.

No todas las tablas de rutas son iguales, dependen del sistema operativo en el que
operan; sin embargo, la mayoria de las tablas de rutas tienen los siguientes atributos:

e Destino de red. Es el nombre de la red que se pretende alcanzar.

* Mascara de red. Define la mdascara de red de destino. La mdscara de red junto con el
destino de red definen el conjunto de nodos de red a los que se dirige la ruta.

* Puerta de acceso o puerta de enlace. Es la direccién IP del router (gateway o puerta
de acceso en la terminologia de la arquitectura IP), que debe ser capaz de resolver
los paquetes que se dirijan a ese destino de red. Cuando la puerta de enlace coincide
con la propia red local es sefial de que el destino se alcanza inmediatamente por
alguna de las interfaces de red local.

* Interfaz. Es la direccién IP o, en ciertos casos, el nombre de la interfaz de red que la
posee por el que se deben enviar los paquetes de datos para alcanzar la puerta de
enlace.

® Métrica. Es un pardmetro que define una medida del coste telemdtico que supone
enviar el paquete a la red destinataria a través de la puerta de acceso.

En Windows la orden apropiada para gestionar la tabla de rutas es ROUTE ADD para
anadir rutas y ROUTE DELETE para borrarlas. Se puede acompanar de un calificador
(~P) que hace que la ruta afadida sea permanente, es decir, que cuando se inicie de
nuevo el sistema operativo la ruta seguird estando definida a no ser que antes le haya-
mos aplicado una orden ROUTE DELETE que la elimine.

Ademds habré que especificar la direccién de la red de destino junto con su méscara y
la puerta de enlace, es decir, la direccién del enrutador que aceptard peticiones hacia
esa red. Por ejemplo, si el nodo local tiene una direccién 192.168.1.1/24 y ejecutamos
la siguiente orden:

ROUTE ADD -P 192.168.201.0 MASK 255.255.255.0 192.168.1.254

Entonces el sistema entenderd que cuando se quieran enviar paquetes a la red
192.168.201.0/24 (obsérvese que los nodos de esta red no pueden verse directamente
desde el nodo local que es 192.168.1.1) deberd enviarlos al enrutador 192.168.1.254
(que si es alcanzable por el nodo local), para que este gestione el envio hacia su desti-
no. Ademds, como hemos proporcionado el calificador —P, la ruta serd persistente.

Si la especificacién de la red de destino hubiera sido 0.0.0.0, entonces la ruta declara-
da se corresponderia con la ruta por defecto.

En la declaracién de la orden ROUTE se pueden utilizar nombres
simbdlicos en vez de usar las direcciones numéricas de hosts
y redes. En este caso, los nombres simbélicos de redes deben
estar declarados en el fichero de Windows CA\WINDOWS\
SYSTEM32\DRIVERS\ETC\NETWORKS. De modo semejante,
los nombres simbdlicos de hosts deben estar declarados en el
fichero de Windows CAWINDOWS\SYSTEM32\DRIVERS\ETC\
HOSTS.

Oftro calificador que puede ser dtil en la orden ROUTE es -f.
Este calificador borra la tabla de enrutamiento en curso para
iniciar una nueva configuracién limpia de las rutas del sistema.
Si el calificador -f se usa dentro de un comando cualquiera, se

ejecutard el comando después del borrado de las rutas en la
tabla de rutas.

Por dltimo, la orden ROUTE CHANGE se utiliza para hacer cam-
bios en rutas existentes, por ejemplo, si sobre la orden anterior
se quiere hacer el cambio de puerta para que tome el nuevo
valor 192.168.1.250, ejecutariamos la orden:

ROUTE CHANGE 192.168.201.0 MASK 255.255.255.0
192.168.1.250

en donde ya no seria necesario el calificador de persistencia P,
ya que este solo se foma en cuenta junto con el comando ADD.
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Reconocer los elementos de una tabla de rutas en un nodo
Windows

Fijémonos en la Fig. 6.5, que visudliza la ejecucién de la orden route
print sobre un sisema Windows XP. En primer lugar observamos que
hay dos interfaces reales: la de la red de drea local inalémbrica (de
Intel) y ofra denominada Loopback. Esta Gltima es el modo en que
TCP/IP comunica aplicaciones dentro del mismo nodo, utilizando la
direccién de la red 127.0.0.0, que queda reservada para este pro-
pésito. De hecho, 127.0.0.1 es el propio nodo local o «local host».

En segundo lugar, observamos la ruta 192.168.1.0 con mdscara
255.255.0.0. Define una puerta de acceso que es 192.168.1.137,
que es el mismo nodo local. En efecto, cuando el nodo quiere
enviar un paquete a otro nodo de su misma red no necesita man-
darlo a ningin router y directamente lo pone en su tarjeta de red

(192.168.1.137).

La puerta de enlace predeterminada es 192.168.1.1, que seria la
direccién del router que resolveria cualquier destino que ninguna
ofra ruta pueda resolver.

La 0ltima lineq, que tiene como destino de red 255.255.255.255,
es muy especial. Se refiere a los paquetes broadcast de la red y,
por tanto, tiene un funcionamiento diferente. Al final apareceria
una coleccién de rutas persistentes o estdticas, que en el ejemplo
de la figura estd vacia.

Cuando un paquete IP alcanza a un nodo, sea o no un router, se
compara la direccién de destino con las entradas de la tabla de
rutas para averiguar si ese nodo es el destinatario o, en caso con-
trario, si debe reexpedirlo por alguna de sus interfaces de red. Es
posible que un destino se alcance por varias rutas; en ese caso,
el software de enrutamiento elige la mejor ruta basdndose en las
especificaciones de las métricas de cada ruta. Si el destino no se
alcanzara por ninguna entrada, entonces se utilizard la ruta por
defecto si existe. Si no estuviera definida, se generard un mensaje
de error, puesto que el destino seria inalcanzable.

Hay que hacer unas Gltimas observaciones. La direccién de un
nodo y la de su pasarela por defecto deben estar en la misma
red; de lo contrario, no podrdn verse y el encaminamiento no
funcionard. En segundo lugar, hay que tener en cuenta que

s Afbad >

g and Setting

Tabla de rutas en un nodo Windows XP.

por cada interfaz de red se puede definir més de una ruta. Y
por Gltimo, si la tabla de rutas es grande, se ralentizard exce-
sivamente el proceso de andlisis: no hay que olvidar que esta
comparacién con la tabla de rutas debe hacerse con cada
paquete IP que llegue al router.

Veamos la ejecucién de una orden route print en Windows 7
(Fig. 6.6). En primer lugar se observa que hay una interfaz de red
real (Adaptador de red Broadcom 802.11n). El resto de las tar-
jetas de red que aparecen son virtuales y tienen funciones espe-
ciales. A la izquierda de estas tarjetas de red se pueden ver las
direcciones fisicas asociadas a cada interfaz (C4:46:19:1B:45:B1
para la interfaz fisica considerada anteriormente).

También se puede ver un adaptador especial denominado
Software Loopback Interface, que es el utilizado por el sistema
operativo para comunicar aplicaciones dentro del mismo nodo
utiizando TCP/IP. Se corresponde con la direccién de red
127.0.0.0. De hecho, el propio nodo se direcciona localmente
como 127.0.0.1, que es una direccién reservada y que se puede
nombrar como «local host». Su direccién equivalente en IPv6 es
«::]».

El mapa de rutas es semejante al visto para Windows XP, pero al
final del mismo aparece una extensién para el sistema de enruta-
miento para IPv6, que viene instalado por defecto en Windows 7
y no en Windows XP.

r
B Simbolo del sistema

print -

M ciasaa
a1
a8

“pa
M

08 B8 A8 A8 B8 B8

Ba E A 88 B8
B0 B8 B8 B8

) BB B8 B8 B

red métrica

Tabla de rutas en un nodo Windows 7.
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Reconocer los elementos de una tabla de rutas en un nodo
Linux

En la Fig. 6.7 podemos observar el resultado de la orden
ip route show sobre un sistema Linux, que sirve para pedir
informacién relacionada con las rutas del nodo sobre el que
se ejecuta.

El resultado en este caso es de tres lineas, de las que nosotros
nos fijaremos en la primera y en la tercera. En la primera linea
se especifica el nombre de la red IP, que es 192.168.1.0/24, la
interfaz de red asociada (ethl) y la direccién IP en esta interfaz

que corresponde al nodo local (192.168.1.34), que obviamente

deberd estar en el dmbito de la red (192.168.1.0/24).

En la tercera linea se especifica la ruta por defecto (default]. Esta
linea se interpreta como que el default gateway del sistema se
puede conseguir por la interfaz ethl (dev ethl), siendo la direc-
cién IP del enrutador (default Gateway) 192.168.1.1.

Obsérvese que la direccién del enrutador de la red local estd
en la misma red local que la direccién IP local, de lo contrario el
nodo local no podria comunicar con su enrutador mds préximo
y el nodo quedaria aislado.

Archivo Editar Ver Terminal Solapas Ayuda

aabad@ptx:~$ ip route show

192.168.1.0/24 dev ethl proto kernel scope link src 192.168.1.34
169.254.0.0/16 dev ethl scope link metric 1000

default via 192.168.1.1 dev ethl

aabad@ptx:~$

Tabla de rutas en un nodo Linux.

En Linux, el sistema de creacién de nuevas rutas es semejante al visto anteriormente para
Windows. En este caso se utiliza la orden ip route add, que también admite muchos ca-
lificadores. Como siempre, la recomendacién habitual cuando se usa Linux es consultar
la ayuda del distribuidor de software o la ayuda de la orden para conocer con precisién
los pardmetros que admite y su forma de uso.

Si el nodo local tuviera, como antes, la direccién 192.168.1.1/24, y ejecutamos en Linux
la orden:

ip route add -net 192.168.201.0/24 gw 192.168.1.254 dev ethO

Entonces tendriamos declarada la misma ruta que hemos creado antes sobre Windows.
En este caso hemos declarado que la interfaz por donde se alcanza el router es ethO
(en Windows también se podria especificar, aunque, si se omite, Windows selecciona
automdticamente la interfaz compatible con la direccién del encaminador).

2.3. Interconexion de encaminadores

Un encaminador resuelve las rutas de los paquetes cuyo destino se encuentra en alguna
de las interfaces de red que posee o bien delega esta funcién en otro encaminador
préximo.

Es evidente que el enrutador corporativo no puede tener una interfaz de red por cada
posible red de destino, por lo que no seria capaz de resolver el destino de la mayor
parte de los paquetes.

Para solucionar esto, los enrutadores se configuran estableciendo relaciones de unos
con otros. El nexo l6gico de unién entre dos encaminadores son las entradas de la
tabla de rutas en que se hacen referencia entre si. De este modo, cuando un router
recibe un paquete, consulta su tabla de rutas para averiguar si es capaz de resolver
el destino. Si no encuentra la direccién en su tabla de rutas, entonces encamina el
paquete hacia un encaminador de orden superior confiando en que él sepa resol-
verlo.
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Ejemplos

Configuracién de red con dos encaminadores

Vamos a estudiar un ejemplo de configuracién en el que dos
nodos se sitban en segmentos de red distintos e interconecta-
dos a través de un encaminador. Este encaminador se conecta
a un segundo enrutador para su salida al exterior de la red
(Fig. 6.8).

En el diagrama de red se pueden ver tres redes distintas confi-
guradas con dos nodos, uno en la red1 y ofro en la red2, y dos
routers, uno llamado Routerl, que conecta las redes de los dos
nodos, y ofro Router2, que se utilizard como gateway por defec-
to. En la parte inferior aparece una tabla simplificada de las rutas
més especificas que tendrdn que crearse en el Routerl. El grdfico
nos va a servir para explicar los dos casos siguientes.

Comunicacién de dos nodos con rutas conocidas

Supongamos que el nodol de la redl quiere enviar un paquete
IP al nodo2 situado en la red2. Puesto que el nodo2 no estd en
la misma red légica que el nodol, este le enviard el paquete [P
al Routerl, al que descubrird por estar escrito en su tabla de rutas
como pasarela por defecto, para que cumpla con su funcién de
encaminamiento.

Router1 NICr1
IP: 213.45.11
M: 255.255.255.0

nodol, NICnodotl RD: 65.23.4.120

IP: 213.45.1.5
M: 255.255.255.0

RD: 213.45.1.1

redi

Una vez que el paquete llega al Routerl, este comparard la
direccién de destino (209.85.15.20) con las entradas de su tabla
de encaminamientos y observard que hay una ruta (la nimero 1)
que alcanza la red2, y ello lo consigue si reexpide el paquete a
través de su interfaz de red NICr2. Una vez escrito el paquete IP
en la red2, ya habré acabado su funcién logrando su obijetivo
porque no hay que dar un salto posterior (la red se alcanza como
vinculo local).

Comunicacién a través de la ruta por defecto

Imaginemos ahora el caso de que el nodol quiere enviar un
paquete IP a una direccién cualquiera que no se encuentra ni
en la red1 ni en la red2. En ese caso, cuando el paquete llegue
al Routerl, configurado como ruta por defecto del nodol, se
examinard la tabla de rutas para ver si existe alguna entrada
capaz de alcanzar el destino. Como el Routerl no tiene ninguna
entrada con ese destino, utilizard la ruta por defecto, que en este
caso apunta al router externo cuya direccién es 65.23.4.1, que
serd previsiblemente capaz de resolver el destino. Para alcanzar
su objetivo, el Router] sabe que con ese salto no se alcanza el
destino ya que su siguiente salto es el Router2.

Router1 NICr2
IP: 209.85.15.1

M: 255.255.255.0
RD: 65.23.4.120

Router1

<~

red2

Router1 NICr3 nodo2, NICnodo2

nodot red3 IP: 65.23.4.120 nodo2  |p.509.85.15.20
IP: 65.23.4.1 M: 255.255.255.0
RD: 209.85.15.1
Internet
IP: 85.5.1.6
Router2

Fig. 6.8. Ejemplo grdfico de enrutamiento IP.

209.85.15.0 255.255.255.0 209.85.15.1 NICr2 Vinculo local
2 213.45.1.0 255.255.255.0 213.45.1.1 NICr1 Vinculo local
3 0.0.0.0 255.255.255.255 65.23.4.1 NICr3 Router2
J
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En la pégina web hitp://www.
wikilearning.com/tutorial/
manual_practico_de_iptables-
que_es_un_firewall/9755-1
puedes encontrar un completo
manual de iptables junto con
una descripcién de lo que es un
cortafuegos. Tiene mucho interés
que te familiarices con la estruc-
tura de calificadores de esta
orden porque es ampliamente
utilizada en el mundo Linux.
Te puede ser de gran utilidad
confeccionarte una tabla con los
calificadores mds importantes.
Puedes ayudarte también de la
informacién que hay en la pdgi-
na web https://www.ac.usc.es/
docencia/ASRIl/Tema_4html/
node6.html

Entre las ventajas que aporta la
tecnologia NAT se encuentran:

* Ahorro de direcciones IPv4 pu-
blicas, que estan practicamen-
te agotadas.

* Mejoras en la seguridad de la
LAN al hacer ocultas las direc-
ciones IP privadas al exterior.

e Permite a los administradores
de red desarrollar su propio
sistema de direccionamiento IP
interno.

Cuando NAT sustituye una direc-
cién privada con ofra publica
elegida arbitrariamente entre
todas las IP pdblicas contro-
tadas disponibles, se habla
de DNAT (Dynamic Network
Address Translation) o formal-
mente IP Masquerading. En cam-
bio, cuando la asignacién de la
IP pdblica se define especifica-
mente sin dejar capacidad de
eleccién al sistema, entonces se
habla de SNAT (Static Network
Address Translation).

Cuando se desarrolle la teoria
sobre cortafuegos se ampliaré la
informacién sobre los protocolos
de traduccién, entre ofros PAT
(Port Address Translation) para
la traduccidn de puertos.

2.4. Enmascaramiento IP

El enmascaramiento IP (IP Masquerading) es una funcién de red de algunos sistemas
operativos actuales que permiten la conexién de otros miembros de la red a Internet a
través de la conexién que ya posee la mdquina que soporta el enmascaramiento. Para el
correcto funcionamiento del IP Masquerading no es necesario que todas las estaciones
de la red tengan una direccién IP dnica y piblica de Internet; basta con que tengan la
pila de protocolos IP y correctamente configurado su sistema de rutas. Analicemos con
un ejemplo cémo funciona esta técnica. La funcién de IP Masquerading también la rea-
liza el protocolo NAT (Network Address Translation).

Supongamos que tenemos un host, que llamaremos CLIENTE y que tiene por direccién IP
10.1.1.5 y mdscara de toda la red 255.0.0.0, que quiere acceder a Internet solicitando
pdginas a través de su navegador. La conexién a Internet se ha realizado en ofro host
de la red al que llamaremos SERVIDOR con direccién IP 10.1.1.1 y que estd en la misma
subred que CLIENTE.

Cuando SERVIDOR realiza una conexién a Internet, su proveedor le proporciona una direc-
cién IP a la interfaz de red WAN por la que se conecta remotamente que es 213.97.2.12.

Debemos tener en cuenta que los pasos 1y 4 se producen dentro de una LAN, mientras
que los nimeros 2 y 3 proceden de una WAN.

Fuente: 10.1.1.5

Destino: 225.10.2.150
=
| Puerto: 1345
o Ruta defecto: 10.1.1.1

Fuente: 213.97.2.12

o -

CLIENTE
10.1.1.5

Fuente: 10.1.1.1 4 5 Destino: 225.10.2.150
Destino: 10.1.1.5 A 2 Puerto: x
Puerto: 1345 '

SERVIDOR —

LAN: 10.1.1.1 =

WAN: 213.97.2.12

Fuente: 225.10.2.150 =

Destino: 213.97.2.12

Puerto: x K WEB
225.10.2.150

Esquema de un ejemplo de utilizacién de enmascaramiento IP.

En CLIENTE, configuramos TCP/IP para que la ruta por defecto apunte a SERVIDOR. Por
otra parte, por ejemplo, el navegador pediria datos utilizando un puerto que el servidor
que le brinde las péginas aprovecharé para envidrselas con la seguridad de que el
navegador se quedé escuchando por ese puerto.

Si el navegador en CLIENTE solicita una pdgina al servidor 225.10.2.150 por el puerto
1345, como CLIENTE no tiene acceso por red al host 225.10.2.150, mandard el men-
saje por la ruta de defecto a SERVIDOR. Si SERVIDOR tiene habilitado el servicio de
enmascaramiento, sustituird la direccién IP de CLIENTE por la suya propia en la interfaz
WAN (213.97.2.12) y el nimero de puerto por otro que tenga libre, haciéndole la pe-
ticién al servidor web de direccién 225.10.2.150. Cuando el servidor web le conteste,
SERVIDOR sustituird la direccién IP WAN suya (213.97.2.12) por la direccién IP propia
en su red de drea local (10.1.1.1) y se lo mandard a CLIENTE por el puerto por el que
este se quedd esperando, en nuestro ejemplo, el 1345. De este modo, CLIENTE ha reci-
bido sus datos transparentemente.

www.FreeLibros.me
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® 3.El cortafuegos

Abrir la propia red de drea local al mundo exterior de Internet, que es absolutamente
pUblico y mayoritariamente incontrolado, puede ser peligroso para la organizacién, ya
que pueden producirse accesos indebidos desde el exterior, desde los de simples curio-

sos hasta los procedentes del espionaje de la competencia.

3.1. Caracteristicas generales

Es conveniente que las organizaciones restrinjan los accesos a su red desde el exterior.
Para ello se instala en el perimetro de la red un nodo especial denominado cortafue-
gos o firewall que se encarga de limitar los accesos en ambas direcciones, haciendo
invisible la red de drea local desde el exterior o restringiendo los accesos desde dentro

hacia afuera.

En general, un cortafuegos tiene que proporcionar tanto seguridad en los accesos como

transparencia en los envios de datos.

(

= Actividades

3. Confirma la veracidad de las siguientes afirmaciones:
a) El encaminador opera siempre en el nivel 3 de OSI.

b) Algunos encaminadores toman funciones de niveles
superiores al 3.

¢) Un router solo puede encaminar paquetes IP.

d) Todos los protocolos de red son encaminables con el
router adecuado.

e) Los routers no pueden encadenarse en cascada.

4. Escribe en la columna de la derecha el nombre de la
red del nodo que aparece en la de la izquierda. La pri-
mera linea te servird como ejemplo:

10.0.1.88/24 10.0.1
192.168.1.1/16
192.168.1.1/8
192.168.1.1./32

5. Preséntate en una maquina Windows como administra-
dor del sistema para que puedas modificar los pardme-

~

6. Repite el ejercicio anterior sobre una estacién Linux.

7. Confirma la veracidad de las siguientes afirmacio-

nes:

a) Los encaminadores pueden ser abiertos, cerrados o
de frontera.

b) Los algoritmos de encaminamiento estdtico son aque-
llos que impiden que se cambien las tablas de rutas
del encaminador en el que se ejecutan.

¢) Un algoritmo de encaminamiento adaptativo habilita
al router para aprender por si mismo la topologia de
la red.

d) El coste de una ruta es el precio econdémico que se
ha de pagar por transmitir un paquete.

e) El tiempo de convergencia es el tiempo que tarda un
router en arrancar desde que se enciende hasta que
queda operativo.

. Relaciona los elementos de la columna de la izquierda

con los de la derecha:

www.FreeLibros.me

tros de red. IGP RIPv1 o RIPv2
a) Crea una ruta para alcanzar la red 192.168.30 por
el enrutador 192.168.30.254. EGP BGP
b) Crea una ruta que alcance la red 192.168 por el OSPF
enrutador 192.168.101.254.
¢) Visualiza las rutas para comprobar que estan crea- IS-1S
das correctamente.
d) Borra las dos rutas. EIGRP
/
165



g

)

6 Interconexién de equipos y redes

Hay cortafuegos que operan en muy distintos niveles de la arquitectura OSI. Asi, un
cortafuegos que opere en niveles bajos serd més facilmente configurable pero menos
flexible. Por ejemplo, una vez que se ha establecido la conexién licitamente, la misién
del cortafuegos se extingue. Otros firewalls, sin embargo, operan en los niveles supe-
riores e investigan en el interior de cada paquete de datos, lo que los hace lentos pero
extraordinariamente flexibles.

CEO
SMR_RL_AAbad_06_

Cortafuegos.docx

Documento que contiene infor-
macién sobre cortafuegos per-
sonales y corporativos. Los cortafuegos suelen configurarse mediante politicas o reglas que se establecen en
funcién del origen, del destino y del protocolo utilizado. Por defecto, un cortafuegos
cierra toda comunicacién. Es el administrador de red quien tiene que abrir los diferentes

puertos de comunicacién y habilitar los flujos de transporte permitidos.

-

TELNET

Nivel de opera-
cion de cortafue-
gos de aplicacion

Nivel de opera-
cion de routers y
cortafuegos de
nivel de red

Ethernet

Token Ring

Fig. 6.10. Niveles de operacién de los cortafuegos de nivel de red y de aplicacién.

Ademds, si el cortafuegos opera en un nivel elevado, puede incluir nuevas funcionali-
dades, por ejemplo, en la admisién de correo electrénico a través del puerto 25 puede
analizarse el contenido para explorar si el mensaje incorpora algin virus.

Cuando un equipo conectado a la red pierde su conexién, lo primero que hay que hacer
es comprobar el sistema de cableado pero, inmediatamente después, debemos sospechar
del cortafuegos del equipo, que puede estar impidiendo las conexiones desde o hacia el
exterior del equipo por un error en la configuracién de las politicas de acceso a la red.

¥ Ampliacion
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En la actualidad los cortafuegos operan en las capas superiores y
pueden incorporar nuevos valores afiadidos que mejoran la segu-
ridad (Fig. 6.10). Algunos de estos valores se citan a continuacién:

Traduccién de direcciones NAT. Consiste en que las direcciones IP
utilizadas por los hosts de la Intranet solo tienen validez dentro
de la propia red de drea local. El cortafuegos se encarga de sus-
tituir cada direccién IP de la Intranet en los paquetes que entran
y salen a su través por otras direcciones IP virtuales, protegiendo
de este modo contra accesos indeseados a través de direcciones
Internet que realmente no existen en la Intranet. NAT es un caso
particular de IP Masquerading.

Traduccion de direcciones y puertos NAPT (Network Address Port
Translation). Es una variacién de NAT en donde no solo se susti-
tuyen las direcciones IP sino también los nimeros de puertos. En
ocasiones a este protocolo también se le llama PAT (Port Address
Translation), que es una nomenclatura propia de Cisco.

Se trata de sustituir el puerto de escucha del segmento de salida
por otro que queda abierto en la interfaz de salida del gateway
(o cortafuegos) y que enmascara al original. PAT ofrece una
mejora de la seguridad de las aplicaciones locales ocultando su
puerto de escucha y ademds asigna automdticamente puertos a
las aplicaciones que se lo solicitan.

Proteccion frente a virus. Al operar en las capas altas, estos corta-
fuegos son capaces de analizar la informacién que fluye hacia la
Intranet, y pueden detectar anomalias en los datos y programas.

Auditoria. El cortafuegos puede auditar recursos concretos de la
Intranet y avisar a través de un sistema de mensajeria electrénica
del intento de violacién de algin recurso o de accesos indebidos.

Gestion de actividad. A través de agentes SNMP o DMI, propios
de gestion de red, se puede monitorizar el cortafuegos con el fin
de realizar informes sobre la actividad de la red.

www.FreeLibros.me
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3.2. Zonas desmilitarizadas

Una red desmilitarizada o DMZ (Demilitarized Zone) es una red compuesta por uno o
mds ordenadores que, en la instalacién de red, se sitdan l6gicamente entre la red cor-
porativa, que se supone segura, e Internet, que es insegura. Los servicios tipicos que se
ubican en una DMZ son servidores web, ftp, de correo y DNS.

Existen muchas posibilidades para la construccién de una DMZ. Aqui nos fijaremos en
algunas de ellas, pero todas tienen que cumplir su principal misién, que consiste en que
se proporcionen servicios plblicos a Internet sin comprometer la seguridad de los datos
alojados en la red corporativa.

En el primer modelo de DMZ expuesto (Fig. 6.11-A), tanto la red corporativa como la DMZ
se conectan a Infernet a través de un router. La proteccién de la DMZ reside en la protec-
cién de cada uno de los servidores més el filirado que pueda realizar el encaminador.
Sin embargo, la red corporativa queda protegida por un cortafuegos. Ninguna conexién
procedente de Internet debe alcanzar a la red corporativa, pues toda la informacién
disponible para Internet debe residir en la DMZ.

Internet

>2 DMZ

N
AN
N o
NN
N .
encaminador Ell Ell
£ cortafuegos = 5
Servidor Servidor

Red corporativa
segura o

ftp web

Internet

e cortatfuegos
Red corporativa externo
segura A DMz
Internet O
Red corporativa | |
segura cortafuegos ) %)
P interno — N
. Servidor  Servidor
ft| web

L AL
Co G0

Servidor Servidor
ftp web

En el segundo modelo (véase Fig. 6.11-B), tanto la red corporativa como la DMZ quedan
protegidas por el cortafuegos. Esta configuracién, que es la mds comin, requiere que el
cortafuegos tenga definida una tercera red para la construccién de la DMZ. El filtrado
de las conexiones serd mucho mds restrictivo en la red corporativa que en la DMZ.

En el tercer modelo que estudiaremos, la arquitectura de la red se complica (Fig. 6.11-C).
En este caso, la DMZ queda encerrada entre dos cortafuegos. Obviamente es la confi-
guracién més segura, pero también la més costosa.

La configuracién de la DMZ dependerd de la arquitectura de ella y de su relacién con
la red interna (protegida) y la externa. Segin esto, el cortafuegos que hace de frontera
entre la DMZ, la LAN e Internet debe establecer tres tipos de politicas de comunicacién
diferenciadas entre ellas:

a) Politicas de relacién LAN con Internet. Estas directivas configuran el acceso de los usua-
rios de la LAN a Internet, por ejemplo, con servicios como navegacién.

b) Politicas de relacién LAN con la DMZ. Aqui se configurard cémo los usuarios de la LAN
pueden acceder a los servicios provistos por los servidores ubicados en la DMZ, por
ejemplo, para actualizar la informacién de las paginas web de un servidor web que
se ubique en la DMZ.

También aqui debe configurarse cémo los servidores de la DMZ pueden acceder a los
servicios ofrecidos desde la LAN. Cuanto menos restrictivos se sea aqui, menor grado
de proteccién se tendrd.

www.FreeLibros.me
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En la documentacién técnica es
frecuente referirse a las zonas
desmilitarizadas como redes
perimetrales o, de modo més
simple, referirse al perimetro.
Asi, para expresar que un ser-
vidor estd situado en una DMZ
podremos decir que es un servi-
dor del perimetro.

Tres modelos para una DMZ.

©

En htip://bookalexa.blogspot.
com/2008/02/perimetro-de-
seguridad.html tienes informa-
cién sobre qué elementos en una
red perimetral pueden ayudar a
fortalecer la seguridad de una
DMZ. léela atentamente para
hacerte una idea de los riesgos
a que estdn expuestos los hosts
que tfienen un contacto perime-
tral con Internet y la forma en
que se previenen.

Para instalaciones en entornos
colaborativos, también puedes
consultar la direccién http://
www.microsoft.com/spain/
exchange/securemessaging/
seguridad.mspx
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c) Politicas de relaciéon DMZ con Internet. Aqui se configura cémo los usuarios de Infernet
(supuestamente anénimos) acceden a los servicios publicados por los servidores de la DMZ.

Para clarificar cémo puede cooperar una DMZ con la seguridad de la instalacién de
red, tomemos como ejemplo la instalacién de una sede de comercio electrénico.

El comprador accede a la pdgina web del vendedor a través de Internet y selecciona
el articulo que desea comprar. Al servidor web, que estard situado en la DMZ del
vendedor, se accede con una direccién IP piblica, que puede ser propia del servidor
web o la del encaminador o cortafuegos externo del vendedor, dependiendo de la
configuracién DMZ elegida. En cualquiera de los casos, la peticidn http del compra-
dor debe llegar al servidor web situado en la DMZ.

La pdgina web recoge informacién del cliente y la escribe en una base de datos. Es
muy peligroso que esta base de datos resida en Internet o en una DMZ, puesto que los
equipos situados en estas zonas de la red estdn expuestos a ataques. El disefiador de
la aplicacién ha resuelto que la base de datos debe residir en un servidor dentro de la
red corporativa mucho mds segura.

Por tanto, el administrador de la red tiene que definir unas politicas de acceso de
modo que:

e Ninguna conexién procedente de Internet pueda acceder al servidor de bases de
datos de la red corporativa.

* A esa base de datos solo puede acceder el servidor web situado en la DMZ y ade-
mds exclusivamente a los puertos especificos para el acceso a la base de datos y
no a otros.

De este modo, si un intruso quiere acceder a la red corporativa, el cortafuegos se lo
impedird; solo puede acceder al servidor web de la DMZ.

Si este servidor tuviera un agujero de seguridad y se hiciera con su control, solo podria

acceder al servidor de bases de datos de un modo restringido.

9. Comprueba si son ciertas o falsas las siguientes afirma-

10.

ciones:
a) Un cortafuegos siempre impide el paso de paquetes

de red.

b) El firewall siempre impide el paso a los paquetes
entrantes, pero permite el paso de paquetes de red
salientes.

c) El cortafuegos opera siempre en los niveles mas altos

de OSI.

d) El protocolo PAT de Cisco equivale exactamente al
protocolo NAT.

e) El cortafuegos por antonomasia en Linux es iptables.

Busca los errores técnicos en el siguiente comentario:

«Para proteger una red de drea local de los accesos
indebidos desde la red externa se ha instalado un cor-
tafuegos al que se conectan la red local, Internet y una
red perimetral. Para que un paquete de red procedente
de Internet llegue a la red desmilitarizada, previamente
debe pasar por la red local protegida. Sin embargo,

11.

los paquetes con destino en Internet que proceden de
la red local no es necesario que pasen por el corta-
fuegos ya que los riesgos siempre estdn en la red
externa.»

Para realizar este ejercicio necesitas tener acceso a un
router con capacidades de cortafuegos y gestién de
una DMZ. Muchos de los enrutadores que suministran
los proveedores de Internet de banda ancha tienen esta
capacidad y te pueden servir.

a) Accede a la pdgina web de gestién del router por
su direccién IP y comprueba que tienes activada la
funcién de cortafuegos o que tienes habilitado el pro-
tocolo NAT.

b) Ahora crea una zona DMZ (en estos encaminadores
sencillos, la DMZ suele corresponderse con una red
de un Unico nodo en donde se supone que se insta-
lard el bastién de la DMZ que publicaré servicios
hacia Internet).

¢) Crea alguna regla en la DMZ para publicar algin
servicio en la DMZ y que sea accesible desde Inter-
net por la direccién publica del router.

168
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® A4.Servidores proxy

Es evidente que no todos los ordenadores de una red pueden estar directamente en Inter-
net. Cada host en Internet consume al menos una direccién IP, y ya hemos visto que con
el sistema de direccionamiento IPv4 esto no es posible, ya que hay menos direcciones IP
disponibles que nodos en Internet.

Por otra parte, no podemos poner un médem u otro acceso a cada estacién de la red
que tenga acceso a Infernet. Lo ideal seria que las conexiones remotas pudieran ser
compartidas por varios equipos.

4.1. Caracteristicas generales

Una aplicacién de red especializada para el acceso a Internet desde una red de drea
local es el servidor proxy, que se encarga, entre otras funciones, de compartir las co-
nexiones a Internet y de habilitar una memoria caché con las pdginas solicitadas por los
usuarios de la LAN de modo que los accesos repetidos a la misma pdgina sean mucho
mds rdpidos, salvaguardando el preciado ancho de banda.

Un servidor proxy de un servicio es un intermediario de red entre el cliente que
solicita el servicio y el servidor que lo brinda. El cliente solicita el servicio al
proxy, quien a su vez gestiona la peticién en su propio nombre al servidor de
destino.

Aunque el servicio proxy es muy especializado, algunos sistemas operativos de red,
incluso de escritorio, incorporan funcionalidades tecnolégicamente cercanas al proxy
para compartir accesos remotos a Internet en pequefias redes locales, tipicamente do-
mésticas. Es el caso de la tecnologia ICS (Internet Connection Sharing, comparticién de
conexién a Internet) que Microsoft incorpora en sus sistemas a partir de Windows 98
para redes domésticas, o las tecnologias NAT (Network Address Translation, traduccién
de direcciones de red) comentadas en el RFC 1631.

El servidor proxy més comin es webproxy (servidor proxy web o simplemente proxy),
que permite a una red interna navegar por Internet mediante una dnica conexién a
Internet.

Un servidor proxy enmascara las direcciones IP internas de la red de drea local,
sustituyéndolas al poner los paquetes en Internet por la suya propia, direccién real y
nica en el dmbito de Internet. De este modo, el cliente, tipicamente un navegador,
negocia la peticién a Internet con el proxy y este gestiona el acceso a las péginas
solicitadas. Cuando el servidor web remoto envia informacién al proxy, este hace
la sustitucién inversa en las direcciones IP y envia los datos a la estacién que los
solicité. Por tanto, un servidor proxy también cumple con algunas de las funciones
de cortafuegos.

4.2. Configuracién del proxy

El navegador debe ser configurado correctamente para informarle de que cada
vez que quiera realizar un acceso a Internet, no debe hacerlo directamente, sino a
través del proxy. Los pardmetros de configuracién son bésicamente dos: la direccién
o nombre del proxy que atenderd nuestras peticiones y los puertos que atenderén
nuestras peticiones en funcién de las aplicaciones. En las Figs. 6.12, 6.13 y 6.14 se
pueden ver las fichas de configuracién de tres navegadores para la utilizacién de
un servidor proxy.
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Aunque aqui se ha hablado
siempre del servidor proxy como
un intermediario entre el explo-
rador de Internet del usuario y el
servidor web sobre el que nave-
ga, no siempre hay que entender
los servicios proxy de este modo,
aunque si es lo habitual. Los ser-
vidores proxy lo son de algin
servicio en concreto, por ejemplo,
existen servidores proxy de DNS
que admiten peficiones de reso-
lucién de nombres de clientes y
las encaminan en su nombre a los
auténticos servidores DNS.

En general, cuando se habla
de servidor proxy se referirdn
al servidor proxy web si no se
especifica nada mds, pero hay
que fijarse bien porque a veces
los servidores proxy llevan ape-

llido.

SMR_RL_AAbad_06_
EjemploIPCOP.docx

Documento que contiene infor-
macién sobre un ejemplo de
cortafuegos corporativo IPCOP.

SMR_RL_AAbad_06_
EjemploNetBoz.docx

Documento que contiene infor-
macién sobre un ejemplo de
cortafuegos corporativo NetBoz.
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@ Investigacion ————
Un proxy transparente es aquel
que proporciona servicios a sus
clientes sin necesidad de una
configuracién especial, pero
a cambio requiere que la red
esté configurada de una manera
especifica. Por ejemplo, como el
navegador no tendré configura-
da su ficha de proxy, las peticio-
nes se hardn siempre a la puerta
por defecto, que debe coincidir
siempre con el servidor proxy
«fransparente» que admita peti-
ciones directas del navegador.

Investiga en Wikipedia por la
voz «proxy»: qué se entiende
por proxy transparente y para
qué se utiliza.

)

[ Geed |

(=

onexiones

Haga dic en Configurar para establacer
una conexidn a Internet.

Configuracdn de acceso telefinico y de redes privadas virtuales

Haga cic en Configuracidn si necesita configurar
un servidor proxy PaF Una coneasdn.

to m:

Configuracicn de fa red de area local (LAN)

La configuracién de LAN no se agikca a las [‘configuracin de Lan
conexiones de acceso telefincn.
Configuracion, més amiba, para configurar o
scceso telefdnico.
Aceptar Cancelar A ar

La cond

Configuraciin automética

ivvabdar a k

al. Para evitar

Sequded | Privacdad
| Progames [ opoonesavenzadas |

Servidor proxy
Configurar

puede > r
que esto ocurra, deshabiite |a configuracidn automdtica,
| Detectar ls configuracidn automébcaments
| Usar gorpts de configuraodn sutomdtics

) Wear un servidor proxy para la LAN (esta configuracidn no se
| achcard On accase talafdeico ni

Dyecddn:  10.1.1.1

Puerfn: 80

[/ isar sesvidor proxy para drecol

i
Servidores
= T Direccidn del proxy que va a usar Puerto
O “E|
HTTP: ho.1.1.1 toso
Sagura: 10.1.1.1 : | B0
ETP: 10.1.0.1 : |80
Soghs:

(] Lisar el mismo sarvidor proxy para todes los protocoles

Excepcones
W= bousar un senvidor proxy para las drecoones que
(4 = COMsencen Con:

local

Use puntos y coma ( ; ) para separar entradas,

[ aceotar | [ conceer

Fig. 6.12. Fichas de configuracién del navegador Internet Explorer para el acceso
a fravés de servidor proxy.

Por otra parte, el servidor proxy debe estar correctamente configurado. La informacién
tipica de configuracién de un servidor proxy consiste en el conocimiento de las lineas
de comunicacién que puede habilitar en caso de necesidad (por ejemplo, a través del
marcado automdtico), los usuarios que tendrdn derecho de acceso a Internet, posibles
filtros de contenidos, configuracién de la memoria caché de pdginas, efc.

En Firefox se puede configurar el proxy accediendo al ment Editar en la opcién Preferencias. Desde alli podemos elegir
la pestaiia Red (figura de la izquierda). El botén de Configuracién permitird abrir la ventana de Configurar proxies para
el acceso a Internet (figura de la derecha).

= &

5§ ==k
:Y"T; L. =

Principal Pestafias Contenido

General| Red :Mtualita;}'-cfrad; |

5

Programas Privacidad Seguridad Avanzado

Conexién

Configurar cémo Firefox se conecta a Intemet

Archivado de modo sin conexién
Usar hasta [._50 :| ME de espacio para la caché

sin conexién:

® Avisarme si un sitio solicita guardar datos para uso sin conexién
Los siguientes sitios web tienen datos guardados para el uso en modo

gc;;nﬁquraclr;mm

Er

e

Configurar proxies para el acceso a Internet
) Sin proxy
O Autodgtectar configuracion del proxy para esta red
() Usar los datos de proxy del sistema
® Configuracién manual del prosy
Proxy HTTP: | 192.168.1.254
& Usar ol misma proxy para todo

| puerte: | 8080 |3

o usar proxy para: Ilnnlm!l. 127.0.0.1, discos.red Jocal

Ejempla: mozilla.org, net.nz
() URL para la configuracién automdtica del proxy:

=

[ @mte

Hemos configurado que el proxy
http estd en 192.168.1.254 y aten-
derd peticiones por el puerto 8080.
Este proxy http también puede re-
solver las peticiones del resto de los
protocolos: ssl, ftp, etc.

Por Ultimo, le indicamos al nave-
gador que no utilice proxy cuan-
do tenga que acceder a algunas
direcciones, que se supone que se
alcanzardn en local o a través de
alguna de las rutas de red: local-
host (el propio nodo), 127.0.0.1
(también el propio nodo, alcanza-
ble por la direccién de loopback
y el servidor discos.red.local.

Fig. 6.13. Fichas de configuracién del navegador Firefox sobre Linux para el acceso a través de servidor proxy.
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X Opciones: Avanzads

settings/advanced
Opciones Contenido web  Tamafo de fuente | Mediano
Personalizar fuentes.
Zoom de pagina: | 100%
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Configuracidn de idiomas y del comed Sonuenes [ Ooanes
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Haga che en Configurar para establecer Configurar |
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Red Google Chrome estd utilizando la config
de tu ordenador para conectar con la rey Configuraciin de acceso telefinico v de nedes privadas virtusies
Cambiar la configuracitn de proxy [
Traducir ¥ Preguntarme si quiero la traduccidn
qué no entiendo
Haga dic en Configuracdn o necesita configurar
N 3erviior PO P Una Congxin,
De a La configuracién automética puede invalidar a la manual. Para evitar
b Ubicacicn de la descargs D \MiPeril) qQue esto ocurra, deshabiiite la configuraciin sutomatica,

Cambiar

Pedir ubscacidn antes de la descarga

mcxeso telefinico.

Configuracidn de a red de deea local (LAN)

t La configuracdn de LAN no s= aphca a las
ie e 1a di TOE] coneiones de acceso telefinic. B
m Configuracdn, mis amba, para configurar o

|| Detectar la configuracion ayutomaticamente
[7] Usar scripts de configuracidn automética

Servidor proxy

;,:L&umsuvidammwahuﬂ(ummﬁguadénmse
= aphcard a conexiones de acceso telefdnico ni VPN).

Direccién: 10,111  Puerfo: 80

["INg usar servidor proxy para direcciones locales

(] (o

Fig. 6.14. Fichas de configuracién del navegador Google Chrome sobre Windows para el acceso a través de servidor proxy.

q
= Actividades

12. ;Cudles de las afirmaciones siguientes son erréneas?

13

a) El protocolo NAT traduce los nimeros de puertos
entre la red externa y la interna.

b) Cuando se utiliza NAT las direcciones privadas que-
dan ocultas a la red externa.

¢) Hay que elegir entre traducir direcciones o traducir
puertos, pero no se pueden traducir ambos simultd-
neamente.

d) Dos proxies web pueden encadenarse siempre y
cuando no utilicen NAT.

e) Todos los enrutadores que tienen acceso a Internet
deben configurar NAT en la red externa.

Descubre dénde estdn los errores en el siguiente razo-
namiento:

«Un servidor proxy atiende peticiones web por la direc-
cién 10.1.20.15 y el puerto 80. Este proxy web estd
encadenado a otro, utilizando NAT, con direccién
10.1.30.1 por el puerto 8080, que ya no usa NAT para
salir a Internet. Un cliente de la red tiene por direc-
cién IP 10.1.20.100 con mdscara 255.255.255.0 y
sin puerta por defecto. Como el segundo proxy no uti-

liza NAT el usuario ha decidido configurar su ficha de
proxy en el navegador apuntando a 10.1.30.1 por el
puerto 8080, que es por el que escucha el segundo
web proxy. Después el usuario prueba la navegacién,
pero no le funciona».

14. Preséntate en una mdquina Windows y modifica los

pardmetros de configuracién del proxy en Internet
Explorer.

a) Configura el navegador para utilizar el proxy
192.168.201.254 por el puerto 8080 para todos los
protocolos que admite el navegador.

b) Configura ahora el navegador para utilizar el proxy
anterior, pero solo para los protocolos http y fip.

15. Repite el ejercicio anterior sobre una estacién Linux

con navegador Firefox. Si no dispones de esta esta-
cién, puedes descargar una versién de Firefox sobre
Windows desde http://www.mozilla-europe.org/es/
firefox/

16. Vuelve a repetir la operacién del ejercicio anterior con

Google Chrome, que se puede descargar desde http://
www.google.es/chrome
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Configuracién de red de un equipo portdtil para utilizar
varios proxies

Supongamos que una empresa contrata un servicio de audi-
toria y el auditor se incorpora temporalmente a la empresa
para llevar a cabo su funcién en donde conectaré su portdtil.
La instalacién de red de la empresa, por seguridad, tiene
prohibida la navegacién web, sin embargo, los trabajadores
necesitan ftp para cargar y descargar ficheros de un servi-
dor en Internet. Para ello, el administrador ha contratado los
servicios de un proxy ftp en la direccién 192.168.120.55 por
el puerto 8008. Los clientes habituales no pueden modificar
ni la configuracién de sus navegadores ni sus direcciones IP,
de modo que la seguridad estd relativamente garantizada.

El auditor, en cambio, si necesita acceder a la web mediante
protocolo http y el administrador de red ha resuelto instalar
temporalmente un servidor proxy local en 192.168.1.101 por
el puerto 8080. Cuando el auditor acabe su tareq, el adminis-
trador dard de baja el web proxy y todo volveré a ser como
antes, puesto que nada mds en la red se ha modificado para
habilitar temporalmente este servicio.

La red local tiene un servidor DHCP que le ha dado al por-
tatil del auditor la direccién 192.168.1.20/24 con puerta por
defecto 192.168.1.254, que es el enrutador hacia Internet.

Vamos a estudiar cémo el administrador de red tiene que con-
figurar el navegador del auditor y qué ruta siguen los paquetes
cuando se utiliza el protocolo http y el fip.

Para configurar correctamente el servidor proxy del portd-
til del auditor, deberemos tener en cuenta que el servidor
proxy ftp debe apuntar al servidor ftp de la empresa (utili-
zard para fitp los mismos servicios de red que el resto de los
empleados: 192.168.120.55 por el puerto 8008), mientras

Servidor |
Web

Proxy web

Escucha en puerto 8080
192.168.1.101/24

Puerta: 192.168.1.254

[® .
i e

N
=

AUDITOR
192.168.1.20/24
Puerta: 192.168.1.254

ENRUTADOR
192.168.1.254/24 (LAN) K
Puerta Hacia Internet ,

& s

que para el resto de los protocolos se hace apuntar el navega-
dor al nuevo proxy (192.168.1.20 por el puerto 8080).

Ahora vamos a estudiar qué ruta siguen los paquetes http y
ftp fijéndonos en el diagrama de la Fig. 6.15.

Protocolo htip

Cuando el auditor quiere acceder a una pdgina web (acce-
sible mediante el protocolo http), la configuracién de su
navegador le indica que debe recurrir al servidor web proxy
192.168.1.101 por el puerto 8080. Como 192.168.1.101
estd en la misma red IP que el portdtil del auditor (cuya direc-
cién es 192.168.1.20/24), el proxy se alcanza sin necesidad
de ningin enrutamiento y la conexién es directa (paso A).

Una vez que la peticidn esté en el proxy web este mandaré
la peticién al encaminador corporativo (paso B) que es quien
sabe salir a Internet, en donde estard situado el servidor web
solicitado (paso C).

Protocolo ftp

En este caso la configuracién del proxy dice que hay que
acudir al proxy ftp situado en 192.168.120.55 por el puerto
8008, pero esta direccién no estd en la red local, que es
la red 192.168.1 (en donde estdn el portatil del auditor y
el puerto LAN del enrutador corporativo). Entonces, para
enviar este paquete hay que pasar antes por el encaminador
(paso D), que sabré llegar a la direccién 192.168.120.55
que es donde estd el proxy ftp (paso E) y este a su vez reen-
caminard la peticién al servidor fip solicitado, utilizando
los mecanismos de enrutamiento disponibles para su salida
hacia Internet, lo que dependerd de la direccién IP del des-
tino, posiblemente pasando de nuevo por el enrutador cor-
porativo.

Servidor ftp
en Internet
<

7

Proxy ftp

Escucha por puerto 8008
192.168.120.55/24
Puerta: 192.168.1.254

Ruta de los paquetes htip (linea continua) y fip (linea discontinua) desde el portdtil del auditor.
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Q Caso practico 2

Configuracién de un equipo para mejorar el servicio utili-
zando un webproxy

Los servicios webproxy pueden proporcionar cierto valor
afadido. Esto se consigue si en el proceso de convertir sus
entradas desde Internet hacia las salidas en la LAN se intro-
duce un nuevo paso que aporte valor al proceso.

Por ejemplo, si estamos descargando un fichero, el
webproxy podria encargarse de hacer un test al fichero y
comprobar si estd infectado por algin virus.

Esto quiere decir que los servicios de descarga, tipica-
mente http y ftp, deberian modificar su trayectoria de
comunicacién hacia Internet haciendo que los navegado-
res tengan configurado un servidor proxy con esta capa-
cidad antivirus con estos dos servicios. La mayor parte de
los antivirus comerciales analizan el tréfico de navego-
cién de los clientes en donde se instalan por este proce-
dimiento.

En este caso la configuracién del proxy en el navegador

de un usuario de la red tendria que tener el aspecto de la
Fig. 6.16,

Algunos otros ejemplos de procesos proxy con valor afia-
dido son:

® Chequeo de spam en correo electrénico para servidores
proxy SMTP y POP.

* Chequeo de antivirus para correo electrénico para servi-
dores proxy de correo.

e Filtrado de direcciones web sobre servidor proxy.

CEO

SMR_RL_AAbad_06_ConfiguracionProxies.pptx

Documento que contiene informacién sobre figuras de con-
figuracién de diversos servicios proxy con valor afiadido
como filtrado de spam o antivirus.

Se puede ver que el proxy lleva configurados exclusivamente los dos servicios que
serdn tratados por el antivirus: http y ftp, que apuntardn a la direccién 192.168.15.2
por el puerto 8080 que es donde supuestamente debe recoger las entradas en proxy

que incorpora la aplicacién antivirus.

El resto de protocolos saldran por la ruta normal de salida: habitualmente la puerta

por defecto del equipo.

3

3 v il

General Pestafias Contenido  Aplicaciones  Privacidad

General | Red | Actualizar | Cifrado|
Conexién

Configurar cémo Firefox se conecta a Internat

Archivado de modo sin conexion

|”] lgnorar la administracién automatica de caché

Limitar el caché a 10245 MB de espacio

Seguridad  Sync | Avanzado

Canfiguracion...
| Limpiar ahora

Y| Avisarme si un sitio solicita guardar datos para uso sin ¢

Los siguientes sitios web tienen datos guardados para el uso en mode sin

Configurar proxies para el acceso a Internet
7 Sin proxy
Autodetectar configuracion del proxy para esta red
Usar la configuracién del proxy del sistema
@ Configuracion manual del proxy:
Proxy HTTP:  192168.15.2 Puerto:
Usar el mismo proxy para todo
Puertg:
Puerto:
Puerto:
SOCKSw @ SOCKSy5

tic.log localhost, 127.00.1
Ejemple: .mozilla,org, .net.nz, 192.168.1.0/24
URL para la configuracién automatica del proxy:

Prony SSL:
Proxy ETP:
Servidor SOCKS:

192.168.15.2

No usar proxy para:

Recargar

[ Aceptar | | Cancelar ] [ Ayuda ]

Aceptar I dncéal ‘| E Ay_udn ]

Fig. 6.16. Configuracién del navegador Firefox para una redireccién de servicios http y ftp.
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Sintesis

Protocolo SLIP '—‘ Admite conexiones por linea serie |

Admite interfaces NetBIOS, sockets
ertOCOk)s Protocolo PPP '_' |
€ dcceso Puede encapsular '—‘ NetBeui, SPX/IPX, TCP/IP |
|
Acceso a .
redes WAN Protocolo PPTP Crea un tinel IP | Asignacién de direcciones IP (DHCP)
—1 Parte del cliente Establece conexién con
Servicios de 1 RAS
acceso remoto { Parte del servidor
‘I Interprefan direcciones de nivel 3 | RRAS
‘I Pueden cambiar el formato de trama entre puertos |
— Caracteristicas ——I Manejan varios tipos de protocolos de nivel 2y 3 |
—I Mejoran la seguridad mediante técnicas de filtrado |
—I Reducen la congestién de la red |
i — Protocol
Encaminador — rolocolos —‘ De nivel 3 (sistema de direccionamiento) |
encaminables
Por el tipo de algoritmo Manual Encaminamiento estdtico |
— i d inamient
Tipos © encaminamiento Autoaprendizaie Encaminamiento dinédmico
P I (adaptativo)
En el perimetro LAN-WAN 4| De frontera o borde |
Por su ubicacién
en lared Dentro de la LAN De interior
£l tos de caleul _-_ Ruta por defecto
ementos de cdlculo (defoulh gateway)
EGP
Protocolos de Asociados a su ubicacién en la red
enrutamiento
IGP
Asociados a su algoritmo Estado de enlace, OSPF, IS-IS |
de encaminamiento
1 Hibridos, EIGRP |
Vector-distancia, RIPv1, RIPv2, BGP
Traduccién de direcciones  ————— [P Masquerading —{ NAT —': Estdtica SNAT
Dindmica ——
Enmascara- Traduccién de puertos | paT DNAT
miento
Traduccién de direcciones y puerfos  —  NAPT
Pueden operar en distintos niveles
Cortafuegos Proteccién —— Cortafuegos personales, Cortafuegos corporativos
Redes desmilitarizadas (DMZ) —‘ Protegen la red interna, Exponen servicios a Internet
A\ Y
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Test de repaso

1. Enlaza los siguientes elementos caracteristicos de algu-
nas de las tecnologias de acceso a redes:

a) PPTP/SLIP 1) Servidor de acceso

b) RAS/RRAS 2) Acceso sobre ATM

c) PPPoE 3) Acceso sobre Ethernet

d) PPPoA 4) Protocolo de acceso remoto

2. El encaminador...
a) Opera en el nivel 3 de OSI.
b) Enruta paquetes NetBIOS.
¢) Enruta paquetes IP.
d) Enruta segmentos TCP.
e) Enruta tramas Ethernet.

3. Asocia los siguientes protocolos de enrutamiento con el
tipo de tecnologia que usan en su algoritmo de enca-
minamiento:

a) RIPv1 1) Hibrido

b) RIPv2 2) Estado de enlace
c) IGRP 3) Vector distancia
d) OSPF

o) EIGRP

4. Cudles de las siguientes afirmaciones son verdaderas:

a) Un router de exterior solo puede ejecutar algoritmos
de encaminamiento estdtico.

b) Un router de interior solo puede ejecutar algoritmos
de encaminamiento estdtico.

¢) Un router de interior puede ejecutar cualquier tipo de
algoritmo de encaminamiento, tanto estdtico como
dindmico.

d) Los routers de frontera no pueden ejecutar algoritmos
de encaminamiento.

5. Asocia las caracteristicas de los protocolos de traduc-
cién siguientes:

b) Es vdalida en Windows, pero no en Linux.
c) Es totalmente correcta en Windows.
d) Si fuera correcta, afadiria una ruta permanente.

7. Una red DMZ...

a) Proporciona un segmento de red desmilitarizado que
no puede sufrir ataques.

b) Expone algunos servidores hacia Internet prote-
giendo la red interna.

¢) No tiene comunicacién con la red interna.
d) Impide la comunicacién de sus nodos con Internet.

8. Relaciona las érdenes que aparecen en la columna de la
izquierda con los sistemas operativos que se indican en
la columna de la derecha.

a) ip route add 1) Windows

b) route add 2) Linux

c) route delete

d) iptables

e) ip route

f) route print

a) NAT 1) Asignacién estdtica de direcciones publicas
b) PAT 2) Traduccién de puertos

c) DNAT | 3) Asignacién dindmica de direcciones piblicas
d) SNAT | 4) Traduccién de puertos y direcciones

e) NAPT 5) Traduccién de direcciones

6. la orden ROUTE ADD -P
255.0.255.0 192.168.1..254

a) Es incorrecta porque hay un problema en la mds-
cara.

192.168.201.0 MASK

9.El cliente que accede a Internet a través de un
webproxy no transparente:

a) Basta con que configure en el navegador la direc-
cién IP del webproxy.

b) Basta con que configure en el navegador el puerto
de escucha del webproxy.

c) Necesita configurar en el navegador tanto la direc-
cién IP como el puerto de escucha del webproxy.

d) No requiere de ninguna configuracién especial.

10. Un servidor proxy web esta configurado como transpa-
rente. Segln esto, analiza la veracidad de las siguien-
tes afirmaciones para que pueda navegar por Internet:

a) La puerta por defecto del cliente debe apuntar al ser-
vidor proxy.

b) La puerta por defecto del cliente tiene que ser légica-
mente compatible (estar en la misma subred) con la
IP del servidor proxy.

c) Basta con que cliente y servidor sean visibles recipro-
camente en el segmento de red local.

d) Necesita configurar en el navegador tanto la direc-
cién IP como el puerto de escucha del webproxy.

‘DOl DY T
‘TP1°119'zP 8 qiL P Aq D9y P gD TG GO g Dy
‘I8 ‘TP '€ 'e-q ‘g0 ¢ D A0 ig iZp ‘€2 '|-q 'yD :| :uobnjog
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sistema de enrutamiento

1.

Los protocolos PAP y CHAP, entre otros, son protocolos
utilizados por RAS para la autenticacién de usuarios.
Busca informacién para comprender mejor cémo fun-
cionan. Fijate de modo especial en si las contrasefas
viajan o no encriptadas por redes inseguras. Puedes
empezar tu bisqueda por:

e http://es.tldp.org/Manuales-LuCAS/GARL2/garl2/x-
087-2-ppp.authentication.html

e http://www.tech-faq.com/lang/es/ppp-authentica
tion.shtml

. Utiliza la orden de Windows ROUTE PRINT para iden-

tificar todas las rutas IP de un nodo conectado a una
red TCP/IP. Observa cudl es el destino de la ruta por
defecto. Identifica las direcciones IP de las redes y sus
mdscaras.

Ahora repite el mismo procedimiento en otras estacio-
nes de la misma red y establece comparaciones entre
los resultados obtenidos en cada estacién, razondn-
dolas.

Puedes repetir esta actividad sobre un nodo Linux utili-
zando la orden ip route show.

. En la direccién web http://es.wikipedia.org/wiki/Enru

tador puedes encontrar una informacién detallada de
las caracteristicas técnicas, protocolos y procedimientos
de routers para acceso de banda ancha. Lee el docu-
mento para darte cuenta de cémo se integran todos
estos elementos en las propuestas comerciales de los
fabricantes de hardware de comunicaciones. Acude
después a la sede web de algun fabricante de routers
para contrastar el documento que has leido con las
especificaciones técnicas concretas de algin modelo de
router. Te pueden servir las paginas http://www.juniper.
net/es/es/ o http://www.cisco.com/web/ES/index.html

. 3Cudles de las siguientes afirmaciones son verdaderas?

a) La distancia telemética al destino se mide con un
pardmetro que se denomina coste de la ruta.

b) RIPV1 esté limitado a 15 saltos, sin embargo la ver-
sién RIPv2 supera esta limitacién.

c) OSPF siempre envia el paquete por la ruta més corta
segln el nimero de saltos.

dJ EIGRP es un protocolo de enrutamiento hibrido.

Il. Gestionar un proxy web

5. Ayuddndote de Internet, responde:

a) :Cémo se debe configurar un cliente para que
pueda utilizar un proxy transparente?

b) sPara qué utilizan los proveedores de Internet los
proxies transparentes?

c) 3Sabrias averiguar si tu proveedor de Internet te pro-
porciona el servicio de acceso a través de un proxy
transparente?

. Si resumimos los datos planteados en el Caso prdc-

tico 1, tenemos que un cliente de red tiene direc-
cién IP 192.168.1.20/24 y su puerta por defecto es
192.168.1.254. El usuario presentado en ese cliente
necesita navegar, pero 192.168.1.254 no tiene un proxy
transparente y, por fanto, necesita configurar un servidor
web proxy. La red tiene dos servidores proxy, uno para
el protocolo ftp en la direccién 192.168.120.55 por el
puerto 8008 y otro proxy para el resto de los protocolos

en la direccién 192.168.1.101 en el puerto 8080.

a) Si habilitamos en 192.168.1.254 un proxy transpa-
rente de tipo web (solo http), scémo seria la ficha de
configuracién del navegador?

b) Ahora en 192.168.201.254 habilitamos también la
transparencia para el protocolo https, 3cé6mo habria
que configurar el proxy?

c) En el caso ¢), 3qué puertos tendria que poner

a la escucha el servidor proxy transparente en
192.168.1.2542

lll. Disefiar y configurar un sistema de proteccién para la

red local

7. Imaginemos un nodo de la red local que no necesita

conectarse a Internet més que para navegar por la web.

a) Si no puede acceder a un servidor proxy, sdebe
tener configurada al menos la puerta por defecto
para poder navegar por la web?

b) 5Y si tiene acceso a un servidor proxy que estd en la
red de drea local2

c) 3Y si tiene acceso a un servidor proxy que estd en
otra red?

. Conecta dos estaciones de trabajo en una misma red

de modo que sus pardmetros de red hagan sus comuni-

caciones totalmente compatibles.

a) Comprueba que desde cada estacién puedes acce-
der a todos los servicios de la otra sin ninguna res-
triccién. Por ejemplo, puedes habilitar servidores
web y ftp locales para realizar estas pruebas.

b) Ahora cierra todas las comunicaciones en una de las
estaciones y habilita el cortafuegos personal. Com-
prueba que ahora no puedes acceder a los servicios
a los que antes tenias acceso.

. En http://mOn0.ch puedes encontrar el software y docu-

mentacién técnica de mOnOwall, un firewall sobre Linux
FreeBSD con muchas prestaciones.

Lee la documentacién técnica para instalar sobre una
méquina un cortafuegos mOnOwall, configiralo para
que sea Util en tu red y prueba su funcionamiento. Una
alternativa muy interesante @ mOnOwall es IPFire, que
se puede descargar de http://www.ipfire.org/
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Unidad

Redes mixtas
integradas

En esta unidad aprenderemos a:

e |dentificar las caracteristicas
funcionales de las redes inaldmbricas
y su relacién con la configuracién.

e |dentificar los protocolos de cifrado
y autenticacién utilizados en redes.

® Integrar redes mixtas.

Y estudiaremos:

® Los estédndares de redes
inaldmbricas.

e E| sistema de direccionamiento
[Pvé.

® Los dispositivos de conexién
que integran las redes mixtas.
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7 Redes mixtas integradas

Vocabulario

Red de drea local inalémbrica
o WLAN (Wireless Local Area
Network): es una red local que
transmite  mediante ondas de
radio y ofrece dos ventajas sus-
tanciales: no es necesario exten-
der cableado por lugares en
los que seria imposible o muy
dificil y, por otra parte, admite
la movilidad de los ordenadores

de la red.

® 1.Redes inaldmbricas

En la actualidad se tiende a pensar que la solucién a todos los problemas de bajo nivel
de los administradores de red es la implantacién de redes inaldmbricas, pero no es asi:
el ancho de banda de la red inaldmbrica es significativamente menor que el de las redes
de cables y la seguridad, si no se cuida, puede verse seriamente comprometida.

1.1. Tecnologias inaldmbricas

Aunque las redes inaldmbricas mds extendidas actualmente siguen el estandar Wi-Fi,
existen mds redes inaldmbricas que las recomendadas por él, por ejemplo las redes de
infrarrojos, las HomeRF y las Bluetooth. Exponemos a continuacién una tabla comparati-
va de sus caracteristicas (Tabla 7.1), aunque solo nos detendremos en Bluetooth y Wi-Fi
por ser las mds representativas.

11, 54, 54, 600 Mbps 3 a 400 Kbps 1 a 10 Mbps
Redes domésticas (SOHO) y empresariales | Redes personales SOHO (Small Office, Home Office)
Hasta 100 metros 10 a 20 metros 50 metros

Cisco, Lucent, 3Com, Consorcio WECA Bluetooth Special Interest Group, | Apple, Compag, Dell, HomeRF

Ericsson, Motorola, Nokia Workgroup, Motorola, Proxim

Tabla 7.1. Comparativa de algunas tecnologias de redes inalémbricas.
! Las distancias que aqui se especifican son estimativas, pues dependen, entre otros factores, de las caracteristicas
del medio, de la velocidad de transmisién elegida y de la potencia de las antenas.

Fig. 7.1. Dispositivos inaldmbricos. Abajo a
la izquierda, teléfono mévil y auricular manos

libres conectados a través de Bluetooth.

CEO

SMR_RL_AAbad_07_
EjemploBluetooth.docx

Documento que contiene un
ejemplo de utilizacién de la tec-
nologia Bluetooth.

O A. Bluetooth

Bluetooth es una iniciativa para conseguir intercomunicacién inalémbrica entre
dispositivos de uso personal: teléfonos méviles, ordenadores portdtiles, etc.
Utiliza una potencia de transmisién muy baja, por lo que su alcance queda
limitado a redes domésticas bajo penalizacién de la velocidad de transmisidn.
En transmisiones inaldmbricas al alcance de la sefial se le denomina formal-
mente rango.

Bluetooth utiliza la banda de frecuencia de 2.4GHz con sefializacién FHSS (Fre-
quency Hopping Spread Spectrum, Espectro extendido por salto de frecuencia)
en la que la sefial salta entre miltiples frecuencias dentro de la banda de acuer-
do con un patrén de sincronizacién conocido exclusivamente por el canal esta-
blecido entre emisor y receptor.

Los dispositivos Bluetooth se clasifican de acuerdo con tres clases en funcién de
su potencia de transmisién (Tabla 7.2). Bluetooh estd definido en la norma IEEE
802.15 que desarrolla cémo deben ser las comunicaciones en redes personales

inaldmbricas (WPAN).

Clase 1 100 mW 20 dBm ~100 metros Hasta 1 Mbps
Clase 2 2.5 mW 4 dBm ~25 metros Hasta 3 Mbps
Clase 3 1T mW 0dBm ~1 metro Hasta 24 Mbps
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Tabla 7.2. Clases de dispositivos Bluetooth.
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Para utilizar Bluetooth, un dispositivo debe implementar alguno de los perfiles Bluetooth
que definen los servicios que pueden utilizarse en el canal establecido. El estableci-
miento del canal entre emisor y receptor conlleva la creacién de una red ad-hoc entre
ellos. Para ello se establecen unos mecanismos de descubrimiento de posibles destinos
mediante rastreo del espacio radioeléctrico.

En cuanto a la topologia, Bluetooth crea un modelo de redes denominadas piconets,
que deben cumplir las siguientes caracteristicas:

1. Todo enlace Bluetooth debe pertenecer a una piconet que le une con un destino por
medio de un canal fisico compartido y sincronizado mediante un reloj comdn y una
secuencia de saltos de frecuencia Unica para ese canal. Uno de los extremos de la
comunicacién hace de maestro y el otro de esclavo.

2. Es posible la coexistencia de varios canales, cada uno de los cuales tiene su propio
maestro, reloj y secuencia de saltos.

3. Un dispositivo maestro solo puede serlo de una piconet, aunque un esclavo puede
serlo de varias piconets simultGneamente.

4. Un dispositivo puede ser maestro de una Unica piconet a lo sumo, pero simultdnea-
mente puede ser esclavo de ofra u otras piconets distintas de las que él es maestro.
Este solapamiento de maestros y esclavos en piconets recibe el nombre o oo mast
de scatternet (red dispersa) y, aunque son varias piconets entrelazadas, de una piconet
no tienen definidas capacidades de enrutamiento entre ellas ya que

Bluetooth solo define protocolos hasta el nivel 2.

En la Fig. 7.2 se puede ver una red dispersa compuesta por é piconets
Bluetooth. Vamos a analizar cada una de ellas.

e Piconet 1: N1 es el maestro. N2, N3 y N4 son esclavos de N1. | X

e Piconet 2: N4 es esclavo de N5, que es su maestro en Piconet 2, aun-
que N5 es esclavo respecto de Né en la Piconet 3. N5 es esclavo.

® Piconet 3: N6 es maestro. N5 y N7 son esclavos de Né. 0
e Piconet 4: N8 es maestro. N9 es esclavo.

* Piconet 5: N11 es maestro de N10 respecto de la Piconet 5, aunque e /
también es esclavo de N12 respecto de la Piconet 6. N10 es escla-

vo de N11.
o Piconet 6: N12 es maestro. N11 es esclavo.

O B. Redes Wi-Fi

Las redes inaldmbricas existen desde hace afos, pero con grandes limitaciones. Se tra-
taba de sistemas propietarios y velocidades de transmisién por debajo de 1,5 Mbps, lo
que era claramente insuficiente para una red de drea local. En la actualidad la WECA
(Wireless Ethernet Compaitibility Alliance, Asociacién de fabricantes de productos Ether-
net inaldmbricos) extiende certificaciones de compatibilidad (llamadas Wi-Fi) entre dis-
positivos IEEE 802.11b.

IEEE 802.11 es el estdndar propuesto por la IEEE para redes de drea local inaldmbricas,
en el que se define un modo de seguridad bdsico como elemento de privacidad denomi-
nado WEP (Wired Equivalent Privacy), llamado asi porque proporcionaba una seguridad
equivalente a la obtenida en redes cableadas sin encriptacién.

WEP es un protocolo que presenta un método de cifrado que se aplica a todos los
mensajes que circulan por la red. La clave de encriptacién debe ser conocida por todas
las estaciones y por el punto de acceso. Solo quien posee la clave correcta es capaz
de descifrar mensajes. Sin embargo, WEP es una proteccién muy débil que facilmente
se puede romper, especialmente si se eligen claves de encriptacién de 40 bits en vez
de 128 bits. La debilidad de WEP ha hecho que la IEEE se plantee la ampliacién del
esténdar utilizando mecanismos de seguridad mds fuertes, como los especificados en
|EEE 802.1i y la seguridad por puertos IEEE 802.1x.

www.FreeLibros.me

Las redes inalémbricas Wi-Fi
tienen una topologia desorga-
nizada en la que existen uno o
mdés nicleos emisores/recepto-
res de sefial (puntos de acceso)
que se conectan a la red troncal.
Cada estacién lleva su propia
antena con la que se conecta a
estos nicleos, proporcionando
de este modo continvidad légica
a la red utilizando enlaces a 2,4
GHz, la misma banda que utili-
zan los hornos de microondas.

Nodo maestro de una — Nodo esclavo
piconet y esclavo de otras ‘ de una piconet
S

Piconet 1

Piconet 6

SCATTERNET

Representacién de una scatternet compuesta
de mdltiples piconets.

O

&z

De modo predeterminado, WEP
viene deshabilitado en la mayor
parte de los productos comer-
ciales, por lo que hay que tener
mucho cuidado cuando se insta-
lan por primera vez dispositivos
inaldmbricos. Antes de realizar
las conexiones de red, WEP
debe ser habilitado y configura-
do correctamente.

—
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Q

Punto de acceso o AP (Access
Point): es el dispositivo que cen-
traliza las comunicaciones ina-
lémbricas. Aunque no es impres-
cindible, suele hacer de integra-
dor entre la red cableada y la
red inalédmbrica.

Canal de transmisién de una
LAN: es un pardmetro que espe-
cifica la frecuencia a la que
se transmitirdn las sefiales entre
emisor y receptor, y en la que
previamente ambos se han pues-
to de acuerdo.

Roaming: es la funcién de los
sistemas inalédmbricos formados
por varias celdas por la que un
cliente que se desplaza cambia
de celda en celda, buscando la
mejor cobertura, sin perder la
conexién a la troncal de la red
a la que se conectan todas las
celdas.

Q

a
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Hot spot: es un punto de acceso
pUblico al que los clientes ina-
lémbricos acceden bajo ciertas
restricciones, como el pago pre-
vio del servicio. Es una instala-
cién muy tipica de lugares publi-
cos como aeropuertos, recintos
feriales, hoteles, efc.

Portatil con
adaptador WIMAX

¢

Usuario residencial con| WIMAX
acceso a Internet

&\

L]

Enlace

WIMAX

Empresas con
redes WIFI

Enlace
WIMAX

Configuracién tipica de una red inaldmbrica para su acceso

una red cableada.

La operativa de funcionamiento de una Wi-Fi consiste en que el punto de acceso trans-
mite una frama de administracién que contiene un identificador dnico SSID (Service Set
Identifier) o BSSID (Basic SSID). El valor de SSID se establece en tiempo de configuracién
del punto de acceso.

La estacién inaldmbrica cliente escuchard esta trama de administracién e identificard al
punto de acceso. El cliente elegird un punto de acceso de todos los que ve y establecerd
una asociacién con él si la negociacién de autenticacién tiene éxito. A partir de ese
momento, el cliente inaldmbrico comunicard con ofras estaciones a través del punto de
acceso, que hard de puente entre los distintos segmentos de red y el resto de estaciones
inaldmbricas asociadas con él.

IEEE 801.11 establece dos métodos de autenticacién o de autorizacién: sistema abierto
y clave compartida. En el primer caso, cualquier estacién puede asociarse al punto de
acceso sin mds que emitir una solicitud que siempre seré aceptada. En el segundo caso,
la autenticacién serd correcta si el cliente sabe la clave secreta, justamente la clave
WEP, que deben compartir punto de acceso y cliente.

Muchos puntos de acceso inaldmbricos permiten la configuracién de filirado por di-
reccion MAC, es decir, solo los equipos que posean las tarjetas de red cuya direccién
MAC esté registrada en el punto de acceso podrdan efectuar transmisiones. Esto es muy
inferesante, pero desgraciadamente es una seguridad muy débil puesto que basta con
asignar una direccién MAC de las registradas en el punto de acceso a la tarjeta de red
para poder saltarse la proteccién: la Unica dificultad estaria en averiguar una de las
direcciones MAC registradas.

En cuanto a las técnicas de modulacién utilizadas en Wi-Fi, son variadas. Las mds utili-
zadas son DSSS (Direct-Sequence Spread Spectrum]y FHSS (Frequency Hopping Spread
Spectrum| con diversas variantes en funcién del estdndar elegido.

O C. El estandar WiMAX

WIMAX es el nombre por el que se conoce a las redes inalémbricas que siguen el es-
tandar IEEE 802.16 ain en estudio y que define una especificacién para redes metropo-
litanas inaldmbricas de banda ancha que pueden llegar hasta los 66 GHz. Realmente
WiMAX es el nombre del foro constituido por muchos de los fabricantes interesados
en la especificacién, a la cabeza de los cuales estén Intel y Nokia. Podemos decir que

Wi-Fi es a la IEEE 802.11 lo que WiMAX a la [EEE 802.16.

Comercialmente, en redes Wi-Fi se han establecido unos puntos de acceso piblicos o hot spots
que reciben las peticiones de clientes Wi-Fi para su acceso a Internet. El cliente queda identi-
ficado normalmente a través de una tarjeta o algin procedimiento de autenticacién similar. Es
un servicio que suele ofrecerse en aeropuertos, hoteles, centros de convenciones, estaciones
de transportes y lugares que en general tienen un elevado tréfico de personas. La conexién de
estos hot spofs a Infernet se realiza a través de cable.

WiMAX es muy interesante para los operadores porque
permitiria, entre ofras muchas aplicaciones, conectar es-
fos puntos de acceso publicos a Internet sin necesidad
de cables, ya que los hot spots accederian a Internet a
través de IEEE 802.16, proporcionando servicio de acce-
so a los clientes inaldmbricos a través de IEEE 802.11. El
competidor natural de WiMAX es un estdndar que empe-
z6 a desarrollar sus trabajos en el afio 2002; se trata del
IEEE 802.20, especialmente indicado para clientes mévi-
les hasta 250 km/h. Como este estdndar estd ain muy
poco desarrollado y la industria ha empezado a apoyar
fuertemente al IEEE 802.16, omitimos aqui su desarrollo.

INTERNET

Puede conseguirse abundante informacién sobre
WiMAX a partir de la pdgina http://es.wikipedia.
org/wiki/WiMAX y de http://recursostic.educacion.
es/observatorio/web/es/equipamiento-tecnologico/
redes/349-andres-lamelas-torrijos
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Topologias de conexién en redes inalémbricas

En redes WLAN se definen dos tipos de topologias bdsicas o
modos de conexién. La topologia aqui se refiere mds bien a los
modos en que se puede construir la arquitectura de conexiones
de la red, que bdsicamente son dos: modo ad hoc o punto a
punto y modo de infraestructura.

Modo topolégico ad hoc

En esta topologia, dos nodos cualesquiera pueden comunicarse
entre si después de una etapa de negociacién sin necesidad de
ningun intermediario. Suele utilizarse para la comunicacién entre
dos PC o entre un PC y un pocket-PC o para redes pequefias en
las que es facil establecer conexiones punto a punto. Por ejemplo,
Bluetooth y la transmisién por infrarrojos utilizan también este
modo de conexién.

e 0 - s,
= - .
‘*,t'._,'_’___ i i ------- Punto de
) > = I acceso
, I'2
S ~

A la izquierda, modo topoldgico ad-hoc.
A la derecha, topologia en infraestructura.

Modo topolégico de infraestructura

En este modo, cuando dos nodos quieren comunicarse entre si,
lo hacen a través de un intermediario que organiza la comunica-
cién entre todos los nodos inaldmbricos de la red, que se deno-
mina punto de acceso (AP, Access Point) o estacién base (base
station). El punto de acceso puede alcanzar a cualquier cliente

que esté en su radio de accién, definiendo por tanto una celda
semejante a las de telefonia mévil.

Una gran superficie se puede cubrir con varias celdas, cada una
e las cuales transmite en un canal determinado.

Geogrdficamente, no se pueden solapar celdas que transmitan
en el mismo canal. El nimero de canal de transmisién es uno de
los pardmetros que deben configurarse en los puntos de acceso
antes de ponerlos en produccién.

El punto de acceso (Fig. 7.4) puede llevar puertos de red no
inaldmbricos y, de este modo, conectarse a la infraestructura
cableada de la instalacién, haciendo las veces de puente entre
el segmento de red inaldmbrico y los segmentos cableados. Este
es el modo de conexién habitual utilizado en las instalaciones de
red comerciales, formando una red mixta entre la red cableada
y la red inaldmbrica.

En algunos casos, al punto de acceso se le afiaden funciones
de conmutacién y de enrutamiento, por ejemplo, la mayor
parte de los routers ADSL en la actualidad son enrutadores y
puntos de acceso Wi-Fi.

Autenticacién y cifrado avanzado en Wi-Fi

WEP es un protocolo muy débil cuya encriptacién puede rom-
perse con gran facilidad. Para mejorar este aspecto de las redes
inaldmbricas se inventé WPA (Wi-Fi Protected Access), que es una
versién muy mejorada de WEP en la que la gestién de claves es
dindmica, lo que dificulta una posible labor de ataque.

Més recientemente se ha implantado WPA2, basada en el nuevo
estdndar IEEE802.11i, que todavia mejora WPA y que es la
base para las nuevas redes inaldmbricas de gran velocidad con
gestion de mdltiples antenas (tecnologia MIMO, Multiple-Input
Multiple-Output).

Actualmente se comercializan productos inalémbricos bajo el
estdndar IEEE 802.11n, que incorpora muchas y muy nuevas
tecnologias de cifrado, radiacién y seguridad en la conexién. Lo
mds significativo de esta tecnologia es que realiza las emisiones
utilizando varias antenas, mejorando el ancho de banda y la

cobertura de radiacién. Las redes IEEE 802.11n se basan en el
estdndar de seguridad |EEE 802.11i.

. 2z

Conectarala eﬁg;’:j%i y Conectar alos
red eléctrica » PC o portatiles
apagado

ﬂ_-_ﬂ

Arriba, diferentes tarjetas de red con distintos modelos de interfaz de conexién: USB, PCMCIA y PCI. En el centro, logotipo
identificador de la tecnologia Wi-Fi. Abajo, puntos de acceso con especificacién del fabricante sobre el modo de conexién a la red

cableada.
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CQ

Muchos dispositivos en la actua-
lidad traen Wi-Fi incorporado:
pocket-PC, tablet-PC, teléfonos
méviles, etc. También es muy
comin que los enrutadores de
acceso a Internet a través de ADSL
incorporen un punto de acceso de
modo que los PC que tengan que
acceder a Internet salgan a ella
a través del punto de acceso del
enrutador.

Q
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En la Fig. 7.7 vemos un ejemplo
de las celdas de radiacién de
los puntos de acceso. Los puntos
de acceso que utilizan el canal 1
no deberdn escucharse entre si,
lo que serd& posible si se ajusta
bien la potencia de radiacién de
sus antenas. Una de las razones
por las que algunas compaiias
utilizan 802.11a en vez de la
versién b o la g, es que la ver-
sién a puede utilizar 8 canales
distintos en vez de 3, por lo que
se afenla este problema.

40~
3935

Mapa de celdas

de radiacién en Wi-Fi.

1.2. Tipos de WLAN

Existen varios tipos de WLAN IEEE 802.11. El mds comin es el establecido por la norma
IEEE 802.11b, que utiliza la banda de frecuencia de 2,4 GHz para hacer WLAN hasta
11 Mbps, utilizando modulacién DSSS en la capa fisica. Esta red es lo que denomina-
mos Wi-Fi en sentido estricto.

Una velocidad de 11 Mbps es insuficiente para compartir entre todas las estaciones
clientes, por ello se propuso el estdndar IEEE 802.11g, que utilizando la misma banda
de frecuencia es capaz de llegar a 54 Mbps, aunque algunas compaiias tienen produc-
tos que alcanzan los 108 Mbps fuera del estédndar. Los puntos de acceso IEEE 802.11g
suelen ser compatibles con IEEE 802.11b, de modo que pueden recoger sefales proce-
dentes del estandar inferior.

El estdndar [EEE 802.11a también es capaz de llegar a los 54 Mbps, pero a una fre-
cuencia de 5 GHz. Al ser la frecuencia mayor, la distancia a la que llega es menor; sin
embargo, permite un mayor nimero de canales de comunicacién simulténeos.

Red inalambrica

()

= )

’ Punto de acceso

<

Red cableada

D
3

Configuracién tipica de una red inalémbrica para su acceso a una red cableada.

La distancia méxima entre el punto de acceso y la estacién inalémbrica varia en funcién
de los obstdculos que encuentren las sefiales de radio. Ademds, a mayor distancia, me-
nor serd la velocidad de transmisién. A veces hay que instalar antenas especiales con
objeto de mejorar la potencia de radiacién. Aunque depende de la tecnologia utilizada
y de muchos ofros factores, esta distancia no suele superar los 100 metros, lo que es
perfectamente vdlido para el dmbito doméstico o para el entorno de una oficina. A par-
tir de estas distancias ya tendriamos que disefiar redes especiales en donde unos puntos
de acceso hacen de puentes a otros puntos de acceso.

Hay compaiiias que comercializan sistemas inalémbricos que permiten que moltiples
puntos de acceso se gestionen desde una Unica consola cuando todos ellos estdn co-
nectados a un conmutador inaldmbrico. Este es el método elegido para la instalacién
inaldmbrica en grandes corporaciones.

Cuando haya que cubrir instalaciones muy extensas, tendremos que poner muchos pun-
tos de acceso. En Wi-Fi, y también en 802.11g, solo se pueden configurar tres canales
de comunicacién totalmente independientes, cada uno de los cuales deberd ser utiliza-
do por los puntos de acceso contiguos. A partir del cuarto punto de acceso tendremos
que repetir el canal, lo que puede producir interferencias con el primer punto de acceso,
pues utilizard el mismo ndmero de canal.

www.FreeLibros.me
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4

1.3. Integracién de Wi-Fi con la red corporativa cableada

Cuando se disefia la instalacién de una red no suele empezarse por las conexiones
inaldmbricas. Normalmente se disefia primero la estructura de cable y los servicios que
proveerdn los servidores. En una segunda fase se estudian los clientes y su modo de
acceso. Si los clientes necesitan movilidad, entonces habrd que disefar una red inaldm-
brica que se integre con la parte de red cableada formando una red mixta.

Vamos a estudiar un ejemplo de cédmo se integran las redes inaldmbricas con el resto de
la red. Para ello nos vamos a fijar en la configuracién de red propuesta por la Fig. 7.8,
que hay que estudiar detenidamente.

En esta red tenemos clientes inaldmbricos que se conectan a la red cableada a través de
un punto de acceso. En esta red de cable hay un servidor que encamina paquetes entre
la LAN cableada y otro router ADSL que proporciona acceso a Internet.

Nosotros, de momento, queremos resolver qué debe ocurrir para que el cliente inalédm-
brico envie un paquete al servidor y, en concreto, a la direccién de su interfaz interna

(192.168.100.1).

El cliente se pondré en contacto con su punto de acceso y le enviaré las tramas: el Gnico
modo que tiene una estacién inaldmbrica de enviar paquetes a la red en el modo de in-
fraestructura es a través de su punto de acceso. Obsérvese que el punto de acceso esté
en la misma red que el cliente inaldmbrico, en concreto en la red 192.168.100.0/24,
aunque esta direccién solo se usa para la gestién del punto de acceso, ya que formal-
mente un punto de acceso opera en el nivel 2 de OSI. Seria distinto si el punto de acceso
tuviera ademds capacidades de enrutamiento: en este caso su direccién IP seria impor-
tante, pero entonces tendria que tener dos, una por cada uno de los dos segmentos que
interconectaria.

Una vez que el paquete (encapsulado en tramas IEEE 802.11) llega al punto de acceso,
este observa que el destino del paquete estd también en su misma red y lo pondré en la
red cableada sabiendo que el servidor lo leerd.

Cliente inalambrico ) L )
Cliente inalambrico

o

Conmutador inaldmbrico: es un
dispositivo especial de la red,
normalmente un switch avan-
zado, que permite la gestién
centralizada de todos los puntos
de acceso de una instalacion
inaldmbrica.

SMR_RL_AAbad_07 WiMAX.

docx

Documento que contiene infor-
macién sobre redes inaldmbri-
cas metropolitanas WiMAX o
I[EEE 802.16.

—

Dir. IP: 192.168.100.101 : -
Méscara: 255.255.255.0 Dir. IP:~~192:168.100.101
Puerta: 192.168.100.1 Mascara: 255.255.255.0
Punto de acceso Puerta: 192.168.100.1
Dir. IP: 192.168.100.254 Punto de acceso
Q Méascara: 255.255.255.0 Dir. IP: 192.168.100.254
% @é} Mascara: 255.255.255.0
' e
Servidor | = Red cableada
S Red cableada
Dir. IP:  192.168.100.1 @ o @\
Mascara: 255.255.255.0 E N\ Servidor E
@ Dir. IP: 192.168.100.1 Q
Servidor Mascara: 255.255.255.0
Dir. IP: 192.168.1.254 il
Mascara: 255.255.255.0 , : )
Puerta:  192.168.100.1 AN O 421681254 _
! Mascara: 255.255.255.0 |\ .
) W Puerta:  192.168.100.1 QW
Router
gic;ult;r 19216811 Dir. IP: 192.168.1.1
Méscara: 255.255.255.0 ';"asctafa: |25t5-25f-255-0
Puerta: Internet uerta: nterne

Mapa de una red inalémbrica integrada con una red cableada.
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Ejemplos
Internetworking

Sobre la misma instalacién de la Fig. 7.8, vamos ahora a resolver
la salida de un paquete hacia Internet atravesando tanto el servi-
dor de encaminamiento como el router de acceso a Internet (Fig.
7.10). Supondremos que el cliente inalémbrico desea enviar un
paquete de datos a la direccién 128.1.25.14, situada en Infernet.

Cuando el cliente inaldmbrico decide enviar el paquete, lo hace
a través del punto de acceso (no tiene otra posibilidad); pero el
destinatario del paquete no serd el punto de acceso, ya que el
destino no se encuentra en su misma red, sino el enrutador, apun-
tado por su puerta de enlace, que es 192.168.100.1. Enviar un
paquete a esa direccién es facil; de hecho, ya lo hemos logrado
en el caso expuesto en la pdgina anterior.

Una vez que el paquete llega al servidor, este se da cuenta de
que el destino del paquete (128.1.25.14) no se encuentra en
ninguna red conectada directamente a sus interfaces y enviard
el paquete a su puerta por defecto, que es 192.168.1.1, justo
la direcciéon IP del router ADSL. Por tanto, el servidor cambiard
al paquete de red y lo sacard por la interfaz por donde puede
alcanzar al router ADSL.

Una vez que el paquete estd en el router ADSL, este enviard el
paquete a Internet a través de una jerarquia de rutas definidas en
los encaminadores de los proveedores de Internet.

Cliente inalambrico

Dir. IP: 192.168.100.101
Méscara: 255.255.255.0
Puerta: 192.168.100.1

3

Destin
128.1.25.14

Punto de acceso
Dir. IP: 192.168.100.254
Méscara: 255.255.255.0

|

B F 192168100, DestinolInternst Red cableada
Mascara:  255.255.255.0 § 128.1.25.14
Servidor
Dir. IP: 192.168.1.254
Méscara: 255.255.255.0
Puerta: 192.168.100.1
Destino Internet ||
128.1.25.14
Router
Dir. IP: 192.168.1.1
Mascara: 255.255.255.0

Puerta: Internet

Fig. 7.10. Solucién de envio de paquetes a Internet.
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Configuracién de una red inaldmbrica Wi-Fi en clientes
Windows y Linux

En la actualidad todos los ordenadores portdtiles tienen
integrada una interfaz de red inaldmbrica de tipo Wi-Fi, de
modo que se han hecho habituales las conexiones inaldm-
bricas para proporcionar servicio de red a los portdtiles.
Los administradores de red y, de modo ordinario, todos los
usuarios deben conocer el procedimiento de configuracién
de una tarjeta de red inaldmbrica.

Veremos este ejemplo con Windows XP por ser més didéc-
tico. En Windows 7 es mucho mds sencillo y se puede
hacer siguiendo los pasos que se describen a continuacién:

1. En primer lugar habré que asegurarse de que estdn instala-
dos los controladores de las interfaces de red inaldmbricas.

2. Desde el panel de control del sistema se abre el Centro
de Redes y Recursos Compartidos y ejecutamos Conec-
tar a Red.

3. Aparecerd una lista con todas las redes inaldmbricas
disponibles. Seleccionaremos una de ellas haciendo clic
sobre ella. El sistema pedird la clave de acceso a la red.

Tomaremos una estacién Windows con hardware inaldm-
brico y configuraremos la tarjeta de red para que se pueda
conectar a una red inaldmbrica externa.

En primer lugar, exploraremos la ficha de propiedades de
la interfaz de red inaldmbrica. Para ello, ejecutaremos la
ficha de Conexiones de red del panel de control de Win-

dows. Seleccionaremos el icono que representa a la interfaz
inaldmbrica y mostraremos sus propiedades (con el botén
derecho del ratén). Nos saldrd algo parecido a la Fig. 7.11.

Arowo  Eacn  Ner  FaVONtol  HeTRmentl AV

)

i [ Panel de contred

@ - (¥ Poses [ covan [

ﬂ" Panel de control

Wea tambien =

Buetooth
Corfguration

Asstente pars  AvaniGo Bars

e
B Hindows Undate trwas yme...

Conectw aands

WP reelF) PR Wreless 22008 Netw: E

Exta conemotn Ltkis it sgusrtes semertcs
B Programader e cacumtes G -~
¥ Controlader del montor de red
W W™ Protoccis rtemet (TOP/WF)

-
€ 3

[ re. ][ pesrwsw ]| ]
Descrpodn

Farmte 8 i 80uD0 tener BC0880 8 kot mcunos de una md
Morosoht

] Mgatrar o en of dres de notficacsin ol conectane.
Elkph esta
s

(oot | [(Coocer ]

Fig. 7.11. Secuencia de propiedades de una interfaz inalémbrica
en Windows.

Continda...
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...Continuacién

Seguidamente procedemos a configurar la tarjeta de red,
es decir, vamos a infroducir los pardmetros necesarios para
conectarnos a la red que deseamos. Ejecutamos el botén
Configurar y nos aparecerdn las fichas propias de Wi-Fi
(Fig. 712-A).

En el botén de Opciones avanzadas podremos seleccionar
si las redes que podemos visualizar son redes ad hoc o de
infraestructura (Fig. 7.12-C).

En la ficha de Redes inaldmbricas podremos dar de alta
una nueva red inaldmbrica o conectarnos a alguna de las
que ya existan. En el botén Ver redes inalémbricas podre-
mos ver aquellas que estén a nuestro alcance (Fig. 12.9-D),
aunque solo nos podremos conectar a ellas si conocemos
sus pardmetros de comunicacién, fundamentalmente la
clave y el método de encriptacién.

Solicitando una de las redes y pinchando en Propiedades
podremos escribir o modificar el método de autenticacién,
el método de cifrado y la clave de red que se utilizaré
como contrasefia de encriptacién (Fig. 7.12-B).

4 Propiedades de Wireless Intel

e Ver redes rnaibmbocas | Beebre de red (5310}
Clave de red inalémbrica
Conectar redes crden sguerie Esta red requiers una clave pars o siquiente:
Agenticacién de red CETEE
Cérado de datos WEP >
% Efoblade Marual) Clave de ped:
(Leowow | [ Qutor | (Eopedaces|
Obtener més informacidn acerca de cmo !mw

Elegir una red inalambrica

Una vez que se han configurado todos los pardmetros de
la red, la interfaz de red inaldmbrica se conectard automd-
ticamente a la Wi-Fi deseada, que se comportard como
cualquier otra red.

En el caso de Linux el sistema es muy parecido. Partimos
de la configuracién de las interfaces de red, que se gestio-
nan desde la misma utilidad grdfica que el resto de inter-
faces de red (Fig. 7.13-A). Desde alli podremos determinar
que queremos el modo itinerante (no deseamos configurar
nada, todo serd automético) o bien queremos conectarnos
a alguna red concreta (asociarse a algin punto de acceso
disponible) con unos pardmetros adecuados para esa red.
En la Fig. 7.13-B vemos la posibilidad de conexién a una
red denominada «La Hacienda», cuyo punto de acceso
tiene direccion MAC 00:02:6F:20:DF:80 y que no es una
red segura (sin encriptacién).

Seguidamente elegiremos los ajustes inaldmbricos: tipo de
encriptacién (WEP, WPA, efc.) y otros ajustes de conexién
(direccién IP, méscara, puerta de enlace, efc.). Si se activa
el modo itinerante, todos estos ajustes serdn automdticos y
no habrd que rellenarlos (Fig. 7.13-C).

;ﬂ(“l-
e onexién cableada

= c ;
= i  [o0-02sr20.0F80

= Conexidén punto a pu...
Esta interfaz de red no esté co...

Usado por Utima vez; .96!07!09‘ 'l:rm_" 21046

Sagunidad: | Ninguno

[ @

[ Acgivar el modo tinerante

Ajustes inaldmbricos
Nombre de la red (ESSID):

Clave WEP (hexadecimal)
Clave WEP (ASCil)

Tipo de contrasedia: 'WPA personal

WPA2 personal

n ¢ slcance o para obtener mds nformacdn.
{{in Jazztel Wirebess

Reed nalimbncs no segurs

Opciones avanzadas

Fledes para lener acceso

O Cualguier ted dsponble punto de acoeso prends)

© (555 mies de pirto de goree i

10 58k0 redes de goupd & equpo (ad hec)

DConectar ¢ Red inambrica con seguridad habiltada will
WLAN_63
¥ Red inaldmbrica con seguricad habittada will
(g ==

Fig. 7.12. Configuracién de los parémetros de una Wi-Fi
en Windows.

< fia de red: Herramienta  Editar Avuda
Dispostios |Fing | Netstat | Faceroute | Anblisis de puertos | Buscar |Frger | whois |
Ajustes de la conexién - R —— -
——————|| Dispositivodered: | @ Interdfaz Ethemet (ath1) 2| | 5 coohigurar|
Configuracidn: L A
informacian 1P
DeRrIn g Protocels Dweccwn P Mascara de red fprefijo Déunsn Ambito
Miscara de gub-red: L] 182.168.1.34 I55.255.255.0 192.168.1.255
L] faB0::200:350 fe0c :d318 84 Link

Direccién de la puerta de enlace:

® 0

Estadisticas del intertaz
Bytes 24 M8

informacion del interfaz
Direccidn hardware:

Multicast: Habiltado Paquetes transmitidos: B893
ML 1500 Emores de transmisian: 0
Velocidad da conaxitn: 5.5 Mbps Bytes recibidos: 90.0 M8
Estado: Actro Paguetes reckidos: 139683
Esrores de recepeidn: 0
Colsiones: o

Fig. 7.13. Configuracién de los parémetros de una Wi-Fi en Linux.

Continda...
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[
= Actividades

\_

...Continuacién

Si una vez suministrados los pardmetros se comprueba que
son correctos, se procederd a realizar la conexién como si
de cualquier otra red se tratara. En la Fig. 7.13-D podemos
ver que la red inaldmbrica nos ha asignado una direccién
IPv4 (192.168.1.34) y que ademds ha configurado automd-
ticamente una direccién IPvé de dmbito de enlace (link). En
la Fig. 7.14 podemos observar dos ilustraciones, una gra-
fica y ofra textual, que nos permiten comprobar el estado
de la conexién.

La orden iwconfig es la equivalente inalédmbrica de la orden
ipconfig para las redes de cable. En la Fig. 7.14 podemos
ver que se ha realizado una conexién utilizando el estan-
dar IEEE 802.11g, la identificacién de la red (ESSID) es «La
Hacienday, la frecuencia de radiacién de antena es 2.412
GHz y muchos otros pardmetros como la direccion MAC del
punto de acceso, el nivel de sefial en decibelios, efc.

La ilustracién gréfica nos proporciona también otros datos
complementarios como el sistema de direccionamiento, el
controlador de software utilizado por la interfaz inaldm-
brica, etc.

Archivo Editar Ver Jerminal Solapas Ayuda

laabad@ptx:~$ iwconfig
lo no wireless extensions.

lethe no wireless extensions.

lethl IEEE 802.11g ESSID:"La Hacienda®

Mode:Managed Frequency:2.412 GHz Access Point: 00:02:6F:20:DF:80

Bit Rate:1 Mb/s Tx-Power=20 dBm Sensitivity=8/8

Retry limit:7 RTS thr:off Fragment thr:off

Power Management:off

Link Quality=26/188 Signal level=-80 dBa MNoise level=-91 dBm =
Rx invalid nwid:8 Rx invalid crypt:® Rx invalid frag:@

Tx excessive retries:62 Invalid misc:@ Missed beacon:63

xim$ Informacion de la conexién activa —

g
Interfaz: 802,11 WiFi (ethl)
velocidad: 54 Mby/s
Controlador: ipw2200

Direccién IP: 192.168.1.34

Direccidn de difusidn: 192.168.1.255
Mascara de subred:  255.255.255.0
192.168.1.1
80.58.61.250
80.58.61.254

00:0E:35:0C:D3:16

Comprobacién del estado de la conexién en Linux.

Ruta predeterminada:
DNS primario:

DNS secundario:
Direccién hardware:

1. Relaciona los elementos de la columna de la izquierda
con los de la derecha en la siguiente tabla:

Estandar Caracteristica
IEEE 802.11b WiIMAX
|EEE 802.11g 6 a 54 Mbps
I[EEE 802.11n 11 Mbps
Bluetooth PAN
IEEE 802.16 MIMO

2. Descubre los errores en el siguiente razonamiento:

«He configurado un punto de acceso inaldmbrico
para que los clientes utilicen MIMO como mecanismo
de encriptacién en sus comunicaciones. Para aumen-
tar la seguridad de la red inaldmbrica se ha deshabi-
litado la publicacién del SSID de la red. Cada cliente
accederd con su propia clave WEP (distinta para
cada cliente) que el administrador de red suministrard
a cada portdtil inalémbrico.

3. Para realizar este ejercicio necesitards dos PC clientes
Windows con interfaz de red inaldmbrica y un punto de
acceso. Después, realiza las siguientes operaciones.

a) Configura el punto de acceso para que suministre direc-
ciones IP automdticamente a los clientes inaldmbricos.

b) Asigna el canal 6 a la WLAN del punto de acceso
(si este canal estuviera ocupado por otro dispositivo
puedes elegir cualquier otro canal).

c) Habilita la encriptacién WEP de 128 bits (si no estu-
viera disponible, puedes utilizar la de 64 bits).

d) Configura ahora los dos clientes para que soliciten
su direccién IP por DHCP al punto de acceso y se
puedan comunicar entre ellos a través de la WLAN.

4. Manteniendo el punto de acceso configurado como en
el ejercicio anterior, repite los apartados ¢y d sustitu-
yendo los clientes Windows por clientes Linux.

5. Descubre cudl es el problema del usuario que se des-
cribe a continuacién:

«El usuario de un equipo de sobremesa dispone de
un dispositivo USB en cuya superficie el fabricante ha
serigrafiado una etiqueta con el texto “USB WiMAX
connector”. Después de conectar en el puerto USB el
adaptador, el usuario ha querido iniciar la conexidn
a una red IEEE 802.11g que tiene desplegada en su
empresa, pero el equipo no encuentra la red y no se
puede conectar a ella.»
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1.4. Wi-Fi de mas de un punto de acceso

Es comin que las WLAN incluyan varios puntos de acceso para
poder cubrir un mayor rango y para dar soporte a un mayor nime-

Puente inaldmbrico

=

ro de usuarios inaldmbricos. Cada punto de acceso puede atender = entredlgsaggzs%untos
entre 10 y 100 clientes, dependiendo del fabricante. Si se excede o oo T .
el nimero méximo especificado por el fabricante, el rendimiento se i, ------- ’ : T
deteriora rdpidamente. = : ‘:
Dos puntos de acceso pueden comunicarse entre si a través de la red N,
cableada o mediante un enlace de radio entre ellos a modo de puente i ----- " Punto de Puntode -
(bridge inalédmbrico). En este dltimo caso se suelen utilizar antenas di- <% acceso acceso

A B

reccionales, de mayor alcance, para intercambiar sus sefiales de radio.

En el nivel 2, Wi-Fi no es Ethernet. Ademds de otras diferencias ope-
racionales se distingue fundamentalmente en que las tramas no son
exactamente iguales y en que el protocolo de acceso al medio no es

CSMA/CD como en Ethernet, sino CSMA/CA.

Por encima del nivel 2 (IEEE 802.11), las redes WLAN soportan los mismos protocolos que
las redes cableadas, por eso una Wi-Fi puede transportar IP. Ademds, como las tramas
Wi-Fi y las Ethernet, aunque distintas, son muy parecidas, resulta relativamente sencillo
integrar la red cableada Ethernet con la red Wi-Fi inalémbrica, formando una red mixta.

Para que un cliente inaldmbrico pueda transmitir al punto de acceso debe realizar antes
dos operaciones:

e Autorizacién. El cliente presenta al punto de acceso la clave de acceso (si es un punto
de acceso protegido) y el punto de acceso le validaré.

e Asociacion. Es la operacién por la que un cliente inalémbrico establece un canal de
comunicacién con el punto de acceso una vez que este le ha autorizado a establecerlo.

Formalmente todas las estaciones asociadas a un punto de acceso identificado por su
SSID forman con él lo que se llama una BSS (Basic Service Set), que es el equivalente
a un segmento de red inaldmbrico. Este BSS se identifica por un pardmetro que es el

BSSID (BSS Identifier).

Cuando las redes son grandes y es necesaria la instalacién de mds de un punto de acce-
so se pueden agrupar varios BSSID formando un ESSID (Extended Service Set Identifier).
Todos los puntos de acceso que pertenecen al mis-
mo ESSID deben tener el mismo identificador SSID.
Esto permite que los clientes obtengan itinerancia sin
perder el servicio a través de funciones de roaming.

Cuando una estacién detecta la presencia de més
de un punto de acceso elige el que le suministre
mayor potencia de sefial y la menor tasa de error, .
que suele ser el mds cercano, aunque no necesa-
riamente. («F
Si el cliente inaldmbrico es mévil y se va despla- 1
zando a lo largo del rango del ESSID, puede que i
tenga que cambiar de punto de acceso sin cambiar / Bssib
de ESSID, lo que exige una reasociacién con el nue-

vo punto de acceso. En esto consiste la itinerancia
inaldmbrica.

Los puntos de acceso pueden gestionar por si mis-
mos la reasociacién de los clientes inaldmbricos
méviles o realizar esta funcién mediante un conmu-
tador inaldmbrico, que gestiona a todos los puntos
de acceso y al que se conectan los puntos de acce-

so mediante red cableada. y de una ESSID (a la derechal.
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Representacién de una BSSID (a la izquierda)

Enlace de dos puntos de acceso a través
de un puente inaldmbrico.
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Documento que contiene infor-
macién sobre:

1. Formato de trama de IPvé6.
2. Ambitos de una red IPvé.
3. IPv6 sobre Windows y Linux.
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IPv6 también puede expresar
algo parecido a las subredes
de IPv4 con una nomenclatura
similar a la CIDR. Una direccién
de «subred» IPv6 se denomina
un prefijo de red y se expresa
como una direccién IPv6 segui-
da de una barra «/» y de la
longitud del prefijo en bits. Es
muy com0n expresar la direc-
cién IPvé de una interfaz como
el prefijo de la subred (por ejem-
plo, de n bits) més los 128-n bits
de un identificador de interfaz,
de modo que su direccién com-
pleta sea Unica.

® 2.Redes IPv6

La dificultad de conseguir direcciones piblicas IPv4 ha hecho que los organismos interna-
cionales de estdndares se hayan propuesto renovar el protocolo IP para admitir un rango
de direccionamiento mucho mds extenso. IPv6 viene a corregir este problema, ademds de
muchos otros relacionados con las mejoras en el encaminamiento de paquetes.

Aqui vamos a estudiar cémo son los paquetes IPv6 y su sistema de direccionamiento,
intentando establecer analogias con el ya conocido IPv4.

En IPv6 se definen tres tipos de direcciones, todas de 128 bits de longitud:

* Unicast: son direcciones que se aplican a una Unica interfaz de red. Cuando un pa-
quete es enviado a una direccién unicast, este se entrega a la Unica interfaz de red
que posee esa direccién. Las direcciones unicast son, por tanto, nicas en la red.

* Anycast: es una direccién que identifica a un conjunto de interfaces, posiblemente a
diferentes nodos. Un paquete enviado a una direccién anycast serd entregado en una
[y solo en una) de las inferfaces que comparten la direccién anycast. Las direcciones
anycast permiten crear dmbitos de redundancia. Por ejemplo, si en la instalacién dis-
ponemos de dos enrutadores IPv6, podemos configurarlos con una Gnica direccién
anycast que los englobe a ambos y dirigir las peticiones de los clientes a esta Unica
direccién compartida: alguno de los dos enrutadores atenderd la peticién del cliente.
Si uno de los enrutadores pierde su funcionalidad, el otro enrutador escuchard y aten-
derd todas las peticiones.

* Multicast: también es una direccién que identifica a un conjunto de interfaces, pero en
este caso, cuando un paquete es enviado a una direccién multicast, el paquete seré
entregado en todas y cada una de las interfaces que posean esa direccién multicast
y que estén operativas. Una direccién multicast es la apropiada para efectuar las
retransmisiones de broadcasting.

Una interfaz debe tener al menos una direccién unicast Unica, pero ademds de esta
direccién puede tener otras de tipo unicast, anycast o multicast.

2.1. Representacién de direcciones IPvé

Una direccién IPv6 se puede escribir de modo genérico con una secuencia del tipo
X:X:X:X:X:X:X:X, donde X representa un valor hexadecimal de 16 bits, que tipica-
mente se numera con cuatro digitos hexadecimales. Por ejemplo, una direccién IPvé
vdlida seria:

FFO1:0000:0000:0A00:12DF:0000:0144:0001

Cada elemento de cuatro digitos hexadecimales o 16 digitos binarios se puede resu-
mir. Por ejemplo, la direccién anterior se puede abreviar en la forma:

FFO1:0:0:A00:12DF:0:144:1

Cuando varios grupos de digitos contiguos estdn a cero, la cadena puede sustituirse
por el simbolo «::». Este simbolo puede aparecer en cualquier lugar si fuera necesa-
rio, pero solo una vez. En nuestro ejemplo, se escribiria:

FFO1::A00:12DF:0:144:1

Cuando nos encontramos en entornos en donde IPvé debe convivir con IPv4 suele
ser conveniente una notacién mixta en donde los Gltimos 32 bits de la direccién
IPvé se escriben como si fueran una direccién IPv4. Por ejemplo, seria vélida una
direccién como:

::FFFF:192.168.150.23
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En cuanto a las direcciones unicast, se han definido en el estdndar IPvé dos tipos: direc-
ciones locales de enlace y direcciones locales de sitio. Las direcciones locales de enlace
se utilizan en entornos en los que no hay enrutadores IPvé, que son los que proporcio-
nan los pardmetros de autoconfiguracién en redes IPvé, de modo que suelen emplearse
en situaciones en donde la autoconfiguracién de cada nodo es importante, es decir, es
el caso de las redes mds bésicas: algo equivalente a una red de drea local aislada en
IPv4. Estas direcciones tienen la siguiente estructura:

FE80::<ID de interfaz>/10

Donde <ID de interfaz> es la direccion MAC de la interfaz de red. En la anterior Fig. 7.13-D
vimos que Linux nos habia proporcionado una direccién IP automdtica de este estilo.

Las direcciones locales de sitio permiten direccionar dentro de un sitio local (tipicamente
un campus o un edificio) sin necesidad de un prefijo global. Estas direcciones se confi-
guran mediante un identificador de subred, teniendo en cuenta que los encaminadores
no deben enrutar fuera del sitio ningin paquete cuyo destino sea una direccién local
de sitio, es decir, los enrutadores IPvé no gestionan nunca tréfico local. La estructura de
estas direcciones es:

FFCO::<ID de subred>:<ID de interfaz>/10

2.2. Direcciones reservadas

En IPv6 se han reservado algunos conjuntos de direcciones que permitan una transicién
cémoda entre IPv4 e IPv6. Por ejemplo, las direcciones que comienzan por «1111 1111»
en binario, o FF en hexadecimal, corresponden a direcciones multicast.

Las direcciones anycast son tomadas del espacio propio de las direcciones unicast.
Hay algunas direcciones especiales en IPvé:

* Direccién de Loopback o de retorno: es la direccién «:1» (127 ceros seguidos de un
1 final). Se asigna a una interfaz virtual que hace de bucle interno en el nodo para

identificar el arranque correcto de los protocolos. En IPv4, su direccién equivalente
es la 127.0.0.1.

* Direccién no especificada: es la direccién «:», que no debe ser asignada nunca a
ninguna interfaz puesto que representa la situacién de la misma antes de que se le
asigne cualquier otra direccién definitiva.

* Direccién de tuneles dinamicos IPvé sobre IPv4: son direcciones del tipo «::<direccién
IPvad>». Se trata de 96 ceros seguidos por 32 bits que representan una direccién
IPv4. Estos tineles se emplean para transmitir IPvé a través de redes Ipv4 de modo
transparente.

* Direcciones IPv4 sobre IPvé: son direcciones del tipo «:FFFF:<direccién IPv4>», es
decir, 80 bits a cero, seguidos de 16 bits a uno (FFFF en hexadecimal) y de 32 bits
que representan una direccién IPv4. Estas direcciones permiten que los nodos que
soportan IPv4 puedan seguir trabajando en redes IPv6.

2.3. Convivencia IPv4/IPv6

El encaminamiento de IPvé es mucho mds sencillo que el de IPv4 ya que en la definicién
original del protocolo se han tenido en cuenta las dificultades que presentaba IPv4 para
ser enrutado.

IPv6 estd pensado para que su enrutamiento sea semejante al de IPv4 con CIDR, sin
embargo, se han mejorado sustancialmente los problemas que presenta IPv4 cuando se
cambia de proveedor: el nuevo proveedor de Internet no podrd respetar las direccio-
nes IP fijas que asigné el antiguo proveedor a los servidores Internet de la instalacién
que contratd sus servicios.

www.FreeLibros.me
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Una primera aproximacién para
hacer convivir IPv4 e IPv6 consis-
te en que los nodos tengan dos
pilas de protocolos: una IPv4 y
otra IPv6. Cada comunicacién
utilizard la pila de protocolos
que requiera el servicio que
deba proporcionar.

Una segunda posibilidad es con-
seguir tunelizar IPvé dentro de
toneles IPv4, de este modo los
paquetes IPvé podrén viajar a
través de la Internet tradicional,
que de momento utiliza mayori-
tariamente IPv4. En el ofro extre-
mo del tinel, los enrutadores
extraerdn los paquetes IPvé del
tinel y los entregardn a sus
destinatarios IPv6. Se exige, por
tanto, que los encaminadores
que estdn en la frontera de la
instalacién e Internet gestionen
ambas pilas de protocolos.

Una vez que Internet vaya pasan-
do a IPv4, el problema serd justo
el contrario: habrd nodos [Pv4
en las instalaciones de los usua-
rios que requerirdn comunicarse
mediante redes IPv6. La solucién
a este problema serd semejante:
se creardn tineles IPv6 en los
que se tunelizardn comunicacio-
nes IPv4.

Para facilitar estas transiciones,
la mayor parte de los sistemas
operativos modernos incorporan
de modo nativo las dos pilas de
protocolos, aunque se deja liber-
tad a los administradores de
sistemas para que sean o no
configurados.

—
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Protocolo de ., .
© Ndmero Notacién decimal con puntos: i
Internet versién 1981 de 32 bits 102 149.252 76 192.149.0.0/24 232 = ~ 4,000,000,000
4 (IPv4)
Prorocalonde . Notacién hexadecimal: 2128 = ~ 340,000,000,
Internet version 1999 5‘6”']“265°b”s 3FFE:F200:0234:AB00:0 3FFE:F200:0234::/48 | 000,000,000,000,000,
6 (IPvé) 123:4567:8901:ABCD 000,000,000,000,000

Tabla 7.3. Caracteristicas comparativas de IPv4 e IPvé.

Ampliacién

Cuando una instalacién cambia
de proveedor, no serd necesa-
rio que cambie sus direcciones
locales, basta con que cambie
su prefijo de enrutamiento, lo
que se hace en el encaminador
y no en cada nodo. Por tanto,
las transiciones de cambio de
proveedor serdn mucho mds sen-
cillas, ya que la direccién IPv6
es articulada.

Por otro lado, la mayor parte de
los nodos en Internet y en las
instalaciones de los usuarios son
IPv4. La transicién a IPv6 no se
puede hacer de golpe sino que
exige un cuidadoso estudio para
que durante un tiempo convivan
las dos tecnologias simultdnea-
mente.

- )

@ Investigacion

En la pdgina hitp://www.
taringa.net/posts/apuntes-y-
monografias/1392609/que-es_-
y-como-va-ser-la-ipvé_.html tie-
nes mucha informacién sobre
IPv4 e IPv6. Fijate especialmente
en la imagen de esa pdgina
accesible desde http://www.
millenniasystems.com/down-
loadables/IPv6%20Protocol%20
Comparison%20t0%20IPv4.jpg
para estudiar las analogias y
diferencias de los protocolos
IPv4 e IPvé6.

J
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Esto implicard que los encaminadores en Internet tendrdn que sustituir sus tablas de rutas
para que los servidores sean alcanzables con las nuevas direcciones que el proveedor
nuevo haya asignado a estos servidores. Ademds, en la instalacién deberdn sustituirse
las antiguas direcciones IPv4 por las nuevas, asi como los registros de los servidores
DNS en donde fueron declaradas.

Con la tecnologia IPv6 esto no es necesario. Cada interfaz IPvé tendrd una direccién
compuesta por un elemento local, generalmente ligado a la interfaz o asignado por el
administrador de red y que es Unico en su instalacién, precedido por un prefijo de red
global que es asignado por el router de la instalacién automdticamente a cada nodo.
Este prefijo, o al menos parte de él, es a su vez asignado por las autoridades de asig-
nacién de ndmeros en Internet, por ejemplo la IANA.

d
= Actividades

6. Relaciona los elementos de la columna de la izquierda con los de la derecha:

FE8O:: Ténel IPvé sobre IPv4

FFCO:: Direccién no especificada
Direccién de loopback

i Direcciones locales de sitio

::192.168.10.20 Direcciones locales de enlace

:FFFF:192.168.10.20 Direcciones IPv4 sobre IPvé

7. Escribe en la forma IPvé més abreviada posible las siguientes direcciones IPv6 e IPv4:

FFO1:0000:0000:0000:0000:0000:0144:0001
FFO1:0000:0000:0000:12DF:0000:0144:0001
0000::1

192.168.20.20

0000::FFFF:192.168.10.20

8. Para realizar este ejercicio necesitards dos PC clientes (uno con Windows Vista
y ofro con una distribucién Linux con IPv6 nativo). Después realiza las siguientes
operaciones.

a) Configura el cliente Windows con una direccién IPv6 del tipo ::<IPv4>.
b) Haz lo mismo con el cliente Linux, pero asignale su propia direccién [Pvé6.
¢) Comprueba que puedes hacer ping entre ambas estaciones utilizando IPvé.

Ayuda: para hacer ping utilizando IPv6 necesitards una utilidad ping especial
ping ipvé... en Linux y pingé en Windows.

www.FreeLibros.me
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® 3.Redes privadas virtuales

Una red privada virtual o VPN (Virtual Private Network) es una red que soporta
transporte de datos privados sobre infraestructura piblica utilizando los mismos me-
canismos de seguridad, gestién y politicas de acceso de una LAN. Normalmente
la red publica de transporte es de tipo IP, habitualmente Internet. Muchos routers
y firewalls son capaces de crear y aceptar conexiones VPN. La funcionalidad VPN
se puede obtener con hardware especializado o mediante software. Por ejemplo,
OpenVPN es un software de creacién de VPN con licencia GPL sobre muchos siste-
mas operativos.

Podriamos clasificar inicialmente las VPN en tres tipos diferenciados dependiendo del
tipo de servicio que proveen.

* VPN de acceso remoto. Conectan teletrabajadores y, en general, usuarios méviles.

e VPN de Intranet. Conecta ubicaciones fijas o delegaciones de oficinas dentro de una
WAN corporativa utilizando conexiones dedicadas.

e VPN de Extranet. Proporciona acceso limitado a los recursos informdticos internos
de las empresas a sus colaboradores, proveedores, clientes, etc. Es el fundamento
tecnoldgico de algunos portales verticales en Internet dedicados al comercio elec-
trénico.

3.1. Protocolo SSL

Desde hace algunos afios, el protocolo mds utilizado para encriptar comunicaciones
por Internet es SSL (Secure Sockets Layer), desarrollado por Netscape. Se trata de un
protocolo que encripta una comunicacién punto a punto seleccionando un método
de encriptacién y generando las claves necesarias para toda la sesién. En la arqui-
tectura de red se sita inmediatamente por encima de la capa de transporte; por
ejemplo, en una transmisién de pdginas web seguras desde un servidor web hasta
un navegador, SSL estaria entre la capa del protocolo http y la capa de transporte
propia de TCP o UDP.

Cuando desde el navegador se pretende realizar una compra por Internet, SSL suele
activarse en el momento de realizar el pago de modo que la informacién de la tarjeta
de crédito viaja encriptada. Esta activacién se produce en la web del comerciante
utilizando el protocolo https, una variante de http que incorpora las técnicas de encrip-
tacién. Veamos algo mds detenidamente cémo funciona SSL desde un navegador de
Internet:

® En la primera fase el navegador solicita una pdgina a un servidor seguro. La peticién
queda identificada por el protocolo https en vez de hitp, utilizado en pdginas no se-
guras. A continuacion, navegador y servidor negocian las capacidades de seguridad
que utilizarén a partir de ese momento.

* Seguidamente, se ponen de acuerdo en los algoritmos que garanticen la confidencia-
lidad, integridad y autenticidad.

® En una tercera fase, el servidor envia al navegador su certificado de norma X.509,
que contiene su clave pdblica'y, si la aplicacién lo requiere, solicita a su vez el certifi-
cado del cliente. Con esta operacién quedan identificados y autenticados.

* A continuacién, el navegador envia al servidor una clave maestra a partir de la cual
se generard la clave de sesién para cifrar los datos que se hayan de intercambiar
como seguros. El envio de esta clave se hace cifrdndola con la clave piblica del ser-
vidor que extrajo previamente de su certificado.

* Finalmente, se comprueba la autenticidad de las partes implicadas v, si el canal ha
sido establecido con seguridad, comenzardn las transferencias de datos.

www.FreeLibros.me

Las VPN utilizan protocolos de
seguridad como IPSec o L2TP,
que estudiaremos seguidamen-
te. Por ofra parte, los sistemas
operativos actuales incorporan
el software VPN en sus configu-
raciones bdsicas. Por ejemplo,
Windows tiene todos los ele-
mentos necesarios para desple-
gar rdpidamente una VPN que
solucione problemas en muchos
escenarios diferentes. Linux tam-
bién se utiliza frecuentemente
como plataforma base para la
construccién de VPN.

Q

Aunque las claves generadas
por SSL son débiles, es dificil
romperlas en el tiempo que dura
una transaccién, por lo que, sin
ser el mejor protocolo de seguri-
dad, es suficientemente vdlido.
SSL es uno de los protocolos
més utilizados en la creacién de
redes privadas virtuales. SSL, sin
embargo, no resuelve el proble-
ma de la autenticacién.

Los certificados X.509 estdn con-

tenidos en ficheros que pueden

tener las siguientes extensiones:

® CER o DER: certificados codifi-
cados como CER o DER.

® PEM: certificado codificado en
Baseb4.

¢ P7B o .P7C: estructura de da-
tos en formato PKCS#7.

® PFX o .P12: pueden contener
certificados o claves privadas.

Para obtener mds informacién,

puedes consultar http://es.
wikipedia.org/wiki/x.509.

—
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Ampliacién

Los certificados X.509 se utilizan para garantizar que una clave
pUblica pertenece realmente a quien se atribuye. Son documen-
tos firmados digitalmente por una autoridad de certificacién, que
asegura que los datos son ciertos tras demostrérselo el solicitante

del certificado documentalmente. Contienen la clave piblica, los
datos que identifican al propietario, los datos de la autoridad de
certificacién y la firma digital generada al encriptar con la clave
privada de la autoridad de certificacion.

" Certificado

General | Detales | Ruta de certifcacin

Nombre del equipo o
usuario para el que se
emite el certificado

Mostrar: | <Todos> -
b Informaciin del certficado
Este certil 4 d los e Valor
» Todas las drectvas de emsdn .. Meimero ce sere 00 ec 72 4e 7650 fabS X
" .. Migontmo de frma mdSRSA
. Emor ecepnfor o 8
|Vildo desde martes, 19 de junio de 2007 ...

domingo, 30 de abri de 2023 ...

Nombre de la entidad ]

colaboradora J

30 81 89 02 81 81 00 b5 &9
7d 4c dc al S5c £1 13 7
sl 45 15 37 of 74 80 Oa
M| |62 bc 07 B0 54 09 1b 21
7d £7 61 53 86 b9 96 2b 34 o8 c5
eb 3f 05 86 e5 83 cl S0 ad 54 40
c7 10 26 8d ea 86 eb 09 b0 7f 2
ff o0 5d c3 20 6d 50 17 cb a2 74 c9 b3 bt
Sa 22 ba ff 38 7e £0 d3 86 18 85 ec 74 Je ~

Mgfiow propedades...| Lopar en arcvve..,|

de log detabes del cerpficads

(Cacepter ]

[ Fecha de caducidad del certificado

Clave publica
del certificado

Fig. 7.17. Ventanas informativas de un certificado exportado en la norma X.509.

CEO

SMR_RL_AAbad_07 SET.docx

Documento que contiene infor-
macién sobre protocolo SET
para comercio electrénico.
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orta muchas ventqj comunicaciones seguras. imer lugar, goz
SSL aporta muchas ventajas a las comunicaciones seguras. En primer lugar, goza de
gran popularidad y se encuentra ampliamente extendido en Internet. Esté soportado
por todos los navegadores actuales. Ademds asegura cualquier comunicacién punto a
punto, no necesariamente de transmisién de pdginas web, aunque esta es la aplicacién
uso. Ultimo, el usuari i iz ingu fe i

de mayor uso. Por Gltimo, el usuario no necesita realizar ninguna operacién especial
para activar el protocolo: basta con sustituir en el navegador la secuencia http por https
en el URL.

3.2. Protocolo SSH

En el mundo de los sistemas operativos ssh es el nombre de una utilidad que sirve para
acceder a mdquinas remotas a través de la red. Es semejante a telnet pero, a diferencia
de telnet, que no cifra la conexidn, ssh si que la encripta, lo que hace que las conexiones
sean mucho mds seguras.

Sin embargo, en el universo de las redes, SSH (Secure Shell, intérprete de 6rdenes segu-
ro) es el nombre del protocolo utilizado para realizar estas conexiones cifradas.

SSH puede manejar sesiones tanto de consola textual como grdficas. Sobre SSH se
implementan muchas aplicaciones (ssh es una de ellas) que permiten realizar mdltiples
operaciones como copiado de ficheros, realizacién de backups, efc., realizando tineles
punto a punto entre los dos extremos de la comunicacién. Asi surgen nuevos protocolos
basados en SSH como SCP (Secure Copy) o SFTP (Secure File Transfer Protocol).

La implementacién de ssh se lleva a cabo como un cliente en un extremo y un servidor
ssh en el ofro. Entre ellos se establecen los tineles por los que viajan los datos cifrados.
La seguridad de SSH se basa en el cifrado de clave pdblica.

El desarrollo de software libre més extendido para un servidor SSH es OpenSSH. En
la versién cliente suele ser muy utilizado PuTTY. Otras aplicaciones libres que pueden
utilizarse para la transmisién de ficheros son WinSCP o Filezilla.

www.FreeLibros.me
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3.3. Tecnologias relacionadas con IPSec

Cuando hablamos de IPSec nos referimos a un conjunto de extensiones del TCP/IP que
afaden autenticacién y encriptacién en la transmisién de paquetes. IPSec genera pao-
quetes de datos que constan de tres elementos diferenciados: cabeceras de autentica-
cién, bloques de seguridad y un protocolo de negociacién e intercambio de claves.

O A. Protocolo L2TP

L2TP (Layer Two Tunneling Protocol) es una extensién del protocolo PPP que permite la
operacién con redes privadas virtuales tomando lo mejor de los protocolos PPTP (Point
to Point Tunneling Protocol, su protocolo homélogo de Microsoft) y L2F de Cisco Systems.
Para que una conexién L2TP tenga lugar, es necesario que los enrutadores por los que
pase la conexién sean compatibles con L2TP. Ambos protocolos toman como base PPP.

L2TP es una tecnologia de redes compatible con las redes privadas virtuales multiproto-
colo que permite a los usuarios tener acceso seguro a redes empresariales a través de
Internet. La ventaja de L2TP sobre PPTP reside en que L2TP no depende de las tecnolo-
gias especificas del fabricante.

O B. El protocolo IPSec

IPSec es un marco de trabajo para todo un nuevo grupo de especificaciones orientadas a
conseguir comunicaciones seguras. Cuando dos estaciones quieren comunicarse a través
de IPSec, establecen una asociacién de seguridad o SA intercambiando sus claves de
seguridad. En la SA se mantiene la informacién del protocolo IPSec empleado (AH o ESP),
los algoritmos de encriptacién y autenticacién, las claves utilizadas y el tiempo de vida de
las mismas. A partir de ese momento, las comunicaciones serdn totalmente seguras.

En la configuracién de IPSec de un equipo se puede elegir que todas las comunicacio-
nes sean seguras y se descarten todas las peticiones que no sean seguras o bien que
aunque se habilite la seguridad, se atiendan las peticiones inseguras. En este Gltimo
caso, el cliente es quien decide si utilizard un transporte seguro o no, ya que el servidor
atenderia tanto las peticiones seguras como las inseguras.

La configuracién de IPSec sobre Windows se puede hacer con las consolas gréficas de
gestién de directivas. En Linux se utiliza la linea de comandos.

20| 2%
General | La conliguraciin de segundad IP e aplica a tadas las conewanes que
; _ Utilizaremos IPSec en las Sanen b 154
gl il comunicaciones L Lt
td a . il (% Lisar g/ duectiva de seguided IP-
T T . - |
Lo e B P TNV Configur acion avanzada de TCR/TP _ug'
F Gpalosips o : e
_""": Dischwockial Conligueaciin de IP | DNS | WiN5  Opeiones | e e s =
Comtiguracion cocionst el okt
—
|
[ ]
" Oftener Is dreccién del servidca DNS sutom e
¥ Lzl siguienies descexones de servidor D Prviedades | [ mster
Seqwidor DNS peefendo: | 10 .14
Servidor DN ateenativo: [0 1 Dewenciin )
i ; S ERDTEEE—— 2
AN o et bl b kst Sox Rickor Tl el e ) R
tianer, habdtado TCPAP. i T isbitar Wiado TCPAP flodos los adaladores]
i 1+ Pl todos = Pemla todos (% Pemili togos
=  Permta ko © Pemits stlg € Pemi stk
Puestos UDP | Prolocalos P
[ Configuracién del IPSec .‘
; | oo |
[ Ficha de configuracion B | 1y |
de filtrado de paquetes
(o ]| _Concea |

Fichas de configuracién de IPSec y de filtrado de paquetes en Windows.
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9. Busca los errores en el

-
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siguiente razonamiento:

«Los clientes de mi oficina
acceden a las aplica-
ciones web corporativas
mediante el protocolo hitp
desde su navegador de
Internet. Para que las apli-
caciones http sean segu-
ras se ha habilitado SSL.
El servidor utiliza tantos
certificados X.509 como
usuarios acceden a sus
aplicaciones: cada uno
utiliza el suyo y asi que-
dan todos identificados».

Relaciona en la siguiente
tabla las tecnologias de la
columna de la izquierda
con los elementos de la
columna de la derecha:

Tecnologia Significado

X 509 EnFriptociép,de
la informacién

ssL Transporte
seguro
Certificado

IPSec digital

VPN Accgso rerr'xoto
mediante tineles

https Acceso web

mediante SSL

11. Describe cudles son los

escenarios tipicos en que
se puede utilizar la tecno-
logia de redes IPsec.
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En las redes mixtas entre redes
de cable e inaldmbricas el punto
tecnoldgico critico son los pun-
tos de acceso y su integracién
en las redes cableadas. Si el
punto de acceso deja de funcio-
nar tendremos un conjunto de
clientes inaldmbricos sin posibi-
lidad de acceso a los recursos
de la red. Esta es la razén por
la que se aconsejan que, en este
tipo de redes mixtas, los puntos
de accesos estén duplicados.

Otro &mbito de integracién es
el sistema de direccionamiento
aun dentro de la misma familia.
Por ejemplo, es posible que en
una misma red TCP/IP convivan
nodos con IPv4 y otros con IPvé.
En este caso, el protocolo IPvé
tiene en cuenta este problema
y proporciona las herramientas
necesarias para integrar todos
los equipos sin demasiada difi-
cultad, utilizando sistemas de
direccionamiento en los que
parte de la direccién IPvé es
justamente la direccién IPv4 y
haciendo convivir ambas pilas
de protocolos simultaneamente
sobre la misma interfaz de red.

® 4.Modelos de integracién de redes

Salvo que la red sea muy pequefia, lo normal es que toda red presente una gran diversi-
dad de tecnologias de diferentes naturalezas. No todas las tecnologias cubren todas las
necesidades del administrador de red en su afdn de proporcionar los servicios que se le
solicitan. Otras veces la diversidad se produce por el propio crecimiento paulatino de la
red, por ejemplo, en un principio se construyé una red cableada, pero la introduccién de
portdtiles con tecnologia inaldmbrica hace que esta red cableada deba ser extendida
con una WLAN. Vamos a estudiar aqui cudles son los factores que intervienen en el
polimorfismo de las redes y que hacen que toda red de un cierto volumen sea una red
tecnolégicamente mixta.

4.1. Atendiendo al sistema de cableado

La red cableada es la columna vertebral de cualquier red de érea local. Tecnolégica-
mente interesa que el cableado esté desplegado segin las normas de cableado estruc-
turado. Lo normal es que todos los servidores tengan al menos una conexién a la red de
cableado vy, si tuvieran que soportar un volumen de tréfico considerable, interesa que la
linea de conexién sea de alta velocidad.

Por ofra parte, los clientes pueden conectarse a los servicios a través de la propia red de
cableado estructurado o mediante conexiones inaldmbricas. Si se hace un despliegue
inaldmbrico hay que prever que el ancho de banda de un punto de acceso inalémbrico
es menor que el de un acceso cableado Ethernet y que ademdés estd compartido entre
todos los clientes. Si algin cliente va a generar mucho tréfico hay que reconsiderar si
fue una buena decisién que su acceso fuera inalémbrico porque no solo experimentaré
un cuello de botella en sus comunicaciones sino que también perjudicaré a las de sus
clientes inaldmbricos vecinos.

4.2. Atendiendo al sistema de direccionamiento de la red
y a la arquitectura de protocolos

Aunque en la actualidad se tiende a que todos los sistemas operativos de red «hablen»
TCP/IP, es posible que haya alguna mdquina en la red que no cumpla este requisito o
que, cumpliéndolo, suministre algin servicio utilizando protocolos de alguna otra arqui-
tectura. En este caso, la integracién del equipo en la red deberd estudiarse con arreglo
a la documentacién que suministre el fabricante. Aun asi, no en todos los casos serd
posible realizar totalmente esta integracién. En muchos casos serd necesaria la asisten-
cia de dispositivos de red muy complejos (pasarelas) que hagan la traduccién entre los
protocolos utilizados por los clientes y por los servidores.

4.3. Atendiendo a los sistemas operativos de red

De modo andlogo a las redes, algo parecido ocurre con los sistemas operativos de red.
Cada equipo que se conecta a la red tiene su propio sistema operativo. El administrador
de red tiene alguna capacidad de decisién sobre ellos, pero tampoco demasiada. Por
tanto, cuando disefia los servicios de la red tiene que tener en cuenta que la tecnologia
de software que posee hoy, seguro que habré evolucionado mafana. Esto le obliga a
someterse al imperio de los estdndares. Afortunadamente, los fabricantes de software se
pliegan a estos estandares facilitando la labor del administrador de red.

En principio, cuando se tiene que proveer un servicio en la red se ha de procurar que
ese servicio serd accedido por clientes con diferentes sistemas operativos, no solo en
cuanto al fabricante, sino en cuanto a las versiones. Las pruebas de servicio deben
hacerse en laboratorio y, solo cuando se hayan comprobado las prestaciones desde
diferentes clientes, se abrird el servicio a la produccién.
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Cuando las tecnologias son dispares, a veces el administrador tiene que imponer algu-
nas restricciones a los clientes. Por ejemplo, alguna impresora moderna tiene un con-
trolador para Windows, pero no lo tiene ain para Linux y, por tanto, solo podrd ser
accedida por clientes Windows.

4.4. Atendiendo al modo de acceso de los clientes

Cada servicio tiene una identidad propia en la red: discos, impresoras, aplicaciones, etc.
Para acceder a un servicio no solo hace falta conocer su identidad (tipo de servicio, cémo
se llama, para qué sirve) sino que hay que conocer cémo se accede a él. La respuesta
a esta cuestién depende del servicio concreto, pero también de quién sea el cliente y de
dénde esté situado en la red. No es lo mismo un cliente que accede por médem que ofro
que accede directamente al servicio porque estd situado en la propia LAN.

Segun este modelo de acceso de clientes podemos distinguir las siguientes posibilidades:

* Acceso local conmutado. Los clientes estdn en la misma red local que el servidor y ac-
ceden directamente. El acceso al servicio puede requerir autenticacién si el protocolo
servidor lo admite, pero la red local no pondré ningdn obstdculo. La conexién entre
el cliente y el servidor se realiza a través de un sencillo conmutador.

* Acceso local autenticado. Clientes y servidor estén también en la misma LAN, pero el ac-
ceso al servidor requiere autenticacién. Este es el caso de utilizacién de IPSec dentro de
la misma LAN o el caso de PPPoE (un modo de utilizar Ethernet con autenticacién). Solo
las conexiones autenticadas competirdn por los recursos del servidor. Aparte de esta
autenticacién, puede que el servicio (dentro del servidor) requiera una nueva autentica-
cién. Por ejemplo, para acceder al servidor se requiere un certificado digital concreto.

Una vez ganado el servidor, para acceder a cierta carpeta compartida de ese servi-
dor, hay que proporcionar un nombre de usuario y contrasefia.

* Acceso remoto autenticado. El cliente se halla en una localizacién remota al servidor.
Su acceso puede ser mediante médem o a través de Internet, y normalmente utiliza al-
gun método de autenticacién para preservar el acceso. Este seria el caso de utiliza-
cién de RAS con protocolo PPP para ganar la red local desde el exterior.

* Acceso por VPN. El cliente remoto utiliza una red piblica para crear un tinel seguro
que le permita ganar el acceso a la red local. Los datos viajardn encriptados por el
tinel, pero la tecnologia utilizada tanto en el cliente como en el servidor serén propias
de la LAN. En la creacién del tinel se puede requerir la autenticacién del cliente.

Q

Hay que tener en cuenta que en la actualidad cobran mucha importancia los accesos de la
red desde dispositivos inaldmbricos que tienen sus propios sistemas operativos y que habrd
que integrar con la red corporativa, tanto desde dentro como desde fuera de la empresa.

Escenarios tipicos para la utilizacién de IPSec

Los escenarios mds comunes en que se suele implantar IPSec son cuatro. La eleccién de uno
u ofro dependerd de las caracteristicas de la red. No hay que olvidar que IPSec se instala
encima de una red IP ya establecida y de las necesidades de comunicacién corporativas.

De router a router: en este caso, IPSec se ejecuta en un router situado en un sitio corporativo
y en ofro router en un sitio remoto. La encriptacién se realizard entre los dos dispositivos, pero
se deja sin encriptar el enlace entre el router y la estacién final.

De cliente VPN a router o cortafuegos: proporciona conectividad segura para usuarios de
estaciones méviles corporativas.

De cortafuegos a cortafuegos o de cortafuegos a router: funciona a modo de pasarela de red.
De router a multiples routers o de router a miltiples cortafuegos: es una configuracién muy
comin para corporaciones multinacionales que disponen de redes VPN.

www.FreeLibros.me

SMR_RL_AAbad_07_VPN-
EnrutamientoWindows.pptx
Documento que contiene realiza-
ciones prdcticas sobre:

1. Creacién de un escenario
para la creacién de rutas
dindmicas.

2. Instalacién y configuracién de

Microsoft IAS.

3. Gestién del enrutador sobre
Windows Server.

4. Creacién y gestién de NAT.

5. Instalacién de un doble enru-
tador IAS.

6. Utilizacién de los protoco-
los de enrutamiento RIPv2 y
OSPF.

7. Instalacién y configuracion de

un servidor VPN con IAS.

8. Creacién de conexiones de
cliente VPN.

9. Monitorizacién de las conexio-
nes.

Las tecnologias que separan
de algin modo la tecnologia
del cliente de la del servidor
son las que estdn mds pujantes
en la actualidad, precisamente
para salvar el problema de la
diversidad de sistemas opera-
tivos, tanto en servidor como
en cliente. Entre otras, esta es
una razén por la que prolife-
ran las aplicaciones web que
solo requieren un explorador
con independencia del sistema
operativo sobre el que estdn
instalados o tecnologias como
Java o lenguajes de script que
son interpretados, obviando la
instalacién concreta tanto de
software como de hardware.
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Configuracién de un router inalémbrico

Imaginemos que una compaiia tiene varias sedes reparti-
das por distintos lugares geogrdficos lejanos. Cada sede
periférico se conecta a una sede central mediante Internet.

Tradicionalmente, como el volumen de tréfico que tenian
que transmitir ha sido pequefio, se hacian conexiones espo-
rédicas por médem para efectuar las transmisiones. Desde
hace algin tiempo, el volumen de datos que hay que trans-
mitir ha crecido significativamente y ha subido espectacu-
larmente la factura telefénica.

El administrador de red ha determinado que es més barato
contratar un acceso ADSL en cada oficina y ha solicitado
al proveedor un encaminador inaldmbrico para no solo
tener un acceso de alta velocidad a Internet sino proveer
a los clientes de conexiones inaldmbricas. El proveedor le
ha enviado una caja que contiene el router inaldmbrico y
una carta en la que le informa de que ya tiene servicio de
conexién a Internet y los pardmetros de conexién. Segui-
damente extrae el encaminador de la caja, lo conecta a la
linea de teléfono por la que le suministran ADSL y procede
a la configuracién del enrutador.

Vamos a exponer la configuracién de un encaminador que
incorpora ademds un punto de acceso inaldmbrico y
que por tanto construird una red mixta.

Esto quiere decir que el enrutador dispondrd de dos inter-
faces: LAN y WAN, pero también que, ademds, la LAN
podrd incorporar nodos inaldmbricos Wi-Fi.

Normalmente estos routers se configuran via web. Para
ello, solo hay que conocer la direccién IP que el fabricante
instala en sus dispositivos. Después de la primera conexién
podremos cambiar esta direccién IP para adecuarla a las
necesidades de nuestra red. En nuestro caso, la pdgina
web del router es accesible por el puerto 8080 de la direc-
cién 192.168.10.253.

En la Fig. 7.19 vemos cémo podemos configurar los pard-
metros de la red inalémbrica que constituye la LAN. En ella
configuramos el SSID, que en nuestro caso es «default», y el
canal que utilizaremos en las comunicaciones, que serd el
6. Los parédmetros que nos quedan por configurar serdn la
autenticacién y la encriptacién. Nosotros hemos elegido
una autenticacién de sistema abierto y una encriptacién
WEP de 64 bits cuya clave es «aetae».

Una vez que hemos pasado por este punto ya tenemos lista
nuestra red local inalémbrica para admitir conexiones de
clientes inaldmbricos.

Seguidamente tendremos que configurar la interfaz WAN
del encaminador (Fig. 7.20), que en este router es una
puerta Ethernet. Tendremos que configurar la direccién
IP de la interfaz WAN: nosotros hemos elegido una direc-
cién IP estdtica (192.168.10.253), con una méscara de red
(255.255.255.0), una puerta de enlace (192.168.10.251) y
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Configuracién del segmento WAN del encaminador.

un DNS que apunta a 192.168.10.1. Estos serian los datos
que nos proporcionaria el proveedor de Internet.

Podemos observar que el router nos permite realizar
conexiones a Internet utilizando un DHCP del proveedor
(Dynamic IP Address), una IP estdtica (que es nuestro caso),
utilizar PPPoE (una conexién Ethernet con autenticacién
semejante al acceso con médem, pero con la velocidad de
Ethernet) u otros sistemas como PPTP.

A partir de aqui, ya hemos ensefiado al router a salir a
Internet.

La interfaz LAN de este router se compone de cuatro puer-
tas Ethernet al que se afade la interfaz inaldmbrica, que
también es LAN. 3Cémo puede conocer el encaminador
qué es LAN y qué es WANZ? La respuesta es: definiendo
las direcciones IP y la mdscara de la red LAN. Hay que
tener en cuenta que las estaciones inalémbricas tienen

Continda...
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que participar de este conjunto de direcciones IP, de lo
contrario no se podrén comunicar con el router. Noso-
tros elegiremos la direccién 192.168.100.254 con més-
cara 255.255.255.0 (Fig. 7.21). Debemos observar que la
direccién de red del segmento LAN (192.168.100/24) es
incompatible con la direccién de red del segmento WAN
que era 192.168.10.0/24. Por tanto, quedan perfecta-
mente separados los nodos de la LAN de los de la WAN.
Precisamente el router serd el dispositivo encargado de su
interconexion.

El encaminador posee un servidor DHCP por si deseamos
utilizarlo (Fig. 7.22). Este servidor, una vez activo, se encar-
gard de asignar direcciones IP a los clientes del segmento
LAN. Debe observarse que el rango de direcciones IP que

Home Advanced  Tools Status Help

The IP Idﬂl.l“ of the DHE24.

P Address [z eanaze4

Sutnel Mask [sszsazesn

Local Domain Narme [pajamer et (optanal)

Apply Cancel Help
owcr

L 1or”
[ || [ ineerat ]

Fig. 7.21. Configuracién del segmento LAN del encaminador
inaldmbrico.
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Fig. 7.22. Pdgina de configuracién del servidor DHCP
del encaminador.

Q Claves y consejos

Antes de instalar un servidor DHCP en una red, hay que pro-
bar con antelacién que no existe otro DHCP en la misma red.
Puede hacerse conectando una estacién configurada para
obtener su direccién IP automdticamente. Si en la red ya hay
otro DHCP, este nos servird la direccién.

Si un mismo segmento de red tiene mds de un servidor DHCP,
no sabremos qué servidor DHCP nos brindard su servicio y se
podrén producir colisiones de direcciones IP asignadas.

-

tendria que servir a la LAN debe estar comprendido dentro
del dmbito de direcciones IP definidos para la LAN. El ser-
vidor DHCP también puede asignar direcciones IP concre-
tas a clientes con direcciones MAC especificas, aunque en
nuestro caso no hemos hecho ninguna asignacién. Hemos
elegido el dmbito de direcciones comprendidas entre la
192.168.100.100 y la 192.168.100.192. La direccién IP se
concederd al cliente DHCP por una semana.

Ademdés de un punto de acceso, el encaminador que esta-
mos configurando tiene capacidades de firewall. Esta es la
razén por la que podremos configurar la publicacién de

)

[ Nombre servicio ]

Servicios predefinidos listos para usar
si se activan

servidores desde la LAN a la interfaz WAN (Fig. 7.23) y
las reglas de filtrado.

] [IP servidor interno ]
I

[ Tipo protocolo: TCP, UDQ, etc. ]
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en Internet

Puerto en el
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Fig. 7.23. Publicacién de servidores en el cortafuegos
del encaminador inaldmbrico.

Continda...
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Fig. 7.24. Declaracién de los filtros en el cortafuegos.

Podemos ver que se pueden definir reglas de filtrado
(Fig. 7.24) desde una red origen a una red destino, por
rangos de direcciones IP. También podemos seleccionar
el tipo de protocolo de comunicacién al que le aplica-
remos el filtro y el rango de puertos filtrados para ese
protocolo. También se puede definir un sencillo calen-
dario en que se aplicaria el filtro. Ademds, cada filtro
puede tomar dos acciones: paquete permitido (Allow) o
paquete denegado (Deny).

La red DMZ permitida por este encaminador es muy
pobre, ya que se compone exclusivamente de un solo
nodo. En la pdgina de configuracién de la DMZ (Fig.
7.25) informaremos al router de la direccién IP del nodo
que compondrd nuestra DMZ, que, en nuestro caso,
serd 192.168.100.51. Debemos observar que, en este
modelo de DMZ, la direccién IP del nodo que la com-
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Fig. 7.25. Configuracién de la DMZ.
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Fig. 7.26. Configuracién avanzada de Wi-Fi.

pone debe estar en el dmbito de la LAN, lo que confirma
la pobreza de la red perimetral que puede construir en
encaminador.

En la pdgina de prestaciones (Performance) podremos
configurar las opciones avanzadas de la tecnologia
inaldmbrica (Fig. 7.26). En esta pégina configuramos el
punto de acceso para decirle que ajuste automdticamente
la velocidad de transmisién entre el punto de acceso y
las estaciones inaldmbricas, que queremos solo 1/8 de la
potencia méxima en la antena del punto de acceso, asi
como otros pardmetros avanzados. Nos fijaremos espe-
cialmente en que tenemos habilitado el pardmetro «SSID
Broadcast». Esto quiere decir que el punto de acceso ird
enviando tramas por las que informard a las estaciones
inalémbricas de su existencia, es decir, que las estaciones
descubrirdn al punto de acceso automdticamente.

Como hemos deshabilitado el pardmetro «802.11g Only
Mode», el punto de acceso integrado al encaminador

admitird clientes 802.11b y 802.11g.

El resto de los parédmetros se han elegido tomando los
defectos de fébrica y no son especialmente significativos
para nuestro propdsito.

Hemos de fijarnos en el Gltimo pardmetro «Super G
Mode». Se trata de un modo de radiacién especifico
del fabricante del encaminador, fuera de estdndar, que
acelera las comunicaciones. Si los clientes inaldmbricos
también fueran del mismo fabricante, quizd podriamos
habilitarlo, pero si los clientes son de diversos fabricantes,
tendremos que deshabilitar necesariamente este pardme-
tro para ajustarnos al estdndar.

Continda...
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Fig. 7.28. Visualizacién del fichero de LOG del punto de acceso
del encaminador.

7
= Actividades

Una vez configurado el encaminador podremos acceder a
las pdginas de informacién, en donde podremos comprobar
que la configuracién seleccionada es correcta (Fig. 7.27).

Conforme las estaciones inalémbricas vayan estableciendo
conexiones con el encaminador, su registro de LOG podré
irnos informando de lo que ocurre en la red inaldmbrica
(Fig. 7.28). Podemos ver que una estacién con direccién
MAC 00-40-05-30-A6-09 se ha conectado al punto de
acceso identificado con el SSID «default» por el canal 6.

Por Gltimo, el administrador del encaminador podré consul-
tar la pdgina de estadisticas de tréfico, de modo que pueda
tomar decisiones sobre los cuellos de botella que se generen
en el flujo de datos (Fig. 7.29). Podemos ver que las estadis-
ticas estén separadas por cada interfaz de red: WAN (flujo
hacia o desde Internet), LAN y WLAN (Wireless 11g).

DI-624
l l oA Home  Advanced  Tools Status m
= m&s&iuénma\-numm
= o o
Help
Lo e ackets
o9 WAN 1M7TP 1182 Packets
L 457 Paciats 105 Packets
WARELESS 11g 45T Patkats 489 Packets
— o
.
ldl — ]
O] [T g et )

Fig. 7.29. P(fjgina informativa de estadisticas del tréfico
en el enrutador inalémbrico.

12. Describe cuéles son los modelos tipicos para la integra-

cion de redes mixtas.

13. Reconoce la veracidad o falsedad de las siguientes afir-

maciones:

a) Los clientes inaldmbricos en una red mixta cableada-
WLAN no pueden tener el mismo rango de direccio-

nes IP que los clientes de la red cableada.

b) Las redes inalémbricas son siempre redes mds inse-

guras que las redes de cable.

c) El protocolo de encriptacién WEP proporciona una
seguridad total a la comunicacién WLAN.

d) WAP mejora la seguridad frente a WEP.

e) EI SSID de un punto de acceso identifica el método
de seguridad del acceso de los clientes.

14. Debatir en grupo sobre los modelos de integracién de
redes mixtas sobre las siguientes cuestiones:

a) En una red mixta pueden coexistir nodos Linux y
nodos Windows. Estudiar la conveniencia o no de
que todos los servidores tengan el mismo sistema
operativo (sea Windows o Linux).

b) Sobre la misma red mixta. Estudiar qué ventajas trae-
ria que todos los clientes tuvieran también el mismo
sistema (sea Windows o Linux).

www.FreeLibros.me
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Test de repaso

1. Enlaza los siguientes elementos caracteristicos de algu-
nas de las tecnologias de redes inaldmbricas:

a) Bluetooth 1) Hasta 600 Mbps

b) IEEE 802.11b 2) Hasta 11 Mbps

c) IEEE 802.11g 3) Hasta 54 Mbps

d) IEEE 802.11a 4) Tecnologias MIMO

e) IEEE 802.11n 5) PAN

2. Un dispositivo Bluetooth...
a) Solo puede ser maestro de una Gnica piconet.
b) Solo puede ser esclavo de una Gnica piconet.

c) Puede ser maestro de una piconet y esclavo de otras
piconets.

d) Puede ser esclavo de una piconet y maestro de otras
piconets.

3. Relaciona los distintos elementos tecnolégicos para

redes Wi-Fi:

a) WEP 1) IEEE 802.11n
b) WPA/WPA2 2) Cifrado basico
c) SSID 3) Cifrado avanzado

6. La orden iwconfig de Linux se utiliza para...
a) Gestionar la red inaldmbrica.
b) Gestionar la red cableada.

c) Gestionar cualquier tipo de red, tanto inaldmbrica
como cableada.

d) iweonfig es una orden de Windows, no de Linux.
7. La direccién «:1» en IPv6 significa...

a) El mismo localhost.

b) La direccién de loopback o de retorno.

c) «Todos los hosts».

d) «Todos los routers».

e) Todos los nodos cuya direccién acaba en «1».

8. Relaciona los elementos tecnolégicos que aparecen a con-
tinuacién sobre redes privadas virtuales.

4) Autenticacién en punto de acceso

d) Sistema abierto .
protegido

a) SSL 1) Comunicaciones seguras sobre IP
b) X.509 2) Certificados digitales

c) IPSec 3) Protocolo propietario de Cisco

d) L2TP 4) Protocolo de tunelizacién sobre PPP
e) L2F 5) Basado en PPTP y L2F

f) PPTP 6) Cifrado de conexiones

e) Clave compartida | 5) Identificador de un punto de acceso

f) MIMO

6) Autenticacién en punto de acceso libre

4. ;Cudles de las siguientes afirmaciones son verdaderas?:

a) En una topologia inaldmbrica ad-hoc los nodos se
comunican entre si a través de un punto de acceso.
b) En una topologia inaldmbrica de infraestructura los
nodos se comunican entre si a través de un punto de

acceso.

c) WiMAX se define en el estdndar IEEE 802.16.

d) Un conmutador inalédmbrico sirve para conectar pun-
tos de acceso entre si a través de canales de radio.

e) La integracién de la Wi-Fi con la red cableada se
lleva a cabo mediante los puntos de acceso.

5. Asocia las caracteristicas tecnoldégicas sobre IPv4 e
IPvé que aparecen a continuacion:

9. 5Cudles de los siguientes escenarios no son propios de
la utilizacién de IPSec:

a) Comunicacién de router a router.

b) Comunicacién entre dos cortafuegos.

¢) Comunicacién de cliente VPN a cortafuegos.
d) Comunicacién de switch a switch.

e) Comunicacién de switch a router.

10. Relaciona los elementos tecnolégicos que aparecen a
continuacién sobre el modo en que los clientes acceden
alared.

1) Se accede por una red

a) Acceso local conmutado Ll f
pUblica creando un tinel

b) Acceso local autenticado 2) RAS sobre protocolo PPP

a) IPv4 1) Direcciones unicast

3) IPSec en la LAN o PPPoE

c) Acceso remoto autenticado

b) IPvé

2) Direcciones multicast

d) Acceso por VPN 4) Utiliza un switch

3) Direcciones anycast

4) Direcciones broadcast

5) Direcciones de 128 bits

6) Direcciones de 32 bits

1P ‘T2 'eq 'po oL P AP i iy ‘g 'GP |0 ‘g ‘9D g
‘qApiy 09 s Ae T )q 9 Ay ‘T I)PgeAd iy !4 o
‘'9p ‘G0 'g-qzoigDADT (A ) ‘g-p ‘g0 'Z-q 'G-D 1| uopNjog
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®

I. Identificar las caracteristicas funcionales y de configuracion
de las redes inalambricas y su relacién con la configuracién

1. En la primera columna de esta tabla se exponen varias
tecnologias. Rellena con SI o NO las dos columnas
siguientes segin la tecnologia de la primera columna sea
o no aplicable a las redes inaldmbricas y a las cableadas.

Tecnologias WLAN Red cableada
Direccién IP Si Si
Mdscara de red
Direcciéon MAC
SSID
Punto de acceso
Antenas
WEP
Conectores de red
WPA2
Ethernet
Wi-Fi
|[EEE 802.11
IEEE 802.3

2. Busca los errores en el siguiente argumento técnico:

«los hackers saben muy bien cémo crackear una
clave WEP. El procedimiento es casi inmediato si la clave
WEP es de 64 bits, pero es mds dificil si la clave es de
128 bits. Para mejorar la seguridad de las comunicacio-
nes inaldmbricas, se ha mejorado WEP con el protocolo
WPA, que también funciona con redes cableadas. Todas
las comunicaciones que establecen los clientes inaldmbri-
cos con el punto de acceso mediante WPA viajan encrip-
tadas por el protocolo SSL.»

3. En la pégina http://wifi.cablesyredes.com.ar/html/stan-
dards.htm tienes una comparativa de las prestaciones y
caracteristicas tecnolégicas de las tres modalidades de
redes IEEE 802.11 (tanto a, b como g). Estudia el mapa
tecnolégico y piensa un ejemplo sobre cuéndo o cémo
utilizarias cada tecnologia.

4. Monta en el laboratorio un punto de acceso inalédm-
brico. Después, configuralo del siguiente modo:

a) Configura la direccién IP del punto de acceso de
modo que puedas gestionarlo via web.

b) El canal de comunicaciones seré el nimero 8.

c) La autenticacién serd abierta, pero la clave WEP
serd de 64 bits y tendrd el valor «redes».

d) Configura ahora un cliente inaldmbrico de red para
que pueda comunicarse con el resto de la red a tra-
vés del punto de acceso.

5. Configura tres dispositivos que tengan Bluetooth para
que puedan comunicarse entre ellos en un drea geogré-

fica cercana. Numera los dispositivos como A, By C.

202

a) Configura una piconet entre A-B y otra entre A-C.
5Quiénes pueden ser maestros y quiénes esclavos?

b) Ahora haz una piconet donde A sea maestro dejando
a By C como esclavos de A. 3Puede ser B maestro de
ofra piconet? En caso afirmativo, zde cudl?

I1. Identificar los protocolos de cifrado y autenticacién utili-
zados en redes

6. 3En qué situaciones de las que se exponen a continua-
cién utilizarias VPN y por qué?

a) Un cliente local accede a un servidor local para
recuperar un fichero.

b) Un cliente remoto accede a un servidor local para
imprimir por una impresora compartida.

¢) Un cliente remoto accede a la impresora IPP de un
servidor local.

d) Varios clientes remotos acceden a la vez por una dnica
conexién de Internet a los servicios de una red local.

7. Di si las siguientes afirmaciones son verdad o no:

a) IPSec es un protocolo de autenticacién, pero no de
cifrado.

b) IPSec es un protocolo de cifrado, pero no de auten-
ticacion.

c) IPSec puede encargarse tanto del cifrado como de la
autenticacion.

dJ L2TP es un protocolo de tunelizacién para VPN.

e) Los tineles VPN solo pueden transportar paquetes
de redes IP.

fl VPN es un tipo especial de VLAN.

ll. Integrar redes mixtas

8. 5Qué direcciones IPv6 no son vdlidas y por qué?

a)::10.3.1.1
b) FF80::<id interfaz>/10
c) 1
d) FEO1::10AA::1
e) FFOT1::10AA:0001

9. Decide en cada uno de los siguientes casos si conecta-
rias un cliente a la red local a través de una red inaldm-
brica o a través de una red cableada.

a) Un cliente envia datos esporddicamente a un servi-
dor local.

b) Hay un cliente en la red que genera un flujo de datos
muy intenso durante algunas horas al dia.

c) Un cliente de red envia datos en tiempo real, pero la
densidad de portdtiles inaldmbricos es muy alta.

d) Un cliente detecta una docena de células Wi-Fi en su
radio de accién.
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MUY IMPORTANTE:

Esta realizacién préctica exige haber realizado previa-
mente las dos actividades siguientes:

1. Haber comprendido bien los contenidos de las Uni-
dades 1 a 7 que constituyen los tres primeros blo-
ques temdticos del libro.

2. Haber leido y comprendido el epigrafe 1 de la Uni-
dad final 9, en donde se describe el proyecto del
que algunas tareas se resolverdn aqui junto con las
précticas finales de los bloques 1y 2.

En esta prdctica de final de bloque configuraremos los equi-
pos de infraestructura de la red en contacto con los usua-
rios de la misma:

e Conmutadores Ethernet.
e Videocdmara IP.
® Punto de acceso inaldmbrico.

@

Estos tres dispositivos vendran de fabrica con una direccién
IP, usuario y contrasefia de administracién especificos que
podremos averiguar en sus manuales, para que podamos
gestionarlos a través de un servidor web. Para comenzar
su configuracién conectaremos el dispositivo directamente
a la interfaz de red de un PC, pondremos en esta interfaz
una direccién compatible con la que trae el dispositivo de
fébrica y nos conectaremos a él utilizando su direccién
mediante el navegador web. Sobre esta pdgina, estable-
ceremos la direccién IP final del dispositivo asi como el
resto de pardmetros de red. A partir de ese momento ya
podremos conectar el dispositivo a nuestra LAN y terminar
de gestionarlo a través de su direccién definitiva.

Conmutador VLAN/ID
Eth1 (planta baja) LAN/1
IP: 192.168.1.45/24 WAN/2
LAN/1
Eth2 (planta alta) LAN/1
IP: 192.168.1.46/24 LAN/1

Configuracién de niveles 2 y 3 en los conmutadores.

1. Configuracién de los conmutadores

El conmutador podria configurarse con todos los puertos
en la misma VLAN de modo que, aun asi, solo se verian
entre si los equipos compatibles por su IP y mdscara. Tene-
mos que configurar dos redes: LAN y WAN. Sin embargo,
pensemos qué pasaria si un infruso consiguiera traspasar
la barrera del encaminador ADSL: tendria acceso en el
nivel 2 de OSI a todas las mdquinas puesto que todas
estarian en la misma red légica.

Este problema se soluciona si configuramos dos VLAN,
una para la red LAN y otra para la red WAN. De este
modo solo dos puertos de un conmutador tendrdn que
pertenecer a la VLAN de la WAN. Estos dos puertos se-
rian:

1. El puerto por el que se conecta el encaminador ADSL
al switch.

2. El puerto por el que se conecta IPCOP (el cortafuegos/
proxy) en su interfaz WAN al switch.

El resto de los puertos del switch deberdn estar configura-
dos en la VLAN de la LAN, para dar servicio al resto de
equipos, incluida la interfaz LAN del cortafuegos.

Si ahora un intruso pasa la barrera del encaminador ADSL
(que suelen llevar un sencillo cortafuegos), entonces el in-
truso tendrd acceso a la red WAN, pero para pasar a la
LAN debe saltarse un nuevo cortafuegos: IPCOP. Ya se lo
estamos poniendo mds dificil al intruso y nuestros clientes
de red estardn més protegidos sin perder el acceso a In-
ternet.

Por tanto, vamos a hacer en los conmutadores la configura-
cién de VLAN que se especifica en la Tabla 1.

Puertos / Tipo Observaciones
3-23 / Untag Rosetas de LAN
1-2 / Untag Router y proxy en planta baja
24 / Untag Conexién entre conmutadores
1-23 / Untag Rosetas de LAN
24 / Tag Conexién entre conmutadores
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Obsérvese que los puertos 24 de cada conmutador esta-
rdn conectados entre si para comunicar un conmutador
con el ofro. Por estos puertos deben pasar paquetes de
la VLAN que tiene por ID 1 (que se corresponde con la
LAN) ya que en la planta superior no hay ningin dis-
positivo que se conecte directamente a la WAN. He-
mos elegido conmutadores que pueden crear VLAN por
puertos.

En la Fig. 1 se ha marcado en naranja lo que estd den-
tro de la VLAN de WAN (que tiene por ID 2 y que en
el switch real denominaremos también «WAN) y las co-
nexiones de los puntos especificos. Los puertos en azul
estdn dentro de la VLAN de LAN (que tiene por ID 1y
que en el switch real denominaremos «default»). El resto
de estaciones se pueden conectar a cualquier puerto li-
bre (da igual cudles sean, pero los que se elijan deben
documentarse).

Tenemos que fijarnos en que el paso de paquetes de la
WAN a LAN o viceversa solo se puede producir a través
del cortafuegos/proxy (IPCOP). La impresora ImpreB2 va
conectada al servidor SRV a través de un cable paralelo.

() -
(@ ImpreA1 ?‘

r\ -
'’ ver

Router

ADSL
Linea i —
telefonica = ——
| . ImpreB2 Bibliotecario
Esquema de configuracién de los conmutadores.
-
(&

SMR_RL_AAbad_09_Bloque3_Conmutadores.pptx

Documento que contiene informacién sobre la configuracién
detallada del conmutador ETHI.

£ DES-35246 - Windows Intemet Explorer =l0] x|
r w [ niw:20.96.90.50 himiman i B IER B3 I 2
W o pesass l [’-'}-Eﬁ-iw—-_* 7 "

= el -
H - 5 s B

<N N Helcl HellcB Nel<l
5
5

4

g_.., w (i8] i /110.90.90.50 haniriman b =l e 5o
S @oesans | [ f - -t e e - G reamennss -
D-Link |
4l | 3l
. IP Address Settings
Get IP From
1P Address
Subnet Mask
Defanlt Gateway
VLAN Name staun
Admin. State IEwah'eo =
IEllsabled x>
3
1 #flal | 1|
[ [T T T T o [V | Sios de orfants | Mod protegde: desactado %~}

Gestidn del switch ETH1 mediante su direccién IP (arriba)
y gestién de los dos puertos de la VLAN WAN (abajo).

La Fig. 2 muestra las pantallas de configuracién de red
local del switch ETH1, por donde se gestionard, y la de
gestién de VLAN denominada WAN. Primero crearemos
todas las VLAN necesarias (en nuestro caso 2), le asigna-
remos los puertos a cada una de ellas, guardaremos la
informacién en la memoria flash del switch y lo arrancare-
mos de nuevo. A partir de ese momento cualquier equipo
que conectemos en los puertos 1y 2 del primer conmu-
tador estardn en la red que hemos llamado WAN vy los
que conectemos al resto de los puertos en cualquiera de

los dos conmutadores pertenecerdn a la VLAN que hemos
denominado LAN.

La configuracién del segundo switch no requiere ninguna
infervencién puesto que todos los puertos estdn en la LAN,
que es la VLAN que el conmutador trae de fabrica para
todos sus puertos.
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Practica final

2. Configuracién de la videocamara

La videocdmara es un dispositivo que solo exige la con-
figuracién de la IP local que vaya a tener. Si se tiene
que consultar por Internet, tendremos que configurarle
la puerta por defecto para que la informacién de video
sepa salir al exterior. Si no se va a consultar por Internet
es mejor no establecer la puerta por defecto porque asi
nadie podrd robar desde el exterior las imdgenes, que es
nuestro caso.

El bibliotecario, que conocerd el nombre DNS de la video-
cdmara, podrd acceder a ella a través del explorador web
por ese nombre. En la Fig. 3 podemos ver cémo seria la
secuencia de configuracién de la videocdmara, realizada
en las instalaciones de PHES.

Almacenamiento de Imagen
on LAN

Perfiles de Imagen y Logos

P o
Wt e g el emissal |

WO O

NSNS proserne
Harmisre par defecio 00 b chmars 1.2 52
e

AR IEA T Conouny 13 reccn mer 1GHSECa 13 Cimara e
& ] VRt 0 o 0 A-bncads (3 90D

RN 01 FEIE FOr H ASTINERISH dal

0 @ leteny s wiiE
—— e Duwcrsén 1 per avtech 10292 140

Mascars de Reg  SSEMEIE0 13 miscars Se red Eapechc (s pane
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endaca y Dl

Rsta por Delects
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y Denccsin I de 2 o dutect
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Fig. 3. Declaracién de los parémetros de red para la webcam VCI.

3. Configuracién del acceso Wi-Fi

El punto de acceso es un dispositivo que aunque tiene dos
interfaces de red (la cableada y la inaldmbrica) solo tiene

que configurarse una direccién IP que compartirdn ambas
inferfaces. Esto nos pone sobre aviso de que el punto de
acceso realmente es un concentrador o bridge entre la red
de radio y la red cableada.

Sin embargo, tenemos que configurar dos elementos dife-
renciados:

* El interfaz de red, que siempre serd local.

e Las condiciones radioeléctricas de la interfaz inaldm-
brica.

Como ofros dispositivos, el punto de acceso suele configu-
rarse a través de su propia pdgina web. Por tanto, una vez
que nos hayamos conectado a su servidor web podremos
interactuar con sus péginas de administracién, que estdn
interrelacionadas mediante un mend web.

O 3.1. Configuracién del punto de acceso

En nuestro proyecto, habiamos definido que los clien-
tes inaldmbricos se conectarian mediante Wi-Fi al
backbone cableado mediante un punto de acceso. En
este caso se ha definido que los pardmetros de radio
son los configurados en la Fig. 4, izquierda, en don-
de hemos elegido un modo mixto (compatibilidad con
clientes by g) y que el punto de acceso transmitiré su
SSID para que los clientes lo identifiquen facilmente.
Los demds pardmetros no son relevantes para nuestro
estudio.

Ademds, hemos configurado la transmisién por el canal 5
(Fig. 4, derecha), sistema de autenticacién abierto (todos
los clientes podrdn asociarse al punto de acceso) y clave
WEP de 64 bits con el valor «bibli». Esta clave deberd ser
suministrada por el bibliotecario a cada usuario inalédmbri-
co para que pueda realizar sus conexiones.

Seguridad

Una medida de seguridad consistiria en que el biblioteca-
rio cambiara esta clave WEP diariamente, de modo que
solo se pudiera utilizar la red inaldmbrica por quienes
conocieran la clave porque hayan pasado previamente
por el puesto de recepcién del bibliotecario.

Por 0ltimo, hemos nombrado al punto de acceso con el
identificador AP1 y el SSID como «CTT-biblioteca», que
serd el nombre de red que les aparezca a los clientes ina-
l&¢mbricos cuando exploren el espacio radioeléctrico desde
sus portdtiles.
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Fig. 4. Pdginas de configuracién de la interfaz inaldmbrica y el
modo de acceso de los clientes en un punto de acceso inaldmbrico.

Generalmente, los puntos de acceso incorporan entre
sus prestaciones un servidor DHCP, pero nosotros de-
beremos deshabilitarlo puesto que ya tenemos uno con-
figurado en la LAN sobre SRV de mucha mds potencia
(Fig. 5, izquierda).

Por Gltimo, solo faltaria terminar de cambiar la direccién IP
local del punto de acceso para que cumpla las especifica-
ciones del proyecto en donde AP1 tenia que tener como
direccién 192.168.1.43/24 (Fig. 5, derecha).

Obsérvese que no hemos especificado la puerta por
defecto (Gateway). La razén es que el punto de acceso
como tal no tiene que salir a Internet (no decimos los
clientes inaldmbricos que utilizan el punto de acceso, sino
el mismo punto de acceso que no deja de ser un nodo
mds de la red). Si quisiéramos administrar el punto de
acceso desde el exterior, tendriamos que rellenar el cam-
po de Gateway apuntando a 192.168.1.100 y publicar
lo pdgina de administracién del punto de acceso en los
cortafuegos.
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Fig. 5. Paginas de administracién del servidor DHCP
y de la direccién IP local del punto de acceso inaldmbrico.

Truco

Algunos dispositivos no permiten que el Gateway quede
vacio. En estos casos, dejar este campo vacio es equi-
valente a rellenarlo con la misma direccién IP que tiene
el dispositivo que se configura (en el caso del punto de
acceso: 192.168.1.43).

(O 3.2. Configuracién de los clientes inalambricos

En el caso de los clientes inaldmbricos tendremos que con-
seguir unas caracteristicas de red compatibles con las que
hemos definido en el punto de acceso. Esto quiere decir
que se podrdn conectar a la red local mediante radiofre-
cuencia aquellos equipos que cumplan las siguientes ca-
racteristicas:

1. Deberdn utilizar tecnologia Wi-Fi en sus versiones a o g,
que son las que permite el punto de acceso configurado.

2. El punto de acceso no les ofrecerd ningdn obstéculo
para asociarse a él puesto que su modo de autentica-
cién es abierto (open).
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3. Tendrdn que cifrar las comunicaciones mediante WEP
de 64 bits y ademds tendrdn que conocer esta clave
WEP, que ha sido establecida inicialmente como

«bibli».

. Tendrén que configurar su nivel 3 de red como clientes
DHCP, para que el servidor DCHP instalado en SRV les
proporcione a través del punto de acceso su direccién
IP de cliente. Daremos més detalles sobre el modo de
hacerlo en la Unidad 9 cuando se detallen las configu-
raciones de las estaciones cliente.

No olvidemos que en ese DHCP definimos un dmbito de
direcciones IP para los clientes inaldmbricos que suminis-
traba a los clientes DHCP mediante peticién la direccién
IP en el rango 192.168.1.51 a 192.168.1.70, la méscara
255.255.255.0 y el servidor DNS 192.168.1.10, justo unos
pardmetros compatibles con el resto de la red LAN.

Homben de red (551D}

[ElCanectarss nchues sila red i estd dfundend]
Clave de red inalimbrica

Ests red requiers una clave para lo siguiente:

Agonticacsin de red Aberta ~
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indcs e ln clave 1=

] La ciave se me proporcions sutomdticaments

Elegir una red inalambrica

@ Acsusha ista de redes &
en ¢l Boance o para cbisrer mis néurmacdn,
j) Livebax-45€0

Tareas de red

& Configurar una red
inlmbrica.
e oficina pecueia

(‘i /]
1 Red nelémbrca con segunded hebity

Taress relacionadas

A\

Fig. 6. Configuracién del acceso inalémbrico en un nodo

Windows.

Si abrimos las conexiones de red (Fig. 6) en Windows, po-
dremos ver la interfaz inaldmbrica. En sus propiedades,
podremos explorar el espacio radioeléctrico a la bisqueda
de redes disponibles (los SSID a nuestro alcance). Vemos
en la figura que tenemos disponible la red CTT-biblioteca,
que es la del punto de acceso configurado. Si volvemos a
propiedades de la interfaz inaldmbrica podremos ver las
propiedades de las redes inaldmbricas, dejando que Win-
dows configure automdticamente la red. Podremos ver la
red a la que nos queramos conectar y procederd a realizar
la conexién. En las propiedades de cualquier red inalédmbri-
ca seleccionada podremos configurar el resto de los para-
metros de conexién como el sistema de autenticacién en el
punto de acceso o la clave WEP, aunque, si no se relleng,
cuando el cliente hace la conexién la solicitaré al usuario.
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en ¢l scance o pars cbierer mis nérmacdn,

&L Configurar una red Conectade v fad
Inalimbrcs doméssca o
de oficna pequefia

Tareas relacionadas

3/ Informaddn scbre fedes
nalimbrcas.

P Combier & ooden de las
redes preferdas

(:rl
G Contier configuraciin Rt ntlbeiane sgan
vanzads

Fig. 7. Conexidn a la red inalémbrica en Windows.

Al intentar realizar la conexién (Fig. 7), el nodo se da cuen-
ta de que el punto de acceso estd protegido mediante una
clave WEP vy, si no la configuramos en la ficha de propie-
dades de la red, nos la pedird (Fig. 7, centro). Si acertamos
con la clave, se realizard la conexién y, a partir de ese
momento, nuestro nodo inalémbrico empezard a formar

parte de la LAN.

Una nueva exploracién de las redes inaldmbricas nos indi-
card que efectivamente estamos conectados a la red elegi-

da (Fig. 7, derecha).

V.
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7 Redes mixfas integradas

Practica final

En el caso de clientes Linux, el modo de operacién es se-
mejante.

Podemos explorar las redes inaldmbricas disponibles, se-
leccionamos una de ellas, rellenamos los pardmetros de
conexién, dejamos que DHCP haga todo el trabajo de di-
reccionamiento IP y se procederd a realizar la conexién.

Alfredo Abad  [@ @ & jue 24 de jul, 14:10 [V]

* Red gableada
Redes inalambnicas

O ANGEL L |
O azazel L) |
) Comtrand B )

CTT-biblisteca L ———
O jazztel Wireless —— |
2 Livebox-49ED il
) Serafin v E___'
2 SpeedTouchBFFDAA o
O WLAN_03 o]
0 WLAN_11 1
) WLAN_63 1 |
O WLAN_67 w1
> wian ca o )
'_" ::':::2 : s Centrasefia requerida por red inalémbrica

& E é Sa requiere una frase de paso o clave de encriptacion

a acceder a la red inalimbrica «CTT-bibbotecas,
Lonectar a otra red inaldmbrica... s i i

Crear una red inalambrica pueva... Sequndad inaldmbica: |As£_ll_\|E_P_9|u_Ilza bits _:l
Conectar a una red cableada protegida por € Clave: esessese

Configuracién manual... [ Mostrar clavel

Autenticacién; | Sistema abieno :|

(@ [ ]

Fig. 8. Detalles de la conexién inaldmbrica en un cliente Linux.

En la Fig. 8 (izquierda) podemos ver un detalle del es-
critorio Ubuntu en donde estamos explorando el espacio
radioeléctrico, lo que se consigue en el icono de redes que
aparece en el panel superior.

Una vez que hemos elegido la red a la que deseamos co-
nectarnos se realizard el intento de conexién y nos pedird
la clave WEP (Fig. 8, derecha) junto con sus caracteristicas
(64 bits en nuestro caso).

Si tenemos éxito, se validard la conexidn y ya estaremos en
la red de drea local.

Alfredo Abad  gf] W jue 24 de jul, 14:12
Conesxitin de red inaldmbrica a «CTT-bibliotecas (85%)

archivo  Edtar er Terminal Solapas Ayuda
aabad@ptx:~5 iwconfig
1o no wireless extensions.

ethe no wireless extensions.

ethl IEEE B62.11g ESSID:"CTT-biblioteca”

Mode:Managed Frequency:2.432 GHz Access Point: 88:15:E9:5E:98:77
Bit Rate:54 Mb/s Tx-Power=20 dBm Sensitivity=8/8

Retry limit:7 RTS thr:off Fragment thr:off

Power Management:off

Link Quality=95/100 Signal level=-32 dBmn Noise level=-92 dBm

Rx invalid meid:@ Rx invalid crypt:8 Rx invalid frag:e

Tx excessive retries:@ Invalid misc:@ Missed beacon:1

aabad@ptx:~$

Fig. 9. Visualizacién de la configuracién de la conexidn
inalémbrica una vez aceptada por el punto de acceso.

Si ahora pasamos el ratén por encima del icono de redes
(en la barra superior) nos indicard con un globo informati-
vo a qué red estamos conectados (Fig. 9, arriba) junto con
la cobertura de que disponemos.

Del mismo modo, la orden iwconfig nos indicard los pard-
metros de conexién utilizados en la asociacién al punto de
acceso (Fig. 9, abajo).

Como en todos los casos, la configuracién del direcciona-
miento IP para esta interfaz inaldmbrica serd la de DHCP
o modo itinerante.

CEO
SMR_RL_AAbad_09_Bloque3_Wi-Fi.pptx

Documento que contiene informacién sobre:

1. Configuracién del punto de acceso AP1.

2. Configuracién de un cliente inalémbrico Windows.
3. Configuracién de un cliente inaldmbrico Linux.

www.FreeLibros.me




Y estudiaremos:

e Los distintos sistemas de filtrado
aplicables a la red.

® Los principios de deontologia
profesional.

® Los documentos que recogen
el mapa de red.
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y soporte de redes

En esta unidad aprenderemos a:

e Entender la necesidad de seguridad
en la red proponiendo modos de
filtrado que garanticen la legalidad
y las actuaciones éticas.

e |dentificar las actuaciones
de vigilancia y soporte de la red.

® Documentar la red.
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8 Proteccién, vigilancia y soporte de redes

SMR_RL_AAbad_08_
DirectivaSeguridad.docx

Documento que contiene infor-
macién sobre politicas de segu-

ridad.

e

O

El administrador no debe per-
mitir indiscriminadamente cual-
quier tréfico de datos por la
red que administra. Por ella solo
debe circular la informacién que
sea estrictamente necesaria;
en caso contrario, penalizaria
el ancho de banda de la red
disponible y ademds facilitaria
que, en el mejor de los casos,
los usuarios de la red pudieran
perder su tiempo entreteniéndo-
se en actividades para las que
no han sido autorizados. Otras
veces, la limitacién del trdfico
viene aconsejada por la lucha
contra el intrusismo y los virus o
cédigos maliciosos.

SMR_RL_AAbad_08_
NecesidadSeguridad.docx

Documento que contiene infor-
macién sobre:

1. Necesidad de la seguridad.
2. Cifrado electrénico.
3. Firma electrénica.

>
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Es importante, ademds de obli-
gatorio, respetar la legislacién
concreta de cada pais de modo
que se puedan arbitrar mecanis-
mos de censura de la informa-
cién y hacerlo compatible con
el derecho a la informacién que
tienen todas las personas.

® 1.El filtrado de la red

Las redes incrementan notablemente la funcionalidad de los ordenadores, permitiéndo-
les cooperar entre si. Muchas aplicaciones de red soportan gran parte de la carga de
trabajo de las corporaciones en donde estdn instaladas, de modo que hay que asegurar
su correcto e ininterrumpido funcionamiento, especialmente en tareas de misién critica.

Junto con ello, hay que asegurar que los datos son accesibles por quienes deben pro-
cesarlos y solo por ellos. En caso contrario, perderiamos la confidencialidad y nos ha-
riamos mds sensibles al intrusismo. Todo esto exige una firme apuesta por la seguridad.

La seguridad de la red sigue un plan completamente definido y aprobado por todas las
instancias de la empresa con capacidad de decisién. Cuando la red es grande, se pue-
de establecer un departamento especializado en la seguridad separado de los depar-
tamentos de redes o de sistemas, aunque lo habitual es que la seguridad esté integrada
en los departamentos encargados del despliegue y de mantenimiento.

En las normas de seguridad informdtica y de comunicaciones de las empresas podemos
encontrar directivas del estilo siguiente:

* los equipos deben protegerse con seguridad fisica contra robos.

® El acceso fisico a los servidores estard restringido a los administradores de la red,
es decir, ningun usuario de la red podrd entrar en las salas en donde se instalan los
servidores.

* No se permite la descarga de aplicaciones o utilidades desde Internet.
* No estd permitida la instalacién de aplicaciones de las que no se tenga licencia.
* Las contrasefias de los usuarios tienen que sobrepasar un determinado nivel de dificultad.

e Cuando un usuario se equivoque al presentarse en el sisema un nimero de veces concre-
to, el sistema bloqueard la cuenta, que deberd ser desbloqueada por el administrador.

e Cualquier portdtil que se conecte a la red deberd tener actualizado y activo su antivi-
rus, en caso contrario se le denegard el acceso a la red.

Las normas de seguridad de obligado cumplimiento que atafien al software y las comu-
nicaciones suelen implantarse en los sistemas mediante directivas de software, también
denominadas politicas de seguridad.

1.1. Filtrado de contenidos web

La empresa que sostiene una instalacién de red decide qué informaciones pueden circu-
lar por ella. El administrador de red, en nombre de la compaiia, debe limitar la infor-
macién que entra en su red a través de Internet para evitar contenidos indeseados y que
su red no sirva como medio para cometer delitos o acciones deshonrosas que puedan
hacer dafio a la empresa, a su imagen o a ferceras personas.

Actualmente, los filtros de contenidos de Internet acuden a tres técnicas bdsicas:

1. La primera de ellas consiste en reconocer en la informacién transmitida las palabras
para compararlas con una lista de palabras prohibidas. Cuando la informacién con-
tiene alguna de las palabras no permitidas, se deniega el acceso a la pagina. Este
método es muy rudimentario e ineficaz, pues frecuentemente las paginas se hacen
indeseadas por andlisis del contexto en que las palabras aparecen. Por ejemplo, si
limitamos la palabra «sexual», no sabremos si se trata de una pégina pornogrdfica
o de un ensayo cientifico.

Q

Aplicar un filtro a una comunicacién: consiste en evaluar la comunicacién por comparacién
con un patrén de referencia que la permite o la impide. A este patrén se le denomina
directiva del filtro.

www.FreeLibros.me
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2. El segundo método se basa en la utilizacién de
listados de sitios prohibidos que han sido pre-
viamente clasificados por la empresa que nos

suministra el filtro. El problema de este método
reside en que las pdginas de Internet cambian
con frecuencia y no hay una manera razona-
ble de tener las listas actualizadas. Ademds, un
sitio puede tener informacién vélida y no vélida

Certficados

| Internet que se puede ver con este eQUPO.

2 Use certificados para las conexiones ofradas v para fines de | '
identificacidn, |

€1 Contersdo que crea medo_ mtmidacén, etc

01, Contenido que pone un mal sremplo para nfios

| €, Desrudes

{ T nctacdn o reoresertacsin de dacrmeacdn o dato >

Ayuste o control desizants para espechicar lo que putden ver los usulios

T | U

[eomarestadoss || corvhendos ||
simultdneamente. El filtro, por este método, nos Autocamgieta — Moo
, . ., y Mwmbm Configuraoin | Cmscrpoin
denegaria el acceso a toda la informacién del & sobrmvbomaoen (SIS | A ;

- ) . L. antcparse alo que escribe v sugerr || & ger contexto
sitio web, también a las pdginas licitas. | s S it || | S tac vt st s dercscan.
3. El tercer método es muy eficaz, pero utépico. B Giade erseon inemet xciver y | | S rage i o ke domac. (Mo

&N OtrOs Drogramas.

Las pdginas web pueden ser etiquetadas de
modo que el explorador convenientemente con-
figurado rechace las pdginas con ciertas etique-
tas. El problema que tiene este método es que
todas las pdginas web deberian estar etiqueta-
das, lo que no ocurre realmente. Microsoft Infer-
net Explorer (Fig. 8.1) es compatible con esta
tecnologia, que se denomina PICS.

A%, Propiedades de Interet » LRIy [V asesor de contenido. __ R =)
| Bl
| Conewones | Progames |  Opowessvanzadas | | |0 | Stos aprobados | General | Opciones avanzadas |
Genersl Segurdsd Privacdad Contendo [
I L | B ||| Seteccine una categoria parm verlos riveles de clasficacién
Asesor de contendo | 1 'acm
. Las dasificaciones le ayudan a controlar of tpo de contenidode | | I B Corterco generads por usuanos r

|_Acepter |

| Aol |

Fig. 8.1. Configuracién del acceso a contenidos en Internet Explorer
sobre Windows Vista.

Ejemplos
Instalacién del filirado de servidor de Optenet

Como ejemplo, vamos a ver la configuracién de Optenet, uno
de los filtros de contenidos mds populares. Optenet se sirve en
dos opciones, una opcién de cliente y otra de servidor. Como
cliente, Optenet se instala en cada PC de modo que cualquier
peticién de pagina web es filtrada por el software de Optenet. El
filtro actualiza sus listas con la frecuencia que le digamos. Existen
versiones de Optenet también para sistemas Linux.

En su versién de servidor, Optenet se instala sobre un servidor
proxy. Si no disponemos de este servidor, Optenet instala uno
propio. El funcionamiento del filtro de servidor es similar al filtro
de cliente, pero en la versién de servidor un Unico filtro atiende
a todos los usuarios que se conectan al proxy.

La instalacién de Optenet se realiza sin problemas. El Gnico dato
algo especial que solicita la instalacién es si tenemos o no un

5 OPTENET MANAGER - Microse
||ty [l e Eavertos
HO-0-RE@BlP:

e
rinE

| | engrién Iq]hm 1127.00.11 \WMWM&-W-M

¢ e

accasos a Internst va
realicen todos los put

Para ello cuenta con

= Filtrado en fund
pagina wab, O
descarga desd
seguridad sobn
» Filtrado basadc
manualments.
» Filtrado basadg
= Filtrado basadc

= ™ Recordar contrasefia

Ademds, OPTENET ve
[Cocopter ] concor |

[0 Admiristrador

I sesnsnes|

Contrasefia:

* Actuakzaodn ¥
» Personalizacidr
= = Configuracidn v

i

e —
Fig. 8.2. Arranque de la pdgina web de configuracién de Optenet.

-

servidor proxy sobre el que poner el filtro y, en caso negativo, si
queremos que Optenet ponga su propio proxy.

Una vez realizada la instalacién sobre un servidor, Optenet crea
un servidor web para que, mediante el explorador, podamos
configurarlo. En nuestra instalacién de ejemplo, el filtro se ha
instalado sobre un sistema Windows Server 2003 con Microsoft
ISA Server como servidor proxy.

Desde el menu de inicio de Windows ejecutamos la pagina web
de Administracién de Optenet y nos pedird una identificacién de
administrador del filtro para posteriormente ensefiarnos la pagi-
na de administracién.

La pdgina de configuracién nos permite activar o parar el filtro e
indicarle la informacién que queremos recoger en un fichero log,
que se situard en los directorios de instalacién del filtro, pero que
puede cambiarse a cualquier otra ubicacién.

Estado Filtro;
Pagina de bloguea: |local
Directono Logs: [E\Aschovos da programa\OFPTENE TVogs
Encriptacidn informacién =
sensible:
I Activar log de blogueos F  Activar log de peticiones r
Campos dellog de blaquees Campos dellog de peticiones
Fr FIr
F  Usuano P Cliente
R Fecha F Ususio
¥ Fegh P Grupo
F  Categoda F Fecha
F  Tipo de Archivo F URL
F URL F Teifico
P Tiempo
F  Accesos
¥ Regh
|  Cutegoda
F  Tipo ds Aschivo
Aceptar Volver :
=4 l;rj
T et
Fig. 8.3. Pdgina de configuracién de Optenet.
..
Continua...

\
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Ejemplos

...Continuacién

En la pdgina de autenticacién (Fig. 8.4) podemos indicarle
a Optenet quiénes son los usuarios de la red, de modo que
después se puedan crear politicas de acceso en funcién de los
usuarios. Por ejemplo, al departamento financiero se les puede
dejar leer la prensa, algo que carece de sentido para el personal
de almacén.

| |oeogein [ ntp1127.0.0.1:10257fcr b u G
administrador versién servidor

Ayuda

Autenticacion de usuanos
| [F | activar autenticacon
Nombre o [P ded Serador:

Pusrto

Tiempo de expéiracion de la
autentication (sg):

Fig. 8.4. Pdgina de autenticacién de Optenet.

Optenet se integra en el Directorio Activo de Microsoft, de modo
que los usuarios de los dominios de Microsoft son también los
usuarios de Optenet.

En la pdgina de clasificacién de URL, Optenet permite que el
administrador del filtro modifique las propias listas de filirado, de
modo que se establecen listas por categorias en las que se per-
mite el acceso porque se consideran webs seguras o se deniega
el acceso si el contenido no es conveniente.

Fig. 8.5. Pdgina de clasificacién de URL de Optenet.

En la pdgina de reglas de filtrado se establecen las politicas de
acceso, es decir, se define quién puede acceder desde dénde para
obtener qué contenidos. Si la condicién se cumple, Optenet servird
el contenido solicitado al usuario, pero si no se cumple, el acceso
quedard denegado y se escribird un registro en el fichero de log
del filtro para informacién del administrador y el control estadistico.
En esta informacién de log aparecerd reflejada la regla que se ha
violado y que ha causado la denegacién de servicio.

[ rn @ e S -
| administrador versién servidor

o ) boiedeiaien

inos | T 1B JEBED

Reglas de Filtrado Ayuda
Usted podra personalizar cdmodamente OPTENET versidn servidor para
al alas d e su red 1a defi de unas reglas,

Introducciin
En este apartado podrd definir esas reglas que a su ver estan regidas por

Er—— unos criterios tales como: Grupos de [Ps, Usuarios, Grupos de Usuarios,

o Categorias, URLs, Ficheros y Horanos.

Aartmrnbic scabn En caso de conflicto entre Reglas, se bene en cuenta el orden de las mismas.
| Gatmgurias Reglas:

Chasificackin URLs Fomotaie
. Waglas de filtrado Subir

(ChatHackers

Ac ks e o Bajar

tfnemes

aagn sr
 Adeinistrador

Home OPTENET T Volver

[T T et

Fig. 8.6. Pdgina de reglas de filtrado de Optenet.

La ficha de actualizaciones nos permitird configurar cémo se
actualizan las listas de Optenet. Basicamente podemos decirle a
Optenet la periodicidad de la actualizacién y a qué horas esta
se permite. Lo habitual es que la actualizacién se haga por la
noche para que el filtro no consuma el ancho de banda de los
navegantes durante su trabajo por el dia.

1ol =)
 erramirt o
e [ovcotn [ 11279511 ey brinim AV 3
‘ administrador versién
of TECHOLOGIA LIDER EN FILTRADO DE ACCESOS A INTERNET
Actualizaciones Ayuda
Frecuenca:
& Diaria
© Semanal mlDommqo vi
© Mansual Dialll =
Hora Tnicio: | Hora Fin: 3
Intervalo entre Intentos 600 segundas
F actualizacin a traves de prosy
Prosy. 127001
Puerto 3080
Aceptar Volver
Recargar ahora

Fig. 8.7. Pdgina de actualizaciones de Optenet.

Continda...
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Ejemplos
...Continuacién

Ademds, en esta pdgina podemos indicarle a Optenet que utilice
un proxy para buscar la actualizacién en Internet. Obsérvese que
en la Fig. 8.7 la direccién IP del proxy es 127.0.0.1, que es la direc-
cién reservada para la misma méquina en que estd instalado el
filtro. Tenemos que recordar que, en nuestra instalacién de ejemplo,
el filtro e ISA Server estan instalados en el mismo servidor.

e
_7 _" = -_. .'.\ - 51 I ..‘. - j.
[configurar [eemera [Ranting [camguria [imearie o]
Informe: General por horas, |
o o |
Lot I ;
[@lume [ [ internet J

Fig. 8.8. Grdfico estadistico de la actividad de Optenet.

En la Fig. 8.8 podemos ver un grdfico de barras que muestra
la actividad de Optenet. El administrador puede configurar los
formularios para la realizacién de informes gréficos sobre lo que
ocurre en la red con los accesos a Internet.

e
el-LE |

Configuracion de blogueos.

st | ] g 127.0

B
=

Ayuda

Desde agul puede establecer |a configuracon para los blmum por intentos
repetidos. Indique |a nueva configuracion ¥ pulse el boton Aceptar

Bloguear durante

minutos s en
r minutos se densegan
[0 s distintos.

Bloguear usuarios por:
€ no bloguear
& nombre
© direccion IP

En caso de blogueo
W denegar el acceso

(URL de bloqueo: [ip jfsiop

 enviar un mensaje m
(servidor SMTP: |m:| es X%

Aceptar

En el caso de que guiera desbloguear el acceso a mtemnet a algun usuario
blogueada pulse en el botdn desbloguear:

Desbloguear

Valuer

[T [ et

Fig. 8.9. Pdgina de definicién de bloqueos de Optenet.

En la pdgina de definicién de bloqueos podemos indicar al filtro
que nos avise mediante correo electrénico cuando detecte una
actividad no permitida que exceda unos umbrales, de modo que
se pueda denegar el acceso durante un tiempo determinado,
pasado el cual, Optenet volverd a liberar la conexién del usuario.

S

Ve an

Busdemcmoane SN

P it pon e

4l |

Fig. 8.10. Vista de Optenet desde la consola de administracién
de Microsoft ISA Server.

Por dltimo, en la Fig. 8.10 podemos ver cémo ve ISA Server al
filtro y cémo este filtro también se puede activar o desactivar
desde ISA Server.

Cuando ISA Server recibe una peticién de acceso web desde un
usuario de la red corporativa, llama al filtro para que este deter-
mine si el acceso estd o no autorizado en funcién de las politicas
definidas por el administrador del filtro.

Si el acceso no viola ninguna de las politicas definidas, enton-
ces ISA Server recuperard la pdgina solicitada desde Internet
o desde su propia caché de pdginas web.

Sin embargo, si alguna o varias politicas se infringen, entonces
el filtro presentard al usuario un mensaje de denegacién de
servicio.

En la Fig. 8.11 hemos intentado acceder a la pdgina web de una
revista de informacién rosa a través del filiro de Optenet.

El administrador del filtro ha creado una politica denominada
«rosa» que impide que el usuario que intenta acceder a la web
consulte periodismo rosa.

4 =] 3
de-9®m." &
ot ] bt 10,1121 110237 feg-binstop PCAT={prersar-girasarighh: %

mmymm—um Google
H @ 6|/ e abkBE- & -

La pAgina a la que desea accader no puede ser vi
no permitida,

@ -9

TECNOLOGIA LIDER wwivi.optanat.com
EN FILTRADO DE ACCESOS I ol
A INTERNET e

o una

ya que
8i cree que ha habido un error, por fovor pulse el botén envier y 51 nos Indica su
e-mall le daremos una respussta una vez haya sido analizada.
E-mall:
URL: ity ffwes bl @/
Observaciones:

Fig. 8.11. Pdgina de denegacidn de servicio de Optenet.
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Investigacion —
Busca informacién en Internet
sobre diversos tipos de filtrado
de pdginas web para que te
familiarices con los servicios que
proporcionan. Puedes empezar
tu busqueda por htip://www.
consulintel.es/Html/Productos/
Cacheflow/filtrado.htm

Ofra pdgina de inferés sobre pro-
teccién de menores es http://cert.
inteco.es/Proteccion/Menores_
protegidos/Para_padres_y_edu
cadores/

Configuracidn de archivos adjuntos peligrosos

Archivos adjuntos potenciaiments peligrosos
e archivos o

¥

» 4 pelgrosas.

[] Firchivos con tipo MIME incorrects|
[5] Archivos con doble extensidn
A.J.A. [ siguisnt

o)

¢ Seguridad —
Seria muy arriesgado que las
entradas de correo electrénico
al servidor de correo corporativo
no estuvieran filiradas por un
buen sistema antivirus. Esto impli-
ca que todo correo electrdnico
debe ser analizado minuciosa-
mente en busca de cédigo mali-
cioso. Los programas de antivirus
descomprimen incluso la infor-
macién que viene comprimida.

[ @
g 0

SMR_Redeslocales_08_
ConfiguracionAntivirus.pptx

Presentacion PowerPoint con dia-
positivas autoexplicativas sobre
los elementos que permiten la
configuracién completa de una
suite de antivirus (Panda Internet
Security 2011).

Claves y consejos

La configuracién de las politicas
de routers y firewalls es uno de los
puntos mds dificiles para el admi-
nistrador de la red y, ademds, de
los més criticos para la seguridad.
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1.2. Filtrado de correo

El filtrado de contenidos no solo afecta a las pdginas web. Es comdn filtrar los conteni-
dos de los correos electrénicos. Por ejemplo, el administrador del servidor de correo de
la red podria filtrar los correos que vinieran de ciertos remitentes porque se considera
inseguro el contenido que de ellos procede.

- Configurar la proteccidn permanente

Analizar o ho archivos y correos

Proteccion permanente de archivos

Permite configurar las propiedades de la proteccidn permanente
de archivos,

[ Atvado [cord

L, =
- #® Configuracion de archivos adjuntos ... [? R :
= snfiguracién de la proteccién permanente de corren

Extensiones de archives adyuntos peligrosos

perec - Hoticias! | Accones | Alertas

nmcm:ermar::ﬂnm ; - Ll‘\'ﬁ L”I mﬁ.m‘m*m
gy Pomks conf las de ol i . Bndkes ardhrus - - —
bt -1 R T , | % Selecciona en qué operadones ¥ en gué archivs. WS
[7] ctivado = e I Sotoney Jor
[E] Entradss @ Todos bos archivos
g ) [ [2] sabdss O 58 mis extensiones
[E] Comprimidos
[E] Generar Informe

uchives sdyuntos potencisinents pelgrosos

Accidn con los ficheros o Indcaside rchoves
djuntos de correo g .
adj [E] Activer el blogueo de archivos adpntos peligrosos

Tipos de ficheros
sujetos a andlisis

(gceptar | [ gostarwr ] [ comcels |

[ Configuracién del antivirus para el correo ]

Fig. 8.12. Configuracién de andlisis de virus en correo electrénico de un conocido antivirus.

En la Fig. 8.12 vemos las ventanas en secuencia de la configuracién del andlisis de
correo electrénico para un antivirus. Ademds de activarlo o desactivarlo, podemos indi-
carle al antivirus que queremos analizar solo correo de entrada, de salida o ambos, e
incluso en los ficheros adjuntos comprimidos, con algunas extensiones o para todas las
extensiones de ficheros.

errinen s Erwiar rai o serts 8 st demcodn
$ e
Desirfactar sutomipicaments
hos - Comeo - Notioes | Acoores | Mlertas En casn de v e mansais de coned
poder sar o ] i mersae de aviso ol rematerte
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A Swpeced pra cortaner vk Por cormea slectrinico Prstncels v servader
Inedica La oo & reskear sobre estos anchves of recie cormea, F'y o, adert; e maneae,
‘Borrer ol archivo adynto - = L electréencn cada ves que e erumnizen veus. =
. Protocks | SMIP . Seredor:| 10.141.1.3
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Fig. 8.13. A la izquierda, definicién de acciones a realizar con los correos electrénicos infectados.
A la derecha, fichas de configuracién de alertas en un antivirus.

Posteriormente tendremos que definir qué hacer con los correos electrénicos que lleguen
al sistema y que estén infectados por algin virus: podemos eliminarlos, desinfectarlos,
ponerlos en cuarentena, etc.

Por dltimo, podemos establecer las alertas con las que nos avisard el antivirus de que ha
detectado un virus en un correo. Podemos indicarle que nos avise mediante un mensaje
o que nos envie un correo electrénico a una direccién de administracién. En este caso,
tendremos que decirle cudl es el servidor de correo electrénico al que tendré que enviar
el correo de aviso.
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1.3. Filtrado de conexiones

Por seguridad, puede hacerse interesante impedir que ciertas mdquinas de la red se
conecten a servidores concretos. De este modo, solo dispositivos autorizados podrian
utilizar los servicios que el servidor provee en los distintos puertos de conexién. Este
modo de limitar quién se conecta a dénde se denomina filtrado de conexiones.

La mayor parte de los encaminadores tienen esta funcién ademds de la suya especifica,
que es el enrutamiento de los paquetes. Es evidente que todos los cortafuegos también
lo tienen, puesto que esta es precisamente su funcién especifica.

Los cortafuegos y encaminadores realizan esta funcién definiendo politicas de acceso.

1.4. La seguridad en la red

Teniendo en cuenta que muchas redes se conectan a Internet a través de dispositivos que
las ocultan, la cifra de ordenadores que pueden volcar datos a Internet es gigantesca. Lo
que a nosotros nos interesa ahora es que la inseguridad de nuestro sistema puede venir,
entre otros factores, por cualquiera de esos nodos de la red.

Cuando se planifica la seguridad de una red hay que tener en cuenta:

® La seguridad y la complejidad suelen guardar una relacién de proporcionalidad in-
versa, es decir, a mayor seguridad se simplifican los procedimientos, ya que la segu-
ridad es limitadora de las posibilidades. Ademds, la educacién de los usuarios de la
red debe ser lo mds intensa posible.

La seguridad y la facilidad de uso suelen guardar frecuentemente una relacién de propor-
cionalidad inversa; por tanto, resulta conveniente concentrarse en reducir el riesgo, pero
sin desperdiciar recursos intentando eliminarlo por completo, lo que es imposible.

Un buen nivel de seguridad ahora es mejor que un nivel perfecto de seguridad en un fu-
turo incierto. Por ejemplo, se pueden detectar diez acciones por hacer; si, de ellas, ahora
lleva a cabo cuatro, su sistema serd mds seguro que si espera a poder resolver las diez.

* Es mejor conocer los propios puntos débiles y evitar riesgos imposibles de cuantificar.
La seguridad es tan potente como su punto més débil, por tanto, interesa centrarse en
las debilidades més acusadas.

® Lo mejor es concentrarse en amenazas probables y conocidas.

Aunque la seguridad conlleva un gasto para la empresa, debe ser considerada como
una inversion.

4
= Actividades

SMR_RL_AAbad_08_

Filtradolnformacion.docx

Documento que contiene infor-

macién sobre:

1. Filtrado de informacién de
entrada en la red.

2. Filtrado de conexiones por pro-
tocolos.

3. Proteccién del sistema con anti-
virus.

4. Proteccién contra accesos inde-

bidos.

Q

Al plantearse el diseio de la segu-
ridad de la red hay que seguir
una serie de pasos, como evaluar
los riesgos que corremos, definir
la politica fundamental de seguri-
dad de la red, cémo se disefardn
las técticas de seguridad, tener
previstos unos procedimientos de
incidencias-respuesta, efc.

SMR_RL_AAbad_08_OPTENET
Security Suite.pptx

Presentacién PowerPoint con dia-
positivas autoexplicativas sobre
la instalacién y configuracién de
Optenet Security Suite.

1. Analiza la veracidad o falsedad de las siguientes afir-
maciones, razonando las respuestas:

a) Siempre que el asaltante de un equipo en red no
tenga acceso fisico al mismo, el sistema estard

namiento.

~

damente, instala el filiro de Optenet y configdralo con
la ayuda de la guia de usuario. Comprueba su funcio-

seguro.

b)Un sistema estd seguro porque el asaltante no
tiene acceso por red aunque tenga acceso fisico al
equipo.

c) El antivirus protege totalmente de virus.

d) Un sistema de filtrado de contenidos de pdginas web
impide con una alta probabilidad el acceso a pdgi-
nas no permitidas por el administrador de red.

2. Descarga de la web de Optenet (www.optenet.com) la
versién cliente de prueba de su filtro Optenet. Prepara
un PC con una conexién a Internet y comprueba que
puedes acceder a los servicios de navegacién. Segui-

.

3. Descarga desde Internet alguna suite de seguridad de
algin proveedor de antivirus. Pueden servirte las ver-
siones de demostracién que no requieren pago de una
licencia durante el periodo de pruebas. Instalalo en
una estacién y prueba a descargar EICAR. Comprueba
que el antivirus detecta la descarga como un virus.

4. Intenta aprender algo més sobre cémo funcionan los sis-
temas de filtrado de contenido investigando los métodos
que utilizan para hacer su funcién. Como resultado de tu
trabajo puedes confeccionar un mapa conceptual sobre
ello. Puedes empezar a buscar informacién a partir de la
pdgina http://funnix.net/tecnologia/2011 /Eltros-web-
parte-i/ o de http://www.eldeber.net/progfiltro.htm

J

215

www.FreeLibros.me



—

)

8 Proteccién, vigilancia y soporte de redes

Q

Despliegue: se suele denominar
despliegue al conjunto de accio-
nes que permiten la instalacién
progresiva de un sistema distri-
buido de sistemas y aplicacio-
nes.

Q

Aplicaciones de misién critica:
son aquellas que no pueden
dejar de funcionar sin un gran
impacto sobre la produccién glo-
bal de la empresa. Una aplica-
cién de misién critica no puede
pararse. Las actualizaciones en
los equipos que las soportan
deben realizarse tomando medi-
das alternativas, como instalar
servidores duplicados o redun-
dantes que recojan temporal-
mente la carga de trabajo de
los servidores sobre los que se
va a actuar.

Q

216

Outsourcing o externalizacién:
es el modo de contratacién por
el que un servicio concreto se
contrata con una empresa exter-
na especializada en ello.

® 2.Vigilancia y mantenimiento de la red

Entramos ahora en lo que es la vida diaria del administrador de red. Ocasionalmente,
el administrador debe realizar nuevas instalaciones por ampliaciones de la red, por
actualizaciones de la red existente o porque deben cambiarse los equipamientos debi-
do a su alta obsolescencia tecnoldgica. Estas actuaciones extraordinarias son las que
constituyen la funcién de despliegue.

Sin embargo, lo habitual y ordinario es un servicio de asistencia tanto a los equipos, lo
que llamaremos mantenimiento, como a los usuarios de los mismos, es decir, al soporte.

2.1. La continuidad del servicio de red

Cuando se realiza una inversién en la instalacién de una red de ordenadores, se prevén
las amortizaciones por un periodo de tiempo concreto que varia dependiendo de los
elementos de la red que se considere. Por ejemplo, los sistemas operativos podrian susti-
tuirse en periodos que van de dos a cuatro afos. El sistema de cableado es mucho mds
duradero: las lineas troncales pueden durar mds de diez afos, mientras que el cableado
horizontal deberd actualizarse conforme progresen las futuras obras de acondiciona-
miento del edificio. Los dispositivos de red pueden explotarse entre cuatro y ocho afos.

Aunque cada elemento tiene un periodo de caducidad distinto, la realidad es que la
corporacién que instala la red necesita continuidad en los servicios prestados por la red,
con independencia de si el administrador estd en proceso de sustituir alguna parte de
ella; es decir, una red debe ser operativa durante todo su ciclo de explotacién previsto
cuando se realizé la inversién.

Estas actualizaciones o nuevas instalaciones exigen paradas en el servicio. Estas para-
das deben estar previstas en la medida de lo posible para que se produzcan durante los
tiempos de menor carga productiva, de modo que el impacto econémico de las paradas
sea minimo. Ademds, los usuarios de los servicios que se van a detener deben ser avi-
sados vy, si es posible, aconsejarles vias alternativas para la realizacién de su trabajo.

Hay que poner especial cuidado en la previsién de paradas en aquellos servidores que
soportan las aplicaciones de misién critica.

Hay paradas que no se podrdn prever, como las paradas derivadas de averias impre-
decibles. Para estos casos, el administrador debe tener previstos procedimientos de
reparacién que tengan el menor impacto posible, por ejemplo, manteniendo repuestos
de los componentes criticos mds importantes o que tengan una mayor probabilidad de
averia, proponiendo hardware redundante, efc.

Ocasionalmente, las empresas contratan con sus proveedores de servicios actuaciones
de mantenimiento y soporte con unas condiciones econémicas tan exigentes como sean
capaces de pagar, de modo que se pueden dedicar a su negocio dejando para esos
proveedores lo que es especificamente tecnolégico. A estos servicios contratados con
terceras partes se les llama outsourcing.

En ofros casos, las redes empresariales no poseen los servidores de misién critica, sino que
se realizan contratos con ofras empresas que proveen no ya el soporte y mantenimiento,
sino fambién el propio servicio informdtico y de comunicaciones. Por ejemplo, estos pro-
veedores pueden tener en sus instalaciones los servidores de sus empresas-cliente. En el
caso de los proveedores telemdticos, esto suele ocurrir siempre, puesto que se trata de
servicios de comunicacién que no tienen una localizacién geogrdfica, sino que se extien-
den a toda una red de transporte. En estos casos, los clientes suelen firmar acuerdos de
continuidad del servicio con sus proveedores (acuerdos SLA, Service Level Agreement).

Un acuerdo SLA puede especificar, por ejemplo, que los servicios que tenga contratados
estardn disponibles por encima del 99,99 por ciento del tiempo. Si el proveedor no es
capaz de respetar los términos del acuerdo, deberd atenerse a las cldusulas punitivas
del contrato.
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2.2. El mantenimiento de la red

Cualquier cambio en la red es producto de la toma de una decisién. Siempre que algo
cambia en un sistema, se debe a una razén que asi lo aconseja.

Tomar decisiones siempre implica un riesgo: el del posible error en la decisién tomada. Sin
embargo, frecuentemente, no se pueden retardar las decisiones, puesto que no tomarlas
implicaria un problema mayor que el que se generaria si decidiéramos incorrectamente. El
administrador de red tiene que tomar decisiones arriesgadas a menudo: no debe decidir
imprudentemente, pero tiene que asumir el riesgo de la decisién con valentia.

La definicién cldsica de la virtud de la prudencia indica que es el hdbito de elegir bien
los medios para conseguir un buen fin. Aplicado a nuestro caso, revela la necesidad
de conocer muy bien, no solo nuestra red, sino los productos de los proveedores y las
tecnologias que incorporan. Sin este conocimiento serd muy dificil que nuestra red se
desarrolle correctamente a lo largo del tiempo.

Puede ser muy Util el andlisis estadistico de las incidencias de la red. Por ejemplo, si
observamos que un adaptador de red empieza a dar problemas, es mejor adquirir otro
y sustituirlo enseguida con una parada programada que esperar a que se termine de
estropear y genere una parada aleatoria que comenzard por buscar un proveedor que
nos sirva un adaptador semejante al deteriorado.

La vigilancia del tréfico de red es otra de las actividades que ocuparén el tiempo del ad-
ministrador. Debe conocerse qué volumen de tréfico, o lo que es lo mismo, qué cantidad
de ancho de banda consumen las distintas aplicaciones.

Las actividades de mantenimiento mds relevantes para el correcto funcionamiento de
la red son aquellas que se relacionan con la seguridad. Vigilar la seguridad, afrontar
las amenazas y atenuar los riesgos que atenazan a los sistemas de la red tiene que ser
uno de los objetivos prioritarios del administrador que debe organizar esta seguridad
mediante una defensa en profundidad.

2.3. Mejoras en la red, actualizacién y crecimiento

A la vista de lo que observamos que ocurre en la red y de la informacién que nos pro-
porcionan los usuarios de los distintos servicios, el administrador tendrd que proponer
las actuaciones que considere adecuadas para mejorar la calidad del servicio. En oca-
siones, las actualizaciones no son requeridas por un problema o un cuello de botella en
algdn servicio, sino por el propio avance tecnolégico.

Por ejemplo, supongamos que en un sistema que funciona correctamente necesitamos
instalar una nueva aplicacién. Al leer los requisitos de instalacién de esta aplicacién,
nos damos cuenta de que requiere una versién del sistema operativo mds actualizada
de la que tenemos. Si queremos la aplicacién, no habréd mds remedio que actualizar
el sistema operativo. Sin embargo, la actualizacién del sistema operativo implica que
se requerird mds espacio en disco y puede aparecer un cuello de botella en el sistema
por falta de espacio de almacenamiento. Esto requerird que el administrador de la red
mueva algunos servicios de disco a otro servidor.

Unas modificaciones en la red generan otras: la red es una entidad viva. En el manteni-
miento ordinario de actualizaciones de los sistemas, hay que estar especialmente pen-
diente de los parches del sistema operativo, de las actualizaciones de los controladores
y de las actualizaciones de las aplicaciones de usuario.

Muchos de los dispositivos de red tienen su propio sistema operativo integrado en sus
memorias. Con frecuencia, los fabricantes publican actualizaciones para estos sistemas
operativos que habrd que descargar y actualizar en las memorias flash de estos dispo-
sitivos. En estos casos, es muy importante seguir paso a paso las instrucciones del fabri-
cante, pues estas operaciones son muy criticas y cualquier fallo en ellas suele implicar
una averia irreparable del dispositivo.

Por dltimo, habré que revisar periédicamente el sistema de cableado que estd més
expuesto a averias, por ejemplo, el sistema de latiguillos del cableado horizontal en
contacto con los escritorios de los usuarios.

www.FreeLibros.me

SMR_RL_AAbad_08
_PlanContingencias.docx
Documento que contiene infor-
macién sobre un plan de contin-
gencia ante desastres.

Q

Sien una compaiia, el tréfico
de red procedente del correo
electrénico se ha multiplicado
poderosamente en los dltimos
dias, tenemos que pensar que
podemos estar siendo invadidos
por correo basura y habrd que
instalar un antispam en nuestro
sistema de entrada de correo.

Q

Parche: es una actualizacién
que afecta a una parte de un
sistema operativo y que corrige
algdn error, tapa algin agujero
de seguridad, introduce alguna
mejora o implementa una nueva
funcionalidad.

Q

Escritorio: suele utilizarse este
término para el conjunto de
aplicaciones clientes que puede
ejecutar el usuario desde su
ordenador cliente.

—
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Q

Andlizador de red o sniffer: es
un escuchador de la red que
espia todo el tréfico que pasa
por el segmento de red en que
se instala con objeto de analizar
lo que circula por la red.

218

2.4. Vigilancia y gestién de la red

Una vez instalada la red, y en pleno funcionamiento, se debe pasar al periodo de ob-
servacién y medida con el fin de asegurarnos de que se obtiene el mayor rendimiento
posible. Esta tarea se compone de una fase de andlisis de la red con la elaboracién
de unas estadisticas sencillas que sirvan de apoyo para la proposicién de medidas co-
rrectoras en los cuellos de botella que se produzcan o en la incorporacién de mejoras.

A. Trdfico de red

Como ya hemos estudiado, algunas redes como Token Ring gestionan perfectamente las
situaciones de tréfico intenso en la red. Sin embargo, otras como Ethernet, que son las
que normalmente se utilizan, se comportan mal cuando estdn sobrecargadas. Esto hace
importante la observacién periddica del tréfico de red, asi como de los pardmetros por
los que se regula; por ejemplo, en Ethernet, se podria medir el nivel de colisiones habi-
das frente al volumen de datos transferidos con éxito.

En el mercado existen aplicaciones que analizan el tréfico de red. A veces, incluso vie-
nen incorporadas con el propio sistema operativo de red (Fig. 8.14). Los pardmetros que
suelen analizar son muy variados y dependen del tipo de protocolo utilizado y del tipo
de red, asi como de la topologia de la misma.
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Algunos analizadores de red tienen mecanismos que generan tréfico controlado para
observar la respuesta de la red en situaciones concretas a través de un proceso de simu-

lacién de situaciones reales.

Posibles soluciones de mejora para estos problemas podrian ser la asignacién de mds-
caras de red mds ajustadas a las necesidades de la propia red, modificaciones en la
topologia de red, concentrar los nodos que generan mucho tréfico en segmentos de red
répidos, asegurarse de que se cumplen las especificaciones de los fabricantes en cuanto
a longitudes de cables y pardmetros eléctricos, etc. También es posible segmentar la
red con la utilizacién de switches y encaminadores, confeccionando redes conmutadas

y encaminadas.

Monitorizacién de los protocolos de red

La mayor parte de los analizadores de red son capaces de elaborar estadisticas sobre el
tipo de tréafico que observan en la red, determinando qué tramas han sido generadas por

cada protocolo que convive en la red.

Esto es especialmente importante cuando los paquetes generados por algunos protocolos
deben ser transportados a ofra red a través de encaminadores, ya que estas mdquinas tra-
bajan con paquetes de protocolos previamente seleccionados. Cuando se dan situaciones
de este tipo, es necesario observar frecuentemente el estado de puentes, encaminadores y
pasarelas, puesto que un cuello de botella en alguno de estos elementos puede perjudicar
la marcha global de la red, aunque en ella no haya un tréfico intenso: la velocidad del
trafico se regula siempre por el flujo del punto més lento.

O B. Planes de auditoria

La auditoria es una de las funciones més importantes de los administradores de las re-
des. En las grandes corporaciones, la seguridad de los sistemas y de la red depende de
un departamento especializado, pero lo habitual es que los administradores ordinarios
de la red se ocupen también de la seguridad de sus sistemas.

Para que un sistema de auditorias funcione correctamente tiene que cumplir varios
requisitos. En primer lugar, el sistema de recogida de datos tiene que ser hdbilmente
disefiado para que, sin inundarnos de informacién, sea capaz de recoger los datos
necesarios para detectar averias o intrusos.
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Capiar

Visor de sucesos de Windows en su registro de sistema. Se ha elegido un evento que
delata un error para averiguar mds sobre el problema. Abajo, descripcién del error en formato XML.
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Si el tréfico de red es muy inten-
so, no habréd mds remedio que
dar un salto tecnolégico en la
composicién de la red. La evolu-
cién natural de una red Ethernet
es pasar a Fast Ethernet y de esta
a Gigabit Ethernet. También se
pueden construir segmentos de
fibra éptica o configurar parte
de la red con ATM.

Como vemos en la Fig. 8.15,
Windows almacena la infor-
macién de eventos de segu-
ridad de modo que después
puede ser visualizada y ana-
lizada desde una consola de
administracién. Desde alli po-
demos configurar el volumen
de informacién que desea-
mos recoger, asi como vaciar
el almacén de eventos.

En segundo lugar, esta infor-
macién recogida no servird
para nada si posteriormente
no se analiza exhaustivamen-
te. Debido al gran volumen
de informacién que se suele
generar, los administradores
de grandes redes instalan
aplicaciones especializadas
en la deteccién de situacio-
nes conflictivas a partir de las
alarmas generadas, y esto no
solo en un sistema, sino en
toda la red.

—
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Vocabulario —

Falsos positivos: muchas veces
las alarmas registradas en el
sistema proceden de situaciones
que no son de riesgo; es lo que
se llama falsos positivos, pero
en principio hay que analizarlas
todas.

(@

N

" CEO

SMR _RL AAbad 08_
ProtocolosGestion.docx

Documento que contiene infor-
macién sobre:

1. Protocolos para la gestién de
redes.

2. Analizadores de protocolos.
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Investigacion

En la direccién http://www.
lavalys.com/ puedes descar-
gar una versién de prueba de
AIDA64 (anteriormente denomi-
nado Everest), una de las apli-
caciones ampliamente utilizadas
para monitorizar un sistema en
red. Descdrgalo, instélalo en un
equipo en red y prueba su fun-
cionalidad con objeto de que te
acostumbres a trabajar con este
tipo de aplicaciones.

Una buena aplicacién libre para
la monitorizacién de la red es
ntop, que corre tanto en Windows
como en Linux. Puede descargar-
se de http://www.ntop.org
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Fig. 8.16. Visor de sucesos de Windows en su registro de seguridad (arriba). Abajo, a la izquierda,
vista de uno de los sucesos de seguridad. Abajo, a la derecha, configuracién del registro de
seguridad.

La seguridad de la red exige que todas las operaciones de auditoria y posterior andlisis
se integren dentro de un plan de accién en el que se especifique qué hacer en caso de
que ocurra un determinado acontecimiento, sin olvidarse de las tareas periédicas que
hay que realizar, incluso aunque los sistemas de deteccién no estén en situacién de
alarma.

Por ejemplo, diariamente hay que vigilar los registros del sistema, comprobar que los
antivirus se han actualizado, detectar los intentos fallidos de conexién, etc.
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Fig. 8.17. Arriba, vista de la informacién sobre CPU desde AIDA64 para un sistema sobre Windows.
Abajo, pdgina web de ntop sobre Linux para la visualizacién del tréfico de la red.
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O  C. Consolas de gestion remota

Fundamentalmente, hay dos modelos de gestores re-
motos: los que se encargan de la gestién de equipos

O00winZ000. clg (of

y los que tienen por funcién la gestiéon de consolas. El
nimero de elementos en una red que se puede ges-
tionar es tan grande que es imposible abarcarlo todo.

Un gestor de consolas, de sesiones remotas o simple-
mente gestor de control remoto, es una aplicacién
que es capaz de visualizar sobre una consola local

lo que estd ocurriendo en una consola remota. Los
mds avanzados son capaces también de crear verda-
deras sesiones remotas, no solo simularlas. Ademds,
los gestores mds avanzados son capaces de ejecutar
acciones en el sistema remoto comandados desde el
sistema local.

Las consolas de sesiones remotas tienen dos compo-

nentes, un cliente y un servidor, que crean sesiones
remotas desde la estacién cliente hasta la estacidn

servidora. Algo parecido a lo que hace Telnet pero
graficamente y con mads valor aiadido.

Destacamos la solucién VNC por ser freeware y de
amplio uso (se puede descargar desde www.realvnc.
com) y ademds estd soportado por muchos sistemas
operativos: UNIX, Linux, Windows en todas sus variantes, OS/2, BeOS, MacOS,
PalmOS, etc. La mayor parte de las distribuciones Linux, bajo diferentes nom-
bres, incorporan YNC de serie.

sobre diferentes sistemas.

La consola de VNC (que hace de cliente) conecta con un agente que hace
de servidor y que se instala en el ordenador de destino de la conexién. En la
Fig. 8.18 se puede ver de afuera hacia dentro un sistema Linux (con escritorio
KDE), que tiene virtualizado mediante VMware un sistema Windows, que a su
vez se conecta mediante un cliente VNC integrado en Internet Explorer al servi-
dor VNC de ofro sistema Linux, que a su vez visualiza ofra estacién Windows
virtualizada sobre VMware que tiene abierta otra sesién VNC. Como se ve,
como las consolas pueden invocarse o contenerse unas a otras, las posibilidades
son inmensas.

Fig. 8.18. Secuencia de acceso virtual mediante gestores de consolas

=101 %

Fig. 8.19. Secuencia de conexién de la consola

de Remote Administrator.

Remote Administrator es otra de las consolas remotas més utilizadas, aunque no
es gratuito. Tiene algunas posibilidades més que VNC, pero el modo de instala-
cién y de gestiéon de consolas es muy parecido.

En la Fig. 8.19 podemos ver la consola de gestiéon de Remote Administrator (cliente de
conexién). Se abre una conexién contra un ordenador, en donde elegimos el puerto
por el que se ha instalado en el destino el agente de escucha (la parte de servidor de
VNC), que, por defecto, es el puerto 4899, aunque puede cambiarse. Una vez que
infentamos la conexién, el agente servidor nos pedird que nos identifiquemos para
lograr una conexién remota que captura los eventos de pantalla, ratén y teclado.

En sistemas Windows, tanto de cliente como de servidor, también se pueden crear co-
nexiones remotas a través de la gestién remota del escritorio. El protocolo de comunica-
ciones utilizado por el escritorio remoto de Microsoft es RDP (Remote Desktop Protocol).
Los nombres formales que utilizan las aplicaciones RDP para efectuar sus conexiones
varian dependiendo de las versiones de Windows, pero son semejantes a Conexién a
escritorio remoto, Cliente de Terminal Server o Servicios de terminal.

Los clientes RDP vélidamente licenciados se podrdn conectar al escritorio del servidor
RDP virtualizandole. Estos clientes pueden ser tanto Windows como Linux o cualquier
ofro sistema operativo para el que se haya implementado el protocolo RDP.

www.FreeLibros.me
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Fig. 8.20. Cliente de conexién a
escritorio remoto desde Windows 7.
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Fig. 8.21. Detalle de la BIOS, tarjeta de red y placa madre compatibles

con WOIL.

O D. Despertar un sistema desde la red

Arrancar o parar un sistema no es una operacién muy
costosa en tiempo; sin embargo, exige desplazarse a
la ubicacién fisica del equipo para manipular el bo-
tén de encendido o hacer una parada del sistema por
software. Algunas tecnologias informéticas permiten
que estas operaciones se puedan realizar remotamen-
te, sin necesidad de estos desplazamientos.

WIM (Wired for Management, conectado para la ges-
tién) es una iniciativa de Intel para establecer como
esténdar algunas de las propiedades de la gestién
remota de las estaciones de red.

La gestidn previa al inicio de WIM esté enfocada a la
gestién de estaciones de trabajo cuando estas estdn
apagadas. La tecnologia PXE (Previous eXecution En-
vironment, entorno de ejecucién previo al inicio), es-
pecificacién para la gestién en adaptadores de red,
es obligatoria bajo WIM: tanto la BIOS del PC como
la tarjeta de red deben soportarlo. Con la tecnologia
PXE, la tarjeta de red permanece siempre a la escu-
cha de la red, aun con el PC apagado, de modo que
a una orden concreta del servidor, la tarjeta ordena
encenderse al PC arrancando el software de sistema:

una tecnologia denominada WOL (Wake On LAN).

Pero un PC que pueda despertarse también tiene que ser capaz de autoapagarse; por
eso, WIM integra la tecnologia ACPI (Advanced Configuration Power Interface, interfaz
de consumo energético y configuracién avanzada) en las BIOS, que es capaz de reali-
zar estas operaciones.
También se necesita un entorno de gestién de informacién. WM se adapta a cualquier en-
torno de gestidén que hayamos cargado con el software de red: agentes SNMP, DMI o CIMP.

Tecnologia Wake on LAN
WOL o Wake on LAN es una tecnologia que permite despertar a un equipo cuando recibe
por la tarjeta de red, que permanece siempre a la escucha aun con el equipo apagado
(que no desconectado de la red eléctrica), una trama especifica denominada trama mdgica
o magic packet desde un gestor de arranque. Como esta caracteristica opera en el nivel de

Wake On LAN

-Hosts

MAC address:[025080A41074 | [[Eaie|  [MAC-Address [00ABCDEF1234 ]
m;lm ” Add I Broadcast-Address |255 |255 |255 |255 |
Wake-up PCs: Port-Number |3 | [ Add ]
Broadcast:[255.255.255.255 | Port:{s |  [Include in the list
Name [MAC Address | Wake up
[#]1an 000BDBODACDA (©) One host (® Group of hosts
[]Adam 00105CB9017C : :
Dave 02508DA4107A || [Facket sent toport: 8 g
MAC-Address: DDABCDEF1234
L] A 0010605C5247 Broadcast: 255.255.255.255 -
[Jchris 00508DS080E7
] Lounge 004063C8A439 |¥]  |Packet sent to port: 9 i
3 of 6 marked. MAC-Address: 00123456ABCD -
=
i lawsssa B re '} 8 =]

Fig. 8.22. Capturas desde un pocketPC de una aplicacién WOL.
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enlace (capa 2 de OSl), el encendido solo funcionara
dentro del mismo segmento de la red de drea local. Si
se quieren despertar méquinas remotas, hay que utilizar
mecanismos de enrutamiento junto con WOL.
Obviamente, no todos los adaptadores de red son
compatibles con estas tecnologias. Si se desea dis-
poner de esta funcién hay que asegurarse de que el
hardware del sistema es compatible con WOL. Esto
implica que las BIOS del PC tienen que soportar esta
tecnologia, que la placa madre tenga el conector
WOL que conecte la tarjeta de red con la placa mo-
dre y que este adaptador de red también sea compa-
tible con WOL. El adaptador de red deberd incluir un
cable de conexién entre la tarjeta y la placa madre a
través del cual la tarjeta de red despertard al sistema.
Esta tecnologia es muy interesante porque nos permi-
tird arrancar los equipos de un modo muy sencillo, sin
necesidad de desplazarnos. Incluso podremos utilizar
tecnologias inaldmbricas para ordenar el arranque
desde dispositivos de mano como un pocket-PC.

www.FreeLibros.me
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® 3.Incidencias, soporte y legalidad

Cuando algo en una red deja de funcionar, hay que actuar lo més rdpidamente posible.
Pero, en concreto, 3qué es lo que hay que hacer? La respuesta a esta pregunta tan im-
portante para el administrador depende del diagnéstico de la averia.

Las averias mds frecuentes son féciles de diagnosticar, porque tienen efectos que solo
pueden ser producidos por causas bien determinadas, de modo que, conociendo el
efecto negativo producido, somos capaces de determinar su causa y actuar sobre ella.
Sin embargo, ocasionalmente hay averias que son muy dificiles de diagnosticar, en don-
de no se sabe si la causa de la averia viene de un mal funcionamiento del hardware,
del software o de la red.

RAMOE) X CPUgha) 3

Computns . 191 Lawt e 3004.15.18 1437 53
o komputer 101 kcortact 101

L IR 1R R TR T R T

i 101

WITIAN

ikt pracessing: Frequescy Depley Delete

1 e

[t _ oe

A la izquierda, vista de OCS, que es un gestor de inventario de hardware y software.
A la derecha, vista de GLPI, un gestor de incidencias que puede colaborar con OCS. Ambos son
aplicaciones de cédigo libre y sus consolas son de tipo web.

Esto ocurre especialmente si el efecto no deseado que produce la averia puede ser
originado por varias causas distintas. Por ejemplo, que no funcione un ratén puede
ser porque el ratén se haya deteriorado, porque lo que se haya estropeado sea el
puerto del ratén, porque el controlador del ratén se haya corrompido, porque tene-
mos un virus que actia sobre el ratén moviéndolo sin nuestra intervencién, etc.

La gravedad de la averia se mide por el dafo que realiza, que bdsicamente se evalia
mediante tres factores:

* El coste de tener parado el sistema en que se produce la averia, que obviamente deja
de producir durante el tiempo de averia mds el tiempo de reparacién.

e El tiempo que se requiere para realizar la operacién de reparacién.
® El coste de reparacién.

Después de un correcto diagnéstico, hay que averiguar el procedimiento que permite
solucionar la averia. Efectivamente, de nada serviria conocer el diagnéstico si no cono-
cemos la terapéutica. Aqui entra de lleno la preparacién técnica de los administradores
de la red.

Por Gltimo, hay que considerar que el obijetivo final de cualquier accién en contra de
una averia es el restablecimiento del servicio lo antes posible, por lo que el tiempo es
siempre un factor critico.

www.FreeLibros.me
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Tener diagnosticada una averia
significa haber hallado las res-
puestas correctas a unas cuantas
preguntas. Aqui hemos seleccio-
nado las siguientes:

Localizacién: 3dénde se ha produ-
cido la averia? Implica conocer en
qué ordenador o en qué cable se
encuentra, la ubicacién fisica en el
edificio, efc.

Causa de la averia: ;qué produ-
jo la averia? Por ejemplo, hubo
una subida de tensién eléctrica,
alguien dafié un cable, se produjo
una inundacién, atacd un virus,
etcétera.

Repercusion: 3qué dafios ha cau-
sado la averia? Puede provocar
que un sistema no arranque, que
se pierda informacién, que se
pare una unidad de negocio, efc.

La rotura de una tarjeta de red en
un servidor se puede considerar
una averia muy grave porque
paraliza totalmente que los usua-
rios puedan servirse de él, ya que
lo hacen a través de la red, que es
precisamente lo que no funciona.
Sin embargo, el tiempo de repara-
cién es muy breve, porque sustituir
una farjeta de red es algo sencillo
y répido. El coste de reparacién
también serd muy bajo, por lo que
concluimos que esta averia de tan
gran impacfo en un servidor no
es fan grave como parecia en un
principio.

Otra cosa distinta seria si la tar-
jeta de red del servidor es muy
especial, no fenemos repuesto
de ella y es dificil encontrarla en
el mercado. Este es un ejemplo
de cédmo una circunstancia exter-
na a la propia averia la agrava
significativamente.

SMR_Redeslocales_08_
InstalaGLPI.pptx
Documento que contiene realiza-

ciones précticas sobre la instala-
cién de GLPI sobre Ubuntu.

e
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SMR_RL_AAbad_08_

DocumentacionTecnica.docx

Documento que contiene infor-
macién sobre:

1. Documentacién sobre diag-
néstico de averias.

3.1. Gestién de incidencias

En los procedimientos empresariales siempre se acaba intentando dar soluciones inteli-
gentes a los problemas que se plantean. Realmente esto es lo que busca una empresa
cuando contrata a un empleado. Luego, de modo secundario, el empleado necesitard
unas herramientas técnicas para poder desarrollar eficazmente su trabajo.

Para enfrentarse a los problemas, actuales o en el futuro inmediato, caben dos posibili-
dades: gestién reactiva o gestién proactiva.

2. Fuentes de informacién técni-

En el caso de la gestién reactiva, se trata de proporcionar soluciones a los problemas
ca y certificacién profesional.

planteados en funcién de cémo se generen o cémo se planteen. Asi, si un adaptador de
red se estropea hay que cambiarlo inmediatamente. La solucién se propone como una
reaccién al problema.

En la Fig. 8.24-B se puede ver que la experiencia técnica solo se alcanza al finalizar la
gestién de la incidencia, ya que la pauta de actuacién estd regida por las incidencias
que vayan surgiendo.

Sin embargo, con la gestién proactiva no esperamos a que se produzca el problema
para reaccionar: antes de que el problema se radicalice se establecen medidas que lo
palien o lo atenden. En el caso de nuestro adaptador de red, cuando el administrador
detecte que la interfaz empieza a dar errores con mayor frecuencia de lo que viene
siendo habitual, podemos programar su sustitucién.

&

SMR_RL_AAbad_08_
Gestionlncidencias.docx

Documento que contiene infor-

macién sobre:

1. Cuellos de botella y necesida-
des futuras de la red.

2. Presupuestos y calendario de
actividades.

3. Gestidn del proyecto de cam-

bio.

My

A) Diagrama esquemdtico de T l e

la gestién de una incidencia. %

B) Actuacién reactiva.
C) Actuacién proactiva.

(
Actividades

5. Descarga de Internet la aplicaciéon YNC e instdlala en
varios equipos de la red, a ser posible sobre distintos sis-
temas operativos para los que existe la versién de VNC.

;L,ﬁ

6. Repite el ejercicio anterior realizado con VNC utilizando
ahora Remote Administrador. Aunque esta utilidad no es
gratuita, se puede conseguir una versién de evaluacién
por unos dias en la web y puedes utilizarla para la reali-

Ahora extrae el cliente VNC y cépialo en el disco de o A,
zacién del ejercicio.

alguna estacién de la red. La herramienta de cliente
no requiere instalacién. Seguidamente prueba a reali-
zar conexiones desde el cliente contra los equipos en
donde hayas instalado el servidor VNC. Ensaya distin-
tas soluciones de conectividad.

7. Estudia las péginas http://www.elguille.info/sistema/
escritorioremoto.htm y http://www.ujaen.es/sci/redes/
vpn/esc_remoto.html para aprender a realizar conexio-
nes de escritorio remoto.

Ten en cuenta que como estas aplicaciones de ges-
tion remota, como VNC, dejan puertas traseras
de conexién, algunos antivirus las clasifican como
malware. Si el antivirus que tienes instalado en la
mdquina de pruebas declara VNC como un ataque al
sistema, deberds configurar el antivirus para declarar
inocuo a VNC, o deshabilitar el antivirus durante las
pruebas, aunque esto Gltimo no es aconsejable.

Posteriormente, en el laboratorio, sobre dos sistemas
Windows, configura una conexién remota desde una
de las estaciones a otra.

Ten en cuenta que las versiones Home de Micro-
soft Windows tienen el cliente RDP (pueden efectuar
conexiones), pero no disponen del servidor RDP (no
pueden aceptar conexiones desde otros nodos).

224 )
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3.2. La funcién de soporte

Los usuarios de una red son de la mdxima importancia, ya que son quienes utilizan los
servicios que provee. Por tanto, una buena atencién a los usuarios redundard en una
mayor eficacia de la red incluso en las mismas condiciones técnicas.

Ademds, los usuarios de una red son una fuente importante de informacién sobre lo que
pasa en ella. Muchas veces serdn ellos los que nos proporcionen pistas sobre los cuellos
de botella que experimentan. Ofras veces, sugerirdn procedimientos que les faciliten el
trabajo y, con ellos, nos dardn nuevas ideas para planificar el crecimiento de los recur-
sos tecnoldgicos.

Sin embargo, no todo lo que pide un usuario de la
red puede proporciondrsele. La razén estriba en que

Q

Los usuarios frecuentemente son
una fuente de informacién muy
importante, aunque no siempre
nitida. Es una buena prdctica
profesional tener una actitud de
escucha constante hacia lo que
los usuarios de la red pueden
aportar o sugerir sobre ella.

e

cuando el personal no técnico solicita algin servicio
no suele tener conciencia del coste, de la compleji-
dad o de los efectos laterales indeseados que lleva
consigo. En estos casos, el administrador de red junto

l8ixl
ies Took Hel @
] (2] ] POsewer SToranss €8] (210 W - KB

Page || Google ] Customize Links ] Free Hotmad 2] Windows 1 £l

T Full Scroen 3] View = 2. ikl (5] ire 75

con los responsables econdmicos, si fuera el caso,
deben considerar la propuesta y decidir sobre ella.

Para que esto no se tenga que hacer asi en todas y
cada una de las peticiones de los usuarios, conviene
distinguir lo que es soporte habitual a los usuarios de
lo que seria un soporte extraordinario que requeriria
una consulta especial.

El departamento de soporte debe tener claro cudles
son las actuaciones de soporte ordinarias que son
capaces de llevar a cabo y los procedimientos a se-
guir en caso de una solicitud de soporte extraordina-
rio. Esta informacién debe ser hecha puiblica para
que sea conocida por todos los usuarios de la red y
aprendan a pedir lo que sea necesario para ellos en
los departamentos adecuados.

Para poder proporcionar su servicio, el departamen-
to de soporte debe utilizar herramientas de gestién
de consolas remotas como las que ya se han visto:
VNC, conexidén a escritorio remoto, etc.

Estas herramientas presentan problemas cuando tienen que atravesar cortafuegos ya
que se basan en conexiones punto a punto que frecuentemente son filtradas por los
firewalls, especialmente si utilizan NAT en la frontera entre la LAN e Internet.

Para solucionar esto se dispone de software, patrocinado por empresas de servicios,
que gestionan las conexiones remotas sobre protocolo HTTP o HTTPS, capaces de atra-
vesar cualquier cortafuegos que permita la navegacién sobre Internet.

Algunas de estas aplicaciones son Logmein, NTF o Netviewer; aunque hay muchas mds
disponibles.

Q

El departamento de soporte o help desk puede determinar que se puede dar soporte de
una suite de herramientas ofimdticas, de la configuracién del perfil de los usuarios en el
sistema operativo y de localizacién de los servicios de red. Ademds, este departamento
recogerd todas las incidencias de averias, que pasard al departamento técnico encargado
del mantenimiento.

Segun esto, constituirian actuaciones extraordinarias de soporte la peticién de instalacién
de una aplicacién no prevista en el sistema, la creacién de un buzén de correo extraordina-
rio, un cambio de sistema de cableado para poder conectar ofro equipo, etc.

www.FreeLibros.me

Vista de Logmein en su versién gratuita, aplicacién muy util
en los servicios de help desk que gestiona conexiones remotas.

Q

Outsourcing o externalizacién:
las grandes empresas suelen
tener un departamento espe-
cializado en el soporte de los
usuarios, pero en las pequefas
compaiias, suele ser el depar-
tamento de informdtica el que
se encarga también de propor-
cionar soporte a los usuarios
de la red. Existe una tendencia
actual a externalizar (asi es
como se llama en la jerga
empresarial) el soporte a los
usuarios mediante la contra-
tacién a otras empresas para
que lo hagan en su nombre: se
trata de un nuevo servicio de
outsourcing.
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SMR_RL_AAbad_08_
SoporteUsuarios.docx
Documento que contiene infor-
macién sobre comunicacién de
soporte con el usuario.

3.3. Legalidad y ética en las TIC

Internet es la gran herramienta de trabajo por excelencia para el administrador de red
puesto que se convierte en su mayor fuente de informacién y de recursos disponibles,
ademds del canal de comunicacién imprescindible para su relacién con otros adminis-
tradores con los que comparte mucha informacién y experiencia profesional.

Los usuarios de la red son personas, e Internet estd modificando sus hdbitos. Esto ha lleva-
do a la sociedad a plantearse las ventajas e inconvenientes que produce la aplicacién de
las nuevas Tecnologias de la Informacién y de la Comunicacién (TIC) al entorno humano.

O A. Internet y delincuencia

A pesar del convencimiento generalizado de las grandes ventajas que aporta Internet o,
en general, los servicios de telecomunicacién, no todo en Internet es maravilloso. Gran
parte de los accesos a los servicios que provee Internet no necesitan ninguna identifi-
cacién de los usuarios, lo que ha generado un incremento de las actividades delictivas,
sirviéndose de la red como medio, potenciadas por el anonimato en que se escudan los
infractores de las leyes.

El principal problema consiste en que no hay un modo claro de controlar la informacién
que viaja por Internet, puesto que la red estéd en manos de multitud de pequenos y gran-
des propietarios, y esto dificulta llegar a acuerdos globales en materia de seguridad o
de lucha contra la delincuencia o la violacién de derechos de autor.

Evidentemente, la utilizacién moral o inmoral de Internet depende de cada usuario de la
red. El ser humano estd dotado de una naturaleza libre, y depende de este el uso, bueno
o malo, que haga de las herramientas de las que dispone. Aun asi, se requiere que los
poderes legislativos, tanto nacionales como internacionales, regulen las actividades de
comunicacién humanas mediante leyes justas, sin perjuicio del respeto por otros dere-
chos directamente relacionados, y en concreto por el derecho a la informacién.

O  B. Software legal y proteccion de datos personales

Todo software debe llevar una licencia asociada. Salvo en el caso del software libre
que, en la mayor parte de los casos, se distribuye gratuitamente, el resto de los pro-
gramas deben instalarse previa adquisicién de una licencia de pago al distribuidor o
fabricante de software.

Para asegurarse de esto, muchas aplicaciones incorporan protecciones que impiden su
copia, instalacién o ejecucién. Frecuentemente, estas protecciones son violentadas con
técnicas de ingenieria inversa, pero, aunque por este procedimiento las aplicaciones se
dejaran instalar y ejecutar, esto no hace legal la situacién de nuestro software. La pira-
teria de software es un delito castigado administrativa y penalmente.

El administrador tiene entre sus misiones garantizar que todo el software que se instala
en la red es legal, es decir, que se ha adquirido una licencia de software por cada copia
instalada. A veces se pueden instalar mds copias que el nimero de licencias adquiridas:
el contrato de licencia de software que aceptamos al realizar la instalacién de la aplica-
cién nos precisard cémo funcionan las licencias de esa aplicacién.

-

Internet es un ejemplo obvio en donde se observa claramente la diferencia entre ilegalidad
e inmoralidad. Una actividad puede ser delictiva (ilegalidad) en un pais y no en ofro. Los
usuarios de este primer pais podrdn acceder a un servicio ilegal, aunque perfectamente
licito en el pais que proporciona el servicio. Sin embargo, algo parece claro: la inmoralidad
procede no de la prohibicién que emana de las leyes de un pais, sino del dafio que ciertas

actividades producen en las personas o en sus legitimos intereses, con independencia de
que estén recogidas o no en un ordenamiento juridico.

www.FreeLibros.me
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Ver informacién basica acerca del equipo

' ® Administrador de dispositivos Edicige W
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remoto Copyright © 2009 Microsoft Corporation. Reservados todos los derechos.
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® Configuracién avanzada del
sisterna
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Sisterna
Fabricante: Acer
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equipe: -
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Fig. 8.26. logotipo de software original para un sistema Windows 7.

Del mismo modo que los sistemas deben tener legalizado su software, el administrador
también tiene que prever la proteccién de los datos personales a la que obligan las
leyes. Las administraciones pUblicas exigen que las bases de datos o ficheros que con-
tengan informacién sobre personas deban estar especialmente custodiadas. Ademds,
estas bases de datos deben estar registradas en los registros institucionales previstos por
las leyes de proteccién de datos. También hay que habilitar los mecanismos apropiados
para que las personas cuyos datos custodiamos puedan ver, modificar o anular la infor-
macién sobre ellas.

Actividades

8. Declara si las actuaciones siguientes en la gestién de una averia son o no correctas:

~

a) Una tarjeta de red ha empezado a fallar, pero no la sustituimos hasta que no
se estropee totalmente.

b) Un virus ha dafiado un sistema operativo. Nos encontramos con el administra-
dor en un pasillo y se lo comunicamos de viva voz.

¢ El servicio de help desk repara una averia de un usuario, pero no le comunica
que la reparacién ya ha sido realizada.

9. Descubre cudles pueden ser los efectos laterales contraproducentes en la
siguiente actuacién profesional:

Cuando encendemos un PC nos indica que la direccién IP estd duplicada en la
red. Para evitar la colisién cambiamos la direccién IP local por otra, a pesar de
que la que habia originalmente era la correcta.

10. Desde la direccién https://secure.logmein.com/ES/ puedes descargar Logmein
en su versién gratuita. Instdlala en una estacién Windows y prueba su funcio-
namiento para conectarte a otros sistemas simulando una actuacién de soporte

help desk.
N J

www.FreeLibros.me

Investigacion

En la direccién http://www.
navegacionsegura.es fienes al-
gunos consejos para aprender a
navegar de manera responsable
y evitando riesgos indtiles. Lee el
documento y asegirate de que
comprendes bien en qué con-
sisten estos riesgos para tratar
siempre de evitarlos.

—

Ampliacién

la BSA (Business Software
Alliance) es una organizacién
sin dnimo de lucro que se encar-
ga de concienciar a los usuarios
de la necesidad de software
legal, ademds de perseguir la
pirateria informdtica. Se puede
conseguir mds informacién sobre
la BSA en su sede web: htip://
www.bsa.org
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Aplicaciones para la gestiéon de
proyectos

La gestién de un proyecto puede
especificarse en un documento
electrénico mantenido por una
aplicacién de gestién de proyec-
tos. En este documento apare-
cerén las tareas que fienen que
realizarse, los plazos que deben
respetarse, los recursos humanos
o materiales utilizados, el calenda-
rio de trabajo, efc.

Se pueden destacar las siguien-
tes dos aplicaciones:

* Microsoft Project (software pro-
pietario).

® Planner (software libre con li-
cencia GPL, http://live.gnome.
org/Planner).

Aplicaciones para la representa-
cion de mapas y grdficos

Los planos y gréficos que repre-
sentan una red deben registrarse
con aplicaciones informdticas
apropiadas para ello. Estas apli-
caciones se abastecen de grdfi-
cos incluidos en librerias grdficas
que los mismos fabricantes o
desarrolladores ponen a disposi-
cién de sus clientes.

Se pueden destacar las dos
siguientes aplicaciones:
* Microsoft Visio (software pro-

pietario, integrado en Micro-
soft Office).

® Kivio (software libre con licen-
cia GPL, http://www.koffice.
org/kivio/).

® 4.Documentacién de la red

Ante la posibilidad de cualquier problema, cambio o mejora en la red, es conveniente
tener documentado correctamente el sistema con la informacién sobre él lo més actuali-
zada posible. Cada administrador de red elige las técnicas de documentacién que con-
sidere oportunas. No obstante, los documentos que no pueden faltar son los siguientes:

Mapa de red. Es la representacién gréfica de la topologia de la red, incluyendo tanto
conexiones infernas como externas. Esta documentacién puede apoyarse en un plano
del edificio en donde se instala la red. Suelen confeccionarse dos tipos de mapas
de red: légicos vy fisicos. En los l6gicos (también denominados funcionales) se indica
la funcionalidad del elemento que se describe asi como sus direcciones, papel que
desempeniq, etc. En el caso del mapa fisico, interesa sobre todo la especificacién de
la conectividad del cableado.

Mapa de nodos. Se compone de una descripcién del hardware y del software que se
instala en cada nodo, asi como los pardmetros de su configuracién, modelos, marcas,
direcciones de red, etc. La documentacién debe permitir la creacién de un histérico de
cada nodo que registre la evolucién de sus averias, actualizaciones de software, etc.

Mapa de protocolos. Es la descripcién de la organizacién légica de la red, asi como
de los protocolos utilizados globalmente, por ejemplo, las direcciones de mdscaras de
red, configuracién de las pasarelas y de los encaminadores, zonas AppleTalk, crea-
cién de dominios o grupos de trabajo, relaciones de confianza, efc.

Mapa de grupos y usuarios. Consiste en la descripcién de los grupos y usuarios de la
red contemplando las posibilidades de acceso a los distintos recursos, asi como los
derechos de acceso a las aplicaciones, perfiles, privilegios, etc.

Mapa de recursos y servicios. Muestra todos los recursos disponibles identificando sus
nombres, el servicio que prestan, el lugar fisico o légico en que residen, los usuarios o
grupos a los que se les permite el acceso, el servicio de directorio en el que quedardn
publicados, etc.

Calendario de averias. Es el registro de averias del sistema, de modo que permita el
andlisis de las causas y probabilidad de fallo de los distintos componentes de la red,
tanto software como hardware, y su evolucién en el tiempo.

Informe de costes. Es el estudio econédmico tanto del mantenimiento como de las nue-
vas inversiones del sistema.

Plan de contingencias. Es un documento importantisimo que describe qué hacer y
cémo en los casos de situaciones de desastre que se puedan prever. Normalmente
este documento se escribe como resultado de la simulacién de estas catdstrofes y de
la experiencia adquirida para la restauracién de los servicios. También se suele medir
el tiempo de parada en cada una de estas contingencias.

192.168.70.21
PCoO1
00-30-25-DE-51-06

., 192.168.70.20
- Impresora
\\J 04-33-00-DA-01-3E

ADSL a
Internet

<

192.168.70.22
PC02
00-30-25-DE-51-16

192.168.70.254
Encaminador
Ethernet / ADSL

03-12-07-EF-00-12

192.168.70.23
PCO3
00-30-25-DE-51-09 192.168.70.10
Conmutador 10/100
8 puertos
192.168.70.24 00-00-67-2E-5F-32
PC04

00-30-25-DE-73-17

Diagrama de un mapa fisico de red.
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Frecuentemente, los mapas de red son documentos muy extensos que, desde luego, no
caben en una pdgina de papel impresa.

Esta es la razén por la que estos documentos suelen fraccionarse en miltiples péginas
en las que se hacen llamadas de continvidad para saber por dénde sigue cada cable
o zona de instalacién.

Encaminador ADSL, armario de comunicaciones

£ PCO01, sala comercial
£ PCO02, despachos administrativos
Impresora, pasillo
Etiqueta 4

Al conmutador central
PCO03, recepcion
Etiqueta 6

Concentrador de 6 puertos 10/100

Fig. 8.28. Mapa légico de parte de una red.

Los mapas de red se pueden jerarquizar. En un nivel jerdrquico superior, los mapas son
grdficos para tener una idea general del aspecto de la red de un simple vistazo.

En los niveles jerdrquicos inferiores, en donde se requiere el méximo detalle, los mapas
grdficos se pueden sustituir por tablas que organizan la informacién mds estructuralmente.

d
=2 Actividades ~

11. Sobre la instalacién de red del aula, prepara un calendario anual para la actue-
lizacién y mejora de los sistemas que componen la red.

12. Conéctate a la web de llient, http://www.ilient.com/, y descarga la versién gra-
tuita de SysAid, un gestor de ayuda de escritorio (help desk), control de inven-
tario (Asset Management), monitorizacién (monitoring) y de andlisis y reporte,
ademds de un gestor de tareas y proyectos. SysAid gestiona todas estas fun-
cionalidades a través de un portal web. Instala el producto sobre una méquina
ayuddndote de la documentacién que se proporciona en la web. Trata de poner
en marcha un sistema de gestién de incidencias.

13. 5Cudles son las analogias y diferencias entre los mapas de red y los mapas de
nodos?

14. ;Cudles pueden ser las razones por las que los documentos que componen una
documentacién de red tienen que actualizarse frecuentemente?

- J
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Sintesis

| Lista de péginas H Reconocimiento palabras |

| Clasificacién categorias |
I

Métodos de deteccion
|

Filtrado de contenidos web _| Andlisis (evaluacién) —l Informes |
1

Contenido permitido

Contenido bloqueado

| Actualizaciones |

— Filtrado de red — | Spam, virus, malware | Cuarentena |
|

Métodos de deteccidn Contenido bloqueado

1
- Filtrado de correo —| Andlisis (evaluacién) —I Informes |
I

Contenido permitido

| Actualizaciones |

Paquete
Tréfico entrante | Politica de acceso |— permifido
— Filtrado de conexiones Cortafuegos [ I
Andlisis | | Informes |

Planificacién I I

de la red Planificacién de la seguridad Trdfico saliente | Politica de blogueo I_ Paquete
bloqueado

Planificacién de contingencia ante desastres

Cableado (larga duracién)

—  Plan de continvidad

del servicio Dispositivos de red
Reposicion |
Servicios
. Qutsourcin |
~ Mantenimiento zaci i 9
| Mantenimiento Actualizaciones, Rep : imiento, Prevision crecimiento
de la red Nuestros servicios
|—| Inventario de la red l—
— Gestién del mantenimiento
|_| Help desk
Consolas de gestién Visualizacién de escritorios I—I
B remota - o
Conexién a escritorios
| Formacién de los usuarios |
Gestién de o S . ;
i cidencias | Vias de comunicacién de incidencias
Control de incidencias: sistema gestor |

Tréfico de red Acciones |

SNMP

Protocolo de gestién de redes Reportes |
—  Vigilancia RMON

Planes de auditoria 4' Gestion de alarmas |

! Mapas de red, nodos y protocolos |

— Mapas ——| Mapa de grupos y usuarios |

— Documentacién —| Mapa de recursos y servicios | Calendarios, Costes,
_ Otros documentos Plan de contingencias

Proteccién de datos personales _| Ordenamientos juridicos |

| | Legglidad Administrativas |
y efica — Legalidad del software _| Delincuencia |_| Sanciones
\ Y
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Test de repaso

1. Relaciona las actividades de la primera columna conel 5. El documento que especifica qué hacer en caso de
grupo de operacién de la segunda. sufrir un desastre con los sistemas de informacién se
denomina...
a) ﬁ:*:i:tiznf‘;ison 1) Previsién de futuro a) Plan de contingencias.

R b) Plan de recuperacién de licencias.
b) Actualizacién

de licencias de software 2) Presupuestos

c) Plan de backups del sistema.

d) Mapa de red.

c) Determinar rendimiento

3) Calendario de operaciones

del sistema - .
e) Documento de gestién ética de activos.
d) Fijar fechas limites 4) Gestion d ; . .
de ejecucion ) Gestion de proyecto 6. Un servidor de misién critica es aquel que...
a) Soporta aplicaciones que cambian constantemente.
2. ;Qué técnica de |C'5.C|Ue aparecen a continuacién no b) Ejecuta aplicaciones que no deberian pararse en nin-
es utilizada por los sistemas de filtrado de contenidos? gln momento.

a) Comparar las palabras contenidas en las pdginas

navegadas con un diccionario de palabras prohibi- . o o o
das. d) Ejecuta aplicaciones o servicios con una misién espe-

cifica.

¢) Gestiona una gran cantidad de trabajo.

b) Utilizar listados de péginas o sitios prohibidos.
¢) Reconocer péginas que estén catalogadas para que /- 2Cudles de los siguientes protocolos se utilizan para la

sean reconocidas como inconvenientes por los nave- gestién y monitorizacién de la red?
gadores. a) RMON
dJ Filtrar péginas por las direcciones MAC de los servi- b) SMNP

dores que las sirven.

oAl o ¢) SNMP
3. ;Qué técnica de las que aparecen a continuacién no
es utilizada por los sistemas de deteccién de virus en d) GLPI
Anico? . - . o
correo electronicot 8. 5Cudl de las siguientes funciones es especifica del plan
a) Andlisis del cuerpo del mensaje. de auditoria®

b) Anélisis de los ficheros adjuntos que lleva incrustados a) Recogida de datos de la red.

el mensaje de correo. o
! b) Confeccién del mapa de red.

¢) Andlisis del servidor de correo desde donde se ha . .
. ¢/ Instalacién de un software auditor.
enviado.
. . . . d) Gestién contable del consumo eléctrico de los sistemas.
d) Impedir que se adjunten ficheros ejecutables.
9. 5Cudl de los siguientes documentos no pertenece espe-

4. Asocia las caracteristicas tecnolégicas de ambas Cificamente a la documentacién de la red?

columnas sobre gestién de consolas remotas y audito-

rias de la red. a) Mapa de red.
a) RDP 1) Gestién de inventario b) Mapa de nodos.
b) VNC 2) Gestién de incidencias c) Mapa de protocolos.
) ADA64 | 3) Andlisis del sistema d] Mapa de recursos y servicios.
d) OCSng | 4) Conexién de escritorio remoto e) Diagrama de Gantt de la instalacién eléctrica.
e) GLPI 5) Visor de escritorio remoto f) Plan de contingencias de red.
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®

. Entender la necesidad de seguridad en la red proponien-
do modos de filirado que garanticen la legalidad y las
actuaciones éticas

1. 5Qué tipo de filtrado propondrias para limitar las
siguientes actuaciones profesionales? Puedes elegir
entre filtrado de pdginas, de conexiones, de ficheros,
de contenidos o de protocolos.

a) Que no se pueda acceder a la pdgina www.marca.
es

b) Qué solo se pueda acceder al servicio web.

¢) Que se pueda utilizar solo correo web.
d) Que el correo sea solo SMTP/POP.

e) Que no entre en la red un virus por descarga desde
una pdgina web.

fl Que no se puedan descargar videos.
g) Que no se pueda acceder a ficheros ejecutables.

h) Que no todas las direcciones IP de la red puedan
acceder a un recurso.

2. Naomi es una aplicacién de filtrado de contenidos que
examina en fiempo real todos los datos que son inter-
cambiados mediante aplicaciones de Internet (navega-
dores, chats, programas P2P, cliente fip, etc.). El pro-
grama no se limita a una lista negra interna sino que
la combina con el andlisis heuristico y semdntico de las
pdginas web y enlaces, ademds reconoce el sistema
de etiquetado ICRA. Biscalo en Internet, descérgalo y
pruébalo en un equipo de laboratorio.

3. En la pdgina http://www.archivospc.com/c/904/Filtro
+de+contenidos.php encontrards una lista de filtros de
contenidos. Descarga alguno de ellos y prueba su fun-
cionamiento en laboratorio.

4. Sobre un sistema Linux, instala wireshark y ponlo en
ejecucién. Ten en cuenta que deberds tener derechos
de administracién para poder poner la tarjeta en modo
monitor y poder escuchar la red. Genera tréfico, por
ejemplo navegando por Internet, y comprueba las cap-
turas que wireshark estard haciendo.

El modo de instalacién de wireshark dependeréd de la
distribucién que elijas, pero para Ubuntu o derivados
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de Debian deberias instalarlo con la orden sudo apt-
get install wireshark. En los derivados de Red Hat como
Fedora la orden es sudo yum install wireshark.

Il. Identificar las actuaciones de vigilancia y soporte de la

red

5. 5Qué actuaciones profesionales son propias de vigilan-
cia o auditoria y cudles son de soporte?

a) Medir el tréfico de red.

b) Un usuario no puede acceder a su correo electré-
nico.

¢) Un usuario no puede imprimir por una impresora de
red de alto volumen porque ya ha cubierto su cupo
mensual de impresién.

d) El administrador se conecta remotamente a un cliente
de la red para examinar la tasa de errores de la
interfaz de red.

e) El administrador se conecta remotamente a un cliente
de la red para configurarle el correo electrénico.

6. En la direccién http://www.lookatlan.com/ tienes una
aplicacién gratuita (Look@LAN Network Monitor) para
monitorizar los equipos conectados a una red utili-
zando varios protocolos de red. Descarga la aplicacién
e instélala en algdn equipo de la red. Sigue su manual
online y aprende su funcionamiento.

7. Repite el ejercicio anterior con Host Monitor, una apli-
cacién més profesional. Puedes encontrarla en http://
www.ks-soft.net/hostmon.eng/

lll. Documentar la red

8. Sobre la instalacién de red del aula, prepara una docu-
mentacién completa de los sistemas. Confecciona una
carpeta que contenga todos los documentos.

9. Consulta la informacién de la pagina http://www.net
workdocumentation.com/ que contiene mucha docu-
mentacién utilizada por los administradores de red
para documentar sus proyectos. Se trata de que te habi-
ties a leer documentacién técnica en lengua inglesa:
cuanta mds mejor, es el objetivo de este ejercicio.
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Unidad
Proyecto

En esta unidad aprenderemos a:

e |[dentificar las fases de un proyecto
de instalacién de red.
e Advertir la importancia
de proveedores, presupuestos
y calendarios en cualquier proyecto.
* Disefiar una instalacién de red.

® Imaginar posibles mejoras
para una instalacién de red.

Y estudiaremos:

f ® |os contenidos de las unidades
anteriores en esta obra editorial.

* Algunas utilidades de gestién
de proyectos y de confeccién
de croquis.
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En esta unidad nos disponemos a integrar todos los conocimientos técnicos adquiridos
anteriormente para la consecucién de una actuacién profesional responsable mediante
la formalizacién de un proyecto.

El contenido de la unidad se divide en tres partes:
* Epigrafe 1. Contiene la exposicién del proyecto que resolveremos.

* Prdcticas de bloque. Son las actuaciones profesionales concretas sobre el contenido
de este médulo que se han ido realizando a lo largo del curso en las prdcticas de
bloque y que, por tanto, ya se habrén cursado.

* Resto de epigrafes de esta unidad. Contienen las configuraciones finales de la red del
proyecto y sus posibles actuaciones de mejora.

® 1. la necesidad de Torrefria y la respuesta de PHES

Torrefria es una pequena localidad enclavada en un paso entre montaiias que multi-
plica por cuatro su poblacién en el periodo estival y que tiene una larga historia que
se remonta al medievo. Su posicién estratégica hizo que desde hace muchos siglos se
convirtiera en el centro cultural y comercial de la comarca. Actualmente, la economia
de Torrefria se basa en la agricultura y el turismo rural. Ademds, por lo excepcional
de su enclave, no solo tiene mucha historia sino unas buenas comunicaciones con las
ciudades cercanas.

Ante las expectativas de crecimiento turistico, el ayuntamiento de Torrefria ha publica-
do una oferta piblica de contratacién para la instalacién de una biblioteca pdblica
en unos locales anexos al edificio del Ayuntamiento que sirva como sala de lectura y
almacenamiento de volimenes editoriales, punto de conexién a Internet y centro de
documentacién de historiadores.

La oferta publica especifica lo siguiente:

Excmo. Ayuntamiento de Torrefria
OFERTA PUBLICA DE CONTRATACION
Proyecto: Tecnificacién de la biblioteca del Centro Civico Torrefria (CCT).

Dotacion econémica: 30 000 €.

Fecha de adjudicacién del concurso: 1 de abril del corriente afio.

Fecha limite para la ejecucién del proyecto: 3 meses después de la adjudicacién.
Presentacién de ofertas: Secretaria del Ayuntamiento.

Los proyectos presentados deberdn resolver:

1. Disefo e instalacién de la red local de la biblioteca del CCT.

2. Instalacién de 5 puestos de consulta de fondos y acceso a Internet para la Sala
de lectura.

3. Instalacién de ofros 3 puestos para acceso a los archivos histéricos digitalizados
y acceso a Internet en la Sala de investigadores.

4. Instalacién de 1 puesto para bibliotecario.

5. Infraestructura para acceso a Internet inalémbrico en toda la instalacién.
6. Instalacién de aire acondicionado.

7. Documento de gestién de seguridad de la instalacién de red.

8. Formacién y entrenamiento del bibliotecario.

Nota: Los planos de los locales en donde debe hacerse la instalacién pueden reco-
gerse en la Secretaria del Ayuntamiento.
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PHES, S.L. es una sociedad limitada constituida hace tres afos por dos socios, uno de los
cuales (el gerente) se ocupa de la labor administrativa, financiera y comercial, mientras
que el otro (el técnico) se gradud en los ciclos de Formacién Profesional y se ocupa de
la parte técnica de los proyectos que los clientes contratan con la empresa.

Ademds, PHES subcontrata servicios laterales con otras empresas como las de aire
acondicionado e instalacién eléctrica o con proveedores de materiales y servicios como
sistemas de cableado y armarios, canalizaciones o servicios de comunicaciones.

PHES ha recogido de un periédico la oferta del Ayuntamiento de Torrefria. Su gerente,
después de una conversacién con el técnico de la empresa, ha decidido realizar un
proyecto que presentard a concurso.

Si ganan el concurso, PHES se encargard del disefio e instalacién de la red y subcontra-
taré aquellos elementos de la instalacién que no son especificos de su actividad directa,
por ejemplo, la instalacién eléctrica o el aire acondicionado.

El gerente de PHES ha recogido en el Ayuntamiento los planos de la localizacién de la
instalacién. Se trata de un edificio con una planta baja de 8 X 10 metros cuadrados y
una media planta alta de 3 X 10 metros cuadrados. Las dos plantas se comunican por
una escalera de caracol. La planta baja deja acceso en su entrada a unos cuartos de
bafo y a la Sala de fondos en donde se ubican las estanterias con los voldmenes de la
biblioteca, pero que no tienen relevancia en el proyecto, puesto que aqui se trata solo
de informatizar la Sala de lectura (planta baja) y la Sala de investigadores (planta alta).
La planta alta tiene un balconcillo asegurado con una barandilla con visién directa de la
planta baja.

La entrada de servicios (telefonia, corriente eléctrica) de la edificacién tiene una entrada
por uno de los dngulos del edificio.
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(Sala de lectura)

Planos de la localizacién de la biblioteca del CCT: planta baja.
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Fig. 9.2. Planos de la localizacién de la biblioteca del CCT: planta alta.
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Fig. 9.3. Planos de la localizacién de la biblioteca del CCT: alzado visto desde el muro de entrada.
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1.1. Fases del proyecto

PHES se ha planteado dos fases para el proyecto: en primer lugar la elaboracién del
proyecto de concurso y en segundo lugar, si lo gana, la ejecucién del proyecto de ins-
talacioén.

O A. Elaboracién del proyecto de concurso

En esta fase se realizardn los pasos A1-A8 que se especifican en la Tabla 9.1.

O  B. Ejecucién del proyecto

Si gana el concurso, PHES firmard el contrato con el Ayuntamiento de Torrefria y se dis-
pondré a su ejecucién en los términos establecidos por la oferta piblica de contratacién.
En esta fase se dispondrdn los pasos B1-B? enumerados en la Tabla 9.1.

Al. Recogida de documentacién y bisqueda de proveedores

y profesionales.

A2. Presentacién de una propuesta técnica.

A3. Andlisis de fortalezas y debilidades.

A4. Ajuste de la propuesta.

A5. Mapa de profesionales.

Aé. Elaboracién de un presupuesto.

A7. Elaboracién de un calendario.

A8. Confeccién del proyecto y presentacién a concurso.

Detalle de las fases del proyecto.

B1. Establecimiento de la fecha inicial del proyecto.

B2. Realizacién de pedidos a proveedores.

B3. Entrada de profesionales subcontratados: aire acondicionado,
canalizaciones e instalacién eléctrica.

B4. Instalacién del cableado de red.

BS5. Instalacién de los equipos informdticos: servidores.
B6. Instalacién de las comunicaciones externas.

B7. Instalacién de clientes y de otros dispositivos de la red.
B8. Elaboracién de la documentacién.

B9. Formacién y entrenamiento.

Las etapas de la primera fase (Al a A8) hay que hacerlas secuencialmente, salvo la
bisqueda de proveedores y profesionales que se puede distanciar més en el tiempo,
pero siempre antes de la etapa de presupuesto.

En la segunda fase (B1 a B9), una propuesta de ejecucién podria ser la siguiente:

Lo primero es B1. En funcién de esa fecha se tiene que hacer B2 para que los provee-
dores suministren el material necesario con la suficiente antelacién. Seguidamente se

procede a la etapa B3.

Mientras B3 no se finalice no se pueden iniciar las eta-
pas siguientes, salvo B5 y B7 cuya configuracién de
equipos puede realizarse en las instalaciones de PHES
y llevar los equipos ya configurados a la instalacién
final para su prueba.

B6 se puede realizar en cualquier momento después
de B3, pero hay que tener en cuenta los tiempos de
espera hasta que los proveedores de comunicaciones
nos sirvan los servicios que contratemos.

B8 debe hacerse a lo largo de todo el proyecto, aun-
que solo al final de este se plasmarén en documentos
listos para imprimir.

B? es la etapa final.

4

—

Fase B: secuencia légica de ejecucion y localizacion de etapas y profesionales

c
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PHES en Contratas en
Biblioteca Biblioteca

PHES en su
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Fecha | | , B2 B8

inicial de P;oves- 1 Documentacion
ores
proyecto

B3
Subcontratas:
[Aire, electricidad,|
canalizaciones

B6
Comunicaciones
externas

:

B5+B7 B9
Instalacion Formaciény
1 equipos [—| entrena- [
configurados miento

B4
Cableado
de red

Produc-
cién

B7 ‘
C 5.5 o Configuracion

ci6n equipos otros dispositivos
G de red

Secuencia légica de las etapas de la fase B.

www.FreeLibros.me

237



9 Proyecto

1.2. Localizacién en este libro de texto de la resolucion de cada tarea

Las tareas para la presentacién y ejecucién del proyecto se irdn resolviendo con cierto
detalle en las practicas de final de bloque a lo largo del libro. En el texto iremos repro-
duciendo las tareas de los dos socios de PHES en la ejecucién de su trabajo ordinario.
Cada tarea se localizard en este libro de texto como se indica en la Tabla 9.2.

Al - A8 1 Elaboracién del proyecto de concurso.
Aprobacién del proyecto y comienzo

B1-B4 1 de ejecucidn.
Canalizaciones y cableado.
Configuracién de red en equipos.

B5 2 L -
Servicios bdsicos de red.

B7 (1.° parte) 2 Configuracién de impresoras de red.
Configuracién de los conmutadores.

B7 (2.% parte) 3 Configuracién de la videocdmara.
Configuracién del punto de acceso inaldmbrico.

B7 (3.% parte) Unidad final | Configuracién de las estaciones cliente.

BS Unidad final Configuracic:)n del encaminador ADSL.
Configuracién del proxy/cortafuegos.

BS - BO Unidad final Documentacién, f.ormccién y.entrenc:.r'niento.
Propuestas de mejoras de la instalacion.

Tabla 9.2. Localizacién en este libro de las tareas en las dos fases del proyecto.

MUY IMPORTANTE, ANTES DE SEGUIR:

La secuencia légica para seguir ordenadamente el desarrollo de esta practica implica
haber comprendido la realizacién en laboratorio de las tareas ejecutadas en las préc-
ticas de final de bloque anteriores.

Solo después, la continuacién de la lectura en esta unidad puede resultar provechosa.

® 2. Configuracién de los equipos cliente

Puesto que ya tenemos los servicios de infraestructura (DHCP y DNS) y de usuarios (im-
presoras y carpetas de red) funcionando, podemos configurar la red en las estaciones
cliente.

Los datos relevantes para esta configuracién son los que se especifican en la Tabla 9.3.

IP estética

Mdscara: 255.255.255.0
DNS: 182.168.1.10
Puerta defecto:
192.168.1.100

Proxy: no necesita.

IP dindmica (por DHCP)

Méscara: 255.255.255.0

DNS: 182.168.1.10

Puerta defecto: No se asignard.
Proxy: 192.168.1.100, puerto 8080.

WINDOWS O LINUX

Tabla 9.3. Parametrizacién de red para los equipos cliente.
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Tenemos que hacer dos observaciones interesantes:

1. A los clientes méviles no les hemos asignado la puerta por defecto. Es una medida
de seguridad. Si quieren navegar pueden hacerlo configurando su proxy a la direc-
cién y puerto de escucha del proxy que instalaremos (IPCOP), pero como este serd un
proxy web, solo permitir el acceso a Internet mediante los protocolos de navegacién
habituales. Si un cliente mévil estd infectado por un virus, este lo tendrd mas dificil
para salir a Internet puesto que no sabe dénde estd Internet (esto es lo que le indica-
ria la puerta por defecto). Esta es la configuracién que asignard al portétil el servidor
DHCP instalado en la prdctica de bloque 2.

2. Los clientes fijos si tienen puerta por defecto porque son los equipos de nuestra insta-
lacién que llevardn antivirus. Para ellos no serd necesario configurar el proxy en su
navegador con tal de que el servidor proxy que instalemos tenga también la funcio-
nalidad de proxy transparente, que es el caso de IPCOP. El acceso a Internet desde
estos equipos podrd, por tanto, ser mds completo. Las configuraciones de los equipos
fijos se haran todas manualmente.

2.1. Clientes méviles inalambricos

Como los clientes inaldmbricos no tendrén que configurar la red, bastard con que se
conecten a ella a través del punto de acceso inaldmbrico. Para ello, es suficiente con
que exploren las redes inaldmbricas y se conecten a la Wi-Fi de la biblioteca asignan-
do la clave WEP que les proporcionard el bibliotecario. Sus pardmetros de red serén
asignados automdticamente mediante DHCP, por tanto, la red deberd ser configurada
siguiendo la secuencia de la Fig. 9.5.

¢ Virtual Ethernet Adapter .

g VMware Network Adapter VMnets & Charte para mdes Mamsoh
X Red no identificada [l =) VMware Bridge Protocol
= UMware Virtual Ethernet Adaptes . @ L
| | 5 JSIPANDA NDIS 1M Fiterv1 6 042 o [Coniacs
T 91 B Programador de pacuetes GoS Generdl | Canfiguradin altemativa
I Jarztel 53 ! Bl Compane y arch redes Microsoft Puede hacer que ba configuracidn IP se asigne ' sila
ol Aasptador de red Broadeorm302... [] - Protocolo de Intemet versién 6 (TCP/1PvE) ed e o e A Erioiues . O o atrani dcber
29 - 3 Y wﬁ' con
:1 N Crotocolo de . 4 (TCF/1Pvd) . posk "
— . & Dbtener uns drecoén 1P sutomdbicamente]
[csinsiploti] [ Desnstalar | Eropiedades| sar la siguiente direccidn 19!
Descripcién
Protocolo TCP/IP. B protocolo de red de drea exensa
permite b é vanas
redes conectadas entre si

- - | —m @ Obtener la direcodn del servidor DNS automdticamante
@ |Activar el modo ttinerants l S [ =EN] Usar las siguientes dreccionas de servidar DNS:

[ acewtar ] [ concelor |

| ©cancelar [ I & Aceptar I

Arriba, secuencia de asignacién por DHCP en una interfaz Windows inalémbrica.
Abajo, la ficha equivalente en Ubuntu (modo itinerante).

Por otra parte, para poder navegar bastard con que configuren su explorador de In-
ternet para que apunte al servidor proxy con direccién 192.168.1.100 y puerto 8080
(Fig. 9.6).
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Configuracién de la red 2 ﬁ\
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Fig. 9.6. A la izquierda, configuracién sobre Firefox de un cliente mévil inalédmbrico sobre Linux.
A la derecha, su equivalente sobre Internet Explorer.

2.2. Clientes fijos

Como los clientes fijos se configurardn manualmente, bastara con abrir las fichas de red
de cada uno de los equipos y configurar en cada uno su direccién IP, méscara, puerta
por defecto y DNS segin la documentacién del proyecto que ya concretamos en la

préctica de bloque 2.

En un cliente Linux la secuencia de configuracién es la que se puede ver en la Fig. 9.7,
en donde se ha configurado la estacién PCB2.

Fig. 9.7. Configuracién de la red en un cliente Linux fijo.

Ubicacién: [ s I g |
ConetanesGanara o1 Anfuranes|
= Conexion cableada (e... |
| Habilitar el modo itinerante |
!El © Conexién cableada (e...
|~ = Habilitar el modo ttinerante |
i@ Conexion punto a pu... |
| Este interfaz de red no esté co... |
{ 3
-{ [ Activar el modo itinerante
Ow' Ajustes de la conexién
S — Configuracion: | Direccion IP estatica
Direccion P: |192.168.1.22
Méscara de sub-red: [255.255.255.0
Direccion de la puerta de enlace: | 192.168.1.100
l ogan:alar I @acap

Ubicacién: | B
ConssonesGenera| on [ntres|
Senvidores DNS .
192,168.1.10 | [ ansr
| aﬁnmr
Dominios de bisqueda ;
ctt.local | b Afadic
| aﬂnmr

En un cliente Windows la configuracién de red ya es conocida. Por ejemplo, para con-
figurar PCA1, que tiene por direccién 192.168.1.31, tendremos que seguir la secuencia
de la Fig. 9.8.
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71 Qbtener una direcadn IP automaticamente
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Fig. 9.8. Configuracién de la red en un cliente Windows fijo.

Con la configuracién de clientes realizada hasta ahora, todas las estaciones de la red
podrén acceder a los recursos locales para los que tienen derechos de acceso. Sin em-
bargo, para navegar, los clientes méviles tendrdn que configurar su navegador para que
apunte al servidor proxy de la red, mientras que los clientes fijos no tendrdn que hacer
ninguna configuracién adicional puesto que utilizardn un proxy transparente (Fig. 9.9).
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Fig. 9.9. A la izquierda, configuracién sobre Firefox de un cliente fijo. A la derecha, su equivalente

sobre Internet Explorer.
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El fabricante del router habrd
configurado una direccién IP
de fdbrica, que vendrd especi-
ficada en el manual del enco-
minador, asi como un nombre
de usuario administrador y con-
trasefia inicial. Conectaremos el
router directamente a la interfaz
de red de un PC, pondremos en
esta interfaz una direccién com-
patible con la que trae el router
de fdbrica y nos conectaremos
a él a través de su direccién
mediante el navegador web.
Sobre esta pdgina, establece-
remos la direccién IP final del
router y a partir de ese momento
ya podremos conectar el router
a nuestra LAN y terminar de ges-
tionarlo a través de su direccién
definitiva.

Q

IPCOP
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También se podria utilizar IPFire,
un producto semejante que se
puede descargar de http://
www.ipfire.org/

Nombre equipo P

® 3.Configuracién del encaminador ADSL

En el encaminador ADSL, el procedimiento consistird en conectarse al servidor web que
incorpora para establecer en él unas direcciones que estén de acuerdo con la especifi-
cacién de nuestro proyecto.

El proveedor de Internet nos tiene que especificar la parametrizacién de la red WAN del
router: protocolos, direcciones IP, mdscaras, puerta por defecto, efc.

Tenemos que observar (Fig. 9.10) cémo hemos rellenado los pardmetros de la WAN
con los valores proporcionados por el fabricante. Por ejemplo, los servidores DNS son
los valores que establecimos como reenviadores en nuestro servidor DNS. El gateway
(213.97.119.130) es el enrutador del proveedor que nos conecta a Internet.

En la configuracién de la LAN, estableceremos que la direccién IP local del router es
10.1.1.1, lo que habiamos previsto en la definicién del proyecto.

Hay muchos otros parédmetros que se pueden configurar, pero lo que hemos visto hasta
aqui es lo especifico de la funcién de enrutamiento. Otros valores pueden indicarle al
router que ponga en marcha un sencillo cortafuegos, que admita conexiones VPN, etc.
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Ventanas de configuracién de los pardmetros de red de las dos interfaces

de un encaminador ADSL: WAN a la izquierda y LAN a la derecha.
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® 4. Configuracién del servidor proxy web

IPCOP es una distribucién de Linux especifica para la construccién de cortafuegos que
incorpora un servidor web para que las opciones del cortafuegos se puedan configurar
mediante una pdgina web. Realmente, IPCOP es un gestor web de iptables sobre Linux.
IPCOP incluye un servidor proxy web que puede funcionar también en modo transparente.

IPCOP se puede descargar de htp: //WWWIpcop org/, en donde también se puede en-
contrar mucha informacién sobre cémo instalarlo y configurarlo.

El procedimiento de instalacién que hemos elegido estd soportado sobre un PC (que
puede ser muy bdsico), con dos interfaces de red: LAN y WAN. Cuando arrancamos
del CD que contiene la distribucién IPCOP, el sistema nos preguntard qué tipo de IPCOP
queremos y los pardmetros de red de las redes. Nosotros elegiremos un IPCOP de dos
redes (green y red, que es como IPCOP identifica a la LAN y WAN respectivamente).
Estableceremos en estas dos redes los pardmetros de la Tabla 9.4.

Observaciones

Méscara Ruta por defecto

Interna o green (verde):

192.168.1.100

10.1.1.100

Externa o red (roja):

Interna: 255.255.255.0
Externa: 255.255.255.0

10.1.1.1
(al encaminador ADSL)

Puerta por defecto de IPCOP
dirigido al encaminador ADSL.

Parémetros de red de las dos interfaces del cortafuegos IPCOP.
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Después de la instalacién de IPCOP con estos pardmetros ya nos podremos conectar
a él por la direccién 192.168.1.100 o por su equivalente nombre dns: ipcop.ctt.local
mediante el navegador web utilizando https por el puerto 445, por tanto, el URL de
conexién serd https://ipcop.ctt.local:445/ o hitps://192.168.1.100:445/

Una vez que obtengamos la pdgina de administracién de IPCOP ya podremos hacer
desde ella el ajuste fino del equipo.

Para nuestro propdsito, solo tendremos que configurar el servidor proxy para que admita
las conexiones de nuestros clientes por la red LAN (green network) y las pase hacia el
encaminador ADSL (red network). La pdgina de configuracién del servidor proxy estd
accesible desde el mend web de la pdgina de administracién de IPCOP.

Obsérvese cémo se han habilitado los dos proxys (el trans-  te solo tendrd que tener habilitada su puerta por defecto
parente y el no transparente). El transparente recibird cual-  apuntando a esta interfaz LAN (192.168.1.100), justo como
quier peticién web por su interfaz LAN (green) y el clien- nosotros hemos configurado la red para los clientes fijos.

8 e pd ey - Wek pebry contguration - Wediws [mmeimet Engicers = »“-'ﬂd‘

8 proppd tagamar iy - St mhormation © Wordawi Ertrrmet Expiocer i

[ R =Ty e re— . &%
0 peppd i syt Wk preey sosfipuranon LR S IR S+ T =TT T e ——— Y P . B

e 848 meimer En el caso del proxy no transparente, las
oll 1= — ' peticiones se recogerdn también en la LAN,
pero solo por el puerto que se especifica (el
800 en la figura). Como la especificacién
de nuestra red es que los clientes méviles
puedan utilizar este proxy no transparente
por el puerto 8080, tendremos que susti-
tuir el valor 800 por 8080, guardaremos
los cambios y ya tendremos configurado
el proxy en nuestra red. A partir de este
momento, todos los clientes de nuestra red
LAN podrdn navegar.

-----------

Sact e endunze |Msde potepss deisciends
S0 e cenansa | Mede pretrgele Sracinads

Configuracién del servidor proxy de IPCOP (izquierda). Vista de los servicios que proporciona IPCOP y su estado (derecha).

® 5.Documentacién, entrenamiento y formacién

Toda la documentacién de la red se ha ido escribiendo conforme hemos ido realizando
el proyecto, precisamente porque lo hemos hecho de un modo ordenado. De hecho,
hemos creado la documentacién en primer lugar y luego hemos ido ejecutando cada
tarea de acuerdo con lo que la documentacién especificaba que teniamos que hacer.

Una recopilacién de las tablas y las figuras de configuracién de esta unidad y las préc-
ticas de final de bloque son la base de una buena documentacién de la red, puesto que
todo lo que se ha realizado estd documentado y organizado por tareas especificas:
planos, medidas de cables, cémputo de rosetas, equipos y configuraciones.

El plan de formacién tiene como objetivo que los usuarios sepan utilizar la red y lo
hagan eficientemente. Se pueden definir dos perfiles de formacién: los usuarios del
servicio de biblioteca (lectores o investigadores) y el bibliotecario. Sin embargo, en
cuanto al entrenamiento se refiere, solo se puede disponer de unas horas de formacién
para el bibliotecario. Los usuarios futuros de la biblioteca no estardn disponibles para su
formacién en el momento en que esta se debe impartir. La formacién de estos usuarios
descansaré también en la figura laboral del bibliotecario.

El plan de entrenamiento de los usuarios de la biblioteca se reducird a que el bibliote-
cario, una vez que haya recibido su propia formacién, elabore unos documentos muy
sencillos, asequibles al perfil de los usuarios de la biblioteca, que expliquen el modo de
utilizacién de los servicios:
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1. Cémo hacer las conexiones inalémbricas.
2. Cémo abrir unidades compartidas en la red.
3. Cémo imprimir a través de las impresoras compartidas.

4. Cudl es la cuenta de usuario que pueden utilizar para acceder a los servicios del
servidor.

5. Cémo deben configurar el proxy de su navegador para que puedan acceder a Internet.
6. Cémo deben configurar los pardmetros de red.

7. Advertencia sobre el cédigo ético que debe seguirse en la utilizacién de las instala-
ciones y en el acceso a Internet.

El plan de entrenamiento del bibliotecario es un poco mds extenso porque debe conocer
no solo lo que se ha expuesto anteriormente para el resto de usuarios, sino ademds:

8. Los servicios que provee la red (carpetas e impresoras).

9. Encender y apagar los servidores y el resto de los equipos.
10. Examinar la videocdmara.

11. El sistema de gestidn de cuentas: usuarios, contrasefias, etc.

12. 5:Qué hacer en caso de averia de algin equipo? (lo habitual seria que PHES ofre-
ciera al Ayuntamiento de Torrefria un contrato de mantenimiento).

13. 3A quién acudir frente a una interrupcién del servicio de Internete

@ 6.Propuesta de posibles mejoras

El proyecto ha sido finalizado, pero siempre conviene reflexionar, una vez concluido,
para evaluar posibles mejoras para la instalacién o simplemente modos en que el pro-
yecto podria mejorarse en el futuro.

Algunas de las propuestas de mejora y ampliacién podrian ser las siguientes:

® Puesto que SRV tiene dos interfaces de red (una la teniamos desactivada porque no
la utilizariamos), podriamos ensayar una solucién de virtualizacién para IPCOP (que
necesita dos interfaces de red) de modo que IPCOP y SRV compartan el mismo hard-
ware. De este modo nos ahorrariamos el coste del hardware de IPCOP. La propuesta de
virtualizacién se puede hacer sobre Microsoft Hyper-V, sobre VMWare o incluso sobre
VirtualBox (todas estas aplicaciones de virtualizacién son gratuitas, aunque no con una
licencia libre). También hay otras posibilidades que se desarrollan sobre software libre.

® De acuerdo con esto, también podriamos eliminar el conmutador de la planta alta
puesto que nos sobran puertos de comunicaciones en el de la planta baja. Los cables
de red de la planta alta ahora tendrian que prolongarse verticalmente hasta el con-
mutador de la planta baja por el segmento de canaleta por el que se comunicaban
ambos conmutadores. Esto incrementa algo el coste en cable de red, pero salimos
beneficiados porque ya no nos haria falta ni el switch de planta alta ni tampoco el
armario de comunicaciones.

e Si eliminamos el armario superior, la red que llega a la videocdmara y al punto de ac-
ceso ahora se podria distribuir desde la planta baja con un ramal vertical de canaleta
por el dngulo de la estancia justo debajo de estos dos dispositivos.

Con lo que nos ahorrariamos con estas mejoras, podriamos adquirir un SAl para el
conjunto virtualizado SRV+IPCOP y, aun asi, nos sobrarian mds de 1 000 €, que sobre
los 30 000 € de dotacién supondrian unos beneficios del 3,3 % superior al inicial, afia-
diendo la mejora del SAl 'y sin disminuir los servicios prestados.

El siguiente paso en la mejora del sistema consistiria en abrir la red al exterior mediante
conexiones VPN o la publicacién de los fondos a través de un servidor web instalado en
SRV hacia la web. Estas dos mejoras serian gratuitas puesto que SRV tiene IIS (servidor
web de Microsoft) e IPCOP puede hacer la publicacién de este servidor y gestionar las
VPN, pero estas mejoras deben ser objeto de un curso mds avanzado.
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® 7.Casos de estudio

En los casos de estudio que se proponen a continuacién se hacen dos propuestas de SMR_RL_AAbad_09_Instalacion
software libre para poder ser utilizadas a bajo coste en instalaciones de pymes. Untangle.pptx

Documento que contiene infor-
macién sobre las caracteristicas
e instalacién de Untangle (89

La propuesta es el estudio de las caracteristicas y modo de instalacién de las dos distri-
buciones Linux de valor afiadido que se proponen (Untangle y Zentyal) y que se asimila-
rén en los dos casos de estudio siguientes, para ensayar despliegues concretos de una diaposifivas autocomentadas en
de estas distribuciones o ambas a la vez con el objetivo de dar solucién a los problemas las F:)dginos de nofas de la pre-
reales de una pyme. sentacion).

Como ejercicio, se propone tener una entrevista con algunas pymes, hacer un andlisis de
sus caracteristicas, problemas y necesidades e intentar ensayar con Untangle y Zentyal
(u ofras distribuciones conocidas anteriormente a lo largo del texto del libro) una solu-
cién a la problemdtica que presente la pyme que se considere mds adecuada.

O Caso de estudio 1: Untangle

Untangle es una solucién open source para la instalacién de un ga-
teway en una caja (box) para realizar las siguientes funciones:

untangle’

T

* Filtrado de contenidos, correo spam.

e B |
e Control de red y gestién del ancho de banda. B o
- P—
e Gestidn de usuarios. | | . R T
e Otros servicios de red como DNS, DHCP, QoS, NAT, etc. - [ B
Easpecy Q o | @hrem | @
® Permite muchos médulos de software afadidos bajo pago en las gwf,;,:"“" 3 e
. . Froe Trial, 14 rermain
versiones Standard y Premium. @'m;’;‘,‘f"' s ey
.. . . e e R Bandwidih Coniral
® La versidn Lite es totalmente gratuita. e il | - Tt
i @ ] @ covpcen | @ e | e

B Kaspersky Virus Blocker

Untangle se puede descargar desde http://www.untangle.com/ |¢:= <=
Download-Untangle

Se propone la instalacién y el estudio de Untangle siguiendo las indi- Vista de la consola de administracién de Unfangle.
caciones que se ofrecen en el documento PowerPoint que se cita en
el CEO situado al margen.

) Zentyal - Dashboard - Mozilla Firefox
File Edit View Higtory Bookmarks Tools Help

O Caso de estudio 2: Zentyal 600 0~ EE- o SIS

%7 Most Visited~  (Jzentyal.com ()zentyalorg ()Documentation ()Forum () Online Store

Zentyal es una distribucién open source basada en Ubuntu Server c

Copia de seguridad
= wthd

que proporciona soluciones para pymes en los siguientes escenarios: | e s Retmde | i, s
Suscripeien Direccion MAC  00:0c: 29522179

L] GleeWOy de acceso. S—— . ‘n::um.. w 1\1:.155.:::3:. I
e Servidor de seguridad (UTM). .
e Servidor departamental de oficina. e
e Servidor de infraestructura de red. C— e

. . . Wewian ydrepes Direccion MAC  00:0c29:52: 203
e Servidor de comunicaciones. o o LIRS
Zentyal se puede descargar desde http://www.zentyal.org/down | cocimmen |
loads e — ; ne
Se propone la instalacién y el estudio de Zentyal siguiendo las indica-  1=7 0 ™ @zl oo LB
ciones que se ofrecen en el siguiente documento: Vista de la consola web de administracién

= de Zentyal.

(G

SMR_RL_AAbad_09_InstalacionZentyal.pptx

Documento que contiene informacién sobre las caracteristicas e instalacién de Zentyal (60
diapositivas autocomentadas en las pdginas de notas de la presentacién).
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A

Arquitectura de una red. Conjunto organizado de capas y proto-
colos que la red utiliza para producir sus comunicaciones entre
nodos.

Auditoria del sistema. Es la configuracidn de registros y alarmas
que nos advierten del estado del sistema en todo momento. De
este modo, el sistema ird dejando registro de cuantos errores o
acontecimientos ocurran en él.

Aplicaciones de misién critica. Son aquellas que no pueden dejar
de funcionar sin un gran impacto sobre la produccién global de
la empresa. Una aplicacién de misidn critica no puede pararse.

Andlizador de red o sniffer. Escuchador de la red que espia todo
el tréfico que pasa por el segmento de red en que se instala
con objeto de analizar lo que circula por la red.

Backbone. Segmento de red de alta velocidad que hace las fun-
ciones de nervio central de una red local. En cableado estruc-
turado el backbone suele conectar los conmutadores de planta
en un edificio, o distintos edificios en una red de campus. En
general, debe tomarse por backbone un canal de alta veloci-
dad que conecta otros elementos secundarios.

Blacklist o lista negra. Base de datos que contiene referencias a
sitios web, direcciones o dominios de correo electrénico, direc-
ciones P, efc., desde los que se llevan a cabo acciones de-
lictivas o que presentan problemas de seguridad como virus,
correo spam, etc. Los administradores de red consultan estas
blacklists para impedir conexiones a sus sistemas desde estas
direcciones con objeto de protegerlos.

Bloque de datos. Conjunto de datos que posee una estructura in-
terna perfectamente definida.

C

Cableado estructurado. Es el sistema colectivo de cables, canali-
zaciones, conectores, efiquetas, espacios y demds dispositivos
que deben ser instalados para establecer una infraestructura de
telecomunicaciones genérica en un edificio o campus. La ins-
talacién de estos elementos debe respetar los esténdares pre-
vistos para que un despliegue de cableado se pueda calificar
como de cableado estructurado.

Cable apantallado. Aquel que estd protegido de las interferencias
eléctricas externas por accién de un conductor eléctrico exter-
no al cable, por ejemplo, una malla mefdlica. Esta malla tam-
bién impide que el cable produzca interferencias en su entorno.

Capa o nivel. Cada una de las subdivisiones funcionales de una
arquitectura de red.

Conector. También llamado interfaz fisico, es un dispositivo que
sirve para unir circuitos eléctricos.

Colisién de red. Es el fenémeno de interaccion de dos sefiales que
se produce cuando las framas procedentes de dos equipos se
vuelcan simulténeamente sobre el mismo canal en la misma
banda de frecuencia.

Colisién, dominio de. Es la porcién de la red en la que dos nodos
pueden colisionar. Dos nodos de la red pertenecen al mismo
dominio de colisidn si sus tframas pueden interferir entre si. Do-
minio de colisién es, por tanto, un subconjunto fisico de la red
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en donde es posible que las tramas de red de un nodo puedan
colisionar o inferferir con las de otro, provocando la necesidad
de retransmisiones y una pérdida del rendimiento de la red.

Conmutador inalémbrico. Dispositivo especial de la red, normal-
mente un swifch de caracteristicas avanzadas, que permite la
gestion centralizada de todos los puntos de acceso de una ins-
talacién inaldmbrica.

Cross-connect. Operacién de interconexién mediante la cual en
uno de los lados se sitdan las filas de pines de conexién se-
mejantes a los jacks RJ45, mientras que en el lado opuesto se
sitdan las equivalentes filas de conectores. Sobre estos conecto-
res se enchufan los latiguillos que no son més que cables de co-
nexién que actian de puente entre dos elementos de conexién.

D

Datagrama. Tipo de paquete (nivel 3 de OSI) utilizado en servi-
cios de comunicaciones sin conexién.
Despliegue. Conjunto de acciones que permiten la instalacién pro-
gresiva de un sistema distribuido de sistemas y aplicaciones.
Direccién IP. Literal numérico formado por cuatro nimeros enteros
de ocho bits cada uno, separados por un punto, y que expresa
la direccién de un nodo y que lo identifica univocamente en el
nivel 3.

Direccion MAC o direccién fisica. Direccion légica de una interfaz
de red en el nivel 2. Se compone de 12 cifras hexadecimales.

E

Estandar. Conjunto de reglas que regulan algin aspecto de una
comunicacién para que los productos de distintos fabricantes
logren la interoperabilidad entre ellos. Los estandares se reco-
gen en documentos que se hacen oficiales cuando una asocio-
cién de esténdares infernacionales lo aprueba.

Encaminamiento o enrutamiento. Técnica por la que se evaltan y
deciden las rutas disponibles para transportar un paquete de
datos desde su origen en una red hasta su destino en ofra red
distinta.

Encapsulacién de protocolo. Encapsular un protocolo A dentro de
ofro B es ponerle cabeceras de protocolo B a cada paquete de
datos del protocolo A. Como ejemplo, podriamos decir que el
transporte ferroviario de coches consiste en encapsular segin
las normas ferroviarias el transporte habitual por carretera. Fre-
cuentemente se utiliza el término tunneling o tunelizacién como
sinénimo de encapsulacién de un protocolo.

Escritorio. Suele utilizarse este término por el conjunto de aplica-
ciones clientes que puede ejecutar el usuario desde su ordena-
dor cliente.

F

Falso positivo. Son las alarmas registradas en el sistema que pro-
ceden de situaciones que no son de riesgo, pero que por error
son evaluadas por el sislema de alarmas como de cierto peli-
gro.

Filtro, aplicado a una conexién. Consiste en la evaluacién del tréfi-
co de una conexién o de alguno de sus pardmetros por compa-
racién con un patrén de referencia que la permite o la impide.
A este patrén se le denomina directiva del filtro.
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G

GPL o Licencia Publica General GNU. Licencia creada por la Free
Software Fundation orientada a proteger la libre distribucién,
modificacién y uso de software. Es la licencia usada para las
distribuciones de sistemas GNU/Linux.

H

Hacker. Neologismo que designa a la persona que estd en la
clspide de conocimiento de una profesién informdtica. Los
hackers no son piratas. Cuando un hacker roba informacién o
asalta equipos o redes se convierte en un dafino cracker. Las
leyes de los distintos paises legislan como delito algunas de las
actuaciones de crackers, que quedan penalizadas por la ley.

Host 0 nodo. Ordenador con capacidad de interactuar en red o
capaz de alojar algin tipo de servicio de red. Por extensidn,
nodo en Telemdtica suele atribuirse a cualquier dispositivo ac-
tivo conectado a una red. El término host suele asociarse a un
nodo que aloja un servicio de red y que es proporcionado a
los clientes a través de la red a la que se conectaq, por ello, un
host siempre es un nodo. Por ejemplo, son nodos las estaciones
cliente, los servidores, los encaminadores, efc.

Hot spot. Punto de acceso piblico al que los clientes inalémbricos
se pueden conectar bajo ciertas restricciones como el pago
previo del servicio, aunque fambién puede ser gratuito. Es una
instalacién muy tipica de lugares piblicos como aeropuertos,
recintos feriales, hoteles, etc.

Instalacién en cascada. Se dice que un conjunto de dispositivos es-
tén instalados en cascada o de modo jerdrquico cuando unos
estdn conectados a los otros de modo que la salida de uno es
la entrada de ofro.

Interoperabilidad. Se dice que dos equipos son interoperables
cuando construidos con distinta tecnologia o perteneciendo a
diferentes fabricantes son funcionalmente compatibles entre si.

L

LAN (Local Area Network] o red de érea local. Es una red geogrdé-
ficamente reducida con una baja tasa de error y comunicacio-
nes de alta velocidad.

M

MAN (Metropolitan Area Network] o red de drea metropolitana.
Es una red geogrdficamente dispersa con una baja tasa de
error y comunicaciones de media-alta velocidad, ampliamente
utilizada para la distribucién de TV, acceso a Internet y telefo-
nia mévil.

N

Nivel de atenuacién. Se mide en decibelios (dB) e indica una
medida de las pérdidas de sefial a lo largo del cable. Asi,
una pérdida de 10 dB indica que la energia de la sefial trans-
mitida es 10 veces menor a la salida que a la entrada, una
pérdida de 20 dB supone que la energia de salida es un uno
por ciento de la entrada, 30 dB implica un uno por mil de la
entrada, efc.

o)

Outsourcing o externalizacién. Las grandes empresas suelen tener
un departamento especializado en el soporte de los usuarios,
pero en las pequefias compaiiias suele ser el departamento de
informdtica el que se encarga también de proporcionar soporte
a los usuarios de la red. Existe una tendencia actual a externali-
zar (asi es como se llama en la jerga empresarial) el soporte a
los usuarios contratando a otras empresas que lo hagan en su
nombre: se trata de un nuevo servicio de outsourcing.

P

Paquete. Bloque de datos propio del nivel de red (nivel 3 de OS).

Parche. Actualizacién que afecta a una parte de un sistema opera-
tivo y que corrige algin error, tapa algin agujero de seguridad,
introduce alguna mejora o implementa una nueva funcionalidad.

Plug & Play o «enchufar y listo». Tecnologia que han incorporado
muchos fabricantes de dispositivos que facilitan la labor de
configuracién a los usuarios al conseguir que los parédmetros
necesarios se asignen de modo automético evitando colisiones
entre los distintos dispositivos de hardware. Un ejemplo usual
de dispositivo plug & play es el pendrive que se conecta al
puerto USB de un PC.

Protocolo. Conjunto de reglas perfectamente organizadas que
dos ordenadores deben seguir, y que por tanto comparten,
para que puedan entenderse. Son reglas convenidas de mutuo
acuerdo entre los participantes en una comunicacién, cuya mi-
sién es regular algin aspecto de esta.

Publicar una aplicacién. El nombre técnico para asegurar la acce-
sibilidad de las aplicaciones web es «publicar» la aplicacién.
Obviamente, antes de esta publicacién se deberd proceder a
la instalacién de las aplicaciones y ficheros necesarios que den
soporte a la aplicacién web.

Punto de acceso inalambrico o AP [Access Poinf). Es el dispositivo
que centraliza las comunicaciones inalédmbricas y que suele ha-
cer de integrador entre la red cableada y la red inaldmbrica.

R

RAEE o Residuos de Aparatos Eléciricos y Electrénicos. Son los
aparatos eléctricos o electrénicos, o sus componentes, al final
de su vida Util. Se considera un aparato eléctrico o electrénico
todo aquel que para funcionar necesite corriente eléctrica o
campos electromagnéticos, y se utiliza con una tensién nominal
no superior a 1000 voltios en corriente alterna y 1500 voltios
en corriente continua, ademds de los aparatos necesarios para
generar, transmitir y medir tales corrientes y campos.

Red cableada. Aquella red en la que las transmisiones fisicas de
los mensajes de la red se realizan a través de medios guiados:
cables metdlicos o de fibra éptica.

Red cliente-servidor. Aquella en que los ordenadores de la red
tienen una funcién especifica como cliente o como servidor,
pero no como ambos a la vez.

Red entre iguales (peer-fo-peer) o p2p. Red en la que todos los
nodos se comportan como clientes y servidores simultdnea-
mente de modo que cualquier servicio es brindado a la red
directamente al cliente que lo solicita sin necesidad de inter-
mediarios.
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Red inaldmbrica. Red en la que las sefales transmitidas que son
ondas de radio utilizan el espacio vacio o atmosférico como
medio de transmisién, sin que sean necesarios tendidos de ca-

bleado.

Red perimetral. Es la red formada por todos los nodos de una
red que pueden mantener comunicaciones hacia la red interna
y hacia la red externa, por lo que suelen estar situados en la
frontera entre ambas redes. En la documentacion técnica es
frecuente referirse a las zonas desmilitarizadas como redes pe-
rimetrales o, de modo mds simple, red de perimetro. Asi, para
expresar que un servidor estd situado en una DMZ podremos
decir que es un servidor del perimetro.

Roaming. Significa «itinerancia» y es la funcién de los sistemas
inalémbricos formados por varias celdas por las que un cliente
que se desplaza cambia de celda en celda, buscando la mejor
cobertura, sin perder la conexién a la froncal de la red a la que
se conectan todas las celdas.

RFC o Request For Comments. Conjunto de comentarios sobre In-
fernet que comenzaron a publicarse en los albores de Internet
(originalmente ARPANET) en 1969 y que recogen propuestas
de estandarizacién de protocolos de red. Se pueden encontrar
en www.ietf.org o en www.rfc-editor.org.

S

Samba. Implementacién del protocolo de presentacion SMB/CIFS
bajo licencia GNU para el acceso por red a los sistemas de
ficheros de Microsoft Windows.

SAN. Red especializada en conectar virtualmente un conjunto de
discos a los servidores que los utilizarédn empleando tecnolo-
gias de alta velocidad y, frecuentemente, redundantes.

Segmento. Bloque de datos definido en el nivel de transporte (nivel

4 de OS|).

Servicio. En un sistema operativo, es una tarea que se estd ejecu-
tando en ese sistema sin necesidad de un terminal (decimos
que corre en background o, en el mundo Linux, «que es un
demonio») y que proporciona una utilidad determinada. Los
clientes de ese servicio realizarén sus peticiones al servicio a
través de los procedimientos de comunicacién soportados por
el sisema operativo.

Servidor proxy. Un servidor proxy de un servicio es un infermedia-
rio de red entre el cliente que solicita el servicio y el servidor
que lo brinda. El cliente solicita el servicio al proxy quien a su
vez gestiona la peficién en su propio nombre al servidor de
destino.

System crash. Fallo irrecuperable del sistema operativo provo-
cado por un problema importante en el hardware o por un
mal funcionamiento del software del sistema. En Windows, se
puede defectar un system crash cuando aparece inesperada-
mente una pantalla azul llena de mensajes indescifrables que
proporcionan alguna informacién sobre la causa del error a los
ingenieros de sistemas. En el argot profesional a esta pantalla
se la denomina BSOD (Blue Screen Of Death, Pantalla azul de
la muerte) en Windows o Kernel panic en Linux.
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T

Tasa de error. En una fransmisién es la proporcidn entre los bits
erréneos y los bits fotales transmitidos. En la jerga profesional,
cuando la tasa de error de una fransmisién se dispara, se dice
que la «linea tiene ruido».

Teleinformdtica o Telemdtica. Técnica que trata de la comunica-
cién remota entre procesos. Para ello, debe ocuparse tanto de
la interconectabilidad fisica, forma del conector, tipo de sefial,
pardmetros eléctricos, etc., como de las especificaciones l6gi-
cas: protocolos de comunicacién, defeccién y correccién de
errores, efc.

Toma a fierra. En electricidad, es la conexién al nivel de referencia
de cero voltios. Las instalaciones de edificios bien construidos
incorporan un sistema de cableado subterrdneo (picas de tie-
rra) en contacto con el subsuelo del edificio que se toma como
el nivel de cero voltios. Todos los dispositivos eléctricos o elec-
trénicos de la instalacion del edificio, entre ellos las mallas de
los cables STP y las carcasas de los dispositivos de red y racks,
deben estar conectados a estas picas de tierra.

Topologia. Es la disposicién fisica del sistema de cableado de una
red que predispone el tipo de comunicaciones que se podrdn
operar en ella. Los tipos mds bésicos de topologias para redes
locales son las estrellas, los anillos y las mallas.

Trama. Bloque de datos definido en el nivel de enlace de datos (nivel
2 de OSl). Cada trama se compone de un conjunto de campos
entre los que se encuentran los campos de direccién fisica de ori-
genydedestinodelatrama. Cadatramatambién integra un cam-
po que sirve para realizar el control de errores de la transmisién.

Transceptor o transceiver. Dispositivo con una entrada y una salida
que dltera la naturaleza de la sefial de entrada y la pone en
la salida manteniendo la informacién que transporta. Por ejem-
plo, podria entrar sefial eléctrica y salir sefial luminosa. Otro
ejemplo de transceptor es un micréfono que recoge sefales
acUsticas y las convierte en eléctricas. El transceptor inverso al
micréfono seria el altavoz, que a partir de sefales eléctricas
genera a su salida sefiales acusticas.

U

U. Medida estandarizada de las bandejas de un rack o armario.
Es la abreviatura de Rack Unit. Equivale a una altura en arma-
rio de 1,75 pulgadas (44,45 mm). En cada U se incluyen en las
paredes del rack tres tornillos de fijacion.

w
WAN (Wide Area Network) o red de drea local extensa. Es una

red geogrdficamente distribuida, con una alta tasa de error en
sus comunicaciones y que permite enlaces remotos de modera-
da velocidad.

WILAN (Wireless Local Area Network] o red de drea local inalam-
brica. Red local que transmite mediante ondas de radio y ofrece
dos ventajas sustanciales: no es necesario extender cableado
por lugares en los que seria imposible o muy dificil y, por ofra
parte, admite la movilidad de los ordenadores de la red.
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«La base de tu futuro»

Esta es la filosofia del proyecto editorial de McGraw-Hill para Ciclos Formati-

* vos, una efapa decisiva en la formacion de profesionales.

Formativo

Grado El proyecto para el médulo Redes locales, incluido en el nuevo ciclo formativo

s Técnico en Sistemas Microinformaticos y Redes, y que estd estructurado en dos
Me [o] niveles de uso, para el alumno v para el profesor, ha sido desarrollado segin
fres principios bdsicos:

¢ Una mefodologia basada en la préctica y en la adecuacion de
contenidos y procedimientos a fu realidad profesional.

e Unos materiales desarrollados para conseguir las destrezas,
habilidades vy resuliados de aprendizaje que necesitards para
conseguir 1u fitulo y desenvolverte en el mercado laboral.

e Una presenfacion de los contenidos clara y atractiva, con
variedad de recursos gréficos y muliimedia que facilitaran tu
aprendizaje.

El proyecto para el médulo profesional Redes locales ha sido desarrollado
considerando las unidades de competencia del Catdlogo Nacional de Cuali-
ficaciones Profesionales:

Unidades de competencia profesional

Instalar, configurar y verificar los elementos de la red local segin
procedimientos esfablecidos. (UC0220_2)

Monitorizar los procesos de comunicaciones de la red local.
(UC0955_2)

Confiamos en que esta obra sea una herramienta Ufil y eficaz, vy que
contribuya a tu formacién como profesional.
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