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RESUMEN

Como parte del proceso de desarrollo de software y la migracion nacional a software libre surge NovaNAS,
una aplicacion web desarrollada en el Centro de Software Libre de la Universidad de las Ciencias
Informaticas para la administracion de un servidor de almacenamiento en la red. En dicha aplicacion existen
problemas de seguridad relacionados con la confidencialidad de los datos informaticos que en este se
almacenan. El presente trabajo de diploma tuvo como objetivo desarrollar un médulo basado en tecnologias
de cifrado que aumente la confidencialidad de los datos informaticos almacenados en NovaNas. Para ello
se analizaron herramientas utilizadas actualmente para proteger los datos informaticos almacenados en las
diferentes tecnologias y que pudiesen ser integradas a través de la implementacion de un médulo a
NovaNAS, seleccionando la herramienta LUKS como la solucién méas acertada. Ademas, se documentaron
las tecnologias, herramientas, lenguajes a utilizar en la construccién del médulo y la definicion de los
elementos necesarios para el exitoso desarrollo del mismo, asi como los artefactos requeridos por la
metodologia de desarrollo Variacion del Proceso Unificado Agil para la Universidad de las Ciencias
Informaticas. Ademas este mdodulo fue sometido a pruebas de software para verificar su calidad y correcto
funcionamiento. El principal resultado de la investigacion fue la obtencion de un mdédulo para el cifrado de
los datos informaticos almacenados en NovaNAS que permite aumentar la confidencialidad de los datos

informaticos almacenados en este sistema.

Palabras clave: almacenamiento de datos en red, cifrado, confidencialidad, datos informaticos, NovaNAS.
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INTRODUCCION

Alo largo de los afios el almacenamiento de informacién se ha convertido en una necesidad para el hombre,
debido al valor de la gestion de la informacion en el desarrollo de cada uno de los procesos de la sociedad.
Con las Tecnologias de la Informacion y las Comunicaciones (TIC)er y su acelerado desarrollo, ha tenido
lugar el surgimiento de nuevas formas de almacenamiento de informacién de manera digital, entre las que
se encuentran, como una de las tecnologias que mas ha contribuido en el almacenamiento de grandes

volimenes de informacioén, los servidores NASY(Pradhan, 2015).

El almacenamiento conectado en red (NAS), es una tecnologia de almacenamiento dedicada a compartir la
capacidad de almacenamiento en un servidor con computadoras personales o servidores clientes a través
de una red (normalmente TCP/IP), haciendo uso de un sistema operativo optimizado para dar acceso con
los protocolos SMB?, NFS® o FTP*Rouse, 2017). Este tipo de tecnologia resulta de gran utilidad porque
proporciona el almacenamiento centralizado a computadoras clientes en entornos con grandes cantidades
de datos (Villazén, 2018).

Con el objetivo de contar con una tecnologia para la gestion del almacenamiento de datos informaticos se
desarrollé en el Centro de Software Libre (CESOL) de la Universidad de las Ciencias Informaticas (UCI), a
partir de la distribucién cubana GNU/Nova, una personalizacién de Nova Servidores para la administracion
del servicio NAS. Esta basada en tecnologias libres y tiene como finalidad la gestién de informacion en los
Organismos de la Administracién Central del Estado, asi como en otras empresas e instituciones en Cuba,

como parte del proceso de informatizacion del pais y la migracién a software libre.

NovaNAS es una plataforma web que cuenta con un conjunto de mdédulos para la administracion del servicio

de Almacenamiento, Disponibilidad, Seguridad y Monitoreo de los datos de forma centralizada. Posee una

! El aimacenamiento conectado en red (NAS, del inglés Network Attached Storage)
2 La comparticion de archivos (SMB, del inglés Server Message Block)

3 Comparticion en la red (NFS, del inglés Network File System)

4 La transferencia de archivos (FTP, del inglés File Transfer Protocol)
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interfaz intuitiva de monitoreo para el control y seguimiento de los recursos de hardware. Ademas permite
administrar servicios y tecnologias como RAID®, FTP, NFS, SMB/CIFS, ClamAV y Firewall (Villazon, 2018).

Cuando se utilizan tecnologias para la gestién de grandes volumenes de informacion, como es NovaNAS,
es necesario tener en cuenta las ventajas que, en materia de seguridad, estas brindan; puesto que cuando
se trata con datos o informacion ya sea personal o de una empresa es importante que esos datos estén a
salvo en todo momento, sobretodo si se trata de informacion sensible (SNIA, 2017). La informacién que se
maneja debe cumplir con los pilares de seguridad: confidencialidad, disponibilidad e integridad de la

informacion.

En la gestién del almacenamiento en NovaNAS intervienen un conjunto de tecnologias que propician el
correcto funcionamiento de este servicio permitiendo que los clientes puedan escribir y leer informacion en
cualquier momento garantizando la seguridad, disponibilidad e integridad de la informacion (Villazén, 2018).

La relacién entre estas tecnologias forma el Componente para la Gestion de la Integridad (CGI).

Esta relacion esta definida por un proceso que comienza cuando a cada carpeta compartida se le actualiza
el hash de verificacion tras una operacion de escritura de sus datos por agentes autorizados. La informacién
gue se encuentra en estas carpetas es cifrada y s6lo pueden ser accedidas una vez que se descifren al
montarlas como sistemas de archivos virtuales mediante llaves publicas que solo las poseen los clientes
autorizados, este proceso ocurre en el Componente para la Gestion del Almacenamiento (CGA). Mientras
gue, en el Componente para la Gestién de la Disponibilidad (CGD), el antivirus escanea mediante tareas
programadas la informacién alojada en el sistema de almacenamiento tras operaciones de escritura (ver

Figura 1)

5 Conjunto redundante de discos independientes (RAID, del inglés Redundant Array of Independent Disks)
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FIGURA 1: DESPLIEGUE DEL COMPONENTE DE INTEGRIDAD (FUENTE: (VILLAZON, 2018))

A pesar de la relacién que se establece entre estas tecnologias, durante el proceso no se limita el acceso
de usuarios no autorizados a los datos informaticos almacenados en NovaNAS debido a que no cuenta con
un mecanismo que contribuya a la confidencialidad de los datos a través de la ocultacion de la informacion
a clientes no autorizados. Ademas, la existencia de datos compartidos por varios protocolos de
comunicacion, da lugar a que cierto nimero de elementos confidenciales puedan ser accedidos sin

autorizacioén y sin un mecanismo que gestione el control de acceso a estos datos.

Todo esto trae consigo el riesgo de que se recopile informacién confidencial almacenada que puede ser
destruida o manipulada por un usuario sin ser detectado, se publiqgue o modifique informacién privada sin
autorizacion del autor original, o que a consecuencia del robo de esta tecnologia la informacién sensible

almacenada sea divulgada.

Por lo antes expuesto se define el siguiente problema a resolver: ; Como aumentar la confidencialidad de

los datos informaticos almacenados en NovaNAS?

De acuerdo al problema identificado y para guiar la investigacién, se propone como objeto de estudio: el

proceso para el cifrado de datos informaticos.

Teniendo en cuenta el problema a resolver se plantea como objetivo general de la investigacion: Desarrollar
un modulo basado en tecnologias de cifrado que aumente la confidencialidad de los datos informaticos
almacenados en NovaNAS.
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Centrando asi el campo de accién en las tecnologias de cifrado aplicables a los datos informéticos

almacenados en NovaNAS.
Para darle cumplimiento al objetivo general propuesto se definen los siguientes objetivos especificos:

Elaborar el marco tedrico de la investigacion sobre el proceso de cifrado de datos informaticos.

2. ldentificar soluciones aplicables que aumenten la confidencialidad de los datos informéticos
almacenados en NovaNAS.

3. Disefiar un médulo para NovaNAS que aumente la confidencialidad de los datos informéticos
almacenados.

4. Implementar un médulo para NovaNAS que aumente la confidencialidad de los datos informaticos
almacenados.

5. Evaluar el moédulo para el cifrado de los datos informéticos almacenados en NovaNAS mediante

pruebas de software.
Se plantean asi las siguientes preguntas cientificas:

1. ¢Qué fundamentos tedricos y metodolégicos sustentan el desarrollo de un moédulo para NovaNAS
gue aumente la confidencialidad de los datos informaticos almacenados?

2. ¢Cuales son las tecnologias y herramientas existentes mas adecuadas para el desarrollo de un
mobdulo que aumente la confidencialidad de los datos informaticos almacenados en NovaNAS?

3. ¢Qué aspectos deben tenerse en cuenta para realizar el andlisis y disefio del modulo para el cifrado
de los datos informéaticos almacenados en NovaNAS?

4. ¢Qué pruebas de software aplicar para validar el médulo que aumenta la confidencialidad de los
datos informéaticos almacenados en NovaNAS?

5. ¢Como comprobar el aumento de la confidencialidad luego del desarrollo del médulo para el cifrado

de los datos informaticos almacenados en NovaNAS?

Para dar cumplimiento a los objetivos especificos expuestos anteriormente se plantean las siguientes tareas

de investigacion:

1. Estudio de las soluciones existentes para el cifrado de datos informaticos.
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2. Caracterizacion de la metodologia, las tecnologias y las herramientas a utilizar para el desarrollo de
la solucion.

Definicion de requisitos funcionales y no funcionales.

Disefio de la estructura y comportamiento de los componentes de la propuesta de solucion.

Implementacion de los componentes disefiados.

I

Validacion de la propuesta de solucion.
Métodos Cientificos

La investigacion realizada se sustenta en el empleo de los siguientes métodos cientificos:
Métodos teoricos:

Analitico-Sintético: en cuanto se realizé el estudio de las tecnologias existentes que permiten aumentar la
confidencialidad de los datos almacenados en sistemas informéaticos; este método ayudo a analizar cudl de
dichas tecnologias era la mas apropiada para el desarrollo del médulo para NovaNAS. Fue utilizado durante
el estudio y andlisis de documentos, libros, articulos y otras fuentes bibliograficas de diferentes autores lo
que permitio realizar una amplia investigacion sobre las caracteristicas de los principales algoritmos de
cifrado, tecnologias y soluciones para aumentar la confidencialidad de los datos informaticos almacenados
en NovaNAS.

Modelacion: se utilizé para representar el contexto mediante diagramas que facilitaron la comprension y

desarrollo del médulo para el cifrado de los datos informaticos almacenados en NovaNAS.

Método Inductivo-Deductivo: este método se utilizé para obtener conclusiones generales a partir de
premisas particulares. En la investigacion esto se realiz6 a través de enunciados que dan un sentido a la

investigacion (preguntas cientificas).
Métodos empiricos:

Entrevista: se aplicé una entrevista al Msc. Yasiel Perez Villazén (especialista que estuvo involucrado en el
desarrollo de NovaNAS), en dicha entrevista se identificaron con claridad los servicios que debia

proporcionar el modulo para el cifrado de los datos informaticos almacenados en NovaNAS (ver Anexo 1).
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Medicion: este método se desarrollé con el objetivo de obtener una informacion numérica acerca de una
propiedad, en este caso confidencialidad, donde se comparan magnitudes medibles conocidas. Para esto
se cuenta con procedimientos estadisticos. Con el uso de este método se pudo conocer el cumplimiento del
objetivo general de la investigacion: desarrollar un médulo basado en tecnologias de cifrado que aumente

la confidencialidad de los datos informaticos almacenados en NovaNAS.
El presente trabajo de diploma se encuentra dividido en tres capitulos estructurados de la siguiente forma:

Capitulo I: Fundamentacién teérica del mdédulo para el cifrado de los datos informaticos
almacenados en NovaNAS. Se definen los principales conceptos relacionados con el tema de investigacion
para lograr un mejor entendimiento del problema a resolver, lo que incluye un estudio del proceso de cifrado
de datos y un analisis de las tecnologias homélogas existentes que aumentan la confidencialidad de los
datos informaticos, asi como una descripcion de la metodologia, las herramientas y tecnologias a emplear
resultando en la seleccion de una de estas para llevar a cabo el desarrollo de un moédulo para el cifrado de

los datos informaticos almacenados en NovaNAS.

Capitulo II: Andlisis y disefio del médulo para el cifrado de los datos informaticos almacenados en
NovaNAS. En este capitulo se describen elementos tales como: los principales conceptos relacionados con
el médulo para el cifrado de los datos informéticos almacenados en NovaNAS, la técnica empleada para la
captura y validacion de requisitos, requisitos funcionales y no funcionales, disefio arquitecténico que se
aplicara al modulo para el cifrado de los datos informaticos almacenados en NovaNAS, diagrama de clases

del disefio segun el marco de trabajo que se utiliza y patrones de disefio.

Capitulo lll: Implementacion y prueba del médulo para el cifrado de los datos informaticos
almacenados en NovaNAS. En este capitulo se comienza definiendo los estandares de codificacion, luego
el disefio de casos de prueba para realizar la validacion del médulo para el cifrado de los datos informaticos
almacenados en NovaNAS, ademas se muestran los resultados de las pruebas realizadas a dicho médulo
mediante las estrategias de prueba. Las mismas se dividen en niveles de pruebas y cada nivel tiene un
método de prueba. De estos métodos se explica su funcionamiento y los resultados una vez realizadas las
pruebas, con el objetivo de detectar errores relacionados con sus funcionalidades y para comprobar la
veracidad del cédigo. Finalmente se realiza la evaluacion del objetivo final a través de la obtencion y

comparacion de los valores de confidencialidad.
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CAPITULO I: Fundamentacion teérica del modulo para el cifrado de los datos

informaticos almacenados en NovaNAS

En este capitulo se definen los principales conceptos que se relacionan con la investigacion sobre la
confidencialidad de los datos almacenados en sistemas informéticos, incluye un analisis detallado de las
tecnologias homologas para el cifrado de los datos informaticos, se exponen sus principales caracteristicas
y una breve explicacion sobre el proceso de cifrado de los datos informaticos, lo que contribuye a esclarecer
el objeto de estudio acerca del proceso de cifrado de los datos informaticos. Ademéas se describe la
metodologia, las herramientas y tecnologias seleccionadas para el desarrollo del médulo para el cifrado de
los datos informaticos almacenados en NovaNAS.

1.1 Conceptos y definiciones
El siguiente epigrafe contiene la definicion de los conceptos que a criterio de la autora son los principales
en el desarrollo del trabajo investigativo. A continuacion se describen dichos conceptos.

Cifrado: la encriptacion o cifrado de archivos, es un procedimiento que vuelve completamente ilegibles los
datos de un documento o de cualquier archivo. De esta manera, el archivo se vuelve practicamente
inutilizable para un usuario no autorizado a leerlo, ya que incluso si lo ha interceptado o lo ha copiado, no

podré leerlo o visualizarlo (Galicia, 2010).

Herramienta de cifrado: es aquella que permite proteger la informaciéon mediante un proceso que altera su
contenido de legible a ilegible, esto con el objetivo de evitar que un tercero pueda tener acceso a ella
(ALEGSA, 2018).

Confidencialidad: es la capacidad de un producto de software o sistema para asegurar que los datos son

accesibles solo para aquellos usuarios autorizados a tener acceso (NC, 2016).

Nova Servidores: distribucién de GNU/Linux cubana orientada a servidores basada en Ubuntu Server. Es
un sistema optimizado para reducir al maximo el consumo de los recursos de hardware (no tiene interfaz
gréfica) (Villazon, 2018).
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NAS: tecnologia de almacenamiento dedicada a compartir la capacidad de almacenamiento en un servidor
con computadoras personales o servidores clientes a través de una red (hormalmente TCP/IP), haciendo
uso de un sistema operativo optimizado para dar acceso con los protocolos SMB, NFS o FTP(Villazon,
2018).

A continuacién se realiza una breve descripcion de NovaNAS, para una mejor comprension de las
caracteristicas que posee esta tecnologia, asi como de las herramientas y tecnologias con que fue

desarrollada.

1.2 Descripcion de NovaNAS

Consiste en una personalizacion de una distribucién cubana de GNU/Linux orientada a brindar servicio de
almacenamiento conectado a la red (NAS). Como bien plantea Villazén esta es: “...una aplicacién web para
la administracion de un servidor de almacenamiento en la red (NAS) desplegada con Nova Servidor 2015
que gestiona los servicios y herramientas de forma centralizada y provee una interfaz intuitiva...”(Villazén,
2018). Dentro de sus caracteristicas mas relevantes se encuentra su administracién la cual es basada en la

red, contiene ACLs®, cuenta con un soporte multilenguaje y posee licencia GPL’.

1.2.1 Arquitectura de NovaNAS
NovaNAS consta de una arquitectura en 2-Capas. En la figura se muestran las capas que componen la

arquitectura, las cuales se describen a continuacion:

Presentacion

S
Negocio
ey

FIGURA 2: ARQUITECTURA DE NOVANAS (FUENTE: (VILLAZON, 2018))

6 Listas de control de acceso (ACL, del inglés Access Control List)
7 Licencia Publica General (GPL, del inglés General Public License)
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v' Capa de Presentacion: es la encargada de presentar al usuario los conceptos de negocio mediante
una UI8, facilitar la explotaciéon de dichos procesos, informar sobre la situacion de los procesos de
negocio e implementacién de las reglas de validacion de dicha interfaz. Permite interactuar con la
aplicacion. Se comunica con la capa de Negocio. Presenta todos los servicios que pueden ser
administrados desde NovaNAS, asi como diferentes opciones de configuracion, seguridad,
diagnostico e informacion. Es desarrollada mediante Ext JS.

v' Capa de Negocio: es donde son procesados los datos. Recibe y procesa peticiones del usuario.
Establece las reglas del negocio. Emite respuestas a la capa de Presentacion. Tiene asignada la
responsabilidad de contener el cédigo necesario para el manejo de datos. Es desarrollada mediante
PHP?® (Villazén, 2018).

1.2.2 Requisitos paraintegrar un modulo
Un modulo brinda nuevas funcionalidades, asi como contenido especifico. Segun el Diccionario de

Informatica y Tecnologia un médulo es: “...un software que agrupa un conjunto de subprogramas y
estructuras de datos. Los mddulos son unidades que pueden ser compiladas por separado y los hace
reusables y permite que mdultiples programadores trabajen en diferentes médulos en forma simultanea,

produciendo ahorro en los tiempos de desarrollo...” (ALEGSA, 2018).
En el caso de NovaNAS el médulo debe cumplir con los requisitos siguientes:

v/ Estar en correspondencia con la arquitectura n-capas, de modo que se integre a cada una de las
capas definidas en NovaNAS (ver epigrafe 1.2.1).

v'Uso correcto y adecuado de las herramientas y tecnologias empleadas en el desarrollo de NovaNAS:
Ext JSy PHP.

La autora considera necesario, ademas de la descripcion de NovaNAS, realizar una breve explicacion sobre
gué es el cifrado, cémo funciona, qué tipo de informacion se puede cifrar, qué métodos de cifrado existen y

por qué es necesario cifrar informacion. Lo que se pretende es ofrecer una introduccion de manera general

8 Interfaz de usuario (Ul, del inglés User Interface)
9 PHP, del inglés Hypertext Pre-processor
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a los conceptos y procesos que intervienen en el cifrado de discos. Sobre estos temas trata el siguiente

epigrafe.

1.3 Cifrado de discos

El cifrado de discos garantiza que los archivos siempre se almacenan en el disco de forma cifrada. Los
archivos solo estan disponibles en forma legible para el sistema operativo y las aplicaciones, mientras el
sistema esta funcionando y desbloqueado por un usuario de confianza. Una persona no autorizada que
observe el contenido del disco directamente solo encontrara datos aleatorios confusos en lugar de los
archivos reales. A continuacioén, se describen conceptos claves para una mejor comprension sobre el cifrado

de discos, comenzando por el principio basico de funcionamiento de cifrado.

1.3.1 Principio basico de funcionamiento de cifrado

A los efectos del cifrado de discos, cada dispositivo de bloque (o archivo individual en el caso del cifrado de
sistemas de archivos apilados) se divide en sectores de igual longitud, por ejemplo, 512 bytes (4096 bits).
El cifrado/descifrado se realiza después en funcion de cada sector, por lo que el sector n del
archivo/dispositivo de bloque en el disco almacenara la version cifrada del sector n de los datos originales
(Loshin, 2013). Cada vez que el sistema operativo 0 una aplicacion solicita un determinado fragmento de
datos del archivo/dispositivo de bloque, todo el sector (o sectores) que contienen los datos seran leidos

desde el disco, descifrados sobre la marcha y almacenados temporalmente en la memoria.

= 1
sector 1 ""???..""

sector 2 [|"22?.." i clave |

sector n

Dispositivo de blogue datos no cifrados
o archivo cifrado en memoria RABM
en el disco

FIGURA 3: FUNCIONAMIENTO BASICO DEL CIFRADO DE DISCOS (FUENTE: (GALICIA, 2010))
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Del mismo modo, en cada operacién de escritura, todos los sectores que se ven afectados deben ser

cifrados de nuevo completamente (mientras que el resto de los sectores permanecen intactos).

Con el fin de ser capaz de descifrar/cifrar los datos, el sistema de cifrado del disco necesita saber la “clave”
Unica secreta asociada a él. Cada vez que el dispositivo de bloque o la carpeta en cuestion, sea montada,

su clave correspondiente (llamada a partir de ahora “llave maestra”) debe ser suministrada (Loshin, 2013).

Con relacién a la clave se debe destacar que es de suma importancia mantenerla en secreto y protegida de
usuarios no deseados. Para ello existen también técnicas de cdmo almacenar y asegurar criptograficamente

una llave maestra con un archivo de claves que se mencionan a continuacion:

v" Almacenada en un archivo de claves de texto plano.
v" Almacenada en forma de frase de acceso protegida en un archivo de claves o en el propio disco.

v' Generada de forma aleatoria sobre la marcha para cada sesion.

Existen diferentes métodos para el cifrado de discos, en el siguiente epigrafe se realizara una breve
descripcion de estos métodos.

1.3.2 Métodos de cifrado de discos

Cifrar sistemas de archivos apilados:

Las soluciones del cifrado del sistema de archivos apilados se implementan como una capa que se
superpone en la parte superior de un sistema de archivos existente, haciendo que todos los archivos escritos
a una carpeta habilitada para cifrarlos se cifren sobre la marcha antes de que el sistema de archivos
subyacente los grabe en el disco, y se descifran cuando el sistema de archivos los lee desde el disco. De
esta manera, los archivos se almacenan en el sistema de archivos anfitrion, pero, aparte, siguen existiendo
en ese sistema de archivos como lo harian sin cifrar, a modo de archivos normales / enlaces simbdlicos,

entre otros.
Cifrar dispositivos de bloque:

Los métodos de cifrado de dispositivo de bloque, por el contrario, operan como una capa debajo del sistema

de archivos y se aseguran que todo lo escrito en un determinado dispositivo de bloques (es decir, un disco

11
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completo o una particion) quede cifrado. Esto significa que mientras el dispositivo de bloque no esta en
linea, todo su contenido se parece a un conjunto de datos aleatorios, y no hay forma de determinar qué tipo
de sistema de archivos y qué datos contiene. El acceso a los datos ocurre, de nuevo, mediante el montaje
del contenedor protegido (en este caso el dispositivo de blogue) a una ubicacién arbitraria con un método

especial.

1.3.3 Algoritmos de cifrado y modalidades de operacion
El algoritmo real utilizado para servir de traductor entre las piezas de datos no cifradas y las cifradas (llamado
“texto plano” y “texto cifrado”, respectivamente), que se interrelacionan entre si a través de una clave de

cifrado dada, se llama un “algoritmo de cifrado” (Loshin, 2013).

El cifrado de discos emplea “algoritmos de cifrado de bloques”, que operan sobre bloques de datos de una

longitud fija, por ejemplo 16 bytes (128 bits). En el momento de escribir estas lineas, los mas usados son:

TABLA 1: ALGORITMOS BASICOS DE CIFRADO (FUENTE: (GALICIA, 2010))

Nombre Tamario del bloque Tamario de la clave
AES 128 bits 128, 192 o 256 bits
Blowfish 64 bits 32 - 448 bits

Twofish 128 bits 128, 192, 0 256 bits
Serpent 128 bits 128, 192 0 256 bits

1.4 Andlisis de soluciones para el cifrado de datos informéaticos

Existen diversas tecnologias en el mercado que garantizan la confidencialidad de los datos informaticos a
través del cifrado de datos, tanto soluciones propietarias como libres. Cuando se utilizan soluciones
propietarias no se tiene control de lo que esta haciendo el software, no se pueden comprobar por
vulnerabilidades o puertas traseras y por tanto este software puede ser no seguro (Halcrow, 2016). En
cuanto al software de cifrado de cAdigo abierto, el codigo fuente estéa abierto, las vulnerabilidades se pueden

encontrar y reparar, y las puertas traseras se pueden notar (Halcrow, 2016).

Todo esto, unido a las politicas establecidas en el pais guiadas hacia la informatizacion de la sociedad y la
migracion a software libre, descarta entonces la idea de emplear un software de cifrado propietario. En

GNU/Linux existen multiples opciones para el cifrado de los datos informaticos: eCryptfs o EncFS sobre

12
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directorios, TrueCrypt o VeraCrypt sobre dispositivos y CryFS; otra de las opciones es LUKS??, que se puede

usar sobre discos, particiones, volimenes ldgicos (LVs) o ficheros loop.

A continuacion, se presenta la informacion obtenida de un estudio realizado sobre las tecnologias existentes
para el cifrado de los datos informaticos, asi como, un andlisis sobre cual de ellas es la que se adapta al

desarrollo del modulo para NovaNAS.
Truecrypt

Inicialmente lanzado en febrero de 2004, es un programa de codigo abierto multiplataforma para cifrado de
archivos y de disco completo. Es una utilidad de software para el cifrado sobre la marcha. Puede crear un
disco virtual cifrado dentro de un archivo, o cifrar una particién o todo el dispositivo de almacenamiento con
autenticacion previa al arranque. Su Ultima version permite elegir entre varios algoritmos, incluyendo
Serpent, AES y Twofish. El soporte a TrueCrypt ha sido descontinuado hace algun tiempo y tiene algunas
vulnerabilidades (Halcrow, 2016). Como alternativa a este programa se incluye un proyecto de software
gratuito basado en el cddigo TrueCrypt, llamado VeraCrypt.

VeraCrypt

VeraCrypt se ejecuta en Windows, Linux y Mac, y se considera una herramienta de cifrado segura para
cifrar los archivos localmente. Mantiene los archivos confidenciales, pero no protege la integridad, es decir,
un usuario no deseado no puede leer los archivos, pero podrian modificarlos sin que el usuario autorizado
se dé cuenta. Ofrece un sistema de archivos virtual y los archivos sin cifrar nunca se almacenan en el disco
duro. VeraCrypt luego almacena todos los datos del sistema de archivos en un archivo contenedor cifrado
(Halcrow, 2016).

A pesar de ser muy conveniente, seguro y facil de usar, VeraCrypt no esta disefiado para ser utilizado en la
nube y un archivo contenedor puede ser muy grande. En realidad, se debe elegir un tamafio maximo para
el sistema de archivos con anticipacion y el archivo contenedor tendra este tamafio, sin importar la cantidad
de espacio que realmente se utilice. Por lo tanto, VeraCrypt es una buena opcion si solo se estan cifrando

los archivos localmente y no se necesita integridad.

10 LUKS, del inglés Linux Unified Key Setup

13



%(a/éz?h/ox 7

EncFs

EncFS es un software de codigo abierto, licenciado bajo la licencia GPL. Proporciona un sistema de archivos
cifrado en el espacio de usuario y se ejecuta sin ningln permiso especial, es decir, opera utilizando el
método de cifrado de sistemas de archivos apilados. De hecho, no es tanto un sistema de archivos como
un programa que traduce solicitudes (cifrandolos o descifrando segun corresponda) y los pasa al sistema
de archivos subyacente. Utiliza la biblioteca del sistema de archivos en el espacio de usuario (FUSE)! y el

modulo del kernel para proporcionar la interfaz del sistema de archivos (Encfsmp, 2010).

Utiliza un sistema de archivos de paso en lugar de un dispositivo de bloque cifrado. Con un dispositivo de
blogue, debe pre-asignar el tamafio del espacio de datos que desea cifrar, mientras que un sistema de
archivos de paso permite que el tamafio de los datos cifrados crezca o se reduzca sin ser reformateado.
Ademas puede realizar copias de seguridad archivo por archivo y, en el caso de copias de seguridad
incrementales o diferenciales, el programa de copia de seguridad sabra qué archivos han cambiado desde
la dltima copia de seguridad, incluso si el programa puede descifrar lo que contiene cada archivo (Loshin,
2013).

Opcionalmente, EncFS ofrece una implementacién de integridad, pero la implementacién no sigue ningun
estandar y contiene algunas fallas. Un usuario no deseado puede modificar sus archivos simplemente
desactivando la verificacion de integridad y nunca se notaria. Incluso si se almacena el archivo de
configuracioén localmente donde un usuario no deseado no lo pueda modificar, EncFS solo ofrece integridad
en un nivel por archivo. No impide que se agreguen o eliminen archivos y directorios (Galicia, 2010). Por lo

tanto, la version actual de EncFS no se puede recomendar para ninguna aplicacion.
eCryptfs

eCryptfs es un sistema de archivos apilados criptograficos empresariales POSIX para Linux. eCryptfs
almacena metadatos criptograficos en el encabezado de cada archivo, para que los archivos cifrados se
puedan copiar entre los hosts (computadoras); el archivo sera descifrado con la clave adecuada en el anillo

de claves del kernel de Linux. No es necesario realizar un seguimiento de la informacion adicional, aparte

11 Sistema de archivos en el espacio de usuario (FUSE, del inglés Filesystem in Userspace)
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de lo que ya esta en el archivo cifrado. Se puede pensar en eCryptfs como una especie de "ghupg como

sistema de archivos" (Loshin, 2013).

eCryptfs es ampliamente utilizado, como base para el directorio de inicio cifrado de Ubuntu, nativo dentro
del ChromeOS de Google, y se incrusta de manera transparente en varios dispositivos de almacenamiento
conectado a la red (NAS). Es lo que utiliza Ubuntu cuando se activa el directorio home cifrado (Ecryptfs,
2017). Funciona como una herramienta combinada entre GnuPG y Cryptsetup. eCryptfs esta actualmente

mantenido activamente por Dustin Kirkland (de Canonical, Inc) y Tyler Hicks (de Canonical, Ltd).
CryFS

Esta solucion ofrece un sistema de archivos virtual y el usuario puede trabajar con sus archivos sin pensar
en el cifrado que esta ocurriendo en el fondo. CryFS sigue los estandares de seguridad establecidos. A
diferencia de VeraCrypt, mantiene sus datos en pequefios bloques cifrados y al cambiar un archivo pequefio
se obtiene una pequefia cantidad de datos para volver a cargarlos. A diferencia de EncFS y eCryptfs, no
solo cifra el contenido de sus archivos, sino también los tamafos de los archivos, los metadatos de los

archivos y la estructura de directorios (CryFS, 2015).

CryFS ofrece confidencialidad de sus datos, pero solo es un nivel basico de integridad. Evita que los
usuarios no deseados introduzcan nuevo contenido en sus archivos o agreguen nuevos archivos o eliminen
archivos, pero no evita que los atacantes hagan retroceder sus archivos o directorios a una version anterior
valida(CryFS, 2015). Otro posible inconveniente de CryFS es que es relativamente nuevo y en este
momento solo funciona para Linux. La seguridad de CryFS se ha demostrado en una tesis de maestria en
2015. Los desarrolladores aun no consideran que la version actual sea estable y, si se decide utilizarla, se

recomienda realizar copias de seguridad periddicas (CryFS, 2015).
LUKS

Es una solucién de cifrado integrada al kernel como médulo, ofreciendo acceso a las API de Crypto del
kernel de Linux. Mientras la mayoria del software de cifrado de discos implementa diferentes e incompatibles
formatos no documentados, LUKS especifica un formato estandar en disco, independiente de plataforma,

para usar en varias herramientas. Esto no solo facilita la compatibilidad y la interoperabilidad entre los
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diferentes programas, sino que también garantiza que todas ellas implementen gestién de contrasefias en

un lugar seguro y de manera documentada (Galicia, 2010).

La web de tecnologia Phoronix publicé una comparativa de rendimiento entre LUKS y eCryptfs. Usé la
version, existente a esa fecha, de Ubuntu 13.10 y obtuvo mejor rendimiento cifrando todo el disco con LUKS,
que solo el directorio de datos de usuario con eCryptfs. Entre sus ventajas estan, ademas: la sencillez de
uso, incluido en el propio kernel y la capacidad de asignar, cambiar y revocar varias claves para un mismo

dispositivo.

1.4.1 Comparacion entre las tecnologias homélogas existentes

Es necesario que en el momento de establecer los parametros para la seleccién de la solucién para el
cifrado de datos, se tenga en cuenta que la solucion se pondrd en practica en un entorno empresarial,
partiendo de la idea que NovaNAS fue creado con el fin de proveer a los Organismos de Administraciéon
Central del Estado (OACE), empresas y/o instituciones en Cuba de una tecnologia para la gestion del
almacenamiento de datos informéticos, basado en tecnologias libres, para la gestion de informacion; y lo
gue se pretende es garantizar la confidencialidad de los datos informéticos almacenados en esta tecnologia

desplegada en un entorno empresarial.

Existen diferentes soluciones en cuanto al cifrado de datos informaticos, pero la mayoria poseen
desventajas, a continuacion en la tabla 2 se cita una comparacién entre las tecnologias estudiadas en el

epigrafe anterior (CryFS, 2015).

TABLA 2: COMPARACION ENTRE LAS SOLUCIONES PARA EL CIFRADO DE DATOS INFORMATICOS (FUENTE:(CRYFS, 2015))

Parametros de comparacion CryFS EncFS eCryptfs | VeraCrypt LUKS
Facil de usar v v v v v
Pequefios cambios hacen que v 4 4 NO v
solo se vuelva a cargar una
pequefia cantidad de datos
No se conocen fallas de v Presenta v v v
seguridad algunas
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fallas de
seguridad
Cifra el contenido del archivo v v v
Mantiene la confidencialidad de v v v
los datos
Disponible en Linux v v v
Soporte para redimensionar v NO 4 NO
(manualmente) el dispositivo de
blogue cifrado
Capacidad para afiadir, eliminar NO NO NO NO
y modificar varias claves para
un mismo dispositivo

Analizando la tabla comparativa y teniendo en cuenta el estudio de las tecnologias homélogas existentes
para el cifrado de datos, el analisis del modo de actuacién y la comparacion entre las diferentes soluciones
libres, se define como solucién a emplear LUKS. Esta herramienta es una especificacion de cifrado de disco

creado por Clemens Fruhwirth, originalmente destinado para Linux. LUKS, disefiada e implementada

teniendo en cuenta el entorno empresarial, aborda directamente varios de los problemas que se presentan

en la practica durante la aplicacion de alguna herramienta de cifrado de datos informaticos (J. Callas, 1998).

Dentro de las principales caracteristicas de esta herramienta se encuentran:

v" Es una herramienta para Linux, integrada al kernel como un médulo. Ha sido disefiada para ajustarse

a la clave de configuracion TKS1 de sistema seguro
v' Emplea el método de cifrado a nivel de bloque.

v Soporta los algoritmos de cifrado AES?*?, Blowfish'3, Twofish4,

12 AES, del inglés Advance Encryption Standard (Es un esquema de cifrado por blogques)
13 Blowfish, en criptografia, es un codificador de bloques simétricos.
4 Twofish, en criptografia, es un método de criptografia simétrica con cifrado por bloques.
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v Ofrece encriptacion transparente y la posibilidad de mapear dispositivos y particiones en niveles de
blogues virtuales

v Permite cifrar particiones, discos duros completos, volimenes RAID, volimenes logicos, archivos o
unidades extraibles (ver Figura 4)

v' Se incrusta de manera transparente en dispositivos de almacenamiento conectado a la red (NAS).

v' Las particiones o unidades de almacenamiento externo cifradas con LUKS, pueden ser utilizadas
desde Windows utilizando FreeOTE.

v' Almacena metadatos criptograficos en el encabezado de cada archivo.

v' Permite claves multiples de usuario para descifrar una clave maestra que se usa para el cifrado de
la particion.

Mormal Mode

MER. oot SWap root home
(ext3) (swap) (ext3) (ext3)
LUKS Mode
MER oot Swap root home
(ext3) (Iulks) (Iuls) (luls)
LUES+LYM Mode
oot LW M
MBR (ext3) (luls)
SWap root home
(swap) (ext3) (ext3)

FIGURA 4: ESTRUCTURA DE DISPOSITIVOS CON FORMATO LUKS (FUENTE: (GALICIA, 2010))

Descripcion general de la arquitectura de LUKS

LUKS es una especificacion de cifrado de disco estdndar que no solo facilita la compatibilidad y la
interoperabilidad entre los diferentes programas de cifrado que lo utilicen, sino que también garantiza que

todas ellas implementen gestibn de contrasefias en un lugar seguro y de manera documentada. La
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implementacién en GNU/Linux se encuentra como afadido en cryptsetup, utilizando dm-crypt como la

interfaz de cifrado de disco.

LUKS es Unico de la mayoria de las soluciones de sistemas de archivos criptograficos, ya que almacena un
conjunto completo de metadatos criptograficos junto con cada archivo individual. Los archivos cifrados con
PGP?® (J. Callas, 1998)estan formateados, esto permite que los archivos cifrados se transfieran a través de
dominios de confianza mientras se mantiene la capacidad para que aquellos con las credenciales
adecuadas obtengan acceso a esos archivos (Halcrow, 2016). Debido a que el cifrado y el descifrado tienen
lugar en la capa del sistema de archivos virtual (VFS)!¢, el proceso se hace transparente desde la

perspectiva de la aplicacion.

LUKS se implementa como un mdédulo de kernel aumentado con varias utilidades de espacio de usuario
para realizar funciones de administracion de claves. Esta provee cifrado transparente de dispositivos de
blogue y ofrece una capa de abstraccion. Las escrituras a este dispositivo seran cifradas y las lecturas
descifradas. Debido a esa capa de abstraccién que ofrece se podra montar un sistema de archivos en el

mismo de la manera habitual, pero no se podran acceder los datos sin la clave.
Funcionamiento de LUKS

El modo de funcionamiento de LUKS va mas alla del funcionamiento tradicional de las herramientas de
cifrado, utilizando mecanismos para garantizar la seguridad, estos mecanismos son el establecimiento de
un doble nivel de clave y el almacenamiento seguro de la clave principal. El establecimiento de un doble
nivel de clave consiste en que, en lugar de utilizar la clave suministrada por el usuario para cifrar los datos,
lo que hace es generar una clave maestra del tamafio deseado, criptograficamente segura, y almacenarla
cifrada con la clave del usuario. Cuando se quiere acceder a los datos cifrados, el sistema solicita al usuario
su contrasefia, con ella y la clave maestra cifrada inicializa un sistema de proteccion y con este accede a

los datos.

En el caso del mecanismo para el almacenamiento seguro de la clave principal, Io que ocurre es que no se

almacena la clave maestra cifrada en un sector concreto, sino que se particiona en varios trozos de forma

15 Privacidad bastante buena (PGP, del inglés Pretty Good Privacy). Consiste en un criptosistema hibrido que combina técnicas
de criptografia simétrica y criptografia asimétrica.
16 Sistema de archivos virtual (VFS, del inglés Virtual filesystem)
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gue todos sean necesarios para recuperar la clave (por ejemplo, mediante un XOR) y almacenando cada
trozo en un lugar diferente. La suma de ambos mecanismos es lo que se conoce como esquema TKS1y es
la base del funcionamiento de LUKS: una clave principal almacenada de forma segura, con la que se cifran
los datos, y una o varias contrasefias que los usuarios utilizan para acceder a la clave principal y desbloquear

el acceso a los datos.

Cuando se hace referencia al formato LUKS se emplean términos que en ocasiones parecen similares pero

tratan, en realidad, de conceptos diferentes: clave de cifrado, contrasefia y cabecera LUKS.

Clave de cifrado: esta clave se genera automaticamente cuando se realiza el formato LUKS al dispositivo.
Se genera de forma aleatoria (por defecto usando /dev/urandom) y con el tamafio por defecto (256 bits) o

el que se especifique.

Contrasefia: puede ser tecleada al momento, o un fichero usado como tal, es la que permite acceder al
dispositivo LUKS. Esta contrasefia no es usada para cifrar los datos. De hecho, una de las ventajas de usar

LUKS es que se pueden usar varias contrasefas/ficheros contrasefias para un mismo dispositivo.

Cabecera LUKS: el formato LUKS se caracteriza por una cabecera que incluye la informacion del algoritmo
de cifrado, tamafio de clave, contrasefias en uso, entre otros. Se puede consultar dicha cabecera pero no

las contrasenias.

1.5 Metodologia del software

Las metodologias de desarrollo de software proporcionan un camino mas fécil y seguro para el desarrollo,
siendo éstas un conjunto de procedimientos, técnicas, herramientas y un soporte documental, que ayuda a
los desarrolladores a realizar nuevo software. La metodologia define roles los cuales indican quién debe

hacer qué, cuando y como debe hacerlo para obtener los distintos productos parciales y finales.

No existe una metodologia de software universal, por lo que toda metodologia debe ser adaptada a las
caracteristicas de cada proyecto (equipo de desarrollo, recursos, etc.) exigiéndose asi que el proceso sea
configurable. Por lo tanto, para el desarrollo del médulo para el cifrado de datos informaticos almacenados

en NovaNAS se decide emplear la metodologia variacion AUPY’, porque ésta se adapta a las caracteristicas

Yproceso Unificado Agil (AUP, del inglés Agil Unified Process)
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del proyecto segun los recursos disponibles, el nimero de personas involucradas y al ciclo de vida definido

para la actividad productiva de la UCI.

Una metodologia de desarrollo de software tiene entre sus objetivos aumentar la calidad del software que
se produce, de ahi la importancia de aplicar buenas practicas, para ello nos apoyaremos en el Modelo
CMMI-DEV v1.3. El cual constituye una guia para aplicar las mejores practicas en una entidad
desarrolladora. Estas practicas se centran en el desarrollo de productos y servicios de calidad(Sanchez,
2014).

Las 3 fases que se proponen en la metodologia Variacion AUP para el ciclo de vida de los proyectos de la

UCI se muestra a continuacion:

v Inicio: En esta fase se llevan a cabo las actividades relacionadas con la planeacién del proyecto. En
esta fase se realiza un estudio inicial de la organizacion cliente que permite obtener informacion
fundamental acerca del alcance del proyecto, realizar estimaciones de tiempo, esfuerzo y costo y
decidir si se ejecuta o no el proyecto.

v Ejecucion: Durante esta fase se ejecutan las actividades requeridas para desarrollar el software,
incluyendo el ajuste de los planes del proyecto considerando los requisitos y la arquitectura. Durante
el desarrollo se modela el negocio, obtienen los requisitos, se elaboran la arquitectura y el disefio,
se implementa y se libera el producto.

v' Cierre: En esta fase se analizan tanto los resultados del proyecto como su ejecucion y se realizan

las actividades formales de cierre del proyecto.

Esta metodologia consta ademas de 7 disciplinas (Modelo, Implementacion, Prueba, Despliegue, Gestion
de configuracién, Gestién de proyecto y Entorno), y 4 escenarios para la disciplina de requisitos. Con la
Variacién AUP para la actividad productiva en la UCI se logra estandarizar el proceso de desarrollo de
software, dando cumplimiento ademas a las buenas préacticas que define CMMI-DEV v1.3. (Sanchez, 2014).
Se logra hablar un lenguaje comun en cuanto a fases, disciplinas, roles y productos de trabajos. Se redujo
a 1 la cantidad de metodologias que se usaban y de més de 20 roles en total que se definian se redujeron
a 11(Sanchez, 2014).
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1.6 Tecnologias y herramientas de desarrollo

Para llevar a cabo el desarrollo del médulo para el cifrado de los datos informaticos almacenados en
NovaNAS, dar cumplimiento a los objetivos de esta investigacion, y teniendo en cuenta las caracteristicas
del producto que se desea obtener; es necesario realizar una descripcién de las herramientas y tecnologias
implicadas en el proceso de desarrollo. A continuacion, se describen las tecnologias y herramientas de

desarrollo que se utilizaran para realizar este modulo.
Lenguaje de modelado: UML 2.0

Se utiliza UML® en su version 2.0 como lenguaje de modelado, ya que el mismo permite al equipo de
desarrollo visualizar, especificar, construir y documentar los artefactos del sistema. Esto proporciona una
forma estandar de escribir los planos del mismo y cubrir tanto las cosas conceptuales, tales como procesos
del negocio y funciones del sistema, como las cosas concretas, tales como las clases escritas en un lenguaje
de programacion especifico, esquemas de bases de datos y componentes software reutilizables (Sanchez,
2014).

Herramienta CASE: Visual Paradigm 8.0

Es una herramienta que facilita y permite al equipo de desarrollo visualizar, disefiar, integrar y distribuir la
aplicacién que se necesita. Esto se logra mediante la creacion de modelos UML, el modelado de base de
datos lo que proporciona una mayor documentacién de la misma y diagramas de mapeo de relacion de
objetos, el modelo de procesos de negocios lo que permite la visualizacién, improvisacion y entendimiento
de los procesos. Ademas ayuda a crear un modelo de excelencia durante la creacion y distribucion del

proceso de desarrollo de aplicaciones (Larman, 2004).
Lenguaje de programacion: PHP 5.4.4

Es un lenguaje interpretado de propésito general ampliamente usado, disefiado especialmente para
desarrollo web y que puede ser incrustado dentro de codigo HTML2. Es muy rapido, pues permite al equipo

de desarrollo la generacion dinamica de paginas, su integracién con las bases de datos y el servidor Apache.

18 Lenguaje Unificado de Modelado (UML, del inglés Unified Modeling Language)
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PHP es multiplataforma y funciona tanto para Unix como para Microsoft Windows, de manera que el cédigo

creado para Unix no sufre modificaciones al ser ejecutado en Windows y viceversa.

Este lenguaje de programacién esta preparado para realizar muchos tipos de aplicaciones web gracias a la
extensa libreria de funciones con la que esta dotado. Debido a su amplia distribucién y su caracteristica de
cbdigo abierto, PHP esta perfectamente soportado por una gran comunidad de desarrolladores, lo que

propicia una rapida reparacién de los fallos de funcionamiento que sean detectados (Rosales, 2014).
Entorno de desarrollo Integrado (IDE):

Un Entorno de Desarrollo Integrado (IDE°) es un programa informatico compuesto por un conjunto de
herramientas de programacion. Puede dedicarse en exclusiva a un solo lenguaje de programacion o bien,
poder utilizarse para varios. Los componentes de cualquier entorno de desarrollo integrado son un editor de
texto, un compilador, un intérprete, un depurador, que tenga posibilidad de ofrecer un sistema de control de
versiones y que ayude en la construccion de interfaces graficas de usuario (Quiroz, 2012).

PhpStorm

Es un IDE de programacion desarrollado por JetBrains. Es uno de los entornos de programaciéon mas
completos de la actualidad, permite editar cddigo no sélo del lenguaje de programaciéon PHP como lo indica

su nombre (Perez, 2009). Estas son sélo algunas de las caracteristicas principales:

Permite la gestion de proyectos faciimente.
Proporciona un facil autocompletado de cddigo.

Soporta el trabajo con PHP 5.5.

AR NERNEEN

Sintaxis abreviada.
Framework de desarrollo

Un framework de desarrollo es un software que ofrece una infraestructura para la creacién de otros

programas. El framework contiene librerias de cédigo y mdédulos ya listos que resumen las tareas de

1% Entorno de Desarrollo Integrado (IDE, del inglés Integrated Development Environment)
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creacion de elementos recurrentes en el desarrollo de aplicaciones, a la vez que define una arquitectura

para el desarrollo de software (Soto, 2015).
Ext JS
Es una libreria Javascript que permite construir aplicaciones complejas en Internet. Esta libreria incluye:

Componentes Ul del alto performance y personalizables.
Modelo de componentes extensibles.

Un API facil de usar.

Licencias Open Source y comerciales.

AN N N N

Permite el desarrollo de interfaces en la capa de Presentacion. Comunica y captura informacion.

1.6 Conclusiones del capitulo

En este capitulo, luego de un estudio sobre el estado actual y funcionamiento de NovaNas se demostro la
necesidad de crear una aplicacion para el cifrado de los datos informaticos almacenados, que se adapte a
las necesidades y prestaciones del sistema de almacenamiento conectado a la red actualmente en

funcionamiento (NovaNAS).

El estudio, andlisis y comparacion de las diferentes soluciones existentes para el cifrado de datos
informaticos; arroj6é como resultado la seleccién de la solucién libre para el cifrado de datos informaticos
LUKS. Se realiz6 una descripcion de la metodologia, herramientas y tecnologias de desarrollo
seleccionadas para llevar a cabo el desarrollo del modulo para el cifrado de los datos informéticos
almacenados en NovaNAS, definiendo la Variacion AUP-UCI como metodologia a utilizar, PhpStorm como
plataforma de desarrollo, Visual Paradigm 8.0 como herramienta de modelado y PHP como lenguaje de

programacion para el desarrollo del software
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CAPITULO II: Analisis y disefio del médulo para el cifrado de los datos

informaticos almacenados en NovaNAS

En el siguiente capitulo se describen las caracteristicas del moédulo para el cifrado de los datos informaticos
almacenados en NovaNAS; se especifica mediante la representacion de conceptos y sus relaciones la
situacion actual del sistema NovaNAS y su funcionamiento, las caracteristicas que debe poseer el médulo
a desarrollar, planteadas en requisitos funcionales y no funcionales. Ademas se representa el disefio
arquitectonico a emplear durante el desarrollo de dicho modulo, el diagrama de clases del disefio segun el
marco de trabajo que se utiliza y patrones de disefio. Por otra parte, se elabora el modelo de implementacion
el cual esté representado por los estandares de codificacion.

2.1 Descripcién de la propuesta de solucion
Analizando la situacién problemética planteada en la investigacién se propone como solucion el desarrollo
de un modulo para el cifrado de los datos informaticos que se integre a NovaNAS. Para ello se realiz6 un
estudio de las tecnologias existentes para el cifrado de los datos informaticos, se concluyé que la solucion
mas acertada es la seleccién de la herramienta libre para el cifrado de datos LUKS. Este médulo ofrece la
posibilidad de cifrar/descifrar dispositivos de bloque, lo que permite limitar el acceso solo a los usuarios
autorizados a acceder a los datos informaticos en cuestion, lo que ademas se traduce a un aumento de la
confidencialidad de los datos informaticos que se almacenan en este servidor. Cuenta también con
funcionalidades adicionales tales como: las claves multiples de usuario para descifrar una clave maestra

gue se usa para el cifrado de la particién y la consulta de detalles del disco cifrado.

2.2 Representacién de la propuesta de solucion
Para la representacion de la propuesta de solucidn se identificaron los conceptos significativos en el
problema, identificando los atributos y las asociaciones entre ellos. Es una representacion de las entidades,
ideas, conceptos u objetos del mundo real (Larman, 2004). Es un diccionario visual de conceptos e
informacion del dominio del problema. A continuacion, se muestran los principales conceptos de la
investigacion, las relaciones entre ellos y sus atributos, para una mejor comprension del contexto de la

investigacion (ver Figura 5).
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FIGURA 5: REPRESENTACION DE LA PROPUESTA DE SOLUCION (FUENTE: ELABORACION PROPIA)

En la representacién anterior una Computadora cliente o personal gestiona Datos informaticos e

interactla con el servidor de almacenamiento NovaNAS. Este utiliza una Herramienta de cifrado para

cifrar los datos informaticos almacenados.

2.3 Descripcién de conceptos

Computadora cliente: ordenador que consume un servicio remoto en otro ordenador conocido como

servidor, normalmente a través de una red de telecomunicaciones (ALEGSA, 2018).

NovaNAS: consiste en una personalizacion de una distribucion cubana de GNU/Linux orientada a brindar

servicio de almacenamiento conectado a la red (NAS) (Villazén, 2018).
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Herramienta de cifrado: es aquella que permite proteger la informacién mediante un proceso que altera su
contenido de legible a ilegible, esto con el objetivo de evitar que un tercero pueda tener acceso a ella
(Ecryptfs, 2017).

2.4 Requisitos
La ingenieria de requisitos comprende todas las tareas relacionadas con la determinacién de las
necesidades o de las condiciones a satisfacer para un software nuevo o modificado. Los requisitos del
software son las condiciones necesarias sobre el contenido, forma o funcionalidades de un producto o
servicio determinado. Los requisitos reflejan las necesidades de los clientes que ayudan a resolver

determinado problema (Sommerville, 2011).

Existen diferentes técnicas para la captura de requisitos, la utilizada para la presente investigacién se

especifica a continuacion.
Técnicas de captura de requisitos

v Entrevista: se le aplico al MSc. Yasiel Perez Villazén, especialista involucrado en el proceso de
desarrollo de NovaNAS, lo que permiti6 obtener informacion con la mayor calidad posible e
interpretar las necesidades del cliente, identificando asi los requisitos funcionales a los que debe

responder el médulo.
Requisitos funcionales (RF)

Los requisitos funcionales son declaraciones de los servicios que debe proporcionar la aplicacion, de la
manera en que debe reaccionar a entradas particulares y de como se debe comportar en situaciones
particulares. Describen lo que el sistema debe hacer (Pressman, 2002). Como resultado de la técnica
aplicada para la captura de los requisitos, se identificaron un total de 12 Requisitos Funcionales. A

continuacién, se muestra una tabla con los requisitos identificados.
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TABLA 3: REQUISITOS FUNCIONALES (FUENTE: ELABORACION PROPIA)

No. Nombre Descripcion Prioridad
RF_1 | Crear disco cifrado El sistema debe permitir cifrar un disco. Alta
RF_2 | Mostrar listado de El sistema debe permitir mostrar los discos cifrados con la | Media
discos cifrados informacién correspondiente (tamafo, el estado del disco
(bloqueado o desbloqueado), direccién del disco cifrado,
si tiene referencia (si, no, n/a), y las ranuras en uso)

RF_3 | Bloguear disco cifrado | El sistema debe permitir bloquear el acceso al disco | Media
cifrado

RF_4 | Desbloquear disco El sistema debe permitir desbloquear el acceso al disco | Media

cifrado cifrado

RF_5 | Eliminar disco cifrado El sistema debe permitir eliminar un disco cifrado. Media

RF_6 | Salvar cabecera El sistema debe permitir realizar una copia de seguridad | Media
de la cabecera del disco cifrado.

RF_7 | Recuperar cabecera El sistema debe permitir recuperar la cabecera del disco | Media
cifrado, previamente salvada(RF_6)

RF_8 | Afadir contrasefa El sistema debe permitir afiadir una o varias contrasefias | Media
al disco cifrado (estableciendo un limite de 1 a 8
contrasefias por disco cifrado).

RF_9 | Eliminar contrasefia El sistema debe permitir eliminar una o varias contrasefias | Media
del disco cifrado.

RF_10 | Cambiar contrasefia El sistema debe permitir cambiar o modificar una o varias | Baja
contrasefias de las establecidas en el disco cifrado.

RF_11 | Comprobar contrasefia | El sistema debe permitir comprobar la contrasefia de un | Baja
disco cifrado

RF_12 | Mostrar detalles del El sistema debe permitir mostrar detalles del disco | Baja

disco cifrado

seleccionado en cuanto a: algoritmo de cifrado, tamafio

de clave, funcion hash y cantidad contrasefias

establecidas.
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Requisitos no funcionales (RNF)

Los RNF hacen referencia a las propiedades emergentes del sistema como restricciones de tiempo de
respuesta, estandares, fiabilidad, capacidad de almacenamiento (Pressman, 2002). A continuacion, se
muestra un listado de los requisitos no funcionales definidos para el desarrollo del médulo para el cifrado de
los datos informaticos almacenados en NovaNAS y agrupados segun las clasificaciones de requisitos no

funcionales existentes:

v Usabilidad:
RNF_ 1 El sistema debe representar un disefio sencillo, con una interfaz agradable para el cliente y
facil de operar
v Fiabilidad:
RNF_ 2 El sistema debe tener soporte para recuperacion ante fallos y errores.
v Restricciones de disefio:
RNF_3 El sistema utiliza el lenguaje de programacién PHP.
RNF_4 El sistema utiliza como marco de trabajo ExtJS.
RNF_5 La interfaz visual debe mantener el estilo y disefio del servidor de almacenamiento NovaNAS.
v" Mantenibilidad:

RNF_6 Se debe hacer uso de los estandares de codificacion definidos para NovaNAS.
Descripcién de Historias de Usuario

A continuacion, se realiza la descripcién de los requisitos funcionales mediante las Historias de Usuario,
segun la metodologia Variacion AUP-UCI para los requisitos funcionales Crear disco cifrado y Afadir

contrasefia, el resto de las historias de usuario se encuentran en el Anexo 2
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TABLA 4: HISTORIA DE USUARIO: CREAR DISCO CIFRADO (FUENTE: ELABORACION PROPIA)

HISTORIA DE USUARIOS

Numero: RF_1 Nombre del requisito: Crear disco cifrado

Programador: Shadet Asnay Ariosa Aquia Iteracion Asignada:1
Prioridad: Alta Tiempo Estimado: 3 semanas
Riesgo en Desarrollo: Alto Tiempo Real: 3 semanas
Descripcion:

El sistema debe permitir crear un disco cifrado cuando el usuario seleccione la opcion “Crear”. Se
desplegara un formulario con los siguientes campos:

v Dispositivo (obligatorio): es un campo de seleccion, donde el usuario tendra la opcién de escoger
qué disco desea cifrar.

v" Contrasefa: es un campo de texto donde el usuario debe introducir la contrasefia para el disco
cifrado.

v' Confirmar contrasefa: es un campo de texto donde el usuario debe introducir la contrasefia para
el disco cifrado. Esta contrasefia debe coincidir exactamente con la introducida en el campo
“Contrasena”, lo que permite confirmar que se tecle6 correctamente.

v Key file: es un campo de seleccidon/busqueda donde el usuario tiene la opcién de buscar y

seleccionar un archivo para utilizar como contrasenia.

Observaciones:
Si no se selecciona un archivo en el campo “Key file” los campos de “Contrasefna” y “Confirmar
contrasena” son obligatorios.

Si el disco cifrado fue creado correctamente debe ser afadido al listado de discos cifrados.
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Prototipo elemental de interfaz grafica de usuario:

Crear un disco cifrado . X

Dispositivo

Contrasefia |

Confirmar
contrasefia

Key file

Enter a passphrase or upload a key file

TABLA 5: HISTORIA DE USUARIO: ANADIR CONTRASENA (FUENTE: ELABORACION PROPIA)

HISTORIA DE USUARIOS

Numero: RF_7

Nombre del requisito: Afadir contrasefa

Programador: Shadet Asnay Ariosa Aquia

Iteracion Asignada:1

Prioridad: Media

Tiempo Estimado: 2 semanas

Riesgo en Desarrollo: Bajo

Tiempo Real: 1semana

Descripcion El sistema debe permitir afiadir una o varias contrasefas al disco cifrado (estableciendo un

limite de 1 a 8 contrasenas por disco cifrado). Al seleccionar la opcion “Afadir contrasefna” se desplegara

un formulario con los siguientes campos:

v Dispositivo (campo obligatorio): es un campo de seleccion, donde el usuario tendra la opcion de

escoger a qué disco le afadira una contrasena.

v' Contrasefa actual: es un campo de texto, donde el usuario debe introducir la contrasefia con la

que accede al dispositivo.
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v" Current key file: es un campo de busqueda, donde el usuario selecciona el fichero de contraseia,

en caso de tener alguno.

v" Contrasefa: es un campo de texto donde el usuario introduce la contrasefia que desea afiadir al

dispositivo.

v Key file: es un campo de selecciéon/busqueda donde el usuario tiene la opcién de buscar y

seleccionar un archivo para utilizar como contrasenfa.

Observaciones: Debe existir al menos un disco cifrado.

Prototipo elemental de interfaz grafica de usuario:

Add key

| Dispositivo

unlocks the device

Contrasefia |
actual

Current key file

Contrasefia

Confirmar
contrasena

Key file

Enter an existing, valid passphrase or upload a key file that

Enter the new passphrase or upload a key file

Técnicas de validacion de requisitos

Revisiones técnicas formales: los requisitos fueron analizados sisteméticamente por el desarrollador y el

cliente en busca de anomalias y/u omisiones.

Técnica de Prototipado: se utilizé para mostrar un modelo ejecutable del sistema a los usuarios finales y los

clientes, para analizar si dicho modelo cumple con las necesidades presentadas (ver Anexo 3).
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Disefio de casos de prueba: se realiz6 un caso de prueba para cada requisito, lo que permitié detectar
errores o defectos relacionados con las funcionalidades del moédulo y para comprobar la veracidad del

cédigo.

2.5 Analisis y disefio
El objetivo de este flujo de trabajo es traducir los requisitos a una especificacion que describe cémo
implementar el sistema. Los objetivos del analisis y disefio son: transformar los requisitos al disefio del futuro
sistema, desarrollar una arquitectura para el sistema y adaptar el disefio para que sea consistente con el

entorno de implementacion (Pressman, 2002).

En este método de andlisis y disefio se crea un conjunto de modelos utilizando una notacion acordada como,
por ejemplo, el Lenguaje Unificado de Modelado (UML). Aplica técnicas de modelado de objetos para
disefar soluciones que mejoren los procesos involucrados y para analizar los requisitos en diferentes
contextos, por ejemplo, un sistema de negocio, un conjunto de médulos de software, entre otros
(Sommerville, 2011).

Patrén Arquitecténico

Los patrones arquitectonicos son plantillas que describen los principios estructurales globales que
construyen las distintas arquitecturas de software viables. Plantean una organizacion estructural
fundamental para un sistema de software, expresando un conjunto de subsistemas predefinidos,
especificando responsabilidades y organizando las relaciones entre ellos. La seleccion de un patrén
arquitectonico es ademas una decision fundamental de disefio cuando se desarrolla un sistema de software
(Rosanigo, 2007).

El patrén de arquitectura en n capas, es el que se aplicara en este disefio ya que brinda una organizaciéon
jerarquica tal que cada capa proporciona servicios a la capa inmediata superior y se sirve de las prestaciones
que le brinda la inmediata inferior. Este patrén es un sub-estilo dentro del estilo llamada y retorno, en el cual
las restricciones topoldgicas del patrén pueden incluir una limitacién que exige a cada capa operar solo con
la adyacente y a elementos de una capa entenderse soélo con otros elementos de la misma capa (Llorente,
2010).
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La propuesta de solucién es un médulo que se debe integrar a NovaNAS, este software fue desarrollado

utilizando una arquitectura n-capas, en su caso se definieron 2 capas: Presentacion y Negocio; en el disefio

de la propuesta de solucion a desarrollar se definen la capa de Presentacién y la capa de Ldgica de negocio,

por lo que se empleara el patrén en la variante dos capas.

v

Presentacion: es la capa disefiada para recibir solicitudes de almacenamiento o recuperaciéon de
informacion desde la capa de légica de negocio. Es la encargada de presentar al usuario los
conceptos de negocio mediante una interfaz de usuario (Ul, del inglés User Interface), facilitar la
explotaciébn de dichos procesos, informar sobre la situacibn de los procesos de negocio e
implementacién de las reglas de validacion de dicha interfaz. Permite interactuar con la aplicacion.
Se comunica con la capa de Negocio. Presenta todos los servicios que puede ofrecer el médulo
creado desde NovaNAS.

Légica de Negocio: es la capa donde se alojan mayoritariamente las clases. En ella se reciben las
peticiones del usuario y se envian las respuestas tras el procesamiento y la comunicacion con la
capa de Presentacion. Debe su nombre a que es aqui donde se establecen todas las reglas del
negocio que deben cumplirse. Es donde son procesados los datos. Recibe y procesa peticiones del
usuario. Emite respuestas a la capa de Presentacion. Tiene asignada la responsabilidad de contener
el cédigo necesario para el manejo de datos.

A continuacion se representa la arquitectura empleada para el desarrollo de la solucion.

Presentacidon

Vistas Ul ]
Controladores ]

A\ |

1 |

Logica de Negocio

Entidades
del Dominio
dominio

A\

FIGURA 6: REPRESENTACION DE LA ARQUITECTURA 2-CAPAS (FUENTE: (LLORENTE, 2010))
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Diagrama de clases del disefio

El diagrama de clases con estereotipos web o diagrama de clases del disefio muestra la especificacion para
las clases software de la aplicacién. Incluye informacién como clases, asociaciones, atributos, interfaces
con sus operaciones y constantes, métodos, dependencias, muestra definiciones de entidades de software
mas que conceptos del mundo real, se afiaden los detalles referentes al lenguaje de programacion que se

vaya a usar (Larman, 2004).

Para la representacion se emplean estereotipos tales como: las Server Page las cuales permiten construir
y controlar la informacion de las paginas clientes que serian las Client Page y estas muestran informacion

en el cliente manejando los datos del formulario que contiene toda esa informacion.

Otros de los elementos empleados para la creaciéon del diagrama de clases son las Clases Controladoras,
las cuales controlan todo el funcionamiento de la aplicacién y las Clases Entidades que contienen todos los
datos necesarios de las entidades existentes. A continuacion, se representa el diagrama de clases de disefio

con estereotipos web realizado. Para la HU "Detalles” ver Anexo 4.

Presentacion Logica de negocio
CC_EncryptionController CE_Device
:? 777777777777777 +Initiaize() -dispositivo
iy <<yuse>> +enumerate() | | | o -tamafio
P Emmmmmm——mmm— o +getContainerList() -disco_cifrado
L <<Use>> : <<|se>> ;
y ’) +openContainer() -referenciado
_— +deleteContainer() -ranuras_en_uso
<<Client_Page>> <clinko> ‘- +getContainerDetails() +getDispositivo()
CP_Principal.html ZL h<<Server_Page> +getAttribute()
SP_Controller +setDispositivo(dispositivo : spinner) : void
<<submit>> +getTamano()
build +setTamano(tamafio) : void
<<pullg>> <<build>> +getReferenciadof)
<fsubmit>> +setReferenciado(referenciado) : void
+getRanuras_en_uso()
+setRanuras_en_uso(ranuras_en_uso) : void
+CE_Device(
- -
- <<Form>> :
. e Form_CrearDiscoCifrado | ccuse>>
<<Client_Page>> -dispositivo : dropdown '
CP_Cifrado.html —cancelar : button |

LUKS_StorageDevice
+create()

-crear : button

-contrasena : textbox
-confirmar contrasefa : textbox
-key file : textbox

<<Client_Page>>

<<Form>> CP_CrearDiscoCifrado

Form_Crear

-crear : button

FIGURA 7: DIAGRAMA DE CLASES DEL DISENO DE LA HU CREAR DISCO CIFRADO (FUENTE: ELABORACION PROPIA)
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Patrones de disefio

Un patron de disefio provee un esquema para refinar componentes de un sistema de software y la forma en
gue se relacionan entre si. Describe una estructura generalmente recurrente de comunicacion de
componentes que resuelve un problema de disefio general dentro de un contexto particular (Rosanigo,
2007).

Entre sus caracteristicas se debe mencionar que es reutilizable y aplicable a diferentes problemas de disefio
en distintas circunstancias. Es una descripcion de un problema y la soluciéon que brinda y que se puede
aplicar a nuevos contextos. Para resolver la asignacion de responsabilidad en las clases del disefio se hizo

uso de los Patrones Generales de Software para asignar Responsabilidades (Rosanigo, 2007).
Patrones GRASP

Experto: este patrén consiste en asignar una responsabilidad determinada a la clase que tenga la mayor
cantidad de informacioén para hacer esta tarea; la clase “experta” en informacion (Larman, 2004). Este patrén
es aplicado en la clase Device y Encryption Controller pues esta Ultima tiene acceso a todas las entidades
necesarias y por ello a la informacion; mientras que ambas manejan y contiene la informacion necesaria
para cumplir con las responsabilidades que le fueron asignadas, convirtiéndose en expertas para esta

responsabilidad; facilitando asi el entendimiento y contribuir al bajo acoplamiento.

Creador: el patrén asigna a una clase la responsabilidad de crear cuando contiene, agrega, compone,
almacena o usa otra clase, lo que brinda una alta posibilidad de reutilizar la clase creadora. Este patron se
evidencia en las clases controladoras que, para cada una de las funcionalidades de la aplicacion, son las
encargadas de crear las instancias de los objetos que manejan (Larman, 2004). La clase Encryption
Controller usa directamente las instancias creadas del objeto de tipo Device, lo cual le permite obtener la

informacion de estos objetos que maneja para responder a las peticiones de usuario (ver figura 8).

Bajo acoplamiento: Este patron es una medida de la fuerza con que una clase esta conectada a otras, las
conoce y recurre a ellas (Larman, 2004). En el disefio de la propuesta de solucién existen clases con un
bajo acoplamiento debido a que no dependen de muchas otras clases; una clase solo depende de otra,

como maximo, para realizar sus funciones.
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Alta cohesion: el patrén de alta cohesidon asigna responsabilidades de manera que una clase no tenga

muchas funcionalidades no relacionadas o no realice un trabajo excesivo (Larman, 2004). Este patron se

evidencia debido a la organizacion del trabajo en cuanto a la estructura del proyecto, lo cual permite crear

y trabajar con clases con una alta cohesién. A cada una de las clases se le asignaron responsabilidades de

tal forma, que estan estrechamente relacionadas entre si y no realizan un trabajo excesivo. La clase Device

es un ejemplo de alta cohesion debido a que tiene la responsabilidad para definir las acciones sobre los

dispositivos, esta contiene la informacion referente a un dispositivo para crearlo, y por tanto es responsable

de las acciones de modificacion sobre dicho dispositivo (ver figura 9).

CC_EncryptionController

+Initiaize()
+enumerate()
+getContainerList()
+openContainer()
+deleteContainer()
+getContainerDetails()

<<yse>>

CE_Device

-dispositivo
-tamano
-disco_cifrado
-referenciado
-ranuras_en_uso

+getDispositivo()

+getAttribute()

+setDispositivo(dispositivo : spinner) : void
+getTamano()

+setTamano(tamano) : void
+getReferenciado()
+setReferenciado(referenciado) : void
+getRanuras_en_uso()
+setRanuras_en_uso(ranuras_en_uso) : void
+CE_Device()

FIGURA 8: PATRON CREADOR (FUENTE: ELABORACION PROPIA)
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CE_Device

-dispositivo
-tamano
-disco_cifrado
-referenciado
-ranuras_en_uso

+getDispositivo()

+getAttribute()

+setDispositivo(dispositivo : spinner) : void
+getTamano()

+setTamano(tamano) : void
+getReferenciado()
+setReferenciado(referenciado) : void
+getRanuras_en_uso()
+setRanuras_en_uso(ranuras_en_uso) : void
+CE_Device()

FIGURA 9: PATRON EXPERTO (FUENTE: ELABORACION PROPIA)

2.6 Conclusiones del capitulo
Luego de realizar el analisis y disefio del modulo para el cifrado de los datos informaticos almacenados en

NovaNAS se puede concluir que:

La entrevista al MSc. Yasiel Pérez Villazén permitié identificar los requisitos funcionales y no funcionales
del médulo para el cifrado de los datos informaticos almacenados en NovaNAS y sus descripciones a través
de Historias de Usuario lo cual posibilit6 una mejor comprension de todas las especificidades y

funcionamiento de dicho médulo.

La creacion de los diferentes diagramas y modelos, asi como la identificacion de los patrones de disefio,
permiti6 una mejor comprension en cuanto a la estructura del médulo para el cifrado de los datos

informaticos almacenados en NovaNAS.
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CAPITULO lIl: Implementacion y prueba del médulo para el cifrado de los
datos informaticos almacenados en NovaNAS

En el presente capitulo se desarrolla una descripcion de la implementacién y se abordan los temas
relacionados con el flujo de trabajo correspondiente a las pruebas. Ademas se especifican las pruebas que
se le realizaron al moédulo para el cifrado de los datos informaticos almacenados en NovaNAS, para validar

una correcta implementacion de los requisitos del sistema y ofrecer un producto de calidad.

3.1 Implementacién del sistema
Luego de los resultados del analisis y disefio, se comienza la implementacion del médulo, logrando concebir
la arquitectura y el sistema como un todo. A continuacién, se describen los estandares de codificacion que

se utilizan en el desarrollo del médulo para el cifrado de los datos informaticos almacenados en NovaNAS.
Estandares de codificacion

Un estandar de codificacion completo comprende todos los aspectos de la generacion de cédigo el cual
refleja un estilo armonioso, como si un Unico programador hubiese escrito todo el cédigo de una sola vez.
Cuando el proyecto de software incorpora cédigo fuente previo, o cuando realiza el mantenimiento de un
sistema de software el estandar de codificacién deberia establecer como operar con la base de cddigo

existente.

La legibilidad del cddigo fuente repercute directamente en lo bien que un programador comprende un
sistema de software. La mantenibilidad del codigo es la facilidad con que el sistema de software puede
modificarse para afiadirle nuevas caracteristicas, modificar las ya existentes, depurar errores, o0 mejorar el

rendimiento (Wiegers, 2015).
Reglas a seqguir para el trabajo con las clases del médulo

v' Las clases controladoras comienzan con el nombre seguido de la palabra Controller
(EncryptionController.php).
v El codigo de las clases .php sera colocado dentro de la carpeta usr\php\system\storage. El nombre

de estas clases comenzara con mayuscula.

39



%@ééé‘ﬂ/@ 1

v/ Se utilizan los comentarios en caso de ser necesario para explicar la utilidad de la clase (ver Figura
10).

v" Los nombres de las clases se escriben con la primera letra de cada palabra que lo compone en
mayuscula (ver Figura 10).

v" Los nombres de clases deben ser sustantivos y deben tener la primera letra en mayusculas. Si el
nombre es compuesto, cada palabra componente debera comenzar con mayusculas. Los hombres
seran simples y descriptivos. Debe evitarse el uso de acronimos o abreviaturas, salvo en aquellos
casos en los que dicha abreviatura sea mas utilizada que la palabra que representa (URL, HTTP,

entre otras.).

<?php
“* @license  http://www.gnu.org/licenses/gpl.html GPL Version 3 ...*
namespace NOVANAS\System\Storage;

class StorageDeviceluks extends StorageDeviceDM |

public function getluksEncryptedDeviceFile() |
if (FALSE === (5slaves = Sthis->getSlaves()))
return FALSE;
if (count(Sslaves) 1=1)
return FALSE;

return Sslaves[0]; Should only be one slave, just return the first

FIGURA 10: REGLAS PARA EL TRABAJO CON CLASES (FUENTES: ELABORACION PROPIA))

Reglas a seguir para nombrar las variables y métodos

v' Los nombres deben ser descriptivos y concisos. No usar grandes frases y solo abreviaturas
pequenas.

v Las variables se escribiran siempre en mindsculas. Las variables compuestas tendran la primera
letra de cada palabra componente en mayusculas.

v El identificador para las variables y los parametros seran con letras en mindsculas y en caso de ser

un nombre compuesto se divide cada palabra con mayudscula inicial (ver Figura 11).
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43 protected Suuid = nn.

== protected $5isOpen = FALSE;

45 protected S$headerInfo = mmw.

46 protected SusedKeySlots = 0;

47 protected SfreeKeySlots = B;

45 protected $deviceMapperDeviceFile = "";
50 protected SdeviceMapperName et e

52 private SdataCached = FALSE;

FIGURA 11: REGLAS PARA LAS VARIABLES (FUENTE: ELABORACION PROPIA)

v' Los métodos deben ser verbos escritos en mindsculas. Cuando el método esté compuesto por varias

palabras cada una de ellas tendra la primera letra en mayusculas (ver Figura 12).

328 public function getDescription() {

329 if ($this->getData() === FALSE)
return FALSE;

return sprintf(gsttext("LUKS encrypted device %s[%s, %s]"),
args: ($this->getModel()) 2 '('.S$this->getModsl().') ' : '°',
S5this->getDeviceFile (),

334 binary format (Sthis->getSize()));

public function create($key, SkeyIsFile=FALSE) {
if (TRUE === SkeyIsFile) {
340 Scmd = sprintf( format "cryptsetup luksFormat -q %s %s",
341 escapeshellarg($this—>getDeviceFile()),
342 escapeshellarg($key));
343 } el=se |
344 Scmd = sprintf( format: "echoe -n %s | cryptsetup luksFormat -gq %s",
345 escapeshellarg(Skey),
346 escapeshellarg($this—>getDeviceFile()));

process = new Process($cmd);

process—>setRedirectZtol () ;

41 40 4 =

proc&55—>execute(§Dutput);

Er et i ]

351 Sthis—>refresh();

352 return TRUE;

FIGURA 12: REGLAS PARA DECLARAR LOS METODOS (FUENTES: ELABORACION PROPIA)
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Reglas a seguir para la divisién de lineas

Cuando una expresion ocupe mas de una linea, esta se podra romper o dividir en funcion de los siguientes

criterios:

Tras una coma.
Antes de un operador.

Se recomienda las rupturas de nivel superior a las de nivel inferior.

AN NN

Alinear la nueva linea con el inicio de la expresion al mismo nivel que la linea anterior.
Ejemplos:

unMetodo(expresionLargal, expresionLarga 2, expresionLarga 3,

expresionLarga 4, expresionLarga 5);

if ((condicionl && condicion2)

|| (condicion3 && condicion4)

[|'(condicion5 && condicion6)) {unMetodo(); }

Reglas a seguir para la declaracion de clases / interfaces

Durante el desarrollo de clases / interfaces se deben seguir las siguientes reglas de formateo:

v/ No incluir ningn espacio entre el nombre del método y el paréntesis inicial del listado de parametros.

v' El caracter inicio de blogue ("{") debe aparecer al final de la linea que contiene la sentencia de
declaracion.

v' El caracter fin de bloque ("}") se sitGa en una nueva linea tabulada al mismo nivel que su
correspondiente sentencia de inicio de bloque, excepto cuando la sentencia sea nula, en tal caso se
situara detras de "{".

v" Los métodos se separaran entre si mediante una linea en blanco.

class ClaseEjemplo extends OtraClase {
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$variablel,;

$variable2;

public function __construct() {
$variablel = 0;

3.2 Pruebas de software
La prueba del software es un elemento critico para la garantia de calidad del software y representa una
revision de las especificaciones, del disefio y de la codificacién (Pressman, 2002). Para la validacion del
modulo de cifrado de los datos informaticos almacenados en NovaNAS se utilizaron pruebas de caja blanca
y caja negra, para lograr como resultado que disminuya el nimero de errores existentes en los sistemas y

por ende una mayor calidad.

El proceso de validacion del médulo para el cifrado de los datos informaticos almacenados en NovaNAS se
realiza mediante la estrategia de pruebas. La estrategia de pruebas de software proporciona un mapa que
describe los pasos que se daran para realizarlas, indica cuando se planeay se daran dichos pasos, ademas
cuanto tiempo, esfuerzo y recursos consumirdn. Un software se prueba para descubrir los errores

cometidos, si se realiza sin ningun plan seguramente se desperdicia tiempo y esfuerzo.

v" Pruebas de integracion: Abordan los conflictos asociados con los problemas duales de verificacion
y construccién de programas. Durante la integracién, se usan mas las técnicas de disefio de casos

de prueba que se enfocan en entradas y salidas (Pressman, 2002).
Resultados de las pruebas de integracion

Las pruebas de integracion comprueban que los componentes funcionen como un todo, que son llamados
correctamente y transfieren los datos correctos en el tiempo preciso a través de sus interfaces. Al realizar
la integracion del médulo para el cifrado de los datos informéticos almacenados en NovaNAS este debe
aparecer en la barra lateral izquierda especificamente en la seccién correspondiente al almacenamiento
(ver Figura 13). Al seleccionar las opciones brindadas por el médulo para el cifrado este debe responder

correctamente mostrando los mensajes en correspondencia con las acciones realizadas.
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FIGURA 13: INTEGRACION DEL MODULO AL SISTEMA (FUENTE: ELABORACION PROPIA)

Teniendo en cuenta la arquitectura 2-Capas empleada, para la correcta integracion del médulo a la
arquitectura utilizada en NovaNAS y que dicho médulo debe incorporarse a una herramienta base; se
emplea una estrategia de integracion ascendente. En esta los componentes se integran de abajo hacia
arriba. Las pruebas realizadas al modulo para el cifrado de los datos informéticos almacenados en
NovaNAS demostraron una integracion exitosa. Permitiendo un correcto funcionamiento para el cifrado

de los datos informéticos almacenados.

v" Prueba funcional: Las pruebas de caja negra o funcional tienen el objetivo de verificar el correcto
manejo de las funciones externas provistas 0 soportadas por el software y que el comportamiento
observado se corresponda con las especificaciones del producto y a las expectativas del usuario
(Pressman, 2002).
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Resultados de la prueba funcional

Esta prueba sera realizada para encontrar errores de funciones incorrectas o ausentes, errores en
accesos a bases de datos externas, errores de interfaz, errores de rendimiento (Pressman, 2002), entre
otras; sin prestar atencién al codigo. El objetivo es probar todos los requisitos de modo que la entrada

sea aceptada de forma adecuada y ofreciendo una salida correcta.

A continuacion se aplica la técnica de particion de equivalencia para realizar la validacion. Esta técnica
de prueba de caja negra consiste en dividir el dominio de entrada de un programa en un numero finito
de variables de equivalencia. Se definen dos tipos de variables de equivalencia, las vélidas, que
representan entradas validas al programa, y las no validas, que representan valores de entrada
erréneos, aunque pueden existir valores no relevantes a los que no sea necesario proporcionar un valor

real de dato.

Las celdas de la tabla contienen valores validos (V), valores invalidos (1), y valores no necesarios (N/A)

gue representan valores no relevantes para el caso de prueba.
TABLA 6: CASO DE PRUEBA PARA EL ESCENARIO " CREAR DISCO CIFRADO"

(FUENTE: ELABORACION PROPIA)

ID del | Escenario Descripcion | Variable | Variable | Variable | Respuesta | Flujo central
escenario 1 2 3 del sistema
EC1 Crear disco | EI sistema | V \% \% Afade el | 1- El usuario
cifrado con | debe permitir disco selecciona  la
g di _ | opcién Crear de
atos crear disco cifrado a la la interfaz
validos cifrado  en lista de principal del
caso de que discos madulo.
. 2- El usuario
no existan
rellena los
datos campos de
incorrectos forma correcta.
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3- El wusuario da
click en el botén
Crear de Ia
interfaz  Crear
disco cifrado

EC 2 Crear disco
cifrado con
datos

invalidos

El sistema
permite

verificar  si
hay  datos

incorrectos

sefala

color

El sistema

los campos

incorrectos

1- El usuario
selecciona la
opcién Crear de
la interfaz
principal del
maodulo.

2- El wusuario no
rellena los
campos de
forma correcta.

3- El wusuario da
click en el boton
crear de la
interffaz ~ Crear
disco cifrado.

La siguiente tabla muestra las variables empleadas en el caso de prueba “Crear disco cifrado”.

TABLA 7: VARIABLES EMPLEADAS EN EL CASO DE PRUEBA "CREAR DISCO CIFRADO"

(FUENTE: ELABORACION PROPIA)

No Nombre del campo Clasificacion Valor nulo Descripcion

1 Dispositivo Campo de seleccion No Contiene los
discos disponibles,
a los cuales se les
puede realizar el
cifrado

2 Contrasefia Campo de texto No Contiene
caracteres
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alfanuméricos vy

especiales

3 Confirmar contraseiia | Campo de texto No Contiene
caracteres
alfanuméricos vy

especiales

Para el proceso de esta prueba se llevaron a cabo 3 iteraciones. En la primera iteracion se detectaron trece
(13) no conformidades, de ellas cinco (5) corresponden a errores ortogréaficos y de idioma, cuatro (4) estaban
relacionadas con las validaciones incorrectas y otras cuatro (4) no conformidades correspondientes a
errores relacionados con la interfaz. Durante el resto de las iteraciones se solucionaron la mayoria de las
no conformidades quedando un minimo de tres (3) no conformidades relacionadas con errores de idiomas

en la tercera iteracion.

v' Pruebas de aceptacion: Son especificadas por el cliente y se centran en las caracteristicas y
funcionalidades generales del sistema que son visibles y revisables por parte del cliente. Las pruebas
de aceptacion se derivan de las Historias de usuario que se han implementado como parte de la

liberacion del software (Pressman, 2002).
Resultados de las pruebas de aceptacion

El objetivo de esta prueba es encontrar los errores y las omisiones en la definicion de los requisitos del
sistema, debido a que los datos reales ejercitan el sistema en diferentes formas a partir de datos de prueba
(Pressman, 2002). A continuacién se muestran los casos de prueba realizados por el cliente a algunas

Historias de Usuario (HU).

TABLA 8: CASO DE PRUEBA DE ACEPTACION PARA LA HISTORIA DE USUARIO "CREAR DISCO CIFRADO"

(FUENTE: ELABORACION PROPIA)

Caso de prueba de Aceptacion

Nombre de |la historia de usuarios: Crear disco cifrado

Nombre de la persona que realiza la prueba: Yasiel Perez Villazén
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Descripcion de la prueba: El sistema permite crear un disco cifrado cuando el usuario selecciona la

opcion Crear.

Condiciones de ejecucion: El usuario debe estar autenticado en la plataforma NovaNAS.

Entrada/Pasos de ejecucion:
1. Acceder al médulo de cifrado.
2. Seleccionar la opcion Crear.

Resultado esperado: El sistema crea un disco cifrado a seleccidn del usuario, disco que sera adicionado

al listado de discos cifrados.

Evaluacién de la prueba: Satisfactoria

TABLA 9: CASO DE PRUEBA DE ACEPTACION PARA LA HISTORIA DE USUARIO "ANADIR CONTRASENA"

(FUENTE: ELABORACION PROPIA)

Caso de prueba de aceptacion

Nombre de la historia de usuario: Afadir contrasefia

Nombre de la persona que realiza la prueba: Yasiel Perez Villazon

Descripcién de la prueba: El sistema permite adicionar una nueva contrasefia para acceder al disco
cifrado-

Condiciones de ejecucion: El usuario debe estar autenticado en la plataforma NovaNAS. Debe existir

al menos un disco cifrado.

Entrada/Pasos de ejecucion:
1. Acceder al médulo

2. Seleccionar la opcién Afiadir contrasefia

Resultado esperado: El sistema adiciona una contrasefia para acceder al disco cifrado

Evaluacién de la prueba: Satisfactoria

Como resultado de las pruebas se obtuvo una evaluacion satisfactoria por parte del cliente. Lo que

representa el cumplimiento de los objetivos propuestos para esta prueba.
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3.3 Evaluacion del objetivo de la investigacion
Esta investigacion se desarrolla con el objetivo de ofrecer una solucion a los problemas de confidencialidad
de los datos informaticos almacenados en NovaNAS, proponiendo un aumento de la confidencialidad a
través de mecanismos de cifrado de datos. En este epigrafe se valida la solucion a través de procedimientos
matematicos y la comparacién de magnitudes conocidas, que permitiran obtener informacion numérica para
medir los valores de confidencialidad. Dando a conocer en qué medida se cumple o no el objetivo propuesto

en esta investigacion.

Las medidas de confidencialidad se utilizan para evaluar el grado en que un producto o sistema asegura
gue los datos son accesibles sélo para aquellos autorizados a tener acceso (NC, 2016). Existen diferentes
funciones que permiten obtener una valoracion numérica en cuanto al grado de confidencialidad en
determinadas situaciones; para medir la confidencialidad en esta investigacion, se emplean las medidas
establecidas en la Norma Cubana ISO/IEC 25023. A continuacion se muestra una tabla con estas medidas
de confidencialidad.

TABLA 10: MEDIDAS DE CONFIDENCIALIDAD (FUENTE:(NC, 2016))

ID Nombre Descripcion Funcion de medicion

SCo-1-G | Control de acceso | ¢Qué proporcion de X=1- A/B
datos confidenciales A = Numero de elementos de datos

estan protegidos , .
proteg confidenciales a los que se puede acceder

contra accesos no . . ./
Sin autorizacion

autorizados? )
B = NUmero de elementos de datos que

requieren control de acceso

SCo-2-G | Correccién de ¢Quetan correctoes | y — A/B

encriptacion de el encriptado / A = NUmero de elementos de datos

datos desencriptado de los encriptado / desencriptado correctamente
elementos de datos
_ B = Numero de elementos de datos que
implementados como _ _ _
o requieren encriptado / desencriptado
se indica en la
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ID Nombre Descripcion Funcién de medicién

especificacion de

requisito?

NOTA: Para obtener mas detalles sobre la calidad de los datos relacionados, consulte Cnf-I-1 en ISO/IEC
25024.

SCo-3-S | Fortaleza de los ¢ Qué proporcion de X=1- A/B
algoritmos algoritmos A = Numero de algoritmos criptograficos

criptogréaficos criptograficos ha sido : .
rotos o inaceptablemente riesgosos en uso

bien examinada? ) _ . o
B = NUmero de algoritmos criptograficos

utilizados

NOTA 1: Es importante seleccionar un algoritmo bien evaluado que actualmente se considera fuerte por
los expertos en el campo y seleccionar implementaciones bien probadas. Como con algunos mecanismos
criptograficos, el codigo fuente tiene que estar disponible para el analisis. Por ejemplo, los sistemas del

gobierno de los Estados Unidos requieren la certificacion FIPS 140-2.

NOTA 2. Existen otras maneras de medir la fortaleza de los algoritmos criptogréaficos, por ejemplo,

utilizando la pirateria ética.

Durante el desarrollo del médulo para el cifrado de los datos informaticos almacenados en NovaNAS se
utilizé una herramienta para el cifrado de dispositivos de bloques, dicha herramienta es la encargada de
llevar a cabo el proceso de cifrado. De esta manera los factores relacionados con el cifrado y con los
algoritmos que esta emplea estan fuera de la accién del desarrollador (autora), esto significa que el
desarrollo de un algoritmo de cifrado no forma parte de la especificacion de los requisitos. Ademas el
algoritmo AES, utilizado por defecto por la herramienta, fue parte del proceso de estandarizacion
internacional (Joan Daemen, 2002). Por lo tanto, la medida que tiene en cuenta la correccion de encriptacion

de datos no formara parte de la evaluacion del objetivo de esta investigacion.
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En cuanto a la medida referente a la fortaleza de los algoritmos criptograficos que posee como una de las
variables el nimero de algoritmos “rotos”® , en el caso del algoritmo AES de llave 128 bits para considerar
un ataque que rompa este algoritmo es necesario realizar operaciones de 2!2°, operacién que por ahora

seria un ataque irrealizable (Joan Daemen, 2002).

Debido a que estas medidas ya han sido tomadas en cuenta en otras investigaciones a nivel internacional
y con laintervencion de varios expertos en el tema, para realizar la evaluacion del objetivo de la investigacion
se selecciona entonces, la medida de confidencialidad definida para el control de acceso. En esta medida
cuando se hace referencia al nUmero de elementos de datos confidenciales a los que se puede acceder sin
autorizacion correspondiente a la variable A de la funcién de medicién, los elementos a tener en cuenta
fueron: documentos clasificados, cddigos fuente, expedientes de proyecto, datos personales, informacion
financiera, entre otros documentos de importancia que se encontraban en el sistema en el momento en que

se realiz6 la medicion.

En el caso de la variable B, se refiere a los elementos que requieren control de acceso, es decir, al total de
datos confidenciales que se desea que solo sean accedidos por usuarios autorizados. En cuanto al valor
del resultado, este se encuentra entre cero (0) y uno (1). Normalmente, cuanto mas cerca a uno (1), es

mejor el valor. EI mejor valor posible que se puede obtener es uno (1) y el peor valor posible es cero (0).

Para poner en practica este método se selecciona una muestra, y se calculan los valores de confidencialidad
antes y después de implementar el médulo para el cifrado de los datos informaticos almacenados en
NovaNAS, comprobando si existe un aumento o no de estos valores. La siguiente tabla muestra los

resultados de la evaluacién del objetivo general de la investigacion.

TABLA 11: RESULTADOS DE LA EVALUACION DEL OBJETIVO GENERAL (FUENTE: ELABORACION PROPIA)

Funcién de medicién Sin el médulo para el cifrado Con el médulo para el cifrado
X=1-A/B X=1-5/5 X=1-0/5
Resultados (X) 0 1

20 En el contexto criptografico se considera “roto” un algoritmo si existe algun ataque mas rapido que una busqueda exhaustiva
(ataque por fuerza bruta).
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Los resultados de la evaluacion a través de las medidas de confidencialidad permiten afirmar el
cumplimiento del objetivo propuesto con el desarrollo del médulo para el cifrado de datos informaticos
almacenados en NovaNAS. Analizando los resultados obtenidos luego de aplicar la funcion de medicién
antes y después de la implementacion del modulo para el cifrado de datos informaticos almacenados en
NovaNAS se puede concluir que existe un aumento de la confidencialidad. Esto convierte a dicho médulo
en una solucion viable y correcta para aumentar la confidencialidad de los datos informaticos almacenados

en esta plataforma.

3.4 Conclusiones del capitulo
El desarrollo de este capitulo permitié desarrollar un cédigo reutilizable y de facil comprensién porque fueron
definidos los estandares de codificacion que se emplearian durante el desarrollo de la propuesta de solucion.
Una vez disefiadas, documentadas y ejecutadas las pruebas; se detectaron las no conformidades, lo que
permitio verificar la calidad del producto, ademas se realiz6 la evaluacion del objetivo de la investigacion, lo

que permitié verificar su correcto cumplimiento.
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Conclusiones generales

Luego de la investigacion para el desarrollo del médulo para el cifrado de los datos informaticos
almacenados en NovaNAS, se arriban a las siguientes conclusiones:

v'El andlisis de la situacion problematica existente y el estudio de las soluciones para el cifrado de
datos informaticos, demostré la necesidad de desarrollar un médulo para el cifrado de los datos
informaticos almacenados en NovaNAS.

v/ La correcta seleccion de la metodologia, las herramientas y tecnologias para el desarrollo de la
solucién, permitio la implementacion del médulo para el cifrado de datos informéticos almacenados
en NovaNAS.

v' Los casos de pruebas descritos y efectuados permitieron detectar de manera temprana las no
conformidades, posibilitando la correccion de las mismas con resultados satisfactorios, y
contribuyendo a la calidad del producto final.

v La evaluacion del objetivo general de la investigacion, a través del célculo de la variacion de la
confidencialidad segun los indicadores definidos por la Norma Cubana ISO/IEC 25023, permitio

verificar el cumplimiento del objetivo de la investigacion.
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Recomendaciones

Para contribuir a la continuidad de la investigacion, se realiza la siguiente recomendacion:

v' Realizar un estudio para conocer de qué manera se gestionaria el acceso al disco cifrado en caso
de que fallara un sector del disco duro, teniendo en cuenta el funcionamiento de la herramienta en
cuanto al almacenamiento de la llave maestra.
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Anexos

Anexo 1: Entrevista realizada al MSc. Yasiel Pérez Villazén

Estimado(a) compafiero(a):

La presente entrevista tiene como objetivo conocer, analizar y determinar las debilidades que
presenta NovaNAS respecto a su funcionamiento y el tratamiento de la confidencialidad de los
datos informaticos almacenados en éste. El resultado de esta entrevista resulta de vital
importancia para la presente investigacion debido a que contribuira a la correcta elaboracion de
la propuesta de solucion.

Datos generales del entrevistado:

Titulo universitario:

Categoria cientifica:

Categoria docente:

Instrucciones:

1. ¢A que tipo de clientes (usuarios) va dirigido el producto NovaNAS? ;En qué entorno es
desplegado NovaNAS?

2. ¢Que servicios ofrece NovaNAS?

3. ¢ Existe algun mecanismo para restringir el acceso al servidor por parte de los usuarios?

4. ¢Existe algun mecanismo de seguridad para proteger la informacion? ;Cuales?

5. ¢;Existe algan mecanismo para tratar la confidencialidad de los datos informaticos
almacenados en NovaNAS?

6. ¢Qué otras caracteristicas considera que deba presentar el sistema, en cuanto a la
usabilidad, seguridad, interfaz u otro aspecto que garantice su calidad?
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Anexo 2: Historia de usuarios: Mostrar listado de discos cifrados

HISTORIA DE USUARIOS

. . Nombre del requisito: Mostrar listado de discos cifrados
NUmero: RF_1

Programador: Shadet Asnay Ariosa Aquia [Iteraciéon Asignada:1

Prioridad: Media Tiempo Estimado: 1,3 semanas

Riesgo en Desarrollo: Medio Tiempo Real: 2 semanas

Descripcién: El sistema debe mostrar un listado de los discos cifrados con la informacion
adicional correspondiente a cada disco como: tamafio, el estado del disco (bloqueado o
desbloqueado), direccién del disco cifrado, si tiene referencia (si, no, n/a), y las ranuras en uso.

Observaciones:
N/A

Prototipo elemental de interfaz grafica de usuario:

4 - Almacenamiento ﬂ Cifrado

_— ) S =
& Cear @ a » 6 = x

Dispositivo Tamario Desblo... Disco descifrado Referenciado Ranuras en usc
/dev/sde 8.00 GiB /dev/imapper/sde-crypt

8.00 GiB n/a n/a 1/8
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Anexo 3: Interfaz de usuario

S>INDOWVANAS

Solucion de almacenamiento conectado a la red

4 N Almacenamiento a Cifrado
8 sistema + Crear a Desb a Bloguear ﬁ - Recuperacion | ¥ e ¥ Borra
3T Opciones generales
o Fechay H Dispositivo 1 | Tamafio Desblo... Disco desci... | Referencia... Ranuras en...
echa y Hora
& Red /devisdc 8.00 GiB n/a n/a 1/8

Aviso

[®anejo de energia.

o Monitorizar

B3 Certificados

B Trabajos programados

42 Gestion de actualizacione
& Almacenamiento

Q Discos

4 SMART 4

A cifrado

§ Gestian de volimenes log

= Gestion de RAID

| MW sistema de Archivos

[+]

Permisos de acceso

[+]

Servicios

[+]

Diagnéstico

Informacién

FIGURA 14: INTERFAZ PRINCIPAL DEL MODULO (FUENTE: ELABORACION PROPIA)
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Anexo 4 Diagrama de clases del disefio

Presentacion Logica de negocio
CC_EncryptionController CE_Device
+Initiaize() -dispositivo
+enumerate() [ I R -tamafio
+getContainerList() g -disco_cifrado
+openContainer() use -referenciado
<<link>> - +deleteContainer() -ranuras_en_uso
+getContainerDetails() tD ti
<<Client_Page>> <¢Serverf:\Page>> yelDisposifvel)
CP_Principal.html SP_Cortroller hoetatibule)
o ) b +setDispositivo(dispositivo : spinner) : void
+getTamario()
+setTamario(tamario) : void
<<puild>> « i
<build>> +gelReferenn!adn() ) )
+setReferenciado(referenciado) : void
k<submit>> +getRanuras_en_uso()
+setRanuras_en_uso(ranuras_en_uso) : void
|2 +CE_Device()
|
<<Client_Page>> : <<use>>
CP_Cifrado <<Client_Page>> )
CP_Detalles |
LUKS_StorageDevice
<<Form>> +oreate()
Form_Detalles
FIGURA 15: DIAGRAMA DE CLASES DE DISENO DE LA HU DETALLES (FUENTE: ELABORACION PROPIA)
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Anexo 5: Acta de aceptacion




