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RESUMEN

La intranet es una de las tecnologias mas poderosas que pueden utilizarse en una organizacion, si se
aplica de forma adecuada. Su disefio e implementacion, en funcion de los objetivos organizacionales,
provee a la institucion de una herramienta fundamental para la gestién de la informacién que tributa a la
gestion del conocimiento, y para la comunicacién interna, que permite mejorar y agilizar la dindmica
organizacional, por ello dicha informacion debe contar con altos estdndares de seguridad y
administracién de sus servicios. En este sentido, el portal de Intranet de la Universidad de las Ciencias
Informéticas(UCl)se encuentra desarrollado sobre el CMS Drupal en su version 7 el cual tiene soporte
solo hasta el 2021y solo existe un tipo de rol que es el administrador encargado de gestionar la
informacion y servicios. Con el objetivo de solucionar esta situacion se define como objetivo de la
presente investigacion perfeccionar la implementacion del portal Intranet de manera que se contribuya a
la seguridad y administracionde servicios de sus contenidos. Para el desarrollo de la propuesta de
soluciéon se utilizé Drupal 8 como Sistema Gestor de Contenidosy para guiar este proceso la
metodologia de desarrollo de software SCRUM.Para la validacién del sistema se realizaron varias
pruebas funcionales, pruebas de rendimiento, pruebas de seguridad y aceptacion, las cuales arrojaron
un conjunto de no conformidades que fueron resueltas en iteraciones posteriores, 1o que permitira

mejorar la gestién de informacion de forma sencilla, rapida y mediante una interfaz simple y amigable.

Palabras claves: portal web,intranet,seguridad,servicios,mantenimiento.



ABSTRACT

The intranet is one of the most powerful technologies that can be used in an organization, if applied
properly. Its design and implementation, based on the organizational objectives, provides the institution
with a fundamental tool for information management that contributes to knowledge management, and for
internal communication, which allows improving and streamlining organizational dynamics, for This
information must have high standards of security and administration of its services. In this sense, the
Intranet portal of the University of Informatics Sciences (UCI) is developed on the Drupal CMS in its
version 7 which is supported only until 2021 and there is only one type of role that is the administrator in
charge of manage information and services. With the aim of solving this situation, the objective of this
research is defined as perfecting the implementation of the Intranet portal in a way that contributes to the
security and administration of its contents services. For the development of the solution proposal, Drupal 8
was used as the Content Management System and the SCRUM software development methodology was
used to guide this process. For the validation of the system, several functional tests, performance tests,
security and acceptance tests were carried out, which yielded a set of hon-conformities that were resolved
in subsequent iterations, which will allow to improve the management of information in a simple, fast and

through a simple and friendly interface.

Keywords: web portal, intranet, security, services, maintenance



INDICE

CAPITULO I: FUNDAMENTACION TEORICA ..ottt enn s sesanens 16
1.1 CONCEPLOS ASOCIAUODS ......veeiiiuiietieiiteete et sit et ettt sat et esbe e st e bt e she e st e e bt e saeeeabe e bt e sabeebeenseesabeenseennnesaneens 16
1.1.6 Mantenimiento PeIfECTIVO ..........ccoiiiiiiiiii et 21
1.2 Analisis de SisStemas HOMOIOGOS .......cc.ccouiiiiieiiieiie ettt sttt ettt e s aa e st e e sbeestaesaseesaeesaaenseens 21
1.2. 1 INEEINACIONGAIES......ceeiiiiiiiiiciec e st b e s bbbt s e e s b e e esbeene s 22
1.2.2 NACIONAUES......ceeiiiiiiieiict ettt h et b e bt s bttt st et sae e st e eanesbeennens 22
1.2.3 Conclusion de 10s Sistemas HOMOIOGOS ........cocuviiiieiiieiii ettt aae et e saaeereens 23
1.3 Descripcion de Metodologias, Tecnologias, Lenguajes y Herramientas a utilizar. ...........cccccceeeveennee. 23
1.3.1 Metodologia de desarrollo de SOfIWAIE..........cccueiiiiie it srae e sreeenreas 23
1.4 Sistema de Gestion de ContenidOS (CIMS).......oooiiiiiiie ettt e s ee e sre e e svee e saa e e stae e snreeenneas 26
I I T (U o - Y ISP 27
1.7 Sistema Gestor de Bases 08 DAtOS .........cccoirieriiiiiiiiiiieeistee ettt st 36
1.8 Sistema para €l CONrOl A& VEISIONES ........c.eeeiieieciee ettt e e e s sate e st e st e e e rtseesbaeesateeennreas 37
1.9 Servidores de apliCACIONES WED ........ccviiiieiieiiee ettt ettt st e e e et e e s te e e st eeebaeesabaeesntaeennreas 38
1.10 Entorno de deSarrollo (IDE) .......cccuviiiiee i cieeeciee ettt ste e et e e st e stee e ave e saaeesabeeesasaeensseessaeesnteeenneens 39
111 HEITAMUENTA CABSE.....cetiiuiitieiieittet ettt ettt ettt h et sh et e bbbt e b e e st s bt et e sb e et e es e et e satenbesanenbeennens 39
1.12 CONCIUSIONES PAICIAIES ..ottt sttt sttt et nbe et 40

CAPITULO lI:Caracteristicas del Portal Intranet de la Universidad de las Ciencias Informaticas...... 41
2.1 Propuesta d@ SOIUCION........cccuiiiitiiectiee ettt ettt e e e e et e e st e e et e e s tbe e sabeeestbeeestaeesabaeesntesesseesnteeesnresenses 41
A o] (] | TR TSP 42
2.3 REQUISITOS AEI SISTEMAL......cciiiiiiitiiiciiee ettt st e e st e e e ta e e sbe e e s abeeeabaeesabaeesnbeeesaeesnteeesaresennes 42

B 1T (o Y= X0 [ LT U= T o T 47



2.5 PAtrOn ATQUILECTONICO ...c..eetiiiietieiieete ettt ettt et s h et bt et s ae b s be e bt eabesbe e st e sbe et e saeenbesbeenees 53
............................................................................................................................................................................ 53
2.6 Diagrama d€ DESPIEGUE. .......coiiieiieiieeiteete ettt ettt et e bt sat e et e bt e sat e st e e bt e sareeteenaees 55
2.7 Roles y RESPONSADIIAAUES.........cccueiiiiiiietieee ettt ettt et esaneebeenaees 56
2.8 PAIrONES U DISEMIO c.cevveeeee ettt ettt e e e e e e e ettt e e eeeeee et e ee e e eesseeeeeae e aaeeeeeeeseennaaeeeeeeeneennnan 58
2.9 CONCIUSIONES PAICIAIES ......ueeeeiiiieii s ssnann 60
CAPITULO III:IMPLEMENTACION Y PRUEBAS DEL SISTEMA ..o oottt eereeseereeneeseenanas 61
3.1 EStANAAres de COQIfICACION ......ooveeeeeeeeeee oottt ettt e e e e e e e e et eeeesssaseraaetteeesssassarsraeeeeesssesssnraeeees 61
3.2 PrUEDAS (8 SOfWATIE ....ueeiiiiiiiiii s ssssssnssssssssnnnns 67
3.2.1 PrUEDAS FUNCIONAIES. .....eeiiiiii s nnnan 67
3.2.2 Pruebas de SEQUITUAM .........coooiiiiiieeciee ettt e e ae e st e e e st e e e saeesnteeesnseeesseesnneeessseeannns 72
3.2.3 Pruebas d€ RENMIMUENTO ....uuueeeii s 72
3.2.4 Pruebas de ACEPIACION ........ccveeiieeiie ettt ettt ettt e et e st e et e e beesbeesaseebeesseessbeeseesseesaaeeseenneas 75
3.3 CONCIUSIONES PAICIAIES ... .eeeeeieee e nnann 76
CONCLUSIONES GENERALES ... 77
RECOMENDACIONES ..o nnsnasaas 78
REFERENCIAS BIBLIOGRAFICAS ... oottt ettt et et e et et et et et et et et et et e eeneene et eeeneeeeeeeeasensesesenes 79
BIBLIOGRAFIA CONSULTADA ..ottt ettt et et et et et et et et et et et eteseeeeenseeene et esenseeeeeeeesenseseesenes 83

ANEXOS ...ttt h e et e b e bbb e e s e n e ae e s aae et e nrees 89



Administracién de servicios y seguridad del portal Intranet de
la Universidad de las Ciencias Informaticas

INTRODUCCION

Los avances cientifico-técnicos en las ramas de la comunicacion y la informética han revolucionado al
mundo en todos los aspectos, y el hombre los ha venido utilizando en su beneficio para su eficiente
desempefio dentro de la sociedad. Entre estos avances, la incorporacion de las Tecnologias de la
Informacion y las Comunicaciones (TIC) hantrazado estrategias y alcanzado paradigmas en el desarrollo
del mundo moderno. (1)

Con el desarrollo TIC las organizaciones han conseguido obtener importantes beneficios, entre los que
cabe mencionar las mejoras de sus operaciones, la optimizaciéon de sus recursos, el control de los
servicios y grandes progresos en cuanto al acceso y distribucién de la informacion, todo esto debido a la
necesidad de hacer la vida mas eficiente y agil a los usuarios. Como ejemplo de esta tecnologia esta
Internet, ocupando gran relevancia en la actualidad, pues brinda oportunidades sin precedentes para
alcanzar niveles mas elevados de desarrollo y poner a disposicién de todos los usuarios una serie de
funcionalidades basicas que abren infinitas posibilidades de superacion personal, profesional y de
entretenimiento. Constituye un canal de comunicacion a escala mundial comodo y versétil que permite
compartir y debatir ideas, que facilita las relaciones interpersonales, el trabajo cooperativo y la difusién de

las creaciones personales.(1)

Con la creacion de internet se ha eliminado las limitaciones geograficas de interactuar e intercambiar
informacién con personas de otros paises, pues esta red de redes ha permitido viajar a través de la red
hacia otras partes del mundo sin importar la distancia y el tiempo. Con este fin se crean los portales web,
cuya funcion principal es: servir de puerta de entrada Unica para ofrecer al usuario, de forma facil e
integrada, el acceso a los recursos, contenidos y servicios que brinda.La mayoria de las organizaciones
tienen portales web en Internet dondedescriben sus funciones y servicios tienen una mejor interacciéon con
su cliente y muestran informacion a la que puede acceder cualquier usuario. Sin embargo, el uso creciente
de Internet como instrumento de comunicacion y de distribucién de la informaciéon ha propiciado que su
tecnologia se adopte a nivel empresarial mediante la utilizacion de diversas herramientas informéaticas. De
esta forma, por la necesidad de gestionar grandes volumenes de datos y de comunicarse e interactuar

eficiente y efectivamente en el interior de las organizaciones, surgi6 la intranet.(2)

Las organizaciones mas innovadoras han convertido los portales intranet en una de sus apuestas mas
claras,disponen de una web con servicios y herramientas que las conectan con sus empleados, permite la
organizacién de la informacién que posee la institucion y la pone a disposicion de todo el personal para

utilizarla en el momento oportuno para la toma de decisiones.Con el empleo de la intranet, puede
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gestionarse la informacion de la organizacién relacionada con los recursos humanos, las finanzas, los
procedimientos a implantar en la organizacion, la informacion financiera interna y hasta noticias de interés
para todos los trabajadores. Brinda, ademas, la posibilidad de crear y editar publicaciones impresas y en
linea, archivos de articulos de publicaciones impresas, reunir informacion de distintos departamentos para
colocarla al alcance de los usuarios, bien para actividades promocionales, de publicidad, de marketing, de
ventas y servicio al cliente, o para crear equipos de trabajo, de seguimiento de proyectos y de
discusion.(3)

El manejo de la informacion constituye un eslabon fundamental en la gestion del conocimiento a nivel
institucional.Es importante que esté resguardada bajo buenas medidas de seguridad; para mantener a
salvo todos los datos importantes, desde los que pertenecen a la propia organizacién como los vinculados
a los servicios que brinda, enfocados a mejorar el funcionamiento de la estructura IT (Tecnologia de la

Informacién) y, como resultado, contribuir a su crecimiento.

Cuba no queda ajena a todas las transformaciones tecnol6gicas ocurridas a nivel internacional, pues en
este momento esta inmersa en un proceso de informatizacion de la sociedad.Ha desarrollado un proceso
de utilizacién ordenada y masiva de las (TIC) en la vida cotidiana, para satisfacer las necesidades de
todas las esferas de la sociedad, en su esfuerzo por lograr cada vez mas eficacia y eficiencia en todos los
procesos y por consiguiente mayor generacion de riqueza y aumento en la calidad de vida de los
ciudadanos. Para darle cumplimiento a esta tarea se ha incorporado el desarrollo de Internet en Cuba, y
paralelamente se ha introducido en la practica el concepto de “Intranet” y los sistemas basados en la
WEB. Algunas organizaciones de avanzada han disefiado sus intranets, con una influencia relativa, pero

creciente, en la actividad de las mismas. (4)

La Universidad de las Ciencias Informaticas (UCI) es una institucion de Cuba que ofrece una Intranet
atractiva, dinAmica e interactiva, en este empefio trabaja el colectivo de la Direccién de Informatizacién
(DIN) que con esta plataforma actual buscan un mejor posicionamiento de los servicios de la Universidad,
como lo exigen los tiempos actuales. En un ejercicio de consagracion los profesionales de dicha direccion
trabajaron en esta plataforma en un principio utilizando Drupal 5 que es un sistema de gestién de
contenidos o CMS libre, con el objetivo de modificar la estructura, disefio y forma en que se visualizaba la
informacién se efectuaron cambios drasticos empleando el mismo CMS en las versiones 6 y 7, esta
Ultimaofrece nuevas prestaciones y mayores potencialidades comunicativas a los internautas. Ofrece
respuesta a los principales procesos que se realizan en la institucion, incluye servicios demandados por la

comunidad universitaria, abarca informacion relacionada con la cartelera cultural, la historia de la
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institucion, el desglose salarial de cada trabajador, el consumo de la cuota de internet, el tiempo, entre
otras. Sin embargo,al realizar una encuesta a los especialistas de la DIN para conocer los principales
problemas que se observan en la intranetse obtuvo que no cuenta con la seguridad de la gestién de sus
contenidos, lo que trae consigo que sea imprescindiblecontar con elevados estandares de
seguridadteniendo en cuenta las areas existentes. Como consecuencia, los desarrolladores son los
encargados de asignar los permisos de usos necesarios. Por lo que no es conveniente mantener un sitio

gue no garantice la proteccion de la informacion sensible de la institucion.

La problemética antes descrita conduce al siguienteproblema a resolver: ¢ Cémo contribuir a la seguridad

y administracion de servicios del portal Intranet?

Teniendo en cuenta lo antes expuesto el objeto de estudio se enmarca en el mantenimiento de la
seguridad y administracion servicios en la gestion de las diferentes areas del portal intranet, delimitando

asi elcampo de acciéncomola migracién del sistema Intranet basado en el CMS Drupal 8.

Proponiéndose como objetivo general: Perfeccionar la implementacion del portal Intranet de manera que
se contribuya a la seguridad y administracion de servicios de sus contenidos.

Desglosandose en los siguientes objetivos especificos:

Realizar la revision bibliografica sobre la seguridad y mantenimiento de software de gestion.

Identificar el estado actual de la seguridad y el mantenimiento de software del portal Intranet.

Implementar el portal Intranet de manera que se contribuya a la seguridad y el mantenimiento de sus

contenidos.

Valorar la viabilidad del portal Intranet de manera que se contribuya a la seguridad y mantenimiento de sus

contenidos.
Para dar cumplimiento al objetivo planteado se proponen las siguientes tareas de la investigacion:
Sistematizacion de los referentes tedricos sobre el mantenimiento de software de gestion.

Realizacidén de encuestas a los usuarios sobre el uso de la version actual del sistema en aras de obtener

un resultado que sirva de punto de partida en la investigacion.

Estudio de sistemas homoblogos existentes relacionados con los portales de Intranet.
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Codificacion del portal Intranet de manera que se contribuya a la seguridad y el mantenimiento de sus

contenidos.

Ejecucion de las pruebas para la viabilidad del software.

Para el correcto desarrollo de la investigacion, se usaron los siguientesmétodos investigativos:

Métodos tedricos:

Histérico-LAgico: para llevar a cabo el estado del arte de la investigacion,la evolucion de los principales
conceptos y definiciones de manera que se pueda entender su funcionamiento en el problema de

investigacion y valorar su impacto en la solucion

Analitico-Sintético: para el andlisis de las metodologias, materiales y documentos para descomponer el
problema de investigacion en elementos por separado, de esta forma se puede profundizar en el estudio

de cada elemento, para luego sintetizarlos en la solucion de la propuesta.

Métodos empiricos:

Encuesta: se elaboré un cuestionario cuya aplicacibn permite conocer las opiniones y valoraciones de
especialistas, con el objetivo de obtener informacion acerca de los principales problemas a los que se

enfrenta el Portal Intranet en cuanto a la administracion de servicios y seguridad.

Entrevista:se realiz6 una entrevista a las personas encargadas derealizar la administracién del portal
Web Intranet, con el objetivo de obtener informacién acerca de este proceso y de los principales
problemas a los que se enfrenta para su realizacion para lograr definir las necesidades existentes en el
levantamiento de los requisitos del sistema. Se materializ6 la entrevista informal, individual y no

estructurada.

Revision documental: proporciono la revision de la literatura necesaria para obtener la informacion del
estado actual del objeto de investigacion considerandose diversos autores que han trabajado el tema y

sus resultados lo que posibilita llegar a conclusiones certeras del tema.
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Métodos Estadistico-Matematico:

Estadistica Descriptiva: la informacién es resumida en forma de medidas que permiten expresar de

manera sintética una secuencia de procedimientospara el manejo de datos cualitativos de la investigacion.
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Estructuracion de la investigaciéon por capitulos
El presente documento consta de tres capitulos:

Capitulo I: “Fundamentacion Tedrica delPortal Intranet de la Universidad de las Ciencias
Informéticas”:consiste en llevar a cabo la fundamentacion teérica del tema a investigar a partir de un
estudio del estado del arte a nivel nacional e internacional,detallandolos problemas existentes en
cuanto a seguridad y servicios de portales Web. Ademas, contendra la fundamentacién del uso de la
metodologia, tecnologias y herramientas escogidas para el desarrollo de la propuesta de

investigacion.

Capitulo Il:“Caracteristicas del Portal Intranet de la Universidad de las Ciencias Informaticas”:En este
capitulo se realiza una descripcion del mantenimiento de seguridad y administracién de servicios
propuesta como solucion y sus principales funcionalidades del portal Intranet.Se argumenta el uso de

los patrones de disefio y se detalla las particularidades de la metodologia seleccionada.

CAPITULO IlIl:“Implementacién y Pruebas del sistema”: En este capitulo se detallan los temas referentes

a la implementacién de la solucion y se registran los resultados arrojados por las pruebas realizadas a la

propuesta de solucién con el objetivo de evaluar su correcto funcionamiento.

CAPITULO I: FUNDAMENTACION TEORICA

Para comprender la importancia y necesidad de desarrollar la solucion que se propone, es necesario
hacer un estudio de los diferentes conceptos relacionados con el tema.lncluye un andlisis de los
sistemas homoélogos, detallandolos problemas existentes en cuanto a seguridad y servicios de portales
Web a nivel nacional e internacional. Se hace mencién ademas de las herramientas, lenguajes de
programacion web empleados, tecnologias, elementos del CMS Drupal y metodologia de desarrollo

seleccionadas para darle solucidn al problema de investigacion.

1.1 Conceptos Asociados

1.1.1 Intranet

Existen muchos conceptos asociados a una intranet, definidos por varios autores a continuacién, se

muestran aquellos con los que la autora coincide en mayor medida,algunos de ellos:

Segun Arribas (2005), considera gque una intranet es un instrumento con el que la gente produce,
encuentra y utiliza informacion, es decir, se vuelve un actor, cuando antes era un mero espectador en el

plano comunicativo. Para la empresa, organizacion o institucion, ese medio o proceso a través del cual
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produce, encuentra y utiliza la informacion a su personal se denomina ‘intranet”, y representala ventaja
de que es una nueva forma de canalizar la comunicacion entre personas, dondela informacién es
transversal, y en la que todos los trabajadores de la organizacion son suministradores de informacion (la
comunicacion ascendente adquiere protagonismo), ayudando a superar barreras de espacio y tiempo.

Cascante y Fonseca (2006), por su parte, definen la Intranet como una ‘red interna de la organizacion
de acceso restringido que permite compartir recursos, informacién y servicios utilizando la misma
plataforma tecnoldgica que Internet (red, protocolos y servidores), que facilita la comunicacion, la
colaboracion y coordinacion entre los empleados. Mediante la intranet pueden realizarse los procesos
naturales de toda organizacion, pero de manera mas eficiente y en menor tiempo. No existe restriccion
en relacion con su tamafio o lugar fisico; la Unica restriccion es el acceso Unico a usuarios autorizados.

Ademas, la intranet podria estar conectada a Internet o funcionar como una red aislada”.

Una intranet es un instrumento con el que la gente produce, encuentra y utiliza informacion, es decir, se
vuelve un actor, cuando antes era un mero espectador en el plano comunicativo. Para la empresa, la
intranet presenta la ventaja de que es una nueva forma de canalizar la comunicacion entre personas,
donde la informacién es transversal, y en la que todos los trabajadores de la organizacion son
suministradores de informacién (la comunicacion ascendente adquiere protagonismo), ayudando a

superar barreras de espacio y tiempo.(5)

Una vez analizadas las definiciones antes descritases relevante considerar que, a los efectos de la
presente investigacion, la Intranet se utiliza dentro de las organizaciones como una herramienta
fundamental para la gestion de la informacién confiableaccesible solo para las personas que estén
autorizadas y desde la misma institucién a menos que existan roles especiales que permitan un acceso
desde el exterior. Teniendo en cuenta la delicada informacién corporativa que generalmente figura en la
Intranet de las organizaciones, merece especial atencién detenerse sobre la seguridad de las mismas y

la adecuada administracion de sus servicios.

1.1.2 Portal Web

Segun Millenium (2003), Portal es un término, sinénimo de puente, para referirse a un Sitio Web que

sirve o pretende servir como un sitio principal de partida para las gentesque se conectan al World Wide
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Web. Son sitios que los usuarios tienden a visitar comositios ancla. Los portales tienen gran

reconocimiento en Internet por el poder de influenciaque tienen sobre grandes comunidades.

El portal tiende a contener informacién que proviene de varias instituciones, varios lugares de origen y
multiples sitios Web permitiendo el acceso a todos ellos desde un punto principal o preferido; cuando
estan sélidamente construidos tienen gran reconocimiento en la red por el gran poder de influencia que

ejercen sobre grandes comunidades.(6)

Un portal es una plataforma basada en web que recopila informacion de diferentes fuentes en una Gnica
interfaz de usuario y presenta a los usuarios la informaciébn més relevante para su contexto. Con el
tiempo, los portales web sencillos han evolucionado hasta convertirse en plataformas de portal que

soportan las iniciativas de la experiencia del cliente digital.(7)

Despues de un andlisis sobre diferentes conceptos, la autora ha seleccionado el profesor MSc. Juan

Carlos Garcia Gomez de la Universidad de Murcia con el concepto mas abarcador del tema:

" De modo simple podriamos definir portal web como un punto de entrada a Internet donde se organizan
sus contenidos, ayudando al usuario y concentrando servicios y productos, de forma que le permitan a
éste hacer cuanto necesite, o al menos que pueda encontrar alli todo cuanto utiliza a diario con mas
frecuencia sin tener que salir de dicho sitio web. El objetivo pretende ser fiel a los usuarios a diario, es
decir, conseguir que estos no utilicen el portal de forma eventual sino que se habitlien a usarlo a diario,

y gue se establezca algun tipo de vinculo casi personal entre el usuario y el portal”.

1.1.3 Seguridad

Consiste en asegurar que los recursos del Sistema de Informacion de una empresa se utilicen de la forma
gue ha sido decidido y el acceso de informacion se encuentra contenida, asi como controlar que la
modificacion solo sea posible por parte de las personas autorizadas para tal fin y por supuesto, siempre

dentro de los limites de la autorizacion.(8)

La seguridad en el area de informatica se enfoca en la proteccion de la infraestructura computacional y
todo lo relacionado con esta y, especialmente, la informacion contenida o circulante. Se entiende por
informacién todo aquel conjunto de datos organizados en poder de una entidad que posean valor para
la misma, independientemente de la forma en que se guarde o transmita (escrita, en imagenes, oral,
impresa en papel, almacenada electrobnicamente, proyectada, enviada por correo, fax o e-mail,
transmitida en conversaciones, etc.), de su origen (de la propia organizacién o de fuentes externas) o de

la fecha de elaboracion.(9)
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Una vez analizadas las definiciones antes descritas la autora puede afirmar que la seguridad de la
informacion debe hacer frente a los riesgos, analizarlos, prevenirlos y encontrar soluciones rapidas para
eliminarlos si se diera el caso y segun la ISO 27001 esto se asegura a través de tres aspectos
fundamentales: la confidencialidad, la disponibilidad y la integridad. Para llevar a cabo estas
acciones habra que tener en cuenta dos factores importantes de la seguridad de la informacién:

a. Laimportancia o valor de los datos de acuerdo con los intereses y necesidades de cada persona
0 institucion;

b. La difusién o acceso, autorizado o no, de los mismos

Teniendo en cuenta lo antes descrito: ¢en qué consisten esos tres aspectos fundamentales?

Confidencialidad

A través de ella la seguridad de la informacion garantiza que los datos que estan guardados en el
sistema no se divulguen a otras entidades o individuos que no estan autorizados para acceder a esa

informacion.

Disponibilidad

Toda la informacidén que se encuentre recogida en el sistema tiene que estar siempre a disposicion de

los usuarios autorizados en cualquier momento que ellos necesiten acceder a ella.

Integridad

Para que el sistema sea veraz los datos no deben manipularse. Asi se garantiza que la informacion
recogida sea exacta y no haya sido modificada a no ser que algun usuario autorizado lo haya hecho por

orden expresa.

1.1.4 Servicios

Un servicio es el conjunto de actividades que lleva a cabo internamente una empresa por ejemplo para
poder responder y satisfacer las necesidades de un cliente. Es un bien, pero se diferencia de este

porque siempre se consume en el momento en que es prestado.(10)

Es un conjunto de actividades que buscan responder a las necesidades de un cliente por medio de un
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cambio de condicién en los bienes informaticos(llamese activos), potenciando el valor de estos y
reduciendo el riesgo inherente del sistema.(11)

Teniendo en cuenta las definiciones anteriores la autora puede afirmar que los servicios poseen
caracteristicas esenciales, las cuales son tomadas en consideracion para formarse un juicio respecto a
la calidad del mismo segun la norma ISO 9001. Estas son integradas en3 indicadores generales, las

cuales se describen a continuacioén:

Fiabilidad: implica la habilidad que tiene la organizacion para ejecutar el servicio prometido de forma

adecuada y constante.
Capacidad de respuesta: representa la habilidad de la organizacion de proveer un servicio rapido.

Satisfaccion del cliente:cémo los productos o servicios de una empresa cumplen o superan las

expectativas de los consumidores.

1.1.5 Mantenimiento deSoftware

El estandar IEEE 1219 [IEEE, 1993] define el Mantenimiento del Software como “la modificacién de un
producto software después de haber sido entregado [a los usuarios o clientes] con el fin de corregir

defectos, mejorar el rendimiento u otros atributos, o adaptarlo a un cambio en el entorno”.

En el estandar ISO 12207, de Procesos del Ciclo de Vida del Software [ISO/IEC, 1995] se establece que
‘el Proceso de Mantenimiento contiene las actividades y tareas realizadas por el mantenedor. Este
proceso se activa cuando el producto software sufre modificaciones en el codigo y la documentacién
asociada, debido a un problema o a la necesidad de mejora 0 adaptacion. El objetivo es modificar el
producto software existente preservando su integridad. Este proceso incluye la migracion y retirada del
producto software. El proceso termina con la retirada del producto software”. EI mantenedor es la

organizacién que proporciona el servicio de mantenimiento.

Pressman [1998] dice que “la fase mantenimiento se centra en el cambio que va asociado a la correccion
de errores, a las adaptaciones requeridas a medida que evoluciona el entorno del software, y a cambios

debidos a las mejoras producidas por los requisitos cambiantes del cliente”.
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Una vez analizadas las definiciones antes descritas es relevante considerar que con el mantenimiento se
puede conocer cémo funciona en cada momento el portal y conocer que piensan los usuarios. Saber si se

tiene que hacer una nueva version o solo algunas modificaciones como afiadir o quitar funcionalidades.

1.1.6 Mantenimiento Perfectivo

Puede significar perfeccionar el software implementando nuevos requerimientos; en otros casos significa
mantener la funcionalidades del sistema, pero mejorando su estructura y rendimiento.(12)A los efectos de
la presente investigacion se decide realizar mantenimiento perfectivo, con el objetivo de llevar a cabo
tareas y procesos necesarios para identificar aquellos puntos susceptibles de mejora, aportando las

soluciones 6ptimas y haciendo efectivos esos cambios en el portal.

1.2 Analisis de Sistemas Homélogos

Los portales web constituyen en la actualidad una herramienta enfocada a mantener elevados niveles de
informacioén dirigidas a un numeroso grupo de usuarios en la red. A partir de los problemas y necesidades
encontradas en el portal web Intranet de la Universidad de las Ciencias Informaticas, se decide realizar un
estudio de portales web que estan en la misma clasificacion con el objetivo de detectar elementos que
ayuden al perfeccionamiento del nuevo portal. Para el estudio de diferentes portales en Cuba y el resto del

mundo se seleccionan un conjunto de variables con sus correspondientes indicadores.

A continuacion, se detallan algunas variables que responden a la pregunta: ¢qué gueremos evaluar? y los

indicadores responden a la pregunta: ¢,como evaluamos este parametro?

Tabla 1 Variables e Indicadores

Variables Indicadores

Seguridad Confidencialidad

Disponibilidad

Integridad

Servicios Capacidad de Respuesta
Fiabilidad

Satisfacciéon del Cliente

Fuente: Elaboracion Propia
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1.2.1 Internacionales

Portal Restaurantes

El portal cuenta con mucha publicidad en la pagina principal, aunque su banner principal no ofrece mucha
informacion. Cuenta con un menua de navegacion global que cambia de posicién al entrar a alguna seccién
especifica. Se debe acceder a cada seccidon para saber qué contiene. Tiene la opcion de cambiar el
idioma (inglés, espafiol). Visualiza informacion sobre la empresa, aunque no en un lugar adecuado. Los
productos y servicios que oferta cuentancon varias imagenesde identificacion.
Dalaposibilidaddeaccederaotrasseccionesde interés con ofertas en varios restaurantes. Los servicios que

ofrecen estan en todo momento disponibles, efectivos y rapidos.
Portalntranet Domino’s:

Desarroll6 primero un manual de operaciones en linea de bajo costo, que luego se convirti6 en una
intranet completamente funcional que permiti6 a los usuarios tener una ventanilla Unica. Las
actualizaciones de noticias, los enlaces rapidos y las paginas de inicio especificas de cada departamento
son caracteristicas de live.dominos.com. Tiene una herramienta de noticias basada en suscripcién, que
permite a los usuarios elegir el contenido sobre el que desean recibir notificaciones.Cuenta con varios
perfiles de administrador dentro de su intranet corporativa que pueden hacer cambios en los sitios de sus
departamentos. Muchos de estos administradores no se considerarian perfiles técnicos, pero como la
gestion del contenido web es independiente de otras funciones que requieren tener un conocimiento mas
técnico del sitio, estan capacitados para gestionarlo sin tener que aprender grandes habilidades digitales.
Esto potencia la productividad, asi como las relaciones entre empleados, porque cada departamento

siente que esta dotado de las herramientas necesarias para llevar a cabo su trabajo de forma efectiva.
1.2.2 Nacionales

Portal de la Universidad Central “Marta Abreu” de las Villas:

Es una plataforma carente en servicios e informacién ya que existen, pero no se encuentran
desarrollados o simplemente no tienen orden dentro del sitio, por lo cual se tornan de cierta forma
inaccesible.No existe ningun sitio para las maestrias ni para los postgrados en los cuales se puedan
socializar los temes tratados en los mismos. Los servicios blog existentes no estan desarrollados por lo
gue no se usan, aspecto que afecta la visibilidad y estructura de la pagina. La capacidad de respuesta

de la informacion es lenta lo que trae como consecuencia que los usuarios no accedan por un tiempo.
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Portal Cocina Cubana:

Seria muy util un mapa de contenidos, en este tipo de sitios es muy ventajoso tener disponible ("Enviaselo
a un amigo"), seria recomendable la funcionalidad “Consultas y sugerencias”.Los contenidos son
visualizados de forma engorrosa por el exceso de imagenes en la Home Page.La capacidad de respuesta
de la informacion es lenta. Sinembargo, los servicios son fiables y el rendimiento percibido satisface las

necesidades de los usuarios.
Portal Intranet del UCP Manuel Ascunce Domenech, Ciego de Avila:

En este se ofrecen enlaces a los sitios y servicios que se ofrecen en la intranet, asi como la informacién
general de la institucion a través de los menus del mismo, y existen areas de publicacién de contenidos
gue se nutren de otros sitios (Cuota de Internet, Webs de Interés, Convocatorias y Anuncios).Cada
facultad tiene su propio sitio web personalizado en forma de blog desarrollado, en el cual se puede
publicar las ultimas informaciones, orientaciones para realizar estas acciones, donde cada decano nombra
uno o varios comparfieros, a los cuales se le da acceso administrativo. Estan publicados sitios de catedras,
proyectos y centros de estudio. Existe un directorio activo para la gestion de usuarios, garantizando que
una misma combinacion de usuario y contrasefia los estudiantes, profesores y demas trabajadores,

puedan acceder a servicios que disponen, asi como la asignhacion de servicios.
1.2.3 Conclusion de los Sistemas Homélogos

Se realizé una comparacién entre portales web, lo que permitié identificar un conjunto de caracteristicas
y funcionalidades comunes en los portales que ayuden al perfeccionamiento del portal Intranet.
Teniendo en cuenta la forma de evaluar los pardmetros en Alta Media o Baja, se analizd el
comportamiento de los indicadores de seguridad y sevicios. Con los resultados obtenidos del estudio de
estos portales se logré un acercamiento a las actuales soluciones en el mundo y Cuba de los portales

web.
1.3 Descripcidon de Metodologias, Tecnologias, Lenguajesy Herramientas a utilizar.

1.3.1Metodologia de desarrollo de software
Las metodologias de desarrollo de software son procesos que suelen seguirse a la hora de disefar una
solucién o un programa especifico. Tiene que ver, por tanto, con la comunicacién, la manipulacién de

modelos y el intercambio de informacién y datos entre las partes involucradas. O para ser mas precisos,
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las metodologias de desarrollo de software son enfoques de caracter estructurado y estratégico que
permiten el desarrollo de programas con base a modelos de sistemas, reglas, sugerencias de disefio y
guias.(13)

Segun (Roger S. Pressman 2002a) las metodologias de desarrollo de software imponen un proceso
disciplinado sobre el desarrollo de software con el fin de hacerlo mas predecible y eficiente. Una
metodologia de desarrollo de software tiene como principal objetivo aumentar la calidad del software
gue se produce en todas y cada una de sus fases de desarrollo. No existe una metodologia de software
universal, ya que toda metodologia debe ser adaptada a las caracteristicas de cada proyecto (equipo de

desarrollo, recursos, etc.) exigiéndose asi que el proceso sea configurable.

1.3.2 Scrum

Scrum es un marco de trabajo compuesto de procesos que se ha utilizado para gestionar el desarrollo de
productos complejos desde principios de los aflos 90. Scrum no es un proceso 0 una técnica para
construir productos; todo lo contrario, es un marco de trabajo donde se pueden emplear un conjunto de
diferentes procesos y técnicas. Scrum muestra la eficacia relativa de las practicas de gestion de producto

y las practicas de desarrollo de modo que podamos mejorar.

Scrum es una metodologia agil de desarrollo de software, que permite tener un control continuo sobre el
estado actual del software. El cliente establece las prioridades y el equipo se auto-organiza para
determinar la mejor forma de entregar los requerimientos con mas prioridades. Scrum implica una filosofia
de trabajo que no sélo requiere al desarrollador sino también al cliente, dando prioridad a los individuos y
las interacciones sobre los procesos y las tareas, prefiriendo el software funcional sobre la excesiva

documentacion.(14)

En Scrum un proyecto se ejecuta en bloques temporales (iteraciones-sprint) de un mes natural (pueden
ser de dos o tres semanas, si asi se necesita). Cada iteracién tiene que proporcionar un resultado
completo, un incremento de producto que sea susceptible de ser entregado con el minimo esfuerzo

cuando el cliente lo solicite.(15)

Scrum se puede dividir de forma general en 3 fases, las cuales se entienden como reuniones:
Planificacion del Backlog donde se define el documento que refleja los requisitos del sistema organizado
por prioridades, ademas de la planificacién del Sprint 0, en la que se decide los objetivos y el trabajo para
esta iteracion, el objetivo mas importante de esta fase es obtener el Sprint Backlog, siendo esta la lista de

tareas a realizar; Seguimiento del Sprint, en esta fase se realizan reuniones diarias para evaluar el avance
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de las tareas; y por ultimo Revision del Sprint, en esta fase se realiza una revision del incremento

generado, se presentan los resultados finales y una version.(16). Véase en la llustracion 1 el ciclo de vida

de Scrum.
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Copyright © 2011, William B. Heys
llustracion 1: Ciclo de vida de Scrum

Fuente:(William.B Heys,2011)

Los artefactos que genera Scrum son: (17)

Pila del producto: (Product Backlog) lista de requisitos de usuario, que a partir de la visién inicial del
producto crece y evoluciona durante el desarrollo.

Pila del sprint: (Sprint Backlog) lista de los trabajos que debe realizar el equipo durante el sprint para
generar el incremento previsto.

Sprint: nombre que recibe cada iteracién de desarrollo. Es el nlcleo central que genera el pulso de avance
por tiempos prefijados (time boxing).

Incremento: resultado de cada sprint.

Hay 3 roles principales en Scrum:(16)
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Product Owner: Es la persona que toma las decisiones, y es la que realmente conoce el negocio del
cliente y su vision del producto. Se encarga de escribir las ideas del cliente, las ordena por prioridad y las
coloca en el Product Backlog.

Scrum Master:Es el encargado de comprobar que el modelo y la metodologia funciona. Eliminara todos
los inconvenientes que hagan que el proceso no fluya einteractuara con el cliente y con los gestores.
Equipo de desarrollo:suele ser un equipo pequefio de unas 5-9 personas y tienen autoridad para organizar
y tomar decisiones para conseguir su objetivo. Esta involucrado en la estimacion del esfuerzo de las

tareas del Backlog

Scrum mas que una metodologia de desarrollo de software, es una forma de autogestién de los equipos
de desarrollo. Permitiendo seguir de forma clara el avance de las tareas realizadas, de forma que se
pueden observar progresos en poco tiempo de trabajo. Ademas, es indicado para pequefios equipos de

desarrollo y se orienta a una entrega rapida de resultados y una alta flexibilidad.

Los trabajadores del centro de la Direcciébn de Informatizacion(DIN), tienen definidas politicas de
desarrollo, entre ellas se encuentran, usar SCRUM como metodologia para la gestion del software. Se

utilizé con el objetivo de alcanzarel perfeccionamiento el sistema.

1.4 Sistema de Gestion de Contenidos (CMS)

La llamada gestién de contenidos proviene del término en inglés Content Management (CM), que es una
expresion de reciente aparicion, aunque no sin cierta ambigiedad. Se asocia a un nuevo método para el

disefio y desarrollo de portales Web que conlleva:(18)

La inclusion de elementos digitales de diferentes tipos (textuales, graficos y sonoros).
* El desarrollo de forma cooperativa y descentralizada.

* El paso de un modelo estatico a otro mucho mas dinamico.

* La reutilizacion de los contenidos

Este concepto se asocia con los nuevos enfoques de la Intranet, donde el mayor peso recae en los
aspectos relacionados con la identificacién de recursos de informacion internos y externos, su valoracion,

gestion y tratamiento eficiente. A esto se le une, la necesidad de utilizar tecnologias de la informacién y
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sistemas informéticos para el almacenamiento y distribucion de informacién de naturaleza textual. Las
herramientas informaticas empleadas para realizar este trabajo se denominaron CMS (Content
Managenent Systems).(18)

Se define un Sistema de Gestion de Contenidos (CMS) de manera general como un sitio web integrado
gue permite realizar el proceso documental de manera completa. Esto implica la adquisicion, elaboracion,
difusion de informacién en formato y contenidos digitales y por supuesto, la comunicacion entre todos los
usuarios del sistema. En la bibliografia anglosajona se define como CMS (Content Management System),
y se percibe como un sistema que facilita la gestion de webs, motivo por el que también son llamados
Gestores de Contenido Web 6 WCM (Web Content Management). EI CMS posibilita la gestién de manera
uniforme, accesible, y comoda de un sitio web dinamico, que se actualiza periédicamente y sobre el que
pueden trabajar varias personas, cada una de las cuales tiene una funcion determinada. Se trata de
permitir llevar a cabo el proceso documental de manera integrada, maximizando la calidad y minimizando
los costes y duplicacion de tareas. Por lo tanto, como herramienta para llevar a cabo el proceso

documental tiene cuatro funciones principales: (19)
* Facilitar la creacion de contenidos

* La presentacién de los mismos

» Su recuperacion de manera eficaz

* La evaluacién y retroalimentacién del sitio web.

Los usos de los CMS han potenciado el desarrollo web, pues han influido mucho en el incremento y
expansion de los sitios y plataformas en la web. Las facilidades que permiten en cuanto a creacion,
gestion, presentacion y publicacién de contenidos, abre un campo de posibilidades a cualquier usuario

para crear plataformas web.

1.4.1 Drupal

Drupal es un sistema de administracion de contenido (CMS) gratuito y de cddigo abierto lanzado bajo la
Licencia Publica GNU, con una gran comunidad de apoyo. Es utilizado por millones de personas y
organizaciones en todo el mundo para construir y mantener sus sitios web.

Proporciona una interfaz de usuario que le permite crear y publicar su contenido facilmente. La plataforma

admite tipos de contenido ilimitados, incluidos texto y contenido multimedia, con formas altamente
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personalizables. Recupera, filtra y presenta dinAmicamente este contenido con herramientas potentes
pero faciles de usar. Controla el acceso al contenido y las funciones con su sofisticado sistema de
clasificacion y permisos de roles de usuario.

Toda la funcionalidad administrativa y de cara al usuario final en Drupal, desde caracteristicas
fundamentales, como la capacidad de iniciar sesidén o crear contenido hasta galerias de fotos dindmicas y
sistemas de votacion complejos, proviene de moédulos. Se adhiere a los patrones modernos de
programacion orientada a objetos, las mejores practicas de PHP y los estandares HTML5. Incorpora otras
excelentes tecnologias web, como CKEditor, Symfony, Twig, jQuery.(20)

Se decide usar como sistema de gestion de contenidos Drupal pues se considera mas flexible, escalable y
extensible que otros sistemas de administracion de contenido. Ademas de aprovechar sus caracteristicas
principales, los desarrolladores pueden ampliar Drupal faciimente mediante el uso de una variedad de
maodulos. A pesar de ser de cédigo abierto, ha evolucionado constantemente para simplificar el desarrollo
de aplicaciones web y cumplir con las nuevas tendencias de desarrollo web. Por ultimo, una caracteristica
gue resulta tremendamente Util a la hora de gestionar la seguridad de un sistema Drupal es su control de
accesos. Es habitual que mucha gente, con perfiles muy variados, tengan que acceder o hacer uso del
sitio web, ya sea para editar contenidos, para meter traducciones o para modificar algunas
configuraciones. Para ese fin, en Drupal existen los roles. Cada rol tiene asighados una serie de permisos
gue definen qué pueden y qué no pueden hacer los usuarios. De esta forma, se limita el acceso a las
caracteristicas mas criticas del sitio, proveyéndolo de una mayor seguridad y administracion de sus

servicios.

Comparacion de los CMS Drupal 7 Y Drupal 8

Drupal 7 se lanz6 en 2011 con varias caracteristicas nuevas y mejoras para facilitar a los programadores y
usuarios normales el uso del sistema de gestion de contenido (CMS). Drupal 8 se lanz6 posteriormente en
2015 con mas de 200 nuevas funciones integradas. Ademas de mejorar la multilingte y la globalizacién, la

version 8 de Drupal también incluia un nuevo editor de paginas y opciones de optimizacién mavil.

A continuacién, se demuestran los cambios de cada CMS en cuanto a:(21)

v" Nuevo motor de temas
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Drupal 8 viene con un nuevo motor de temas, Twiges un motor de temas basado en PHP que permite a

los programadores escribir plantillas rapidas y seguras, usando una sintaxis mas simple.

Tipos de campo

Drupal 8 admite varios tipos de campos nuevos: fecha, correo electrénico, teléfono, enlace y referencia,

facilitando que los programadores agreguen nuevos campos sin definir los tipos de campo adicionalmente.

Maodulo de edicién rapida

Drupal 7 carece de la opcion de editar contenido directamente desde la interfaz del sitio web. Pero
Drupal 8 viene con un nuevo mdédulo: edicién rapida. El médulo permite a los usuarios realizar cambios en
el contenido directamente desde la interfaz del sitio web. Por lo tanto, un usuario ahora puede editar el

contenido del sitio web mientras lee las paginas web.

Imagenes receptivas

Drupal 7 requiere que los desarrolladores usen estilos de imagen para cambiar el tamafio de las imagenes
de acuerdo con el tamafio de pantalla de los dispositivos individuales que usan estilos de imagen. Pero
Drupal 8 permite a los desarrolladores elegir entre una variedad de estilos para cada imagen. Ademas,

tienen la opcion de usar varios estilos para dispositivos con diferentes tamarfios de pantalla.

Mdédulos multilingles basicos

Drupal 7 requiere que los desarrolladores utilicen varios mdédulos mientras desarrollan sitios web
multilingties. Drupal 8 aceler6 el desarrollo de sitios web multilinglies al incluir cuatro médulos clave en el
nucleo. Con Drupal 8, los desarrolladores pueden aprovechar nuevos médulos como idioma, traducciéon de
contenido, traduccion de interfaz, traduccion de configuracién. Los modulos facilitan a los usuarios la

configuracién del idioma y la aplicacion al contenido, asi como la traduccion del sitio web.

Vistas
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En Drupal 7 los desarrolladores tienen que usar vistas como modulos, mientras que en Drupal 8 usan las
vistas como un componente central, pueden acceder a las vistas directamente desde varias pantallas de
administracién. Por lo tanto, se hace mas facil para los desarrolladores acceder y personalizar las vistas
sin dedicar més tiempo y esfuerzo.

v Servicios web integrados

Drupal 7 requiere que los desarrolladores utilicen varios mddulos contribuidos para crear servicios web.
Pero Drupal 8 simplifica el desarrollo de servicios web al incluir cuatro nuevos moédulos en el nucleo: HAL,
autenticacion basica HTTP, servicios web RESTful y serializacion. Los desarrolladores pueden acceder a
los modelos principales directamente desde las vistas. Ademas, tienen la opcién de generar contenido en

formato XML o JSON utilizando el CMS como fuente de datos.

v Gestion de configuracién incorporada

Drupal 8 viene con gestion de configuracién incorporada. A medida que la administracién de la
configuracion se implementa a nivel del sistema de archivos, los desarrolladores pueden mover mas
facilmente los campos, las vistas, el tipo de contenido y elementos de configuracién similares del entorno
de desarrollo local al servidor web. Incluso tienen la opcién de almacenar los datos de configuracion en

archivos y rastrear los cambios de configuracién a través de un sistema de control de versiones.

v'  Editor de texto

A diferencia de Drupal 7, Drupal 8 viene con un nuevo editor de texto: CKEditor. Como un editor HTML
visual robusto, CKEditor permite a los usuarios hacer uso de varias funciones de edicion WYSIWYG que
antes solo estaban disponibles para aplicaciones de software basadas en escritorio como MS Word. Por lo
tanto, los desarrolladores pueden usar el editor de texto enriquecido para aprovechar las caracteristicas

comunes del procesador de textos al crear o editar paginas web.

v" Velocidad de carga del sitio web mejorada
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Un gran porcentaje de visitantes abandona sitios web que tardan més de tres segundos en cargarse. Por
lo tanto, los desarrolladores tienen que explorar formas de evitar el abandono del usuario haciendo que el
sitio web se cargue mas rapido. Drupal 8 facilita a los desarrolladores mejorar la velocidad de carga de un
sitio web al almacenar en caché las entidades. Ademas, no vuelve a cargar el contenido cuando un
usuario accede a una pagina web visitada anteriormente. Mejora la experiencia del usuario al cargar
contenido visto previamente desde el caché. Al mismo tiempo, Drupal 8 no carga el cddigo JavaScript

hasta que surja la necesidad.

Accesibilidad mejorada al sitio web

A diferencia de Drupal 7, Drupal 8 permite a los desarrolladores usar HTML5 de forma nativa. Por lo
tanto, se hace mas facil para los desarrolladores crear sitios web receptivos accesibles tanto en

computadoras como en dispositivos moviles.

Teniendo en cuenta las caracteristicas antes descritas de estos dos CMS se puede afirmar que Drupal ha
evolucionado constantemente para cumplir con las tendencias emergentes de desarrollo de aplicaciones
web,la version 8 tiene las funcionalidades que mas se han utilizado integradas en su Core, viene con el
popular editor web CKEditor de serie, la funcién de edicion rapida - Quick Edit - permite a los editores de
contenido la posibilidad de hacer cambios en la pagina a través de una interfaz de edicién sencilla, en
lugar de tener que cargar un formulario especialmente para la edicién de contenidos. Es mas flexible y
extensible y por lo tanto se puede utilizar para desarrollar tanto sitio web pequefio y simple como sitios
web mas grandes y mas complejos. A nivel de la API, Drupal 8 proporciona mecanismos para interactuar
con sus datos a través de una APl REST, lo que permite una facil integracidén con otros sistemas. Por otra
parte, aunque hasta la fecha las politicas de Drupal han sido solo respaldar dos versiones principales;
Drupal 7 normalmente alcanzaria el final de la vida cuando se lanza Drupal 9. Debido a que una gran
cantidad de sitios aun podria estar usando Drupal 7 para 2020, la comunidad desarrolladora ha decidido
extender el soporte de Drupal 7 hasta noviembre de 2021. Esto puede ser un inconveniente al momento
de lanzar Drupal 9 debido a que todos los Drupal 7 tendran que dar un salto drastico para ser

actualizados, por lo que se ha decidido utilizar Drupal 8 en su version 8.0.

1.4Lenguajes de Programacion
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Un lenguaje de programacioén es un lenguaje disefiado para describir el conjunto de acciones consecutivas
gue un equipo debe ejecutar. Por lo tanto, un lenguaje de programacién es un modo practico para que los
seres humanos puedan dar instrucciones a un equipo.(22)

Existen varios lenguajes de programacion Web, pero la utilizacion de Drupalcomo CMS para la base
tecnoldgica de la arquitectura, impone restricciones a los lenguajes de programacion que se pueden usar
para desarrollar la aplicacion. Esto se debe a que Drupal empleacomo lenguaje de programacion por la
parte del servidor PHP y Symfony y para la parte del cliente HTML, CSS y JavaScript.

Tecnologias y lenguajes del lado del cliente.

Los lenguajes de programacion del lado cliente se usan para su integracién en paginas web. Un cddigo
escrito en un lenguaje de script se incorpora directamente dentro de un cédigo HTML y se ejecuta

interpretado, no compilado.(23)

HTML 5 Lenguaje etiquetado

HTML 5 es la sigla de HiperText Markup Language (Lenguaje de Marcacion de Hipertexto) es un lenguaje
gue se utiliza comunmente para establecer la estructura y contenido de un sitio web, tanto de texto,
objetos e imagenes. Los archivos desarrollados en HTML usan la extensién .htm o .html. Funciona por

medio de etiquetas que describen la apariencia o funcién del texto enmarcado.(24)
Algunas de las nuevas caracteristicas de HTML5 serian:

Nuevas etiquetas semanticas para estructurar los documentos HTML, destinadas a remplazar la
necesidad de tener una etigueta <div> que identifique cada bloque de la pagina.

Los nuevos elementos multimedia como <audio> y <video>.

La integracion de gréaficos vectoriales escalables (SVG) en sustitucién de los genéricos <object>, y un
nuevo elemento <canvas> que nos permite dibujar en él.

El cambio, redefinicion o estandarizacién de algunos elementos, como <a>, <cite> 0 <menu>.

Almacenamiento local en el lado del cliente.(25)

Derivado de lo anterior, la compatibilidad con otros lenguajes y su facilidad de uso lo hace ideal para el
desarrollo del portal web. Ofrece una gran variedad de herramientas,se pueden disefiar y presentar sitios
y aplicaciones Web que superen las expectativas de los usuarios. Para los desarrolladores Web, tratar de

hacer cambios, en un cédigo desordenado, puede tornarse en una situacion de terror. Sin embargo,
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HTML5 ha sido creado para ofrecer un cédigo mas limpio,que soluciona el tan aquejado problema de
tener que hacer modificaciones en un sitio Web.

JavaScript

JavaScript (JS) es un lenguaje ligero e interpretado, orientado a objetos con funciones de primera
clase, mas conocido como el lenguaje de script para paginas web, pero también usado en muchos
entornos sin navegador, tales como node.js,Apache CouchDB y Adobe Acrobat. Es un lenguaje script
multi-paradigma, basado en prototipos, dinamico, soporta estilos de programacién funcional, orientada a

objetos e imperativa. (26)

Dicho lenguaje ya que agrega dinamismo a los portales web, asi como validacion de campos y
formularios. No es un lenguaje compilado si no, interpretado, lo hace ideal para ejecutarse en los
navegadores actuales. El uso de variables, funciones y operadores es semejante a los demas lenguajes

de programacion de mas alto nivel.
CSS3

CSS es un lenguaje de hojas de estilos creado para controlar la presentacion de los documentos
electrénicos definidos con HTML y XHTML (eXtensible HyperText Markup Language). El lenguaje CSS
se utiliza para definir el aspecto de todos los contenidos, es decir, el color, tamafio y tipo de letra de los
parrafos de texto, la separacion entre titulares y parrafos, la tabulacion con la que se muestran los
elementos de una lista y otros.Ademas, mejora la accesibilidad del documento, reduce la complejidad
de su mantenimiento y permite visualizar el mismo documento en infinidad de dispositivos
diferentes.(27)

Se decide utilizarlo como lenguaje de disefio grafico porque CSS3ofrece la posibilidad de afiadir
animaciones y transiciones. Facilita la publicacion de contenidos en multiples formatos de presentaciéon
basado en parametros nominales, estos incluyen preferencias explicitas del usuario: diferentes
navegadores web, el tipo de dispositivo utilizado para ver el contenido (una PC o un Smartphone), la
localizacién geografica u otras variables. Entre otras ventajas que trae el uso del CSS estan la

consistencia del portal, ancho de banda, formateo de pagina y accesibilidad.
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JQuery

jQuery es una biblioteca de JavaScript rapida, pequefia y rica en funciones. Hace que cosas como el
desplazamiento y la manipulacién de documentos HTML, el manejo de eventos, la animacion y Ajax
sean mucho mas simples con una API facil de usar que funciona en una multitud de navegadores. Con
una combinacion de versatilidad y extensibilidad, jQuery ha cambiado la forma en que millones de

personas escriben JavaScript.(28)

JQuery es software libre y de codigo abierto, posee un doble licenciamiento bajo la Licencia MIT y la
Licencia Publica General de GNU v2, permitiendo su uso en proyectos libres y privados. Al igual que
otras bibliotecas, ofrece una serie de funcionalidades basadas en JavaScript que de otra manera
requeririan de mucho mas cddigo, es decir, con las funciones propias de esta biblioteca se logran

grandes resultados en menos tiempo y espacio.(29)

Por todo lo abordado anteriormente se decide utilizar como biblioteca multiplataforma: JQuery 3.2.1.

Lenguajes del lado del servidor
PHP

PHP es el acrénimo de Hypertext Preprocessor es un lenguaje de codigo abierto interpretado, de alto

nivel, embebido en paginas HTML y ejecutado en el servidor.(30)

Es un lenguaje interpretado del lado del servidor que surge dentro de la corriente denominada cédigo
abierto (open source). Se caracteriza por su potencia, versatilidad, robustez y modularidad. Al igual que
ocurre con tecnologias similares, los programas son integrados directamente dentro del cédigo HTML.
En definitiva, PHP es uno de los lenguajes mas utilizados actualmente en el desarrollo de aplicaciones

web y viene experimentado un constante crecimiento en su nivel de utilizacién en Internet.(31)

La principal novedad de PHP 7 es el notable aumento en el rendimiento logrado por el equipo de
desarrolladores, a partir de varias optimizaciones del nicleo del lenguaje. Ademas del aumento de la
velocidad (PHP 7 es dos veces mas rapido que su predecesor), el nuevo PHP ocupa menos

memoria.(32)
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Para tener un efecto positivo en el comportamiento de navegacion de los usuarios, mejorar la velocidad de
carga de una web, ser capaz de detectar errores y prevenir los fallos del sistema se decide usar el
lenguaje de programacién PHP en su version 7 ya que es un lenguaje multiplataforma, facil de aprender,
es capaz de integrarse a otros lenguajes de manera sencilla lo cual permite que la aplicacion pueda
integrarse con otras aplicaciones de ser necesarioycuenta conmucha documentaciéndebido a su gran

popularidad y una gran comunidad.
Symfony3.4

Un framework simplifica el desarrollo de una aplicacién mediante la automatizacion de algunos de los
patrones utilizados para resolver las tareas comunes.Ademas,proporciona estructura del codigo fuente,
forzando al desarrollador a crear cddigo mas legible y facil de mantener. Facilita la programacion de

aplicaciones, ya que encapsula operaciones complejas en instruccionessencillas.

Symfony es un complejo framework disefiado para optimizar, gracias a sus caracteristicas, el desarrollo
de aplicacionesweb. Separa la l6gica de negocio, la légica del servidor y la presentacion de aplicacion
web. Proporciona varias herramientas y clases encaminadas a reducir el tiempo de desarrollo de una
aplicacion web compleja. Ademas, automatiza las tareas mas comunes, permitiendo al desarrollador

dedicarse por completo a los aspectos especificos de cada aplicacion.

Para la propuesta de solucion se decide emplear Symfony en su version 3.4 ya que Drupal 8 dispone

esta version en sus cimientos.
Booststrap v4.0

Bootstrap, es un framework originalmente creado por Twitter, que permite crear interfaces web con
CSS y JavaScript, cuya particularidad es la de adaptar la interfaz del sitio web al tamafio del dispositivo
en que se visualice. Es decir, el sitio web se adapta automaticamente al tamafio de una PC, una Tablet
u otro dispositivo. Esta técnica de disefio y desarrollo se conoce como Responsive Design o Disefio
Adaptativo.(33)

Para la propuesta de solucion se decide utilizar Bootstrap en la version 4.0 pues permite disefiar una
web jugando con sus elementos compuestos por diferentes combinaciones de HTML, CSS y Javascript,
de manera que las piezas siempre encajan.Sus plantillas son de sencilla adaptacion responsive: se
desarrollé con la idea de facilitar el proceso de adaptacion web a todo tipo de dispositivos.Cada vez

incluye mas caracteristicas gracias a la aparicion de nuevos plugins de terceros.
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1.7 Sistema Gestor de Bases de Datos

Un gran nimero de aplicaciones informaticas requieren almacenar determinada informaciéon durante un
tiempo considerable, es decir requieren de una base de datos. Para su manipulacion se requiere un

sistema gestor de base de datos (SGBD).

Un Sistema Gestor de Bases de Datos (SGBD) o Data Base Management System (DBMS, por sus
siglas en inglés) es una coleccion de programas cuyo objetivo es servir de interfaz entre la base de
datos, el usuario y las aplicaciones. Se compone de un lenguaje de definicion de datos, de un lenguaje
de manipulaciéon de datos y de un lenguaje de consulta. Un SGBD permite definir los datos a distintos
niveles de abstraccion y manipular dichos datos, garantizando la seguridad e integridad de los

mismos.(34)
PostgreSQL

PostgreSQL es un potente sistema gestor de base de datos relacional de objetos, de codigo abierto con
mas de 30 afios de desarrollo activo que le ha valido una sélida reputacion por su fiabilidad, robustez y

rendimiento.(35)

Ventajas del Uso de Postgres:(36)

Ahorros considerables de costos de operacion: PostgreSQL ha sido diseflado para tener un
mantenimiento y ajuste menor que los productos de proveedores comerciales, conservando todas las
caracteristicas, estabilidad y rendimiento.

Estabilidad y confiabilidad: No se han presentado caidas de la base de datos.

Extensible: El codigo fuente esta disponible de forma gratuita, para que quien necesite extender o
personalizar el programa pueda hacerlo sin costes.

Multiplataforma: Esta disponible en casi cualquier Unix, con 34 plataformas en la Ultima version estable,
ademas de una version nativa de Windows en estado de prueba.

Disefiado para ambientes de alto volumen: Utilizando una estrategia de almacenamiento de filas
llamada MVCC, consigue mejor respuesta en grandes volimenes. Ademas, MVCC permite a los
accesos de solo lectura continuar leyendo datos consistentes durante la actualizacion de registros,
permitiendo copias de seguridad en caliente

Herramientas graficas de disefio y administracion de bases de datos.

Soporta los tipos de datos, clausulas, funciones y comandos de tipo estandar SQL92/SQL99 y

extendidos propios de PostgreSQL.
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Puede operar sobre distintas plataformas, incluyendo Linux, Windows, Unix, Solaris y MacOS X.

Buen sistema de seguridad mediante la gestién de usuarios, grupos de usuarios y contrasefias.

Gran capacidad de almacenamiento.

Presenta buena escalabilidad ya que es capaz de ajustarse al nimero de CPU y a la cantidad de
memoria disponible de forma Optima, soportando una mayor cantidad de peticiones simultaneas a la

base de datos de forma correcta.

PgAdmin

Es una herramienta indispensable para gestionar y administrar PostgreSQL, la base de datos de cédigo
abierto méas avanzada del mundo. Después de 14 afios de desarrollo de PgAdmin Il (la version anterior
de PgAdmin 4), se ha lanzado PgAdmin 4. Esta nueva versidn supone una reescritura completa de
PgAdmin, se ha construido usando Python y Javascript/jQuery.El software tiene la apariencia de una
aplicacion de escritorio sea cual sea el entorno de tiempo de ejecucién (escritorio o web), y mejora
enormemente respecto a PgAdmin lll con elementos de interfaz de usuario actualizados, opciones de

despliegue multiusuario / web, paneles y un disefio mas moderno.(37)

1.8 Sistema para el control de versiones

Un sistema de control de versiones proporciona trabajar en equipo de una manera mucho mas simple y

Optima.
Git

Es una herramienta imprescindible para cualquier desarrollador en la actualidad, ya que permite
controlar todos los cambios que se hacen en la aplicacion y el cddigo, se puede trabajar en equipo de
una manera sencilla y optimizada, de forma que si tenemos existen dos o tres personas trabajando en
ciertas funcionalidades del proyecto otra persona puede trabajar en la parte del cddigo. Cuando se
acaba de desarrollar el codigo, utilizamos Git para mezclar los cambios con los otros compafieros. De
forma que el cédigo se mezcla de manera perfecta sin generar ningun tipo de fallo y de forma rapida.
También proporciona un listado de los cambios(commits) y podemos volver atras en el tiempo a

cualquiera de esos cambios 0 commits.(38)
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Git version 2.8

Para garantizar el control de versiones en el sistema se emplea el repositorio GitLab, especificamente el

cliente Git en su version 2.8, el cual:(38)

e Es un sistema de control de versiones distribuido.
e No depende de acceso a la red o un repositorio central.

e Esta enfocado en la velocidad, uso practico y manejo de proyectos grandes.

1.9Servidores de aplicaciones web
Los servidores web son uno de los principales pilares de Internet tal como lo conocemos hoy, son
mediante ellos que despachan todas las paginas web y material multimedia que vemos dia a dia,

también forman parte de la infraestructura de las aplicaciones moviles y servicios cloud.

1.9.1 Apache

Existen varios tipos de servidores web en el mercado y entre ellos esta Apache, uno de los servidores
mas antiguos y si bien en los ultimos afios han surgido alternativas mas modernas y eficientes que han
ganado terreno al dia de hoy Apache sigue siendo un servidor de referencia. Apache es un servidor
HTTP que permite servir contenido a las peticiones que vienen desde los clientes web

(navegadores).(39)

Entre las principales caracteristicas de Apache, se encuentran las siguientes:(39)

Es gratuito y de codigo abierto.

Instalacién y configuracion sencilla

Altamente extensible y adaptable mediante médulos

Funciones incorporadas para autentificacion y validacion de usuarios.

Soporte para lenguajes como Perl, PHP y Python.

Los modulos de Drupal 8 son funcionales independientes del servidor web en que esté alojado el sitio

web, para el desarrollo de estasolucion se selecciona el servidor web Apache porque no requiere la
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utilizaciébn de muchos recursos y permite que muchos lenguajes puedan ser utilizados del ladodel

servidor.

1.10 Entorno de desarrollo (IDE)

1.10.1PHPStorm

PHPStorm es un innovador entorno de desarrollo integrado (IDE) basado en Java disefiado por
JetBrains para PHP y desarrolladores web. Proporciona prevencion de errores sobre la marcha, la mejor
autocompletado y refactorizacién de cédigo, depuracién de configuracion cero y un editor extendido de
HTML, CSS y JavaScript. Facilita la terminacion de codigo inteligente, resaltado de sintaxis,
configuracion de formato de cddigo extendido, verificacion de errores sobre la marcha, plegado de
cédigo, admite mezclas de idiomas y mas. La refactorizacién automatizada trata su codigo con cuidado,
lo que ayuda a que la configuracion global del proyecto sea facil y segura. Brindanumerosas opciones
para depurar su cédigo PHP con Visual Debugger, para que pueda: inspeccionar variables y relojes
definidos por el usuario, establecer puntos de interrupcion, evaluar una expresion en tiempo de
ejecucion, depurar aplicaciones remotas, depurar una pagina en varias sesiones simultaneamente y
mas.(40)

1.11 Herramienta Case

Para el uso de un lenguaje de modelado existen varias herramientas CASE (Ingenieria de Software
Asistida por Computadoras), estas son aplicaciones informaticas que traen grandes impactos al proyecto
al reducir de forma significativa costes y tiempo de produccion al trabajar directamente en cada fase del
ciclo de vida de desarrollo del software. Para el desarrollo de la solucién se propone Visual Paradigm en

su versién 8.
Visual Paradigm 8.0:

Visual Paradigm 8.0: Herramienta CASE que utiliza UML como lenguaje de modelado.Ayuda a los equipos
de desarrollo de softwares a capturar los requisitos correctos y transformarlos en disefios precisos, lo que

ayuda a los desarrolladores a crear el software adecuado segun los requisitos(41).

1.12 JMeter

JMeter es una herramienta Java dentro del proyecto Jakarta, que permite realizar Pruebas de
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Rendimiento sobre Aplicaciones Web. Es una herramienta de carga para llevar a cabo simulaciones sobre
cualquier recurso de software. Se destaca por su versatilidad, estabilidad y por ser de uso gratuito.
Ademas, posee la capacidad de realizar desde una solicitud sencilla hasta secuencias de requisiciones
gue permiten diagnosticar el comportamiento de una aplicacién en condiciones de produccion. En este
sentido, simula todas las funcionalidades de un Navegador (“Browser”), o de cualquier otro cliente, siendo
capaz de manipular resultados en una determinada solicitud y reutilizarlos para ser empleados en una

nueva secuencia(42)

1.12 Conclusiones Parciales

La definicion del marco tedrico aport6 los elementos que sustentan la solucién del problema. El estudio
de las soluciones homologas permitié identificar las principales caracteristicas que debe cumplir el portal
Intranet de la Universidad de las Ciencias Informaticas, para su buen funcionamiento y aceptacion por
parte de los usuarios en cuanto a la seguridad y administracion de los servicios.Establecer la
metodologia Scrum como guia para el desarrollo y la base tecnologica permitio el analisis de
herramientas y tecnologias existentes para el desarrollo de la solucién propuesta; seleccionandose para
el desarrollo, Drupal 8 como CMS. Como sistema gestor de bases de datos se escogié PostgreSQLpor

ser un sistema seguro, libre y potente, para la gestion de la base de datos del portal web.
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CAPITULO lI:Caracteristicas del Portal Intranet de la Universidad de las Ciencias Informaticas

En este capitulo se expone una descripcion detallada de las caracteristicas del sistema y sus principales
funcionalidades. Se realiza un levantamiento de requisitos funcionales mediante la descripciéon obtenida
en las historias de usuario y de los requisitos no funcionales necesarios para la correcta migracion del
portal Intranet. Se hace énfasis ademas en las particularidades del disefio e implementacion de dicho
portal, se describe la arquitectura del sistema y los patrones de disefio a utilizar y se generan los

artefactos y diagramas correspondientes dela metodologia que se utiliza.

2.1 Propuesta de solucién

Teniendo en cuenta las necesidades del cliente, cumpliendo con el objetivo general trazado al inicio de
la investigacion y después de los resultados del estudio realizado a diferentes portales web, se propone
realizar una nueva version del portal Intranet al CMS Drupal 8 que logre contar con elevados estandares
de seguridad,implementar mecanismos para queefectien la administracion de los servicios los
especialistas en cada una de las areas, permita brindar informacién sobre la institucion y mostrarles a

los usuarios de una forma agradable y directa los contenidos que esta oferta.

El portalintranet ofrecera varios servicios que son categorizados en 3 grupos de acuerdo a sus

caracteristicas, estos son:

e Servicios informativos: mantener actualizado a los usuarios, brindandoles informaciéon sobre el
acontecer nacional, internacional y noticias internas de la institucion, estos servicios estan
compuestos por informacion de perfil de capital humano, informaciéon de mend, los contenidos
avisos, convocatoria, eventos, efeméride y entérate.

¢ Interactivos: tienen como finalidad también informar al usuario, pero para ello necesita de una
accién por parte del mismo, estos estan compuestos por el buscador de portada, buscador de
egresados y buscador de claustro

o Referencia: los servicios de referencia constituyen un enlace a otros sistemas, estos estan

compuestos por los enlaces de interés.

El portal Intranet para garantizar la seguridad de gestion de sus contenidos tendra restringida la

administraciéon en dependencia de los permisos que se le otorgue a cada rol,buscando la
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confidencialidad y seguridad del sitio. El portal web contard con diferentesroles, agrupados en
funcionalidades donde cada uno tendra acceso especifico sobre los contenidos del portal. Por ejemplo,
el rol gestor comunicador es el encargado degestionar las funcionalidades de convocatorias, eventos,

entre otras.

2.2Sprint

El corazon de Scrum es el Sprint, es un compartimiento o periodo de tiempo(time-box) de un mes o menos
durante el cual se crea un incremento de producto “Terminado” utilizable y potencialmente desplegable. Es
mas conveniente si la duracion de los Sprint es consistente a lo largo del esfuerzo de desarrollo. Cada

nuevo Sprint comienza inmediatamente después de la finalizacion del Sprint anterior.(43)

2.3Requisitos del Sistema

En la ingenieria de software tradicional, los requisitos del sistema forman parte del proceso de
adquisiciéon, siendo por tanto responsabilidad del cliente la definicion del problema y de las
funcionalidades que debe aportar la solucién. En Scrum el cliente (propietario del producto) comparte su
vision con todo el equipo, y la pila del producto se realiza y evoluciona de forma continua con los

aportes de todos.(44)
Scrum, emplea dos formatos para registrar los requisitos:

Pila del producto (Product Backlog): La pila del producto registra los requisitos vistos desde el punto de
vista del cliente. Esta formada por la lista de funcionalidades o "Historias de Usuario”, ordenadas por la
prioridad que el mismo da a cada una. Una pila del producto es un documento vivo, que evoluciona

constantemente durante el desarrollo.(17)

Pila del sprint (Sprint Backlog): refleja los requisitos vistos desde el punto de vista del equipo de
desarrollo. Est4 formada por la lista de tareas en las que se descomponen las historias de usuario que

se van a llevar a cabo en el sprint.

Estos dos ultimos junto con el incremento conformaria los artefactos generados por la metodologia
Scrum, donde el incremento es la parte de producto producida en un sprint, y tiene como caracteristica

el estar completamente terminada y operativa, en condiciones de ser entregada al cliente(17).

Se definieron tres sprint para la realizacién del sistema:
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Sprint 1: las HU que el cliente definid6 que presentan mayor prioridad, dando al sistema las primeras
funcionalidades relacionadas conavisos, eventos, noticias de acontecer nacional e internacional, entre

otros.

Sprint 2: se implementaran las HU que el cliente definié que presentan prioridad media relacionadas con
mostrar informacién de la seccién estructura, colectivos de direccién, misioén, sobre la institucién, entre

otros.

Sprint 3: se implementaran las HU que el cliente definié que presentan prioridad baja relacionadas con

comentar, valorar, imprimir contenido entre otros.

A continuacion, la tabla No. 2 muestra la lista de requisitos funcionales asociados cada uno de ellos a

su Sprint.

Tabla 2:Requisitos Funcionales

No. Descripcion Duracion
Sprint (Semanas)
1 RF1.Realizar Busqueda Simple 4

RF2. Autenticar Usuario

RF3.Gestionar Avisos

RF4.Gestionar Convocatorias

RF6.Gestionar Eventos

RF7.Gestionar Efemérides

RF8.Gestionar Entérate

RF9.Mostrar Informacién de Menu del
Comedor

RF10.Mostrar enlace al Sistema de
Reservacion

RF11.Consumir Informacidn de ubicacién del
comedor

RF12.Mostrar Informacidn de ubicacién del
comedor

RF13.Mostrar articulo de sitios de facultades
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RF14.Consumir informacién del consumo de
energia

RF15.Mostrar informaciéon del consumo de
agua

RF16.Mostrar informacidon del consumo de

energia

RF17.Clasificar fuentes de las noticias
RF18.Configurar Fuente de las Noticias
RF19.Mostrar enlace al articulo de noticias
RF20.Mostrar enlace al articulo de facultad
RF21.Consumir RSS de facultades
RF22.Clasificar RSS de facultades
RF23.Gestionar Misidn

RF24.Gestionar Sobre la Institucién
RF25.Gestionar Informacidn Institucional
RF26. Gestionar Historia

RF27.Buscar hecho histdrico

RF28. Gestionar Hecho Histérico

RF29. Gestionar contribucién de Historia
RF30.Consumir informacion geografica del
area

RF31.Mostrar informacidon geografica del
area

RF32. Gestionar Galeria

RF33. Gestionar Bases Legales

RF34.Consumir informacion de seccion
Estructura
RF35.Mostrar informacion de  seccidn

Estructura




Administracién de servicios y seguridad del portal Intranet de

la Universidad de las Ciencias Informéticas

RF36.Buscar profesores del Colectivo de
Direccion

RF37.Consumir  seccidn  Colectivos de
Direccion

RF38.Mostrar seccion Colectivos de Direccidn
RF39.Buscar profesores del claustro
RF40.Consumir seccion Claustro
RF41.Mostrar seccion Claustro

RF42. Gestionar Certificaciones

RF43.Consumir seccion Anuario
RF44.Mostrar seccion Anuario
RF45.Consumir informacion de egresado
RF46.Mostrar informacion de egresado
RF47.Buscar informacidn de egresado
RF48.Gestionar Defensa y Seguridad

RF49.Descargar contenido en formato pdf

Total

14 semanas

Requisitos No Funcionales

Son limitaciones sobre servicios o funciones que ofrece el sistema. Incluyen restricciones tanto de
temporizacién y del proceso de desarrollo, como impuestas por los estandares. Los requerimientos no
funcionales se suelen aplicar al sistema como un todo, mas que a caracteristicas o0 a servicios individuales

del sistema.(45)Los requisitos no funcionales (RNF) son propiedades o cualidades que el producto debe

tener, aunque no formen parte de su funcion.

La autora de la presente investigacion define los requisitos no funcionales, distribuidos en especificaciones

de usabilidad, eficiencia, apariencia o interfaz interna y seguridad,se obtuvo un total de (24) requisitos no

funcionales, los cuales se relacionan a continuacion:

-Apariencia o Interfaz Externa
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RNF1:La interfaz de usuario debe ser sencilla, intuitiva, amigable y mantener el formato en paginas

similares. En general, debe ser fécil de usar.
RNF2:La interfaz dispondra de menus desplegables para agilizar y acelerar su utilizacion.
-Usabilidad

RNF3: El sistema podra ser usado por personas con acceso a la red de la universidad.

RNF4: Se utilizara colores y letras apropiadas para las personas con discapacidades visuales.
RNF5: El disefio sera fluido para que el usuario pueda utilizarlo con facilidad.

RNF6: En el sistema podran trabajar, usuarios con el minimo de conocimiento en informatica

- Seguridad

RNF7: Restringira el acceso a sus funcionalidades de acuerdo a los roles asignados a los actores del

sistema.

RNF8:La integridad de la informacion sera garantizada mediante un mecanismo de control de acceso que
permitird en correspondencia con el usuario autenticado realizar las operaciones sobre el sistema

permisibles al rol que ocupa dicho usuario.

RNF9: EIl sistema debe mantener en todo momento la seguridad de la informacion, asegurando la

autenticidad de la misma.

RNF10: El sistema debe garantizar la confidencialidad, integridad y disponibilidad de la informacién que se

procese en el sistema.

- Rendimiento

RNF11: El tiempo de respuesta debe ser menor de 30 segundos.

RNF12: El acceso a la informacién debe ser rapido y de la manera mas facil posible.
RFN13: El sistema debera soportar una conexion simultdnea de al menos 1000 usuarios.
- Portabilidad

RNF14: El sistema debe ser compatible con todos los sistemas operativos sin necesidad de cambios

significativos.

- Despliegue
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RNF15:Servidor Web: Apache, Wamp

RNF16: Base de Datos: PostgreSQL, MYSQL

RNF17:Sistema gestor de contenido: Drupal 8 o versiones de este.
RNF18: Lenguaje de programacion: PHP 7 o superior.

- Confiabilidad

RNF19:La informacién contenida en el sistema debe ser totalmente confiable.

- Hardware
Para el cliente

RNF20: Se puede usar cualquier dispositivo que soporte un navegador y esté conectado a la red de la

universidad

Para el servidor

RNF21: Sistema operativo: cualquier distribucién de Linux.
RNF22: Memoria RAM: Minimo 4GB

RNF23: Minimo 500GB

RNF24: Se requiere una tarjeta de red

2.4 Historias de Usuario

Las Historias de Usuario (HU) son utilizadas en los métodos agiles para la especificacion de requisitos,
son una descripcién breve de una funcionalidad del software o requisito funcional tal y como la percibe
el usuario. Describen lo que el cliente o el usuario quiere que se implemente y se escriben con una o
dos frases utilizando el lenguaje comin del usuario. Cada historia de usuario debe ser limitada para

poder memorizarla facilmente (46)
La estructura de una HU estd compuesta por:

NUumero: Se especifica un identificador para cada HU.
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Nombre del requisito: Se especifica el nombre del requisito funcional asociado a la HU.

Nombre del programador: Se especifica el nombre del programador que va a desarrollar el requisito

asociado a la HU.

Iteracion Asignada: En el caso de la metodologia utilizada (SCRUM) se le asigna a cada HU el Sprint

al que pertenecen.

Prioridad: Se especifica la prioridad del requisito asociado a la HU que puede ser alta o baja en

dependencia del negocio.

Tiempo estimado: Se especifica el tiempo que se estima demorara la realizacion del requisito asociado
a la HU.

Tiempo real: Se especifica el tiempo real que demora la realizacién del requisito asociado a la HU.
Descripcion: Se describe con lujo de detalle en que consiste el requisito asociado a la HU.
Observacion: Se planta alguna observacién que sea de relevancia.

Prototipo elemental de interfaz grafica de usuario: Se muestra una imagen de como quedaria la

interfaz grafica del requisito asociado a la HU.

Las HU fueron elaboradas partiendo de las necesidades y funcionalidades establecidas por el cliente,

donde el mismo definié un tiempo de entrega y una prioridad.

A continuacién, se muestran las historias de usuario del requisito gestionar historiade prioridad media

para el cliente, obtenida en el desarrollo de la propuesta de solucion.
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Tabla 3: Historia de Usuario No.8

Numero: 8 Nombre del requisito: Crear Historia

Programador: Melissa Nufiez Crespo Sprint Asignado: Segundo Sprint
Prioridad: Media Tiempo Estimado:4 semanas
Riesgo en Desarrollo: Tiempo Real: 4 semanas

Descripcion: Los usuarios que tengan el rol gestorhistoria podran crear contenidos de tipo historiaen el sistema, para ello

deben llenar los siguientes campos:

Titulo (Obligatorio. Campo de texto. Long min 2 caracteres. Permite todos los caracteres).

Seccion (Obligatorio. Lista de seleccion. Valores (Antecedentes, Una idea que surge, Ubicacidon Geografica, Para
reflexionar))

Categoria (Lista de seleccion)

Descripcidén (Campo de texto. Long min 2 caracteres. Permite todos los caracteres)

Dia historia (Lista de seleccidn. Valores(Numéricos))

Dia (Campo de texto)

Mes historia (Lista de seleccidon. Valores(Numéricos))

Mes (Campo de texto. Valores (Numéricos))

Mes Texto (Campo de texto. Permite todos los caracteres)

Afio (Campo de texto. Valores (Numéricos))

Imagenes (Los archivos deben ser menores que 2 MB.Tipos de archivo permitidos: png gif jpg jpeg.)
Archivo (Los archivos deben ser menores que 2 MB.Tipos de archivo permitidos: pdf webm.)

Galeria(Numero de valores ilimitado)

Observaciones:
1.

Si el usuario introduce la informacién de forma correcta, el sistema emite un mensaje notificando que se ha creado
satisfactoriamente la noticia.

Si el usuario introduce la informacion de forma incorrecta, el sistema emite un mensaje notificando el error.

Si el usuario introduce la informacion dejando campos obligatorios vacios, el sistema emite un mensaje
indicandole que los campos obligatorios deben llenarse.

Prototipo de interfaz: No aplica
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Tabla 4: Historia de Usuario No.9

Numero: 9 Nombre del requisito: Editar Historia

Programador: Melissa Nufiez Crespo Sprint Asignado: Segundo Sprint
Prioridad: Media Tiempo Estimado:4 semanas
Riesgo en Desarrollo: Tiempo Real: 4 semanas

Descripcion: Los usuarios que tengan el rol gestor historia podran editarcontenidos de tipo historiaen el sistema, para ello

deben llenar los siguientes campos:

Titulo (Obligatorio. Campo de texto. Long min 2 caracteres. Permite todos los caracteres).

Seccion (Obligatorio. Lista de seleccion. Valores (Antecedentes, Una idea que surge, Ubicacidon Geografica, Para
reflexionar))

Categoria (Lista de seleccion)

Descripcién (Campo de texto. Long min 2 caracteres. Permite todos los caracteres)

Dia historia (Lista de seleccidn. Valores(Numéricos))

Dia (Campo de texto)

Mes historia (Lista de seleccidn. Valores(Numéricos))

Mes (Campo de texto. Valores (Numéricos))

Mes Texto (Campo de texto. Permite todos los caracteres).

Afio (Campo de texto. Valores (Numéricos))

Imagenes (Los archivos deben ser menores que 2 MB.Tipos de archivo permitidos: png gif jpg jpeg.)
Archivo (Los archivos deben ser menores que 2 MB.Tipos de archivo permitidos: pdf webm.)

Galeria(Numero de valores ilimitado)

Observaciones:
1.

4,

Si el usuario introduce la informacion de forma correcta, el sistema emite un mensaje notificando que se ha creado
satisfactoriamente la noticia.

Si el usuario introduce la informacién de forma incorrecta, el sistema emite un mensaje notificando el error.

Si el usuario introduce la informacion dejando campos obligatorios vacios, el sistema emite un mensaje indicandole
que los campos obligatorios deben Ilenarse.

Los usuarios con rol gestor historia solo podran editar las historias que han creado.

Prototipo de interfaz: No aplica
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Tabla 5: Historia de Usuario 10

Numero: 10 Nombre del requisito: Eliminar Historia

Programador: Melissa Nufiez Crespo

Sprint Asignado: Segundo Sprint

Prioridad: Media

Tiempo Estimado:4 semanas

Riesgo en Desarrollo:

Tiempo Real: 4 semanas

Observaciones:

1. Debe existir al menos un contenido de tipo historia en el sistema.

2. Al seleccionar la opcion Eliminar, el sistema muestra un mensaje de confirmacion: En caso de que la decision sea

Aceptar, se elimina el contenido de tipo historia, en cualquier otro caso el sistema muestra la pantalla anterior a 13

accion realizada

Prototipo de interfaz: No aplica
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Tabla 6: Historia de Usuario No 11

Numero: 11 Nombre del requisito: VisualizarHistoria

Programador: Melissa Nufiez Crespo Sprint Asignado: Segundo Sprint
Prioridad: Media Tiempo Estimado:4 semanas
Riesgo en Desarrollo: Tiempo Real: 4 semanas

Descripcion: Todos los usuarios podran visualizar la informacidn acerca de la historia de la universidad accediendo al menu

principal

Observaciones:
1. Los usuarios deben acceder a la seccién Historia, a través del menu principal (Universidad->Historia)
2. Enel menu superior se podran ver los enlaces
a) Antecedentes
b) Unaidea que surge
c) Ubicacion Geografica

d) Para reflexionar

Prototipo de interfaz: No aplica
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2.5Patrén Arquitecténico

Drupal 8 utiliza Symfony en sus cimientos, dicho framework esta basado en un patrén clasico del disefio

web conocido como arquitectura MVC, que esta formado por tres niveles:

Modelo Vista
3. El modelo devuelve
los datos.
4, El controlador /
selecciona una vista/
2. El controlador solicita 5. Se devuelve la vista
al modelo los datos. seleccionada al controlador.

Controlador

6. El controlador devuelve una
vista que carga los datos del

. El rio envia un :
1. El usuario envia una modelo seleccionado.

peticion al controlador.

Usuario

llustracion 3 : Arquitectura de la solucion

Fuente: Elaboracidén Propia

Modelo: Es el que esta encargado de toda la Iégica de negocio y de toda la gestién de la base de datos,
esto nos permite encapsular la gestion de la base de datos al resto de la aplicaciéon. Esto es una gran
ventaja ya que si se pretende realizar cambios al modelo solo se realizar cambios en este sin afectar al
resto de componentes. Otro aspecto importante es que permite reutilizar el cédigo en cualquier
controlador sin que se afecten nada al resto de controladores y con ello evitar la creacion de un modelo

para cada controlador.

Vista: Este va a ser la interfaz de usuario de la aplicaciéon, estas deberan ser cargadas por el control de
acuerdo a las peticiones solicitadas por el usuario. Para crear una vista se requiere de codificaciéon HTML,

CSS y Javascript para darle mas interactividad a nuestro sitio y mejorar la recepcion, validacion y
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procesamiento de la informacion enviada por el usuario, también permite introducir a la informacion los
datos necesarios con el apoyo de los modelos y renderizar una nueva vista segun las peticiones del

usuario.

En Symfony, la capa del controlador, que contiene el codigo que liga la I6gica de negocio con la
presentacion, esta dividida en varios componentes que se utilizan para diversos propoésitos:

experiencia de usuario.

Controlador: Es considerado como el centro de control de nuestra aplicacion, ya que se encarga del
controlador frontal es el Unico punto de entrada a la aplicacion. Carga la configuracion y determina la

accion a ejecutarse.

e Las acciones contienen la l6gica de la aplicacion. Verifican la integridad de las peticiones y preparan
los datos requeridos por la capa de presentacion.

e Los objetos request, response y session dan acceso a los parametros de la peticion, las cabeceras de
las respuestas y a los datos persistentes del usuario. Se utilizan muy a menudo en la capa del
controlador.

e Los filtros son trozos de cddigo ejecutados para cada peticion, antes o después de una accién. Por
ejemplo, los filtros de seguridad y validacion son cominmente utilizados en aplicaciones web. Puedes

extender el framework creando tus propios filtros.

La vista se encarga de producir las paginas que se muestran como resultado de las acciones. La vista en
Symfony estd compuesta por diversas partes, estando cada una de ellas especialmente preparada para
gue pueda ser facilmente modificable por la persona que normalmente trabaja con cada aspecto del

disefio de las aplicaciones.

Los disefiadores web normalmente trabajan con las plantillas (que son la presentacién de los datos de la
accién que se esta ejecutando) y con el layout (que contiene el cédigo HTML comuln a todas las paginas).
Estas partes estan formadas por cédigo HTML que contiene pequefos trozos de cédigo PHP, que
normalmente son llamadas a los diversos helpers disponibles.

Para mejorar la reutilizacién de cdédigo, los programadores suelen extraer trozos de las plantillas y los
transforman en componentes y elementos parciales. De esta forma, el layout se modifica para definir
zonas en las que se insertan componentes externos. Los disefladores web también pueden trabajar

facilmente con estos trozos de plantillas.
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Los programadores normalmente centran su trabajo relativo a la vista en los archivos de configuracion
YAML (que permiten establecer opciones para las propiedades de la respuesta y para otros elementos de
la interfaz) y en el objeto respuesta. Cuando se trabaja con variables en las plantillas, deben considerarse
los posibles riesgos de seguridad de XSS cross-site scripting) por lo que es necesario conocer las técnicas
de escape de los caracteres introducidos por los usuarios.

2.6Diagrama de Despliegue

Un diagrama de despliegue es un tipo de diagrama del lenguaje unificado de modelado que se utiliza para
modelar el hardware utilizado en el despliegue del sistema y las relaciones entre sus componentes.
Muestra las relaciones fisicas de los distintos nodos que componen un sistema y el reparto de

loscomponentes sobre dichos nodos.(47)

Servidor de BD

TCPIP

HTTPS/HTTP

Servidor Web PC Cliente

POP3/IMAP

Servidor de
Correo

llustracion 4: Diagrama de Despliegue

Fuente: Elaboracion Propia

En el diagrama anterior se puede observar que el sistema cuenta con 4nodos principales. El nodo PC
Cliente que requiere de un navegador web, el nodo Servidor Web donde debe estar instalado el CMS
Drupal, el nodo Servidor de Base de Datosen el cual debe estar instalado el Sistema Gestor de Bases
de Datos PostgreSQL con la base de datosperteneciente a Drupaly el nodo Servidor de Correo que

presta servicio de correo electronico. El nodo PC Cliente representa las estaciones de trabajo de los
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usuarios, las mismas realizan peticiones al Servidor Web mediante el protocolo HTTPSo HTTP. El nodo
Servidor Web, a su vez, puede estar conectado al nodo Servidor de Base de Datosmediante el
protocolo

TCP\IPy con el nodo Servidor de Correo mediante el protocolo POP3 o el IMAP.

2.7 Roles y Responsabilidades

La tabla muestra los roles que Drupal dispone inicialmente para sus usuarios, ademas de estos se
incorporan roles encargados de la gestiéon de las funcionalidades por cada area administrativa, asi como

una breve descripcién de sus responsabilidades y niveles de acceso.

Rol Descripcion

Administrador Este rol estd asociado al usuario
administrador del sistema.
Drupal asignara a este rol todos
los permisos disponibles, tanto
de los médulos del nicleo como
de los mddulos adicionales que
se instalen en el sitio.

Usuario Autenticado Este rol es el que se asigna
automaticamente a todos los
usuarios que disponen de una
cuenta y han iniciado una sesion
en el sitio con dicha cuenta.
Todos los usuarios autenticados
tendran minimo este rol y
podran tener asignados otros
roles adicionales.

Usuario Andnimo Este rol se emplea para los
usuarios que no tienen cuenta o
gue no se han autenticado
(visitantes en general).

Gestor Comunicador Este rol es el que se asigna a los
usuarios encargados de
gestionar las funcionalidades de
convocatorias,eventos,entre
otras.

Gestor Bases legales Este rol es el que se asigna a los
usuarios encargados de
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Gestor Pregrado

Gestor Postgrado

Gestor Libreria

Gestor Organizaciones

Gestor Movimiento Artistico

Gestor Servicio del Campus

Gestor Proyectos Extensionistas

Gestor Bienestar Universitario

Gestor Residencia

gestionar las funcionalidades de
Bases Legales del 4rea
Universidad.

Este rol es el que se asigna a los
usuarios encargados de
gestionar las funcionalidades de
Pregrado en el area Estudios.
Este rol es el que se asigna a los
usuarios encargados de
gestionar las funcionalidades de
Postgrado en el drea Estudios.
Este rol es el que se asigna a los
usuarios encargados de
gestionar las funcionalidades de
Libreria en el area Extension.
Este rol es el que se asigna a los
usuarios encargados de
gestionar las funcionalidades de
PCC, UIJC, CTCy FEU en el area
Organizaciones.

Este rol es el que se asigna a los
usuarios encargados de
gestionar las funcionalidades de
movimiento artistico en el area
Extension.

Este rol es el que se asigna a los
usuarios encargados de
gestionar las funcionalidades en
el area Servicio del Campus.
Este rol es el que se asigna a los
usuarios encargados de
gestionar las funcionalidades de
proyectos extensionistas en el
area Extension.

Este rol es el que se asigna a los
usuarios encargados de
gestionar las funcionalidades de
bienestar universitario en el 4rea
Extensién.

Este rol es el que se asigna a los
usuarios encargados de
gestionar las funcionalidades de
residencia en el drea Extension.
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Gestor Catedras Honorificas Este rol es el que se asigna a los
usuarios encargados de
gestionar las funcionalidades de
catedras honorificas en el area
Extension.

Gestor Produccién Este rol es el que se asigna a los
usuarios encargados de
gestionar las funcionalidades de
produccion en el area 1+D+i.

Gestor Investigacion Este rol es el que se asigna a los
usuarios encargados de
gestionar las funcionalidades de
investigacion en el drea |+D+i.

2.8 Patrones de Disefio

Un patrén de disefio nomina, abstrae e identifica los aspectos clave de una estructura de disefio comun, lo
gue los hacedtiles para crear un disefio orientado a objetos reutilizable. El patron de disefioidentifica las
clases e instancias participantes, sus roles y colaboraciones, y la distribucion de responsabilidades. Cada
patron de disefio se centra en un problema concreto, describiendo cuando aplicarloy si tiene sentido
hacerlo teniendo en cuenta otras restricciones de disefio, asi como las consecuenciasy las ventajas e

inconvenientes de su uso.(48)

Drupal utiliza patrones de disefio propiamente orientados a objetos como los patrones Gang of Four
(GoF),estos describen soluciones simples y elegantes a problemas especificosen el disefio de
software.Drupal hace uso de patrones de disefio como: singleton (sencillo o instancia Unica), decorator
(decorador), observer (observador), bridge(puente) y chain of responsability (cadena de
responsabilidad).Los Patrones Generales de Software para Asignar Responsabilidades (GRASP, del
inglés General Responsibility Assignment Software Patterns) permiten, como su nombre lo indica, la
asignacion deresponsabilidades a objetos. Aunque se considera que mas que patrones propiamente

dichos, son una serie de "buenas practicas" de aplicacion recomendable en el disefio de software.
Los patrones usados para el desarrollo del portal se evidencian de la forma siguiente:

Singleton (sencillo o instancia Unica): Este patron esta disefiado para que solo permita que se haga
una instancia de un elemento cuando este no existe. Dentro del nicleo de Drupal se utiliza este patron de
disefio pensando en los modulos y temas de Drupal como objetos para llevar a cabo la gestion de dichos
elementos, pues Drupal solo crea una instancia de un nodo, cuando este nodo no existe. En la aplicacién
puede evidenciarse este patrén cuando el rol comunicador crea los tipos de contenido evento.

Primeramente, verifica que no existan en la base de datos y luego los crea.
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Decorator (decorador): Asigna responsabilidades adicionales a un objeto dinAmicamente,
proporcionando una alternativa flexible a la herencia para extender la funcionalidad. Permite no tener que
crear clases que hereden de la primera incorporando nuevas funcionalidades, sino otras que la
implementan y se asocian a ella. Este patron se emplea en Drupal de la siguiente manera: un nodo
necesita tener la opcién de adjuntar archivos y para esto, Drupal se vale del modulo file, que brinda a los
nodos la posibilidad de adjuntar, en vez de implementar esta funcionalidad en cada nodo. Por ejemplo,

cuando se crea un contenido de tipo galeria que se requiere adjuntar una imagen.

Observer (Observador):El patron observador es generalizado en Drupal, evidenciandose en los médulos,
qgue implementan hooks (ganchos) determinados para eventos de insercion o actualizacion de una
determinada entidad, siendo declarados como observadores de las entidades con las que interactdan.
Este patron se evidencia en el moédulo taxonomy cuando una modificacion es realizada sobre
unvocabulario en el sistema de taxonomia del portal web, el hook taxonomy es llamado en todos los
mdédulos que lo implementan, actualizando sus estados. Otro ejemplo de la evidencia de este patron es en
las vistas, cuando se modifica algun tipo de contenido de los que dispone el portal web, el sistema informa

a todas sus dependencias de la modificacién realizada.

Chain of Responsibility(Cadena de responsabilidades): Evita acoplar el emisor de una peticion a su
receptor, dando a mas de un objeto la capacidad de responder a la peticion. El sistema de menus de
Drupal sigue el patron de cadenas de responsabilidades. En cada solicitud de la pagina, el mena del
sistema determina si hay un modulo para gestionar la solicitud, si el usuario tiene acceso a los recursos

solicitados, y qué funcién se llama para hacer el trabajo.

Bridge (Puente): Puede apreciarse en la abstraccion de los mddulos con respecto al disefio, pues puede
cambiarse la estructura del sitio web o los tipos de contenido sin que por ello se afecte un médulo. Por
ejemplo, la eliminacion del tipo de contenido “Convocatoria” no provoca que el médulo “Datetime Range”

cese su funcionamiento en otro tipo de contenido donde se emplee como, “Aviso”.

Bajo acoplamiento: El Bajo acoplamiento es un patrén evaluativo que el disefiador aplica al juzgar sus
decisiones de disefio. Estimula asignar una responsabilidad de modo que su colocaciéon no incremente el
acoplamiento tanto que produzca los resultados negativos propios de un alto acoplamiento. Este patrén es

utilizado en todas las clases del disefio.

Alta Cohesién: Asignar una responsabilidad de modo que la cohesién siga siendo alta. Representa una

clase con responsabilidades moderadas en un area funcional, colaborando con otras para concretar
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tareas. Disefio mas claro y comprensible. Una alta cohesion caracteriza a las clases con
responsabilidades estrechamente relacionadas que no realicen un trabajo enorme. Este patrén es utilizado

en todas las clases del disefio.

Experto: Es un principio bésico que suele utilizarse en el disefio orientado a objetos. Con él no se
pretende designar una idea oscura ni extrafia; expresa simplemente la "intuicion" de que los objetos hacen
cosas relacionadas con la informacién que poseen. Ofrece una analogia con el mundo real. Este patron se
utiliza en el disefio de clases cuando se quiere decidir cual es la clase encargada de llevar a cabo una

responsabilidad con la informacion necesaria para realizarla.

Creador: Este patron guia la asignacion de responsabilidades relacionadas con la creacion de objetos,
tarea muy frecuente en los sistemas orientados a objetos. El propdsito fundamental de este patron es
encontrar un creador que se debe conectar con el objeto producido en cualquier evento, se debe buscar
una clase de objeto que agregue, contenga y realice otras operaciones sobre este tipo de instancias. El

patron creador es utilizado en todas las clases del disefio.

Controlador: Es un evento generado por actores externos. Se asocian con operaciones del sistema,
como respuestas a los eventos del sistema, tal como se relacionan los mensajes y los métodos. Este
patrén se pone de manifiesto con la utilizacion de una clase que coordina o controla las actividades que
son necesarias realizar con las demas clases, en este caso GeneralesController quien hace uso de este

patrén.

2.9 Conclusiones Parciales

En este capitulo se analiz6 la propuesta de solucion presentada. Basandose en la metodologia
seleccionada, se definieron los roles y se documentaron en la Pila del Producto los requisitos del sistemaa
implementar, tanto funcionales como no funcionales. Se realiz6 la planificacién de las tareas a cumplir del
Sprint Backlog mostradas en las historias de usuarios y se detall6 los patrones de disefio a utilizar. Para

estructurar el sistema se hace uso de del patrén arquitecténico Modelo — Vista — Controlador.
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CAPITULO IIl:IMPLEMENTACION Y PRUEBAS DEL SISTEMA

En el presente capitulo se abordaran todos los temas relacionados con las etapas de implementacion y
prueba del portalde Intranet de la Universidad de Ciencias Informaticas. Durante el desarrollo de este se
abordaran los aspectos fundamentales del proceso de desarrollo y pruebas y se describen los casos de
prueba a los que fueron sometidas las funcionalidades del sistema en cada una de las iteraciones

mostrando los resultados de las mismas que permiten evaluar la calidad de la propuesta de solucién.

3.1 Estandares de Codificacion

Los estandares de codificacién constituyen un factor primordial en el desarrollo de proyectos. Garantizan
gue el cédigo obtenido sea facil de leer, entendido y modificado independientemente de quien haya sido el
desarrollador del producto. Son una guia para el equipo de desarrollo, permiten asegurar que el cédigo
presente calidad y no contenga errores. Drupal proporciona a sus desarrolladores un conjunto de normas

para fomentar el codigo de una forma uniforme para todos.(49)

v' Etiquetas de aperturay cierre de PHP
¢ Cuando estemos escribiendo en PHP, siempre se deben utilizar las etiquetas <?php y ?>, y en ningun
caso la version corta <? y ?>.

e Enlos ficheros. module y .inc se omite la etiqueta de cierre de PHP (?>).

En el siguiente ejemplo se presenta un fragmento de cédigo que demuestra la apertura de etiquetas del

<?php
% @file ...+
use ...
fautcloader = require once 'autoload.php';
skernel = new DrupalKernel({ environment: 'prod', $autocloader):
srequest = Request::createFromGlobals();
tresponse = $kernel->handle ($request);
stresponse-»3end ()

¢kernel->terminate ($reguest, $response);

llustracion 5:Ejemplo de apertura de etiqueta
cédigo.

Fuente: Elaboracion Propia
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v Identacion
La identacion consiste en insertar espacios en blanco o tabuladores en determinadas lineas de codigo
para facilitar su comprension. En programacion se emplea Identacion para anidar elementos. En Drupal se
debe identar con 2 espacios, nunca con tabuladores. Ademas, no se debe dejar espacios en blanco al
final de cada linea.En el siguiente ejemplo se presenta un fragmento de codigo que demuestra la

{% for row in rows X}
<div id = “"carouselExampleSlidesOnly"” class = “carousel slide" data-ride = "carousel™>»
<div class = "carousel-inner">
{{- row.content -}}
<fdiv>
<fdiv>
{% endfor ¥}

llustracion 6:Ejemplo de Identacion

identacion del codigo.

Fuente: Elaboracion Propia

v' Operadores
Los operadores binarios, que se utilizan entre dos valores, deben separarse de estos valores, a ambos
lados del operador, por un espacio. Por ejemplo, $numero = 3, en el lugar de $numero=3. Esto se aplica a
operadores como +,-,*/,=,==,1=,> <,. (Concatenacion de cadenas), .=, +=, -=, etc. Los operadores unarios
como ++, -- no deben tener separacion. Por ejemplo $numero++. En el siguiente ejemplo se presenta un

fragmento de cédigo que demuestra el uso de operadores.
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1% dimport _self as menus X}

call

{{ menus.menu_links(items, attributes, 8) }}
1% macro menu_links(items, attributes, menu_level) %}
{% dmport _self as menus %}
{% if ditems X}
1% if menu_lewvel == @ X}
<ul class="list-unstyled list-inline">
{i% else X}
<ul class="list-unstyled list-inline">
1% endif %}
{% for item in items ®}
<1i{{ item.attributes }} class="list-inline-item”>
<ax
{1 link{item.title, item.url) }}
</Sax>
{% if item.below X}
{1 menus.menu_links({item.below, attributes, menu_lewel + 1) F}
1% endif =}
<J/1i>
1% endfor %}
<Sul>
{% endif B}
{¥ endmacro %}

llustracion 7:Ejemplo de uso de operadores

Fuente: Elaboracidén Propia

v" Uso de Comillas
Se pueden usar tanto las comillas simples (‘cadena’) como las comillas dobles ("cadena") para delimitar
las cadenas de caracteres. Las comillas dobles son necesarias si se desean incluir variables dentro de las
cadenas de texto. También se recomienda el uso de comillas dobles cuando el texto puede incluir alguna

comilla simple. En el siguiente ejemplo se evidencia el uso de las comillas en la codificacién de la

{¥ set url imagen = fields.field imagen.content|render|striptags|trim ¥}

<div class="carousel-item active":
<img src="{{ file url(url imagen) }}" class="d-block w-180" alt="...":

</div>
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propuesta de solucién.

v' Estructuras de Control

Con respecto a las estructuras de control, se debe tener en cuenta las siguientes normas:

e Debe haber un espacio entre el comando que define la estructura (if, while, for) y el paréntesis de

apertura permitiendo no confundir las estructuras de control con la nomenclatura de las funciones.

e La llave de apertura ({) se sitda en la misma linea que la definicién de la estructura, separada por

un espacio.
e Se recomienda usar siempre las llaves {} ain en los casos en que no sea obligatorio su uso.

<div id="page-wrapper">

<div id = "page">
<header id = "header” class = "header™ role = "banner" aria-label ="{{ 'Site header'|t }}">»
</header:>

{% if page.highlighted %}
<div class = "highlighted">

<aside class = "layout-container section clearfix" role = "complementary">
{{ page.highlighted }}
<faside>
</div>
{% endif %}

En el siguiente ejemplo se evidencia el uso de las estructuras de control de la propuestade solucion.

llustracién 8:Ejemplo de uso de estructuras de control

Fuente: Elaboracion Propia
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v Funciones

Los nombres de las funciones deben estar escritos en minlsculas y las palabras separadas por guién
bajo. Ademas, se debe incluir siempre como prefijo el nombre del médulo o tema, para evitar asi
duplicidad de funciones. En su declaracion, después del nombre de la funcion, el paréntesis de inicio de

function ternary(a, b} {

if (typeof a === 'undefined') {
return b;

¥

if (typeof b === 'undefined') {

return a;

h

return @ &% b;

}
los argumentos debe ir sin espacio. Cada argumento debe ir separado por un espacio, después de la

llustracion 9: Ejemplo de nombre de una funcién

coma del argumento anterior.

Fuente: Elaboracién Propia

v" Nombres de Archivo

Los nombres de archivos deben escribirse siempre en mindscula. La Gnica excepcién son los archivos

de documentacion que tendran extension .txt y el nombre en mayuscula. Por ejemplo,README.
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prp iNdex.php

= INSTALL bt
= LICEMSE fxt
sau pw_btj2.sql
= README. bt
= robots.bet

sur Uupdate.php

= web.config

llustracién 10: Ejemplo de nombre de archivo

Fuente: Elaboracion Propia

v' Comentar el cédigo
Para la realizacion de comentarios suelen emplear /*/ para comentarios en varias lineas y // para
comentarios de una Unica linea. Se deben escribir frases completas, comenzandolas con mayuscula y

terminandolas con un punto. En caso de que en el comentario se haga referencia a una constante, esta

table.treetable span.indenter {
display: inline-block;
margin: 8;
padding: @;
text-align: right;

text selectior

user-select: none;
-khtml-user-select: nonej
-moz-user-select: none;
-o-user-select: none;

-webkit-user-select: none;

/¥ Force content model For
-webkit-box-sizing: content-box;
-moz-box-sizing: content-box;

box-sizing: content-box;

width: 19paxc;

i
debera escribirse en mayuscula (por ejemplo: TRUEo FALSE).

llustracion 11:Ejemplo de comentar el codigo

Fuente: Elaboracion Propia
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3.2 Pruebas de Software

Las pruebas de software son un elemento critico para la garantia de calidad del producto y representa una
revision final de las especificaciones, del disefio y de la codificacién.(47) Son una técnica dindmica de
validacion y verificacion (V&V), las cuales implican ejecutar una implementacion del software con datos de
prueba, se examinan las salidas del software y su entorno operacional para comprobar que funciona tal y
como se requiere. (50)

Al ejecutarse esta actividad se persigue descubrir defectos en el sistema que hagan que este tenga un
comportamiento incorrecto o no deseable y para verificar que cumple con los requerimientos del cliente,
con el fin de suplir sus necesidades. Con esto no se obtiene un sistema totalmente libre de errores, pero si
apto para ser usado por el usuario final(50).Entre los principales tipos de pruebas realizadas a
aplicaciones web se encuentran las pruebas de aceptacion, las pruebas de usabilidad, las pruebas de

seguridad y las pruebas de cargay estrés.

3.2.1 Pruebas Funcionales

Las pruebas funcionales son pruebas disefiadas tomando como referencia las especificaciones
funcionales de un componente o sistema. Se realizan para comprobar si el software cumple las funciones

esperadas.(47).

Para llevar a cabo estas pruebas se tuvo en cuenta el método de Caja negra que a continuacion se

describe.

El método de Caja Negra se desarrolla sobre la interfaz visual del software y se encarga de verificar que
las funciones que debe desempefiar el sistema son operativas. Se centran en los requisitos funcionales de
la aplicacion, sin internarse en el funcionamiento interno de la misma. Mediante la realizacién de estas
pruebas se pueden encontrar errores de interfaz, funciones incorrectas, errores de salida y problemas con

el acceso a datos.(51)

Para llevar a cabo el método de Caja negra se utiliza la técnica de Particion de equivalencia que a

continuacion se describe.
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Técnica de prueba: Particion de equivalencia

Esta técnica divide el dominio de entrada de un programa en clases de datos a partir de las cuales pueden
derivarse casos de prueba. El método se esfuerza por definir un caso de prueba que descubra ciertas
clases de errores, reduciendo asi el nimero total de casos de prueba que deben desarrollarse. Una clase
de equivalencia representa un conjunto de estados validos y no validos para las condiciones de
entrada(47). Para aplicar esta técnica, se deben primeramente realizar el Disefios de casos prueba (DCP)
con el objetivo de obtener un conjunto de pruebas que tengan la mayor probabilidad de descubrir los
defectos del software.

Un DCP es, en ingenieria del software, un conjunto de condiciones o variables bajo las cuales un analista

determinarda si una aplicacion o una caracteristica de éstos es parcial 0 completamente satisfactoria(47).

Acontinuacion,se muestra la descripcion de las variables para el caso del requisito funcional“Crear noticia”

Tabla 7: Descripcion de las variables del RF “Crear historia”

Nombre de Campo Clasificacion Valor Nulo Descripcion
Titulo Campo de texto No Long max 255
caracteres.

Permite todos
los caracteres.

Seccién Campo de seleccion No Campo de
seleccidén unico
gue muestra una
lista para
escoger la
clasificacién de la
seccion que se
quiere filtrar al
realizar la
busqueda.

Categoria Campo de seleccion Si Campo de
seleccidén Unico
gue muestra una
lista para
escoger la
clasificacién de la
categoria que se
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quiere filtrar al
realizar la
busqueda.

Descripcion Campo de texto Si Long max 255
caracteres.

Permite todos
los caracteres.

Dia historia Campo de seleccidn No Formato
MM/DD/AAAA.
Valor por defecto
(la fecha del dia).

Dia Campo de texto No Long min 2
caracteres.
Permite todos los
caracteres.

Mes historia Campo de seleccidn No Permite valores
numeéricos.

Mes Campo de texto No Permite valores
numeéricos.

Mes texto Campo de texto No Permite todos
los caracteres.

Ao Campo de texto No Permite valores
numeéricos.

Imagenes Campo de archivo Si Los archivos
deben ser
menores que 2
MB.Tipos de
archivo
permitidos: png
gif jpg jpeg

Archivo Campo de archivo Si Los archivos
deben ser
menores que 2
MB.Tipos de
archivo
permitidos: pdf
webm

Fuente: Elaboracidon Propia

Luego de obtener la descripcién de cada una de estas variables, se procede a realizar cada uno de los
escenarios a probar en el sistema.En el artefacto “Intranetd8 Disefio_Casos_de Prueba” se describen
todos los casos de prueba asociados a las historias de usuarios del sistema. A continuacion, se muestra

un ejemplo de disefio de casos de prueba de funcionales utilizado para detectar errores en la aplicacion y
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mostrar si cumplia con los requisitos.

Tabla 8: Disefio de Caso de Prueba “Crear historia”

Escenario Descripcion Variables Respuesta del sistema Flujo central
Crear El sistema 1 Titulo El sistema almacena la El usuario accede al
historia de almacena la o informacién y muestra un | menu principal del
2. Descripcion

forma informacién y . mensaje de confirmacién | bloque superior del
3. Seccion

correcta muestra un . de la accién. sistema.

_ 4. Categoria _ y
mensaje de 5 Mes 1.-Selecciona la opcion
confirmacion de la Contenido y de la vista

6. Mes texto
accion. 7 Dia resultante, la opcion
Crear El sistema no 8. Dia historia El sistema no almacena Agregar contenido o
historia de almacena la 9. Mes historia la informaciéon y muestra | selecciona directamente
forma informacién y 10. Imagenes mensajes de error segiin | la opcién Agregar
incorrecta muestra 11. Archivo sea el caso contenido del menu
mensajes de error 12. Galeria secundario del blogue
segln sea el 13. Afio superior.
caso. 2.-Unavez
Crear El sistema no El sistema no almacena | seleccionada la opcion
historia almacena la lainformacion y muestra | deseada por el usuario
dejando informacién y mensajes de error segin | el sistema muestra todos
campos muestra sea el caso los contenidos
vacios mensajes de error existentes.
segln sea el 3.-El usuario selecciona
caso. el tipo de contenido
Historia.
4.-El sistema muestra un
formulario para que el
usuario introduzca la
informacion.
5.- El usuario introduce
la informacion y presiona
el botén: "Guardar".
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Fuente: Elaboracién Propia

Resultado de las Pruebas Funcionales

Las pruebas funcionales aplicadas a la propuesta de solucién fueron basadas en el disefio de casos de
pruebas, donde se recogen los escenarios correspondientes a cada requisito funcional especificado. Para
la realizacion de las pruebas se ejecutd cada caso de prueba usando datos validos e invdlidos, y
seeligieron correctamente los valores de entrada abarcando el mayor numero posible de combinaciones,
sin que fuera muy elevado el nimero de casos de pruebas.

Se realizaron tres iteraciones, en la primera iteracién se detectaron un total de 9 no conformidades
divididas en cuatro (4) de ortografia, dos (2) de funcionalidad y tres (3) de validacién. De estas se
resolvieron seis (6) y quedaron pendientes tres (3), en la segunda iteracion se detectaron cinco (5) no
conformidades tres (3) de ellas detectadas en la iteracion anterior y dos (2) nuevas de idiomas las cuales
fueron resueltas en su totalidad y en la tercera iteracidon no se detectaron no conformidades. La siguiente

gréfica, muestra los resultados antes descritos.
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Resultado de las pruebas funcionales
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llustracién 12:Resultado de las pruebas funcionales

Fuente: Elaboracion Propia

3.2.2 Pruebas de Seguridad

Las pruebas de seguridad permiten realizar una evaluacion de los sistemas desde el punto de vista
externo y sin conocimiento previo del mismo. Tienen como objetivo hacer un analisis con el fin de
encontrar fallos de seguridad tanto en el disefio como en la implementacién de la aplicaciéon. Ademas,
buscan medir la confidencialidad, integridad y disponibilidad de los datos, partiendo de la identificacién de
amenazas Y riesgos en el uso de interfaces de usuarios final. Una vez terminadas las pruebas es posible
medir y cuantificar los riesgos a los cuales se ven expuestos aplicativos de la infraestructura interna y

externa.(52)

3.2.3 Pruebas de Rendimiento
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La prueba de rendimiento se disefia para poner a prueba el rendimiento del software en tiempo de
ejecucion, dentro del contexto de un sistema integrado. Esta prueba ocurre a lo largo de todos los pasos
del proceso de prueba. Incluso en el nivel de unidad, puede accederse al rendimiento de un médulo
individual conforme se realizan las pruebas. Sin embargo, no es sino hasta que todos los elementos del
sistema estan plenamente integrados cuando puede determinarse el verdadero rendimiento de un

sistema(47).

El rendimiento es la capacidad del producto de software para proporcionar apropiados tiempos de
respuesta y procesamiento, asi como tasas de produccion de resultados, al realizar su funcién bajo
condiciones establecidas (ISO/IEC, 2017). Las pruebas de rendimiento se enfocan en monitorear el
tiempo en flujo de ejecucion, acceso a datos, en llamada a funciones y sistema para identificar y

direccionar los cuellos de botellas y los procesos ineficientes(53)
Entre los diferentes tipos de pruebas de rendimiento se incluyen los siguientes:

Pruebas de carga: Se realizan para verificar el comportamiento de un sistema bajo condiciones de una
carga determinada; la cual puede ser el nimero de usuarios en produccion o un nimero de transacciones
durante un tiempo determinado. Permite medir el tiempo de respuesta, la capacidad de procesamiento y
los niveles de utilizacién de los recursos; asi como identificar cuellos de botella en una aplicacion,

asumiendo que se producen bajo condiciones de carga especificas(54).

Pruebas de estrés: Se realizan con el objetivo de revelar los errores de la aplicacion bajo condiciones de
carga maxima; mediante la ejecucion de un nimero de usuarios muy superior al esperado o bien por la
substraccion de recursos. Tiene como finalidad determinar la robustez de una aplicacion cuando la carga
es extrema, asi como el limite real de la aplicaciébn en cuanto a nimero de usuarios concurrentes, el
numero de transacciones por segundo, entre otros. En este tipo de pruebas los tiempos de respuesta de la

aplicacién no son importantes y tienden a ser ignorados.(54)

Resultado de las pruebas de Carga

Para la realizacion de las pruebas de carga se efectlio un analisis del trafico de usuarios en los sistemas
homologos estudiados, lo que arrojé que las visitas a los portales web se encontraban en un rango de

3000 a 5000 visitas mensuales, lo que seria aproximadamente 100 usuarios diarios. Las pruebas de carga
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se desarrollaron con la ayuda de la herramienta Apache JMeter, en un ambiente utilizando un ordenador

con las siguientes caracteristicas:

o Hardware: Memoria RAM 6GB, procesador Intel i3, capacidad de disco duro 500GB.

e Software: Drupal 8 version 8.0, y PostgreSQL en su version 11.

Los resultados obtenidos en las pruebas de carga se consideran satisfactorios debido a que los tiempos
de respuestas del servidor se encuentran en el rango de tiempo (de 1 a 5 segundos) que se especificd en
los requerimientos del sistema. Ademas, se prob6 para un total de 50 y 100 usuarios concurrentes,

obteniendo los resultados que se muestran en la Figura 14.
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llustracion 13:Resultados de la prueba de carga

Fuente: Elaboracién Propia

Resultados de la prueba de estrés
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Las pruebas de estrés se desarrollaron con la ayuda de la herramienta Apache JMeter. Los resultados de
las pruebas de estrés se consideran satisfactorios, pues luego de sobrepasar la cantidad de 100 usuarios
con un total de 150 y 200 usuarios concurrentes, la propuesta de solucién se mantuvo estable prestando

servicios todo el tiempo sin incurrir en fallos, arrojando los resultados que se muestran en la Figural5.

Rendimiento (seg)

100 150 200

B Rendimiento (seg)

llustracion 14:Resultado de las pruebas de estrés

Fuente: Elaboracién Propia

3.2.4 Pruebas de Aceptacion

Estan orientadas a determinar si el software cumple con las necesidades y requerimientos acordados,
demostrando que est4 listo para ser desplegado. Estas pruebas son llevadas a cabo para establecer el
nivel de confianza del sistema, que esta dado por su grado de adherencia a las necesidades,
requerimientos y procesos de negocio solicitados por el usuario(55). En las pruebas de aceptacién se

realizan dos tipos de prueba, que posibilitan la deteccién de errores por el usuario final:

v' Prueba alfa: que se lleva a cabo por un cliente en un entorno controlado, se usa el software de
forma natural con el desarrollador como observador del usuario y registrando los errores y los

problemas de su uso.

v' Prueba beta: que se lleva a cabo por los usuarios finales del software en el entorno del cliente;

a diferencia de la prueba alfa el desarrollador no esta presente, por tanto, es una prueba en un
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entorno no controlado, siendo el cliente quien registra los problemas detectados y los informa al
desarrollador.

Se decide emplear para las pruebas de portal Intranet de la Universidad de Ciencias Informaticas la
estrategia de pruebas de aceptacion de tipo alfa teniendo en cuenta que el sistema se realiz6 en un
ambiente controlado y con supervision de la desarrolladora.

3.3 Conclusiones Parciales
Como parte del desarrollo de este capitulo se determinan las siguientes conclusiones parciales:

La utilizacion de los estandares de codificacion con que cuenta Drupal, permitio la obtencion del cédigo
del sistema de manera limpia y organizada, siendo esta entendible para cualquier programador que utilice

el cédigo desarrollado.

Las funcionalidades desarrolladas en el portal cumplen con las necesidades de gestion de la informacion

por parte del cliente.

Las pruebas realizadas al portal web permitieron detectar los errores existentes para poder solucionarlos y

propiciar un mejor funcionamiento del mismao.
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CONCLUSIONES GENERALES

El desarrollo del presente trabajo posibilité el cumplimiento de los objetivos y tareas propuestas, por lo que

se arriban a las siguientes conclusiones:

El estudio de los referentes tedricos logré un mejor entendimiento de los conceptos asociados a la

intranet, mantenimiento de software de gestiony portales web.

Se identificaron las funcionalidades que debia cumplir el sistema a partir de un estudio de
soluciones homologasteniendo en cuenta la seguridad y administracion de servicios, lo que

permitié identificar los elementos que podian ser utilizados para la implementacion de la solucion.

El disefio de la propuesta de solucién permitié generar los artefactos de acuerdo a la metodologia
de desarrollo de software SCRUM tomandose como referencia los requisitos detectados. Las
definiciones de las necesidades del cliente a través de las historias de usuario, propicié el
funcionamiento adecuado del portal Intranet.

Las técnicas de validacion aplicadas a la propuesta de solucidon permitieron la deteccion y
correccion de las no conformidades detectadas y evidenciaron que el sistema constituye una
solucion funcional de manera que se contribuya a la seguridad y el mantenimiento de sus

contenidos.
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RECOMENDACIONES

Para futuras versiones del portal intranet se recomienda:

Continuar agregandole funcionalidades al portal intranet segln las necesidades que se requieran para
mejorar el proceso de gestion de la informacioén, teniendo en cuenta los avances en las TIC.

Capacitacion a los usuarios que van a administrar la aplicaciéon para un mejor entendimiento de las
funcionalidades con las que cuenta el sistema.

Para garantizar el mantenimiento y actualizacion del portal a tecnologias superiores, se sugiere migrar a

Drupal 9 para garantizar el soporte desde la comunidad propia del CMS.
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ANEXOS

Anexo 1: Guia de Observaciones

Variables

Seguridad:
Consiste en
asegurar que los
recursos del
Sistema de
Informacion de
una empresa se
utilicen de la
forma que ha sido
decidido y el
acceso de
informacion se
encuentra
contenida, asi
como controlar
que la
modificacion solo
sea posible por
parte de las
personas
autorizadas para
tal fin y por
supuesto, siempre
dentro de los
limites de la
autorizacion.(«ISO
27001», 2015)

Servicios: Es un
conjunto de
actividades  que
buscan responder
a las necesidades
de un cliente por
medio de un

Indicadores
Confidencialidad

Disponibilidad

Integridad

Capacidad de respuesta:
representa la
organizacién de proveer
rapido.

capacidad

Especialistas

¢Considera usted que

los datos de los
usuarios estan
protegidos?

¢ Considera usted
gue la informacion
recogida en el

sistema esta siempre
a disposicion de los
usuarios autorizados
en cualquier
momento que ellos

necesiten acceder a

ella?
¢ Considera usted
que la informacion

recogida es exacta y
ha

modificada alno ser

no sido

que el usuario
autorizado lo haya
hecho?

¢cConsidera usted que
de la se provee un servicio
un servicio de manera rapida?



Administracién de servicios y seguridad del portal Intranet de

la Universidad de las Ciencias Informéticas

cambio de
condicion en los
bienes
informaticos
(lAmese activos),
potenciando el
valor de estos y

reduciendo el
riesgo inherente
del sistema.
(20186, Uriel
Rodriguez
Guzmén)

Anexo 2: Encuesta

Encuesta

Satisfaccion del cliente:

cémo los productos o servicios de una
empresa cumplen o superan las
expectativas de los consumidores.
Fiabilidad:

implica la habilidad que tiene la
organizacion para ejecutar el servicio
prometido de forma adecuada y
constante.

Dirigida A: Especialistas

Objetivo: Identificar las caracteristicas del portal Intranet relacionados con:

servicios, que a su juicio ofrezca oportunidades de mejoras.

Preguntas

Gracias por su colaboracién

sequridad vy

1. Actualmente el portal Intranet se encuentra desarrollado sobre el CMS Drupal en su version 7 el cual

tiene soporte solo hasta el 2021, lo cual representa un elemento desfavorable para la comunidad. Una vez

gue se entre en este periodo ¢ cual seria la respuesta del equipo de desarrollo ante esta dificultad?
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2. En el caso de que una de las alternativas para dar solucion al soporte sea migrar a una tecnologia

¢ Cudl seria la mas indicada y por qué?

3. La capacidad de un software de ser seguro y brinde calidad en sus servicios para el usuario es
fundamental ¢ Qué aspectos considera que se deben tener en cuenta a la hora de desarrollar una nueva

version que mejore la version actual del sitio en cuestion?

4.;Considera usted que la informacién recogida en el sistema esta siempre a disposicién de los

usuarios autorizados en cualguier momento que ellos necesiten acceder a ella?

5. Para que el sistema sea veraz los datos no deben manipularse. ¢Se garantiza que la informacion
recogida sea exacta y no haya sido modificada a no ser que algin usuario autorizado lo haya hecho por

orden expresa? Argumente con tres elementos.
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