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RESUMEN

Resumen

La deteccion de vulnerabilidades en el codigo fuente de las aplicaciones es una de las tareas
mas complicadas de los programadores en la actualidad. Para dicha tarea se desarrollan aplica-
ciones que permiten identificar funciones o fragmentos de codigo que sean vulnerables. El Centro
de Soluciones Libres de la Universidad de las Ciencias Informaticas, creador de la distribucion
cubana de GNU/Linux Nova ha desarrollado la herramienta Auditoria de Cddigo Fuente (ACF) la
cual permite detectar funciones vulnerables en cddigos fuente C/C++, Perl, Python y Bash, pero
no asi en JavaScript. La presente investigacion tiene como objetivo desarrollar un médulo que
sera integrado a la herramienta ACF para la deteccion de vulnerabilidades en cédigos fuente Ja-
vaScript. Para el desarrollo del mismo se utilizd la metodologia Open Up, la herramienta de mo-
delado Visual Paradigm, el entorno de desarrollo Qtcreator y el lenguaje de programacion C++.

Palabras clave: Auditoria de Cddigo Fuente, JavaScript, vulnerabilidades.
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INTRODUCCION

Introduccion

JavaScript es un lenguaje de programacion ubicado como el primero de més utilizacién en los
proyectos que tienen que ver con la Web. Actualmente existen mas de 16 mil millones de lineas
de cddigo de JavaScript en GitHub? y alrededor de 716,889 preguntas relacionadas con el
lenguaje en StackOverflow? (1). Ha prevalecido como el nimero uno en el disefio de interfaces y
funcionalidades en el lado del cliente e incluso ha ganado fuerza en el lado del servidor desde el
nacimiento de Node.js3.

En la Universidad de las Ciencias Informaticas (UCI) se han desarrollado al menos 163 proyectos
o médulos utilizando JavaScript y se conoce que el lenguaje cuenta con gran popularidad en la
industria local de software. El Centro de Ideoinformatica (CIDI) es el encargado de realizar la
mayoria de los portales web del pais, entre los que se encuentran: Soy Cuba, Somos jovenes,
Casa Editora Abril, LabioFam, Cubatravel, Alma Mater, Pionero y Artemisefio en los cuales el
lenguaje JavaScript es la base en la programacion del lado del cliente. Otros centros que usan
este lenguaje en el lado del cliente son el Centro de Gobierno Electronico (CEGEL), encargado
de los proyectos Tribunales y Fiscalia, la Empresa de Tecnologias de la Informacién para la
Defensa (XETID) y el Centro de Telematica con la Plataforma de Seguridad en las Tecnologias de

la Informacion.

El Centro de Soluciones Libres (CESOL), creador del Sistema Operativo Nova, distribuciéon

cubana de GNU/Linux, ha desarrollado la herramienta Auditoria de Cddigo de Fuente (ACF) que

1 Suite colaborativa donde se alojan proyectos utilizando el sistema de control de versiones Gi.t

2 Sitio web utilizado por una comunidad de desarrolladores informaticos pueden encontrar soluciones a problemas
de programacion en diferentes lenguajes.

8 Node.js es un entorno de programacion en la capa del servidor basado en el lenguaje de programacioén
JavaScript, con I/O de datos en una arquitectura orientada a eventos y basado en el motor JavaScript V8.



INTRODUCCION

se utiliza para encontrar fallas de seguridad en el codigo fuente de cualquier aplicacién o libreria
gue esté 0 se agregue a su repositorio*. Estas revisiones permiten detectar dichas fallas en
lenguajes tales como: C, C++, Python, Bash y Perl, brindando mayor seguridad para las
aplicaciones desarrolladas en estos lenguajes. Sin embargo, hasta ahora el proyecto ACF no
soporta la revision de cédigo JavaScript, lo que podria conllevar a la inclusién de vulnerabilidades

en el repositorio.

Partiendo de esta situacién se eligi6 como problema de investigacion: ;Coémo detectar
vulnerabilidades en codigos fuente JavaScript en el repositorio de Nova haciendo uso de la

herramienta ACF?

Se defini6 como objeto de estudio el proceso de deteccién de las vulnerabilidades del cédigo
fuente del lenguaje JavaScript. Para darle solucion al problema anteriormente planteado se
define como objetivo general desarrollar un modulo utilizando las técnicas de recoleccion de
vulnerabilidades de JavaScript que permita a la herramienta ACF la revisiobn de codigo en
JavaScript del repositorio de Nova y se establece como campo de accién el cédigo JavaScript

del repositorio de Nova.

Para darle cumplimiento al objetivo general planteado, el mismo se dividi6 en los siguientes

objetivos especificos:

e Analizar las herramientas de auditoria de codigo JavaScript existentes enfocandose en las

mas utilizadas actualmente.

e Disefiar un médulo para la herramienta ACF que permita la deteccién de vulnerabilidades

4 Coleccion de paquetes de programas que pueden ser descargados e instalados por los usuarios de la
distribucién correspondiente.
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en el codigo fuente JavaScript.
e Implementar las funcionalidades del modulo para la herramienta ACF.
e Probar las funcionalidades del médulo para la herramienta ACF.

Como idea a defender se plantea que la elaboracién del médulo para la deteccién de
vulnerabilidades del lenguaje JavaScript en la aplicacion ACF puede aumentar la seguridad de

las aplicaciones que se incluyan en el repositorio de Nova.
Para cumplir lo antes expuesto, se elaboraron las siguientes tareas de investigacion:
e Revision de bibliografia asociada a las herramientas de auditoria de cédigo JavaScript.
e Definicion de los requisitos funcionales y no funcionales para el médulo a desarrollar.
e Andlisis de la arquitectura de ACF.
e Disefio del médulo acoplado a la arquitectura de ACF.
¢ Caodificacion de las funcionalidades definidas.
e Disefio y ejecucion de casos de prueba a las funcionalidades implementadas.

Se espera como resultado que la herramienta ACF serd capaz de analizar y detectar

vulnerabilidades en codigo JavaScript.
Los métodos cientificos que se emplearon para desarrollar el proceso de investigacion fueron:

El método histérico-lédgico plantea que se debe estudiar la trayectoria real de los fenémenos y

acontecimientos en el transcurso de una etapa o periodo analizando las leyes generales del

3
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funcionamiento y desarrollo del fenédmeno, estudiando su esencia (2). Este método fue empleado
para analizar la evolucion de las aplicaciones que forman parte del objeto de estudio para poder

comprender las posibles soluciones del problema planteado.

El método inductivo-deductivo permite llegar a proposiciones generales a partir de hechos
aislados que confirman la teoria 0 a partir de estas teorias arribar a conclusiones sobre casos
particulares que se verifican en la practica (2). Este método se utilizé para inferir, a partir de las
aplicaciones encargadas de revisar codigo fuente JavaScript, la manera en que se efectian estas

revisiones.

El método analitico-sintético consiste en la extraccion de las partes de un todo, con el objeto de
estudiarlas y examinarlas por separado para luego sintetizarla y tomar los elementos mas
importantes (2). Este método se usG para realizar el analisis de grandes volimenes de

informacion y tomar lo que realmente era necesario para la investigacion.

El método revisidon bibliografica permite identificar las fuentes arbitradass, identificar y
comprender las ideas principales y sintetizar el argumento central de cada seccién a través de la
supresion y generalizacion de ideas principales (3). Dicho método fue utilizado para determinar
las fuentes y referencias bibliografias Optimas y actualizadas para la elaboracion de la

investigacion.

El método modelacién permite realizar una representacion o modelo para investigar la realidad.
Es un instrumento de la investigacion de caracter material o teorico, creado para reproducir el

objeto que se esta estudiando (2). Este método fue utilizado para realizar el disefio de la

5 Agquella que cuenta con un comité editorial que revisa con un procedimiento de jueces la pertinencia, relevancia,
originalidad y rigor metodoldgico de una publicacion.
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estructura del sistema a través de los diagramas de clases, secuencia, componentes, paquetes y

caso de uso.

El presente documento se encuentra dividido en tres capitulos. En el primero de ellos,
Fundamentacion Tedrica, se exponen los principales conceptos del tema (seguridad, riesgo,
amenaza, vulnerabilidad), se analizan las principales vulnerabilidades de las aplicaciones web
como son fallas de inyeccion, cross-site scripting, buffer-overflow y ademas se explican las
principales caracteristicas de las herramientas de analisis de cédigo estético para el lenguaje
JavaScript, tales como JSLint y JSHint. Adicionalmente se exponen la metodologia, los lenguajes

de programacion y las herramientas que se usaran para realizar la propuesta de solucién.

En el capitulo 2 denominado Andlisis y Disefio de la Solucion se realiza la extraccion de
requisitos funcionales y no funcionales del modulo a desarrollar, se modelan las reglas del
negocio y la estructura y funcionamiento de la solucién a través de los diagramas de clase y de
secuencia. Ademas se seleccionan los patrones de disefio que seran usados para resolver la

problematica.

En el capitulo 3 denominado Implementacién y pruebas de la solucién se realiza el analisis de
las funciones identificadas como vulnerables, se muestra el diagrama de componentes asi como

las pruebas realizadas al sistema, los resultados de las mismas y la validacion de la solucion.
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Capitulo 1: Fundamentacion tedrica

En este capitulo se abordan los elementos fundamentales para explicar por qué es necesaria la
elaboracion de la solucion propuesta. Ademas se analizan las herramientas que realizan
funciones similares a la propuesta por el autor y se expone la metodologia de desarrollo, el

lenguaje de programacién y las herramientas elegidas para elaborar la aplicacion.

1.1 Conceptos y definiciones fundamentales.

1.1.1 Ataque informatico

Un ataque informéatico es un método por el cual un individuo, mediante un sistema informatico,
intenta tomar el control, desestabilizar o dafiar otro sistema informatico (ordenador, red privada,

etcétera) (4).

Hay diversos tipos de ataques informaticos. Algunos son:

e Ataque de denegacion de servicio también llamado ataque DoS (Denial of Service): es un
ataque a un sistema de computadoras o red que causa que un Servicio 0 recurso sea
inaccesible a los usuarios legitimos, normalmente provocando la pérdida de la
conectividad de la red por el consumo del ancho de banda de la red de la victima o

sobrecarga de los recursos computacionales del sistema de la victima (5).

e Man in the middle a veces abreviado MitM: es una situacion donde un atacante supervisa
(generalmente mediante un rastreador de puertos) una comunicacion entre dos partes y

falsifica los intercambios para hacerse pasar por una de ellas (6).
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e Ataque de dia cero: ataque realizado contra un ordenador, a partir del cual se explotan
ciertas vulnerabilidades, o agujeros de seguridad de algun programa o programas antes de
gue se conozcan las mismas, o0 que, una vez publicada la existencia de la vulnerabilidad,

se realice el ataque antes de la publicacion del parche que la solvente (7).
1.1.2 Amenaza

Cualquier circunstancia o hecho que pueda afectar adversamente a un sistema a través del
acceso no autorizado, destruccion, divulgacion o modificacion de datos, o la denegacion de

servicio (8). Las amenazas pueden clasificarse en dos tipos:

¢ Intencionales: en caso de que deliberadamente se intente producir un dafo.

¢ No intencionales: se producen acciones u omisiones de acciones que si bien no buscan
explotar una vulnerabilidad, ponen en riesgo los activos de informacion y pueden producir

un dafno.

Se considera amenaza a los fallos cometidos por los usuarios al utilizar el sistema, los fallos
internos tanto del hardware como del software, los ataques por parte de personas, al igual que
los desastres naturales que puedan afectar a su computadora.

1.1.3 Riesgo

Es la posibilidad de que una amenaza se produzca, dando lugar a un ataque al equipo. Es la
vulnerabilidad ante un potencial perjuicio o dafio para las unidades, personas, organizaciones o

entidades. Cuanto mayor es la vulnerabilidad mayor es el riesgo (9).

1.1.4 Vulnerabilidad
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Una vulnerabilidad es un fallo o debilidad en el disefio, la implementacién, el funcionamiento o la
gestion de un sistema, que puede ser explotado con la finalidad de violar la politica de seguridad

del sistema (8).

Asociado al término vulnerabilidad se encuentran los términos ataque y amenaza, definidos

anteriormente y que se relacionan como se muestra en la llustracion 1.

explota una se convierte en

v
aumenta el

llustracién 1: Relacion entre Ataque, Amenaza, Vulnerabilidad y Riesgo.

1.2 Vulnerabilidades de las aplicaciones web

1.2.1 Fallas de Inyeccion

Las fallas de inyeccion ocurren cuando datos no confiables son enviados a un intérprete como
parte de un comando o consulta. Los datos hostiles del atacante pueden engafar al intérprete
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para ejecutar comandos no intencionados o acceder a datos no autorizados.

Las fallas de inyeccion son muy comunes, particularmente en cddigo legado, el cual es
frecuentemente encontrado en consultas SQL®, LDAP?, Xpath®, comandos de Sistemas
Operativos, argumentos de programa. Una falla de inyeccion puede resultar en pérdida o
corrupcion de datos, falta de integridad o negacién de acceso. Una falla de inyeccion puede

algunas veces llevar a la toma de posesion completa del servidor.
Ejemplos de escenarios de ataque:

La aplicacion utiliza datos no confiables en la construccion de la siguiente consulta vulnerable
SQL:

String query = "SELECT * FROM accounts WHERE custID="" + request.getParameter("id")

PR

]

El atacante modifica el parametro ‘id’ en su navegador para enviar: ' or '1'="1.

Esto cambia el significado de la consulta devolviendo todos los registros de la tabla ACCOUNTS

en lugar de solo el cliente solicitado.
http://lexample.com/app/accountView?id="or '1'='1

En el peor caso, el atacante utiliza esta vulnerabilidad para invocar procedimientos almacenados
especiales en la base de datos que permiten la toma de posesion de la base de datos y

posiblemente también al servidor que aloja la misma.

6  Es un lenguaje de programacion utilizado para acceder a las bases de datos.

7 Protocolo Ligero/Simplificado de Acceso a Directorios es un protocolo a nivel de aplicacién que permite el acceso
a un servicio de directorio ordenado y distribuido para buscar diversa informacién en un entorno de red.

8  Es un lenguaje que permite construir expresiones que recorren y procesan un documento XML.
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1.2.2 Cross-site scripting(XSS)

XSS es la falla de seguridad mas comun en aplicaciones web. Las fallas XSS ocurren cuando
una aplicacion incluye datos suministrados por el usuario en una pagina enviada al navegador sin

ser el contenido apropiadamente validado o escapado.
Existen tres tipos conocidos de fallas XSS:

1) Almacenados

2) Reflejados

3) XSS basado en DOM.

Los atacantes pueden ejecutar secuencias de comandos en el navegador de una victima para
secuestrar las sesiones de usuario, destruir sitios web, insertar codigo hostil, redirigir usuarios,

instalar c6digo malicioso en el navegador de la victima.
Ejemplos de escenarios de ataque:

La aplicacion utiliza datos no confiables en la construccion del siguiente codigo HTML sin validar

0 escapar los datos:

(String) page += "<input name='creditcard’ type="TEXT"‘ value=""

request.getParameter("CC") + "'>";

El atacante modifica el parametro ‘CC’ en el navegador:
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'<script>document.location="http:/lwww.attacker.com/cgi-bin/cookie.cgi?

oo="+document.cookie</script>".

Esto causa que el identificador de sesion de la victima sea enviado al sitio web del atacante,
permitiendo al atacante secuestrar la sesion actual del usuario. Notar que los atacantes pueden

también utilizar XSS para anular cualquier defensa CSRF? que la aplicacion pueda utilizar.

1.2.3 Pérdida de Autenticacion y Gestion de Sesiones

Los desarrolladores a menudo crean esquemas propios de autenticacion o gestién de las
sesiones, pero conseguir que sean correctos es complicado. Por ello, a menudo estos esquemas
propios contienen vulnerabilidades en las secciones de cierre de sesion, gestion de contrasefias,
tiempo de desconexion, funcion de recordar contrasefia, pregunta secreta, actualizacion de
cuenta, etc. El atacante utiliza filtraciones o vulnerabilidades en las funciones de autenticacion o
gestidon de las sesiones (por ejemplo cuentas expuestas, contrasefias, identificadores de sesion)

para hacerse pasar por usuarios (10).

Estas vulnerabilidades podrian permitir que algunas o todas las cuentas sean atacadas. Una vez
el ataque resulte satisfactorio, el atacante podria realizar cualquier accion que la victima pudiese.

Las cuentas privilegiadas son los objetivos prioritarios.
Ejemplos de escenarios de ataque:

Escenario #1: aplicacion de reserva de vuelos que soporta re-escritura de direcciones URL

poniendo los identificadores de sesion en la propia direccion:

9 Cross site request forgery: en este caso se refiere a defensas contra falsificacién de peticién en sitios cruzados
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http://lexample.com/sale/saleitems:jsessionid=2P00C2JDPXM0O0OQSNDLPSKHCJUN2JV?

dest=Hawaii

Un usuario autenticado en el sitio quiere mostrar la venta a sus amigos. Envia por correo
electrénico el enlace anterior, sin ser consciente de que esta proporcionando su identificador de

sesion. Cuando sus amigos utilicen el anterior enlace utilizaran su sesion y su tarjeta de crédito.

Escenario #2: No se establecen correctamente los tiempos de desconexion en la aplicacion. Un
usuario utiliza un ordenador publico para acceder al sitio. En lugar de utilizar la funcion de “Cerrar
sesion”, cierra la pestafia del navegador y se marcha. Un atacante utiliza el mismo navegador al

cabo de una hora, y ese navegador todavia se encuentra autenticado.

1.2.4 Desbordamiento de buffer (Buffer Overflow)

Se produce cuando un programa no controla adecuadamente la cantidad de datos que se copian
sobre un area de memoria reservada. Si dicha cantidad es superior a la capacidad pre-asignada,
los bytes sobrantes se almacenan en zonas de memoria adyacentes, sobrescribiendo su
contenido original, que probablemente pertenecian a datos o codigo almacenados en memoria
(10).

Ejemplo de escenarios de ataque:

Un programa tiene definidos dos elementos de datos continuos en memoria: un buffer de 8 bytes
tipo string, A, y otro de dos bytes tipo entero, B. Al comienzo, A contiene bytes nulos y B contiene
el nimero 3 (cada caracter se representa mediante un byte).
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A continuacion, el programa intenta almacenar la cadena de caracteres "demasiado” en el buffer
A, seguido de bytes nulos para marcar el fin de string. Al no validarse la longitud de la cadena, se

sobrescribe el valor de B:

Vd' |e' 'ml 'aV ‘S' 'il |l

Buffer A Buffer B

A pesar de que el programador no queria cambiar el contenido del buffer B, el valor de éste ha

sido reemplazado por un niumero equivalente a parte de la cadena de caracteres.

1.3 Vulnerabilidades del Lenguaje JavaScript

1.3.1 DOM-based cross-site scripting (XSS basado en DOM)

XSS basado en DOM™© es un tipo de XSS que ocurre exclusivamente en el lado del cliente. Es
mas grave que los ataques XSS ordinarios, ya que tales secuencias de comandos no se pueden

filtrar a través de un firewall de aplicaciones web.

Esta vulnerabilidad es el resultado del uso indebido del DOM con JavaScript, lo cual permite abrir
otra pagina web con cbédigo malicioso JavaScript incrustado, afectando el cédigo de la primera

pagina en el sistema local. Cuando el XSS es local, ningin cédigo malicioso es enviado al

1°Document Object Model: es la estructura de objetos que genera el navegador cuando se carga un documento y se
puede alterar mediante JavaScript para cambiar dindamicamente los contenidos y aspecto de la pagina.

13



FUNDAMENTACION TEORICA

servidor. El funcionamiento toma lugar completamente en la maquina del cliente, pero modifica la
pagina proporcionada por el sitio web antes de que sea interpretada por el navegador para que
se comporte como si se realizara la carga maliciosa en el cliente desde el servidor. Esto significa
que la proteccién del lado del servidor que filtra el c6digo malicioso no funciona en este tipo de
vulnerabilidad. (10)

Ejemplo de DOM-based XSS:
Una pagina web http://www.example.com/test.html que contiene el cédigo:

<script>
document.write("<b>Current URL<b> : " + document.baseURI);

</script>

Si envia una peticion HTTP como este http://www.example.com/test.html# <script> de alerta
(1) </ script>, bastante simple, su cddigo JavaScript serd ejecutado, porque la pagina esti
escribiendo lo que esta escrito en la direccion URL de la pagina con la funcién document.write. Si
se observa en la fuente de la pagina, no se vera <script> de alerta (1) </ script>, ya que todo

esta sucediendo en el DOM y es hecho por el codigo JavaScript ejecutado.

Después de que el cédigo malicioso es ejecutado por la pagina, soOlo tiene que explotar esta
vulnerabilidad de DOM-based XSS para robar las cookies del usuario o cambiar el

comportamiento de la pagina como desee.

En la siguiente tabla se realiza una comparacion entre los ataques de tipo XSS clasicos y los
ataques de XSS basado en DOM.

1 pequefia informacién enviada por un sitio web y almacenada en el navegador del usuario, de manera que el sitio
web puede consultar la actividad previa del usuario.
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Caracteristicas del ataque

XSS clasico

XSS basado en DOM

Causa principal

Cadigo fuente

Cadigo fuente

Premisas Incrustacién inapropiada de los|Referenciacion y el uso inade-
datos del cliente en las paginas|cuado en el codigo del lado del
HTML de salida (por el servi-|cliente, de los objetos DOM
dor) que no estan totalmente con-
trolados y verificados por las
paginas HTML generadas por
el servidor
ipo de pagina Dinamica Estética y dinamica
Deteccion Sistemas de deteccion de No puede ser detectado por el
intrusos, registros. servidor si el atacante usa las
técnicas apropiadas de evasion
Deteccion Sistemas de deteccion de No puede ser detectado por el

intrusos, registros.

servidor si el atacante usa las

técnicas apropiadas de evasion

Deteccién de vulnerabilidades

de

La revision de codigo del lado

Simulacioén ataque;

del servidor;

Herramientas de deteccion de

vulnerabilidad que realizan

de
La revision de codigo del lado
del

Herramientas de deteccion de

Simulacion ataque;

cliente;
realizan

vulnerabilidad que
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pruebas de penetracion auto-

matica

pruebas de penetracion auto-

matica

nsa

Sanitacion del lado de servidor,
los sistemas de prevencion de

Sanitacion del lado de servidor,

los sistemas de prevencion de

intrusos. intrusos, en menor medida.

Tabla 1: Comparacion entre XSS y XSS basado en DOM

1.4 Analizadores de seguridad de JavaScript

1.4.1 Herramienta JSLint

JSLint es un analizador online de cédigo JavaScript creado por Douglas Crockford que nos
permite mostrar puntos en lo que el cddigo no cumpla unas determinadas reglas establecidas de
“codigo limpio“. Es un programa JavaScript que busca problemas en los programas JavaScript,
es una herramienta de calidad del cddigo. Toma una fuente JavaScript y lo analiza, Si encuentra
un problema, devuelve un mensaje que lo describe y una ubicacién aproximada del mismo dentro
de la fuente.

JSLint mira algunas convenciones de estilo, asi como problemas estructurales. Esto no prueba
gue un programa es correcto, simplemente proporciona otro par de ojos para ayudar a detectar
problemas. No es una herramienta éptima, ya que es bastante exhaustiva y da muchos falsos
positivos. Ademas tiene muchos detractores que alegan que los criterios evaluados son bastante

subjetivos segun el punto de vista de su creador (11).
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1.4.2 Herramienta JavaScript Lint

Se basa en el motor JavaScript del navegador Firefox. Proporciona un marco sélido que no sélo
puede comprobar la sintaxis de JavaScript, sino también examinar las técnicas de codificacion
utilizados en el script y advertir contra practicas cuestionables. Puede comprobar todo el codigo
fuente JavaScript para errores comunes sin tener que ejecutar el script o la apertura de la pagina

web. Algunos errores que son detectados:

* Falta punto y coma al final de una linea.

* Las llaves sin un if, for, while, etc.

* El codigo que nunca se ejecuta debido a un return, throw, continue, o break.

* Declaraciones de casos en un switch que no tienen una sentencia break.

* Un cero al inicio que convierte un namero en octal (base 8).

* Comentarios en los comentarios.

* Laambiguedad de si dos lineas adyacentes son parte de la misma declaracion.
* Las declaraciones que no hacen nada.

Otros errores no tan comunes que también son detectados son:

* Las expresiones regulares que no estan precedidos por un paréntesis, declaraciones o

coma.

» Las declaraciones que estan separados por comas en lugar de punto y coma.
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* Eluso de incremento (++) y decremento (--) a excepcién de las declaraciones simples

como "i ++;" 0 "--i;".

* La utilizacion del tipo void.

» Cadenas de signos sucesiva (por ejemplo x +++ y) 0 menos (por ejemplo x---y).

1.4.3 Herramienta JSHint

JSHint es una herramienta impulsada por la comunidad para detectar errores y problemas

potenciales en el codigo JavaScript y hacer cumplir las convenciones de codificacion de su

equipo. Es muy flexible para que pueda ser facilmente cambiada a sus directrices de codificacion

particulares y al ambiente en el cual se ejecutara el codigo. JSHint es de codigo abierto, JSHint

fue creado y es mantenido por Anton Kovalyov, un programador de San Francisco.

Algunas de las opciones disponibles son:

Opcidn Descripcion

bitwise Esta opcion prohibe el uso de operadores de bit a bit como * (XOR), | (OR), &
(AND), etc.

curly Esta opcion requiere que siempre se utilicen llaves {} alrededor de los blogues en
ciclos y condicionales.

egeqeq Esta opcién prohibe el uso de igualdad (==) y no igualdad (!=) para utilizar identi-
dad ===y no identidad (!==).

es3 Esta opcion indica que el cédigo se necesita adherir a la especificacion de EC-
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MAScript 3. Util si el codigo se va a ejecutar en navegadores antiguos — en espe-

cial Oldie — o en otro contexto de legado de JavaScript.

freeze Esta opcion prohibe que se sobrescriban prototipos de objetos nativos como

Array, Date, entre otros.

immed Esta opcion prohibe el uso de IIFE sin envolverlas en paréntesis. El envolver la
funcién en paréntesis ayuda a los lectores de codigo a entender que la expresion

es el resultado de la funcion y no la funcién como tal.

latedef Esta opcién prohibe el uso de una variable antes de que fuera definida.

guotmark Esta opcion refuerza la consistencia en las comillas utilizadas en el cdédigo.
Acepta tres valores: true si no se quiere forzar un estilo en particular, “single” si
Unicamente se permiten comillas simples y “double” si Unicamente se permiten co-

millas dobles.

undef Esta opcién prohibe el uso explicito de variables no declaradas.

Tabla 2: Funcionalidades de JSHint

1.4.4 Herramienta Closure Compiler

Closure Compiler es un compilador de optimizacion de JavaScript. Analiza codigo fuente
JavaScript, elimina el codigo muerto y reescribe y minimiza lo que queda. También comprueba la
sintaxis, las referencias a variables y los tipos. Se utiliza en muchas de las aplicaciones de
JavaScript de Google, incluyendo Gmail, Google Web Search, Google Maps y Google Docs. Es
un verdadero compilador de JavaScript. En lugar de compilar desde un idioma fuente a cddigo

maquina, compila desde JavaScript para mejor JavaScript.
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Entre los errores que detecta estan:

 JSC BITWISE_OPERAND OUT_OF RANGE: operando fuera de rango. Este error
significa que el valor del operando de la izquierda de una operacion en modo bit no se

ajusta a 32 bits.

* JSC CONSTANT_REASSIGNED VALUE_ERROR: Valor de una variable asignado dos

veces. Este error significa que se esta tratando una constante como una variable normal

mediante la asignacion de un valor a la misma mas de una vez.

» JSC_DIVIDE_BY_0_ERROR: Division por cero. Este error significa que hay una expresion

division aritmética con un denominador de 0.

» JSC DUPLICATE_EXTERN_INPUT: Entrada externa duplicada. Este error significa que

usted ha suministrado el mismo archivo externo mas de una vez.

1.4.5 Resumen de analisis de las herramientas
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Modo de ejecucion Errores que detecta XSS

JSLint online Errores de sintaxis y de estandares no
predefinidos de cédigo

JSHint consola Errores de sintaxis y de estandares no
predefinidos de codigo

JavaScript Lint | Complemento en el Errores de sintaxis no
navegador Firefox

Closure online Errores de sintaxis no
Compiler

Tabla 3: Resumen anélisis de herramientas
Las herramientas analizadas estan disefiadas para encontrar errores de sintaxis en cédigos
JavaScript, y no asi para detectar vulnerabilidades que puedan conllevar a un XSS basado en

DOM por lo que no son factibles para su utilizacion en la solucién del problema.

1.5 Tecnologias a utilizar en el desarrollo de la solucion

1.5.1 Metodologias de desarrollo de software

Una metodologia de desarrollo de software es un conjunto de pasos y procedimientos que deben
seguirse para desarrollar software. Una metodologia estd compuesta por varias etapas, las
tareas que se realizan en las etapas, las restricciones que deben aplicarse, las técnicas y
herramientas que se deben emplear y la forma de controlar y gestionar el proyecto (12). El uso de
una metodologia define qué hacer, como y cuando durante el planeamiento, desarrollo y

mantenimiento de un proyecto.
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Open UP

Es un proceso modelo y extensible, dirigido a la gestion y desarrollo de proyectos de software
basados en desarrollo iterativo, agil e incremental apropiado para proyectos pequefios y de bajos

recursos; y es aplicable a un conjunto amplio de plataformas y aplicaciones de desarrollo (13).
Fases de OpenUP

1. Concepcidn: Se basa en el entendimiento del propésito y objetivos y en obtener suficiente
informacion para confirmar lo que el proyecto debe hacer. El objetivo de ésta fase es capturar las

necesidades de los stakeholder'? en los objetivos del ciclo de vida para el proyecto.

2. Elaboracion: Se tratan los riesgos significativos para la arquitectura. El propdésito de esta fase

es establecer la base de la elaboracion de la arquitectura del sistema.

3.Construccién: Esta fase estd enfocada al disefio, implementacion y prueba de las
funcionalidades para desarrollar un sistema completo. El proposito de esta fase es completar el

desarrollo del sistema basado en la arquitectura definida.

4. Transicion: Asegurar que el sistema es entregado a los usuarios, y evaltua la funcionalidad y

rendimiento del Ultimo entregable de la fase de construccién (14).

Se elige la metodologia OpenUp porque la misma permite un desarrollo evolutivo para obtener
retroalimentacion y mejoramiento continuo, permite centrarse en la arquitectura de forma
temprana para minimizar el riesgo y organizar el desarrollo. Ademas el proyecto ACF fue
elaborado usando esta metodologia por lo cual el autor considera que lo mas correcto es

continuar con el mismo estilo de desarrollo.

12 Son las personas que pueden afectar o son afectados por las actividades de una empresa
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1.5.2 Lenguaje de programacion

Un lenguaje de programacion es aquella estructura que, con una cierta base sintactica y
semantica, imparte distintas instrucciones a un programa de computadora (15). Los lenguajes de
programacion representan en forma simbdlica y en manera de un texto los cédigos que podran
ser leidos por una persona. Son independientes de las computadoras a utilizar. Pueden usarse
para crear programas que controlen el comportamiento fisico y légico de una maquina, para

expresar algoritmos con precision, o como modo de comunicaciéon humana.

C++: Es un lenguaje imperativo orientado a objetos derivado de C. En realidad un super conjunto
de C, que naci6 para afiadirle cualidades y caracteristicas de las que carecia. El resultado es que
como su ancestro, sigue muy ligado al hardware subyacente, manteniendo una considerable
potencia para programacion a bajo nivel, pero se la han afadido elementos que le permiten
también un estilo de programacion con alto nivel de abstracciéon. Dado que el mismo permite
realizar programacion estructurada y programacioén orientada a objetos es considerado un

lenguaje de programacién multiparadigma.

Se define el uso de este lenguaje para maximizar la compatibilidad entre el modulo que se desea

realizar y el programa ACF, dado que el mismo estéa realizado en dicho lenguaje.
1.5.3 Herramientas de modelado

Las herramientas de modelado de sistemas informaticos, son herramientas que se emplean para
la creacion de modelos de sistemas que ya existen o que se desarrollardn. Permiten crear un

"simulacro” del sistema, a bajo costo y riesgo minimo (16).

Dentro de las herramientas de modelado podemos encontrar el grupo de herramientas
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denominadas CASE (Computer Aided Software Engineering, ingenieria asistida por
computadora). Se pueden definir como un conjunto de programas y ayudas que dan asistencia a
los analistas, ingenieros de software y desarrolladores, durante todos los pasos del ciclo de vida

de desarrollo de un Software (17).

Algunas de estas herramientas son: Microsoft Project, Rational Rose, JDeveloper, Magic Draw,

Microsoft Visio, BOUML y Visual Paradigm.

Visual Paradigm

Visual Paradigm es una herramienta de modelado que ha sido concebida para soportar el ciclo
de vida completo del proceso de desarrollo del software a través de la representacion de todo tipo
de diagramas. Se caracteriza por el uso de un lenguaje estdndar comun a todo el equipo de
desarrollo que facilita la comunicacion, capacidades de ingenieria directa e inversa, el modelo y
codigo que permanece sincronizado en todo el ciclo de desarrollo, posee licencia gratuita,
soporte de UML version 2.0 y permite generar diagramas de Casos de Uso, Paquetes, Clases,
etc. Soporta aplicaciones web, varios idiomas, permite la generacion de cédigo para Java y
exportacion como HTML, facil de instalar y actualizar, compatibilidad entre ediciones y es posible

integrarlo con las herramientas:

e Eclipse/IBM WebSphere.
e Jbuilder.
e NetBeans IDE.

Se utilizara la version 8.0, y el lenguaje de modelado sera UML 2.0.
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1.5.4 Entorno de desarrollo Integrado (IDE)

Un IDE es una aplicacion de software, que provee caracteristicas comprensivas para facilitar al
programador el desarrollo de software. Consta de un editor de cédigo fuente, herramientas de
construccion automatica y debuggert3. Algunos IDEs contienen un compilador, intérprete

(computacional), o ambos, tales como NetBeans y Eclipse.
QtCreator

QtCreator es un IDE multiplataforma. Posee un editor de cédigo con soporte para C++, QML y
ECMAscriptts, herramientas para la rapida navegacion del codigo, resaltado de sintaxis y auto-
completado, control estatico de cddigo y estilo a medida que se escribe. Permite la creacion y
diseiio de formst¢ para proyectos C++ que son totalmente funcionales y pueden ser
previsualizados inmediatamente para asegurarse de que se vera exactamente como se penso.

Se utilizara la version 2.4.1.

1.5.5 Gestor de Documentacion.

Un generador de documentacidn es una herramienta de programacion que genera
documentacién destinada a los programadores (documentacion de API) o a usuarios finales, 0 a
ambos, a partir de un conjunto de cédigo fuente especialmente documentado, y en algunos

13 Es un programa usado para probar y eliminar los errores de otros programas (el programa "objetivo")

14 Qt Modeling Language: es un lenguaje declarativo basado en JavaScript para disefiar aplicaciones de interfaz de
usuario.

15 Es el lenguaje de scripting estandarizado por Ecma Internacional en el ECMA-262.

16 Son los formularios de proyectos, las interfaces de usuarios
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casos, archivos binarios.
Doxygen

Doxygen es la herramienta estandar para la generacion de documentacion de fuentes en C++,
pero también es compatible con otros lenguajes de programacion populares como C, Objective-
C, C#, PHP, Java, Python y otros.

Puede generar documentacién en linea (en HTML) y/o un manual de referencia (LaTeX) a partir
de un conjunto de archivos fuente documentados. También hay soporte para la generacion de
salida en formato RTF (MS-Word), PostScript, PDF con hipervinculos, HTML comprimido, y las
paginas de manual Unix. La documentacién se extrae directamente de las fuentes, lo que hace

mucho mas facil mantener la documentacion en conformidad con el cédigo fuente.

1.6 Conclusiones del Capitulo 1

El analisis de las principales vulnerabilidades del lenguaje JavaScript es la base de la presente
investigacion. Para darle solucion a las mismas se definieron un conjunto de elementos
necesarios como son la metodologia OpenUP, los lenguajes de programacion C y C++, y las
herramientas QtCreator y Visual Paradigm. Del analisis de las herramientas que analizan cddigo
fuente JavaScript se concluyé que las mismas no resuelven el problema planteado por lo que es
necesario realizar un modulo el cual se capaz de, una vez integrado a la herramienta ACF,

detectar las vulnerabilidades identificadas.
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Capitulo 2: Analisis y diseiio de la solucién.

En el presente capitulo se exponen los requisitos del sistema, se realiza la modelacion de los
mismos en diagramas de casos de uso y su correspondiente descripcion. Se elabora el disefio de
la arquitectura del sistema y de su funcionamiento a través de los diagramas de clases,

componentes y secuencia.

2.1 Propuesta de solucion

Se implementara un moédulo para la herramienta Auditoria de Codigo Fuente el cual sera capaz
de solucionar las vulnerabilidades planteadas en el capitulo anterior. Dicho mdédulo tendra el
nombre "JavaScript" y se utilizara para la realizacion del mismo, las herramientas y metodologias

escogidas anteriormente.

2.2 Requisitos funcionales

Los requisitos funcionales son declaraciones de los servicios que debe proporcionar el sistema,
de la manera en que éste debe reaccionar a entradas particulares y de como se debe comportar
en situaciones particulares. En algunos casos, los requisitos funcionales de los sistemas también

pueden declarar explicitamente lo que el sistema no debe hacer (18).
Listado de requisitos:

RF1. Detectar vulnerabilidades en codigos fuente JavaScript.
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RF1.1 Detectar vulnerabilidades XSS basada en DOM

RF1.2 Generar reporte de vulnerabilidades encontradas.

2.3 Requisitos no funcionales

Los requisitos no funcionales son restricciones de los servicios o funciones ofrecidos por el
sistema. Incluyen restricciones de tiempo, sobre el proceso de desarrollo y estandares. Los
requisitos no funcionales a menudo se aplican al sistema en su totalidad. Normalmente solo se

aplican a caracteristicas o servicios individuales del sistema (19).

Restricciones de disefio e implementacion:

RNF1 Utilizar como lenguaje de programacién C/C++.

RNF2 El estilo de programacion debe ser el especificado en la Guia de estilo para lenguaje
C/C++.

RNF3 Se utilizar4 Qtcreator como IDE, Visual Paradigm como herramienta de modelado, UML
2.0 como lenguaje de modelado y Doxigen como gestor de documentacion.

Interfaz de usuario

RNF4 El mdodulo no contara con una interfaz de usuario dado que utilizara la de la propia

herramienta ACF.
Restricciones de software

RNF5 El sistema operativo serda GNU/Linux Nova 2013
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2.4 Definicion de actores y casos de uso

Un caso de uso es una secuencia de interacciones entre un sistema y alguien o algo que usa
alguno de sus servicios, es una descripcion de los pasos o las actividades que deberan realizarse

para llevar a cabo algun proceso (20).

A continuacion de describen los actores del sistema y las actividades que realizan los mismos.

Actores Justificacion

Es la persona que revisa el cédigo fuente de de-
Usuario terminada aplicacién en busca de vulnerabilida-

des.

2.4.1 Diagrama de casos de uso

Buscar vulnerabilidades en codigo fuente
JavaScript

Usuario

llustracién 2: Diagrama de Casos de Uso
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Casode Uso #1

Buscar vulnerabilidades en el c6digo fuente JavaScript.

Actores

Usuario

Resumen

El caso de uso inicia cuando el usuario decide analizar un determinado paquete
de aplicaciones, ficheros o archivos que contienen cédigo JavaScript, y finaliza
cuando el sistema muestra el reporte con las vulnerabilidades encontradas o si no

posee ninguna

Precondiciones

El usuario desea analizar un paquete, fichero o directorio con archivos en
JavaScript.

Referencias R1
Complejidad Alta
Prioridad Alta
Poscondiciones
Flujo Normal de Eventos
# Accion del Actor Respuesta del Sistema
1 | E| usuario solicita detectar las 2 Obtiene los ficheros que seran analizados.

vulnerabilidades de un fichero .js
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3. Busca vulnerabilidades que conlleven a un
XSS basado en DOM, si no existen

vulnerabilidades ir al flujo alterno 1

4. Genera reporte de vulnerabilidades

encontradas.

Flujo Alterno 1
Accién de los Actores Respuesta del Sistema

4. No se genera el reporte de vulnerabilidades

Tabla 4: Descripcion de Caso de uso

2.5 Arquitectura de Software

La arquitectura de software se refiere a la estructuracion del sistema. Representa un disefio de
alto nivel del mismo que tiene dos propdsitos primarios: satisfacer los atributos de calidad
(desempefio, seguridad, modificabilidad) y servir como guia en el desarrollo (21). La herramienta
ACF esta desarrollada con una arquitectura n-capas. Dicha arquitectura permite organizar el
trabajo por niveles y facilita el trabajo cuando se desea introducir algin cambio en el sistema
porque solo se afecta el nivel que se desea modificar. La herramienta ACF se encuentra dividida

en 3 capas o niveles:
Vista

La capa Vista es donde se crean las interfaces que seran visualizadas por el usuario, en la
herramienta ACF se encuentra compuesto por el paquete Facade Subsystem. Esta capa esta
conectada Unicamente con la capa Ldgica de Negocio.
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Légica de Negocio

La capa Ldgica de Negocio es donde se crean las clases principales de la herramienta, son las
clases que poseen los métodos para realizar las funciones de busqueda y acceso a datos. Esta
compuesta por los paquetes Heart Subsystem y Plugins_Subsystem. Se relaciona con las
capas Vista y Acceso a datos y funciona como intermediaria entre la interaccién del usuario y el

acceso a la Base de Datos.
Acceso a datos.

La capa Acceso a Datos es donde se almacenan los registros de blusqueda y los datos que son
generados por las clases de la capa superior. Esta compuesta por el paquete

DBConexion_Subsystem. Solo se relaciona con la capa Légica de Negocio.
2.5.1 Arquitectura basada en componentes

Para la elaboraciéon de la solucion se utiliza una arquitectura basada en componentes que esta
presente en la capa Loégica de Negocio en el paquete Plugins_Subsystem, mas
especificamente el subpaquete LanguajeSource. Este paquete contiene los componentes de
cada uno de los lenguajes de programacion que la herramienta es capaz de analizar, por tanto el

nuevo modulo sera anadido en él.

La arquitectura basada en componentes es la combinacion de partes que se integran como un
todo para formar una solucién. Como su nombre lo indica esta conformada por componentes que
son unas piezas de codigo preelaborado que encapsula alguna funcionalidad expuesta a través
de interfaces estandar. Los componentes son los "ingredientes de las aplicaciones”, que se

juntan y combinan para llevar a cabo una tarea (22).
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2.5.2 Patrones de Diseiio GRASP

2.5.2 Patrones de Diseiio GRASP

GRASP es un acronimo que significa General Responsibility Assignment Software Patterns
(patrones generales de software para asignacion de responsabilidades). Los patrones GRASP
describen los principios fundamentales de la asignacion de responsabilidades a objetos,
expresados en formas de patrones. Son una serie de "buenas practicas" de aplicacion

recomendable en el disefio de software (23).

Creador
Este patron es el responsable de asignarle a una clase la responsabilidad de crear una instancia

de otra. La nueva instancia debera ser creada por la clase que:

+ Tiene la informacidn necesaria para realizar la creacion del objeto.
* Usa directamente las instancias creadas del objeto.
« Almacena o maneja varias instancias de la clase.

» Contiene o0 agrega la clase.

En la solucién planteada la clase JavaScript.cpp es la encargada de crear objetos de tipo Token
y LexicalAnalyser las cuales son las encargadas de analizar el codigo en busca de

vulnerabilidades.

Alta Cohesidn
La cohesion es la medida en la que un componente se dedica a realizar solo la tarea para la cual

fue creado, delegando las tareas complementarias a otros componentes. (Una clase debe de

33



ANALISIS Y DISENO DE LA SOLUCION

hacer lo que respecta a su entidad, y no hacer acciones que involucren a otra clase o entidad)
(24).

Es un patrén evaluativo que el desarrollador aplica al valorar sus decisiones de disefio. Una clase
de alta cohesién posee un numero relativamente pequefio, con una importante funcionalidad
relacionada y poco trabajo que hacer. Colabora con otros objetos para compartir el esfuerzo si la

tarea es grande (25).

Este patron esta presente en la clase JavaScript.cpp ya que la misma es la que contiene la
declaracion de las funciones vulnerables, pero quien realiza la bulsqueda es la clase

JSLexicalAnalyser.cpp la cual es la que contiene el autdmata que revisa el codigo

En el siguiente fragmento de cdodigo extraido de la clase JavaScript.cpp podemos visualizar
como se invocan los métodos de la clase JSLexicalAnalyser.cpp para realizar la obtencion de

tokens!” y luego compararlos con las funciones definidas como vulnerables.

Token® token;
fileManager->append{detailsdir,
, param.c_str{)j;

while ((token = ((JSLexicalAnalyser*)tokenizer)->nextToken()) != NULL) {
if (vulnerable_funct.count(token->getTK(}) != 0) {

if (token->getTK() == ) 4
vulnerabilities][ ]++J

llustracion 3: Fragmento del cédigo ilustrando el patrén Alta Cohesién

17 Son las expresiones obtenidas luego de realizar el andlisis sintactico del cédigo fuente analizado.
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Bajo Acoplamiento

El acoplamiento indica el grado de interdependencia entre las unidades de software (mdédulos,
funciones, subrutinas, bibliotecas, etc.) de un sistema informéatico, es decir, el grado en que una
unidad puede funcionar sin recurrir a otras; dos funciones son absolutamente independientes

entre si cuando una puede hacer su trabajo completamente sin recurrir a la otra (26).

Este patron estimula asignar una responsabilidad de modo que su colocacién no incremente el
acoplamiento tanto que produzca los resultados negativos propios de un alto acoplamiento.
Soporta el disefio de clases mas independientes, que reducen el impacto de los cambios, y

también mas reutilizables, que acrecienten la oportunidad de una mayor productividad (25).

En este fragmento del diagrama de clases podemos apreciar que la clase JavaScript solo tiene
relacion directa con las clases Plugin y con la clase acf-javascript, lo que evidencia que el nivel

de acoplamiento es bajo.

Javascript

bool =<Files>

1
aer-javascript | <<File>> |

String, globalvalues - GlobalValues *) extern “C- void ‘ | |

llustracién 4: Fragmento del Diagrama de Clases ilustrando el patrén bajo
acoplamiento
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2.5.3 Diagrama de Paquetes

Un diagrama de paquetes muestra como un sistema esta dividido en agrupaciones légicas
mostrando las dependencias entre esas agrupaciones. En el siguiente diagrama se muestran las

relaciones entre las capas y los paquetes que contienen las mismas.

llustracién 5: Diagrama de Paquetes
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2.6 Diagrama de Clases

Los diagramas de clases muestran las diferentes clases que componen un sistema y como se
relacionan unas con otras. Son diagramas estaticos porque muestran las clases, junto con sus
métodos y atributos, asi como las relaciones estaticas entre ellas: qué clases «conocen» a qué
otras clases o qué clases «son parte» de otras clases, pero no muestran los métodos mediante

los que se invocan entre ellas (27).

T d Plugin LexicalAnalyser <<Enum:x>
- |~summarizeDir : string == TipoPlugin
-+Command() +Plugin(t : TipoPlugin) 1 -+LexicalAnalyser() : bool 1 -StateMachine : enum
+exec() +Plugin(t : TipoPlugin, summarizeDir : string) & +nextToken() : Token -ClobalValues : struct
-+execVoid() : void +Execute() : virtual void 1 |+nextStatelint state, char ch) : int L |+TipoPlugin()
+simpleQutput() : string +isFinalState(int state)
. +isldentifier(int state} : bool 1
[y 1
1
1
1
FileManager
—extensionMult() :
-compressedFilesExtensions() : vactor . JSLexicalAnalyser Token
+FileManager() e ateripl = -file : string
+createDir() : bool -param : string _line  int
+deleteDir() : bool -vulnerable_funct: set<string> +JSLexicalAnalyser() o -tL"'Ei-t‘rr:n
+openfilel) -vulnerabilities : map<string, int> +nextStatefint state, char ch) * int NI
el i F -+isldentifier(int state) : bool +Token) : void
+openDir() +Execute() : void
+closeDir(} : void
-+existfile() : bool
+existDir() ! bool 1 1 1
+isDir() : bool
+isFile(} ; bool
-+isCompressed() : bool
-+isCompressedByExtension() : bool <<Filex>
-+getFileExtension() : string ScanDetails.bxt
-+appendf) : void
1 1
1
1 s w—
acf-javascript <<File>> -nombre : std:string
o S -listadeextensiones : std:vector<std:string>

+information()
+infarmation(nnambre : string, llistadeextensiones : std: vector <std::string>, ttipa : TipoPlugin)
+existExtension(extension : string) : boal

+exec(param : string, destiny : string, globalValues : Clobalvalues *) : extern “C vaid
-+getinfol) : extern "C" information

llustracion 6: Diagrama de Clases
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2.7 Diagrama de Secuencia

Un diagrama de secuencia muestra una interaccion, que representa la secuencia de mensajes
entre las instancias de clases, componentes, subsistemas o0 actores. Muestra instancias y even-
tos de ejemplo, en lugar de clases y métodos; pueden aparecer mas de una instancia del mismo
tipo y mas de una aparicion del mismo mensaje (28). En la siguiente imagen se muestra la inte-

raccion entre las clases del sistema y la funcionalidades afiadidas.(Ver Diagrama de Secuencia)

2.8 Conclusiones del capitulo 2

Como parte del proceso de analisis y disefio de la solucion propuesta se realizo la extraccion de
los requisitos funcionales y no funcionales del modulo a desarrollar. Se modeld, como parte de la
metodologia, el caso de uso correspondiente a la solucién, los diagramas de clase y secuencia
que permiten representar parte de la légica del negocio y el modelo de dominio que permite
representar las entidades relacionadas en la solucion. Se hizo uso de los patrones de disefio

GRASP, en especifico los patrones Creador, Alta Cohesion y Bajo Acoplamiento.
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Capitulo 3: Implementacidén y pruebas de la solucion.

En este capitulo se expone la estructura del médulo a través del diagrama de componentes, se

realiza el analisis de las principales funciones que seran detectadas y ejecutan las pruebas y la

validacion de la solucion

3.1 Diagrama de Componentes

Un componente es aquello que forma parte de la composicion de un todo. Se trata de elementos

gue, a través de algun tipo de asociacion o contigliidad, dan lugar a un conjunto uniforme (29).

Un diagrama de componentes representa como un sistema de software es dividido en componen-

tes y muestra las dependencias entre estos. En el siguiente diagrama se muestran las relaciones

entre las clases y cabeceras del sistema.

< <Components> <<Component>:
LexicalAnalysercpp =~ | """ """~ """~ > LexicalAnalyser.h E “EDE"“DD";’“” El = r;;;mpun_ent:) gl
num rmation.
g R A T T T T >
; M= A
i l l
¥ i i
<<component=> <-<component>> ! !
Token.cpp E _____________ > Token.h E d i
l |
A | I
l l l
l | o |
! ! ¢ <<COmponents> E
! ot ’I"'Dn_"eh”t)} g' Information.cpp
< <COMPONent>> {l < <componentss E RO
JSLexicalApaliser T [ TT T T 7T TT 7T JSLexicalAnaliser.h e N
- l
l
I
l
|
l
ot l
Ve l
<<components> <<components: L
Command.h l A —— FileManager.h g “j‘“’::;“f‘“;” £ ‘(“C:Im?""e"t’} =]
avascript ugin.cpp
I3 N
l I
I I l 1
1 I l 1
l i l i
I 1
l I l l
1 I l i
l i l l
| | l
. I l l
<<component>> : . :
Command.cpp {l <-<components> E <<components> {l <<component>> gl
FileManagercpp acf-javascript.cpp JavaScript.cpp

llustracion 8: Diagrama de Componentes
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3.2 Implementacion de la solucidon

Funciones vulnerables detectadas

objeto Localizacion, que contiene informacion acerca
de la URL del documento y proporciona métodos para

cambiarla y cargar otra URL.

Funciones Descripcion Tipo

document.URL Esta funcion devuelve la URL actual del documento | Informacion
HTML.

document.documentURI | Esta funcion devuelve la direcciéon del fichero como un | Informacion
string, en DOM3 es un atributo de lectura escritura y
en DOM4 es de solo lectura

location Es una propiedad de soélo lectura que devuelve un|Advertencia

location.hash

Establece o devuelve la parte de anclaje (#) de una
URL

Advertencia

Location.href

Establece o devuelve toda la URL del documento.

Advertencia

location.search

Establece o devuelve la cadena de consulta de una
URL.

Advertencia

document.referrer

Devuelve la URL del documento que ha cargado el do-

cumento actual.

Advertencia
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document.write El método write() escribe expresiones HTML o cédigo | Alerta
JavaScript a un documento.
Si se utiliza después de que un documento HTML se
ha cargado completamente, se eliminara todo el HTML

existente.

document.writeln Este método es idem a document.write(), con la inclu- | Alerta
sion de escribir un caracter de nueva linea después de

cada declaracion.

setTimeout Este método ejecuta una funcién o evalGa una expre-|Alerta

sién después de un tiempo determinado.

eval Esta funcién evalla o ejecuta un parametro Alerta

setinterval Esta funciéon puede ejecutar o evaluar una expresion |Alerta
por intervalos de tiempo o continuar ejecutando una
funcion hasta que se active la propiedad clearInterval()

0 se cierre la ventana.

Tabla 5: Funciones vulnerables detectadas

Para definir el nivel de la vulnerabilidad se tuvieron en cuenta 2 criterios, nivel de uso vy criticidad

de la funciéon. Ver Anexo 1.

Para su implementacion estas funciones se definieron en un archivo xml el cual se muestra en el

Anexo 2.
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Ejemplos del uso de estas funciones que provocan XSS basado en DOM.

1- El siguiente segmento de codigo JavaScript lee un ID de empleado, eid, a partir de una

solicitud HTTP y se lo muestra en pantalla al usuario.

<script>
var pos=document.URL.indexOf("eid=")+4;
document.write(document.URL.substring(pos,document.URL.length));

<Iscript>

El cddigo de este ejemplo funciona correctamente si "eid" contiene solo texto alfanumérico
estandar. Si "eid" tiene un valor que incluye caracteres meta o cédigo fuente, el explorador web
ejecutara el cédigo al tiempo que muestra la respuesta HTTP. El peligro real es que un usuario
creara la direccion URL malintencionada y después, utilizara trucos de correo electronico o de
ingenieria social para atraer a las victimas para que visiten un vinculo a la direccién URL. Cuando
las victimas, hagan clic en el vinculo, sin darse cuenta reflejaran el contenido malintencionado a

través de la aplicacion web vulnerable en sus propios equipos

2- El siguiente ejemplo contiene este cddigo en el lado del cliente:

<script>
document.write("Site is at: " + document.location.href + ".");

<[script>

Un atacante puede anexar #<script> alert ('"XSS') </script> a la URL de la pagina afectada que, al
ejecutarse, mostraria el cuadro de alerta. En este caso, no seria enviado el codigo afiadido al
servidor, todo lo que venga después del caracter # no serd tratado como un consulta del

43



IMPLEMENTACION Y PRUERLS DE LA SOLUCTON

navegador sino como un fragmento de la misma. En este ejemplo, el codigo se ejecuta de

inmediato y una alerta de "XSS" es mostrada por la pagina.
3 - Uso incorrecto de la funcion eval().

var txtField = "field1";

var txtUserlnput = "'test@csnc.ch';alert(1);";

eval("document.forms[0]." + txtField + ".value =" + txtUserlnput);

La ultima comilla doble provoca que los datos introducidos por el usuario sean tratados como
codigo JavaScript. Esto da como resultado el siguiente codigo JavaScript sea ejecutado por

eval() provocando una brecha en el sistema:
document.forms[0].field1.value = 'test@csnc.ch';alert(1);

La forma correcta seria:

var txtField = "field1";

var txtUserlnput = "'test@csnc.ch’;alert(1);";
eval("document.forms[0]." + txtField + ".value = txtUserlnput");

y lo que se ejecutaria por la funcion eval seria document.forms|[0].field1.value = txtUserinput.

3.3 Pruebas

Las pruebas de software son las investigaciones empiricas y técnicas cuyo objetivo es proporcio-
nar informacion objetiva e independiente sobre la calidad del producto a la parte interesada o

Stakeholder. Son un conjunto de actividades dentro del desarrollo de software.
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3.3.1 Prueba de aceptacion

Las pruebas de aceptacién se elaboran a lo largo de la iteracién, en paralelo con el desarrollo del
sistema, y adaptandose a los cambios que el sistema sufra (30). EI método de prueba selecciona-
do es el de caja negra el cual se centra en los requisitos funcionales del software. Dentro de este

tipo de prueba se utilizé la técnica de particion de equivalencia.

El método de prueba de Caja Negra permite obtener un conjunto de condiciones de entrada que
ejerciten completamente todos los requisitos funcionales de un programa. En ellas se ignora la
estructura de control, concentrandose en los requisitos funcionales del sistema y ejercitandolos.
Esta estrategia de prueba se centra en la verificacion de las funcionalidades de la aplicacion: da-
tos que entran, resultados que se obtienen, interaccidén con los actores, funcionamiento de la in-
terfaz de usuario y en general todo aquello que suponga estudiar el correcto comportamiento que

se espera del sistema.
Las pruebas de caja negra permiten encontrar:(30)

* Funciones incorrectas o ausentes.

* Errores de interfaz.

* Errores en estructuras de datos o en accesos a las bases de datos externas.
* Errores de rendimiento.

* Errores de inicializacion y terminacion.

Para confeccionar los casos de prueba de caja negra existen distintos criterios; algunos de ellos
son: (30)

45



TMPLEMENTACTON Y PRUERAS DE L9 SOLUCION

* Técnica de la Particion de Equivalencia: Divide el campo de entrada en clases de datos

gue tienden a ejercitar determinadas funciones del software.

» Técnica del Analisis de Valores Limites: Prueba la habilidad del programa para manejar

datos que se encuentran en los limites aceptables.

* Técnica de Grafos de Causa-Efecto: Permite al encargado de la prueba validar complejos

conjuntos de acciones y condiciones.

Para probar el sistema se utiliza la técnica de particion equivalente ya que la misma divide el
campo de entrada de un programa en clases de datos de los que se pueden derivar casos de
prueba. Un caso de prueba ideal descubre de forma inmediata una clase de errores, que de otro

modo requeririan la ejecucion de muchos casos antes de detectar el error genérico.
3.3.2 Caso de Prueba

Caso de uso buscar vulnerabilidades en el cédigo fuente JavaScript.
Descripcién general

El caso de uso inicia cuando el usuario decide analizar un determinado paquete de aplicaciones,
ficheros o archivos que contienen cddigo JavaScript, introduce las direcciones de los ficheros a
analizar y del reporte.

Condicién de Ejecucién

Debe existir al menos un fichero que contenga cédigo fuente JavaScript.
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EC1.1 El usuario|/ /home/ El sistema muestra |1-El usuario introduce

Detecta llena los home/nova/ el reporte resumido |las direcciones de los

vulnerabilid {campos | Documents/ con la cantidad de ficheros a analizar y del

ades en de extJs vulnerabilidades reporte.

cédigos direccion encontradas(Anexo 2-El usuario presiona el

fuente y presiona 4) y genera los botén auditar.

JavaScript |el boton ficheros

auditar ScanSumarize.txt(A | 3-El sistema muestra el

nexo 3) y reporte de
ScanDetails.txt en la | Vulnerabilidades.
direccion indicada
por el usuario.

EC 1.1 No | Elusuario |/ /home/ El sistema muestra | 1-El usuario introduce

existen llenalos | home/nova/ un mensaje con el |las direcciones de los

vulnerabilid {campos | Documents/ texto "No se ficheros a analizar y del

ades en de extJs detectaron reporte.

codigos direccion vulnerabilidades" y 2-El usuario presiona el

fuente y presiona genera el fichero botén auditar.

JavaScript |el boton ScanDetails en la

auditar direccion indicada

a7
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por el usuario 3-El sistema muestra un

mensaje con el texto "No
se detectaron

vulnerabilidades"

Tabla 6: Caso de prueba

Descripcion de las variables

No |Nombre del Campo |Clasificacion Valor nulo |Descripcion

1 Direccion Campo de texto |no Este campo admite una direccién
dentro del sistema.

2 Direccion de reporte |Campo de texto |no Este campo admite una direccion

dentro del sistema.

Tabla 7: Descripcion de las variables

3.3.3 Resultados de las pruebas

Durante el transcurso del periodo de prueba se detectaron cinco no conformidades, de estas tres

fueron errores ortogréaficos que aparecian en el reporte generado por la herramienta y dos fueron
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errores de implementacion, se realizaron dos iteraciones de prueba y fueron resueltas todas las

no conformidades.

3
1

k
0

Iteracion 1 Iteracion 2

(]

mDetectadas mResueltas m Pendientes

3.3.4 Validacion de la solucion

Para realizar la validacion de la aplicacion se realizo el andlisis de varios frameworks que cuent

an

con gran volumen de ficheros en JavaScript. Estos son jquery, extjs y dojo. En la siguiente tabla

se muestran los datos sobre la cantidad de vulnerabilidades esperadas y las vulnerabilidades

identificadas por la aplicacion.
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Vulnerabilidades

Vulnerabilidades

Por ciento(%)

esperadas detectadas
ExtJs 33 33 100%
DoJo 30 30 100
Jquery-plugin 23 23 100%

Tabla 8: Validacion de la soluciéon

Estos datos demuestran la eficiencia y fortaleza de la herramienta para detectar las funciones

definidas como vulnerables.

Conclusiones del capitulo 3
En este capitulo se elaboré el diagrama de componente del sistema, se analizaron las funciones

vulnerables que son detectadas por la solucion y su implementacion en el cédigo fuente de la

misma. Ademas se realizaron las pruebas de aceptacion utilizando el método de caja negra y la

técnica particién equivalente. Para realizar dicha prueba se utilizé un caso de prueba basado en

el caso de uso del capitulo anterior. Todas las no conformidades detectadas fueron solucionadas.
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Conclusiones Generales

Al finalizar la presente investigacion se concluye que las herramientas estudiadas para el analisis
de codigo fuente JavaScript no permiten detectar las funciones vulnerables de dicho lenguaje, por
lo que fue necesario utilizar la estructura de los componentes de los demas lenguajes dentro de
la herramienta Auditoria de Codigo Fuente para lograr un componente que respondiera a la
necesidad que es hoy en dia incrementar la seguridad en todos los sistemas informaticos del
pais.

El modulo desarrollado permite la recoleccion de errores en el codigo JavaScript que se incluye
en el repositorio de Nova, dando asi cumplimiento al objetivo de la investigacion y aun cuando
este necesita ser perfeccionado y extendido, este trabajo comienza un camino que facilitara a
Nova una herramienta que en los proximos afios podria definir la integracion de los principales
desarrollos endogenos (Fiscalia, Elecciones, Cedrux) de Cuba con la distribucion cubana de

GNU/Linux puesto gue esta tendria los elementos para potenciar la seguridad de estos sistemas.
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Recomendaciones

Se recomienda:

* Realizar los modulos de los lenguajes restantes, tales como C#, Ruby, etc.

» Realizar una funcionalidad que permita a la herramienta ser capaz de revisar la integridad

de los ficheros que analiza.
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ANEXQS

Anexo 1

Definicion del nivel de las vulnerabilidades detectadas
Criterios:

Nivel de uso: El nivel de uso est4 determinado por la frecuencia en que es usada una funcién en
un codigo. Para determinar un por ciento se realizo el andlisis de diferentes conjuntos de ficheros
JavaScript con el objetivo de establecer un promedio. Se definieron 3 categorias: Alto, Medio y
Bajo

Criticidad: La criticidad esta determinada por el efecto que podria provocar el uso incorrecto de

una determinada funcién para el sistema. Se definieron 3 categorias: Alta, Media y Baja

Matriz para evaluar el nivel de las vulnerabilidades

Nivel de uso/Criticidad Baja Media Alta
Bajo Baja Baja Media
Medio Baja Media Alta
Alto Media Alta Alta

Nivel de Vulnerabilidades
Baja = Informacion
Media = Advertencia

Alta = Alerta
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Funciones Nivel de uso Criticidad
document.URL Medio Baja
document.documentURI Medio Baja
location Medio Media
location.hash Medio Media
Location.href Alto Media
location.search Medio Media
document.referrer Bajo Alta
document.write Alto Alta
document.writeln Medio Alta
setTimeout Alto Alta
eval Alto Alta
setinterval Alto Alta
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Anexo 2

- <contenedor>
- <vulnerabilidad>
<nombre>document.URL</nombre>
<tipo>Information</tipo>
-<mensaje>
Funcién vulnerable 'document.URL' Esta propiedad permite obtener la direccién URL del documento , verifique que se esta
usando correctamente
</mensaje>
</vulnerabilidad>
- <vulnerabilidad>
<nombre>document.documentURI</nombre>
<tipo>Information</tipo>
-<mensaje>
Funcién vulnerable 'document.documentURI' Esta propiedad permite obtener la direccion URL del documento, verifique
que se estd usando correctamente
</mensaje>
<fvulnerabilidad>
- <vulnerabilidad>
<nombre>document.location</nombre>
<tipo>Warning</tipo>
-<mensaje>
Funcién vulnerable 'location’ Esta propiedad almacena informacion sobre la URL verifique que se estd usando
correctamente
</mensaje>
</vulnerabilidad>
- <vulnerabilidad>
<nombre>location.href</nombre>
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Anexo 3

|=| ScanDetails.txt \I

207 -> ADVERTENCIAS
208 -> INFORMACIONES

________________ I
212 ADVERTENCIA [line:

periodos de tiempo
213 ADVERTENCIA [line:
periodos de tiempo
214 -> ADVERTENCIAS
215 -> INFORMACIONES

dMdIIZda0 [ ----------------

/home/nova/Descargas/ext-4.2.0.663/src/data/Field. js |
0

0

analizado | ----------------
/home/nova/Descargas/ext-4.2.0.663/src/data/Connection.js |
341] Funcidn vulnerable 'setTimeout' Este método puede ser usado para ejecutar funciones por
, verifique gque se esta ejecutando correctamente

544] Funcidn wvulnerable 'setTimeout' Este método puede ser usado para ejecutar funciones por
, verifique gue se esta ejecutando correctamente

2

0

analizado |

/home/nova/Descargas/ext-4.2.0.663/src/data/Connection.js |
0
0
analizado |
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Anexo 4

Resultado de la auditoria

:.".-1'\-!Eﬂ-!h\--.'u\--.'u‘:-.'::Eﬁﬁﬁ:!*f:a\-hrchiuos que dEbEI‘I ser anaiilados-}u‘rﬁ-ﬁﬁ:h‘r-.'u\--.'u‘.—én‘.—ﬁﬂﬁﬂ*-.’:

fhome/nova/Descargas/ext-4.2.0.663/src/data/Connection.js
-> ADVERTENCIAS =2
-> INFORMACIONES =0

fhome/nova/Descargas/ext-4.2.0.663/src/datalJsonP.js
-= ADVERTENCIAS =1
-= |INFORMACIONES =0

fhome/nova/Descargas/ext-4.2.0.663/src/Template.js
-> ADVERTENCIAS = 1
-= INFORMACIONES = 0

fhome/nova/Descargas/ext-4.2.0.663/src/Ext.js
-> ADVERTENCIAS = 1
-= INFORMACIONES = 0

fhomefnoval/Descargas/ext-4.2.0.663/src/XTemplateCompiler.js
-= ADVERTENCIAS = 1
-= INFORMACIONES = 0



	Introducción
	Capítulo 1: Fundamentación teórica
	1.1 Conceptos y definiciones fundamentales.
	1.1.1 Ataque informático
	1.1.2 Amenaza
	1.1.3 Riesgo
	1.1.4 Vulnerabilidad

	1.2 Vulnerabilidades de las aplicaciones web
	1.2.1 Fallas de Inyección
	1.2.2 Cross-site scripting(XSS)
	1.2.3 Pérdida de Autenticación y Gestión de Sesiones
	1.2.4 Desbordamiento de buffer (Buffer Overflow)

	1.3 Vulnerabilidades del Lenguaje JavaScript
	1.3.1 DOM-based cross-site scripting (XSS basado en DOM)

	1.4 Analizadores de seguridad de JavaScript
	1.4.1 Herramienta JSLint
	1.4.2 Herramienta JavaScript Lint
	1.4.3 Herramienta JSHint
	1.4.4 Herramienta Closure Compiler
	1.4.5 Resumen de análisis de las herramientas

	1.5 Tecnologías a utilizar en el desarrollo de la solución
	1.5.1 Metodologías de desarrollo de software
	1.5.2 Lenguaje de programación
	1.5.3 Herramientas de modelado
	1.5.4 Entorno de desarrollo Integrado (IDE)
	1.5.5 Gestor de Documentación.

	1.6 Conclusiones del Capítulo 1

	Capítulo 2: Análisis y diseño de la solución.
	2.1 Propuesta de solución
	2.2 Requisitos funcionales
	2.3 Requisitos no funcionales
	2.4 Definición de actores y casos de uso
	2.4.1 Diagrama de casos de uso

	2.5 Arquitectura de Software
	2.5.1 Arquitectura basada en componentes
	2.5.2 Patrones de Diseño GRASP
	2.5.2 Patrones de Diseño GRASP
	2.5.3 Diagrama de Paquetes

	2.6 Diagrama de Clases
	2.7 Diagrama de Secuencia
	2.8 Conclusiones del capítulo 2

	Capítulo 3: Implementación y pruebas de la solución.
	3.1 Diagrama de Componentes
	3.2 Implementación de la solución
	3.3 Pruebas
	3.3.1 Prueba de aceptación
	3.3.2 Caso de Prueba
	3.3.3 Resultados de las pruebas
	3.3.4 Validación de la solución


	Conclusiones Generales
	Recomendaciones
	Bibliografía
	Anexo 1
	Anexo 2
	Anexo 3
	Anexo 4

