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Resumen

En el transcurso de la humanidad, la sociedad se ha caracterizado por ampliar cada vez mas su
conocimiento en el campo de la ciencia y la tecnologia. Dentro de estas ramas del conocimiento se inserta
el perfil de la gestion documental, definida como el conjunto de actividades administrativas y técnicas,
tendentes a la planificacion, manejo y organizacion de la documentacién producida y recibida por las
entidades, desde su origen hasta su destino final, con el objeto de facilitar su utilizacién y conservacion.
En Cuba, una de las entidades que presenta dificultades respecto a la gestion documental es la Direccion
de Seguridad Informatica perteneciente a la Universidad de las Ciencias Informéticas, debido a que
existen algunas deficiencias que repercuten en la practica efectiva de la misma. La linea tematica del
Centro de Informatizaciébn de la Gestibn Documental es la gestion documental, dentro de esta, la
investigacion que se propone, presenta como objetivo: Informatizar los procesos de gestion documental de
la Direccibn de Seguridad Informatica, mediante la personalizacibn del Gestor de Documentos
Administrativos Xabal eXcriba 3.1. El estimado de la investigacion tuvo un aproximado de 143 dias (del 18
de enero al 10 de junio de 2015). Los resultados alcanzados en la investigacion propuesta por los tesistas,
se comprometieron en resolver lo siguiente: reduccién del tiempo de trabajo y limitacion del tramite de
documentos via correo; facilidad en la gestion documental; mejora y rapidez en la obtencion de los
resultados informativos; prontitud en el envio de informaciones hacia y desde la Direccion de Seguridad

Informatica.

Palabras claves: Gestion documental, Gestor de Documentos Administrativos Xabal eXcriba 3.1,

procesos de gestion documental, trdmite de documentos.
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Introduccion

Durante el transcurso de la humanidad, la sociedad se ha caracterizado por su continuo desarrollo en aras
de encontrar nuevas soluciones a las necesidades surgidas en el proceso evolutivo y de desarrollo del
conocimiento y sus diferentes tendencias, con el fin de lograr una mejor respuesta a determinados retos. A
lo largo de este desarrollo, una de las necesidades que le ha surgido al hombre radica fundamentalmente
en la gestion documental. Este problema data desde la aparicién de los sistemas de informacion, la
gestion de bibliotecas y la documentacion administrativa, cuya dificultad se encuentra dirigido al archivado

y conservacion de determinados documentos.

Con el constante crecimiento de las empresas a grandes escalas, los documentos generados en
ocasiones son objetos de pérdida y/o pueden encontrarse diseminados en distintos soportes. Esta
situacion obstaculiza la efectividad de las labores que se realizan a diario, como la busqueda de
informacion, la recuperacion, el control de versiones, la clasificacion y la aprobacién formal de
documentos, ocasionando una baja productividad y elevados costes para las empresas en su trabajo
cotidiano.

Uno de los problemas que enfrentan actualmente las empresas en el mundo y especificamente en Cuba,
consiste en como gestionar la informacién de manera eficiente. Para darle solucién a este problema
surgen los Sistemas de Gestion Documental (SGD) (BUSTELO RUESTA, 2011), que ajustados a las
tendencias mundiales de desarrollo de la informatica y las comunicaciones, se encuentran estrechamente

relacionados a las herramientas de gestién documental.

En tanto, en el pais varias empresas cubanas se han visto en la necesidad de apoyarse en SGD para
agilizar los procesos de sus sistemas de informacién, debido a que manipulan una gran cantidad de
documentos y el volumen de datos que se genera es muy elevado, por lo que se necesita lograr una

buena gestion de la documentacion, para ello es necesario tenerla controlada y centralizada.

En este sentido, a nivel nacional, siempre se ha hecho énfasis en la necesidad de establecer programas
de administracién de documentos en las empresas u organizaciones, como elemento indispensable para
el aumento de la eficiencia, la productividad y el cumplimiento de sus objetivos, en un esfuerzo coherente
demandado por los profundos cambios econémicos a los que el pais se enfrenta, que permita hacer un

uso efectivo de todos los recursos disponibles, incluyendo, por supuesto, la informacion.

Dentro de la Universidad de las Ciencias Informéaticas (UCI), se encuentra el Centro de Informatizacién de

la Gestion Documental (CIGED), donde se desarrollé un software para la gestion documental denominado
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Gestor de Documentos Administrativos Xabal eXcriba 3.1 (GDA Xabal eXcriba 3.1), cuyo objetivo principal
es automatizar los flujos documentales que se ejecutan dentro de cualquier entidad, desde la elaboracién
de un documento en su fase de inicio, hasta su conservacion o eliminacion, incluyendo acciones sobre los
documentos, tales como: crear, clasificar, controlar versiones, gestionar flujos de trabajo, almacenar
documentos en diferentes formatos electrénicos y gestionar los trAmites de los documentos que se

generan o reciben.

Asimismo, este tipo de software permite administrar el flujo de documentos en una organizacion a lo largo
de su ciclo de vida, por lo tanto, el hecho de organizar los documentos de manera funcional, precisa y
uniforme durante este ciclo, se convierte en un factor determinante para la agilizacion de los procesos en

las empresas.

Situacién problematica:

Dentro de la UCI, una de las areas que necesita organizar, conservar, recuperar y acceder a la
informacion durante todo su ciclo de vida de manera satisfactoria es la Direccién de Seguridad Informéatica
(DSI). Esta no posee una politica de acceso correctamente establecida sobre los documentos, estos no
estdn almacenados de manera segura, pues no se cuenta en la entidad con diferentes permisos de
acceso a la informacién, no existe un control de cambios ni de revisiones que se realizan a los mismos. No
se encuentran definidos los flujos de trabajo, lo que puede ocasionar retrasos en el cumplimiento de las
tareas, asi como no tener conocimiento de en cual paso del proceso se encuentra detenida la informacion.
Por otra parte, existe una total dependencia del correo para la circulacion de la documentacién. Ademas,
consumen mucho tiempo para la busqueda de un documento tanto electrénico como en papel, ya que

estos no se encuentran clasificados ni organizados.

Con el analisis de lo antes expuesto se desarrolla este trabajo de diploma sobre la base de la solucién al
siguiente problema cientifico: ¢ Como informatizar los procesos de gestion documental de la Direccion de

Seguridad Informatica de la Universidad de las Ciencias Informéaticas?

Atendiendo al problema antes planteado, se deriva como tema de la investigacion: “Los procesos de
gestion documental de la Direccion de Seguridad informatica sobre el Gestor de Documentos

Administrativos Xabal eXcriba 3.1”.

Se define como objeto de estudio: La gestion documental en las organizaciones, enmarcado en el
campo de accion: Los procesos de gestion documental con el apoyo del Gestor de Documentos
Administrativos Xabal eXcriba 3.1 en la Direccion de Seguridad Informatica de la Universidad de las

Ciencias Informéaticas.
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Para dar respuesta al problema antes mencionado se traza como objetivo general: Informatizar los
procesos de gestién documental de la Direccion de Seguridad Informatica, mediante la personalizacién del

Gestor de Documentos Administrativos Xabal eXcriba 3.1.

Fundamentacion tedrica:

La investigacién se sustenta en el enfoque metodolégico general de la dialéctica materialista, la que
considera los aspectos objetivos como los subjetivos de la interaccion de los diferentes procesos en los
gue sustenta la gestion documental y al mismo tiempo son los pilares del conocimiento teorico, y de la
practica cientifica y tecnoldgica. Esta es la filosofia de los métodos particulares que se emplean en la
investigacion. Los métodos empleados en este trabajo de diploma se dividen en tedricos y empiricos:

Siendo las preguntas cientificas que guian y orientan el desarrollo del proceso investigativo las
siguientes:

1. ¢Cuales son los referentes tedricos de la gestion documental en el mundo y en qué medida es
gestionada la documentacion en la Direccion de Seguridad Informatica de la UCI?

2. ¢Cudles son las caracteristicas esenciales que permiten gestionar la informacion de manera
confiable y segura utilizando las herramientas Activiti Designer 5.14, Alfresco y GDA Xabal eXcriba
3.1?

3. ¢Cudles son los procesos utilizables en la gestion documental, que puedan ser personalizados en
la Direccién de Seguridad Informatica de la UCI?

4. ¢Cbomo elaborar la propuesta de solucion para los procesos de gestion documental en la Direccién
de Seguridad Informatica de la UCI?

Para dar solucién al problema planteado y dar respuesta a las preguntas cientificas formuladas se
proponen las siguientes tareas de investigacion:

1. Diagnostico de un marco te6rico dirigido al estudio de la gestibn documental, con el fin de obtener
una vision mas amplia acerca de este concepto y poder informatizar los procesos de gestion
documental de la Direccion de Seguridad Informéatica de la UCI.

2. Diagnéstico de las herramientas Activiti Designer 5.14, Alfresco y GDA Xabal eXcriba 3.1, con el fin
de obtener un conocimiento acerca de su funcionamiento para su utilizacion en el desarrollo de la
propuesta de solucién.

3. Determinacion del estado actual de los procesos de gestion documental, para su posterior
informatizacion en la Direccion de Seguridad Informatica de la UCI.

4. Elaboracion de la propuesta de solucion mediante el modelado de los procesos de gestion

documental, utilizando la herramienta Visual Paradigm Suite 5.0 para lograr un mayor
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entendimiento de dichos procesos y generar los flujos de trabajo mediante la herramienta Activiti

Designer 5.14, siendo éstos incorporados en el GDA Xabal eXcriba 3.1.

Para el desarrollo de la investigacion se emplearon los siguientes métodos:
Métodos tedricos:
v Histérico-Logico: Se realiza un estudio acerca de los procesos de gestion documental en la UCI,
asi como en la Direccion de Seguridad Informatica, para de esta manera tener una vision tanto de

los principales problemas como de los avances obtenidos en la materia.

v' Analisis-Sintesis: Se realiza un andlisis de toda la informacién obtenida referente a los procesos

de gestion documental para poder organizarla y sintetizarla.

v" Modelacion: Se modelan los procesos de gestion documental de la Direccién de Seguridad

Informética de la UCI.

v" Induccién-Deduccién: Se precisaron los analisis teéricos vinculados a la gestion documental,
permitiendo percibir lo mas general y particular de los procesos de gestion documental de la
Direccion de Seguridad Informética de la UCI.

Métodos empiricos:
v" Observacion: Se diagnostica el problema que se investiga, a fin de obtener los elementos
necesarios para la personalizacion del GDA Xabal eXcriba 3.1 en la Direccion de Seguridad
Informéatica de la UCI.

v' Entrevista: Posibilit6 realizar entrevistas a los trabajadores de la Direccion de Seguridad
Informéatica de la UCI, para asi conocer las fortalezas y debilidades con respecto a la gestion de

documental y los posibles resultados esperados.

La novedad cientifica de la investigacion, reside en la informatizacion de los procesos de gestion
documental de la Direccion de Seguridad Informatica de la UCI, mediante el uso de la herramienta GDA
Xabal eXcriba 3.1, contribuyendo a la agilizacién del tramite de los documentos y tributando como

herramienta de apoyo para la toma de decisiones.

La significacion préctica de la investigacion se refleja mediante la informatizacién de los procesos de
gestion documental, haciendo uso de la herramienta GDA Xabal eXcriba 3.1, poniéndose a disposicion de
la Direccién de Seguridad Informética de la UCI, brindando varias funcionalidades para la gestion
documental, entre las que se destacan:

v' Automatizacion de los flujos documentales
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Gestidén de documentos, carpetas y expedientes
Control de versiones de los documentos

Control de acceso y permisos a los documentos
Notificaciones

Busqueda de documentos

AN NN NN

Seguimiento de la auditoria sobre los documentos electronicos

El presente trabajo esta estructurado en tres capitulos, los que se describen a continuacion:

Capitulo I: Fundamentos tedricos de los procesos de gestion documental: En este capitulo se realiza
un estudio de los aspectos tedricos necesarios para la concepcién del trabajo de diploma, mediante temas
relacionados con los procesos de gestion documental. Se abordan conceptos para comprender el dominio
del problema, ademas de exponer el lenguaje de modelado, de programacién, normativas y la
metodologia por la que se rige la gestiébn documental, asi como, las herramientas necesarias a utilizar,

para realizar una propuesta adecuada que satisfaga las necesidades del area.

Capitulo ll: Ambiente organizacional: En este capitulo, siguiendo las etapas de la metodologia DIRKS,
se realiza una investigacion preliminar en la Direccion de Seguridad Informatica, con el propdsito de
proporcionar la comprension del contexto en el que la DSI desarrolla su actividad, con el fin de identificar
los factores que influyen en la necesidad de crear y mantener documentos, y conocer las fortalezas y
debilidades con respecto a la gestibn de documentos. De igual forma, se hace referencia a su mision,

vision, objetivos, estructura organizativa, organigrama, mapa, descripcion y fichas de procesos.

Capitulo lll: Propuesta de solucién: En este capitulo se desarrolla la propuesta de solucién, donde se
identifican los documentos pertenecientes a la Direccién de Seguridad Informatica de la UCI y su
codificacién, la tipologia documental, gestion de grupos y usuarios, las tablas de acceso y seguridad, el
diccionario de datos, la estructura organizativa de los documentos, los patrones de modelado de procesos,

los procesos automatizados (flujos) y el impacto socio-econémico y politico de dicha propuesta.
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Capitulo I: Fundamentos tedricos de los procesos de gestion
documental

1.1 Introduccién

En este capitulo se realiza un estudio de los aspectos tedricos necesarios para la concepcién del trabajo
de diploma, mediante temas relacionados con los procesos de gestién documental. Se abordan conceptos
para comprender el dominio del problema, ademas de exponer el lenguaje de modelado, de programacion,
normativas y la metodologia por la que se rige la gestion documental, asi como, las herramientas

necesarias a utilizar, para realizar una propuesta adecuada que satisfaga las necesidades del area.
1.2 Conceptos fundamentales

1.2.1 Documento

Tradicionalmente los documentos eran realizados Unicamente en papel y toda la informacion referente al
mismo era manuscrita, con el transcurso de los afios han surgido diferente formas de realizar un
documento, lo que ha traido consigo el surgimiento de diversos conceptos referentes a los documentos,
entre los que se encuentra (MENA, 2005), citando a (Brief, 1951) el que afirma que el documento es una
“evidencia que plantea un hecho”, mientras que (BUSTELO RUESTA, 2011) lo define como, la
‘informacion creada, recibida y conservada como evidencia y como activo por una organizacion o
individuo, en el desarrollo de sus actividades o en virtud de sus obligaciones legales”. Los autores de este
trabajo asumen lo planteado por (BUSTELO RUESTA, 2011), teniendo en cuenta que en la DSI la
documentacién es creada, recibida y conservada, teniendo constancia de las obligaciones legales que
asume cada trabajador del area, asi como la importancia respecto a la informacién acerca de un usuario

como para la organizacion.

1.2.2 Documento electrénico

“Cualquier archivo de computadora que tenga un contenido valido para el trabajo de un grupo de usuarios,
por pequefio que sea, se considera un documento electrénico” (GARCIA PEREZ, 2001). Los autores del
trabajo basandose en lo planteado anteriormente, consideran que un documento electronico es una
categoria particular de documento, y que todo documento puede gestionarse por una persona u
organizacion de acuerdo con sus intereses, se puede referir a la gestion de documentos electrénicos,

como el proceso de creacion, almacenamiento y utilizacién de los documentos electrénicos, que incluye su
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selecciodn, clasificacion, conservacion, busqueda, recuperacion, reproducciéon y diseminacién, a partir de

dispositivos electrdnicos.

1.2.3 Documento de archivo y documento electrénico de archivo

Los documentos de archivo pueden considerarse formados por: contenido, estructura, contexto y
presentacion. El contenido esta presente en uno o mas documentos tradicionales o electrénicos, que
transmiten el mensaje del documento de archivo y se almacenan de un modo que permite a los futuros
usuarios entender los documentos de archivo y su contexto. Por ello, un documento de archivo incluye

ademas del contenido de sus documentos, informacion sobre el contexto y la estructura de los mismos.

La presentacion depende tanto de los contenidos de los documentos de archivo como de su estructura, y
cuando se trata de documentos electronicos de archivo, depende del software empleado para presentarlo.
Un documento de archivo esta formado por uno o mas documentos electrénicos, que pueden ser
documentos elaborados con un procesador de textos, mensajes de correo electrénico, hojas de calculo,

imagenes fijas, animaciones, ficheros de audio o cualquier otro tipo de objeto digital.

1.2.4 Gestién Documental

El desarrollo mundial y los avances tecnholdgicos han conllevado a la existencia de un gran niamero de
instituciones dentro de las cudles, en el trabajo diario, se produce un alto incremento de documentos
generados por las actividades empresariales y la necesidad de conservar determinados documentos por
la importancia de su contenido. La mayoria de estos documentos son almacenados en distintos soportes
electrénicos, lo que puede ocasionar pérdidas de informacién valiosa, para la gestion de la documentacion

de las organizaciones.

Por otra parte, los documentos que manejan hoy las organizaciones son un arma competitiva e
imprescindible para su desarrollo, por lo que su correcto tratamiento y difusién son vitales en la
consecucion de sus objetivos. Por tal motivo se han planteado algunas soluciones que posibilite la
accesibilidad a la documentacion y evite la duplicaciéon de la misma. Para esto ha sido necesario encontrar
una via que permita regular el trabajo que comprende el manejo de los documentos, surgiendo asi la
gestion documental, cuyo objetivo fundamental es mejorar la forma de organizacion y recuperacion de

los documentos de una organizacion.

A partir de una busqueda bibliogréafica, con respecto a la definicion de gestion documental, los autores de

la investigacion, destacan las siguientes:
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v (HERNANDEZ, 2014) plantea que: “la gestion documental es el conjunto de actividades
administrativas y técnicas tendentes a la planificacién, manejo y organizacion de la documentacién
producida y recibida por las entidades, desde su origen hasta su destino final, con el objeto de
facilitar su utilizaciéon y conservacion”.

v (HILERA GONZALEZ, et al., 1999) citando a (Patel, 1997) establece que: la gestién de
documentos referente al reciente fendmeno de la incorporacion de la intranet en las
organizaciones, “proporciona acceso a, y control de, los documentos y otros objetos relacionados a
lo largo de su ciclo de vida, incluyendo su aprobacion, distribucion y reutilizacion”.

v (TRIANA GONZALEZ, y otros, 2010) citando a la I1SO 15489-1:2001: definen la gestion
documental como: “Area de gestién responsable de un control eficaz y sistematico de la creacion,
la recepcion, el mantenimiento, el uso y la disposicion de documentos de archivo, incluidos los
procesos para incorporar y mantener en forma de documentos la informacion y prueba de las
actividades y operaciones de la organizacion”.

v (RAMIREZ, 2011) plantea que: “Entendiendo por gestién documental todo aquello que hacemos
de forma manual o automatica para mejorar la creacion, distribucion, el almacenamiento, la
consulta, la reproduccion, el flujo y la destruccion de los documentos fisicos o electrénicos que
entran, salen o se mueven en nuestra empresa’.

v (PEREZ BORGES, 2013) destaca que: Desde 1950 la gestion documental ha sido un especifico
ambito de trabajo de la Archivistica, cuyas bases se sostienen sobre la Teoria del ciclo de vida de
los documentos, por lo que “incluye la creacion y conservacion de los archivos, su destruccion y
transferencia”.

v (SOSA GONZALEZ, y otros, 2014) plantean que, segin el Diccionario de Terminologia
Archivistica del Consejo Internacional de Archivo, la gestion documental es “un area de la
administracién general que se encarga de garantizar la economia y eficiencia en la creacion,

mantenimiento, uso y disposicion de los documentos administrativos durante todo su ciclo de vida”.

Tras haber analizado las definiciones enunciadas anteriormente, se asume de manera general el concepto
abordado por (HERNANDEZ, 2014), atendiendo a que el mismo particulariza cuestiones que estos
investigadores pretenden resolver, demostrando que es necesario la planificacién para un buen manejo de
los documentos en el area, asi como facilitarle a sus trabajadores la busqueda de informacién, ademas de
una correcta utilizacién y conservacion de los documentos existente en la DSI, ya sean creados por esta o

recibida de cualquier otra entidad a lo largo del ciclo de vida del mismo.
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1.2.5 Proceso de Gestién Documental

De acuerdo a lo planteado por (ALONSO, y otros, 2007) segun la norma ISO 15489, dentro de los

procesos de gestion de documentos se efectlan siete fases. Aunque se describen de forma lineal, pueden

tener lugar de manera simultdnea o en un orden diferente.

1.

Incorporaciéon de los documentos: Los procedimientos de la gestion de documentos tienen que
contemplar la forma en que un documento entra a formar parte del sistema, es decir, qué se tiene
gue hacer cuando se decide archivar y decidir qué documentos se incorporan, lo que, a su vez,

supone decidir quién puede tener acceso a dichos documentos.

Registro: La finalidad del registro es formalizar la incorporacion de un documento (dejar
constancia de que un documento ha sido creado o recibido) mediante un identificador Gnico y una
breve informacién descriptiva que facilite su posterior recuperacién. Los documentos se han de
registrar en el momento de su incorporacion, de manera que no puede tener lugar ningln otro

proceso documental hasta que no se haya efectuado el registro.

Clasificacion: Se ha de identificar la categoria a la que pertenece un documento, teniendo en
cuenta la actividad de la organizacion con la que esta relacionado y de la que es evidencia. Este
proceso se lleva a cabo concretando el lugar que ocupa cada documento en el cuadro de
clasificacion. Este instrumento, que normalmente se codifica, deberia proporcionar una vision
general de todos los procesos y actividades de la organizacion, de forma que el cddigo de
clasificacion indique la “direccién” de un determinado documento, especificando su ubicacién y

facilitando su posterior recuperacion.

Almacenamiento: Este proceso tiene por objeto mantener y preservar los documentos
asegurando su autenticidad, fiabilidad, integridad y disponibilidad durante el periodo de tiempo
necesario. Responde a uno de los principios enumerados en la norma ISO 15489 para llevar a
cabo un plan de gestiébn de documentos: garantizar que los documentos se conservan en un
entorno seguro. Por eso, hay que controlar las condiciones de almacenamiento y las operaciones
de manipulacién, a fin de proteger los documentos contra el acceso y la destruccion no
autorizados, de prevenir su deterioro o pérdida y de reducir los riesgos ante posibles robos o

desastres.

Acceso: Se ha de regular a quién se permite llevar a cabo una operacion relacionada con un

documento (creacion, consulta, modificacion, eliminacion...) y en qué circunstancias, aplicando los
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controles previstos en la tabla de acceso y seguridad. Los derechos de acceso de los usuarios del
sistema de gestibn de documentos, dependerdn de los requisitos legales (por ejemplo, la
privacidad de los documentos que contienen datos de caracter personal) y de las necesidades de
la organizacion (por ejemplo, la confidencialidad de los documentos con informacién estratégica o

financiera).

6. Trazabilidad: Se ha de controlar el uso y movimiento de los documentos de forma que se
garantice, por un lado, que Unicamente los usuarios con los permisos adecuados llevan a cabo
actividades que les han sido asignadas y, por otro lado, que los documentos pueden ser
localizados siempre que se necesiten. El seguimiento del “rastro” de un documento permite
mantener un control adecuado de los procesos documentales desde que es incorporado al sistema

de gestion de documentos hasta que se aplica la disposicion final.

7. Disposicion: Agotado el plazo de conservacion establecido para un documento determinado, se
aplica la disposiciébn prevista en el calendario de conservacion (eliminacién, conservacion
permanente, transferencia a otro sistema archivistico). No se deberia llevar a cabo ninguna accién
de disposicién sin autorizacién y sin haber comprobado previamente que el documento ya no tiene
valor para la organizacion, que no queda ninguna tarea pendiente y que no existe ningun pleito o

investigacion en curso que implique la utilizacion del documento como prueba.

Para implantar una gestibn documental, los procesos antes mencionados, relacionados entre si, se
desarrollan durante las etapas del ciclo de vida de un documento. En la Figura 1 se muestran dichas

etapas.

Figura 1: Etapas del ciclo de vida de un documento
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Produccion: Generacion de documentos de las instituciones en cumplimiento de sus funciones. La
produccion documental comprende los aspectos de origen, creacion, disefio de formatos y
documentos, conforme al desarrollo de las funciones propias de cada entidad o dependencia. En
este proceso se orientan los formatos que son de uso comun a la administracion, que pueden ser
adoptados y adaptados por cada entidad, sin perjuicio de aquellos que deben regular en los

manuales de procedimientos, en desarrollo de sus funciones especificas.

Recepcidon: Conjunto de operaciones de verificacién y control que una institucion debe realizar
para la admision de los documentos que son remitidos por una persona natural o juridica. Se debe
verificar que estén completos, que correspondan a lo anunciado y sean competencia de la entidad
para efectos de su radicacion y registro, con el propdésito de dar inicio a los tramites
correspondientes.

Distribucién: Actividades tendentes a garantizar que los documentos lleguen a su destinatario. La
distribucion se relaciona con el flujo de los documentos al interior y al exterior de la entidad. Sin
interesar el medio de distribucién de los documentos, se debe contar con mecanismos de control y
verificacion de recepcion y envio de los mismos.

Tramite: Curso del documento desde su produccién o recepcion hasta el cumplimiento de su
funciéon administrativa. En desarrollo de sus funciones, cada dependencia genera un conjunto de
documentos objeto de tramites administrativos, dichos documentos integran sus respectivas series
documentales.

Organizacion: Conjunto de acciones orientadas a la clasificacion, ordenacion y descripcion de los
documentos de una instituciéon. La organizacion de los documentos permite una répida
identificacion de los expedientes, valorar las funciones y necesidades operacionales de las
oficinas, contar con sistemas de ordenacién faciles de entender por los usuarios, ubicar los
documentos para su consulta, transferencia o disposicion final.

Consulta: Acceso a un documento o grupo de documentos con el fin de conocer la informacion
gue contienen. La consulta garantiza el derecho que tiene un usuario (entidad, dependencia,
persona natural) de acceder a la informacién contenida en los documentos de archivo y de ser
necesario a obtener copia de los mismos.

Conservacion: Conjunto de medidas preventivas o correctivas, adoptadas para garantizar la
integridad fisica y funcional de los documentos de archivo, sin alterar su contenido. En este

proceso se deben garantizar las condiciones minimas encaminadas a la proteccion de los

11



o —

documentos, el establecimiento y suministro de equipos adecuados para el archivo, sistemas de
almacenamiento de informacién en sus distintos soportes. El almacenamiento de documentos
consiste en guardar sistematicamente documentos de archivo en espacios y unidades de
conservacion apropiadas.

v' Disposicion final de los documentos: Seleccion de los documentos en cualquier etapa del ciclo
vital, con miras a su conservacion temporal, permanente o a su eliminacion conforme a lo
dispuesto en las normas por las que se rige la organizacion. La conservacion total se aplica a
aquellos documentos que tienen valor permanente, es decir, los que lo tienen por disposicion legal
0 los que por su contenido informan sobre el origen, desarrollo, estructura, procedimientos y

politicas de la entidad productora, convirtiéndose en testimonio de su actividad y trascendencia.

1.2.6 Gestion Documental Administrativa

Partiendo del concepto de documento administrativo, definido como: “el soporte que contiene y en el que
se materializan los actos de la Administraciéon publica” (PALMA VILLALON, 1999), es decir: la forma
externa de dichos actos, por lo que se puede afirmar que este documento contiene informacién acerca de:
v" Una decision que plasma el proceder de una oficina.
v El proceder de una o un grupo de personas de una dependencia.

v" Documentacion de la oficina en general.

De acuerdo a lo planteado por (PALMA VILLALON, 1999) citando a Cruz Mundet y Mikelarena (1998) la
gestion de la documentacion administrativa, se define como “el conjunto de tareas y procedimientos
orientado a lograr una mayor eficacia y economia en la explotacién de los documentos por parte de las

administraciones”.

Luego de haber analizado las definiciones enunciada anteriormente, y por la similitud que guarda con el
concepto de gestiobn documental escogido para el desarrollo de la investigacion, los autores de la misma
asumen la definicion planteada por (PALMA VILLALON, 1999) citando a (Roberge, 1991, 1992), quien
define la gestién de la documentacion administrativa como “el conjunto de operaciones y técnicas relativas
a la concepcion, al desarrollo, a la implantacion y a la evaluacion de los sistemas administrativos
necesarios, desde la creacion de los documentos hasta su destruccién o su transferencia a los archivos”.
Segun este planteamiento, la gestion de la documentacion administrativa comienza desde el mismo
momento en el que se crean los documentos, donde el sistema administrativo estaria conformado por un

conjunto de acciones (planear, organizar, dirigir, coordinar y controlar) orientadas al logro de los objetivos

12
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de una institucién. Por lo tanto, se considera esta definicion una extensién del concepto de gestion

documental hacia el ambito de la gestién administrativa.

1.2.7 Sistemas de Gestion Documental (SGD)

Segun lo planteado por (BUSTELO RUESTA, 2011) haciendo referencia a la norma 1SO-30301, un SGD
‘es un conjunto de elementos interrelacionados en una organizacién con el fin de establecer politicas,
objetivos y procesos para alcanzar dichos objetivos, con el propdsito de dirigir y controlar la organizacion

en lo relativo a los documentos”.

Los elementos interrelacionados dentro del SGD, pueden incluir tanto a personas y procesos como a las
herramientas y la tecnologia. Sin embargo, se tienen que reconocer otros contextos donde se utilizan
expresiones y acrénimos parecidos, sin referirse exactamente a lo mismo, por ejemplo, en las tecnologias
de la informatica y comunicaciones (TIC), las aplicaciones que se comercializan o se desarrollan para
gestionar los documentos electronicos, también son llamados muchas veces sistemas de gestion

documental.

El propdsito de un SGD es la gestion sistematica y verificable de los documentos como informacién acerca
de las actividades de la organizacion, lo que aportara beneficios tales como:

a) La eliminacién de informacion redundante y duplicada.

b) El aumento de la informacién compartida por toda la organizacion.

c) La conservacion de la memoria corporativa o colectiva.

Relacion de un SGD con sistemas informéticos

Para facilitar una adecuada gestion de la documentacion, existen sistemas informaticos que permiten el
tratamiento, conservacion, publicacion y trabajo sobre los documentos electrénicos. Estos sistemas, para
apoyar el desempefio del SGD en las entidades, brindan las siguientes caracteristicas:

v' Indexacién y basqueda: La indexacién de los documentos permite una bldsqueda y recuperacion
rapida y efectiva de dichos documentos. Para conseguirlo se indexan los documentos en funcion
de sus identificadores, metadatos o palabras extraidas del contenido de los propios documentos
indexados.

v' Almacenaje de metadatos: Los metadatos almacenan informacién identificativa del documento
gue se ha guardado. Por ejemplo, la fecha en el que fue creado, la fecha de su almacenaje, el

usuario que lo cre6 o la fecha de su ultima modificacién o revision.
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v' Control de las versiones de documentos: Algunos documentos, en especial los de uso
compartido, evolucionan con el tiempo. Los usuarios realizan modificaciones y revisiones de los
documentos de forma continua. Se guardan distintas copias o versiones de los documentos,
permitiendo recuperar versiones anteriores en caso de necesidad o identificar al autor de las
modificaciones.

v' Seguridad en la gestion de documentos: Se incluyen médulos para la gestién de los permisos y
el acceso a los documentos, ya que son solo accesibles para determinados grupos de usuarios,
incluyen también versiones de sélo lectura o documentos PDF sin posibilidad de ser editados.

El disefio de un buen sistema requiere un buen proceso de andlisis: los sistemas de gestién documental
son complejos ya que en ellos intervienen mdltiples factores (tanto organizativos como tecnol6gicos) y
numerosas interrelaciones entre las personas. Sin llegar hasta el fondo en la deteccion de las necesidades
y los problemas derivados de los resultados de la gestiébn documental, y sin una comprensién real de la
actividad de la organizacion y de las personas, es muy dificil llegar a buenos planteamientos.

1.3 Normas y metodologias de la gestion documental

1.3.1 Norma ISO 15489

El propdsito de esta norma técnica es brindar orientacion para la gestion de archivos en organizaciones
publicas o privadas, ya que establece los requisitos basicos para que las organizaciones puedan
establecer un marco de buenas practicas, que mejore de forma sistematica y efectiva la creacion y
mantenimiento de sus documentos, apoyando la politica y objetivos de la organizacion. Segun (Alonso, y
otros, 2007) la norma ISO 15489 se compone de dos partes:

a) (UNE-ISO 15489-1:2006. Informacion y documentacion-Gestion de documentos-Parte 1:
Generalidades): Define los conceptos basicos, los principios y los requisitos de la gestion de
documentos en las organizaciones. Se especifican los elementos que se deberian tener en cuenta
con el fin de garantizar que una organizacién cree y gestione los documentos que necesita.
También brinda los elementos necesarios para una buena administracion de documentos de
archivo, el disefio de sistemas de gestion documental y los procesos para el manejo de
documentos de archivo, la auditoria y la capacitacion. Esta destinada a los directivos de las
organizaciones, a los profesionales de la gestion de documentos, de la informacion y sus

tecnologias, y a cualquier persona encargada de crear y mantener documentos.
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La norma en su Parte 1 establece también que “la aplicacion de estas politicas y procedimientos
deberian dar como resultado la obtencibn de documentos auténticos, fiables, integros y
disponibles” (CERMENO MARTORELL, et al., 2005), haciendo referencia a varias caracteristicas
del documento de archivo:

v Auténtico: El documento es lo que afirma ser.

v Fiable: El documento es una representacion completa y precisa de las actuaciones,

actividades o hechos de los que da testimonio.
v Integro: El documento tiene un caracter completo e inalterado.

v Disponible: El documento puede ser localizable, recuperado, presentado e interpretado.

b) (UNE-ISO/TR 15489-2:2006. Informacion y documentacion-Gestion de documentos-Parte 2:
Directrices): Informe técnico que especifica la metodologia de disefio e implementacién de un
sistema de gestion de documentos, haciendo énfasis especialmente en las estrategias y la
metodologia de disefio e implementacién y se establecen directrices adicionales para definir
procesos e instrumentos principales de gestion de documentos (calendario de conservacion y tabla
de acceso y seguridad). Esta norma tiene como objetivo garantizar que se creen, se incorporen y
gestionen los documentos adecuados, ademas de permitir:

v' La gestibn de documentos en todos los soportes y formatos creados o recibidos por una
organizacion en el ejercicio de sus actividades

v" Regula la asignacién de las responsabilidades respecto a los documentos

v" Regula la gestion de documentos como apoyo de un sistema de calidad

v" Regula el disefio e implementacion de un sistema de gestién de documentos

La norma I1SO 15489 estandariza la gestion de documentos indicando los requisitos basicos que ha de
tener en cuenta una organizacién, para crear y mantener de forma sistematica los documentos derivados

de sus procesos de negocio y poder asi documentarlos con fiabilidad.

También establece elementos para el disefio de un sistema de gestion de documentos, tales como la
investigacion preliminar para el andlisis de las funciones y los documentos que se derivan de las mismas,
la evaluacion de los sistemas existentes y la identificacion de las necesidades particulares tales como

politicas, normas, asi como recomendaciones para su disefio e instrumentacion.
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1.3.2 Norma ISAD (G)

Segun (PENE, 2002), la ISAD (G) determina la representacion de la informacion mediante veintiséis
elementos que pueden ser combinados para constituir la descripcién de un documento determinado. Estos
elementos descritos en la Tabla 1, se hallan agrupados en siete areas de informacién descriptiva. Para la
propuesta de solucién se hace uso de las siguientes areas (area de identificacion y &rea de contexto). Su
finalidad es identificar y explicar el contexto, asi como el contenido de los documentos para hacerlos

accesibles, ademas de contar con descripciones fiables, auténticas y significativas que se mantengan a

través del tiempo.

Area

Recoge...

Elementos de descripcién

1. Area de identificacion

Informacién esencial para identificar
la unidad de descripcién

v' Cadigo(s) de referencia
v’ Titulo

v' Fecha(s)

v Nivel de descripcion

v’ Volumen y soporte de la unidad
de descripcién (cantidad,
tamafio o dimensiones)

2. Area de contexto

Informacion acerca del origen y
custodia de la unidad de descripcion

v" Nombre(s) del/de los
productor(es)

v’ Historia institucional / Resefia
biografica

v’ Historia archivistica
v" Forma de ingreso

3. Area de contenido y estructura Informacion sobre el tema principal | v~ Valoracion, seleccion y
de los documentos y la eliminacién
organizacion de la unidad de v Alcance y contenido
descripcion v" Nuevos ingresos
v__Organizacion
4. Area de condiciones de accesoy | Informacion acerca de la | v Condiciones de acceso
descripcion .
P v’ Lengua / escritura de los
documentos
v Caracteristicas fisicas y
requisitos técnicos
v Instrumentos de descripcion
5. Area de documentacion asociada | Informacion acerca de los | v Existencia y localizacién de los
materiales que tengan una relacion documentos originales
importante  con la unidad de |  Existencia y localizacion de
descripcion copias

¥v' Unidades de descripcion
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relacionadas
¥v' Nota de publicaciones
6. Area de notas Informacién especializada y que v" Nota

no se pueda acomodar en ninguna
de las otras &reas

7. Area de control de la descripcion | Informacion sobre cémo, cuando v Nota del archivero
y por quién se ha preparado la v" Reglas o normas
descripcién archivistica v Fecha(s) de las descripciones

Tabla 1: Areas de informacion descriptiva de la norma ISAD (G)

1.3.3 Especificacion MoReq

Teniendo en cuenta lo planteado por (Comision Europea, 2001), esta especificacion se centra en los
requisitos funcionales de los sistemas de gestion de documentos electrénicos de archivo. Concebida de
forma que puede aplicarse en todas las organizaciones publicas y privadas que deseen introducir un
Sistema de Gestibn Documental y Electronica de Archivo (SGDEA) o evaluar la capacidad de uno
implantado previamente. Ademas, se abordan otros requisitos muy vinculados a los SGDEA, tales como la
gestion de documentos y la gestion electronica de documentos de archivo, de esta forma, la especificacion
incluye directrices sobre los requisitos de la gestion de documentos de archivo tradicionales, pero no se
ocupa con detalle de otras funciones relativas al control de la localizacion fisica, los cédigos de barras, etc.
Esta especificacién se ha concebido partiendo de la premisa de que los usuarios del SGDEA no seran
solamente los administradores, sino también el personal de oficina y operativo quienes utilicen este

sistema en su trabajo cotidiano para crear, recibir y enviar documentos.

1.3.4 Metodologia DIRKS

De acuerdo a las definiciones de (ALONSO, y otros, 2007) haciendo referencia a la norma 1SO 15489, se
propone hacer uso de la metodologia DIRKS (Designing and Implementing Recordkeeping Systems o
“Diserio e Implementacién de Sistemas de Gestion de Documentos”) para el disefio e implementacion de
un sistema de gestion de documentos. La metodologia DIRKS es un proceso en ocho etapas que pueden
usar las organizaciones para disefiar e incluso implementar sistemas de gestion de documentos. En la

Figura 2 se muestran dichas etapas.
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Figura 2: Etapas de la metodologia DIRKS
En la Tabla 2 se describen las etapas antes mencionadas.
ETAPAS ACTIVIDADES
A: Investigacién preliminar. Objetivo: Proporcionar la comprension del contexto en el que

la organizacion desarrolla su actividad, con el fin de identificar
los factores que influyen en la necesidad de crear y mantener
documentos (administrativos, legales, de negocio y sociales),
y conocer las fortalezas y debilidades con respecto a la
gestién de documentos.

B: Analisis de las actividades de la organizacién. Objetivo: Desarrollar un modelo conceptual de qué hace la
organizacion y de como lo hace, examinando cémo
interactdan los documentos con los procesos y las actividades
de la empresa. Se puede proceder a identificar y analizar los
procesos y actividades de la organizacién y examinar los
circuitos documentales que se siguen para llevar a cabo estos

procesos.
En esta etapa es util conocer:

v' Las atribuciones de cada unidad sobre cada tipo
documental (elaboracion, revision, aprobacion,
control, archivo, etc.)

v' Las aplicaciones informéaticas utilizadas para crear y
gestionar los documentos.

v' Su soporte y su localizacion.
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C: Identificacion de los requisitos.

D: Evaluacion de los sistemas existentes.

E: Identificacion de las estrategias para cumplir
con los requisitos.

F: Disefio del sistema de gestion de documentos

G: Implementacion del sistema de gestion de
documentos

H: Revisidn posterior a la implementacion

Objetivo: Determinar los requisitos que se tienen que cumplir
para crear y mantener documentos que evidencien las
actividades de la organizacion. Estos requisitos se identifican
mediante un andlisis sistemético de las necesidades de la
organizacién, las obligaciones legales y normativas y la
rendiciéon de cuentas. Proporciona ademas, las razones para
la creacion, mantenimiento y disposicién de documentos, asi
como la base del disefio de los sistemas de gestién que se
encargaran de la incorporacion y mantenimiento de éstos
documentos.

Objetivo: Paralelamente a la etapa A, B y C, se analizan el
sistema de gestion de documentos y otros sistemas de
informacion relacionados, con el fin de valorar si incorporan y
mantienen los documentos necesarios de una manera fiable,
integra, exhaustiva, sistematica y conforme a los requisitos
identificados en la etapa anterior.

Objetivo: Determinar qué politicas, normas y procedimientos
se adoptaran y qué herramientas, tanto informaticas como
documentales, hace falta disefiar e implementar con el fin de
asegurar la creacién y el mantenimiento de los documentos
gue reflejan la actividad de la organizacion.

En este sentido, estas estrategias pueden incluir:

v' la asignacion de responsabilidades y competencias.

v' la elaboracion de procedimientos e instrucciones de
trabajo.

v el disefio, implementacion y administracion de nuevos
componentes de los sistemas o0 de nuevos sistemas.

v' la integracion de la gestion de documentos en los
procesos de la organizacion.

Objetivo: Traducir las estrategias adoptadas en la etapa
anterior en un plan de actuacion que cumpla con los requisitos
identificados en la etapa C y que solucione las deficiencias
detectadas en la etapa D. Este plan aporta una vision de
conjunto en que se integran los diferentes elementos del
sistema.

En consecuencia, esta etapa incluira:
v' el disefio de cambios en los sistemas, procesos y
practicas existentes.
v la adaptacion o integracion de soluciones
tecnologicas.

v la definicién de la forma méas adecuada de incorporar
estos cambios para mejorar la gestibn de los
documentos en toda la organizacion.

Objetivo: Aplicar el conjunto de estrategias adoptadas
poniendo en marcha el plan de actuacion disefiado en la etapa
anterior, con una alteraciéon minima de las actividades diarias.

Objetivo: Evaluar y medir la eficacia del sistema de gestion
de documentos con el fin de corregir las deficiencias
detectadas. La etapa H incluye:
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4

analizar si los documentos han sido creados y
organizados de acuerdo a las necesidades de las
actividades de la organizacion y si estan
adecuadamente interrelacionados con los procesos de

los que forman parte.

v/ entrevistar a la direcciéon, personal y a otras partes
implicadas.

v realizar encuestas.
Tabla 2: Descripcion de las etapas de la metodologia DIRKS

1.4 Lenguajes de programacion

1.4.1 JavaScript

“Técnicamente, JavaScript es un lenguaje de programacién interpretado, por lo que no es necesario
compilar los programas para ejecutarlos. En otras palabras, los programas escritos con JavaScript se
pueden probar directamente en cualquier navegador sin necesidad de procesos intermedios.” (EGUILUZ
PEREZ, 2008). Este proviene del Java y se utiliza principalmente para la creacion de paginas web, ya que
el Java se debe compilar y luego es que seria usado por los navegadores. El JavaScript es un lenguaje
interpretado directamente por el navegador, por lo que no es necesario ejecutar los programas para

compilarlos.

El JavaScript aunque es un lenguaje orientado a eventos, se puede incluir el codigo en cualquier pagina
web, desde el punto de vista cliente como servidor en documentos PHP, ASP, entre otros. Es un lenguaje
con muchas posibilidades, utilizado para crear pequefios programas que luego son insertados en una

pagina web y en programas mas grandes, orientados a objetos mucho mas complejos.

1.4.2 Lenguaje de etiquetado XML

XML proviene de eXtensible Markup Language (“Lenguaje de Marcas Extensible”) “usado para estructurar
informacion en un documento o en general en cualquier fichero que contenga texto.” (VILLATE, 2001). No
es exactamente un lenguaje de programacion, sino mas bien un metalenguaje (lenguaje que se utiliza
para decir algo acerca de otro) extensible de etiquetas que fue desarrollado por el Word Wide Web
Consortium (W3C), una sociedad mercantil internacional que elabora recomendaciones para Internet.
Permite la organizacion y el etiquetado de documentos, definir lenguajes de acuerdo a las necesidades y
ademds de garantizar intercambios de cualquier tipo de informacién, sin que ocasione problemas de tipo
contenido o de tipo presentacion, lo que permite que los datos estructurados sean uniformes e

independientes de aplicaciones.
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XML ofrece la posibilidad de estructurar y representar datos, ademas de facilitar la organizacién de los
recursos y la configuracién de un programa. Este cumple un papel muy importante en la comunicacién con
otras aplicaciones de diferentes plataformas sin tener en cuenta que el origen de la informacién sea

comun.

1.5 Lenguaje de modelado BPMN

“Business Process Model and Notation (BPMN) es una notacion grafica que describe la logica de los
pasos de un proceso de Negocio. Esta notacién ha sido especialmente disefiada para coordinar la
secuencia de los procesos y los mensajes que fluyen entre los participantes de las diferentes actividades.”
(Bizagi Suite, 2014), BPMN proporciona un lenguaje comdn para que las partes involucradas puedan
comunicar los procesos de forma clara, completa y eficiente, ademas de ser un estandar internacional de
modelado de procesos aceptado por la comunidad, es independiente de cualquier metodologia de
modelado de procesos, crea un puente estandarizado para disminuir la brecha entre los procesos de
negocio y la implementacion de estos, permite modelar los procesos de una manera unificada y

estandarizada, permitiendo un mejor entendimiento a todas las personas de una organizacion.

Se conoce como modelado de procesos a la captura de una secuencia ordenada de actividades de
negocio e informacién de apoyo, ademas los procesos de negocio describen como un negocio persigue
sus objetivos. Existen diferentes niveles del modelado de procesos:
v' Mapas de procesos: simples diagramas de flujo de las actividades.
v' Descripciones de procesos: diagramas de flujo extendidos con informacion adicional, pero no lo
suficiente para completamente definir desempefio actual.
v Modelos de procesos: diagramas de flujos extendidos con suficiente informacién, con tal de que el

proceso pueda ser analizado, simulado y/o ejecutado.

El modelado en BPMN se realiza mediante diagramas muy simples con un conjunto muy pequefio de
elementos gréficos, este proporciona un lenguaje comdn para que las partes involucradas puedan
comunicar los procesos de forma clara, completa y eficiente. Con esto se busca que los usuarios del
negocio y los desarrolladores técnicos, le sea mas facil entender el flujo y el proceso, logrando que el
diagrama sea mas comprensible. Las cuatro categorias basicas de elementos son:

v' Objetos de flujo: Eventos, actividades, Rombos de control de flujo (Gateway).

v" Objetos de conexiodn: Flujo de secuencia, Flujo de mensaje, asociacion.

v' Swimlanes: (Carriles de piscina): Pool, Lane.
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v Artefactos: Objetos de datos, grupo, anotacion.

Estas cuatro categorias de elementos dan la oportunidad de realizar un diagrama simple de procesos de
negocio (en inglés Business Process Diagram o BPD), en el que se permite definir un tipo personalizado

de objeto de flujo o un artefacto, si con ello se hace el diagrama mas comprensible.
1.6 Herramientas de trabajo

1.6.1 Gestor de Documentos Administrativos Xabal eXcriba 3.1

GDA Xabal eXcriba 3.1 “es un software para la gestion documental, disefiado para tramitar los
documentos administrativos que se generan o reciben dentro de las organizaciones a partir de sus
funciones, por lo tanto, involucra todas las areas de una organizacion, permitiéndoles gestionar de forma
correcta la documentacion como prueba, testimonio y evidencia de las actividades organizacionales.”
(Xabal eXcriba 3.1).

La solucion del software agiliza el trdmite de los documentos, permitiendo controlar el estado de los
mismos, evitando la pérdida de informacién y tributando como herramienta de apoyo para la toma de
decisiones. GDA Xabal eXcriba 3.1, permite trabajar en un entorno de colaboracion entre los usuarios de
la organizacién, compartiendo sus documentos con otros usuarios y estableciendo niveles de acceso y
permiso. Ademas, optimiza la organizacién de los documentos, posibilita la blusqueda de informacion y
gestiona los documentos durante su ciclo de vida. Las interfaces de usuario de esta aplicacion estan
orientadas a personas que no tienen que poseer un alto grado de conocimiento de informética para

trabajar con el sistema.

Este software rige su funcionamiento por las normas ISO 15489 e ISAD (G), por la metodologia DIRKS,

asi como el Modelo de Requisitos para la Gestion de Documentos Electronicos (MoReq).

Entre las funcionalidades que brinda el software para la gestiéon de los documentos se encuentran las
siguientes:
v' Automatizacién de los flujos documentales (aprobacion o rechazo, revision).
v Gesti6n de documentos (crear, describir y editar metadatos, actualizar el contenido del documento,
cortar, copiar, eliminar, crear accesos directos, mostrar notas adjuntas al documento).
v Gesti6n de carpetas (crear, describir y editar metadatos, eliminar, cortar, pegar, crear accesos

directos).
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Control de versiones (crear una copia de trabajo al documento, subir los cambios realizados de un
documento, cancelar los cambios realizados de un documento, describir los nuevos cambios
realizados).

Control de acceso y permisos (Compartir documentos y carpetas, asignar permisos, eliminar
permisos, editar permisos).

Notificaciones (Notificar a usuarios y grupos de usuarios cuando se comparte un documento,
cuando forma parte del flujo documental, tanto en la revision como la aprobacion).

Busquedas (Realizar busquedas a texto completo, o sea, buscar por palabras que estén dentro del
contenido, por metadatos recogidos en los documentos y carpetas).

Seguimiento de la auditoria sobre los documentos electrénicos (posibilitando conocer que
personas dentro de la institucién han accedido al documento, que cambios han realizado, en qué
fecha se modificd).

Capturar los metadatos de los contenidos desde el momento de su creacién, hasta su
conservaciéon permanente o destruccion.

Gestion de expedientes (Crear expediente, editar los metadatos del expediente, adicionar

documentos, agrupar por volumen, crear tipos de seriados automaticos).

La implantacion del GDA Xabal eXcriba 3.1 trae consigo una serie de ventajas como se muestra a

continuacion:

v
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Permite optimizar los procesos de gestion documental dentro de las entidades: acceso, blusqueda y
manipulacién de documentos.

Considerables resultados de eficacia y rentabilidad administrativa de todas las operaciones.
Ahorrar y racionalizar los costes econémicos en cuanto a gastos por concepto de materiales de
oficina.

Compartir y aprovechar la informacion como un recurso colectivo.

Evita la pérdida de los documentos en formato electronico.

Permite el trabajo con los documentos como un repositorio compartido en la red.

Facilita las auditorias documentales de los documentos electrénicos.

1.6.2 Alfresco ECM

Alfresco ECM (Enterprise Content Management o Gestor de Contenido Empresarial) es un sistema de

administraciéon de contenidos desarrollado en Java, basado en estandares abiertos abierto para la

colaboracion y gestion de documentos criticos para la empresa, de escala empresarial para sistemas
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operativos como es el caso de Windows y algunas versiones de Linux. Este se distribuye bajo licencia de
cbdigo y estadndares abiertos, con la posibilidad de soporte comercial y propietario a escala empresarial.
Alfresco ECM incluye un repositorio de contenidos, un framework de portal web para administrar y usar
contenido estandar en portales, una interfaz CIFS (Common Internet File System o Sistema Comun de
Archivo de Internet) que provee compatibilidad de sistemas de archivos en Windows y sistemas operativos
basados en Unix, un sistema de administracion de contenido web, sitios estéticos via Apache Tomcat y
flujos de trabajo en jBPM. Alfresco ofrece varias facilidades a la hora de gestionar un documento, asi
como ayudar a las empresas a mejorar la prestacién de servicio a los clientes y a adaptarse con mayor
rapidez a los cambios del mercado. Entre las facilidades que brinda se encuentran:

v" Almacenar, recuperar y compartir documentos y contenidos.
Editar documentos almacenados en la plataforma con Google Docs, Microsoft Office y otros.
Publicar documentos o contenidos.
Acceder a documentos desde dispositivos moviles.

AN NEEANEAN

Automatizar flujos de trabajo.

1.6.3 Activiti Designer 5.14

Activiti Designer en su version 5.14, es una plataforma ligera de flujos de trabajo y de modelado de
procesos de negocio, desarrollada por el personal de Alfresco y dirigida a empresarios, desarrolladores y
administradores de sistemas con el objetivo de ser compatible con BPMN 2.0. Alfresco utiliza los motores
de procesos embebidos en Activiti para admitir nuevas caracteristicas tales como la revision y aprobacion

de documentos, lo que significa que este debe de ser aprobado por un usuario o por un grupo de usuarios.

Activiti esta integrado en el sistema de Alfresco para ampliar las capacidades del flujo de trabajo, al
brindar a los desarrolladores mas flexibilidad y capacidad de integracion para procesar flujos entre
Alfresco y otras aplicaciones empresariales, ademas de ofrecer una herramienta de flujo de trabajo
centralizada con la que gestionar las necesidades de contenidos de Alfresco Community. En el nlcleo de
Activiti se encuentra el motor de procesamiento BPMN 2.0 para Java, una herramienta que permite a los
desarrolladores desplegar definiciones de procesos, iniciar nuevas instancias de procesos, ejecutar tareas

de usuario asi como otras funciones BPMN 2.0.

La integracion de Activiti y Alfresco es clave para cualquier organizaciébn que quiera revisar y aprobar
contenidos que tengan que pasar por un proceso de revision y aprobacion complejo. Con Activiti, los

desarrolladores pueden especificar nuevas definiciones de flujos de trabajo en BPMN 2.0 y afadirlas a
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Alfresco para gestionar procesos basados en documentos. Por estos motivos, se pretende hacer uso de
esta herramienta para el modelado e implementacion de los flujos de trabajo, vinculados a los procesos de

gestion documental de la Direccion de Seguridad Informética.

1.6.4 Visual Paradigm VP Suite 5.0

Visual Paradigm es una herramienta para el desarrollo de aplicaciones utlizando modelado UML
(Lenguaje Unificado de Modelado), ideal para ingenieros de software, analistas y arquitectos de sistemas
gue estan interesados en la construccion de éstos a gran escala y necesitan confiabilidad en el disefio
modelado. Este define “un conjunto de programas y ayudas que brindan asistencia a los analistas,
ingenieros de software y desarrolladores, durante todos los pasos del ciclo de vida de desarrollo de un
software.” (PRESSMAN, 2002).

Permite ademas exportar los diagramas a imagenes y paginas HTML, cuenta con una total integracién con
UML, caracteristica que pretende facilitar al usuario un modelado visual y una construccion basada en
componentes de aplicaciones de software. Es una herramienta que sustenta el ciclo vital completo del
desarrollo de software que lo automatiza y acelera, permitiendo la captura de requisitos, andlisis, disefio e
implementacion. La misma propicia un conjunto de ayudas para el desarrollo de programas informaticos,
desde la planificacion, pasando por el andlisis y el disefio, hasta la generacion del cédigo fuente de los

programas y la documentacion.

En la investigacion, se recurre al uso de Visual Paradigm for UML Enterprise Edition (VP_UML_EE), para
modelar los procesos de gestion documental a través de la representacion de diagramas debido a que su
uso brinda los siguientes beneficios:
v' Apoya todo lo béasico en cuanto a artefactos generados en las etapas de definicion de
requerimientos y de especificacion de componentes.

v Tiene apoyo adicional en cuanto a generacion de artefactos automaticamente.

1.6.5 Eclipse Kepler 2.0.2

“Eclipse es una plataforma de desarrollo de codigo abierto basada en Java. Es un desarrollo de IBM cuyo
codigo fuente fue puesto a disposicion de los usuarios. ES un marco y un conjunto de servicios para
construir un entorno de desarrollo a partir de componentes conectados (plug-in).” (Departamento
informatico Universidad de Valencia, 2004). Eclipse es un entorno de desarrollo integrado (IDE) que
provee de herramientas que facilitan el trabajo en el desarrollo de software, permite administrar el espacio

de trabajo, compilar y depurar aplicaciones, ademas posee herramientas que permiten compartir
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elementos y control de versiébn sobre el codigo fuente. Es una potente y completa plataforma de
programacion, desarrollo y compilacién de elementos tan variados como sitios web, programas en C++ o

aplicaciones Java.

La caracteristica clave de Eclipse es su extensibilidad, ya que presenta una gran estructura formada por
un ndcleo y muchos plugins que van conformando la funcionalidad final. La forma en que los plugins
interactian es mediante interfaces o puntos de extension; asi, las nuevas aportaciones se integran sin
dificultad ni conflictos. Esta herramienta sirve de apoyo para el modelado e implementacion de los flujos
de trabajo, ya que permite integrar como plugin el motor de flujos de trabajo Activiti Designer 5.14.
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Capitulo 11: Ambiente organizacional

2.1 Introduccion.

En este capitulo, siguiendo las etapas de la metodologia DIRKS, se realiza una investigacion preliminar en
la Direccién de Seguridad Informatica (DSI), con el propésito de proporcionar la comprension del contexto
en el que la DSI desarrolla su actividad, con el fin de identificar los factores que influyen en la necesidad
de crear y mantener documentos y conocer las fortalezas y debilidades con respecto a la gestién de
documentos. De igual forma, se hace referencia a su mision, vision, objetivos, estructura organizativa,

organigrama, mapa, descripcioén y fichas de procesos.
2.2 Mision, vision y objetivos de la Direccion de Seguridad Informatica.

v' Mision: La DSI es la encargada de garantizar la confidencialidad, integridad y disponibilidad de la
informacion de la Universidad, a través de la planeacion, coordinacion y control de los procesos del
sistema de seguridad informatica.

v Vision: Tiene como vision, convertirse en una direccion de referencia a nivel nacional en cuanto a

la proteccion de la informacion.

v' Objetivo general de la direccion: Su principal objetivo es garantizar la confidencialidad,
integridad y disponibilidad de la informacion de la Universidad, a través de la planeacién,

coordinacién y control de los procesos del sistema de seguridad informatica.

v' Objetivos estratégicos

Consolidar la gestion de trazas.

Perfeccionar el sistema de deteccion de intrusiones (IDS).

Fortalecer la proteccién contra programas malignos.

Sistematizar la deteccion de vulnerabilidades de los servidores centrales.

Estandarizar las configuraciones de seguridad de los sistemas operativos y aplicaciones.
Elevar la cultura de seguridad informatica de los usuarios y capacitar a los especialistas.

Reforzar las revisiones a los sistemas de seguridad informatica de las areas.

© N o gk~ whPE

Aumentar el nivel de automatizacion e integracion de los controles de seguridad informatica.
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2.3 Estructura organizativa de la Direccion de Seguridad Informatica

La Direccién de Seguridad Informatica se estructura segun se muestra en la Figura 3.

Director de SI

Asistente
Control

Especialista Superior Especialista Superior Especialista Superior
(Supervisian) (Monitoreo) (1+D)

Especialista de S| Especialista de Sl Especialista de 5|

Figura 3: Estructura organizativa de la Direccion de Seguridad Informatica

Director de Seguridad Informatica
El director es la maxima autoridad ejecutiva de la entidad, quien cuenta con las siguientes
responsabilidades:
v Dirigir el proceso de elaboracién de la planificacion estratégica y la direccion por objetivos,
tomando en consideracion las politicas establecidas por los niveles de direccion superiores.
v' Dirigir, evaluar y controlar las acciones encaminadas a lograr el perfeccionamiento constante de la
empresa con el objetivo de lograr mayor eficiencia y eficacia en su gestion.

v Evaluar el desempefio de los trabajadores y el resultado obtenido por los mismos.

<\

Proporcionar los recursos materiales y humanos que garantizan la calidad.
v' Encargado de la elaboracion del manual de funcionamiento, de la planificacién estratégica y el plan

anual de prevencion de riego.

v' Es el encargado de revisar y aprobar los procesos realizados por los especialistas, tanto como los
especialistas superiores y la asistente de control.

Asistente de Control
v' Encargada de realizar el plan de trabajo anual.

v' Elabora el plan anual de capacitacion y el plan de trabajo mensual de la direccion.
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v' Encargada de las actas de responsabilidad material, ademas del plan anual de revision de activos
fijos.

v' Realiza el plan de reduccién de desastres, las ndminas, las hojas de firma, los registros de licencia
sin sueldo, los certificados médicos, las licencias de maternidad, los registro de familiaridad y las

medidas disciplinarias.

Especialista Superior
v' Elabora las actas de responsabilidad material.
v Realiza el informe final de supervision.
v" Revisa las evaluaciones de desempefio, ademas de las evaluaciones anuales.
v

Realiza el informe parcial uno y el informe parcial dos.

Especialista
v Realizan el plan de trabajo individual.
v' Elaboran las evaluaciones de desempefio, ademas de las evaluaciones anuales.

2.4 La gestiéon documental en la Direccion de Seguridad Informatica

Teniendo en cuenta lo planteado en la etapa A de la metodologia DIRKS, se realiza una investigacion en
la DSI respecto al desempefio de la gestibn documental, concluyendo que la DSI es una de las
direcciones de la UCI que necesita organizar, conservar, recuperar y acceder a los documentos del area
durante todo su ciclo de vida de manera satisfactoria. Al realizar varias entrevistas a los trabajadores de la
misma, se pudo constatar que dicha area no cuenta con una adecuada gestion de la documentacion, por
la existencia de algunas deficiencias que repercuten en la practica efectiva de la misma:

1. Los documentos no estdn almacenados de manera segura y tampoco estan definidos
correctamente los permisos de acceso a éstos, pues para su tramitacion constantemente se
realizan copias entre las computadoras del local, e incluso mediante dispositivos extraibles,
acarreando el riesgo de contaminar el ordenador con algun virus, por lo que se deduce que no
existe en la DSI una debida politica de acceso a la informacion.

2. Se hace excesivo el uso del correo electrénico para el envio de la informacién, provocando que
existan varios origenes de datos dentro de la DSI, y por tanto, que la informacion se encuentre
descentralizada. Ademas, existe el riesgo del envio accidental de los documentos a personas no
interesadas, ya que de haber una confusidén puede realizarse un envio a otra persona que no sea

el verdadero destinatario.
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3. Los documentos no se encuentran clasificados correctamente ya que la DSI carece de una
tipologia documental para la estandarizacién de dichos documentos.
4. No se cuenta con un correcto seguimiento en el desarrollo de las actividades desde su estado
inicial hasta su estado final, por las deficiencias existentes en los flujos documentales.
Al analizar estos resultados facilitados por la investigacion previa, y con el apoyo de lo planteado por la
metodologia DIRKS, especificamente en la etapa D, se refleja la carencia en la DSI de un gestor
documental, que permita solucionar las dificultades existentes para poder cumplir con los requisitos de la
organizacion y que contribuya a la agilizacion del tramite de los documentos generados en las actividades
realizadas en la entidad.

2.5 Mapa de procesos de la Direccion de Seguridad Informatica

En la Figura 4 se muestra el mapa de procesos de la DSI, donde se evidencian los documentos como
productos de la actividad de la organizacion teniendo en cuenta las entradas y salidas de los procesos al
gue pertenecen dichos documentos, resultado obtenido de la aplicacion de la etapa B de la metodologia
DIRKS.
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Necesidades y
expectativas de

PE.1 Planificacion anual de capacitacion

PE.2 Planificacion de reduccién de desastres

PE.3 Planificacion anual de prevencion de riesgos
PE.4 Planificacion anual de revision de activos fijos
PE.5 Planificacion estratégica anual

PE.6 Planificacion anual de actividades

PE.7 Planificacion de trabajo mensual de la direccion

PC.1 Elaboracion del manual de funcionamiento anual
PC.2 Revision de planes de seguridad informatica

PC.3 Evaluacion de auditorias de seguridad informatica .
PC.4 Monitoreo y gestion de incidentes
PC.5 Auditoria parcial de seguridad informatica

;/ /\>

la DSI.

Resoluciones e
instrucciones
ministeriales

PA.1 Evaluacion anual del trabajador

PA.2 Planificacion del trabajo individual

PA.3 Evaluacion de desempefio del trabajador

PA.4 Elaboracion de actas de responsabilidad material
PA.5 Elabor e hojas
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Figura 4: Mapa de Procesos de la Direccion de Seguridad Informatica

2.6 Procesos de la Direccion de Seguridad Informatica

v Garantizar la

disponibilidad e
integridad  de
los servidores y
servicios
telematicos que
se brindan a
toda la
comunidad
universitaria, en
apoyo a sus
actividades en
la docencia, la
investigacion, la
produccion y la
extension.

Plan de SL

Sanciones
tecnoldgicas.

Informes.

Plan de
contingencia.

Respuesta ante
incidentes.

Segun lo planteado en la etapa B de la metodologia DIRKS, se describen los procesos del area, con el

proposito de conocer la relacion existente entre las actividades desempefiadas en el area y los

documentos generados en dichas actividades.

Control interno:

v" Planificacion estratégica anual: El proceso se inicia cuando el director crea el Plan estratégico

anual, documento que es enviado todos los trabajadores.

v" Planificacion anual de capacitacion: El proceso se inicia cuando el especialista superior
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elabora el Plan anual de capacitacion, y luego se lo envia al director para su revisién y
aprobacién.

Planificacion anual de actividades: El proceso se inicia cuando la asistente de control elabora
el Plan anual de actividades, se lo envia al director para su revisién y aprobacion, y a su vez el
director se lo envia a todos los trabajadores.

Planificacion de trabajo mensual de la direccién: El proceso se inicia cuando la asistente de
control elabora el Plan de trabajo mensual, se lo envia al director para su revision y aprobacion, y
a su vez el director se lo envia a todos los trabajadores.

Planificacion del trabajo individual: El proceso se inicia cuando el trabajador elabora su Plan
de trabajo individual, se lo envia al especialista superior, quién lo revisa y aprueba, y éste a su
vez se lo envia al director para su revision y aprobacion final.

Planificacion de reduccion de desastres: El proceso se inicia cuando la asistente de control
crea el Plan de reduccion de desastres, y luego se lo envia al director para su revision y
aprobacion.

Planificacion anual de prevenciéon de riesgo: El proceso se inicia cuando el director crea el
Plan de prevencion de riesgos, documento que es enviado a todos los trabajadores.

Planificacion anual de revision de activos fijos: El proceso se inicia cuando la asistente crea el
Plan de revisién de activos fijos, y luego se lo envia al director para su revisién y aprobacion.
Evaluacién anual del trabajador: El proceso inicia cuando trabajador elabora su Autoevaluacién
anual, se la envia al especialista superior, éste lo revisa y a su vez se lo envia al director para su
aprobacion.

Evaluacién de desempefio del trabajador: El proceso inicia cuando trabajador elabora su
Autoevaluacion, se la envia al especialista superior, éste lo revisa y a su vez se lo envia al
director para su aprobacion.

Elaboracién de actas de responsabilidad material: El proceso se inicia cuando la asistente de
control o el especialista superior, elaboran el Acta de responsabilidad material, la que es enviada
al director para su revision y aprobacion.

Elaboracion de ndminas: El proceso se inicia cuando la asistente de control crea la Nomina, la
que es enviada al director para su revision y aprobacion.

Elaboracion de hojas de firma: El proceso se inicia cuando la asistente de control crea la Hoja
de firma y se lo envia al especialista superior designado, éste lo revisa y a su vez se lo envia al

director para su aprobacion y firma.
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v' Elaboracién del manual de funcionamiento anual: El proceso se inicia cuando el director crea
el Manual de funcionamiento anual, documento que es enviado todos los trabajadores.

v' Elaboracidn del registro de licencias sin sueldo: El proceso se inicia cuando la asistente de
control crea el Registro de licencias sin sueldo, y luego se lo envia al director para su aprobacion.

v' Elaboracion del registro de certificados médicos: El proceso se inicia cuando la asistente de
control crea el Registro de certificados médicos, y luego se lo envia al director para su
aprobacion.

v' Elaboracion del registro de licencias de maternidad: El proceso se inicia cuando la asistente
de control crea el Registro de licencias de maternidad, y luego se lo envia al director para su
aprobacion.

v'  Elaboracion del registro de familiaridad: El proceso se inicia cuando la asistente de control
crea el Registro de familiaridad, y luego se lo envia al director para su aprobacion.

v' Elaboracion del registro de medidas disciplinarias: El proceso se inicia cuando la asistente de
control crea el Registro de medidas disciplinarias, y luego se lo envia al director para su

aprobacién.

Supervision

v' Auditoria parcial de seguridad informatica: El proceso se inicia cuando el especialista superior
realiza el Informe parcial 1 o el Informe parcial 2, se los envia al director para su revision y
aprobacioén, luego el director los envia al especialista de supervision y control y al jefe del area
supervisada.

v' Evaluacién de auditorias de seguridad informatica: El proceso se inicia cuando el especialista
superior realiza el Informe final de supervision 1 o el Informe final de supervisiéon 2, se los envia al
director para su revision y aprobacion, luego el director envia el Informe final de supervision 1 al
especialista de supervision y control y al jefe del area supervisada, mientras que el Informe final
de supervision 2, se lo envia al jefe del area supervisada.

v Revision de planes de seguridad informatica: El proceso se inicia cuando los asesores de
seguridad informatica entregan el Plan de seguridad informatica, donde son revisados por el

especialista superior, quien los envia al director para su aprobacion.

Monitoreo y gestion de incidentes

v" Monitoreo y gestién de incidentes: El proceso se inicia cuando el especialista o el especialista

superior realizan el Informe de incidentes, luego es enviado al director para su revision vy
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aprobacién.

2.6.1 Descripcion y modelado de procesos

Para la descripcién y modelado de los procesos de la DSI, se toma en cuenta lo planteado por la etapa B
de la metodologia DIRKS. A continuacion se muestran dos fichas de procesos, pertenecientes a:

Monitoreo y gestion de incidentes y Elaboracion del manual de funcionamiento anual.

Monitoreo y gestion de incidentes

DSI_PC_MGI

Tener un registro de las violaciones a la seguridad informética en la universidad
Director de Seguridad Informatica

Especialista o Especialista Superior, Director de Seguridad Informatica
Notificacion o reportes de incidentes ocurridos de Sl

Informe de incidentes

N/A

Corregir errores <=

O *| Elaborar Informe de incidentes]""""'"ﬁ :
Inicio Informe de incidentes

Informe de incidentes

[Enviar Informe de incidentes]

Informe de incidentes

Especialista o Especialista Superior

Monitoreo y gestion de incidentes

) DN s Becbit Infonve de Revisar Informe de Incidentes
= incidentes

~@©

£ i J 7S

5 Informe de incidentes A

w2 N

=

g

2 NO Informe de incidentes
> Informe de incidentes correcto?

&

3 SI

S

g @""""""'{Apmbar Informe de incidentes > .
= Informe de incidentes Fin

1. Elaborar Notificacion o = Un especialista 0 un especialista superior | Informe de

Informe de reportes de crea el Informe de incidentes. incidentes

incidentes incidentes (creado)
ocurridos de SI
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Caeitor de Documentos
Administratives

2. Enviar Informe  Informe de Se envia el Informe de incidentes al Informe de
de incidentes incidentes director de Seguridad Informatica. incidentes
(creado) (enviado)

3. Recibir Informe  Informe de  El director de Seguridad Informatica recibe Informe de
de incidentes incidentes el Informe de incidentes para su revision. = incidentes
(enviado) (recibido)

4. Revisar Informe de  El director de Seguridad Informatica revisa Informe de
Informe de incidentes | el Informe de incidentes (de estar correcto| incidentes
incidentes (recibido) el documento se procede a la actividad (revisado)

4.2, en caso contrario se realiza la
actividad 4.1).
4.1 Corregir Informe de El director de Seguridad Informatica le Informe de
errores incidentes envia el documento al responsable de incidentes
(revisado) crearlo para que sea corregido (revisado)
(se procede nuevamente a la actividad 1).

4.2 Aprobar Informe de El director de Seguridad Informatica Informe de
Informe de incidentes aprueba el Informe de incidentes. incidentes
incidentes (revisado) (aprobado)

Ficha_Proceso_1: Monitoreo y gestion de incidentes

Elaboracion del manual de funcionamiento anual

DSI_PC_EMFA

Definir los métodos de trabajo a seguir en el area durante el afio

Director de Seguridad Informatica

Trabajador(es), Director de Seguridad Informatica
Necesidades y expectativas de la DSI

Manual de funcionamiento anual

N/A
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Cestor de Dotumentos
Administratives

\

g
:

£ ( B3N

B O =L Crear Manual de funcionamiento anual })

o e

§, Inicio Manual de funcionamiento anual
& v B3NN

e L R >

5 [ Enviar Manual de funcionamiento anual ]

i3]

e

Q

Manual de funcionamiento anual

Elaboracion del manual de funcionamiento anual

Trabajador

v
N\
------------- >( Recibir Manual de funcionamiento anual }—b.

Manual de funcionamiento anual

Fin

1.Crear Manual | Necesidades y

El director de Seguridad Informatica crea

Manual de

de expectativas de el Manual de funcionamiento anual.  funcionamiento
funcionamiento la DSI anual (creado)
anual
2.Enviar Manual| Manual de | El director de Seguridad Informatica envia| Manual de
de funcionamiento el Manual de funcionamiento anual.  funcionamiento
funcionamiento | anual (creado) anual
anual (enviado)
3.Recibir Manual Manual de Los trabajadores de la direccion de Manual de
de funcionamiento = Seguridad Informatica reciben Manual de funcionamiento
funcionamiento |anual (enviado) funcionamiento anual. anual
anual (recibido)

Ficha_Proceso_2: Elaboracion del manual de funcionamiento anual

En el ANEXO 1 se muestran las restantes fichas de procesos de la Direccion de Seguridad Informética.
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Capitulo I1I: Propuesta de solucion

3.1 Introduccion.

En este capitulo se desarrolla la propuesta de solucion, donde se identifican los documentos
pertenecientes a la Direccion de Seguridad Informética de la UCI y su codificacion, la tipologia
documental, gestion de grupos y usuarios, las tablas de acceso y seguridad, el diccionario de datos, la
estructura organizativa de los documentos, los patrones de modelado de procesos, los procesos
automatizados (flujos) y el impacto socio-econémico y politico de dicha propuesta.

3.2 Uso de la metodologia DIRKS
Siguiendo lo expuesto en la etapa C de dicha metodologia y teniendo en cuenta aspectos como la
identificacion y codificaciébn de documentos y procesos, tipologia de los documentos y tablas de acceso y
seguridad, se identificaron como requisitos a cumplir en la DSI, los elementos siguientes:
v Organizar la informacion en un Gnico espacio, para garantizar la no duplicidad de los documentos
gue se manejan en la entidad.
v' Tener los documentos correctamente tipificados, para facilitar su identificacién y evitar la duplicidad
de la informacion.
v Establecer una politica de acceso a la informacién, para gestionar los permisos a los documentos
gue se manejan en la entidad, con el objetivo de velar por la seguridad de los mismos.
v'Asignar responsabilidades para controlar el desarrollo de las actividades desde su estado inicial
hasta su estado final.
De acuerdo con lo planteado en la etapa E de la metodologia, se propone como principal estrategia para
el cumplimiento de los requisitos identificados en la etapa C, la implantacién del GDA Xabal eXcriba 3.1 en
la DSI, que por las facilidades que brinda, resuelve las dificultades presentes en la entidad respecto a la

gestion de los documentos.

Teniendo en cuenta lo descrito en la etapa F de la metodologia, para la puesta en marcha de la
implantacién del GDA Xabal eXcriba 3.1 en la DSI, se elabora un calendario de trabajo en el que se
programan las tareas previstas para implementar el sistema, asi como la creacion de artefactos como la
tabla de acceso y seguridad y el plan de proyecto en el que se definen las tareas, responsabilidades y

plazos de ejecucion.
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Con la implementacién de los flujos de trabajo se desea mejorar en la organizacion, la gestién de
documentos, con una alteracion minima de las actividades de la organizacion, teniendo en cuenta lo
planteado en la etapa G de la metodologia DIRKS.

3.3 Patrones de modelado de procesos

Para el modelado de los procesos de la Direccion de Seguridad Informética se utilizaron patrones de
disefio bésicos y avanzados, dentro de los basicos se usaron los patrones de secuencia y decision
exclusiva, y de los avanzados se utilizd el patron de eleccion multiple. A continuacién se mostraran

ejemplos de su utilizacion en los procesos modelados.

Proceso: Planificacién anual de actividades

Patrones basicos:
v" Secuencia: Utilizado para modelar dependencia entre tareas, es decir, una tarea no puede empezar
hasta que otra no haya terminado. Para modelar este patrén es necesario conectar las actividades en

el orden de ejecucion definido utilizando conectores de flujo de secuencia.

Elaborar Plan anual de actividadesj

Inicio

[ Enviar Plan anual de actividades J

@ ........... >[ Recibir Plan anual de actividades }

Plan anual de actividades
Figura 5: Patron Secuencia

v' Decision exclusiva: La decision exclusiva representa un punto en el proceso donde se debe escoger

un solo camino de varios disponibles dependiendo de una decision.
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Corregir errores  [&--------=--
Plan anual de actividades
4{Revisar Plan anual de actividadesj

76
SN
------ 3 NO J  Plan anual de actividades correcto?
Plan anual de actividades S|

Plan anual de actividades

Figura 6: Patrén Decision exclusiva

Proceso: Auditoria parcial de seguridad informatica

Patron avanzado:
v' Eleccién multiple: Es utilizado para modelar puntos en el flujo de proceso, donde varios caminos son

escogidos dependiendo de los datos del proceso y/o puntos de decision.

[ Recib'ir Informe J l

|
‘ Recibir Informe Recibir Informe
parcial 1 parcial 2

Figura 7: Patrén eleccién multiple

3.4 Tipologia documental

La tipologia documental “es un conjunto de tipos y clases de documentos que resulta de su estudio y
andlisis, atendiendo a diversos criterios o caracteristicas relevantes, tanto formales, como de contenido,
origen, forma de transmision, etc.” (MIRABAL, y otros, 2014). Los documentos son informaciones
registradas sobre un soporte fisico transmisible que pueden convertirse en fuentes para generar nuevos
conocimientos. Se pueden clasificar atendiendo a diversos objetivos, por lo que es posible establecer
tipologias que retunan y categoricen tanto una pintura rupestre, como una inscripcion epigréfica o un texto

literario en un papiro, un mensaje de correo electronico o un archivo de audio digital.
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Las tipologias documentales estan relacionadas, en buena medida, con la naturaleza de las actividades

gue dan lugar a los documentos, con los medios fisicos de los que se dispone para la produccién material

de los mismos y con sus funciones y usos.

3.4.1 ldentificacion de documentos

En la Tabla 3 se especifican los documentos identificados en la Direccion de Seguridad Informética, el

proceso al que pertenece, la periodicidad con que se emite y el tiempo de almacenamiento (aspecto

referente al calendario de conservacion).

del trabajador

*Trimestral (Especialistas)

Carpeta Documentos Proceso al que Periodicidad con que se Tiempo de
pertenece emite almacenamiento

Plan estratégico | Planificacion  estratégica Anual Permanente (Realizar
anual anual una salva cada 5 afios)
Plan anual de | Planificacion anual de Anual Permanente (Realizar
capacitacion capacitacién una salva cada 5 afios)
Plan anual de | Planificacion anual de Anual Permanente (Realizar
actividades actividades una salva cada 5 afios)
Plan de trabajo | Planificacion del trabajo Mensual Permanente (Realizar
mensual mensual de la direccion una salva cada 5 afios)
Plan de trabajo | Planificacibn del trabajo Mensual Permanente (Realizar
individual individual una salva cada 5 afios)
Plan de reduccién | Planificacién de reduccién Anual Permanente (Realizar
de desastres de desastres una salva cada 5 afios)
Plan de prevencién | Planificacion anual de Anual Permanente (Realizar

= de riesgos prevencion de riesgos una salva cada 5 afios)

o) Plan de revision de | Planificacion anual de Anual Permanente (Realizar

£ activos fijos revisién de activos fijos una salva cada 5 afios)

g Autoevaluacién Evaluacion anual del Anual Permanente (Realizar

S anual trabajador una salva cada 5 afios)

O Autoevaluacion Evaluacion de desempefio | * Mensual (Técnicos) Permanente (Realizar

una salva cada 5 afios)

Acta de | Elaboracién de actas de Anual Permanente (Realizar

responsabilidad responsabilidad material una salva cada 5 afios)

material

Némina Elaboracion de néminas Mensual Permanente (Realizar

una salva cada 5 afios)

Hoja de firma Elaboracion de hojas de Mensual Permanente (Realizar
firma una salva cada 5 afios)

Manual de | Elaboracién del manual de Anual Permanente (Realizar

funcionamiento funcionamiento anual una salva cada 5 afios)

anual

Registro de | Elaboracién del registro de Anual Permanente (Realizar

licencias sin sueldo

licencias sin sueldo

una salva cada 5 afios)
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Registro de | Elaboracién del registro de Anual Permanente (Realizar
certificados médicos | certificados médicos una salva cada 5 afios)
Registro de | Elaboracion del registro de Anual Permanente (Realizar
licencias de | licencias de maternidad una salva cada 5 afios)
maternidad
Registro de | Elaboracién del registro de Mensual Permanente (Realizar
familiaridad familiaridad una salva cada 5 afios)
Registro de | Elaboracion del registro de Mensual Permanente (Realizar
medidas medidas disciplinarias una salva cada 5 afios)
disciplinarias
Informe parcial 1 Auditoria parcial de | Segun el plan del grupo | Permanente (Realizar
seguridad informatica de Supervision una salva cada 5 afios)

c Informe parcial 2 Auditoria parcial de | Segun el plan del grupo | Permanente (Realizar

0 seguridad informatica de Supervision una salva cada 5 afios)

[} . -z - , , .

> Informe final de | Evaluacibn de auditorias | Segun el plan del grupo | Permanente (Realizar

o supervision 1 de seguridad informatica de Supervision una salva cada 5 afios)

a Informe final de | Evaluacibn de auditorias | Segun el plan del grupo | Permanente (Realizar
supervision 2 de seguridad informatica de Supervision una salva cada 5 afios)
Plan de seguridad | Revision de planes de Anual Permanente (Realizar
informatica seguridad informatica una salva cada 5 afios)

Sc 9 Informe de | Monitoreo y gestion de | Segun se detecte la | Permanente (Realizar

52 = incidentes incidentes ocurrencia de un incidente | una salva cada 5 afio

2883

o2 o

= > <

Tabla 3: Identificacién de documentos

3.4.2 Codificacién de los documentos de la Direccién de Seguridad Informéatica

En la Tabla 4 se especifica el codigo por el que se identificaran los documentos pertenecientes a la

Direccién de Seguridad Informatica.

CODIGO | DOCUMENTO

PEA Plan estratégico anual

PAC Plan anual de capacitacion
PAA Plan anual de actividades

PTM Plan de trabajo mensual

PTI Plan de trabajo individual

PRD Plan de reduccién de desastre
PPR Plan de prevencion de riesgos
PRAF Plan de revisién de activos fijos
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AEA Autoevaluacion anual

AE Autoevaluacién

ARM Acta de responsabilidad material
NM Nomina

HF Hoja de firma

MFA Manual de funcionamiento anual
RLS Registro de licencias sin sueldo
RCM Registro de certificados médicos
RLM Registro de licencias de maternidad
RF Registro de familiaridad

RMD Registro de medidas disciplinarias
IP1 Informe parcial 1

P2 Informe parcial 2

IFS1 Informe final de supervisién 1
IFS2 Informe final de supervision 2

PSI Plan de seguridad informatica
INC Informe de incidentes

Tabla 4: Codificacion de los documentos de la DSI

3.4.3 Codificacion de los procesos de la Direccion de Seguridad Informatica

En la Tabla 5 se especifica el cédigo por el que se identificaran los procesos pertenecientes a la Direccidon

de Seguridad Informatica.

DSI_PEA Planificacion estratégica anual

DSI_PAC Planificacién anual de capacitacién

DSI_PAA Planificacion anual de actividades

DSI_PTMD | Planificacién del trabajo mensual de la
direccién

DSI_PTI Planificacion del trabajo individual

DSI_PRD Planificacién de reduccién de desastres

DSI_PAPR | Planificacion anual de prevencion de
riesgos

DSI_PARAF | Planificacién anual de revisién de activos
fijos

DSI_EAT Evaluacion anual del trabajador

42



o —

DSI_EDT Evaluacion de desempefio del trabajador

DSI_EARM | Elaboracién de actas de responsabilidad
material

DSI_ENM Elaboracion de néminas

DSI EHF Elaboracion de hojas de firma

DSI_EMFA | Elaboracion del manual de

funcionamiento anual
DSI_ERLS Elaboracion del registro de licencias sin

sueldo

DSI_ERCM | Elaboracion del Registro de certificados
médicos

DSI_ERLM | Elaboracion del registro de licencias de
maternidad

DSI_ERF Elaboracion del registro de familiaridad
DSI_ERMD | Elaboracion del registro de medidas

disciplinarias

DSI_APSI Auditoria parcial de seguridad informatica

DSI_EASI Evaluacion de auditorias de seguridad
informatica

DSI_RPSI Revisién de planes de seguridad
informética

DSI_ MGl Monitoreo y gestion de incidentes

Tabla 5: Codificacion de los procesos de la DSI

3.4.4 Tipificacion paralos documentos

En la Tabla 6 se muestra como han de estar tipificados los documentos pertenecientes a la Direccion de

Seguridad Informatica.

Tipificacién Descripcion

A- Afio en que se crea el documento

A-M-D-Cédigo M- Mes del afio en el que se crea el documento

D- Dia del mes en el que se crea el documento
Ejemplo: 2015-05-10-PRD
Tabla 6: Tipificacién de los documentos

3.5 Diccionario de datos
Mediante el empleo del diccionario de datos se define el conjunto de metadatos que contiene las
caracteristicas légicas y puntuales de los datos que seran utilizados en el Gestor de Documentos

Administrativos Xabal eXcriba 3.1. Esto posibilitara asignarle un uUnico significado a cada uno de los
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elementos en el sistema, ademas de guardar los detalles y descripcion de todos estos elementos. En las

tablas siguientes, se describen dos modelos de contenido a emplear en el sistema.

Documento_de_control

Descripcion

Documento que identifica los planes y registros empleados en la Direccién de Seguridad
Informética (excepto el Plan de trabajo anual)

Atributos
Nombre Descripcion Tipo cPuede ser | ¢Es Unico? Restricciones
nulo?
Clases Clases no
validas validas
Titulo Titulo del | Cadena de No Si Sélo letras No caracteres
documento caracteres extrafnos
(*1!1@1#1$)'
Fecha Fecha en que | Fecha No No
se realiz6 el
documento
Director Datos del | Cadena de No Si Solo letras No caracteres
(Nombre, Apellidos) director caracteres extrafios
(*1!1@1#1$)'
Firma del director Firma del | Booleano No Si Si, No
director
Tabla_Diccionario_datos_1: Documento_de_control
Plan_anual_de_actividades
Documento que identifica al Plan anual de actividades de la Direccién de Seguridad Informatica
Atributos
Nombre Descripcién Tipo Puede ser | ¢Es Unico? Restricciones
nulo?
Clases Clases no
validas validas
Fecha Fecha en que | Fecha No Si
se realiz6 el
documento
Director Datos del | Cadena de No Si Solo letras No caracteres
(Nombre, Apellidos) | director caracteres extrafios
(*!!1@!#1$)'
Firma del director Firma del | Booleano No Si Si, No
director
Vice-rector Datos del | Cadena de No Si Solo letras No caracteres
(Nombre, Apellidos) | vice-rector caracteres extrafios
(*1!1@5#1$)-
Firma del vice- | Firma del | Booleano No Si Si, No
rector director

Tabla_Diccionario_datos_2: Plan_anual_de_actividades
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En el ANEXO 2 se muestran las restantes tablas del Diccionario de datos de la Direccion de Seguridad

Informatica.

3.6 Grupos y usuarios de la Direccion de Seguridad Informatica

Para gestionar los permisos a las diferentes carpetas y documentos en el GDA Xabal eXcriba 3.1 se
crearon diferentes grupos. La definicion de estos se basa en la estructura organizacional de la DSI,
haciendo corresponder a cada grupo la funcion desempefiada por el personal en el area. Los usuarios se
asignan a los grupos segun el rol que poseen dentro de la Direccion, dicha asignacion se realiza de forma
manual sobre el GDA Xabal eXcriba 3.1 por el Administrador del sistema, quedando la distribucion como
se muestra en la Tabla 7.

Grupo (Identificador) Usuarios

Director (DIR) raanglada

Asistente de Control (AC) aleida

Especialistas (E) dinorah, rqueizan, dbperez,
jsoto, jortizm, olgarces,
ysanchezb, ytapanes

Especialistas Superiores (ES) mjames, otorres, andypa

Técnicos (T) haidi

Tabla 7: Distribucion de grupos y usuarios

3.7 Tablas de acceso y seguridad
En las siguientes tablas de acceso y seguridad, y siguiendo la metodologia DIRKS en su etapa F, se
muestran cuatros procesos de gestion documental de la DSI, el cédigo que lo identifica, el documento
perteneciente a cada proceso, asi como la carpeta Ambiente de control en que se encuentran los
mismos, ademas del rol y los permisos de acceso a esta carpeta. En el caso de los permisos destacar lo
siguiente:

v Consumidor: Puede leer el contenido.

v' Colaborador: Puede leer, editar y afiadir contenido.

v Coordinador: Pueden leer, editar, afiadir y borrar el contenido (acceso pleno).

Proceso Planificacién anual de capacitacion Carpeta
Caddigo Nombre del Documento Ambiente de control
Permisos Rol
L, Colaborador Asistente de Control
PAC Plan anual de capacitacion i - )
Consumidor Especialista Superior
Coordinador Director de Sl
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Tabla_Acceso_Seguridad_1: Planificacién anual de capacitacion

Proceso Planificacion de reduccién de desastres Carpeta
Caédigo Nombre del Documento Ambiente de control
Permisos Rol
PRD Plan de reduccion de desastres Colaborador Asistente de Control
Coordinador Director de Sl

Tabla_Acceso_Seguridad_2: Planificacién de reduccién de desastres

Proceso Elaboracion de actas de responsabilidad material Carpeta
Caédigo Nombre del Documento Actividades de control
Permisos Rol
. : Colaborador Asistente de Control
ARM Acta de responsabilidad material i . )
Consumidor Especialista Superior
Coordinador Director de Sl

Tabla_Acceso_Seguridad_3: Elaboracion de actas de responsabilidad material

Proceso Planificacién anual de actividades Carpeta
Caddigo Nombre del Documento Ambiente de control
Permisos Rol
. Colaborador Asistente de Control
PAA Plan anual de actividades i )
Coordinador Director de Sl
Consumidor Trabajador

Tabla_Acceso_Seguridad_4: Planificacién anual de actividades

En el ANEXO 3 se muestran las restantes tablas de acceso y seguridad de los procesos de gestion
documental de la Direccién de Seguridad Informatica.

3.8 Estructura organizativa de los documentos

La Figura 8 muestra la estructura organizativa de los documentos de la DSI, mediante carpetas en el GDA
Xabal eXcriba 3.1.
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XABAL 3 z r . o . —_—.
estor de Document
) excriBa e Direccion de Seguridad Informatica © -
Inicio Espacio de trabajo Documentos publicos ~ Areas w Tareas v
i ¥ i i o i i .
4 Documentos Seleccionar Crear Subir Elementos seleccionados
Todos los documentos % | Documentos
Que estoy editando 5
Que otros estan editando Co ntroI_Interno
Modificados recientemente - Modificado hace 34 minutos por Administrator
Afadidos recientemente 18UN0)
Mis Favoritos euque
Favorito
4 Biblioteca : o :
= O Monitoreo_y_Gestion_de_Incidentes
RecanEiios - Modificado hace 11 dias por Administrator
@@ Control_Interno i
B8 01_Ambiente_de_control c }
B8 02_Plan_de_prevencién_de_riesgos Exviviie
@ 03_Actividades_de_control H s S
o ol Supervision
B8 01_Acta_de_responsabilidad_material 5
. - Modificado hace 11 dias por Administrator
B8 02_Autoevaluacién ;

B8 03_Autoevaluacién_anual

B8 04_Capital_humano :
Favorito

@ Monitoreo_y_Gesti6n_de_Incidentes

B8 Informe_de_incidentes f-Sdeg 22 { %
@ Supervision

B8 01_Informe_Parcial_1

B8 02_Informe_Parcial_2

B8 03_Informe_final_de_supervision_1

B8 04_Informe_final_de_supervision_2

8 05_Plan_de_seguridad_informatica

Figura 8: Estructura organizativa de los documentos

3.9 Procesos automatizados de la Direccién de Seguridad Informatica

En este epigrafe se describe como configurar los flujos de trabajo asociados a los procesos de la DSI, y se
muestra como se manifiestan las fases por las que transcurren los documentos una vez incorporados en
el GDA Xabal eXcriba 3.1. Para ello se ejemplifican dichas fases, con el apoyo de la descripcion del flujo
de trabajo asociado al proceso Monitoreo y gestion de incidentes, ademas de mostrar la incorporaciéon

de reglas de contenido en el GDA Xabal eXcriba 3.1.
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3.9.1 Configuracién de los flujos de trabajo

Para la automatizacion de los procesos de la DSI fue necesario la implementacion de flujos de trabajo
mediante la herramienta Activiti Designer. En el flujo de trabajo los documentos pasan de una persona a
otra, mediante un conjunto de reglas y procedimientos, con el objetivo de realizar una accién determinada.
A continuacién se presentan los pasos realizados para la implementacion del flujo Monitoreo y gestién

de incidentes (mgi), vinculado con el proceso de igual nombre.

El primer paso para la realizacion del mismo, es la modelacion del flujo mediante el plug-in para Eclipse
Activiti Designer, representacion que se muestra en la Figura 18. Una vez obtenido el modelado, el
siguiente paso es desplegar el archivo mgi.xml generado, éste es copiado en la carpeta workflow ubicada
en la siguiente direccion shared/classes/alfresco/workflow. Luego de haber copiado el archivo es
importante destacar que este tendra como extensién mgi.bpmn, la que no es interpretada por Alfresco,

para que el mismo interprete este fichero es necesario cambiarle la extensién: mgi.bpmn20.xml.

Una vez finalizado el paso anterior se procede a la creacion del fichero mgi.model.xml, donde se asocia
para cada tarea definida en el flujo, un modelo de contenido, donde se especifican las propiedades y
aspectos que luego seran mostrados en el GDA Xabal eXcriba 3.1. Dicho fichero se encuentra en la

carpeta workflow ubicada en la siguiente direccién: shared/classes/alfresco/workflow.

El siguiente paso es la creaciéon del fichero mgi-worflow-form-confg.xml, donde se personalizan las
propiedades y aspectos definidos en el modelo de contenido, para ser mostradas mediante una interfaz en
el GDA Xabal eXcriba 3.1. El mismo se encuentra en la carpeta web-extension ubicado en la siguiente

direcciéon shared/classes/alfresco/web-extension.

A continuacion se crea el fichero mgi-message-workflow-properties.xml en la carpeta messages
ubicada en la direccibn shared/classes/alfresco/messages, en el que se describen las etiquetas a

mostrar en las interfaces del flujo.

Por Jdltimo se crean los ficheros mgi-share-workflow-context.xml y mgi-alfresco-workflow-
context.xml. Dentro de los mismos se especifican las direcciones de los ficheros mencionados
anteriormente, en el caso de mgi-share-workflow-context.xml se hace referencia al formulario mgi-
worflow-form-confg.xml y al fichero de mensajes mgi-message-workflow-properties.xml, mientras que
mgi-alfresco-workflow-context.xml se encarga de hacer referencia al modelo de contenido descrito en

el fichero mgi.model.xml y al flujo de trabajo mgi.bpmn20.xml.
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3.9.2 Fases de los procesos automatizados

v' Fase 1: Incorporacion de los documentos: Esta fase se pone de manifiesto en el GDA Xabal
eXcriba 3.1 al subir un documento existente a un espacio de trabajo deseado, en este caso el
Informe de incidentes. Las Figuras 9 y 10 muestran este procedimiento.

—

Subir ficheros a & =

0% I::f}?srme de incidentes.docx

0

Subiendo 1 ficheros (11 KB)

Cancelar

Figura 9: Subir un documento al GDA Xabal eXcriba 3.1

\W[/ eXCRIBA sl . ‘Espacio de trabajo

Inicio  Espacio detrabajo  Documentos publicos  Areas v Tareas v

i SR S e ¥ ir I i R
¥ Bocumentas Seleccionar Crear Subi Elementos seleccionados
Todos los documentos ¢ | Espacio de trabajo
Que estoy editando
T O Informe de incidentes.docx
editando — Creado en este momento por Dinorah Neyda Fernandez Gomez
Modificados (Ninguno)
recientemente e
Afiadidos ) :
recientemente Favorsp

Figura 10: Documento subido a un espacio de trabajo
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A continuacién se muestra la manera de inicializar el flujo de trabajo: Monitoreo y gestion de

incidentes.

1. Se autentica el usuario que inicializa el flujo, en este caso la Asistente de control.

XABAL
I excriga o

| dinorah ‘

[ ssesseeneues |

Figura 11: Autenticacion del especialista

2. Se selecciona en el menu Tareas, la opcion Flujos de trabajo que he iniciado.

\\V// eXCRIBA i, | Flujos de trabajo que he iniciado

Inicio Espacio de trabajo Documentos publicos Areas w Tareas v

oe P - .
1 FIujos de trabajo 4 Iniciar un flujo de trabajo

Activa

Flujos de trabajo activos
completada: Eorsrthesernmer e e R R T e R T e R R T

No hay flujos de trabajo
Figura 12: Seleccién de la opcién Flujos de trabajo que he iniciado

3. Se selecciona la opcion Iniciar un flujo de trabajo, en este caso el de Monitoreo y gestion de
incidentes. Luego se marca el boton Afadir para incorporar el documento a utilizar en el flujo de trabajo.
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W excriBa :;:r;:.m”’ﬁrear flujo de trabajo

Inicio Espacio de trabajo Documentos publicos Areas v Tareas v

Flujo de trabajo: ‘ Monitoreo y Gestion de Incidentes v \

“ Campos requeridos

Direccion de Seguridad Informatica

Comentario:

Elementos: *

Informe de incidentes.docx ~ A )
(+) Ver mas acciones
Descripcion: (Ninguno)

Modificado: Jue 11 Jun 2015 03:05:48

Quitar todos

(%) Eliminar

Iniciar un flujo de trabajo

Figura 13: Seleccién del flujo de trabajo Monitoreo y gestion de incidentes.

4. Posteriormente, al hacer clic en el boton Iniciar un flujo de trabajo, se muestra en pantalla los flujos de

trabajo activados por el usuario.

\\Vf/ eXCRIBA 2 " Flujos de trabajo que he iniciado

Inicio  Espaciodetrabajo  Documentos piblicos  Areas v  Tareas v

% Iniciar un flujo de trabajo

+ Flujos de trabajo
St Flujos de trabajo activos
COMPIEaR e T T T T T T
=  (No hay mensajes)
+ Vencimiento Vencimiento: (Ninguno) Iniciado: 11 Junio, 2015
Hoy Tipo: Monitoreo y Gestién de Incidentes
Mafana Descripcion: Monitoreo y Gestion de Incidentes
Proximos 7 dias

Figura 14: Flujos de trabajo activados por el usuario
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5. El flujo de trabajo, luego de ser inicializado por el/la especialista es continuado por el Director, quien

revisa el Informe de incidentes enviado. Para ello debe autenticarse.

XABAL
) excriBa s

’ raanglada ’

Figura 15: Autenticacion del Director

6. Una vez autenticado, selecciona el menu Tareas donde podra observar la(s) tarea(s) que le fueron

enviadas.

-

XABAL " - -
tor de Documentos
M) excriBa sz Mis Tareas
Inicio Espacio de trabajo Documentos publicos Areas » Tareas v
oe . - A q
4 Tareas 4 Iniciar un flujo de trabajo
SEtive Tareas activas
Completada
— (No hay mensajes)
+ Vencimiento B Vencimiento: (Ninguno) Iniciado: 11 Junio, 2015
Hoy Estado: AGn no iniciado
Mafana Tipo: Revisar informe de incidentes
Proximos 7 dias Descripcién: Revisar informe de incidentes
Con retraso Iniciado por: Dinorah Neyda
Sin fecha SIN ASIGNAR

2Ny AS5IGIN

Figura 16: Tareas enviadas al Director
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7. Al seleccionar la tarea, debe dar clic en el botén Pedir, para que la tarea le sea asignada.

»

\\V’/ XEAB;((:RI Ba e Fditar tarea

Inicio Espacio de trabajo Documentos publicos Areas v Tareas v

Editar tarea: Revisar informe de incidentes

’ (i) Estatarea estasin asignar.

“ Campos requeridos

Direccion de Seguridad Informatica

Comentario:

Anglada, aqui mando el informe de incidentes|

Resultado:

‘ Rechazar VI

Elementos:

Informe de incidentes.docx =
Descripcion: (Ninguno) (%) Ver mas acciones
Modificado: Jue 11 Jun 2015 03:19:15

| ) Tareahecha |

Guardary cerrar Cancelar

Figura 17: Asignacion de tareas

La Figura 18 muestra la etapa por donde transcurre el flujo, modelado en Activiti Designer.

A 3 5
Revisar informe de incidentes Almacenar informe de incidentes

(-3

Corregir errores

Figura 18: Etapa Revisar Informe de incidentes
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8. Una vez asignada, el Director la revisa y tiene la opcion de Aprobarla o Rechazarla. Luego puede dar
clic en el boton Tarea hecha para terminar la misma o en Guardar y cerrar para realizarla
posteriormente, asi como la opcion de Cancelar la tarea si desea.

\ excriBa sz Editar tarea

Inicio  Espacio detrabajo  Documentos piblicos  Areas » Tareas v

Editar tarea; Revisar informe de incidentes

* Campos requeridos

Direccion de Seguridad Informatica

Comentario:

Dinora tienes que revisar el informe que no especifica el usuario involucrado

Resultado:
Rechazar E|

Elementos:

Informe de incidentes.docx 3
Descripcion: (Ninguno) (+) Ver mas acciones
Modificado: Jue 11 Jun 2015 03:19:15

‘ (4) Tarea hecha ’

Guardary cerrar Cancelar

Figura 19: Revision del Informe de incidentes

8.1 En caso de la tarea ser Rechazada, se le muestra en sus tareas activas al especialista, la de Corregir
errores.
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\\V,/ xéBA)L(C RIBQ 0iie™™ .M is Tareas

Inicio Espacio de trabajo Documentos publicos Areas Tareas

% Iniciar un flujo de trabajo

+ Tareas
Activa Tareas activas
Completada
— Corregir errores
+ Vencimiento Vencimiento: (Ninguno) Iniciado: 11 Junio, 2015
Hoy Estado: AUN no iniciado
Mafana Tipo: Corregir informe de incidentes
Proximos 7 dias Descripcién: Corregir errores

Con retraso Iniciado por: Dinorah Neyda

Figura 20: Tarea activa Corregir errores del Informe de incidentes

8.2 Selecciona la tarea Corregir errores, luego procede a arreglar los errores sefialados. Luego puede
dar clic en el boton Tarea hecha para terminar la misma o en Guardar y cerrar para realizarla

posteriormente, asi como la opcién de Cancelar la tarea si desea.

\\V’/ SA)L(C RiIBa iam‘1°°”"_Ed itar tarea

I Inicio Espacio de trabajo Documentos publicos Areas Tareas v

Editar tarea: Corregir informe de incidentes

* Campos requeridos

Direccion de Seguridad Informatica

Comentario:

Dinora tienes que revisar el informe que no especifica el usuario involucrado

Elementos:

Informe de incidentes.docx
Descripcién: (Ninguno) (#) Ver mas acciones
Modificado: Jue 11 Jun 2015 03:19:15

| @ Tareahecha |

Guardar y cerrar Cancelar

Figura 21: Corregir los errores del Plan de trabajo anual
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La Figura 22 muestra la etapa por donde transcurre el flujo, modelado en Activiti Designer.

8 e

Revisar informe de incidentes x Almacenar informe de incidentes

3

=

Corregir errores

Figura 22: Etapa Corregir errores

9. Una vez corregido el documento, es reenviado al Director, para una nueva revision.

>

\\V// éBA)L(CRIB ehasosiinn Mis Tareas

Inicio Espacio de trabajo Documentos publicos Areas Tareas

% Iniciar un flujo de trabajo

+ Tareas
AN Tareas activas
Completada
— (No hay mensajes)
+ Vencimiento E Vencimiento: (Ninguno) Iniciado: 11 Junio, 2015
Hoy Estado: AUn no iniciado
Mafiana Tipo: Revisar informe de incidentes
Proximos 7 dias Descripcién: Revisar informe de incidentes
Con retraso Iniciado por: Dinorah Neyda
Sin fecha

Figura 23: Tarea activa Revisar Informe de incidentes

10. Luego procede a la Aprobacion del documento y da clic en el botén Tarea hecha para finalizar la

misma o en Guardar y cerrar para realizarla posteriormente, asi como la opcién de Cancelar la tarea si

desea.
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XABAL .
eXCRIBa it Editar tarea
\|Il?
Inicio Espacio de trabajo Documentos publicos Areas w Tareas v

Editar tarea: Revisar informe de incidentes

“ Campos requeridos

Direccion de Seguridad Informatica

Comentario:

Ya esta corregido lo sefialado

Resultado:

‘ Aprobar : I

Elementos:

Informe de incidentes.docx &
Descripcion: (Ninguno) () Ver mas acciones
Modificado: Jue 11 Jun 2015 03:19:15

| @ Tareahecha |

Guardar y cerrar Cancelar

Figura 24: Aprobacion del documento por el Director

11. En caso de finalizar la tarea de Revisar informe de incidentes, procede a realizar la tarea
Almacenar informe de incidentes.
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XABAL ;
Gestor de Do
\) excriBa sz Mis Tareas
Inicio Espacio de trabajo Documentos publicos Areas w Tareas ~
oe . A q
L Tareas 4 Iniciar un flujo de trabajo
At Tareas activas
Completada
— (No hay mensajes)
+ Vencimiento = Vencimiento: (Ninguno) Iniciado: 11 Junio, 2015
Hoy Estado: AGn no iniciado
Mafiana Tipo: Almacenar informe de incidentes
Proximos 7 dias Descripcién: Almacenar informe de incidentes
Con retraso Iniciado por: Dinorah Neyda
Sin fecha

Figura 25: Tarea activa Almacenar plan de trabajo anual

La Figura 26 muestra la etapa por donde transcurre el flujo, modelado en Activiti Designer.

f:) ] ‘/X\ 8 =

Revisar informe de incidentes J '\ / 'L Almacenar informe de incidentes

3

Corregir errores

Figura 26: Etapa Almacenar informe de incidentes

12. Al seleccionar la tarea activa, se procede a guardar el documento dando clic en el boton Tarea hecha

o0 en Guardar y cerrar para realizarla posteriormente, asi como la opcion de Cancelar la tarea si desea.
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\ excriBa sz Fditar tarea

Inicio  Espacio detrabajo  Documentos piblicos  Areas v Tareas v Repositorio  Administracion

Editar tarea: Aimacenar informe de incidentes
Campos requeridos

Direccion de Seguridad Informatica

Elementos:

2015-6-11-MGl
Descripcion: (Ninguno) +) Ver mas acciones

Modificado: Jue 11 Jun 2015 03:41:26

+) Tareahecha |

Guardary cerrar Cancelar

v' Fase 3: Clasificacion: El flujo de trabajo en si, se relaciona con la actividad de la organizacion a la

Figura 27: Almacenar informe de incidentes

gue pertenece el documento, en este caso, al proceso de Monitoreo y gestion de incidentes

v' Fase 4: Almacenamiento: Al guardar el documento mediante el flujo de trabajo, automaticamente
se almacena en la carpeta correspondiente con la tipificacion establecida, donde sera consultado

posteriormente por los usuarios del sistema.

v' Fase 2: Registro: Vinculada a la fase de Incorporacién de documentos, se manifiesta en el
sistema al identificar el documento con un cédigo Unico (tipificacion establecida), describiéndose
mediante una combinacion de elementos de las areas de identificacién y contexto propuestas en la

norma ISAD (G) (Ver Tabla 1: Areas de informacion descriptiva de la norma ISAD (G)).

13. En la Figura 28 se muestra la ruta de la carpeta donde se guarda el documento.
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\\W/ eXCRIBA &, Direccion de Seguridad Informatica e,

Q-

Inicio  Espaciodetrabajo  Documentos plblicos ~ Areas v  Tareas v

lecci v + Crear.v 1 ir I lecci s
S ommonios Seleccionar Crea Subi Elementos seleccionados

Todos los documentos

] | Documentos > f Monitoreo_y_Gestion_de_Incidentes > & Informe_de_incidentes > f& 2015 * & Enero

Que estoy editando 5
Que otros estan 2015-6-11-MGl
editando — Modificado en este momento por Ramén Alexander Anglada Martinez 11 KB
Modificados S— (Ninguno)
recientemente A
Sin etiquetas
Afadidos .
recientemente Favorito

Figura 28: Ruta donde se guarda el Informe de incidentes

La Figura 29, muestra el historial de las tareas realizadas en el flujo de trabajo.

Elementos:

Informe de incidentes.docx

Descripcion: (Ninguno)
Modificado: Jue 11 Jun 2015 03:19:15

1 |

Tareas actuales

Tipo __Asignadoa  Fecha devencimiento  Estado ~ Acciones
e I ]
Almacenar informe de incidentes ~ (Ninguno) (Ninguno) Aln noiniciado  [F ¢
Histoérico
Tipo ,,c2mgletado_ por Fecha de ﬁnalizaciég Resu!tado. Comentario
Revisar informe Ramon Alexander Jue 11 Jun 2015 Tarea At o eide 6 seiaiade
de incidentes Anglada Martinez 03:35:51 hecha H
Revisar informe Ramén Alexander Jue 11 Jun 2015 Tarea Ya esta correrido lo sefialado
de incidentes Anglada Martinez 03:33:45 hecha £
Revisar informe Ramon Alexander Jue 11 Jun 2015 Tarea DLneorriz ginziigg:;e Z‘:'j;r?é informe
de incidentes Anglada Martinez 03:28:37 hecha 9 P
involucrado
Enviarinforme de  Dinorah Neyda Jue 11 Jun 2015 Tarea
incidentes Fernandez Gomez 03:19:15 hecha

Figura 29: Historial de tareas realizadas en el flujo
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v/ Fase 5: Acceso: En esta fase, y siguiendo los requisitos definidos en la tablas de acceso y seguridad,
se controlan los permisos de los usuarios sobre el documento (Ver Anexo 3

Tabla_Acceso_Seguridad_23: Monitoreo y gestion de incidentes).

v Fase 6: Trazabilidad: Esta fase se pone de manifiesto al asegurar que el flujo sea manejado
solamente por el Director y la Asistente de control, quienes son los encargados de gestionar el
proceso al que responde este flujo.

v' Fase 7: Disposicién: El Informe de incidentes, segun el tiempo de almacenamiento especificado (Ver
Tabla 3: Identificacion de documentos), sera conservado permanentemente y cada 5 afios se le

realizard una salva.

3.9.3 Reglas de contenido

Una regla de contenido permite definir acciones automaticas al guardar un contenido determinado en una
carpeta especifica, estas pueden ser definidas de forma manual en el sistema. En la solucion propuesta,
las reglas de contenido se utilizan para enviar una notificaciébn a un usuario, al guardar un documento en
su carpeta correspondiente. En la Figura 30 se muestra la configuracion de la regla Elaboracion del

manual de funcionamiento anual perteneciente al proceso de mismo hombre.

Heredar reglas Nueva regla _

Elaboracion del manual de funcionamiento anual

Descripcion:

/' Activa
&) Ejecutarse en segundo plano

/" Regla aplicada a las subcarpetas

Cuando:

Se crean o entran elementos en esta carpeta

Si se cumplen todos los criterios:

Todos los elementos

Realizar accion *

Enviar email con asunte ‘Elaboracion del manual de funcionamiento anual’ a destinatarios especificados

Figura 30. Elaboracion del manual de funcionamiento anual
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3.10 Impacto socio-econdmico y politico de la propuesta de solucién

El Sexto Congreso del Partido Comunista de Cuba, celebrado en abril de 2011, aprobé como componente
esencial de la estrategia de desarrollo del pais hasta el afio 2015, los lineamientos de la politica
economica y social del Partido y la Revolucién, para la actualizacion del modelo econdémico de la
construccion socialista, que busca garantizar la continuidad y el fortalecimiento del sistema socialista
adoptado en la isla en aras del desarrollo nacional. Dentro de dichos lineamientos se destaca el 131,
donde se plantea que: “Se deberan sostener y desarrollar los resultados alcanzados en el campo (...), (...),

la industria del software y el proceso de informatizacion de la sociedad...” (PCC, 2011).

Como parte de este proceso de actualizacion, los investigadores de este trabajo acuerdan apoyar el
proceso de impulsion de la sociedad de la informacion, a través de la propuesta de informatizacion de los
procesos de gestion documental de la DSI de la UCI, mediante la personalizacién del GDA Xabal eXcriba
3.1. La DSI se encuentra compuesta por trece personas, distribuidas de la siguiente forma: un director,
una asistente, ocho especialistas y tres especialistas superiores, quienes interactian directamente con la
propuesta de solucién. El uso de esta propuesta otorgaria las siguientes ventajas:
v' Generar ahorros en los procesos de tratamiento y almacenamiento de documentos y expedientes,
en los tiempos de busqueda de informacion.
v/ Canalizar los procesos de informacion y difusion en la Direccién de Seguridad Informatica.
v/ Contribuir a un mejor aprovechamiento de los recursos tecnolégicos de la Direcciéon de Seguridad
Informatica de la UCI en funcién de los procesos de gestion documental.
v" Tributar como herramienta de apoyo para la toma de decisiones.

v Garantizar la salvaguarda del patrimonio documental presente y futuro.
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Conclusiones Generales

Durante el desarrollo del trabajo de diploma:
1. Se informatizaron los procesos de gestion documental de la Direccién de Seguridad Informatica,
contribuyendo a la agilizacion del tramite de los documentos y tributando como herramienta de

apoyo para la toma de decisiones.

2. Se abordaron aspectos relacionados con la gestion documental, las herramientas, normas y
metodologias por la que debe regirse la propuesta de solucion, con el fin poder lograr la

informatizacién de los procesos de gestion documental de la Direccion de Seguridad Informética.

3. Se realiz6 una investigacion preliminar en la Direccién de Seguridad Informatica, con el propdsito
de proporcionar la comprensién del contexto en el que la direccion desarrolla su actividad, lo que
demostré la necesidad inmediata de informatizar los procesos de gestiéon documental del area,
mediante la personalizacion del Gestor de Documentos Administrativos Xabal eXcriba 3.1.

4. La propuesta de solucién desarrollada, posee un gran impacto socio-econdmico y politico en la
Direccion de Seguridad Informética, cumpliendo asi con lo planteado por el lineamiento 131 de la
politica econémica y social del Partido y la Revolucion.
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Recomendaciones

Los autores del presente trabajo recomiendan:
1. Capacitar a los trabajadores de la Direccion de Seguridad Informética para que puedan operar con
el Gestor de Documentos Administrativos Xabal eXcriba 3.1 y de esta forma poder agilizar el

tramite de los documentos.

2. Extender el uso del Gestor de Documentos Administrativos Xabal eXcriba 3.1 a otros centros de la
Universidad y del pais.

3. Migrar los documentos de la Direccion de Seguridad Informatica al Gestor de Documentos
Administrativos Xabal eXcriba 3.1.
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Glosario de Términos

PALABRA

DEFINICION

Archivo

Conjunto de documentos, sea cual fuere su fecha, forma y soporte material,
acumulados en un proceso natural por una persona o entidad publica o privada, en
el transcurso de su gestidn, conservados respetando aquel orden para servir como
testimonio e informacion a la persona o institucion que los produce y a los
ciudadanos, o como fuentes de la historia.

Archivistica

Actividades relacionadas con la totalidad del quehacer archivistico, que comprende
desde la elaboracion del documento hasta su eliminacion o conservacion
permanente.

Archivo
electrénico

Un archivo electrénico es toda informacién almacenada en un formato que
solamente una computadora u otro equipo electrénico puede procesar y que
satisface la definicién de archivo.

Carpeta En términos informaticos, es una organizacion légica de archivos y/o ficheros.
Ciclo vital del | Etapas sucesivas por las que atraviesan los documentos desde su produccion o
documento recepcion en los archivos de gestion y archivos administrativos y su conservacion

temporal, hasta su eliminacion o integracién a un archivo permanente.

Clasificacion
documental

Labor intelectual mediante la que se identifican y establecen las series que
componen cada agrupacién documental (fondo, seccion y subseccion), de acuerdo a
la estructura organico-funcional de la entidad.

Conservacion

Conjunto de medidas adoptadas para garantizar la integridad fisica de los

de archivos documentos gue alberga un archivo.

Descripcién Es el proceso de andlisis de los documentos de archivo o de sus agrupaciones,
documental materializado en representaciones que permitan su identificacion, localizacion y
recuperacion de su informacién para la gestion o la investigacion.

Documento Informacién creada, recibida y conservada como evidencia y como activo por una

organizacion o individuo, en el desarrollo de sus actividades o en virtud de sus
obligaciones legales.

Documento de
archivo

Registro de informacién producida o recibida por una persona o entidad en razén a
sus actividades o funciones, que tiene valor administrativo, fiscal o legal, cientifico,
econdmico, historico o cultural y debe ser objeto de conservacion.

Documento Documento cuyo soporte material es algun tipo de dispositivo electronico y en el que

electrénico el contenido esta codificado mediante algun tipo de cdédigo digital que puede ser
leido o reproducido mediante el auxilio de detectores de magnetizacion.

Documento Es el registro de informacion generada, recibida, almacenada y comunicada por

electrénico de
archivo

medios electrénicos, que permanece en estos medios durante su ciclo vital; es
producida por una persona o entidad en razén de sus actividades y debe ser tratada
conforme a los principios y procesos archivisticos.

Expediente Conjunto de documentos relacionados con u asunto, que constituyen una unidad
archivistica.

Gestion Conjunto de actividades administrativas y técnicas tendientes a la planificacion,

documental manejo y organizacion de la documentacion producida y recibida por las entidades,
desde su origen hasta su destino final con el objeto de facilitar su utilizacion y
conservacion.

Gestion de | Gestion documental. Area de gestion responsable de un control eficaz y sistematico

Documentos de la creacion, la recepcion, el mantenimiento, el uso y la disposicion de
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documentos, incluidos los procesos para incorporar y mantener, en forma de
documentos, la informaciéon y prueba de las actividades y operaciones de la
organizacion.

Gestion Un sistema GED es un software que le posibilita conservar informacion de la
Electréonica de | institucion; por un lado la que procede de archivos fisicos en papel y por otro la
Documentos contenida en archivos electronicos.

Organizacion Conjunto de operaciones técnicas y administrativas cuya finalidad es la agrupacién

de archivos documental relacionada en forma jerarquica con criterios organicos y funcionales
para revelar su contenido.

Produccidn Generacion de documentos de las instituciones en cumplimiento de sus funciones.

documental

Seleccion Proceso mediante el que se determina el destino final de la documentacion, bien sea

documental para su eliminacién o su conservacién parcial o total.

Sistema de | Sistema de informacién que incorpora, gestiona y facilita el acceso a los

Gestidén de | documentos a lo largo del tiempo.

Documentos

Sistema de | Todo sistema utilizado para generar, enviar, recibir, archivar o procesar de alguna

informacién otra forma mensajes de datos.

Tipo Clase de documentos que se distingue por la semejanza de sus caracteristicas

documental fisicas (por ejemplo, acuarelas, dibujos) y/o intelectuales (por ejemplo, diarios, libros
de actas, etc.). Resultado fisico de una actividad llevada a cabo en las unidades
administrativas.

Serie Conjunto de documentos organizados de acuerdo con un sistema de clasificacion o

documental de la misma actividad, porque tienen una misma tipologia; o por cualquier otra
relaciéon derivada de su produccion, recepcién o uso.

Tipologia Estudio de las diferentes clases de documentos que pueden distinguirse segin su

documental origen y caracteristicas.

Norma Enunciado, regla o directriz, general o particular, que sirve de guia para la definicién
de los procedimientos, a seguir en la ejecucién de actividades o acciones, cuyo fin
principal es garantizar la efectividad, seguridad y calidad de los mismos, teniendo en
cuenta las caracteristicas propias de cada medio (social, cultural, geografico,
ecoldgico, biolégico, demografico, politico, econémico) en el que se desarrollan.

Estandar Patron uniforme o muy generalizado de algo determinado, se usa como norma de
referencia para medir elementos del mismo tipo.

Gestién Es el proceso de toma de decisiones realizado por los érganos de direccion,

administrativa

administracion y control de una entidad, basado en los principios y métodos de
administracion, en su capacidad corporativa.

Unidad de
descripcion

Documento o conjunto de documentos, cualquiera que sea su forma fisica, tratado
como un todo y que como tal constituye la base de la Unica descripcion.
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