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RESUMEN

En la actualidad son cada vez mas utilizados los sistemas biométricos para proteger los recursos de forma
efectiva. Los sistemas basados en huellas dactilares son los mas utilizados e implementados, aunque no
estan exentos de posibles ataques. En un principio los puntos caracteristicos que eran extraidos de la huella
se almacenaban en texto plano, existiendo gran posibilidad de alterar la informacién, tanto contenida en la
base de datos, como la que viajaba por los diferentes modulos del sistema de identificacion. Como solucién
a este problema se decide que una vez capturada la huella y extraidos estos puntos, se cifren para
posteriormente ser almacenados. Aunque ya no se encuentran en texto plano, cuando va a realizarse la
verificaciobn biométrica, la plantilla cifrada debe descifrarse con el objetivo de ser emparejada con las
caracteristicas de consulta, por lo que los datos van a estar expuestos durante cada intento de autenticacion.
Esto trae como consecuencia que pueda ocurrir el robo o modificacion no autorizada de la informacion, no
garantizdndose asi la seguridad con esta técnica. La presente investigacion tiene como finalidad desarrollar
un componente que cifre los datos y efectle la comparacion directamente en el dominio cifrado y de esta
forma mitigar la brecha de seguridad existente. Para lograr esto se lleva a cabo una valoracién critica de los
diferentes modelos que se han planteado, a fin de encontrar la mejor opcién para obtener la solucion
deseada. Se seleccionan las herramientas necesarias para la realizacion del componente, el cual se disefia,

implementa y valida para comprobar el correcto funcionamiento por medio de pruebas.

Palabras claves: ataques, cifrado, huellas dactilares, proteccion de la informacion, sistemas biométricos.

Vi
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INTRODUCCION

La creciente evolucién de las tecnologias de la informatica y las comunicaciones demanda mejoras en los
procesos de autenticacion de personas. Las técnicas de identificacién por conocimiento! y por posesién?
han sido utilizadas durante afios para autenticar a una persona en sistemas informaticos. ldentificadores
como la contrasefia, las tarjetas inteligentes o los nimeros de identificacion personal (PIN) son algunos de
los més utilizados, sin embargo la posibilidad de que sean adivinados, extraviados o robados disminuye sus
niveles de seguridad.

La biometria es la ciencia que estudia las caracteristicas fisicas y conductuales de una persona que puedan
ser de utilidad para identificarla (1). Entre las caracteristicas mas empleadas para el reconocimiento
biométrico se encuentran la huella dactilar, la forma de la cara, la geometria de las manos, el iris y la voz
(1). Las huellas dactilares en especial, presentan un conjunto de caracteristicas como, gran facilidad de
adquisicion, son invariantes, inmutables y diversiformes (1), por lo que son utilizadas en casi el 50% de los
sistemas para el reconocimiento de personas en la actualidad (2). Las caracteristicas biométricas presentan
baja probabilidad de ser robadas o transferidas.

Un sistema biométrico (3) es basicamente un sistema de reconocimiento de patrones que realiza la
adquisicion de los datos biométricos, extrae las caracteristicas identificativas y realiza la comparacién de
estos con los datos almacenados previamente. En dependencia del contexto estos sistemas pueden realizar
verificaciéon o identificacion de personas. La verificacion es el proceso de determinar si una persona es quien
dice ser, también denominado identificacién positiva y se realiza comparando la muestra obtenida con una
muestra especifica almacenada en la base de datos. La identificacion es el proceso que se realiza para
conocer la identidad de una persona, comparando su muestra biométrica con todas las de la base de datos

y se denomina identificacion negativa (3).

1 Modelo de autenticacién por conocimiento: consiste en decidir si un usuario es quien dice ser a partir de una prueba de
conocimiento, que solo él pueda superar, esa prueba no es mas que una contrasefia que en principio es secreta y esta compuesta
por un codigo alfanumérico y en ocasiones solamente numérico.

2 Sistema de autenticacion por posesion: utiliza un pequefio dispositivo de hardware que los usuarios cargan consigo para
autorizar el acceso a un servicio de red. El dispositivo puede ser en forma de una tarjeta inteligente o puede estar incorporado a un

objeto utilizado cominmente.
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Estudios realizados por diferentes autores (4; 5; 6) muestran un conjunto de vulnerabilidades en la
arquitectura general de un sistema biométrico mediante las cuales es posible realizar ataques y afectar su
correcto funcionamiento. Entre los mas empleados se encuentran los ataques de denegacion de servicio y
de intrusion. Los ataques de intrusién tienen como principal objetivo obtener acceso ilegitimo a los recursos
protegidos biométricamente. La sobrescritura del extractor o el comparador de caracteristicas, la
intercepcion del canal de comunicacion entre estos, del canal de comunicacion del comparador con la base
de datos y la base de datos donde son almacenadas las plantillas de minucias son los puntos especificos
donde pueden obtenerse las plantillas biométricas para realizar este ataque, como se muestra en la figura
1.

6. Modificar las

3. Sobrescribir platillas

extractor de

caracteristicas 7. Interceptar el

canal

4. Vector de caracteristicas

1. Rasgo : sintetizado ]
biomeétrico falso fra i s e e | N
2. Transmitir 5. Sobrescribir comparador 8. (;Se%?g%sncgggl
viejos datos de caracteristicas
biométricos

Figura 1. "Ataques a un sistema biométrico basado en huellas dactilares" (4)

Las plantillas de minucias, en el caso de un sistema automatizado de identificacion mediante huellas
dactilares, se transmiten y almacenan actualmente en texto plano. Para realizar la proteccién de estos datos
se han utilizado métodos de criptografia tradicional (7) con el objetivo de disminuir la probabilidad de
obtencion de las minucias. Estos métodos utilizan funciones para el cifrado que son sensibles a variaciones.
Una pequefia diferencia en los valores de los conjuntos de caracteristicas extraidos de los datos biométricos
conduciria a grandes cambios en las caracteristicas cifradas resultantes. Los datos biométricos, en el
momento de la toma de la muestra, sufren variaciones de rotacion, traslacion, deformacion no lineal y
superposicion parcial. Como consecuencia no se puede realizar la correspondencia biométrica directamente

en el dominio cifrado, sino que la plantilla debe ser descifrada con el objetivo de ser emparejada con las
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caracteristicas de consulta, por lo que los datos originales van a estar expuestos durante cada intento de
autenticacion. El uso de algun virus del tipo Troyano® o un mal funcionamiento de hardware posibilitan la

obtencion de la plantilla de minucias en texto plano durante este proceso.

La obtencién de la plantilla de minucias en texto plano trae como principales consecuencias que sea
reconstruida la imagen de la huella dactilar como se describe en (8) para ser insertada en otros puntos del
sistema biométrico como el moédulo del sensor. La pérdida del identificador biométrico para toda la vida
debido a que las huellas dactilares permanecen invariantes durante la vida de un individuo. La obtencion de
acceso no autorizado en otros sistemas que utilicen el mismo identificador biométrico, constituyendo esta la
problemética de la investigacion.
Se define como problema de la investigacion: ; Como proteger los datos biométricos almacenados en las
plantillas de minucias de huellas dactilares?
Como objeto de estudio de la investigacion: El proceso de proteccion de plantillas de minucias de huellas
dactilares. Como campo de accion: el proceso de proteccion de plantillas de minucias de huellas dactilares
utilizando boveda difusa.
Como objetivo general de la investigacion: Desarrollar un componente que cifre los datos biométricos
utilizando métodos criptograficos y cédigos de correccion de errores para disminuir las fugas de informacion
en plantillas de minucias de huellas dactilares.
Como objetivos especificos:
e Construir el marco tedrico de la investigacion a través de la extraccion y recopilacion de informacion
asociada al problema de la investigacion.
¢ Realizar el andlisis y disefio de la propuesta de solucién a partir del proceso de desarrollo de software
utilizado para guiar la implementacién del componente.
¢ Implementar el método para la proteccion de plantillas de minucias de huellas dactilares a fin de
proteger los datos biométricos almacenados en estas.
e Validar la solucién desarrollada a partir de la ejecucion de pruebas de software para corregir los

errores que puedan existir.

SPrograma tipo Troyano: cédigo ejecutable que no es directamente la traduccién original del programa, sino que ha sido afiadido

con posterioridad y que entra simulando ser el original.
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Idea a defender:

La utilizacion de métodos criptograficos y codigos de correccion de errores para el cifrado de plantillas de
minucias de huellas dactilares disminuye las fugas de informacién en el proceso de reconocimiento de
personas.

Métodos cientificos

Métodos tedricos:

-Histoérico-ldgico: se utiliza para realizar una revision cronoldgica de los principales modelos de proteccion
de plantillas de minucias de huellas dactilares haciendo énfasis en sus principales caracteristicas.
-Analitico-sintético: se utiliza para analizar las investigaciones previas que se han desarrollado,
descomponiéndolas en diversas partes y sintetizando la informacién contenida en las partes previamente

estudiadas, posibilitando la sistematizacién del conocimiento.

Métodos empiricos:
-Observacion: es utilizado en el diagnéstico del problema a analizar y es de gran utilidad en el disefio de
la investigacién. Posibilita estudiar los procesos de forma general, sin tener que adentrarse en sus

especificaciones.

Justificacion de la investigacion:

El uso y almacenamiento de las plantillas de minucias de huellas dactilares en texto plano en los sistemas
de identificacion de personas mediante huellas dactilares facilita la obtencion de los datos biométricos en
ataques realizados, lo que ocasiona principalmente la pérdida de seguridad y confidencialidad de la
informacion. El uso de las técnicas tradicionales para el cifrado de los datos no soluciona el problema debido
a que al realizar la verificacion biométrica la plantilla debe ser descifrada, quedando vulnerable en este
instante.

La presente investigacion va dirigida a la obtencién de un componente que realice el cifrado de los datos
biométricos y compare los datos cifrados en el dominio protegido. De esta forma se reducen las
probabilidades de obtencion de las caracteristicas biométricas y se garantiza la confiabilidad, privacidad y
seguridad de los datos, reduciéndose asi las vulnerabilidades de los sistemas biométricos que utilizan la

huella dactilar como método de reconocimiento.
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El trabajo estara estructurado de la siguiente forma:

Capitulo 1. Fundamentacion tedrica: en este capitulo se presentan los elementos tedricos metodoldgicos
gue facilitan la comprensién del problema planteado, se realiza una descripcibn de los conceptos
fundamentales relacionados con el dominio del problema y se definen las tecnologias, metodologias vy
herramientas a utilizar en el desarrollo de la solucion.

Capitulo 2. Propuestade solucidn: en este capitulo se realiza una descripcion de la propuesta de solucion,
se identifican los requisitos funcionales y no funcionales y se propone la arquitectura del sistema haciendo
énfasis en los patrones de disefio empleados.

Capitulo 3. Implementacidon y pruebas: en este capitulo se describen los aspectos relacionados con el
desarrollo de la solucion, los estandares de codificacion empleados y las clases u operaciones
implementadas y se presentan las pruebas realizadas al componente.
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1 CAPITULO 1: Fundamentacion tedrica

1.1 Introduccion
En este capitulo se realiza un analisis de los principales conceptos para facilitar un mejor entendimiento del
problema planteado. Se estudian diferentes modelos de proteccion de plantillas de minucias, destacando
sus principales ventajas y limitaciones. Se seleccionan ademas la metodologia, tecnologias y herramientas

de desarrollo a utilizar durante el proceso de implementacién de la solucion.
1.2 Conceptos asociados al dominio del problema

Sistema biométrico:

Un sistema biométrico es un sistema de reconocimiento de patrones que opera a partir de la adquisicion de
datos biométricos de un individuo; extrae un conjunto de caracteristicas de los datos capturados y las
compara con las almacenadas en la base de datos (3). Los datos biométricos son obtenidos a partir de la
medicién de rasgos fisicos y conductuales pertenecientes a una persona (1). El rostro, el termograma facial,
la huella dactilar, la geometria de la mano, el patron venoso de las manos, el iris, la voz, la firma manuscrita,
entre otros, son algunos de los rasgos utilizados para autenticar biométricamente a una persona como se

muestra en la figura 2.

Figura 2. “Rasgos fisicos y conductuales utilizados para el reconocimiento biométrico”
Reconocimiento biométrico:

El reconocimiento biométrico es definido en (1) como una manera de referirse indistintamente al proceso de

verificacion o identificacién de personas.
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e Verificacién de personas:
Proceso mediante el cual se determina la identidad de una persona a partir de la comparacion de la muestra

biométrica de consulta con la almacenada en la base de datos (1). Esto es lo que se denomina
“‘reconocimiento positivo” y requiere de una comparacion “uno a uno”. Con la puntuacion de la salida de la
comparacion y a partir de un umbral, el sistema toma una decision: se trata de un usuario genuino o un

usuario impostor (3).

e Identificacion de personas:
Proceso mediante el cual se determina la identidad de una persona a partir de la comparacion de la muestra

biométrica obtenida con todas las almacenadas en la base de datos (1). Se trata de una comparacion “uno
a muchos”. El modo de identificacion requiere de un coste computacional mucho mas elevado que el modo
de verificacion. En este caso se trata de “reconocimiento negativo” y Unicamente puede realizarse mediante
sistemas biométricos (3).

Huella dactilar:

Las huellas dactilares se encuentran en la parte posterior de los dedos de las manos como reproduccion de
la epidermis. Estan constituidas por rugosidades que forman salientes y depresiones. Los salientes se

denominan crestas papilares y las depresiones surcos interpapilares (o valles). Una cresta esta definida

como un segmento de curva y un valle como la regién entre dos crestas adyacentes (Ver Figura 3) (9).

'-fjﬁf';"f-'*"f’“"‘ .
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Figura 3. “Crestas y valles de una huella dactilar”

Propiedades de las huellas dactilares (1):
e Perennes: desde que las huellas dactilares se forman en el sexto mes de la vida intrauterina, estas

permanecen indefectiblemente invariables en nimero, situaciéon, forma y direccion hasta que la

putrefaccion del cadaver destruye la piel.
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¢ Inmutables: se evidencia cuando las crestas papilares no pueden modificarse fisiologicamente; si
hay un traumatismo poco profundo, se regeneran y si es profundo, las crestas no reaparecen con
forma distinta a la que tenian, sino que la parte afectada por el traumatismo resulta invadida por un
dibujo de cicatriz.

¢ Diversiformes: no se han hallado todavia dos impresiones idénticas producidas por dedos diferentes.

Minucia:

Punto de interés de la huella dactilar, que se representa como {x,y, 0, t} donde x, y representan la posicion
en la imagen de la huella, 8 es el &ngulo en radianes de dicha minucia y t es el tipo de minucia (10).

Las minucias pueden ser clasificadas en diferentes tipos (ver figura 4), sin embargo de forma general se
clasifican como terminaciones o bifurcaciones, pues el resto de las clasificaciones se ven como

combinaciones de estas.

=" " = Terminacion
} Bifurcacion
0 Lago

- Isla o punto
bz Cruce

Figura 4. “Tipos de minucias” (11)

Proteccién de los datos biométricos:
Cuidado preventivo de los datos biométricos ante un intento de robo o violacibn en un sistema de
reconocimiento de este tipo (12). Al proteger los datos biométricos se garantiza la integridad,
confidencialidad y privacidad de estos, minimizando la posibilidad de acceso a ellos por usuarios no
autorizados (6).
Para obtener plantillas biométricas seguras en (7; 4) se plantea que se deben cumplir los siguientes
requisitos:
e Seguridad criptogréfica: teniendo una plantilla segura, es computacionalmente mas complicado
encontrar un conjunto de caracteristicas biométricas (cominmente conocido como pre-imagen) que
coincidan con la plantilla segura. Esta propiedad de pre-imagen reduce la posibilidad de que un

atacante se introduzca en el sistema biométrico por concepto de reproduccion de la pre-imagen.
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¢ Rendimiento: el modelo de proteccién de plantillas de minucias no debe degradar el rendimiento del
proceso de reconocimiento (False Match Rate (FMR) y False Non-Match Rate (FNMR) (1)) del
sistema biométrico.

e Revocabilidad: es necesario tener un modelo de proteccion de plantillas que genere multiples
plantillas seguras del mismo dato biométrico. Esas plantillas seguras deben ser tales que aunque
adversario obtenga dos o mas de ellas, le sea computacionalmente dificil identificar que son
derivadas del mismo dato biométrico y obtener la caracteristica biométrica original del usuario. La
propiedad de revocabilidad garantiza que pruebas cruzadas entre bases de datos biométricas no
sean posibles, preservando asi la privacidad del usuario. La revocabilidad también hace que sea
facil de descartar una plantilla comprometida y se vuelva a emitir una nueva basada en los mismos
datos biométricos.

Idealmente los modelos de proteccion de plantillas deberian satisfacer estos tres requerimientos

simultdneamente, sin embargo es todo un reto disefiar una técnica asi (7).

1.3 Modelos de proteccién de plantillas de huellas dactilares
Los modelos de proteccion de plantillas de minucias de huellas dactilares se clasifican en basados en
minucias o basados en patrones (7; 2). Los basados en minucias se dividen en: los que aseguran
directamente el conjunto de la representacién no ordenada de las minucias, los que aseguran un nuevo
conjunto de caracteristicas desordenadas derivadas de las minucias (por ejemplo, distancias entre pares de
minucias) y los que proveen un vector caracteristico de longitud fija derivado de las minucias. Los modelos
basados en patrones derivan directamente en un vector caracteristico de longitud fija basado en la textura
global del patrén de la huella dactilar. Debido a que los modelos basados en minucias son los mas utilizados

(1) se decide emplear un modelo de este tipo.

1.3.1 Plantillas cancelables
El modelo de proteccién de plantillas de minucias denominado plantillas cancelables o plantillas no
invertibles (7; 11; 13) esta compuesto por tres tipos de transformaciones aplicadas al conjunto de datos
biométricos para su proteccion. Estas transformaciones son:
1. Transformaciones cartesianas
2. Transformaciones polares

3. Transformaciones funcionales
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Transformacion cartesiana: esta transformacién se realiza en el plano de coordenadas cartesianas y
comienza con la conversion de la plantilla de minucias en una rejilla rectangular, donde cada celda (que
puede contener una o mas minucias) se desplaza a una nueva posicion en la cuadricula correspondiente a
las traducciones establecidas por la clave especifica del usuario.

Transformacion polar: esta transformacién se realiza de forma similar a la cartesiana aunque primeramente
se lleva el plano de coordenadas cartesianas a polares, para posteriormente ser dividido en un determinado
ndmero de capas y cada una de estas dividida en sectores. Dado que el tamafio de los sectores puede ser
diferente (cerca del centro son méas pequefios que lejos del centro), se imponen restricciones a la traduccion
del vector generado a partir de la clave, como que la distancia radial del sector transformado no sea muy
diferente de la distancia radial de la posicion original.

Transformacion funcional: esta transformacion se realiza utilizando una mezcla de funciones gaussianas
bidimensionales (2D) y el campo de potencial eléctrico en una distribucién de carga al azar 2D como un
medio para traducir las minucias. Para lograr la transformacion se evaltan las minucias en la funcién
propuesta en (14). Cada minucia transformada se representa con las medidas magnitud y gradiente. La
primera denota la dimension de la traduccién correspondiente a la minucia y la segunda refleja la direccion
de traslacion de la minucia.

Ejemplos de transformaciones cartesianas, polares y funcionales se ilustran en la figura 5.

(a) (b)

Figura 5. “Funcion de transformacion cartesiana, polar y funcional para generar plantillas biométricas cancelables. (a) Minucias
originales y transformadas a partir de la transformacién cartesiana, (b) Minucias originales y transformadas después de la
transformacion polar, (c) Minucias originales y transformadas después de la transformacion funcional” (14)

Estas funciones, utilizadas en el proceso de cifrado, son funciones de un solo sentido o no invertibles, las
cuales garantizan la seguridad criptografica de los datos. Este modelo brinda la oportunidad de cancelar la
plantilla y su correspondiente transformacion cuando los datos biométricos y/o las transformaciones se vean

comprometidas. La caracteristica principal que posee es que incluso si se conoce la clave y/o la plantilla

10
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transformada, es computacionalmente dificil (en términos de complejidad de fuerza bruta) para un
adversario recuperar la plantilla biométrica original (7).

Existen otros enfoques de este modelo (4; 15; 16; 17; 18) que resuelven un conjunto de limitaciones como
la alineacién, pero aun se evidencian deficiencias que no se han logrado mitigar, como:

e Ladisyuntiva entre discriminabilidad y no invertibilidad de la funcion de transformacién. Esta funciéon
debe preservar la discriminabilidad (estructura de similitud) del conjunto de caracteristicas. Tanto en
el espacio original como en el transformado, las caracteristicas del mismo usuario deben tener alta
similitud y caracteristicas de diferentes usuarios deben ser muy diferentes después de la
transformaciéon. La transformacion debe ser no invertible, pues a partir de un conjunto de
caracteristicas transformadas debe ser dificil para un adversario obtener el conjunto de
caracteristicas originales (o una aproximacion cercana de las mismas). Resulta complejo disefiar
funciones de transformacion que satisfagan tanto la discriminabilidad como condiciones de no
invertibilidad simultaneamente.

¢ Dos 0 mas minucias pueden ser asignadas a un mismo punto en el dominio transformado. En la
transformacion cartesiana, por ejemplo, dos o mas celdas pueden ser mapeadas a una sola, de
modo que no se puede determinar la celda original a la que pertenece un punto caracteristico porque
cada minucia puede pertenecer a alguna en especifico independientemente de las celdas posibles

y esto proporciona una cantidad limitada de no invertibilidad a la transformacion.

1.3.2 BioHashing

Este modelo de proteccion segun el enfoque propuesto en (19) se divide en dos componentes: el primero
es la transformacion integral invariante y discriminativa de los datos de una huella dactilar, con un moderado
grado de tolerancia de desvio y el segundo es la discretizaciéon de los datos mediante un producto interno
de nimeros aleatorios (tokens) y datos del usuario.

En el modelo biohashing se integra un conjunto de numeros al azar especificos del usuario con
caracteristicas biométricas para tratar el tema de la seguridad criptografica y el rendimiento. Los vectores
resultantes de la aplicacion de esta técnica de proteccion son muy poco correlacionados debido a las
variaciones que aparecen en el momento de la toma de la muestra. Es una forma no determinista para
obtener el cédigo especifico del usuario sin tener ambos tokens con datos aleatorios y la funcion de la huella
dactilar del usuario (19).

En (20) se presenta otro enfoque de este modelo, siendo los pasos a seguir:

11
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1. Extraer la plantilla de minucias de la imagen sin ser procesada previamente.

2. Calcular para cada minucia su fingercode.

3. Calcular el minucode de cada fingercode.

4. Realizar el proceso de biohashing a cada minucode.
Descripcion del proceso:
Teniendo como entrada la plantilla de minucias extraida, para cada minucia m se valida la region de interés
que la rodea; esta region esta determinada por divisiones circulares y estas a su vez se dividen en sectores
S utilizando bandas B de anchura b. Cada banda esta dividida en 16 sectores de igual angulo (22,5°). Esta
region es valida si esta en el limite de la imagen y cada sector representa una alternacion de crestas y
valles. Esta alternancia se expresa a partir de la energia E del Espectro de Fourier?; si E>Tr (Tr es un umbral
optimo Otsu®) entonces S es valida. Posteriormente se filtra la regién en ocho direcciones diferentes usando
un banco de filtros de Gabor®. Contrariamente al método original, no es necesario normalizar la region
puesto que se trabaja con una imagen binaria sin contraste.
Sea Im;, para 6 (6 es la direccion de la imagen filtrada por el sector S;, donde i( g.1¢)). El vector
caracteristico o el minucode seréan:
F = (f1, .., fy) donde u = B * C * D siendo B la cantidad de bandas, C el numero de sectores en los que se

divide cada banda, en este caso 16 y D las direcciones en las que se filtr6 la regién, 8 en este caso, con
1 , . .

Vfio€EF, fio = — Zn_] Imig(x,y) — pig| , donde n; es el nimero de pixeles en S;y p;o €s su media.
i i

Para cada minucode mc establecido se realiza el proceso de creacién del biohashing correspondiente de la
siguiente manera:
1. Generar un conjunto de vectores aleatorios I'.
2. Aplicar el proceso de Gram-Schmidt’ para transformar el I base en un conjunto ortogonal de matrices
r,i, donde i va desde 1 hasta v, siendo v menor o igual que u.

3. Calcular el producto interno entre la funcion biométrica f y r,; (f | ry;), donde i¢; 4.

4 Espectro de Fourier: espectro de frecuencias de una funcion.

5 Umbral 6ptimo Otsu: método que permite calcular el mejor valor umbral automaticamente, utilizando la varianza como medida
de dispersién de los niveles de gris.

6 Banco de filtros de Gabor: funciones que pueden disefiarse como un banco de filtros con diferentes dilataciones y rotaciones.

7 Proceso de ortogonalizacion de Gram-Schmidt: algoritmo para construir, a partir de un conjunto de vectores linealmente

independientes de un espacio prehilbertiano, otro conjunto ortonormal de vectores que genere el mismo subespacio vectorial.

12
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4. Calcular una cadena de bits de biohashing denotado b (b € {0, 1}"),

b _{Osi(flrli)St
Vo lasi(flrg) <t

La cadena de bits resultante b, llamada biocode representa la funcion de cada minucia. Solo se almacenaran

, donde t es el umbral preestablecido.

biocodes para realizar la comparacion.

weh ... + DESCENDENCIA sy ---

(a) () (c)

Figura 6. “Proteccion de plantillas de minucias por biohashing. (a) Extraccion de minucias, (b) Minucodes, (c) Biocodes”

Para la comparacion de dos vectores se realiza (20):

1. Correcta rotacion.

2. Proceso de biohashing al conjunto de minucodes extraidos de la toma.

3. Llevar a cabo el algoritmo de coincidencia local (21) entre las dos plantillas correlacionadas.
Antes de realizar la comparacion entre la plantilla de huellas dactilares almacenada y la plantilla de minucias
de consulta se debe corregir la deformacién de rotacion existente entre ellas. La correccion consiste en ir
rotando la imagen de entrada por la diferencia existente entre las dos orientaciones de referencia (22). En

la figura 7 se corrige la rotacién en comparacion a la imagen (a) de la figura 6.

Figura 7. “Ejemplo de correccion de rotacion”

Sea T ={t1,...,tm}y P = {p1,..., pn} para las listas de biocodes extraidas de la plantilla y de la entrada de
huellas dactilares respectivamente. El objetivo es encontrar un punto pj en P que corresponda
exclusivamente a cada punto ti en T si este existe.

13
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Debido a la combinacién de factores como la variacion intra-usuario® o la distorsiéon no lineal, un algoritmo
fiable de comparacién de minucias sigue siendo un problema dificil. En términos generales, los algoritmos
pueden ser clasificados en coincidente global, coincidente local o una combinacién de estos. Cuando se
compara con enfoque global, los algoritmos de comparacién de tipo coincidentes locales son mas robustos
a las distorsiones no lineales y superposiciones parciales (20).
Algoritmo de comparacion de tipo coincidente local:
Primeramente se define una vecindad local de minucias m; {m,, ..., m; } de k vecinos mas cercanos de m;
en términos de Distancia Euclidiana®.
El algoritmo consta de dos fases:
1. Consiste en la seleccion del mejor par coincidente (rootl, root2) / rootl € T y root2 € P utilizando la
técnica de estimacion de costos propuesta en (20).
2. Considerando a rootl y root2 como primeros nodos a explorar en las listas de biocodes extraidas (T,
P), se debe hacer coincidir los k vecinos de rootl con los k vecinos de root2. Para hacer coincidir
dos vecinos se utiliza una técnica de programacion dindmica con una funcién de coste igual a la
Distancia de Hamming'® entre biocodes. Finalmente se aplica la funciéon de consolidacién propuesta
en (20):

b par igualad N N
p= 2P B 222 donde m es el tamafio de T y n el tamafio de P.

minimo(m,n)

Consideraciones atener en cuenta para realizar el proceso de comparacién en el dominio protegido
utilizando el método descrito (20)

Realizar el proceso de comparacién en el dominio protegido es un trabajo complejo que consta de
consideraciones a tener en cuenta para la obtencion de un correcto resultado. Algunas de estas
consideraciones son:

¢ No todas las minucias se analizan pues depende del valor de B para que la regién sea valida.

8 Variacion intra-usuario: dos impresiones del mismo dedo poseen diferente nimero y ubicacion de las minucias debido a la
traslacién y rotacion que se manifiesta en una impresion con respecto a la otra.

9 Distancia Euclidiana: distancia "ordinaria” (que se mediria con una regla) entre dos puntos, la cual se deduce a partir del teorema
de Pitagoras.

10 pjstancia de Hamming: nimero de bits que tienen que cambiarse para transformar una palabra de cédigo vélida en otra palabra

de cddigo valida.

14
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e La eleccién de k es muy importante para evitar el problema de minimo local.
e Lafase 1 es sensible a falsas minucias.
e Siempre que se encuentre una funcién de consolidacion igual a 0% significa que las plantillas son

suficientemente distantes.

Limitaciones que presenta este modelo
Este modelo posee limitantes que dificultan su utilizacién, como son:
e Si se ve comprometida la clave especifica del usuario la plantilla ya no es segura, porque la
transformacién normalmente es invertible, por lo que si un adversario obtiene acceso a la clave y a
la plantilla transformada se puede recuperar la plantilla biométrica original (4).
¢ Dado que la comparacion tiene lugar en el dominio transformado, el modelo biohashing necesita ser
disefiado de tal manera que la capacidad de reconocimiento no se degrade, especialmente en la
presencia de grandes variaciones intra-usuario (4).
e Es posible determinar el biocode a partir de un ataque de fuerza bruta (20).
e En este modelo la revocabilidad no es un proceso sencillo puesto que de aplicarla repercutiria en
cambios significativos, lo que afectaria considerablemente el proceso de identificacion (20).

1.3.3 Bodveda difusa

Es una construccion criptografica que esta disefiada para trabajar con los datos biométricos representados
como un conjunto desordenado (por ejemplo las minucias en huellas dactilares) (11). Este término fue
definido por primera vez en (23) en el cual se propone el algoritmo a utilizar para proteger la informacion de
posibles intrusos. Este modelo funciona de la siguiente manera (7; 23):

Se toma el conjunto SE = {x1, x2,.., xr} para denotar una plantilla biométrica que consiste en un conjunto de
r puntos de un campo finito F. Con el objetivo de asegurar SE, se genera una clave criptografica Kc
uniformemente aleatoria de bits de longitud L y esta clave se transforma en un polinomio P de grado k (k <
r) sobre F. Todos los elementos de la SE son luego evaluados en este polinomio para obtener el conjunto

. T . . . T .
{P(xD)},.,- El conjunto de puntos {(xi, P(xi))},., se asegura entonces al ocultarlo entre un gran conjunto

de puntos basura®' g generados aleatoriamente {(aj, bj)}].g1 gue no se encuentran en el polinomio P (i.e.,

bj # P(aj) y aj € SE, Vji;.q3- El conjunto de puntos auténticos y basuras, junto con sus evaluaciones

11puntos basura: puntos aleatorios cuya funcion es enmascarar los puntos auténticos que representan la informacion de la huella.
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polinbmicas constituyen el dibujo yc o bdéveda. Durante la autenticacion, si al establecer la consulta
biométrica SA esta suficientemente cerca de la SE, el polinomio P puede ser reconstruido con éxito mediante
la identificacién de los puntos auténticos en yc que estan asociados con SE.

Los tres pardmetros principales que se plantean en la definicién del modelo de boveda difusa propuesto en
(23) sonr, gy k. El parametro r denota el nimero de puntos en la béveda que se encuentran en el polinomio
Py que dependen del nimero de caracteristicas que se extraen de la plantilla. El pardmetro q representa el
namero de puntos basura que se agregan, este parametro influye en la seguridad de la boveda, pues si no
se afiaden estos puntos la béveda revela la informacion sobre la plantilla y el secreto. A medida que se
afladen mas puntos de este tipo incrementa la seguridad. Tipicamente, el nimero de puntos basura es un
orden de magnitud mayor que el nimero de puntos auténticos (q >>r). El pardmetro k denota el grado del
polinomio de codificacion y controla la tolerancia del sistema a los errores en los datos biométricos.

Codificador de béveda difusa Decodificador de béveda difusa
Evalu_acic’m polinomial 8 Bdéveda Reconstruccién polinomial
{ P e .'
N f 00 SN s /
' / — RPN ® * 5 | Filt I f / e f
NS . e’ ‘\_/.-"'
H U H PO = SC+C+e
F(X) = SCHC+e Puntos basura & ﬂ
Clave de la Match/Non match
o béveda (K)
Plantilla [5234] Generacién de 1C0nsulta

biométrica (B) biométrica (Q)

puntos basura

Figura 8. “Esquema de proteccion de plantillas de minucias usando béveda difusa” (7)

La alineacion es un requisito indispensable en cualquier modelo de proteccién, debido a los diferentes tipos
de distorsiéon que pueden ocurrir durante la adquisicion de los datos biométricos (24). EI nUmero de puntos
de operacion factible (en la béveda se opera con una complejidad insignificante medida a través del nimero
de intentos de acceso obligados a revelar el secreto de un usuario real y con una complejidad considerable

para un usuario impostor) de la béveda difusa es limitado.

T. C. Clancy, N. Kiyavash y D. J. Lin (2003) propusieron un modelo basado en la ubicacion de las minucias

(7) como modificacion del modelo de béveda difusa propuesto por Juels y Sudan (23). Ellos supusieron que
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la plantilla y los conjuntos de minucias de consulta estaban pre-alineados, lo cual no es una hipétesis realista
en sistemas de autenticacion de huellas dactilares practicos. Mdltiples impresiones de huellas dactilares de
un usuario fueron utilizadas durante la inscripcion para la identificacion de los puntos de minucias fiables.
Se simulé la etapa de correccién de errores sin haber sido implementada en realidad. La tarifa de FNMR de
su sistema fue de aproximadamente 20-30% y afirm6 que recuperar el secreto era 269 veces mas dificil

para un atacante que para un usuario genuino (25).

Y. Dodis, L. Reyzin y A. Smith (2004) también plantearon una modificacion del modelo de boveda difusa de
Juels y Sudéan. En lugar de afadir puntos basura con las proyecciones del polinomio, propusieron utilizar un
polinomio P" (de grado mayor que P) que se superpusiera con P solo para los puntos del conjunto SE. La
seguridad del sistema se basa en el grado de este nuevo polinomio P°, que sustituye el punto final del
conjunto yc (25).

S. Yang y I. Verbauwhede (2005) trataron de eliminar el requisito de pre-alineacion del algoritmo propuesto
por T. C. Clancy, N. Kiyavash y D. J. Lin (2003). La huella dactilar es analizada para encontrar una “minucia
de referencia”, la cual se define como una minucia que esta presente en todas las impresiones de huellas
dactilares multiples (por ejemplo 3) y cuya estructura local (sobre la base de la distancia y orientacion con
respecto a sus dos vecinos mas cercanos) no cambia.

La huella dactilar que blogueard la béveda se ha registrado con respecto a estas minucias de referencia
(con la minucia de referencia como el origen de un nuevo sistema de coordenadas) y la boveda se generara
similar al algoritmo de T. C. Clancy, N. Kiyavash y D. J. Lin (2003), mediante el uso de minucias coordenadas
(11).

Para el desbloqueo de la béveda, los mismos pasos se aplican a las imagenes de huellas dactilares de
consulta para encontrar a las otras “minucias de referencia”. Si las dos minucias de referencia (la que se
encuentra durante el bloqueo de la béveda y la que se encuentra en el desbloqueo de la boveda) son las
mismas, el origen de los marcos de coordenadas utilizado en el bloqueo y desbloqueo seria el mismo y por
lo tanto, la alineacién se pudo establecer. Yang y Verbauwhede (2005) suponen que este sea el caso. Se
debe tener en cuenta que este supuesto no garantiza que sea cierto, pero los autores no proporcionan
detalles acerca de este tema (25).

En el 2009 otros autores (26) realizaron modificaciones al modelo de b6veda difusa propuesto por Juels y
Sudan. Establecieron una libre alineacion en el criptosistema de huellas dactilares fusionando las

caracteristicas locales, el descriptor de minucias y la estructura local de minucias, las cuales son invariantes
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a la transformacién en el proceso de captura de las huellas dactilares. Esta modificacion propuesta posee
como ventajas la posibilidad de evitar el procedimiento de alineacion y mejorar el rendimiento y la seguridad
del esquema de bdveda difusa al mismo tiempo, sin embargo conlleva a gastos mas grandes en términos
de almacenamiento de las plantillas.

En el 2012 en (27) se plantea otra modificacion con respecto a la béveda difusa clasica, la cual tiene como
ventajas una decodificacion Unica, un tamafio mas pequefio de la boveda para la misma entropia y necesita
menos puntos basura debido a los multiples conjuntos que se insertan en la béveda. Este enfoque logra un
esquema funcional y menos espacio de memoria, aunque posee limitaciones en cuanto al tamafio de la lista
de salida, el cual puede ser muy grande, por lo que existen restricciones en el nimero de conjuntos en el

esquema y el espacio de la memoria crece rapidamente.

1.3.4 Seleccion del modelo de proteccién a utilizar

En el analisis realizado se encontraron los modelos béveda difusa, plantillas cancelables y biohashing, de

los cuales se considera que el que mejor realiza la proteccién de los datos es el de béveda difusa debido a:

¢ En el modelo biohashing si se ve comprometida la clave especifica del usuario la plantilla ya no es

segura, porque la transformaciéon normalmente es invertible. Si un adversario obtiene acceso a la

clave y a la plantilla transformada puede recuperar la plantilla biométrica original, no pasando asi en

el modelo seleccionado pues la seguridad del sistema se basa en la inviabilidad del problema de la
reconstruccion del polinomio.

e En el modelo basado en plantillas cancelables la funcién de transformacion debe preservar la
discriminabilidad (estructura de similitud) del conjunto de caracteristicas. Tanto en el espacio original
como en el transformado las caracteristicas del mismo usuario tienen alta similitud y caracteristicas
de diferentes usuarios son muy diferentes después de la transformacién. La transformacion también
debe ser no invertible, pues a partir de un conjunto de caracteristicas transformadas debe ser dificil
para un adversario obtener el conjunto de caracteristicas originales (0 una aproximacion cercana de
la misma). Es dificil disefiar funciones de transformacién que satisfagan tanto la discriminabilidad
como condiciones de no invertibilidad simultdneamente.

e En el modelo de bdveda difusa en lugar de proporcionarse una decision "Match/No-match", la
decodificacion emite una clave que estd embebida en la boveda, que es a su vez la que se utiliza en
el proceso de cifrado de la plantilla. Este modelo es tolerante a las variaciones intra-usuario en datos

biométricos y esta tolerancia es determinada por el codigo de correccion de errores asociado a este.
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1.4 Alineacion de plantillas de minucias de huellas dactilares

La alineacion es un requisito indispensable en cualquier modelo de proteccion debido a los diferentes tipos
de distorsion (rotacion, traslacion, deformacion no lineal y superposicion parcial) que pueden ocurrir durante
la adquisicion de los datos biométricos (7). Aunque la alineacion de dos huellas dactilares es un problema
dificil en cualquier sistema de autenticacion de personas, es mucho mas complejo cuando la informacién
sobre la plantilla no debe ser filtrada; constituyendo esto un problema de investigacion activo.

Entre los modelos de alineacion utilizados para resolver este problema se encuentra el empleo de las
estructuras de minucias (28); las cuales son los rasgos que caracterizan a la informacion relativa entre
dos 0 mas minucias (por ejemplo, la distancia entre dos puntos caracteristicos). Estas estructuras son
invariantes a la rotacion y traslacion debido a que tales caracteristicas se obtienen con respecto a la
ubicacién y orientacion de las minucias; significando esto una de sus principales ventajas. Un enfoque
alternativo es extraer y almacenar algunos puntos de referencia a partir de la imagen de la huella capturada.
Durante la autenticacion, los puntos de referencia también pueden obtenerse a partir de la imagen de la
huella de consulta. Los conjuntos de minucias de la plantilla almacenada y la de consulta pueden alinearse
sobre la base de los parametros obtenidos mediante la alineacién de los correspondientes puntos de
referencia (28).

Otro modelo de alineaciéon muy utilizado es la determinacién de los puntos singulares (nudcleo y delta) (1).
Existen diferentes enfoques como el método del indice de Poincaré (29), el método geométrico, el método
de filtro complejo, entre otros, para obtener los puntos singulares en una imagen de huella dactilar. La
exactitud de estos métodos esté limitada por la baja calidad de la imagen de la huella capturada, la carencia
de los puntos singulares en la clase arco y la naturaleza parcial de muchas imagenes de huellas dactilares
capturadas utilizando sensores, pues existe la posibilidad de la no aparicién de los puntos singulares (1).
Otro modelo utilizado es el punto focal de localizacion, propuesto en (30), para la deteccién del punto de
referencia a emplear en la alineacion. El punto focal se define como el centro promedio de curvatura de una
huella dactilar y constituye el centroide de todos los puntos de cruce, siendo un punto de cruce un punto de
interseccién de dos lineas normales de las crestas. Este algoritmo es iterativo y en cada iteracion solamente
se utiliza el campo de orientacion en la regidon semi-circular de radio especificado con centro en el punto
focal actual para generar los puntos de cruce. Entre las limitaciones que presenta este modelo se encuentran
su naturaleza iterativa (de ahi el alto requisito computacional) y la necesidad de seleccionar cuidadosamente

el punto focal para la primera iteracion.
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En (31) se propone otro modelo de alineacion a utilizar denominado minucia estable. La alineacién basada
en un punto de referencia de este tipo es sencillo y computacionalmente eficiente, sin embargo es dificil
determinar el punto caracteristico estable de forma fiable. Un pequefio error en la localizacién del punto de
referencia podria dar lugar a una alta tasa de falso rechazo.

La determinacion del punto més cercano es otro modelo utilizado para alinear la plantilla almacenada y la
imagen de consulta sobre la base de la extraccion de un conjunto de puntos con alta curvatura desde el
campo de orientacion de la huella dactilar (28). Un conjunto de puntos con alta curvatura es un conjunto de
segmentos lineales por partes, cuya direccion de la tangente en cada punto es paralela a la direccion del
campo de orientacion en ese punto.

Los puntos de maxima curvatura tienden a ocurrir cerca de los puntos singulares de la imagen de la huella
dactilar (32; 33). Esta técnica de alineacion no es computacionalmente eficiente; al almacenar muchos
puntos de alta curvatura puede filtrarse mas informacién acerca del patrén de la huella dactilar. Debido a
gue los puntos de alta curvatura son caracteristicas globales del patron de huella dactilar, no revelan ninguna
informacion sobre los atributos de las minucias, que son las caracteristicas locales de la huella dactilar.

1.4.1 Seleccion del modelo de alineacion a utilizar
Entre los modelos de alineacion encontrados durante la investigacion realizada estan las estructuras de
minucias, los puntos singulares, el punto focal de localizacién, una minucia estable y el punto mas cercano;
de los cuales se considera que el que mejor cumple las necesidades es el uso de estructuras de minucias
debido a:
e Las estructuras de minucias trabajan con un conjunto de caracteristicas extraidas de las minucias
gue son invariantes a la rotacion y traslacion y resistentes a la deformacién no lineal.
e Los puntos singulares, el punto focal de localizacién, una minucia estable y el punto més cercano
son modelos muy sensibles a la obtencién de las minucias, aspecto que es muy significativo.
e Los puntos singulares pueden o no aparecer.
e Lanecesidad de seleccionar cuidadosamente el punto focal de localizacién para la primera iteracion
es esencial, debido a su naturaleza iterativa.
o Es dificil determinar el punto caracteristico estable de forma fiable.
Dentro de las estructuras de minucias més utilizadas (34) se encuentran las estructuras triangulares, la

estructura de cinco vecinos mas cercanos y la estructura de vecinos propuesta por Voronoi, siendo la mas
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eficiente el uso de estructuras triangulares con el objetivo de alinear plantillas. Se utilizard ademas la

singularidad nucleo de la huella dactilar para alinear las plantillas como se propone en (34).

1.5 Metodologias de desarrollo de software
Algunos autores (35; 36) definen una metodologia como una coleccion de procedimientos, técnicas,
herramientas y documentos auxiliares que ayudan a los desarrolladores de software en sus esfuerzos por
implementar nuevos sistemas de informacion. Est4 formada por fases, cada una de las cuales se puede
dividir en sub-fases, que guiaran a los desarrolladores de sistemas a elegir las técnicas mas apropiadas en
cada momento del proyecto y también a planificarlo, gestionarlo, controlarlo y evaluarlo. En las dos ultimas
décadas, respecto a estas metodologias se ha establecido un intenso debate entre dos grandes corrientes.
Las denominadas metodologias tradicionales, centradas en el control del proceso, con un riguroso
seguimiento de las actividades involucradas en ellas y las metodologias agiles, centradas en el factor

humano, en la colaboracién y participacion del cliente en el proceso de desarrollo.

1.5.1 Metodologias tradicionales
Las metodologias tradicionales imponen una disciplina de trabajo sobre el proceso de desarrollo de
software, con el fin de conseguir un software més eficiente. Para ello, se hace énfasis en la planificacion
total del trabajo a realizar y una vez que esté todo detallado, comienza el ciclo de desarrollo del producto.
Se centran especialmente en el control del proceso, mediante una rigurosa definicion de roles, actividades,

artefactos, herramientas y notaciones para el modelado y documentacion detallada.

Rational Unified Process (RUP)

RUP constituye la metodologia estdndar mas utilizada para el analisis, implementacién y documentacion de
sistemas orientados a objetos. No es un sistema cerrado, mas bien es un conjunto de metodologias
adaptables al contexto y necesidades de cada organizacion. Su ciclo de vida es una implementacion del
Desarrollo en espiral*?. Es un producto de Rational (IBM). Se caracteriza por ser iterativo e incremental,
estar centrado en la arquitectura y guiado por los casos de uso (37). Constituye una forma disciplinada de
asignar tareas y responsabilidades, que pretende implementar las mejores practicas en ingenieria de
software, se basa en la administracién de requisitos, control de cambios, modelado visual de software y

verificacion de la calidad de este.

12Desarrollo en Espiral (Boehm 1988): serie de ciclos que se repiten en forma de espiral comenzando desde el centro.
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Divide el proceso de desarrollo en cuatro fases (38):

Fase de inicio: abarca la comunicacién con el cliente, las actividades de planeacion y destaca el
desarrollo y refinamiento de casos de uso como un modelo primario.

Fase de elaboracion: incluye la comunicacion con el cliente y las actividades de modelado con un
enfoque en la creacion de modelos de analisis y disefio, con énfasis en las definiciones de clases y
representaciones arquitectonicas.

Fase de construccion: se refina y después se traduce el modelo de disefio en componentes de
software ya implementados.

Fase de transicion: se transfiere el software del desarrollador al usuario final para realizar las pruebas

betas y obtener la aceptacion.

Estas fases se realizan durante varias iteraciones en nimero variable segun el proyecto, haciendo un mayor

0 menor énfasis en distintas actividades durante las que se pueden distinguir nueve flujos o disciplinas a

realizar en mayor o menor medida en dependencia de cada etapa. (Ver figura 9)

Fujos de trabajo del proceso Iniciacién  Elaboracién Construccén Transicién

Modelado del negocio

Requisitos

Andlisis y diseno

Implementacidon

Pruebas

Despliegue

Flujos de trabajo de soporte

Gestion del cambio
y configuradones

Gestion del proyecto e i, - l

Entormo

Iteraciones Preliminares | #1 2 #n Fn+l Fn+2 #n an+l

Figura 9. “Flujo de trabajo y fases de RUP” (36)
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1.5.2 Metodologias agiles
Los procesos de desarrollo rapido de software estan disefiados para producir software Gtil de forma rapida.
Generalmente, son procesos interactivos en los que se entrelazan la especificacion, el disefio, el desarrollo

y las pruebas.

XP

La programacion extrema XP es posiblemente el método agil mas conocido y ampliamente utilizado. El
nombre de XP fue acufiado por Beck (2000), debido a que el enfoque fue desarrollado utilizando las mejores
practicas del desarrollo iterativo y con la participacion extrema del cliente. Aqui todos los requerimientos se
expresan como escenarios (llamados historias de usuario), los cuales se implementan directamente como
una serie de tareas. El desarrollo es de tipo incremental y se lleva a través de entregas pequefias y
frecuentes del sistema, por medio de un enfoque que sirve para la descripcién de requerimientos basado
en las historias de los clientes 0 escenarios que pueden ser la base para el proceso de planificacion. En XP
los clientes estan implicados en la especificacion y establecimiento de prioridades de los requerimientos del
sistema (39). Dichos requerimientos no se especifican como una lista de funciones requeridas en el sistema.
Los clientes del sistema son parte fundamental del equipo de desarrollo, esto permite que discutan
escenarios con todos los miembros del equipo.

El ciclo de vida propuesto por la metodologia se divide en las siguientes fases (40):

e Fase de exploracion: los clientes plantean a grandes rasgos las historias de usuario que son de
interés para la primera entrega del producto. Al mismo tiempo el equipo de desarrollo se familiariza
con las herramientas, tecnologias y practicas que se utilizaran en el proyecto. Se prueba la
tecnologia y se exploran las posibilidades de la arquitectura del sistema construyendo un prototipo.

e Fase de planificacion: el cliente, los gerentes y el grupo de desarrolladores acuerdan el orden en
gue deberan implementarse las historias de usuario, ademas de las entregas relacionadas con estas.
El resultado de esta fase es un Plan de Entregas.

e Fase de iteraciones: esta fase incluye varias iteraciones sobre el sistema antes de ser entregado. El
Plan de Entregas est4 compuesto por las diferentes iteraciones. En la primera iteracion se intenta
establecer una arquitectura del sistema que pueda ser utilizada durante el resto del proyecto,
escogiendo las historias de usuario que fuercen la creacion de esta arquitectura. No siempre esto es
posible debido a que es el cliente el que determina las historias que se implementardn en cada

iteracion. Al final de la ultima iteracién el producto estara listo para entrar en produccion.
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Fase de puesta en produccion: en esta fase se entregan médulos funcionales y sin errores y segun
los intereses del cliente el sistema puede ponerse en produccién o no. No se realizan desarrollos
funcionales, pero pueden ser necesarias tareas de ajuste.

Fase de mantenimiento: mientras la primera version se encuentra en produccion, el proyecto XP
debe mantener el sistema en funcionamiento al mismo tiempo que desarrolla nuevas iteraciones.
Para esto se requiere de tareas de soporte para el cliente. La velocidad de desarrollo puede disminuir
después de la puesta del sistema en produccién. La fase de mantenimiento puede requerir nuevo
personal dentro del equipo y cambios en su estructura.

Fase de muerte del proyecto: el cliente no tiene mas historias para ser incluidas en el sistema,
haciendo necesario que se satisfagan sus necesidades en otros aspectos tales como rendimiento y
confiabilidad del mismo. Se genera la documentacion final y no se realizan mas cambios en la
arquitectura. La muerte del proyecto también ocurre cuando el sistema no genera los beneficios
esperados por el cliente 0 cuando no hay presupuesto para mantenerlo.

Historias de

A Spike: pequefio programa que
usuario & o, B .

- explora posibles soluciones
Requerimientos

Escenarios de test potenciales
Estimaciones Plande Ultima
' dufi,(,)ias,,u Plan de iteraciones B Version  pruebas de Pequefias
Spike T entregas lteracion —— aceptacion ~— entregas
Estimaciones ‘ ,‘ Aprobacién
seguras | Metafora L / del cliente
, Depurécio’n
AI'ChItectUI'a| de errores

Spike

Figura 10. “Flujo de trabajo en XP” (40)

SCRUM

SCRUM (Schwaber & Shuterland, 2011) (Shuterland, 2012) aplica las mismas premisas conceptuales que

XP pero para resolver un problema ligeramente distinto como es el de desarrollo evolutivo de aplicaciones.

Es una metodologia agil y flexible que sirve para gestionar el desarrollo de software. Se basa principalmente

en construir la funcionalidad de mayor valor para el cliente y en los principios de inspeccion continua,

adaptacion, autogestion e innovacion.
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Con SCRUM el cliente es pieza fundamental en el desarrollo de software, se entusiasma y se compromete

con el proyecto dado que lo ve crecer iteracién a iteracion. Asimismo le permite en cualquier momento

realinear el software con los objetivos de negocio de su empresa, pues puede introducir cambios funcionales

o de prioridad en el inicio de cada nueva iteracion. Esta forma de trabajo promueve la innovacion, motivacion

y el compromiso del equipo que forma parte del proyecto, por lo que los profesionales encuentran un ambito

propicio para desarrollar sus capacidades. SCRUM genera algunas ventajas a diferencia de otras

metodologias agiles (39):

Cumplimiento de expectativas: El cliente establece sus expectativas indicando el valor que
aporta a cada requisito/historia del proyecto, el equipo los estima y con esta informacién el
propietario del producto establece su prioridad.

Flexibilidad a cambios: Genera una alta capacidad de reaccién ante los cambios de
requerimientos generados por necesidades del cliente o evoluciones del mercado. La
metodologia esta disefiada para adaptarse a los cambios de requerimientos que conllevan los
proyectos complejos.

Reduccién del tiempo: El cliente puede empezar a utilizar las funcionalidades mas importantes
del proyecto antes de que esté finalizado por completo.

Mayor calidad del software: La forma de trabajo y la necesidad de obtener una versién funcional
después de cada iteracion ayuda a la obtencién de un software de calidad superior.

Mayor productividad: Se consigue entre otras razones, gracias a la eliminacién de la burocracia
y a la motivacion del equipo que proporciona el hecho de que sean autbnomos para
organizarse.

Maximiza el retorno de la inversién (ROI): Produccién de software Unicamente con las
prestaciones que aportan mayor valor de negocio gracias a la priorizacién por retorno de
inversion.

Predicciones de tiempos: Mediante esta metodologia se conoce la velocidad media del equipo
por sprint (los llamados puntos historia), con lo que consecuentemente, es posible estimar
facilmente el tiempo en el que se dispondra de una determinada funcionalidad que todavia esta

retrasada.
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e Reduccién de riesgos: El hecho de llevar a cabo las funcionalidades de mas valor en primer
lugar y de conocer la velocidad con que el equipo avanza en el proyecto, permite despejar

riesgos eficazmente de manera anticipada.

1.5.3 Seleccion de la metodologia de desarrollo de software a utilizar

El andlisis de diferentes metodologias de desarrollo de software, teniendo en cuenta las particularidades del

componente a desarrollar, permitieron determinar la utilizacion de la metodologia XP debido a:

1.6

A pesar de que RUP busca constantemente calidad en sus procesos, llevando a cabo un robusto
analisis, disefio, implementacion, soporte y documentacion de sistemas informaticos, contando para
esto con un equipo de desarrollo grande y un completo dominio de todos los requisitos que cumplira,
no se ajusta a las particularidades de la solucién a implementar. El grupo de trabajo es pequefio, lo
cual dificulta la adopcion de roles en cada etapa asi como la generacién de mdltiples artefactos,
indicando la necesidad de usar una metodologia &gil.

Aunque SCRUM es una metodologia agil se enfoca en las practicas de organizacién y gestion, en
vez de en la programacién como XP. Es la indicada para proyectos con un rapido cambio de
requisitos y su poca documentacién puede provocar efectos negativos en el modo de confeccionar
el producto final.

Esta metodologia agil esta caracterizada por un codigo simple y abierto a los cambios. Es apropiada
para entornos volatiles y se define para equipos de desarrollo pequefios. El equipo de desarrollo
definido tiene acceso todo el tiempo al cliente. Este debe permanecer disponible para responder
preguntas y fijar prioridades, de forma que no atrase la toma de decisiones, facilitado asi la
retroalimentacién y una planificacion mas transparente. Todo esto propicia que la tensién no esté

solo en la entrega final del producto sino a lo largo de todo el proceso de desarrollo.

Tecnologias y herramientas

1.6.1 Lenguaje de modelado

El lenguaje de modelado en el proceso de desarrollo de software es esencial, repercutiendo en la etapa de

disefio e implementacion. Comunica la estructura del sistema a partir de un conjunto de notaciones,

herramientas y practicas, logrando un nivel de abstraccidbn que organice la légica del mismo y permita

descubrir oportunidades de simplificacion y reutilizacion.
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UML

El Lenguaje Unificado de Modelado (LUM o UML por sus siglas en inglés, Unified Modeling Language) es
un lenguaje grafico para visualizar, especificar, construir y documentar los artefactos de los sistemas de
software (41). En otras palabras UML se utiliza para definir un sistema de software. Posee la riqueza
suficiente para crear un prototipo del sistema, pudiendo modelar, utilizando varios tipos diferentes de
diagramas, los procesos de negocios, funciones, esquemas de bases de datos, expresiones de lenguajes
de programacion (42), entre otros aspectos.

Es fundamental aclarar que UML no es un lenguaje de programacion, sino un lenguaje de modelado de
propésito general, que ha demostrado su efectividad sobre todo en el &rea del andlisis y disefio de sistemas

de computo (43).

1.6.2 Herramientas de disefio
Una herramienta CASE (Ingenieria de Software Asistida por Computadoras, o por sus siglas en inglés,
Computer Aided Software Engineering) es una aplicacién informatica destinada a aumentar la productividad
en el desarrollo de software, reduciendo el coste de la misma en términos de tiempo y de dinero. Estas
herramientas pueden ayudar en todos los aspectos del ciclo de vida de desarrollo del software, en tareas
como el disefio de proyectos, calculo de costes, implementacién de parte del c6digo automaticamente con
el disefio dado, compilacién automatica, documentacion o deteccion de errores (44). Es un sistema de

software que intenta proporcionar ayuda automatizada a las actividades del proceso de desarrollo.

Rational Rose Enterprise Edition

Es una herramienta CASE desarrollada por Rational Corporation basada en el Lenguaje Unificado de
Modelacion (UML), que permite crear los diagramas que se van generando durante el proceso de ingenieria
en el desarrollo del software. Esta herramienta posibilita que el equipo de desarrollo entienda mejor el
problema, que identifique las necesidades del cliente de forma mas efectiva y comunique la solucion
propuesta de manera mas clara (45). El desarrollo es un proceso iterativo, que comienza con una
aproximacion del andlisis, disefio e implementacion para identificar los riesgos y probar el sistema. Cuando
la implementacion pasa todas las pruebas que se determinan, se afiaden los elementos modificados al
modelo y una vez actualizado este, se realiza la siguiente iteracion (46).

Las desventajas de esta herramienta residen en su enfoque fijo de desarrollo, los costos en software,

manuales y capacitacion y su limitacion en la flexibilidad de la documentacién. A pesar de esto, posee como
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ventajas su utilidad en aplicaciones grandes y complejas. Con esta herramienta se reduce el tiempo de
desarrollo de manera automatica para pasar de un esquema a otro y al cédigo, ademas de que los nombres
y los datos se mantienen de manera consistente proporcionando una sincronizacion para diferentes

desarrolladores.

Visual Paradigm para UML

Es una de las herramientas CASE mas usadas, estd compuesta por productos que facilitan a las
organizaciones la visualizacion y disefio de diagramas. Sus soluciones se enfocan en eliminar la
complejidad, aumentando asi la productividad y disminuyendo el tiempo de desarrollo de las aplicaciones
informaticas (47). Incorpora el soporte para trabajo en equipo, que permite que varios desarrolladores
laboren a la vez en el mismo diagrama y vean en tiempo real los cambios hechos por sus comparfieros.
Incorpora el ciclo de vida completo del desarrollo de software: analisis y disefio orientados a objetos,
construccion, pruebas y despliegue.

El software de modelado UML ayuda a una mas rapida construccion de aplicaciones de calidad, mejores y
a un menor coste. Permite construir todos los tipos de diagramas de clases, cddigo inverso, generar codigo
desde diagramas y generar documentacion.

Visual Paradigm cumple con las politicas actuales de migracion a software libre, siendo multiplataforma, de
forma tal que facilita la modelacion del software independientemente del sistema operativo que se emplee
(48).

1.6.3 Lenguajes de programacién
Los lenguajes de programacion son herramientas que permiten crear programas y software. Facilitan la
tarea de programacion, pues disponen de formas adecuadas que pueden ser leidas y escritas por personas,
a su vez resultan independientes del modelo de computador a utilizar (49). Pueden usarse para crear
programas que controlen el comportamiento fisico y I6gico de una maquina, para expresar algoritmos con
precisibn o como modo de comunicacion humana. Esta formado por un conjunto de simbolos y reglas

sintacticas y semanticas que definen su estructura y el significado de sus elementos y expresiones (50).

C++
Bjarne Stroustrup crea la primera version experimental de este lenguaje hacia 1979, con la intencion de
proporcionar una herramienta de desarrollo para el nacleo Unix en ambientes distribuidos. En 1983 el

lenguaje se rebautiza como C++ y en 1985 Stroustrup publica la primera edicion del libro "The C++
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Programming Language" que sirvié de estandar informal y texto de referencia. Desde sus inicios, C++
intent6 ser un lenguaje que incluye completamente al lenguaje C, pero al mismo tiempo incorpora muchas
caracteristicas sofisticadas no incluidas en este (51), tales como programacién orientada a objetos,
excepciones, sobrecarga de operadores y plantillas.

C++ es un lenguaje de programacion de propésito general que ofrece economia sintactica, control de flujo,
estructuras sencillas y un buen conjunto de operadores. No es un lenguaje de muy alto nivel, mas bien es
un lenguaje pequefio, sencillo y no esta especializado en ningun tipo de aplicacion. Esto lo hace un lenguaje
potente, con un campo de aplicacion ilimitado y sobre todo, se aprende rapidamente. En poco tiempo, un
programador puede utilizar la totalidad del lenguaje (47). Desde el punto de vista de la Programacion
Orientada a Objetos (POO), C++ es un lenguaje hibrido. Ademas posibilita la redefinicion de los operadores

y crear nuevos tipos que se comporten como tipos fundamentales.

Java

Java es un lenguaje de programacién portable sobre diferentes plataformas que fue desarrollado
originalmente por la compafiia Sun Microsystems (la cual fue adquirida por la compafiia Oracle en 2010).
Es un lenguaje de propdésito general, orientado a objetos, basado en clases y concurrente, cuyo disefio esta
guiado a tener pocas dependencias de implementacién y su sintaxis se deriva de C++ (52). Integra librerias
estandares para interfaces de usuario, objetos distribuidos, hilos de ejecucion, XML, web, moviles, tv, entre
otras.

En realidad, Java hace referencia a un conjunto de tecnologias entre las cuales el lenguaje Java es solo
una de ellas. Por tal motivo muchas veces se habla de la "plataforma Java", la cual es indesligable del

lenguaje (51).

CSharp (C#)

C# es un lenguaje orientado a objetos elegante y con seguridad de tipos, que permite a los desarrolladores
crear una amplia gama de aplicaciones sélidas. Esta basado en las experiencias adquiridas de los lenguajes
anteriores. Su sintaxis basica proviene de C y C++ y combina las mejores cualidades de un lenguaje de
programacion de alto nivel en la misma medida en que brinda un gran rendimiento (53). Es un lenguaje que
posee muchas semejanzas con Java como son el estandar de cddigo y el tipado seguro y unificado.

Como lenguaje orientado a objetos, C# admite los conceptos de encapsulacion, herencia y polimorfismo.

No hay archivos de encabezado independientes, ni se requiere que los métodos y los tipos se declaren en
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un orden determinado. Un archivo de cdédigo fuente de C# puede definir cualquier nimero de clases,

estructuras, interfaces y eventos (54).

1.6.4 Eleccion de las tecnologias y herramientas a utilizar
Las herramientas y tecnologias propuestas para el desarrollo de la solucién son:

e UML para el modelado del software, permitiendo definir el sistema de software.

e Visual Paradigm para UML en su version 8.0 pues es multiplataforma, permite que varios
desarrolladores laboren a la vez en el mismo diagrama y vean en tiempo real los cambios producidos.
Genera documentacion del proyecto automaticamente en varios formatos e incorpora el ciclo de vida
completo del desarrollo de software: andlisis y disefio orientados a objetos, construccién, pruebas y
despliegue.

e Se utilizara C++ como lenguaje de programacion pues ofrece economia sintactica, control de flujo,
estructuras sencillas y un buen conjunto de operadores. Es un lenguaje potente, con un campo de

aplicacion ilimitado y sobre todo, se aprende rapidamente.

1.6.5 Plataforma de desarrollo

Para el desarrollo del componente se utilizara el Framework Qt en su version 5.4.0. Qt es multiplataforma y
un framework de interfaz de usuario utilizado para la creacion de dispositivos y el desarrollo de aplicaciones
de soporte a mas de una docena de plataformas lideres. Posee librerias, clases y un entorno de desarrollo

integrado: Qt Creator.

1.6.6 Entorno Integrado de Desarrollo

Un entorno de desarrollo integrado o IDE (Integrated Development Environment, por sus siglas en inglés)
es un programa que incluye un conjunto de herramientas mediante las cuales los programadores pueden
codificar (55).Entre las herramientas que componen un IDE estan un editor de texto, un compilador, un
intérprete, un depurador, un sistema de ayuda para la construccion de interfaces gréaficas de usuario (GUI)
y, opcionalmente, un sistema de control de versiones (56).

Se empleara Qt Creator en su version 3.3.0, debido a que utiliza el lenguaje de programacion C++ de forma
nativa y la plataforma de desarrollo es el Framework Qt. Qt Creator es un entorno integrado de desarrollo
bastante completo, moderno, potente, facil de manejar, eficiente, abierto y gratuito, que permite el desarrollo

rapido de aplicaciones en entornos MS Windows, Mac OS y Linux. Es utilizado para desarrollar aplicaciones
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con interfaz gréfica de usuario, asi como para el desarrollo de programas sin interfaz grafica, como

herramientas para la linea de comandos y consolas para servidores (57).

1.7 Conclusiones parciales

El analisis de los conceptos fundamentales, en correspondencia con el tema tratado, proporciond una mejor
comprension de los fundamentos tedéricos de los modelos de proteccion de plantillas de minucias de huellas
dactilares. El estudio de la bibliografia referente a los diferentes modelos permitié la seleccion de un conjunto
de algoritmos para realizar la proteccién. La seleccion de la metodologia, lenguajes, tecnologias y
herramientas que se utilizaran en el desarrollo de la aplicacién significo un paso importante para la obtencion
de un componente €eficiente.
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2 CAPITULO II: Propuesta de solucion

2.1 Introduccion

En este capitulo se abordan las principales caracteristicas de la solucion propuesta. Se define el modelo de
dominio para comprender los principales conceptos con los que se trabaja. Se realiza el levantamiento de
los requisitos funcionales y no funcionales, representando los funcionales en las historias de usuario. Se
desarrollan las fases iniciales de la metodologia de desarrollo XP, planificacién y disefio, ademas de

presentar los diferentes artefactos, los cuales seran premisas cruciales para la entrega final del sistema.

2.2 Propuestade solucion

El componente a desarrollar esta basado en el modelo de béveda difusa propuesto en (7) con algunas
variaciones, como el tratamiento de la clave. Estara compuesto por la implementacion de dos algoritmos: el
primero realizara el proceso de cifrado de los datos para la construccion de la béveda difusa y el segundo

realizara el proceso de comparacion de estos con respecto a uno de consulta.

Cifrado

Como primer paso para realizar el algoritmo de cifrado, una vez obtenida la plantilla de minucias, el sistema
realizara todas las combinaciones posibles atendiendo a la cantidad de minucias en la plantilla y tomando
tres de ellas en cada caso para la construccion de estructuras triangulares (tripletas S;). Posteriormente se
extraeran de estas un conjunto de caracteristicas. A continuacion se evaluara cada minucia en el polinomio
P establecido a partir de una clave k generada aleatoriamente, obteniéndose para cada una de ellas sus
evaluaciones en el polinomio atendiendo a los valores de x y de y. Seguidamente se genera un conjunto de
puntos basura, los cuales se mezclan aleatoriamente con los originales con el objetivo de protegerlos.
Queda constituida asi la béveda difusa, a la cual se puede acceder, junto a un grupo de estructuras S,,,
siendo n<=i, seleccionadas aleatoriamente. Ademas se almacena un archivo que contendra la clave con la

gue fue cifrada la béveda difusa.
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Figura 11. “Proceso de cifrado de la plantilla biométrica”

Comparacion

Para realizar el proceso de comparacién, una vez obtenida la plantilla de minucias de consulta, el sistema
genera las estructuras triangulares S’; correspondientes y realiza la busqueda de al menos una coincidencia
(34) entre estas y el conjunto de estructuras triangulares seleccionado de cada béveda difusa. En caso de
existir se alinean, aplicando rotacion y traslacién, al conjunto de puntos que representan las minucias de
consulta para hacerlos corresponder, teniendo en cuenta el par punto-vector (p, v) de la estructura triangular
coincidente del conjunto protegido correspondiente a una béveda difusa. De lo contrario, en caso de no
encontrarse coincidencia, se asume que la plantilla de minucias de consulta no corresponde al rasgo
biométrico protegido. Con el conjunto alineado se procede a realizar la interpolacion de Lagrange (58) sobre
la béveda difusa, obteniendo un polinomio g. A través del codigo de correccién de errores, con la clave dada
por el polinomio g y la clave almacenada, si la coincidencia entre ellas es de al menos 2/3 del total de
elementos de la clave almacenada entonces se asume que los datos de consulta pertenecen al mismo rasgo

biométrico que el cifrado por la béveda difusa.
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Figura 12. "Proceso de comparacion de plantillas de minucias en el dominio cifrado"

2.3 Modelo de dominio

En el modelo de dominio que a continuacién se muestra se evidencian los principales conceptos con los

gue se trabaja, ayudando a comprender el entorno y a definir las clases mas significativas.
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Datos clfrados

Plantilla de consulta

s nealiza

se realiza
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Figura 13. "Diagrama del modelo de dominio"
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2.4 Fase de planificacion

La metodologia XP define a la planificacién como la etapa inicial de todo proyecto. Es aqui donde comienzan
a interactuar los miembros del grupo de desarrollo para determinar los requisitos que deberd cumplir el
componente a implementar y se identifican el nimero y tamafio de las iteraciones, asi como otros aspectos

de interés.

2.4.1 Capturade requisitos
Es importante realizar la captura de los requisitos para la correcta realizacion de las siguientes etapas de
desarrollo del componente. Un error en las fases iniciales puede repercutir en el incumplimiento de las
funciones para las cuales se implementa, por lo que resulta significativo la obtencién de los requisitos tanto

funcionales como no funcionales.

2.4.1.1 Requisitos funcionales (RF)
RF1: Cargar la plantilla de minucias.
RF2: Generar tripletas de minucias.
RF3: Determinar las caracteristicas identificativas de las tripletas de minucias.
RF4: Cifrar los datos.
RF5: Almacenar la béveda difusa, un conjunto de datos pertenecientes a las estructuras triangulares y la
clave.
RF6: Alinear la plantilla de minucias.
RF7: Comparar las plantillas en el dominio cifrado.

2.4.1.2 Requisitos no funcionales (RNF)

1. Software

e Multiplataforma.

e Framework de desarrollo: Qt 5.4.0
2. Hardware

e PC Dual Core o superior.

e CPU 1.3 GHZ o superior.

e 2 Gb de memoria RAM o superior.

3. Restricciones en el disefio y la implementacion
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e Lenguaje de programacion: C++,
¢ |DE: Qt Creator 3.3.0.
e Para el modelado de UML: Visual Paradigm 8.0.

2.4.2 Historias de Usuario (HU)

Las historias de usuario (HU) representan las funcionalidades que se desean que estén presentes en el
sistema (59). La descripcion de la historia de usuario cifrar los datos se muestra a continuacion. El resto de
las historias de usuario de encuentran descritas en los anexos (ANEXO#1).

Historia de Usuario

Numero: HU 4 Usuario: Sistema

Nombre historia: Cifrar los datos.

Prioridad en el negocio: Alta Riesgo en desarrollo: Medio

Puntos estimados: 2 Iteracion asignada: 1

Programador responsable: Dailin Martinez Pardo.

Descripcion: El sistema evaluara cada minucia en el polinomio P establecido a partir
de una clave k generada aleatoriamente, obteniéndose para cada una de ellas sus
evaluaciones en el polinomio atendiendo a los valores de X, y. Seguidamente se
genera un conjunto de puntos basura, los cuales se mezclan aleatoriamente con los

originales con el objetivo de protegerlos, quedando constituida asi la béveda difusa.

Observaciones: -

Tabla 1. Historia de usuario correspondiente a la funcionalidad Cifrar los datos.
2.4.3 Plan de iteraciones

Una vez descritas las HU se esta en condiciones de realizar la planificacion de la fase de implementacion.
Esta fase se dividir4 en 2 iteraciones:

Iteracion 1: En esta iteracion se realizaran las historias de usuario que inciden en la generacién de la
béveda difusa.
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Iteracion 2: En esta iteracion se realizardn las historias de usuario que propician la comparacion de los

datos biométricos en el dominio protegido. Una vez concluida esta iteracién el componente se encontrara

completamente concluido y listo para su explotacion.

2.4.3.1 Plan de duracién de las iteraciones

El plan de duracion de las iteraciones es el encargado de mostrar las HU de acuerdo al orden de

implementacién en cada iteracion, asi como la duracion estimada de estas. La siguiente tabla muestra la

duracién estimada en semanas por cada iteracion:

Iteracion

HU

Estimacion
(Semanas)

1 Cargar la plantilla de minucias

6

Generar tripletas de minucias

Determinar las caracteristicas

tripletas de minucias

identificativas de las

Cifrar los datos

Almacenar la boveda difusa, un conjunto de datos

pertenecientes a las estructuras triangulares y la clave

2 Alinear la plantilla de minucias

Comparar las plantillas en el dominio cifrado

2.4.4 Plan de entregas

Tabla 2. Plan de duracién de las iteraciones.

Una vez concluida la elaboracién de las diferentes HU se define el plan de entregas.

No. de entrega Iteracion Fecha de entrega
lra 1 24 de febrero del 2015
2da 2 28 de abril del 2015

Tabla 3. Plan de entrega.

37



“Componente para la proteccion de plantillas
de minucias de huellas dactilares utilizando béveda difusa”

2.5 Fase de disefio

La fase de disefio permite comprender el funcionamiento del sistema a implementar. Siguiendo las guias de
la metodologia XP, su funcién es crear una arquitectura de software que constituya el punto de partida para
las actividades de implementacion, donde se describan las clases existentes y la interaccion entre ellas.

La metodologia XP no requiere la representacion del sistema mediante diagramas de clases utilizando el
Lenguaje Unificado de Modelado (UML); en su lugar usa una técnica para representar clases, emplea

tarjetas Clase-Responsabilidad-Colaboracion (CRC) (40).

2.5.1 Tarjetas CRC

Las tarjetas CRC son una técnica utilizada en XP para disefar la solucion informatica segun el paradigma
orientado a objetos. Las siglas CRC se refieren a Class, Responsibilities y Collaborators que son
precisamente los elementos fundamentales de estas tarjetas. Para su confeccion se identifican las
responsabilidades del software, los objetos que las ejecutan, asi como aquellos objetos que colaboran en
una determinada responsabilidad (60). A continuacion se muestra en la tabla 4 la tarjeta CRC de la clase
alineacion®® perteneciente al componente de igual nombre. El resto de las tarjetas CRC se encuentran en
los anexos (ANEXO#2).

Nombre de la clase: Alineacion

Responsabilidades Colaboradores

Alinear 1. Triangulo

2. Estructuracion

. 1. Minucia
Traslacion

Rotacion 1. Minucia

Tabla 4. Tarjeta CRC correspondiente a la clase Alineacion.

13 Los nombres de los componentes, clases y métodos que lleven tilde careceran de esta, pues el IDE Qt Creator no permite el uso

de signos de acentuacion.
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2.5.2 Arquitectura del sistema

La arquitectura de software es una vista del sistema que incluye los principales componentes del mismo, la
conducta de estos segun se percibe desde el resto del sistema y las formas en que los componentes
interactlan y se coordinan para alcanzar la misién de este. Establece los fundamentos para que analistas,
disefiadores, programadores y otros roles, trabajen en una linea comdn que permita alcanzar los objetivos
del sistema, cubriendo todas las necesidades (61).

Para el desarrollo del producto se utilizara una arquitectura basada en componentes pues brinda la
posibilidad de reutilizar los componentes de forma independiente en otras soluciones y ofrece una
descripcion del esqueleto estructural y general de la aplicacion (62). Una arquitectura basada en
componentes describe una aproximacion de ingenieria de software al disefio y desarrollo de un sistema.
Este patron pone énfasis en la descomposicion del sistema en componentes I6gicos o funcionales y define
una aproximacion de disefio que usa componentes discretos, los que se comunican a través de interfaces
gue contienen métodos, eventos y propiedades. Esto provee un nivel de abstraccion mayor que los
principios de orientacion por objetos y no se enfoca en asuntos especificos de los objetos como los
protocolos de comunicacién y la forma como se comparte el estado (62).

El sistema a implementar consta de cinco componentes. Un componente visual que permite una vista a
grandes rasgos del proceso, ademas de ser el responsable de cargar los datos necesarios para realizar el
cifrado y la comparacién. El componente de cifrado, que es donde se genera la béveda difusa y el de
comparacion que brinda la respuesta final segin la correspondencia biométrica. Un componente
denominado utilitarios, que agrupa las clases que son utilizadas por el resto de los componentes y el de
alineacién, el cual interviene tanto en el cifrado de la plantilla como en la comparacion de esta con la plantilla

de consulta (Ver figura 14).

Figura 14. "Arquitectura basada en componentes”
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En (38) los estilos arquitectonicos son restricciones que definen como se integran los componentes para
formar el sistema o modelos que permiten comprender las propiedades de un sistema general en funcién
de las propiedades conocidas de las partes que lo integran.

El estilo arquitectonico propuesto para el desarrollo del componente es Tuberias y Filtros, pues provee
una estructura para los sistemas que procesan un flujo de datos. Puede ser descompuesto en diferentes
etapas, donde cada una es sucesiva e incremental con respecto a la anterior. Cada paso de procesamiento
esta encapsulado en un componente filtro. El dato pasa a través de tuberias entre filtros adyacentes (62).
Una tuberia (pipeline) es una arquitectura que conecta componentes computacionales (filtros) a través de
conectores (pipes), de modo que las computaciones se ejecutan a la manera de un flujo. Los datos se
transportan a través de las tuberias entre los filtros, transformando gradualmente las entradas en salidas,
hasta que son asignadas a un destino final: salida o almacenamiento. Debido a su simplicidad y su facilidad
para captar una funcionalidad, es una arquitectura mascota cada vez que se trata de demostrar ideas sobre
la formalizacién del espacio de disefio arquitectonico, igual que el tipo de datos pila lo fue en las
especificaciones algebraicas o en los tipos de datos abstractos (60).

El componente a implementar consta de dos algoritmos (tuberias), los cuales se dividen en diferentes pasos
gue se ejecutan secuencialmente y cada filtro consume y procesa sus datos de forma incremental. El destino

y los filtros se conectan con tubos que implementan el flujo de datos entre los pasos de procesamiento.

Cifrado
a[mwda
F1 F2 F3 F4 FS | i
( .( ( (- ...................... ( ............... . I:-”.\‘. ) S Id 1
E ) alidas: 4
o ee g @ C 1
. e b ) e e “
_ L, A= S:,S S
’ o *"‘;ﬁ) . : |\_____ { 1192 ===y n}
Figura 15. "Patron tuberias y filtros en el proceso de cifrado de los datos"
1. Entrada: Plantilla de minucias cargada.
2. Filtro 1: Formacion de las tripletas de minucias.
3. Filtro 2: Determinacion de las caracteristicas de las tripletas.
4. Filtro 3: Generacion del polinomio a utilizar para la evaluacion de las minucias.
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Filtro 4: Evaluacioén polinomial.
Filtro 5: Generacién de puntos basura.
Salidas: Union del texto cifrado generado por la evaluacion polinomial y los puntos basura (béveda

difusa), la clave y un conjunto de estructuras triangulares seleccionadas de la plantilla de minucias.

Comparacion

~ Entrada: Fl F2 F3 F4 F5 F6
| § Salida:
— T R o - —— —f Respuesta
’ DN {51.5zé-a5n] ~‘“r) /j ; ¥ del sistema
. FF’H Caracteristicas | . o v

Figura 16. "Patron tuberias y filtros en el proceso de comparacion biométrica"
Entrada: Plantilla de minucias de consulta cargada.

Filtro 1: Formacién de las tripletas de minucias.

Filtro 2: Determinacion de las caracteristicas identificativas de las tripletas.

P W N PRE

Filtro 3: BuUsqueda de coincidencias entre las caracteristicas de las tripletas y el conjunto de
estructuras triangulares seleccionado de la boveda difusa.

Filtro 4: Rotacion y traslacion de las minucias de consulta.

Filtro 5: Interpolacién de Lagrange.

Filtro 6: Comparacion.

© N o o

Salida: Respuesta que brinda el sistema sobre la autenticidad de la huella dactilar.

2.5.3 Patrones de disefio utilizados
En (63) un patrén de disefio provee un esquema para refinar los subsistemas 0 componentes de un sistema
de software o las relaciones entre ellos. Describe la estructura comanmente recurrente de los componentes

en comunicacion y resuelve un problema general de disefio en un contexto particular.

Se utilizaron los patrones GRASP (General Responsibility Asignment Software Patterns). Estos describen
los principios fundamentales de la asignacioén de responsabilidades a objetos (61). Dentro de los patrones

de disefio GRASP se emplearon:
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e Experto en informacién: este patrén es utilizado en la clase Comparacion, entre otras, pues dado

una situacioén, va a tener la informacién necesaria para proveer una solucién. Los objetos presentes
en ella se valen de su propia informacion para realizar la tarea asignada, conservando el
encapsulamiento.

e Alta Cohesion: es utilizado en la clase Minucia, ente otras, pues permite asignar la mayor cantidad

de responsabilidades a la clase y que esta siga siendo sencilla. Una clase con alta cohesion es (til
porque es facil darle mantenimiento, entenderla y reutilizarla.

e Creador: se emplea en la clase Cifrado, entre otras, pues este patron es el encargado de identificar
quién es el responsable de la creacién de los objetos.

e Bajo acoplamiento: en la clase Triangulo implementada se evidencia el uso de este patrén, el cual

se enfoca en el empleo de clases lo menos ligadas entre si, de forma tal que en caso de ocurrir una
modificacion en alguna, esto tenga la minima repercusion en el resto de las clases.
e Controlador: se emplea en las clases Cifrado y Comparacion, pues este patron plantea el uso de

determinadas clases que sean las encargadas de dirigir todo el proceso.

Dentro de los patrones GoF (The Gang of Four), los cuales ayudan a la construccién de un software basado
en la reutilizacion, se emple6 el patrén Prototype (Prototipo). Este patron permite la creacién de nuevos
objetos clonandolos de una instancia ya existente, copiando el prototipo de esa clase. Se evidencia el uso

de este en la clase Mainwindow a la hora de crear ventanas de dialogo.

Ejemplo: nombreArchivoP=QFileDialog::getOpenFileName( this, tr(“Seleccione la plantilla de minucias”),

nombreArchivoP, tr(“Plantilla de minucias Files(*.temp)”));

2.6 Conclusiones parciales
La propuesta de solucién definida sirvié de guia para la implementacion del componente. Las historias de
usuario y las tarjetas CRC permitieron un mejor dominio del tema para lograr una correcta implementacion
de cada uno de los requisitos. La elaboracién del plan de iteraciones y de entrega posibilitd organizar el
trabajo y definir la duracion de las tareas. La arquitectura basada en componentes y el patrén arquitecténico
tuberias vy filtros permitieron el desarrollo del componente con un correcto uso de los patrones de disefio

para lograr un producto de calidad.

42



“Componente para la proteccion de plantillas

de minucias de huellas dactilares utilizando béveda difusa”

3 CAPITULO IIl: Implementacion y pruebas

3.1

Introduccioén

Una vez disefiado el sistema y definida la arquitectura, se procede a la implementacion del componente

dando cumplimiento a los requisitos planteados. En este capitulo se definen los criterios especificos a utilizar

para un mejor entendimiento del cédigo. Se disefia el diagrama de componentes, el cual posibilita la

comprension del flujo de trabajo de la implementacion. Se realizan un conjunto de pruebas para validar el

correcto funcionamiento del componente implementado y su correspondencia con los requisitos funcionales

definidos.

3.2 Estandar de codificacién

Para lograr una mejor comprensién del cédigo es necesario definir reglas que proporcionen un criterio

especifico para la creacion de los nombres de los métodos, clases y variables. A continuacién se describe

el estandar empleado en la implementacién del componente.

Reglas de codificacién

1.

2
3.
4

Cada linea de codigo debe contener solo una sentencia.

Cada método implementado debe tener un comentario previo de su funcionamiento.

El codigo fuente debe ser en su totalidad escrito en espafiol.

Se debe evitar las lineas de méas de 85 caracteres, pues no son bien manejadas por muchas

herramientas.

Se debe seguir las convenciones de nombres mostradas en la tabla 5.

Tipos de
identificadores

Reglas de nombres

Ejemplos

Variables

Todas las variables comenzaran con
mindsculas y la primera letra a partir de la
segunda palabra, las cuales iran unidas la
primera en caso de tener, comenzara con

mayuscula.

indiceTrianguloCosulta
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Métodos

Los nombres de los métodos deberan
sugerir la accion a desarrollar y
comenzardn con mayuscula. En caso de
contener mas de una palabra, estas iran
unidas y comenzaran también con

mayuscula.

CoincidenciaEstructural

Clases o
Interfaces

Los nombres de las clases o interfaces
deben tener la primera letra de cada

palabra con mayuscula.

Minucia, Cifrado

Constantes

Cada letra que pertenezca al nombre de
la constante se escribira con mayuscula y

en caso de ser un nombre compuesto, se

separaran por un guion bajo

Pl

Tabla 5. Convenciones de nombres.

3.3 Tareas deingenieria

En la etapa de planificacion se definieron las historias de usuario a implementar en cada iteracion, pues XP

define que la implementacion de un sistema debe realizarse iterativamente. Para lograr esto se deben

descomponer las HU en tareas de la ingenieria y ser asignadas a los programadores encargados de

implementarlas en la iteracién correspondiente. En la siguiente tabla se describen las tareas por HU

correspondientes a la primera iteracion. Las tareas de la ingenieria de la segunda iteracion se encuentran

en los anexos (ANEXO#3).

Iteracion 1

Historias de Usuario Tareas

minucias

Cargar la plantila de

plantilla de minucias.

1. Busqueda del directorio donde se encuentra la
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Obtencién de la plantilla para el procesado.

Generar tripletas de

minucias

Construccion de todos los tridngulos posibles,
asegurando que el orden de los vértices sea en
sentido anti-horario.

Adicion de los triangulos a la lista de tripletas si
cumplen la condicion de tener un lado mas corto

que los dos restantes.

Determinar las
caracteristicas
identificativas de las

tripletas de minucias

Calculo del baricentro.

Célculo de la longitud de los lados.

Célculo de los angulos que forman cada uno de
los lados respecto al eje de las abscisas.

Célculo de los angulos relativos de cada vértice
(minucia) respecto al lado correspondiente.
Determinacién del vector desplazamiento que se
forma entre el baricentro y el vértice opuesto al

lado mas corto.

Cifrar los datos

a > wDnh e

Generacion de una clave de longitud k.

Definicién del polinomio a partir de la clave k.
Evaluacion de cada minucia en el polinomio.
Generacion de los puntos basura.

Mezcla de los puntos basura con los puntos

originales.

Almacenar la boéveda
difusa, un conjunto de
datos pertenecientes a
las estructuras

triangulares y la clave.

Pedido de la direccién donde se almacenara la
béveda difusa, la clave y los datos de las

estructuras triangulares seleccionadas.
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2. Almacenamiento de la béveda difusa y los datos

en un fichero con extension .bv y la clave en otro

con extension .key.

Tabla 6. Tareas de la ingenieria en la primera iteracion.

3.4 Diagrama de componentes

El diagrama de componentes permitira un mejor entendimiento del flujo de trabajo de la implementacién.

Este muestra los componentes de software que se emplearan en la construccion de la solucion y las

relaciones existentes entre ellos, asi como sus dependencias, ubicacién y otros aspectos de interés.

<<component=> E

< OOIT POnent=
Cifrado g' <

Visual
I, -
i ™
| “
i O
i
<<component== E ______ > <<component=> E
Utilitarios Comparacion
T T
i P i
i - i
i s | mEuse
i N i
W o W
<<component>> E <<Component=> E
Alineacion QtCore

Figura 17. "Diagrama de componentes”

Descripcién de los componentes:

Componente Propésito
Visual Permite una vista a grandes rasgos del
proceso, ademas de ser el responsable
de cargar los datos necesarios para
realizar el cifrado y la comparacion.
Cifrado Genera la boveda difusa.
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Comparacion Brinda la respuesta final segun la

correspondencia biométrica.

Utilitarios Agrupa las clases que son utilizadas por

el resto de los componentes.

QtCore Forma parte de las librerias del

framework que se utiliza en el proyecto.

Alineacion En el caso del cifrado genera las
estructuras de minucias y en la
comparacion alinea las estructuras
almacenadas con una que recibe por

pardmetros.

Tabla 7. Descripcion de los componentes del sistema.

3.5 Pruebas
Larealizacién de pruebas de software es fundamental para detectar errores y verificar la calidad del producto
teniendo como base el control del cumplimiento de los requisitos. Para validar el correcto funcionamiento

del componente se realizaran pruebas de validacién, unidad y efectividad.

3.5.1 Pruebas de validacion
Las pruebas de validacién se enfocan en las acciones por parte del usuario y las respuestas por parte del
sistema. Se llevan a cabo para comprobar los requerimientos y se considera que una funcionalidad tiene

éxito cuando se comporta de la manera esperada por el cliente (38).

Pruebas de caja negra:
Las pruebas de caja negra son las que se realizan sobre la interfaz del sistema. A través de casos de prueba
se demuestra que las funcionalidades del componente operan de forma correcta. A continuacion se

muestran los casos de pruebas correspondientes a las historias de usuario cargar la plantilla de minucias y

almacenar la béveda difusa, un conjunto de datos pertenecientes a las estructuras trianqulares v la clave.

El resto de los casos de pruebas se encuentran en los anexos (ANEXO#4).
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Casos de prueba

Cdédigo Caso de Prueba: 1 Nombre Historia de Usuario: Cargar la plantilla de

minucias.

Nombre de la persona que realiza la prueba: Dailin Martinez Pardo

Descripciéon de la prueba: Buscar el directorio donde se encuentra la plantilla de

minucias para posteriormente cargarla con vistas al procesado de esta.

Condiciones de ejecucion: La plantilla debe cumplir con la estructura definida en los
anexos (ANEXO#5).

Entrada/Pasos de ejecucion: Nombre del fichero, que incluye la direccion.

Resultado esperado: La plantilla de minucias cargada.

Evaluacioén: Satisfactoria

Tabla 8. Caso de prueba de la funcionalidad: Cargar la plantilla de minucias.

Casos de prueba

Cddigo Caso de Prueba: 2 Nombre Historia de Usuario: Almacenar la boveda
difusa, un conjunto de datos pertenecientes a las

estructuras triangulares y la clave.

Nombre de la persona que realiza la prueba: Dashiel Hondarez Laza

Descripcidn de la prueba: Una vez generada la boveda difusa se pedira la direccion
donde se almacenard esta junto a la clave y los datos de las estructuras triangulares

seleccionadas.

Condiciones de ejecucion: La boveda difusa y los datos se almacenaran en un fichero

con extension .bv y la clave en otro con extension .key.

Entrada/Pasos de ejecucion: Direccion de almacenamiento.

Resultado esperado: La bdveda difusa, un conjunto de datos pertenecientes a las

estructuras triangulares y la clave almacenados.
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Evaluacién: Satisfactoria

Tabla 9. Caso de prueba de la funcionalidad: Almacenar la béveda difusa, un conjunto de datos pertenecientes a las estructuras
triangulares y la clave.

Se realizaron 3 iteraciones de estas pruebas, encontrandose en la primera iteracion 7 no conformidades, en
la segunda 2 y en la tercera ninguna. Entre las no conformidades identificadas estuvieron el insuficiente

tratamiento de excepciones y la falta de claridad o ausencia de los mensajes de respuesta del sistema.

7 1ra iteracion
. 2da iteracion

D 3ra iteracion

No conformidades

Figura 18. "Resultados de las pruebas de caja negra"

3.5.2 Pruebas de unidad

Las pruebas de unidad son las que van enfocadas a los elementos mas pequefios del software. Son
aplicables a funcionalidades para verificar que los flujos de control y de datos estan cubiertos y funcionan

como se espera (38). Las pruebas de unidad estan orientadas a caja blanca.

Pruebas de caja blanca:

Las pruebas de caja blanca requieren del conocimiento de la estructura interna del programay son derivadas
a partir de las especificaciones internas del disefio o el codigo. Se examinan los caminos légicos del sistema
exponiendo que los casos de prueba se realizan juntos, definidos por condiciones y/o bucles. Se puede

examinar el estado del programa en varios puntos para determinar si el estado real coincide con el esperado
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0 mencionado (64). La idea es derivar casos de prueba a partir de un conjunto dado de caminos
independientes.

Prueba del camino béasico: Permite al disefiador de casos de pruebas obtener una medida de la complejidad

I6gica de un disefio procedimental y usar esa medida como guia para la definicion de un conjunto basico de
caminos de ejecucion (64).

Los pasos que se siguen para aplicar esta técnica son:

1. A partir del disefio o del codigo fuente, se dibuja el grafo de flujo asociado.

2. Se calcula la complejidad ciclomatica del grafo.

3. Se determina un conjunto bésico de caminos independientes.

4. Se preparan los casos de prueba que obliguen a la ejecucion de cada camino del conjunto basico.

La complejidad ciclomatica de un grafo de flujo V (G) establece el nimero de caminos independientes.
Puede calcularse de tres formas alternativas (64):

1.V (G) = (A (Aristas) — N (Nodos)) + 2.

2.V (G) = P (Nodos Predicados) + 1.

3.V (G) = R (El nimero de regiones del grafo de flujo).

Realizacion de pruebas de caja blanca a las funcionalidades GenerarK y EvaluarP.

e Funcionalidad: GenerarK

void Cifrado::GenerarK() {
int hora=time (NULL); //1
// semilla de rand();
srand (hora); //1
int numero; //1
int total=ElementosK/2; //1
for (int var = 0; var < total; ++var) //2
{
numero =l+rand()%9; //3
claveX+=QString: :number (numero); //3
numero =l+rand()%9; //3
claveY+=QString: :number (numero); //3
}
if (ElementosK$2!=0) //4
{
numero =rand()%10; //5
claveY+=QString: :number (numero); //5
}

claveTotal=claveX+claveY; //6
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000 000

Figura 19. "Grafo de flujo: Funcionalidad GenerarK"

Complejidad ciclomatica:

Formula 1:

V (G) = (A (Aristas) — N (Nodos)) + 2
V(G =7-6+2=3

Formula 2:

V (G) = P (Nodos Predicados) + 1
V(G)=2+1=3

Formula 3:

V(G =R=3

Caminos independientes obtenidos:
1-2-4-5-6

1-2-3-2-4-6

1-2-3-2-4-5-6

e Funcionalidad: EvaluarP

double Polinomio::EvaluarP (int X) {
int CoeficienteX; //1
double retorno=0; //1
int Exponente=3; //1
for (int i = 0; 1 < 4; i+=1) //2
{
CoeficienteX=Coeficientes[i]; //3
<coeficiente>*x"<Exponente> //3
Monomio *Mon=new Monomio (CoeficienteX, Exponente, X); //3
if (i==0) //4
retorno=retorno+Mon->Evaluar(); //5
else //6
retorno=retorno-Mon->Evaluar();//6
delete Mon; //7
if (Exponente>0) //8
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Exponente--; //9
}

return retorno; //10

}

E

Figura 20. "Grafo de flujo: Funcionalidad EvaluarP"

Complejidad ciclomatica:

Formula 1:

V (G) = (A (Aristas) — N (Nodos)) + 2
V(G)=12-10+2=4

Formula 2:

V (G) = P (Nodos Predicados) + 1
V(G)=3+1=4

Formula 3:

V(G =R=4

Caminos independientes obtenidos:
1-2-3-4-5-7-8-2-10
1-2-3-4-5-7-8-9-2-10
1-2-3-4-6-7-8-2-10
1-2-3-4-6-7-8-9-2-10

Se realizaron 3 iteraciones de estas pruebas, encontrandose en la primera iteracién 8 no conformidades, en
la segunda 3 y en la tercera ninguna. Entre las no conformidades identificadas estuvo la incorrecta
generacion de los puntos basura y en la construccién de las estructuras triangulares no se validé que el

sentido de los vértices fuera anti-horario.
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1ra iteracion

. 2da iteracion

5 D 3ra iteracion

No conformidades

Figura 21. "Resultados de las pruebas de caja blanca"

3.5.3 Pruebas de efectividad
Evaluacién del rendimiento del componente:
Para evaluar el rendimiento es necesario analizar la precision en el proceso de identificacion. Para la
realizacion de estas pruebas se utilizaron las 4 bases de datos del FVC2000*. Cada base de datos esta
compuesta por 80 imagenes de huellas dactilares distribuidas en 8 tomas diferentes por cada dedo de la
mano (10 dedos). Las muestras almacenadas en cada una de ellas fueron tomadas con diferentes sensores:
BD1: Sensor Optico de bajo costo "Secure Desktop Scanner" por Keytronic.
BD2: Sensor capacitivo de bajo costo "TouchChip" por ST Microelectronics.
BD3: Sensor optico "DF-90" por Identicator Technology.
BD4: Generador sintético de huellas digitales (SFinGe).
Para la realizacién del proceso de alineacién es necesaria la presencia de la singularidad nucleo en las
muestras y debido a su ausencia en algunas no pudieron ser utilizadas todas las tomas contenidas en las
bases de datos. Producto a esto se tipificaron las bases de datos, quedando constituidas por 60 imagenes

de huellas dactilares distribuidas en 6 tomas diferentes por cada dedo de la mano (tomandose solo 8 dedos).

14 FVC2000: es la Primera Competencia Internacional de Algoritmos de Verificacion de Huellas Dactilares.
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De las 6 muestras seleccionadas por cada dedo una se utilizara para la construccién de la boveda difusa y
5 para la comparacion. Los parametros para determinar dicha precision de manera cuantitativa son las tasas
de falsos positivos (FMR) y falsos negativos (FNMR) (1).

El célculo de la FMR y la FNMR se realizé de la siguiente manera:

FMR = Probabilidad (D1/HO)

FNMR = Probabilidad (DO/H1)

Siendo:

DO: comparacién negativa; D1: comparacion positiva.

I: conjunto de consulta.

T: plantilla almacenada para comparacion.

HO: | distinto de T; H1: | igual a T. Donde la igualdad y la desigualdad representan la pertenencia o no al

mismo rasgo biométrico.

Teniendo en cuenta la tipificacion de las bases de datos se realizaron 2016 comparaciones para la FMR y
240 comparaciones para la FNMR. En la tabla 10 se muestra el resultado de dichas pruebas.

Base de datos del FVC 2000 FMR FNMR
BD_ 1 0 0.4
BD_ 2 0 0.6
BD_ 3 0 0.5
BD_4 0 0.5

Tabla 10. Resultados de las pruebas de efectividad.

En el ANEXO#6 (figuras 23 y 24) se muestra el resultado de estas pruebas para una base de datos y
tomandose solo una bdveda de cada dedo. Se realizaron 40 comparaciones para la FNMR y 280

comparaciones para la FMR.
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3.6 Conclusiones parciales
El disefio del diagrama de componentes permitié un mejor entendimiento del flujo de trabajo en la etapa de
implementacion. Las pruebas de software realizadas a la aplicacion permitieron identificar las no
conformidades y corregirlas, asegurando en mayor grado una solucién de calidad. Las pruebas realizadas
al componente implementado arrojaron buenos resultados, permitiendo identificar a una persona en el

dominio cifrado.
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CONCLUSIONES GENERALES

o Elandlisis de la bibliografia referente a los diferentes modelos de proteccién de plantillas de minucias
de huellas dactilares permitié la seleccion de un conjunto de algoritmos para realizar la proteccion
de las plantillas de minucias utilizando el esquema de béveda difusa.

o El andlisis de los diferentes enfoques propuestos en la bibliografia para el cifrado y la alineacién de
los datos facilité la propuesta de un método de cifrado practico que aumenta la seguridad de las
plantillas de minucias de huellas dactilares utilizadas en el proceso de autenticacién de personas.

e La elaboracion de la propuesta de solucion y la identificacion de los requisitos del sistema a
implementar permitieron la correcta confeccién de las historias de usuario, las cuales sirvieron de
punto de partida en el desarrollo del componente.

e Ladefinicion de la arquitectura basada en componentes y el empleo del estilo arquitecténico tuberias
y filtros posibilitaron la implementacion de un componente eficiente, reutilizable y tolerante a fallos.

e Las pruebas realizadas permitieron determinar el correcto funcionamiento del componente y del

esquema implementado.
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RECOMENDACIONES

Para mejorar el componente se recomienda:
o Desarrollar otros algoritmos de seleccidén de caracteristicas identificativas para realizar el cifrado y

la comparacion de los datos.
e Desarrollar una estrategia de comparacion que maximice el uso de los datos almacenados para

disminuir las tasas de error obtenidas.
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GLOSARIO DE TERMINOS

Algoritmo: Conjunto ordenado y finito de operaciones que permite hallar la solucién de un problema.
Un conjunto prescrito de instrucciones o reglas bien definidas, ordenadas y finitas que permite
realizar una actividad mediante pasos sucesivos que no generen dudas a quien lo ejecute.
Framework: Estructura de artefactos o mddulos concretos con base en la que otro proyecto de
software puede ser desarrollado.

Umbral: Valor minimo a partir del cual se considera que un elemento pertenece a una clase.
Epidermis: Capa superficial de la piel.

Discretizacién: Aproximacion de la solucion de un problema representandolo en términos de un
conjunto discreto de elementos.

Multiplataforma: Se refiere a los programas informaticos que pueden funcionar en diversas
plataformas.

Tasa de falso rechazo (False Non-Match Rate, FNMR): Se entiende como la probabilidad de que
el sistema de autenticacion rechace a un usuario legitimo porque no es capaz de identificarlo
correctamente.

Tasa de falsa aceptacion (False Match Rate, FMR): Es la probabilidad de que el sistema autentique
correctamente a un usuario ilegitimo.

Patrones GRASP (General Responsibility Asignment Software Patterns): Patrones generales de
software para asignar responsabilidades para el disefio del componente.

Entropia: Es la aleatoriedad recogida por un sistema operativo 0 una aplicacién para su uso en

criptografia.
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ANEXOS
ANEXO#1: Historias de usuario

Historia de Usuario

NUmero: HU_1 Usuario: Sistema

Nombre historia: Cargar la plantilla de minucias.

Prioridad en el negocio: Alta Riesgo en desarrollo: Medio

Puntos estimados: 1 Iteracion asignada: 1

Programador responsable: Dailin Martinez Pardo.

Descripcién: El sistema solicita la direccién del fichero a cargar, la cual es especificada
por el usuario.

Observaciones: -

Tabla 11. Historia de usuario correspondiente a la funcionalidad Cargar la plantilla de minucias.

Historia de Usuario

Ndmero: HU 2 Usuario: Sistema

Nombre historia: Generar tripletas de minucias.

Prioridad en el negocio: Alta Riesgo en desarrollo: Medio

Puntos estimados: 1 Iteracién asignada: 1

Programador responsable: Dailin Martinez Pardo.

Descripcién: El sistema realizara todas las combinaciones posibles atendiendo a la
cantidad de minucias en la plantilla y tomando tres de ellas en cada caso para la

construccion de estructuras triangulares.
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Tabla 13.

Observaciones: Las estructuras triangulares a formar tendran un conjunto de

restricciones para probar que es un triangulo valido.

Tabla 12. Historia de usuario correspondiente a la funcionalidad Generar tripletas de minucias.

Historia de Usuario

Ndmero: HU_3 Usuario: Sistema

Nombre historia: Determinar las caracteristicas identificativas de las tripletas de

minucias.
Prioridad en el negocio: Alta Riesgo en desarrollo: Medio
Puntos estimados: 1 Iteracién asignada: 1

Programador responsable: Dailin Martinez Pardo.

Descripcion: Cada tripleta contendra la longitud del desplazamiento de un punto a otro
representando asi los lados del triangulo, el angulo relativo de cada minucia al lado
correspondiente, el baricentro del triangulo y una estructura vector que contiene la
longitud del desplazamiento del baricentro al vértice opuesto al lado mas corto y su

angulo con respecto al gje x.

Observaciones: -

Historia de usuario correspondiente a la funcionalidad Determinar las caracteristicas identificativas de las tri
minucias.

pletas de

Historia de Usuario

Ndmero: HU_5 Usuario: Sistema

Nombre historia: Almacenar la boveda difusa, un conjunto de datos pertenecientes a

las estructuras triangulares y la clave.

Prioridad en el negocio: Alta Riesgo en desarrollo: Medio

Puntos estimados: 1 Iteracién asignada: 1
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Programador responsable: Dashiel Hondarez Laza.

Descripcidn: El sistema solicitara la direccion donde se desea almacenar la boveda
difusa y los datos de las estructuras triangulares seleccionadas y los guardara en esta.
Ademas almacenara un archivo que contendra la clave con la que fue cifrada la béveda
difusa.

Observaciones: La bdveda difusa y los datos de las estructuras triangulares se

almacenaran en un fichero con extension .bv y la clave en otro con extension .key.

a las estructuras triangulares y la clave.

Historia de Usuario

Numero: HU_6 Usuario: Sistema

Nombre historia: Alinear la plantilla de minucias.

Prioridad en el negocio: Alta Riesgo en desarrollo: Alto

Puntos estimados: 4 Iteracion asignada: 2

Programador responsable: Dashiel Hondarez Laza.

Descripcion: El sistema intentara encontrar al menos una coincidencia entre las
estructuras triangulares generadas de los datos de consulta y el conjunto de estructuras
triangulares de cada béveda difusa. En caso de existir se alinean, aplicando rotacion y
traslacion, al conjunto de puntos que representan las minucias de consulta para
hacerlos corresponder, teniendo en cuenta el par punto-vector (p, v) de la estructura
triangular coincidente del conjunto protegido correspondiente a una béveda difusa. De
lo contrario, en caso de no encontrarse coincidencia se asume que la plantilla de

minucias de consulta no corresponde al rasgo biométrico protegido.

Observaciones: -

Tabla 15. Historia de usuario correspondiente a la funcionalidad Alinear la plantilla de minucias.

Tabla 14. Historia de usuario correspondiente a la funcionalidad Almacenar la béveda difusa, un conjunto de datos pertenecientes
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Historia de Usuario

Ndmero: HU 7 Usuario: Sistema

Nombre historia: Comparar las plantillas de minucias en el dominio cifrado.

Prioridad en el negocio: Alta Riesgo en desarrollo: Alto

Puntos estimados: 4 Iteracién asignada: 2

Programador responsable: Dashiel Hondarez Laza.

Descripcidn: El sistema realizard la interpolacién de Lagrange sobre la béveda difusa,
obteniendo un polinomio g. A través del cédigo de correccion de errores, con la clave
dada por el polinomio g y la clave almacenada, si la coincidencia entre ellas es de al
menos 2/3 del total de elementos de la clave almacenada entonces se asume que los

datos de consulta pertenecen al mismo rasgo biométrico que el cifrado por la béveda
difusa.

Observaciones: -

Tabla 16. Historia de usuario correspondiente a la funcionalidad Comparar las plantillas de minucias en el dominio cifrado.

ANEXO#2: Tarjetas CRC

Componente: Alineacion

Nombre de la clase: Estructuracion

Responsabilidades Colaboradores

Combinaciones -

Constructor 1. Minucia

2. Triangulo

Tabla 177. Tarjeta CRC correspondiente a la clase Estructuracion
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Componente: Cifrado

Nombre de la clase: Cifrado

Responsabilidades Colaboradores

Evaluar 3. Minucia

4. Polinomio

5. Estructuracion

Escribir Minucia
3. Triangulo
GenerarK -
GenerarBasura 1. Minucia

2. Polinomio

Tabla 188. Tarjeta CRC correspondiente a la clase Cifrado.

Nombre de la clase: Monomio

Responsabilidades Colaboradores

Evaluar -

Tabla 19. Tarjeta CRC correspondiente a la clase Monomio.

Nombre de la clase: Polinomio

Responsabilidades Colaboradores

LLenarArregloCoeficientes -

EvaluarP 1. Monomio

Tabla 20. Tarjeta CRC correspondiente a la clase Polinomio.

Componente: Comparacion

Nombre de la clase: Comparacion
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Responsabilidades

Colaboradores

ReordenacionCiclicaEspecial

1. Triangulo

CoincidenciaEstructural

1. Triangulo

BuscarCoincidenciaEstructural

1. Alineacion

VerificarRedundancia

CodigoCorreccionErrores

1. Minucia

Lagrange

Monomio2

Tabla 21. Tarjeta CRC correspondiente a la clase Comparacion.

Componente: Utilitarios

Nombre de la clase: Triangulo

Responsabilidades

Colaboradores

CalcularDistancia

Baricentro

CalcularVModulo

CalcularVOrientacion

CalcularAngulo

CalcularAnguloRelativo

Reordenamiento

1. Minucia

Apto

Tabla 22. Tarjeta CRC correspondiente a la clase Triangulo.
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Componente: Visual

Nombre de la clase: Mainwindow

Responsabilidades

Colaboradores

LeerPlantilla 1. Minucia
LeerBoveda 1. Minucia

2. Triangulo
LeerClave -

Tabla 23. Tarjeta CRC correspondiente a la clase Mainwindow.

ANEXO#3: Tareas de ingenieria

Iteracion 2

Historias de Usuario

Tareas

Alinear la plantilla de

minucias.

Seleccion de la plantilla de consulta.

Seleccion del fichero que contiene la bdveda
difusa y los datos pertenecientes a las estructuras
triangulares.

Reordenacion ciclica.

Busqueda de coincidencias entre las estructuras
triangulares.

Alineacién de la plantilla de consulta, aplicando
rotacién y traslacién con respecto al nicleo de la
huella almacenada y rotando la plantilla de
acuerdo a la diferencia angular entre los vectores

de las estructuras triangulares coincidentes.
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Comparar las plantillas 6. Realizacién de la Interpolacién de Lagrange.
en el dominio cifrado. 7. Busqueda de coincidencias entre la clave original
y la extraida del polinomio devuelto por la

interpolacion realizada.

Tabla 24. Tareas de la ingenieria en la segunda iteracion.

ANEXO#4: Casos de pruebas de validacion

Casos de prueba

Cddigo Caso de Prueba: 3 Nombre Historia de Usuario: Generar tripletas de

minucias.

Nombre de la persona que realiza la prueba: Dailin Martinez Pardo

Descripcién de la prueba: Se seleccionan todas las combinaciones posibles de tres

minucias.

Condiciones de ejecucion: Que la tripleta formada cumpla con la condicién de tener un

lado menor.

Entrada/Pasos de ejecucidn: Plantilla de minucias cargada.

Resultado esperado: Formacion de las estructuras triangulares.

Evaluacioén: Satisfactoria

Tabla 25. Caso de prueba de la funcionalidad: Generar tripletas de minucias.

Casos de prueba

Cddigo Caso de Prueba: 4 Nombre Historia de Usuario: Comparar las plantillas

en el dominio cifrado.

Nombre de la persona que realiza la prueba: Dashiel Hondarez Laza

Descripciéon de la prueba: Se alinean las plantillas, se realiza la interpolacion y se

compara si la coincidencia entre las claves es de al menos el 60%.
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Condiciones de ejecucion: La plantilla de consulta, la boveda difusa y la clave deben

estar correctamente estructuradas.

Entrada/Pasos de ejecucion: Béveda difusa, la clave y la plantilla de minucias de

consulta.

Resultado esperado: Mensaje de si corresponden las huellas dactilares al mismo rasgo

biométrico.

Evaluacioén: Satisfactoria

Tabla 26. Caso de prueba de la funcionalidad: Comparar las plantillas en el dominio cifrado.

ANEXO#5: Estructura definida para las plantillas de minucias

La plantilla de minucias debe estar estructurada de la siguiente manera:

La primera linea contiene la cantidad de minucias obtenidas de la huella dactilar, la segunda linea refleja el
punto x, y donde se ubica el nicleo en el eje de coordenadas y de la tercera linea hasta el final de la plantilla
se muestran las minucias cargadas, las cuales se representan como: {x,y, 0, t}, donde x, y es la posicion

en la imagen de la huella, 8 es el &ngulo en radianes de dicha minucia y t es el tipo de minucia.
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Figura 22. "Plantilla de minucias"

ANEXO#6: Resultados de las pruebas de efectividad.

Boveda  |Muestra  |Comparacion Boveda  [Muestra  |Comparacion
M1 M2-1 FALSO M5 M2-1 FALSO
M1 M2-2 FALSO M5 M2-2 FALSO
M1 M2-3 FALSO M5 - M2-3 FALSO
M1 M2-4 FALSO M5 M2-4 FALSO
M1 M2-5 FALSO M5 M2-5 FALSO
M1 M3-1 FALSO M5 M3-1 FALSO
M1 M3-2 FALSO M5 M3-2 FALSO
M1 M3-3 FALSO M5 M3-3 FALSO
M1 M3-4 FALSO M5 M3-4 FALSO
M1 M3-5 FALSO M5 M3-5 FALSO
M1 M4-1 FALSO M5 M4-1 FALSO
M1 M4-2 FALSO M5 M4-2 FALSO
M1 M4-3 FALSO M5 M4-3 FALSO
M1 M4-4 FALSO M5 M4-4 FALSO
M1 M4-5 FALSO M5 M4-5 FALSO
M1 M5-1 FALSO M5 M1-1 FALSO
M1 M5-2 FALSO M5 M1-2 FALSO
M1 M5-3 FALSO M5 M1-3 FALSO
M1 M5-4 FALSO M5 M1-4 FALSO
M1 M5-5 FALSO M5 M1-5 FALSO
M1 M6-1 FALSO M5 M8-1 FALSO
M1 M6-2 FALSO M5 M6-2 FALSO
M1 MB-3 FALSO M5 M6-3 FALSO
M1 M6-4 FALSO M5 M6-4 FALSO
M1 M6-5 FALSO M5 MB-5 FALSO
M1 M7-1 FALSO M5 M7-1 FALSO
M1 M7-2 FALSO M5 M7-2 FALSO
M1 M7-3 FALSO M5 M7-3 FALSO
M1 M7-4 FALSO M5 M7-4 FALSO
M1 M7-5 FALSO M5 M7-5 FALSO
M1 M8-1 FALSO M5 M8-1 FALSO
M1 M8-2 FALSO M5 M8-2 FALSO
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M1 M8-3 FALSO M5 M8-3 FALSO
M1 M8-4 FALSO M M8-4 FALSO
M1 M8-5 FALSO M5 M8-5 FALSO
M2 M1-1 FALSO M6 M2-1 FALSO
M2 M1-2 FALSO M6 M2-2 FALSO
M2 M1-3 FALSO M6 M2-3 FALSO
M2 M1-4 FALSO M6 M2-4 FALSO
M2 M1-5 FALSO M6 M2-5 FALSO
M2 M3-1 FALSO M6 M3-1 FALSO
M2 M3-2 FALSO M6 M3-2 FALSO
M2 M3-3 FALSO M6 M3-3 FALSO
M2 M3-4 FALSO M6 M3-4 FALSO
M2 M3-5 FALSO M6 M3-5 FALSO
M2 M4-1 FALSO M6 M4-1 FALSO
M2 M4-2 FALSO M6 M4-2 FALSO
M2 M4-3 FALSO M6 M4-3 FALSO
M2 M4-4 FALSO M6 M4-4 FALSO
M2 M4-5 FALSO M6 M4-5 FALSO
M2 Mb-1 FALSO M6 M5-1 FALSO
M2 M5-2 FALSO M6 M5-2 FALSO
M2 M5-3 FALSO M6 M5-3 FALSO
M2 M5-4 FALSO M6 M5-4 FALSO
M2 M5-5 FALSO M6 M5-5 FALSO
M2 M6-1 FALSO M6 M1-1 FALSO
M2 M6-2 FALSO M6 M1-2 FALSO
M2 M6-3 FALSO M6 M1-3 FALSO
M2 6-4 FALSO M6 M1-4 FALSO
M2 M6-5 FALSO M6 M1-5 FALSO
M2 M7-1 FALSO M6 M7-1 FALSO
M2 M7-2 FALSO M6 M7-2 FALSO
M2 M7-3 FALSO M6 M7-3 FALSO
M2 M7-4 FALSO M6 M7-4 FALSO
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M2 M7-5 FALSO M6 M7-5 FALSO
M2 M8-1 FALSO M6 M8-1 FALSO
M2 M8-2 FALSO M6 M8-2 FALSO
M2 M8-3 FALSO M6 M8-3 FALSO
M2 M8-4 FALSO M6 M8-4 FALSO
M2 M8-5 FALSO M6 M8-5 FALSO
M3 M2-1 FALSO M7 M2-1 FALSO
M3 M2-2 FALSO M7 M2-2 FALSO
M3 M2-3 FALSO M7 M2-3 FALSO
M3 M2-4 FALSO M7 M2-4 FALSO
M3 M2-5 FALSO M7 M2-5 FALSO
M3 M1-1 FALSO M7 M3-1 FALSO
M3 M1-2 FALSO M7 M3-2 FALSO
M3 M1-3 FALSO M7 M3-3 FALSO
M3 M1-4 FALSO M7 M3-4 FALSO
M3 M1-5 FALSO M7 M3-5 FALSO
M3 M4-1 FALSO M7 M4-1 FALSO
M3 M4-2 FALSO M7 M4-2 FALSO
M3 M4-3 FALSO M7 M4-3 FALSO
M3 M4-4 FALSO M7 M4-4 FALSO
M3 M4-5 FALSO M7 M4-5 FALSO
M3 M5-1 FALSO M7 M5-1 FALSO
M3 M5-2 FALSO M7 M5-2 FALSO
M3 M5-3 FALSO M7 M5-3 FALSO
M3 M5-4 FALSO M7 M5-4 FALSO
M3 M5-5 FALSO M7 M5-5 FALSO
M3 Me-1 FALSO M7 M6-1 FALSO
M3 M6-2 FALSO M7 M6-2 FALSO
M3 M6-3 FALSO M7 M6-3 FALSO
M3 M6E-4 FALSO M7 M6-4 FALSO
M3 M6-5 FALSO M7 M6-5 FALSO
M3 M7-1 FALSO M7 M1-1 FALSO
M3 M7-2 FALSO M7 M1-2 FALSO
M3 M7-3 FALSO M7 M1-3 FALSO
M3 M7-4 FALSO M7 M1-4 FALSO
M3 M7-5 FALSO M7 M1-5 FALSO
M3 M8-1 FALSO M7 M8-1 FALSO
M3 M8-2 FALSO M7 M8-2 FALSO
M3 M8-3 FALSO M7 M8-3 FALSO
M3 M8-4 FALSO M7 M8-4 FALSO
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M3 M8-5 FALSO M7 M8-5 FALSO
M4 M1-1 FALSO M8 M2-1 FALSO
M4 M1-2 FALSO M8 M2-2 FALSO
M4 M1-3 FALSO M8 M2-3 FALSO
M4 M1-4 FALSO M8 M2-4 FALSO
M4 M1-5 FALSO M8 M2-5 FALSO
M4 M3-1 FALSO M8 M3-1 FALSO
M4 M3-2 FALSO M8 M3-2 FALSO
M4 M3-3 FALSO M8 M3-3 FALSO
M4 M3-4 FALSO M8 M3-4 FALSO
M4 M3-5 FALSO M8 M3-5 FALSO
M4 M2-1 FALSO M8 M4-1 FALSO
M4 M2-2 FALSO M8 M4-2 FALSO
M4 M2-3 FALSO M8 M4-3 FALSO
M4 M2-4 FALSO M8 M4-4 FALSO
M4 M2-5 FALSO M8 M4-5 FALSO
M4 M5-1 FALSO M8 M5-1 FALSO
M4 M5-2 FALSO M8 M5-2 FALSO
M4 M5-3 FALSO M8 M5-3 FALSO
M4 M5-4 FALSO M8 M5-4 FALSO
M4 M5-5 FALSO M8 M5-5 FALSO
M4 M6-1 FALSO M8 M6-1 FALSO
M4 M6-2 FALSO M8 M6-2 FALSO
M4 M6-3 FALSO M8 M6-3 FALSO
M4 M6-4 FALSO M8 M6-4 FALSO
M4 M6-5 FALSO M8 M6-5 FALSO
M4 M7-1 FALSO M8 M7-1 FALSO
M4 M7-2 FALSO M8 M7-2 FALSO
M4 M7-3 FALSO M8 M7-3 FALSO
M4 M7-4 FALSO M8 M7-4 FALSO
M4 M7-5 FALSO M8 M7-5 FALSO
M4 M8-1 FALSO M8 M1-1 FALSO
M4 M8-2 FALSO M8 M1-2 FALSO
M4 M8-3 FALSO M8 M1-3 FALSO
M4 M8-4 FALSO M8 M1-4 FALSO
M4 M8-5 FALSO M8 M1-5 FALSO
FMR

Figura 23. "Pruebas de falsos aceptados"
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Boveda Muestra Comparacion
M1 M1-1 FALSO

M1 M1-2 FALSO

M1 M1-3 VERDADERO
M1 M1-4 FALSO

M1 M1-5 VERDADERO
M2 M2-1 VERDADERO
M2 M2-2 VERDADERO
M2 M2-3 FALSO

M2 M2-4 VERDADERO
M2 M2-5 VERDADERO
M3 M3-1 FALSO

M3 M3-2 FALSO

M3 M3-3 VERDADERO
M3 M3-4 VERDADERO
M3 M3-5 FALSO

M4 M4-1 VERDADERO
M4 M4-2 FALSO

M4 M4-3 VERDADERO
M4 M4-4 VERDADERO
M4 M4-5 VERDADERO

Figura 24. "Pruebas de falso rechazo"

Béveda Muestra Comparacioén
M5 M5-1 FALSO

M5 M5-2 FALSO

M5 M5-3 VERDADERO
M5 M5-4 VERDADERO
M5 M5-5 VERDADERO
M6 M6-1 VERDADERO
M6 M6-2 VERDADERO
M6 M6-3 VERDADERO
M6 M6-4 VERDADERO
M6 M6-5 VERDADERO
M7 M7-1 FALSO

M7 M7-2 FALSO

M7 M7-3 VERDADERO
M7 M7-4 VERDADERO
M7 M7-5 FALSO

M8 M8-1 FALSO

M8 M8-2 VERDADERO
M8 M8-3 VERDADERO
M8 M8-4 FALSO

M8 M8-5 FALSO
FNMR 04
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