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RESUMEN

RESUMEN

La Direccién de Informatizacion (DIN) es la encargada de conducir el proceso de informatizacién en la
Universidad de las Ciencias Informéticas (UCI). Actualmente la gestién y difusién de informacion sobre sus
procesos es deficiente, haciendo mas compleja la gestion de necesidades de informatizacion de las areas,
de las solicitudes a los problemas planteados y de las incidencias relacionadas con las aplicaciones que
brindan servicios a la comunidad universitaria. El presente trabajo de diploma tiene como objetivo desarrollar
un portal web para la Direcciéon de Informatizacién que permita contribuir a gestionar la informacién en el

proceso de informatizacion de la Universidad de las Ciencias Informaticas.

El desarrollo de la aplicacion estuvo guiado por las etapas que propone la metodologia de desarrollo SXP.
Se emplea el framework PHP Symfony 2.3 para el desarrollo de la solucién, PostgreSQL 9.2, Visual
Paradigm 8.0, NetBeans 8.0 y los lenguajes: UML 2.0, JavaScript 1.8, CSS 3, HTML 5y PHP 5.4. Para la

evaluacion de la propuesta de solucion se utiliza Apache JMeter 2.3.1y Nikto 2.1.4.

Palabras clave: framework, gestion, informatizacion, portal web, symfony.
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INTRODUCCION

Actualmente la sociedad se encuentra inmersa en la era de la informacién, las comunicaciones y la
tecnologia; la union de estos tres elementos posee un papel significativo en la vida cotidiana de muchas
instituciones que prestan especial atencion a la informatizacion de sus procesos con el propésito de
aportarles mayor calidad, optimizacion y rapidez. La informatizacion es un proceso que involucra a clientes
y desarrolladores o proveedores de soluciones gue se encuentran en constante comunicacion y en la que

fluye una gran cantidad de informacion que necesita ser gestionada.

“La gestion de lainformacién no es mas que el proceso de organizar, evaluar, presentar, comparar los datos
en un determinado contexto, controlando su calidad, de manera que esta sea veraz, oportuna, significativa,
exacta y util, asi como su disponibilidad en el momento que se le necesite. La gestion de la informacién se
encamina al manejo de la informacion, documentos, metodologias, informes, publicaciones, soportes y flujos

en funcion de los objetivos estratégicos de una organizacion” (Marqués Graells, 2002).

La gestion ineficiente de la informacion que se maneja y la dificultad al identificar cuales areas informatizar
constituyen aspectos que pueden afectar el buen funcionamiento de muchas instituciones cubanas segun
(Rodriguez Salas, 2002). La Universidad de las Ciencias Informaticas no se encuentra ausente a estos
problemas. El constante cambio de la informacién, asi como su gestion y recopilacion de forma manual o
mediante el correo electronico, provocan que no exista integracion entre la informacion que proporcionan
los sistemas informaticos y en algunos casos esta se encuentre duplicada; por esta razén muchas veces un
usuario tiene que insertar datos idénticos en varios sistemas que lo requieran, pudiendo insertarlos en solo

uno y que se actualicen en las aplicaciones que los necesiten por medio de la base de datos.

Como éarea encargada de conducir el proceso de informatizacion en la UCI, la DIN realiza la gestion de la
informacion relacionada con los procesos que tributan a la informatizacion de la Universidad. Este proceso
ha ido mejorando haciendo uso del Plan de Informatizacion Anual como documento rector. En él se definen
las aplicaciones que se desarrollaran en el afio en curso, sus cronogramas de desarrollo y de despliegue;
por lo que el proceso resulta mas organizado y se puede llevar a cabo un mejor seguimiento y control. A
pesar de esto, aun se encuentran deficiencias en la comunicacion que debe existir entre la DIN con clientes
y desarrolladores, pues muchas personas no poseen conocimiento de la existencia de este Plan de

Informatizacion y de los proyectos que se encuentran en ejecucion, asi como de los procesos y servicios
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gue brinda la direccion. Ademas, la poca informacion de este proceso, provoca que los sistemas que se
desarrollan para la informatizaciéon de la Universidad no cumplan con los lineamientos tecnolégicos

establecidos para el desarrollo y el mantenimiento de los sistemas.

Con el objetivo de lograr una mayor organizacién y control, la DIN ejecuta varios procesos como: la gestion
de necesidades de informatizacion de las éareas, solicitudes de proyectos asi como de incidencias
relacionadas con los sistemas que brindan servicios a la comunidad universitaria, ademas de la
conformacién del banco de problemas. A continuacién se describen estos procesos y algunas de sus
deficiencias.

“‘Banco de Problemas de Informatizacion: registro de solicitudes de informatizacion realizado por
personal de la UCI, necesidades de las unidades organizativas, problemas presentados o metas propuestas
a partir del avance del proceso de informatizacion con vistas a darle solucién inmediata o segun planificacion

en funcion de la capacidad y oportunidad de las entidades ejecutoras” (Soto Lopez, 2013).

El banco de problemas constituye uno de los principales mecanismos que utiliza la direccion en funcion de
lograr una mayor organizacion de las necesidades de informatizacion de cada area; sin embargo, al no
encontrarse publicado la mayor parte de la comunidad universitaria desconoce de su existencia, provocando
qgue en él se encuentren problemas que podrian haber sido solucionados por los desarrolladores de la

Universidad y que todavia se encuentran sin solucion.

La gestion de necesidades de informatizacion de las areas actualmente se realiza de forma manual, a partir
de la visita de los especialistas de la direccion a las areas, o haciendo uso de los medios de comunicacion
disponibles como: la telefonia y el correo electrénico, causas que propician una gestion menos eficiente de
las necesidades, mayor demora al emitir una respuesta a las areas y que se genere un gran cumulo de
correos electrénicos por parte de los responsables de registrar las necesidades de las areas solicitando

saber si estas fueron aceptadas o no.

Por otra parte, las incidencias relacionadas con los sistemas que brindan servicios a la comunidad, son
recogidas en los departamentos de la direccion y recibidas por los especialistas designados, por lo que el
personal que necesite reportar alguna debe dirigirse a los locales de la DIN. En caso de que la persona
encargada de recepcionar las incidencias no se encuentre, el usuario debera regresar en otro momento
para registrarla. Este modo de trabajo provoca que la informacion en algunos casos esté propensa a la
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duplicacion y pérdida, ademas de no brindar al usuario reporte o notificacién del estado en el que se

encuentra el proceso de solucién de su incidencia.

El éxito de los procesos anteriormente planteados depende en gran medida de la debida comunicacién con
las areas de la Universidad que requieren de los servicios de informatizacion, asi como con los proveedores
gue aportan al desarrollo de soluciones, tales como: centros de desarrollo, comunidades, grupos
investigativos, grupos cientificos estudiantiles y personal de las areas.

Teniendo en cuenta la problematica antes planteada se determina como problema a resolver: ¢Como
gestionar la informacioén relacionada con el proceso de informatizacion de la Universidad de las Ciencias

Informaticas?

Por tanto, el objeto de estudio esta centrado en la gestion de la informacion relacionada con el proceso de
informatizacién, enmarcado en el campo de accion la gestion de la informacién relacionada con el proceso

de informatizacion en la Universidad de las Ciencias Informéticas.
Objetivo general:

Desarrollar un portal web haciendo uso de tecnologias libres que permita gestionar la informacion
relacionada con el proceso de informatizacion de la Universidad de las Ciencias Informéticas.

Objetivos especificos:

e Caracterizar el marco teorico de la investigacion y el estado del arte sobre el desarrollo de portales
web corporativos.
e Realizar un prototipo de la organizacion de la informacién del portal web a partir del levantamiento

de requisitos.

¢ Implementar el portal web corporativo para la informatizacion de la Universidad de las Ciencias

Informéticas.

e Evaluar el correcto funcionamiento de la solucion propuesta y el cumplimiento de la misma con el

objetivo general de la investigacion.

Para cumplir con el objetivo general se plantean las siguientes tareas de lainvestigacion:

1. Revision de bibliografia asociada a las nuevas tendencias en el desarrollo de los portales web.
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7.

8.

Definicion de las tecnologias a utilizar para el desarrollo del portal web.
Definicion de los requisitos funcionales y no funcionales del portal web.
Organizacion de los contenidos a publicar en el portal web.

Elaboracion de los artefactos requeridos por la metodologia seleccionada.
Implementacion de las funcionalidades definidas.

Documentacion de las pruebas realizadas para evaluar el portal web.

Aplicacion de las pruebas de software al portal web implementado.

Laideaa defender en la investigacion se define como: El desarrollo de un portal web contribuird a gestionar

la informacion relacionada con el proceso de informatizacion de la Universidad de las Ciencias Informaticas.

Métodos Teoricos

1.

Analitico-Sintético: Es empleado para analizar y determinar los factores y rasgos distintivos que
hacen a un portal web corporativo la mejor opcion de solucion al problema. Ademéas permite
encontrar las relaciones que se establecen entre estos rasgos y factores ya no desde la
individualidad de cada uno, si no desde la unidad; para de esta manera poder establecer la mejor
solucion para el portal web para la Direccion de Informatizacion.

Inductivo-Deductivo: Este método es empleado para realizar un andlisis de una muestra pequefia
de los tipos de portales web, asi como de algunos que posean objetivos y caracteristicas comunes
con la aplicacion a desarrollar, para establecer patrones y semejanzas entre ellos, de esta manera
se determinaran requerimientos comunes a este tipo de portales web y se podra hacer un estudio

de homologos que tribute a una mejor solucion.

Modelado: “La modelacién es el método mediante el cual se crean abstracciones con el objetivo de
explicar la realidad. EI modelo como sustituto del objeto de investigacion es semejante a él,
existiendo una correspondencia objetiva entre el modelo y el objeto, siendo el investigador quien
elabora dicho modelo. EI modelo es el eslabon entre el sujeto y el objeto intermedio” (Hernandez
Leon, y otros, 2011). Permite modelar el proceso a seguir para desarrollar una nueva solucion del
portal web para la Direccion de Informatizacion, creando una representacion abstracta con el objetivo

de explicar la realidad.
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Métodos Empiricos:

1. Entrevista: “es una técnica que se utiliza para recabar informacién en forma verbal. Sirve para

obtener informacion acerca de las necesidades de los usuarios y la manera de satisfacerlas”
(academia.edu, 2015) (UNAD, 2015).

“La entrevista es una conversacion planificada entre el investigador y el entrevistado para obtener
informacion. Su uso constituye un medio para el conocimiento cualitativo de los fenébmenos o sobre
caracteristicas personales del entrevistado y puede influir en determinados aspectos de la conducta

humana por lo que es importante una buena comunicacion” (Hernandez Ledn, y otros, 2011).
La estructuracion del contenido queda dividida en 3 capitulos:

e Capitulo 1. Fundamentacién Tedrica: En este capitulo se muestran un conjunto de conceptos
utiles para lograr un mayor entendimiento de la investigacion. Se realiza un andlisis de las principales
tendencias actuales de portales web con el objetivo de determinar el enfoque adecuado para la
solucién y se realiza un estudio de portales homélogos para determinar la estructura de la
informacion adecuada para el portal web. Se muestran herramientas y tecnologias de desarrollo a
utilizar, asi como caracteristicas del framework PHP Symfony 2.3 y se define cual metodologia usar
en la solucion.

e Capitulo 2. Propuesta de solucién: En este capitulo se realiza una descripcion de las
funcionalidades del sistema, se definen los requisitos funcionales y no funcionales que debe cumplir
y se describen a grandes rasgos las caracteristicas de la solucion propuesta mediante los diversos
artefactos que especifica la metodologia de desarrollo de software utilizada.

e Capitulo 3. Implementacién y evaluacion de la solucién propuesta: En este capitulo se detallan
los estandares de codificacion usados y las pruebas realizadas a la propuesta de solucion del

problema planteado. Ademas se muestran los resultados de cada una de las pruebas.
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CAPITULO 1; FUNDAMENTACION TEORICA

1.1 Introduccidén

En el presente capitulo se definen un conjunto de conceptos y elementos tedricos que propician un mejor
entendimiento de la investigacion. Se caracterizan elementos fundamentales sobre los tipos de portales web
para determinar el enfoque més adecuado para la solucién y a través de la realizacion de un estudio de
sistemas homaologos se analizan las caracteristicas de algunos portales nacionales e internacionales con el
objetivo de identificar elementos que puedan servir de apoyo en el desarrollo del portal web y la forma de
organizacion de la informacion a publicar. Ademas se analizan las herramientas, tecnologias, lenguajes y

metodologia de desarrollo de software que seran utilizadas.
1.2 Fundamentos tedricos asociados a la investigacion

Con el objetivo de lograr una mayor comprension de los contenidos tratados se tuvieron en cuenta algunas

definiciones importantes para el desarrollo de la investigacion.
Gestion de lainformacion
A continuacion se relacionan varios conceptos de gestion de la informacion:

“La gestidn de la informacién se define como el conjunto de actividades realizadas con el fin de controlar,
almacenar y, posteriormente, recuperar adecuadamente la informacion reproducida, recibida o retenida por

cualquier organizacion en el desarrollo de sus actividades” (Bustelo, y otros, 2001).

“El proceso mediante el cual se obtienen, despliegan o utilizan recursos basicos (econdmicos, fisicos,
humanos, materiales) para manejar informacién dentro y para la sociedad a la que sirve. Tiene como
elemento basico la gestion del ciclo de vida de este recurso y ocurre en cualquier organizacion” (Ponjuan,
2004).

Teniendo en cuenta las nuevas tecnologias se define gestion de la informacion como un “proceso que
incluye operaciones como extraccién, manipulacion, tratamiento, depuracién, conservacion, acceso y/o
colaboracion de la informacion adquirida por una organizacion a través de diferentes fuentes y que gestiona

el acceso y los derechos de los usuarios sobre la misma” (Curto, 2006).
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Luego de analizadas estas definiciones la autora de la investigacion asume que la gestion de informacion
consiste en la recoleccion, almacenamiento y manipulacion de datos procesados que incluye operaciones

como extraccion, organizacion, tratamiento, depuracién y conservacion.

Sistemas de informacion

“Sistema integrado y automatizado para proveer la informacion que sostenga las funciones de operatividad,

gestion y toma de decisiones en una organizacion” (Davis, y otros, 1985).

“Un sistema de informacién se puede definir técnicamente como un conjunto de componentes relacionados
que recolectan (o recuperan), procesan, almacenan y distribuyen informacién para apoyar la toma de

decisiones y el control en una organizacién” (Instituto Tecnolégico de Sonora, 2015).

Segun (Peralta, 2008), sistema de informacién es: un “conjunto de elementos que interactian entre si con
el fin de apoyar las actividades de una empresa o negocio”.

Herramientas parala gestién de informaciéon en la UCI

El proceso de informatizacion en la Universidad de las Ciencias Informaticas se descompone en varios
procesos como la gestion de necesidades de informatizacion de las areas, de incidencias relacionadas con
los sistemas que brindan servicios a la comunidad universitaria, la gestion de proyectos y la publicacion de
informacion. Actualmente se pueden encontrar herramientas que se utilizan para la gestion de lainformacion

tales como:

Gespro: permite la gestion de alcance y tiempo asicomo la construccion semiautomatica de cronogramas.
Facilita ademas, la identificacién de la linea base de los proyectos y la asignacion de recursos materiales y
humanos. Garantiza una vista completa al estado del proyecto respecto a la calidad, costos, tiempo,
recursos humanos y contratos, a través del calculo automatico de indicadores y visualizacion de reportes
de estado. Basa su funcionamiento en la implementacion de buenas practicas sugeridas por los estandares
de mejora de procesos PMBOK y CMMI (Pifiero Pérez, y otros, 2013). Este sistema se utiliza en la gestion
de proyectos de desarrollo en la produccion, para realizar un seguimiento de sus hitos y el cronograma que
deben seguir.

ServiceDesk Plus: es una plataforma Service Desk modular y escalable, permite implantar procesos de
gestion de soporte técnico, integrado con inventario automatico y la gestion de recursos Tl. Es compatible

con procesos ITIL (la gestion de incidencias, problemas, cambios, etc.) ademas de inventario automatico,
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CMDB, catalogo de servicios y otras prestaciones estratégicas (ireo.com, 2015). Este sistema se utiliza en
el Centro de Soporte de la Universidad para gestionar las incidencias de software de las empresas. Esta

herramienta es privativa.

GRHS: el Gestor de Recursos de Hardware y Software es un Sistema de Gestién de Inventarios de Red
(SGIR) que implementa la arquitectura cliente-servidor. Realiza inventarios de hardware y software,
monitorizacion de instalacion de programas y conexion de dispositivos USB. GRHS cuenta con un conjunto
de colectores capaces de detectar cambios en la configuracién de los equipos, asi como de ejecutar
acciones y alarmas una vez identificados estos cambios (Hernandez Pérez, y otros, 2013). Dentro de los
modulos de esta herramienta se encuentra el Modulo de alarmas y acciones ante incidencias (MAAI)
dedicado a la gestion de incidencias, realizacion de acciones y la emisién de alarmas ante anomalias en la
UCI.

OTRS: Open-source Ticket Request System u OTRS (en espafiol "sistema de solicitud de tiques de codigo
abierto™) es un sistema libre que cualquier institucion puede utilizar para asignar identificadores anicos
llamados tickets a solicitudes de servicio o de informacion, de forma que facilite el seguimiento y manejo de
dichas solicitudes asi como cualquier otra interaccién con sus clientes o usuarios. Se distribuye bajo la
licencia GNU Affero General Public License (otrs.com, 2015). Mediante esta herramienta se realiza la

gestion de incidencias de seguridad informatica en la Universidad de las Ciencias Informaticas.

Los sistemas mencionados anteriormente se utilizan en la Universidad para contribuir a la gestion de la
informacion de determinados procesos. Ninguno de ellos realiza la gestion de informacion referente al
proceso de informatizacion completo, cada una de ellas se dedica a determinadas areas como la gestion

simple de incidencias enfocada a las aplicaciones que prestan servicios a la comunidad universitaria.

El uso de aplicaciones web para gestionar la informacion es una solucion viable en la Universidad.
Actualmente se necesita una herramienta que abarque la gestion de todo el proceso de informatizacion y
no solo de algunas de sus areas.

Aplicaciones web
Una aplicacion web es aquella aplicacion que los usuarios pueden utilizar accediendo a un servidor web a

través de Internet o una Intranet. Es una aplicacién de software que se codifica en un lenguaje soportado

por los navegadores web. Poseen compatibilidad multiplataforma (Mora, 2002).
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“Una aplicacion web es basicamente una manera de facilitar el logro de una tarea especifica (...) es una
herramienta para la comunicacion. La aplicacion web permite al usuario interactuar directamente con los

datos en forma personalizada para llevar a cabo esa tarea especifica” (Menéndez-Barzanallana, 2012).

“En la ingenieria de software se denomina aplicacion web a aquellas aplicaciones que los usuarios pueden
utilizar accediendo a un servidor web a través de Internet o de una Intranet mediante un navegador. En otras
palabras, es una aplicacion de software que se codifica en un lenguaje soportado por los navegadores web”
(Penafiel, 2013).

Luego del analisis de estos conceptos la autora puede concluir que las aplicaciones web permiten una
comunicacion més fluida y dinamica entre el cliente y el servidor en tiempo real. Ademas de facilitar su
mantenimiento que se realiza via Internet, consumen pocos recursos dado que la aplicacién se encuentra
instalada en otro ordenador (servidor). Estas aplicaciones ofrecen una gran disponibilidad de la informacién.

Portal web

“Portal es un término utilizado para referirse a un sitio web el cual pretende servir como sitio de partida para
las personas que se conectan ala World Wide Web. Los usuarios lo utilizan como sitios anclas ya que tienen
gran reconocimiento en Internet por el poder de influencia que tienen sobre comunidades” (W3C, 2015).

Son sitios que los usuarios tienden a visitar como paginas de inicio. La idea es emplear estos portales para
localizar la informacion deseada. Un portal es mas bien una plataforma de despegue para la navegacion en
la Web (Monzén, y otros, 2010).

“De modo simple podriamos definir portal como un punto de entrada a Internet donde se organizan sus
contenidos, ayudando al usuario y concentrando servicios y productos, de forma que le permitan a éste
hacer cuanto necesite, 0 al menos que pueda encontrar alli todo cuanto utiliza a diario sin tener que salir de
dicho website. El objetivo pretende ser fidelizar a los usuarios y que se establezca algun tipo de vinculo casi

personal entre el usuario y el portal” (Garcia Gémez, 2012).

Luego de analizados los conceptos anteriores la autora de este trabajo considera que los portales web estan
dirigidos a resolver las necesidades especificas de un grupo de personas o de acceso a la informacion y
servicios de una institucion. Un portal web se puede ver como una plataforma de despegue para la
navegacion en la Web donde se redne toda la informacion que los usuarios necesitan en un Unico lugar

para acceder a ella de forma logica.



CAPITULO 1

1.3 Tiposde portales web

“Los portales web pueden ser clasificados en dependencia del publico a los que son dirigidos o la linea de
contenido que desean cubrir, ya sea conocimientos cientificos o informacién de manera general. En este
caso se enfocard la clasificacién hacia aquellos que se encuentran orientados a toda la poblacion,
denominados Generales (megaportales o portales horizontales); los que son dedicados a usuarios
interesados en un tema especifico, Especializados, que a su vez se divide en los destinados a personas
relacionadas con una empresa o instituciébn Corporativos y los Verticales que proveen informacion y

servicios a un sector o industria en particular” (Garcia Gomez, 2012).

Portales generales (Megaportales)

“Un portal de caracter general esta orientado a todo tipo de publico, ofrece contenidos de caracter muy
amplio, cuya pretensién es cubrir las tematicas mas demandadas. También ofrece habitualmente servicios
de valor afiadido como comunidades virtuales, espacio web gratuito, informacion de diverso tipo,
personalizacion de la informacion, chat, e-mail gratuito, mensajes a teléfonos moviles, software gratuito,
grupos de discusion, comercio electronico, buscador, etc.” (Garcia Gémez, 2012).

Desventajas:

“Sin embargo, este modelo empieza a quedarse obsoleto, pues a ese nivel tan amplio de cobertura solo
pueden sobrevivir unos pocos y empieza a haber demasiados portales generalistas (megaportales o
portales horizontales), orientados fundamentalmente a usuarios principiantes y basados en servicios poco
especializados, inadecuados para los usuarios mas expertos” (Garcia Gomez, 2012). Ejemplo de este tipo
de portales web son: (Terra, 2015) y (AOL.com, 2015).

Portales especializados

“Este modelo de portal est4 orientado a aspectos mas especificos, que cubran por ejemplo un area
geografica determinada, como puede ser la Region de Murcia (tubitacora.com, 2015), un tema concreto
como la educacion familiar (Sandbox Networks, 2015), o bien destinados a cubrir las necesidades de las
personas relacionadas con una corporacion concreta (empleados, directivos, clientes, proveedores, etc.)”
(Garcia Gomez, 2012).

Ventajas:

10
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‘En los portales especializados, son muchos los usuarios que satisfacen convenientemente sus
necesidades al abordar temas mas especificos y la simplificacion de las busquedas de informaciones
especificas e interesantes para el usuario; su potencialidad es basada en el grado de profundizacion que

pueden lograr en sus contenidos y servicios sobre determinadas teméticas” (Garcia Gomez, 2012).
e Portales verticales (Vortales)

“Un portal vertical, también conocido como Vortal (Vertical Portal) es un sitio web que provee de
informacion y servicios a una industria en particular. Es el equivalente industrial especifico de los
portales generales de la Web, pero en este caso, ademas de ofrecer los tipicos servicios de valor
afnadido caracteristicos de los portales generales, la cobertura en cuando a contenidos se centra en
un tema o sector concreto” (Garcia Gomez, 2012).

Ventajas:

“Los portales verticales han de contener mas datos sobre sumercado que cualquier otro sitio, lo que
en simismo ya es un valor afiadido considerable, siempre manteniendo los datos de las instituciones
gue lo integran a buen recaudo tras el cortafuegos” (Garcia Gémez, 2012). Algunos portales

verticales son: (toronto.com, 2015) e (infonomia.com, 2015).

e Portales corporativos

“Los portales corporativos tienden a ser una prolongacién natural de las intranet corporativas, en las
gue se ha cuidado la organizacion de la informacion y la navegacion, donde se permite, y sobre todo
se potencia, el acceso a informacion de la propia institucion, la edicién de material de trabajo propio,

el contacto con clientes y proveedores, etc.” (Garcia Gomez, 2012).

“Los portales corporativos proporcionan un punto de acceso Unico para toda la informacién. Los
mismos cuentan con mecanismos de autenticacion Unicos para el usuario, asi como para la
realizacion de busquedas, proporcionando herramientas para la colaboracion de equipos a distancia
e incorporando procesos colaborativos que permiten identificar prioridades al usuario. Integran la
informacion externa de proveedores, entorno, clientes, etc., mediante mecanismos de contenido
indexado” (Dias, 2001). Entre los més representativos se encuentran (Microsoft, 2015) y (Oracle,
2015).

Ventajas (Garcia Gomez, 2012):

11
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¢ Optimizan la gestién de la organizacion.

e Incorporan funcionalidades complementarias importantes, como la integracion con otros

sistemas relacionados con la organizacion.
¢ Disponen de la informacion precisa que sirve de base para el trabajo de la organizacion.

e Centralizan toda la informacion generada por la entidad para una mejor gestion de los

procesos de la empresa.

Para cumplir con los objetivos propuestos, luego de analizar las caracteristicas de los portales anteriormente
mencionados, se decidié darle a la solucién el enfoque de portal corporativo, debido a que se requiere que
el portal brinde servicios para usuarios mas especializados como los usuarios de la Direcciéon de
Informatizacion, que potencie la interaccion entre los clientes y proveedores de las distintas areas de la

Universidad ademés de permitir el acceso a los contenidos e informacion de la DIN.

1.4 Estudio de portales web corporativos

Luego de determinar la tendencia de portal web a utilizar para la solucién, en este caso el enfoque de portal
corporativo, se realizé un estudio de algunos de los portales web a nivel internacional que siguen este
enfoque o tendencia, asi como de algunos portales nacionales y de la propia Universidad con el objetivo de
identificar los servicios que prestan y la organizacion de la informacion que brindan. Ademas se realizé un
estudio del trabajo de diploma Portal de la Direccion de Informatizacién de la UCI del afio 2007 con el

objetivo de extraer elementos comunes entre el trabajo de diploma mencionado y el actual trabajo.

Internacionales
Portal de la APETI (Asociacion profesional de expertos técnicos inmobiliarios) (APETI, 2015)

El portal de la APETI posee en la pagina principal una cabecera publicitaria en la que se especifican los
servicios que se prestan a través de un carrusel de imagenes. Posee en la parte superior un menu principal
dividido en 10 secciones (Inicio, La asociacion, Asoéciate, Formacion, Boletines, Noticias, Entrevistas,
Articulos de opinion, Intranet, Contactenos). El area de contenido se encuentra dividida en varias secciones
donde se muestra un resumen de los temas mas relevantes para la asociacion; para ampliar la informacién
referente a cada tema se cuenta con un botén de “leer mas”. El portal tiene ademas enlaces a sus

12
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respectivas paginas en las redes sociales e informacion referente a lalocalizacion de la institucion asicomo

otros servicios generales como Aviso Legal y Contacto.
Mancomunidad Sierra Occidental Huelva (Mancomunidad Sierra Occidental Huelva, 2015)

En la cabecera del portal se puede apreciar el logotipo de la organizacion y su nhombre, junto a una imagen
representativa de la empresa. Posee un menu principal con enlaces (Inicio, Presentacion, Turismo, RSU,
Tablén de Anuncios, Formacion, Nuestros Pueblos, Empresas, Directorios). La seccién de contenido se
encuentra dividida en dos areas: laizquierda muestra unaimagen animada con publicidad de la organizacion
acompafada de una seccién donde se ofrece documentacion de varios tipos y un apartado de noticias; en
la seccion derecha se encuentra un servicio de suscripcion de alertas y un listado de novedades seguido

por un area de contacto. En el pie de pagina se ofrece informacioén referente a la empresa.

Komelsat Inversiones & Gestidon de Activos (Komelsat, 2015)

El portal posee una cabecera superior con el nombre de la organizacion y el logotipo ademas posee un
selector para cambiar el idioma por defecto (espafiol, inglés, francés). Se puede observar un menu
desplegable donde se muestran distintos enlaces (Inicio, Sobre nosotros, Servicios, Busqueda de
inmuebles, Colaboradores, Contacto). La parte de contenido se divide en tres secciones. La primera orienta
al usuario sobre las acciones a realizar en el sitio referente a los servicios que presta. Seguidamente se
muestran enlaces publicitarios y luego muestra opciones extra (localizar, alarma, calculadora inmobiliaria,
ofertas). El pie de pagina muestra enlaces hacia el mapa del sitio, preguntas frecuentes, las politicas de
privacidad, quiénes somos y buscador inmobiliario.

Tecnologia de lalnformacion y Comunicacion (TIC) PontificiaUniversidad Catdlicade Ecuador (TIC,
2015)

Posee una cabecera de pagina con el nombre de la institucion y su logotipo correspondiente. En el menu
principal posee diferentes enlaces (Inicio, Moodle, Blackboard Collaborate, Sitio Institucional), ademas de
un buscador para el sitio, y enlaces a redes sociales. Posee una seccién de publicidad mostrandola a través
de un carrusel de imagenes. El area de contenido se encuentra estructurada en tres columnas, la primera
muestra varios bloques de contenido referentes a plataforma virtual con enlaces hacia los documentos y

normativas de la institucién. La segunda columna muestra una seccion donde se puede visualizar el
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propoésito general del sitio. En la tercera columna se brindan enlaces a la plataforma y recursos de
aprendizaje disponibles. Muestra también una seccion con un canal RSS para noticias de interés.

Nacionales
Cubagob (Cubagob, 2015)

Es el Sitio del Gobierno de la Republica de Cuba en el que se puede encontrar informacioén sobre los
simbolos nacionales, las provincias y municipios, asi como enlaces a otros sitios oficiales. Ese portal tiene
una cabecera en la que se muestra el nombre de la institucion e imagenes representativas de los simbolos
patrios de Cuba. Tiene un menu principal con las opciones (Gobierno, Noticias Oficiales, Politica Exterior,
Desarrollo Econdmico, Desarrollo Social, Otras Informaciones y Sitios Vinculados). Posee un mapa del sitio
gue se encuentra en el area del contenido de la pagina principal del sitio, en esta area también se encuentra
una pequefia promocion de la informacién y los servicios que presta el portal web.

Se realizé ademas una busqueda de los portales que corresponden a los centros productivos en la
Universidad de las Ciencias Informéticas, llegando a la conclusion de que algunos no poseen un portal y Si
lo tienen la mayoria no incluyen servicios o no los mantienen actualizados, por lo cual es pobre la informacion

adquirida sobre los portales institucionales en la Universidad. Entre ellos se pueden citar:

Portal del Centro de Soporte (Centro de Soporte, 2015)

Este portal posee en el area de la cabecera un carrusel de imagenes mediante el que se promocionan
algunos de los servicios que proporciona la institucion; luego posee un menu principal en el que se listan
las opciones (Catalogo de Servicios, Centro de Descargas, Base de Conocimiento y Comunidades de
Soporte). El area de contenido esta dividida en secciones entre las que se encuentran noticias y avisos.
Posee una seccién dedicada a preguntas frecuentes y enlaces de interés, asi como los términos de uso
asociados a las aplicaciones web en la Universidad.

Portal de la Direccidn de Investigaciones (Direccién de Investigaciones, 2015)

En este portal web se puede apreciar una pequefia cabecera interactiva que presenta los servicios que
presta la direccion, asi como un menu principal con las siguientes opciones (Inicio, Eventos, Descargas,
Foro de Discusion, Seminarios Cientificos, Buscar, ¢ Cémo se hace?). Ademas posee una seccion de
noticias y otras secciones importantes y de interés para los usuarios como las descargas, la de informacion

de la institucion (¢, Quiénes somos?), enlaces a sitios de la Universidad y politicas cientificas.
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Portal de la Direccion de Formacion Postgraduada (Direccion de Formacion Postgraduada, 2015)

Este portal posee una cabecera estatica en la que se puede apreciar el nombre de la institucién, ademas
tiene un menu principal con las siguientes opciones (Inicio, Descargas, Enlaces, Categoria de Noticias,
Buscar). En el area del contenido se muestra ademas una seccion que permite realizar la reservacion de

aulas y consultar las distribuciones realizadas.

Portal de la Direccion de Redes y Servicios Telematicos (Direccion de Redes y Servicios Telematicos,
2015)

Este portal web posee una cabecera en la que se puede encontrar un menu superior con algunas opciones
como Sobre nosotros, ademas se puede apreciar un slider que informa sobre algunos servicios brindados

por la direccién. Posee una seccion de noticias y muestra una lista de enlaces de interés.

Portal de la Direccion de Seguridad Informética (Direccién de Seguridad Informética, 2015)

Este portal posee una cabecera en la que se muestra el logo de la direcciéon y seguidamente se puede
encontrar el menu principal con varias opciones. Posee una seccion de noticias y luego varias secciones
(entre las que se encuentra la de preguntas frecuentes), seguidas de los bloques que muestran los enlaces
de interés y los sitios que se recomienda visitar.

Ademas de analizar portales web nacionales e internacionales con este enfoque de portal corporativo, se
tuvo en cuenta para la realizacion de esta investigacion el trabajo de diploma: Portal de la Direccion de
Informatizacion de la UCI realizado en el afio 2007.

Trabajo de diploma Portal de la Direccion de Informatizacién de la UCI (Porta Garcia, y otros, 2007)

El trabajo de diploma se realiz6 con el objetivo de desarrollar un portal web donde se expusiera o publicara
informacion para la realizacion de los procesos de la direccion. En €l se identificaron caracteristicas
comunes con la presente investigacion entre las que se encuentran una seccion de noticias relevantes, una
seccion gue presenta informacion referente a la propia direccion como: mision, vision, estructuray proyectos
en ejecucion. Se propone la utilizacion de un portal web corporativo para la solucién. Esta propuesta se
encuentra desarrollada sobre una version antigua de Drupal y no incluye la gestion de informacion como
incidencias, necesidades y solicitudes de proyecto de informatizacion; solo brinda informacion acerca de

este proceso. Debido a que en el presente trabajo de diploma se necesita realizar la gestion de los procesos
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anteriormente mencionados, la solucion propuesta por (Porta Garcia, y otros, 2007) no se considera como
una alternativa para la realizacion del presente trabajo de diploma.

Conclusiones del estudio

En el estudio realizado se tuvieron en cuenta las caracteristicas en cuanto a la estructuracion de la
informacion y los servicios que ofrecen cada uno de los portales web sobre las instituciones a la que
pertenecen. Para el mismo se analizaron 4 portales institucionales o corporativos a nivel internacional y 6 a
nivel nacional, enfocando la busqueda hacia los portales de centros productivos y direcciones de la
Universidad. Finalmente se realiz6 un estudio del trabajo de diploma Portal de la Direccion de
Informatizacion de la UCI. Dentro de las caracteristicas comunes a la mayoria de los portales web
estudiados se pueden mencionar:

e Cabeceras publicitarias: de los 10 portales analizados 5 poseen cabeceras con publicidad acerca
de los servicios prestados por las instituciones, sin embargo otros, a pesar de no tener cabeceras
publicitarias, si tienen componentes dedicados a este apartado, como son carruseles de imagenes
0 imagenes animadas.

e Logotipo ynombre de la organizacion: en su totalidad los portales analizados muestran el logotipo
(en caso de poseer) y el nombre de la organizacion generalmente en la posicion superior izquierda
de la cabecera.

e Menus desplegables: 2 de los sitios web estudiados hacen uso de menus desplegables.

¢ Informacion de contacto: todos los portales de las organizaciones analizadas poseen informacion

de contacto distribuidas en diferentes partes, generalmente en el menu principal, mediante los
enlaces Acerca de, Sobre nosotros, Quiénes somos, Contactos, Contactenos, o en el pie de pagina.

e Enlaces a la Intranet: de los 10 portales analizados (3) poseen enlaces a la Intranet de sus

instituciones ubicados principalmente en el menu principal y otras areas como barras laterales.

e Principales servicios: todos los portales muestran informacion, en algunos casos abundante (como
el Portal de la Direccion de Redes y Servicios Telematicos y el portal de la APETI) y en otros un poco
menos (como Cubagob y el portal de la Direccion de Formacion Postgraduada), sobre los servicios

gue prestan de una manera intuitiva y facil de entender.
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e Enlaces deinterés: entre los enlaces de interés encontrados se encuentran: redes sociales, canales
de noticias y novedades o noticias relevantes, aunque no todos los enlaces se encuentran en la

generalidad de los portales web vistos.

Teniendo en cuenta los elementos mencionados se puede determinar que la realizacion de un estudio de
portales que siguen la tendencia de portal corporativo y que se asemejan a la propuesta de solucién en
cuanto a servicios que prestan, influyd positivamente en la definicion de los contenidos a mostrar y el lugar

especifico para mostrarlos.

Con el objetivo de estructurar y organizar la informacion a mostrar en los portales web se tiene muy presente
la arquitectura de la informacién. A continuacion se describe brevemente qué es la Al y se habla de la

Usabilidad que es una disciplina muy relacionada con esta.

1.5 Arquitecturade lainformacion

La Arquitectura de Informacion (Al) segun Louis Rosenfeld y Peter Morville “se refiere al disefio, organizacion,
etiquetado, navegacion y sistemas de busqueda que ayudan a los usuarios a encontrar y gestionar la
informacion de manera efectiva” (Morville, y otros, 1998).

Estos autores agregan que la Al:
e Determina la funcionalidad que el sitio va a tener.

e Especifica como los usuarios van a encontrar la informacioén al definir su organizacién, navegacion,

etiquetado y sistemas de busqueda.
¢ Representa cOmo el sitio se va a acomodar al cambio y crecimiento en el tiempo.

Para crear una buena Al es importante tener en cuenta tres elementos claves: los circulos de Rosenfeld y
Morville gue son: Contexto, Contenido y Usuarios (Morville, y otros, 1998).

La propuesta de los contenidos que formaran parte del sitio web debe estar en correspondencia con los
objetivos del mismo y sus usuarios principales. Este no es un proceso que se realiza una sola vez. Los
usuarios, sus necesidades y el contexto varian. Por lo tanto, conocer las principales necesidades de
informacion o inquietudes de los usuarios respecto al sitio, debe ser un proceso ciclico que garantice su

efectividad (Morville, y otros, 1998).
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La Al es una disciplina que tiene una estrecha relacion con la Usabilidad del sistema. A continuacion se
especifica el concepto de Usabilidad.

1.6 Usabilidad

De acuerdo con la norma ISO 9241 es definida como el “rango en el que un producto puede ser usado por
un grupo de usuarios especificos para alcanzar ciertas metas definidas con efectividad, eficiencia y
satisfaccion en un contexto de uso especificado. La usabilidad es la percepcién de qué tan consistente,
organizado, eficiente, productivo, facil de usar e intuitivo es el proceso de completar una tarea en particular
dentro de un sistema” (ISO 9241, 1998).

La usabilidad es definida como “el grado con el que los usuarios pueden realizar una serie de tareas
requeridas” (Brinck, y otros, 2002); “calidad de un sistema con respecto a la facilidad de aprendizaje, de uso
y satisfaccion del usuario” (Rosson, y otros, 2002).

La usabilidad tiene cinco atributos definidos (Nielsen, 1993):

1. Facilidad de aprendizaje: El sistema debe ser sencillo de aprender, de tal manera que el usuario

pueda comenzar rapidamente a utilizarlo.

2. Eficiencia: Debe ser eficiente en su uso, de forma que al aprender a usarlo el usuario tenga un

nivel de productividad alto.

3. Retencion sobre el tiempo: Su uso sera facil de recordar incluso si se deja de trabajar con el

sistema por algun tiempo.

4. Tasas de error por parte de los usuarios: Se debe procurar que el sistema tenga una baja
tasa de errores y en caso de que se produzcan, existiran las facilidades necesarias para proveer

una solucion.

5. Satisfaccion subjetiva: Qué tan placentera es la utilizacion del sistema para los usuarios.

A continuacion se especifica en que consiste la Web 2.0 y su presencia en el presente trabajo.

1.7 Web 20

En la web las tecnologias presentan un avance acelerado con relacion a otros tipos de tecnologia en la

rama de la informatica, son renovadas o mejoradas en breves espacios de tiempo. “La Web 2.0 es la

18



CAPITULO 1

representacion de la evolucion de las aplicaciones tradicionales, enfocada hacia el usuario final, quien es el
encargado de brindar una adecuada personalizacién a cada aplicacién. Cuando se habla de la Web 2.0, se

refiere mas a una actitud que a la tecnologia” (O"Reilly, 2004).

“‘La Web 2.0 nace de la necesidad de interactuar mas con los usuarios a través del ciberespacio y no
guedarse con simples paginas HTML estéticas, las cuales no mostraban contenido actualizado, ni brindaban
opciones en la que los usuarios pudieran interactuar en la red. (...) esta nueva era del Internet permite que
las personas puedan comunicarse a través de blogs, redes sociales y foros, ocasionando que el uso masivo

del Internet deje a un lado la comunicacion tradicional” (Canales, 2007).

“La Web 2.0 es la transicion que se ha dado de aplicaciones tradicionales hacia aplicaciones que funcionan
a través del web enfocadas al usuario final. Se trata de aplicaciones que generen colaboracién y de servicios
gue reemplacen las aplicaciones de escritorio” (Van Der Henst S, 2005).

Teniendo en cuenta los conceptos anteriormente planteados se decide dar cumplimiento al objetivo general
siguiendo la tendencia de la Web 2.0 pues el portal para la DIN cumple con lo determinado en (INTEF,
2015). Al ser un sitio dindmico, propicia el intercambio entre usuarios mediante comentarios a noticias y
gestion de contenidos como incidencias y necesidades, enfocando la informacién hacia los usuarios que
accederan a él. Ademas permite la interaccion con la informacion dindmica que se genera segun la peticion

de cada usuario.
1.8 Tecnologias, lenguajesy herramientas

1.8.1 Metodologiade desarrollo de software

En ingenieria de software una metodologia es un marco de trabajo usado para estructurar, planificar y
controlar el proceso de desarrollo en sistemas de informacion. Segun lo planteado por (Piattini Velthuis,
1996) las metodologias de desarrollo de software se pueden agrupar en dos grandes grupos:

e Agiles

Orientadas a la generacion de cdédigo con ciclos muy cortos de desarrollo manteniendo un proceso
incremental, son capaces de permitir cambios en los requisitos de Ultimo momento, ademas el equipo

de desarrollo mantiene una comunicacion constante con el cliente (Piattini Velthuis, 1996).
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Metodologias orientadas a la interaccion con el cliente y el desarrollo incremental del software,
mostrando versiones parcialmente funcionales del software al cliente en intervalos cortos de tiempo,
para que pueda evaluar y sugerir cambios en el producto segun se va desarrollando (Pérez Gonzélez,
y otros, 2008).

e Tradicionales o pesadas:

Realizan mayor énfasis en la planificacién y control del proyecto, en la especificacién precisa de
requisitos y modelado, estableciendo estrictamente las actividades involucradas, los roles definidos, los

artefactos que se deben producir, las herramientas y la documentacion usada (Piattini Velthuis, 1996).

Metodologias orientadas al control de los procesos, estableciendo rigurosamente las actividades a

desarrollar, herramientas a utilizar y notaciones que se usaran (Pérez Gonzalez, y otros, 2008).

Debido a que se necesita la introduccion constante de cambios en el sistema, la mayor colaboracion y
acercamiento entre el cliente y el desarrollador, ademas se cuenta con un equipo de desarrollo pequefio y
se necesita mejorar la satisfaccion del cliente dado que se involucrard y comprometera a lo largo del
proyecto, sumando su experiencia para optimizar las caracteristicas del producto final del que poseera un
completa vision; se determiné solo centrarse en el estudio de las metodologias agiles para darle solucion al

problema planteado.
Metodologia XP

“XP es una metodologia agil centrada en potenciar las relaciones interpersonales como clave para el éxito
en desarrollo de software, promoviendo el trabajo en equipo, preocupandose por el aprendizaje de los
desarrolladores, y propiciando un buen clima de trabajo. XP se basa en la retroalimentacion continua entre
el cliente y el equipo de desarrollo, comunicacion fluida entre todos los participantes, simplicidad en las
soluciones implementadas y coraje para enfrentar los cambios. XP se define como especialmente adecuada
para proyectos con requisitos imprecisos y muy cambiantes, y donde existe un alto riesgo técnico” (Beck,
1999).

Metodologia Scrum

Desarrollada por Ken Schwaber, Jeff Sutherland y Mike Beedle. Esta especialmente indicada para proyectos
con un rapido cambio de requisitos. El desarrollo de software se realiza mediante iteraciones, denominadas

sprints, con una duracién de 30 dias. El resultado de cada sprint es un incremento ejecutable que se muestra
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al cliente. Otra caracteristica importante son las reuniones a lo largo del proyecto, entre ellas se destaca la
reunion diaria de 15 minutos del equipo de desarrollo para coordinacion e integracion (Cands, y otros, 2003).

Metodologia Open Up

“Open Up es una metodologia de desarrollo de software, de cédigo abierto disefiada para pequefios equipos
organizados, tomando una aproximacion agil del desarrollo. Open UP abraza una filosofia pragmética y agil
gue se centra en la naturaleza colaborativa de desarrollo de software. Es un proceso iterativo que es Minimo,
Completo y Extensible que puede utilizarse tal cual 0 ampliarse para tratar una amplia variedad de tipos de
proyecto. Se caracteriza por ser iterativo e incremental, estar centrado en la arquitectura y guiado por los
casos de uso. Estd organizada dentro de cuatro areas principales de contenido: Comunicacion Y

Colaboracién, Intencién, Solucién y Administracion” (Sanchez, 2014).

Metodologia DAC (Desarrollo Agil con Calidad)

“La metodologia DAC es un proceso de desarrollo de software que combina las metas y practicas de las
areas de procesos del nivel 2 de CMMI (Capability Maturity Model Integration) con las buenas préacticas de
la direccion y desarrollo agil de proyectos de software. Es un proceso colaborativo, recursivo-iterativo,
incremental y guiado por procesos Yy requisitos. Su modelo del proceso es una adaptacion del modelo en
Cascada a los modelos Programacion Extrema y Desarrollo Concurrente. Esta enfocado a proyectos
pequefios o proyectos grandes divididos en sub-proyectos que desarrollan software de gestion basado en
componentes” (Sanchez Méndez, 2013).

Metodologia SXP

“La metodologia agil SXP, desarrollada en el 2007 en la Universidad de las Ciencias Informaticas esta
especialmente indicada para proyectos de pequefios equipos de trabajo, rapido cambio de requisitos o
requisitos imprecisos, muy cambiantes, donde existe un alto riesgo técnico y se orienta a una entrega rapida
de resultados y una alta flexibilidad. Ayuda a que trabajen todos juntos, en la misma direccién, con un
objetivo claro, permitiendo ademas seguir de forma clara el avance de las tareas a realizar, de forma que

los jefes pueden ver dia a dia cdmo progresa el trabajo” (Pefialver Romero, 2008).

“SXP usa SCRUM para la planificacion de los proyectos que utilicen metodologias agiles, dado que SCRUM
en si no es una metodologia de andlisis ni de disefio, es una metodologia de gestion de trabajo. De esta no

se toma todo, solo algunas buenas practicas. Para llevar a cabo el proceso de desarrollo se utiliza XP, con
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la idea principal de ir entregando versiones del producto que sean operativas aunque no cuenten con todas
las funcionalidades requeridas por el cliente final” (Rodriguez Villar, 2007).

Luego de realizado el andlisis de las metodologias agiles escogidas se selecciondé SXP para desarrollar el
portal web para la Direccion de Informatizacion, pues es una metodologia bajo una licencia libre, disefiada
en la propia universidad para equipos de desarrollo pequefios (en este caso una sola desarrolladora), que
estén muy organizados y se basen en desarrollo iterativo, &gil e incremental. Esta centrada en el cliente
incorporando al mismo como parte del equipo y las iteraciones son cortas, se utiliza principalmente en
proyectos con requisitos muy cambiantes; ademas hace referencia a la entrega rapida de software de
calidad en un corto periodo de tiempo.

Proceso de software
|

l |
Gestion de proyectos  Ingenieria de software

= Planificacion > Definicion
= Desarrollo = Desarrollo
= Entrega = Mantenimiento

Desarrolle Evolutivo

Figura 1. Fases de la metodologia SXP (Rodriguez Villar, 2007).
1.8.2 Lenguajes utilizados para el desarrollo de la aplicacion

PHP 5.4

“PHP (acronimo recursivo de PHP: Hypertext Preprocessor) es un lenguaje de codigo abierto muy popular
especialmente adecuado para el desarrollo web y que puede ser incrustado en HTML” (The PHP Group,
2001 - 2015).

“El cédigo fuente escrito en PHP es invisible al navegador y al cliente ya que es el servidor el que se encarga
de ejecutar el codigo y enviar su resultado HTML al navegador. Tiene la capacidad de expandir su potencial
utilizando la enorme cantidad de modulos existentes (llamados ext's o extensiones), asi como conectarse
con la mayoria de los motores de base de datos” (Welling, y otros, 2005).

CSS3
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Las hojas de estilo en cascada (Cascading Style Sheets o CSS) son las que ofrecen la posibilidad de definir
las reglas y estilos de representacion en diferentes dispositivos, ya sean pantallas de equipos de escritorio,

portatiles, moviles, impresoras u otros dispositivos capaces de mostrar contenidos web (De Luca, 2010).
HTML 5

“HTML es el lenguaje basico de la Web para crear documentos y aplicaciones para que todos puedan usar
en cualquier lugar” (W3C, 2015).

HTML 5 (HyperText Markup Language, version 5) establece una serie de nuevos elementos y atributos que
reflejan el uso tipico de los sitios web modernos. Mejora el elemento <canvas>, capaz de renderizar

elementos 3D en los navegadores (Firefox, Chrome, Opera, Safari e Internet Explorer).

1.8.3 Tecnologias

Razones por las cuales se escogio un framework PHP como tecnologia de desarrollo:
CMS

Segun Rodriguez Gairin: “Las siglas CMS (del término inglés Content Managenent Systems) identifican un
conjunto de programas informaticos destinados a gestionar la presentacion de los contenidos de una sede
Web” (Rodriguez Gairin, 2004).

Los CMS son sistemas que permiten la creacion de aplicaciones web de manera facily en poco tiempo que
poseeran una buena estructura a nivel de base de datos, de archivos y de privilegios. Entre sus ventajas se
puede mencionar que pueden ser manejados y configurados por personas gque no posean muchos
conocimientos de programacion. Poseen una amplia comunidad de desarrollo en la que se pueden
encontrar distintos médulos, temas y componentes. Estos sistemas son mas comodos para disefiadores
gue para desarrolladores y son recomendados para aplicaciones que requieran de un tiempo de desarrollo
corto (Rodriguez, 2013).

Como desventajas se puede sefialar que estos sistemas no permiten grandes modificaciones pues son
menos flexibles a cambios. Las modificaciones en el nicleo podrian traer consigo graves errores en el
sistema, ademas si se requiere alguna funcionalidad nueva se necesita crear un médulo, lo cual exige una

curva de aprendizaje de toda la API (Rodriguez, 2013).

Framework
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Los frameworks se pueden definir como un conjunto estructurado de librerias y funciones que facilitan el
desarrollo de aplicaciones.

Como una de sus ventajas se puede mencionar que los frameworks se ajustan a todo tipo de proyectos.
Ademas brindan la oportunidad de trabajar desde cero en cuanto a estructura, por lo que se pueden ir
adaptando a las caracteristicas del proyecto y hacen més facil el mantenimiento (Riehle, 2000). Ademas
son mas comodos para programadores y poseen una gran comunidad de desarrollo detras de cada uno
(Rodriguez, 2013).

Dentro de las desventajas que se pueden citar entre los frameworks se encuentran las siguientes:
dependiendo del framework escogido la linea de tiempo de aprendizaje puede ser mayor o menor. Ademas

se deben tener conocimientos de programacion de antemano (Rodriguez, 2013).

Luego de analizadas las caracteristicas planteadas el equipo de desarrollo decidi6 escoger como tecnologia
de desarrollo web a los frameworks PHP debido a que son mas flexibles a cambios y permiten una mayor

personalizacion de las funcionalidades de las aplicaciones a desarrollar.

Teniendo en cuenta que el portal web para la direccion se encuentra actualmente en su primera version,
previéndose que en versiones posteriores se integre con sistemas como el Sistema de Gestion Universitaria
(con el objetivo de generar estadisticas y reportes que serian de interés para la comunidad universitaria) y
con el Sistema de Gestion de Incidencias (con el objetivo de realizar una gestion avanzada de estos
contenidos); la utilizacion de un framework seria la mejor opcion.

Teniendo en cuenta la seleccion de los frameworks PHP como tecnologia de desarrollo se decidio realizar
un estudio de Symfony2, CakePHP2, Codelgniter y Zend con el objetivo de seleccionar el que mejor se
adaptara a la solucion. Los aspectos que se tuvieron en cuenta en la comparacion se pueden encontrar en
el Anexo 8.

Luego del andlisis de los aspectos de la tabla comparativa entre frameworks, el equipo de desarrollo
determina la seleccién de Symfony2 para el desarrollo del portal web para la Direccién de Informatizacion,
debido a los aspectos siguientes: a diferencia de algunos de los frameworks presentados Symfony?2 realiza
la generacion de codigo a través de la consola de comandos lo cual facilita el trabajo a los desarrolladores,
utiliza uno de los ORM mas populares y mejores segun (Eguiluz, 2009) como es Doctrine, facilitando el
desarrollo de las aplicaciones al no tener que realizar complejas consultas ala base de datos, pues se trata

a las tablas como objetos.
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Ademas hace uso del componente inyeccion de dependencias, que permite estandarizar y centralizar la
forma en que se construyen los objetos en la aplicacién y segun (Potencier, y otros, 2009) “la inyeccién de
dependencias consiste en pasar a cada componente todo lo que necesita a través de sus constructores,
meétodos 0 campos”, esta caracteristica de Symfony2 hace que los desarrolladores no tengan que crear
instancias de distintas clases cada vez que las usen, sino “inyectarlas” por medio del método get().

De los frameworks estudiados es el tnico que hace uso del generador de la capa del modelo y del generador
de CRUD, esta ultima funcionalidad es muy usada por los programadores pues permite generar los métodos
necesarios para gestion de cualquier contenido solo mediante comandos de consola. También permite la
gestion de los logs del sistema, registrando en ellos toda la actividad que se genera en la aplicacion, integra
la validacion contra los ataques de XSS y utiliza por omision un token en los formularios para validar los
atagues XSRF. Symfony es uno de los frameworks mejor documentados, pues se han publicado cinco libros
y constantemente se liberan actualizaciones debido ala gran comunidad de desarrolladores que contribuyen
en su desarrollo. Ademéas su codigo fuente incluye por defecto gran cantidad de pruebas unitarias y
funcionales.

Se utilizara Symfony 2.3 debido a que segun el tiempo de inicio de la investigacion esta version del

framework constituia la mas reciente de largo soporte.
Symfony 2.3

“Symfony es un framework que simplifica el desarrollo de una aplicacién web mediante la automatizaciéon
de algunos de los patrones utilizados para resolver las tareas comunes permitiendo al desarrollador
dedicarse por completo a los aspectos especificos de cada aplicacion. Esta basado en el clasico patrén de
disefio web conocido como arquitectura MVC (Modelo-Vista-Controlador). Symfony 2.3 esta desarrollado
completamente con PHP 5, es compatible con la mayoria de gestores de bases de datos como MySQL,
PostgreSQL, Oracle y SQL Server de Microsoft. Se puede ejecutar tanto en plataformas (Unix, Linux, etc.)

como en plataformas Windows” (Potencier, 2009).
Esta decision esta dada ademas por los siguientes factores:

¢ Flexibilidad: es muy importante el tener varias vias de solucion de un problema y Symfony2 brinda

mas de una via tanto para la construccién de plantillas como para integracion con las bases de datos
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y para los formatos de archivos de configuracion. Para las plantillas permite su elaboracion en PHP

pero también ofrece la opcion de utilizar el motor de plantillas Twig.

Con respecto a las bases de datos este framework permite la integracién con gestores de bases de

datos tanto relacionales como no relacionales y para los formatos de los archivos de configuracion

es opcional el uso de YAML, XML o PHP.

Amplia comunidad de desarrollo: ademas se toma en cuenta la gran utilizacién que ha tenido este

framework PHP en los Ultimos afios, pues muchas empresas lo han definido como la mejor soluciéon

a sus necesidades y otras lo han integrado a sus productos como Drupal8.

Gran cantidad de sistemas que hacen uso de componentes que emplea Symfony2: incluso algunos

de los frameworks PHP utilizan componentes de los que componen Symfony2, asi como algunos

CMS entre los que se encuentra Drupal8. Segun (SensioLabs, 2015) algunos de los sistemas que

hacen uso de componentes de Symfony2 son:

1. Drupal 8: se trata de uno de los CMS més importantes del mundo segun (CMSMatrix, 2015).
Drupal 8 integr6 componentes de Symfony2 entre los que se encuentran: HttpFoundation,
HttpKernel, Routing, EventDispatcher, Dependencylnjection y ClassLoader, lo cual permite

integrar aplicaciones de Symfony2 y Drupal.

2. phpBB: es un sistema de foros gratuito que se basa en un conjunto de paquetes de cddigo
programados en PHP. Utiliza componentes de Symfony2 como BrowserKit, Config, CssSelector,
Debug, Dependencylnjection, DomCrawler, EventDispatcher, Filesystem, Finder, HttpKernel,

Process, Routingy Yaml.

3. Laravel: es unframework de aplicaciones web que facilita las tareas comunes que se utilizan en
la mayoria de proyectos web, como la autenticacién, enrutamiento, sesiones, y el
almacenamiento en caché. Utiliza BrowserKit, Console, CssSelector, Debug, DomCrawler,
EventDispatcher, Filesystem, Finder, HttpFoundation, HttpKernel, Process, PropertyAccess,
Routing, Translation.

4. Silex: es un microframework para PHP 5.3. Esta construido sobre los hombros de Symfony2.

Hace uso de los componentes de Symfony2 BrowserKit, Config, CssSelector, Debug,
DomCrawer, EventDispatcher, Finder, Form, HttpFoundation, HttpKernel, Locale,
OptionsResolver, Process, Routing, Security, Serializer, Validator.
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La totalidad de sistemas que hacen uso de componentes de Symfony2 pueden verse en
(SensioLabs, 2015).

e Ambientes de trabajo: si se trabaja en un ambiente de desarrollo Symfony2 muestra una barra de
"debug” y muestra donde estan los cuellos de botella en la aplicacion, cuanta memoria consume y
cuanto tiempo se tardo en cargar la pagina.

o El sistema de rutas: otros frameworks como Codelgniter o Cake PHP obligan al desarrollador a
modificar el htaccess para poder tener URLs amigables. Ademas otros frameworks fuerzan a que se
utilicen sus convenciones y sus nomenclaturas para las rutas. Al contrario, Symfony2 da la libertad
de especificar las rutas ya sea a través de un archivo XML, un archivo YML o anotaciones en los

controladores.
jQuery 2.1.3

Es una biblioteca de JavaScript que permite simplificar la manera de interactuar con los documentos HTML,
manipular el arbol DOM, manejar eventos, desarrollar animaciones y agregar interaccion con la técnica
AJAX a paginas web. jQuery es software libre y de codigo abierto (The jQuery Foundation, 2015).

Bootstrap 3.0

Es un marco de trabajo de software libre para disefio de sitios y aplicaciones web. Contiene plantillas de
disefio con tipografia, formularios, botones, cuadros, menus de navegacion y otros elementos de disefio
basado en HTML y CSS, asi como, extensiones de JavaScript opcionales. Los desarrolladores eligen en un
formulario los componentes y ajustes deseados, y de ser necesario, los valores de varias opciones a sus
necesidades. El paquete consecuentemente generado ya incluye la hoja de estilo CSS pre-compilada
(Cochran, 2012), (Sears, y otros, 2015).

1.8.4 Herramientas a utilizar
PostgreSQL 9.2

“Es un sistema gestor de base de datos (SGBD) relacional orientado a objetos y libre, publicado bajo la
licencia BSD y con su codigo fuente disponible libremente. Utiliza un modelo cliente/servidor y usa
multiprocesos en vez de multihilos para garantizar la estabilidad del sistema. La aplicacién pgAdmin Il es

el entorno de escritorio visual que permite conectarse a las bases de datos del PostgreSQL que estén
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ejecutandose en cualquier plataforma. Este facilita la gestion y administracion de bases de datos ya sea
mediante instrucciones SQL o con ayuda de un entorno gréafico” (Martinez, 2010).

Nginx 1.8

“Es un servidor web de alto rendimiento y proxy inverso. Nginx es el cuarto servidor web mas popular, y
actualmente esté sirviendo a mas de dos millones de sitios web. Ya que solo va a la zaga de Apache, IIS y
GFE, es efectivamente el segundo servidor web més popular disponible para Linux” (Reese, 2008).

“Nginx es un servidor gratis, de HTTP de cddigo abierto, servidor HTTP de alto rendimiento y proxy inverso,
asi como también un servidor proxy de IMAP/POP3. Nginx es conocido por su alto rendimiento, estabilidad,
set sustancioso de caracteristicas, configuracion simple, y consumo bajo de recursos. A diferencia de
servidores tradicionales, Nginx no confia en flujos de ejecucién para manejar peticiones” (Nginx Community,
2015).

Debido a que en la Universidad se encuentran en un proceso de migracion todos los sistemas sobre Apache

hacia Nginx y por pedido del cliente, se utiliza esta herramienta como servidor web.

NetBeans IDE 8.0

Permite programar en distintos lenguajes en los cuales incluye PHP, HTML, CSS y JavaScript, ademas

presenta una serie de caracteristicas que facilitan en gran parte el desarrollo:
e Multiplataforma.
e Historial de cambios.
¢ Facilidades para la programacion:
e completamiento de cédigo.
e comprobacién y correccion de errores en tiempo real.

¢ resaltado de variables o etiquetas seleccionadas.

Visual Paradigm 8.0

Herramienta para desarrollo de aplicaciones utilizando modelado UML, ideal para quienes estan interesados
en construccion de sistemas a gran escala y necesitan confiabilidad y estabilidad en el desarrollo orientado
a objetos. Constituye una herramienta privada pero en la Universidad de las Ciencias Informaticas, se posee
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una licencia que es usada con fines educativos. Dentro de sus caracteristicas se pueden mencionar (Visual
Paradigm International, 2015):

e Modelo y cddigo permanecen sincronizados en todo el ciclo de desarrollo.
e Interoperabilidad con modelos UML.
e Generacion de bases de datos.
¢ Ingenieria inversa de bases de datos.
Nikto 2.1.4

Nikto es una herramienta de escaneo de servidores web que se encarga de efectuar diferentes tipos de
actividades tales como: deteccion de malas configuraciones y vulnerabilidades en el servidor objetivo,
deteccion de ficheros en instalaciones por defecto, listado de la estructura del servidor, versiones y fechas
de actualizaciones de servidores, pruebas de vulnerabilidades XSS, ataques de fuerza bruta por diccionario,
reportes en formatos txt, csv, html, etc (CIRT.net, 2015).

Algunas de sus caracteristicas son:
e Soporte SSL (Unix con OpenSSL o tal vez de Windows con ActiveState de Perl / NetSSL).
e Soporte de proxy HTTP completo.

e Escanear multiples puertos en uno o varios servidores a través de archivo de entrada (incluyendo

salida de nmap).
e Técnicas de codificacion de IDS LibWhisker.
¢ |dentifica el software instalado mediante encabezados, favicons y archivos.
e Anfitrién de autenticacion con Basic y NTLM.
e Técnicas de mutacién a "pescado"” para el contenido en servidores web.
Apache JMeter 2.3.1

JMeter es una aplicacion de escritorio de codigo abierto para realizar pruebas funcionales de software y
medir el rendimiento. Inicialmente se disefié para pruebas de aplicaciones web, aunque en versiones
posteriores, ha aumentado su funcionalidad a otro tipo de pruebas (The Apache Software Foundation, 2015).
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Funcionalidades
e Probar el rendimiento de recursos.
e Pruebas de rendimiento de servidores.
e Construccién y ejecucion de un plan de pruebas.
e Simulacion.
1.9 Conclusiones parciales
A partir de la fundamentacion tedrica realizada en esta investigacion se puede concluir que:

La caracterizacion de varios tipos de portales permitié establecer sus principales funcionalidades y
caracteristicas para la determinacién de un enfoque de portal corporativo en la propuesta de solucion.

La realizacion del estudio de portales que siguen la tendencia de portal corporativo garantiz6 un mayor
conocimiento de sus funcionalidades y permitié la definicion de la estructura de la informacion del portal

web.

Definir el tipo de portal adecuadoy las caracteristicas del mismo permitié identificar herramientas, lenguajes

y metodologia que regiran el desarrollo del portal web para la Direccién de Informatizacion.
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CAPITULO 2;: PROPUESTADE SOLUCION.

2.1 Introduccién del capitulo

En el presente capitulo se realiza una descripcion de la solucion y se explica el proceso de captura de los
requisitos funcionales y no funcionales que posee la propuesta de solucion, asicomo las técnicas aplicadas
para obtenerlos y sus ventajas. Mediante el modelo de dominio se muestran los principales objetos que se
manejan en el contexto del sistema a desarrollar y se realiza una caracterizacion detallada de la solucion a

partir de los estilos arquitectdnicos y los patrones de disefio aplicables al framework PHP Symfony 2.3.

2.2 Proceso de organizacion de lainformacion del portal web

La Al es un proceso que implica 4 etapas (EVA, 2015), requiere tiempo y diversos conocimientos
interdisciplinarios por parte del que la realiza, investigacién y dominio de diferentes técnicas. En el presente
trabajo no se llevara a cabo el proceso completo de Arquitectura de Informacién pero si se tienen en cuenta
algunos de sus principios y se aplican técnicas con el objetivo de organizar y disefiar estructuralmente los

contenidos de informacion, como por ejemplo:

1. Se realizaron reuniones con el cliente, aplicandose el disefio participativo para definir las

necesidades y contenidos a publicar en el portal.

2. Serealizé un estudio de homologos que se describe en el acapite 1.4 para identificar elementos que
pudieran servir de apoyo en el desarrollo del portal web y la forma de organizacion de la informacion
a publicar.

3. Serealiz6 un prototipo del portal que se utilizé para definir elementos de contenido con el cliente.

4. Se etiquetd el contenido de manera simple, tratando de proporcionar informacion instantanea y

evitando incoherencias entre el enlace y la pagina a la que conduce.

5. Se evitaron cambios bruscos en la navegacion manteniendo la misma estructura general en las

diferentes secciones.
6. Se muestra al usuario todo el tiempo que se encuentra en el portal web de la DIN por la identificacion.

7. Se realizaron criticas del disefio por parte del tribunal que evalla el presente trabajo, que
contribuyeron a mejorar el portal, siendo esta unatécnica utilizada en la etapa de Prueba del proceso
de Al
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2.3 Descripcion, estructuracion y analisis de la propuesta de solucion

A partir de la realizacién de un estudio detallado sobre los portales web dedicados a corporaciones y
empresas, se evidencid que estos poseen caracteristicas comunes en cuanto a secciones y servicios. Esto
hizo posible obtener una vision que contribuyera a la organizacion y estructuracion de la informacion en el
portal web.

El disefio participativo con el cliente (entre uno de los especialistas de la direccion, el cliente y la
desarrolladora) fue la técnica empleada para la eleccién de los principales contenidos que se deseaban
mostrar en el portal web. Esta técnica se aplicd con el objetivo de obtener la mayor cantidad de ideas
posibles acerca de la informacion relevante a ubicar. En este caso el cliente expreso la informacion que
requeria ser mostrada y el especialista de la direccion, en conjunto a la desarrolladora, propusieron las
diferentes formas de mostrarla, con el objetivo de llegar a un consenso que satisficiera al cliente.

De acuerdo con los resultados arrojados por esta técnica y por el estudio de homélogos, el portal web
contara con varias secciones, en las que se mostraran los contenidos de forma organizada mediante las
distintas opciones que ofrece el menu principal.

En la portada se muestra una cabecera publicitaria en la que se exponen los principales servicios que ofrece
la Direccién de Informatizacion, seguida por una vista de las 2 Ultimas noticias relevantes e interesantes

publicadas en las que se permite que los usuarios comenten. Se podré visualizar el resumen, la fecha, el
autor y la cantidad de comentarios que ha recibido esta noticia (Ver Anexo 1); asi como opciones que

permiten ampliar la informacion sobre la noticia y ver las que se encuentran publicadas anteriormente.

El portal web debe proporcionar informacién sobre las funciones que realiza la DIN, su estructura, mision,
vision y las funciones de cada uno de sus departamentos en la seccion ¢ Quiénes somos?; ademas debe
permitir la publicacion de los objetivos estratégicos que se traza la DIN para el afio actual y los términos
de uso de las aplicaciones web en la UCI. El portal debe posibilitar la revisién de los lineamientos

tecnologicos propuestos por la direccion y se enumeraran un conjunto de documentos que constituyen los
requerimientos minimos de documentacion en la seccién de Regulaciones de proyecto.

Se presentaran ademas, secciones como el Banco de problemas que sera publicado en el sitio con el

objetivo de que la comunidad pueda conocer las deficiencias y necesidades que existen en la universidad y
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en la que los usuarios del portal podran realizar solicitudes de solucion a algun problema de los que se
encuentran en él mediante la opcion “Realizar solicitud de solucion”.

Los usuarios que accedan al portal pueden autenticarse con las credenciales del dominio uci.cu. Ademas
se brinda el servicio de registro de incidencias relacionadas con los sistemas que prestan servicios a la
comunidad (la insercion de incidencias es accesible solo para los usuarios autenticados), quedando
registradas para su posterior solucion en la seccion Incidencias (Ver Anexo 2), de esta manera se garantiza
la comunicacion entre el personal de la Direccion de Informatizacién y la comunidad universitaria. Los
usuarios podran ver algunas cuestiones en las que tengan dudas mediante la seccion de Preguntas
frecuentes (Ver Anexo 3) y como una forma de ofrecer un mejor acceso a la informacion del sitio se

mostrara el mapa del sitio (Ver Anexo 5).

Con el objetivo de ofrecer mayor informacion sobre el Plan de Informatizacion que se lleva a cabo en el
afio actual, se presentara un bloque que mostrara el porciento de cumplimiento de los 5 hitos mas

importantes que se encuentran en ejecucion y su cumplimiento.
El portal web para la DIN debe poseer una seccién para la gestion de necesidades de informatizacion

(Necesidades), que seran insertadas por los encargados de las areas y revisadas por un especialista de la

direccion para aceptarlas o no, esta respuesta sera comunicada por correo electrénico.

Se decidio poner en el menu principal las opciones méas importantes que pudieran ser requeridas por los
usuarios que entren al portal, con el objetivo de que al acceder al sistema encuentren faciimente la

informacion que buscan.

Luego de analizadas las caracteristicas del portal web se establece la siguiente jerarquia de roles, en la que

cada uno posee acceso especifico sobre los contenidos del portal:

e Usuario an6nimo: Usuario que navega por el portal sin estar autenticado, solo tiene permiso de

lectura en el portal.

e Usuario autenticado: Tendrd permiso para la publicacion de comentarios y para responder
preguntas frecuentes; asi como para la lectura de contenidos y la creacién de nuevas incidencias y

solicitudes de informatizacion.

e Gestor de area: Es el encargado de insertar en el portal las necesidades de informatizaciéon de su

area.
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e Gestor de informacion: Es el usuario de la Direccion de Informatizacion encargado de revisar las
necesidades de informatizacion insertadas y de decidir si proceden o no. Ademas revisa las
solicitudes, determinando si son aceptadas o noy ofrece respuestas a las incidencias de los usuarios

acerca del proceso de informatizacion.

e Administrador: Es el responsable de definir los permisos de acceso a los usuarios del sistema. Su

principal tarea es mantener el portal actualizado, es decir, gestionar los servicios que va a brindar.

2.4 Modelo del dominio

“El modelo de dominio es un artefacto de la disciplina de analisis, construido con las reglas de UML. Permite
mostrar de manera visual los principales tipos de objetos que se manejan en el contexto del sistema a
desarrollar. El objetivo del modelado del dominio es comprender y describir las clases del dominio mas

importantes, y representar como se relacionan mediante asociaciones” (Hall, 2003).

Con el objetivo de poseer una mejor vision y organizacion de las clases y sus asociaciones se realizé un
modelo de dominio que permitié identificar personas, eventos, transacciones y objetos que se manejan.
Ademas posibilitd que se mostraran los distintos tipos de usuarios que existen en el sistema y su interaccion
en el mismo, pues en él se representan las relaciones de los usuarios que interactdian con la aplicaciéon y la
manera en la que lo hacen; definiendo de esta forma los permisos y restricciones para cada uno. Ademas
se considera un punto de partida para el disefio del portal web, permitiendo al analista comprender el sector
al cual el sistema va a servir y a expresar estos conceptos y relaciones en un lenguaje comuin tanto para
desarrolladores como para clientes.

34



CAPITULO 2
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Figura 2. Modelo de dominio.

Para un mayor entendimiento del modelo de dominio y con el objetivo de lograr un lenguaje que sea comun
para la comprension del contexto del sistema se muestra a continuacion un glosario de términos que
identifiguen los conceptos més importantes utilizados en el modelo:

e Banco de problemas: contiene la recopilacion de los problemas de informatizacion que existen en

las areas de la Universidad.

e Usuario: representa a todos estudiantes y trabajadores de la Universidad que acceden al portal con
el objetivo de buscar informacion sobre la Direccion de Informatizacion y que insertan incidencias,
incluyendo entre ellos a los usuarios con permisos para insertar necesidades y problemas de

informatizacion.

e Gestor de area: usuario con los permisos necesarios para insertar necesidades de informatizacion

de su area.

e Areas: distintas areas de la Universidad.
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¢ Plan de informatizacion: documento rector del proceso de informatizacion que recoge los proyectos

gue ejecuta la direccién en un afio.

e Gestor de informacién: usuario de la Direccion de Informatizaciéon con los permisos necesarios
para revisar, aprobar, eliminar y contestar incidencias, necesidades y solicitudes; ademas de agregar
problemas al banco de problemas.

¢ Administrador: usuario que gestiona todos los servicios y contenidos del portal web.
e Hitos: proyectos que ejecuta la direccion.

e Problema: necesidad de informatizacion de un area que ha sido aceptada y que se redacta de

manera técnica.
e Necesidad: contiene la solicitud de informatizacion de un area.
e Solicitud: pedido de contribuir con la solucién de un problema.
¢ Incidencia: quejas de los usuarios acerca de los servicios prestados por los sistemas de la direccion.

2.5 Especificacion de requisitos

Con el objetivo de lograr el éxito de la aplicacion a desarrollar se determinaron las funcionalidades que debe
realizar el sistema y sus caracteristicas y cualidades. La extraccion tanto de los requerimientos funcionales
como no funcionales se basé en la solicitud de funcionalidades que realizé el cliente, en el estudio de

documentacién y en una entrevista aplicada a los directivos de la DIN.

El cliente infform6 acerca de los procesos que se realizan en la Direccion de Informatizacion y la
documentacién que se genera; ademas expreso las dificultades que poseia el proceso de informatizacion y
las causas de las deficiencias, con lo cual se pudo determinar un conjunto de funcionalidades de vital
importancia para la direccion, ademas de las que el mismo cliente propuso como parte del flujo de

informacion que debia seguirse.

Se realizé ademas un estudio de la documentacion de la direccion, principalmente de los manuales de
procedimientos y funcionamiento, los cuales proporcionaron informacién valiosa con respecto a la direccion
y a sus operaciones y fueron de gran importancia para introducir a la autora al dominio de operacion y el

vocabulario que se utiliza.
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Finalmente a partir de la aplicacion de una entrevista con la finalidad de que se expresara qué contenidos
o informacién se podria mostrar en el portal y porqué; el equipo de desarrollo logré la extraccion de los
requisitos funcionales, los cuales son las condiciones que un producto debe cumplir y los requisitos no
funcionales, que constituyen las cualidades que el producto debe tener. Para una mayor informacién acerca
de las preguntas planteadas en la entrevista (Ver Anexo 4).

Requisitos funcionales:

“Describen las interacciones entre el sistemay su ambiente, en forma independiente a su implementacion.
El ambiente incluye al usuario y cualquier otro sistema externo con el cual interactie el sistema”
(Sommerville, 2002).

“Los requisitos funcionales describen las funciones que el software va a ejecutar; por ejemplo, ajustarse a

un formato de texto o modular una sefial. Se conocen también como capacidades” (Kotonya, y otros, 2000).

Seguidamente se muestra una lista de los requisitos funcionales del sistema. De forma general el sistema
esta compuesto por las funcionalidades ordenadas segun la prioridad del cliente que se muestran en el
documento Lista de Reserva del Producto.

Requisitos funcionales Complejidad
RF1. Autenticar usuarios. Alta
RF2. Mostrar estructura del sindicato. Baja
RF3. Mostrar la estructura de la UJC. Baja
RF4. Insertar necesidades de informatizacion. Alta
RF5. Revisar las necesidades de informatizacion. Media
RF6. Eliminar necesidades de informatizacion. Media
RF7. Mostrar necesidades de informatizacion. Baja
RF8. Insertar solicitud. Alta
RF9. Modificar solicitud. Media
RF10. Eliminar solicitud propia. Media
RF11. Mostrar solicitud. Alta
RF12. Revisar solicitud. Alta
RF13. Eliminar solicitudes. Media
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RF14. Publicar el banco de problemas. Media
RF15. Insertar hito. Alta
RF16. Modificar hito. Media
RF17. Eliminar hito. Media
RF18. Mostrar los 5 hitos mas importantes. Baja
RF19. Mostrar la misién y vision de la Direccion de Informatizacion. Baja
RF20. Mostrar la infografia de la Direccion de Informatizacion. Baja
RF21. Mostrar los objetivos estratégicos de la Direccién de Informatizacion. Baja
RF22. Mostrar lineamientos tecnoldgicos. Baja
RF23. Mostrar requerimientos minimos de informatizacion. Alta
RF24. Insertar requerimientos minimos de informatizacion. Alta
RF25. Eliminar requerimientos minimos de informatizacion. Media
RF26. Modificar requerimientos minimos de informatizacion. Media
RF27. Agregar noticia. Alta
RF28. Modificar noticias. Alta
RF29. Eliminar noticias. Media
RF30. Mostrar noticias. Media
RF31. Realizar busquedas simples en el sitio. Baja
RF32. Mostrar el mapa del sitio. Baja
RF33. Publicar los Términos de uso del sitio. Baja
RF34. Insertar preguntas frecuentes. Alta
RF35. Mostrar preguntas frecuentes. Alta
RF36. Eliminar preguntas frecuentes. Media
RF37. Modificar preguntas frecuentes. Media
RF38. Insertar incidencias. Alta
RF39. Modificar incidencias. Media
RF40. Eliminar incidencias. Media
RF41. Mostrar incidencias. Alta
RF42. Revisar incidencias. Media
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RF43. Mostrar enlaces de interés. Baja
RF44. Insertar tipo de incidencia. Alta
RF45. Modificar tipo de incidencia. Alta
RF46. Eliminar tipo de incidencia. Media
RF47. Mostrar tipo de incidencia. Media
RF48. Insertar comentario. Alta
RF49. Eliminar comentario. Media
RF50. Mostrar comentario. Media
RF51. Mostrar todos los hitos del Plan de Informatizacion. Baja
RF52. Mostrar cantidad de comentarios de una noticia. Media
RF53. Insertar usuario. Alta
RF54. Modificar usuario. Alta
RF55. Eliminar usuario. Media
RF56. Mostrar usuario. Media

Tabla 1. Complejidad de los requisitos funcionales.
Requisitos no funcionales:

“Los requerimientos no funcionales son propiedades o cualidades que el producto debe tener, ademas son
aspectos importantes que el producto debe cumplir para lograr que el mismo sea atractivo, usable, rapido o
confiable” (Pressman, 2002).

“Los requisitos no funcionales se conocen a veces como apremios o requisitos de calidad. Pueden ser
clasificados mas a fondo segun si son requisitos de funcionamiento, requisitos de capacidad de
mantenimiento, requisitos de seguridad, requisitos de confiabilidad, o uno de muchos otros tipos de
requisitos del software” (Kotonya, y otros, 2000).

“Los requisitos no funcionales detallan las propiedades o cualidades que el producto debe tener, aumentan
funcionalidad al sistema, pues hacen al producto facil de usar, rapido y confiable. Se encuentran separados
por categorias” (Oliveros, 2012).

A continuacién se listan los requisitos no funcionales del sistema agrupados segun un conjunto de

categorias:
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Requerimientos de Software
Para el correcto despliegue y funcionamiento del portal web se utilizaran las siguientes herramientas:

RNF1.  Servidor web Nginx 1.8.
RNF2.  Gestor de base de datos PostgreSQL en su version 9.2,

Requerimientos de Hardware

RNF3. El servidor de aplicaciones web y de base de datos deben poseer como minimo un CPU Dual
Core a 2.30 GHz.

RNF4.  El servidor de aplicaciones web debe poseer una capacidad minima de 10 GB pues la
aplicacion no debe crecer en el tiempo.

RNF5.  El servidor de base de datos debe poseer una capacidad minima de 80 GB.

RNF6. Los servidores web y de base de datos deben poseer como minimo 1 GB de memoria RAM.

Requerimientos de Seguridad
1. Confidencialidad

RNF7. El sistema debe registrar cualquier fallo de su funcionamiento con el objetivo de permitir su
solucién por los administradores.

RNF8. En caso de que ocurran fallas, los errores deben mostrarse sin detalles de informacién que
puedan comprometer la integridad y seguridad del mismo. Sélo se mostraran detalles ampliados del
error a usuarios con privilegios de administracion.

RNF9. En el sistema se deben establecer mecanismos que garanticen la confiabilidad e integridad
de lainformacion ante posibles accesos no autorizados tales como: la proteccion CSRF, la autenticacion
mediante usuario y contrasefia y garantizar los niveles de acceso a través de roles.

RNF10. El acceso al portal sera controlado a través de la autenticacion por nombres de usuario y
contrasefias que provee el servicio de la pasarela de datos de la Universidad.

RNF11. Elsistema podra estar inactivo durante 5 minutos, al cabo de este tiempo se cerrara la sesion
gue esté abierta.

2. Integridad

RNF12. Se garantizara la integridad de la informacién mediante mecanismos de control de acceso,

utilizando, usuario, contrasefia y niveles de accesos mediante el uso de roles para cada usuario, de
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manera que cada uno pueda tener disponible solamente las opciones que se encuentran en

correspondencia con su rol y las funciones que el mismo realiza.
Requerimientos de Usabilidad

RNF13. El sistema debe presentar una estructura de navegacion semejante en todo el sitio.

RNF14. El sistema debe proveer una iconografia descriptiva y representativa de las funcionalidades
del sistema.

RNF15. El sistemadebe presentar unaletra mas grande en los encabezados de seccion que posibilite
la orientacion en el portal web, tanto para los usuarios con conocimientos avanzados en informéatica
como los usuarios mas inexpertos.

RNF16. El sistema debe tener buena visibilidad en los navegadores web a partir de las siguientes
versiones: Internet Explorer 9, Firefox 4, Chrome 16 y Opera 9 (Gitonga, 2014).

RNF17. El sistema debe mostrar un mapa del sitio que permita una facil navegacion y localizacion de
los contenidos.

RNF18. EIl Sistema podra ser visualizado en dispositivos mdviles para las resoluciones 320x480,
800x600 y 1024x768.

Requerimientos Legales
RNF19. Utilizar sistemas de codigo abierto para el desarrollo de la aplicacion.
2.6 Descripcion de estilos arquitectonicos y patrones de disefio

La presencia de estilos arquitectonicos y patrones de disefio constituyen buenas practicas que poseen como

objetivos codificar y hacer reutilizable un conjunto de principios a fin de disefiar aplicaciones de alta calidad.

Existen actualmente una gran cantidad de patrones y estilos arquitectonicos y la decision de cual utilizar es
fundamental en el desarrollo de un sistema. El estilo arquitecténico y los patrones de disefio utilizados en el
presente trabajo son los heredados por el framework Symfony 2.3 debido a que sera el empleado en la

implementacion del portal web para la Direccion de Informatizacion.
2.6.1 Estilo arquitecténico en Symfony 2.3

Apoyados en los principios y arquitectura que propone el marco de trabajo Symfony 2.3, para el desarrollo

del portal web para la Direccion de Informatizacién se define una arquitectura en capas basada en el patréon
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MVC (Modelo-Vista-Controlador), debido a las facilidades que ofrece tanto en términos de escalabilidad
(pues divide la l6gica del negocio de la légica del disefio) como en la sencillez de mantenimiento, ademas

de mantener un bajo acoplamiento.

Dicho patrén divide la aplicacion en tres capas o niveles de abstraccion las cuales son: Modelo, Vista y
Controlador. Este patron se muestra de forma implicita en el uso del marco de trabajo Symfony 2.3,
definiendo este ultimo donde se ubican las clases del modelo, las de la vista y las del controlador.

: - "1
1 Cliemte)

::.'“e-mdml

Figura 3. Patron MVC en Symfony2 (SensioLabs, 2007).

A continuacion se muestra la arquitectura propuesta para el portal web para la DIN basada en MVC.
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Figura 4. Arquitectura del portal web para la Direccion de Informatizacion.

Vista: La vista es la capa con la que interactian directamente los usuarios finales, dentro de ella se ubica

todo lo referente a la visualizacion de la informacion en las paginas de la aplicacion.

La logica de las vistas serd manejada por el motor de plantillas Twig, la biblioteca jQuery, en conjunto con
los archivos CSS, JavaScript y HTML, que se encargaran de estructurar y aplicar estilos a las interfaces
creadas. Dichos archivos se encuentran ubicados en el directorio /Resources/views dentro de cada bundle
de la aplicacién y especificamente en “DIN/AppBundle/Resources/public” en el portal web para la Direccion
de Informatizacion.

Controlador: El controlador es la capa intermedia entre la vista y el modelo. Es la encargada de responder

a las acciones del usuario e invocar cambios en el modelo o generar la vista apropiada, dependiendo de las
peticiones del usuario.

En Symfony 2.3 como marco de trabajo para el desarrollo de la solucion, queda evidenciada esta capa a
través del Controlador Frontal, mediante los archivos app.php para entornos de produccion y app_dev.php
para entornos de desarrollo. Por ultimo las clases Controller, que controlaran el flujo de informacién que se
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recibe y se envia hacia la vista, y estaran ubicadas dentro del paquete “DIN/AppBundle/Controller” junto a
las demas clases que se localizan en el directorio /Controller de cada bundle en la estructura del portal web

a desarrollar.

Modelo: En la estructura del portal web para la Direccion de Informatizaciéon esta capa esta dividida en 2,

la Capa de Negocio y la Capa de Acceso a datos.

e Capade Negocio: En la Capa de Negocio se localizan las entidades y los repositorios. Las
entidades son la representacion de las tablas de la base de datos previamente mapeadas por el
ORM Doctrine que se encuentran en “DIN/AppBundle/Entity”. Para abstraer la l6gica de negocio
de los controladores se crean repositorios de entidades personalizados que permiten llevar el

manejo de la base de datos a una clase aislada del controlador.

e Capade acceso adatos: La Capa de Acceso adatos es la encargada de establecer la conexion
con la base de datos. Dentro de esta capa se encuentra ubicado el ORM Doctrine, que posibilita
la separacion en la aplicacion del gestor de base de datos mediante su lenguaje propio de
consultas DQL.

Elementos transversales: De manera transversal se pueden encontrar las configuraciones globales, el
tratamiento de excepciones, los componentes de seguridad, la caché de Symfony2 y el contenedor de

servicios.
2.6.2 Patronesde disefio en Symfony 2.3

El patron es una pareja de problema/solucion con un nombrey que es aplicable a otros contextos, con una

sugerencia sobre la manera de usarlo en situaciones nuevas (Larman, 1999).

Para la implementacion de Symfony se utilizan varios patrones, situandolos en las capas de Modelo y
Control que plantea el patrén arquitecténico MVC (Potencier, y otros, 2009).

Patrones GRASP

o Experto: Es unode los patrones que mas se utiliza cuando se trabaja con Symfony, con la inclusion
del ORM Doctrine para mapear la Base de Datos. Symfony utiliza este ORM para realizar su capa
de abstraccion en el modelo, encapsular toda la légica de los datos y generar las clases con todas

las funcionalidades comunes de las entidades, las clases de abstraccion de datos poseen un grupo
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de funcionalidades que estan relacionadas directamente con la entidad que representan y contienen
la informacion necesaria de la tabla que representan. El patron Experto se encarga de asignar una
responsabilidad al experto en informacion: la clase que cuenta con la informacion necesaria para

cumplir la responsabilidad.
Algunas ventajas del patron Experto son segun (Larman, 1999):

e Se conserva el encapsulamiento, pues los objetos se valen de su propia informacion para hacer
lo que se les pide. Esto soporta un bajo acoplamiento, lo que favorece al hecho de tener sistemas

mas robustos y de facil mantenimiento.

e El comportamiento se distribuye entre las clases que cuentan con la informaciéon requerida,
alentando con ello definiciones de clases “sencillas” y mas cohesivas que son mas faciles de

comprender y de mantener.

Este patron se evidencia en el desarrollo del portal web para la Direccion de Informatizacion siendo
las entidades las expertas en la informacion. En la siguiente figura se muestra un ejemplo donde se
especifica que la entidad Hito es la responsable de conocer su peso.

private Speao’

public fanotion getPeass |

{

public foanction setPesc (fpeso)

Figura 5. Uso del patron Experto en la clase HitoController.php.
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Creador: “El patron Creador guia la asignacion de responsabilidades relacionadas con la creacion
de objetos, tarea muy frecuente en los sistemas orientados a objetos. El propésito fundamental de
este patron es encontrar un creador que se debe conectar con el objeto producido en cualquier
evento. Al escogerlo como creador, se da soporte al bajo acoplamiento, constituyendo su principal
beneficio, lo cual supone menos dependencias respecto al mantenimiento y mejores oportunidades

de reutilizacion” (Larman, 1999).

Este patron se evidencia en el desarrollo del portal web para la Direccién de Informatizacion en las
clases controladoras, que son las responsables de la construccién de los formularios que se

visualizaran en las vistas de la aplicacion.

private function createCreateForm(Incidencia Sentity)

fthis-rcreateForminew IncidenciaTvpe (), £entity, array|

=» ESthis->generatelrl [’

return 5form:

Figura 6. Uso del patrén Creador en la clase IncidenciaController.php.

Alta cohesion: “En la perspectiva del disefio orientado a objetos, la cohesion (0 mas exactamente,
la cohesion funcional) es una medida de cuan relacionadas y enfocadas estan las responsabilidades
de una clase. Una alta cohesion caracteriza a las clases con responsabilidades estrechamente

relacionadas que no realicen un trabajo enorme” (Larman, 1999).

Algunas ventajas del patréon Alta cohesion son:
e Mejora la claridad y la facilidad con que se entiende el disefio.
o Se simplifican el mantenimiento y las mejoras en funcionalidad.
e A menudo se genera un bajo acoplamiento.
e La ventaja de una gran funcionalidad soporta una mayor capacidad de reutilizacién, porque

una clase muy cohesiva puede destinarse a un proposito muy especifico.
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Symfony permite la organizacion del trabajo en cuanto a la estructura del proyecto y la asignacion
de responsabilidades con una alta cohesion. En el portal web para la Direccion de Informatizacion
se evidencia mediante la clase Actions, que esta formada por varias funcionalidades que estan
estrechamente relacionadas, siendo la misma la responsable de definir las acciones para las
plantillas y colaborar con otras para realizar diferentes operaciones, instanciar objetos y acceder a
las properties.

Bajo acoplamiento: Las clases que implementan la légica del negocio y de acceso a datos se
encuentran en el modelo, las cuales no tienen asociaciones con las de la vista o el controlador, lo

gue proporciona que la dependencia en este caso sea baja.

El acoplamiento segun (Larman, 1999) “es una medida de la fuerza con que una clase esta
conectada a otras clases, con que las conoce y con que recurre a ellas. Una clase con bajo (o débil)
acoplamiento no depende de muchas otras; “muchas otras” depende del contexto. El bajo
acoplamiento soporta el disefio de clases mas independientes, que reducen el impacto de los
cambios, y también mas reutilizables, que acrecientan la oportunidad de una mayor productividad.
No puede considerarse en forma independiente de otros patrones como Experto, sino que mas bien
ha de incluirse como uno de los principios del disefio que influyen en la decision de asignar

responsabilidades.”

En la implementacion del portal web para la Direccion de Informatizacion este patron se evidencia
en las entidades que son las clases més reutilizadas y son totalmente independientes, pues no estan

asociadas ni a la vista ni al controlador.

Controlador: El patrén Controlador se encarga de asignar la responsabilidad del manejo de un
mensaje de los eventos de un sistema a una clase que represente una de las siguientes opciones
(Larman, 1999):

o El“sistema” global (controlador de fachada).
e Laempresa u organizacion global (controlador de fachada).
e Algo en el mundo real que es activo (por ejemplo, el papel de una persona) y que pueda

participar en la tarea (controlador de tareas).
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Todas las peticiones web son manipuladas por un solo controlador frontal que es el punto de entrada

Unico de toda la aplicacion en un entorno determinado.

Un defecto frecuente al disefiar controladores consiste en asignarles demasiada responsabilidad.
Normalmente un controlador deberia delegar a otros objetos el trabajo que ha de realizarse mientras

coordina la actividad.

Este patrén se evidencia a través de las clases controladoras que se localizan en el directorio
Controller perteneciente a cada Bundle del portal web para la Direccion de Informatizacion y en el

uso del controlador frontal ubicado en directorio web de cada aplicacién concebida en Symfony 2.3.

public function indexAction (Request Srequest)

$em = $chis->gectDoctrine () ~>getManager():

return $this->render | : X . , array|
' => Spagination,

Figura 7. Uso del patrén Controlador en la clase DefaultController.php.
Patrones GoF
e Patrén Decorador:

“Extiende la funcionalidad de un objeto dinamicamente de tal modo que es transparente a sus clientes,
utilizando una instancia de una subclase de la clase original que delega las operaciones al objeto original.
Provee una alternativa muy flexible para agregar funcionalidad a una clase” (Gamma, y otros, 1995).

En el archivo nombrado layout.html.twig es en uno de los que se pone de manifiesto este patron. Este
archivo, conocido también como plantilla global, guarda el cédigo HTML que es usual en todas las
paginas del sistema, para no tener que repetirlo en cada péagina. El contenido de la plantilla se integra

en el layout, o si se mira desde el otro punto de vista, el layout decora la plantilla.

En la implementacién del portal web para la Direccion de Informatizacién el patron Decorador se
evidencia en esta potencialidad que posee Twig relacionada con la herencia entre plantillas, es decir,
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en el uso de una plantilla global que contendré los elementos comunes del sitio para las vistas que
decoraran las demas paginas de la aplicacion.

{% axcends '::layvoutc.hcml.cwig' %}

{%¥ block content %}
<div class="well">
<h4>Lista de problemas</h4>
<hr/>

Figura 8. Empleo del patron Decorador en la plantilla layout.html.twig.

e Patrén Front controller (Controlador frontal):

Posee una estructura bien organizada de controladores, que comienza desde el “index.php” del
ambiente y termina en los “Actions”. Cada clase de esta capa tiene su responsabilidad y es Unica,
hay controladores que se encargan de la seguridad del sistema trabajando con ficheros YML, y otros
gue se encargan de identificar mediante algunos datos las clases que deben realizar determinadas

tareas.
Otros patrones
Inyeccion de dependencias

“La inyeccién de dependencias consiste en pasar (inyectar) a las clases todos los objetos que necesitan
(dependencias) ya creados y configurados. Se utiliza cuando se requiere que la aplicacion pueda
generar mensajes de debug o depuracion con informacién sobre las operaciones que esta ejecutando.
Consiste en crear y configurar primero el objeto Archivo y paséarselo después a la clase Logger, Archivo
es una clase genérica llamada con métodos que permitan manipular los contenidos de un archivo y
Logger es una clase que utiliza la clase Archivo para guardar los mensajes en el archivo de log” (Eguiluz,
2007).

Dicho patron garantiza que se suministren objetos a una clase enlugar de ser la propia clase quien cree

el objeto, segun las relaciones que fueron establecidas entre las clases.

Este patron es la clave para la compresion del funcionamiento del marco de trabajo, permitiendo que
este sea rapido y flexible, se evidencia en los servicios, que no son mas que un objeto PHP que se crea

cuando es necesario utilizar la funcién a la que hace referencia dicho servicio y en los contenedores de
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servicios los cuales son objetos PHP que gestionan la creacion de instancias de servicios, es decir,
objetos. Sin el contenedor de servicios seria necesario crear cada servicio manualmente. En el portal
web para la Direccién de Informatizacion se evidencia en las llamadas que se hacen desde los
controladores a objetos que no se han creado previamente en estos controladores, sino que se

“‘inyectan” mediante el método get().

public function responderIncidencisletion(5id)

if (Sthis-»get('security.context')=->isGranted('F
Sem = Sthis->getDoctrine () ->getManager():
fincidencia = Sem->getRepository|'Apt . ! : -»find ($id) ;

if ($incidencia) |{
retorn Sthis=>render('GADr ] tml.f . array(' | ' =» Sincidencia));
else

retorn new Response | H MM H

Figura 9. Patrén Inyeccidon de dependencias.
2.7 Modelo de despliegue de laaplicacion

El Diagrama de Despliegue es utilizado para capturar los elementos de configuracion del procesamiento y
las conexiones entre dichos elementos. También se utiliza para visualizar la distribucién de los componentes
de software en los nodos fisicos. Entre los nodos existen relaciones que representan los protocolos de

comunicacion que se utilizan para acceder a cada uno.

En la figura se muestra el diagrama de despliegue que corresponde a la solucion propuesta. PC_Cliente
representa las computadoras de los usuarios que se conectan al sistema, las cuales realizan peticiones al
servidor web mediante el protocolo HTTPS. Este servidor mantendra una conexion mediante la arquitectura
TCPI/IP al servidor de bases de datos y mediante el protocolo SMTP con el servidor de correo.
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Servidor de base de
datos

<<TCPIP=>

PC_Cliente —HTTPE- Servidor Web

<< SMTP>>

Servidor de correo

Figura 10. Modelo de despliegue.
Descripcion de elementos e interfaces de comunicacion:

<<SMTP>>: “El protocolo SMTP (Protocolo simple de transferencia de correo) es el protocolo estandar que
permite la transferencia de correo de un servidor a otro mediante una conexion punto a punto” (Kioskea.net,
2015).

<<HTTPS>>: “Protocolo seguro de transferencia de hipertexto (HTTPS) es un protocolo de comunicacion
disefiado para transferir informacion encriptada entre computadoras sobre la World Wide Web. HTTPS es
HTTP haciendo uso de la capa de conexion segura (SSL)” (Microsoft, 2015). Protocolo para establecer a
través del puerto 443 la conexion segura entre la PC_Cliente y el servidor de aplicaciones. La conexion es
por cable via modem, LAN o red inaldmbrica con una velocidad de mas de 64 Kbps.

<<TCP/IP>>; TCP/IP es un conjunto de protocolos. La sigla TCP/IP significa "Protocolo de control de
transmision/Protocolo de Internet” (Kioskea.net, 2015). Este conjunto de protocolos establece la conexion
entre el servidor de aplicaciones vy el servidor de base de datos. Para el servidor de base de datos de
PostgreSQL se define el puerto 5432.

PC_Cliente: Computadora desde donde se realizan las peticiones de informacién y hacia la que regresan

las respuestas de esas peticiones.

Servidor web Nginx: “Nginx es un servidor HTTP de alto rendimiento y proxy inverso, asi como también un
servidor proxy de IMAP/POP3” (Nginx Community, 2015).

Servidor de correo Zimbra: Proveedor de servicios de correo electronico en la Universidad.
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SGBD PostgreSQL: “Es un sistema de gestion de bases de datos objeto-relacional, distribuido bajo licencia
BSD y con su cdédigo fuente disponible libremente” (PostgreSQL-es, 2010 ).

2.8 Conclusiones parciales

En el presente capitulo se describieron las caracteristicas del portal. Se detallaron los elementos
significativos de la arquitectura de software, asi como los requisitos funcionales y no funcionales. Luego del

andlisis realizado se arriba a las siguientes conclusiones:

La aplicacion de las técnicas de recopilacion de informacién tales como disefio participativo, garantizo la
obtencion de los requerimientos funcionales y no funcionales, que sirvieron de guia para desarrollar las

distintas funcionalidades de la propuesta de solucion.

La descripcién de los estilos y patrones arquitecténicos de Symfony2 permitié que se definieran con facilidad
la composicion y el comportamiento del sistema, para alcanzar los requerimientos de calidad.

El estudio de la estructura y funcionamiento de Symfony2 ofreci6 una vision gréafica de las especificaciones

de las clases y las interfaces del sistema gestionadas por este framework.

Definir el diagrama de despliegue de la aplicacion propicio la comprension de la relacion entre los elementos
de hardware del sistema.

La representacion y descripcion de los artefactos generados garantizaron un mejor entendimiento de los

flujos de trabajos presentes en el proceso de informatizacion.
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CAPITULO 3: IMPLEMENTACION Y EVALUACION DE LA SOLUCION PROPUESTA.

3.1 Introduccién

En este capitulo se presenta el diagrama de componentes y se realizan pruebas a la solucion desarrollada
con el objetivo de evaluar los resultados obtenidos en el disefio e implementacion del sistema. Se analizan
las diferentes pruebas de software que fueron aplicadas para medir la calidad de la aplicacion, asi como los
estandares de codificacion utilizados por el equipo de desarrollo en todo el proceso de implementacion para

mejorar la comprension y organizacion del cédigo.

3.2 Diagrama de componentes

En un diagrama de componentes se representa un sistema de software dividido en componentes, estos a
la vez son elementos del sistema que ofrecen un conjunto de funcionalidades o servicios; ademas, muestra
su organizacion y dependencias representadas en una vista estatica del sistema. En él se sittan librerias,
tablas, archivos, ejecutables y documentos que formen parte de la aplicacion. En la siguiente figura se

muestra el diagrama de componentes del sistema.

<<=component>>
layouthtml.twig Librerias ins
T <= . ==extiende>> Y plugi
I Rl T <<component>> gl
X -
| <<components> ztec
<<edignde>> index.html.twig al
X i K
| T /\
|
| 1
W | : <<0om ponent>>
“mhpl:““"": ! | ORM Doctrina
base.| dw i
I ! P A
W Vo7 1 :
1
b
Bundies [
1
|
1
<<gcomponent>> gl | | :
vistas css y s [
1
|
" El << com ponent>> : |
<< Component>> le=min i |
Entidades = e
1
LW
<<component>> El e == {l <<pomponent==
sattings.css
Formularies Base de Datos
<<component=>
=<component=> El bootstrap.min.css
Controladores

Figura 11

. Diagrama de componentes.
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Para una mayor especificidad del diagrama mostrado a continuacion se explicaran los componentes:

e base.html.twig: plantilla en la que se encuentra el disefio principal de la aplicacion.

e layout.html.twig: plantilla que define la estructura para cada seccion del sitio. La misma hereda de

base.html.twig.

e index.html.twig: pagina cliente mediante la que se realizan las peticiones al servidor, la misma

hereda de layout.html.twig.

¢ Bundle: paquete de funcionalidades en el que se agrupa todo el cédigo de la aplicacion estructurado

siguiendo el patrén arquitecténico MVC.

e \Vistas: paginas clientes de la aplicacion, son las encargadas de mostrar la informacion al usuario

de forma grafica.

e Controladores: péaginas servidoras de la aplicacion mediante las cuales se realizan las

funcionalidades. Son los intermediarios entre la vista 'y el modelo, quienes controlan las interacciones

del usuario solicitando los datos al modelo y entregandolos a la vista para que ésta lo presente al

usuario.

¢ Entidades: clases PHP que constituyen una réplica de las entidades de la base de datos en el

proyecto.

e Bibliotecas y plugins: conjuntos de archivos que permiten agregar nuevas funcionalidades en el

proyecto.

¢ ORM Doctrine: conjunto de objetos que permiten acceder a los datos en la base de datos y que

contienen en si mismos el codigo necesario para hacerlo.

3.3 Estandares de codificacion

Cuando se desarrollan aplicaciones web es importante que el cédigo sea facil de leer y modificar, para esto

se deben seguir una serie de normas comunes para todos los desarrolladores. En Symfony2 se siguen

estandares para facilitar el desarrollo de estas aplicaciones y la contribucion de sus comunidades, algunos

de estos estandares son:
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Indentacion: La indentacion consiste en insertar dos espacios en determinadas lineas de codigo y no se

debe dejar espacios en blanco al final de cada linea para facilitar su comprension.

Etiquetas de aperturay cierre de PHP: Siempre se debe utilizar la versién de las etiquetas (<?php) y (?>)
para abrir y cerrar el cédigo PHP, por lo general se omite la etiqueta de cierre (?>) al final de algunos
archivos, evitando que se gqueden espacios olvidados no deseados al final luego de la etiqueta de cierre
(?>), que serian identificados como salida HTML y podrian provocar errores, por lo que la etiqueta de cierre

final del archivo (?>) es opcional.

Operadores: Los operadores binarios, utilizados entre dos valores, deben estar separados a ambos lados
del operador por un espacio. Esto se aplica a operadores como +, -, *, /, =, ==, 1=, > <, . (Concatenacion de

cadenas), .=, +=, -=, etc. Los operadores unarios como ++, -- no deben tener separacion.

Uso de comillas: pueden ser usadas tanto las comillas simples (‘cadena') como las comillas dobles
("cadena") para delimitar las cadenas de caracteres, si es necesario el uso de variables dentro de la cadena,

se deben usar las comillas dobles.

Uso de punto y coma (;) en cédigo PHP: el uso del punto y coma (;) al final del codigo en las lineas

individuales es siempre obligatorio.

Funciones: Los nombres de las funciones se escribirdn utilizando el estilo camello (la primera palabra
comenzara con minuscula y la letra inicial de las proximas palabras estara en mayuscula), con el objetivo
de evitar duplicidad de funciones. Symfony2 establece que el nombre de cada funcion que se defina debe
terminar con la palabra Action. Después del nombre de la funcion el paréntesis de los argumentos no debe

llevar espacios, pero silos argumentos entre si, luego de cada coma (,).

Comentar el codigo: El uso de los comentarios pueden hacerse utilizando las etiquetas /* */ para

comentarios en varias lineas y // para comentarios de una Unica linea.

Estructuras de control: Las estructuras de control deben cumplir un conjunto de normas para su correcto
funcionamiento; las estructuras (if, while, for, etc.) y el primer paréntesis deben tener un espacio intermedio,
para no confundirlas con la nomenclatura de las funciones; la llave de apertura ({) estara en la primera linea
separada por un espacio y es recomendado usar las dos llaves ({ }) aunque el cédigo lo permita; y las

estructuras else y elseif seran escritas en la linea siguiente de la llave de cierre anterior (}).
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Arrays: Los valores dentro de un array deben ser separados por un espacio después de la coma. El
operador => debe separarse por un espacio a ambos lados. Cuando la linea de declaracién del array supera
los 80 caracteres, cada elemento se debe escribir en una Unica linea, indentandolo una vez (usando dos
espacios).

3.4 Pruebas

En la evaluacion del portal web para la Direccion de Informatizacion es necesario tener en cuenta varias
caracteristicas dependiendo del tipo de aplicacion, ademas del objetivo que persiguen las pruebas a realizar.
Después de analizar las propiedades del portal web se determind que es necesario medir su reaccion
integral frente a diversas acciones que podran efectuar los usuarios, para ello es conveniente la seleccion
de las siguientes pruebas: pruebas de funcionalidad, pruebas de seguridad, pruebas de carga y pruebas de
estrés. Acontinuacion se describiran las pruebas seleccionadas y los resultados arrojados con su ejecucion.

3.4.1 Pruebasfuncionales

“Las pruebas funcionales estan centradas en comprobar que las funcionalidades descritas en el documento
de requisitos del sistema se cumplen con la implementacion realizada. A este tipo de pruebas también se
les denomina pruebas de comportamiento o de caja negra, debido a que los analistas enfocan su atencion
a las respuestas del sistema de acuerdo a los datos de entrada y sus resultados en los datos de salida, los

cuales se definen generalmente en los casos de prueba que se crean antes del inicio de las pruebas” (Oré
B., 2009).

El proceso para ejecutar este tipo de pruebas es el siguiente (Serna M., 2011):
1. Analizar los requisitos y sus especificaciones.
2. Seleccionar entradas validas y no validas de acuerdo con las especificaciones.
3. Determinar las salidas esperadas para cada entrada.
4. Disefiar los casos de pruebas con las entradas seleccionadas.
5. Ejecutar los casos de prueba.
6. Comparar las salidas encontradas con las salidas esperadas.

7. Determinar si el funcionamiento del software en prueba es apropiado.
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En el Anexo 6 se muestra el disefio de casos de pruebas correspondiente a un escenario de la funcionalidad
Gestionar necesidad. Los casos de pruebas restantes se encuentran en los documentos Disefio de Casos

de Pruebas del portal web para la Direccion de Informatizacion.

3.4.2 Pruebasde carga

“Las pruebas de carga permiten la simulacion del acceso de muchos usuarios a un servidor al mismo tiempo,
posibilitando observar el comportamiento de una aplicacion bajo una cantidad de peticiones esperadas. La
carga puede ser el nUmero de usuarios concurrentes que se espera que utilicen la aplicacion, y que realizan
durante el tiempo en que dura la carga un nimero especifico de transacciones. Este tipo de prueba facilita
la monitorizacion del servidor y la base de datos para obtener el cuello de botella en la aplicacion, y puede

mostrar los tiempos de respuesta de todas las transacciones importantes” (msdn.microsoft.com, 2013).

3.4.3 Pruebasde estrés

“Las pruebas de estrés posibilitan la obtencion de datos sobre la carga del sistema. Tiene como objetivo
generar cargas en el sistema hasta hacerlo inutilizable, para centrarse en verificar la calidad de los mensajes
de error o establecer alertas para anticipar los fallos. Las pruebas de estrés son uno de los ultimos tipos de
pruebas que se deben efectuar, debido a que tienen un caracter poco realista ya que podria darse el caso

que nunca se diera en la vida real la situaciéon de carga simulada” (Fraile, 2011).
3.4.4 Pruebasde seguridad

“Las pruebas de seguridad permiten realizar una evaluacion de los sistemas desde el punto de vista externo
y sin conocimiento previo del mismo. Tienen como objetivo hacer un analisis con el fin de encontrar fallos
de seguridad tanto en el disefio como en la implementacién de la aplicacion. Ademas buscan medir la
confidencialidad, integridad y disponibilidad de los datos, partiendo de la identificacion de amenazas y
riesgos en el uso de interfaces de usuarios final. Una vez terminadas las pruebas es posible medir y
cuantificar los riesgos a los cuales se ven expuestos aplicativos de la infraestructura interna y externa”
(vyvquality.com, 2012).

3.45 Resultados de las pruebas

Resultados de las pruebas funcionales
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Las pruebas funcionales que fueron aplicadas a la propuesta de solucién se realizaron utilizando el
documento Disefio de casos de pruebas, recogiendo los distintos escenarios que se correspondian a cada
uno de los requisitos funcionales. Para la realizacién de las pruebas se utilizaron en la ejecucion de las
historias de usuario datos validos e invalidos, eligiendo de forma correcta los valores de entrada, con el
objetivo de abarcar la mayor cantidad posible de combinaciones, sin hacer que la cantidad de casos de

prueba fuera muy elevada.

Para ejecutar las pruebas se realizaron tres iteraciones, en la primera se encontraron 15 no conformidades
gue fueron solucionadas en su totalidad; en la segunda iteracion se detectaron 4 nuevas no conformidades

a las que se les dio solucion, para un tercera iteracion en la que todas las no conformidades estaban

resueltas.

Resultado de las pruebas funcionales

20
15 15
15
10
5 5
5
0 0
. ]
lteracion 1 lteracion 2 Iteracion 3

B No conformidades encontradas ™ No conformidades resueltas

Figura 12. Resultado de las pruebas funcionales.
Resultados de las pruebas de cargay estrés

Para realizar las pruebas de carga y estrés se efectio un analisis del trafico de usuarios en los sistemas
homologos anteriormente estudiados, arrojando que las visitas a los portales corporativos se encontraban
en un rango de 800 a 1000 visitas diarias. Debido a los datos obtenidos y a que en la Universidad se cuenta
aproximadamente con 7000 usuarios, se realizaron las pruebas de carga y estrés en el caso critico en que

se conecten 100 usuarios concurrentes.

Las pruebas de carga y estrés se desarrollaron con la ayuda de la herramienta Apache JMeter, en un
ambiente utilizando un ordenador con las siguientes caracteristicas:

e Sistema operativo Linux Mint 17.

58



CAPITULO 3

e Microprocesador Intel Dual Core a 2.30 GHz.

e Memoria RAM 4GB.

Resultados de las pruebas de
cargay estrés

2,5
2
1,07
1

50 usuarios 100 usuarios

==®=Rendimiento en segundos

Figura 13. Resultados de las pruebas de carga y estrés.

Los resultados obtenidos en las pruebas de carga se consideran satisfactorios. La propuesta de solucién
gener6 una buena transferencia de datos para 100 usuarios concurrentes esperados, lo que incurrié en un
rendimiento de 15,0 seg. Se demuestra que la propuesta de solucién es estable, ya que se mantuvo
prestando servicios todo el tiempo sin incurrir en fallos. Ademas se probo para un total de 50 usuarios

concurrentes, obteniendo los resultados mostrados en la Figura 13.
Resultados de las pruebas de seguridad
Las pruebas de seguridad fueron aplicadas haciendo uso de la herramienta Nikto 2.1.4.

La primera iteracion realizada con la herramienta Nikto arrojé un total de 3 elementos afectados para 3 no
conformidades medias quedando evaluada de insatisfactoria la prueba. Las no conformidades encontradas
fueron solucionadas en su totalidad por el equipo de desarrollo. En la segunda iteracion la prueba fue
evaluada de satisfactoria, debido a que no se encontraron no conformidades.
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URI fconfig.phg
HTTP Method GET
Description leonfig.php: PHP Config fle may contan database [Ds and passwonds.
Test Links it/ /lcabast: 10000 coniin phe
bt/ 127,00, 1 U000V config, pho
OSVDB Entrics QSNDE-0
URI [server-status
HTTP Method GET
Description [server-status: This reveals Apache nformation, Comment out appropriate Ine in hitpd.conf or restrict access to alowed hosts.
Test Links http:/focabosk:1 D000 s erver -stabis
OSVDB Entries QSNDE-561
URI [etprmyademin/
HTTP Method GET
Description [phprvradmn: phpMyAdmn & for managrg MySOL databases, and should be protected or Imibed to authorzed hasts.
Test Links bt fpcabosts1 0000/ phonmyadimin
bitp:/127.0.0, 1: 10000/ phoomyadmin/
('SVDB Entries OSNDE-3052

Figura 14. Vulnerabilidades detectadas.

Resultados de las pruebas de seguridad

3,5
3 3
3
2,5
’ = No conformidades
encontradas
1,5 No conformidades
1 resueltas
0,5
0 O
0

leraiteracion  2daiteracion

Figura 15. Resultados de las pruebas de seguridad.

3.5 Conclusiones parciales

En este capitulo se realizé una descripcion de los estandares de codificacion utilizados y se aplicaron las

pruebas al sistema, concluyendo que:

La confeccion del diagrama de componentes ofrecid una vista arquitectonica de alto nivel para ayudar al

equipo de desarrollo en la implementacion.
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La definicion de los estdndares de codificacion a tener en cuenta para la implementaciéon del portal web,
permitié garantizar que el cédigo posea alta calidad, menos errores y que pueda ser mantenido facilmente,

asi como reutilizado por desarrolladores de otros proyectos que lo necesiten.

La realizacion de las pruebas de software al portal web facilité la identificacion de errores en la solucion para

su rapida solucion, posibilitando determinar y asegurar la calidad del portal web para la Direccion de
Informatizacion.
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CONCLUSIONES GENERALES

Con la culminacion del presente trabajo se dio solucion a la problematica planteada, contribuyendo a una

mejor gestion de la informacion para el proceso de informatizacion, arribando a las siguientes conclusiones:

El estudio del estado del arte, permitié definir que la tendencia de portal corporativo era la que se ajustaba

al pedido del cliente y permiti6 identificar las tecnologias y herramientas a utilizar.

La correcta seleccién de lenguajes, tecnologias y herramientas garantiz6 el desarrollo del portal web para

la DIN, satisfaciendo las necesidades del cliente.

La realizacion de un estudio sobre un conjunto de portales web que siguen la tendencia de portal corporativo
permitio determinar como quedaria distribuida y estructurada la informacion en el portal para un mejor disefio

y navegabilidad del mismo.

Las técnicas de obtencion de informacion utilizadas permitieron definir los requisitos funcionales y no
funcionales del sistema, dando paso a una mejor comprension, por parte de la autora, de los resultados a

obtener de una manera precisa y sirvieron de guia para la implementacion del sistema.

Las pruebas de software funcionales, de carga, de estrés y de seguridad aplicadas, permitieron determinar
satisfactoriamente la calidad de la solucion propuesta.
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RECOMENDACIONES
Para futuras versiones del portal web para la Direccién de Informatizacion se recomienda:

e Lograr la integracion con sistemas de la Universidad como el Sistema de Gestion de Incidencias y
el Sistema de Gestion de Proyectos, para la generacion de reportes y estadisticas de importancia

para la comunidad universitaria y para lograr una gestion mas eficiente de las incidencias.
e Utilizar el Servicio de Autenticacion Central para la autenticacion de los usuarios en el sistema.

¢ Incrementar el niumero de funcionalidades para lograr una mayor atencion de los usuarios y que

utilicen mucho mas el portal web.

e Aplicar otras técnicas que tributen a la usabilidad y accesibilidad del portal web, para lograr un mayor

perfeccionamiento del disefio del mismo.
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