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Resumen

El presente trabajo de diploma consiste en el desarrollo del Portal Web de la Empresa Exportadora e
Importadora de la Construccion IMECO que integra servicios informativos, interactivos y de referencia con
el objetivo de lograr mayor organizacioén en el proceso de comercializacion y gestion de la informacion
relativa a los productos y servicios de la empresa. Esta solucion se ejecuté atendiendo a la necesidad de
facilitarles a los usuarios de IMECO informacion actualizada de los productos y servicios que comercializa
a escala nacional e internacional. Para la implementacion de la propuesta de solucion se utilizd Drupal
7.37 como Sistema Gestor de Contenidos y para guiar este proceso la metodologia de desarrollo de
software SXP. Se empled el servidor web Apache 2.4.7, como Sistema Gestor de Base de Datos
PostgreSQL 9.3, como Entorno de Desarrollo Integrado NetBeans 8.0, HTML 5, CSS 3 y PHP 5.5.9 como
lenguajes de programacion y como herramienta para las pruebas de rendimiento y seguridad, Apache
JMeter 2.8 y Websecurify 0.8. El portal web cuenta con funcionalidades que permiten la gestion de
noticias, productos, servicios, documentos, galeria de imagenes y video. Como resultado, el portal web
permite la gestién y divulgacion de los productos y servicios de la empresa y una rapida interaccion de los
usuarios con un espacio informativo dentro de la organizacién. Para verificar el cumplimiento de las
funcionalidades propuestas se realizaron pruebas que permitieron detectar errores que al ser corregidos,
evidenciaron que el portal web desarrollado es una solucién funcional, segura y estable.

Palabras clave: comercializacion de productos, comercializacion de servicio, IMECO, portal web.
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Introduccién

Los avances cientifico-técnicos en las ramas de la comunicacion y la informética han revolucionado al
mundo en todos los aspectos, y el hombre los ha venido utilizando en su beneficio para su eficiente
desempefio dentro de la sociedad. Dentro de estos avances, el gran auge de las Tecnologias de la
Informacion y las Comunicaciones (TIC) ha generado un cambio sustancial en la forma de producir,

gestionar y acceder a la informacion.

El desarrollo de las TIC ha contribuido al perfeccionamiento empresatrial (1), con tal avance se ha logrado
elevar la eficiencia y eficacia de las empresas. Gracias a las TIC, las organizaciones han conseguido
obtener importantes beneficios, entre los que cabe mencionar las mejoras de sus operaciones, la
optimizacién de sus recursos, la apertura a nuevos mercados, la calidad, el control de los servicios y una

comunicacion mas fluida, no sélo con sus empleados sino también con sus clientes y proveedores.

Las empresas se inclinan por la implementacion de distintas herramientas o estrategias que les ayuden a
alcanzar sus objetivos, en pos de adquirir ventajas competitivas. Mediante el empleo de las TIC es posible
recopilar informacion y llevar a cabo el tratamiento y analisis de la misma, como apoyo para la toma de

decisiones.

La Empresa Exportadora e Importadora de la Construccion (IMECO) es una empresa estatal insertada en
el proceso de perfeccionamiento empresarial, perteneciente al Ministerio de la Construccion (MICONS) de
Cuba, especializada en la exportacion, importacion y comercializacién de productos para la construccion.
Entre los bienes que importa la empresa pudieran citarse: aspirantes, tubos, tornilleria, ceramicas de piso
y de revestimiento, cementos, herrajes y muebles hidrosanitarios, entre otros. Es una empresa de elevado
reconocimiento social, integrada por personal altamente calificado, que presta servicios especializados y
de excelencia, vinculados a la industria de la construccion. Ademas, ejecuta operaciones de comercio
exterior relacionadas con la exportacion, importacion y comercializacion de equipos y bienes de consumo,
segun nomenclatura aprobada por el Ministerio de Comercio Exterior y la Inversion Extranjera (2).También
ofrece servicios de consultoria en gestion de compra-venta en el pais y en el exterior y arrenda

capacidades de almacenaje, asi como los servicios colaterales asociados a esta actividad.



El medio empleado en la actualidad por IMECO para promocionar los productos y servicios que
comercializa a escala nacional e internacional es ineficiente debido a que la exhibicion de los productos se
realiza a través de eventos que se organizan anualmente, tal es el caso de la Feria Internacional de La
Habana (FIHAV), esto trae consigo que exista una escasa participacion de empresarios por la exigencia
que se le atribuye al hecho de participar fisicamente en esas exposiciones con el fin de alcanzar sus
objetivos de marketing fijados, afectando las posibilidades comerciales, la comunicacién empresarial y la

periodicidad en la promocion de los productos.

Existen limitantes que entorpecen el trabajo de especialistas y directivos debido a la falta de disponibilidad
de la informacion necesaria para la toma de decisiones por parte de los directivos de la empresa. Entre
ellas se encuentra que la documentacion referente a los productos y servicios se realiza de forma manual,
trabajo que se vuelve lento, inseguro y engorroso; afectando la calidad, fiabilidad, integridad y oportunidad
de la informacion debido a que la misma no estd disponible cuando se le necesita. No se encuentran
definidos y en funcionamiento flujos de informacién adecuados a las necesidades de la organizacién y no

existe una sinergia en la obtencién, procesamiento, distribucién y utilizaciéon de la informacion.

Todo esto trae como consecuencia la ineficacia en las respuestas a ofertas comerciales, el enfrentamiento
a la toma de decisiones que puedan comprometer el prestigio de la entidad y embaucarla en riesgos
innecesarios. Ademas el escaso acceso a la informacion, el retraso en las consultas de los productos y
servicios debido a que la informacién no esta correctamente clasificada, por otra parte se ve afectada la
confiabilidad de la misma porque su actualizacibn no se realiza de manera inmediata, asi como
dificultades para posicionarse en el mercado internacional como comercializadores de productos y
servicios. Debido a todo lo planteado anteriormente, se define como problema de la investigacion:
¢,Cémo gestionar la informacién relacionada con los productos y servicios asociados a la Empresa de

IMECO logrando mayor organizacion en el proceso de comercializacién?

Siendo identificado como objeto de estudio de la investigacion: el proceso de desarrollo de portales web.
DelimitAndose el siguiente campo de accidn portales web institucionales que gestionan la

comercializacion de productos y servicios.



Para darle solucién al problema anteriormente planteado, se define como objetivo general de la
investigacion: desarrollar un portal web institucional que permita una mayor organizacion en el proceso de

comercializacién y gestion de la informacion relativa a los productos y servicios de la Empresa IMECO.

Para darle cumplimiento al objetivo general de la investigacion se trazan los siguientes objetivos

especificos:

1. Realizar el estudio del estado del arte sobre las tendencias actuales de los portales web

institucionales enfocados en la comercializacion de productos y servicios.
2. Identificar los requisitos para determinar las funcionalidades y caracteristicas del sistema.

3. Definir las tecnologias de desarrollo de software para la implementacion del Portal Web de la Emprese

Exportadora e Importadora de la Construccién IMECO.

4. Disefiar los elementos relacionados con la implementacion del sistema basado en los artefactos

propuestos por la metodologia de desarrollo de software.

5. Implementar las funcionalidades del Portal Web de la Empresa Exportadora e Importadora de la

Construccion IMECO apoyandose en la descripcion de las Historias de usuario.

6. Realizar pruebas al sistema para validar su correcto funcionamiento.

Idea a defender:

El desarrollo del Portal Web de la Empresa IMECO, contribuira a la gestion de la informacion relacionada
con los productos y servicios que comercializa la entidad, garantizando un espacio para la organizacion e

inmediatez de la informacion.
Se proponen las siguientes tareas de la investigacién para cumplir con los objetivos:

1. Realizacion de un estudio sobre las tendencias actuales en el desarrollo de sistemas homologos.



2. Ejecucion de una entrevista que permita obtener los requisitos funcionales y no funcionales de la

aplicacion.

3. Elaboracion de un estudio para la seleccién de la metodologia de desarrollo de software, las

tecnologias y estdndares que se necesitan para implementar la propuesta de solucion.
4. Modelacion de los artefactos asociados a la implementacion del sistema.

5. Seleccion de moédulos contribuidos que apoyen a la implementacion, desarrollo del modulo
validaciones y del tema IMECO.
6. Ejecucion de las pruebas funcionales, de carga y estrés y de seguridad para validar el correcto

funcionamiento del Portal Web.

Para el desarrollo de la investigacion se utilizaron los siguientes métodos cientificos:

Métodos teoricos:

Historico-Logico: es utilizado en el andlisis de los sistemas homélogos que gestionan informacion
relacionada con los productos y servicios de las empresas productoras y/o comercializadoras de
materiales de la construccién, de manera que permita buscar elementos que los caractericen y aspectos

para fundamentar la propuesta de solucion a la problematica planteada.

Analitico-Sintético: este método permitié recuperar toda la informacion necesaria para el desarrollo del
presente trabajo, ademas del andlisis de las diferentes tecnologias a utilizar en el desarrollo de la

aplicacion.

Modelacion: este método se utiliz6 con el objetivo de materializar la representacién abstracta de
determinadas caracteristicas del sistema mediante la construccidon de diagramas y modelos a lo largo del
desarrollo de la investigacion.

Métodos empiricos:

Entrevista: se realizaron entrevistas a los clientes para obtener informacién acerca de las funcionalidades

gue debia cumplir el portal web. (Ver Anexol)



Observacion: permitié conocer cuales son las dificultades de la empresa que se pueden resolver con el

nuevo sistema.
Aportes préacticos esperados
v Crear un espacio para la gestiéon y divulgacion de los productos y servicios de la empresa.

v' Actualizacion de los usuarios sobre los acontecimientos en materia de comercializacion de

productos de la construccion.

v' Brindar una rapida interacciébn de los usuarios con un espacio informativo dentro de la

organizacion.
v Incorporacién de una gama de servicios con los que pueda interactuar el usuario.

El trabajo de diploma esta estructurado en los siguientes capitulos:

Capitulo I. Aspectos teoricos acerca de portales web, tecnologias para su desarrollo

En este capitulo se exponen los principales conceptos asociados al dominio del problema, se realiza un
estudio de homodlogos, se caracteriza el estado actual de las tecnologias escogidas para la realizacion de

la investigacion. Se tratan los elementos tedricos que sustentan y fundamentan los objetivos del trabajo.
Capitulo Il. Caracteristicas del Portal Web de IMECO

En este capitulo se describen a profundidad las caracteristicas de la solucion propuesta, se definen los
requisitos funcionales y no funcionales con que debe cumplir el sistema, diagramas de clases del disefio,
diagramas de despliegue, todo lo referente a la arquitectura del sistema, asi como los patrones de disefio

utilizados.



Capitulo lll. Implementacién y prueba del Portal Web de IMECO

En este capitulo se detalla la propuesta de solucion al problema planteado. Ademas, se muestran los
diagramas de componentes, y por Ultimo se especifican y ejecutan las pruebas al sistema para validar la

solucion propuesta y su correcto funcionamiento.



Capitulo I: Aspectos tedricos acerca de portales web, herramientas y tecnologias para su

desarrollo

1.1 Introduccién
En este capitulo se hace referencia al marco conceptual, citando las principales definiciones de interés

asociadas al dominio del problema y que se hace necesario para entender el desarrollo de la
investigacion. Se realiza un estudio del estado del arte de portales web dedicados a la exportacion,
importacion y comercializacion de materiales para la construccion a nivel internacional y nacional. Se

muestra ademas un analisis detallado de las tecnologias a emplear en la construccion de la solucion.

1.2 Definiciones de interés

1.2.1 Portal web
Un portal es un sitio web que permite a los usuarios acceder a diversos servicios, recursos, aplicaciones o

posibilidades desde un mismo lugar (3).

Es un punto de entrada a Internet donde se organizan sus contenidos, ayudando al usuario y
concentrando servicios y productos, de forma que le permitan realizar cuanto necesite hacer en la red a
diario, o al menos que pueda encontrar alli todo cuanto utiliza cotidianamente sin necesidad de salir de
dicho sitio (4).

Un portal es un sitio web que por su gran cantidad de informacion, enlaces y servicios, puede satisfacer
las necesidades de cualquier internauta. En general los portales web, ofrecen servicios como: directorios,

servicios de provision de correo electronico, buscador, noticias generales, chats y grupos de noticias (5).

Tomando los elementos comunes de los conceptos anteriormente expuestos, se define que un portal es
un sitio web que ofrece a los usuarios, informacion, interaccion, productos y/o servicios que satisfacen las

necesidades de los mismos.

Debido al desarrollo creciente de los portales web se han clasificado por tipos: los portales horizontales y

los portales especializados.

Los portales horizontales o generales estan orientados a todo tipo de publico y ofrecen contenidos de

caracter muy amplio. Suelen incorporar servicios de valor afiadido tendentes a la fidelizacion en torno a



comunidades virtuales, tales como espacio web gratuito, informacion de diversos tipos, personalizacion de
la informacién, chat, correo electronico gratuito, mensajes a teléfonos moviles, software de libre

distribucion, grupos de discusion, comercio electronico o buscador (6).

Los portales especializados tratan elementos mas especificos. Intentaran cubrir, por ejemplo, un area
geografica determinada, un tema concreto o las necesidades de las personas relacionadas con una
corporacion especifica. Esta cobertura la ofrecen dentro de los especializados, los portales verticales y

corporativos (6).

Los portales verticales son sitios web que proveen informacion y servicios a un sector o industria en
particular, basan su funcionamiento en contenidos especializados dirigidos a determinado publico, en este

caso la informacion es de utilidad para personas que cumplan con un perfil (4).

Los portales corporativos son Intranets que proveen informacion de las empresas a los empleados, asi

como de acceso a una seleccion de webs publicas y de mercado vertical (4).

El tipo de portal a desarrollar es un portal vertical ya que se analizara, disefiara e implementara el mismo
para un tema en especifico, que es la exportacién, importacién y comercializacion de los productos de la

construccion.

1.3 Posicionamiento web

El posicionamiento web es un conjunto de procedimientos y técnicas que estudian las caracteristicas que

proporcionan a un sitio o una pagina web la maxima visibilidad en Internet (7).

Diariamente el nimero de sitios web aumenta considerablemente, por lo que actualmente existe una
exorbitante cantidad de informacion en la web. Esta situacion provoca que sea muy dificil aparecer en la
primera pagina de los resultados ofrecidos por los buscadores para las consultas realizadas por los
usuarios. Se hace necesario entonces: no solo publicar informacion, sino llevar a cabo acciones que
faciliten la visibilidad en Internet de los sitios web que contengan esta informacién, y que estas acciones
garanticen, en buena medida, un posicionamiento adecuado en las paginas de resultados de los motores

de blsqueda actuales.



1.4 Estudio de portales homdélogos

Los portales web fomentan y revitalizan la imagen profesional de la empresa, al permitir el alcance

mundial de sus productos y servicios.

Se consultaron varios portales de caracter empresarial que dedican su funcionamiento a la exportacion,
importacion y comercializacioén de los productos de la construccion, pertenecientes a grandes empresas
productoras de materiales de la construccion en el @mbito internacional y nacional, con el objetivo de
conocer los principales productos y servicios que se brindan, los elementos comunes de cada uno de

ellos, asi como analizar las actuales tendencias de este negocio en Internet.
1.4.1 Ambito internacional

1.4.1.1 OHL Construccioén

El Portal web del grupo OHL Construccién, tiene como objetivo ofrecer informacion sobre la direccion,
ejecucion y control que mantiene el grupo OHL en cuanto a las actividades de la construccion e ingenieria
civil, incluyendo la construccién de ferrocarriles, hospitales, carreteras, puertos, y otros proyectos de

construccion (8).

A la primera vista del usuario, se hace visible la mayoria de la informacion fundamental. Cuenta con un
gran banner publicitario que tiene un moédulo con imagenes rotativas que oscilan entre propagandas
comerciales y noticias. Sin abandonar la pagina de inicio, alrededor de las imagenes se encuentran los
menus. El menu principal se despliega pasando sobre él y permite ver todo lo que ofrece cada seccion,
incluyendo mas banners de publicidad. Cada seccién puede ser accedida desde el menu principal, las
secciones principales son Presentacion, Actividad, Mercados, Proyectos, Capacidad técnica e Innovacion,
Compromiso y Sala de prensa. Son visibles ademas desde la portada las noticias destacadas del Grupo
OHL, las publicaciones, la fototeca, los premios, reconocimientos y las cifras de referencia. El portal
cuenta con un formulario de blsqueda, con enlace de contacto, y nos brinda la opcion de cambiar de

idioma (espariol, inglés).



En general OHL Construccion es uno de los portales dedicados a la construccion con mejores

caracteristicas, presenta una buena interfaz visual, asi como una buena organizacion de la informacion

pues facilmente el usuario puede encontrar la informacién o el servicio que esta buscando.

1.4.1.2 Construmaética

El portal web de Construmatica, conecta a los profesionales, empresas y productos de la industria de la

construccion, su objetivo es crear la comunidad profesional de técnicos de la construccion lider en

Espafa, poniendo a su disposicion la informacion que necesitan para el 6ptimo desarrollo de su actividad

y trayectoria profesional (9).

Presenta una plantilla con dos menus en el encabezado, uno en la parte superior; que cuenta con
enlace a la portada y a las secciones Construpedia, Empresas de Construccion, Directorio de
Profesionales, Presupuestos y Blog, y otro en la parte inferior en el cual se encuentran los servicios
de informacion técnica que brinda el sitio como son libros, revistas, ademas de la informacién legal,
las normas de uso y la politica de privacidad, entre otros. Son visibles ademas desde la portada:
actualidad de la arquitectura, la ingenieria y la construccién, categorias, empresas destacadas y los
afiliados construpedia. Tiene un formulario de busqueda, y brinda la opcion de registrarse e

identificarse en el sitio.

1.4.1.3Camacol

El Portal web de la Camara Colombiana de la Construccion, permite acceder a documentos e
informacién, cuyo objetivo es brindar apoyo y orientacion sobre temas especificos relacionados con
las actividades que conciernen al sector de la construccion, ademas de representar y articular la
cadena de valor de la cconstruccién e impulsar su desarrollo competitivo y el progreso de Colombia
(10).

En su péagina principal muestra una agenda con los eventos, noticias, videos y audios de interés para
los visitantes del sitio. Cuenta con un menu principal que se despliega pasando sobre él y permite
visualizar todo lo que ofrece cada seccién, este menld cuenta con enlaces al inicio y a las
informaciones que dicha camara considera importante. También desde la portada se puede acceder a

las secciones de Publicidad, Directorio de la construccién, Prospectiva edificadora, Afiliados
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nacionales, Ultimas publicaciones y nos proporciona datos sobre la cifra de crecimiento del sector

edificador.

1.4.1.4SEICA

El Portal web de la empresa SEICA, tiene como objetivo principal satisfacer las necesidades de
construccion a través de una propuesta integral con soluciones de vanguardia; comprometidos con la

utilizacién responsable de sus recursos y conscientes de su compromiso social ante la comunidad (11).

Estd compuesto en su pégina principal por un gran banner publicitario y un menu principal que da
acceso a la seccion de Inicio, proyectos y noticias asociadas a la empresa, principios estratégicos y
comunicacion. Tiene ademds enlaces de Contacto, Empleo y brinda la opcion de cambiar el idioma
(inglés, espafiol). Las secciones y demas paginas del sitio cuentan principalmente con mucha

publicidad de los proyectos y servicios que ofrece SEICA.

1.4.2 Ambito nacional

1.4.2.1CONSTRUIMPORT

El Portal web de la empresa CONSTRUIMPORT, es creado con el objetivo de ofertar servicios de venta
de piezas de repuesto, comercializacién, alquiler de equipos y fabricacién de mangueras hidraulicas de

equipos de la construccion (12).

Cuenta con una pagina de bienvenida que muestra informacién de interés para los visitantes del sitio.
Cuenta también con un banner que no brinda mucha informacién y seis secciones que se definen en su
menu principal (Acerca de nosotros, Alquiler de Equipos de la Construccién, Eventos y promociones,
Ventas de Equipos y Piezas de Repuesto, Mapa del Sitio, En que parte de Cuba estamos), este menu
resulta un poco incbmodo ya que se necesita dar clic en cada submen( para ver que contiene cada
seccion, cuenta ademas con algunas noticias asociadas a la empresa y a los servicios que esta ofrece. No
cuenta con un formulario de blusqueda. Los equipos y servicios que oferta poseen varias imagenes de

identificacion. Tiene ademas enlaces de Contacto y Servicios que brindan Oportunidades de empleo.
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1.4.2.2UNECA, S.A

El Portal web de la Union de Empresas Constructoras Caribe, UNECA S.A., tiene como objetivo lograr la
satisfaccion del cliente ofreciendo los servicios de construccion, tecnologias y productos ambientalmente

sostenibles, certificados y homologados a costos y precios competitivos (13).

Su pégina principal estd compuesta por un por un banner poco publicitario, y un menu principal que
permite ver todo lo que ofrece cada seccion. La secciones principales son Servicios, Proyectos en
ejecucion y ejecutados, Estructura empresarial, Alianza y Linea de tiempo. El portal cuenta con un
formulario de busqueda, un contador que nos permite visualizar la cantidad de usuarios conectados y
el total de visitas al mismo y otros servicios generales como Informacién sobre la empresa, Enlaces

de contacto, Mapa del sitio, entre otros.

1.4.2.3IBC RESIGUM INTERNATIONAL

El Portal web de la empresa IBC RESIGUM INTERNATIONAL S.r.L., mas conocida como RESIGUM, se
desarrolla en el mundo de la restauracion, servicios y mantenimientos a todos los tipos de construcciones;
sean modernas, antiguas o industriales. Brinda una eficiente y real asistencia técnica en obra en todo el
territorio de Cuba (14).

El portal en general cuenta con gran nimero de banners publicitarios y anuncios. Su pagina principal
estd compuesta por un menu principal que da acceso a paginas de productos especificos que la
empresa disefia, fabrica y comercializa, muestra algunas noticias asociadas a la empresa y a los
productos que esta oferta, cuenta ademas, con la seccién obras en curso que mantiene informado de
los proyecto actuales de dicha empresa. El portal cuenta con una busqueda rapida, un registro de
usuario y tiene ademas enlaces de Contacto, Quiénes Somos, Dénde Estamos y tiene la opcién de
cambiar el idioma (italiano, espafol). Da la posibilidad de acceder a otras secciones de interés para la

empresa desde la pagina principal.
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1.4.3 Resultados del estudio de portales homologos

A través del analisis de estos portales homdlogos se puede concluir que los mismos se caracterizan por

tener elementos comunes en ellos, tales como:

v Informacién sobre la empresa
- Mision-Vision

- Funcién

Productos y servicios

Noticias

Mapa del sitio

Contactos

Buscador

AN N N NN

Cambiar de idioma

De cada uno de estos portales web se tomaron los elementos comunes para la implementacion del
sistema a desarrollar, aunque seria importante destacar la incorporacion de otros servicios tales como la
gestion de catélogos de productos, mostrar enlaces a sitios de interés, mostrar estadisticas de visitas al

sitio web, entre otros.

A raiz del estudio realizado sobre estos portales web existentes vinculados al sector de la construccién, se
pudo constatar que ninguno se adopta como solucién al problema planteado, pues evidencian
caracteristicas que no son requeridas como por ejemplo la informacion mostrada no es dinamica, ademas

no responden a las especificidades y requisitos establecidos por la empresa.

1.5 Tecnologias y lenguajes definidos para la solucion
Partiendo de los requerimientos definidos para la implementacion del sistema y las caracteristicas del
entorno donde se aplicara la solucion propuesta, se realizé un estudio de las tendencias y tecnologias

existentes en la actualidad para el desarrollo de portales web institucionales.

1.5.1 Sistemas de Gestion de Contenidos (CMS)

Un sistema de gestion de contenidos (CMS), es un software que permite crear una estructura base para la

creacion y administraciéon de contenidos, principalmente de paginas web. Generalmente un CMS es una
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aplicacion con una base de datos asociada en la que se almacenan los contenidos, separados de los

estilos o disefio. EI CMS controla también quién puede editar y visualizar los contenidos, convirtiéndose en

una herramienta de gestion integral para la publicacién de sitios web (15).

Caracteristicas de los CMS

v

v

Independencia del contenido respecto a la presentacion.

Facilita futuros cambios de disefio en la pagina web.

Posibilita publicar un mismo contenido a través de varios canales a la vez.
Organizacion de la informacion en tipos de contenido.

Tratamiento individualizado de cada tipo de contenido.

Flujo de edicion y publicacion.

Creacion y publicacion de contenidos.

Publicacion y des-publicacién programadas. Edicion de contenidos supervisados por mas de un
usuario mediante flujos de trabajo (16).

Existen diferentes tipos de CMS segun el tipo de gestion y contenidos, entre los que se encuentran:

CMS para sitios web
CMS para foros
CMS para blogs
CMS para galerias
CMS para wikis

AN N N NN

CMS para comercio electrénico

De los tipos de CMS mencionados anteriormente se escogié el CMS para sitios web, que posibilita la

gestion de todo el contenido del sitio web ofreciendo funcionalidad diversa.
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Dentro de este tipo de CMS se encuentran Drupal, Joomla, TYPO3, PHP-Nuke, presentdndose Drupal en
su version 7.37 como la mejor alternativa para el desarrollo del sistema por la gran variedad de beneficios

y caracteristicas que reune para la realizacion de aplicaciones web.
Drupal

Drupal es un sistema de gestién de contenido modular y muy configurable. Es un programa de cédigo
abierto, con licencia GNU/GPL, escrito en PHP, desarrollado y mantenido por una activa comunidad de
usuarios. Se destaca por la calidad de su cédigo y de las paginas generadas, el respeto de los estdndares
de la web, y un énfasis especial en la reusabilidad y consistencia de todo el sistema. El disefio de Drupal
es especialmente idoneo para construir y gestionar comunidades en Internet. No obstante, su flexibilidad y
adaptabilidad, asi como la gran cantidad de mddulos adicionales disponibles, hace que sea adecuado

para realizar muchos tipos diferentes de sitio web (17).

Presenta caracteristicas que lo sitian en uno de los CMS mas utilizados a nivel mundial, como contar con
un robusto sistema de ayuda en linea y paginas de ayuda para los modulos tanto para usuarios como
administradores. Todo el contenido en Drupal es totalmente indexado en tiempo real y se puede consultar
en cualguier momento. La comunidad ha creado muchos moédulos que proporcionan funcionalidades como
paginas de categoria, mensajes privados, etc. Dispone de un entorno de personalizacién robusto, tanto el
contenido como la presentacion pueden ser tratados de forma individual de acuerdo a las preferencias

definidas por el usuario (18).

Otras caracteristicas:

v' Autenticacion de usuarios: Los usuarios se pueden registrar e iniciar sesiéon de forma local o
utilizando un sistema de autenticacion externo u otro sitio de Drupal. Para su uso en una intranet,
Drupal se puede integrar con un servidor LDAP.

v Plantillas: El sistema de temas de Drupal separa el contenido de la presentacién, permitiendo
controlar o cambiar facilmente el aspecto del sitio web. Se pueden crear plantillas con HTML y/o
con PHP.

v' Trabajo con noticias: Drupal incluye el trabajo con noticias para leer y publicar enlaces a noticias
de otros sitios web. Incorpora un sistema de caché en la base de datos, con temporizacion

configurable.
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v" Independencia de la base de datos: Aunque la mayor parte de las instalaciones de Drupal utilizan
MySQL, existen otras opciones. Drupal incorpora una capa de abstraccion de la base de datos que
actualmente estd implementada y mantenida para MySQL y PostgresSQL, aunque permite
incorporar facilmente soporte para otras bases de datos.

v' Multiplataforma: Drupal ha sido disefiado desde el principio para ser multiplataforma. Puede
funcionar con Apache o Microsoft IIS como servidor web y en sistemas como Linux, BSD, Solaris,
Windows y Mac OS X. Por otro lado, al estar implementado en PHP, es totalmente portable.

v' Mudltiples idiomas y localizacion: Drupal estd pensado para una audiencia internacional y
proporciona opciones para crear un portal multilinglie. Todo el texto puede ser facilmente traducido
utilizando una interfaz web, importando traducciones existentes o integrando otras herramientas de
traduccion.

v' Administracion via web: La administracion y configuracion del sistema se puede realizar
enteramente con un navegador y no precisa de ningun software adicional.

v' Foros de discusién: Drupal incorpora foros de discusién para crear sitios web comunitarios
dinamicos.

v' Control de congestion: Drupal incorpora un mecanismo de control de congestion que permite
habilitar y deshabilitar determinados moédulos o bloques dependiendo de la carga del servidor. Este
mecanismo es totalmente configurable y ajustable.

v Sistema de caché: El mecanismo de caché elimina consultas a la base de datos incrementando el

rendimiento y reduciendo la carga del servidor.
Ventajas del CMS Drupal frente a otros CMS
v" Organizacion del contenido
Tiene una gran capacidad para almacenar, organizar y gestionar grandes volimenes de contenido.
v'Arquitectura potente, flexible y accesible

El sistema Drupal esta concebido de base con una arquitectura que le otorga una gran flexibilidad: manejo
analogo de diferentes tipos de contenido, categorizacién del contenido por taxonomias, cédigo HTML

generado de gran limpieza y accesibilidad.
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v' Capacidad para extender las funcionalidades

Drupal cuenta con numerosos modulos que extienden las funcionalidades basicas del sistema. En esto
puede ser comparable a otros tipos de CMS , la diferencia con Drupal es la capacidad de integracion entre

todos los médulos para construir soluciones sélidas y escalables.
v' Comunidad y modelo de desarrollo

Cada vez més usuarios, desarrolladores y empresas eligen Drupal como su CMS, la comunidad de
colaboradores que aportan su esfuerzo en mejorar la solucién es enorme y muy bien organizada, con gran
espiritu de pertenencia al grupo, y compromiso con el proyecto. Todo ello es importante porque garantiza
gue el sistema no va a desaparecer, y que va a seguir creciendo y adaptandose a las nuevas necesidades

gue vayan apareciendo.
v' Permisos

En Drupal los administradores no tienen que establecer permisos para cada usuario. En lugar de eso,

pueden asignar permisos a un rol y agrupar los usuarios por roles.
v" Rendimiento

Drupal es sistema de caché avanzado, replicacion de base de datos, balanceo de cargo, mecanismos de

control de congestion configurable para habilitar o deshabilitar modulos.

Ademas de brindar la posibilidad de construir un portal web con facilidades para realizar flujos y
funcionalidades, CMS Drupal es altamente adaptable a cualquier necesidad del cliente y principalmente
por la manera de gestionar de forma individual los contenidos y las presentaciones, ademas de diferenciar
usuarios atendiendo a sus privilegios en la realizacion de tareas o actividades dentro del sistema para la

gestion de la informacion.

1.5.2 Metodologia de desarrollo de software

Las metodologias de desarrollo de software son un conjunto de procedimientos, técnicas y ayudas a la
documentacién para el desarrollo de productos de software. Se van indicando todas las actividades a

realizar para lograr el producto informatico deseado, indicando ademas qué personas deben participar en
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el desarrollo de las actividades y qué papel deben de tener. Ademas, detallan la informacion que se debe

producir como resultado de una actividad y la informacién necesaria para comenzarla (19).

Existe una gran variedad de metodologias para la creacion del software, las que se clasifican en dos
grandes grupos:

v' Las metodologias orientadas al control de los procesos, estableciendo rigurosamente las
actividades a desarrollar, herramientas a utilizar y notaciones que se usaran. Estas metodologias
son llamadas Metodologias pesadas.

v' Las metodologias orientadas a la interaccién con el cliente y el desarrollo incremental del software,
mostrando versiones parcialmente funcionales del software al cliente en intervalos cortos de
tiempo, para que pueda evaluar y sugerir cambios en el producto segun se va desarrollando. Estas

son llamadas Metodologias ligeras/agiles (20).

Metodologias pesadas

Son las mas tradicionales, se centran en la definicion detallada de los procesos y tareas a realizar,
herramientas a utilizar, y requiere una extensa documentacion, ya que pretende prever todo de antemano.
Este tipo de metodologias son mas eficaces y necesarias cuanto mayor es el proyecto que se pretende
realizar respecto a tiempo y recursos que son necesarios emplear, donde una gran organizacion es
requerida (20).

Algunas de las metodologias pesadas existentes.
v" RUP (Rational Unified Procces)
v' MSF (Microsoft Solution Framework)

Metodologias ligeras/agiles

Surgen como una alternativa a las metodologias tradicionales. Su filosofia se centra en el individuo, la
colaboracién con el cliente, que este sea participe del proceso de desarrollo del software, y el desarrollo

incremental del producto software en si con iteraciones cortas. Se ajustan a proyectos de corta duracién y
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cuya planificacion no debe ser estricta, de modo que responda a los cambios (requisitos, tecnologias) que

pueden ocurrir a lo largo del proyecto (21).

Principales ideas de la metodologia &gil:

v' Se encarga de valorar al individuo y las iteraciones del equipo mas que a las herramientas o los
procesos utilizados.

v' Se hace mucho mas importante crear un producto (software) que funcione que escribir mucha
documentacion.

v' El cliente esta en todo momento colaborando en el proyecto.

v/ Es mas importante la capacidad de respuesta ante un cambio realizado que el seguimiento estricto
de un plan.

Algunas de las metodologias agiles existentes.

v' XP (Extreme Programming).

v SCRUM.

v SXP
Atendiendo a los rasgos fundamentales del sistema que se desea implementar se decide seleccionar una
metodologia agil ya que las mismas permiten una rapida respuesta a cambios de requisitos a lo largo del
desarrollo del software, permiten la entrega continua y en plazos cortos de un software funcional, el
trabajo del equipo de desarrollo es en conjunto con el cliente y cada componente del producto final ha sido
probado y satisface los requerimientos.
De las metodologias agiles estudiadas se escoge SXP, ya que esta metodologia es ideal para proyectos
de corta duracion, con pequefios equipos de trabajo, con requisitos cambiantes o no bien definidos, donde
prevalezca la retroalimentacion entre el cliente y el equipo de trabajo. El desarrollo con SXP se realiza en
iteraciones cortas (sprints) a lo largo de 4 fases, dandole cumplimiento a un grupo de actividades, de las
gue se generan una serie de artefactos que documentan el proceso de desarrollo, obteniendo un producto
con nuevas funcionalidades.
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SXP

SXP es una metodologia compuesta por las metodologias SCRUM y XP, que ofrece una estrategia
tecnoldgica, a partir de la introduccién de procedimientos agiles que permiten actualizar los procesos de
software para el mejoramiento de la actividad productiva fomentando el desarrollo de la creatividad,
aumentando el nivel de preocupacion y responsabilidad de los miembros del equipo y ayudando al lider
del proyecto a tener un mejor control del mismo. SCRUM se utiliza para la gestion de proyectos de forma
eficiente; mientras que XP, respalda con sus préacticas todo el proceso de desarrollo de software, donde el
cliente es parte del equipo de trabajo hasta llegar al éxito del producto. Consiste en una programacion
rapida o extrema, cuya particularidad es tener como parte del equipo, al usuario final, pues es uno de los
requisitos para llegar al éxito del proyecto. Consta de 4 fases principales: Planificacion-Definicion donde
se establece la vision, se fijan las expectativas y se realiza el aseguramiento del financiamiento del
proyecto; Desarrollo, es donde se realiza la implementacién del sistema hasta que esté listo para ser
entregado; Entrega, puesta en marcha; y por Gltimo Mantenimiento, donde se realiza el soporte para el
cliente (22).

Para el trabajo con esta metodologia es necesario tener en cuenta su guién, donde se especifican las
fases de cada uno de los flujos de trabajo y las actividades donde se generan los artefactos que

componen el expediente de proyecto. (Ver Anexo 2)
CMMI

CMMI (Capability Maturity Model Integration), es un modelo de madurez de mejoras de procesos para el
desarrollo de productos y servicios de software. Se compone de las mejores practicas que aborden el
desarrollo y las actividades de mantenimiento que cubren el ciclo de vida del producto, desde la

concepcién a través de la entrega y mantenimiento (23).

En el Centro de Ideoinforméatica (CIDI) de la Universidad de las Ciencias Informaticas, se utiliza para guiar
la produccion de software un Proceso de Desarrollo de Software con enfoque agil, y con las pautas que
establece nivel Il de CMMI como parte del programa de mejoras que lleva adelante la Universidad en el
desarrollo productivo. El nivel Il de CMMI pretende lograr que los proyectos dentro de la organizacion
tengan una buena gestién de los requisitos y que los procesos estén planeados, ejecutados, medidos y

controlados.
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Areas de procesos del Nivel Il de CMMI:

NN N N N RN

153

Planeacion de Proyectos.

Monitoreo y control del proyecto.

Administracion de acuerdo con proveedores.
Administracion de requerimientos.

Medicion y analisis.

Aseguramiento de la calidad del proceso y el producto.

Administracion de la configuracion.

Lenguaje Unificado de Modelado

El lenguaje Unificado de modelado (por sus siglas en inglés UML) es un lenguaje de modelado visual que

se usa para especificar, visualizar, construir y documentar artefactos de un sistema de software. Captura

las decisiones y los conocimientos sobre los sistemas que se deben construir. Se usa para entender,

disefiar, configurar, mantener y controlar la informacion sobre tales sistemas. UML incluye conceptos

semanticos, notacion, y principios generales (24).

Los objetivos de UML son muchos, pero se pueden sintetizar sus funciones:

v

Visualizar: UML permite expresar de una forma grafica un sistema de forma que otro lo puede
entender.

Especificar: UML permite especificar cuales son las caracteristicas de un sistema antes de su
construccion.

Construir: A partir de los modelos especificados se pueden construir los sistemas disefiados.
Documentar: Los propios elementos graficos sirven como documentacion del sistema desarrollado

que pueden servir para su futura revision (25).

UML es ademas un método formal de modelado, lo que aporta las siguientes ventajas:

<\

Mayor rigor en la especificacion.
Permite realizar una verificacién y validacién del modelo realizado.
Se pueden automatizar determinados procesos y permite generar cédigos a partir de los modelos y

a la inversa (a partir del cédigo fuente generar los modelos). Esto permite que el modelo y el
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codigo estén actualizados, con lo que siempre se puede mantener la vision en el disefio, de mas

alto nivel, de la estructura de un proyecto (25).

1.5.4 Herramientas CASE

Las herramientas de Ingenieria de Software Asistida por Computadora, (por sus siglas en inglés CASE),
son las aplicaciones informéticas destinadas a aumentar la productividad en el desarrollo de software,
reduciendo el coste de las mismas en términos de tiempo y de dinero. Estas herramientas pueden ayudar
en todos los aspectos del ciclo de vida de desarrollo del software en tareas como: el proceso de realizar
un disefio del proyecto, calculo de costos, implementacion de parte del codigo automaticamente con el

disefio dado, compilacion automética, documentacion o deteccion de errores entre otras (26).

Visual Paradigm 8.0

Visual Paradigm es una herramienta CASE profesional facil de utilizar, que soporta el ciclo de vida
completo del desarrollo de software: analisis y disefio orientado a objetos, construccion, pruebas y
despliegue. Es una herramienta de software libre, de probada utilidad para el andlisis, esta disponible para
varias plataformas e idiomas y posee licencia libre y comercial. Su disefio es centrado en casos de uso y
enfocado al negocio. Tiene la capacidad de ingenieria directa e inversa, usa un lenguaje estandar para la
buena comunicacién entre los desarrolladores y sus modelos y cddigos se sincronizan durante todo el

ciclo de vida del proyecto. Genera cédigo en lenguaje Java y exporta HTML (27).

1.5.5 Sistemas Gestores de Base de datos

Un Sistema gestor de base de datos (SGBD) es el software que permite la utilizacion y/o actualizacion de
los datos almacenados en una o varias bases de datos, por uno o varios usuarios desde diferentes
puntos de vista. El objetivo fundamental de un SGBD consiste en suministrar al usuario las herramientas
gue le permitan manipular los datos, de forma que no le sea necesario conocer el modo de

almacenamiento ni el método de acceso empleado (28).

22



Sus objetivos fundamentales son:

Independencia de los datos y los programas de aplicacion. Minimizacion de la redundancia. Integracion y
sincronizacion de las bases de datos. Integridad de los datos. Seguridad y proteccion de los datos.

Facilidad de manipulacion de la informacién. Control centralizado (28).

Existen muchos sistemas de gestion de bases de datos, tanto de cddigo abierto como privativos. Entre los
sistemas soportados por el CMS Drupal se encuentran MySQL, SQLite y PostgreSQL, siendo este ultimo

en su version 9.3 el sistema a utilizar en el desarrollo de la solucién.
PostgreSQL

“PostgreSQL es un potente sistema de gestion de bases de datos objeto-relacional (O- RDBMS),
multiusuario, centralizado y de propésito general, que esta siendo desarrollado desde 1977 y esta liberado
bajo la licencia Berkeley Software Distribution (BSD). Es ampliamente considerado como el sistema gestor

de base de datos de codigo abierto mas avanzado del mundo” (29).

Caracteristicas de PostgreSOQL

v' Organiza los datos mediante un modelo objeto-relacional.

v' Capaz de manejar procedimientos, rutinas complejas y reglas.

v' Soporta transacciones anidadas, copias de seguridad en linea y soporte para parte de los
estandares SQL 92, 99, 2003 y 2008.

v' Cuenta con una APl sumamente flexible propia para el trabajo con varios lenguajes de
programacion y procedurales.

v' Ofrece transacciones que permiten el paso entre dos estados consistentes manteniendo la
integridad de los datos.

v/ Es altamente extensible, soporta operadores, funciones, métodos de acceso y tipos de datos
declarados por el usuario; soporta ademas sobrecarga de operadores y procedimientos, vistas
materializables, particionado de tablas y datos.

v/ Soporta integridad referencial, la cual es utilizada para garantizar la validez de la informacién

dentro de la base de datos.
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v Ofrece un control de acceso simultaneo a través de la gestion de multiples versiones de un mismo
registro (MVCC).

v' Usa una arquitectura cliente/servidor basada en un proceso por usuario. Existe un proceso maestro
gue se ramifica para proporcionar conexiones adicionales por cada cliente que se intenta conectar
a PostgreSQL (29).

El gestor de bases de datos PostgreSQL es robusto y por ende hoy en dia es muy usado con respecto a
gestores libres existentes como SQLite, MySQL, FireBird, entre otros, ya que presenta una mayor
escalabilidad y rendimiento bajo grandes cargas de trabajo. A continuacion se relacionan algunas de las
principales ventajas (30).
v Instalacion ilimitada: no hay costo asociado a la licencia de software.
v/ Soporte: existe una gran comunidad de profesionales y empresas que ofrecen soporte a
PostgreSQL, de la cual el Grupo Global de Desarrollo de PostgreSQL es la principal.
v/ Estabilidad y compatibilidad legendarias: debido a la cantidad de compafiias que reportan su buen
funcionamiento.
v' Multiplataforma: soporta alrededor de 34 plataformas, incluyendo Linux y Unix en todas sus

variantes y Windows.

1.5.6 Herramienta de administracién de base de datos

Las herramientas de administracion de base de datos compatibles con el gestor PostgreSQL son:
PgAdmin3 (entorno de escritorio visual), PgAccess (entorno de escritorio visual), PhpPgAdmin (entorno

web), psql (cliente de consola) y Database Master (entorno de escritorio visual).

De entre todas estas herramientas se escoge PgAdmin3 en su version 1.18.1 por las ventajas que posee

sobre las demas herramientas.
PgAdmin3

PgAdmin3 es una aplicacion grafica para gestionar el gestor de bases de datos PostgreSQL, siendo la
mas completa y popular de cédigo abierto. Es capaz de gestionar versiones a partir de PostgreSQL 7.3

ejecutandose en cualquier plataforma. Esta disefiado para responder a las necesidades de los usuarios,
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desde escribir consultas SQL simples hasta desarrollar bases de datos complejas. La interfaz gréafica
soporta todas las caracteristicas de PostgreSQL y facilita enormemente la administracion. La aplicacion
también incluye un editor SQL con resaltado de sintaxis, un editor de cddigo de la parte del servidor y un
agente para lanzar scripts programados. La conexién al servidor puede hacerse mediante conexion
TCP/IP y puede encriptarse mediante SSL (acrénimo de Secure Sockets Layer - Protocolo de Capa de

Conexion Segura) para mayor seguridad (31).

1.5.7 PHP5.5.9

PHP es un lenguaje de script interpretado en el lado del servidor utilizado para la generacion de paginas
web dinamicas, embebidas en paginas HTML y ejecutadas en el servidor. No necesita ser compilado para
ejecutarse. Para su funcionamiento necesita tener instalado Apache o IIS con las librerias de PHP. La
mayor parte de su sintaxis ha sido tomada de C, Java y Perl con algunas caracteristicas especificas. Es

libre, por lo que se presenta como una alternativa de facil acceso para todos (32).
1.5.8 CSS 3 (Cascading Style Sheets)

Las hojas de estilo en cascada (por sus siglas en inglés CSS) son un lenguaje formal usado para definir la
presentacion de un documento estructurado escrito en HTML. La idea que se encuentra detras del
desarrollo de CSS es separar la estructura de un documento de su presentacion. Al utilizar CSS se tiene
control centralizado de la presentaciébn de un sitio web completo con lo que se agiliza de forma

considerable la actualizacion del mismo. Estos estilos aumentan considerablemente la accesibilidad (33).
159 HTML 5

HTML, es utilizado esencialmente para la realizacion de paginas web. Estas siglas corresponden a
Lenguaje de Marcas de Hipertexto (HyperText Markup Language) por sus siglas en inglés. Este esta
compuesto por etiquetas, las cuales permiten organizar y mostrar informaciéon de manera organizada en la
web. Ademas permite incluir, cddigos llamados scripts los cuales brindan instrucciones especificas a los

navegadores que se encargan de procesar el lenguaje (34).
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1.5.10 JavaScript 1.8.5

JavaScript es un lenguaje de programacién que se utiliza principalmente para crear paginas web
dinamicas. Una pagina web dinamica es aquella que incorpora efectos como texto que aparece y
desaparece, animaciones, acciones que se activan al pulsar botones y ventanas con mensajes de aviso al
usuario. JavaScript es un lenguaje de programacion interpretado, por o que no es necesario compilar los
programas para ejecutarlos, es decir los programas escritos con JavaScript se pueden probar

directamente en cualquier navegador sin necesidad de procesos intermedios (35).

JavaScript permite la programacion de pequefos scripts, pero también de programas mas grandes,
orientados a objetos, con funciones, estructuras de datos complejas, etc. Ademas, JavaScript pone a
disposicién del programador todos los elementos que forman la pagina web, para que éste pueda acceder
a ellos y modificarlos dinamicamente. Con JavaScript el programador es capaz de alterar cualquier cosa
gue se muestra en una pagina, cambiando, insertando o eliminando todo tipo de contenido. Gracias a su
compatibilidad con todos los navegadores modernos se ha convertido en un estdndar como lenguaje de
programacion del lado del cliente (36).

1.5.11 Servidores de aplicaciones web

Un servidor web es un programa que procesa una aplicacion que realiza la conexion entre el servidor y los
clientes, recibiendo y/o entregando informacion, esta informacion se puede ver en los navegadores web.
Basicamente un servidor web consta de un intérprete HTTP el cual se mantiene a la espera de peticiones
de clientes y le responde con el contenido segun sea solicitado. El cliente, una vez recibido el cédigo, lo

interpreta y lo exhibe en pantalla (37).

A continuacién se representa un diagrama que muestra los porcentajes de sitios web que utilizan

diferentes servidores web.
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Nginx
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IBM Servers

Oracle Servers
Figura 1. Porcentajes de sitos web que utilizan diferentes servidores web

De los servidores web mostrados anteriormente se escoge Apache en su version 2.4.7 por los beneficios
que ofrece, asi como las caracteristicas que lo hacen el servidor mas popular, a continuacién se reflejan
estas caracteristicas y ventajas.

Apache

El servidor Apache es un servidor web de codigo abierto, flexible, rapido y eficiente, continuamente
actualizado y adaptado a nuevos protocolos HTTP 1.1. Multiplataforma. Modular, puede ser adaptado a
diferentes entornos y necesidades, con los diferentes mdédulos de apoyo que proporciona y con la APl de
programacion de modulos, para el desarrollo de moédulos especificos. Extensible, gracias a ser modular se
han desarrollado diversas extensiones entre las que destaca PHP, un lenguaje de programacion del lado

del servidor. Permite la configuracion de mensajes de errores personalizados (38).
1.5.12 Entorno de desarrollo integrado (IDE)

Un Entorno de Desarrollo Integrado IDE, es una aplicacion que facilita el desarrollo de aplicaciones. De
manera general un IDE de desarrollo consiste en un editor de codigo, un compilador, un depurador y una

interfaz grafica, que ayudan a un desarrollador de software a crear aplicaciones, de forma independiente o
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gue sean parte de aplicaciones ya existentes. Existen diferentes entornos de desarrollo entre los que se
encuentran PHPStorm, Eclipse y NetBeans. Para el desarrollo de la solucion propuesta se selecciond

NetBeans en su version 8.0.

NetBeans

Es un entorno de desarrollo integrado (por sus siglas en ingles IDE) visual de codigo abierto, disefiado
para el desarrollo de aplicaciones facilmente portables entre las distintas plataformas, haciendo uso de la
tecnologia Java. Dispone de soporte para crear interfaces gréficas de forma visual, desarrollo de
aplicaciones web, control de versiones, colaboracién entre varias personas y creacion de aplicaciones

compatibles con teléfonos moviles (39).

NetBeans ofrece una version del IDE a la medida para el desarrollo de sitios web en lenguaje PHP, que
comprenden una variedad de secuencias de comandos y lenguajes de marcado. El editor de PHP se
integra dinamicamente con HTML, JavaScript y CSS. El editor NetBeans PHP ofrece plantillas de cédigo y
generacion de cadigo, la refactorizacion, informacién sobre herramientas de parametros, consejos Yy

soluciones rapidas y finalizacién de cadigo inteligente (40).

1.6 Conclusiones parciales:

Como parte del desarrollo de este capitulo se determinan las siguientes conclusiones parciales:

v' El andlisis de los referentes tedricos y metodolégicos, asi como la aplicacién de los métodos y las
técnicas durante la investigacion permiti6 hacer una valoracidon respecto a la necesidad de
implementar un Portal Web de la Empresa de IMECO que cumpla con las expectativas de los
clientes.

v' El estudio de portales homélogos posibilit6 un mejor entendimiento acerca del funcionamiento de
estos sistemas, y la identificacion de elementos comunes que pueden ser incorporados al portal

que se desea crear.

v' El estudio de las herramientas y tecnologias permiti6 seleccionar las mas adecuadas para el
desarrollo del portal web partiendo de los requerimientos definidos en el levantamiento de
informacion.
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Capitulo Il: Caracteristicas del Portal Web de IMECO

2.1 Introduccién

En este capitulo se exponen las caracteristicas que presenta el Portal Web de la Empresa IMECO. Se
realizard una descripcion de los conceptos identificados en el dominio de la solucién. Se especificaran los
requisitos funcionales y no funcionales del sistema, se describen las Historias de Usuarios (HU)

correspondientes para el desarrollo del portal web.

2.2 Propuesta de solucion

Partiendo de las necesidades de la Empresa Exportadora e Importadora de la Construccién IMECO y
cumpliendo con los objetivos trazados al inicio de la investigacion, se desarrollara un portal web que
permita brindar informacion sobre la empresa y principalmente mostrarles a los usuarios de una forma

agradable y directa los contenidos que esta oferta.

El portal web ofrecer4 varios servicios que son categorizados en 3 grupos de acuerdo a sus
caracteristicas, estos son los servicios informativos, interactivos y de referencia. El objetivo de los
servicios informativos es mantener actualizado a los usuarios de IMECO, brindandoles informacién sobre
el acontecer nacional, internacional y noticias internas de la institucién, estos servicios estdn compuestos
por los contenidos noticias, coleccién de imagenes y de videos, contenido promocional, estadisticas de
visitas al portal, preguntas frecuentes, productos y servicios mas importantes que comercializa la empresa

e informacion de contacto desarrollados con el objetivo de mostrar la informacién que representan.

Los servicios interactivos tienen como finalidad también informar al usuario, pero para ello necesita de una
accién por parte del mismo, estos estan compuestos por los médulos boletin y buscador: el buscador
permite realizar las busquedas por dos vias: simple y avanzada, en el caso de la avanzada ofrece varios
criterios para la realizacién de la misma, por su parte el médulo boletin permite publicar y enviar boletines

a los usuarios que previamente se hayan suscrito.

Los servicios de referencia constituyen un enlace a otros sistemas, estos estan compuestos por los

enlaces de interés y los enlaces a las redes sociales.
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El portal web tendra restringida la navegacion en dependencia de los permisos que se le otorgue a cada
rol, buscando la confidencialidad y seguridad del sitio. El portal web contara con tres roles, donde cada

uno tendré acceso especifico sobre los contenidos del portal:

Usuario anénimo: Este usuario puede visualizar los contenidos que se publican en el portal, realizar

basquedas, suscribirse al boletin y crear comentarios.

Editor: Es el responsable de publicar los contenidos del portal web y comentarios. El editor toma
decisiones importantes como rechazar un comentario que posea algun error o simplemente eliminarlo.

Después de haber revisado y aprobado el comentario esta facultado para publicarlo.

Administrador: Se encarga de la gestion de los usuarios y los roles, asi como los permisos que tiene
asignado cada rol y que rol se le asigna a cada usuario. Ademas se encarga de velar por el mantenimiento
y revision de los registros de acceso del sistema para determinar posibles fallos y ejecutar las tareas
pertinentes. Gestiona los contenidos del sitio.

Estrategia para lograr que los sitios web alcancen un posicionamiento web més competitivo
Definir o analizar los objetivos del sitio y definir las palabras clave
Practicas recomendadas:
v' Colocar las palabras clave en el contenido, fundamentalmente resaltadas por etiquetas de
encabezamiento. En el portal web de IMECO se evidencia con el uso de las etiquetas productos,

servicios, exportacion e importacion.

v/ Las palabras clave cerca de la parte superior de la pagina, y antes de la navegacién, pueden ser

valoradas grandemente por los motores de busqueda.

Optimizar los elementos estructurales del sitio en funcidon de su relevancia

Préacticas recomendadas

v Usar titulos descriptivos breves y que contengan palabras clave, los titulos deben ser concisos

pero informativos y que contengan palabras clave, lo mas cercano posible al inicio del titulo
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v Crear etiquetas title Unicas para cada pagina. La etiqueta title indica tanto a los usuarios como a los

motores de busqueda el tema sobre el que trata una pégina.

v’ Utilizar palabras clave en las URL y proporcionar una version Unica de la URL para llegar a una

pagina o archivo.

Optimizar la programacion para una correcta indexabilidad
Practicas recomendadas para una adecuada navegabilidad:

v' Crear una jerarquia que fluya de forma natural: Facilitar a los usuarios, tanto como sea posible, ir
desde un contenido mas general a otro mas especifico dentro del sitio web. Afiade paginas que
faciliten la navegacion cuando tenga sentido hacerlo y enlazarlas de forma efectiva en la estructura
interna de enlaces.

v Planificar la navegacion basada en pagina de inicio: La pagina principal es la que normalmente

mas se visita de un portal web, es el punto de partida para muchos usuarios.

v’ Utilizar enlaces de navegacion: Son una linea de enlaces internos ubicados en la parte superior o

inferior y que permite a los usuarios ir a secciones visitadas con anterioridad o a la pagina de inicio.

v Crear mapa del sitio: Es una pagina normal de un sitio web en el que se muestra su estructura, y
gue normalmente consiste en una lista jerarquica de las paginas que lo conforman. Puede que los
usuarios visiten esta pagina si no pueden encontrar alguna pagina determinada del sitio web,
aunque puede que los motores de busqueda también visiten esta pagina para una mejor

indexacién de las paginas del mismo. Esta pagina se crea principalmente para los usuarios.
2.2.1 Modelo de dominio

Un modelo del dominio o también denominado modelo conceptual es una representacion visual de las
clases conceptuales u objetos del mundo real en un dominio de interés; captura los tipos mas importantes
de objetos en el contexto del sistema. Muchos de los objetos del dominio o clases pueden obtenerse de

una especificacion de requisitos 0 mediante la entrevista con los expertos del medio. El objetivo del
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modelado del dominio es comprender y describir las clases mas importantes dentro del medio (41). La

figura 1 muestra los principales conceptos y sus relaciones, presentes en el modelo de dominio.

Empresa IMECO
Trabajador ik pertenece
1
1
1
1 1 1
Especialista Directivo tiene
oferta oferta tiene
- Tk 1.% 1.# 1.%
Producto B Servicio Moticia Documento
¥
Infarmacion Fi
Exportacion Importacion

Figura 2. Diagrama del modelo de dominio

A continuacion se definirdn conceptos relacionados con el Modelo de Dominio.
Empresa IMECO: Empresa Exportadora e Importadora de la Construccion.
Trabajador: Especialistas y directivos que laboran en la empresa.

Especialista: Se denomina especialista a cualquier trabajador que pertenezca a un grupo de trabajo
dentro de la empresa.

Directivo: Persona que tiene a su cargo la direccion y coordinacion de un area de trabajo.
Informacion: Toda la informacion que se gestiona en la empresa.

Documento: Informacion referente a las normas y las resoluciones de la empresa.
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Noticia: Informacion relevante y actualizada de temas de interés comun para la empresa.
Producto: Productos que oferta la empresa.

Exportacion: Productos de exportacion para la construccion.

Importacion: Productos de importacion para la construccion.

Servicio: Principales actividades que ofrece la empresa relacionadas con los clientes.

2.3 Lista de reserva del producto

El propésito de la definicion de requisitos es especificar las condiciones o capacidades con que el sistema
debe contar y las restricciones bajo las cuales debe operar, logrando un acuerdo entre el equipo de
desarrollo y el cliente y especificando las necesidades reales de forma que satisfaga sus expectativas. Se

dividen en dos grupos: los requisitos funcionales y los requisitos no funcionales (42).

La lista de reserva del producto (LRP) esta conformada por una lista priorizada donde se especifican los

requisitos funcionales y no funcionales que debe satisfacer el sistema a desarrollar.

Tabla 1. Lista de reserva del producto

Asighado a | Item * Descripcion Estimacion Estimado por
Prioridad | Alta
Lisdania 1 Crear usuario 1/7 anlt
Lisdania 2 Autenticar usuario 1/7 anlt
Lisdania 3 Crear pagina 1/7 anlt
Lisdania 4 Editar pagina 1/7 anlt
Lisdania 5 Mostrar paginas 1/7 anlt
Lisdania 6 Crear noticia 1/7 anlt
Lisdania 7 Crear documento 1/7 anlt
Lisdania 8 Crear contenido promocional 1/7 anlt
Lisdania 9 Editar contenido promocional 1/7 anlt
Lisdania 10 Mostrar contenido promocional 1/7 anlt
Lisdania 11 Crear producto 1/7 anlt
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Lisdania 12 Editar producto 1/7 anlt
Lisdania 13 Mostrar productos 1/7 anlt
Lisdania 14 Crear servicio 1/7 anlt
Lisdania 15 Editar servicio 1/7 anlt
Lisdania 16 Mostrar servicios 1/7 anlt
Lisdania 17 Crear coleccion de imagenes 1/7 anlt
Lisdania 18 Mostrar coleccion de imagenes 1/7 anlt
Lisdania 19 Crear video 1/7 anlt
Lisdania 20 Mostrar videos 1/7 anlt
Lisdania 21 Realizar basquedas 1/7 anlt
Lisdania 22 Cambiar el idioma en el que se muestra el anlt
portal
Prioridad | Media
Lisdania 23 Editar usuario 1/7 anlt
Lisdania 24 Eliminar usuario 1/7 anlt
Lisdania 25 Editar noticia 1/7 anlt
Lisdania 26 Mostrar noticias 1/7 anlt
Lisdania 27 Crear boletin 1/7 anlt
Lisdania 28 Editar boletin 17 anlt
Lisdania 29 Mostrar boletin 1/7 anlt
Lisdania 30 Enviar suscripcion de boletin 1/7 anlt
Lisdania 31 Dar de baja a un usuario de la suscripcion al anlt
boletin 17
Lisdania 32 Editar documento 1/7 anlt
Lisdania 33 Mostrar documentos 1/7 anlt
Lisdania 34 Editar coleccion de imagenes 1/7 anlt
Lisdania 35 Editar video 1/7 anlt
Lisdania 36 Crear comentario 1/7 anlt
Lisdania 37 Editar comentario 1/7 anlt
Lisdania 38 Eliminar comentario 1/7 anlt
Lisdania 39 Publicar comentario 1/7 anlt
Lisdania 40 Retirar comentario 1/7 anlt
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Lisdania 41 Enviar contenido web por correo electrénico anlt
1/7
Lisdania 42 Eliminar contenido web 1/7 anlt
Lisdania 43 Mostrar estadisticas de visitas al portal 1/7 anlt
Prioridad | Baja
Lisdania 44 Crear pregunta frecuente 1/7 anlt
Lisdania 45 Editar pregunta frecuente 1/7 anlt
Lisdania 46 Mostrar pregunta frecuente 1/7 anlt
Lisdania 47 Contactar a los administradores del sitio 1/7 anlt
Lisdania 48 Mostrar datos de contacto 1/7 anlt
Lisdania 49 Imprimir contenido web 1/7 anlt
Lisdania 50 Descargar contenido web 1/7 anlt
Lisdania 51 Mostrar paginado 1/7 anlt
Lisdania 52 Mostrar el mapa del sitio 1/7 anlt
Lisdania 53 Mostrar enlaces a sitios de interés 1/7 anlt
Lisdania 54 Mostrar enlace al canal RSS 1/7 anlt
Lisdania 55 Mostrar enlaces a redes sociales 1/7 anlt
RNF (Requisitos No Funcionales)
Usabilidad
1 El sistema le brindara al usuario facilidad de anlt
navegacion a través de un mapa de
navegacion del sitio web.
2 El sistema debe garantizar la navegabilidad anlt
dentro del mismo a través del uso de las
migas de pan indicandole al usuario la
organizacion de los elementos accedidos en
el sistema.
3 El sistema debe poner nombre a las
etiquetas que constituyan palabras claves anlt
gue garantice el posicionamiento web del
sitio en los motores de busqueda.
4 Se debe configurar el servidor web Apache
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para que muestre URL limpias.

anlt

Se debe etiquetar las imagenes en el

sistema.

anlt

Confiabilidad

En caso de que el sistema presente alguna
falla, los errores se deben mostrar sin
detalles de informacién que pueda
comprometer la seguridad e integridad del
sistema, solo podra mostrarse detalles de la
informacién para los usuarios con privilegios
de administracion dentro del sistema.

anlt

El sistema establecera mecanismos para
garantizar la confiabilidad e integridad de la
informacién ante posibles accesos no

autorizados.

anlt

Disponibilidad

Se debera de contratar un servicio de hosting
gque garantice la  disponibilidad vy
accesibilidad al Portal web, asi como a sus
servicios, las 24 horas al dia durante todos

los dias del afio.

anlt

Seguridad

Se podra acceder a las paginas del sitio web

a través del protocolo HTTPS.

anlt

10

Se garantizara la integridad y
confidencialidad de la informacion mediante
mecanismos de control de accesos no
autorizados utilizando: usuario, contrasefa y
niveles de accesos para cada usuario, de
manera que cada uno pueda tener disponible
solamente las opciones relacionadas con su
actividad y tenga datos de acceso propios.

anlt
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11

Para verificar que los usuarios que se
registran en el sistema sean humanos y no
robot o sistemas automatizados se empleara
un CAPTCHA (prueba publica y automatica
para diferenciar maquinas y humanos).

anlt

12

Se usaran mecanismos de encriptacion de la
contrasefia que por cuestiones de seguridad
no deben estar en texto plano, por lo que las
contrasefias en la Base de Datos se

almacenaran de forma encriptada.

anlt

Eficiencia

13

Se esperan alrededor de hasta 200 usuarios
conectados en fechas significativas para la

entidad.

anlt

14

Seran optimizadas las imagenes, el disefio y
el codigo fuente de la aplicacion para

garantizar un alto rendimiento del Portal web.

anlt

15

Se agregaran modulos y librerias para el
cacheo del sitio web como son: mencache,

apc, entre otros.

anlt

Soporte

16

El sistema debe dar la posibilidad de ser
mejorado, asi como de incorporarle nuevas

funcionalidades en caso de ser necesarias.

anlt

17

Se podra acceder a la aplicacion desde
cualquier navegador web, ya sea en Mozilla
firefox (v35.0 o superior), Chrome (v41.0 o

superior), Opera (v27.0 o superior).

anlt

Interfaz de Hardware

18

PC cliente con una Capacidad de memoria
RAM: 1 GB.

anlt

19

PC Servidor web y Servidor de BD
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CPU: 2 ndcleos de procesamiento
Al menos 4 GB de memoria RAM

Espacio: Minimo 80 GB

anlt

Interfaz de Software

20

PC Servidor web y Servidor de BD

Sistema Operativo: GNU/Linux en cualquiera
de sus distribuciones
Servidor web: Apache 2.4 o0 superior
(mddulos: ssl, rewrite)
Lenguaje de programacién: PHP 5.5

(librerias:pgsql, curl, gd, db, uploadprogress).

Sistema Gestor de Base de Datos
PostgreSQL v9.3.

Se empleara la herramienta de
administracion de base de datos PgAdmin 3.

anlt

Requisitos Legales, de Derecho de Autor

y otros

21

Las tecnologias y herramientas utilizadas
estan bajo licencia GNU/GPL.

anlt

22

Los derechos de autor sobre la informacion
de terceros que se publica en el Portal Web
pertenecen a sus respectivos autores y su
publicacién en dicho Portal se realiza sin
animos de lucro y con un propdsito

informativo.

anlt

23

La Empresa IMECO se reserva la facultad de
modificar, en cualquier momento y sin aviso
previo, la presentacién y configuracion de

sus contenidos y servicios.

anlt

24

Se necesita interactuar con un servidor de
correo electrénico para garantizar el manejo
de la informacion del sitio web.

anlt

Restricciones de diseno
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25 El sistema podra ser visualizado en algunos
modelos de dispositivos moviles con una
resolucion estandar de: 320x480, 480x320,
768x1024, 1024x768.

anlt

2.4 Descripcion de las Historias de usuario

Las Historias de usuario (HU) son la técnica utilizada para especificar los requisitos del sistema. Se trata

de tarjetas de papel en las cuales el cliente describe brevemente las caracteristicas que el sistema debe

poseer, sean requisitos funcionales o no funcionales. El tratamiento de las HU es muy dinamico y flexible,

en cualquier momento pueden romperse, reemplazarse por otras mas especificas o generales, afadirse

nuevas o ser modificadas. Cada una de ellas es lo suficientemente comprensible y delimitada para que los

programadores puedan implementarla en unas semanas (43).

A continuacion se ofrece la descripcion de algunas historias de usuarios de prioridad alta para el cliente, el

resto de las historias de usuarios se encuentran en el Anexo 3.

Tabla 2. HU Autenticar usuario

Historia de Usuario

NUmero:HU2 Nombre del requisito: Autenticar Usuario

Programador: Lisdania Delgado Olivera

Iteraciéon Asignada: 1

Prioridad: Alta

Tiempo Estimado: 1

Riesgo en Desarrollo: Medio

Tiempo Real: 2 dias

Descripcion:

Portal

La HU inicia cuando el usuario accede al sistema a la funcionalidad de autenticacién a través de la URL del

El sistema le muestra al usuario un formulario para autenticarse con los siguientes campos:
v" Nombre de usuario (obligatorio, campo de texto de longitud de hasta 60 caracteres, Se permiten
caracteres a-z, A-Z, 0-9, espacios en blanco pero no uno al lado del otro. No se permiten signos de

puntuacién excepto los puntos, guiones, comillas simples (apdstrofos) y guiones bajos. No deben
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existir dos signos de puntuacion consecutivos).
v' Contrasefia (obligatorio, admite todos los caracteres. Debe tener como minimo 8 caracteres).
El usuario registra la informacion y presiona el botén: “Iniciar sesién”. El sistema valida la informacion vy
autentica al usuario facilitdndole el acceso a las funcionalidades del sistema, segun el rol que tenga dentro
del mismo, finalizando asi la HU.

Observaciones:

1. Si el usuario introduce la informacién de forma incorrecta, el sistema emite un mensaje notificando el
error.
2. Si el usuario introduce la informacion dejando campos obligatorios vacios, el sistema emite un mensaje
indicandole que los campos obligatorios deben de llenarse.

3. Si el usuario ha olvidado la contrasefia, el sistema permite solicitar una contrasefia nueva.

Prototipo de interfaz:

Mombre de usuario *

soporte
Escriba su nombre de usuario en Portal Institucional IMECO.

Contrasefia

Escriba la contrasefia asignada a su nombre de usuario.

Iniciar sesion

Tabla 3. HU Crear Producto

Historia de Usuario

NUumero:HU11 Nombre del requisito: Crear producto
Programador: Lisdania Delgado Olivera Iteracién Asignada:l
Prioridad: Alta Tiempo Estimado:1
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Riesgo en Desarrollo: Media Tiempo Real: 3 dias

Descripcion:

La HU inicia cuando el usuario autenticado en el sistema con privilegios de administraciéon accede a la opcion:
“Agregar contenido / Producto”, ubicado en el panel superior del portal web. El sistema le muestra al usuario
un formulario para adicionar el producto con los siguientes campos:

v/ Titulo (obligatorio, campo de texto, no se permite que el valor del campo sea solo numérico, ni que
tenga solamente caracteres especiales y signos de puntuacion. Si el primer caracter del campo es una
letra debe ser mayUscula. Admite hasta 254 caracteres).

v" Imagen (opcional, campo de tipo imagen, solo se permiten archivos con los formatos jpg, jpeg,png,
gif y con un peso mayor a 0 KB y menor a 512 KB)

. Alt (opcional, campo de texto, admite todos los caracteres).
e Titulo (opcional, campo de texto, admite todos los caracteres).

v' Descripcién (obligatorio, campo de texto, no se permite que el valor del campo sea solo numeérico, ni
gue tenga solamente caracteres especiales y signos de puntuacion. Si el primer caracter del campo es
una letra debe ser mayuscula).

v" Fichatécnica (opcional, campo de seleccién para subir archivos con formato .pdf y de peso mayor a
0 KB y menor a 10 MB).

Categoria (obligatorio, lista desplegable).

<

v' Familia de productos (obligatorio, si es un producto de importacién, se muestra una lista con los
productos asociados a la familia de productos).
v' ldioma (obligatorio, tiene los valores Espafiol e Inglés).
El usuario introduce la informacién y presiona el boton: “Guardar”. El sistema almacena la informacion, envia

un mensaje de confirmacion finalizando asi la HU.

Observaciones:
1. Si el usuario introduce la informacién de forma incorrecta, el sistema emite un mensaje notificando el
error.
2. Si el usuario introduce la informacién dejando campos obligatorios vacios, el sistema emite un
mensaje indicandole que los campos obligatorios deben de llenarse.

Prototipo de interfaz:
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Inicio » Agregar contenido

Crear Producto o

Nombre *

Imagen *

Examinar... | No se ha seleccionado ningun archivo.

Los archivos deben ser menores que 2 MB.
Tipos de archivo permitidos: png gif Jpg Jpeg.
Las imagenes deben medir mas de 196x120 pixeles.

Descripclén *(Editar resumen)

Subir al servidor

Ficha técnica

Examinar... | No se ha seleccionado ningun archivo.

Los archivos deben ser menores que 2 MB.
Tipos de archivo permitidos: pdf.

Categoria *
- Seleccione un valor - j

Familia de productos *

- Seleccione un valor - j

Idioma *

- Seleccione un valor - j

Guardar

Subir al servidor

Tabla 4. HU Mostrar Productos

Historia de Usuario

Ndmero:HU13

Nombre del requisito: Mostrar productos
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Programador: Lisdania Delgado Olivera Iteracién Asignada:l
Prioridad: Alta Tiempo Estimado: 1
Riesgo en Desarrollo: Media Tiempo Real: 3 dias

Descripcion:

La HU inicia cuando los usuarios acceden al portal web y el sistema muestra los productos existentes en el
sistema clasificados en 2 categorias (menu principal) Exportacion e Importacion. De cada producto se muestra|
la imagen, la descripcion y los comentarios asociados al mismo.
Si el usuario tiene rol de Soporte o Administrador y accede a la opcion: “Contenido / Producto”, ubicado en el

panel superior del portal, el sistema muestra un listado con los productos existentes en el sistema, finalizando

asi la HU.

Observaciones:

Prototipo de interfaz:

Inicio »» Productos >> Exportacion »» Cemento

Cemento

% HER 720

Lorem ipsum dolor sit amet, consectetuer adipiscing elit, sed diam nonummy nibh euismod tincidunt. Lorem ipsum dolor
sit amet. Lorem ipsum dolor sit amet, consectetuer adipiscing elit, sed diam nonummy nibh euismod tincidunt. Lorem
ipsum dolor sit amet. Lorem ipsum dolor sit amet, consectetuer adipiscing elit, sed diam nonummy nibh euismod
tincidunt. Lorem ipsum dolor sit amet. Lorem ipsum dolor sit amet, consectetuer adipiscing elit, sed diam nonummy
nibh euismod tincidunt. Lorem ipsum dolor sit amet. Lorem ipsum dolor sit amet, consectetuer adipiscing elit, sed diam
nonummy nibh euismod tincidunt. Lorem ipsum dolor sit amet.

Lorem ipsum dolor sit amet. Lorem ipsum dolor sit amet, consectetuer adipiscing elit, sed diam nonummy nibh evismod
tincidunt. Lorem ipsum dolor sit amet. Lorem ipsum dolor sit amet, consectetuer adipiscing elit, sed diam nonummy
nibh euismod tincidunt. Lorem ipsum dolor sit amet.

Cemento

Lorem ipsum dolor sit amet, consectetuer adipiscing elit, sed diam nonummy nibh euismod tincidunt. Lorem ipsum dolor sit amet. Lorem ipsum dolor sit
amet, consectetuer adipiscing elit, sed diam nonummy nibh euismod tincidunt. Lorem ipsum dolor sit amet. Lorem ipsum dolor sit amet, consectetuer
adipiscing elit, sed diam nonummy nibh euismod tincidunt. Lorem ipsum dolor sit amet. Lorem ipsum dolor sit amet, consectetuer adipiscing elit, sed diam
nonummy nibh euismod tincidunt. Lorem ipsum dolor sit amet. Lorem ipsum dolor sit amet, consectetuer adipiscing elit, sed diam nonummy nibh euismod
tincidunt. Lorem ipsum dolor sit amet.

Lorem ipsum dolor sit amet. Lorem ipsum dolor sit amet, consectetuer adipiscing elit, sed diam nonummy nibh euismod tincidunt. Lorem ipsum dolor sit
amet. Lorem ipsum dolor sit amet, consectetuer adipiscing elit, sed diam nonummy nibh euismod tincidunt. Lorem ipsum dolor sit amet.

38 Comentarios

30 de septiembre de 2014

%

Pedro Ruiz dijo

Lerem ipsum dolor sit amet, consectetuer adipiscing elit, sed diam nonummy nibh euismed tincidunt ut lacreet dolore magna aliquam erat
volutpat. Ut wisi enim ad minim veniam, quis nostrud exerci tation ullamcorper suscipit lobortis nis! ut aliquip ex ea commodo consequat. Duis
Autem vel eum iriure dolor in hendrerit in volnitate velit esse molestie consemuat vel ilum dolore eu feuniat nulla facilisis at vern ers e
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Tabla 5. HU Crear Servicio

Historia de Usuario

NUumero:HU14 Nombre del requisito: Crear servicio
Programador: Lisdania Delgado Olivera Iteracién Asignada:l
Prioridad: Alta Tiempo Estimado:1
Riesgo en Desarrollo: Medio Tiempo Real: 3 dias
Descripcion:

La HU inicia cuando el usuario autenticado en el sistema con privilegios de administracion accede a la
opcidn: “Agregar contenido / Servicio”, ubicado en el panel superior del portal web. El sistema le muestra al
usuario un formulario para adicionar el servicio con los siguientes campos:

v Nombre (obligatorio, campo de texto, tiene que comenzar con mayuscula y solo se permiten
caracteres de la a-z, A-Z. Admite hasta 254 caracteres).

v" Descripcién (opcional, campo de texto, no se permite que el valor del campo sea solo numérico, ni
gue tenga solamente caracteres especiales y signos de puntuacion. Si el primer caracter del campo
es una letra debe ser mayuscula).

v" Imagen (obligatorio, campo de tipo imagen, solo se permiten archivos con los formatos jpg, jpeg,
png, gif y con un peso mayor a 0 KB y menor a 2 MB).

. Alt (opcional, campo de texto, admite todos los caracteres).
e Titulo (opcional, campo de texto, admite todos los caracteres).

El usuario introduce la informacion y presiona el boton: “Guardar”. El sistema almacena la informacion,
envia un mensaje de confirmacién finalizando asi la HU.

Observaciones:

1. Si el usuario introduce la informacién de forma incorrecta, el sistema emite un mensaje notificando
el error.

2. Si el usuario introduce la informacién dejando campos obligatorios vacios, el sistema emite un

mensaje indicandole que los campos obligatorios deben de llenarse.
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Prototipo de interfaz:

Inicio » Agregar contenido

Crear Servicio o

Nombie:?

Imagen *

Examinar... | No se ha seleccionado ningln archivo. Subir al servidor
Los archivos deben ser menores que 2 MB.

Tipos de archivo permitidos: png gif Jpg Jpeg.
Descripcion

[E] Fuente HTML

o B E 0 @ oA~ HeE He BOBAE
B I U =flx, x2§i= = Ewhy EEE=EE 0o B =
™ || Fuent | w. ™ A A Y

Formato de texto Full HTML Ll

® Las direcciones de las paginas web y las de correo se convierten en enlaces automaticamente.
® Saltos automaticos de lineas y de parrafos.

Guardar

0

Y
Mas informacion sobre los formatos de texto

Tabla 6. HU Mostrar servicios
Historia de Usuario

NUmero:HU16

Nombre del requisito: Mostrar servicios

Programador: Lisdania Delgado Olivera

Iteracién Asignada:l
Prioridad: Alta

Tiempo Estimado: 1
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Riesgo en Desarrollo: Medio Tiempo Real: 3 dias

Descripcion:

El usuario accede a la pagina principal del portal web y en la vista de usuario el sistema muestra una
pagina con los servicios existentes en el sistema. Si desea ver la informacion detallada debe presionar
sobre el servicio. Si desea ver méas informacion debe seleccionar el vinculo: Leer més.

En la vista de administracion el usuario con privilegios de administracion accede a la opcion: “Contenido
Servicio”, ubicado en el panel superior del portal web. El sistema le muestra al usuario un listado con log

servicios existentes en el sistema, y muestra un mensaje notificando la accion finalizando asi la HU.

Observaciones:

Prototipo de interfaz:

Servicios que brindamos

Servicio de.. n B b

Lorem ipsum dolor sit amet, consectetuer adipiscing elit, sed diam nonummy nibh euismod tincidunt. Lorem ipsum dolor sit amet,
consectetuer adipiscing elit, sed diam nonummy nibh eutsmod tincidunt.Lorem ipsum doler sit amet, consectetuer adipiscing elit, sed
diam nenummy nibh euismod tincidunt.elit, sed diam nonummy nibh euismod tincidunt.Lorem ipsum dolor sit amet, consectetuer
adipiscing elit, sed diam nenummy nibh euismod tincidunt.

Lorem ipsum doler sit amet, consectetuer adipiscing elit, sed diam nonummy nibh eusmod tincidunt. Lorem ipsum dolor sit amet,
consectetuer adipiscing elit, sed diam nonummy nibh euismod tincidunt.Lorem ipsum dolor sit amet, consectetuer adipiscing elit, sed
diam nenummy nibh euismod tincidunt.elit, sed diam nonummy nibh euismod tincidunt.Lorem ipsum dolor sit amet, consectetuer
adipiscing elit, sed diam nonummy nibh euismod tincidunt.

Lorem ipsum dolor sit amet, consectetuer adipiscing elit, sed diam nonummy nibh euismod tincidunt. Lorem ipsum dolor sit amet, consectetuer adipiscing elit, sed diam
nonummy nibh euismed tincidunt.Lorem ipsum dolor sit amet, consectetuer adipiscing elit, sed diam nonummy nibh euismod tincidunt.elit, sed diam nonummy nibh
euismod tincidunt.Lorem ipsum dolor sit amet, consectetuer adipiscing elit, sed diam nonummy nibh euismod tincidunt.

2.5 Descripcién de la arquitectura de software y los patrones de disefio

2.5.1 Arquitectura de la aplicacion

La arquitectura del software es la organizacion fundamental de un sistema formada por sus componentes,

las relaciones entre ellos y el contexto en el que se implantaran, y los principios que orientan su disefio y

evolucion (44).
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Al ser utilizado el CMS Drupal para el desarrollo de la aplicacion web, la arquitectura y los patrones son
heredados del mismo.

El CMS Drupal esté desarrollado en PHP siguiendo un modelo de programacion estructurada y haciendo
uso de un sistema de bases de datos relacional. A continuacién se muestran de forma esquematica los

elementos que lo conforman:

Base de datos
Tema del portal web de IMECO

Légica del tema

Nucleo de Drupal

Modulo M e ———— -
Validaciones

Figura 3. Arquitectura de la aplicacion

Drupal es un sistema con una arquitectura modular. El nicleo de Drupal es el encargado de la integracion
de los modulos que sean instalados. Este le envia la informacion procesada de los modulos al
componente de la I6gica del tema que se encarga de la visualizacion de la informacién en las vistas del
sistema. Finalmente los temas que se desarrollen utilizan los datos, permitiendo pre-procesar o alterar los
mismos antes de ser mostrados. A su vez estos pueden utilizar las funciones del API de JavaScript y

AJAX para brindar una interfaz mas intuitiva a los usuarios.

Drupal esta formado por un conjunto de librerias que permiten gestionar los procesos de arranque del

sistema. Estas librerias ofrecen ademas un conjunto de servicios que permiten integrar las funcionalidades
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adicionales de los modulos, servicios como conexion y administraciéon de la base de datos, tratamiento de
imagenes, internacionalizacion, soporte para la codificacion y un potente entorno de integracion de
utilidades que posibilita ampliar las funcionalidades del sistema a través de métodos uniformes de

desarrollo e integracion de nuevos moédulos.

La propuesta de solucion se basa en la utilizacion de médulos previamente incluidos por el nucleo de
Drupal y por otros que son contribuidos por la comunidad de Drupal internacional. Ademés se desarroll6 el

mddulo Validaciones que contiene las funciones de validacién y modificaciéon de los formularios de Drupal.

2.6 Disefio

2.6.1 Patrones de disefio en Drupal

El nacleo de Drupal 7 esta disefiado haciendo uso de una arquitectura modular y de la misma forma utiliza
recursos de la Programacion Orientada a Objetos como el manejo de objetos para los datos, la herencia,
el encapsulamiento, la abstraccion y el polimorfismo. Las caracteristicas estructurales presentes en este

CMS son resultado de la aplicacion de patrones de disefio.

Drupal utiliza patrones de disefios propiamente orientados a objetos como los patrones Gang of Four
(GoF), permitiendo la construccion de un disefio elegante y robusto. Los patrones que seran usados para

el desarrollo del portal web de IMECO se evidencian de la siguiente forma:

Decorator (Decorador): La evidencia de este patron se encuentra en la definicion de hooks por parte de
los médulos del nucleo de Drupal y otros modulos contribuidos, que posibilitan que otros puedan extender
el comportamiento de dichas funciones. Los hooks son funciones que permiten la comunicacion con todo
el nucleo de Drupal, pueden ser eventos u operaciones con campos. De esta forma se brinda la
flexibilidad de que nuevos mdédulos puedan modificar el comportamiento del nidcleo en cuanto al
tratamiento de los datos y en cada uno de los eventos del sistema. En el desarrollo de la solucién
propuesta se emplearon hooks como el hook_node_load () y hook_node_save ().

Observer (Observador): El patron observador es generalizado en Drupal, evidenciandose en los
mddulos, que implementan hooks (ganchos) determinados para eventos de insercion o actualizacion de
una determinada entidad, siendo declarados como observadores de las entidades con las que interactuan.

Este patrén se evidencia en el mddulo taxonomy cuando una modificacion es realizada sobre un
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vocabulario en el sistema de taxonomia del portal web, el hook taxonomy es llamado en todos los médulos
qgue lo implementan, actualizando sus estados. Otro ejemplo de la evidencia de este patron es en las
vistas, cuando se modifica algun tipo de contenido de los que dispone el portal web, el sistema informa a

todas sus dependencias de la modificacion realizada.

Bridge (Puente): La capa de abstraccién de datos de Drupal se encuentra implementada siguiendo el
patron puente. Los modulos necesitan ser programados independientes del gestor de bases de datos que
se esté usando. Se utiliza en el hook simplenews_node_insert () que permite conectarse a la BD y realizar

consultas abstrayéndose del SGBD que se emplee para manejar los datos almacenados.

Command (Comando): Muchos de los hooks definidos por el nlcleo de Drupal usan el patrén Command
para reducir nimero de funciones que son necesarias implementar, pasando la operacién como parametro
conjuntamente con los argumentos. De esta forma se evidencia en el sistema de hooks, que cada modulo
no necesariamente debe definir cada hook, sino solo los que tienen que ver con su propoésito y
funcionamiento. En el desarrollo de la solucion propuesta se evidencia este patron ya que los modulos
implementados no tienen que definir cada hook, sino los que vayan a aplicar.

Chain of Responsibility (Cadena de Responsabilidad): El sistema de menus de Drupal es la evidencia
del patron Chain of responsability. En cada peticion de una pagina, el sistema de menus de Drupal
determina si hay algiin médulo para responder la peticion, si el usuario tiene acceso al recurso solicitado y
gue funcion se debe llamar para procesar la peticién. En este proceso se transmite el mensaje de la
peticion por cada uno de los componentes que se encuentran inmersos. De esta forma se continla la
cadena hasta que un modulo atienda la peticién, hasta que un modulo deniegue el acceso o hasta que la
cadena se agote. Todas las peticiones de rutas definidas por los modulos desarrollados evidencian este

patrén.

2.7 Seguridad del sistema

Con el propésito de garantizar la proteccion de los datos, Drupal implementa la seguridad a través de la
autenticacion de los usuarios utilizando sesiones y estableciendo un sistema de control de acceso basado
en roles. La asignacién de permisos se realiza a través de los roles del sistema, de esta forma el

administrador no tiene que establecer los permisos para cada usuario, sino, se asignan los permisos a un
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determinado rol y se agrupan los usuarios por roles. Esta asignacion por roles permite controlar a qué
funcionalidades el usuario tiene acceso, de manera que la informacion accedida esté limitada y protegida
en dependencia de los distintos niveles de usuarios, obteniendo como resultado un sistema mas seguro.

El sistema define los siguientes roles: editor, administrador y usuario anénimo.

Otro mecanismo implementado por Drupal para brindar seguridad al sistema son las consultas
parametrizadas que define la capa de abstraccion de base de datos de Drupal, que evitan los ataques de
inyecciones SQL. Ademas Drupal cuenta con el moédulo Database Logging el cual se encarga de guardar
registro de la actividad de los usuarios en el sistema, lo que permite auditar los fallos que ocurran en el

sistema.

2.8 Disefo

2.8.1 Diagrama de clases del disefio

Drupal depende de un grupo de clases o modulos que permiten a los usuarios finales interactuar con la
aplicacion, estos estan estructurados de acuerdo a sus funcionalidades. La distribucién que constituye
basicamente el CMS Drupal contiene 4 paquetes principales: Includes, Themes, Modules y Scripts, que

contiene a su vez gran cantidad de archivos.

El diagrama mostrado a continuacion permite visualizar los paquetes que genera el CMS. Para alcanzar
una mayor comprensién de la aplicacién a desarrollar, es necesario tener en cuenta el funcionamiento del
CMS que sera utilizado, debido a esto se realiza una breve descripcion de los paquetes generados por
Drupal.

“Includes”: Contiene los ficheros de conexién a la base de datos.

“Themes”: Es el espacio donde se encuentran ubicadas las plantillas que seran utilizadas como tema

para la interfaz de Drupal.

“Modules”: Espacio donde se encuentran ubicados los médulos que permiten el funcionamiento del
CMS.
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“Scripts”: Almacena los ficheros que permiten que sean visualizados correctamente los datos.

<<Client_page==

CP_PageForm <<Form=>>

Formulario

==huild>>

<<Client_page=>=>

CP_Home <<=submit==

Ay X Themes
___________________________ >
. i

P <<Server_pgge>> %
. :
- index.php iy

<<build==>

W Script

Includes

Figura 4. Diagrama de clases del disefio

Una vez confeccionado el diagrama de clases del disefio por paquetes, se modela un ejemplo del

diagrama de clases del disefio para el paquete Gestionar Producto como se muestra a continuacion.

51



==<Form= 3 Client_page>>
frm_CrearProducto P_CrearProducto

<<Fofm=>>
frm_EditarProducto

=Client_page=>=>

Spbildes CP_index
4 TMS_Drupal
(g; ——— i ==submity =
f =<=link==
<<Client pageS—— a7 memmsmm T
CP_EditarProducto S
B ==huild= = - R
{ CC_GestionarProducto
P +CrearProductol}
- +EditarProducto()
=<submit=z= = = ’J +MostrarProducta(}
o
<<server_page>:> !
=<Férm=>=> SP_E est::nadr Ptrog ucto :
frm_MostrarProducto 3 +CrearProductol
b s=hullda» +EditarProducta() Producta
+MaostrarProductoi) -nombre : String
-categoria : String
-documento : String
-destacado : String
- -+ | -descripcién : String

==Client_page=>=>
CP_MostrarProducto

Figura 5. Diagrama de clases del paquete Gestionar Producto

Paguete Gestionar Producto

Para crear un producto la pagina servidora SP_Gestionar Producto construye la pagina cliente CP_Crear
producto, la ultima se compone de un formulario Form_Crear producto donde se van a introducir los datos
y que va a ser ejecutado por la pagina servidora. Para editar un producto la pagina servidora construye la
pagina cliente CP_Editar producto, la tltima se compone de un formulario Form_Editar producto donde se
van a modificar los datos y que va a ser ejecutado por la pagina servidora; para acceder a los datos se
hace mediante la clase controladora CC_Gestionar producto. Para mostrar un producto la péagina
servidora construye la pagina cliente CP_Mostrar producto, la uUltima se compone de un formulario
Form_Mostrar producto donde se van a mostrar los datos y que va a ser ejecutado por la pagina

servidora; para acceder a los datos se hace mediante la clase controladora.

2.9 Diagrama de paquetes

En el Lenguaje Unificado de Modelado, un diagrama de paquetes muestra cdmo un sistema esta dividido

en agrupaciones logicas mostrando las dependencias entre ellas. Dado que normalmente un paquete esta
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pensado como un directorio, los diagramas de paquetes suministran una descomposicion de la jerarquia
l6gica de un sistema (42).

En la siguiente figura se pueden observar dos grandes paquetes, el primero representa al paquete del
CMS Drupal y sus respectivos sub-paquetes, y el segundo responde a la solucién propuesta.

Figura 6. Diagrama de paquete

Paquete CMS Drupal
v" includes: Contiene las funciones necesarias para el funcionamiento de los médulos y el sistema
Drupal, incluyendo las APIs de conexién a la base datos.
v modules del core y contribuidos: Contiene todos los médulos del nlcleo que permiten las
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distintas funcionalidades del CMS, ademas de los modulos que han sido descargados de

diferentes fuentes como drupal.org y drupal modules.

v' themes: Incluye los temas que trae predefinido Drupal, permiten cambiar el estilo de la vista que
se le mostrara al usuario, cuando desee incorporar un nuevo tema solo se tiene que copiar en

dicha carpeta.

v scripts: Contiene algunos scripts relacionados con la migracién de Drupal de su version 6 hacia la

7 y con el funcionamiento del sistema

v" misc: Contiene una serie de imagenes, archivos JavaScript y CSS necesarios para el

funcionamiento del sistema.

Paguete Portal web de IMECO
v' Mbdulos desarrollados: almacena aquellos moédulos que se implementaron para desarrollar el

nuevo sistema.

v Librerias: relne las librerias que son necesitadas por los médulos desarrollados.

v' Tema desarrollado: incluye el tema desarrollado para la solucién propuesta.

2.10 Modelo de despliegue

El modelo de despliegue es un modelo de objetos, que describe la distribucién fisica del sistema en
términos de cémo se distribuye la funcionalidad entre los nodos interconectados. Estos nodos representan
elementos de hardware sobre los cuales pueden ejecutarse los elementos de software. Se utiliza como
entrada fundamental en las actividades de disefio e implementacion debido a que la distribucién del

sistema tiene una influencia principal en su disefio (42).

En la figura se muestra el diagrama de despliegue que corresponde a la solucion propuesta. La estacion

de trabajo cliente representa los dispositivos de los usuarios que se conectan al sistema, las cuales

54



realizan peticiones al Servidor Web mediante el protocolo de comunicacion segura HTTPS. Este servidor

mantendrd una conexion mediante el protocolo TCP/IP al servidor de bases de datos y mediante el

protocolo SMTP con el servidor de correo.

Dispositivo_Cliente

=<HTTPS==

Servidor Web

(Apache)

SGBD
(Postgre5QL)

<=<TCPfIP=>

<<SMTP=>

Servidor de
Correo

Figura 7. Modelo de despliegue

2.11 Conclusiones del capitulo

Como parte del desarrollo de este capitulo se determinan las siguientes conclusiones parciales:

v La lista de reserva del producto obtenida a partir del proceso de identificacién de los requisitos, sirvid

v

de guia para desarrollar las distintas funcionalidades de la aplicacion.

El diagrama de despliegue propuesto permiti6 exponer de forma precisa como se relacionan los

elementos de hardware del sistema.

El desarrollo de la arquitectura modular y los patrones de disefio con que cuenta Drupal brindd la

flexibilidad y adaptabilidad presentes en el sistema ante posibles cambios en la implementacion de las

funcionalidades.
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Capitulo lll: Implementacion y prueba del Portal Web de IMECO

3.1 Introduccién

En el siguiente capitulo se presentara el diagrama de componentes y la definicion de los estandares de

codificaciébn empleados durante la implementacion del portal web, por ultimo se especificaran y ejecutaran

las pruebas para validar la solucion propuesta y su correcto funcionamiento.

3.2 Diagrama de componentes

Los diagramas de componentes son utilizados para estructurar el modelo de la implementacion. Permiten

modelar una vista estatica del sistema, muestran la organizacion y las dependencias logicas entre un

conjunto de componentes del software, que pueden ser librerias, binarios, ejecutables y cédigos fuentes

(24).

A continuacién se describen los componentes de la solucidn propuesta, asi como su interaccion con otros

componentes

==component=> =]
imeco.info

[T

= =component==
page.tpl.php

T

css

==component>==
imeco.css

=

bootstrap.css

‘ ==component ==

&

<=component== =]
bootstrap.min.css

==component==
bootstrap-theme.css

=

==component==

bootstrap-theme.min.css

=

v

template

is
==component=>
[z o
==component== =]
bootstrap.js
= =component=> =3
bootstrap.min.js
==component== =3
jquerny.min.js
(i
'
'

wiews

Figura 8. Diagrama de componentes para el paquete Theme
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=<=component== g <=component == E
imeco.info imeco.module

Figura 9. Diagrama de componentes para el paquete validaciones del paquete médulos desarrollados

3.3 Estandares de codificaciéon

Drupal cuenta con estandares de codificacion que permiten lograr una implementacion limpia y organizada

siendo esta entendible para cualquier desarrollador que utilice el cédigo desarrollado (45).

Indentacion: La indentacion consiste en insertar espacios en blanco o tabuladores en determinadas
lineas de cddigo para facilitar su comprension. En programacion se utiliza la indentacion para anidar

elementos. En Drupal la indentacion debe ser de 2 espacios.

Etiquetas de apertura y cierre de PHP: El codigo PHP se debe escribir siempre utilizando las etiquetas

<?php y?>y en ningln caso la versidn corta <? y?>.

Operadores: Los operadores binarios, que se utilizan entre dos valores, deben separarse de estos
valores, a ambos lados del operador, por un espacio. Los operadores unarios como ++, -- no deben tener

separacion.

Uso de comillas: Se pueden usar tanto las comillas simples (‘cadena’) como las comillas dobles
("cadena") para delimitar las cadenas de caracteres. Las comillas dobles son necesarias si se desean
incluir variables dentro de las cadenas de texto. También se recomienda el uso de comillas dobles cuando

el texto puede incluir alguna comilla simple.

Estructuras de control: Con respecto a las estructuras de control, se debe tener en cuenta las siguientes

normas:

v' Debe haber un espacio entre el comando que define la estructura (if, while, for) y el paréntesis de

apertura permitiendo no confundir las estructuras de control con la nomenclatura de las funciones.

v La llave de apertura ({) se sitia en la misma linea que la definicién de la estructura, separada por

un espacio.

v' Se recomienda usar siempre las llaves {} aun en los casos en que no sea obligatorio su uso.

57



v' Las estructuras else y elseif se deben escribir en la linea siguiente al cierre de la sentencia
anterior.
Funciones: Los nombres de las funciones deben estar escritos en minusculas y las palabras separadas
por guién bajo. Ademas, se debe incluir siempre como prefijo el nombre del médulo o tema, para evitar asi
duplicidad de funciones. En su declaracion, después del nombre de la funcion, el paréntesis de inicio de
los argumentos debe ir sin espacio. Cada argumento debe ir separado por un espacio, después de la

coma del argumento anterior.

Arreglos: Los valores dentro de un arreglo se deben separar por un espacio (después de la coma que los
separa). El operador => debe separarse por un espacio a ambos lados. Cuando la linea de declaracién del
arreglo supera los 80 caracteres, cada elemento se debe escribir en una Unica linea, indentandolo una vez
(2 espacios). En este ultimo caso, la coma de separacion del dltimo elemento también se debe escribir,

aungue no existan mas elementos. De esta forma se evitan errores al afiadir nuevos elementos al vector.

Constantes: Los nombres de las constantes deben escribirse en mayudsculas, con guiones bajos para
separar palabras. Al igual que ocurre con las funciones, los nombres de las constantes deben tener como
prefijo el nombre del médulo (o tema) en el que se utilizan, para evitar errores de duplicidad de

constantes. Este prefijo también se debe escribir en mayusculas.

Variables globales: Estas se deben declarar utilizando un guién bajo inicial, seguido del nombre del

maodulo o tema y otro guidn bajo antes del nombre de la variable.

Nombres de archivos: Los nombres de archivos deben escribirse siempre en mindsculas. La Unica

excepcion son los archivos de documentacion, que tienen extensién .txt y el nombre es en mayusculas.

URLs de ejemplo: Por convencion, siempre que haya que indicar una URL de ejemplo, se debe utilizar

"example.com".

3.4 Pruebas

Las pruebas de software son un elemento critico para la garantia de calidad del producto y representa una

revision final de las especificaciones, del disefio y de la codificacion (46).
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Las pruebas de software son un conjunto de actividades que se pueden planificar por adelantado y llevar a
cabo sistematicamente. Por esta razon, se debe definir en el proceso de la ingenieria del software una
plantilla para las pruebas del software: un conjunto de pasos en los que se puede situar los métodos
especificos de disefio de casos de prueba. Las pruebas constituyen el Gltimo bastion desde el que se
puede evaluar la calidad y de forma méas pragméatica descubrir los errores. La prueba del software es un

elemento de un tema mas amplio que, a menudo, es conocido como verificacion y validacion (46).

3.4.1 Pruebas funcionales

Las pruebas funcionales tienen como objetivo asegurar que el software desarrollado cumpla con las
especificaciones requeridas y eliminar los posibles defectos que este pudiera tener. Para la realizacion de
estas pruebas se utilizé el método de caja negra las cuales son realizadas desde el punto de vista de
interfaz de usuario, lo cual permite valorar el funcionamiento de la aplicacion segun la interaccion del

usuario con el portal.

A continuacion se muestra el disefio de casos de pruebas correspondiente a la funcionalidad Autenticar
Usuario. Los casos de pruebas restantes se encuentran en el documento Disefio de Casos de Pruebas

basado en Requisitos del portal web IMECO.

Condiciones de ejecucion

El usuario debe estar autenticado en el sistema con privilegios de administracion.
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Tabla 7. Caso de prueba. Escenario Autenticar usuario

Escenario Descripcion Nombre de Contrasefia Respuesta del sistema | Flujo central
usuario
EC 1.1 Autenticar El sistema \% \% El sistema autentica al El usuario accede a
usuario de forma autentica al editor editor usuario y le permite el la pagina principal
correcta. usuario de acceso a las del portal web a la
forma correcta. funcionalidades del siguiente URL:
sistema, segun su rol. URL/user. 1.-El
EC1.2  Error al [ Vv El sistema no autentica al | sistema habilita un
autenticarse un FI usuario GAGg** editor usuario y emite el formulario para
usuario. inserta datos siguiente mensaje de introducir la
Incorrectos - por error: “Lo sentimos. No | informacion. 2.-El
loque el reconocemos el nombre | usuario introduce la
sistema no de usuario o la informacion y
puede contrasefia. ¢Olvidé su | presiona el boton:
autenticarlo. contrasefia? ”. Iniciar sesién.
EC 1.3 Dejar El usuario deja |V I El sistema no autentica al
campos vacios al algunos o oditor p—. usuario y emite el
autenticarse un ambos, de los siguiente mensaje de
usuario. campos vacios, error: “El campo
por lo que el Contrasefia es
sistema no obligatorio.”
puede | \Y/ El sistema no autentica al
autenticarlo. _ _ usuario y emite el
vacio editor

siguiente mensaje de
error: “El campo Nombre
de usuario es

obligatorio.”

El sistema no autentica al
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vacio

vacio

usuario y emite el
siguiente mensaje de
error: “El campo Nombre
de usuario es obligatorio.
El campo Contrasefia es
obligatorio.”

EC 1.4 Cerrar sesion.

El usuario

cierra sesion.

NA

NA

El sistema muestra la

pagina principal del portal
sin los privilegios del

usuario autenticado.

Seleccionar la
opcién Cerrar
sesion en la parte

superior derecha

del mend.

Descripcion de las variables

Tabla 8. Descripcion de las variables del caso de prueba Autenticar Usuario

No

Nombre de campo

Clasificaciéon

Valor Nulo

Descripcion

Nombre de usuario

campo de texto

No

Campo de longitud de hasta 60
caracteres, Se permiten
caracteres a-z, A-Z, 0-9, espacios
en blanco pero no uno al lado del
otro. No se permiten signos de
puntuacién excepto los puntos,
guiones, comillas simples
(apostrofos) y guiones bajos. No
deben existir dos signos de

puntuacién consecutivos.

Contrasefia

campo de texto

No

Admite todos los caracteres.
Debe

caracteres.

tener como minimo 8

Resultados de las pruebas funcionales

Las pruebas funcionales aplicadas a la propuesta de solucion fueron basadas en el disefio de casos de

pruebas, donde se recogen los escenarios correspondientes a cada requisito funcional especificado. Para

la realizacion de las pruebas se ejecuté cada caso de prueba usando datos validos e invalidos, y se
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eligieron correctamente los valores de entrada abarcando el mayor nimero posible de combinaciones, sin
que fuera muy elevado el nimero de casos de pruebas. Estas pruebas fueron realizadas por parte de los
especialistas de calidad del centro de Ideoinformatica (CIDI).

Se realizaron tres iteraciones, en la primera iteracion se detectaron 20 no conformidades, en la segunda
iteracion 5 no conformidades y en la tercera iteracion no se detectaron no conformidades. Todas las no

conformidades fueron resueltas como se muestra en la Figura 9.

Resultados de las pruebas funcionales

20
18
16
14
12
10 B No conformidades encontradas

1 No conformidades resueltas

0 0
A

1ra lteracion 2da lteracion 3ra lteracion

Figura 10. Resultados de las pruebas funcionales

A continuacion se muestran los tipos de errores encontrados con los porcientos que representan.

Errores de idioma (30%), Interfaz de usuario (20%), Validacion (10%), Ortografia (5%), Funcionalidad

(5%), Opciones que no funcionan (5%), Redaccion (5%) y Otros errores (20%).
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3.4.2 Pruebas de cargay estrés

Pruebas de carga: Se realizan para verificar el comportamiento de un sistema bajo condiciones de una
carga determinada; la cual puede ser el nimero de usuarios en produccion o un namero de transacciones
durante un tiempo determinado. Permite medir el tiempo de respuesta, la capacidad de procesamiento y
los niveles de utilizacion de los recursos; asi como identificar cuellos de botella en una aplicacion,

asumiendo que se producen bajo condiciones de carga especificas (47).

Pruebas de estrés: Se realizan con el objetivo de revelar los errores de la aplicacion bajo condiciones de
carga maxima; mediante la ejecucion de un nimero de usuarios muy superior al esperado o bien por la
substraccion de recursos. Tiene como finalidad determinar la robustez de una aplicacion cuando la carga
es extrema, asi como el limite real de la aplicacion en cuanto a niUmero de usuarios concurrentes, el
namero de transacciones por segundo, entre otros. En este tipo de pruebas los tiempos de respuesta de la

aplicacion no son importantes y tienden a ser ignorados (47).
Resultados de las pruebas de carga y estrés

Para las pruebas de carga y estrés, que se les realizaron al portal web de la Empresa IMECO, se utilizé la
herramienta JMeter en su version 2.8

JMeter es un software de cddigo abierto, disefiado para pruebas de carga de comportamiento funcionales
y la medicién del rendimiento. Originalmente fue disefiado para probar las aplicaciones web, pero desde
entonces se ha expandido a otras funciones de prueba. Es utilizado para probar el rendimiento tanto en
los recursos estaticos como dinamicos. Puede ser utilizado para simular una carga pesada en un servidor,
grupos de servidores, la red o un objeto para poner a prueba su resistencia o para analizar el rendimiento
general en diferentes tipos de carga. Puede usarse ademas para hacer un analisis grafico de rendimiento
0 para probar el comportamiento de su servidor / script / objeto con carga pesada concurrentes (48).

Para la realizacion de las pruebas se hizo necesario tener en cuenta las condiciones del escenario, tanto
del hardware como software, donde se encuentra el sistema; para obtener una correcta informacién de
comportamiento y resultados en general. Por tanto se hizo necesario simular las pruebas en un escenario
con las caracteristicas siguientes:

Hardware

v" Tipo de procesador: Intel Corei3, con una velocidad a 3.30 GHz.
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v" Memoria: 4 GB de RAM

Software

v Tipo de servidor web: Apache

v Plataforma: Sistema operativo Ubuntu 13.04
v Servidor de BD: PostgreSQL 9.3.
Se consideraran

v' Maximo de hilos concurrentes(simulacion de usuarios)

90 hilos (simulacién de 90 usuarios) y un periodo de subida de 1 segundo.
95 hilos (simulacion de 95 usuarios) y un periodo de subida de 1 segundo.
100 hilos (simulacién de 100 usuarios) y un periodo de subida de 1 segundo.
150 hilos (simulacién de 150 usuarios) y un periodo de subida de 1 segundo.

200 hilos (simulacion de 200 usuarios) y un periodo de subida de 1 segundo.

# Muestras: El nimero de muestras totales.

Media: El tiempo medio transcurrido para un conjunto de resultados.

Min: El minimo tiempo transcurrido para las muestras.

Max: El maximo tiempo transcurrido para las muestras.

% Error: Porcentaje de las peticiones con errores.

Rendimiento: Rendimiento medido en base a peticiones por segundo/minuto/hora.

Kb/sec: Rendimiento medido en Kilobytes por segundo.

Se afiadird el elemento Reporte Resumen que brindara la informacién relacionada a las pruebas de carga

y estrés. (Ver Anexo 4).La siguiente tabla muestra los resultados obtenidos.
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Tabla 9. Resultados de las pruebas de carga y estrés

Cantidad |#Muestras | Media Min Max %Error Rendimiento | Kb/sec
de
usuarios
90 31500 59 1 381 0.00% 1245.5/sec 10573.08
95 33250 62 1 363 0.00% 1249.7/sec 10608.47
100 35000 60 1 457 0.00% 1264.4/sec 10733.16
150 52500 99 1 616 0.00% 1274.3/sec 10817.57
200 70000 133 1 842 0.00% 1279.4/sec 10861.07

3.4.3 Pruebas de Seguridad

Las pruebas de seguridad permiten realizar una evaluacion de los sistemas desde el punto de vista
externo y sin conocimiento previo del mismo. Tienen como objetivo hacer un andlisis con el fin de
encontrar fallos de seguridad tanto en el disefio como en la implementacion de la aplicacion. Ademas
buscan medir la confidencialidad, integridad y disponibilidad de los datos, partiendo de la identificacion de
amenazas y riesgos en el uso de interfaces de usuarios final. Una vez terminadas las pruebas es posible
medir y cuantificar los riesgos a los cuales se ven expuestos aplicativos de la infraestructura interna y

externa (49).
Resultados de las pruebas de seguridad

Para garantizar la seguridad del Portal Web de la Empresa IMECO se realizan pruebas de seguridad

mediante una lista de chequeo aplicable fundamentalmente a portales y aplicaciones web. (Ver Anexo 5)

El objetivo general de esta lista es evaluar a través de indicadores la seguridad de las aplicaciones en un
primer nivel (nivel 1), establecido por los especialistas del grupo de seguridad del Departamento de
Pruebas de Software (DEPSW) de la UCI.
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Luego de analizar el portal web a través de las listas de chequeo, se detectaron inconvenientes asociados

a los siguientes indicadores:

v Al copiar la URL del portal web después de estar autenticado, cerrar el navegador y volver a

abrirlo, al pegar la direccion copiada anteriormente nuevamente en el navegador, el usuario puede

acceder al portal nuevamente.

v Al cerrar la sesién de un usuario y dar clic en el boton del navegador “Atras” la aplicacion vuelve

entrar a la sesién autenticada.

v' El campo usuario de la autenticacion al sistema tiene el auto completamiento activado (guarda los

usuarios que se autentican). Para ver esto se debe autenticar al sistema, luego salir y poner la

primera letra del usuario autenticado para ver si muestra el nombre de usuario completo.

Se realizaron otras pruebas de seguridad haciendo uso de la herramienta Websecurify en su version 0.8,

la cual es un entorno integrado para pruebas de seguridad web, y se usan para mitigar riesgos

relacionados con la existencia de vulnerabilidades en aplicaciones web, estas pruebas fueron realizadas

en dos iteraciones.

En la primera iteracion se detectaron a través de la herramienta empleada un total de 2 no conformidades

gue comprometen la seguridad de la aplicacion, quedando evaluada de insatisfactoria la prueba. Las no

conformidades encontradas fueron solucionadas en su totalidad por el equipo de desarrollo. En la

segunda iteracion la prueba fue evaluada de satisfactoria, debido a que no se encontraron no

conformidades que afecten la seguridad de la aplicacion. A continuacién se muestran las vulnerabilidades

identificadas con el uso de la herramienta seleccionada.

Vulnerabilidad

Descripcion

Soluciéon

Autocompletar

Activado

El autocompletar siempre debe estar
desactivado (autocomplete = "off"),
especialmente en las formas que
procesan datos sensibles, tales como
formularios con campos de contrasefia,

Desactivar la funcion de autocompletar (autocomplete =

"off") en formas que pueden contener datos sensibles.
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ya que un atacante, si es capaz de
acceder a la caché del navegador, podria
informacion

obtener faciimente la

almacenada en caché en texto plano.

Divulgacion

Banner

Se dan a conocer datos como el tipo y la
version de la aplicacion o servidor web.
Esta informacién podria ser utilizada por
atacantes para hacer una conjetura
sobre el entorno de la aplicacion y las
debilidades heredadas que pueden venir

con ella.

En Apache configurar el fichero

"letc/apache2/apache2.conf",cambiar de Server
Signature On a Server Signature Off y también cambiar
de Server Tokens full a Server Tokens Prod.O
configurar el fichero: "/etc/apache2/conf.d/security” con

los mismos parametros.

Tabla 10. Pruebas de seguridad. (Websecurify)

3.5Conclusiones parciales

Como parte del desarrollo de este capitulo se determinan las siguientes conclusiones parciales:

v La utilizaciéon de los estandares de codificacion con que cuenta Drupal, permitié la obtencion del

codigo del sistema de manera limpia y organizada, siendo esta entendible para cualquier

programador que utilice el cédigo desarrollado.

v Las funcionalidades desarrolladas en el portal cumplen con las necesidades de gestién de la

informacion por parte del cliente.

v' Las pruebas realizadas al portal web permitieron detectar los errores existentes para poder

solucionarlos y propiciar un mejor funcionamiento del mismo.
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Conclusiones Generales

El desarrollo de esta investigacion ha posibilitado el cumplimiento de los objetivos y tareas propuestas,

por lo que se arriban a las siguientes conclusiones

v

La revision bibliografica y el estudio de sistemas homélogos, permitié adoptar una posicién desde
un enfoque informético e identificar metadatos comunes y necesarios que debe contener la
aplicacion.

La identificacién de los requisitos funcionales y no funcionales aceleré la implementacion del
sistema, debido a que posibilité la selecciébn de modulos contribuidos como apoyo al desarrollo

basandose en las caracteristicas y requerimientos de la aplicacion.

El andlisis y la seleccion de las tecnologias adecuadas posibilité que se implementara un sistema
de facil manejo con una gestion segura de contenidos y de datos, capaz de satisfacer las
necesidades del cliente.

La modelaciéon de los diferentes artefactos permitié detallar el flujo de desarrollo del sistema,

mejorando el entendimiento del negocio por parte del equipo de desarrollo.

El desarrollo del Portal Web de la Empresa IMECO, contribuyé a la gestion de la informacion
relacionada con los productos y servicios que comercializa la entidad, garantizando un espacio

para la organizacion e inmediatez de la informacion.

Las pruebas de software efectuadas a la aplicacién permitieron identificar y corregir las no

conformidades mejorando asi la calidad del portal web desarrollado.
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Recomendaciones

Para futuras versiones del portal web se recomienda:

v

Incorporar la funcionalidad de compartir contenido en las redes sociales, y que se publique de
forma automatica cuando se crea el contenido, ademas que le permita escoger al usuario en el

momento de creacion la o las redes en la que desea publicar.

Permitir subir videos desde YouTube en la funcionalidad Crear Video Portada.

Mejorar la gestion de los productos del portal, en cuanto a la disponibilidad de los mismos.
Permitir realizar una solicitud de productos a través del portal web.

Agregar nuevas funcionalidades al portal tales como: Nuevos Productos, Productos y Servicios
mas solicitados, entre otras.
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Glosario de términos

Ajax: Acronimo de JavaScript asincrono y XML, es una técnica de desarrollo web para crear aplicaciones

interactivas.

API: Interfaz de programacion de aplicaciones.

Apache: Servidor web de distribucion libre y de codigo abierto.

CASE: Ingenieria de Software Asistida por Computadora.

HTTPS: Protocolo de transferencia de hipertexto, es el protocolo usado en cada transaccion de la web.
IDE: Entorno de Desarrollo Integrado.

Modulo: Es un software que agrupa un conjunto de subprogramas y estructuras de datos.

SGBD: Sistemas Gestores de Base de Datos.

TIC: Tecnologias de la Informatica y las Comunicaciones.

UML: Lenguaje Unificado de Modelado.

SGBD: Sistemas Gestores de Base de Datos.
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