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Resumen

El Sistema de Adquisicion, Almacenamiento, Transmision y Visualizacién de Imagenes Médicas (PACS)
basado en la nube o PACS en la nube es un concepto relativamente nuevo en el dmbito de la informatica
aplicada a la salud, el cual se encuentra total o parcialmente localizado en la nube y es accedido, tanto por los
usuarios como por los administradores, a través de Internet. Estos sistemas prometen ofrecer independencia
tanto de los dispositivos que se utilicen como del lugar del cual se acceda a ellos gracias a las tecnologias que

utilizan en su implementacion.

La utilizacién de la nube como medio de almacenamiento de las imagenes digitales médicas, brinda ven-
tajas en cuanto a costos, escalabilidad, estabilidad e interoperabilidad, lo cual hace del uso de la plataforma
de computacion en la nube una alternativa factible para proporcionar un nuevo esquema de respaldo para
el sistema alas PACS, un Sistema de Adquisicién, Almacenamiento, Transmision y Visualizacion de Imége-
nes Médicas desarrollado en el Centro de Informética Médica (CESIM) de la Universidad de las Ciencias

Informaticas (UCI) en Cuba.

La presente investigacion propone un esquema de respaldo de imédgenes digitales médicas basado en ser-
vicios en la nube que disminuye el costo del almacenamiento y aumenta la disponibilidad e interoperabilidad

de los estudios generados por el sistema alas PACS.

Palabras clave: PACS, nube, respaldo, escalabilidad, estabilidad, interoperabilidad, imagenes digitales médi-

cas, alas PACS.
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Introduccion

Durante los tltimos afios, las Tecnologias de la Informacién y las Comunicaciones (TIC), han alcanzado
un desarrollo incuestionable aplicado a diferentes esferas de la sociedad, incluido la salud. El uso de la in-
formaética en la medicina ha producido grandes avances en los métodos de diagndstico y tratamiento de las
enfermedades, debido a la introduccidn de nuevas técnicas y estudios menos invasivos como las imdgenes
digitales médicas [1], que ganaron gran aceptacién y adquieren cada vez un mayor desarrollo y aplicacion.
El considerable desarrollo de estos métodos, junto a la gran diversidad de equipos de adquisiciéon de image-
nes fabricados, trajo consigo el surgimiento de los Sistemas de Adquisicion, Almacenamiento, Transmision y

Visualizacion de Imédgenes Médicas (por sus siglas en inglés PACS) [2].

Los PACS, segun [3], constituyen almacenes l6gicos de imédgenes las cuales pueden ser recuperadas desde
programas habilitados para tal fin, segiin nuestra necesidad, ya sea de forma inmediata para estudios actuales
o de forma retardada para estudios almacenados en dispositivos de almacenamiento secundario. El objetivo
principal de un PACS es permitir el funcionamiento del servicio de imédgenes sin la necesidad de la impresion
de placas radioldgicas [4], ni de papeles para la informacién clinica asociada a las imagenes, supliendo los

altos costos en tiempo y dinero que esto significa.

Estos sistemas permiten que los especialistas no tengan que estar presentes en la captura de imédgenes y
estas puedan ser vistas desde cualquier estacion de trabajo del hospital para el diagndstico del paciente, ya
sea individual o simultdneamente, gracias a que estas imdgenes se almacenan en un servidor central y estan

disponibles en todo momento.

Los sistemas PACS, estdn conformados por cuatro componentes principales [Figura 1], los cuales tienen la

capacidad de interactuar entre si y con otros sistemas [5].
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Sistema de adquisicion: Compuesto por los equipos encargados de la obtencion de las imagenes médicas.
Sistema de almacenamiento: Encargado de la persistencia de la informacion del paciente, de los estudios y
otros artefactos similares que se generen durante el ciclo de vida del paciente en la institucion.

Sistema de visualizacion: Lo componen las estaciones de trabajo para visualizacién de los estudios y la
confeccidn de los reportes asociados a estos.

Infraestructura de red: Son las redes y otros dispositivos en las estaciones, que permiten la comunicacién

entre todas las partes que conforman el PACS.

Sistemade Adquisicién 7 ——
>l - { B Ty =
) S o :'.:i
4.__,-{-:* - .-1

Infraestructura de red

Sistema de almacenamientni

12 ﬁ';"?jl 12

Sistema de visualizacién
Figura 1: Componentes principales de un PACS

De los componentes, el Sistema de Almacenamiento es considerado como el més critico, debido a que
en €l se encuentra toda la informacién referente a los estudios de los pacientes, informacién que aumenta
considerablemente con el objetivo de proporcionar a los especialistas en medicina, imdgenes de mayor calidad
y resolucién y al mismo tiempo se debe proteger pues constituye parte del patrimonio de la institucion de salud

y base para futuros estudios.

El sistema alas PACS [6] es una solucién que forma parte de esta gran familia de Sistemas de Adquisicion,
Almacenamiento, Transmision y Visualizacion de Imagenes Médicas, ha sido desarrollado en el Centro de
Informatica Médica (CESIM) de la Universidad de las Ciencias Informaticas (UCI) en Cuba. En la actualidad

se encuentra instalado en diversos hospitales de La Habana y de Venezuela.
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El sistema alas PACS cuenta con las siguientes caracteristicas:
= Las imdgenes se almacenan en un servidor local, ubicado en cada institucién de salud.

= El almacenamiento de los estudios realizados por cada institucion de salud, se realiza en primera instan-
cia en el propio servidor, y en caso de que se sobrepase la capacidad del mismo, se realiza la copia de

los estudios en soporte DVD, para su posterior almacenamiento por un periodo de cinco afios.

= Cuenta con el sistema alas PACS DICOM Mail, el cual permite la transmision de imdgenes médicas de
una forma personalizada mediante una interfaz similar a la de los correos electrénicos, permitiendo a
los médicos y especialistas el envio de estudios, series e imdgenes médicas segin lo establecido por el
estdndar internacional para el manejo de imdgenes médicas DICOM en su version 3.0

En los ambientes donde se encuentra desplegado el sistema, se identifican las siguientes caracteristicas ':

= El servidor de imagenes de cada institucion de salud ronda una capacidad de almacenamiento de cinco

a veinte terabytes.

= Las instituciones de salud cuentan con una media de cuatro equipos de obtencion de las imdgenes mé-

dicas.
= Lainformacién generada por un estudio a un paciente tiene una media de trescientos megabytes.
= En un dia de trabajo se pueden realizar treinta estudios por equipo.
= Velocidad de conexioén a Internet de un gigabit por segundo.
= Generan anualmente un aproximado de 2.9 a 12.5 terabytes de informacion.

= Saturan la capacidad de almacenamiento del servidor en un periodo de 0.4 a dos afios

"Estos datos son recogidos a partir de la entrevista [A.1] realizada a profesionales que brindan el soporte al alas PACS en hospitales de

Venezuela
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Por las caracteristicas de este esquema se evidencian deficiencias como:

= Baja interoperabilidad entre los hospitales y demads instituciones de salud, debido a la informacion re-
ferente a los pacientes se encuentra almacenada inicamente en la institucién que se realiz6 el estudio
y su acceso por otras instituciones debe realizarse a través del alas PACS DICOM Mail o del soporte
DVD, trayendo consigo que las consultas de segundas opiniones fuera de la institucion dependan de un
especialista que envié los respectivos estudios, ademads la informacion referente a los pacientes es de

dificil acceso para otras instituciones.

= Incremento del costo de almacenamiento de la informacion en el servidor de imagenes de la institucion
de salud, debido al aumento en cantidad y calidad de los estudios realizados y por ende de la infraes-

tructura requerida para soportar este crecimiento.

= Elevado costo de un mecanismo de recuperacién ante desastres tales como la rotura o averia de las
unidades de almacenamiento o del propio servidor de imégenes, ademads se puede incurrir en la pérdida
parcial o total de la informacién, ya que esta no esta respaldada en tiempo real o bajo periodos muy

prolongados.

= Baja o limitada disponibilidad de los estudios realizados, la cual estd en dependencia de la capacidad de

almacenamiento del servidor local.

» El esquema de respaldo a utilizar recae completamente en la responsabilidad de la institucién, donde

depende si esta cuenta con personal especializado o no.

» Larestauracion del sistema se realiza de forma manual, copiando uno a uno los DVD donde se encuentra

respaldada la informacion.

Por lo antes expuesto se identifica como problema a resolver: la baja confiabilidad del esquema de persis-
tencia de imagenes digitales médicas en los servidores del Sistema de Adquisicién, Almacenamiento, Trans-

mision y Visualizacion de Imégenes Médicas.
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Se ha definido el objeto de estudio: esquemas de respaldo de la informacidon; y el campo de accion:

esquemas de respaldo de imagenes médicas.

El objetivo general de la investigacion es desarrollar un sistema para el respaldo de imdgenes médicas ba-
sado en servicios en la nube que permita aumentar la confiabilidad del esquema de persistencia en el Sistema

de Adquisicién, Almacenamiento, Transmision y Visualizacion de Imédgenes Médicas.

Objetivos especificos:

1. Caracterizar el sistema de respaldo de los Sistemas de Adquisicion, Almacenamiento, Transmision y

Visualizacion de Imédgenes Médicas a partir de la bibliografia especializada en los mismos.
2. Analizar y disefiar un sistema para el respaldo de imdgenes médicas en el alas PACS.
3. Implementar el sistema definido.

4. Realizar las pruebas correspondientes al sistema implementado.

Métodos Teoricos:

Analitico — sintético: utilizado para procesar la informacién de las caracteristicas del sistema alas PACS y

de los ambientes donde se encuentra desplegado, a través de la entrevista [A.1] realizada.

Inductivo — deductivo: utilizado en la aplicacion de casos de pruebas al sistema, con el objetivo de obtener
conocimientos generalizadores para arribar a conclusiones a partir de las respuestas proporcionadas por

este.
Analisis histérico — l6gico: utilizado para conocer los antecedentes y la actualidad de los sistemas PACS.

Modelacion: utilizado para elaborar diferentes diagramas que brindaron informacién clara sobre el tema de

estudio.
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Métodos Empiricos:

Observacion: utilizado para conocer el comportamiento del sistema alas PACS en los ambientes donde se

encuentra desplegado.

Entrevista (no estructurada): utilizada para obtener conocimiento acerca del sistema alas PACS y los am-

bientes donde se encuentra desplegado.
El desarrollo de este trabajo estd organizado en tres capitulos, que a continuacién se describen:

CAPITULO 1: FUNDAMENTACION TEORICA: En este capitulo se realiza un andlisis de los sistemas
de respaldo de los Sistemas de Adquisicién, Almacenamiento, Transmisién y Visualizaciéon de Imdagenes
Médicas existentes a nivel nacional e internacional, haciendo una valoracion de las principales caracteristicas
que componen un esquema de respaldo. Ademaés se describen las técnicas, tecnologias, metodologia y los

lenguajes de programacion a tener en cuenta para modelar e implementar el sistema.

CAPITULO 2: CARACTERISTICAS DEL SISTEMA: Se describe el proceso de negocio que tiene
lugar en el respaldo de la informacién de los PACS. Se concretan las caracteristicas del sistema. Se definen y
se describen ademads los actores y trabajadores del negocio, los casos de uso del negocio y la descripcién de
los mismos. Los Requerimientos funcionales y no funcionales del sistema también estdn explicitos, asi como

la definicién de los actores y casos de uso del sistema, con la especificacion de los mds significativos.

CAPITULO 3: IMPLEMENTACION Y PRUEBA: Muestra el despliegue y los componentes utilizados
a través de diagramas. Se definirdn los tipos de pruebas, los casos de prueba y los resultados de estas que
permiten evaluar los resultados obtenidos, asi como la validacion de las variables de la investigacion, el andlisis

econdmico de la solucién existente con el sistema propuesto y el aporte del mismo.



Capitulo 1

Fundamentacion tedrica del sistema para el respaldo de imagenes médicas

El presente capitulo tiene como objetivo abordar los diferentes elementos que brindan la base teérico me-
todoldgica para el desarrollo de sistema para el respaldo de imdgenes digitales médicas, ademds se realiza un

andlisis de algunos sistemas existentes en el mundo relacionados con la investigacion en curso.

1.1. Respaldo de informacion

El respaldo de informacién [7] es la copia de los datos importantes de un dispositivo primario en uno 6
varios dispositivos secundarios, ello para que en caso de que el primer dispositivo sufra una averia electrome-
cénica 6 un error en su estructura logica, sea posible contar con la mayor parte de la informacién necesaria

para continuar con las actividades rutinarias y evitar pérdida generalizada de datos.

La importancia radica en que todos los dispositivos de almacenamiento masivo de informacidn tienen la
posibilidad de fallar, por lo tanto es necesario que se cuente con una copia de seguridad de la informacién

importante, ya que la probabilidad de que dos dispositivos fallen de manera simultdnea es muy dificil.

1.1.1. Respaldo en Disco duro

Los discos duros actualmente tienen varios terabytes y el tiempo medio de acceso es muy bajo (menos de
veinte milisegundos).

Ventajas:
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Alta capacidad de almacenamiento a muy bajo costo en comparacioén con otras formas de respaldo

(memorias).

Répido acceso a los datos con respecto a discos Opticos (CDs, DVDs, etc).

La transferencia de informacidn es rdpida y muy eficiente.

En condiciones normales de funcionamiento puede durar muchos afios.
Desventajas:

= En ciertas condiciones anormales como exceso de calor, movimiento o golpes, la informacion almace-

nada en un disco duro puede alterarse o perderse.

= Consumen mds energia eléctrica que otros medios de almacenamiento, dado que tienen que mantener

los discos internos girando miles de veces por minuto.

1.1.2. Respaldo en Discos espejo de servidores

Se trata de discos duros que se van autocopiando mientras se trabaja de manera normal, conforme el disco
duro principal de una computadora va modificando su informacién, una computadora anexa va clonando las
acciones de este. Esto se logra mediante una aplicacion especial instalada en ambas computadoras, asi si el

principal falla, se autoactiva el otro como primario mientras se resuelve la averia del sistema.

1.1.3. Respaldo en linea

También llamado respaldo remoto o almacenamiento en la nube, los sitios de almacenamiento en linea
permiten almacenar informacién en los servidores de una compafia. Amazon, Dropbox, SkyDrive y muchos
otros sitios proporcionan estos servicios de forma gratuita; por lo general, para obtener mds espacio de alma-
cenamiento se tiene que pagar una tarifa [8, 9].

Ventajas:

= Acceso desde cualquier parte, a la informacion que se almacena.
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El uso de estos generalmente se da como una copia de seguridad a archivos para que se mantengan a

salvo de cualquier situacion.
= Se ahorra espacio.

= Basta un navegador web o una aplicacién especifica que nos permita acceder a los servidores donde se

encuentran los datos.

= Ahorro de recursos en el ordenador, ya que se utilizan los de los servidores (almacenamiento, memoria,

CPU, software, etc.).
= No hay que preocuparse por actualizaciones de software o hardware.

= No hay problemas de capacidad de almacenamiento o pérdida de informacién: capacidad ilimitada y

seguridad total.
Desventajas:

= FEl espacio de almacenamiento (gratuito) es limitado, por lo que normalmente hay que pagar una tarifa

si necesitamos mas espacio.

= Privacidad, debido a que se pone la informacién (sensible en muchos casos), en servidores fuera de la

organizacion, dejando como responsable de los datos al proveedor de servicio.

= Dependencia, ya que el cliente se vuelve dependiente no sélo del proveedor del servicio, sino también
de su conexion a Internet, debido a que el usuario debe estar permanentemente conectado para poder

alcanzar al sistema que se encuentra en la nube.

1.2. PACS Internacionales.

A continuacién se describen dos de los principales Sistemas de Adquisicién, Almacenamiento, Trans-
mision y Visualizacion de Imagenes Médicas, pertenecientes a los proveedores de equipos imagenoldgicos
lideres a nivel internacional, basados en la comparacion realizada por [10], de cuarenta PACS internacionales

teniendo en cuenta treinta variables.
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1.2.1. La computacion en la nube en imagenes médicas (Cloud computing in medical imaging).

Compuesto por tres componentes principales: una aplicacion de visualizacion de imagenes, un motor de

flujo de trabajo, y un sistema de archivamiento de imagenes [11].

El archivo de imdgenes basado en la nube brinda varias oportunidades de mejora. La oportunidad mds
provechosa es la agregacion de registros de imdgenes dentro y entre las organizaciones de salud que abarcan

varios lugares.

Su esquema de persistencia se basa en el respaldo en linea, lo que garantiza existencia de estudios previos
para la realizacién de comparaciones, incluso si fueron hechas en otro lugar; estudios innecesarios, junto con
la dosis de radiacién innecesaria pueden reducirse ya que las imagenes de los estudios de otras ubicaciones se
encuentran disponibles; el uso de CD/DVD puede ser reducido o eliminado, lo que a su vez reduce el coste
y permite una atencién mds oportuna; se pueden compartir imagenes para referencias, segundas opiniones y

consultas de subespecialidad.

1.2.2. Syngo.plaza.

Syngo es un software para la salud desarrollado por la divisiéon Siemens Healthcare [12]. Cuenta con una
aplicacion PACS 4gil, syngo.plaza, la cual es modular y escalable, lo que ofrece posibilidades de integracion

para su futuro crecimiento.

Su esquema de persistencia se basa en el almacenamiento de conexion directa (DAS) y red de drea de
almacenamiento (SAN) para el almacenamiento a corto plazo y almacenamiento conectado a red (NAS) para

almacenamiento a largo plazo, independiente del proveedor y recuperacion ante desastres fuera del sitio.

1.2.3. IntelliSpace PACS.

IntelliSpace PACS es un software de almacenamiento y transmision de imdgenes médicas desarrollado por

la divisioén Philips Healthcare [13].
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Su esquema de persistencia se basa en el almacenamiento de conexion directa (DAS) y almacenamiento
conectado a red (NAS) con datos siempre en linea; las imagenes son almacenadas localmente con copia de
seguridad en el centro de recuperacion de desastres fuera del sitio y el archivo a largo plazo, NAS basado en

conjunto redundante de discos independientes (RAID) distribuido con recuperacion ante desastres

1.3. PACS Nacionales.

1.3.1. alas PACS.

Basado en cuatro componentes: alas PACS Viewer, alas PACS Server, alas PACS Worklist y alas PACS
Report [6].

alas PACS Server (Servidor de imagenes médicas) tiene como funcidn recibir las imagenes de los equipos
médicos y permitir que sean recuperadas desde las Estaciones de Trabajo.El almacenamiento de los estudios
realizados por cada institucion de salud, se realiza en primera instancia en el propio servidor, y en caso de que
se sobrepase la capacidad del mismo, se realiza la copia de los estudios en soporte DVD, para su posterior

almacenamiento por un periodo de cinco afios.

El respaldo de la informacidn se realiza a través de la copia de los estudios en soporte DVD, incurriendo
en un gasto adicional en cuanto a la compra de estos DVDs y de la infraestructura necesaria para su posterior

almacenamiento y mantenimiento.

1.4. Computacion en la nube (Cloud Computing).

La computacion en la nube, segtn [14], es un modelo que permite el acceso bajo demanda a través de la
Red a un conjunto compartido de recursos de computacién configurables (redes, servidores, almacenamien-
to, aplicaciones y servicios) que se pueden aprovisionar rapidamente con el minimo esfuerzo de gestiéon o

interaccion del proveedor del servicio.
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1.5. Tipos de nubes segun los servicios que brindan.

La nube ha sido categorizada en tres grupos principales de acuerdo al tipo de servicios que brindan:
Infraestructura como Servicio (IaaS), Plataforma como Servicio (PaaS) y Software como Servicio (SaaS)
[15].

1.5.1. Infraestructura como Servicio (IaaS).

Tiene como objetivo ofrecerle al usuario recursos como capacidad de procesamiento, de almacenamiento
0 comunicaciones, para que los utilice en la ejecucion de cualquier software; desde sistemas operativos hasta
aplicaciones.

1.5.2. Plataforma como Servicio (PaaS).

Tiene como objetivo permitirle al usuario desplegar sus propias aplicaciones en la infraestructura de la
nube del proveedor, que ofrece la plataforma de desarrollo y las herramientas de programacion.
1.5.3. Software como Servicio (SaaS).

Tiene como objetivo ofrecerle al usuario la capacidad de que las aplicaciones suministradas se desenvuel-
van en una infraestructura de la nube, siendo las aplicaciones accesibles a través de un navegador web, como

en el correo electronico Web.

1.6. Tipos de Nubes segiin su infraestructura.

De acuerdo la infraestructura de la nube, se encuentra agrupada en cuatro grupos principales: Nube Priva-
da, Nube Publica, Nube Hibrida y Nube Comunitaria [15].
1.6.1. Nube Privada.

Los servicios no son ofrecidos al publico en general. La infraestructura es integramente gestionada por

una organizacion.

12
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1.6.2. Nube Publica.

La infraestructura es operada por un proveedor que ofrece servicios al publico en general.

1.6.3. Nube Hibrida.

Resultado de la combinacién de dos o mds nubes individuales que pueden ser privadas, compartidas o
publicas. Permite enviar datos o aplicaciones entre ellas.
1.6.4. Nube Comunitaria.

Ha sido organizada para servir a una funcién o propdsito comun. Es preciso compartir objetivos comunes
(misioén, politicas, seguridad). Puede ser administrada bien por las organizaciones constituyentes, bien por

terceras partes.

1.7. Proveedores de servicio de almacenamiento en la nube.

Se tomo6 una muestra de los proveedores mds populares, estables y utilizados, cudles brindan el enfoque
mads rentable y las mejores opciones de precio-capacidad.
1.7.1. Dropbox.

Es muy f4cil de usar y permite sincronizar archivos, compartir carpetas y documentos, subir las fotos del
movil automdticamente y consultar un histérico con los cambio [16].
1.7.2. Google Drive.

Totalmente integrado con los servicios: Gmail, Google+, Google Docs y por supuesto, con el sistema
operativo mévil Android. También permite sincronizar carpetas, subir fotos del mévil a Google+, compartir
y editar documentos entre varios usuarios. Es bastante facil de usar y compatible con un gran nimero de

dispositivos y aplicaciones [16].
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1.7.3. SkyDrive.

Similar al Google Drive, pero integrado a Microsoft. Asociada a los servicios de Windows Live (como
tu cuenta de Hotmail o Skype), estd perfectamente integrado con los servicios de Microsoft (como Office o
Windows 7-8, tanto en su version movil como de sobremesa), ofrece las opciones de sincronizar carpetas,

subir fotos desde el movil y editar documentos [16].

1.7.4. Amazon

El Servicio de Almacenamiento de Amazon provee de un ilimitado volumen de datos (objetos) a alma-
cenar, mas de 5000 TB, el tamafo de estos objetos puede oscilar entre un byte y cinco gigabytes, cuenta
con servicios especializados (Estdndar y Glacier) con diferentes precios de almacenamiento, solicitudes y

transferencias realizadas, [Anexo A.2], segtn las especificidades del producto a desarrollar [17].

1.7.5. Comparacion entre Dropbox, Google Drive, SkyDrive y Amazon.

La capacidad méxima de almacenamiento que brindan Dropbox, Google Drive y SkyDrive es de qui-
nientos gigabytes, dieciséis terabytes y ciento siete gigabytes respectivamente, segin sus planes de mejora,
ademds estan enfocados en prestar un servicio de almacenamiento general, que incluye aplicaciones para
la visualizacién y edicion de los archivos y seguridad basada en un c6digo de contrasefia [Anexo A.3], en
contraposicion, considerando las opciones de seguridad, proteccion de datos, la capacidad practicamente ili-
mitada de almacenamiento, los diferentes servicios de almacenamiento, asi como los precios que Amazon
como proveedor brinda, se evidencia la superioridad y ventajas que supone establecer Amazon Glaciar como
el servicio de almacenamiento en la nube a emplear en nuestra solucion, la tabla 1.1 muestra un resumen de

dicha comparacion en forma tabular.

g Q_ ﬁ amazon

Dropbox Google Drive SkyDrive Amazon

Proveedores

Continta en la préxima péagina

14



CAPITULO 1: FUNDAMENTACION TEORICA DEL SISTEMA PARA EL RESPALDO DE IMAGENES MEDICAS

Precios de
Mejora 100GB a $9.99/mes
25GB $2.49 27GB $10/aiio 1TB/Mes
o $99/afio
5 $0.010/GB
16TB $799.99 107GB $50/ afio
500GB a ;
Mas 5000TB/Mes
$49.99/mes o
$0.010/GB
$499/afio
Caracteristicas | Sincronizacion se- | Sincronizacidén Historial de versio- | Infraestructura de

lectiva de carpetas,
historial de versio-
enlace

nes, para

compartir.

selectiva de car-

petas, historial de
versiones, editor
de documentos en

linea.

nes,
Web de Microsoft
Office (Word, Po-

aplicaciones

Excel,

edi-

werPoint,
OneNote),
cion simultinea de

documentos.

almacenamiento di-
seflada para realizar
copias de seguridad,
los datos se almace-
nan en “archivos'de
un tamaflo maximo
de cuarenta teraby-
tes, se establecen
politicas de acceso
para cada almacén
y usuario, los datos
almacenados en Gla-
cier son inmutables,
ademas de contar

con un historial de

versiones.

Continda en la préxima pagina
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Seguridad

Cdédigo de Contrase-

fa de cuatro digitos.

Cédigo de Contrase-

Cédigo de verifica-

cion.

Usuario y contra-
sefla brindados por
Amazon, ademas de
la seguridad que el
cliente implemente a
través del API de
desarrollo de Ama-

Z01n.

Tabla 1.1: Comparacién de proveedores de almacenamiento en la nube.

1.8. Seleccion de la nube, proveedor y servicio a utilizar

Teniendo en cuenta las opciones de seguridad, proteccion de datos, la capacidad practicamente ilimitada de

almacenamiento, el API de desarrollo, la abundante bibliografia asi como los precios provistos por Amazon,

se decide emplear la infraestructura como servicio (IaaS) provista por la nube publica de Amazon y el servicio

Glacier como servicio de respaldo a emplear en la aplicacion.

1.9. Metodologia de desarrollo de software

1.9.1. Programacion Extrema (XP)

La metodologia Programacién Extrema (XP) se basa en la simplicidad, la comunicacién y la reutilizacion

del cddigo, siendo asi una metodologia 4gil de desarrollo de software. Como requisito para alcanzar el éxito

del proyecto se incorpora al usuario final como parte del equipo. Es una metodologia con reconocido éxito y se

utiliza en proyectos con entregas a cortos plazos. XP se basa en la retroalimentacién continua entre el cliente

y el equipo de desarrollo, comunicacion fluida entre todos los participantes, simplicidad en las soluciones

implementadas y fécil adaptabilidad ante los cambios [18].
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1.10. Lenguaje de modelado

1.10.1. Lenguaje Unificado de Modelado (UML)

UML es un lenguaje capaz de abstraer cualquier tipo de sistema mediante la utilizacién de diagramas,
permite realizar presentaciones grificas que contienen la informacion relevante del sistema. El modelado
visual se usa para especificar, visualizar, construir y documentar artefactos de un sistema de software. Captura
decisiones y conocimientos sobre los sistemas que se deben construir. Se usa para entender, disefar, hojear,

configurar, mantener y controlar la informacion sobre tales sistemas [19].

1.11. Herramienta de Modelado

1.11.1. Visual Paradigm

Visual Paradigm es una herramienta de modelado que utiliza el Lenguaje Unificado de Modelado (UML),
permite la generacion de cddigo e ingenieria inversa. Con una clase de disefio bien especificada, Visual Para-
digm puede generar c6digo hasta en quince lenguajes de programacidn, es una herramienta multiplataforma,
tiene una interfaz intuitiva y es de facil aprendizaje para los desarrolladores. Permite la generacién automatica
de diagramas a partir de descripciones de casos de uso, por ejemplo, diagramas de secuencia, permitiendo
la agilidad en el trabajo del analista. Permite ademas hacer descripcion de los casos de uso dando una gran
variedad de plantillas predeterminadas permitiendo personalizarlas. Con Visual Paradigm los analistas pueden

generar la documentacion necesaria de los artefactos obtenidos hasta el momento en el proyecto [20].

1.12. Framework

1.12.1. Django

Django es un framework de alto nivel basado en Python [21] que facilita el desarrollo de aplicaciones web
dindmicas. Es un framework que abstrae a los programadores de los problemas comunes del desarrollo web y

acelera las tareas més frecuentes en la programacion. Permite mostrar y validar formularios de manera muy
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simple, manipulando el cédigo del formulario y adaptdndolo a las necesidades de la aplicacion. El mismo
convierte los datos enviados por los usuarios, en estructuras de datos que pueden ser manipuladas facilmente.
A través de plantillas ayuda a separar el contenido de la presentacion evitando tener que manipular la 1égica
de negocio cuando se necesite realizar cambios de apariencia en la pigina. Permite lidiar con trescientas
peticiones web por segundo. Su Mapeo Relacional de Objeto (ORM) es muy poderoso, permitiendo definir
los modelos de datos enteramente en Python. Ademds provee un soporte para el uso de plantillas, filtros,

etiquetas y formularios [22, 23].

1.13. Bibliotecas graficas

1.13.1.  JQuery

Es una biblioteca de JavaScript, creada inicialmente por John Resig, que permite simplificar la manera de
interactuar con los documentos HTML, manipular el 4drbol del Modelo de Objetos del Documento (DOM),
manejar eventos, desarrollar animaciones y agregar interaccion con JavaScript y XML Asincrénicos (AJAX)

a paginas web [24].

1.13.2. HighCharts

Permite afiadir graficas animadas a un sitio web en una gran variedad de formatos (drea, barra, columna,
pastel, entre otras). Estd implementado en Javascript por lo que es sencillo de incorporar a un sitio web. Es
compatible con cualquier navegador que soporte Javascript, por lo que funciona en Chrome, Firefox, Safari,

Internet Explorer ya sea con Linux, Windows, OSX, Android, entre otros [25].

1.14. Lenguajes de Programacion

1.14.1. Python

Python es un lenguaje de programacion de alto nivel su filosofia se basa en una sintaxis muy limpia y que

favorezca un codigo legible. Es un lenguaje que soporta orientacidn a objetos y herencia asi como capacidad
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de conexion con la mayoria de los manejadores de base de datos: MySQL, PostgreSQL, Oracle, SQLite,
ODBC, entre otras, programacion imperativa y en su menor medida programacion funcional, es también
multiplataforma, es lenguaje interpretado y no es fuertemente tipificado. Puede ser utilizado en cualquiera de

los principales sistemas operativos del mercado, incluyendo Linux [21].

1.14.2. Lenguaje de Marcado de Hipertexto (HTML)

Lenguaje de Marcado de Hipertexto (HTML), creado en 1989 por Tim Berners-Lee. Especializado en
la descripcion de documentos en pantalla. El proyecto inicial se basaba en una coleccién de etiquetas que
permitian describir documentos de texto y vinculos de hipertexto que hacian posible el desplazamiento en
forma jerarquica entre diferentes documentos. La facilidad de su uso y la particularidad de no ser propiedad
de nadie, hizo de HTML el sistema idoneo para compartir informacion a través de Internet. Inicialmente su
intencion era que las etiquetas fueran capaces de marcar la informacion de acuerdo a su significado, pero por
diversos motivos los creadores de los navegadores Web fueron afadiendo mas etiquetas HTML, dirigidas a

controlar la representacion de la informacién contenida en el documento [26].

1.14.3. CCS

Hojas de Estilo en Cascada (CSS), es un lenguaje que describe la presentacion de los documentos estruc-
turados en hojas de estilo para diferentes métodos de interpretacion, es decir, describe como se va a mostrar
un documento en pantalla. Es el lenguaje que permite adicionar estilos (fuentes, colores, espaciados) a los

documentos web [27].

1.14.4. JavaScript

JavaScript es un lenguaje de programacion que se utiliza principalmente para crear paginas web dindmicas.
Técnicamente, JavaScript es un lenguaje de programacion interpretado, por lo que no es necesario compilar
los programas para ejecutarlos. En otras palabras, los programas escritos con JavaScript se pueden probar

directamente en cualquier navegador sin necesidad de procesos intermedios.
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Ademads posibilita la creacion de efectos llamativos en las pdginas web e interaccion con el usuario. El
navegador del cliente es el encargado de interpretar las instrucciones JavaScript y ejecutarlas para realizar

estas acciones, de modo que el mayor recurso con que cuenta este lenguaje es el navegador [28].

1.15. Entorno de Desarrollo

1.15.1. PyCharm

PyCharm es un Entorno de Desarrollo Integrado (IDE, por sus siglas en inglés) desarrollado por la compa-
nia Jetbrains, estd basado en IntelliJ IDEA, el IDE de la misma compaiiia pero enfocado hacia Java y la base

de Android Studio [29].

Caracteristicas:

Autocompletado, resaltador de sintaxis, herramienta de andlisis y refactorizacion.

Integracion con frameworks web como: Django, Flask, Pyramid, Web2Py.

Frameworks javascripts: jQuery, Angular]JS.

Debugger avanzado de Python y Javascript.

Integracion con lenguajes de plantillas: Mako, Jinja2, Django Template.

Soporta entornos virtuales e intérpretes de Python 2.x, 3.x, PyPy, Iron Python y Jython.

1.16. Sistema Gestor de Base de Datos

1.16.1. MySql

MySQL es un gestor de base de datos sencillo de usar y rdpido. Ademds tiene un conjunto muy practico
de caracteristicas desarrolladas en cooperacién muy cercana con los usuarios. Sin embargo, bajo constante
desarrollo, MySQL hoy en dia ofrece un rico y muy util conjunto de funciones. La conectividad, velocidad y

seguridad, hace que MySQL sea altamente conveniente para acceder a bases de datos en Internet [30].
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1.17. Planificacion de tareas

1.17.1. Celery

La planificacion y ejecucidn de tareas se realiza mediante Celery.

Celery es una cola de tareas/trabajos asincronas basado en el paso de mensajes distribuidos, centrado en la
operacion en tiempo real, pero también admite la programacién. Las unidades de ejecucién, llamadas tareas
se ejecutan simultdneamente en un tnico o varios servidores de trabajo utilizando el multiprocesamiento. Las
tareas se pueden ejecutar de forma asincronica (en el fondo) o de forma sincrona (espere hasta que esté listo)

[31].

1.18. Interaccion con Amazon Glacier

1.18.1. Boto

La Interaccién con Amazon Web Services (AWS) se realiza a través del API Boto.

Boto es una interfaz desarrollada en Python, principalmente utilizando Python 2.6.6 y Python 2.7.1, para
los servicios web de Amazon, ofrece soporte para otros servicios publicos como Google Storage, ademads de
sistemas de nubes privadas como Eucalyptus, Open Stack y Open Nebula, no requiere de las bibliotecas o

paquetes que no sean los que se distribuyen con Python [32].

1.19. Conclusiones del capitulo

En el capitulo se realiz6 un estudio de los Sistemas de Adquisicion, Almacenamiento, Transmision y
Visualizacion de Imédgenes Médicas, lo que permiti6é analizar el estado actual de los mismos en lo referente
a los esquemas de respaldo de la informacidén, y la necesidad de automatizar este proceso. Con el andlisis
de los PACS existentes se concluy6 que sus esquemas de respaldo estdn basando en servicios en la nube o

distribuidos, mientras el alas PACS sigue empleando el soporte DVD, tecnologia demasiado cara y obsoleta,
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indicando l6gicamente que el camino a seguir estd en la nube. Se abordaron ademds todas las herramientas
y tecnologias escogidas para el desarrollo del sistema para el respaldo de imdgenes médicas asi como la

metodologia de desarrollo, que en su conjunto permiten el desarrollo de la solucién.
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Capitulo 2

Caracteristicas del sistema para el respaldo de imagenes médicas

En este capitulo se define la vision general del sistema y su alcance. Se describen el modelo de dominio y los
requerimientos funcionales y no funcionales de la aplicacion a desarrollar. Se representa ademas el diagrama

de casos de uso del sistema con las correspondientes especificaciones de cada uno de ellos.

2.1. Sistema propuesto

El presente trabajo propone la automatizacion de los procesos de respaldo de imdgenes digitales médicas.
Para lograr esto, se propone un sistema que mediante la gestion de las unidades de almacenamiento permita
aumentar la confiabilidad del esquema de persistencia de imagenes digitales médicas en los servidores del alas
PACS y al mismo tiempo se espera que la propuesta contribuya a disminuir los costos actuales del proceso de

respaldo y a aumentar la interoperabilidad de las instituciones que utilizan dicho sistema.

2.2. Escenario de funcionamiento del sistema

La aplicacion, Sistema para el respaldo de imdgenes médicas (SRIM), estara instalado, en el servidor de
imagenes, en cada institucion sanitaria, en la que esté desplegado el alas PACS, el SRIM ser4 el responsable de
interactuar con el servidor de almacenamiento en la nube, en nuestro caso hemos seleccionado el proveedor
Amazon y su servicio Glacier por todas las caracteristicas que fueron mencionadas en el anterior capitulo.
Otro de los componentes con los que deberd interactuar el sistema, serd el servidor de imagenes médicas, el

cual gestiona y centraliza todos los estudios realizados en una institucion de salud.
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La interoperabilidad entre instituciones se garantizard al estar conectadas al mismo servicio de respaldo,
teniendo acceso a los estudios respaldados por otras instituciones sanitarias, sin la dependencia del envio de

un correo electrénico o la transferencia de un soporte DVD.

La figura 2.1 muestra el escenario de funcionamiento del SRIM, asi como una representacién de lo que

serfa la interoperabilidad entre varias instituciones conectadas al mismo servicio de respaldo.

Hospital 1 Hospital—n

iy~ 7

Sistema
para el respaldo

| /
’7/ \ 7 de imdgenes médicas
Bt - (SRIM)

Hospital 2

Figura 2.1: Escenario de funcionamiento de la aplicacién

2.3. Monitoreo de disco

El monitoreo del disco se enfoca en mantener el control del espacio en disco y de los cambios en el arbol
de directorios, siendo procesos de suma importancia, pues garantizan la autonomia del sistema, abstrayendo

a los administradores de estos procesos.

Para el monitoreo de las unidades de almacenamiento local se emplean las librerias: tarfile, os y time y los

comandos: listdir, realpath, sleep, exists, chdir, open, extractall, isdir y getsize propios de Python [33, 34].
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2.3.1. Espacio en disco

Monitorizar el espacio que los estudios ocupan en el servidor de almacenamiento local, tarea, aunque no
muy compleja de realizar, si debe tenerse en cuenta, porque de lo contrario el espacio libre en disco alcanzaria
niveles criticos y esto podria provocar la paralizaciéon de todo el alas PACS, debido a que no se podrian
almacenar mds estudios, para garantizar su ejecucion permanente se impone que no sea muy costosa ni en
tiempo ni en procesamiento y que segun los niveles de alerta establecidos en la configuracién, notifique a los

administradores del sistema ante la ocurrencia de una situacién excepcional.

2.3.2. Cambios en el arbol de directorios

Monitorizar los cambios realizados en el arbol de directorios del servidor de almacenamiento local para
mantener actualizado el estado de los estudios; a la hora de hacer un control de los cambios en el arbol de
directorio, se debe evitar recorrer recursivamente el directorio raiz, debido a la estructura que posee y de esta
forma realizar un proceso muy costoso en tiempo y procesamiento. Pero a la vez se requiere una precision
muy alta, de forma que ningin cambio en esta estructura de directorio se pierda, lo cual se traduciria en
nuevos estudios que no serian respaldados y antiguos estudios eliminados que no podrian ser restaurados en

caso necesario.

La figura 2.2 muestra la estructura del arbol de directorio del servidor de almacenamiento local, observén-
dose en el directorio raiz una carpeta para cada modalidad médica, en su interior contiene una carpeta para
cada paciente, dentro de esta, una carpeta para cada estudio realizado a el paciente correspondiente a dicha
modalidad médica, dentro de cada estudio una carpeta para cada serie del estudio y dentro de cada serie las

imégenes correspondientes al estudio.
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4 Unidad Externa (H:)

4 4 CR 4 ) MG
4 | BATISTA™LUCIA 4 | ACEVEDO"LUCIA
» 0 1.2.840.113663.1500.1.2155819862.1.1.201004 » 0 1.2.840.113663.1500.1.2155819862.1.1.201004
» 0 1.2.840.113663.1500.1.2155819862.1.1.201004 » 0 1.2.840.113663.1500.1.2155819862.1.1.201004
4 | GOMEZ"AMUBIS 4 | OQUENDOALBERTO
» 0 1.2.840.113663.1500.1.2155819862.1.1.201004 » 0 1.2.840.113663.1500.1.2155819862.1.1.201004
» 0 1.2.840.113663.1500.1.2155819862.1.1.201004 » 0 1.2.840.113663.1500.1.2155819862.1.1.201004
4 || LABORIT"ABEL 4 | PARRA™ADRIAM
» 0 1.2.840.113663.1500.1.2155819862.1.1.201004 » 0 1.2.840.113663.1500.1.2155819862.1.1.201004
» 0 1.2.840.113663.1500.1.2155819862.1.1.201004 » 0 1.2.840.113663.1500.1.2155819862.1.1.201004
4 4 CT 4 ) NM
4 | RAMIREZ*ARLETIS 4 | RAMOSYUMIESKI
» 0 1.2.840.113663.1500.1.2155819862.1.1.201004 » 0 1.2.840.113663.1500.1.2155819862.1.1.201004
, 1.2.840.113663.1500.1.218819862.1.1.201004 > 10 1.2.840113662.1500.1.218819862.1.1.201004
4 || REYOMCARLOS 4 | TOMAS*YURAISY
» 0 1.2.840.113663.1500.1.2155819862.1.1.201004 » 0 1.2.840.113663.1500.1.2155819862.1.1.201004
0 1.2840.113662.1500.1.218819862.1.1.201004 » 10 1.2840113662.1500.1.218819862.1.1.201004

4 | SAMCHEZ™ARIEL
» 0 1.2.840.113663.1500.1.2155819862.1.1.201004
» 00 1.2840.113662.15001.218819862.1.1.201004

Figura 2.2: Estructura del drbol de directorio

2.4. Proceso de respaldo y restauracion de un estudio

El proceso de respaldo y restauracién tiene como unidad central a los estudios, siendo estos los que se

respaldan y/o restauran.

2.4.1. Respaldo de un estudio

Para el respaldo de un estudio, primero se compacta el mismo, centrdndose como directorio principal la
carpeta correspondiente al estudio, la cual incluye los subdirectorios de las series del estudio y las imdgenes
correspondientes al estudio, posteriormente se crea una conexion con el proveedor de servicios en la nube

(Amazon), se verifica que exista un contenedor para la modalidad médica correspondiente al estudio, en
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el caso que no exista, se crea y se procede a subir el estudio compactado, incluyendo como informacion
adicional o metadatos la estructura del arbol de directorio del servidor de imdgenes a la que pertenece el
estudio, concluyendo satisfactoriamente la subida se elimina el estudio compactado, si el proceso se realiza
de forma automadtica, a través de una planificacion, en la cual se especificé que después de respaldar un estudio

este se eliminase, se procede a borrar el estudio sin compactar.

2.4.2. Restauracion de un estudio

Para la restauracion de un estudio, primero se crea una conexion con el proveedor de servicios en la nube
(Amazon), se verifica que exista un contenedor para la modalidad médica correspondiente al estudio y que
exista el estudio compactado, procediendo a su descarga hacia una carpeta temporal, concluida la descarga
se procede a descompactar el estudio, verificando que exista el arbol de directorios correspondiente a al
paciente(modalidad médica/paciente), en caso de no existir se crea a partir de los metadatos del estudio,
una vez finalizado correctamente el proceso de descompactar, se elimina el estudio compactado de la carpeta

temporal.

2.5. Modelo del dominio

El modelo de dominio es una representacion estdtica de los objetos reales representados en el entorno del
proyecto. Este permite mostrar de manera visual los principales conceptos que se manejan en el dominio del
sistema en desarrollo. El modelo de dominio o modelo conceptual, como también se le conoce, es una repre-
sentacion de las clases conceptuales del mundo real y no de componentes de software. Este puede considerarse
como una recopilacion de informacidn representada visualmente sobre las abstracciones relevantes, informa-
cién y conceptos del dominio, lo que facilitard una mejor compresion acerca de los conceptos utilizados por

los usuarios, los conceptos con los que trabajan y con los que debera trabajar la aplicacion a desarrollar.
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2.5.1. Conceptos fundamentales

Para facilitar la compresion del modelo de dominio a continuacién se proporciona un marco conceptual de

las definiciones identificadas.

Unidad de almacenamiento local: Dispositivo de hardware empleado para el almacenamiento local de in-

formacion.

Almacenamiento en la nube: Servicio de almacenamiento brindado por la entidad proveedora de servicios

en la nube.

Planificacion: Conjunto de acciones almacenadas que brindan la informacién necesaria para garantizar la

autonomia del sistema.

Estudio: Imagen o conjunto de imdgenes generadas mediante el uso de un equipo de adquisicién de imdgenes

médicas, almacenadas jerarquicamente de acuerdo a las categorias manejadas por el sistema PACS.

Reloj: Sistema auténomo con independencia en la ejecucion de acciones, ante tareas planificadas que influyen

directamente sobre los recursos que maneja el sistema.

Cliente: Personal vinculado con el control y administracion del sistema.

2.5.2. Diagrama del modelo de dominio

La figura 2.3 muestra las relaciones de los principales conceptos asociados al modelo de dominio, en el cual
se observa que el cliente tiene la posibilidad de descargar los estudios que se encuentren en el almacenamiento
en la nube, asi como la de respaldar los estudios que se encuentren en una unidad de almacenamiento local.
También este puede definir las planificaciones de descarga y respaldo de estudios, las cuales son ejecutadas

de forma auténoma por el reloj.
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Relo] Unidad de almacenamiento local
| 1
ejecuta se encuentra
Planificacion ' define 1 Cliente 1 respalda/descarga - Estudio

s encuenta

1
Almacenamiento an la nubsa

Figura 2.3: Diagrama del modelo de dominio

2.6. Especificacion de los requisitos del software

Un requisito de software se define como una condicién o capacidad que es necesitada por los clientes
y debe encontrarse en un sistema o componente para satisfacer un contrato, norma, especificacion u otro
documento impuesto formalmente. Los requisitos del software tienen varias clasificaciones entre las que se

encuentran:

Requisitos funcionales: describen la funcionalidad o los servicios que se espera que el sistema proveerd, sus

entradas, salidas y excepciones.

Requisitos no funcionales: se refieren a las propiedades emergentes del sistema como la fiabilidad, el tiempo
de respuesta, la capacidad de almacenamiento, la capacidad de los dispositivos de entrada/salida, y la
representacion de datos que se utiliza en las interfaces del sistema.

2.6.1. Requisitos funcionales

1. Listar cuentas en el servidor de almacenamiento en la nube

2. Gestionar cuentas en el servidor de almacenamiento en la nube

2.1 Adicionar configuracion de cuenta en el servidor de almacenamiento en la nube

2.2 Modificar configuracion de cuenta en el servidor de almacenamiento en la nube
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2.3 Eliminar configuracién de cuenta en el servidor de almacenamiento en la nube

2.4 Buscar configuraciones de cuenta en el servidor de almacenamiento en la nube
3. Listar unidades de almacenamiento local
4. Gestionar monitoreo de unidades de almacenamiento local

4.1 Adicionar configuracion de monitoreo de unidad de almacenamiento local
4.2 Modificar configuracion de monitoreo de unidad de almacenamiento local
4.3 Eliminar configuracién de monitoreo de unidad de almacenamiento local

4.4 Buscar configuraciones de monitoreo de unidad de almacenamiento local
5. Gestionar planificacién de tareas programadas

5.1 Listar planificaciones
5.2 Adicionar planificacién
5.3 Modificar planificacion
5.4 Eliminar planificacion

5.5 Buscar planificaciones
6. Gestionar estudios

6.1 Listar estudios
6.2 Buscar estudios
6.3 Descargar estudio del almacenamiento en Glacier

6.4 Subir estudio al almacenamiento en Glacier
7. Gestionar usuarios

7.1 Listar usuarios

7.2 Buscar usuarios
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7.3 Adicionar usuario
7.4 Editar datos del usuario
7.5 Eliminar usuario

7.6 Cambiar privilegios al usuario
8. Gestionar registros historicos

8.1 Listar registros historicos
8.2 Buscar registros historicos

8.3 Eliminar registro histérico

2.6.2. Requisitos no funcionales
Fiabilidad
1. El sistema debe estar en funcionamiento de forma permanente.

2. El sistema debe contar con un grupo de politicas de accesibilidad a las diferentes funcionalidades del

mismo en dependencia del nivel de autorizacion que presente un usuario determinado.
3. El sistema debe ser capaz de recuperarse ante un fallo.
Seguridad
4. Debe existir un registro de todos los sucesos.
5. Comunicacién con el servidor y el inicio de sesion, debe ser cifrada, usando SSL.
Diseiio e Implementacion
6. Debe ser implementado en el framework Django.

7. Compatibilidad con los diferentes navegadores existentes: Chrome 37, Firefox 33, Internet Explorer 8,

Opera 28 y Safari 5 o versiones superiores.
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Interfaz de usuario
8. El Cliente debe tener una interfaz grafica, visualmente atractiva para el usuario.
9. El Sistema debe facilitar al usuario mensajes que lo ayuden a llevar a cabo la tarea que realiza.
10. Se debe hacer uso de botones, con imdgenes que indiquen de modo intuitivo la funcién que realizan.
11. Los controles visuales deben mostrar mensajes que indiquen su funcion.

12. Se requiere que el Cliente tenga una interfaz grafica que permita la interaccion con el sistema brindado

toda la informacion referente a los recursos que maneja el sistema.

13. Se requiere una interfaz ligera, que permita de manera sencilla configurar los pardmetros de conexion y

monitoreo del sistema.
Funcionamiento
14. Usar como sistema operativo Linux distribucion Ubuntu 14.04.
Usabilidad
15. Los pardmetros de funcionamiento del sistema deben ser configurables.

Hardware

Requerimientos para la maquina servidora.
16. Memoria RAM de 2 GB o superior

17. Disco Duro de 120 GB

18. Procesador Intel Celeron de 2 GHz o superior

2.7. Definicion de los Casos de Uso del Sistema

Un caso de uso es, en esencia, una interaccion tipica entre un usuario y un sistema de cémputo [35]. El

mismo capta alguna funcionalidad visible para el usuario y logra un objetivo discreto para el mismo. Los
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casos de uso pueden considerarse como un documento narrativo que describe la secuencia de eventos de un

actor que utiliza un sistema para completar un proceso [36].

Durante el levantamiento de requisitos para el presente trabajo se identificaron los actores y casos de uso

que guiarian el desarrollo del producto final. En esta seccidn se enumerardn y describirdn cada uno de ellos.

2.7.1. Actores del sistema

La tabla que se muestra a continuacién ofrece un resumen de los actores del sistema.

Actor Descripcion

Administrador Encargado de realizar la configuracion general del sistema.
Usuario Encargado de realizar las bisquedas en Glacier.

Cliente Usuario encargado de realizar las bisquedas en Glacier.
Reloj Inicia los procesos automaticos del sistema.

Tabla 2.1: Actores del Sistema.
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2.7.2. Diagrama de casos de uso del sistema

: : Gestionar estudios 2
Usuario Gestionar Planificacion =~ »------------ Listar Cuentas en AWS
/7 ":r t\ <<Include>>

<<Include=>>

% % % <<Include>>
Cliente Reloj Administrador (¢ Gesfionar Monitoreo del HDDE - ---------—- = Listar Unidades de Almacenamiento Local Gastionar Cuentas en AWS
Gastionar usuarios Gestionar Logs del Sistema

Figura 2.4: Diagrama de casos de uso del sistema
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2.8. Arquitectura

La Arquitectura de un Software indica la estructura, funcionamiento e interaccion entre las partes del
mismo. Es un nivel de disefio que se centra principalmente en aspectos mds alld de la estructura de datos de

la computacion.

2.8.1. Estilo arquitecténico (Cliente-Servidor)
Para el desarrollo del sistema se defini6 la utilizacion del estilo Cliente-Servidor.
El esquema cliente-servidor es un modelo de computacién. En él, el procesamiento requerido para ejecutar
una aplicacién o conjunto de aplicaciones relacionadas, se divide entre dos o mds procesos que cooperan

entre si. Usualmente la mayoria del trabajo pesado se hace en el proceso llamado servidor y el (los) proceso(s)

cliente(s) sélo se ocupa de la interaccion con el usuario (aunque esto puede variar).

Los principales componentes del esquema cliente-servidor son entonces los clientes, los servidores y la

infraestructura de comunicaciones.
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En el entorno de la aplicacién desarrollada (como en el de las aplicaciones web en general) el cliente puede
ser visto como el navegador web, el cual es usado por el usuario para acceder a la aplicacion y el servidor en
este caso se trata de un servidor web, aplicaciéon que soporta diferentes tipos de protocolos web con el objetivo

de dar respuesta a los pedidos del cliente [37].

Cliente Peticion Servidor

>
u Respuesta

r

Figura 2.5: Flujo del estilo arquitecténico Cliente-servidor

2.8.2. Patron arquitecténico (Modelo Vista Controlador)

Modelo Vista Controlador (MVC) es un patrén de arquitectura de software que separa los datos de una
aplicacion, la interfaz de usuario, y la légica de control en tres componentes distintos. Este patrén se ve
frecuentemente en aplicaciones web, donde la vista es la pdgina HTML y el c6digo que provee de datos
dindmicos a la pagina, el modelo es el Sistema de Gestion de Base de Datos y la Légica de negocio y el

controlador es el responsable de recibir los eventos de entrada desde la vista [38].

El propo6sito del MVC es separar los datos y 16gica de negocio de la 16gica de presentacion.

Django es un framework de desarrollo web que sigue el MVC, aunque los desarrolladores del proyecto

prefieren llamarlo Modelo-Plantilla-Vista (Model-Template-View “MTV”) [22].
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= Listado de registos histricos.

Figura 2.6: Flujo del patron MVC
Leyenda:
(1) El cliente envia una peticion al controlador via URL.
(2) EI controlador solicita los datos al modelo.
(3) El modelo devuelve los datos.
(4) El controlador selecciona la vista a mostrar.

(5) Se devuelve la vista (pagina) que carga los datos del modelo seleccionado.

2.9. Analisis

Durante la fase de andlisis se examinaron, refinaron y estructuraron los requisitos, con el fin de conseguir
una comprension mas precisa que ayudard a una correcta estructuracion del sistema como un todo. Ademads
se obtuvieron las primeras propuestas de las clases encargadas de garantizar las funcionalidades que el cliente

necesita.
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Para el desarrollo de la aplicacion fue necesaria la elaboracion de los diagramas de clases del andlisis

asociados a la misma, para mejorar la vision de los programadores en cuanto a la estructura del sistema.

2.10. Diseno

En el desarrollo de un sistema informético el disefio constituye un elemento fundamental. Tiene como

objetivo modelar el sistema y encontrar su forma para que soporte todos los requisitos, tanto funcionales

como no funcionales. Aqui es donde se define cémo va a quedar el sistema en un primer momento.

2.10.1. Modelo de Datos

La figura 2.7 muestra el modelo de datos del SRIM, evidencidndose que el Sistema se centra en el control y

ejecucion automatica de tareas asociadas a los estudios, siendo estas tablas las de mayor cantidad de peticiones

y entradas.

usuarios

i id

[] password

E last_login

D is_superuser
username

D first_name

[ last_name

[ email

D is_active

D is_admin
is_staff

D date_joined

7 id int(10)
D name_hdd varchar(200)
D local_server_path  varchar(250)

[J alertlevell int(10}
[J alercievelz int(10)
D status tinyint

int(10)
varchar(64)
varchar(64)

varchar(64)

Dday,nf,rmmh varchar(64)
[ month_of_year  varchar(g4}

int(10)
warchar(128}
datetime
tinyint
warchan(254)
varchar(30)
varchar(30}
warchar(255)
tinyint
tinyint
tinyint
datetime
longtext

3 profile_imagen

djange_admin_log_user_id_52fdd58701c5f563_fk_usuarios_id

planificador

int(10)
int(10)
int(10)
int(10)
varchar(10)
varchar(15)
varchar(255)

L id_task_id_refs_id_8435c465

django_admin_log

1 id int(10)
D action_time datetime
D object_id longtext N
object_repr varchar(200)
D action_flag smallint(5)
D change_message longtext
o 6Huser_.‘d int(10)
( aws \
| id int(10)
[3 name varchar(150)
D aws_acces_key varchar(250)
D aws_secret_acces_key  varchar(250)
id_aws_id_refs_id_bc066183 D local varchar(250)
”””””” | D status tinyint
estudio
id int(10)

&
i
i
i
|
(—____djcelery_periodictask____)
Ol id int(10)
[ name varchar(200)
[ task varchar(200)
‘H crontab_id int(10) N
args longrext
D last_run_at datetime IN|
date_changed  datetime
D description longtext

Figura 2.7: Modelo de Datos

modalidad  varchar(150)
nombrePac  varchar(250)
[] apellidoPac  varchar(250)

date varchar(150)
[] hours varchar(150)
[] onaws tinyint
E local tinyint

size double
D sizeTar double

idOnAWS longtext
D localName  longtext
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2.11. Conclusiones del capitulo

En este capitulo se elabord una propuesta de solucion. Ademas, se realiz6 el Modelo de Dominio donde se
especificaron los conceptos u objetos que se relacionan en el problema a resolver. También, se detallaron los
requisitos funcionales y no funcionales del componente propuesto y se definieron los casos de uso y actores

del sistema.
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Capitulo 3

Implementacion y prueba del sistema para el respaldo de imagenes médicas

En este capitulo se describe la implementacién y las pruebas que se le realizardn al sistema. Las pruebas
al sistema permitirdn verificar los resultados de la implementacién ya que son un elemento critico para la

garantia de la calidad del software.

3.1. Diagrama de componentes

Un diagrama de componentes muestra las organizaciones y dependencias logicas entre componentes soft-
ware, sean éstos componentes de codigo fuente, binarios o ejecutables. Normalmente contienen componentes,
interfaces y relaciones entre ellos y como todos los diagramas, también puede contener paquetes utilizados

para agrupar elementos del modelo.

Los elementos de modelado dentro de un diagrama de componentes serdn componentes y paquetes. En
cuanto a los componentes, sélo aparecen tipos de componentes, ya que las instancias especificas de cada tipo
se encuentran en el diagrama de despliegue. Los diagramas de componentes muestran los componentes soft-
ware que constituyen una parte reusable, sus interfaces, y sus interrelaciones, en muchos aspectos se puede
considerar que un diagrama de componentes es un diagrama de clases a gran escala. Cada componente en el
diagrama debe ser documentado con un diagrama de componentes més detallado, un diagrama de clases, o un

diagrama de casos de uso [39].
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La figura 3.1 muestra los principales componentes del sistema siguiendo el patrén arquitecténico MVT uti-
lizado por Django. El contenedor Model muestra los componentes correspondientes al modelo de los datos,
el View los correspondientes a las vistas que se encuentran definidas y el Template los correspondientes a las

plantillas que definirdn como se mostraran las vistas.

Figura 3.1: Diagrama de componentes
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3.2. Diagrama de despliegue

La figura 3.2 muestra los principales elementos del diagrama de despliegue del sistema, siendo el nicleo
del mismo la interaccion que se establece entre los servidores: de aplicacion, de imagenes del alas PACS y
Amazom Glacier, garantizando el respaldo y la descarga de los estudios de las instituciones sanitarias asi co-

mo la interoperabilidad entre las mismas.

Servidor de Imdgenes

SMB
UTPICat4/Cat5 /Fibra C'Jprica]

HTTPS:443 TCP/IP:3306 T G
PC Cliente Servidor de aplicaciones Base de
UTP(Cat4 /Cat5) UTP(Cat4/Cat5 /Fibra Optica) Datos

HTTPS:443
UTPICat4/Cat5 /Fibra C'Jprica]

Amazon Glacier

Figura 3.2: Diagrama de despliegue

3.3. Prueba del sistema

Las pruebas de software constituyen un elemento critico para garantizar la calidad final del producto que
se estd desarrollando. El objetivo de estas es comprobar que la aplicacion funciona correctamente y cumple

con los requisitos establecidos [40].

3.3.1. Niveles de prueba

Entre los niveles de prueba se encuentran las pruebas unitarias, de integracion, de funcionalidad, de sis-
tema, de aceptacion y de instalacién. En el proceso de pruebas de la aplicacion se utilizaron los siguientes

niveles:
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Pruebas unitarias: se realizan con el objetivo de detectar errores en los datos, 16gica y algoritmos utilizados
en la implementacion del sistema. En este nivel se prueban fragmentos de cédigo por separado para
asegurar que funcionen correctamente, esto facilita la documentacion del c6digo y que los errores sean

mas faciles de encontrar.

Pruebas de integracion: luego de realizar las pruebas unitarias se prueban todos los elementos como un
todo con el objetivo de encontrar errores de comunicacion entre las distintas partes del software y darle

solucion a estos.

Pruebas funcionales: el objetivo de estas pruebas es detectar errores en la implementacion de los requisitos.

3.3.2. Métodos de Pruebas

Los métodos de prueba son utilizados con el propdsito de descubrir fallos y para descubrir fallos en el
funcionamiento del software. En las pruebas realizadas a la aplicacion se hizo uso del método de Caja Negra

y Caja blanca.

Pruebas de Caja Negra: estas pruebas se centran en los requisitos funcionales. Su objetivo es saber qué es
lo que hace el sistema sin dar importancia a como lo hace y permiten encontrar funciones incorrectas o

ausentes y errores de interfaz, estructuras de datos, inicializacion y terminacion [41].

Caja blanca: como parte de las pruebas unitarias se utilizaron las pruebas de caja blanca en las que se probd
el correcto funcionamiento del cédigo. Estas pruebas se realizan con acceso al cédigo fuente de la
aplicacion y se trabaja con entradas, salidas y el conocimiento interno del sistema. EI método se llevo a

cabo por el equipo de desarrollo y no se generé documentacion de las mismas [41].

3.3.3. Diseifio de casos de prueba

Teniendo como guia la descripcion de los casos de uso del sistema generados durante el flujo de andlisis
y disefio se crearon los disefos de casos de prueba, siguiendo la plantilla 3.1, correspondientes a estos. Los

casos de prueba constituyen la guia fundamental por la cual se regirdn las pruebas de software.
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Cédigo: (codigo de identifica- | Historia de Usuario: (CUS al

cién) que pertenece)

Nombre: (accién a desarrollar)

Clase:(vélida y/o no valida)

Descripcion: (descripcion del objetivo de la prueba)

Condiciones de ejecucion: (requisitos para su ejecucion)

Entrada/ Pasos de ejecucion: (pasos de ejecucion)

Resultado esperado: (respuesta del sistema)

Evaluacion de la prueba: (resultado de la prueba)

Tabla 3.1: Plantilla casos de prueba.

3.3.4. Pruebas de Seguridad

El uso de Django garantizara la proteccion automdtica de muchos de los errores comunes de seguri-
dad, brindando facilidades y herramientas para combatir vulnerabilidades como inyecciones SQL, Cross-Site
Scripting (XSS), inyeccidén de cabeceras de email, exposicion de mensajes de error, entre otras facilidades. El
sistema provee ademds un sistema de autenticacion donde se solicita nombre de usuario y contrasefia verifi-
cando que los datos introducidos sean vélidos y garantizando que usuarios no autorizados no accedan a los

datos que se manejan en el sistema [23].

Para la realizacion de las pruebas de Seguridad al Sistema, primeramente, se identificaron los distintos tipos
usuarios que estdn definidos en el sistema y sus respectivos niveles de acceso o privilegios definidos; luego se

cred un usuario de cada tipo y se procedi6 con las pruebas [42, 43].

Las primeras pruebas fueron intentos de violacion de la seguridad del sistema, tratando de acceder a éste

con usuarios no existentes o utilizando usuarios reales con contrasefias erroneas. Estas pruebas de acceso
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arrojaron resultados favorables al sistema, ya que no se logré acceder con usuarios no registrados previamente
ni con falsas contrasefias, demostrando que el Sistema cuenta con un mecanismo de autenticacion seguro,

garantizando que solamente trabajen con el programa personas autorizadas previamente [42, 43].

Luego de acceder al sistema con un usuario especifico comenzé la segunda fase de la prueba, donde se
intent6 acceder a funciones no permitidas para ese determinado usuario, como son: creacién, modificacién o
eliminacién de usuarios, modificacion de los permisos de usuarios existentes, liberar espacio de la unidad de
almacenamiento, entre muchas otras funciones de las que depende el correcto funcionamiento del sistema. Los
resultados de las pruebas fueron los esperados, los usuarios registrados en el Sistema tienen acceso solamente
a las funcionalidades predefinidas por los administradores del sistema, impidiendo en todo momento que se

lleven a cabo funcionalidades por personas no autorizadas.

3.3.5. Pruebas de Carga

Para las pruebas de carga se utilizé una consulta correspondiente a la funcionalidad Gestionar Planificacio-
nes y variando la cantidad de conexiones simultdneas para conocer el comportamiento del servidor de Bases

de Datos segun la cantidad de clientes del sistema.

Los resultados arrojados se muestran en la Tabla 3.2, donde se registraron los datos utilizados, y el tiem-
po que se tomo el sistema para dar respuesta a todos los clientes simulados. Los tiempos de respuestas se

expresaron en milisegundos (ms).

Iteracién | Conexiones | Peticiones | Tiempo de respuesta (ms)
100 1 203
100 100 380

Primera

Continda en la préxima pigina
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200 1 242
Segunda

200 100 411

300 1 377
Tercera

300 100 671

Tabla 3.2: Registro de tiempos de respuesta

3.4. Validacion de las variables de la investigacion

A continuacion se evalda la variable: confiabilidad

3.4.1. Aumento de la confiabilidad

Para validar la confiabilidad se emplearan algunas de sus aristas como son:

Respaldo

Consistencia de los archivos

Desempeio del sistema de archivos

Disponibilidad de la informacién

Interoperabilidad

Se consideraron las aristas a las que deben responder ambos sistemas. Esta comparacion se resume en la tabla

3.3.

alas PACS SRIM

Continda en la préxima pigina
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Respaldo

La copia en soporte DVD

Respaldo en linea contratado (ilimita-

do)

Consistencia de los

archivos

Meétodo actual no garantiza que la in-
formacion respaldada se mantenga co-
rrecta con el paso del tiempo, depen-
diendo la durabilidad del manejo y
condiciones de almacenamiento de la

unidad DVD

La informacion respaldada se mantie-
ne correcta con el paso del tiempo,
pues Amazon por si sélo incluye en el
servicio de Glacier, el respaldo de la

informacion, los datos son inmutables.

Desempeiio del sis-

tema de archivos

Acceso a los datos locales inmediato
Acceso a los datos en soporte DVD in-

definido, existen demasiados factores

Acceso a los datos locales inmediato
Acceso a los datos respaldados de tres

a cinco horas

Disponibilidad de

la informacion

Periodo maximo de cinco afios (en de-
pendencia de la capacidad de almace-

namiento)

Ilimitado (24 horas los 365 dias, perio-

do superior a cinco afios)

Interoperabilidad

A través del alas PACS Dicom Mail

(envio de correos electrénicos)

A través del propio Sistema

Tabla 3.3: Validacion de confiabilidad.

3.5. Funcionalidades extras

Las siguientes funcionalidades se implementaron con el objetivo de brindar y garantizar el total control

sobre la unidad de almacenamiento de los estudios.

= Para el control sobre los estudios, se mantiene una vigilancia permanente, intervalo de espera de un
segundo, sobre el directorio donde se encuentran almacenados estos, permitiendo actualizar automati-

camente el Sistema en caso de que se creen y/o eliminen estudios.
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= Se mantiene permanentemente la observacion sobre la salud de la unidad de almacenamiento, en cuanto
al porciento de la capacidad disponible, pardmetros configurables por los usuarios, en caso que se sobre-
pase alguno de los dos niveles (1: Advertencia y 2: Alerta Critica), el Sistema enviard automaticamente
cada dos horas el respectivo correo electrénico a todos los administradores, registrados en el Sistema,
detallando la hora y fecha de la deteccidn, el nombre establecido para la unidad de almacenamiento,
su ruta y el porciento de la capacidad que tiene disponible asi como el porciento del(de los) nivel(es)

sobrepasado(s), brindando la posibilidad de liberar espacio a través de Sistema.

= Para liberar espacio [Figura 3.3] el Sistema tiene en cuenta la antigiiedad de los estudios que se encuen-
tran en la unidad de almacenamiento, realiza una grafica de barras horizontal en la cual se organizan
los estudios segun su fecha de creacion en cuatro categorias: menor de tres meses, entre tres meses y
tres afios, entre tres afios y cinco afios y mayor de cinco afios, ademds permite seleccionar a través de
una barra de desplazamiento horizontal el espacio a liberar en megabytes, alertando al administrador,
que de continuar con dicha accién se borrardn los estudios mientras no se supere en total los megabytes

seleccionados anteriormente, comenzando por los estudios de mayor antigiiedad.

supere en total los: 66.7 Mb de informacion

m-

Continuar Cancelar

Espacio a liberar: 66.7 Mb

Liberar Espacio

Figura 3.3: Liberar espacio

3.6. Analisis economico

3.6.1. Informacion generada periodo cinco afios

Caso 1:

= El servidor de imédgenes de cada institucion de salud tiene una capacidad de almacenamiento de veinte

terabytes.
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= Las instituciones de salud cuentan con una media de cuatro equipos de obtencién de las imagenes mé-

dicas.
» Lainformacién generada por un estudio a un paciente de trescientos megabytes.

= En un dia de trabajo se pueden realizar treinta estudios por equipo.

Informacion Generada
70,00

60,00
50,00

40.00

Th

30,00

20,00

10,00

0.00

0 5 10 15 20 25 30 35 40 45 50 55 60

Figura 3.4: Informacién generada en cinco afios

3.6.2. Costo de almacenar la informacion del esquema actual.

Caso 1 (36 000 megabytes y 3.4 afios): 44676000 megabytes / 4812.8 megabytes = 9283 DVD x 0.54
USD/DVD =5012.82 USD.

» Costo de almacenar la informacién en soporte DVD de 83.55 USD/MES .
» Un informatico, salario minimo de 1158.73 USD/MES.

= Un aire acondicionado Split Lg 24000 Btu de 34920.6 USD, el cual consume mensualmente 413.4
KWH/MES para un gasto de 12.82 USD.

= Diez estantes metalicos de 2.00m X 0.90m X 0.35m de 150 Kg a 548 USD/CU.

"Estos datos son obtenidos a partir de 1a bisqueda en Internet de sus precios en Venezuela

48



CAPITULO 3: IMPLEMENTACION Y PRUEBA DEL SISTEMA PARA EL RESPALDO DE IMAGENES MEDICAS

La figura 3.5 muestra el costo asociado al almacenamiento de la informacién de una institucion sanitaria,
63.87 TB, empleando el esquema actual del alas PACS, el costo inicial se refiere a la compra del aire acondi-

cionado y de los estantes.
45

401140.40
35
30

25

20

USD(mil)

15

10

1.26 1.26 1.26 1.26 1.26 1.26 1.26 1.26 1.26 1.26 1.26 1.26

1] 5 10 15 20 25 30 35 40 45 50 55 60

Mes

Figura 3.5: Costo de almacenar la informacion del esquema actual

3.6.3. Costo de almacenar la informacion con el SRIM.

La figura 3.6 muestra el costo asociado al almacenamiento de la informacién de una institucion sanitaria,
63.87 TB, empleando el SRIM, para el célculo del costo se tuvo en cuenta el volumen de almacenamiento
facturado en un mes corresponde a la media del almacenamiento utilizado durante todo el mes, medido en
gigabyte-meses (GB-meses). El tamaifio de cada uno de sus archivos se calcula segtin la cantidad de datos que

carga mds unos 32 kilobytes de datos adicionales para la indexacién y los metadatos (la descripciéon de su
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archivo).

El uso del almacenamiento calculard segun la ecuacion:

tamano_archivo (bytes) x dias_almacenamiento x 24 horas

= almacenamiento (Bytes—-Horas)
La conversién a GB-mes (tomando meses de 30 dias) segin la ecuacién:

almacenamiento (Bytes—Horas) x (1 GB / 1 073 741 824 bytes)

x (1 mes / 720 horas) = almacenamiento_pagar (GB—Meses)

El costo del mes se calcula a partir del almacenamiento_pagar(GB — Meses) y la tabla de precios A.1.

700

654.00
0 599.5
545,
500 490.5
436.0
3815

400
(@) 327.0
%) 200 27250

218.0
200 163.50
109.0
100
&.
0 5 10 15 20 25 30 35 A0 45 50 55 60

Figura 3.6: Costo de almacenar la informacién con el SRIM

3.6.4. Costo de almacenar la informacion.

La figura 3.7 muestra el costo asociado al almacenamiento de la informacién generada durante cinco afios

por una institucion sanitaria, 63.87 TB, empleando el esquema actual del alas PACS y el SRIM, marcandose

la notada diferencia entre los costos desde el inicio del proceso, concluyendo con un acumulado de 115706.60

USD para el esquema actual del alas PACS y de 19946.48 USD para el SRIM.
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USD

35000

25000

15000

-

10000

Esquema actual

Figura 3.7: Costo de almacenar la informacién
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3.7. Aporte

Aumento de la capacidad de almacenamiento, en las instituciones sanitarias, teniendo la facilidad de al-
macenar la informacion generada por los estudios de los pacientes, por el periodo de tiempo superior a cinco

anos.

Aumento de la interoperabilidad en el sistema alas PACS, interconectando las instituciones sanitarias en-
tre si y con otras instituciones de interés (Universidades, centros de I+D, entre otros), permitiendo que la

informacion sea de facil acceso para las instituciones.

Los pacientes se podrédn realizar consultas de segundas opiniones fuera de la institucidn; su informacién
serd de facil acceso para las instituciones de salud para realizar el seguimiento de su(s) enfermedad(es) seguin
el interés del paciente o de la nacidn, no se necesitara repetir los estudios por motivos de pérdida o dafio por
parte de la institucion o por un cambio de institucion sanitaria realizado por el paciente, disminuyendo los

dafios ocasionados a la salud del paciente.

Se podran realizar investigaciones sobre enfermedades que afecten a sectores determinados de la poblacion,
garantizando la existencia de un histérico de datos superior a cinco afios y la representatividad de toda la
poblacién, ademads de andlisis estadisticos de mayor certeza, para la toma de decisiones pertinentes a la salud

de la poblacién.

Econdmicamente existird un esquema de respaldo de almacenamiento y un mecanismo de recuperacion ante
desastres bajo en costes financieros, recursos humanos e infraestructura y se disminuiran los costes asociados
a los estudios extras realizados por motivos de pérdida o dafio.

3.8. Conclusiones del capitulo

= Se obtuvo el Sistema para el respaldo de imagenes médicas, desarrollado con tecnologias libres, y pro-

visto de elementos de seguridad y un entorno amigable, gracias a la utilizacién del framework Django.
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= El sistema fue probado mediante pruebas de Caja Blanca y Caja Negra, y validado utilizando pruebas

de aceptacion.

= Se evaluaron las variables consideradas en la investigacion, demostrando que la solucién desarrollada
contribuye al respaldo de imdgenes médicas, permitiendo aumentar la confiabilidad del esquema de

persistencia de imagenes digitales médicas en los servidores del alas PACS.
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Conclusiones

La realizacion del presente trabajo ha posibilitado cumplir con los objetivos propuestos, por lo que se

pueden plantear las siguientes conclusiones:

1. La confiabilidad de un sistema de persistencia de imdgenes médicas es una de las principales aristas
que deben caracterizar cualquier sistema que manipule estudios imagenolégicos, considerando la sen-
sibilidad de este tipo de informacién y el dafio que podria constituir para la institucién y el paciente su

perdida total o parcial.

2. El estudio del estado del arte realizado evidenci6 la creciente tendencia del uso de servicios de almace-
namiento en la Nube por los Sistemas de Adquisicién, Almacenamiento, Transmisién y Visualizacién
de Imagenes Médicas, y a la misma vez, demostré la necesidad de actualizar el sistema alas PACS hacia
un esquema de persistencia y respaldo de la informacion mads fiable que el utilizado actualmente en los

despliegues de la solucion.

3. La solucién presentada contribuye a un alto incremento de la confiabilidad del sistema alas PACS, asi
como una notable disminucion en los costos de mantenimiento del esquema de respaldo, no solo de
una institucién hospitalaria, sino de un ambiente multientidad en la cual cooperan varias instituciones

sanitarias.
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Recomendaciones

Luego de culminada la investigacién y cumplido el objetivo general de la misma, en vista a mejorar el

funcionamiento del sistema, se recomienda:

= Explorar la factibilidad de nuevos servicios de almacenamiento en la Nube, que permitan continuar
abaratando los costes del esquema propuesto y a la misma vez brindar soporte para la integracion al

servicio de almacenamiento de preferencia del usuario o la institucién.

» Implementar una interfaz de servicios web que permitan la interconexion entre el servidor de iméagenes
y el sistema propuesto, disminuyendo atin mds la dependencia actual de la intervencién de un adminis-

trador en el sistema para la realizacion de tareas simples como el restablecimiento de estudios.

= Incluir en el sistema un tercer actor, el Paciente, brinddndole a estos la posibilidad de acceder a sus
estudios y realizar operaciones de descarga o visualizacion de los mismo. En este caso se sugiere la
implementacién de un nuevo sistema, que se nutra de la informacién almacenada en la Nube, evitando

la interaccién directa y sobrecarga del sistema de respaldo.
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Anexo A

Primer apéndice

A.1. Entrevista

Con respecto al alas PACS:
1. (Dénde se almacenan las imdgenes obtenidas en una institucion de salud?
2. Si el almacenamiento es interno, en un servidor para cada institucion:

(En caso que se sature el servidor donde se almacenan las imagenes?
(Cémo se comunican con otras instituciones?

(Por cuédnto tiempo almacenan las imagenes?; Por qué ese tiempo?

Con respecto a los ambientes donde se encuentra desplegado el sistema:

1. (Cual es la capacidad de almacenamiento del servidor?

2. (Con cuantos equipos de obtencién de imdgenes médicas cuenta cada institucién?
3. (Cudanta informacion genera un estudio?

4. (Cuéntos estudios por equipo se pueden realizar en un dia de trabajo?

5. (Cudl es la velocidad de conexién a Internet?

6. (Anualmente cudnta informacion genera una institucion de salud?

7. (En qué tiempo se satura la capacidad de almacenamiento del servidor?
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A.2. Caracteristicas de Amazon

A.2.1. Precios de almacenamiento

Estandar Redundancia Reducida Glaciar
Primer TB/mes $0.0300 / GB $0.0240 / GB $0.010/ GB
Siguientes 49 | $0.0295/ GB $0.0236 / GB $0.010/ GB
TB/mes
Siguientes 450 | $0.0290/ GB $0.0232/ GB $0.010/ GB
TB/mes
Siguientes 500 | $0.0285/GB $0.0228 / GB $0.010/ GB
TB/mes
Siguientes 4000 | $0.0280/ GB $0.0224 / GB $0.010/ GB
TB/mes
Mis de 5000 | $0.0275/GB $0.0220 / GB $0.010/ GB
TB/mes

Tabla A.1: Precios de almacenamiento.

A.2.2. Precios de las solicitudes

Precios

Solicitudes PUT, COPY, POST o
LIST

$0.005 por cada 1000 solicitudes

Solicitudes de restauracion y ar-

chivado en Glaciar

$0.05 por cada 1000 solicitudes

Continda en la proxima pagina
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Solicitudes de eliminacién Gratis(Glaciar $0,03/ GB)
GET y todas las demas solicitu- | $0.004 por cada 10000 solicitu-

des des

Restauraciones de datos en Gla- | Gratis(Glaciar +5% del alma-
ciar cenamiento medio mensual a

$0.011/ GB)

Tabla A.2: Precios de las solicitudes.

A.2.3. Precios de transferencia de datos

Precios
Transferencia ENTRANTE de datos a Amazon S3

Todas las transferencias entrantes de | $0.000 / GB

datos

Transferencia SALIENTE de datos de Amazon S3 a Internet

Primer GB/mes $0.000 / GB

Hasta 10 TB/mes $0.120/ GB

Siguientes 40 TB/mes $0.090 / GB

Siguientes 100 TB/mes $0.070 / GB

Siguientes 350 TB/mes $0.050 / GB

Siguientes 524 TB/mes Mutuo Acuerdo
Siguientes 4 PB/mes Mutuo Acuerdo
Superior a 5 PB/mes Mutuo Acuerdo

Tabla A.3: Precios de transferencia de datos.
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A.3. Caracteristicas de Dropbox, Google Drive y SkyDrive

Proveedores
Dropbox .
P Google Drive SkyDrive
Almacenamiento 2GB 5GB 7GB
Gratis

Continda en la préxima pigina
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Precios de Mejora

100GB a $9.99/mes o | 25GB $2.49 27GB $10/afo

$99/afio -
100GB $4.99 57GB $25/ afio

200GB a $19.99/mes o
$199/afio

200GB $9.99 107GB $50/ afio
400GB $19.99
500GB a $49.99/mes o

$499/afio 1TB $49.99
2TB $99.99
4TB $199.99
8TB $399.99

16TB $799.99

Mejora de almacena-
miento aplicada a Picasa,

25 GB adicionales para

Gmail.

Continda en la préxima pigina
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Caracteristicas

Sincronizacion selectiva

de carpetas.
Seguimiento de eventos.
Historial de versiones.
Enlace para compartir.

Integracion con Face-

book.

Sincronizacioén selectiva

de carpetas.
Seguimiento de eventos.
Historial de versiones.

Configuracion de los per-

misos compartidos.

Comentarios sobre los ar-

chivos.

Editor de documentos en

linea.

Edicién simultanea de

documentos.

Seguimiento de eventos.
Historial de versiones.

Configuracion de los per-

misos compartidos.

Comentarios sobre los ar-

chivos.
Aplicaciones Web de
Microsoft Office

(Word, PowerPoint,
Excel, OneNote).

Ediciéon simultanea de

documentos.

Acceso remoto a los ar-

chivos en el PC.

Limite del archivo a

la subida.

[limitado a través de apli-
caciéon de escritorio, 300

MB en el sitio web.

10 GB a través de aplica-
ciones de escritorio y sitios

web.

2 GB através de aplicacio-
nes de escritorio y 300 MB

a través de sitios web.

Continta en la préxima pigina
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Seguridad

Dos pasos de verifica-

cion.

Codigo de Contrasefia de
cuatro digitos para

Mobiles.

Dos pasos de verificacion
a través de todos los servi-

cios de Google.

Cédigo de verificacion pa-
ra el acceso remoto a los

archivos.

Tabla A.4: Caracteristicas de Dropbox, Google Drive y SkyDrive.
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