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RESUMEN

Los controles de seguridad informética son un punto esencial para todas aguellas empresas donde
se haga uso de las Tecnologias de la Informacién y la Comunicacion. El control automatico
mediante un software, sin la intervencién humana, garantiza ahorro en cuanto a tiempo, recurso y

personal.

El presente trabajo de diploma tiene como objetivo desarrollar un médulo al sistema GRHS que
permita comprobar las politicas de seguridad informatica del centro Telematica de manera
automatizada. Surge ante la necesidad de mantener el control de las politicas de seguridad

informatica del centro TLM.

A partir de la realizacion del médulo de seguridad se obtuvo como resultado la comprobacién de
las politicas de seguridad en la red de computadoras del centro TLM, verificando las politicas
relacionadas a: antivirus, BIOS, sistema operativo, proteccién de datos, contrasefias guardadas en
Firefox y Thunderbird, bloqueo automético de la pantalla, carpetas compartidas, dominio de la

maquina, cortafuegos, grupos de administradores y cuentas de usuarios en las maquinas.

Palabras Clave:

Controles, GRHS, politicas de seguridad informatica, red de computadoras
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INTRODUCCION

La creciente evolucién tecnolégica ha hecho que las Tecnologias de la Informacion y la
Comunicacién (TIC) faciliten la vida cotidiana y profesional de las personas. Las TIC estan
presentes en gran parte de las actividades humanas: en el ocio, en la educacion, en la
comunicacion, en la forma de relacionarnos con los demas y en el mundo de los negocios.
Variadas empresas y organizaciones son completamente dependientes de estas tecnologias para

llevar a cabo sus actividades (1).

Esta revolucion ha sido propiciada por la aparicion de la tecnologia digital. La tecnologia digital,
unida al desarrollo de ordenadores cada vez mas potentes, han permitido a la humanidad
progresar rapidamente en la ciencia y la técnica desplegando las armas mas poderosa: el

conocimiento y la informacion (2).

La informacion en ocasiones es almacenada, procesada y transmitida en formato digital,
encontrandose constantemente expuesta a multiples amenazas: robos, duplicacién, uso indebido,
eliminacion, entre otros; provocando la pérdida de la disponibilidad, confidencialidad o integridad
de la informacién; lo cual, generalmente implica graves consecuencias para las empresas y en

muchas ocasiones dafios irreparables.

Muchos de los riesgos que afectan a la informacion se deben a la actividad humana, pero en
realidad es a la ausencia o mal uso de un control de la seguridad informatica donde se encuentran
estas almacenadas. El control de la seguridad informética se puede realizar de forma manual o
automatizada, siendo la forma automatizada la mas recomendable para instituciones y empresas
donde se haga uso de las TIC, debido a que es un proceso menos complejo y mas efectivo en un
entorno de constantes amenazas de seguridad, y teniendo en cuenta la gran cantidad de medidas

a implementar.

La gestibn automatizada de un control de seguridad informética implica que la operacion,
monitorizacion y revision tanto del software como del hardware de una estacién de trabajo se
realice de forma automética, mediante sistemas informaticos; sin que se produzca la intervencion

humana en la realizacién de estas acciones (34).

En Cuba el control de la seguridad informética en todas las entidades se ha convertido en un

papel importante, los avances alcanzados en los Ultimos afios en la informatizacion de la sociedad
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con el incremento de tecnologias de la informacién en todos los sectores y en particular de las
redes informaticas y sus servicios asociados, y el impulso orientado por la direccién del pais al
desarrollo acelerado de programas que multipliquen dichos logros, han requerido la adopcién de

medidas que garanticen un adecuado nivel de seguridad para su proteccién y ordenamiento (3).

Una de las instituciones educacionales presentes en el pais que impulsa la gestién automatizada
de las politicas de seguridad informética es la Universidad de las Ciencias Informaticas (UCI).
Como centro de excelencia en la formacién de profesionales competentes en la rama de la
Informética y en el desarrollo de software, cuenta con una estructura especializada para la
actividad productiva, dentro de la cual se encuentra el Centro de Telematica (TLM), encargado del
desarrollo de sistemas y servicios informaticos en las ramas de las Telecomunicaciones y la

Seguridad Informéatica.

El centro TLM tiene definidas politicas de seguridad informética con el objetivo de garantizar la
proteccién de la informacién contenida en sus maquinas y el conocimiento generado por sus
especialistas. Dichas politicas deben estar establecidas en cada una de las estaciones de trabajo
del centro y son verificadas frecuentemente por el asesor de tecnologia o por un grupo de
personas a los cuales se asigna esta tarea. La verificacion del cumplimiento de estas politicas se
realiza de manera manual, computadora por computadora, lo cual implica costo en cuanto al
tiempo que se emplea en comprobar el cumplimiento de las politicas en todas las maquinas del
centro. Al realizar de manera manual esta comprobaciéon, aumenta la probabilidad de cometer
errores y obviar la comprobacion de una determinada politica que pueda ser objeto luego de una

brecha de seguridad.

El centro ademas cuenta con un sistema informéatico denominado Gestor de Recursos de
Hardware y Software (GRHS), sistema encargado de obtener las propiedades de las piezas y
programas instalados en una red de computadoras, con el fin de contabilizar los cambios
realizados y tomar acciones automaticas en caso de cambios no autorizados (35). El sistema a
pesar de obtener la informacion relacionada al software de una estacion de trabajo no contribuye a
verificar cada una de las politicas de seguridad informatica establecidas, pues no brinda

informacién detallada de las mismas.
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Teniendo en cuenta lo expuesto anteriormente se plantea el siguiente problema a resolver:
¢,Como contribuir a la comprobacién de las politicas de seguridad informatica, en las
computadoras del centro TLM?

Se define como objeto de estudio el proceso de control de politicas de seguridad informatica.

Para dar solucién al problema a resolver se define como objetivo general: desarrollar un médulo
al sistema GRHS que permita comprobar las politicas de seguridad informética del centro TLM de

manera automatizada.

El campo de accion se centra en la red de computadoras del centro TLM donde se encuentra
desplegado el sistema GRHS.

Para dar cumplimiento al objetivo propuesto se organizan las siguientes tareas de investigacion:

1. Realizacion del estudio de sistemas informaticos basados en el control de politicas de

seguridad informatica para analizar sus caracteristicas.

2. Analisis del sistema GRHS para identificar los mecanismos de obtencién del software instalado

en una red de computadoras.

3. Estudio de las politicas de seguridad informéatica del centro TLM para el correcto desarrollo de

las nuevas funcionalidades.

4. Seleccion de la metodologia y herramientas para el desarrollo del médulo al sistema GRHS que
permita comprobar las politicas de seguridad informatica del centro TLM de manera

automatizada.

5. Implementacién de un plugin en la aplicacién gclient del sistema GRHS para la comprobacién
de las politicas de seguridad informatica en cada una de las estaciones de trabajo del centro
TLM.

6. Disefio e implementacion de un mddulo para GRHS que permita desde gadmin controlar las

politicas de seguridad informatica en las estaciones de trabajo del centro TLM.

7. Realizacién de pruebas a cada una de las funcionalidades del sistema para detectar posibles

errores.
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Para el desarrollo de esta investigacion y el logro de su objetivo, se utilizaran los siguientes

meétodos de investigacion cientifica:
e Métodos Tedricos

Analitico sintético: Este método permitird analizar las teorias y los documentos referentes al
objetivo de la investigacion, facilitando de esta forma la extraccion de los elementos mas

importantes relacionados con el objeto de estudio.

Modelacion: Se empleard para la representacion de las funcionalidades a desarrollar del médulo

de seguridad.
e Métodos Empiricos:

Entrevista: Este método se utilizard para el desarrollo del sistema, detectando las necesidades
del cliente a través del intercambio con él. Se realizan una serie de entrevistas con el cliente para
identificar los principales problemas existentes y asi poder satisfacer sus necesidades y obtener

un software con la calidad requerida.

El trabajo de diploma se divide en 3 capitulos, los cuales estardn estructurados de la siguiente

forma:

Capitulol. “Fundamentacion tedrica”: se describen los principales conceptos a tratar: seguridad
informatica, sistema informatico, politicas de seguridad informética y plugin. Se realizara la
investigacion y el estudio del estado del arte, analizando los sistemas similares que permitan llevar
a cabo el proceso automatizado de la verificacion de las politicas de seguridad informatica. Se
definird la metodologia de desarrollo, herramientas y tecnologias a utilizar para el desarrollo del

modulo.

Capitulo 2. “Propuesta de soluciéon”: se describe la propuesta de solucién, se realiza una
descripcion de las historias de usuario que se proponen para dar solucion al objetivo general
derivado de la situacion problematica. Se realiza la estimacion de esfuerzo por cada historia de

usuario y el plan de duracion de las iteraciones a llevar a cabo.
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Capitulo 3. “Implementacion y prueba”: se especificard la arquitectura del sistema y con ello los
patrones arquitecténicos empleados. Se adapta el disefio al entorno de implementacién y se
describen las tareas de ingenieria. Se explicardn las pruebas realizadas al software para
comprobar que el producto de software funciona segun lo diseflado y que las funcionalidades se

han implementado de forma adecuada.
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CAPITULO 1 FUNDAMENTACION TEORICA

1.1 Introduccién

En este capitulo se explican los conceptos relacionados con el desarrollo del trabajo de diploma.
Se realiza un estudio acerca de los estandares y regulaciones sobre seguridad informética y los
sistemas que permiten la automatizacion de controles de politicas de seguridad informética. Se
especifica la metodologia de desarrollo escogida, asi como las tecnologias y lenguajes utilizados

para la implementacion del sistema.

1.2 Conceptos

1.2.1 Seguridad Informatica

La seguridad informatica es el conjunto de métodos y herramientas destinados a proteger los
bienes o activos informaticos de una institucion.
La informacién es el activo mas preciado y la seguridad en la informacion tiene el objetivo de

garantizar:

¢ Confidencialidad: la informacién o los activos informaticos son accedidos solo por las personas

autorizadas para hacerlo.

e Integridad: los activos o la informacion solo pueden ser modificados por las personas

autorizadas y de la forma autorizada.

e Disponibilidad: los activos informaticos son accedidos por las personas autorizadas en el

momento requerido (4).

1.2.2 Sistema Informaético

Un sistema informatico es el conjunto de partes interrelacionadas, hardware, software y de recurso
humano que permite almacenar y procesar informacion. Un sistema informético puede formar
parte de un sistema de informacion; en este ultimo la informacién, el uso y acceso a la misma, no

necesariamente se encuentre informatizada (5).

1.2.3 Politicas de Seguridad Informatica

Las politicas de seguridad informéatica tienen por objeto establecer las medidas de indole técnica y

de organizacion, necesarias para garantizar la seguridad de las tecnologias de informacién
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(equipos de computo, sistemas de informacion, redes (voz y datos)) y personas que interactdan
haciendo uso de los servicios asociados a ellos y se aplican a todos los usuarios de computo de

las empresas (6).

1.2.4 Plugin

Pequefio programa que afiade alguna funcion a otro programa, habitualmente de mayor tamafio.
Son muy utilizados en los navegadores web como Mozilla Firefox para ampliar sus

funcionalidades (7).

1.3 Principales estadndares y regulaciones sobre seguridad informética

En el contexto de la seguridad informética existen estdndares que constituyen normas
certificables, marcos de trabajo que representan una recopilacion de mejores practicas y

regulaciones que son de obligatorio cumplimiento en determinadas naciones.

e ISO/IEC 27001

La Organizacion Internacional para la Estandarizacién (ISO) y la Comisién Electrotécnica
Internacional (IEC) han elaborado un grupo de estandares que constituyen una referencia a nivel
mundial en la temética de seguridad de la informacion. La serie ISO/IEC 27000 esta destinada
completamente a la seguridad informatica, donde los estandares ISO/IEC 27001 y 27002 abordan
el tema de manera general, y el resto tratan temas especificos que complementan a los

anteriores.

El proceso de gestion de la seguridad informatica se encuentra descrito en el estandar ISO/IEC
27001, el cual constituye una norma certificable a nivel internacional. Esta norma ofrece un
modelo para el establecimiento, implementaciéon, operacién, monitorizacién, revision,
mantenimiento y mejora de un sistema de gestion de la seguridad de la informacion (SGSI). La
norma certificable ISO/IEC 27001, en su Anexo A plantea 133 controles de seguridad divididos en
11 dominios y 39 objetivos de control. Estos controles son explicados detalladamente en la guia
de buenas practicas ISO/IEC 27002, donde pueden apreciarse un grupo de controles técnicos,

otros més relacionados con los recursos humanos y un grupo de controles de tipo organizativo (8).
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e NIST SP 800-53

La publicacion especial (SP) 800-53 del Instituto Nacional de Estandares y Tecnologias de EEUU
(NIST) forma parte de la serie 800 dedicada especificamente a temas relacionados con la
seguridad de la informacion en agencias federales de dicho pais. En particular la NIST SP 800-53
ofrece un catalogo de controles de seguridad y privacidad de los sistemas de informacién
federales, y un proceso para la seleccion de estos para proteger las operaciones de la
organizacion (mision, funciones, imagen y reputacion), activos, individuos, otras organizaciones y
la nacién de un conjunto diverso de amenazas, incluyendo ataques hostiles cibernéticos,
desastres naturales, fallas estructurales, y los errores humanos (tanto intencionales como no
intencionales).

A pesar de que el estandar NIST SP 800-53 constituye una regulacién solo en EEUU, esta
publicacion es muy utilizada y referenciada a nivel internacional por el prestigio que normalmente
poseen los estdndares del NIST. El estandar contiene una recomendacion de controles de
seguridad informética que pueden servir en general para diferentes organizaciones y toda la

documentacién pueden ser obtenida sin costo alguno (8).

e Resolucion 127/2007 del MIC

El Reglamento de Seguridad para las Tecnologias de la Informacion del Ministerio de la
Informatica y las Comunicaciones de Cuba, recogido en la resolucion 127/2007 de dicho ministerio
constituye el documento rector en materia de seguridad informatica del pais. Tiene por objeto
establecer los requerimientos que rigen la seguridad de las tecnologias de la informacién y
garantizar un respaldo legal que responda a las condiciones y necesidades del proceso de
informatizacioén de la nacién (8).

e |ISF-SoGP. Recomendaciéon de buenas practicas de seguridad.

Este estandar aborda el tema de la seguridad de la informacion desde la perspectiva del negocio,
enfocandose en la implementacion de los controles necesarios para mitigar los riesgos asociados

con los sistemas de informacion criticos.

El SoGP posee gran aceptacion entre los miembros del Férum para la Seguridad de la
Informacion (ISF por sus siglas en inglés), pero a nivel internacional su aplicacién es limitada,

debido a que predominan otros estandares con mayor aceptaciéon como ISO/IEC 27001 (8).
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¢ [ISM3. Modelo de madurez para la gestidn de la seguridad informatica.

Este modelo pretende extender los principios de calidad establecidos en ISO 9001 a un Sistema
de Gestion de la Seguridad de la Informacién. En lugar de estar orientado a controles, se enfoca

en los procesos de seguridad informatica que pueden ser comunes a todas las organizaciones.

En ISM3 los procesos relacionados con la seguridad informética son descritos detalladamente,
estableciendo objetivos y métricas que permitan establecer un sistema de calidad. El enfoque
practico y de medicién, asi como la orientacién hacia los objetivos de negocio de la organizacion,
es lo que diferencia este modelo del resto de los estandares relacionados con la seguridad de la

informacion (8).

A pesar de que ISM3 plantea un enfoque novedoso, su publicacion es relativamente reciente y
tiene competidores muy fuertes como ISO/IEC 27001, COBIT e ITIL, por lo que en general todavia

no posee un amplio reconocimiento a nivel internacional.

e COBIT, ITIL

Los Objetivos de Control para las Tecnologias de la Informacion (COBIT por sus siglas en inglés),
constituyen un conjunto de mejores practicas desarrollados por la Asociacion para la Auditoria y
Control de Sistemas (ISACA). COBIT plantea un marco de trabajo para el gobierno de las
Tecnologias de Informacion (Tl) que permite a los ejecutivos alinear las tecnologias de la

informacién con los objetivos del negocio.

Por otra parte, la Biblioteca de Infraestructura de Tecnologias de Informacién (ITIL por sus siglas
en inglés) es un conjunto de buenas practicas para la gestion de servicios de Tl, desarrollado por
el gobierno britanico. ITIL ofrece descripciones detalladas de un extenso conjunto de
procedimientos de gestion ideados para ayudar a las organizaciones a lograr calidad y eficiencia

en las operaciones de TI, contribuyendo de esta manera a una mayor efectividad del negocio (8).

A pesar de que ITIL y COBIT poseen un amplio reconocimiento, no son dedicados por entero a la

seguridad de la informacion, sino que este tema lo abordan por parte de la gestion de TI.

1.4 Trabajos sobre la automatizacion en seguridad informatica.

En el campo de la gestion de la seguridad informatica pocas investigaciones y estudios abordan la

temética de la automatizacion con una vision integral, analizando el amplio espectro de controles
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de seguridad recomendados por estandares internacionales. El trabajo que resulta un poco mas
abarcador en este sentido es SCAP (Protocolo de Automatizacion de Contenido de Seguridad, por
sus siglas en inglés), desarrollado por el Instituto Nacional de Estandares y Tecnologias de
Estados Unidos (NIST).

e SCAP. Protocolo de Automatizacién de Contenido de Seguridad.

SCAP fue creado para proveer una forma estandarizada de gestionar la seguridad de los sistemas
informaticos. Permite automatizar, en cierto grado, el chequeo y gestion de vulnerabilidades,
evaluar posibles impactos de vulnerabilidades, mediciones de seguridad, y evaluacion de politicas
a adoptar. En definitiva, provee una infraestructura poderosa para la elaboracion de andlisis e

informes sobre vulnerabilidades en los sistemas de informacion.
Los componentes definidos por SCAP consisten en:

¢ Common Vulnerabilities and Exposures (CVE): Nomenclatura y diccionario de vulnerabilidades
de seguridad de los sistemas.

¢ Common Configuration Enumeration (CCE): Nomenclatura y diccionario de configuraciones de
seguridad de los sistemas.

e Common Platform Enumeration (CPE): Nomenclatura y diccionario para hardware, sistemas
operativos y aplicaciones.

e Common Vulnerability Scoring System (CVSS): Especificacion para aplicar criterios de medida
a la severidad relativa de las vulnerabilidades de los sistemas.

o Extensible Configuration Checklist Description Format (XCCDF): Lenguaje para la
especificacion de listas de chequeo de configuraciones de seguridad y para el reporte de los
resultados obtenidos en las verificaciones.

e Open Vulnerability and Assessment Language (OVAL): Lenguaje para la especificacion de

procedimientos de pruebas de seguridad de bajo nivel empleados por las listas de chequeo.

e Open Checklist Interactive Language (OCIL) Versién 2.0: Lenguaje para representar chequeos
gue recolectan informacién de personas y almacenes de datos
e Asset Identification (Al): Formato para identificar univocamente a los activos mediante

identificadores conocidos.
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e Asset Reporting Format (ARF): Formato para el intercambio de informacion y generacion de
reportes sobre los activos.

¢ Common Configuration Scoring System (CCSS): Especificacion para aplicar criterios de medida
relativos a la configuracion de los sistemas.

e Trust Model for Security Automation Data (TMSAD): Modelo comun de confianza que puede ser

aplicado a las especificaciones de un dominio de automatizacion de seguridad (8).

1.5 Sistemas que permiten la automatizacion de controles de politicas de seguridad
informatica.
Desde el punto de vista practico existen varios sistemas, aplicaciones y herramientas que

permiten la automatizacion de un grupo determinado de controles de seguridad informética. A

continuacién se describen algunas caracteristicas de estos sistemas.

e OCS Inventory NG

Es una herramienta que permite realizar de forma automatizada el inventario de todos los equipos
conectados a la red de datos. Registra tanto las caracteristicas de hardware como de software de

las maquinas (9).

e OpenVAS

Es un sistema de deteccién de vulnerabilidades, permite escanear de forma programada todos los
dispositivos conectados a la red para detectar la presencia de vulnerabilidades en los sistemas

operativos y las aplicaciones (10).

e Rsyslog

Es un sistema de gestion de trazas, permiten la recoleccion y almacenamiento de trazas de
seguridad de forma centralizada. Rsyslog es un eficiente y rdpido sistema de procesamiento de
registros de sistema. Ofrece un disefio modular de alto desempefio y niveles de seguridad

apropiados (11).

e Snort

Es un sistema de deteccion de intrusiones, que permite detectar en tiempo real los ataques que se

producen a través de la red, ademas de alertar y responder ante cualquier anomalia (12).
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e Script au

En la Universidad de las Ciencias Informaticas es empleado para el control de las politicas de
seguridad el script llamado au. Este script es un programa basado en un lenguaje de
programacion interpretado, que ejecuta las instrucciones para la comprobacion de las politicas de
seguridad informatica en una estacion de trabajo. Registra en un archivo la informacioén referente a
la maquina auditada en cuanto a: auditor, area, local, usuario o propietario de la estacién de
trabajo, uso de TrueCrypt, comprobacion del dominio, empleo del firewall y activacion del antivirus.

e GRHS

En la facultad 2 se cuenta con el sistema GRHS, como el gestor de recursos de hardware y
software, este posee tres aplicaciones: gserver, gadmin y gclient. La aplicacion gclient es la
encargada de realizar los inventarios, detectar incidencias y ejecutar acciones ante estas, realiza
un inventario de los componentes internos de la computadora y de los dispositivos conectados a la
misma en los sistemas operativos GNU/Linux y Windows. La aplicacién gserver es el centralizador
de inventarios que recibe la informacién enviada por los clientes, envia 6rdenes a las
computadoras inventariadas y notifica las alertas a los interesados cuando ocurren incidencias. La
aplicacion gadmin, mediante este médulo web se describe lo que constituye una incidencia, los
niveles de incidencia, asi como cada qué tiempo debe realizarse un inventario de hardware o de

software, también se gestionan los usuarios, los periodos de cambios y los reportes (35).

1.6 Conclusiones de los principales estandares y regulaciones sobre seguridad
informética, trabajos y sistemas que automatizan controles de politicas de

seguridad informética.

La revisién de los estandares y regulaciones contribuyé a un mejor entendimiento de las politicas
de seguridad del centro TLM y aport6 de manera tedrica a la implementacion de las politicas ya

definidas en dicho centro.

El estudio del trabajo sobre la automatizacion de politicas de seguridad: SCAP, permitid
determinar que su alcance aun es limitado, solamente posee controles relacionados con la
deteccion de vulnerabilidades (CVE, CVSS), el chequeo de las configuraciones de seguridad y del
cumplimiento de regulaciones (XCCDF, OVAL, CCE, CCSS), asi como el inventario de activos
(CPE, Al, ARF).
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Como puede apreciarse existen varios sistemas que automatizan controles de seguridad
informatica (OCS Inventory NG, OpenVAS, Rsyslog, Snort, GRHS). Sin embargo, la mayoria de
ellos poseen deficiencias y no abarcan completamente el objetivo de la investigacion.

El script au aunque registra gran parte de la informacion recogida en las politicas de seguridad,
continla siendo un trabajo engorroso para los asesores de tecnologia, debido a que el script debe
ejecutarse de forma manual en cada una de las estaciones de trabajo, el asesor debe brindar
cierta informacion sobre la maquina y luego comprobar cada una de las politicas de seguridad en

el fichero donde au guarda la auditoria.

Luego de realizado el analisis de las herramientas el que mas facilidades brinda para dar solucién
al problema antes planteado es el sistema GRHS, debido a que el mismo es un sistema
multiplataforma, permite la integracién de plugin y actualmente dicho sistema obtiene propiedades
que se encuentran en las politicas de seguridad por lo que se podran reutilizar esas
funcionalidades para el desarrollo del modulo de seguridad.

1.7 Metodologia de desarrollo

Las metodologias de desarrollo de software son un conjunto de procedimientos, técnicas y ayudas
a la documentacion para el desarrollo de productos de software (13). Las metodologias se pueden

clasificar en &giles y tradicionales.

Las metodologias tradicionales centradas especificamente en el control del proceso, han
demostrado ser efectivas y necesarias en un gran numero de proyectos, sobre todo aquellos
proyectos de gran tamafio (respecto a tiempo y recursos) (14). Dentro de las metodologias
tradicionales podemos encontrar a OPEN, METRICA y Proceso Unificado Relacional (RUP segun

sus siglas en inglés)

Para las metodologias agiles los individuos y las interacciones entre ellos son mas importantes
gue las herramientas y los procesos empleados en el desarrollo del software. Es més relevante
crear un software que funcione, que escribir documentacion exhaustiva. La colaboracién con el
cliente debe prevalecer sobre la negociacion de contratos. La capacidad de respuesta ante un
cambio es mas importante que el seguimiento estricto de un plan. Algunos ejemplos de

metodologias de este tipo son: SCRUM y Programacion Extrema (XP segun sus siglas en inglés).
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1.7.1 Metodologia de desarrollo seleccionada. XP

XP es una metodologia &gil centrada en potenciar las relaciones interpersonales como clave para
el éxito en el desarrollo de software, promoviendo el trabajo en equipo, preocupandose por el
aprendizaje de los desarrolladores, y propiciando un buen clima de trabajo. Se basa en la
retroalimentacion continua entre el cliente y el equipo de desarrollo, comunicacion fluida entre
todos los participantes y simplicidad en las soluciones implementadas. XP se define como
adecuada para proyectos con requisitos imprecisos y muy cambiantes y donde existe un alto

riesgo técnico (14).

Se selecciona la metodologia XP para el desarrollo del presente trabajo debido a que el mismo se
trata de un proyecto pequefio y de corto tiempo, donde no se necesita la generacion de tantos
artefactos y los requisitos pueden cambiar con el tiempo a medida que avanza el trabajo; el equipo
de desarrollo esta compuesto por dos programadores, en el cual el grado de interaccién entre los
miembros es alto pues existe una buena comunicacion y entendimiento entre ambos; ademas el
cliente pertenece al equipo de desarrollo, lo que posibilita un mayor intercambio de opiniones
logrando un producto que satisfaga las necesidades del cliente en el menor tiempo posible y con

la calidad requerida.

1.8 Herramientas y Tecnologias

Los lenguajes y las herramientas empleadas en el desarrollo del moédulo fueron definidos por el
centro TLM. Constituyendo Python el lenguaje principal del centro. A continuacion se describen las

herramientas y lenguajes utilizados.

1.8.1 Lenguaje de programacién

Un lenguaje de programacién permite crear un grupo de instrucciones que luego se convertiran en
un programa. Teniendo en cuenta que el centro TLM define las tecnologias con que se
desarrollaran sus productos, para el desarrollo del médulo sera utilizado Python 2.7 como lenguaje
del lado del servidor y HTML5, CSS3 y JavaScript como lenguajes del lado del cliente. A

continuacién una breve descripcion de estos lenguajes.

1.8.1.1 HTML5

El HTML5 es la ultima version del Lenguaje de Marcado de Hipertexto (codigo en que se

programan los sitios web), y cambia los paradigmas de desarrollo y disefio web que se tenian al
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introducir herramientas notables como etiquetas que permiten la publicacién de archivos de audio
y video; cambios en los llenados de formularios; y una web semantica mucho mejor aprovechada
(15). Se utilizara el lenguaje HTML5 para el disefio de las interfaces del médulo, aprovechando las

caracteristicas del soporte para CSS3 y el manejo mejorado de formularios en el navegador.

1.8.1.2 CSS3

Las hojas de estilo en cascada (Cascading Style Sheets o CSS) son las que ofrecen la posibilidad
de definir las reglas y estilos de representacion en diferentes dispositivos, ya sean pantallas de
equipos de escritorio, portatiles, méviles, impresoras u otros dispositivos capaces de mostrar
contenidos web. Permiten definir de manera eficiente la representacion de nuestras paginas y es
uno de los conocimientos fundamentales que todo disefiador web debe manejar a la perfeccion
para realizar su trabajo (16). Su uso permitira obtener un mayor control de la presentacion de la

aplicacion al poder tener todo el codigo CSS3 reunido en uno, lo que facilitara su modificacion.

1.8.1.3 JavaScript

JavaScript es un lenguaje de programacion que se utiliza principalmente del lado del cliente,
permitiendo crear efectos atractivos y dindmicos en las paginas web. Los navegadores interpretan
el codigo JavaScript integrado en las paginas web (17). Se utilizara este lenguaje para el manejo

de los datos del lado del cliente.

1.8.1.4 Python 2.7

Python es un lenguaje de programacion que soporta mdltiples paradigmas, incluyendo
programacion orientada a objetos, programacion imperativa y funcional. El codigo Python define
objetos incorporados como listas enlazadas, tuplas, tablas hash y enteros de longitud arbitraria

(18). Es el lenguaje de programacion que utiliza el sistema GRHS.

1.8.2 Framework de desarrollo

Un framework de desarrollo es un ambiente de trabajo que contiene librerias de coédigos y
moddulos que pueden ser reutilizados para el rapido desarrollo de aplicaciones. El centro TLM
definié para el desarrollo del médulo la utilizacion de Django 1.4, jQuery 1.9, Twitter Bootstrap 3.0

y Backbone 1.1.



“Automatizacion del control de politicas de seguridad informatica a través del
sistema Gestor de Recursos de Hardware y Software.”

1.8.2.1 Django 1.4

Django es un framework web de codigo abierto escrito en Python que permite construir
aplicaciones web de forma rgpida y con menos cddigo. Usa una modificacion de la arquitectura
Modelo-Vista-Controlador (MVC), llamada MTV (Model — Template — View), que seria Modelo-
Plantilla-Vista. (19). Esta liberado bajo la licencia BSD*! y se centra en automatizar todo lo posible.

Es el marco de trabajo que utiliza GRHS.

1.8.2.2 jQuery 1.9

jQuery es una biblioteca gratuita de Javascript, cuyo objetivo principal es simplificar las tareas de
creacion de paginas web responsives, acordes a lo estipulado en la web 2.0, la cual funciona en
todos los navegadores actuales (20). Se utilizara el framework de desarrollo jQuery en su version
1.9 ya que se utiliza para manejar todas las operaciones de las acciones del cliente en la

aplicacion gadmin del sistema GRHS.

1.8.2.3 Twitter Bootstrap 3.0

Bootstrap es un framework que simplifica el proceso de creacion de disefios web combinando
CSS y JavaScript. Es un framework potente con numerosos componentes web que ahorrara
mucho esfuerzo y tiempo (21). En el desarrollo de la aplicacion se empleara Boostrap 3.0 para la
creacion de las interfaces, ofreciendo una mejor integracién con librerias como JQuery y
proporcionando un disefio sélido basado en estdndares como CSS3 y HTML5 que también seran

usados en la solucion.

1.8.2.4 Backbone 1.1

Backbone es un pequefio framework que permite construir aplicaciones usando Javascript,
basado en el paradigma de disefio de aplicaciones Modelo Vista Controlador. Su objetivo consiste
en probar y definir un conjunto de estructuras de datos junto al manejo de la interfaz por medio de
vistas que son Utiles cuando se construyen aplicaciones Javascript (22). Es utilizado en el médulo

en la construccion de las tablas.

1 BSD: Es una licencia de software libre que permite el uso del cédigo fuente en software no libre.
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1.8.3 Herramienta CASE: Visual Paradigm 5.0

Visual Paradigm es una herramienta profesional que soporta el ciclo de vida completo del
desarrollo de software: andlisis y disefio orientados a objetos, construccién, pruebas y despliegue.
Permite dibujar todos los tipos de diagramas de clases, generar coédigo desde diagramas y
generar documentacion (23). Esta herramienta es utilizada para el modelado de los diagramas de
clases persistentes y el modelo fisico de la base de datos, ademas para la representacion de las

capas del patron arquitecténico Modelo — Vista — Plantilla.

1.8.4 Editor de cédigo: Sublime Text 3

Para la implementacién del software se empleara el editor de codigo Sublime Text. Es un editor
multiplataforma y su sistema de resaltado de sintaxis soporta un gran nimero de lenguajes como
CSS, HTML, JavaScript y Python. También tiene como caracteristicas una mejor edicion de

HTML, incluyendo etiquetas de cierre automatico y autocompletamiento de las mismas (24).

1.8.5 Sistema Gestor de Bases de Datos (SGBD)

Un SGBD es un conjunto de programas que permiten la creacion de base de datos y proporciona
herramientas para afiadir, borrar, modificar y eliminar datos de la base de datos, ademas de

mantener la integridad, confidencialidad y seguridad de los datos.

1.8.5.1 PostgreSQL 9.3

PostgreSQL es un sistema de gestion de bases de datos objeto-relacional, distribuido bajo licencia
BSD y con su cddigo fuente disponible libremente.

PostgreSQL tiene las siguientes caracteristicas principales:

Arquitectura cliente-servidor con un amplio rango de drivers y clientes.

¢ Disefio de alta concurrencia donde los lectores y escritores no se bloquean.

¢ Altamente configurable y extensible para muchos tipos de aplicacion.

e Excelente escalabilidad y rendimiento con caracteristicas de ajustes extensas.

e Optimizador de consultas sofisticado, adecuado para inteligencia de negocios.
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e Soporta totalmente el acceso y procedimientos de base de datos en Java, Python, Perl, PHP,

entre otros.
¢ Altamente confiable con caracteristicas extensivas para durabilidad y alta disponibilidad.
e Soporta el uso de indices, reglas y vistas.

¢ Incluye herencia entre tablas aunque no entre objetos, ya que no existen (26).

1.9 Conclusiones

En este capitulo se analizaron los principales conceptos a emplear para el desarrollo de la
investigacion. Se realizé un estudio de los principales estandares y regulaciones relacionados con
la seguridad informética para un mejor entendimiento de las politicas de seguridad del centro TLM.
Se investigaron los sistemas que permiten la automatizacion de controles de politicas de
seguridad informética, arribando a la conclusion de utilizar el sistema GRHS, porque aporta
funcionalidades que pueden ser reutilizadas. Se hizo un analisis detallado de la metodologia,
herramientas y lenguajes a utilizar para el correcto desarrollo de la solucién, definiendo como
metodologia guia a la metodologia agil XP, como entorno de desarrollo Sublime Text 3, como
herramienta de modelado Visual Paradigm en su versiébn 5.0 y como SGBD se seleccioné
PostgreSQL en su version 9.3, como lenguaje de programacion del lado del servidor Python 2.7; y
del lado del cliente HTML5, CSS 3 y JavaScript, como framework de desarrollo para los lenguajes
seleccionados: Django 1.4, JQuery 1.9, Twitter Bootstrap 3.0 y Backbone 1.1.
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CAPITULO 2 PROPUESTA DE SOLUCION

2.1 Introduccion

En este capitulo se describen las caracteristicas del sistema a desarrollar, se realiza una
descripcion de las historias de usuario que se proponen para dar cumplimiento al objetivo general
originado por la situacion problematica. Se describen las caracteristicas funcionales con que debe
contar la aplicacion y las propiedades del producto. Se realiza el plan de duracion de las

iteraciones a llevar a cabo.

2.2 Propuesta de solucién

La solucion propuesta esta disefiada para permitir el control de las politicas de seguridad
informatica en las estaciones de trabajo del centro TLM de manera automatizada. El presente
sistema permitird a los asesores de tecnologias o jefes de centro llevar un control de todas
aquellas maquinas inventariadas que cumplen o no con las politicas de seguridad establecidas por

la universidad para los centros de produccion, departamentos y laboratorios de docencia.

La solucion estd compuesta por un plugin para gclient y un médulo para la aplicacién gadmin del
sistema GRHS. El plugin de seguridad informatica por su parte estara integrado por subplugins,
los cuales seran los encargados de obtener de las maquinas donde esté instalado gclient,
aguellas propiedades vinculadas a las politicas de seguridad, digase entre estas: nombre del
dominio, identificador, instalacién de antivirus y firewall, uso de contrasefia BIOS, grupos de
administradores, carpetas compartidas, sistema operativo, entre otras propiedades; para su
posterior verificacion por el asesor de seguridad si la maquina cumple con el uso de las politicas.
Las propiedades obtenidas de la maquina serdn almacenadas en una base de datos local,
ademas contara con un mdédulo visual en la interfaz de la aplicacion gclient, donde se mostraran

los datos recogidos. En la ilustracién #1 se muestra el funcionamiento del plugin.
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llustracion 1: Funcionamiento del plugin de seguridad informética.

La aplicacion gclient enviar4 la informacién al servidor (gserver), donde se encontraran
almacenadas en una base de datos la informacién enviada por los clientes de la red de
computadoras con que cuenta el centro TLM. Dicha informacién que se encuentra en el servidor
sera utilizada por el médulo de seguridad informéatica en la aplicacién gadmin, en la cual el asesor
de seguridad podra visualizar todas las estaciones de trabajo del centro con sus propiedades,
ademas podra realizar busquedas por diferentes criterios y exportar esta informacion a formato
Excel. En la siguiente ilustracion se muestra la propuesta de solucion para el médulo de seguridad
informética.
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llustracion 2: Propuesta de solucion para el modulo de seguridad informética.
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2.3 Funcionalidades del sistema

A continuacion se detallan las funcionalidades del sistema. El sistema debe ser capaz de:

» Obtener propiedades del antivirus

v

A N N N NN NN

<

Obtener antivirus instalado en la maquina para GNU/Linux.
Verificar activacion de antivirus en la maquina para GNU/Linux.
Verificar actualizaciéon de antivirus en la maquina para GNU/Linux.
Verificar frecuencia de actualizacion de antivirus para GNU/Linux.
Verificar frecuencia de escaneo de antivirus para GNU/Linux.
Obtener antivirus instalado en la maquina para Windows.

Verificar activacion de antivirus en la maquina para Windows.
Verificar actualizacién de antivirus en la maquina para Windows.
Verificar frecuencia de actualizacion de antivirus para Windows.

Verificar frecuencia de escaneo de antivirus para Windows.

» Obtener propiedades del BIOS

v
v
v
v

Verificar uso de contrasefia BIOS para GNU/Linux.
Verificar secuencia de booteo para GNU/Linux.
Verificar uso de contrasefia BIOS para Windows.
Verificar secuencia de booteo para Windows.

» Obtener propiedades del sistema operativo

v
v

Verificar actualizaciones de seguridad pendientes para GNU/Linux.
Verificar actualizaciones de seguridad pendientes para Windows.

» Obtener propiedades del bloqueo de pantalla

v
v
v
v
v
v

v

Verificar bloqueo automatico de la pantalla para GNU/Linux.

Obtener tiempo de espera para bloqueo automatico de la pantalla para GNU/Linux.
Obtener usuario logueado en la maquina para GNU/Linux.

Obtener entorno de escritorio instalado para GNU/Linux.

Verificar bloqueo automatico de la pantalla para Windows.

Obtener tiempo de espera para bloqueo automatico de la pantalla para Windows.

Obtener usuario logueado en la maquina para Windows.

» Obtener propiedades de carpetas compartidas

v

Obtener carpetas compartidas en la maquina para GNU/Linux.
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Verificar estado de las carpetas compartidas para GNU/Linux.
Obtener ruta de la carpeta compartida para GNU/Linux.
Obtener carpetas compartidas en la maquina para Windows.

Verificar estado de las carpetas compartidas para Windows.

AN N NN

Obtener ruta de la carpeta compartida para Windows.

Obtener propiedades de la computadora

v Verificar activacion del cortafuego en la maquina para GNU/Linux.

v Verificar activacion del cortafuego en la maquina para Windows.

Obtener propiedades del grupo de administradores

v Obtener grupo de dominio de administradores para GNU/Linux.

v Verificar activacion del grupo de administradores para GNU/Linux.

v Obtener grupo de dominio de administradores para Windows.

v Verificar activacion del grupo de administradores para Windows.

Obtener propiedades de las contrasefias almacenadas

v Verificar contrasefias guardada en el Firefox para GNU/Linux.

v" Verificar contrasefia guardada en Thunderbird para GNU/Linux.

v" Verificar contrasefias guardada en el Firefox para Windows.

v" Verificar contrasefia guardada en Thunderbird para Windows.

Obtener propiedades del software para la proteccion de datos

v/ Obtener programa instalado para la proteccion de datos para GNU/Linux.
v Verificar activacion de programa para la proteccion de datos para GNU/Linux.
v" Obtener programa instalado para la proteccion de datos para Windows.
v Verificar activacion de programa para la proteccion de datos para Windows.
Obtener propiedades de los usuarios

v Identificar el grupo al que pertenece el usuario en GNU/Linux.

v Identificar el grupo al que pertenece el usuario en Windows.

Mostrar propiedades del antivirus.

Mostrar propiedades del BIOS.

Mostrar propiedades del Sistema Operativo.

Mostrar propiedades del bloqueo de pantalla.

Mostrar propiedades de las carpetas compartidas.

Mostrar propiedades de la computadora.
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Mostrar propiedades de las contrasefias.

Mostrar propiedades del grupo de administradores.

Mostrar propiedades del programa para la proteccion de datos.

Mostrar propiedades de las cuentas de usuario.

Listar maqguinas con las propiedades del antivirus.

Listar maguinas con las propiedades del BIOS.

Listar maguinas con las propiedades del sistema operativo.

Listar maqguinas con las propiedades del bloqueo de pantalla.

Listar maguinas con las propiedades de las carpetas compartidas.
Listar maquinas con las propiedades de la computadora.

Listar maquinas con las propiedades de las contrasefias almacenadas.
Listar maquinas con las propiedades del grupo de administradores.
Listar maquinas con las propiedades del software para la proteccion de datos.
Listar maquinas con las propiedades de los usuarios.

Filtrar basquedas por las propiedades del antivirus.

Filtrar basquedas por las propiedades del BIOS.

Filtrar basquedas por las propiedades del sistema operativo.

Filtrar basquedas por las propiedades del bloqueo de pantalla.

Filtrar busquedas por las propiedades de las carpetas compartidas.
Filtrar busquedas por las propiedades de la computadora.

Filtrar busquedas por las propiedades de las contrasefias almacenadas.
Filtrar busquedas por las propiedades del grupo de administradores.
Filtrar busquedas por las propiedades del software para la proteccion de datos.
Filtrar busquedas por las propiedades de los usuarios.

Exportar reporte estadistico.

Internacionalizacion del médulo.

2.4 Propiedades del producto

Para un correcto funcionamiento del sistema se deben tener en cuenta los siguientes requisitos no

funcionales:
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2.4.1 Usabilidad

El usuario que interactie con el médulo de seguridad del sistema GRHS, deberd tener

conocimientos basicos de informética y notara que es de facil manejo y comprension.

2.4.2 Hardware

Caracteristicas del hardware del servidor para 100 clientes:
e 4GB de RAM.

e 20 GB de disco duro.
e 2 nlcleos, cada uno de 3.0 GHz.

Caracteristicas del hardware del cliente:
e 256 MB de RAM.

e 1 procesador de 2.0 GHz.

e 2 GB de espacio en el disco duro.

2.4.3 Software

Caracteristicas del software en el servidor:

e Sistema operativo: Ubuntu Server 12.04, Debian 7, Centos 6.x, Centos 7.
e Servidor web: Nginx 1.2, uWsgi
o Python 2.7.

Caracteristicas del software en el cliente:
e Sistema operativo: Windows 7, Windows 8, Debian 6.0, Debian 7.0, Ubuntu 11.04, Ubuntu
12.04, Ubuntu 14.04, Nova 2013.

e Python 2.7.

2.4.4 Interfaz

La solucion propuesta poseerd una interfaz que cumpla con las pautas de disefio de Xilema Base
— Web.
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2.5 Fase de Exploracion

Es la primera fase de la metodologia XP, en esta, los clientes plantean a grandes rasgos las
historias de usuario que son de interés para la entrega del producto, las cuales les posibilitan a los
programadores estimar la duracion del proyecto. Durante esta fase el equipo de desarrollo se
familiariza con las herramientas, lenguajes y aplicaciones necesarias para el desarrollo del

sistema.

2.5.1 Historias de Usuario

Las historias de usuario (HU) son la técnica utilizada en XP para especificar los requisitos del
software. Se trata de tarjetas de papel en las cuales el cliente describe brevemente las
caracteristicas que el sistema debe poseer, sean requisitos funcionales o no funcionales. El
tratamiento de las HU es muy dinamico y flexible, en cualquier momento las historias de usuario
pueden romperse, reemplazarse por otras mas especificas o generales, afiadirse nuevas o ser
modificadas. Cada HU es lo suficientemente comprensible y delimitada para que los

programadores puedan implementarla en unas semanas (27).
Las HU son representadas mediante tablas divididas por las diferentes secciones:

» Numero: nimero de la historia de usuario incremental en el tiempo.
» Nombre de la historia de usuario: nombre de la historia de usuario especificado por el
programador.

» Usuario: personas involucradas en el desarrollo de las HU.

A\

Iteracion asignada: numero de la iteracion.
» Prioridad en negocio(Baja, Media, Alta):
¢ Baja: Se le otorga a las HU que son de funcionalidades auxiliares y que son independientes
del sistema.
e Media: Se le otorga a las HU que son de funcionalidades a tener en cuenta, sin que estas
tengan una afectacion sobre el sistema que se esté desarrollando.
e Alta: Se le otorga a las HU que son de funcionalidades fundamentales en el desarrollo del
sistema.
» Riesgo en desarrollo(Bajo, Medio, Alto):
e Bajo: Cuando en la implementacion de las HU puedan existir errores, pero éstos son

tratados facilmente y no afectan el desarrollo del sistema.
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¢ Medio: Cuando en la implementacién de las HU puedan existir errores y retrasen la entrega
del producto.

e Alto: Cuando en la implementacion de las HU pueda existir algun error y afecte la
disponibilidad del sistema.

Puntos estimados: tiempo estimado que se demorara el desarrollo de la HU.

Descripcion: breve descripcién de la HU.

Observaciones: Sefialamiento o advertencia del sistema.

Prototipo de interfaz: Prototipo de interfaz solo si aplica.

A continuacion se describen 3 de las historias de usuario, el resto se podran encontrar en el

Anexo 1:

Tabla 1: Historia de Usuario # 1. Obtener antivirus instalado en la maquina.

Historia de Usuario

NUmero: 1 Usuario: Usuario

Nombre de historia: Obtener antivirus instalado en la maquina para Linux.

Prioridad en negocio: Alta Riesgo en desarrollo: Alta

Puntos estimados: 1/5 Iteracién asignada: 1

Programadores responsables: Dania Carmenate, Dagoberto F. Pérez

Descripcidn: Permite obtener el antivirus instalado en la estacion de trabajo.

Observaciones:

Prototipo de Interfaz: No aplica.

Tabla 2: Historia de Usuario # 56: Listar maquinas con las propiedades del antivirus.

Historia de Usuario

NUmero: 56 Usuario: Usuario

L ——— ) ()
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Nombre de historia: Listar maquinas con las propiedades del antivirus.

Prioridad en negocio: Alta Riesgo en desarrollo: Alta

Puntos estimados: 2/5 Iteracién asignada: 3

Programadores responsables: Dania Carmenate, Dagoberto F. Pérez

Descripcidn: Se listan todas las estaciones de trabajo con sus respectivas propiedades del
antivirus (nombre, estado (activo o no activo), si se encuentra actualizado, frecuencia de

actualizacion y frecuencia de escaneo).

Observaciones:

Prototipo de Interfaz:

° Policies
» Anfivirus AnNtivirus
Bios Filter Search] —Select— -
Computer Name Enabled? Updated? Update Frequency Scanner Frequency Location
P Sav-Unix © % Manual Manual TLM-LAL-301
Sav-Unix @ x Manual Manual TLM-LAL-301
Operating Systam
MB Sav-Unix [+ x Manual Manual TLM-LAL-301
Screen Lock MBE010024 % 2 TLM-LAB-304
Shared Folder MB0195076Nuavo x x TLM-LAB-304
Sudo Groups Dania-Ubunt x x TLM-LAB-304
MB019 ® X TLM-LAB-304
Data Protection . .
MB0195089 Kaspersky @ (%) Daily Manual TLM-LAB-304
Users MB0093253 Kaspersky @ @ Daily Manual TLM-LAB-304
MBPredefensal * x TLM-LAB-304
View1-100f17 Page 1 of2 ®» m| 10

Tabla 3: Historia de Usuario # 66: Filtrar basquedas por las propiedades del antivirus.

Historia de Usuario

NUmero: 66 Usuario: Usuario

Nombre de historia: Filtrar busquedas por las propiedades del antivirus.

Prioridad en negocio: Alta Riesgo en desarrollo: Alta

L ——— 27



“Automatizacion del control de politicas de seguridad informatica a través del
sistema Gestor de Recursos de Hardware y Software.”

Puntos estimados: 1/5 Iteracion asignada: 3

Programadores responsables: Dania Carmenate, Dagoberto F. Pérez

Descripcién: Se listan aquellas estaciones de trabajo que posean el criterio de busqueda
seleccionado por el usuario de acuerdo a las propiedades del antivirus (identificador, nombre,

estado, actualizacion, frecuencia de actualizacion, frecuencia de escaneo, localizacion).

Observaciones:

Prototipo de Interfaz:

© Policies

» Antivirus Antivirus
Bios Filter Search] Name| -
Computer
Q w Q w Q i
Saved Passwords
Operating System - .
Identifier Name Enabled? Updated? Update Frequency ‘Scanner Frequency Location
Screen Lock 254 Manual Manual TLM-LAL-301
Manual Manual TLM-LAL-301

®

Shared Folder Sav-Unix

y @

Manual Manual TLM-LAL-301
TLM-LAB-304
TLM-LAB-304

N Sav-Unix
Sudo Groups

Data Protection

TLM-LAB-304
TLM-LAB-304

Users

% % xxQ
I EEEEREE"

Kaspersky Daily Manual TLM-LAB-304
Manual TLM-LAB-304

TLM-LAB-304

Kaspersky

L NG

L AN
o
5

2.6 Fase de Planificacion

En esta fase el cliente establece la prioridad de cada historia de usuario y correspondientemente,
los programadores realizan una estimacion del esfuerzo necesario de cada una de ellas. Se toman
acuerdos sobre el contenido de la entrega y se determina un cronograma en conjunto con el
cliente (27). Las estimaciones de esfuerzo asociado a la implementacion de las HU la establecen
los programadores utilizando como medida el punto. Un punto, equivale a una semana ideal de
programacion, planificada para 5 dias, donde los miembros del equipo de desarrollo trabajan el

tiempo planeado sin ningdn tipo de interrupcion.

2.6.1 Estimacion de esfuerzo por historias de usuario

A continuacién se muestra la estimacion de esfuerzo por cada historia de usuario propuesta para

el desarrollo de la solucion:
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Tabla 4: Estimacién de esfuerzo por HU.

NUumero Historia de Usuario Puntos
estimados

1 Obtener antivirus instalado en la maquina para GNU/Linux. 1/5

2 Verificar activacion de antivirus en la maquina para 1/5
GNUY/Linux.

3 Verificar actualizacion de antivirus en la maquina para 1/5
GNU/Linux.

4 Verificar frecuencia de actualizacion de antivirus para 1/5
GNUY/Linux.

5 Verificar frecuencia de escaneo de antivirus para GNU/Linux. 1/5

6 Verificar uso de contrasefia BIOS para GNU/Linux. 1/5

7 Verificar secuencia de booteo para GNU/Linux. 1/5

8 Verificar actualizaciones de seguridad pendientes para 1/5
GNUY/Linux.

9 Verificar bloqueo automatico de la pantalla para GNU/Linux. 1/5

10 Obtener tiempo de espera para bloqueo automatico de la 1/5

pantalla en GNU/Linux.

11 Obtener usuario logueado en la maquina para GNU/Linux. 1/5

12 Obtener entorno de escritorio instalado para GNU/Linux. 1/5

13 Obtener carpetas compartidas en la maquina para GNU/Linux. 1/5

14 Verificar estado de las carpetas compartidas en la maquina 1/5
para GNU/Linux.

15 Obtener ruta de la carpeta compartida para GNU/Linux. 1/5
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16 Verificar activacion de cortafuego en la maquina para 1/5
GNU/Linux.

17 Obtener grupo de dominio de administradores para 1/5
GNUY/Linux.

18 Verificar activacion del grupo de administradores para 1/5
GNU/Linux.

19 Verificar contrasefias guardada en el Firefox para GNU/Linux. 2/5

20 Verificar contrasefla guardada en Thunderbird para 2/5
GNU/Linux.

21 Obtener programa instalado para la proteccién de datos en 1/5
GNUY/Linux.

22 Verificar activacién de programa para la proteccién de datos 1/5
para GNU/Linux.

23 Identificar el grupo al que pertenece el usuario en GNU/Linux. 1/5

24 Mostrar propiedades del antivirus. 1/5

25 Mostrar propiedades del BIOS. 1/5

26 Mostrar propiedades del Sistema Operativo. 1/5

27 Mostrar propiedades del bloqueo de pantalla. 1/5

28 Mostrar propiedades de las carpetas compartidas. 1/5

29 Mostrar propiedades de la computadora. 1/5

30 Mostrar propiedades de las contrasefias. 1/5

31 Mostrar propiedades del grupo de administradores. 1/5

32 Mostrar propiedades del programa para la proteccion de 1/5
datos.
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33 Mostrar propiedades de las cuentas de usuario. 1/5

34 Obtener antivirus instalado en la maquina para Windows. 1/5

35 Verificar activacion de antivirus en la maquina para Windows. 1/5

36 Verificar actualizacion de antivirus en la maquina para 1/5
Windows.

37 Verificar frecuencia de actualizacion de antivirus en la 1/5

maquina para Windows.

38 Verificar frecuencia de escaneo de antivirus para Windows. 1/5

39 Verificar uso de contrasefia BIOS para Windows. 1/5

40 Verificar secuencia de booteo para Windows. 1/5

41 Verificar actualizaciones de seguridad pendientes para 1/5
Windows.

42 Verificar bloqueo automatico de la pantalla para Windows. 1/5

43 Obtener tiempo de espera para bloqueo automatico de la 1/5

pantalla en Windows.

44 Obtener usuario logueado en la maquina para Windows. 1/5
45 Obtener carpetas compartidas en la maquina para Windows. 1/5
46 Verificar estado de las carpetas compartidas en la maquina 1/5

para Windows.

a7 Obtener ruta de la carpeta compartida para Windows. 1/5

48 Verificar activacion de cortafuego en la maquina para 1/5
Windows.

49 Obtener grupo de dominio de administradores para Windows. 1/5



“Automatizacion del control de politicas de seguridad informatica a través del
sistema Gestor de Recursos de Hardware y Software.”

50 Verificar activacibn del grupo de administradores para 1/5
Windows.

51 Verificar contrasefias guardada en el Firefox para Windows. 1/5

52 Verificar contrasefia guardada en Thunderbird para Windows. 1/5

53 Obtener programa instalado para la proteccién de datos en 1/5
Windows.

54 Verificar activacion de programa para la proteccion de datos 1/5

para Windows.

55 Identificar el grupo al que pertenece el usuario en Windows. 1/5
56 Listar maquinas con las propiedades del antivirus. 2/5
57 Listar maquinas con las propiedades del BIOS. 2/5
58 Listar maquinas con las propiedades del sistema operativo. 2/5
59 Listar maquinas con las propiedades del bloqueo de pantalla. 2/5
60 Listar maquinas con las propiedades de las carpetas 2/5
compartidas.
61 Listar maqguinas con las propiedades de la computadora. 2/5
62 Listar maquinas con las propiedades de las contrasefas 2/5

almacenadas.

63 Listar maquinas con las propiedades del grupo de 2/5

administradores.

64 Listar maquinas con las propiedades del software para la 2/5

proteccion de datos.
65 Listar maquinas con las propiedades de los usuarios. 2/5

66 Filtrar basquedas por las propiedades del antivirus. 1/5
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67 Filtrar basquedas por las propiedades del BIOS. 1/5
68 Filtrar busquedas por las propiedades del sistema operativo. 1/5
69 Filtrar busquedas por las propiedades de las contrasefias 1/5

almacenadas.
70 Filtrar busquedas por las propiedades del bloqueo de pantalla. 1/5

71 Filtrar busquedas por las propiedades del grupo de 1/5

administradores.

72 Filtrar busquedas por las propiedades del software para la 1/5

proteccién de datos.

73 Filtrar basquedas por las propiedades de los usuarios. 1/5
74 Exportar reporte estadistico. 1/5
75 Internacionalizacion del médulo. 1/5

2.6.2 Plan de iteraciones

Luego de ser identificada, descrita y estimada cada una de las HU se procede a planificar la fase

de implementacion, la cual se realizard en tres iteraciones, las cuales se describen a continuacion.

2.6.2.1 lteraci6én 1

En la iteracion 1 se llevara a cabo la implementacion de la HU nimero 1 a la 33, perteneciente al
desarrollo del plugin del gclient para el sistema operativo GNU/Linux. Al terminar la iteracion esto

representara un 44% de la solucion.

2.6.2.2 lteracién 2

En la iteracion 2 se llevara a cabo la implementacion de la HU numero 33 a la 55, perteneciente al
desarrollo del plugin del gclient para el sistema operativo Windows. Al terminar la iteracion esto

representara un 73.3% de la solucion.
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2.6.2.3 lteraciéon 3

En la iteracion 3 se llevara a cabo la implementacién de la HU nimero 56 a la 75, perteneciente al
desarrollo del moédulo de seguridad informatica de la aplicacion gadmin. Al terminar la iteracion

esto representara un 100% de la solucién.

2.6.3 Plan de duracion de las iteraciones

Se encarga de mostrar las HU en el orden en que se implementaran en cada una de las
iteraciones, asi como la duracion estimada para cada iteracion. En la tabla # 5 se muestra el plan

de duracién de las iteraciones.

Tabla 5: Plan de duracién de las iteraciones.

Iteracion Orden de la HU a implementar Duracion

total

Obtener antivirus instalado en la maquina para GNU/Linux. 8 semanas
Verificar activacion de antivirus en la maquina para GNU/Linux.

Verificar actualizacion de antivirus en la maquina para GNU/Linux.

Verificar frecuencia de actualizacion de antivirus para GNU/Linux.

Verificar frecuencia de escaneo de antivirus para GNU/Linux.

Verificar uso de contrasefia BIOS para GNU/Linux.

Verificar secuencia de booteo para GNU/Linux.

Verificar actualizaciones de seguridad pendientes para GNU/Linux.

Verificar bloqueo automatico de la pantalla para GNU/Linux.

Obtener tiempo de espera para bloqueo automético de la pantalla
para GNU/Linux.

Obtener usuario logueado en la maquina para GNU/Linux.

Obtener entorno de escritorio instalado para GNU/Linux.
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Obtener carpetas compartidas en la maquina para GNU/Linux.
Verificar estado de las carpetas compartidas para GNU/Linux.
Obtener ruta de la carpeta compartida para GNU/Linux.

Verificar activacion del cortafuego en la maquina para GNU/Linux.
Obtener grupo de dominio de administradores para GNU/Linux.
Verificar activacion del grupo de administradores para GNU/Linux.
Verificar contrasefias guardada en el Firefox para GNU/Linux.
Verificar contrasefia guardada en Thunderbird para GNU/Linux.

Obtener programa instalado para la proteccibn de datos para
GNU/Linux.

Verificar activacion de programa para la proteccion de datos para
GNU/Linux.

Identificar el grupo al que pertenece el usuario en GNU/Linux.
Mostrar propiedades del antivirus.

Mostrar propiedades del BIOS.

Mostrar propiedades del Sistema Operativo.

Mostrar propiedades del bloqueo de pantalla.

Mostrar propiedades de las carpetas compartidas.

Mostrar propiedades de la computadora.

Mostrar propiedades de las contrasefias.

Mostrar propiedades del grupo de administradores.

Mostrar propiedades del programa para la proteccion de datos.

Mostrar propiedades de las cuentas de usuario.
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2 Obtener antivirus instalado en la maquina para Windows. 5 semanas
Verificar activacion de antivirus en la maquina para Windows.
Verificar actualizacién de antivirus en la maquina para Windows.
Verificar frecuencia de actualizacion de antivirus para Windows.
Verificar frecuencia de escaneo de antivirus para Windows.
Verificar uso de contrasefia BIOS para Windows.
Verificar secuencia de booteo para Windows.
Verificar actualizaciones de seguridad pendientes para Windows.
Verificar bloqueo automatico de la pantalla para Windows.

Obtener tiempo de espera para bloqueo automatico de la pantalla

para Windows.

Obtener usuario logueado en la maquina para Windows.
Obtener carpetas compartidas en la maquina para Windows.
Verificar estado de las carpetas compartidas para Windows.
Obtener ruta de la carpeta compartida para Windows.

Verificar activacion del cortafuego en la maquina para Windows.
Obtener grupo de dominio de administradores para Windows.
Verificar activacion del grupo de administradores para Windows.
Verificar contrasefias guardada en el Firefox para Windows.
Verificar contrasefia guardada en Thunderbird para Windows.

Obtener programa instalado para la proteccion de datos para
Windows.

Verificar activacion de programa para la proteccion de datos para
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Windows.
Identificar el grupo al que pertenece el usuario en Windows.
3 Listar maquinas con las propiedades del antivirus. 6 semanas
Listar maquinas con las propiedades del BIOS.
Listar maquinas con las propiedades del sistema operativo.
Listar maquinas con las propiedades del bloqueo de pantalla.
Listar maquinas con las propiedades de las carpetas compartidas.
Listar maquinas con las propiedades de la computadora.

Listar maquinas con las propiedades de las contrasefias

almacenadas.
Listar maquinas con las propiedades del grupo de administradores.

Listar maquinas con las propiedades del software para la protecciéon

de datos.

Listar maquinas con las propiedades de los usuarios.

Filtrar busquedas por las propiedades del antivirus.

Filtrar busquedas por las propiedades del BIOS.

Filtrar bUsquedas por las propiedades del sistema operativo.

Filtrar basquedas por las propiedades del bloqueo de pantalla.
Filtrar busquedas por las propiedades de las carpetas compartidas.
Filtrar busquedas por las propiedades de la computadora.

Filtrar busquedas por las propiedades de las contrasefias

almacenadas.

Filtrar busquedas por las propiedades del grupo de administradores.
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Filtrar busquedas por las propiedades del software para la

proteccion de datos.
Filtrar busquedas por las propiedades de los usuarios.
Exportar reporte estadistico.

Internacionalizacion del médulo.

2.6.4 Plan de entregas

El plan de entrega define la fecha fin de cada iteracion, los productos obtenidos divididos en las

tres iteraciones. En la tabla # 6 se muestra el plan de entrega.

Tabla 6: Plan de entrega.

Final de la Iteracion 1 Final de la Iteracion 2 Final de la Iteracion 3
(24 de febrero del 2015) (2 de abril del 2015) (8 de mayo del 2015)
Plugin al Gclient para Plugin al Gclient para Médulo de Seguridad

Linux Windows Informética al GRHS

2.7 Conclusiones

En este capitulo se describi6 la propuesta de solucion a desarrollar. Se definieron las
funcionalidades a implementar y los requisitos que debe cumplir el producto, asi como la
descripcion de las HU divididas por tres iteraciones y la estimacion del esfuerzo dedicado a la
realizacion de cada una de ellas en el orden en que se les dard cumplimiento segun las
necesidades del cliente. Se obtuvo el plan de entregas y se realizo la planificacion lo cual posibilitd
delimitar el ciclo de desarrollo de la solucion.

L ———————————————— 3O
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CAPITULO 3 IMPLEMENTACION Y PRUEBA

3.1 Introduccién

En este capitulo se describen las fases de implementacion y prueba, propias de la metodologia
XP. Se define la arquitectura a utilizar en la solucion. Se realiza un andlisis de los patrones de
disefio que se utilizara para su correcta implementacién. Se definen las tarjetas Clase-
Responsabilidad-Colaborador (CRC) para identificar y organizar las clases orientadas a objetos.
Se exponen las clases persistentes y el modelo fisico de la base de datos. Se describen las tareas
de ingenieria generada para cada historia de usuario. Por ultimo, se realizan las pruebas al
producto para comprobar su correcto funcionamiento y si las funcionalidades se han

implementado de forma adecuada.

3.2 Arquitectura

Una arquitectura de software define la estructura del sistema, la cual adquiere gran importancia
debido a que las representaciones de arquitecturas de software permiten la comunicacion entre
todas las partes interesadas en el desarrollo de un sistema de cémputo; constituye un modelo

comprensible de como esta estructurado el sistema y como trabajan juntos sus componentes (28).

3.2.1 Arquitectura Cliente-Servidor

En esta arquitectura la computadora de cada uno de los usuarios, llamada cliente, produce una
demanda de informacion a cualquiera de las computadoras que proporcionan informacion,
conocidas como servidores estos Ultimos responden a la demanda del cliente que la produjo.
Mediante esta arquitectura el usuario (cliente) puede acceder a la informacion sin tener en cuenta
su ubicacion fisica y donde pueda estar alojada la misma. A continuacién se muestra en la

ilustracion # 3 la arquitectura cliente-servidor.

Cliente
desktop

llustracion 3: Arquitectura Cliente-Servidor

R 39
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Para el desarrollo de la solucién se definié la arquitectura cliente-servidor. En este caso se cuenta
con el cliente desktop (gclient) y el servidor (gserver). El cliente luego de realizar el inventario de la
estacion de trabajo en que se encuentra instalado, le solicita al servidor el Gltimo inventario
realizado a dicha computadora; el servidor responde a la solicitud del cliente, el cliente compara
ambos inventarios y envia nuevamente al servidor la informacion actualizada de la maquina

actualizada.

3.3 Patron arquitectdnico

Los patrones arquitecténicos son los que definen la estructura de un software, los cuales a su vez
se componen de subsistemas con sus responsabilidades. Ademas poseen una serie de directivas
para organizar los componentes del mismo sistema, con el objetivo de facilitar la tarea del disefio
(29). Para el desarrollo del médulo el patrén a seguir es el Modelo —Plantilla —Vista (MTV).

3.3.1 Modelo —Plantilla =Vista

Uno de los framework a utilizar para el desarrollo de la solucién es Django, el cual usa el Modelo —
Plantilla —Vista como una modificacion del patrén Modelo —Vista —Controlador (MVC), empleado
en la implantacion de la solucién. En Django el modelo sigue siendo modelo, la vista pasa hacer la

plantilla y el controlador la vista.

¢ Modelo: la capa de acceso a la base de datos. Esta capa contiene toda la informacién sobre los
datos: como acceder a estos, como validarlos, cual es el comportamiento que tienen, y las

relaciones entre los datos.

¢ Plantilla: se refiere a la capa de presentacion. Esta capa contiene las decisiones relacionadas
con la presentacion: cdémo deberia mostrarse algo en una pagina web u otro tipo de

documento.

e Vista: se refiere a la capa de l6gica del negocio. Esta capa contiene el acceso al modelo y

delega en las plantillas apropiadas. (29).

A continuacion en la ilustracion 4 se muestra el funcionamiento del patron MTV:
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gé, grhs

llustracion 4: Patron Modelo —Plantilla =Vista

Este patrén comienza su funcionamiento cuando el navegador envia una solicitud a la vista. La
vista interactGa con la modelo para obtener los datos. La vista llama a la plantilla y esta envia la
respuesta de la solicitud al navegador. En la siguiente ilustracion se muestra el funcionamiento del
patrén MTV:

3.4 Representacion de las Capas de la Arquitectura

A continuacion se describen las clases situadas en cada una de las capas de la arquitectura del

patron MTV. Esta arquitectura se encuentra estructurada por 3 capas: Vista, Plantilla y Modelo.

3.4.1 Capa Vista

La capa vista tiene como propoésito determinar qué datos seran visualizados, es la encargada de la
validacién de datos a través de formularios. La ilustracion 5 muestra una representacion de las

clases de la capa vista.
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Vista
spantivirus spbios spdatapreotection
spdnf spmasterpas sword Sppos spscreenlock
spsharedfolder spsudogroup spuser

llustracion 5: Capa Vista

resume: en este archivo se encuentran los métodos necesarios para el llenado de las tablas de

cada una de las politicas de seguridad.

spantivirus: en este archivo se encuentran los métodos necesarios para el llenado de las tablas y
filtrados por las propiedades del antivirus.

spbios: en este archivo se encuentran los métodos necesarios para el llenado de las tablas y

filtrados por las propiedades del BIOS.

spdataprotection: en este archivo se encuentran los métodos necesarios para el llenado de las

tablas y filtrados por las propiedades del programa para la proteccion de datos.

spdnf; en este archivo se encuentran los métodos necesarios para el llenado de las tablas y

filtrados por las propiedades de la computadora.

spmasterpassword: en este archivo se encuentran los métodos necesarios para el llenado de las

tablas y filtrados por las propiedades del almacenamiento de contrasefias.

spos: en este archivo se encuentran los métodos necesarios para el llenado de las tablas y

filtrados por las propiedades del sistema operativo.

spscreenlock: en este archivo se encuentran los métodos necesarios para el llenado de las

tablas y filtrados por las propiedades del bloqueo de pantalla.
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spsharedfolder: en este archivo se encuentran los métodos necesarios para el llenado de las
tablas y filtrados por las propiedades de las carpetas compartidas.

spsudogroup: en este archivo se encuentran los métodos necesarios para el llenado de las

tablas y filtrados por las propiedades de los grupos de administradores.

spuser: en este archivo se encuentran los métodos necesarios para el llenado de las tablas y

filtrados por las propiedades de los usuarios.

3.4.2 Capa Plantilla

La capa plantilla organiza los datos recibidos por la capa vista para su presentacién en el

navegador web. La ilustracion 6 muestra una representacion de las clases de la capa plantilla.

Plantilla

securityindex securityresume spantivirus spbios
spdataprotection spdnf spmasterpas sword Spos
spscreenlock spsharedfolder spsudogroup spuser

llustracién 6: Capa Plantilla

3.4.3 Capa Modelo

La capa modelo permite indicar y controlar el comportamiento de los datos almacenados. La

ilustracién 7 muestra una representacion de las clases de la capa modelo.
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Modelo
Policy Security SPANntivirus SPBios
SPDataProtection SPDNF SPMasterPassword SPOS
SPScreenLock SPSharedFolder SPSudoGroup SPUser

llustraciéon 7: Capa Modelo
Security: clase responsable de brindar informacion del cliente.
Policy: clase que relaciona a la clase Security con las restantes clases.

SPUser: clase responsable de obtener de la base de datos detalles de las cuentas de usuarios

creadas en las maquinas.

SPSudoGroup: clase responsable de obtener de la base de datos detalles de los grupos de

administradores presentes en las maquinas.

SPMasterPassword: clase responsable de obtener de la base de datos detalles de las

contrasefa almacenadas en los programas Firefox y Thunderbird..

SPAntivirus: clase responsable de obtener de la base de datos detalles del antivirus instalado en

las maquinas.

SPOS: clase responsable de obtener de la base de datos detalles del sistema operativo que

presentan las maquinas.

SPSharedFolder: clase responsable de obtener de la base de datos detalles de las carpetas

compartidas que presentan las maquinas.

SPScreenLock: clase responsable de obtener de la base de datos detalles del bloqueo

automatico de las maquinas.
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SPBios: clase responsable de obtener de la base de datos detalles del BIOS de las maquinas.

SPDNF: clase responsable de obtener de la base de datos detalles de las maquinas (uso de
firewall, identificador, dominio).

SPDataProtection: clase responsable de obtener de la base de datos detalles del programa

instalado en las maquinas para la proteccién de datos.

3.5 Patrones de Disefio

Un patron de disefio es un conjunto de reglas que describen como afrontar tareas y solucionar
problemas que surgen durante el desarrollo del software. En otras palabras, brindan una solucion
ya probada y documentada a problemas de desarrollo de software que estan sujetos a contextos

similares (30).

3.5.1 Patron GRASP

Los patrones GRASP describen los principios fundamentales de la asignacion de

responsabilidades a objetos, expresados en forma de patrones (31).

3.5.1.1 Experto en informacion

Problema: ¢De qué forma se puede saber qué responsabilidad delegar a cada objeto? Solucion:
Asignar una responsabilidad al experto en informacién; la clase que tiene la informacién necesaria
para llevar a cabo la responsabilidad (31). Este patrén se verd reflejado en la clase Security del

gclient.

3.5.1.2 Creador

Problema: ¢ Quién deberia ser responsable de crear una nueva instancia?

Solucién: Crear una nueva instancia por la clase que: tiene la informacion necesaria para realizar
la creacion del objeto, usa directamente las instancias creadas del objeto, almacena o maneja
varias instancias de la clase y contiene o agrega la clase (31). Este patron se vera reflejado en la

clase Security del gclient al crear los restantes subplugins.

3.5.1.3 Controlador

Problema: ¢, Quién gestiona un evento del sistema?
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Solucién: Asignar la responsabilidad de gestionar un mensaje de un evento del sistema a una
clase que represente una de estas dos opciones: representa el sistema global, dispositivo o
subsistema (controlador de fachada) y representa un escenario de caso de uso en el que tiene
lugar el evento del sistema (controlador de caso de uso o de sesion) (31). Este patron se vera

reflejado en la clase Security del plugin en el gclient y en la clase Security del médulo en gadmin.

3.5.1.4 Alta cohesiodn

Problema: ¢ Cémo mantener manejable la complejidad?

Solucién: Asignar responsabilidades de manera que la informacion que almacena una clase sea
coherente y esté relacionada con la clase (31). Este patron se vera reflejado en las clases que

reciben los datos del cliente: SPAnNtivirus, SPBios, SPOS del Gserver

3.5.1.5 Bajo acoplamiento

Problema: ¢ Cémo dar soporte a las bajas dependencias y al incremento de la reutilizacion?

Solucién: Disefar con el objetivo de tener las clases o menos ligadas entre si que se pueda. De
tal forma que en caso de producirse una modificaciéon en alguna de ellas, se tenga la minima
repercusion posible en el resto de clases, potenciando la reutilizacién, y disminuyendo la
dependencia entre las clases (31). Este patron se vera reflejado en la clase Security del Gcelient
con los subplugins (spantivirus, spbios, spos, spdataprotection, spmasterpassword, spscreenlock,

spdnf, spuser, spsudogroup).

3.6 Tarjeta Clase —Responsabilidad —Colaborador (CRC)

La metodologia de desarrollo XP como parte de la fase de disefio propone el modelado de Clase-
Responsabilidad-Colaborador (CRC), lo que constituye un modelo simple de organizar las clases
mas relevantes para las funcionalidades del sistema, con el objetivo de desarrollar una
representacion organizada de las clases. A continuacion se muestra la tarjeta CRC de dos de las

clases méas importantes, el resto se encuentra en el Anexo 2.

Tabla 7: CRC: SPAntivirus — Gclient.

Clase: SPAntivirus

Responsabilidad Colaborador
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Iniciar inventario. Policy, Popen
Verificar instalacion de antivirus.

Verificar si antivirus se encuentra habilitado.
Verificar si antivirus se encuentra actualizado.
Obtener frecuencia de escaneo.

Obtener frecuencia de actualizacion.

Tabla 8;: CRC: SPAntivirus - Gserver.

Clase: SPAntivirus

Responsabilidad Colaborador

Obtener el antivirus de la base de datos (BD). Policy, models
Obtener si el antivirus se encuentra habilitado de la BD.
Obtener si el antivirus se encuentra actualizado de la BD.
Obtener frecuencia de actualizacion de la BD.

Obtener frecuencia de escaneo de la BD.

3.7 Diagrama de clases persistentes

El diagrama de clases persistentes muestra las clases que tienen durabilidad en el tiempo y la
relacién gue tienen con las restantes clases. A continuacion en la ilustracién # 8 se muestra el
diagrama de clases persistentes referente a la aplicacién del lado del servidor, y en la ilustraciéon #

9 el diagrama de la aplicacion gclient.
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llustracion 8: Diagrama de clases persistentes del lado del servidor

stocktaking_security: entidad principal, brinda la informacién del cliente (plataforma, agente,
usuario y fecha).

nomenclative_plataform: entidad que brinda la plataforma por la cual se ha conectado el cliente.

stocktaking_policy: entidad abstracta, relaciona la clase stocktaking_security con las restantes

clases.

agent: entidad que brinda el identificador del cliente.

location_agentinfo: entidad que brinda la localizacion de donde se ha conectado el cliente.
Policy: entidad intermediaria que recibe los datos del BIOS enviados por el cliente.

spbios: entidad que especifica las caracteristicas del BIOS de una maquina.

spantivirus: entidad que especifica las caracteristicas del antivirus de una maquina.

spsudogroup: entidad que especifica las caracteristicas de los grupos de administradores de una

maquina.
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spsharedfolder: entidad que especifica las caracteristicas de las carpetas compartidas de una
maquina.

spscreenlock: entidad que especifica las caracteristicas del bloqueo de pantalla de una maquina.
spos: entidad que especifica las caracteristicas del sistema operativo de una maquina.

spmasterpassword: entidad que especifica las caracteristicas del almacenamiento de
contrasefias de una maquina.

spuser: entidad que especifica las caracteristicas de los usuarios de una maquina.

dataprotection: entidad que especifica las caracteristicas del programa para la proteccion de
datos de una maquina.

spdnf: entidad que especifica las caracteristicas en general de una maquina.

<<ORM Persistable>> 1

<<ORM Persistable>> 1 1

ser_spuser
‘Spu pu & <<ORM Persistable>>
-name : String 1 ids : Integer 1 Spdatap 4 L i <8
-domain : Strin: s gram : String
hsomng ' lcidzint Pl
-group : String 1 -is_enabled : boolean
1 1 1
1 1 <<ORM Persistable>>
<<ORM Persistable>> Spantivirus_spantivirus
Spos_spos -name : String
-name : Sting -is_enabled : boolean
-is_updated : boolean is_updated : boolean
version : String -update_frecuency : Sting
version2 : Sting -scanner_frecuency : String
1
<<ORM F

Spscreenlock_sp <<ORM Persistable>>
-is_enabled : boolean 1 Spbios_spbios
-time : int ) -is_boot_hdd : boolean

1 -has_p b
<<ORM Persistable>>
<<ORM Persistable>> Spdnf_spdnf
e oSt e -domain : String
-program : String -hostname : String
-has_master_password : boolean . -has_firewall_enabled : boolean
1
<<ORM Persistable>> <<ORM Persistable>>
Sp group_spsudogroup Spsharedfolder_sp dfolder
-name : String -resource : String
-is_enabled : boolean -path : String
-visibility : StARkaredfolder_spsharedfolder|

llustracion 9: Diagrama de clases persistentes del lado del cliente
policy: entidad abstracta de la cual heredan las demés clases.

spuser: entidad encargada de obtener las propiedades de las cuentas de usuarios de la estacion

de trabajo que esté siendo inventariada.
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spos: entidad encargada de obtener las propiedades del sistema operativo de la estacion de
trabajo que esté siendo inventariada.

spscreenlock: entidad encargada de obtener las propiedades del bloqueo de pantalla de la

estacion de trabajo que esté siendo inventariada.

spmasterpassword: entidad encargada de obtener las propiedades del almacenamiento de

contrasefias en la estacion de trabajo que esté siendo inventariada.

spsudogroup: entidad encargada de obtener las propiedades de los grupos de administradores
de la estacion de trabajo que esté siendo inventariada.

spsharedfolder: entidad encargada de obtener las propiedades de las carpetas compartidas en la

estacion de trabajo que esté siendo inventariada.

spdnf: entidad encargada de obtener las propiedades generales de la estacién de trabajo que

esté siendo inventariada.

spbios: entidad encargada de obtener las propiedades del BIOS de la estacién de trabajo que

esté siendo inventariada.

spantivirus: entidad encargada de obtener las propiedades del uso de antivirus en la estacion de

trabajo que esté siendo inventariada.

spdataprotection: entidad encargada de obtener las propiedades de los programa para la

proteccién de datos instalados en la estacion de trabajo que esté siendo inventariada.

3.8 Modelo fisico de la Base de Datos

A continuacion en la ilustracion # 10 se muestra el modelo fisico de la base de datos del servidor
obtenido del diagrama de clases persistentes y en la ilustracion # 11 se muestra el modelo fisico
de la base de datos del cliente, estos modelos muestran la relacion que existe entre las entidades

de las bases de datos.
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ﬁj id varchar(100)
S agent_id varchar(100)
S network_id  int4 IN|

'
location_agentinfo_agent_id_fkey
-+

I
public.agent_agent
i’f id varchar(100)
[J host  varchar(200)
T

smckmking,sfcurity,agen(_id_(kev

ublic.stocktaking_security
varchar(100)
timestamp(35)
int4
varchar(100)
varchar(200)

¢ id
date_time_server
S plataform_id

S agent_id
[] logged_user

R

stocktaking_ secpriw_ plataform_id_fkey
'

-+

I
public.nomenclative_platform
tf id int4
[J name varchar(200)

public.spdataprotection_spdataprotection
%, policy_ptr_id  varchar(100)

D program varchar(150)

D is_enabled bool

%poﬂcy_pw_id
] name

[] domain

[ group

PuBlic.spuser_spuser

spuser_spu:

stocktaking_policy_security_id_fke

spos_spos{ policys perish £kste_s RS RIPRS SHIREH-SRMAs]

Varchar(100) - ublic.spantivirus_spantivirus
s <, policy._ptr_id varchar(100)
varchar(150) name varchar(150)
varchar(150) [J is-enabled bool
D is_updated bool
2 [J update frecuency  varchar(150)
D scanner_frecuency varchar(150)

spdataprotection_spdafaprotection_policy_ptr_ig”

public.spbios_spbios
<, policy_ptr_id  varchar(100)
[ is-boot_hdd bool
[J has_password  bool

s¢r_policy_ptr_id_fkey

spantivirus antivirus_policy_ptr_id_fkey

(—__public.stocktaking_policy
yid varchar(100)
S security_id  varchar(100)
[J status bool

spbios_spbios_palicy_ptr_id_fkef

public.spdnf_spdnf
6" policy_ptr_id varchar(100)
[ domain
[J hostname varchar(150)
D has_firewall_enabled bool

varchar(150)

spdnf_spdnf_policy_ptr_id_fkey

varchar(150)
varchar(500)
D wvisibility varchar(500)

ssword_policy>atr_id_Tkey

public.spsudogroup_spsudogroup
6{9 policy_ptr_id  varchar(100)
[ name varchar(150)
[] is—enabled bool

( PUBIic5pos_spos \ ] Public.spmasterpassword_spmasterpassword
<, policy_ptr_id  varchar(100) DI SR T s R T %, policy_ptr_id varchar(100)
name varchar(150) policy. per &l EIchardiod). D program varchar(150)
[ is_updated Boal [f] is-enabled L=l [ has_master_password  bool
[ version varchar(150) A intd

[lustracion 10: Modelo fisico de la Base de Datos del servidor.

stocktaking_security: tabla donde se almacena los datos del servidor: fecha, hora, plataforma,

agente y usuario logueado.

nomenclative_plataform: tabla donde se almacenan las plataformas de los clientes.

agent: tabla donde se almacena la informacién de los agentes (host de las computadoras

clientes).

location: tabla donde se almacena las ubicaciones de las computadoras clientes por locales

fisicos.

spuser: tabla donde se almacenan las propiedades de los clientes en cuanto a las cuentas de

usuario creadas en las maquinas.

spos: tabla donde se almacenan las propiedades de los clientes en cuanto a sistema operativo.
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spscreenlock: tabla donde se almacenan las propiedades de los clientes en cuanto a el bloqueo
automético de la pantalla.

spmasterpassword: tabla donde se almacenan las propiedades de los clientes en cuanto a las

contrasefas guardadas en Firefox y Thunderbird.

spsudogroup: tabla donde se almacenan las propiedades de los clientes en cuanto a los grupos

de administradores.

spsharedfolder: tabla donde se almacenan las propiedades de los clientes en cuanto a las
carpetas compartidas.

spdnf:; tabla donde se almacenan las propiedades de los clientes en cuanto a sus propiedades

generales.
spbios: tabla donde se almacenan las propiedades de los clientes en cuanto al BIOS.
spantivirus: tabla donde se almacenan las propiedades de los clientes en cuanto a antivirus.

spdataprotection: tabla donde se almacenan las propiedades de los clientes en cuanto al uso de
programa para la proteccion de datos.
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(__public.spdatapr ion_spdatapr ion )
LD program varchar(150)

] is—enabled bool

6‘»9 potlicycid ineg

] name varchar(150)
domain varchar(150) T ublic.spantivirus_spantivirus
D group varchar(150) D name wvarchar(150)
Sy, policycid  int4 ] is_enabled bool
= D is_updated bool
D update_frecuency varchar(150)
D scanner_frecuency varchar(150)
spdataprotect|on_spdataprotection_policy_ptr_id_fkey , (oo inee
spantivirus| spantivirus_policy_ptr_id_fkey ( public.spbios_spbios D)
> . [] is_-boot_hdd bool
spuser_spus¢r_policy_ptr_id_flkey
D has_password bool
<, poticycid intg
-
( public.policy E) spbios_spbios_policy_ptr_id_fkey (_ public.spdnf_spdnf B
] ids int4 INET) D domain varchar(150)
9y €id  int4 U + | [[] hostname varchar(150)
spdnf_spdnf_policy_ptr_id_fkey D has_firewall_enabled bool
, ﬁ‘\’polkycid intg
tr_id_fkey
[ public.spsharedfolder_spsharedfolder =
D resource varchar(150)
i path varchar(500)
spscreenlock_spsc = 5 e
spsudogroup_smsudoghaup_policy_ptr_id_f MRBINE METERSCD
policycid intg
spos_spos| policy_ptr_id_fkey spmapterpassword_spmasteypassword)) licy_ptr_id “frey
( _public.spscreenlock_spscreenlock ) _
D T [ public.spsudogroup_spsudogroup Y
Al tir:le — name wvarchar(150)
i bled bool
<, policycid  int4 [ is—ena
P tholicycld intg
public.spos_spos Y
] name varchar(150)
D is_updated bool (public.spmasterpassword_spmasterpassword )
version varchar(150) D prograns SRRSOl
policycid inta has_master_password bool
> <, policycid inta

llustracidon 11: Modelo fisico de la Base de Datos del cliente.
policy: tabla donde se almacenan los identificadores de las restantes tablas.

spuser: tabla donde se almacenan las propiedades de las cuentas de usuario de la maquina que
esta siendo inventariada.

spdataprotection: tabla donde se almacenan las propiedades en cuanto al uso de programa para
la proteccion de datos de la maquina que esta siendo inventariada.

spantivirus: tabla donde se almacenan las propiedades del uso de antivirus en la maquina que

estéa siendo inventariada.

sphios: tabla donde se almacenan las propiedades del BIOS de la maquina que esti siendo
inventariada.

spdnf: tabla donde se almacenan las propiedades de la maquina que esta siendo inventariada.
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spsharedfolder: tabla donde se almacenan las propiedades de las carpetas compartidas en la

maquina que esté siendo inventariada.

spsudogroup: tabla donde se almacenan las propiedades de los grupos de administradores de la

maquina que esta siendo inventariada.

spmasterpassword: tabla donde se almacenan las propiedades en cuanto a las contrasefias

guardadas en Firefox y Thunderbird de la maquina que esta siendo inventariada.

spscreenlock: tabla donde se almacenan las propiedades en cuanto a el bloqueo automatico de
la pantalla de la maquina que esta siendo inventariada.

spos: tabla donde se almacenan las propiedades del sistema operativo de la maquina que esta

siendo inventariada.

3.9 Tareas de Ingenieria

Las tareas de ingenieria son escritas por los desarrolladores, a partir de las historias de usuario
creadas por el cliente, las cuales brindan una mayor informacién para la implementaciéon. Las
tareas de ingenieria se representan mediante tablas, a continuacién se muestra una tabla donde

se explican las secciones:

Tabla 9: Ejemplo de una Tarea de Ingenieria.

Tarea de Ingenieria

Numero tarea: (NUmero de la Numero historia de usuario: (Nimero de la historia de

tarea, debe ser consecutivo) usuario a la que pertenece la tarea)

Nombre tarea: (Nombre que identifica la tarea)

Tipo de tarea: (Las tareas se pueden Puntos estimados: (Tiempo que se le estimara al
clasificar en: desarrollo, mejora, desarrollo de la tarea)

correccion u otra)

Fecha inicio: (Fecha en que inicia el Fecha fin: (Fecha en que culmina el desarrollo de la

desarrollo de la tarea) tarea)

Programador Responsable: (Nombre y apellidos del programador responsable)

Descripcién: (Breve descripcion de la tarea)
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A continuacién se muestran algunas de las tareas de ingenieria mas importantes, las restantes se

encuentran en el Anexo 3:

Tabla 10: Tarea de Ingenieria # 1: Obtener antivirus instalado en la maquina para Linux.

Tarea de Ingenieria

NUmero tarea: 1 NUmero historia de usuario: 1

Nombre tarea: Obtener antivirus instalado en la maquina para Linux.

Tipo de tarea: Desarrollo Puntos estimados: 1
Fecha inicio: 17-12-2014 Fecha fin: 18-12-2014

Programador Responsable: Dania Carmenate, Dagoberto F. Pérez

Descripcidn: Al ser ejecutado el gclient, el subplugin spantivirus ejecuta el comando para

verificar si el antivirus Kaspersky o el SavUnix se encuentran instalado en la maquina, se

obtiene la informacion y se almacena en la base de datos local.

Tabla 11: Tarea de Ingenieria # 57: Listar maquinas con las propiedades del antivirus.

Tarea de Ingenieria

NUmero tarea: 57 NUmero historia de usuario: 56

Nombre tarea: Listar maquinas con las propiedades del antivirus.

Tipo de tarea: Desarrollo Puntos estimados: 2
Fecha inicio: 02-04-2015 Fecha fin: 04-04-2015

Programador Responsable: Dania Carmenate, Dagoberto F. Pérez

Descripcién: Al usuario seleccionar en la lista despegable que le brinda el sistema al lado
izquierdo la opcion Antivirus, el sistema mostrard todas las maquinas que envian sus
propiedades a Gserver con las respectivas caracteristicas que debe tener el antivirus, digase

nombre del antivirus, estado (activo o no activo), si se encuentra actualizado, frecuencia de

actualizacion, frecuencia de escaneo e identificador y localizacion de cada una de las maquinas.
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Tabla 12: Tarea de Ingenieria # 67: Filtrar blUsquedas por las propiedades del antivirus.

Tarea de Ingenieria

NUmero tarea: 67 NUmero historia de usuario: 66

Nombre tarea: Filtrar busquedas por las propiedades del antivirus.

Tipo de tarea: Desarrollo Puntos estimados: 1
Fecha inicio: 25-04-2015 Fecha fin: 27-04-2015

Programador Responsable: Dania Carmenate, Dagoberto F. Pérez

Descripcidn: El usuario en la interfaz de Antivirus selecciona una de las opciones para realizar
busquedas (nombre del antivirus, estado (activo o no activo), si se encuentra actualizado,
frecuencia de actualizacion, frecuencia de escaneo e identificador y localizacién), el sistema
muestra de acuerdo a la seleccién realizada por el usuario aquellas maquinas que cumplan con
la seleccion.

3.10 Pruebas

Unos de los pilares de la metodologia XP es el proceso de pruebas. XP propone comprobar
constantemente cada una de las funcionalidades implementadas. Esto permite aumentar la
calidad de los sistemas, reduciendo el nUmero de errores no detectados y disminuyendo el tiempo
transcurrido entre la aparicion de un error y su deteccion. La metodologia XP divide las pruebas

en dos grupos: pruebas unitarias y pruebas de aceptacion o funcionales.

3.10.1 Pruebas unitarias

Las pruebas unitarias son las encargadas de verificar el codigo y son disefladas por los
programadores. Cada uno de los desarrolladores tiene que ir probando constantemente lo que va
obteniendo en el transcurso de la implementacion de un sistema, para garantizar que las

funcionalidades exigidas por el cliente estén siendo implementadas correctamente (32).

Las pruebas unitarias fueron realizadas al culminar la implementacion de una funcionalidad, para
lo cual se utilizo la libreria de Python (unit testing), lo cual permiti6 comprobar el correcto

funcionamiento del sistema.
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3.10.1 Pruebas de aceptacién

Las pruebas de aceptacion también llamadas pruebas del cliente son especificadas por el cliente y
son creadas en base a las historias de usuario. Estas son las encargadas de comprobar que las

funcionalidades desarrolladas sean las esperadas por el cliente (33).

Las pruebas de aceptacion correspondiente a cada una de las funcionalidades del Médulo de

Seguridad Informatica seran representadas mediante tablas divididas por las siguientes secciones:

o Clases Validas: describe los pasos seguidos durante el desarrollo de la prueba, se tiene en
cuenta las entradas validas y opciones seleccionadas por el usuario con el objetivo de verificar

si se obtiene el resultado esperado.

e Clases Invalidas: describe los pasos seguidos durante el desarrollo de la prueba, se tiene en
cuenta las entradas invalidas y opciones seleccionadas por el usuario con el objetivo de

verificar si se obtiene el resultado esperado y como responde el sistema.

o Resultado Esperado: breve descripcion del resultado que se espera ya sea para clases

vélidas o invélidas.
¢ Resultado de la Prueba: breve descripcion del resultado que se obtiene.

e Observaciones: algun sefialamiento o advertencia que sea necesario hacerle a la seccion que

se esta probando.

A continuacién se muestra un caso de prueba correspondiente a una de las funcionalidades del

sistema.

Tabla 13: Caso de Prueba Filtrar busquedas por las propiedades del antivirus.

Clases Validas Clases Invalidas Resultado Esperado Resultado Observacio-
de la Prueba nes

El usuario en la El sistema muestra Satisfactorio.
interfaz de Sistema una tabla dividida por

Operativo, secciones

selecciona la (identificador, nombre,

opcién de buscar actualizado,



“Automatizacion del control de politicas de seguridad informatica a través del
sistema Gestor de Recursos de Hardware y Software.”

por identificador. El
usuario introduce
el identificador de
la maquina y luego
selecciona la

opcion de buscar.

localizacién) y en ella
se lista la maquina
que corresponde con
el identificador

introducido.

interfaz de Sistema
Operativo,
selecciona la
opcién de buscar
por nombre del
sistema operativo.
El usuario
introduce el
nombre del
sistemay luego
selecciona la

opcioén de buscar.

una tabla dividida por
secciones
(identificador, nombre,
actualizado,
localizacién) y en ella
se listan las maquinas
que corresponde con
el nombre del sistema

operativo introducido.

El usuario en la El sistema muestra Satisfactorio
interfaz de una tabla dividida por
Sistema secciones
Operativo, (identificador, nombre,
selecciona la actualizado,
opcion de buscar | localizacion) y en ella
por identificador. | se listan todas
El usuario con el | aquellas maquinas
campo vacio del | que se encuentran en
identificador la base de datos.
selecciona la
opcion buscar.
El usuario en la El sistema muestra Satisfactorio.
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interfaz de
Sistema

Operativo,

una tabla dividida por
secciones

(identificador, nombre,

El usuario en la El sistema muestra Satisfactorio
interfaz de una tabla dividida por
Sistema secciones
Operativo, (identificador, nombre,
selecciona la actualizado,
opcion de buscar | localizacion) y en ella
por el nombre del | se listan todas
sistema aquellas maquinas
operativo. El gue se encuentran en
usuario con el la base de datos.
campo vacio del
nombre
selecciona la
opcién buscar.
El usuario en la El sistema muestra Satisfactorio
interfaz de Sistema una tabla dividida por
Operativo, secciones
selecciona la (identificador, nombre,
opcioén de buscar actualizado,
por si se encuentra localizacion) y en ella
actualizado el se listan las maquinas
sistema operativo. de acuerdo a la
El usuario seleccion realizada
selecciona la por el usuario.
opcién (si o no) y
luego selecciona la
opcién de buscar.
El usuario en la El sistema muestra Satisfactorio
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selecciona la
opcion de buscar
por si se
encuentra
actualizado el
sistema
operativo. El
usuario no realiza
la seleccién y
selecciona la
opcién de buscar.

actualizado,
localizacién) y en ella
se listan todas
aguellas maquinas
que se encuentran en

la base de datos.

interfaz de
Sistema
Operativo,
selecciona la
opcién de buscar
por localizacion.

El usuario no

una tabla dividida por
secciones
(identificador, nombre,
actualizado,
localizacién) y en ella
se listan todas

aquellas maquinas

El usuario en la El sistema muestra Satisfactorio
interfaz de Sistema una tabla dividida por
Operativo, secciones
selecciona la (identificador, nombre,
opcion de buscar actualizado,
por localizacion. El localizacién) y en ella
usuario introduce se listan aquellas
la posible maquinas que se
localizacién de la encuentren en la
maquina y luego localizacién
selecciona la introducida por el
opcién de buscar. usuario.
El usuario en la El sistema muestra Satisfactorio
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introduce la gue se encuentran en
posible la base de datos.
localizacion de la
maquina y luego
selecciona la

opcion de buscar.

Al terminar las pruebas de aceptacion se obtuvo un total de 19 no conformidades en la primera
iteracion, de las cuales 17 fueron resueltas y 2 no procedian. En la segunda iteracion se
obtuvieron 13 no conformidades donde 11 fueron resueltas y 2 no procedian; y en la tercera
iteracion se encontraron 10 no conformidades y todas fueron resueltas. Durante las 3 iteraciones
no quedd ninguna no conformidad por resolver. Los resultados correspondientes a estas pruebas

se muestran en la ilustracion # 12.

O Total

M Resueltas

O No proceden

OPendientes

Iteracion 1 Iteracion 2 Iteracion 3

llustracion 12: Resultados de las pruebas de aceptacion.

3.11 Conclusiones

En este capitulo se estudié y se definid la arquitectura cliente servidor, para asi disefiar y guiar el
proceso de desarrollo del médulo de seguridad informatica para la aplicacion gadmin del sistema
GRHS. Se realiz6 un andlisis de diferentes patrones y posteriormente se seleccionaron los
patrones de disefio que se utilizaran para el desarrollo del sistema. Se describieron las tareas de

Ingenieria para cada historia de usuario, necesarias para la implementacion del sistema. Ademas

= R ——— 61
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se definieron las tarjetas CRC permitiendo identificar y organizar las clases orientadas a objetos.
Se identificaron las clases que persisten en el tiempo para obtener a partir de las mismas el
modelo fisico de la base de datos. Se llevaron a cabo las pruebas unitarias, permitiendo
comprobar el correcto funcionamiento de procedimientos internos del software. Con el uso de

casos de prueba se validé que las funciones a nivel de interfaces de usuario fueran operativas.
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CONCLUSIONES GENERALES

Una vez finalizada la investigaciéon se arribaron a las siguientes conclusiones:

v' Después de haber analizado las caracteristicas de los sistemas que automatizan determinados
controles de seguridad informatica, se concluy6 que el sistema que mas facilidades brindaba
para dar solucién al problema planteado era el GRHS.

v' Se realizaron pruebas de aceptacién y unitarias con el objetivo de comprobar la correcta
implementacién de cada una de las funcionalidades y asi evidenciar la calidad del sistema
desarrollado.

v' Con el desarrollo del plugin de seguridad para la aplicacién gclient y el médulo al GRHS se
logré obtener un producto que permita a los asesores controlar y monitorear el establecimiento

de cada una de las politicas de seguridad en una red de computadoras.

Por todo lo anteriormente expuesto, se concluye que los objetivos propuestos para el presente
trabajo se han cumplido satisfactoriamente, poniendo en préactica todas y cada una de las tareas
propuestas para el desarrollo del médulo de seguridad informética.
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RECOMENDACIONES

Teniendo en cuenta los resultados obtenidos en la realizacién del presente trabajo de diploma se

recomienda:

e Permitir que las politicas se puedan agregar/quitar/modificar sin tener que volver a instalar el
cliente a través de actualizaciones o plugin al sistema.

e Permitir al médulo de seguridad informatica la determinacion del cumplimiento de las politicas
de seguridad para cada estacion de trabajo.

e Realizar un estudio sobre el impacto, beneficios sociales y econémicos que trae consigo el uso

de esta solucién basada en software libre.
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