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Resumen

Resumen

La proteccion de los datos es uno de los temas mas importantes a tratar en el mundo de la
informética, ya que el uso indebido de informacion privada puede causar efectos indeseables

en usuarios de cualquier sistema.

La presente investigacion tiene como objetivo principal la elaboracion de un sistema informético
libre que permita garantizar la confidencialidad de los datos personales de mdltiples usuarios,

que operan en un mismo dispositivo con sistema operativo Android.

Esta solucion surge a partir de la necesidad de factores como evitar el acceso a datos
confidenciales como documentos, mensajes, imagenes o videos y evitar robos de informacion.
Para ello se seleccion6 como metodologia de desarrollo XP, se realiz6 un estudio de los
principales aspectos del sistema operativo de dispositivos méviles Android y se investigd sobre
algunos de los métodos de cifrado mas usados en la actualidad en particular el algoritmo AES

e IDEA, con el objetivo de lograr mantener la confidencialidad de los datos.

Se obtuvo como resultado una aplicaciébn capaz de brindarle confidencialidad a los datos
privados de los usuarios a través de las caracteristicas de cifrado que brindan los algoritmos

AES e IDEA y varias herramientas que facilitaron el desarrollo.

Palabras clave: Android, cifrado, confidencialidad, descifrado, informacién, moévil.
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Introduccion

Introduccion

En el transcurso de los afos, la informética y las tecnologias han obtenido avances
significativos lo que ha traido aparejado consigo grandes avances en el desarrollo de los
dispositivos tecnolégicos. El auge de la tecnologia ha permitido un auténtico desenvolvimiento
en el desarrollo de los dispositivos maviles, que desde sus inicios en la década de los 90 han
evolucionado enormemente.

La linea entre lo que define qué es un dispositivo movil y lo que no lo es puede ser un poco
difusa, pero en general, se pueden definir como aquellos micro-ordenadores que son lo
suficientemente ligeros como para ser transportados por una persona y que disponen de
capacidades de procesamiento, conectividad a Internet, memoria y la capacidad de bateria

suficiente como para poder funcionar de forma autonoma (Tardaguila, 2006).

Normalmente, son versiones limitadas en prestaciones y por tanto en funcionalidades, de los
ordenadores portéatiles o de sobremesa. Por cierto, los ordenadores portétiles no se consideran
como dispositivos moviles, ya que consumen mas bateria y suelen ser un poco mas pesados

de lo que se espera de algo pensado para llevar siempre encima (Tardaguila, 2006).

Los dispositivos mdviles se han convertido en una parte inseparable de la mayoria de las
personas, ya que son pequefios y pueden portarse facilmente durante el traslado. El punto
fuerte de estos es que ofrecen funcionalidades similares a las de los ordenadores personales.
Entre las funcionalidades mas comunes se tienen: editar documentos de textos, hojas de
calculo, leer libros en formato pdf o chm, recibir y enviar correos electronicos, manejar una
agenda, sincronizar datos con el ordenador, navegar por Internet, utilizar un GPS y algunas
otras; en definitiva, se puede hacer casi lo mismo que en un ordenador, pero con una pantalla
mas pequefia (Tardaguila, 2006).

Al igual que las computadoras personales los dispositivos moviles también son controlados por
sistemas operativos. Los sistemas operativos moviles centran mas su atencion a la
conectividad inalambrica, los formatos multimedia para moviles y las diferentes maneras de
introducir informacién en ellos. A medida que los dispositivos moviles ascienden en

popularidad, los sistemas operativos con los que funcionan adquieren mayor importancia.

En febrero del 2015 se realiz6 un estudio referente a los sistemas operativos moviles mas
difundidos en el mundo, del cual se arribé a la conclusion que Android es el sistema operativo
movil mas usado con un 47.45% de usabilidad, a este le sigue iOS con un 42.59% vy el resto

con un 9.96% (Moviles, 2015), en la Figura 1 se pueden apreciar los datos mencionados.
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Figura 1. Dispositivos moéviles méas usados en febrero de 2015

Los dispositivos moviles, en especial los que cuentan con sistema operativo Android que es el
mas difundido segun las estadisticas vistas anteriormente, han dejado de ser un mero
instrumento usado como agenda personal o para la comunicacién interpersonal. Estos debido a
sus infinidades de aplicaciones ya forman parte de la vida cotidiana, de los espacios de
interaccion social, de los centros de trabajos, de las empresas y de los ritos cotidianos en los

gue las personas se construyen como sujetos y como sociedades (Inteco, 2012).

Debido a que las funcionalidades y aplicaciones brindadas por dispositivos con sistema
operativo Android son similares a las de un ordenador, es muy importante llevar de la mano la
seguridad y proteccion de la informacion personal. Este tema es importante tratarlo con todas
las precauciones pertinentes, ya que puede suceder que la confidencialidad de los datos sea
guebrantada. La divulgacion ilicita y el uso indebido de la informacién personal de los usuarios,

siempre ha traido consigo perjudiciales consecuencias en la vida de las personas.

Existen variadas maneras de violar la confidencialidad e integridad de la informacién en un
dispositivo mavil. Las amenazas mas comunes a las que se ven expuestos estos son la pérdida
0 robo del dispositivo, infecciones por virus 0 malware via Internet, robo de informacion via
Bluetooth y acceso a datos confidenciales de conversaciones, imagenes o videos sin

autorizacioén del propietario (Inteco, 2012).

Existen recomendaciones para incrementar la seguridad de la informacién personal y prevenir
posibles riesgos. Algunas de estas son que al reciclar un dispositivo movil es necesario
cerciorarse de eliminar todo el contenido personal de las memorias, instalar y mantener
actualizado algun antivirus, usar PIN para el acceso y tras la inactividad de los dispositivos y
hacer copias de seguridad para restablecer el sistema en caso de fallos o pérdidas de
informacion (Inteco, 2012).
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Resulta que en las medidas de seguridad y proteccion de la informacién descritas hasta ahora
solo se tiene en cuenta el uso del dispositivo movil para un Gnico usuario, es decir, los
dispositivos como el PDA, el teléfono, el tablet o la consola son para uso individual, al fin y al
cabo para eso es que fueron creados. Debido al incremento continuo de funcionalidades que
ofrecen los dispositivos Android; existen empresas, instituciones, grupos de desarrollo e incluso
hogares donde mas de un usuario hacen uso de un mismo dispositivo por diferentes motivos.
Esto trae como consecuencia que los datos que se almacenen por cada uno de los usuarios
puedan ser accedidos y modificados por el resto sin la autorizacion del propietario de estos, es

decir la privacidad es nula.

Tanto los usuarios de dispositivos moviles de uso personal como los de dispositivos de uso
comun pueden tener almacenada informacion no relevante, pero también puede darse el caso
que la informaciébn sea sensible y que la divulgacibn de la misma pueda ocasionar
inconvenientes. Entre los riesgos que pude causar no proteger los datos personales de un
usuario en un dispositivo de uso colectivo esta el robo de identidad, pues una vez que el
atacante posee los datos sensibles de una persona puede usarlos para dafiar su reputacion.
Otro de los riesgos es la pérdida o robo de la informacion, ya que el atacante puede extraer o
eliminar la informacién accedida. La divulgacion no autorizada, la alteracion y modificacion
también son riesgos a los cuales puede estar expuesta la informacién que no posea proteccion

en un dispositivo mavil.

Actualmente los dispositivos con sistema operativo Android v4.0 no cuentan con una
funcionalidad con soporte para varios usuarios que permita que los usuarios tengan dentro del
teléfono un sector seguro, protegido criptograficamente donde puedan almacenar todo tipo de
informacién que sea considerada confidencial. A través de esto se identificé la necesidad de
contar con un espacio en la memoria del dispositivo para almacenar informacién privada de los

distintos usuarios y mantener dicha informacion en un ambito confidencial.

Una vez analizada la problematica anterior, se propone como problema a resolver: ¢Cémo
garantizar la confidencialidad de los datos personales de multiples usuarios, que operan en un

mismo dispositivo con sistema operativo Android?

De esta forma, se plantea como objeto de estudio, la proteccion de la confidencialidad de la

informacion.

Se ha seleccionado como el campo de accién, cifrado y descifrado de la informacion

confidencial en dispositivos moviles con sistema operativo Android.

Se tendra como objetivo general de investigacion:
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Desarrollar un sistema informatico que permita garantizar la confidencialidad de los datos

personales de multiples usuarios, que operan en un mismo dispositivo con sistema operativo
Android.

Se plantean como objetivos especificos:

*
*

-

Realizar un analisis de los principales conceptos asociados a la criptografia.

Realizar el andlisis y el disefio de la aplicacién a desarrollar.

Implementar una libreria criptografica compatible con el API de Java para el cifrado y
descifrado de la informacion.

Implementar una aplicaciobn multicapa que permita que varios usuarios interactien con
el mismo dispositivo asegurando la confidencialidad de la informacion de cada uno.

Evaluar la calidad del sistema a través de las pruebas del software.

Para el cumplimiento de los objetivos planteados anteriormente se trazan las siguientes tareas

de lainvestigacion:

+

Andlisis de aplicaciones criptograficas en Android para verificar si solucionan al
problema de la investigacion.

Estudio del lenguaje de programacién Java y del metalenguaje estandar XML, ademas
del sistema de gestion de bases de datos SQLite para llevar a cabo los objetivos
especificos planteados.

Analisis de los algoritmos criptograficos de claves publica y privada para seleccionar los
mas adecuados a utilizar en el desarrollo del sistema.

Analisis de la metodologia de desarrollo de software a utilizar para guiar todas las fases
del desarrollo del sistema.

Seleccidn de la arquitectura de software que mas se ajuste al sistema a desarrollar.

Estudio de los patrones de disefio mas adecuados para la construccién del sistema
propuesto.

Modelado de la base de datos para una correcta estructuracion de la informacion.
Desarrollo de una libreria criptografica para realizar el proceso de cifrado y descifrado
de los datos.

Estudio del framework JUnit para mediante su uso evaluar si el funcionamiento de cada
uno de los métodos de las clases no presenta errores.

Desarrollo de pruebas de aceptacion al sistema para garantizar la calidad del mismo.

Como idea a defender se plantea que, la realizacion de una aplicacion Android que permita

gestionar cuentas de usuarios, contribuird a garantizar la confidencialidad de los datos

personales de los usuarios que operan en el dispositivo.
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Para el desarrollo de la investigacion se hizo uso de métodos cientificos ejemplos de estos son

los métodos empiricos y los teodricos.

Los métodos tedricos que se utilizaron para darle cumplimiento a las tareas planteadas son el
Analitico-Sintético para identificar los conceptos y las definiciones mas importantes
relacionadas con el cifrado y descifrado de informacion ademas de la tecnologia estudiada.
También el Histérico-Légico para lograr una mayor comprension del estado actual de las
herramientas que garantizan confidencialidad en dispositivos méviles a partir del analisis de su
evolucién y las etapas principales por las que han transitado, tomar lo positivo de los sistemas
que presenten caracteristicas comunes para una buena fundamentacion y posterior

implementacion.

Se utilizaron también métodos empiricos como el de Observacion el cual posibilité obtener el
conocimiento debido acerca del comportamiento de los sistemas de proteccion de informacion
existentes hasta el momento. La Revisién de Documentos para lograr una mayor
comprension referente al contenido de la proteccion de la confidencialidad de la informacion,
asi como para determinar la forma de trabajo. Durante la captura de requisitos la Entrevista

permitié obtener informacién sobre como es que el cliente desea el producto final.

Para lograr una mayor comprension del trabajo realizado se decidié estructurarlo de la

siguiente manera:
Capitulo 1: Fundamentacion teérica de la investigacion.

Este capitulo hace un andlisis de los principales conceptos relacionados con el objeto de
estudio y el campo de accién. Ademas contiene un analisis de aplicaciones similares
vinculadas al campo de accién. También presenta la metodologia de desarrollo de software
utiizada ademas de las herramientas, lenguajes y tecnologias a tener en cuenta para el

proceso de desarrollo de soluciones basadas en Android.
Capitulo 2: Caracteristicas del sistema.

En este capitulo se presenta una propuesta de solucién a la problemética anteriormente
planteada, se desglosan las caracteristicas funcionales y no funcionales que debe cumplir el
sistema y las personas que este involucra. También se muestran las historias de usuario, el
plan de iteraciones, plan de duracion de las iteraciones y el plan de entregas como artefactos

generados durante el desarrollo de la solucién.
Capitulo 3: Disefio del sistema.

Este capitulo elabora una propuesta del sistema a desarrollar mediante la creacion de los

artefactos correspondientes a la fase de disefio segun plantea la metodologia XP. Se muestra
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la estructura de la base de datos con la que cuenta el sistema, también se identifican y
organizan las clases relevantes para las funcionalidades del sistema, asi como los patrones

arquitecténicos y de disefo utilizados para la realizacion de la herramienta.
Capitulo 4: Implementacion y pruebas.

En este capitulo se exponen las principales caracteristicas de la implementacion. Se procede a
desarrollar las tareas de la ingenieria que responden a las historias de usuario abordadas en
cada iteracion, luego mediante las pruebas se verifica que el producto resultante cumpla con
los requerimientos definidos.
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Capitulo 1: Fundamentacion tedrica de la investigacion

1.1 Introduccién

En el presente capitulo se realiza un estudio sobre la fundamentacion tedrica de la
investigacion que se desarrolla, tratando los conceptos fundamentales que se manejan durante
el proceso de elaboracion del software. Se aborda sobre los algoritmos criptogréficos mas
difundidos en la actualidad. También se realiza un estudio de las distintas propuestas
tecnolégicas que se utilizardn en el desarrollo del sistema. Asi como la herramienta CASE y la

metodologia a utilizar en el desarrollo de este trabajo.

1.2 Conceptos Fundamentales
1.2.1 Criptografia

La criptografia es el nombre genérico con el que se designan dos disciplinas opuestas y a la
vez complementarias: criptografia y criptoandlisis. La criptografia se ocupa del disefio de
procedimientos para cifrar; es decir, para enmascarar una determinada informacién de caracter
confidencial. El criptoandlisis se ocupa de romper esos procedimientos para asi recuperar la
informacion. Ambas disciplinas siempre se han desarrollado de forma paralela, pues cualquier
método de cifrado lleva siempre emparejado su criptoandlisis correspondiente. El objetivo final
gue persigue la criptografia es disefiar, implementar, implantar y hacer uso de sistemas

criptograficos para dotar de alguna forma de seguridad (Pastor Franco, 1998).
1.2.2 Cifrado

Cifrar es transformar informacién con el fin de protegerla. Al aplicar cifrado, un mensaje se
altera hasta volverse irreconocible o incomprensible, pero la informacién no se pierde, sino que

puede recuperarse mas adelante.

El método usado para crear y recuperar un mensaje cifrado se denomina descifrar, es un
secreto compartido entre quien envia el mensaje y quien lo recibe. A la disciplina que estudia

estos métodos matematicos se le llama criptografia (Fabri, 2013).
1.2.3 Ataque criptografico

Cuando alguien que no es el receptor intenta descifrar el mensaje sin conocimiento de la
técnica empleada o de la clave requerida para descifrarlo, se habla de ataque criptogréafico o

criptoandlisis. Su objetivo es romper el cifrado de los mensajes (Fabri, 2013).
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1.2.4 Aseguramiento de recursos o de la informacion

El aseguramiento de la informacién no es mas que mecanismos que se establecen para lograr
resguardar y proteger la informacién con el objetivo de mantener la confidencialidad, la
disponibilidad e integridad de la misma, de manera que la seguridad de la informacion sea
confiable e invulnerable ante cualquier ataque (Informacion, 2015).

1.2.5 Confidencialidad

Es la propiedad de prevenir la divulgacion de informacion a personas o sistemas no
autorizados. A groso modo, la confidencialidad es el acceso a la informacion Unicamente por

personas que cuenten con la debida autorizacién (Confidencialidad, 2015).

1.3 Estudio de aplicaciones similares vinculadas al campo de accion

En este epigrafe se presentan algunas de las aplicaciones Android existentes hasta el
momento que brindan proteccion a la informacién personal de usuarios que operan en

dispositivos méviles.
1.3.1 Universal Encryption App

Su principal funcién es la de proteger con una contrasefia cualquier archivo o carpeta de
cualquier tipo que se tenga en el dispositivo, como fotos, archivos de audio, archivos de texto,
etc. Una vez cifrados, so6lo quien conozca la contrasefia podra verlos. Pero también dispone de
otras utilidades, como generador y administrador de contrasefias, o cifrado de texto (Android,
2015).

1.3.2 Encryption Manager

Presenta facilidad para descifrar archivos para su modificacién y que la propia aplicacion se
encarga de volver a cifrar una vez guardado, borrando cualquier rastro. Se puede acceder a los
archivos cifrados desde dentro de la propia aplicacion o en el navegador de archivos del

dispositivo, introduciendo la contrasefia de cada uno individualmente (Android, 2015).
1.3.3 File Locker

Consiste simplemente en afiadir contrasefias a los archivos o carpetas, sin mas utilidades
adicionales. Se puede acceder a los archivos a través de la aplicacion, que muestra todos los
archivos cifrados y se puede cifrar incluso los nhombres de los archivos, para que no den pista
de su contenido. Se puede elegir que envie recordatorios en caso de que se haya descifrado
un archivo que se quiera volver a cifrar mas tarde, para que el usuario no olvide que la

proteccién adn no ha sido restaurada (Android, 2015).
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1.3.4 Encrypt It

Esta aplicacion es para los casos que simplemente se quiera mantener a salvo textos de
caracter privado (Android, 2015).

1.3.5 Boxcryptor Classic

Aplicacion especializada en la nube, de forma que automéaticamente, antes de que un archivo
se suba a la nube, se le aplicard un filtro que lo caracteriza con una contrasefia, que sera
necesaria para poder verlo. De esta forma, si alguien piratea la carpeta en la nube, se vera con
la dificultad de tener que piratear también la contrasefia, en caso de que sea capaz de hacerlo
(Android, 2015).

1.3.6 Necesidad una nueva herramienta

Las aplicaciones descritas anteriormente propician la seguridad y proteccion a la informacién
sensible almacenada en un dispositivo a través del cifrado, sin embargo no son capaces de
gestionar multiples cuentas de usuarios, para las personas que posean informacion cifrada
dentro del dispositivo. Las cuentas de usuario permiten que distintas personas utilicen un
mismo dispositivo 0 equipo y que cada una disponga de carpetas propias y de opciones de

configuracion personalizadas.

Otro inconveniente de algunas de las aplicaciones antes mencionadas, es que el usuario debe
ingresar una contrasefia que puede ser distinta 0 no, cada vez que desee proteger un fichero o
una carpeta, este proceso en ocasiones puede ser un poco engorroso, ya que si el usuario
utiliza mas de una contrasefia para proteger varios archivos, puede suceder que olvide alguna
propiciando que se pierdan los datos. Como inconveniente econOmico esta presente que la
version gratuita de Encryption Manager tiene la limitacion de 5 archivos cifrados (Android,
2015). Debido a los motivos mencionados surge la necesidad de crear la aplicacion Android

denominada “Datos Protegidos”.

1.4 Algoritmos de criptografia

Para el desarrollo de la presente investigacion se debe hacer uso de algoritmos de criptografia
lo suficientemente resistentes como para garantizar la confidencialidad de los datos de los
usuarios, pero que a su vez no consuman mucho recursos en cuanto al hardware del
dispositivo, ya que esta es una limitacién presente en los dispositivos méviles. El impacto de
elegir los algoritmos mas adecuados es trascendental para el éxito del software. A continuacion
se describen una serie de algoritmos para seleccionar los mas adecuados de acuerdo a
algunos criterios como seguridad, velocidad de procesamiento, simplicidad del disefio y
flexibilidad.
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1.4.1 Algoritmos de cifrado simétricos

Estos implementan un método criptografico en el cual se usa una misma clave para cifrar y
descifrar mensajes. Las dos partes que se comunican han de ponerse de acuerdo de
antemano sobre la clave a usar. Una vez que ambas partes tienen acceso a esta clave, el
remitente cifra un mensaje usando la clave, lo envia al destinatario y éste lo descifra con la

misma clave.
1.4.1.1 Data Encryption Standard (DES)

DES es un algoritmo que toma un texto en claro de una longitud fija de bits y lo transforma
mediante una serie de operaciones béasicas en otro texto cifrado de la misma longitud. Presenta
un tamafo de bloque de 64 bits. Utiliza también una clave criptogréfica para modificar la
transformacion, de modo que el descifrado so6lo puede ser realizado por aquellos que conozcan
la clave concreta utilizada en el cifrado. La clave mide 64 bits, aunque en realidad, sélo 56 de
ellos son empleados por el algoritmo. Los ocho bits restantes se utilizan Unicamente para
comprobar la paridad y después son descartados. Por tanto, la longitud de clave efectiva en
DES es de 56 bits y asi es como se suele especificar. La flexibilidad de DES reside en que el
mismo algoritmo puede ser utilizado tanto para cifrar como para descifrar, simplemente
invirtiendo el orden de las 16 subclaves obtenidas a partir de la clave de cifrado (Paar, 2009).

1.4.1.2 International Data Encryption Algorithm (IDEA)

IDEA opera con bloques de 64 bits usando una clave de 128 bits y consiste de ocho
transformaciones idénticas (cada una llamada una ronda) y una transformacion de salida
(lamada media ronda). El proceso para cifrar y descifrar es similar. Gran parte de la seguridad
de IDEA deriva del intercalado de operaciones de distintos grupos adicion y multiplicacion
modular y O-exclusivo (XOR) bit a bit que son algebraicamente "incompatibles” en cierta forma
(Huseyin, 2003).

Este algoritmo presenta diferencias notables con el DES, que lo hacen més atractivo:

El espacio de claves es mucho mas grande: 2?8 = 3.4 x 10%,
Todas las operaciones son algebraicas.

No existen operaciones a nivel de bits, facilitando su programacién en alto nivel.

-+ +

Es més eficiente que los algoritmos de tipo Feistel, porque a cada vuelta se modifican
todos los bits de bloque y no solamente la mitad.

+ Se pueden utilizar todos los modos de operacién definidos para el DES.

10



Fundamentacion tedrica de la investigacion

1.4.1.3 Advanced Encryption Standard (AES)

La estructura del algoritmo AES estd formada por un conjunto de rondas, entendiendo por
rondas un conjunto de reiteraciones de 4 funciones matematicas diferentes e invertibles. AES
presenta un tamafo de bloque fijo de 128 bits y tamafios de llave de 128, 192 o 256 bits. Este
es un sistema simétrico de cifrado por bloques, por tanto utiliza la misma clave para el proceso

de cifrado como para el proceso de descifrado.

La mayoria de los célculos del algoritmo AES se hacen en un campo finito determinado, este
algoritmo tiene una descripcion matematica muy ordenada lo que lo hace eficiente y a la misma

vez robusto ante cualquier ataque (Rijmen, 2002).
1.4.2 Algoritmos de cifrado asimétricos

Estos implementan un método criptografico que usa un par de claves para el envio de
mensajes. Las dos claves pertenecen a la misma persona que ha enviado el mensaje. Una
clave es publica y se puede entregar a cualquier persona, la otra clave es privada y el
propietario debe guardarla de modo que nadie tenga acceso a ella. Ademas, los métodos
criptograficos garantizan que esa pareja de claves sélo se puede generar una vez, de modo
que se puede asumir que no es posible que dos personas hayan obtenido casualmente la

misma pareja de claves.

Si el remitente usa la clave publica del destinatario para cifrar el mensaje, una vez cifrado, sélo
la clave privada del destinatario podra descifrar este mensaje, ya que es el Unico que la
conoce. Por tanto se logra la confidencialidad del envio del mensaje y nadie salvo el

destinatario puede descifrarlo.
1.4.2.1 Diffie-Hellman

Se emplea generalmente como medio para acordar claves simétricas que seran empleadas
para el cifrado de una sesién (establecer clave de sesién). Siendo no autenticado, sin embargo,
provee las bases para varios protocolos autenticados. Su seguridad radica en la extrema
dificultad (conjeturada, no demostrada) de calcular logaritmos discretos en un cuerpo finito. El
sistema se basa en la idea de que dos interlocutores pueden generar conjuntamente una clave
compartida sin que un intruso que esté escuchando las comunicaciones pueda llegar a

obtenerla.

Para ello cada interlocutor elige un nimero publico y un nimero secreto. Usando una formula
matematica, que incluye la exponenciacién, cada interlocutor hace una serie de operaciones
con los dos numeros publicos y el secreto. A continuacion los interlocutores se intercambian los

resultados de forma publica. En teoria revertir esta funcion es tan dificil como calcular un
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logaritmo discreto (Un millon de millones de cuadrillones mas costosa que la exponenciacion
usada para transformar los nimeros). Por eso se dice que este ndimero es el resultado de

aplicar una funcién unidireccional al nUmero secreto.

A continuacion ambos interlocutores utilizan por separado una férmula matematica que
combina los dos numeros transformados con su namero secreto y al final los dos llegan al

mismo namero resultado que sera la clave compartida (Vanstone, 1997).
1.4.2.2 Rivest, Shamir y Adleman (RSA)

La seguridad de este algoritmo radica en el problema de la factorizacion de nimeros enteros.
Los mensajes enviados se representan mediante nimeros y el funcionamiento se basa en el
producto, conocido, de dos niumeros primos grandes elegidos al azar y mantenidos en secreto.
Actualmente estos primos son del orden de 102 y se prevé que su tamafo crezca con el

aumento de la capacidad de calculo de los ordenadores.

Como en todo sistema de clave publica, cada usuario posee dos claves de cifrado: una publica
y otra privada. Cuando se quiere enviar un mensaje, el emisor busca la clave publica del
receptor, cifra su mensaje con esa clave y una vez que el mensaje cifrado llega al receptor,

este se ocupa de descifrarlo usando su clave privada.

Se cree que RSA serd seguro mientras no se conozcan formas rapidas de descomponer un
namero grande en producto de primos. La computacién cuantica podria proveer de una

solucién a este problema de factorizacion (Cormen, 2011).
1.4.2.3 EIGamal

En el procedimiento de cifrado/descifrado EIGamal se refiere a un esquema de cifrado basado
en problemas matematicos de logaritmos discretos. Es un algoritmo de criptografia asimétrica
basado en la idea de Diffie-Hellman y que funciona de una forma parecida a este algoritmo

discreto.

El algoritmo de ElGamal puede ser utilizado tanto para generar firmas digitales como para cifrar
o descifrar, fue descrito por Taher Elgamal en 1984 y se usa en software GNU Privacy Guard,
versiones recientes de PGP y otros sistemas criptograficos. Este algoritmo no esta bajo

ninguna patente lo que lo hace de uso libre.

La seguridad del algoritmo se basa en la suposicion que la funcién utilizada es de un sélo
sentido y la dificultad de calcular un logaritmo discreto. El procedimiento de cifrado y descifrado
esta basado en calculos sobre un grupo ciclico cualquiera G lo que lleva a que la seguridad del

mismo dependa de la dificultad de calcular logaritmos discretos en G (Cormen, 2011).
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1.4.3 Algoritmo seleccionado

Pese a que los algoritmos asimétricos pudieran proveer una implementacion y velocidad de
célculo mejor que los algoritmos simétricos, la realidad es otra: El cifrado simétrico es mas
rapido que el cifrado asimétrico, debido a la simplicidad de los algoritmos de clave privada
necesarios para un determinado nivel de seguridad. Los algoritmos de cifrado asimétricos son
mas complejos, debido a que sus claves deben ser largas y se tardan bastante tiempo en
aplicarlas. El cifrado asimétrico se basa en funciones matematicas muy complejas,
computacionalmente intensivo y no es muy eficiente para los dispositivos moviles (Salama,
2010), ademas es necesario seleccionar un algoritmo que se pueda implementar en un
dispositivo movil y no consuma demasiados recursos al ser estos limitados en el mismo. El
cifrado asimétrico normalmente lleva 100 veces mas tiempo para cifrar un mensaje dado que el

simétrico (Cormen, 2011).

Por lo anterior, la categoria de algoritmos simétricos es la mas apta para comenzar a probar y
garantizar la confidencialidad a la informacion. Luego del analisis de algunos de los algoritmos
de cifrado simétricos méas usados en la actualidad, se decide hacer uso de los algoritmos AES
e IDEA. Se utiliz6 mas de un algoritmo a peticion del cliente, para brindar al usuario la
posibilidad de seleccionar el que mas se ajuste a sus necesidades en caso que este posea
conocimientos de criptografia. El algoritmo AES fue seleccionado teniendo en cuenta el alto
grado de seguridad y confianza que posee debido a su nivel de fortaleza, este consume pocos
recursos en cuanto a hardware y software, posee un rapido nivel de procesamiento y su disefio
es simple. La seleccion del algoritmo IDEA estd enmarcada a que posee una velocidad rapida
de procesamiento, su disefio es simple y su longitud de clave dificulta en la practica un ataque

por fuerza bruta (Salama, 2010).

A continuacién se muestra una tabla comparativa entre los algoritmos simétricos descritos en el
epigrafe anterior, donde se muestra algunos de los criterios por los cuales se procedi6 a la

eleccion de los algoritmos:

Tabla 1. Comparacién de Algoritmos Criptograficos Simétricos

DES 64 56 Si
IDEA 64 128 Rapido Simple Si
AES 128 128,192,256 | Rapido Simple Si
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1.5 Lenguajes
1.5.1 Java

Java es un lenguaje de programacion orientado a objetos. Se creé con cinco objetivos
principales: usar el paradigma de programacion orientada a objetos, permitir la ejecucion de un
mismo programa en mdltiples sistemas operativos, incluir por defecto soporte para trabajo en
red, disefiarse para ejecutar cédigo en sistemas remotos de forma segura, ser facil de usar y

tomar lo mejor de otros lenguajes orientados a objetos.

Una de sus caracteristicas es la independencia de la plataforma, significa que programas
escritos en el lenguaje Java pueden ejecutarse igualmente en cualquier tipo de hardware. Este
lenguaje es independiente de la plataforma y posee un entorno de ejecucién ligero y gratuito. El
entorno de ejecucién Java se ha convertido en un componente habitual en los computadores
de usuario de los sistemas operativos mas usados en el mundo. Muchas aplicaciones Java lo
incluyen dentro del propio paquete de la aplicacion de modo que se pueda ejecutar en
cualquier ordenador (Java, 2015). Ademas es el lenguaje utilizado para el desarrollo de

aplicaciones Android, en la investigacion se hace uso de su versiéon 1.7.
1.5.2 Extensible Markup Language (XML)

Es un metalenguaje estandar y extensible de etiquetas que permite definir la gramatica de
lenguajes especificos. Permite al programador y los soportes dedicar sus esfuerzos a las
tareas importantes cuando trabaja con los datos, ya que algunas tareas tediosas como la
validacién de éstos o el recorrido de las estructuras corre a cargo del lenguaje y esta

especificado por el estandar, de modo que el programador no tiene que preocuparse por ello.

Todo lo que se puede definir via XML también se puede hacer directamente desde codigo
Java. En cuestiones técnicas, el hecho de tener separado el cédigo de disefio y el codigo de
funcionalidad, es que si en cualquier momento se necesita editar la interfaz de usuario, esta

tarea se facilita si se tiene un archivo con la estructura que caracteriza a XML (XML, 2015).

En Android se utiliza XML para la declaracion de layouts y otros elementos de los que haré uso
la aplicacion para su correcto funcionamiento. De esta forma, caracteristicas como la
instanciacion dindmica se reserva para escenarios mas complejos en dénde los elementos de
las interfaces de usuarios no se conocen en tiempo de compilacion. En el desarrollo del

sistema para cumplir con los objetivos trazados se utilizé la version 1.0 de este metalenguaje.
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1.5.3 Lenguaje de Modelado Unificado (UML)

Para el desarrollo de la aplicacion se utiliz6 UML v2.4.1, como el lenguaje con que se
modelaron los artefactos que se crean en el proceso de desarrollo del software. UML es un
lenguaje de construccion de modelos para visualizar, especificar, construir y documentar los
artefactos de un sistema que involucra una gran cantidad de software, con los que se

construyen mayormente sistemas orientados a objetos.

Constituye una forma de modelar elementos conceptuales como los procesos de negocio y
funciones de sistema, ademas de cosas concretas como lo son escribir clases en un lenguaje
determinado, esquemas de base de datos y componentes de software reutilizables (Pooley,
2002).

1.6 Herramientas y tecnologias
1.6.1 Eclipse

Es un entorno de desarrollo integrado (IDE), de codigo abierto y multiplataforma, es una
potente y completa plataforma de programacion, desarrollo y compilacién de elementos tan
variados como sitios web, programas en C++ 0 aplicaciones Java. No es mas que un IDE en el
que se encuentran todas las herramientas y funciones necesarias para el desarrollo de
aplicaciones, recogidas ademas en una atractiva interfaz que lo hace facil y agradable de usar

(Eclipse, 2015). En el desarrollo de la investigacion se hace uso de la version 3.8.0.
1.6.2 Android SDK

El SDK (Software Development Kit) de Android, incluye un conjunto de herramientas de
desarrollo. Comprende un depurador de codigo, biblioteca, un simulador de teléfono basado en
QEMU, documentacion, ejemplos de cdodigo y tutoriales. Las plataformas de desarrollo
soportadas incluyen Linux (cualquier distribucion moderna), Mac OS X 10.4.9 o posterior y
Windows XP o posterior. La plataforma integral de desarrollo soportada oficialmente es Eclipse
junto con el complemento ADT, aunque también puede utilizarse un editor de texto para escribir
ficheros Java, XML vy utilizar comandos en un terminal para esto se necesitan los paquetes JDK
para crear y depurar aplicaciones. Ademas, pueden controlarse dispositivos Android que estén
conectados (es decir, reiniciarlos, instalar aplicaciones en remoto, etc.) (SDK, 2015). En el

desarrollo de la investigacion se hace uso de la version 16.0.2.
1.6.3 Android Developer Tools (ADT)
ADT es un plugin para Eclipse que proporciona un conjunto de herramientas que se integran

con el IDE de Eclipse. Ofrece acceso a muchas caracteristicas que le ayudan a desarrollar
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aplicaciones de Android. ADT proporciona acceso GUI a muchas de las herramientas del SDK
de linea de comandos, asi como una herramienta de disefio de interfaz de usuario para
creacion rapida de prototipos, disefio y construccion de la interfaz de usuario de la aplicacion

(Tools, 2015). En el desarrollo de la investigacion se hace uso de la version 21.1.0.
1.6.4 SQLite

SQLite es un sistema de gestion de base de datos relacional compatible con ACID, contenida
en una relativamente pequefia biblioteca escrita en C. SQLite es un proyecto de dominio

publico creado por D. Richard Hipp.

A diferencia de los sistemas de gestion de base de datos cliente-servidor, el motor de SQLite
no es un proceso independiente con el que el programa principal se comunica. En lugar de eso,
la biblioteca SQLite se enlaza con el programa pasando a ser parte integral del mismo. El
programa utiliza la funcionalidad de SQLite a través de llamadas simples a subrutinas y
funciones. Esto reduce la latencia en el acceso a la base de datos, debido a que las llamadas a
funciones son mas eficientes que la comunicacién entre procesos. El conjunto de la base de
datos (definiciones, tablas, indices y los propios datos), son guardados como un solo fichero
estandar en la maquina host. Este disefio simple se logra blogueando todo el fichero de base
de datos al principio de cada transaccién (SQLite, 2015). SQLite es el sistema de gestién de
base de datos que Android usa para el manejo de los datos, por tal motivo se hace uso de la

version 3.8.10.2 en la construccion de este sistema.
1.6.5 JUnit

JUnit es un conjunto de clases (framework) que permite realizar la ejecucién de clases Java de
manera controlada, para poder evaluar si el funcionamiento de cada uno de los métodos de la
clase se comporta como se espera. Es decir, en funcién de algun valor de entrada se evalla el
valor de retorno esperado; si la clase cumple con la especificacién, entonces JUnit devolvera
que el método de la clase paso6 exitosamente la prueba; en caso de que el valor esperado sea
diferente al que regres6 el método durante la ejecucion, JUnit devolvera un fallo en el método

correspondiente (JUnit, 2015). La version de JUnit usada es la 4.10.
1.6.6 Java Develpment Kit (JDK)

El JDK es una pieza fundamental para el ecosistema Java, pues incluye numerosas utilidades
gue permiten compilar, probar y distribuir aplicaciones. El componente mas famoso es javac, el
compilador que convierte el codigo fuente en codigo ejecutable por el ordenador. Pero hay
mas, como javadoc, que crea documentacion a partir de los comentarios en el cédigo y jar, que
empaqueta y comprime los archivos. JDK incluye también la maquina virtual de Java, el

componente conocido como JRE (Java Runtime Environment), indispensable para abrir
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aplicaciones Java en el navegador y el escritorio. Por otro lado, el JDK no es un kit de
desarrollo completo (SDK), pues carece de otras herramientas, siendo la mas notable un IDE
(Java, 2015). La version del JDK usada es la 1.7.

1.6.7 Visual Paradigm

Es una herramienta UML profesional que soporta el ciclo de vida completo del desarrollo de
software: analisis y disefio orientados a objetos, construccion, pruebas y despliegue. El
software de modelado UML ayuda a una mas rapida construccién de aplicaciones de calidad,
mejores y a un menor coste. Permite dibujar todos los tipos de diagramas de clases, cédigo
inverso, generar codigo desde diagramas y generar documentacion. Esta disefiado para una
amplia gama de usuarios, incluidos los Ingenieros de software, Analistas de sistemas, Analistas
de negocios, Sistema de arquitectos y todo aquel que esté interesado en la construccion de
sistemas de software a gran escala mediante el uso fiable; es orientado a objetos (Paradigm,

2015). La versién de la herramienta usada es 8.0.

1.7 Metodologia de desarrollo de software

El proceso de desarrollar software no es una tarea facil, se debe contar con un transcurso bien
detallado y para esto se necesita aplicar una metodologia que sea capaz de llevar a cabo el
control total del producto. Las metodologias de desarrollo surgen ante la necesidad de utilizar
una serie de procedimientos, técnicas, herramientas y soporte documental a la hora de

desarrollar un sistema.

Las metodologias tienen un papel fundamental, ya que el éxito y la calidad del producto
dependen en gran parte de la metodologia escogida, sea tradicional o agil. Esta debe ser
capaz de guiar y organizar las actividades que conlleven a cumplir las metas trazadas y que

satisfaga mas alla de las necesidades definidas al inicio del proyecto.
1.7.1 Extreme Programming (XP)

XP es una metodologia agil centrada en potenciar las relaciones interpersonales como clave
para el éxito en el desarrollo de software, promoviendo el trabajo en equipo, preocupandose
por el aprendizaje de los desarrolladores, y propiciando un buen clima de trabajo. XP se basa
en realimentacion continua entre el cliente y el equipo de desarrollo, comunicacion fluida entre
todos los participantes, simplicidad en las soluciones implementadas y coraje para enfrentar los
cambios. XP se define como especialmente adecuada para proyectos con requerimientos

imprecisos y muy cambiantes, y donde existe un alto riesgo técnico (Letelier, 2006).

A continuacion se presentan algunas caracteristicas de XP que se adaptan a las necesidades

de un proyecto, asi como a las condiciones de trabajo:
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+ Desarrollo iterativo e incremental: pequefias mejoras, unas tras otras.

+ Pruebas unitarias continuas, frecuentemente repetidas y automatizadas, incluyendo
pruebas de regresion. Se aconseja escribir el codigo de la prueba antes de la
codificacion.

+ Programacion por parejas: se recomienda que las tareas de desarrollo se lleven a cabo
por dos personas en un mismo puesto. Se supone que la mayor calidad del cédigo
escrito de esta manera es revisado y discutido mientras se escribe.

+ Frecuente interaccion del equipo de programacion con el cliente o usuario. Se
recomienda que un representante del cliente trabaje junto al equipo de desarrollo.

+ Correccion de todos los errores antes de afiadir nueva funcionalidad. Hacer entregas
frecuentes.

+ Refactorizacion del cédigo, es decir, reescribir ciertas partes del cédigo para aumentar
su legibilidad y mantenibilidad pero sin modificar su comportamiento. Las pruebas han
de garantizar que en la refactorizacién no se ha introducido ningun fallo.

+ Propiedad del cédigo compartida: en vez de dividir la responsabilidad en el desarrollo
de cada mddulo en grupos de trabajo distintos, este método promueve el que todo el
personal pueda corregir y extender cualquier parte del proyecto. Las frecuentes pruebas
de regresion garantizan que los posibles errores sean detectados.

+ Simplicidad en el cédigo: la programacion extrema apuesta que es mas sencillo hacer
un codigo simple y tener un poco de trabajo extra para cambiarlo si se requiere, que

realizar funciones complicadas y quizas nunca utilizarlas.

La metodologia de desarrollo agil XP fue seleccionada para guiar todas las fases de evolucién
del sistema, ya que la misma esta concebida para ser utilizada dentro de proyectos pequefios y
de desarrollo rapido, se adapta perfectamente al presente desarrollo debido a que el periodo de
entrega del producto oscila alrededor de 6 meses y el cliente esta vinculado al equipo de
desarrollo. Esta metodologia esta dirigida a grupos de trabajo pequefios y con pocos roles, en
este caso el equipo de desarrollo esta compuesto por 2 integrantes. A medida que el proyecto
avanza pueden surgir nuevas expectativas o ideas que pueden ser incorporadas facilmente
permitiéndole mayor adaptabilidad al producto, con la metodologia XP esto es completamente
factible pues esta se adapta perfectamente a los proyectos cuyos requerimientos cambian a

menudo.
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1.8 Conclusiones del capitulo

Después de realizar un estudio referente a la criptografia y sus conceptos fundamentales se
decide hacer uso de algoritmos AES e IDEA debido a su rapidez, simplicidad de disefio,
longitud de clave, tamafio de bloques y flexibilidad. El estudio de algunas de las herramientas
similares referentes al campo de accidon arrojé como resultado la necesidad de la creacion de
una nueva herramienta. Luego del andlisis de las caracteristicas que brinda XP, se decidio

hacer uso de esta como metodologia para guiar el proceso de desarrollo del sistema.
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Capitulo 2: Caracteristicas del sistema.

2.1 Introduccion al capitulo

Este capitulo tiene como objetivo presentar las caracteristicas principales del sistema a
desarrollar, los requerimientos funcionales y no funcionales que debe cumplir y las personas
gue involucra. También incluye las historias de usuario, el plan de iteraciones y el plan de

entregas como artefactos generados durante el desarrollo de la solucion.

2.2 Propuesta del sistema

Se propone la implementaciébn de un sistema informéatico que sea capaz de brindar
confidencialidad a la informacién de mdltiples usuarios que operen en un mismo dispositivo. El
sistema contard con restricciones de acceso, de acuerdo al rol que posea el usuario que
interactle con él. Existirdn solo dos roles, el rol administrador y el rol registrado. El usuario que
cuente con el rol administrador, es el encargado de gestionar las cuentas de usuarios y realizar
tareas como eliminar cuentas, bloguear usuarios, permitir o no la creacion de nuevas cuentas
ademas de reiniciar el sistema en caso de ser necesario. La aplicacion solo admitira la
existencia de un Unico usuario con este rol. El usuario que posea el rol registrado tendra
privilegios sobre el sistema que le permitirdn el uso pleno de las funcionalidades de la
aplicacion. Los usuarios seran libres de crear nuevas cuentas mientras el administrador lo

permita.

El sistema poseera tres funcionalidades fundamentales destinadas a los usuarios con el rol
registrado que son las que justifican la importancia de la investigacion. La primera de ellas es la
proteccion de ficheros privados, en esta, la aplicacion brindara la opcién de importar ficheros
gue sean considerados como informacion confidencial, el proceso de cifrado de la informacion
guedara como una operacion totalmente transparente para el usuario y se le dara la sensacion
de que esta navegando por directorios fisicos reales. La segunda es la creacién de una lista de
contactos privada, ofreciendo el privilegio de que el usuario cree nuevos contactos o importe
los contactos de su lista nativa. La tercera es la creacion de una lista de mensajes privados, en
esta se le brindara la opcién de seleccionar de sus mensajes en el dispositivo, los que

considere confidenciales y moverlos hacia su cuenta privada.

La informacién de cada usuario permanecera cifrada con una clave privada que solo él
conocera y se descifrara en el momento que el usuario esté autenticado y desee examinarla. El
algoritmo por defecto que llevara a cabo la légica de cifrado es el algoritmo AES, aunque
también se brindara la opcién de escoger el algoritmo IDEA durante el proceso de registro de

una nueva cuenta.
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La interfaz gréfica ser4 amigable y permitira a los usuarios una facil interaccion con el sistema.
También incluira la ayuda para los usuarios que no posean experiencia haciendo uso del

sistema.

2.3 Definicién de audiencia

Definir la audiencia a la que va dirigida el sistema implementado constituye uno de los pasos
fundamentales para alcanzar el éxito en los objetivos propuestos. La audiencia es el publico
hacia el cual esta orientada la aplicacion. Este sistema informatico va dirigido especialmente a

los usuarios que operan con dispositivos moviles con sistema operativo Android v4.0.

2.4 Usuarios relacionados con el sistema

Se denomina usuario a cualquier persona relacionada con el sistema, ya sea vinculada al
desarrollo del mismo o que de una forma u otra interactiia con la aplicacion, incluyendo a los
gue mantendran el sistema funcionando y actualizado.

Los usuarios relacionados con la aplicacion son las personas que de manera directa o indirecta
interactian con la misma, tanto los que obtienen resultados de valor con los procesos que se

ejecutan como los que no obtienen ningun resultado. En el proyecto se definieron los siguientes

usuarios:
Tabla 2. Personas relacionadas con el sistema

Persona Descripcion

Usuario registrado Es la persona que tiene una cuenta de
usuario en la aplicacion y solicita la
autenticacion de sus credenciales para
acceder a su sesion.

Usuario root o administrador Es la persona que tiene los privilegios de

crear, modificar, bloquear y eliminar las
cuentas de usuarios, permitir o no la
creacion de nuevas cuentas en la
aplicacién ademas de reiniciar el sistema

en caso de ser necesario.

2.5 Caracteristicas funcionales y no funcionales del sistema

Antes de poder plantear una solucién a un problema siempre se ha hecho preciso llevar a cabo
una reunion con el cliente, para llegar a acuerdos y establecer las caracteristicas que se quiera

gque posea el producto. De ahi es comun establecer en los primeros encuentros que se tienen
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con los clientes, peticiones informales de las caracteristicas del software y disefios que a la

larga aportaran mucho a la concepcion del software.

La metodologia XP propone que se realice un levantamiento de las caracteristicas del sistema
en las primeras reuniones, en las que se tomen todos los aspectos relacionados con las
necesidades del sistema a desarrollar. En estos encuentros se pueden llevar a cabo practicas

muy efectivas como es el caso de las entrevistas con el cliente.
2.5.1 Caracteristicas funcionales del sistema

Las funcionalidades del sistema son las capacidades o condiciones que el sistema debe

cumplir. El sistema a desarrollar posee las siguientes funcionalidades:

+ F1: Registrar usuario.
+ [F2: Autenticar usuario.
+ F3: Gestionar usuarios.
e Listar usuarios.
e Eliminar usuario.
e Bloquear usuario.
e Desbloquear usuario.
e Cambiar contrasefia.
e Mostrar informacion de usuario.
+ F4: Iniciar sesion.
+ F5: Cargar datos.
e Descifrar datos.
e Cargar datos.
+ F6: Gestionar ficheros.
¢ Eliminar fichero.
¢ Renombrar fichero.
e Copiar fichero.
e Cortar fichero.
e Exportar a memoria del teléfono.
e Importar desde memoria del teléfono.
e Mostrar detalles de fichero.
+ F7: Gestionar directorios.
¢ Eliminar carpeta.
e Renombrar carpeta.

e Copiar carpeta.
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e Cortar carpeta.
e Mostrar detalles de carpetas.
e Crear nueva carpeta.
e Buscar.
e Actualizar directorio.
+ F8: Ejecutar fichero.
+ F9: Guardar datos.
e Cifrar datos.
e Guardar datos.
+ F10: Mostrar ruta.
+ F11: Gestionar contactos.
e Listar contactos del dispositivo.
e Importar contacto del dispositivo.
¢ Eliminar contacto del dispositivo.
e Listar contactos privados.
¢ Adicionar contacto privado.
¢ Eliminar contacto privado.
o Editar contacto privado.
e Llamar a contacto privado.
+ F12: Gestionar mensajes.
e Listar mensajes del dispositivo.
e Importar mensaje del dispositivo.
¢ Eliminar mensaje del dispositivo.
e Listar mensajes privados.
¢ Eliminar mensaje privado.
F13: Reiniciar aplicacion.
F14: Mostrar disponibilidad de memoria.

F15: Gestionar creacién de cuentas.

-+ +

F16: Cerrar sesion.
2.5.2 Caracteristicas no funcionales del sistema
Usabilidad

Para lograr una mejor usabilidad del sistema se debe tener en cuenta algunos elementos de
disefio como encabezados de pantalla para guiar al usuario, estilos y formatos de textos
sencillos y entendibles. Las interfaces de usuario con las que cuenta el sistema fueron

disefiadas mediante las normas de disefio Ul establecidas por Android (Interface, 2015).
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Ademas se verifica la informacion de todos los campos de entrada de datos y en caso de
posibles errores se muestra un mensaje que ayude a corregirlos. También se muestran
mensajes de confirmacién en caso que se desee eliminar informacién. Los colores utilizados
deben ser claros como por ejemplo el verde o el azul, para lograr una mejor aceptacion del

producto por parte del cliente.

El sistema cuenta con una ayuda para que el usuario comprenda el objetivo de cada
funcionalidad, ademéas podra ser utilizado por cualquier usuario con las siguientes

caracteristicas:

+ Conocimientos basicos relativos al uso de un teléfono inteligente.

+ Conocimientos basicos del sistema operativo Android.
Seguridad

Los requisitos vinculados a la seguridad de la aplicaciéon son los que generan mayores riesgos
si no se manejan correctamente. Estos pueden ser tratados en tres aspectos diferentes:

confidencialidad, integridad y disponibilidad.
+ Confidencialidad

Los datos seran almacenados de forma segura y protegidos con algoritmos de cifrado AES e
IDEA. El acceso a los datos sera controlado, de manera que cada usuario solo pueda acceder
a sus datos personales mediante en inicio en su sesion y no pueda tener acceso a los datos de
otros usuarios registrados en la aplicacién. El contenido de la base de datos permanecera
cifrado, de manera que si se intenta acceder a este fichero, no se podrd adquirir ninguna

informacion.
+ Integridad

El sistema no garantiza la integridad de la informacion, debido a que se puede acceder a la

base de datos y modificar su informacion.
+ Disponibilidad

El sistema no garantiza la disponibilidad de la informacion, ya que los datos generados pueden

ser borrados.
Hardware

Para la instalacion y buen funcionamiento de la aplicacion en un entorno emulado se debe
disponer de una computadora de 1GB de RAM o superior y un procesador con velocidad de 1.7

GHz o superior. El emulador requiere de la versién 4.0 del sistema operativo Android.
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Para la instalacion y buen funcionamiento de la aplicacion en un dispositivo mévil se debe
contar con 512 MB de RAM o superior, almacenamiento interno y obligatoriamente el
dispositivo debe contar con tarjeta Micro SD con capacidad de 2GB como minimo

requerimiento.
Software

La instalacion de la aplicacion en un entorno emulado requiere de la maquina virtual de Java en
su versién 1.7 o superior, SDK de Android v16.0.2 y el plugin de Eclipse ADT v21.1.0. La
instalacion de la aplicacién en un dispositivo real requiere de una version del sistema operativo
Android v4.0.

2.6 Fase de exploracién.

El ciclo de vida de un proyecto realizado con la metodologia XP inicia con la fase de
exploracion. En esta fase, los clientes plantean a grandes rasgos las historias de usuario. Al
finalizar el equipo cuenta con suficiente material de trabajo como para producir una primera
entrega. Al mismo tiempo el equipo de desarrollo se familiariza con las herramientas y

tecnologias que seran utilizadas en el proyecto.
2.6.1 Historias de usuario

Las historias de usuario (HU) constituyen el Unico artefacto de requerimientos generado por la
metodologia XP. De forma similar a los casos de uso que construyen otras metodologias,
intentan describir los requerimientos del sistema pero en muy pocas lineas, de manera clara y
sin utilizar lenguaje técnico. Se redactan desde la perspectiva del cliente y el contenido que

abarcan debe ser sencillo pero concreto.

En el proceso de desarrollo de un software, las HU resultan claves para lograr una
comprension adecuada de las necesidades del cliente. Ademas, ayudan a estimar tiempo de
desarrollo y sirven de base para realizar las pruebas de aceptacion. Generan poca
documentacion lo que constituye una forma rgpida de administrar los requerimientos y
responder ante las modificaciones que estos puedan sufrir durante el ciclo de desarrollo del

sistema.

Las HU se clasifican segun:
La prioridad en el negocio:
Alta: Se le otorga a las HU que resultan funcionalidades fundamentales en el desarrollo del

sistema, a las que el cliente define como principales para el control integral del sistema.

Media: Se le otorga a las HU que resultan para el cliente como funcionalidades a tener en

cuenta, sin que estas tengan una afectacion sobre el sistema que se esté desarrollando.
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Baja: Se le otorga a las HU que constituyen funcionalidades que sirven de ayuda al control de
elementos asociados al equipo de desarrollo, a la estructura y no tienen nada que ver con el

sistema en desarrollo.

El riesgo en su desarrollo:
Alto: Cuando en la implementacion de las HU se consideran la posible existencia de errores
gue conlleven a la inoperatividad del cédigo.

Medio: Cuando pueden aparecer errores en la implementacion de la HU que puedan retrasar

la entrega de la version.

Bajo: Cuando pueden aparecer errores que seran tratados con relativa facilidad sin que traigan

perjuicios para el desarrollo del proyecto.

Las HU son representadas mediante tablas divididas por las siguientes secciones:
+ NUumero: Esta seccién representa el nimero, incremental en el tiempo, de la HU que se

describe.

+ Nombre de Historia de Usuario: Identifica la HU que se describe entre los

desarrolladores y el cliente.

+ Modificacion de Historia de Usuario: Nimero de seccion que representa si la HU se

le realiz6 alguna modificacion con respecto al estado anterior.
+ Usuario: Los programadores responsables de la historia de usuario.
+ Iteracion asignada: Numero de la iteracion donde va a desarrollarse la HU.

+ Prioridad en negocio: Se le otorga una prioridad (Alta, Media, Baja) a las HU de

acuerdo a la necesidad de desarrollo.

+ Riesgo en Desarrollo: Se le otorga una medida de (Alto, Medio, Bajo), a la ocurrencia

de errores en el proceso de desarrollo de la HU.

+ Puntos Estimados: Es el tiempo estimado en semanas que se demorara el desarrollo
de la HU.

+ Puntos Reales: Representa el tiempo que se demor6 en realidad el desarrollo de la
HU.

+ Descripcion: Breve descripcion de la HU.

+ Observaciones: Sefialamiento o advertencia del sistema.
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Para contribuir con la implementacion del sistema propuesto se identificaron las HU que se

detallan a continuacion.

Tabla 3. HU parala F1

Historia de usuario

NuUmero: 1 Nombre de la HU: Registrar usuario

Modificacién de historia de usuario: Ninguna

Usuario: Osmanis del Risco Ferral | Iteracion asignada: 1

Alberto Baxter Barrizonte

Prioridad en negocio: Alta Puntos estimados: 0.2

Riesgo en desarrollo: Alto Puntos reales: 0.2

Descripcién: Registra un nuevo usuario en la aplicacion

Observaciones: Hace referencia a la funcionalidad F1

Prototipo:

4 B
@ Crear Nueva Cuenta
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Tabla 4. HU parala F2

Historia de usuario

NUmero: 2 Nombre de la HU: Autenticar usuario

Modificacién de historia de usuario: Ninguna

Usuario: Osmanis del Risco Ferral | Iteracion asignada: 1

Alberto Baxter Barrizonte
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Prioridad en negocio: Alta Puntos estimados: 0.2

Riesgo en desarrollo: Alto Puntos reales: 0.2

Descripcidn: Permite la autenticacion de los usuarios registrados a priori en la

aplicacion

Observaciones: Hace referencia a la funcionalidad F2

Prototipo:

™ Datos Protegidos -

® Usuari

Universidad de las Ciencias

iMantén tus datos seguros aqui!

En el Anexo Il se muestran las restantes HU.

2.7 Fase de planificacion

En esta fase el cliente establece la prioridad que tendra cada HU segun sus necesidades mas
inmediatas, luego los programadores realizan una estimacion del esfuerzo que se necesita
para cada una de ellas. La fase de planeamiento toma un par de dias. Se deben incluir varias
iteraciones para lograr un buen producto. El cronograma fijado en la etapa de planeamiento se
realiza a un numero de iteraciones, cada una toma de una a tres semanas en ejecucion
(Letelier, 2006).

2.7.1 Estimacion de esfuerzo

La estimacion por esfuerzo consiste en asignarle puntos a las HU y cada uno de estos puntos
son equivalentes a una semana. Los programadores se basan para realizar la estimacion en la
complejidad que pueden tener las HU y en el tiempo habil para el desarrollo de la aplicacion.

Las estimaciones de esfuerzo asociado a la implementacion de las historias se establecen
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utilizando como medida el punto. Un punto, equivale a una semana ideal de programacién. Las
historias generalmente valen de 1 a 3 puntos (Letelier, 2006).

Para el logro del sistema se ha realizado la estimacion de esfuerzo por cada HU, teniendo en
cuenta la complejidad de cada una de las funcionalidades requeridas por el cliente. A

continuacién se muestran las estimaciones de esfuerzo para cada HU:

Tabla 5. Estimacion de esfuerzos por historias de usuario

Historia de usuario Puntos de estimacion

Registrar usuario 0.2
Autenticar usuario 0.2
Gestionar usuarios 1.2

Iniciar sesion 0.2
Cargar datos 0.8
Gestionar ficheros 1.4
Gestionar directorios 1.6
Ejecutar fichero 0.2
Guardar datos 0.8
Mostrar ruta 0.2
Gestionar contactos 1.6
Gestionar mensajes 1
Reiniciar aplicacion 0.2
Mostrar disponibilidad de memoria 0.2
Gestionar creacion de cuentas 0.2
Cerrar sesion 0.2
10.2

2.7.2 Plan de iteraciones

La elaboracion de las HU y la estimacién de los esfuerzos para la realizacion de cada una de
ellas, sirven de base para la planificacién de la implementacién del sistema. Durante esta
etapa, cada HU se trasforma en tareas de desarrollo, que abarcan un periodo del ciclo de vida
del software o iteracion. Por tanto, un plan de iteraciones, es el artefacto a través del cual se
seleccionan las HU que serdn implementadas en cada iteracion del sistema. La

implementacion del sistema propuesto por esta investigacion constara de cuatro iteraciones.

Iteracion 1. En esta iteracion se implementan las HU que permiten construir el marco de

trabajo del negocio, para luego ser utilizado en el resto del proyecto, las principales son las HU
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1, 2, 3, 4 y 5. Con esta iteracién se obtiene la primera version de la aplicacion la cual se

utilizara para mostrar al cliente y permitira al grupo de trabajo tener una retroalimentacion.

Iteracién 2: En esta iteracion se realiza la implementacion de las HU 6 y 7. De esta forma se
obtiene la segunda version del sistema. Esta segunda iteracion al igual que las sucesivas, es
mostrada al cliente con el objetivo de evaluar las aceptaciones por parte del cliente con el

software.

Iteracion 3: En esta iteracion se realiza la implementacion de la HU 8, 9, 10 y 11. De esta

forma se obtiene la tercera iteracion.

Iteracién 4: En esta iteracion se realiza la implementacion de la HU 12, 13, 14, 15y 16. De

esta forma se obtiene la cuarta y Ultima iteracion del sistema.
2.7.3 Plan de duracion de las iteraciones

El plan de duracion de las iteraciones es otro artefacto que se genera durante la fase de
planificacion. Se crea uno diferente para cada equipo de desarrollo. Su objetivo es mostrar,
para cada iteracion, el orden en que seran implementadas las HU y su duracién total. El
desarrollo de la solucién propuesta esta a cargo de un unico equipo de desarrollo, para el cual,

el plan de duracion de las iteraciones quedaria de la siguiente manera:

Tabla 6. Plan de duracién de las iteraciones

Iteraciones Orden de las HU a implementar Duracion (semanas)

Iteracién 1 Registrar usuario 2.6

Autenticar usuario

Gestionar usuarios
Iniciar sesion

Cargar datos

Iteracion 2 Gestionar ficheros 3

Gestionar directorios

Iteracién 3 Ejecutar fichero 2.8
Guardar datos
Mostrar ruta

Gestionar contactos

Iteracion 4 Gestionar mensajes 1.8
Reiniciar aplicacion
Mostrar disponibilidad de memoria

Gestionar creacion de cuentas
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Cerrar sesion

2.7.4 Plan de entregas

La fase de planificacion concluye con el compromiso final del equipo de desarrollo con el
cliente, generando el plan de entregas. Este plan retorna un cronograma donde se unen las
funcionalidades referentes a un mismo tema o modulo, para lograr un mayor entendimiento en
la implementacion del sistema. A continuacion, se muestra el plan de entregas elaborado para

facilitar la implementacién de la solucién propuesta.

Tabla 7. Plan de entregas

Iteracion Fecha de entrega

1 16 de marzo de 2015
2 6 de abril de 2015
3 24 de abril de 2015
4 7 de mayo de 2015

2.8 Conclusiones del capitulo

A lo largo del capitulo se analizaron los requerimientos de la solucién propuesta y en base a
ellos, se generaron los artefactos: HU, plan de iteraciones, plan de duracion de las iteraciones y
plan de entregas. Estos artefactos constituyen los cimientos, ya que traducen las necesidades
del cliente en funcionalidades, recogen las tareas que debe realizar cada desarrollador

agrupadas por iteracion y el tiempo maximo del que dispone para ejecutarlas.
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Capitulo 3: Disefio del sistema

3.1 Introduccion al capitulo

En el presente capitulo se elabora una propuesta del sistema a desarrollar mediante la
creacion de los artefactos correspondientes a la fase de disefio segun plantea la metodologia
XP. Se muestra la estructura de la base de datos con la que cuenta el sistema, también se
identifican y organizan las clases relevantes para las funcionalidades del sistema, asi como los

patrones arquitectdnicos y de disefio utilizados para la realizacion de la herramienta.

3.2 Disefno

Durante el disefio de la solucion, la maxima simplicidad posible es la clave para el éxito de XP.
Se debe tener en cuenta que un disefio complejo siempre tarda mas en desarrollarse que uno
simple y que siempre es mas facil afadir complejidad a un disefio simple que quitarla de uno
complejo.

XP construye un proceso de disefio evolutivo que se basa en refactorizar un sistema simple en
cada iteracion. Todo el disefio se centra en la iteracion actual y no se hace nada
anticipadamente para necesidades futuras. El resultado es un proceso de disefio disciplinado,
combina la disciplina con la adaptabilidad de una manera que indiscutiblemente la hace una de

las mas desarrolladas de entre todas las metodologias agiles (Letelier, 2006).

3.3 Patrén arquitectdnico

Un patrén arquitecténico define la estructura béasica de una aplicacién, provee un subconjunto
de subsistemas predefinidos, incluyendo reglas, lineamientos para conectarlos, pautas para su

organizacién y constituye una plantilla de construccion.
Entre las ventajas del uso de patrones, se pueden encontrar:
+ Permiten la reutilizacién de soluciones arquitecténicas de calidad.
+ Son de gran ayuda para controlar la complejidad de un disefio.
+ Facilitan la documentacién de disefios arquitectonicos.
+ Proporcionan un vocabulario comin que mejora la comunicacion entre disefiadores.

Los patrones arquitectonicos expresan una organizacion estructural para un sistema, permiten

estructurar los componentes y subsistemas de un sistema. La abstraccion mas alta en cuanto a
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soluciones a través de patrones, se obtiene a través del uso de patrones de arquitectura
(Reynoso, 2004).

3.3.1 Patrén arquitectonico N-Capas

Se propone la utilizacion del patrén arquitectonico N-Capas que tiene como objetivo principal
separar los diferentes aspectos del desarrollo, tales como las cuestiones de légica de negocio y
los mecanismos de almacenamiento. Los componentes de cada capa se comunican con los
componentes de otras capas a través de interfaces bien conocidas, cada nivel agrega las

responsabilidades y abstracciones del nivel inferior (Ramos, 2010).

El uso de este patrén permite que se puedan realizar actualizaciones en el interior de las capas
sin que esto afecte el resto del sistema. Los cambios se realizan a alto nivel y se puede
incrementar o reducir el nivel de abstraccién que se usa en cada capa del modelo. Ademas
aporta facilidad para las pruebas: Ya que cada capa tiene una interfaz bien definida sobre la
que realizar las pruebas y la habilidad de cambiar entre diferentes implementaciones de una

capa (Ramas, 2010).
3.3.1.3 Descomposicidn en capas propuesta

+ Capa de presentaciéon: Es la Unica que interactia directamente con el usuario
presentandole el sistema, permitiendo el intercambio de informacion entre ambos.
Contiene una interfaz grafica que posibilita mostrar a los usuarios los resultados de sus
peticiones y estados de la aplicacion. Esta capa solo interactia con la capa de negocio,
que es su inferior inmediata.

+ Capa de negocio: Es la que recibe las peticiones de la capa de presentacién y le envia
las respuestas tras el proceso. Aqui se realiza la mayor parte del procesamiento de la
informacién del dominio de la aplicacion, donde se ejecutan los algoritmos especificos
del programa. Esta capa interactGa con la capa de presentacion, para recibir sus
solicitudes y presentarle los resultados.

+ Capade acceso a datos: Es la que sirve como puente entre la capa l6gica del negocio
y el proveedor de datos. Esta capa pretende encapsular las especificidades del
proveedor de datos a la siguiente capa.

+ Capa de ldgica criptogréfica: Es la que se encarga de cifrar la informacion en claro,
para mantenerla protegida.

+ Capa entidades: Es la que posee las entidades del negocio y clases que utiliza el

sistema para realizar validaciones.
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Presentacion

Negocio

Légica criptografica Acceso a datos

sapepru3

=

Figura 2. Patrén arquitecténico N-Capas implementado

3.4 Patrones de disefio

Un patron de disefio constituye un esquema para refinar subsistemas o componentes. Es una
descripcion de clases y objetos comunicandose entre si adaptada para resolver un problema
de disefio general en un contexto particular. Un patrén de disefio identifica: clases, instancias,
roles, colaboraciones y la distribucién de responsabilidades, ademas de que ayuda a construir
clases y a estructurar sistemas de clases. Los patrones de disefio son la base para la
busqueda de soluciones a problemas comunes en el desarrollo de software y otros ambitos

referentes al disefio de interaccion o interfaces. (Gamma, 2003).

3.4.1 Patrones GRASP (General Responsibility Assignment Software Patterns)

Los patrones GRASP describen los principios fundamentales de la asignacién de
responsabilidades a objetos y constituyen la base del como se disefiara el sistema (Gamma,
2003). Los patrones GRASP usados son: Experto, Creador, Bajo Acoplamiento y Alta
Cohesion.

Experto

Un Experto es una clase que tiene toda la informacion necesaria para implementar una
responsabilidad. En la aplicacion este patron se evidencia en las clases de acceso a datos
asignandoles las responsabilidades de ejecutar todas las funcionalidades comunes de las

entidades que representan y de la cual poseen informacion.

Creador
El patrén creador permite identificar quién debe ser el responsable de la creacion (o
instanciacion) de nuevos objetos o clases. La nueva instancia debera ser creada por la clase

gue contenga la informacion necesaria para realizar la creacion del objeto, o use directamente
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las instancias creadas del objeto. En el sistema este patrén se ve reflejado en las clases de
acceso a datos, las cuales cuentan con la informacion necesaria para la creacion de instancias

de las clases entidades que representan.

Bajo Acoplamiento

El acoplamiento es una medida de la fuerza con que una clase esta relacionada a otras clases.
Una clase con bajo o débil acoplamiento no depende de muchas otras. Es la idea de tener las
clases lo menos atadas entre si que se pueda. De tal forma que en caso de producirse una
modificacion en alguna de ellas, se tenga la minima repercusion posible en el resto de las
clases. Ejemplo de ello lo constituyen las clases pertenecientes a la capa de cifrado que no
presentan ninguna dependencia con las clases de la capa de negocio y poseen la menor
dependencia posible con las clases de la capa de acceso a datos, propiciando la facilidad de

gue en caso de producirse un cambio tenga una repercusion minima en el proyecto.

Alta Cohesion

Cada elemento del disefio debe realizar una labor Unica dentro del sistema, lo cual expresa que
la informacion que almacena una clase debe de ser coherente y esta en la mayor medida de lo
posible relacionada con la clase. En la perspectiva del disefio orientado a objetos, la cohesion
es una medida de cuan relacionadas y enfocadas estan las responsabilidades de una clase.
Una clase con alta cohesion tiene responsabilidades estrechamente relacionadas y poco
complejas. Este patron se refleja en la aplicacion en clases como Explorardor.java,

RegistrarUsuario.java y MensajesPrivadosdos.java pertenecientes a la capa de negocio.
3.4.2 Patrones GoF (Gang of Four)

Los patrones de disefio GoF se clasifican segun el libro GOF en tres categorias: de creacion,
estructurales y de comportamiento. Los patrones de creacion abstraen el proceso de creacion
de instancias, los estructurales se ocupan de cOémo clases y objetos son utilizados para
componer estructuras de mayor tamafio y los de comportamiento atafien a los algoritmos y a la

asignacion de responsabilidades entre objetos (Patrones, 2009).
Durante la implementacion del sistema se hizo uso de los siguientes patrones:

Singleton: Pertenece a la familia de los patrones creacionales, esta disefiado para restringir la
creacion de objetos pertenecientes a una clase o el valor de un tipo a un Unico objeto. Su
intencidn consiste en garantizar que una clase s6lo tenga una instancia y proporcionar un punto
de acceso global a ella. Este patron se ve reflejado en la clase Usuariolnformacion.java, la cual
permite la creacién de una Unica instancia del objeto Usuario en el momento que el mismo se

autentica.
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Composite: Este patron de tipo estructural, permite a los desarrolladores tratar uniformemente
a los objetos simples y compuestos de una estructura jerarquica recursiva. La utilizacién de
este patron se evidencia en las clases Archivo.java, Fichero.java y Directorio.java, ya que las
clases Fichero.java y Directorio.java heredan directamente de la clase Archivo.java, pero a su
vez la clase Directorio.java contiene implicita una lista de instancias de la clase Archivo.java. A

continuacion se muestra lo descrito en la Figura 3.

<<ORM Persistable>>
Archivo

-nombre : string

-nombDirPadre : string

-ruta : string

-fechaCreado : Date

-usuanio : string

<<ORM Persistable>> <<ORM Persistable>>
Fichero Directorio

-extencion : string
_contenido : string S
-tamanno : float

Figura 3. Uso del patron Composite

Facade (Fachada): Es un tipo de patrén estructural. Esta motivado por la necesidad de
estructurar un entorno de programacién y reducir su complejidad con la division en
subsistemas, minimizando las comunicaciones y dependencias entre éstos. Un ejemplo claro
del uso de este patron en la aplicacion se evidencia en la clase ConCriptografia.java, la cual
actla como punto de entrada en la capa LdOgica de cifrado. A continuacion se muestra lo

descrito en la Figura 4.

Cifrado

Cifrar

Acceso a Datos

Criptografia

CC_C fi

A |

Figura 4. Uso del patron Facade
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3.5 Tarjetas CRC (Clases-Responsabilidad-Colaboracion)

Diseflar un sistema utilizando la metodologia XP solo es posible si se siguen tres principios:
Cargo o Clase, Responsabilidad y Colaboracién (CRC). Estos tres principios hacen posible que

todo el equipo de desarrollo esté inmerso en la tarea de disefio.

Las tarjetas CRC representan objetos que se transforman en clases bien estructuradas con
responsabilidades bien definidas. Son simples y adaptables, caracteristicas que facilitan la
interaccion entre el cliente y el equipo de desarrollo (Tarjetas, 2015). Las tarjetas CRC

generadas para el disefio de la solucion propuesta se muestran a continuacion:

Tabla 8. Tarjeta CRC Usuario

Tarjeta CRC

Clase: Usuario

Responsabilidades: Colaboradores:

Gestiona la informacion de los usuarios

Tabla 9. Tarjeta CRC Mensaje

Tarjeta CRC

Clase: Mensaje

Responsabilidades: Colaboradores:

Gestiona la informacién de los mensajes

Tabla 10. Tarjeta CRC Contacto

Tarjeta CRC

Clase: Contacto

Responsabilidades: Colaboradores:

Gestiona la informaciéon de los contactos

En el Anexo IV se muestran las restantes Tarjetas CRC.

3.6 Disefo de la base de datos

Para llevar a cabo el almacenamiento, organizacion de los datos y obtener acceso a la
informacién con redundancia minima, se hace necesaria una correcta estructuracion del

modelo de la base de datos. Ver Figura 5.
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@ Mensajo 3
i/ d inté 1]
GHUwanommz;rsUsuam varchar(255)
(] numeroContacto varchar(255)
(] nombreContacto varchar(255) [\]
(] cuemoMensajo varchar(255)
9
|
J:— ( Archivo
C Usuario ) I/ o int4
C i i/ nombreUsuarlo  varchar(255) |J ] nombreArchivo varchar(255)
§| nombreUsuarioAdmin  varchar25) L | gestona | [] CONSEA varchar(255) i UsuaronombreUsuario  varchar(255)
] contraseiia varchar(255) ] diCapelaParsonal vachar@55)  l------------o- DirectorioArchivolD ~ int4
(] permisoRegistro bytea N ] algoitmo varchar(255) [] nombreDirectorioPade  varchar(255)
(] blogueado boo [ rva varchar(255)
[] fechaCreado date

( Contaclo \ A varchar(255)
T e U ido  varchar(255)
S UsuanionombreUsuar  varchari2s5) int4
[] nombreContacto vachar(255) [\

D numerContacto varchar(255)

S ArchivolD  inté )
|

Figura 5. Disefio de la base de datos del sistema

3.8 Conclusiones del capitulo

La determinacién de los patrones arquitectonicos y de disefio usados permitié lograr una mayor

organizacioén en los elementos que conforman la aplicacién. La estructuracion del modelo de la

base de datos con la que cuenta el sistema facilita el almacenamiento y acceso rapido a los

datos. La confeccion de las tarjetas CRC definidas para el desarrollo del sistema y los

prototipos de interfaces con los que cuenta el sistema permiti6 conocer el comportamiento de

cada una de las clases en un alto nivel.
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Capitulo 4: Implementacién y pruebas

4.1 Introduccion al capitulo

En el presente capitulo se documentan las fases de implementacién y prueba segin lo propone
la metodologia de desarrollo XP. Se desglosan las historias de usuarios en tareas con el
objetivo de facilitar el trabajo de los desarrolladores y se muestran los resultados de las

pruebas unitarias y de aceptacion realizadas a la aplicacion.
4.2 Implementacion

En esta fase XP propone tener en cuenta una serie de aspectos como son la disponibilidad del
cliente y el desarrollo en pareja para lograr mayores resultados en la implementacion del

software.

Disponibilidad del cliente: El cliente form6 parte del equipo de desarrollo, describié las HU,
guio la toma de decisiones, aprobé las versiones del producto y verificé el cumplimiento de los

objetivos trazados.

Desarrollo en pareja: Toda la implementacion fue realizada por dos personas que trabajaron

en forma conjunta.
4.3 Tareas de laingenieria

Para llevar a cabo la correcta implementacién de las HU se deben definir por parte del equipo
de desarrollo las Tl (Tareas de Ingenieria) que se realizaran en cada una de las iteraciones.
Las Tl también conocidas como tareas de implementacion permiten a los desarrolladores

obtener un nivel de detalle mas avanzado que el que propicia las HU.
En el sistema propuesto se identificaron las siguientes TI:

Tabla 11. Tareas de ingenieria
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Registrar usuario

Implementacion y pruebas

Registra un nuevo usuario en la

aplicacion

Registrar usuario nuevo

Autenticar usuario

Permite la autenticacion en la
aplicacion de los usuarios

registrados a priori

Autenticar usuario

Gestionar usuarios

Gestiona los usuarios existentes

en el sistema

Listar usuarios

Eliminar usuario

Bloguear usuario

Desbloquear usuario

Cambiar contrasefa

Mostrar informacién del usuario

Iniciar seccion

Se inicia la seccién de un
usuario mostrando sus carpetas

personales

Mostrar inicio seccion

Cargar datos

Cada vez que el usuario accede
a un directorio se cargan los

archivos que este contiene

Descifrar datos

Cargar datos

Gestionar ficheros

Permite gestionar los ficheros

de los usuarios

Eliminar fichero

Renombrar fichero

Copiar fichero

Cortar fichero

Exportar a memoria del teléfono

Importar desde memoria del
teléfono

Mostrar detalles de ficheros

Gestionar directorios

Permite gestionar las carpetas

Eliminar carpeta
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de los usuarios 2 Renombrar carpeta
3 Copiar carpeta
4 Cortar carpeta
5 Mostrar detalles de carpetas
6 Crear nueva carpeta
7 Buscar
8 Actualizar directorio
8 Ejecutar fichero Se ejecuta el fichero y se abre 1 Ejecutar fichero
con el programa
correspondiente
9 Guardar datos Se encriptan los datos del 1 Cifrar datos
usuario y luego se guardan
2 Guardar datos
10 Mostrar ruta Muestra la ruta del directorio 1 Mostrar ruta
actual
11 Gestionar contactos | Permite gestionar los contactos 1 Listar contactos del dispositivo
existentes en el sistema i _
2 Importar contacto del dispositivo
3 Eliminar contacto del dispositivo
4 Listar contactos privados
5 Adicionar contacto privado
6 Eliminar contacto privado
7 Editar contacto privado
8 Llamar a contacto privado
12 Gestionar mensajes Permite gestionar los mensajes 1 Listar mensajes del dispositivo
existentes en el sistema i i _
2 Importar mensaje del dispositivo
3 Eliminar mensaje del dispositivo
4 Listar mensajes privados
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5 Eliminar mensaje privado
13 Reiniciar aplicacion | Restaura el sistema a su estado 1 Reiniciar aplicacion
inicial borrando sus archivos
creados en el dispositivo y
eliminando la base de datos
14 Mostrar disponibilidad Muestra el estado de la 1 Mostrar disponibilidad de
de memoria memoria interna y de la SD memoria
Card del dispositivo
15 Gestionar creacion de | Permite habilitar o deshabilitar 1 Gestionar creacion de cuentas
cuentas la opcion de crear nuevas
cuentas de usuarios
16 Cerrar sesion Posibilita a los usuarios 1 Cerrar seccion

autenticados salir de su seccion

4.3.1 Desarrollo de las tareas de ingenieria

El desarrollo del software se planificé en cuatro iteraciones de trabajo.

Para la implementacion

de las HU correspondientes a la primera iteracion se definieron las siguientes TI:

Tarea de ingenieria

Tabla 12. Tarea de ingenierialdelaHU 1

NUmero tarea; 1

Ndmero HU: 1

Nombre tarea: Registrar usuario nuevo

Tipo tarea: Desarrollo

Puntos estimados: 0.2

Fechainicio: 25/2/2015

Fecha fin: 26/2/2015

Ferral

Programadores responsables: Alberto Baxter Barrizonte y Osmanis del Risco

y posteriormente pulsar la opcion “Registrar”.

Descripcion: El usuario pulsa la opcion “Crear cuenta”, luego se muestra una
ventana en la que debera insertar sus datos, los cuales son nombre de usuario,

contrasefa, luego debera confirmar su contrasefia, seleccionar el algoritmo a utilizar

Tabla 13. Tarea de ingenieria 1 de la HU 2
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Tarea de ingenieria

NUmero tarea; 1 Nimero HU: 2

Nombre tarea: Autenticar usuario

Tipo tarea: Desarrollo Puntos estimados: 0.2

Fecha inicio: 26/2/2015 Fecha fin: 27/2/2015

Programadores responsables: Alberto Baxter Barrizonte y Osmanis del Risco

Ferral

Descripcién: Para realizar esta operacion se debera insertar el nombre de usuario

y la contrasefa, luego pulsar la opcién “Iniciar Sesién”.

En el Anexo lll se muestran las restantes Tareas de ingenieria.

4.4 Estandares de nomenclatura y codificacion utilizados

Los estandares de codificacion son un conjunto de directrices, normas y reglamentos
enfocados a la especificaciébn de como debe escribirse el cddigo fuente de la aplicacion. Estos
incluyen pautas sobre la nomenclatura de las variables, clases y paquetes; la correcta
identacion del cédigo, como escribir estructuras de control, entre otros aspectos. La correcta
elaboracion y utilizacion de los estandares de codificacion permiten que todos los
desarrolladores implementen siguiendo las mismas pautas y asi puedan entender el cédigo del
resto como si estuvieran mirando el de ellos, asi la aplicacion serd mas legible, uniforme y facil

de mantener (Vermeulen, 2001).
4.4.1 Nomenclatura general
+ El nombre de las clases, métodos y variables deben estar escritos en espafiol.

+ El nombre de todas las variables y métodos comenzaran con letra minascula y si este
esta compuesto por varias palabras se utilizara el estilo de escritura lowerCamelCase,
gue dicta que para un nombre compuesto por varias palabras comenzara con mindscula

pero todas las palabras internas que lo componen comienzan con mayuscula.
Paquetes

Por defecto todos los paquetes se escribirdn en mindsculas y sin utilizar caracteres especiales.

Los paquetes estaran definidos de la siguiente manera.

+ presentacion: Contiene todas las vistas con las que cuenta el sistema.
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+ accesoDatos: Contiene todas las clases modelos con las que cuenta el sistema.

+ negocio: Contiene todas las clases que se encargan de realizar el proceso de negocio

del sistema.

+ entidades: Contiene todas las clases entidades con las que cuenta el sistema.

=

hilos: Contiene todas las clases que se encargan de manejar los procesos de ejecucion

del sistema.

=

logicaCifrado: Contiene todas las clases que se encargan de realizar el proceso de

cifrar y descifrar la informacion, estas en conjunto conforman una libreria.

=

libreriaSelectorArchivos: Es una libreria utilizada para realizar una exploracién y

desplazarse en los archivos del dispositivo.

A continuacién se muestran las relaciones entre clases en un diagrama de paquetes, ver Figura
6.
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GestionarUsuario

GestionarContacto
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Figura 6. Diagrama de paquetes
Identacion
En el contenido siempre se identara con tabulaciones, nunca utilizando espacios en blanco.
Clases

El nombre de las clases comenzara con mayusculas y cada salto de palabras debe iniciar con
mayusculas. En el caso de las clases XML su nombre se escribir4 con letra mindscula y para

cada salto de palabra debe utilizarse guion bajo.
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Métodos

Los métodos deberan ser verbos (en infinitivo), en mayusculas y minusculas con la primera
letra del nombre en mindsculas y con la primera letra de cada palabra interna en mayusculas

(lowerCamelCase).
No se permiten caracteres especiales.
Nombre de variables

El nombre de las variables debe empezar con letra minlsculas y de existir un salto de palabra

comenzaria con mayuscula (Vermeulen, 2001).

4.4.2 Estilos de codificaciéon

Comentarios

+ Como norma es obligatorio proporcionar un comentario de documentaciéon por cada
clase y en el caso de los métodos solo se deberan comentar aquellos que posean cierto

grado de dificultad.
+ Comentario de la clase / método:
e Prescripcion genérica de la clase o método y su responsabilidad.
+ Reglas generales a la hora de escribir comentarios de documentacion.
e Siempre se escribe en tercera persona.
e Las descripciones siempre deberian empezar por un verbo.

Sentencias
+ Una sentencia por linea de codigo.

+ Todo bloque de sentencias entre llaves, aunque sea una sola sentencia después de una

condicional.

4.5 Pruebas al sistema

Uno de los pilares de la metodologia utilizada es el proceso de pruebas. Esto permite aumentar
la calidad de los sistemas reduciendo el nimero de errores no detectados y disminuyendo el
tiempo transcurrido entre la aparicion de un error y su deteccién. También permite aumentar la
seguridad de evitar efectos colaterales no deseados a la hora de realizar codificaciones y

refactorizaciones (Malfard, 2006).

XP divide las pruebas del sistema en dos grupos:
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+ Pruebas unitarias: Encargadas de verificar el cédigo y disefiada por los

programadores.

+ Pruebas de aceptacion: Destinadas a evaluar si al final de una iteracién se consiguio

la funcionalidad requerida por el cliente final.

4.5.1 Pruebas unitarias

Uno de los métodos utilizados para realizar pruebas de software en la metodologia XP son las
pruebas unitarias. La base de este método es el hacer pruebas en pequefios fragmentos del
cbédigo de la aplicacion. Estos fragmentos deben ser unidades estructurales del sistema
encargados de una tarea especifica, en programacién orientada a objetos se puede afirmar que
estas unidades son los métodos o las funciones que se tienen definidos. El objetivo de estas
pruebas es el aislamiento de partes del cédigo y la demostracion de que no contienen errores.

Estas no generan artefactos y no son directamente palpables para el cliente (Malfara, 2006).
4.5.2 Resultados de las pruebas unitarias

Se utilizé la herramienta JUnit para la realizacion de las pruebas unitarias al sistema. Esta
herramienta permite probar componentes especificos mediante clases de casos de pruebas. A
continuacién se muestran los resultados de las pruebas unitarias realizadas al paquete

“logicaCifrado”, ver Figura 7.

Finished after 0,785 seconds

Runs: 7/7 B Errers: 0 B Failures: 0

T

. Gt Cifrado.CifrarTest [Runnes

. fie] Cifrade.CC_CriptografiaTest [Runner
> He) Cifrado.DescifrarTest [Runner: JUni

git] Cifrade.AlgoritmoCesarTest [Runner: JUni
Figura 7. Resultados de las pruebas unitarias

4.5.3 Pruebas de aceptacion

Su objetivo principal es verificar las caracteristicas funcionales del sistema, las cuales son la

principal fuente de informacion a la hora de construir las pruebas de aceptacion.

Las pruebas de aceptacion son creadas a partir de las historias de usuario. Durante una
iteracion la historia de usuario seleccionada en la planificacién de iteraciones se convertir en
una prueba de aceptacion. El cliente o usuario especifica los aspectos a testear cuando una

historia de usuario ha sido correctamente implementada (Malfara, 2006).
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Una historia de usuario puede tener mas de una prueba de aceptacidon, tantas como sean

necesarias para garantizar su correcto funcionamiento y no se considera completa hasta que

no supera sus pruebas de aceptacion. Esto significa que debe desarrollarse un nuevo test de

aceptacion para cada iteracion o se considerara que el equipo de desarrollo no realiza ningun

progreso. Una prueba de aceptacién es como una caja negra. Cada una de ellas representa

una salida esperada del sistema. Es responsabilidad del cliente verificar la correccion de las

pruebas de aceptacion y tomar decisiones acerca de las mismas. La garantia de calidad es una

parte esencial en el proceso de XP (Malfara, 2006).

Los casos de prueba (CP) elaborados comprenden las siguientes secciones:

+

-+ + &

+

Cddigo: ldentificador del CP, es sugerente al nombre de la prueba a la que hace

referencia.

Historia de Usuario: HU a la que hace referencia.

Nombre: Nombre que se le da a la prueba a realizar.
Descripcidn: Se describe la funcionalidad que se desea probar.

Condiciones de Ejecucién: Condiciones que deben cumplirse para poder llevar a cabo

el caso de prueba.

Entradas / Pasos de Ejecucién: Descripcion de cada uno de los pasos seguidos
durante el desarrollo de la prueba, se tendra en cuenta cada una de las entradas que

hace el usuario con el objetivo de ver si se obtiene el resultado esperado.

Resultado esperado: Breve descripcion del resultado que se espera obtener con la

prueba.

Evaluacion de la prueba: Acorde al resultado de la prueba realizada se emitird una

evaluacion.

Resultado obtenido: Breve descripcion del resultado obtenido con la prueba.

A continuacion se presentan los CP elaborados.

Tabla 14. Prueba de aceptacion Registrar Usuario

Prueba de aceptacion

Cédigo: HU1_P1

Historia de usuario: Registrar usuario

Nombre: Registrar usuario

Descripcion: Probar la funcionalidad Registrar usuario
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Condiciones de ejecucion: El administrador del sistema debe activar la opcion

“Permitir Registrar Usuarios” en caso de que esta esté desactivada

Entradas / pasos de ejecucion: Pulsar la opcion “Crear Cuenta”, luego en el
formulario que se muestra introducir datos en los campos: nombre de usuario,
contrasefa, confirmar contrasefia y seleccionar el algoritmo de cifrado, posteriormente

pulsar la opcién “Registrar”

Resultado esperado: El sistema debe mostrar un mensaje con este texto: “El usuario
ha sido registrado con éxito”. Esto indica que el usuario ha sido registrado

satisfactoriamente
Evaluacién de la prueba: Satisfactoria

Resultado obtenido: El sistema mostré un mensaje con este texto: “El usuario ha
sido registrado con éxito”. Esto indica que el usuario ha sido registrado

satisfactoriamente

Tabla 15. Prueba de aceptacion Autenticar usuario

Prueba de aceptacion

Cédigo: HU2 P1 Historia de usuario: Autenticar usuario.
Nombre: Autenticar usuario
Descripcién: Probar la funcionalidad Autenticar usuario

Condiciones de ejecucion: El usuario que se desea autenticar debe tener una cuenta

creada en el sistema

Entradas / pasos de ejecucién: Introducir los datos en los campos nombre de

usuario y contrasefia, luego pulsar la opcion “Iniciar Sesion”

Resultado esperado: Se muestra una vista con la sesion perteneciente al usuario
autenticado, en esta sesion el usuario puede acceder a toda su informacion privada y

realizar varias operaciones
Evaluacién de la prueba: Satisfactoria.
Resultado obtenido: Se mostré una vista con la sesion perteneciente al usuario
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autenticado, en esta sesion el usuario puede acceder a toda su informacion privada y

realizar varias operaciones

En el Anexo V se muestran las restantes Pruebas de aceptacion.
4.5.4 Resultados de las pruebas de aceptacion

Las pruebas aplicadas contribuyeron a mejorar la calidad y el funcionamiento del sistema,
detectandose en la primera iteracion un total de seis no conformidades significativas, las cuales
fueron resueltas y cuatro recomendaciones. En la segunda iteracion se detectaron tres no
conformidades las cuales fueron resueltas y dos recomendaciones. En la tercera iteracién no

se detectaron no conformidades, sin embargo se encontré una recomendacion, ver Figura 8.

Grafico de no conformidades
6 6
6
5
4
4
]
2
1
1
0 0
0 |
Iteracion 1 Iteracién 2 lteracion 3
m No conformidades @ Resueltas Recomendaciones

Figura 8. Resultado de las pruebas de aceptacién
4.6 Conclusiones del capitulo

En este capitulo con la realizacion de la fase de implementacion y prueba planteada por la
metodologia XP, se logr6 comprobar que el sistema creado cumpliera con los requerimientos
planteados. La realizacion de las tareas de ingenieria proporciond soluciéon a todas las HU
logrando una mayor organizacion y rapidez en el desarrollo del sistema. El uso de un estandar
de codificacion permiti6 una mejor legibilidad de la aplicacion y que esta fuera de facil
entendimiento para posteriores desarrolladores de este sistema en versiones futuras. La
culminaciéon del desarrollo de las pruebas unitarias y de aceptacion con resultados

satisfactorios garantizé una buena calidad del sistema.
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Conclusiones

El aporte principal de este trabajo consiste en el disefio e implementacion de una aplicacion

gue sea capaz de brindar confidencialidad a los datos personales de multiples usuarios.

Después de concluida la investigacion y ser analizados los resultados obtenidos, las

conclusiones a las que se arribaron son las siguientes:

-

Las herramientas estudiadas que presentaban un comportamiento similar al deseado
por el cliente, no eran consideradas adecuadas para dar solucién al problema de la

investigacion, por lo que resultd necesario la creacion de una nueva herramienta.

La seleccién de la metodologia de desarrollo agil XP permitié un facil entendimiento
entre los distintos participantes en la produccion de software a lo largo del ciclo de vida

del proyecto, teniendo en cuenta su papel y responsabilidad.

Las herramientas, los lenguajes de programacion y la tecnologia utilizada facilitaron el
trabajo realizado.

La utilizaciéon de los algoritmos AES e IDEA para la légica de cifrado es una solucion
factible que provee una mayor seguridad a los datos personales ante la pirateria

informatica.

El uso de patrones arquitectonicos y de disefio propicié tener estructuras de cédigo mas
completas y mejor elaboradas, permitiendo mejorar en gran medida los resultados

esperados por el cliente.

Las pruebas realizadas comprobaron el grado de cumplimiento respecto a las

especificaciones iniciales del sistema, garantizando la calidad del software.
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Recomendaciones

Una vez concluida la investigacion se proponen las siguientes recomendaciones:

4+ Para nuevas versiones del sistema incluir una funcionalidad que permita cifrar y

descifrar todo el contenido dentro de un directorio.

4 Internacionalizar el software para que su uso sea mas frecuente y por un mayor nimero

de usuarios.
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Internet: Conjunto descentralizado de redes de comunicacién interconectadas que utilizan la
familia de protocolos TCP/IP, lo cual garantiza que las redes fisicas heterogéneas que la

componen funcionen como una red légica Unica, de alcance mundial.

Sistema de Posicionamiento Global o GPS: Objeto que permite a una persona determinar en
todo el mundo la posicion de un objeto, una persona o un vehiculo con una precisién hasta de
centimetros (si se utiliza GPS diferencial), aunque lo habitual son unos pocos metros de

precision.

Sistema Operativo: Programa o conjunto de programas de un sistema informatico que
gestiona los recursos de hardware y provee servicios a los programas de aplicacion,
ejecutandose en modo privilegiado respecto de los restantes (aunque puede que parte de él se

ejecute en espacio de usuario).

Malware: Software malicioso o software malintencionado, es un tipo de software que tiene
como objetivo infiltrarse o dafiar una computadora o sistema de informacion sin el

consentimiento de su propietario.

Bluetooth: Es una especificacion que define redes de area personal inalambricas (wireless
personal area network, WPAN).

Numero de Identificacién Personal o PIN: Es una clave de cuatro cifras que se utiliza en
combinacién con su nimero de Seguro Social, nombre y apellido y fecha de nacimiento, para

determinar si alguien puede acceder a datos personales.

Interfaz de Programacion de Aplicaciones o API: Es el conjunto de funciones vy
procedimientos (o métodos, en la programacion orientada a objetos) que ofrece cierta
biblioteca para ser utilizado por otro software como una capa de abstraccién. Son usados

generalmente en las bibliotecas.

Hipertext Markup Language o HTML: Es el lenguaje con el que se escriben las paginas web.
Es un lenguaje de hipertexto, es decir, un lenguaje que permite escribir texto de forma
estructurada y que estd compuesto por etiquetas, que marcan el inicio y el fin de cada

elemento del documento.

Cumputer Aided Software Engineering o CASE: Conjunto de programas y ayudas que dan
asistencia a los analistas, ingenieros de software y desarrolladores, durante todos los pasos del

ciclo de vida de desarrollo de un software. Este puede ser generalmente aplicado a cualquier
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sistema o coleccién de herramientas que ayudan a automatizar el proceso de disefio y
desarrollo de software.

Framework: En el desarrollo de software, un framework o infraestructura digital, es una
estructura conceptual y tecnoldgica de soporte definido, normalmente con artefactos o médulos
de software concretos, que puede servir de base para la organizacion y desarrollo de software.
Tipicamente, puede incluir soporte de programas, bibliotecas y un lenguaje interpretado, entre
otras herramientas, para asi ayudar a desarrollar y unir los diferentes componentes de un

proyecto.

Entorno de Desarrollo Integrado o IDE: Un Entorno de Desarrollo Integrado (IDE) es un
conjunto de herramientas utilizadas por los programadores, que incluye por lo general, un buen
editor de codigo, administrador de proyectos y archivos, enlace a compiladores e integracion
con sistemas controladores de versiones o repositorios, ademas de brindar facilidades para la

construccién de interfaces graficas de usuario.

Lenguajes de programacion: Se consideran lenguajes de programacion a los lenguajes que
pueden ser utilizados para controlar el comportamiento de una maquina, particularmente una
computadora. Consiste en un conjunto de simbolos y reglas sintacticas y semanticas que

definen su estructura y el significado de sus elementos y expresiones.

Dispositivos PDA: PDA significa ("Personal Digital Assistant") o asistente personal digital, por
lo general muchas personas lo llaman Palm®, debido a que es una marca popular de PDA,
pero no la Unica. Se trata de pequefias computadoras, con funciones similares a las de una
convencional, mas las de funciones de una agenda electrénica. Estos dispositivos son
totalmente portatiles ya que son del tamafio de la mano y muy delgados, utilizan un sistema
operativo y tienen aplicaciones especificas a nivel usuario como aplicaciones ofimaticas

(procesadores de palabras, hojas electrénicas), juegos, interfaz para conexion a redes, etc.

ACID: En base de datos se denomina ACID a un conjunto de caracteristicas necesarias para
gue una serie de instrucciones puedan ser consideradas como una transaccion. Asi pues, si un
sistema de gestion de base de datos es ACID compliant quiere decir que el mismo cuenta con
las funcionalidades necesarias para que sus transacciones tengan las caracteristicas ACID. En
concreto ACID es un acronimo de Atomicity, Consistency, Isolation and Durability: Atomicidad,

Consistencia, Aislamiento y Durabilidad en espariol.

Secure Sockets Layer o SSL: Es un protocolo disefiado para permitir que las aplicaciones
para transmitir informacion de ida y de manera segura hacia atrds. Las aplicaciones que utilizan
el protocolo Secure Sockets Layer si saben como dar y recibir claves de cifrado con otras

aplicaciones, asi como la manera de cifrar y descifrar los datos enviados entre los dos.
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Wired Equivalent Privacy o WEB: En su traduccién al espafol significa "Privacidad
Equivalente a Cableado", es el sistema de cifrado incluido en el estandar IEEE 802.11 como

protocolo para redes Wireless que permite cifrar la informacién que se transmite.

Graphical User Interface o GUI: La interfaz grafica de usuario, conocida también como GUI es
un programa informatico que actua de interfaz de usuario, utilizando un conjunto de imagenes y
objetos gréficos para representar la informacién y acciones disponibles en la interfaz. Su
principal uso, consiste en proporcionar un entorno visual sencillo para permitir la comunicacion

con el sistema operativo de una maquina o computador.

Android: Es un sistema operativo inicialmente pensado para teléfonos moviles que esta
basado en Linux, un ndcleo de sistema operativo libre, gratuito y multiplataforma. El sistema

permite programar aplicaciones en una variacion de Java llamada Dalvik.

Pretty Good Privacy o PGP: Es un programa desarrollado por Phil Zimmermann y cuya
finalidad es proteger la informacion distribuida a través de Internet mediante el uso de
criptografia de clave publica, asi como facilitar la autenticacién de documentos gracias a firmas
digitales.

Java Runtime Environment o JRE: Es un conjunto de utilidades que permite la ejecucion de
programas Java. El JRE actia como intermediario entre el sistema operativo del ordenador y
Java.

Layouts: En Android los layout permiten posicionar cada objeto grafico en el lugar que
queramos de la pantalla, es decir, permite disefiar el aspecto grafico que va a tener nuestra
pantalla.

Interfaz de Usuario o Ul: Es el medio con que el usuario puede comunicarse con una
maquina, un equipo o una computadora, la Ul comprende todos los puntos de contacto entre el

usuario y el equipo.
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