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Resumen

La Empresa de Telecomunicaciones de Cuba (ETECSA), dedicada a brindar este servicio en
todo el pais, maneja grandes volumenes de informacion, cuya integridad y correcta gestion es
indispensable para el funcionamiento de sus actividades comerciales. Con el objetivo de verificar
cuan vulnerables son sus servicios, la empresa cuenta con un Departamento de Seguridad
informética el cual realiza auditorias a sus Sistemas Informaticos. Con el fin de automatizar el
proceso surge un convenio con la Universidad de las Ciencias Informaticas y se desarroll6 el
Sistema para Realizar Auditorias a Sistemas Gestores de Bases de Datos (SASGBD).
Desarrollado en el Centro TLM usando el lenguaje de programacion Java, el sistema cuenta con
un mddulo encargado de las auditorias a Bases de Datos. Se implementé una version Web del
Modulo de Base de Datos (BD) de SASGBD utilizando Python como lenguaje de desarrollo y
Django como marco de trabajo. La herramienta permite al igual que el Mdédulo, la gestién y
evaluacion de las auditorias a Sistemas Gestores de Bases de Datos. Entre sus funcionalidades
esta crear un script de revisioén usado por el administrador de la BD para realizar la auditoria.
También permite importar un script resultado de la auditoria con el cual se conforma un informe
con el resultado final de la auditoria. La version surge debido a la busqueda de la estandarizacion
tecnoldgica en la que esta inmerso el Centro TLM. Esta nueva version permite al Centro TLM
brindarle una mayor posibilidad de mantenimiento y soporte a la herramienta y asi alargar la vida

util del software.

Palabras Clave: Auditoria, Base de Datos, Seguridad Informatica.
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Introduccion
El avance indetenible de la informética en el nuevo siglo ha permitido que la informacion se

convierta en un activo de altisimo valor para muchos paises, que debe protegerse para
garantizar su integridad, confidencialidad y disponibilidad. Del mismo modo en que la
informatica expande sus limites, el auge del internet acorta la distancia entre las personas,
provee a los usuarios cada vez de mas informacion, los negocios se benefician del comercio
electronico y de transacciones financieras. Pero aparejado a este desarrollo virtual crece
una contra parte dedicada a falsear, robar, alterar y controlar la informacién almacenada
por empresas, organizaciones o gobiernos. En la actualidad, dados los altos niveles de
complejidad que han alcanzado los procesos tecnoldgicos dentro de las empresas y la
importancia de los sistemas de informacién, ha surgido una creciente necesidad de

supervisar los sistemas informaticos. (1)

ETECSA, destinada a brindar servicios de telecomunicaciéon a todo el territorio de Cuba, no
esta exenta de este proceso de supervision tecnoldgica que tiene como objetivo velar por
la integridad, disponibilidad y confidencialidad de los datos almacenados, asi como de que
exista una correcta gestion de sus recursos informaticos. Por tanto la empresa cuenta con
un Departamento de Seguridad Informética con especialistas dedicados a velar por el
resguardo de la informacion y de los usuarios a los que esta les ofrece servicios. Este
departamento realiza auditorias planificadas a los sistemas operativos de los servidores
anfitriones, las aplicaciones web que estan de cara a los usuarios y a los sistemas que
gestionan las bases de datos en todas sus entidades para velar por la integridad de los

datos que se almacenan en estos activos informaticos.

Los distintos gestores usados por esta empresa son auditados por el grupo de Seguridad
Informética (SI) siguiendo buenas practicas de usabilidad, buscando errores de
configuracion asi como posibles brechas de seguridad. Estas buenas practicas son un
conjunto de investigaciones realizadas por las compafiias desarrolladoras de estos
Sistemas Gestores de Bases de Datos (SGBD), asi como empresas dedicadas a la Sl a

nivel internacional certificadas en términos de seguridad en Bases de Datos.

ETECSA se encuentra actualmente en un desarrollo vertiginoso de su infraestructura y la
aplicacion de tecnologias de punta en vista de igualarse a grandes proveedores de servicios

de telecomunicaciones del mundo (2)



El proceso de auditoria implementado por el Departamento de Seguridad Informética de la
Division de Tecnologias de la Informacién de ETECSA resultaba engorroso y propenso a
errores en diferentes momentos por la no existencia de una herramienta que permitiera la
realizacién del mismo, razon por la que se le solicitd al Centro de Telemética (TLM) de la
Universidad de las Ciencias Informaticas que desarrollara una aplicacion que permitiera

automatizar el proceso.

Como resultado de este convenio el proyecto AuditBD del centro TLM, desarroll6 el Sistema
de Auditorias a Sistemas Gestores de Bases Datos (SASGBD). SASGBD cuenta con un
Mddulo para auditar gestores de Bases de Datos y una herramienta portable. Este modulo
se encargada de la gestion y evaluacion del monitoreo realizado a las Bases de Datos (BD)
por la herramienta portable y de conformar un informe final, resultado del proceso de

auditoria.

El médulo de BD fue desarrollado con los requerimientos tecnoldgicos solicitados por el
cliente, una herramienta de escritorio usando Java como lenguaje de programacion y el
framework Spring. Actualmente es utilizado por ETECSA y cumple con los objetivos para
los que fue desarrollado. Por otra parte el Centro TLM en busca de una estandarizacion
tecnolégica, definié el uso de Python como lenguaje de desarrollo y Django como marco de
trabajo. El tener una herramienta desarrollada en un lenguaje que se aparta de las lineas
definidas por el Centro, puede traer consecuencias negativas. Teniendo en cuenta nuevas
oportunidades de negocio que pudiesen surgir, y con ellas personalizaciones enmarcadas
en la satisfaccion del cliente, es ventajoso contar con productos de software desarrollados
sobre la misma tecnologia. Asimismo la capacitacion recibida por el personal esta enfocada
a la estandarizacion y no al viejo marco de trabajo en el que se desarroll6 el producto. De
esta forma se logra un mayor aprovechamiento de los recursos humanos existentes en
TLM. También es valido sefalar que hoy dia el personal que inici6 el desarrollo de SASGBD
no forma parte del equipo de desarrollo con que cuenta TLM.

Después del andlisis de la situacion anterior se formula el siguiente problema a resolver:
¢ Como contribuir a la estandarizacion tecnolégica del Médulo de BD de SASGBD del
Centro TLM?

Identificando como objeto de estudio Auditorias a Sistemas Gestores de Bases de Datos.



Para dar solucién al problema planteado anteriormente se propone como objetivo general
Adaptar el Modulo de BD de SASGBD para satisfacer la estandarizacion tecnoldgica del

Centro de Telematica.

Y que el campo de accion El Modulo de BD de SASGBD del Centro de Telematica.

De acuerdo a todo lo antes expuesto se propone la siguiente idea a defender: El desarrollo
del Modulo de BD de SASGBD en una version web, permitira contribuir a la estandarizacion

tecnoldgica llevada a cabo por el Centro TLM.
De este objetivo general se desglosa en los siguientes objetivos especificos:

% Fundamentar la investigacion a partir de la definicibn del marco conceptual
alrededor del objeto de estudio.

< Dar mantenimiento al Modulo de BD de SASGBD para adaptarlo a la
estandarizacién tecnolégica en la que esta inmerso el Centro Telematica.

« Disefar la estrategia de pruebas para la verificacion y validacibn de las

funcionalidades definidas para el sistema.

Para desarrollar la aplicacion se definieron un conjunto de tareas de la investigacidon que

permiten darle solucién al objetivo propuesto:

% Asimilacion de la arquitectura tecnoldgica realizada en el Centro de Telematica

como parte de la estandarizacion para el desarrollo de software.

X3

%

Analisis de los procesos de negocio involucrados en el funcionamiento del Médulo
de BD de SASGBD

Estudio y seleccion de las metodologia, herramientas y tecnologias necesarias para
el desarrollo de la version web del Médulo de BD de SASGBD.

Estudio y revision de la documentacion referente al M6dulo de BD de SASGBD.

X3

%

X3

%

Durante la investigacion y desarrollo se utilizaron diferentes métodos cientificos para la

obtencion, procesamiento y toma de decisiones:
Métodos Empiricos:

% Observacion: Se utiliza en el estudio del Médulo de BD de SASGBD para la

comprension del funcionamiento y procesos de la solucién existente.



Métodos Tedricos:

/7
0‘0

Analitico — Sintético: Se utiliza en el proceso de analisis y revision de articulos y
documentos relacionados con el tema, de donde se intentara extraer los elementos
esenciales que contribuyan a profundizar mas sobre la tematica, y a acoplar de

manera integra las distintas ideas generadas.

El presente trabajo se dividio en 3 capitulos:

R/
0‘0

X3

%

Capitulo 1 “Fundamentacion Tedrica”. En este capitulo se describen los principales
conceptos a tratar en la investigacion. Se define la metodologia de desarrollo,
herramientas y lenguajes de programacion en la implementacién de la herramienta.
Capitulo 2 “Caracteristicas y Disefio de la Herramienta”. En este capitulo se
exponen las caracteristicas funcionales de la herramienta mediante las Historias de
Usuario (HU). Se define la propuesta de solucién. Se estiman y planifican las HU
para su implementacion.

Capitulo 3 “Disefio, Implementacién y Pruebas de la Herramienta”. En este capitulo
se define la arquitectura de la herramienta y los patrones de disefios empleados. Se
redactan las Tarjetas CRC (Clase Responsabilidad Colaborador) y las Tareas de
Ingenieria que responden a cada Historias de Usuario (HU). Se realizan las pruebas

para verificar que la herramienta cumpla con las necesidades del cliente.



Capitulo 1 Fundamentacién Tedrica
1.1. Introduccion

En el presente capitulo se abordan los principales conceptos referentes a la presente
investigacion. Ademas, se caracterizan la metodologia, las herramientas y tecnologias que

se emplean para el desarrollo de la solucién informatica.

1.2. Conceptos asociados a la Investigacion:

Auditorias Informatica

La auditoria informatica es un proceso llevado a cabo por profesionales especialmente
capacitados para el efecto, y que consiste en recoger, agrupar y evaluar evidencias para
determinar si un sistema de informacion salvaguarda el activo empresarial, mantiene la
integridad de los datos, lleva a cabo eficazmente los fines de la organizacién y utiliza
eficientemente los recursos. Permiten analizar de forma sistematica el uso de los recursos
y los flujos de informacion dentro de una organizacion y determinar qué informacion es
critica para el cumplimiento de su misibn y objetivos, identificando necesidades,
duplicidades, costes, valor y barreras, que obstaculizan los flujos de informacion eficientes.
Auditar consiste principalmente en estudiar los mecanismos de control que estan
implantados en una empresa u organizacién, determinando si los mismos son adecuados
y cumplen determinados objetivos o estrategias, estableciendo los cambios que se deberian

realizar para la consecucién de los mismos. (3)
Objetivos de la auditoria Informatica

% El andlisis de la eficiencia de los Sistemas Informéaticos.

« La verificacion del cumplimiento del Reglamento sobre la seguridad y proteccion de
la informacién oficial y el modo en que se aplicardn las normas de seguridad
establecidas, Resolucion 1, de 26 de diciembre de 2000 en el Decreto Ley 199 del

Ministerio de Interior.

X3

%

La revision de la eficaz gestion de los recursos informaticos.

X3

%

Control de la funcién informatica.

Tipos de auditorias de Sistemas

Dentro de la auditoria informatica destacan los siguientes tipos: (3)



X3

%

X3

%

X3

%

X3

%
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Auditoria de la gestion: la contratacion de bienes y servicios, documentacion de los
programas.

Auditoria de los datos: Clasificacion de los datos, estudio de las aplicaciones y
analisis de diagramas de flujo.

Auditoria de las Bases de Datos: Controles de acceso, de actualizacion, de
integridad y calidad de los datos.

Auditoria de la seguridad: Referidos a datos e informacion verificando disponibilidad,
integridad, confidencialidad, autenticacién y no repudio.

Auditoria de la seguridad fisica: Referido a la ubicacion de la organizacion, evitando
ubicaciones de riesgo, y en algunos casos no revelando la situacion fisica de esta.
También estd referida a las protecciones externas y protecciones del entorno.
Auditoria de la seguridad légica: Comprende los métodos de autenticacion de los
sistemas de informacion.

Auditoria de las comunicaciones: Se refiere a la auditoria de los procesos de
autenticacion en los sistemas de comunicacion.

Auditoria de la seguridad en produccién: Frente a errores, accidentes y fraudes.

El tipo de auditoria que realizara la herramienta es la auditoria a Bases de Datos.

Auditoria a Bases de Datos

Es el proceso que permite medir, asegurar, demostrar, monitorear y registrar los accesos a

la informacion almacenada en las bases de datos incluyendo la capacidad de determinar:

X3

%

X3

%

Quién accede a los datos.

Cuando se accedio a los datos.

Desde qué tipo de dispositivo/aplicacion.
Desde que ubicacién en la Red.

Cual fue la sentencia SQL ejecutada.

Cudl fue el efecto del acceso a la base de datos.

Objetivos Principales de las Auditorias a Bases de Datos:

O/
0.0

X3

%

X3

%

3

%

3

%

Impedir el acceso externo.

Impedir el acceso interno a usuarios no autorizados.
Autorizar el acceso s6lo a los usuarios autorizados.
Mantener trazas de uso y del acceso a bases de datos.

Permitir investigaciones.



« General alertas en tiempo real.

1.3. Estudio de SASGBD:

Sistema para la Gestion de Auditorias a Sistemas Gestores de Bases de Datos (SASGBD):

SASGBD es un sistema para la realizacion de auditorias a Sistemas Gestores de BD
utilizado por el personal del Departamento de Seguridad Informética de ETECSA. El
sistema desarrollado por el centro TLM de la UCI, esta destinado a automatizar el proceso
de auditoria a Sistemas Gestores de Bases de Datos (SGBD) que se realiza en la empresa.
El mismo cuenta con un Médulo de auditorias a BD y una herramienta Portable. El Portable
es capaz de cargar las consultas y comandos a ejecutar en el servidor para auditar un
gestor de BD, obtener los resultados y luego estructurarlos en un fichero XML para su
posterior andlisis por parte del Médulo de BD. El Médulo de BD es el responsable de las

auditorias. Cuenta con una arquitectura en capas:

Arquitectura del Modulo de BD

-

Entorno

Negacio

mooOrPmA-2Cc20n
L7 T T el i - |

BD

llustracion 1 Arquitectura del M6dulo de BD.
El Médulo soporta un sistema de plugins que lo hace flexible a la hora de agregarle soporte
a nuevos SGBD. Al iniciar la aplicacion el Servicio de Localizacion busca los plugins en la



carpeta “Plugins” de la estructura de carpetas de la herramienta, y verifica su compatibilidad
con el sistema. En el momento de la instalacion de un plugin nuevo el sistema almacena en
la BD toda la configuracion inicial de este. La informacién que se inserta consta de un gestor
y sus versiones, una lista de indicadores y de consultas, los cuales el plugin trae consigo
por defecto para la realizacion de auditorias a ese gestor. Los plugins ademas pueden ser
desinstalados, pero esto no produce la eliminacion de los datos del gestor para el cual se
instal6. La gestion de las consultas es otra funcionalidad del sistema. Estas consultas
pueden ser adicionadas a un gestor y para varias versiones pero es necesaria la existencia
de un plugin instalado que valide la sintaxis de la sentencia SQL de la consulta a insertar.
La busqueda del plugin al insertar cada consulta se realiza en base al nombre del gestor y
las versiones seleccionadas. Para la modificacién al igual que en la adicién es necesario de
un plugin para la validaciéon de la sentencia SQL. Las consultas se muestran en un arbol, el
cual cuenta con 3 niveles (Gestores, Indicadores, Consultas), cada consulta serd hija del
Indicador al cual esta asociada. El script de consultas para ejecutar la auditoria por el
Portable, es exportado en un fichero XML como consecuencia de la seleccion del gestor, la
version y las consultas que seran utilizadas. El resultado devuelto por la auditoria es
cargado en formato XML y evaluado por un plugin segun el gestor y la version que el fichero
tiene en sus propiedades. El plugin arroja una matriz de resultados con los valores
encontrados en la auditoria y una evaluacién para cada uno de estos. El proceso de
evaluacion de la matriz es calculada mediante un método estadistico aprobado por el
cliente, el cual tiene en cuenta la evaluacion de cada resultado encontrado y el peso de la
consulta asociada a esta. Segun el proceso de realizacion de auditorias en el Departamento
de Seguridad Informatica de ETECSA, la evaluacion de los resultados de una matriz de
auditoria puede ser editada a consideracion del supervisor. Los Informes Generales son los
reportes finales de la realizacién de una auditoria, estos son creados a partir de una matriz
de auditoria y son registrados en la BD, también es posible exportar en formato PDF los
datos del informe.

1.4. Metodologia de desarrollo de software

Las metodologias de desarrollo de software son un conjunto de procedimientos, técnicas y
ayudas a la documentacion para el progreso de productos software. Las mismas definen
quién esté haciendo qué, cuando y como alcanzar un objetivo especifico, al proporcionar
normas para el desarrollo eficiente del software con calidad. Actualmente existen dos

grandes clasificaciones, las metodologias tradicionales y las agiles. Estas ultimas se basan



en la satisfaccion del cliente, equipos de software pequefios con alta motivacion y un

minimo de productos de trabajo de la Ingenieria de Software. (4)

Programacion Extrema

La Programacién Extrema (XP) es una metodologia agil de desarrollo de software que se
basa en la simplicidad, la comunicacién y la realimentacion o reutilizacion del cédigo.
Desarrollada por Kent Beck, XP surge como respuesta y posible solucion a los problemas
derivados del cambio en los requerimientos. Basicamente plantea que se trabaje
directamente con el cliente haciendo pequefas iteraciones y como resultado mini entregas
cada tres semanas. Se utilizan las historias de usuario con el objetivo que cada una no
puede demorarse mas de una semana, permitiendo el trabajo en parejas, o sea, dos
programadores por maquina, donde los programadores menos experimentados aprenden
de los mas experimentados. (5)

Tiene las siguientes fases:

i

PRUEBAS

historias de usuario
para esta entrega

Entregar
¢l software

llustracion 3. Ciclo de la Metodologia XP. (5)

Desarrollat/
integrar/probar
el software




Para guiar el desarrollo de esta aplicacion se emplea la metodologia agil XP por las
caracteristicas que posee de centrarse basicamente en la implementacion de las soluciones
y no en el soporte documental. Ademas la herramienta a implementar como parte de la
investigacion, debe ser desarrollada a corto plazo por un equipo pequefio de desarrollo.
Logra que cada miembro del equipo, incluyendo el cliente esté listo para enfrentar cualquier
cambio en el software, promoviendo el trabajo en equipo y el aprendizaje de los
desarrolladores. Se basa en la retroalimentacion continua entre el cliente y el equipo de

desarrollo y tiene como objetivo lograr la satisfaccion del cliente.
1.5. Herramientas y Tecnologias informaticas:

Las Herramientas informaticas son programas, aplicaciones o simplemente instrucciones
usadas para efectuar otras tareas de modo mas sencillo. En un sentido amplio del término,
se puede decir que una herramienta es cualquier programa o instruccién que facilita una
tarea. Es muy importante usar las herramientas adecuadas para cadatarea. En ese aspecto
cada herramienta se crea y disefia para una o varias funciones determinadas, y por tanto
se pueden hablar de muy diversos tipos de herramientas informéticas segun el campo al
que se dediguen. (6)

1.5.1. Lenguaje de programacion del lado del servidor

Para el desarrollo del sistema se ha seleccionado Python que posee una sintaxis limpia y
elegante que permite trabajar de una manera mas cémoda y eficiente, a la vez ahorra una
cantidad considerable de tiempo en el desarrollo de aplicaciones. Ademas es un lenguaje
de encriptado independiente de plataforma y orientado a objetos, preparado para realizar
cualquier tipo de programa, desde aplicaciones Windows a servidores de red o incluso,
paginas web. Es un lenguaje interpretado, lo que significa que no se necesita compilar el
cédigo fuente para poder ejecutarlo, lo que ofrece ventajas como la rapidez de desarrollo e
inconvenientes como una menor velocidad.

Este lenguaje se define por un grupo de caracteristicas de las cuales se destacan las
siguientes:

Multiplataforma: Hay versiones disponibles de Python en muchos sistemas informéaticos
distintos. Originalmente se desarrollé para Unix, aunque cualquier sistema es compatible
con el lenguaje, siempre y cuando exista un intérprete programado para él.

Interactivo: Python dispone de un intérprete por linea de comandos en el que se pueden

introducir sentencias. Cada sentencia se ejecuta y produce un resultado visible, que puede
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ayudar a entender mejor el lenguaje y probar los resultados de la ejecucién de porciones
de codigo rapidamente.

Orientado a Objetos: La programacion orientada a objetos esta soportada en Python y
ofrece en muchos casos una manera sencilla de crear programas con componentes
reutilizables.

Funciones y librerias: Dispone de muchas funciones incorporadas en el propio lenguaje,
para el tratamiento de cadenas, niumeros, archivos. Ademas, existen muchas librerias que
se pueden importar en los programas para tratar temas especificos como la programacion
de ventanas o sistemas en red o cosas tan interesantes como crear archivos comprimidos
en .Zip. (7)

Se selecciond Python por ser el lenguaje utilizado en el centro TLM en su version 2.7.

1.5.2. Framework de Desarrollo

Django 1.4: Django como framework web implementado sobre el lenguaje de programacion
Python, bajo la licencia de Berkeley Software Distribution (BSD). Django proporciona
estructura al cédigo fuente, impulsando las buenas practicas de programacién web, lo que
facilita al cédigo legible y facil de mantener. Acoge como particularidad la implementaciéon
del paradigma Model Templete View (MTV), teniendo como objetivo brindar facilidad para
la creacion de sistemas web complejos (8). Proporciona abstracciones de alto nivel de
patrones comunes del desarrollo web, atajos para tareas frecuentes de programacion y
claras convenciones sobre cémo resolver problemas. Su alta escalabilidad le posibilita
manejar el crecimiento continuo de trabajo de manera fluida sin perder calidad en los

servicio.

Jguery 1.9.1: Es un marco de trabajo JavaScript, facilita la creacién de aplicaciones del
lado del cliente. Ademas permite manipulacién de documentos, gestion de eventos y
animaciones. Esta bajo la licencia MIT y la licencia GNU versién 2 la cual permite el uso en
cualquier tipo de plataforma, personal o comercial. Ademas elimina la recarga constante de
paginas mediante la creacién de un elemento intermedio entre el usuario y el servidor. (9)

Se utiliza para manejar todas las operaciones de las acciones del cliente.

Backbone 1.1.0: Backbone.js es un pequefio framework de desarrollo para el lenguaje de
programacion JavaScript, basada en el paradigma de disefio de aplicaciones Modelo Vista
Controlador. Brinda una estructura a las aplicaciones web al ofrecer modelos con la union

clave-valor y eventos personalizados, contiene colecciones con una APl de funciones
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innumerables, puntos de vista con eventos de manipulacion declarativa y lo conecta todo a
su API (Interfaz de Programacion de Aplicaciones) existente sobre una interfaz JSON REST
(Transferencia de Estado Representacional). (10). Es utilizado por la herramienta en la

construccién de tablas paginadas como otra variante de visualizar la informacion.
1.5.3. Lenguaje de programacion del lado del cliente

Lenguaje de Marcas de Hipertexto 5 (HTML, Hyper Text Markup Lenguage): Es un
lenguaje de composicién de documentos y especificacion de ligas de hipertexto que define
la sintaxis, indica como desplegar el contenido del documento, incluyendo texto, imagenes
y otros medios. (11) Se utiliza para la construccién de las plantillas.

JavaScript: Es un lenguaje de programacién que se utiliza principalmente para crear
paginas web dindmicas. Una pagina web dinamica es aquella que incorpora efectos como
texto que aparece y desaparece, animaciones, acciones que se activan al pulsar botones y
ventanas con mensajes de aviso al usuario. (12) Se utiliza para cargar los datos, para la
construccion de las tablas que se muestran por la herramienta y del arbol que contiene los
parametros necesarios para elaborar el script de revision.

Hojas de Estilo en Cascada 3 (CSS3, Cascading Style Sheets): Es la versidbn mas reciente
de CSS el cual es un lenguaje de hojas de estilos, creado para controlar el aspecto o
presentacion de los documentos electrénicos definidos con HTML y XHTM. CSS es la mejor
forma de separar los contenidos y su presentaciéon y es imprescindible para crear paginas
web complejas. Cualquier cambio en el estilo marcado para un elemento en la CSS afectara
a todas las paginas vinculadas a esa CSS en las que aparezca ese elemento. (13) Su
empleo en el desarrollo de la herramienta web permitié colocar elementos en las paginas

con mayor precision.
1.5.4. Estructura de intercambio de datos entre cliente y servidor.

JSON (JavaScript Object Notation): En espafiol notacion de objetos JavaScript, es un
formato de intercambio de datos estructurados entre todos los lenguajes de programacion.
Se basa en dos estructuras. Una de ellas es una coleccion de objetos, registros, estructuras,
diccionarios, tablas hash, listas con clave, o matriz asociativa y la otra una lista ordenada
de valores. En la mayoria de los lenguajes, esto se realiza como una matriz, vector, lista o

secuencia. (14). Se utiliza para consumir los datos del servidor.

Ajax: Es un acrénimo JavaScript asincrono + XML, permite mejorar completamente la

interaccion del usuario con la aplicacion, evitando las recargas constantes de la pagina, ya
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que el intercambio de informacién con el servidor se produce en un segundo plano. (15) Se

utiliza para realizar todas las peticiones de los datos del cliente hacia el servidor.

1.6. IDE (Entorno de Desarrollo Integrado)

Eclipse (Helios) v3.6.1:

Entorno de desarrollo multilenguaje, de cdodigo abierto y libre que se ejecuta sobre la
maquina virtual de Java, con una comunidad muy activa de desarrolladores. Posee una
arquitectura basada en plugins que permite afiadir soporte para varios lenguajes, entre los
cuales se encuentra Python el lenguaje de programacién seleccionado para desarrollar el
sistema. Ademas posibilita la integracion de muchas librerias utilizadas por dicho lenguaje.

Por todas estas caracteristicas se propone la utilizacion de Eclipse.

1.7. Lenguaje Unificado de Modelado (UML, Unified Modeling Language)

UML es un lenguaje gréfico para visualizar, especificar, construir y documentar todo el
proceso de desarrollo de software. UML ofrece un estandar para describir un plano del
sistema (modelo), incluyendo aspectos conceptuales tales como procesos de negocio,
funciones del sistema, y aspectos concretos como expresiones de lenguajes de

programacion, esquemas de bases de datos y compuestos reciclados. (16)

1.8. Notacion para el Modelado de Procesos de Negocio (BPMN, Business Process
Modeling Notation)
Es una notacién gréafica estandarizada que permite el modelado de procesos de negocio,
en un formato de flujo de trabajo. El principal objetivo de BPMN es proporcionar una
notacion estandar que sea facilmente legible y entendible por parte de todos los
involucrados e interesados del negocio. Tiene la finalidad de servir como lenguaje comuin
para cerrar la brecha de comunicacion que frecuentemente se presenta entre el disefio de
los procesos de negocio y su implementacién. (17) Se selecciona esta notacién para
modelar el proceso de negocio en el que se enmarca la presente investigacion ya que
provee una notacién comun para que los procesos puedan ser representados graficamente

de forma més clara, estandarizada y completa.

1.9. Herramienta CASE (Computer Aided Software Engineering)
Las Herramientas CASE son un conjunto de herramientas y métodos asociados que
proporcionan asistencia automatizada en el proceso de desarrollo del software. Entre las

cuales se encuentra Visual Paradigm.

Visual Paradigm para UML
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Es una herramienta que se utiliza para realizar el modelado de software. Se caracteriza por
ser un sistema multiplataforma, distribuido bajo una licencia comercial y gratuita. Ha sido
concebida para soportar el ciclo de vida completo del proceso de desarrollo del software a
través de la representacion de todo tipo de diagramas. Cuenta con varios tipos de
diagramas, los cuales muestran diferentes aspectos de las entidades representadas. (18)
Debido a sus caracteristicas se selecciona esta herramienta CASE en su version 8.0 para

el modelado del negocio y el diagrama de clases.
1.10. Gestor de Bases de Datos

PostgreSQL

Para la gestion de los datos de la aplicacion se utiliza PostgreSQL en su version 9.1, es un
gestor de base de datos relacional orientado a objetos, libre y es utilizado por muchos
programadores que realizan aplicaciones cliente servidor, complejas o criticas. Tiene la
capacidad de comprobar la integridad referencial, asi como también la de almacenar
procedimientos en la propia base de datos, equiparandolo con los gestores de bases de

datos de alto nivel. (19) Por estas caracteristicas fue seleccionado como gestor de BD
1.11. Conclusiones parciales

En el presente capitulo fueron abordados los principales conceptos empleados en el
desarrollo de la investigacion. Se realiz6 un estudio del Médulo de BD de SASGBD asi
como de sus funcionalidades. Se estudiaron los conceptos, herramientas informaticas y
metodologia a utilizar para un mejor desarrollo de la herramienta. Se seleccioné XP como
metodologia para guiar el proceso de desarrollo, los lenguajes de programacion Python 2.7
y JavaScript. Como framework de desarrollo Django 1.4 y Jquery1.9.1. Se escogié6 como

herramienta CASE Visual Paradigm.
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Capitulo 2: Caracteristicas y Disefio de la Herramienta

2.1. Introduccion

En el capitulo se describen las caracteristicas de la herramienta y se detallan sus principales
funcionalidades a desarrollar para cumplir con lo requerido por el cliente. Ademéas se
generan los artefactos correspondientes a la fase de Planificacion de la metodologia XP.

2.2.  Procesos de negocio Gestion de Auditorias a Sistemas Gestores de Bases de
Datos

Gestion de Auditorias es un conjunto de procesos por los cuales se controla el ciclo de vida
de la informacion resultante de las auditorias realizadas a los SGBD de ETECSA, desde su
obtencidn, hasta su disposicion final en un informe resultado.

El proceso de negocio comienza una vez seleccionado el SGBD que se desea auditar, se
procede por el supervisor a generar el script correspondiente para realizar la auditoria. Para
conformar este script en formato XML (eXtensible Markup Language ('lenguaje de marcas
extensible') el supervisor debe seleccionar el Tipo gestor de BD, su version, y una lista de
consultas predefinidas que son las encargadas de probar cuan segura es la BD. El
supervisor le entrega personalmente el script al administrador de la BD, que al ser
ejecutado, se obtienen los resultados de la auditoria en otro script XML.

Este script es entregado por el administrador al supervisor para su analisis con una guia de
revision, lo cual permite valorar los parametros del script resultante. Una vez importado
dicho fichero se conforma y analiza la Matriz de Resultados. La Matriz contendra una lista
de valores encontrados los cuales son generados por las consultas contenidas en cada
parametro del script de revision. Estos valores son evaluados mediante un célculo usando
los mismos métodos estadisticos, aprobados por el cliente, utilizados por el M6dulo de BD
de SASGBD, los cuales tienen en cuenta la evaluacién de cada valor encontrado y el peso
de la consulta asociada a esta. Segun el proceso de realizacion de auditorias en el
Departamento de Seguridad Informética de ETECSA la evaluacion de los resultados de una
matriz de auditoria puede ser editada a consideracion del supervisor. Como resultado final

se elabora un informe general que sintetiza los resultados de la auditoria.
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llustracion 4. Modelo de Procesos de Negocio: Auditorias de Bases de Datos

2.3.  Propuesta de Solucién

La propuesta de solucion esta compuesta por una interfaz web desarrollada en Python
usando el marco de desarrollo Django. La aplicacién permitird al supervisor crear un script
de revisién en formato XML que contiene los datos a usar por la herramienta portable para

realizar la auditoria, estos son:

+« La version del SO.

+« La aplicacion que utiliza el servidor.

+ Un SGBD con su version.

+ Listado de indicadores los cuales tienen pardmetros que verifican la configuracion
del servidor que se le va a realizar la auditoria.

La aplicacién admitira importar un fichero XML, resultado de la auditoria y asi conformar la
matriz de resultado. Este fichero resultado contiene:

+«+ Direccion IP del servidor.
+ Sistema Gestor de Base de Datos (SGBD).
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7 7 7
0.0 0.0 0.0 X

*

Version del SGBD.

Sistema Operativo (SO).
Version del SO.

Indicadores con sus parametros.

Los valores resultados asociados a cada parametro.

La matriz conformada, ademas de los datos anteriores del XML resultado, tendra la

evaluaciéon del sistema para cada valor asociado a un parametro, que puede ser 0 no

reevaluado por el supervisor. Ademas contara con campos para redactar observaciones y

recomendaciones.

Al concluir la matriz la aplicacion brinda la posibilidad, de a partir de esta, conformar un

informe resultado en formato PDF, que recoge todos los datos contenidos en la misma. La

aplicacion tendra la opcién de gestionar los usuarios que acceden a ella con sus diferentes

roles.

2.4,

¢
Importar
Fichero de Craiai
Resultado Matriz de Generar
Resultado Informe Final

— T —p

“ Adobe

XML

q @

Generar

”_4
Script de
Obtiene Revisi
evision
datos
necesarios
llustracion 5. Propuesta de Solucion.

Funcionalidades del GASGBD
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Registrar e Registrar entidad.

e Registrar aplicacion.
e Registrar servidor.

e Registrar indicador.

e Registrar parametro.

Auditoria e Generar Script.
e Importar Fichero de Resultado.
e Concluir Matriz de Resultado.

e Generar Informe.

Reporte e Buscar Matriz de Resultado.

e Buscar Informe.

Administracion e Cambiar contrasefa.
e Gestionar Usuario.

e Gestionar Rol.

Tabla 1. Funcionalidades

2.5. Lista de Reserva de Producto

Para un correcto funcionamiento de la herramienta se deben tener en cuenta la lista de

reserva de producto siguiente:

2.5.1. Usabilidad

Se requiere una preparacién previa para operar con el sistema. Se exige un nivel medio o
alto de conocimientos de informética, aunque el manejo de la aplicacion es sencillo e

intuitivo, lo que permite facilidad en el uso y compresién del sistema por el usuario.
2.5.2. Hardware

Para la instalacion de la aplicacion se debe disponer de una computadora de 1 Gb de

memoria RAM y 1 GB de espacio en disco duro.

2.5.3. Software
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o PostgreSQL 9.1 como gestor de BD.
e Navegador Web.
2.5.4. Seguridad

El sistema debera contar con una proteccién que incluya seguridad a nivel de usuarios,

roles, contrasefias, privilegios; para garantizar la seguridad general de la informacion.
2.5.5. Interfaz de usuario

La aplicacion propuesta conservara una interfaz sencilla dirigida a las personas que se
relacionen con el sistema. Ademas se deben mostrar mensajes con informacion al usuario
que guien su interaccién con la aplicacion, estos mensajes pueden ser de informacion,

alertas o errores.
2.6. Personas relacionadas

Se definen como personas relacionadas con la herramienta el supervisor y el auditor. Estos

se encargaran de realizar la auditoria al SGBD.
2.7. Fase de Planificacion

La primera fase de la metodologia XP es la Planificacion, la cual comienza con una serie
de Historias de Usuario (HU), que se encargan de describir las caracteristicas y
funcionalidades del sistema que se quiere construir. Durante esta fase se estimara el
esfuerzo de implementar cada HU. También se calcula el tiempo de cada iteracion para el
desarrollo del sistema.

2.7.1. Historias de Usuario

Para sustituir a los documentos de especificacion funcional y a los casos de uso se utilizan
las HU. Estas HU son escritas por el cliente en su propio lenguaje como descripciones
cortas de lo que el sistema debe realizar. El tratamiento de las HU es muy dinamico y
flexible, permite que en cualquier momento se puedan romper, reemplazar por otras mas
especificas o generales, afladirse nuevas o ser modificadas. Para ser implementadas las
HU, el cliente y los desarrolladores se retnen para detallar las funcionalidades de cada una.

El tiempo de desarrollo ideal para una HU varia entre 1 y 3 semanas. (5)

Cada HU recoge los siguientes aspectos: (5)
Numero: Numero asignado a la HU.

Nombre de HU: Atributo que contiene el nombre de la HU.
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Usuario: El usuario del sistema que utiliza o protagoniza la HU.

Prioridad en el negocio: Contiene el nivel de prioridad de la HU en el negocio. Es Alta en
caso de que la HU sea indispensable en el negocio, Media en caso de que su realizacién o
no afecte el negocio y Baja cuando no se considera una prioridad.

Riesgo de desarrollo: Contiene el nivel de riesgo en caso de no realizarse la HU. Es Alta,
si el riesgo de no realizar la HU incide en el funcionamiento de la plataforma, Media si el
riesgo de no realizarla es medianamente importante, y Baja en caso de que no se considere
un riesgo tardar en la realizacion de la HU y no incida en el funcionamiento de la plataforma.
Puntos estimados: Este atributo es una estimacion hecha por el equipo de desarrollo sobre
el tiempo de duracion de la HU. Cuando el valor es 1 equivale a una semana ideal de
trabajo, y un dia equivale a 0.2 puntos.

Iteracidon asignada: Especifica la iteracion a la que pertenece la HU correspondiente.

Descripcidn: Posee una breve descripcion de lo que realizara la HU.
| Teemmme
‘NGmero:2  Usuario: Supervisor
Nombre de Historia de Usuario: Registrar
Prioridad en negocio: Alta Riesgo de Desarrollo: Alta
Puntos estimados: 1 Iteracién asignada: 1
Programador responsable: Félix Duque LOpez, Yassel Pérez Camacho.

Descripcion: El supervisor selecciona del menu “Registrar” la opcion deseada. Esta

puede ser “Entidad”, “Servidor”, “Aplicacion”, “Indicador” o “Parametro”.
Observaciones: El supervisor tiene que estar previamente autenticado.

Interfaz:
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Tabla 2. Historia de Usuario # 1.

Las Historias de Usuario numero 2 en adelante se encuentran en el Anexo I.

2.7.2. Estimacion de esfuerzo por Historia de Usuario

Por regla general que establece la Metodologia XP en sus principios generales cada una

de las Historias de Usuario necesita de una a tres semanas de desarrollo. Las estimaciones

de esfuerzo se realizan en una escala de uno a tres puntos, siendo un punto la referencia

a una semana excelente de programacion.

1. Registrar 1
2. Generar script de revision 1
3. Importar fichero de resultados 1
4. Concluir matriz 1
5. Generar Informe 1
6. Buscar Matriz 0.4
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7. Buscar Informe 0.4

8. Cambiar Contrasefia 0.2
9. Gestionar Usuario 0.2
10. Gestionar Rol 0.2

Tabla 3. Estimacion de esfuerzo por HU.

2.7.3. Plan de lteraciones

Para llevar a cabo la implantacion de la herramienta se realizé una planificacion de las HU
anteriormente descritas, conformando 3 iteraciones para su ejecucién. Con el objetivo de
presentar funcionalidades al cliente al finalizar cada iteracion, lo que permite que exista
retroalimentacién y este sea participe del proceso de desarrollo de software. Esto trae como
resultado un producto de mayor calidad y mas acorde a las especificaciones y necesidades
del cliente.

2.7.3.1. Iteracion 1:

En laiteracion 1 se realizaran las HU del nUmero 1 a la 3. Perteneciente a la implementacion

de las HU con prioridad alta, importantes en el desarrollo de la herramienta.
2.7.3.2. lteracion 2:

En laiteracion 2 se realizaran las HU del numero 4 a la 7. Perteneciente a la implementacion
de las HU con prioridad media donde se realiza todo lo referente a la elaboracién del informe
final.

2.7.3.3. Iteraciéon 3:

En la iteracion 3 se realizaran las HU del nUmero 8 a la 10 Perteneciente a la

implementacion de las HU con prioridad baja, son las encargadas de la seguridad.
2.7.4. Plan de duracion de las Iteraciones

Definidas las Historias de Usuarios y estimado el esfuerzo dedicado a la realizacion de cada
una de ellas, se da paso a la planificacion de la implementacion de cada HU, estableciendo
un total de 3 iteraciones.
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1 Registrar

Generar script de revision

Importar fichero de resultados

3 semanas

Concluir matriz

Generar Informe

Buscar Matriz

Buscar Informe

2.8 semanas

Cambiar Contrasefa

Gestionar Usuario

Gestionar Rol

0.6 semanas

Tabla 4. Plan de Iteracion y entrega.

2.7.5. Plan de entrega

El plan de entrega detalla la culminacion de cada iteracion de la herramienta implementada.

Herramienta de

Gestion de Auditorias a

Sistemas Gestores de
Bases de Datos

GASGBD v0.1

GASGBD v0.2

GASGBD v1.0

2.8.

Tabla 5. Plan de entrega de la Herramienta

Conclusiones parciales

Durante el desarrollo de este capitulo se contribuy6 a lograr una mejor comprension de la

herramienta que se desea desarrollar. Se definieron y redactaron las historias de usuario,
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artefacto que propone la metodologia XP en su Fase de Planificacion. Ademas se realiz6
una estimacion y planificacion del esfuerzo para la implementacién de la herramienta y un

plan de duracion de las iteraciones.
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Capitulo 3: Disefio, Implementaciéon y Pruebas de la Herramienta

3.1. Introduccidén

En el presente capitulo se describen las fases de disefio y codificacion de la metodologia
XP, correspondientes al disefio e implementacion. Se presentan la arquitectura, se definen
los patrones utilizados, ademas se representan las tarjetas Clase — Responsabilidad —
Colaborador (CRC). También se especifican las Tareas de Ingenieria para describir en
detalles cada una de las HU. Se muestran los estandares de codificacion y la incidencia en
las BD.

3.2. Patron de arquitectura:

Modelo-Vista-Plantilla (Model Template View (MTV)) el cual es una modificacién a la ya
conocida Modelo Vista Controlador (MVC). EI MTV no sigue ningln patrén de desarrollo en
especifico, se realiz6 de esa manera para hacer el framework Django, en el que esta

basado, mas funcional.

El patron MTV se ve frecuentemente en aplicaciones web, que hagan uso del framework
Django, ya que fue adaptado en especifico para este. El objetivo de definir patrones como
este es principalmente hacer mas fluida la comunicacion entre desarrolladores, ya que
permite organizar el trabajo de los mismos, realizando una separacién estricta entre las
partes de una aplicacion, permitiendo realizar cambios en una parte en particular sin afectar

el resto de la aplicacion. (20)

NAVEGADOR WEB

BASE DE DATOS

llustracion 6. Arquitectura MTV.
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El navegador manda una solicitud.
La vista interactia con el modelo para obtener datos.
La vista llama a la plantilla.

P w0 NP

La plantilla muestra la respuesta a la solicitud del navegador.

Separa los datos de una aplicacion, la interfaz de usuario, y la l6gica de control en tres

componentes distintos:

» La Modelo se refiere al modelo, la capa de acceso de datos. Esta capa contiene
todo lo referido a los datos: como acceder a ellos, como validarlos, qué
comportamiento tienen y las relaciones entre ellos.

» LaPlantilla se refiere a la capa de presentacion. Esta capa contiene las decisiones
relacionadas con la presentacion como deberia mostrarse algo en una pagina Web
u otro tipo de documento.

» La Vista se refiere a la capa de la l6gica de negocio. Esta capa contiene el acceso
al modelo y delega en la(s) plantilla(s) apropiada(s). Puede pensar en ella como el

puente entre los modelos y las plantillas.
Ventajas del uso de la arquitectura MTV:

» La posibilidad de tener diferentes vistas para un mismo modelo.

A\

La construccién de nuevas vistas sin necesidad de maodificar el modelo subyacente.

» Agregar o quitar una funcionalidad no afecta a la aplicacion.
3.3. Capas de la Arquitectura MTV

Se presentan los diagramas de paquetes que generan las capas de la arquitectura MTV,

para un mejor entendimiento del marco de trabajo Django.

Capa Modelo:
Estas clases se encuentran dentro de la capa modelo que brinda la arquitectura MTV,

encargadas de las consultas a la base de datos para la herramienta implementada.
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llustracion 7. Capa Modelo.
Capa Vista:
Estas clases se encuentran dentro de la capa vista que brinda la arquitectura MTV,
encargadas de generar el contenido de la plantilla a través de la interaccién con la capa

modelo para la herramienta implementada.

llustracion 8. Capa Vista.

Capa Plantilla:
En la capa plantilla se encuentran las plantillas HTML heredando todas de jggridGeneric.



llustracion 9. Capa Plantilla.

Relacion entre las Capas de la Arquitectura:

llustracion 10. Diagrama de Paquetes.

3.4, Patrones de Disefio

Un patron de disefio define un esquema de refinamiento de los subsistemas o componentes
dentro de un sistema, o las relaciones entre estos. Este describe una estructura comuan y
recurrente de componentes interrelacionados, que resuelve un problema general de disefio
dentro de un contexto particular. (21)
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3.4.1. GRASP
Acrénimo que significa General Responsibility Asignment Software Patterns (patrones

generales de software para asignar responsabilidades). Los patrones GRASP son parejas
de problema solucién con un nombre, que codifican buenos principios y sugerencias

relacionados frecuentemente con la asignacién de responsabilidades. (22)
Experto:

Es un patron encargado de asignar responsabilidades, es un principio basico que utiliza un
disefio orientado a objetos. (22) Esto se puede evidenciar en la Capa Modelo donde las
clases TbDindicador, TbDparametro, TbDentidad, TbNso, TbNverSo, TbDservidor,
TbDaplicacion,  TbNsgbd, TbNverSgbd, TbDinforme, TbDmatrizResultado vy
TbDvalorEncontrado, contienen la informacion necesaria para cumplir con sus
responsabilidades.

Creador:

Guia la asignacion de responsabilidades relacionadas con la creacion de objetos. Es una
tarea muy frecuente en los sistemas orientados a objetos. (22) Se evidencia al generar un
script de revision, se crea una instancia de la clase Document que manipula la estructura
XML.

: : (request) :
data= request.POST.getlist ('datal[]")
id=request .FPOST["'g"]
sgbd=TbNsgbd.objects.get (1d=id)
id=request . POST["v"]
version=TbNverSgbd.objects.get (1d=1id)

xml = Document ()

scriptRevision = xml.createElement ("scriptRevision")
scriptRevision.sethAttribute ("idver3GED", str(version.id))
scriptRevision.setAttribute ("SGED", str (sgbd.nombre))

scriptRevision.setAttribute ("ver3GBD", str(version.numeroc version))

llustracion 11. Ejemplo del Patron Creador.

Bajo Acoplamiento:

El Bajo Acoplamiento soporta el disefio de clases mas independientes, que reducen el
impacto de los cambios, y también mas reutilizables, que acrecientan la oportunidad de una
mayor productividad. (22)
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3.5. Tarjetas CRC (Clase-Responsabilidad-Colaborador)

Forman parte de la fase de Disefio de la metodologia XP y representan de manera
organizada las diferentes clases en la programacion orientada a objetos y define sus
responsabilidades (lo que ha de hacer) y las colaboraciones con las otras clases (como se

comunica con ellas).

Responsabilidades Colaboradoras

e Exportar script de revision en formato XML. ¢ TbDindicadorSerializer
e TbDparametroSerializer
e TbNsgbdSerializer
o TbNverSgbdSerializer

e TbRversoParametroSerializer

Tabla 6. Tarjeta CRC: Clase genScriptRev.

Responsabilidades Colaboradoras
e Importa el fichero XML resultado de la o ficheroResult
auditoria. e matrizTableData
e Crear la matriz de resultados. e ThbDentidadSerializer

Tabla 7. Tarjeta CRC: Clase impFicheResult.

Responsabilidades Colaboradoras

e Registra un parametro en la BD. e TbDindicadorSerializer
e TbNtipoParametroSerializer

¢ TbNriesgolmpactoSerializer

Tabla 8. Tarjeta CRC: Clase regParametro.

Responsabilidades Colaboradoras
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e Registra una aplicacion en la BD. e TbDentidadSerializer

Tabla 9. Tarjeta CRC: Clase regAplicacion.

3.6. Disefio de Base de Datos

La ilustracién 11 contiene el modelo de la BD. La cual se encarga de almacenar toda la

informacion utilizada por la herramienta.

Por una parte las tablas tb_DParametro, tb_DIndicador, tb_nSGBD y tb_nSO son las
encargadas de guardar la informacién con la que se construye el script de revision utilizado

en la realizacion de la auditoria.

Las tablas tb_dValor_Encontrado, y tb_dMatriz_Resultado se encargan de guardar los
datos referentes al fichero de resultados importado.

La tabla tb_dInforme su objetivo es guardar los informes finales, que son el resultado de

todo el proceso de auditoria.
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3.7. Tareas de Ingenieria

Segun la metodologia XP al terminar la implementacién de cada HU se realizan pruebas
que se le muestran al cliente para demostrar si cumplen con los requerimientos hechos para
la misma. Este proceso rectifica las actividades definidas que realizan. Estas tareas recogen

los diferentes aspectos:

Numero de la tarea: Los numeros deben ser sucesivos.

Numero Historia de Usuario: Namero de la HU a la que pertenece la tarea.

Nombre Tarea: Nombre que identifica a la tarea.

Tipo de Tarea: Las tareas pueden ser de: Desarrollo, Correccion, Mejora, Otra (Definir).
Puntos Estimados: Tiempo estimado en dias que se le asignara a su desarrollo.
Fecha Inicio: Fecha en que inicia el desarrollo de la tarea.

Fecha Fin: Fecha en que finaliza el desarrollo de la tarea.

Programador Responsable: Nombre y apellidos del programador.

Descripcidn: Breve descripcion de la tarea.

A continuacién se muestra una tabla con las tareas de ingenieria definidas y las HU

correspondiente a cada una:

Tareas de Ingenieria

1

Registrar Aplicacion.
2

Registrar Servidor.
3

Registrar Indicador.
4

Registrar Entidad.
5

Registrar Parametro.

Tabla 10. Tareas de Ingenieria HU# 1.
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Numero de la tarea: 1 Numero HU: 1

Nombre Tarea: Registrar Aplicacion

Tipo de Tarea: Desarrollo Puntos Estimados: 0.2
Programador responsable: Félix Duque Lopez, Yassel Pérez Camacho.
Descripcion:

e Se seleccionan los propietarios existentes en la base de datos.

e Se creay muestra la interfaz grafica para la insercién de la aplicacion.

e Se verifican los datos a insertar.

e Se inserta la aplicacion en la base de datos y mostrar mensaje de insercion

correcta.
Tabla 11. Tarea 1 de la HU# 1.

Las tareas de ingenieria correspondientes de la HU #2 a la 14 se encuentran en el Anexo
Il.

3.8. Estandar de Codificacion

Un estandar de codificacion se utiliza para lograr un cédigo claro y legible para los
desarrolladores, y trabajar de forma coordinada dentro del proyecto, de acuerdo con el tipo

de lenguaje que se utiliza y las normas que propone el mismo. (23)

3.8.1. Python

Propuestas de Mejora de Python (PEP0008 “Python Enhancement Proposals”) es una guia
de estilos que facilita la lectura del cédigo y la consistencia entre programas de distintos
usuarios. (23)

Sangria:

Utilizar siempre 4 espacios y nunca mezclar tabuladores y espacios, ejemplo:
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(request) .
3 = Thlaghd.objects.all()

data = serializers.serialize("j3on", 3)
return HttpReaponse (data, content type='application/json')

llustracion 13. Ejemplo de Sangria (Python)
Tamafio maximo de linea:

Las lineas deben limitarse a un maximo de 79 caracteres.

Importaciones:
Las importaciones de distintos médulos deben estar en lineas diferentes y siempre al
principio del fichero, ejemplo:

import jaon

LElementTree as ET

o django.http import HttpReaponae
vn django.core import serializers
i ¥ml .dom.minidom import Document

rom django.http import HttpReaponae

llustracion 14. Ejemplo de Importaciones (Python)
Espacios en blanco en expresiones:
Evitar los espacios en blanco extra dentro del paréntesis, después de una coma, antes del

paréntesis de una llamada a una funcion, antes del paréntesis de un indice.

3.9. Pruebas

La metodologia XP propone la fase de Prueba durante el desarrollo del software,
estableciendo pruebas tantas como sean posible con el objetivo de reducir el nUmero de
errores no detectados durante la implementacién, disminuir el tiempo entre la introduccién
de estos en el sistema y su deteccion; aumentar la seguridad y evitar efectos colaterales no
deseados a la hora de realizar modificaciones en la aplicacién. La metodologia XP divide
las pruebas del sistema en dos grupos:
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3.10. Pruebas Unitarias

Son pruebas de caja blanca, realizadas constantemente por los programadores al concluir
una parte de la implementacion, el objetivo principal es verificar que las funcionalidades
exigidas por el cliente se implementaron correctamente. Las pruebas unitarias se realizaron
al concluir la implementacién de cada funcionalidad utilizando la libreria de Python (unit
testing).

3.10.1. lteracién 1
Durante la iteracion 1 se seleccionaron 11 fragmentos de codigo en los cuales no se

detectaron errores.

llustracion 15. Pruebas Unitarias Iteracion 1

3.10.2. lteracion 2
Durante la iteracion 2 se seleccionaron 12 fragmentos de codigo en los cuales no se

detectaron errores.

llustracion 16. Pruebas Unitarias Iteracion 2

3.10.3. Iteracion 3
Durante la iteraciébn 3 se seleccionaron 1 fragmentos de cddigo en los cuales no se

detectaron errores.

llustracion 17. Pruebas Unitarias Iteracion 3
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3.11. Pruebas de aceptacién

Son pruebas de caja negra, especificadas por el cliente y se centran en las caracteristicas
y funcionalidades generales del sistema. Se derivan de las HU que han implementado como
parte de la liberacion del software.

« Clases Validas: Se haré la descripcion de cada uno de los pasos seguidos durante
el desarrollo de la prueba, se tendrd en cuenta cada una de las entradas validas que
hacen el usuario con el objetivo de ver si se obtiene el resultado esperado.

7
0.0

Clases Invélidas: Se hara la descripcion de cada uno de los pasos seguidos
durante el desarrollo de la prueba, se tendra en cuanta cada una de las posibles
entradas invalidas q hace el usuario con el objetivo de ver si se obtiene el resultado

esperado.

X3

%

Resultado Esperado: Se hara una breve descripcion del resultado que se espera,

tanto para entradas validas como para entradas invalidas.

X3

%

Resultado de la Prueba: Se har4 una breve descripcion del resultado que se

obtiene.

X3

%

Observaciones: Se hara la descripcion de cualquier sefialamiento o advertencia

gque sea necesario hacerle a la seccién que se esta probando.
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llustracion 18: Pruebas de Aceptacion
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El supervisor
accede a la
interfaz  de la
herramienta vy
selecciona  del
menu “"Registrar”
la opcién
“Aplicacion y
completa los
campos que se
muestran en la

interfaz.

El supervisor accede a la

interfaz de la
herramienta y
selecciona del menu
"Registrar” la opcion
“Aplicacion. Pero deja

campos sin completar.

El sistema
muestra el
mensaje “La

operacion se ha

realizado con

éxito”

El sistema
muestra un
mensaje de
error, “"Este
campo es
obligatorio™

Satisfactorio

No se registra
en la BD la

aplicacion. .

Tabla 12. Prueba de Aceptaciéon #1: HU: Registrar Aplicacion.

Las Pruebas de aceptacion correspondientes a la HU 2 a la 6 se encuentran en el Anexo

3.12.

Conclusiones Parciales

Durante este capitulo se definieron los patrones disefio y crearon las tarjetas CRC. Se

obtuvo un disefio de todas las clases que intervienen en la solucion, permitiendo realizar la

implementacion del médulo. Se realizaron las pruebas unitarias empleando la libreria de

Python unit testing y las pruebas de aceptacion donde todas las no conformidades fueron

solucionadas.
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Conclusiones Generales

Finalizada la investigacion y desarrollada la version web del Modulo de BD de SASGBD
para contribuir con la estandarizacion tecnol6gica en el que esta inmerso el centro TLM, se
le da solucion al problema planteado y cumplimiento al objetivo propuesto por el presente
trabajo, el cual se ha cumplido satisfactoriamente, poniendo en préactica todas y cada una
de las tareas propuestas para el desarrollo de esta version. Por lo anteriormente expuesto

se arriba a las siguientes conclusiones:

% Se realiz6 un estudio del MAdulo de BD de SASGBD.

% Se desarroll6 una version web con las funcionalidades del Médulo de BD de
SASGBD.

% Fueron realizadas pruebas unitarias y de aceptacion para comprobar el correcto
funcionamiento de la herramienta.

% La herramienta cumple con la estandarizacién tecnolégica del centro TLM.

Luego del analisis anterior se puede afirmar que la presente investigacién alcanzé el

objetivo propuesto.
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Recomendaciones

Se recomienda integrar la herramienta web a la plataforma de seguridad informatica Xilema-
PlatSi.
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Anexos | Muestra de Historias de Usuario

Numero: 2 Usuario: Supervisor

Nombre de Historia de Usuario: Generar script de revision

Prioridad en negocio: Alta Riesgo de Desarrollo: Alta
Puntos estimados: 1 Iteracion asignada: 1
Programador responsable: Félix Duque Lépez, Yassel Pérez Camacho.

Descripcion: El supervisor selecciona la opcion “Generar Script de Revision”

del menu “Auditoria” y selecciona las opciones que desea exportar.

Observaciones: El supervisor tiene que estar previamente autenticado.

Interfaz:

' XILEMA ’
N7 GASGBD & e v A Enguen + | hep v

System GASGBD

) Registrar 3
= Generar Script de Revision |
© Auditoria
| :J o [“90 e S _'J
» Generar Script de Revision y
4. | postgresql
Importar Fichero de Resultados 1 190
L[] 94
Acepar
© Reporte

Tabla 13. Historia de Usuario # 2.
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Numero: 3 Usuario: Supervisor

Nombre de Historia de Usuario: Importar fichero de resultados
Prioridad en negocio: Alta Riesgo de Desarrollo: Alta
Puntos estimados: 1 Iteracién asignada: 1
Programador responsable: Félix Duque Lépez, Yassel Pérez Camacho.

Descripcion: El supervisor selecciona la opcion “Importar Fichero de Resultado”

del menu “Auditoria” y una vez importado se conforma la matriz de resultado.
Observaciones: El supervisor tiene que estar previamente autenticado.

Interfaz:

' XILEMA o b At
NZ GASGBD (0 e e M S ¢ | e w l :

System GASGBD

©) Registrar

| @ 'mportar Fichero de Resultados
° Auditoria |

1/|| Aplicacion | app |

| Direccion | Browse... | resultadoxm [

Generar Script de Revision

» Imponar Fichero de Resultados

t|||| mportar |
|

) Reporte

Tabla 14. Historia de Usuario # 3.

Numero: 4 Usuario: Supervisor
Nombre de Historia de Usuario: Concluir matriz

Prioridad en negocio: Media Riesgo de Desarrollo: Media
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Puntos estimados: 1

Iteracién asignada: 2

Programador responsable: Félix Duque Lépez, Yassel Pérez Camacho.

Descripcion: El supervisor selecciona la opcion “Concluir Matriz” del menu

“‘Reporte” y selecciona la matriz a concluir.

Observaciones: El supervisor tiene que estar previamente autenticado.

Interfaz:

& caseBeb

Gestion de A,
Sistornas Gos:

uditorias
ores do

English Help » 1 a

System GASGED
) Registrar ‘ B Concluir Matriz
> Fecha: 20150601 o
) Auditoria
Servidor: localhost Aplicacién: app
° Reporte

» Conclulr Matriz

Concluir Informe

Generar Informe

SO: ubuntu Version del SO: 14.10
SGBD: postgresq; Versién del SGBD: 9.0

Entidad Anfitriona: entidad Entidad Propietaria: entidad

| Show| 10 4
Indicador Parametro  Impacto Mejores Préacticas Resuitado Evaluacién Sistema Usuario Vista h
Aqui se
pone lo
mismo que
indic sdaf Bajo sdfsdghgbv’ tiene el No evaluado No evaluado

parametro

Tabla 15. Historia de Usuario # 4.

NUmero: 5

Usuario: Supervisor

Nombre de Historia de Usuario: Generar Informe

Prioridad en negocio: Media

Puntos estimados: 1

Riesgo de Desarrollo: Media

Iteracion asignada: 2

Programador responsable: Félix Duque Lépez, Yassel Pérez Camacho.
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Descripcion: El supervisor selecciona la opcion “Generar Informe” del menu

“‘Reporte” y selecciona las matrices que desea concluir.
Observaciones: El supervisor tiene que estar previamente autenticado.

Interfaz:

’ XILEMA — . =
NZ GASGBD (i e [ \; W Bk | g l d

Sistema GASGBD

Registrar
Generar Informe
Auditoria
|
Generar Informe
° Reporte
Search: | J Show| 10
Conclulr Matriz
Fecha Aplicacién Observacién Ip Gestor Entida

» Generar Informe

No data available in table

Concluir Informe
| § | Showing 0 to 0 of 0 entries

Tabla 16. Historia de Usuario # 5.
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Anexos |l Muestra de Tareas de Ingenieria

Tareas de ingenieria definidas y las HU correspondiente a cada una:

Tareas de Ingenieria

1

2

Seleccionar los gestores existentes en la BD.

Seleccionar las versiones existentes en la BD a partir del gestor

escogido.
Crear y mostrar interfaz grafica para generar el script.

Seleccionar la ubicacién donde se desea guardar el script.

Tabla 17. Tareas de Ingenieria HU# 2.

Tareas de Ingenieria

1

2

Seleccionar las aplicaciones existentes en la BD.
Seleccionar la ruta del fichero a importar.
Analizar los datos del fichero importado.

Crear y mostrar interfaz grafica con confirmacion con las entidades

anfitrionas existentes asociadas a los datos del fichero.

Realizar una evaluacion con los resultados de la auditoria y se conforma

la matriz correspondiente.

Crear y mostrar interfaz para la matriz conformada.

Verificar los datos a insertar.
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8 Insertar datos en la BD.

9 Mostrar mensaje de confirmacion.

Tabla 18. Tareas de Ingenieria HU# 3.

Tareas de Ingenieria

1 Seleccionar los datos de la BD asociados a una matriz inconclusa.

2 Crear y mostrar interfaz con las matrices encontradas.

3 Crear y mostrar interfaz con los datos de la matriz a editar.

4 Validar los datos a insertar en la BD.

5 Insertar datos en la BD.

6 Crear y mostrar confirmacion de matriz finalizada.

7 Calcular el riesgo resultante de la matriz finalizada.

8 Insertar datos en la BD.

9 Mostrar mensaje de operacién satisfactoria y riesgo resultante de la
matriz.

Tabla 19. Tareas de Ingenieria HU# 4.

Tareas de Ingenieria

1 Seleccionar los datos de la BD asociados a una matriz finalizada.
2 Crear y mostrar interfaz con las matrices encontradas.

3 Crear y mostrar interfaz con los datos con vista a informe.

4 Validar los datos a insertar en la BD.
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5 Insertar datos del informe en la BD.

Tabla 20. Tareas de Ingenieria HU# 5.

Numero de la tarea: 2 Numero HU: 1

Nombre Tarea: Registrar Servidor.

Tipo de Tarea: Desarrollo Puntos Estimados: 0.2
Programador responsable: Félix Duque Lopez, Yassel Pérez Camacho.
Descripcion:

e Seleccionar los sistemas operativos existentes en la base de datos.

e Seleccionar de la base de datos las versiones del sistema operativo
escogido.

e Seleccionar entidades existentes de la base de datos.

e Seleccionar de la base de datos la direccién de la entidad a partir de la
escogida.

e Crear y mostrar interfaz grafica para la inserciéon de un servidor.

e Verificar los datos a insertar.

e Insertar el servidor en la base de datos.

e Mostrar mensaje de insercidn correcta.

Tabla 21. Tarea 2 de la HU# 1.

NUumero de la tarea: 3 NUumero HU: 1
Nombre Tarea: Registrar Indicador.
Tipo de Tarea: Desarrollo Puntos Estimados: 0.2

Programador responsable: Félix Duque Lépez, Yassel Pérez Camacho.
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Descripcion:

e Crear y mostrar interfaz grafica para la insercion de un indicador.
¢ Verificar los datos a insertar.
e Insertar el indicador en la base de datos.

e Mostrar mensaje de insercion correcta.

Tabla 22. Tarea 3 de la HU# 1.

Numero de la tarea: 4 NUumero HU: 1

Nombre Tarea: Registrar Entidad.

Tipo de Tarea: Desarrollo Puntos Estimados: 0.2
Programador responsable: Félix Duque Lopez, Yassel Pérez Camacho.
Descripcion:

e Crear y mostrar interfaz gréfica para la insercién de una entidad.
e Verificar los datos a insertar.
e Insertar la entidad en la base de datos.

e Mostrar mensaje de insercidn correcta.

Tabla 23. Tarea 4 de la HU# 1.

NUumero de la tarea: 5 NUumero HU: 1

Nombre Tarea: Registrar Parametro

Tipo de Tarea: Desarrollo Puntos Estimados: 0.2
Programador responsable: Félix Duque Lépez, Yassel Pérez Camacho.
Descripcion:

e Seleccionar los indicadores existentes en la BD.



e Seleccionar los tipos de parametro existentes en la BD.

e Seleccionar los impactos existentes en la BD.

e Crear y mostrar interfaz grafica para la insercién de una entidad.
e Verificar los datos a insertar.

e Insertar pardmetro en la BD.

e Mostrar mensaje de insercion correcta.

Tabla 24. Tarea 5 de la HU# 1.

Numero de latarea: 1 Numero HU: 2

Nombre Tarea: Seleccionar los gestores existentes en la BD.

Tipo de Tarea: Desarrollo Puntos Estimados: 0.5
Programador responsable: Félix Duque Lépez, Yassel Pérez Camacho.

Descripcion: Se seleccionan los gestores existentes en la BD.

Tabla 25. Tarea 1 de la HU# 2.

NUmero de la tarea: 2 NUmero HU: 2

Nombre Tarea: Seleccionar las versiones existentes en la BD a partir del gestor

escogido.
Tipo de Tarea: Desarrollo Puntos Estimados: 0.5
Programador responsable: Félix Duque Lépez, Yassel Pérez Camacho.

Descripcion: Se selecciona la direccion de la entidad escogida.

Tabla 26. Tarea 2 de la HU# 2.

NUmero de la tarea: 3 NUmero HU: 2



Nombre Tarea: Crear y mostrar interfaz grafica para generar el script.
Tipo de Tarea: Desarrollo Puntos Estimados: 0.5
Programador responsable: Félix Duque Lopez, Yassel Pérez Camacho.

Descripcion: Se crea y muestra una interfaz gréfica para generar el script.

Tabla 27. Tarea 3 de la HU# 2.

NUmero de la tarea: 4 NUmero HU: 2

Nombre Tarea: Seleccionar la ubicacion donde se desea guardar el script.
Tipo de Tarea: Desarrollo Puntos Estimados: 0.5
Programador responsable: Félix Duque Lopez, Yassel Pérez Camacho.

Descripcion: Se selecciona la ubicacion donde se desea guardar el script.

Tabla 28. Tarea 4 de la HU# 2.

Numero de latarea: 1 Numero HU: 3

Nombre Tarea: Seleccionar las aplicaciones existentes en la BD.

Tipo de Tarea: Desarrollo Puntos Estimados: 0.1
Programador responsable: Félix Duque Lépez, Yassel Pérez Camacho.

Descripcion: Se seleccionan las aplicaciones existentes en la BD.

Tabla 29. Tarea 1 de la HU# 3.

NUmero de la tarea: 2 Numero HU: 3

Nombre Tarea: Seleccionar la ruta del fichero a importar.



Tipo de Tarea: Desarrollo Puntos Estimados: 0.1
Programador responsable: Félix Duque Lépez, Yassel Pérez Camacho.

Descripcion: Se selecciona la ruta donde se encuentra el fichero.

Tabla 30. Tarea 2 de la HU# 3.

NUmero de la tarea: 3 NUmero HU: 3

Nombre Tarea: Analizar los datos del fichero importado.
Tipo de Tarea: Desarrollo Puntos Estimados: 0.2
Programador responsable: Félix Duque Lépez, Yassel Pérez Camacho.

Descripcion: Se analizan y confirman los datos del fichero cargado.

Tabla 31. Tarea 3 de la HU# 3.

NUmero de la tarea: 4 Numero HU: 3

Nombre Tarea: Crear y mostrar interfaz grafica con confirmacién con las

entidades anfitrionas existentes asociadas a los datos del fichero.
Tipo de Tarea: Desarrollo Puntos Estimados: 0.1
Programador responsable: Félix Duque Lopez, Yassel Pérez Camacho.

Descripcion: Se crea y muestra una interfaz para dar confirmacion de la

entidad asociada a la cargada del fichero.

Tabla 32. Tarea 4 de la HU# 3.

NUmero de la tarea: 5 NUmero HU: 3



Nombre Tarea: Realizar una evaluacion con los resultados de la auditoria 'y se

conforma la matriz correspondiente.
Tipo de Tarea: Desarrollo Puntos Estimados: 0.1
Programador responsable: Félix Duque Lépez, Yassel Pérez Camacho.

Descripcion: Se realiza una evaluacion con los resultados de la auditoria para

conformar la matriz correspondiente.

Tabla 33. Tarea 5 de la HU# 3.

Numero de la tarea: 6 Numero HU: 3

Nombre Tarea: Crear y mostrar interfaz para la matriz conformada.

Tipo de Tarea: Desarrollo Puntos Estimados: 0.1
Programador responsable: Félix Duque Lépez, Yassel Pérez Camacho.

Descripcion: Se crea y muestra una interfaz grafica para la matriz conformada.

Tabla 34. Tarea 6 de la HU# 3.

NUmero de la tarea: 7 NUmero HU: 3

Nombre Tarea: Verificar los datos a insertar.
Tipo de Tarea: Desarrollo Puntos Estimados: 0.1
Programador responsable: Félix Duque Lépez, Yassel Pérez Camacho.

Descripcion: Se verifican los datos a insertar.

Tabla 35. Tarea 7 de la HU# 3.

NUmero de la tarea: 8 NUmero HU: 3



Nombre Tarea: Insertar datos en la BD.
Tipo de Tarea: Desarrollo Puntos Estimados: 0.1
Programador responsable: Félix Duque Lopez, Yassel Pérez Camacho.

Descripcion: Se insertan los datos en la BD.

Tabla 36. Tarea 8 de la HU# 3.

NUmero de la tarea: 9 NUmero HU: 3

Nombre Tarea: Mostrar mensaje de confirmacion.
Tipo de Tarea: Desarrollo Puntos Estimados: 0.1
Programador responsable: Félix Duque Lopez, Yassel Pérez Camacho.

Descripcion: Se muestra un mensaje de operacion satisfactoria.

Tabla 37. Tarea 9 de la HU# 3.

NUmero de la tarea: 1 Numero HU: 4

Nombre Tarea: Seleccionar los datos de la BD asociados a una matriz

inconclusa.
Tipo de Tarea: Desarrollo Puntos Estimados: 0.1
Programador responsable: Félix Duque Lépez, Yassel Pérez Camacho.

Descripcion: Se seleccionan los datos a partir de una matriz inconclusa.

Tabla 38. Tarea 1 de la HU# 4.

NUmero de la tarea: 2 Numero HU: 4



Nombre Tarea: Crear y mostrar interfaz con las matrices encontradas.
Tipo de Tarea: Desarrollo Puntos Estimados: 0.1
Programador responsable: Félix Duque Lopez, Yassel Pérez Camacho.

Descripcion: Se crea 'y se muestra una interfaz de usuario con las matrices

encontradas.

Tabla 39. Tarea 2 de la HU# 4.

Numero de la tarea: 3 Numero HU: 4

Nombre Tarea: Crear y mostrar interfaz con los datos de la matriz a editar.
Tipo de Tarea: Desarrollo Puntos Estimados: 0.1
Programador responsable: Félix Duque Lépez, Yassel Pérez Camacho.

Descripcion: Se crea y se muestra una interfaz de usuario con los datos de la

matriz seleccionada.

Tabla 40. Tarea 3 de la HU# 4.

NUmero de la tarea: 4 NUmero HU: 4

Nombre Tarea: Validar los datos a insertar en la BD.
Tipo de Tarea: Desarrollo Puntos Estimados: 0.1
Programador responsable: Félix Duque Lépez, Yassel Pérez Camacho.

Descripcion: Se verifican los datos a insertar.

Tabla 41. Tarea 4 de la HU# 4.

NUmero de la tarea: 5 NUmero HU: 4



Nombre Tarea: Insertar datos en la BD.
Tipo de Tarea: Desarrollo Puntos Estimados: 0.1
Programador responsable: Félix Duque Lopez, Yassel Pérez Camacho.

Descripcion: Se insertan los datos en la BD.

Tabla 42. Tarea 5 de la HU# 4.

NUmero de la tarea: 6 NUmero HU: 4

Nombre Tarea: Crear y mostrar confirmacion de matriz finalizada.
Tipo de Tarea: Desarrollo Puntos Estimados: 0.1
Programador responsable: Félix Duque Lopez, Yassel Pérez Camacho.

Descripcion: Se muestra un mensaje de confirmacion.

Tabla 43. Tarea 6 de la HU# 4.

Numero de la tarea: 7 Numero HU: 4

Nombre Tarea: Calcular el riesgo resultante de la matriz finalizada.

Tipo de Tarea: Desarrollo Puntos Estimados: 0.2
Programador responsable: Félix Duque Lépez, Yassel Pérez Camacho.

Descripcion: Se calcula el riesgo resultante de la matriz finalizada

Tabla 44. Tarea 7 de la HU# 4.

NUmero de la tarea: 8 Numero HU: 4

Nombre Tarea: Insertar datos en la BD.



Tipo de Tarea: Desarrollo Puntos Estimados: 0.1
Programador responsable: Félix Duque Lépez, Yassel Pérez Camacho.

Descripcion: Se insertan los datos en la BD.

Tabla 45. Tarea 8 de la HU# 4.

NUmero de la tarea: 9 NUmero HU: 4

Nombre Tarea: Mostrar mensaje de operacion satisfactoria.
Tipo de Tarea: Desarrollo Puntos Estimados: 0.1
Programador responsable: Félix Duque Lépez, Yassel Pérez Camacho.

Descripcion: Se muestra un mensaje de operacion satisfactoria.

Tabla 46. Tarea 9 de la HU# 4.

NUmero de la tarea: 1 Numero HU: 5

Nombre Tarea: Seleccionar los datos de la BD asociados a una matriz

finalizada.
Tipo de Tarea: Desarrollo Puntos Estimados: 0.2
Programador responsable: Félix Duque Lopez, Yassel Pérez Camacho.

Descripcion: Se seleccionan los datos de una matriz finalizada.

Tabla 47. Tarea 1 de la HU# 5.

NUmero de la tarea: 2 NUmero HU: 5

Nombre Tarea: Crear y mostrar interfaz con las matrices encontradas.



Tipo de Tarea: Desarrollo Puntos Estimados: 0.2
Programador responsable: Félix Duque Lépez, Yassel Pérez Camacho.

Descripcion: Se crea 'y muestra la interfaz con las matrices encontradas.

Tabla 48. Tarea 2 de la HU# 5.

NUmero de la tarea: 3 NUmero HU: 5

Nombre Tarea: Crear y mostrar interfaz con los datos con vista a informe.
Tipo de Tarea: Desarrollo Puntos Estimados: 0.2
Programador responsable: Félix Duque Lépez, Yassel Pérez Camacho.

Descripcion: Se crea 'y muestra la interfaz con los datos con vista a informe.

Tabla 49. Tarea 3 de la HU# 5.

Numero de la tarea: 4 Numero HU: 5

Nombre Tarea: Validar los datos a insertar en la BD.

Tipo de Tarea: Desarrollo Puntos Estimados: 0.2
Programador responsable: Félix Duque Lépez, Yassel Pérez Camacho.

Descripcion: Se verifican los datos a insertar en la BD.

Tabla 50. Tarea 4 de la HU# 5.

NUmero de la tarea: 5 Numero HU: 5
Nombre Tarea: Insertar datos del informe en la BD.

Tipo de Tarea: Desarrollo Puntos Estimados: 0.2



Programador responsable: Félix Duque Lépez, Yassel Pérez Camacho.

Descripcion: Se insertan los datos en la BD.

Tabla 51. Tarea 5 de la HU# 5.
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Anexos Il Muestra de Pruebas de Aceptacion

El supervisor
selecciona del
menu
“Auditoria” la
opcion “Importar
Fichero de
Resultado™.
Selecciona una
aplicacién y un
fichero de
resultado

formato XML.

El supervisor
del

mend “Auditoria”

selecciona

la opcion

“Importar Fichero

de Resultado™.
Pero no
selecciona un
fichero de
resultado.

un Satisfactori

Se

mensaje

muestra
"Matriz o
guardada

satisfactoriamente™.

El sistema muestraun = No se crea
de

seleccionar

mensaje error la  matriz
"Debe

una aplicaciéon y un

resultado.

fichero de resultado™.

Tabla 52. Prueba de Aceptacion #5: HU: Importar fichero de resultados.
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El supervisor
del

menu "Reporte” la

selecciona

opcion  “"Concluir
Matriz".

Selecciona  una
matriz de las
listadas y se
completan los
campos

“Evaluacion de
Usuario™,

"Recomendacion”,

“Vista a Informe™y
se selecciona la
opciéon  "Concluir
Matriz”

El supervisor
del

menu "Reporte” la

selecciona

opcién  "Concluir
Matriz".

Selecciona  una
matriz de las

listadas, pero no
se completan los

campos

un Satisfactorio

Se

mensaje

muestra
“"Matriz
guardada y
concluida

satisfactoriamente”

El sistema muestra  No se

un mensaje de concluye la

error "La matriz no = matriz.
se puede concluir

’

aun’.

64



“Evaluacion de
Usuario™,
“"Recomendacion’,
“Vista a Informe™ y
se selecciona la
opciébn  "Concluir
Matriz”

Tabla 53. Prueba de Aceptacién #6: HU: Concluir Matriz.

El supervisor
selecciona del
mend  “Auditoria”
la opcioén

“Importar Fichero
de Resultados’.
Selecciona  una
aplicacién de las
existentes y se
selecciona el
script de
resultados que se

desea importar.

El supervisor
selecciona del
menu “Auditoria”
la opcién

“Importar Fichero

Se muestra una Satisfactorio

interfaz  con la

matriz  resultado
creada a partir del

script importado.

El sistema muestra

un mensaje de

error "Debe
seleccionar un
fichero XML".

No se
construye la
matriz de
resultados.
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de Resultados™.
Selecciona una
aplicacion de las
existentes pero no
un archivo en

formato XML.

Tabla 54. Prueba de Aceptacion #7

El supervisor
selecciona del
menu “Reporte” la
opcion  “"Generar
Informe™.

Seleccionan las

matrices
concluidas para
generar el
informe.

El supervisor
selecciona del
menu “Reporte” la
opcion “Generar
Informe”. Pero no
selecciona

ninguna matriz.

Se muestra una

interfaz  con los
datos para
construir un
informe.

El sistema muestra
un mensaje de
"Debe

seleccionar al

error

menos una matriz".

: HU: Importar Fichero de Resultados.

Satisfactorio

No se puede

generar

informe.

Tabla 55. Prueba de Aceptacién #8: HU: Generar Informe.

el
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