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Resumen.

Las Tecnologias de la Informacion y las Comunicaciones (TIC) son un factor de vital
importancia en la transformacion de la sociedad. El constante avance de las TIC y el
crecimiento de las industrias han traido como consecuencia un aumento en la complejidad
de los procesos industriales, los cuales se han convertido en un gran avance para el sector
empresarial. Dentro de las aplicaciones informaticas que se utilizan para lograr un control
eficiente de estos procesos, se encuentran los sistemas de supervision, control y adquisicién
de datos, conocidos como Supervisory Control and Data Acquisition (SCADA). En la
actualidad una gran parte de estos sistemas han enfocado su disefio hacia aplicaciones

web, pues estas permiten mayor extensibilidad, accesibilidad y estandarizacion.

La presente investigacion surge a partir de la necesidad de los directivos, supervisores y
personal autorizado de la empresa PDVSA, de visualizar la informacion del sistema SCADA
Guardian del ALBA (GALBA), en dispositivos portatiles y estaciones de trabajo que no
tengan instalado dicho sistema. El objetivo fundamental es desarrollar una aplicacion web
capaz de visualizar en tiempo real la informacion del sistema SCADA GALBA. Para el
desarrollo de la solucién propuesta se realiza un analisis de las principales herramientas,
tecnologias y metodologias que se utilizan en la construccién de un software. El proceso
estuvo guiado por el uso de las siguientes herramientas y tecnologias: Visual Paradigm
como herramienta CASE, UML como lenguaje de modelado, HTML como lenguaje de
etiguetado, SVG como tecnologia para la creacion de graficos, WebSocket como
mecanismo de comunicacion, JavaScript como lenguaje de programacion script respaldado
por los framework! AngularJS y JQuery, desarrollado con el IDE Brackets. Para validar que
los resultados alcanzados fueron los esperados se realiz6 un conjunto de pruebas: Caja
blanca con la técnica Camino basico y Caja negra con la técnica Particion de equivalencia.
Se logré corregir todas las no conformidades detectadas lo que significa que la solucién
propuesta esté lista para ser desplegada. Finalmente se obtuvo un Visualizador web capaz

de representar en tiempo real los datos provenientes del SCADA GALBA.

Palabras claves: HMI, Supervisar, objetos graficos, SCADA.

! Abstraccién de cadigo comun que provee funcionalidades genéricas que pueden ser utilizadas para desarrollar

aplicaciones de manera rapida, facil, modular y sencilla.



Abstract.

The Information Technology and Communications (ICT) are a vital factor in the
transformation of society. The constant progress of ICT and the growth of industries have
resulted in an increase in the complexity of industrial processes which has become a
breakthrough for the business sector. Among the applications that are used for efficient
control of these processes are monitoring systems, data acquisition and control, known as
SCADA for its acronym in English. Today a large part of these systems have focused their
design to web applications, as these allow for greater extensibility, accessibility and
standardization.

This research arises from the need of managers, supervisors and authorized personnel of
PDVSA, to display information system SCADA Guardian ALBA (GALBA), on portable
devices and workstations that do not have this type of system installed. The main goal is to
develop a web application capable of displaying real-time information GALBA SCADA
system. For the development of the proposed solution an analysis of the main tools,
technologies and methodologies used in the construction of software is done. The process
was guided by the use of the following tools and technologies: Visual Paradigm as CASE
tool, UML as modeling language, HTML as markup language, SVG as a technology for
creating graphics, WebSocket as a means of communication, JavaScript as a language
Script Programming backed by angularjs and JQuery framework, developed with the IDE
brackets. To validate that the results obtained were as expected a set of tests were
performed: White box with basic technical black box Road and the technical equivalence
partition. It was possible to correct all nonconformities which means that the proposed
solution is ready to be deployed. Finally a web viewer capable of displaying real-time data
from the SCADA GALBA was obtained.

Keywords: HMI, Monitoring, graphic objects, SCADA.
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Introduccion.

En poco tiempo las Tecnologias de la Informacion y las Comunicaciones (TIC) han
evolucionado considerablemente, hasta el punto de volverse casi imprescindible para
algunos sectores de nuestra sociedad. La automatizacion de los procesos industriales se ha
convertido en un gran avance para el sector empresarial, con su uso, se han revolucionado
las producciones a gran escala, reduciendo el peligro de catastrofes, ademas de obtener

grandes ahorros en tiempo, dinero y recursos.

En las industrias se utilizan diferentes herramientas para la ejecucion, monitoreo y control de
los procesos industriales. Recientemente estas herramientas han ganado en complejidad y
funcionalidad de forma exponencial, lo que ha permitido una disminucién considerable en la
carga de trabajo de los trabajadores en cuanto a tareas se refiere, asi como la peligrosidad
en las labores que realizan. En la actualidad, los procesos industriales se monitorean y
controlan mediante los sistemas SCADA. Estos sistemas proporcionan gran informacion de
los procesos de forma oportuna para la toma de decisiones y centralizan el funcionamiento
de una empresa en una reducida cantidad de estaciones de trabajo, mejorando altamente la

eficacia de dichos procesos.

En la Universidad de las Ciencias Informaticas (UCI) se implementa un esquema
estructurado de estudio-trabajo, en el cual se instruye a los estudiantes tanto en su
formacion docente como en su vida laboral, basados en la integracion de procesos
fundamentales como la formacion, investigacion y la produccién entorno a una tematica de
un centro de desarrollo. La universidad a su vez cuenta con un Centro de Informatica
Industrial (CEDIN), perteneciente a la facultad 5, el cual esta desarrollando varios software
para contribuir a la automatizacion de procesos industriales, destacando entre los productos
el sistema SCADA GALBA. Dicho sistema esta compuesto por varios moédulos que
interactlan entre si, comenzando el proceso por los controladores de dispositivos y
finalizando en la Interfaz Hombre-Maquina (HMI). EI HMI estad compuesto por un ambiente
de edicién o editor, que es donde se realizan las configuraciones para la supervision, y el
ambiente de ejecucion o visualizador, que permite al operador supervisar y controlar los

procesos industriales.

El GALBA esta orientado al trabajo en estaciones fijas como una aplicacién de escritorio, el
cual debe ser instalado sobre el sistema operativo Debian en cada ordenador destinado a la
supervision y el control de los procesos. Para realizar alguna modificacion o actualizaciéon en
el sistema se debe realizar en cada cliente por separado, lo que torna compleja la tarea de
soporte a dicho sistema. Ademas posee una deficiente escalabilidad en la visualizacién de
los despliegues, asi como elevados consumos de los recursos de hardware. Las

condiciones planteadas anteriormente provocan que los directivos, supervisores y el
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personal autorizado de la empresa PDVSA, no puedan visualizar la informacion de los
procesos en tiempo real mediante el Ambiente de Ejecucion del HMI en estaciones de
trabajo que no tengan instalado el sistema, limitando la disponibilidad de la aplicacion. Esto
ocasiona que los directivos necesiten trasladarse hacia las oficinas para poder supervisar
los procesos, estando éstas en muchas ocasiones alejadas de las entidades administrativas,

provocando ademas gastos innecesarios.

Teniendo en cuenta la situacién planteada con anterioridad se define el siguiente problema
de investigaciéon: ¢Como lograr la disponibilidad del visualizador del HMI del SCADA

Guardian del ALBA en todas las estaciones de trabajo y dispositivos portéatiles?

Para dar solucién a este problema se asume como objeto de estudio: El proceso de
visualizacién de los Ambientes de Ejecucion de los HMI en sistemas SCADA.

Enmarcado en el campo de accion: La disponibilidad y visualizacién del Ambiente de
Ejecucién del HMI en el SCADA Guardian del ALBA.

En concordancia con lo anterior se propone como objetivo general: Desarrollar una
aplicacion web que permita la disponibilidad del visualizador del HMI del SCADA Guardian
del ALBA.

Para dar cumplimiento a los objetivos de esta investigacion se definieron las siguientes

tareas investigativas:

1. Establecimiento de los fundamentos tedrico-metodoldgicos para el desarrollo de
sistemas informaticos SCADA en el entorno web.

2. Andlisis del estado del arte de las principales tecnologias, metodologias y

herramientas para el desarrollo de aplicaciones web en tiempo real.

Andlisis y disefio de la solucién informética.

Implementacion de la solucién informética.

Validacion de los resultados obtenidos mediante la realizacion de pruebas.

o o bk~ w

Valoracion cualitativa de los resultados obtenidos en la validacién de la solucion

propuesta.

Durante la investigacion se llevan a cabo varios métodos y técnicas en la busqueda y
procesamiento de la informacion como son:

Métodos Teobricos.

e Analitico-sintético: Para el estudio de los conceptos empleados en los sistemas
SCADA web, analizando todos los documentos elaborados, para la extraccién de los

elementos mas importantes.
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e Historico-l6gico: Para la comprension de los antecedentes y las tendencias
actuales referidas la evolucion en el mundo de los sistemas SCADA web.
Métodos Empiricos.

e Observaciéon: Se puso en practica este método para conocer el funcionamiento
existente en los despliegues del SCADA guardidn del ALBA mediante el
comportamiento de los dispositivos de campo en las propiedades de los objetos
gréficos y sumarios empleados para la toma de decisiones de los operadores.

e Consulta bibliografica: Empleada para consultar las fuentes de informacion
relacionados con los tipos de los sumarios y objetos gréficos visualizados en los
entornos web de los HMI en sistemas SCADAS.

La estructura del documento se resume en los siguientes acapites:

Capitulo 1. Fundamentacion teodrica:

Abarca las principales caracteristicas de un sistema SCADA y los médulos que lo
componen, haciendo énfasis en el de visualizacion. Se realiza un estudio de las principales
tecnologias que se utilizan para el desarrollo de aplicaciones web. Ademas se fundamenta
la seleccién de las herramientas, metodologia y tecnologias para el desarrollo de la solucion

propuesta.

Capitulo 2. Analisis y disefio del sistema:

Comprende aspectos relacionados con el analisis y disefio del sistema. Se realiza el
levantamiento de los requisitos del sistema a partir del modelo conceptual disefiado, ademas
se identifican los casos de uso que contiene el sistema y se describe cada uno de ellos para
guiar todo el proceso de desarrollo del software. Se expone el disefio del sistema a través
de una descripcion de los estilos y patrones arquitecténicos mas utilizados y la aplicacién de

estos para la confecciéon del modelo de disefio.

Capitulo 3. Implementacion y pruebas:

Describe mediante el modelo de componentes la organizacion y las dependencias l6gicas
gue existen entre los ficheros que conforman la aplicacién, dando paso a la realizacién de

una serie de pruebas para verificar el funcionamiento de la implementacion realizada.



Capitulo 1: Fundamentacion Tebrica.

1.1 Introduccién.

En el presente capitulo se engloban conceptos fundamentales asociados a los sistemas
SCADA. Ademas se exponen las caracteristicas principales de estos sistemas en la web. Se
analizan las principales tendencias, tecnologias, metodologias y software utilizados en la
actualidad para el desarrollo de aplicaciones web. A su vez se analizan y se fundamenta la
seleccién de estas para el desarrollo de la solucion propuesta.

1.2 Sistemas de Supervision, Control y Adquisicion de Datos SCADA.

El objetivo principal de la automatizacién es disminuir la intervencion del operador humano
en la ejecucion de los procesos de produccion de las empresas. Con vista a cumplir esa
exigente meta se han desarrollado en los dltimos afios algunos sistemas denominados
SCADA.

Los sistemas SCADA, comprenden las soluciones de aplicacién que requieren de la captura
de informacién de un proceso o planta industrial, la cual es utilizada para realizar una serie
de analisis o estudios con los que se pueden obtener valiosos indicadores de los procesos
para mejorar la eficacia del monitoreo y control del proceso y de la toma de decisiones
operacionales apropiadas. A su vez se comunican con los dispositivos de campo y controlan
el proceso de forma casi automéatica desde la pantalla de un ordenador u otra tecnologia de
comunicacion. Otras de las caracteristicas de los SCADA es la adquisicion y el
almacenamiento de informacién en bases de datos de tiempo real, representacion grafica de
los procesos de manera animada, creacion de graficos de tendencia a partir de los valores
de las variables en el tiempo, conectividad con otros sistemas (locales y compartidos) y
explotacién de los datos para la gestion de la calidad, control estadistico, administracion y

generacion de informes. En la siguiente figura se describe la estructura basica de un SCADA

).
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Figura 1: Estructura basica de un SCADA.
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1.2.1 Sistema SCADA Guardian del ALBA.

Desde el afio 2006 se comienza el desarrollo en la UCI de un SCADA en convenio con la
Gerencia AIT de la empresa Petréleos de Venezuela S.A (PDVSA), conocido en sus inicios
como SCADA Nacional o SCADA PDVSA y a partir del 2008 en que fue presentado en la
“Cumbre del ALBA” se comienza a conocer como SCADA GALBA, donde se proyect6 una
futura instalacion del sistema en los paises integrantes de esta organizacién. El software,
que se da como solucion es realizado en cooperacion de distintos equipos de desarrollo de
la UCI, DST-AIT PDVSA, Centro de Desarrollo de Automatica Integral (CEDAI), Universidad
Central “Marta Abreu” de Las Villas (UCLV), Instituto Superior Minero Metallurgico de Moa
(ISMMM), Universidad de los Andes (ULA), DBAccess, IntelCom y la empresa de Ingenieria
de Software y Calidad Aplicada (Isca). EI SCADA “Guardian del ALBA” es un software que
integra las funcionalidades de alto nivel que permite la solucibn de aplicaciones de
supervision y control de procesos, utilizando para ello una arquitectura distribuida de

maédulos que permite escalar a aplicaciones de gran envergadura.

1.3 Modulo Interfaz Hombre-Maquina (HMI).

Los sistemas SCADA cuentan con un HMI que permite representar o controlar los datos de
un proceso determinado. Los sistemas HMI son pensados como una “ventana de un
proceso”. Esta ventana puede estar en dispositivos especiales como paneles de operador o
en un ordenador. Las sefales del proceso son conducidas al HMI por medio de dispositivos
como tarjetas de entrada/salida en el ordenador, PLC (Controladores l6gicos programables),
PAC (Controlador de automatizacion programable), RTU (Unidades remotas de 1/0O) o
DRIVER (Variadores de velocidad de motores). (2)

El HMI del sistema SCADA Guardian de ALBA esta compuesto por dos ambientes de

trabajo, el de Configuracién o Editor que permite administrar la configuracion del proyecto y
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sus recursos; Yy el de Ejecucién o Visualizador que permite ejercer control y supervisar los
recursos que han sido configurados con anterioridad en el ambiente de configuracion. A
continuacion se describen algunas de las funcionalidades que permiten estos ambientes:

o EIl editor permite crear un proyecto y administrar la configuracion de sus recursos
(Seguridad, Histoérico, Adquisicion y HMI). Posibilita la creaciéon y el disefio de los
despliegues que se visualizaran en el ambiente de Ejecucion utilizando para ello los
componentes necesarios para representar la informacion al operador que son
asociados a su vez con los puntos(valores configurados para adquirir informacion del
campo) que representan, dando la posibilidad el sistema de modificar todos los
recursos que se definan. Permite la creacion y edicion de reportes, la definicion de
los usuarios bajo un esquema de privilegios identificado y la configuracion de los

grupos donde se almacenaran los datos del sistema.

e El visualizador permite adquirir datos del campo en forma continua, almacenar y
mostrar informacion en forma de sumarios y gréafica, ejercer control y supervisién de
los despliegues configurados en el ambiente de configuracion, asi como visualizar las
alarmas que se detecten y afecten el comportamiento del proceso supervisado.
Permite la autenticacién de usuarios en el sistema. Crea una sesion para cada
usuario autenticado, con sus respectivos privilegios sobre la herramienta y maneja

los tiempos de expiracién de la sesion.

Como se observa, los visualizadores de hoy en dia ofrecen a los operadores las mas
sofisticadas técnicas de supervision y control, brindado la posibilidad de simular las
operaciones que se realizan en una planta industrial con los graficos sinépticos, haciendo

sumamente intuitivo la operacion de una planta especifica.
1.4 Visualizadores web para los sistemas SCADA.

Con el vertiginoso desarrollo de las aplicaciones web se han abierto las vias en el acceso y
uso de la informacion en cualquier parte geografica del mundo. Con los avances de esta
tecnologia cada vez se necesitan aplicaciones mas rapidas, ligeras y robustas. A su vez han
permitido que la Internet sea usada en una amplia variedad de aplicaciones web y complejos
sistemas que antes solo eran posibles con soluciones cliente/servidor de escritorio. La
mayoria de los sistemas de supervision y control de procesos a distancias basados en

Internet han enfocado su disefio hacia aplicaciones web.

El médulo de HMI web para sistemas SCADA esta compuesto un cliente web y un servidor
HMI web, que se comunican haciendo uso del protocolo de comunicacion HTTP (HyperText

Transfer Protocol). Este médulo brinda las funcionalidad convencionales de un SCADA,
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permite a los usuarios autorizados estar en contacto directo con el sistema, realizar la
supervision, la adquisicién de datos y el control del proceso en general; permitiendo asi una
alta disponibilidad de los recursos solicitados donde se tenga acceso a Internet, facil
integracién de datos de diferentes fuentes y su respectiva centralizacién, racionalizacién del
trabajo permitiendo la reduccién del tiempo y dinero destinado al mantenimiento, menos

requerimientos de memoria en comparacion con programas instalados localmente. (1)

En la actualidad existe una gran variedad de sistemas SCADA que poseen una Interfaz
Hombre-M&quina que incluyen una extension para la supervision y control de los procesos
mediante la web. Entre los sistemas que se pueden encontrar que cumplen estas
caracteristicas, todos tienen solucién con tecnologias bajo licencia propietaria, entre ellos se
encuentran:

e HMI 500: La aplicacion HMI 500 corresponde a la més reciente solucion de EFACEC
para la implementacién de la Interfaz Hombre-Maquina de sistemas SCADA
destinada con propésito para gestionar localmente, via web, complejos sistemas
distribuidos de automatizacion, supervision, control y proteccién. La aplicacion es del
tipo web server y puede ser utilizada en diferentes tipos de plataforma de hardware,
funcionando bajo el sistema operativo WINDOWS XP. (3)

e Control System Works: Es un marco basado en web para la construccion de
HMI/SCADA soluciones de control de procesos utilizando Microsoft. NET y Microsoft
Silverlight ofrece un sistema abierto con ilimitadas posibilidades de personalizacion;
potentes graficos contemporaneos; funciona a través de barreras de red y
cortafuegos; cliente de administracion cero; ricas y transparentes posibilidades de
configuracion, alta disponibilidad. La aplicacion de prueba de CSWorks utiliza OPC.
(4)

e WebHMI: Es un poderoso complemento para cualquier sistema de Genesis32 (5),
proporcionando conectividad de Internet remoto o de Intranet para el sistema de la
empresa. Usando nada mas que Internet Explorer de Microsoft, un PC remoto al
instante puede navegar visualizar la informaciébn de cualquier producto de
GENESIS32 ICONICS en la red. Basado en la arquitectura DNA de Microsoft,
WebHMI ofrece automaticamente las extensiones necesarias para que la estacion
del navegador pueda ser usado como parte de la solucion de una red global. No sélo
ver, sino también tomar el control del operador muestra el tiempo real con animacion,
tendencias de los datos, informes y alarmas. Se puede integrar la aplicacion HMI en
los navegadores de Internet tradicionales para realizar el seguimiento a distancia y
bajo coste de la informacion clave de fabricacion. WebHMI se completa con una

corbata de servidor de seguridad en la entrada de datos y la interaccion en tiempo
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real con su aplicacion se controla todo el sistema.
1.5 Metodologias para el desarrollo de software.

Las metodologias de desarrollo de software asignan un proceso disciplinado en el que se ve
paso a paso y detalladamente las tareas y actividades que se deben realizar para obtener
un producto informatico con excelente calidad. Existen numerosas propuestas de
metodologias, por una parte estan las metodologias tradicionales, que se centran en el
control del proceso, mediante una rigurosa definicion de roles, actividades, artefactos,
herramientas, documentacion detallada y notaciones para el modelado donde el resultado
final seria un proceso de desarrollo mas complejo. Entre estas se pueden encontrar: RUP
(Rational Unified Procces) y MSF (Microsoft Solution Framework). Por otra parte las
metodologias &giles le dan un mayor valor al individuo, a la colaboracion con el cliente y al
desarrollo incremental del software con interacciones muy cortas, centrdndose en el factor
humano y en el producto de software. Entre estas la mas destacadas hasta el momento son:

XP (Extreme Programming), OpenUp y AUP (Agile Unified Process).

En la UCI actualmente existen 14 centros productivos, cada uno de estos centros se dedica
al desarrollo de software y/o servicios empleando el uso de diferentes metodologias de
desarrollo entre robustas y agiles. A pesar de la variedad de metodologias usadas, se ha
comprobado que muy pocos proyectos la aplican en su totalidad. Las diferencias entre estas
metodologias no radica Unicamente en los productos de trabajos que proponen o en sus
roles, sino en su forma de planificar el proyecto y realizar las estimaciones del tiempo.
Factor determinante en la culminacion exitosa de todo desarrollo de software. Para lograr
erradicar los problemas detectados, se decide escoger una metodologia para ser adaptada
a lo que ya la Universidad ha estado proponiendo como ciclo de vida de los proyectos, sin
alejarse de lo que hasta el momento se ha trabajado e introducir la menor cantidad de

cambios posibles.

Al no existir una metodologia de software universal, ya que toda metodologia debe ser
adaptada a las caracteristicas de cada proyecto (equipo de desarrollo, recursos)
exigiéndose asi que el proceso sea configurable. Se decide hacer una variacién de la
metodologia AUP, de forma tal que se adapte al ciclo de vida definido para la actividad
productiva de la UCI. Con la adaptacién de AUP que se propone para la actividad productiva
de la UCI se logra estandarizar el proceso de desarrollo de software, dando cumplimiento
ademas a las buenas préacticas que define CMMI-DEV v1.3. Se logra un lenguaje comun en

cuanto a fases, disciplinas, roles y productos de trabajos. De ahi que se escoge la utilizacion
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de dicha metodologia para guiar el proceso de desarrollo de la soluciéon propuesta,
cumpliendo con los estandares de calidad definidos por la universidad. (6)

Esta describe de una manera simple y facil de entender la forma de desarrollar aplicaciones
de software de negocio usando técnicas agiles y conceptos que aun se mantienen validos
en RUP. Se caracteriza por estar dirigido por casos de uso, centrado en la arquitectura y por
ser iterativo e incremental. Describe un enfoque simple del desarrollo del software usando
técnicas y conceptos agiles. Algunas técnicas usadas por AUP incluyen el desarrollo
orientado a pruebas, modelado y gestion de cambios &giles y refactorizacion de base de
datos para mejorar la productividad. (7)

1.6 Tecnologias y Herramientas a utilizar.

Las herramientas y tecnologias escogidas para el desarrollo de un proyecto deben ser
seleccionadas cautelosamente, ya que pueden suponer el fracaso de éste o pueden
aumentar su complejidad, para lo cual se deben conocer cuéles son las distintas alternativas

y las necesidades del proyecto.
1.6.1 Lenguaje de modelado.

Son un conjunto estandarizado de simbolos que facilita la modelacién de un disefio de
software. Se usan en combinaciéon con una metodologia de desarrollo de software para
avanzar de una especificacion inicial a un plan de implementacién. Para la especificacion y
documentacion del producto el lenguaje de modelado es esencial, ya que constituye un pilar

para el mantenimiento del software, su posterior actualizacién y soporte.

Se selecciona como lenguaje el UML, debido a que se emplea para visualizar, especificar,
construir y documentar los artefactos de la solucién propuesta. Es un lenguaje estandar, facil
de aprender, y ofrece un conjunto de notaciones y diagramas estandar para mostrar la
solucién propuesta desde varias perspectivas. Esta especialmente disefiado para apoyar un
estilo de desarrollo iterativo e incremental y presenta tecnologia orientada a objetos. Ayuda
al usuario a entender la realidad de la tecnologia y tiene una notacién grafica muy expresiva
gue permite representar todas las fases de un proyecto informatico: desde el andlisis con los
casos de uso, el disefio con los diagramas de clases, objetos, hasta la implementacion y

configuracion con los diagramas de despliegue. (8)
1.6.2 Tecnologias web para la visualizacion.

Las tecnologias web permiten visualizar de forma flexible y rentable la informacion, ofrecen

muchas posibilidades utiles en la automatizacién. Resulta especialmente interesante para la
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operacion y monitorizacion de instalaciones. Para ello, la informacion binaria del mundo de
las maquinas se adapta a la percepciéon humana. Esto quiere decir, que la tecnologia web es
ideal para la interaccion entre el hombre y la maquina. Para una operacion y monitorizacion
flexible la tecnologia web posee muchas ventajas porque es econdmica, independiente de
las plataformas, de modo que se puedan usar dispositivos HMI independientemente del tipo

de sistema de control.
1.6.2.1 HTML

Se selecciona HTML en el desarrollo de la solucion propuesta para crear los elementos de la
interfaz visual, permitiendo de esta manera que pueda ser visualizado en todo tipo de
navegador web. El propio W3C1 define el lenguaje HTML como “un lenguaje reconocido
universalmente y que permite publicar informacion de forma global”. Desde su creacion, el
lenguaje HTML ha pasado de ser un lenguaje utilizado exclusivamente para crear
documentos electrénicos, a ser un lenguaje que se utiliza en muchas aplicaciones
electrénicas como buscadores, tiendas online y banca electronica. HTML5 es la
actualizacion de HTML, el lenguaje en el que es creada la web. HTML5 también es un
término de marketing para agrupar las nuevas tecnologias de desarrollo de aplicaciones

web: HTML5, CSS3 y nuevas capacidades de JavaScript. (9)

La version anterior y mas usada: HTML4, carece de tecnologias necesarias para la creacion
de aplicaciones modernas basadas en un navegador. El uso fuerte de JavaScript ha
ayudado a su mejora, gracias a frameworks como jQuery, jQuery Ul, ExtJS, AngularJS,
entre otros. Ahora HTML5 es capaz de hacer esto sin necesidad de plugins y con una gran

compatibilidad entre navegadores. (10)
1.6.2.2 CSS

CSS es un lenguaje de hojas de estilos, creado para controlar el aspecto o presentacion de
los documentos electrénicos definidos con HTML y XHTML2. CSS es seleccionado para el
desarrollo de la solucion propuesta porque imprescindible para crear paginas web
complejas, ademas mejora la accesibilidad del documento, reduce la complejidad de su
mantenimiento y permite visualizar el mismo documento en infinidad de dispositivos
diferentes. (11)

1.6.2.3 Scalable Vector Graphic (SVG)

2 Version avanzada del lenguaje de etiquetado de hipertexto basado en XML.
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Se selecciona SVG en el desarrollo de la solucién propuesta para la visualizacion de
componentes graficos méas complejos, especificamente aquellos componentes que

representan los diferentes dispositivos del sistema SCADA Guardian del ALBA.

Es un estandar de la W3C que define una gramética XML para describir graficos de dos
dimensiones. Cualquier programa, tales como un navegador que reconozca XML pueden
mostrar la imagen usando la informacién proporcionada en el formato SVG. La parte del
término “gréaficos escalable” hace hincapié en que las imagenes SVG se pueden ampliar
facilmente, a diferencia de las imagenes especificadas en graficos de mapa de bits. Asi, el
formato SVG permite la visualizacién de una imagen sobre una pantalla de ordenador de
cualquier tamafio y resolucion, ya sea una pequefia pantalla LCD en un teléfono celular o
una gran pantalla CRT en una estacién de trabajo. Ademas de la facilidad de la reduccién
del tamafio y la ampliacion, SVG permite que los textos dentro de imagenes para ser
reconocidas como tales, por lo que el texto puede ser localizado por un motor de busqueda
y facilmente traducible a otros idiomas. Otra ventaja potencial sobre los formatos de imagen
estandar de la web (GIF y JPEG) es su tamafio, en comparacién con una imagen de mapa
de bits, una imagen SVG puede ser mucho menor lo que disminuye el tiempo de carga. Los
graficos SVG pueden ser interactivos y dinAmicos, con animaciones que pueden ser

definidas y activas de modo declarativo o por medio de scripts. (12)
1.6.3 Mecanismo de comunicacion en la web.

Una excelente comunicacion entre servidores y clientes permite obtener mejores resultados
en las aplicaciones web. La necesidad de tener una comunicacion en tiempo real entre el
servidor y el cliente cada dia es mayor. Existen tecnologias que permiten que el servidor

envie datos al cliente al detectar un cambio. Entre estas se destacan las siguientes.

1.6.3.1 Mecanismo de comunicacién asincrona AJAX.

Es uno de los mecanismo de comunicacion mas utilizado en el mundo, el término AJAX es
un acrénimo de Asynchronous JavaScript + XML, que se puede traducir como “JavaScript
asincrono + XML", éste usa el objeto XMLHttpRequest para enviar solicitudes

asincrénicamente sin la necesidad de recargar la pagina web. (13)

Este mecanismo posee algunas técnicas, las cuales son:

e AJAX Polling
Es usada para simular una interaccion con el servidor en tiempo real, consiste en abrir una
conexién AJAX cada cierto intervalo de tiempo con objeto de recibir datos del servidor. Si el

intervalo es lo suficientemente pequefio, la sensacion es la de comunicacién en tiempo real.
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e AJAX Long Polling
Es creada para optimizar las desventajas que posee AJAX Polling. En este caso, si el
servidor no tiene nada que enviar, la conexion se mantiene abierta esperando, como en
AJAX Polling. En el momento que envia algo y se procesa, en lugar de esperar un intervalo
de tiempo para establecer la conexidn, se realiza inmediatamente otra peticion AJAX.

e AJAX Multipart Streaming
Esta técnica permite mantener una conexion abierta con el servidor si se fija el tipo MIME de
la respuesta como multipart/x-mixed-replace. Esta variante de comunicacion la introdujo
Netscape en 1995 como una caracteristica de su navegador a la que llamé server push con
la que pretendia que habilitar a los servidores a enviar nuevas versiones de los elementos
de una pagina web. Sin embargo, los Unicos navegadores que aceptan esta técnica son los
que estan basados en Gecko, el motor de Mozilla, como por ejemplo Firefox. (14)

1.6.3.2 Mecanismo de comunicacién asincrona WebSocket.

La especificacion de HTML5 WebSockets, define la APl de sockets que permite a las
paginas web usar el protocolo Secure Socket web, para comunicacion bidireccional con un
host remoto. Se presenta la interfaz WebSocket y define un canal de comunicacion
bidireccional, que opera a través de una sola toma en la Web. HTML5 WebSockets pone a
disposicion del programador una conexion de socket, a través de Internet, con una
sobrecarga minima. Proporcionando una enorme reduccion del trafico innecesario en la red
y disminuyendo la latencia. Estas soluciones se utilizan a menudo para empujar datos en
tiempo real a los clientes, o incluso simular una conexion bidireccional, para mantener dos

conexiones HTTP.

Para conectarse desde cliente web a un servidor utilizando HTML5 WebSockets, se crea
una instancia nueva WebSocket y se le pasa la direccion URL del servidor. La especificacion
define un ws:// y un wss:// ,esquemas para indicar las conexiones WebSocket y las
conexiones WebSocket seguras, respectivamente. Una conexion WebSocket se establece
mediante la actualizacion del protocolo HTTP, al protocolo Secure Socket Web, durante la
conexion inicial entre el cliente y el servidor, sobre la misma conexion subyacente TCP/IP.
(15)

1.6.3.3 Mecanismo de comunicacion asincrona Server Sent Event (SSE).

SSE es una especificacion del estandar HTML5 orientada a crear un protocolo de
comunicacion unilateral, mediante el cual se envian datos desde el servidor al cliente. Su

funcionamiento comienza cuando el cliente abre una secuencia de eventos, mediante la
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creacion de un EventSource, que tiene una direccion URL de origen de evento como
parametro. El controlador de eventos onMessage se llamara cada vez que el origen genere
un nuevo dato. Como AJAX, que se pueden comunicar de forma asincrona desde el cliente
al servidor y, ahora con SSE se puede hacer en la direccidn opuesta, desde el servidor al

cliente, una vez mas de forma asincrénica (16)

1.6.3.4 Mecanismo de comunicaciéon asincrona extensible de mensajeria y de
presencia (XMPP).

Es una tecnologia libre para la comunicacion en tiempo real, que usa XML 5 como el
formato base para el intercambio de informacion. En esencia, XMPP provee la forma de
enviar pequefias porciones de XML de una entidad a otra en el menor tiempo posible. Aun
cuando XMPP fue desarrollado originalmente en la comunidad de cédigo abierto Jabber, el
protocolo en si no es un proyecto de cédigo abierto como Apache, sino mas bien un
estandar abierto como HTTP. Como resultado, XMPP es una tecnologia abierta que no esta
ligado a ningun proyecto de software o empresa. Las especificaciones XMPP definen
protocolos abiertos que se usan para la comunicacién entre entidades de la red. XMPP
define los protocolos y formatos de datos que alimentan en tiempo real las interacciones a

través de Internet. (17)

Seleccién del mecanismo de comunicacion asincrona para el desarrollo de la

aplicacion.

Se realizé un analisis minucioso en el Centro de Informética Industrial (CEDIN) de las
tecnologias anteriormente descritas para la creacién del servidor (HMIServer), donde se
obtuvo WebSocket como el mecanismo de comunicacién utilizado para la transmisién de los

datos hacia los clientes en la web.
1.6.4 Formato para el intercambio de datos.

Es la serializacion que se utiliza en el intercambio de datos entre la solucién propuesta y el
servidor HMIServer del SCADA GALBA. Se emplea como formato JSON para transferir la
informacién obtenida. Se seleccioné debido a que su simplicidad es perfecta para la
transmision de datos estructurados entre servidores y aplicaciones web a través de la red.
Su facilidad de implementacion le otorga un gran desempefio y lo convierten en una de las

alternativas ideales al momento de reemplazar XML.

1.6.5 Lenguaje de programacion.
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Un lenguaje de programacion es aquel elemento dentro de la informatica que permite crear
programas mediante un conjunto de instrucciones, operadores y reglas de sintaxis; que
pone a disposicion del programador para que este pueda comunicarse con los dispositivos
hardware y software existentes. Tiene la capacidad de especificar, de forma precisa, cuéles
son los datos que debe trabajar un equipo informatico, de qué modo deben ser conservados
o transferidos dichos datos y qué instrucciones debe poner en marcha la computadora ante

ciertas circunstancias.

Se selecciond JavaScript para programar la aplicacion web. Porque es un lenguaje de
programacion interpretado que se define como orientado a objetos, basado en prototipos,
imperativo, débilmente tipado y dinamico. Comenz6 como una manera de manipular
elementos de las paginas web (como imagenes y campos de formulario), pero ha crecido
enormemente. Ademas de las secuencias de cédigo del lado cliente, en estos dias se puede
usar JavaScript para programar en una creciente variedad de plataformas. Puede escribir
cédigo del lado servidor (usando. NET o Node.js), aplicaciones de escritorio (que funcionan
en todos los sistemas operativos) y las extensiones de aplicacion (por ejemplo, para Firefox

o Photoshop), aplicaciones méviles, y los scripts de linea de comandos (18)
1.6.6 Framework de desarrollo.

Un framework es una abstraccién de cédigo comin que provee funcionalidades genéricas
que pueden ser utilizadas para desarrollar aplicaciones de manera rapida, facil, modular y
sencilla, ahorrando tiempo y esfuerzo. Entre los diferentes framewoks que existen se
destacan por su facilidad y eficiencia en la implementacion los de JavaScript porque
permiten la reutilizacion de cddigo, ofrecen animacién, efectos, movimiento y formas

dindmicas. (19)

En el desarrollo de software, un framework es una estructura conceptual y tecnolégica de
soporte definida, normalmente con artefactos 0 médulos de software concretos, con base en
la cual otro proyecto de software puede ser organizado y desarrollado. Cada framework
tiene caracteristicas que los diferencian porque cada uno de ellos cumple con
funcionalidades en dependencia del entorno en que se desarrollen, algunos de ellos son

mas rapidos y eficientes que otros en dependencia de la aplicacién que se esté realizando.
1.6.6.1 JQuery

Se decide utilizar jQuery para el desarrollo de la solucién propuesta porque es una biblioteca
de JavaScript, creada inicialmente por John Resig, que permite simplificar la manera de

interactuar con los documentos HTML, manipular el &arbol DOM, manejar eventos,
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desarrollar animaciones y agregar interaccién con la técnica AJAX a péaginas web. Es un
framework para javascript que permite desarrollar sitios de manera mas dindmica y fécil;
ofrece una serie de funcionalidades basadas en JavaScript que de otra manera requeririan
de mucho mas cédigo, es decir, con las funciones propias de esta biblioteca se logran
grandes resultados en menos tiempo y espacio. Entre sus caracteristicas principales se
encuentra la manipulacion de la hoja de estilos CSS, los efectos y animaciones, las
animaciones personalizadas y es compatible con los navegadores Mozilla Firefox 2.0+,
Internet Explorer 6+, Safari 3+, Opera 10.6+ y Google Chrome 8+.5. A su vez permite
cambiar el contenido de una pagina web sin necesidad de recargarla, mediante la

manipulacién del arbol DOM y peticiones AJAX. (20)
1.6.6.2 AngularJS

Para aumentar las potencialidades del lenguaje JavaScript asi como para mejorar el proceso
de desarrollo se decidié utilizar AngularJS como framework. Porque es un potente
framework para crear aplicaciones web en el lenguaje del cliente con JavaScript
ejecutandose con el conocido single-page applications (aplicacion de una sola pagina) que
extiende el tradicional HTML con etiquetas propias (directivas). Permite extender HTML con
etiquetas personalizadas, definir y vincular (data-binding) variables vista/controlador,
consultas AJAX con peticiones HTTP, sistema 6ptimo de plantillas, manipulacién de datos
en JSON, inyeccion de dependencias, formularios de validacién, desacoplamiento del DOM
de JavaScript, internacionalizacién i18n y 110n, filtros, unidad de testeo, es compatible con
los navegadores de Ultima generacion(Chrome, Firefox, Safari, Opera, Webkits, IE9+).
AngularJS brinda muchas facilidades para hacer aplicaciones web, aplicaciones de gestion o
de negocio, aplicaciones que funcionan en dispositivos y que tienen un rendimiento muy
similar a las nativas e incluso aplicaciones de escritorio con unos frontales web, cada vez

mas habituales. (21)

1.6.7 Herramienta CASE.

Las herramientas CASE (Computer Aided Software Engineering) fueron disefiadas para
aumentar la productividad en el desarrollo de software, reduciendo el costo de estos en
términos de tiempo y dinero. Corresponden a diversas aplicaciones informéticas, que
incluyen un conjunto de programas y ayudas que dan asistencia a los analistas, ingenieros
de software y desarrolladores, durante todos los pasos del ciclo de vida de un proyecto a
desarrollar. Ademas facilitan el uso de las distintas metodologias propias de la ingenieria del

software incluyendo AUP.



Capitulo 1: Fundamentacion Tebrica.

Se seleccion6 como herramienta CASE el Visual Paradigm porque soporta el ciclo de vida
completo del desarrollo de software, permite modelar los diagramas de la solucion
propuesta, realizar ingenieria tanto directa como inversa, a partir de un modelo relacional en
SQL Server, MySQL, PostgreSQL, es capaz de desplegar todas las clases asociadas a las
tablas (siguiendo el patron de disefio Una Clase-Una Tabla). Soporta multiples usuarios
trabajando sobre el mismo proyecto, permite el control de versiones y generar la
documentacion automaticamente en formatos como web o PDF. Ademas este software de
modelado UML ayuda a una rapida construccién de aplicaciones de calidad, mejores y a un

menor coste. A su vez es una herramienta libre y multiplataforma. (22)
1.6.8 Entorno de desarrollo.

Un entorno de desarrollo integrado, conocido también como IDE (Integrated Development
Environment) por sus siglas en inglés, es un programa informatico compuesto por un
conjunto de herramientas de programacion que facilitan el desarrollo de aplicaciones. Un
IDE puede denominarse como un entorno de programacién, esto significa que consiste en
un editor de codigo, un compilador, un depurador y un constructor de interfaz grafica. Los
IDE proveen un marco de trabajo amigable para la mayoria de los lenguajes de

programacion tales como C++, Python, Java, PHP, C#, Delphi, Visual Basic.

Se propone como IDE de desarrollo Brackets porque es una excelente herramienta de
disefio y desarrollo web de cddigo abierto que ha sido creado con tecnologias web. Entre
sus caracteristicas principales se destacan que es un editor de cddigo sencillo y ligero, sin
paneles de opciones ni barras de iconos que sobrecarguen la interfaz, permite editar los
estilos CSS directamente en el documento HTML sin necesidad de abrir el archivo, brinda
sugerencias de cédigo para las etiguetas y atributos HTML, los selectores y propiedades de
las hojas de estilo CSS y las palabras reservadas, variables locales, argumentos y nombres
de propiedades de JavaScript. Es modular y extensible mediante extensiones. Brackets
integra el navegador con un editor web, por lo que se puede trabajar directamente en el
editor de cédigo y ver los resultados simultdneamente en el navegador; se diferencia de los
demas editores gracias a la facilidad de mostrar el cédigo especifico de acuerdo al contexto
usado. (23)

1.7 Consideraciones parciales.

En el presente capitulo se describieron los sistemas de Supervision, control y adquisicion de
datos (SCADA), el sistema SCADA Guardian del ALBA, el modulo Interfaz Hombre-Maquina

(HMI) y los visualizadores web de los sistemas SCADA.



Capitulo 1: Fundamentacion Tebrica.

Después de haber analizado las metodologias, herramientas y tecnologias que hoy en dia
enriquecen a la informética se decidié utilizar para guiar el proceso de desarrollo de la
solucion propuesta la metodologia AUP. Entre las tecnologias y las herramientas existentes
se seleccion6 el lenguaje de modelado el UML y el Visual Paradigm como herramienta
CASE ya que se emplean para visualizar, construir y documentar los artefactos del sistema,
para la visualizacibn web se seleccioné las tecnologias estandares HTML para crear los
elementos de la interfaz visual permitiendo que la solucion propuesta pueda ser visualizada
en mas de un navegador web. CSS para controlar el aspecto o presentacion de la interfaz.
SVG para la visualizacién de los componentes graficos mas complejos, especificamente
aguellos componentes que representan los diferentes dispositivos del sistema SCADA
GALBA. Para el intercambio de datos se seleccioné el formato JSON porque su simplicidad
es perfecta para la transmisién de datos estructurados entre el servidor HMIServer y la
soluciéon propuesta a través de la red. Como lenguaje de programacion se seleccioné
JavaScript y como frameworks de desarrollo AngularJS y JQuery. Finalmente como entorno
de desarrollo Brackets por ser una excelente herramienta de disefio y desarrollo web de

cAdigo abierto.
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2.1 Introduccién

En el presente capitulo se reflejan las actividades realizadas en los procesos de analisis y
disefio de la solucién propuesta; proceso que sera guiado por la metodologia de desarrollo
AUP. En el mismo se realiza el modelo de dominio donde se describen las entidades que
intervienen con el objetivo de facilitar la comprension de los principales conceptos que se
utilizaran en el proceso de negocio identificado. Se exponen los artefactos mas importantes
que describen el flujo normal de eventos que ocurren en el sistema, se realiza una
descripcibn de la solucidbn propuesta, plantedndose los requisitos funcionales y no
funcionales, el diagrama de casos de uso del sistema y la descripcion de los casos de uso

criticos.
2.2 Descripcion de las acciones vinculadas al campo de accion.

La presente investigacion esta orientada al desarrollo de una aplicaciébn web, capaz de
conectarse con la capa de comunicaciones del SCADA Guardian del ALBA, a través del
servidor HMIServer y adquirir la informacion (puntos, despliegues y alarmas) y visualizarla
en un entorno web. La solucién debe ser capaz de realizar el proceso de autenticacion y
carga de la configuracién, asi como de visualizar los diferentes despliegues, las dltimas 5
alarmas emitidas por el sistema, el sumario de puntos, el sumario de dispositivos, el sumario
de subcanales, el sumario de alarmas, asi como los detalles de un punto, de los dispositivos

y de subcanales.

2.3 Modelo de dominio.

El modelo de dominio es “la representacién visual de los conceptos u objetos mas
importantes de un negocio, sus caracteristicas y las relaciones entre dichos conceptos. Es el
mecanismo fundamental para comprender el dominio del problema y para establecer

conceptos comunes. Es un diccionario visual del dominio del problema.” (24)

A continuacion se presentan las clases del dominio perteneciente a la solucion.
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Figura 2: Modelo de dominio.

En la supervision de los procesos, el Usuario interactta con el Visualizador Web, el cual

solicita los datos al HMIServer y éste le envia la informacion solicitada. Los datos se pueden

visualizar de las siguientes maneras:

» Fomato Tabular mediante Sumarios: que pueden ser de Eventos, Alarmas, Puntos

Analdgicos, Puntos Digitales, Dispositivos, Subcanales, Estadisticas de Dispositivos,

Estadisticas de Subcanales.

» Formato Gréfico mediante Despliegues: que estan compuestos por objetos gréficos.

2.3.1 Descripcién de los conceptos del dominio.

Tabla 1: Descripcién de los conceptos del dominio.

Conceptos del dominio

Descripcién

Usuario

Persona capacitada para interactuar con el visualizad

or web.

Visualizador Web

Herramienta encargada de la visualizacion de los datos.

HMIServer

Herramienta encargada en gestionar las peticiones

provenientes del visualizador web.

Datos Tabular

Representacion de la informacion en forma de tuplas.
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Datos Graficos

Representacion de la informacion en forma de objetos graficos.

Sumarios Conjunto de elementos representados en tabla, y posee las
siguientes acciones: filtro y paginado.
Despliegues Conjunto de elementos representados mediante objetos

graficos, permitiendo visualizar los datos en tiempo real.

Objetos Graficos

Representacion gréfica de cada dato, en correspondencia con

sus propiedades.

Eventos Tipo de datos que pueden ser visualizados en un sumario,
representan los sucesos ocurridos durante la ejecucién de los
procesos.

Alarmas Tipo de datos que pueden ser visualizados en un sumario.

Puntos Analdgicos

Tipo de datos que pueden ser visualizados en un sumario.

Puntos Digitales

Tipo de datos que pueden ser visualizados en un sumario.

Dispositivos

Tipo de datos que pueden ser visualizados en un sumario.

SubCanales

Tipo de datos que pueden ser visualizados en un sumario.

Estadisticas

Tipo de sumario; que se encarga de la recopilacion de
elementos dependiendo de un intervalo de tiempo y el tipo de

elemento a visualizar.

Dispositivos

Tipo de datos que pueden ser visualizados en un sumario.

Subcanales

Tipo de datos que pueden ser visualizados en un sumario.

Estados del Sistema

Tipo de datos que pueden ser visualizados en un sumario.

2.4 Especificacion de requisitos.

Conocer los requisitos del sistema que se va a desarrollar es el primer paso en el desarrollo

de su implementacion, de esta manera se reducir4 el nimero de cambios que habra que

realizar en el producto debido a los cambios en sus requisitos. A partir del modelo del

dominio presentado se realizé el levantamiento de los requisitos, los cuales estan divididos

en dos tipos: los funcionales y los no funcionales. A continuacion se especifican los

requisitos definidos para el desarrollo del sistema propuesto.
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2.4.1 Requisitos funcionales.

Los requisitos funcionales (RF) del sistema propuesto se identificaron de acuerdo a las
capacidades o condiciones que este debe cumplir. Los mismos expresan una especificacion
detallada de como reacciona el sistema a una entrada particular y como se comporta ante

situaciones particulares, es decir: sus entradas, salidas y excepciones. (S. Pressman, 2001)

Teniendo en cuenta las funcionalidades que el sistema debe proveer se especificaron 28 RF

los cuales se definen a continuacion.

RF1: Iniciar la aplicacion.

El sistema debe mostrar una interfaz inicial indicandole al usuario que la aplicacion esta
inicializandose, posteriormente debe obtenerse la configuracién de la aplicacion e inicializar
todos los componentes y los médulos que forman parte de la aplicacién. Se debe establecer
la comunicacién con el servidor y comenzar el intercambio de informacién entre el
controlador y la vista. Una vez que el usuario inicie sesion por primera vez el sistema debe

mostrar el sumario reducido de alarmas.
RF2: Visualizar datos de usuario.

El sistema debe visualizar los datos del usuario tales como el nombre de usuario y el tiempo

restante de sesion.
RF3: Mostrar fecha y hora actual.

El sistema debe visualizar la fecha y la hora actual en la parte inferior derecha de la interfaz.
Las mismas deben estar sincronizadas con el servidor y actualizarse conforme vaya

pasando el tiempo.
RF4: Interaccion con el médulo de Seguridad.

El sistema debe permitir la interaccion con el médulo de Seguridad para realizar las

siguientes acciones:
RF4.1: Autenticar usuario.

El sistema debe poseer una interfaz de autenticacion para que el usuario introduzca
los datos correspondientes. La interfaz debe presentar los siguientes campos: Usuario

y Contrasenfa.

RF4.2: Cambiar usuario.
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El sistema debe mostrar en un menu de acciones de usuario la opcion de Cambiar
usuario. Esta accion debe mostrar la interfaz de autenticacion para ingresar los datos
del nuevo usuario. La interfaz debe presentar los siguientes campos: Usuario y

Contrasefia.
RFA4.3: Cambiar contrasefa.

El sistema debe mostrar en la barra de navegacion una opcién que permite desplegar
un menu, en el que se muestran la opcion Cambiar contrasefia. Esta accion debe

mostrar una interfaz para ingresar la nueva contrasefia.
RF4.4: Cerrar sesion.

El sistema debe mostrar en un menu de acciones de usuario la opcién de cerrar la

sesion.
RF5: Visualizar sumario reducido de las alarmas.

El sistema debe mostrar siempre el sumario reducido de alarmas, mostrando las 5 alarmas

mas relevantes de acuerdo a su tiempo de emision.
RF6: Visualizar sumario de alarmas.

El sistema debe permitir al usuario desde el ambiente de ejecucién visualizar el estado de

las alarmas activas, ordenas por criticidad del sistema.
RF7: Visualizar sumario de puntos analdgicos.

El sistema debe permitir al usuario desde el ambiente de ejecucion visualizar la informacion

principal de los puntos analdgicos.
RF8: Visualizar sumario de puntos digitales.

El sistema debe permitir al usuario desde el ambiente de ejecucion visualizar la informacién

principal de los puntos digitales.
RF9: Visualizar sumario de dispositivos.

El sistema debe permitir al usuario desde el ambiente de ejecucion visualizar la informacion

principal de los dispositivos.

RF10: Visualizar sumario de subcanales.
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El sistema debe permitir al usuario desde el ambiente de ejecucion visualizar la informacion

principal de los subcanales.
RF11: Visualizar sumario de histérico de eventos.

El sistema debe permitir al usuario desde el ambiente de ejecucién visualizar los eventos
generados por el sistema y almacenados en la base de datos historicos. Entre las
funcionalidades que presenta este sumario se encuentran realizar consultas de tiempo y

filtros sobre las mismas.
RF12: Visualizar sumario de estadisticas de dispositivos.

El sistema debe ser capaz de representar el sumario de estadisticas de los dispositivos
segun la informacién almacenada en histéricos, para ello muestra contadores de estados y

porcentajes de éxito para las comunicaciones.
RF13: Visualizar sumario de estadisticas de subcanales.

El sistema debe ser capaz de representar el sumario de estadisticas de los subcanales
segun la informacion almacenada en histéricos, para ello muestra contadores de estados y

porcentajes de éxito para las comunicaciones.
RF14: Visualizar monitor del sistema.

El sistema debe visualizar en la esquina inferior derecha una imagen que represente el
estado del sistema, el cual debe actualizarse en dependencia de un cambio en el estado de

la comunicacién con los servicios del SCADA GALBA.
RF15: Visualizar sumario de estado del sistema.

El sistema debe ser capaz de representar el sumario de estado de los servicios del SCADA

GALBA segun la informacién almacenada en el Administrador de servicios.
RF16: Realizar paginado de sumarios.

El sistema debe permitir el paginado de los sumarios, de esta manera se dividen contenidos
de gran longitud en varias paginas mas cortas. La cantidad de datos a mostrar por pagina

debe ser configurable.

RF17: Filtrar sumarios.
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El sistema debe permitir filtrar los sumarios en dependencia de los campos que muestre
cada sumario o de algun valor en especifico, de esta manera se pueden realizar busquedas

por categorias.
RF18: Visualizar detalle de puntos analdgicos.
El sistema debe permitir al usuario visualizar los detalles del punto analdgico seleccionado.
RF19: Visualizar detalle de puntos digitales.
El sistema debe permitir al usuario visualizar los detalles del punto digital seleccionado.
RF20: Visualizar detalle de dispositivos.
El sistema debe permitir al usuario visualizar los detalles del dispositivo seleccionado.
RF21: Visualizar detalle de subcanales.
El sistema debe permitir al usuario visualizar los detalles del subcanal seleccionado.
RF22: Gestionar objeto grafico de tipo medidor.
El sistema debe visualizar y actualizar el objeto grafico de tipo medidor.
RF22.1: Crear objeto gréafico de tipo medidor.
El sistema debe visualizar el objeto grafico de tipo medidor.
RF22.2: Actualizar objeto gréfico de tipo medidor.
El sistema debe actualizar el objeto grafico de tipo medidor.
RF23: Gestionar objeto gréfico de tipo imagen.
El sistema debe visualizar y actualizar el objeto gréafico de tipo imagen.
RF23.1: Crear objeto gréfico de tipo imagen.
El sistema debe visualizar el objeto gréafico de tipo imagen.
RF23.2: Actualizar objeto grafico de tipo imagen.
El sistema debe actualizar el objeto gréfico de tipo imagen.
RF24: Gestionar objeto grafico de tipo boton.

El sistema debe visualizar y actualizar el objeto grafico de tipo botén.
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RF24.1: Crear objeto gréafico de tipo boton.
El sistema debe visualizar el objeto grafico de tipo boton.
RF24.2: Actualizar objeto gréafico de tipo boton.
El sistema debe actualizar el objeto grafico de tipo botdn.
RF25: Gestionar objeto grafico de tipo nivel.
El sistema debe visualizar y actualizar el objeto grafico de tipo nivel.
RF25.1: Crear objeto grafico de tipo nivel.
El sistema debe visualizar el objeto grafico de tipo nivel.
RF25.2: Actualizar objeto grafico de tipo nivel.
El sistema debe actualizar el objeto grafico de tipo nivel.
RF26: Gestionar objeto grafico de tipo etiqueta.
El sistema debe visualizar y actualizar el objeto gréfico de tipo etiqueta.
RF26.1: Crear objeto gréafico de tipo etiqueta.
El sistema debe visualizar el objeto grafico de tipo etiqueta.
RF26.2: Actualizar objeto grafico de tipo etiqueta.
El sistema debe actualizar el objeto gréafico de tipo etiqueta.
RF27: Visualizar sumario de despliegues.

El sistema debe visualizar el sumario de despliegues. El sumario debe presentar los

siguientes campos: Nombre y Descripcion.
RF28: Visualizar despliegue.

El sistema debe visualizar los despliegues previamente disefiados en el ambiente de
edicidn, con sus respectivos componentes graficos. A su vez debe permitir las siguientes

acciones:

RF28.1: Abrir despliegue.
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Cuando se ejecuta la accion de abrir despliegue el sistema debe visualizar en una
pestafia los componentes graficos previamente disefiados en el ambiente de edicidn
para el despliegue seleccionado.

RF28.2 Cerrar despliegue.

Cuando se ejecuta la accion de cerrar despliegue el sistema debe cerrar todos los
eventos y objetos que se estén visualizando en el despliegue seleccionado, asi como

la pestaia que este visualizando a dicho despliegue.
RF28.3 Cambiar de despliegue.

Cuando se ejecuta la accion de cambiar de despliegue el sistema debe activar y

desactivar los despliegues que se visualizan.
RF28.4: Actualizar objetos gréficos del despliegue.
El sistema debe realizar la actualizacién de los valores de los puntos.

2.4.2 Requisitos no funcionales.

Los requisitos no funcionales (RNF) son las propiedades o cualidades que el sistema debe

tener, para que sea un producto atractivo, usable, rapido y confiable. (S. Pressman, 2001)

Existen mudltiples categorias para clasificar los requisitos no funcionales, siendo las
siguientes las mas representativas acumulando un total de 11 RNF para el sistema

propuesto.

Usabilidad

RNF1: El sistema debe poder ser usado por cualquier persona que tenga conocimientos

basicos de computacion.

RNF2: El sistema debera estar disponible en todo momento, limitado solamente por las

restricciones que ésta tenga de acuerdo a las politicas de seguridad del usuario.

RNF3: Se debe lograr un producto altamente configurable y extensible, de manera que sea

posible incorporar a éste nuevas funcionalidades, sin que se afecte el mismo.
Eficiencia

RNF4: El tiempo de respuesta estara dado por la cantidad de informacion a procesar, entre

mayor cantidad de informacién mayor sera el tiempo de procesamiento.
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RNF5: Al igual que el tiempo de respuesta, la velocidad de procesamiento de la informacion,
la actualizacion y la recuperacién dependeran de la cantidad de informacion que tenga que
procesar.

Confiabilidad

RNF6: Una vez que ocurra una excepcion producto a un error simple el sistema debe
informar y recuperarse ante el fallo, si por el contrario es debido a un error critico que afecte

el funcionamiento del sistema, debe informar el error y a continuacién cerrarse.
Interfaz de Usuario

RNF7: El sistema debe tener una interfaz gréfica uniforme incluyendo pantallas, menuis y

opciones.

RNF8: Tanto los titulos de los componentes de la interfaz, como los mensajes para
interactuar con los Usuarios, asi como los mensajes de error, deberan ser en idioma espariol

y tener una apariencia uniforme.

RNF9: Se debera facilitar la entrada de datos a los usuarios, presentando campos de
seleccién que permitan escoger los valores posibles con los que se podra llenar un
determinado elemento en la interfaz, haciendo que el proceso de llenado de datos sea lo
mas intuitivo posible, de tal forma que los usuarios se puedan adaptar facilmente.

Software

RNF10: Como Sistema Operativo Linux o Windows, recomendandose utilizar cualquier

distribucion de Linux o Windows (7 o superior).

RNF11: Como navegador web se podra utilizar Firefox(a partir de la versién 4), Chrome(a

partir de la versiéon 8), recomendandose el ultimo especificado.

2.5 Modelo de Casos de Uso del sistema.

El modelo de casos de uso representa un esquema que recoge las funcionalidades del
sistema que se automatizan y determina el uso que tendra desde el punto de vista del
usuario (25). Para el sistema propuesto el modelo de casos de uso estd compuesto por los
actores que interactdan con él, los requisitos funcionales principales agrupados en casos de

uso y la relacion que existe entre estos y los actores.

2.5.1 Descripcion de los actores del sistema.
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Los actores representan un tipo de usuario del sistema y el conjunto de casos de uso al que
estos tienen acceso define su rol global en el sistema. (25) En el sistema propuesto se
identific6 como actor el siguiente:

Tabla 2: Descripcién del actor del sistema.

Actor Descripcion

Usuario Persona encargada directamente del control de los procesos

operacionales, de ejecutar y enviar los reportes durante su guardia.

2.5.2 Diagrama de Casos de Uso del sistema.

Un caso de uso (CU) se representa mediante un Gvalo y proporciona uno 0 mas escenarios
que indican como deberia interactuar el sistema con el usuario o con otro sistema para
conseguir un objetivo especifico (25). Teniendo en cuenta lo planteado se decide agrupar
los 28 RF en 16 CU, destacando solo los principales. A continuacion se puede apreciar el
diagrama de CU del sistema.

Administrar
aplicacion

isualizar sumario de
eventos
isualizar sumario de
dispositivos

Cerrar sesion

isualizar sumario de
Cambiar usuario subcanales
isualizar sumario de

estadisticas de
lsu:;l:Tarrsr:an;arlo /\ subcanales
Usuario
isualizar sumario de
puntos analégicos
isualizar sumario de
puntos digitales Genare
isualizar sumario de < <Extend>> Visualizar sumario de
despliegues  /<~========" Visualizar despliegue estado del sistema

Figura 3: Diagrama de Casos de Uso.

Sualizar sumario de
estadisticas de
dispositivos

ambiar contrasena de

El diagrama de CU del sistema presentado se puede apreciar que el usuario inicia los
siguientes casos de uso: Administrar aplicacion, Autenticar usuario, Cambiar usuario,
Visualizar sumario de alarmas, Visualizar sumario de puntos analdgicos, Visualizar sumario
de puntos digitales, Visualizar sumario de despliegues, Cerrar sesion, Visualizar sumario de
eventos, Visualizar sumario de dispositivos, Visualizar sumario de subcanales, Visualizar

sumario de estadisticas de dispositivos, Visualizar sumario de estadisticas de subcanales,
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Cambiar contrasefia de usuario, Visualizar sumario de estado del sistema, Visualizar
despliegue; este caso de uso es una extension del CU Visualizar sumario de despliegue.

2.5.3 Descripcion de los Casos de Uso.

Especificar los casos de uso del sistema permite entender las necesidades del cliente y
proveer una vision que posibilite emprender el desarrollo del mismo (25). En este apartado
se describird solamente el CU: “Visualizar despliegue”, por ser el que mas impacta en la
arquitectura del sistema. Para ver las restantes especificaciones consultar Anexo #1.

Tabla 3: Especificacion del Caso de Uso “Visualizar despliegue”.

Visualizar despliegue

Usuario

Abrir, cerrar, visualizar un despliegue.

Este caso de uso permite al Usuario abrir y cerrar despliegue.

RF22, RF23, RF24, RF25, RF26, RF28

Critico

El Usuario esta registrado en el sistema y pertenece a un grupo

operacional de privilegios.

Los despliegues se encuentran configurados con parametros de

direccion y comandos permitidos.

Si el caso de uso finalizé correctamente el actor visualiz6, abri
el despliegue.

1. El caso de uso se inicia cuando el | 2. Muestra el listado de despliegues con un botén
actor se sitta en el sumario de de visualizacion por cada despliegue del
despliegue. listado. Para abrir un despliegue: ver seccién

“Abrir despliegue”. Para cerrar un despliegue:

ver seccion “Cerrar despliegue”.
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1. Presiona clic en el boton | 2. Muestra una pestafia con el nombre del
representado con wuna lupa del despliegue y con su contenido.

despliegue que desea visualizar.

Seccion “Cerrar despliegue”

Flujo Normal de los Eventos

Acciones del Actor Respuesta del Sistema

1. Se dirige a la pestafia donde se | 2. Cierra el despliegue, muestra la interfaz de la
encuentra el despliegue en cuestion y aplicacion. Finaliza el caso de uso.

presiona Cerrar.

Prioridad Alta

2.6 Patrones de Arquitectura.

La seleccién de un patron arquitectonico es una decisién fundamental de disefio en el
desarrollo de un sistema de software ya que provee un conjunto de subsistemas
predefinidos, especifica sus responsabilidades e incluye reglas y pautas para la organizacion

de las relaciones entre ellos.

En el desarrollo de un software, se hace necesario seleccionar diferentes patrones los
cuales ayudan a que esté presente una buena estructura y organizacion que hace eficiente
su funcionamiento. Estos patrones son una guia para cometer una determinada accion.
Especifican un conjunto predefinido de subsistemas con sus responsabilidades y una serie

de recomendaciones, para organizar los distintos componentes.
2.6.1 Patron arquitectonico Modelo Vista Vista Modelo.

El patron Model View ViewModel (MVVM) es una variante de otro patron muy conocido,
llamado Model - View - Controller (MVC). Este patrén se emplea en un gran nimero de
marcos; especialmente en el marco de aplicaciones web de uso extenso Ruby on Rails,
ademas de ASP.NET MVC de Microsoft y AngularJS. No s6lo se emplea en las aplicaciones
web, sino que también se usa extensamente desde las aplicaciones de escritorio hasta las

aplicaciones moviles.
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Légica de presentacion

Vista _—

— Vioaelo

Logica de negocio

Figura 4: Representacion del patrén arquitectonico Modelo Vista -Vista Modelo.

Como se describe en la figura anterior el patrén arquitectonico seleccionado esta compuesto
por 3 entidades:

-Modelo: representa el dominio del negocio: acceso a datos, clases modelos, reglas del

negocio;
-Vista: figura la interfaz de Usuario de la aplicacion.

-Vista-Modelo: resulta ser una capa intermedia entre el modelo y la vista, con el objetivo de
procesar todas las peticiones que tenga la vista hacia el modelo, ademas de ocuparse del
manejo de las reglas del negocio.

A continuacién se realiza una representacién del patrén arquitecténico utilizado en la

solucién propuesta con el framework AngularJS:

Vista

Accion del
usuario

Data
Binding

el scope)

Controlador
del scope

Figura 5: Patrén arquitectonico MVVM en el framework AngularJS.

El scope es el elemento conector entre el controlador y la vista; el Usuario realiza una accion

en la vista y el controlador manipula dicha accién de entrada y modifica los datos del modelo
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como sea necesario. Al poseer una data binding ® de doble sentido los cambios dentro del

modelo de datos se reflejan automéaticamente en la interfaz y viceversa.
2.7 Patrones de disefio.

Los patrones de disefio son el esqueleto de las soluciones a problemas comunes en el
desarrollo de software, es decir brindan una soluciébn ya probada y documentada a
problemas de desarrollo de software que estan sujetos a contextos similares. Esto provee
las siguientes ventajas: reduce los esfuerzos de desarrollo y mantenimiento, mejora la
seguridad informética, eficiencia y consistencia del disefio, y proporciona un considerable

ahorro en la inversion. (26)

A continuacion se describe la importancia de los patrones de disefio y como se aplican en el

desarrollo de la estructura del sistema.

2.7.1 Pandilla de los Cuatro conocidos como GoF (Gang of Four).

Los patrones GoF se utilizan durante la implementacion del sistema con el objetivo de poder
solucionar los problemas que suelen ser comunes cuando se esta desarrollando un
software. A continuacion se describen los que se seleccionaron para el desarrollo de la

solucién propuesta:

* Observador (Observer):

En un entorno orientado a eventos, como son los navegadores web, donde se busca
constantemente la atencién de un usuario, el patron de observador, también conocido como
el patrén Publicador-Suscriptor, es una excelente herramienta para gestionar la relacion
entre las personas y sus puestos de trabajo, o mas bien, los objetos, sus acciones, y su
estado. En cuanto a JavaScript, este modelo le permite volver a observar el estado de un
objeto en un programa y ser notificado cuando se cambia. En el patrén de observador, hay
dos papeles: el observador y el observado (ver o ser visto) La aplicacién desarrollada utiliza
este patron para trabajar con todos los eventos generados por el usuario y para la

interrelacion con los datos publicados desde el servidor (Stefanov, 2010)

e Decorador (Decorator):

3 Data binding es el proceso que establece conexiones entre la interfaz de Usuario y la logica de una aplicacion.
Si las notificaciones y la configuracion son las adecuadas los datos reflejan los cambios en cuanto estos
suceden. En el caso de tener un data binding de doble sentido también quiere decir que cuando la interfaz de
Usuario es modificada los datos que haya por debajo reflejaran los cambios.
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Es un patron de disefio estructural que promueve la reutilizacion de cédigo y es una
alternativa flexible a la sub-clasificacion. Este patrén es también util para modificar los
sistemas existentes, donde es posible que desee afadir caracteristicas adicionales a los
objetos sin la necesidad de cambiar el cédigo subyacente que los utiliza. (18). La aplicaciéon
desarrollada hace uso de este patron especificamente en la interrelacion entre las clases

tabDecorator y, tab.

tab
tabDecorator e
~tab : tab ~type
+tabDecorator{m_tab :tab) -data : object
+getDecorated Tab() : tab 1 |-active : bool
+addDecorated{decoratar : object) 1.* -id
-requestid
! ! -subcriptionname
1 1 -state
P : : +getMame(}
T ! ' ceusens +setMame(name)
: : +getType(}
Vi Vi +setType(type)
filters interval +getData(} : object
~columns|] —cince : int +setDataldata : object)
—filter(] —current ©int +getActive() : bool
- - +satActivelactive : bool)
+filters(} +interval() +getid()
+getColumns() : calumns [] +getsince() : int +setidid)
“+getFilter() ] +setSince(since : int) +getRequestid()
+satFilter(filter []) +getCurrent() : int ; )

) ) . ) +setRequestid(requestid)
+addFi Iter.ffllter : ﬂtht} +setCurrent{current : int} )
+r?mogeF|Iter( pos - ”.“) +setSubcriptionname(s ubcriptionname)
+findFilter{value : string) +getState()
+addColumni{column : object) +setState(state)

Figura 6: Representacion del patrén Decorador.

« Instancia Unica (Singleton)

Proporciona una forma de agrupar el cédigo en una unidad logica, que se puede acceder a
través de una sola variable. Al asegurar que sélo existe un objeto Unico, se sabe que todo el
cbdigo hace uso de los mismos recursos globales (18). La aplicacion desarrollada hace uso

de este patrén especificamente en la clase encargada de la seguridad (securitySrv)

2.7.2 Patrones Generales de Software para Asignar Responsabilidades
(GRASP).

Para el disefio de la aplicacion de monitoreo se tienen en cuenta los patrones GRASP, los
cuales describen los principios fundamentales de la asignacion de responsabilidades a
objetos, expresados en forma de patrones. A continuacion se muestra una seleccién de

estos patrones los cuales seran utilizados durante la realizaciéon del disefio de la aplicacion:

e Experto:
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Es el patron encargado de asignar responsabilidades; expresa que siempre se debe asignar
una responsabilidad al experto en informacién, o sea, a la clase que cuenta con la
informacion necesaria para llevar a cabo la funcionalidad. Este patron se pone de manifiesto

en las clases tabsSrv y securitySrv.

tabSrv SECUritySr
~tabs : tab(] -logged
—-currentTab : tab -userid
—countBsentSummany @ int =remaini ngti me
+addTabim_tab : tab} -idclient
+findTabByMName(name} +getUserid(}
+removeTabipos] +setUserid{userid)
+active Tab{pos) +getRemainingtime()
+falseDefault(} +setRemainingtime(remainingtimae)
+getTabs() : tab [] +getidclient(}
+getTab{pos) : tab +setldclient(idclient)
+findTabitype)
+setStateTabirequestid)
+setStateTabs(state)
+findEve mtTab()
+getSubcriptionMame(}
+getCountEventSunm mary()
+activeStateSystemSummaryTab() : bool
+setDataTabByReguestld(requestid, data)
+getTabByRequestid(requestid)

Figura 7: Representacion del patrén Experto.

e Creador:

Permite asignar el responsable de la creacién de una nueva instancia de alguna clase.
Explica que clase es la encargada de crear objetos, en determinados escenarios de
ejecucion y guia la asignacién de responsabilidades relacionadas con la creacién de objetos.
El propoésito general de este patron es encontrar un creador que se debe conectar con el

objeto producido en cualquier evento. Este patrén se evidencia en la clase requestSrv.

requestsry
~Queus : request]
+addRequest(id, object : request)
+firstRequest() : request
+swapRequest()
+getRequest(key) : request
+getRequests() : ohject
+findRequestldStatusSystemSummaryl()
+removeRequest()

Figura 8: Representacion del patron Creador.

e Bajo Acoplamiento:

Permite impulsar la asignacion de responsabilidades de manera que su localizaciéon no

incremente el acoplamiento hasta un nivel que lleve a los resultados negativos que puede
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producir un acoplamiento alto. No soporta el disefio de clases que son méas independientes,
lo que reduce el impacto del cambio. EI mismo no se puede considerar de manera aislada a
otros patrones como el Experto o el de Alta Cohesion, sino que necesita incluirse como uno
de los diferentes principios de disefio que influyen en una eleccion, al asignar una

responsabilidad.

e Alta Cohesion:

Sigue el principio de que cada elemento del disefio debe realizar una labor Gnica dentro del
sistema, no desempefiada por el resto de los elementos y auto-identificable. A través de
este patron se simplifica el mantenimiento y las mejoras del funcionamiento del sistema. Las
clases que estan sobrecargadas de métodos poseen una alta cohesion por lo que se
recomienda para un buen disefio la creacion de los paquetes de servicio o clases agrupadas

por funcionalidades que son facilmente reutilizables.

2.8 Modelo de diseno.

Una vez que identificadas las clases que participaran en la solucién del sistema propuesto
se realiza el diagrama de clases del disefio. A diferencia del modelo conceptual, el diagrama
de clases del disefio contiene las definiciones de las entidades del software en vez de

conceptos del mundo real.

El diagrama de clases expresa la estructura u organizacién del software en términos de las
clases. Es un reflejo abstracto de los componentes y las relaciones entre ellos. Los
diagramas de clase son el pilar basico del modelado con UML, siendo utilizados tanto para
mostrar lo que el sistema puede hacer, como para mostrar como puede ser construido.
Cuando se crea un diagrama de clases, se estd modelando una parte de los elementos y
relaciones que configuran la vista de disefio del sistema. A continuacion se muestra el
diagrama de clases del disefio pertenecientes al CU “Visualizar despliegue”. Para ver los

restantes modelos del disefio consultar Anexo #2.
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<<clientpage>>
index.html

FRALLLLELLELD >+start(endpoint)

websocketSrv
-wrapped_websocket : wrapped_we...

+getReady() : bool

P— +sendSubscriptionSummary(type)
== : e J_i._\
A <<use>> : v Ssusa>
handlerSrv
<<frampset>> : -wrapped_websocket : wrapped_webs.....__... requestSrv
frate ] +send(msg) <<use>3-queue : object
<<frame content>> : +onOpen(m_wrapped_websocket : wr... +addRequest(id, object : re...
. *sendCallForSummary(type, requesti... +firstRequest() : request
P - hT T '"i' I s - 1
<<build>> ?? E<<use>> .
( @ { . ' tabSrv 9=
%e_ N, R o 4 -tabs : tab[] request
) 4 <<controller>> i -currentTab : tab -type
<<target>> tabsCtrl -countEventSummary : int -preffix
tabView.html +addTab(args []) <<use>> 1 -state

ey e

+activeTab(pos)

A
+removeTab(pos) 05
+updateSummary(m_type, m_requestid, m_update) tab
+getDetail(m_type, m_iddetail) -name
+getDeploy(m_name, m_id) -type
+isDeploy(m_type) : bool 2

-active : bool

Figura 9: Modelo de disefio del Caso de Uso “Visualizar despliegue”.

El flujo de acciones del diagrama de clases del CU Visualizar despliegue se realiza de la
siguiente forma: el usuario selecciona dentro de la pestafia llamada “Despliegue”
perteneciente a la vista tabView el despliegue a visualizar haciendo clic al botén titulado
“Visualizar”. Esta peticiébn es recibida por el controlador tabsCtrl, encargado de crear la
pestafia asociada al despliegue y el envio de datos al servidor para realizar la subscripcién.
Al adicionar la nueva pestafia es actualizado el contenedor de las pestafias tabSrv
permitiendo al controlador tabsCtrl obtener las pestafias ya creadas y proveersela a la vista
tabView para sus respectiva visualizacién. La clase handlerSrv es la encargada de parsear

los datos provenientes del servidor y la asignacion de datos a cada médulo del sistema.

2.9 Conclusiones parciales.

En el capitulo presentado se definié el modelo del dominio, el cual refleja el punto de partida
de la solucién propuesta. Se especificaron ademas los requisitos del sistema que
permitieron identificar las funcionalidades con las que este contara y que daran respuesta a
las necesidades del usuario. A raiz de esto se determinaron 28 requisitos funcionales los
cuales se agruparon en 16 CU y 11 requisitos no funcionales. Por su impacto en la
arquitectura del sistema se describié el CU “Visualizar despliegue”, el cual esté dividido por

secciones con el objetivo de lograr una mayor comprension del mismo.

Se trataron ademas los temas mas importantes referentes al disefio y se defini6 una

arquitectura basada en patrones. Como patrén arquitecténico se propuso el modelo vista-
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vista modelo (MVVM) y como patrones de disefio se seleccionaron los patrones GRASP y
GoF los cuales posibilitaron definir una mejor arquitectura. Se disefiaron ademas los
artefactos que permitieron dar continuacion a la implementacion del sistema, entre los que
se encuentra el modelo del disefio del CU “Visualizar despliegue”.



Capitulo 3: Implementacion y prueba.

3.1 Introduccion.

En el presente capitulo se analizan los elementos necesarios para proceder a la
implementacion del sistema y se verifica el cumplimiento de los requisitos funcionales
mediante las pruebas de software. Ademas se construye el modelo de implementacion
correspondiente al sistema propuesto, desglosandolo en el diagrama de componentes del
CU més importantes y en la descripcion de cada uno de estos componentes, de la misma
forma se modela el hardware utilizado en la implementacion a través del modelo de
despliegue y se determinan los tipos de pruebas a realizar y los casos de pruebas que seran

aplicados al sistema.

3.2 Modelo de implementacion.

Para la composicién fisica de la implementacién del sistema se realizé el modelo de
implementacién, el cual esta integrado por un conjunto de componentes, entre los que se
encuentran ejecutables y librerias. Este modelo permitié definir una organizacion del codigo
en términos de los subsistemas de implementacién organizados en capas, implementar los
elementos de disefio en términos de elementos de implementacion, es decir programas

ejecutables, finalmente probar y desarrollar los componentes como unidades.

Para conformar el modelo de implementacién se realizaron dos diagramas fundamentales, el
diagrama de componentes y el diagrama de despliegue, los cuales se describen a

continuacion.

3.2.1 Diagrama de Componentes.

Un componente es una parte fisica y reemplazable de un sistema. Las clases representan
abstracciones logicas y los componentes son elementos fisicos del mundo real, siendo estos
la implementacion fisica de un conjunto de otros elementos l6gicos, como clases y
colaboraciones. El diagrama de componentes se representa como un grafo unido por medio
de las relaciones de dependencia que existe entre los componentes del sistema y muestra
un conjunto de ficheros relacionados entre si para lograr una completa funcionalidad del

sistema.

En el diagrama de componentes se tienen en consideracion los requisitos relacionados con
la facilidad de desarrollo, la gestion de software, la reutilizacion, y las restricciones

impuestas por los lenguajes de programacion y las herramientas utilizadas en el desarrollo.
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Para visualizar la estructura general del sistema se generé el diagrama de componente, el
cual permitié describir el modelo de implementacion y las relaciones entre los elementos de

dicho modelo.

A continuacioén se presenta el diagrama de componentes del CU “Visualizar Despliegue”, en
donde los componentes se agrupan teniendo en cuenta el patron arquitectonico Modelo -
Vista — Vista_Modelo:

1
Vista
<<component>> g]
o en <<file>> ===
. tabView.html :
: :
. H
: H
—| . .
. VistaModelo H
: :
: .
A"
Diredffvas <<component>> =]
<<component>> =] <<file>>

<<file>>
directive.deploy.drv.js

visualization.tab.ctrl.js

.
.
- .
H N
H Modelo H
s v
H <<component>> =]
H <<file>>
6 visualization.tab.srv.js
Objetos graficos
<<component>> &] <<component>> &g] <<component>> &]
<<file>> <<file>> <<file>>
image.js meter.js button.js
<<component>> &] <<component>> g]
<<file>> <<file>>
level.js label.js

Figura 10: Diagrama de componentes del CU Visualizar despliegue.

El flujo de acciones del diagrama de componentes presentado se define de la siguiente
forma: los componentes identificados se agrupan en tres paquetes de implementacion
basicos el modelo, la vista y la vista_modelo. En el modelo se encuentran los componentes
gue permiten poseer los datos atdbmicos de cada objeto perteneciente al despliegue. En la
vista se encuentra el componente que permite la representacion visual de los datos del
despliegue. Finalmente en la vista_modelo, se agrupan los componentes que permiten el

control de los datos del despliegue para su respectiva visualizacion.

3.2.2 Descripcion del diagrama de componentes.

Para una mejor comprension del diagrama presentado en la siguiente tabla se resumen

algunos de los componentes utilizados y el propdsito de cada uno de estos:
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Tabla 4: Descripcién de los componentes.

Componente

Propdsito

visualization.tab.srv.js

Componente que posee los atributos atémicos

asociados a la pestafia del despliegue.

Componente destinado a poseer las propiedades del

image.js _ o
objeto grafico imagen.
_ Componente destinado a poseer las propiedades del
meter.js _ . _
objeto grafico medidor.
_ Componente destinado a poseer las propiedades del
button.js _ . ]
objeto grafico boton.
evel.i Componente destinado a poseer las propiedades del
evel.js
J objeto grafico nivel.
_ Componente destinado a poseer las propiedades del
label.js

objeto grafico etiqueta.

visualization.tab.ctrl.js

Componente destinado a controlar los datos

pertenecientes al despliegue.

directive.deploy.drv.js

Componente destinado a transformar los datos que
provee el controlador de las pestafias para la
correcta visualizacion de los objetos gréficos.

tabView.html

Componente destinado a representar visualmente

los datos pertenecientes al despliegue.

3.3 Modelo de Despliegue.

Con el objetivo de proveer una descripcion de la distribucion fisica del sistema se realiza el

modelo de despliegue, mediante el cual se muestran las relaciones fisicas de los distintos

nodos que componen el sistema.

Los diagramas de despliegue son los complementos de los diagramas de componentes que,

unidos, proporcionan la vista de implementacién del sistema. A su vez describen la topologia

del sistema, es decir la estructura

de los elementos de hardware y el software que

consumen. Ademas muestran las relaciones fisicas de los distintos nodos que componen un

sistema. A continuacién se muestra

el modelo de despliegue del sistema en donde los

nodos representados mediante estereotipos se conectan mediante soportes bidireccionales.
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y%f% <<websocket>> <<socket>> Capa de comunicacion

Y 6

. del SCADA GALBA
SQView HMIServer

<<http>>

Servidor Web Apache

Figura 11: Modelo de despliegue del sistema.

En el diagrama presentado se observa como el software y el hardware trabajan juntos, en
donde se especifica que el Visualizador Web (SGVIEW) depende del Servidor Web Apache
para su publicacion usando el protocolo de comunicacion HTTP ademas de obtener los
datos por el protocolo de comunicacién WebSocket del HMIServer y éste Ultimo mediante
TCP/IP se conecta a la capa de comunicacion del SCADA GALBA.

3.4 Estandares de codificacion

Uno de los instrumentos que facilitan la tarea de asegurar la calidad del software es la
adopcion de estilos y estandares de codificacion. El uso de estos estandares tiene
innumerables ventajas entre ellas lograr un estilo de c6digo homogéneo asegurando su
legibilidad y proveer una guia para el encargado del mantenimiento/actualizacion del
sistema, con codigo claro y bien documentado. Ademas ayuda a mejorar el proceso de

codificacién haciéndolo en gran medida eficiente y en muchos casos reutilizables.

A continuacion se exponen los diferentes estilos de codificacion que se utilizaron en la

implementacion del sistema:

1- Los nombres de las variables y de las funciones deben seguir la notacién
lowerCamelCase* con el sufijo Srv para las clases servicios, Ctrl para las clases

controladoras.
2- Un solo espacio después de cada delimitador coma.

3- Un solo espacio alrededor de los operadores. Por ejemplo: ===, &&, ||.

4 Es un estilo de escritura que se aplica a frases o palabras compuestas. Establece que la primera letra de cada

una de las palabras es minuscula.
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4- Llaves para indicar la estructura del cuerpo de control, independientemente del

numero de declaraciones que contenga.

3.5 Validacién y pruebas.

Las pruebas se pueden realizar basandose en dos esquemas diferentes: demostrar a través
de pruebas de caja blanca que las operaciones internas se ajustan a lo especificado y que
los componentes internos marchan bien, 0 mediante las pruebas de caja negra, conociendo

la funcion del programa e intentar demostrar que las funciones estan correctas.

Para probar que el sistema cumple con los requerimientos especificos para los cuales ha
sido creado se usO la prueba de funcionalidad que permitié validar las funciones y los
métodos del caso de uso “Visualizar Despliegue”. Se aplic6 ademas la prueba de carga
sometiendo a la aplicacion a un régimen de carga de trabajo para saber el rendimiento de la
misma y la prueba de estrés se utilizé para saber el tiempo en el que la aplicacién comienza

a fallar o es incapaz de responder a las peticiones de los usuarios.

3.5.1 Niveles de prueba

Los niveles de pruebas se realizan en determinados momentos del ciclo de vida del
software, en este flujo de pruebas se aplicd las pruebas de desarrollador para verifica el
correcto funcionamiento del sistema a través de varias pruebas y las prueba de sistema en
donde el sistema fue sometido a una serie de pruebas para verificar que todas las
herramientas hayan sido integradas y que las funciones cumplan satisfactoriamente con los

requisitos funcionales.

3.5.2 Tipos de pruebas

Las pruebas se pueden realizar basandose en dos esquemas diferentes: demostrar a través
de pruebas de caja blanca que las operaciones internas se ajustan a lo especificado y que
los componentes internos marchan bien, o mediante las pruebas de caja negra, conociendo

la funcion del programa e intentar demostrar que las funciones estan correctas.

Para probar que el sistema cumple con los requerimientos especificos para los cuales ha
sido creado se usO la prueba de funcionalidad que permitié validar las funciones y los
métodos del caso de uso “Visualizar Despliegue”. Se aplicO ademas la prueba de carga
sometiendo a la aplicacion a un régimen de carga de trabajo para saber el rendimiento de la
misma y la prueba de estrés se utilizé para saber el tiempo en el que la aplicacion comienza

a fallar o es incapaz de responder a las peticiones de los usuarios.
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3.5.2.1 Pruebas de rendimiento.

Las pruebas de rendimiento se basan en comprobar que el sistema puede soportar el
volumen de carga definido en la especificacion, es decir, hay que comprobar la eficiencia.
Como la solucién propuesta es una aplicaciobn web que interactia con un servidor, se
realizan pruebas para comprobar la capacidad que tiene al aceptar varias peticiones

concurrentemente.

3.5.2.2 Método caja blanca.

Entre los métodos de pruebas se decidié aplicar el método de caja blanca, el cual permitid
comprobar y examinar la estructura interna del sistema utilizando la técnica de camino
basico. Esta técnica posibilité obtener una medida de la complejidad l6gica de un disefio
procedimental y usar esa medida como guia para la definicibn de un conjunto basico de

caminos de ejecucion. (24)
Para aplicar la técnica de Camino bésico se tuvo en cuenta lo siguiente:
Camino basico

La técnica del camino basico es la mas usada en el método caja blanca, la cual determina la
complejidad ciclomética de una porcién de cdédigo. La complejidad ciclomatica es una
métrica del software que proporciona una medicion cuantitativa de la complejidad l6gica de
un programa. Cuando se usa el camino bésico, el valor calculado como complejidad
ciclomatica define el numero de caminos independientes del conjunto basico de un
programa y da un limite superior para el nUmero de pruebas que se deben realizar (24) Esta

complejidad se puede calcular de tres formas:
v" El nimero de regiones del grafo de flujo coincide con la complejidad ciclomatica.

v' La complejidad ciclomatica, V(G), de un grafo de flujo G, se define como: V(G)=A-
N+2. Donde A es el nimero de aristas del grafo de flujo y N es el nimero de nodos del

mismo.

v' La complejidad ciclomatica, V(G), de un grafo de flujo G también se define como
V(G)=P+1. Donde P es el numero de nodos predicado, es decir son los nodos a partir
de los cuales se puede tomar mas de un camino dentro del contenido en el grafo de
flujo G.

3.5.2.3 Método de caja negra
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Para comprobar el correcto funcionamiento de las interfaces del software se aplicé el
método de caja negra empleando la técnica de particion de equivalencia, la cual permitid
examinar los valores validos y no validos de las entradas al sistema. (Pressman, 2002)

Son las pruebas que se llevan a cabo sobre la interfaz del software. O sea, los casos de
prueba pretenden demostrar que las funciones del software son operativas, que la entrada
se acepta de forma adecuada y que se produce un resultado correcto. Estas pruebas

permiten encontrar:

» Funciones que estén incorrectas o ausentes.

» Errores de interfaz.

» Errores en estructuras de datos o0 en accesos a las bases de datos externas.
» Errores de rendimiento.

» Errores de inicializacién y terminacion.

Para aplicar la técnica de particién de equivalencia se tuvo en cuenta lo siguiente:

Particion de Equivalencia

La técnica de particion de equivalencia es la mas usada en el método caja negra, la cual
divide el dominio de entrada de un programa en clases de datos de los que se pueden
derivar casos de prueba. El disefio de estos casos de prueba para la particion de
eguivalencia se basa en la evaluacion de las clases de equivalencia. Una clase de
equivalencia representa un conjunto de estados validos o invalidos para condiciones de

entrada.

3.5.2.4 Aplicacion de la prueba de Rendimiento

Para la aplicacién de la prueba de rendimiento, se tuvo en cuenta los factores que son mas
criticos en la solucién propuesta: tiempo de respuesta del servidor y consumo de los
navegadores web utilizados. A continuacion se exponen los resultados que arrojaron los

diferentes factores a evaluar.

Es de suma importancia destacar que es el tiempo de respuesta del servidor el factor de
mayor significancia. En la siguiente tabla se muestra el promedio de tiempo de respuesta del
servidor, utilizando 16 ordenadores, distribuidos en 15 clientes y 1 servidor con las

siguientes caracteristicas:
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e Sistema operativo:

- Debian, version 7.8 (wheezy), 32 bits.
e Hardware:

- Memoria RAM: 1.7 GB.

- Procesador: Intel® Core™ i3-2120 CPU @ 3.30GHz x 4.

Tabla 5: Tiempo de respuesta del servidor.

5 1.189
10 1.225
15 1.387

Como se aprecia anteriormente, a medida que se adiciona un nuevo cliente aumenta el

tiempo de respuesta del servidor a los clientes conectados.

En el caso de consumo de los navegadores web utilizados, se hizo un analisis minucioso
del consumo de memoria empleado para la visualizacion de los despliegues y sumarios
solicitados por los clientes. A continuacion se representa el resultado obtenido durante la
prueba.

Tabla 6: Consumo de memoria de los navegadores web.

Firefox 63.4

Google Chrome 51.5

Los datos arrojados indican que es el navegador web Google Chrome posee el mejor
rendimiento en cuanto la visualizacion de los despliegues pertenecientes al SCADA GALBA.

De acuerdo con los resultados obtenidos, las pruebas se realizaron satisfactoriamente
obteniéndose valores satisfactorios en concordancia con el tiempo de actualizacion que
debe poseer el visualizador web para la representacion de los procesos pertenecientes al
SCADA GALBA.
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3.5.2.5 Aplicacion de la prueba de caja blanca

A continuacion se muestra como se le aplica la prueba de caja blanca a la funcién login()
perteneciente al CU “Autenticar usuario”, la cual permite que el usuario pueda autenticarse
en el sistema. El codigo fue dividido por bloques de ejecucion, los cuales estan enumerados

y a su vez constituyen los nodos del camino bésico.

(1 (2

if($scope.user.length==0 || $scope.password.length==06){
k noticesSrv.addNotice('error','No debe dejar campos vacios'); 9
t telse{ o
if (websocketSrv.ready()==true){
= var data={}; e

if(!securitySrv.logged){ o

data.user =$scope.user; o

!

1
a
43

14 data.password=$scope.password; o
4
4 securitySrv.password=$scope.password; 9
4

]

!

websocketSrv.sendCall(' /security/authenticate',data); @
$rootScope.busy = true; m
51 }else{
53 data.actualuserid =securitySrv.userid; @
S5 data.newuser=$scope.user; @
- : data.newpassword=$scope.password; m
* websocketSrv.sendCall(' /security/userchange',data); @

}
telse{

noticesSrv.addNotice('error','Conexion no establecida'); @
t
g17)

Figura 12: Fragmento de codigo perteneciente al caso de uso “Autenticar usuario”.

A continuacién se representa el grafo de flujo necesario para calcular la complejidad

ciclomatica:
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p
Instrucciones |

0-0-0-0O-0

o $scope user.length==0
/ a false true
Instrucciones Il
true
Q_’@_’m_’g $scope. password length==0 o 4!»9
false‘/
websocketSrv.ready() o

false / \ue
securitysSrv.logged

tlue‘/ \ false J

/ Instrucciones Il | Instrucciones |

Figura 13: Grafo de flujo.

En la figura 11 se muestra el resultado que se obtuvo utilizando la técnica de camino basico.
Las aristas indican los posibles caminos a seguir a partir del nodo correspondiente. Con el
camino basico determinado, se aplica una de las tres formas para calcular la complejidad
ciclomatica, se utilizé la formula V(G) = A-N + 2, para la cual se obtuvo 19 artistas y 17
nodos, por lo tanto: V(G) = 19 - 17 + 2, quedando V(G) = 4. De la misma forma se pueden
comprobar que las otras variantes explicadas de calcular la complejidad ciclomatica arriban
al mismo resultado. La complejidad cicloméatica obtenida indica que existen 4 posibles casos
de ejecucion para la funcién, lo que es muy util a la hora de disefiar los casos de prueba de

caja negra.
3.5.2.6 Aplicacion de la prueba de caja negra

Los casos de prueba que se presentan a continuacién pretenden demostrar que las
funciones del sistema son operativas, que la entrada de los valores validos y no validos se

acepta de forma adecuada y que se produce un resultado correcto.
Condiciones de ejecucion del Caso de Uso “Cambiar contrasena de usuario”.
1. El usuario debe de haberse autenticado en el visualizador web.

2. En el visualizador web se debe hacer clic en el icono asociado al cambio de contrasefia.



Capitulo 3: Implementacion y prueba.

Tabla 7: Caso de prueba de Caja negra del CU “Cambiar contrasefia de usuario”.

Escenario Variable Descripcion Respuesta del Resultado
sistema de la prueba

1.1 Campos contrasefia_actual: El usuario selecciona el icono que | Muestra el Correcto con
vacios. string representa el cambio de | mensaje de error: | respecto a la

contrasefla. El sistema muestra

“Existencia(s) de

respuesta del

contrasefa_nueva una ventana para insertar los | campo(s) sistema.
'string datos, el usuario al menos deja un | vacio(s)”.
campo vacio y da clic en el boton
contrasefia_confirm | “Aceptar”.
ar:string
1.2 Contrasefia contrasefia_actual:st | El usuario selecciona el icono que | Muestra el Correcto con

actual valida. ring representa el cambio de | mensaje de error: | respecto a la
contrasefia. El sistema muestra | “Contrasefia respuesta del
una ventana para insertar los | actual no valida”. | sistema.
datos, el usuario no inserta
correctamente la contrasefia actual
y da clic en el botdn “Aceptar”.

1.3 Nueva contrasefia_nueva El usuario selecciona el icono que | Muestra el Correcto con

contrasefia no

confirmada.

'string

contrasefia_confirm

ar:string

representa el cambio de

contrasefia. El sistema muestra
una ventana para insertar los
datos, el wusuario no confirma
correctamente la nueva contrasefia

y da clic en el botén “Aceptar”.

mensaje de error:

“Nueva
contrasefia no

confirmada”.

respecto a la
respuesta del

sistema.

Condiciones de ejecucion del Caso de Uso “Cambiar contrasena de usuario”.

1. El usuario debe de haberse autenticado en el visualizador web.

2. En el visualizador web se debe hacer clic en el icono asociado al sumario de estadisticas

de subcanales.

3. El sistema debe haber recibido los datos correspondientes del servidor.
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Tabla 8: Caso de prueba de Caja negra del CU “Visualizar sumario de estadisticas de subcanales”,

seccion 1 “Filtrar estadisticas de subcanales”.

Escenario Variable Descripcién Respuesta del Resultado
sistema de la prueba

No escoge buscar: string El usuario no selecciona ningun filtro, [ Muestra el listado | Correcto con
ningun filtro escribe en el campo de busqueda lo | del resultado del | respecto a la

gue desea obtener y presiona la tecla

filtro anterior.

respuesta del

Entrar. sistema.
Tabla 9: Caso de prueba de Caja negra del CU “Visualizar sumario de estadisticas de subcanales”,
seccién 2 “Realizar filtro personalizado”.
Escenario Variable Descripcion Respuesta del Resultado
sistema de la prueba
Palabra clave criterio: string El usuario no inserta ningun valor | El sistema Correcto con
vacia. como palabra clave. muestra al respecto a la
palabra clave mensaje: “Valor respuesta del
'string de filtro invalido.” | sistema.
Filtro ya criterio: string El usuario inserta un criterio que ya es | El sistema Correcto con
insertado. un filtro. muestra al respecto a la
palabra clave mensaje: “Filtro respuesta del
:string ya existente.” sistema.
Tabla 10: Caso de prueba de caja negra del Caso de Uso “Visualizar sumario de estadisticas de
subcanales”, seccion 2 “Realizar filtro personalizado”.
Escenario Variable Descripcion Respuesta del Resultado
sistema de la prueba
-Filtro no filtro: objeto El usuario no selecciona el filtro que | El sistema Correcto con
seleccionado. desea eliminar del panel de filtro y | muestra al respecto a la

oprime el boton del panel (-).

mensaje: “No se
ha seleccionado

filtro a eliminar.”

respuesta del

sistema.
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3.5.2.7 Resultados de las pruebas

Después de realizar las pruebas funcionales mediante el método de caja blanca y caja
negra, se comprobo el correcto funcionamiento de la interfaz y la codificacion del sistema.
Cada problema detectado en el desarrollo del sistema fue resuelto a raiz del trabajo
continuo del desarrollador, con un total de 10 no conformidades encontradas en la primera
iteracién, 6 en la segunda y 4 en la tercera, las cuales se dividieron en significativas y no
significativas. A continuacion se representa lo expuesto anteriormente a través de la

siguiente figura.

10
| ® No conformidades
M Cantidad resueltas
3 -
il B 3

[¢]

O N 0 o

w

»

N

=

Iteracion 1 Iteracion 2 Iteracion 3 Iteracion 4
Figura 14: Resultados de las pruebas funcionales.

3.6 Conclusiones parciales

En el capitulo expuesto se construyé el modelo de implementacion correspondiente al CU
“Visualizar Despliegue”, para ello se realiz6 el diagrama de componentes en el que se
definieron los componentes necesarios para el correcto funcionamiento de este CU y se
describieron algunos de ellos para lograr una mayor comprension acerca de su funcion.
Ademas se definié el modelo de despliegue el cual muestra los elementos necesarios para
realizar el despliegue e instalacion del sistema. Una vez terminado el flujo de trabajo
Implementacion se paso al flujo de trabajo de prueba, donde se aplicaron los métodos de
Caja blanca empleando la técnica de camino basico y el método de Caja negra utilizando la
técnica de particién de equivalencia. Cada dificultad detectada en el desarrollo del sistema
fue resuelta, con un total de 10 no conformidades detectadas durante 3 iteraciones, que

actualmente fueron satisfactoriamente resueltas.



Conclusiones Generales.

El desarrollo de una aplicacion web que permita la disponibilidad del visualizador del HMI del
SCADA Guardian del ALBA es un gran reto y una oportunidad que sin dudas posee un alto
impacto social, ya que no existe otra solucion similar en el CEDIN. El hecho ademas de que
el sistema esté desarrollado con una arquitectura web, posibilita explotar los beneficios de la
red, minimizando los costos de hardware en las organizaciones. Una vez concluida la

presente investigacion, se arriban a las siguientes conclusiones:

> La investigacion del marco teérico de los visualizadores de procesos a partir de un
SCADA orientado a la web permiti6 sentar las bases tedricas para la futura

implementacion de la solucién propuesta.

> La combinacién de los estilos y patrones de disefio definidos permitieron que la
aplicacion se implementara utilizando buenas practicas de la programacion y

minimizando los errores de codificacion.

> Las pruebas de rendimiento, caja blanca y caja negra realizadas sobre la solucion

propuesta permitieron corregir los riesgos funcionales detectados en el sistema.



Recomendaciones.

Luego de haber analizado los resultados del presente trabajo de diploma, se recomienda :
> Integrar la representacion grafica de la informaciébn mediante los graficos de
tendencia y gréfica XY.
> Integrar los componentes graficos complejos pertenecientes al SCADA GALBA.
> Integrar la funcionalidad de control de los procesos pertenecientes al SCADA

GALBA.
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CRT ("Tubo de rayos catodicos.")

Se llama genéricamente asi a los monitores basados en un tubo de vacio donde un haz de

electrones pinta la imagen en la pantalla.
CMMI-DEV

Modelo de Madurez de la Capacidad Integrado. Es un modelo que contienen las mejores

practicas que ayudan a las organizaciones a mejorar sus procesos.
Cross Domain

Mecanismo de seguridad de las comunicaciones en navegadores actuales. Evitan que un
script (XMLHttpRequest de AJAX) o una aplicacion (Flash, Silverlight) de una pagina web

puedan acceder a un servidor web diferente del que residen.
DISPOSITIVO

Un dispositivo de campo es un sistema de transmisiéon de informacién (datos) que simplifica
la instalacion y operacion de maquinas y equipamientos industriales utilizados en procesos
de produccion. El objetivo de un dispositivo de campo es sustituir las conexiones punto a
punto entre los elementos de campo y el equipo de control. Tipicamente son redes digitales,
bidireccionales, multipunto, montadas sobre un bus serie, que conectan dispositivos de

campo como PLCs/PACs, transductores, actuadores y sensores.
DRIVER

Es un programa que controla un dispositivo. Cada dispositivo, ya sea una impresora, un

teclado, etc., debe tener un programa controlador.
JSON

Acrénimo de Notacion de Objetos Javascript (Javascript Object Notation), es un formato
ligero para el intercambio de datos. JSON es un subconjunto de la notacion literal de objetos

de JavaScript que no requiere el uso de XML.



Glosario de Términos.

HTTP

Protocolo usado para acceder a la Web (www). Se encarga de procesar y dar respuestas a
las peticiones para visualizar una pagina web. Ademas sirve para el envio de informacion

adicional como el envio de formularios con mensajes, etc.
PLC (“Controlador Légico Programable”)

Equipo electrénico disefiado para programar y controlar procesos secuenciales en tiempo

real. Por lo general, es posible encontrar este tipo de equipos en ambientes industriales.
Punto analégico

Se refiere a las direcciones de memoria que se configuran en el SCADA y que referencian a
una variable capturada por un dispositivo de campo, o una variable del proceso. Se

caracteriza por obtener la variable de una sola direccion de memoria de dispositivo.
Punto digital

Se refiere a las direcciones de memoria que se configuran en el SCADA y que referencian a
una variable capturada por un dispositivo de campo, o una variable del proceso. Se
caracteriza por poseer un rango 0-15 para los valores, cada uno es representado como
estado, puede estar conformado por distintas direcciones de memorias de diferentes

dispositivos.
RTU ("Unidades Terminales Remotas”)

Dispositivos de adquisicién de datos y control en campo, cuya funcion principal es hacer la
interfaz entre los equipos de instrumentacién y control local y el sistema de adquisicion de

datos y control supervisorio.
SASL ("Capa de seguridad y autenticacién simple")

Es un marco para proporcionar servicios de autenticaciéon y seguridad de los datos en
protocolos orientados a la conexibn a través de mecanismos reemplazables. Ella
proporciona una interfaz estructurada entre. protocolos y mecanismos. El marco resultante
permite que los nuevos protocolos para la reutilizacién existente mecanismos y protocolos
permite viejos para hacer uso de nuevos mecanismos. El marco también proporciona un
protocolo para asegurar los posteriores intercambios de protocolo dentro de una capa de

seguridad de datos.
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SCADA

Acrénimo de Supervisory Control And Data Acquisition (Supervision, Control y Adquisicién
de Datos) es un software para ordenadoresque permite controlar y supervisar procesos
industriales a distancia. Facilita retroalimentacion en tiempo real con los dispositivos de
campo (sensores y actuadores), y controla el proceso automaticamente. Provee de toda la
informacion que se genera en el proceso productivo (supervision, control calidad, control de

produccion, almacenamiento de datos) y permite su gestion e intervencion.
SUBCANAL

El subcanal de datos es un area donde se almacena informacién. Protecciones como
SecuROM (PC) y Libcrypt (PSX) usan este canal. El canal principal es donde se almacenan

el grueso de los datos (datos de usuario)
XML

Lenguaje de marcas extensible (eXtensible Markup Language) es un lenguaje de marcas
desarrollado por el World Wide Web Consortium( W3C).

XMLHttpRequest (XHR)

Referido como XMLHTTP (Extensible Markup Language / Hypertext Transfer Protocol), es

una interfaz empleada para realizar peticiones HTTP y HTTPS a servidores Web.
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Anexo 1: Descripcion de casos de uso.

Caso de uso “Administrar aplicaciéon”.

Objetivo Iniciar la aplicacion.
Actores Usuario: “Inicia”.
Este caso de uso le permite al Usuario iniciar y detener el servicio del HMI
Resumen Web, asi como visualizar el monitor del sistema y mostrar la fecha y hora
actual.
Complejidad Media
Prioridad Critico.

Precondiciones

Postcondiciones

El Usuario inicio la aplicacion, visualizé la hora y/o se mostré el monitor del
sistema.

Referencias

RF1 ,RF2,RF3,RF5

Flujo de eventos

Flujo basico “Visualizar aplicacion”

Actor

Sistema

El actor siguiendo la ruta navegador El sistema muestra un mensaje indicando que se esta

Web -> SGVIEW.

conectando con el servidor.(ver alterno 1)

3. Muestra la interfaz de la aplicacion con el monitor del sistema,
la hora y la fecha actual.

4. Termina el Caso de Uso.

Flujo de eventos

Flujo alterno “No pudo conectarse con el servidor”

3. Muestra el mensaje: “Conexion fallida, verifique su conexion
con el servidor”
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Caso de uso “Visualizar sumario de alarmas”.

Objetivo Operar en el sumario de alarmas del HMI-Web.
Actores Usuario: “Inicia”.
Resumen Este caso de uso permite a los Usuarios visualizar procesos

asociados a las alarmas.

Complejidad Alta.
Prioridad Critico.
Precondiciones 1.El Usuario esté registrado en el sistema y pertenece a un grupo

operacional de privilegios.

Se ha generado el registro en el Sistema.

Postcondiciones | El Usuario pudo visualizar los datos correspondientes al sumario

de alarmas.

Referencias RF6,RF16,RF17

Flujo de eventos

Flujo basico “Visualizar sumario de alarmas”

Actor Sistema

1.El caso de uso se inicia cuando el actor | 2.Muestra una solapa con toda Ila
desde el HMI-Web, presiona clic en el | informacién de las alarmas:

icono que representa al sumario de ;
Panel de busqueda

alarmas.
Botones para navegar por paginas
Tabla de alarmas:

-Fecha/Hora.

-Recurso.

-Causa.

-Tipo.




Anexos.

-Descripcion.
-No. Ocurrencias.
-Prioridad.

-Ayuda(representado con el signo de

interrogacion)
-Grupo

Para filtrar las alarmas: Ver seccion 1

“Filtrar alarma”.

Para paginar el listado de alarmas: Ver

seccion 2 “Paginar listado de alarmas”.

Para cerrar sumario de alarmas: Ver

seccion 3 “Cerrar sumario de alarmas”.

Seccion 1: “Filtrar alarma”

Actor

Sistema

1. Posiciona el cursor en el campo editable

buscar. Escribe los caracteres que

considere necesarios para la busqueda del
recurso en el campo “Buscar” (ver alterno

1) y presiona el botén de actualizacion.

2. El sistema permite la edicion de los

campos:

Buscar: Campo editable donde se

introduce el valor del criterio.

Criterio: Lista desplegable donde se

muestran todos los criterios de busquedas.

3. Escribe los caracteres que considere
necesarios para la busqueda del recurso

en el campo “Buscar”

4. Va filtrando los recursos de acuerdo a
los caracteres ingresados por el actor; el
sistema muestra por defecto en el “Criterio”
de busqueda la primera propiedad de los
recursos y realiza el filtrado de acuerdo a
ese criterio o de acuerdo un criterio

previamente seleccionado.

Flujo Alterno 1: “No escoge ningun filtro”.
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1. No selecciona ningun filtro, escribe en el
campo de texto de busqueda lo que desea

obtener y presiona el boton de

actualizacion.

2. Muestra el listado del resultado del filtro

realizado con anterioridad.

Seccion 2: “Paginar listado de alarmas”

Actor

Sistema

1. Escoge la cantidad de elementos que
desea observar por pagina en el campo de
nameros de paginado que se encuentra al

lado del campo de texto de filtros.

2. Muestra en el sumario la cantidad de
elementos seleccionado por paginas.
Retorna al paso 1.

Seccion 3 “Cerrar sumario de alarmas”

Actor

Sistema

1. Presiona clic en la pestafa

correspondiente al sumario alarmas.

2. Cierra la pestafia sumario de alarmas.

Finaliza el caso de uso.
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Caso de uso “Visualizar sumario de de estadisticas de dispositivos”.

Objetivo Operar en el sumario de “Estadisticas de Dispositivos” desde el
HMI web.

Actores Usuario: “Inicia”.

Resumen Este caso de uso permite al Usuario visualizar las estadisticas de

los dispositivos realizadas en el sistema.

Complejidad Alta.
Prioridad Critico.
Precondiciones El Usuario esta registrado en el sistema y pertenece a un grupo

operacional de privilegios.

Se ha generado el registro en el Sistema.

Postcondiciones Se mostraron los datos de la estadistica de dispositivos; si el caso
de uso no termind correctamente se mostro el mensaje de error
correspondiente. En ambos casos se ha generado el registro en el

Sistema.

Referencias RF12,RF16,RF17

Flujo de eventos

Flujo basico “Visualizar sumario de estadisticas de dispositivos”

Actor Sistema

1.El caso de uso se inicia cuando el actor desde | 2. Muestra una solapa dividida por las
el HMI-Web, presiona clic en el icono que | columnas:Panel de bisqueda.

representa al sumario de estadisticas de .
Icono para ejecutar consulta a la base de

dispositivos.
datos.

Icono para realizar filtro personalizado.
Botones para navegar por paginas

Tabla de dispositivos:
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-Id.

-Recurso.

-Descripcion.

-% Instantaneo.
-Promedio Hora. Actual.
-Promedio Hr. Anterior.
-Promedio D. actual.
-Promedio D. anterior.
-Normal.

-Error en ciclo de Scan.
-Error CRC.

-Error RX.

-Error TX.

-Error de configuracion.
-Reintentando Conexion.
-Mensaje ilegal.

-Error no definido.

Para Filtrar estadisticas de dispositivo
Ver seccion 1 “Filtrar estadisticas de

dispositivos”.

Para realizar filtro personalizado: Ver

seccion 2 “Realizar filtro personalizado”.

Para paginar el listado de estadisticas de

dispositivos: Ver seccion 3 “Paginar listado
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de estadisticas de dispositivos”.

Para cerrar sumario de estadisticas de
dispositivos: Ver seccion 4 “Cerrar sumario

de estadisticas de dispositivos”.

Seccion 1 “Filtrar estadisticas de dispositivos’

Actor

Sistema

1. Posiciona el cursor en el campo editable
buscar. Escribe los caracteres que considere
necesarios para la busqueda del recurso en el
campo (ver alterno 1) y se le da clic al boton de

actualizacion.

2. El sistema permite la edicion de los

campos:

Buscar: Campo editable donde se

introduce el valor del criterio.

Criterio: Lista desplegable donde se

muestran todos los criterios de busquedas.

3.

necesarios para la busqueda del recurso en el

Escribe los caracteres que considere

campo “Buscar”

4. Va filtrando los recursos de acuerdo a
los caracteres ingresados por el actor; el
sistema muestra por defecto en el “Criterio”
un criterio no valido y realiza el filtrado de
acuerdo a criterio

un previamente

seleccionado.

Flujo Alterno 1: “No escoge ningun filtro”.

5. No selecciona ningun filtro, escribe en el
campo de texto de busqueda lo que desea

obtener y presiona el botdn de actualizacion.

6. Muestra el listado del resultado del filtro

realizado con anterioridad.

Seccion 2 “Realizar filtro personalizado”

Actor Sistema
1. Presiona clic en el icono que representa el [ 2. Despliega una ventana para la
filtro personalizado. configuracion de consulta, con los

siguientes campos:

-Criterio ()

-Operador de comparacion (igual, mayor,
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menor, mayor que, menor que, no
contiene, contiene)

-Campo para colocar palabra clave

-Panel de filtro

-Boton de opcién de busqueda (Y/O)
-Boton para agregar filtro al panel (+)

- Boton para eliminar filtro del panel (-)

Para adicionar un filtro ver seccion 2.1

“Adicionar Filtro“.

Para eliminar un filtro ver seccién 2.2

“Eliminar Filtro“.

Seccion 2.1 “Adicionar Filtro”

Actor Sistema

1. Presiona clic en Criterio. 2. Muestra una lista desplegable con los
criterios de busqueda:

-Id.

-Recurso.

-Descripcion.

-% Instantaneo.
-Promedio Hr. Actual.
-Promedio Hr. Anterior.
-Promedio D. actual.
-Promedio D. anterior.
-Normal.

-Error en ciclo de Scan.

-Error CRC.
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-Error RX.

-Error TX.

-Error de configuracion.
-Reintentando Conexion.
-Mensaje llegal.

-Error no definido.

3. Selecciona el criterio.

4. Permite seleccionar el criterio.

5. Escribe una palabra clave a buscar en el

campo ubicado al lado del selector del operador

de comparacion.

6. Permite insertar un valor.

7. Presiona clic en Operador de comparacion.

8. Muestra una lista despegable con los

operadores de comparacion:
-lgual.

-Mayor.

-Menor.

-Mayor que.

-Menor que.

-No contiene.

-Contiene.

9. Selecciona el operador de comparacion.

10. Permite seleccionar el operador de

comparacion.

11. Presiona clic en la opcién de busqueda.

12. Muestra una lista despegable con las

opciones de busqueda :

-Y.
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-O.

13. Selecciona la opcién de busqueda. 14. Permite seleccionar la opcion de
busqueda.

15. Oprime el botén para agregar filtro al panel 16. Valida que el campo para colocar

(+) palabra clave no esté vacio (ver flujo
alterno 1), que el filtro ya no esté insertado
(ver flujo alterno 2), adiciona el filtro.

Retorna a la seccioén 2.

Flujo Alterno 1: “Palabra clave vacia”

2.El sistema muestra al mensaje: “Valor de

filtro invalido.” y vuelve a la seccion 2.1.

Flujo Alterno 2: “Filtro ya insertado”

1.El sistema muestra al mensaje: “Filtro ya

existente.” y vuelve a la seccién 2.1.

Seccion 2.2 “Eliminar Filtro”

Actor Sistema

El Usuario selecciona el filtro a eliminar del 3.Valida que se haya seleccionado

panel del filtro y presiona el botén del panel (-). | anteriormente el filtro (ver flujo alterno 1) a
eliminar y elimina el filtro, confirmandolo
con el mensaje “Filtro eliminado.”. Retorna

a la seccion 2.

Flujo Alterno 1: “Filtro no seleccionado”

1.El sistema muestra al mensaje: “No se ha
seleccionado filtro a eliminar.” Retorna a la

seccion 2.2.

Secciodn 3: “Paginar listado de estadisticas de dispositivos”

Actor Sistema

1. Escoge la cantidad de elementos que desea | 2. Muestra en el sumario la cantidad de
observar por pagina en el campo de numeros de | elementos seleccionado por paginas.

paginado que se encuentra al lado del campo de
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texto de filtros.

Seccion 4: “Cerrar sumario de estadisticas de dispositivos”

Actor

Sistema

1. Presiona clic en la pestafia correspondiente al | 2. Cierra la pestafia, se muestra la interfaz

sumario de estadisticas de dispositivos de la aplicacion. Finaliza caso de uso.
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Anexo 2: Modelo de disefio.

Modelo de diseino “Administrar aplicacion”.

Modelo de diseno “Visualizar sumario de alarmas”.
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Modelo de diseio “Visualizar sumario de de estadisticas de dispositivos”.
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