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RESUMEN

RESUMEN

En la Universidad de las Ciencias Informaticas existe un sistema de control de acceso denominado
ACAXIA que se encarga de gestionar la seguridad de diferentes sistemas suscritos al mismo. Este
sistema solo cuenta con dos niveles de autenticacién, lo que compromete la confidencialidad, la
integridad vy la disponibilidad de la informacion que protege. El presente trabajo surge con el objetivo
de desarrollar la version 1.1 del médulo de autenticacién para el sistema de control de acceso ACAXIA,
integrando un factor de autenticacién basado en cddigo de barras con los existentes. Para ello se
realizan un conjunto de objetivos especificos. Se construye el marco teérico conceptual de la
investigacion. Se seleccionan y caracterizan las herramientas y tecnologias a utilizar en el proceso de
desarrollo. Se definen los requisitos funcionales y no funcionales del sistema. Se realiza el andlisis y
disefio de la nueva version del médulo de autenticacion. Se implementa un factor de autenticacion
basado en cddigo de barras y se integra a los factores ya existentes en el médulo de autenticaciéon. Se
valida el cumplimiento de las funcionalidades definidas a través de pruebas de caja blanca y caja negra.
Por ultimo, se valida el cumplimiento del objetivo mediante la realizacion de un experimento, el cual se
combina con una encuesta a un grupo de especialistas. Finalmente, se obtiene como resultado final
una nueva version del médulo de autenticacion para el sistema ACAXIA que integra un factor de

autenticacion basado en cédigo de barras con los existentes.

Palabras claves: ACAXIA, autenticacion, codigo de barras, factor de autenticacion.




ABSTRACT

ABSTRACT

At the University of Information Sciences there is an access control system called ACAXIA that manages
the security of different systems subscribed to it. This system has only two levels of authentication, thus
compromising the confidentiality, integrity and availability of information protected. The present study
was created with the objective of developing the version 1.1 of the authentication module for ACAXIA
system access control, integrating a barcode based authentication factor with the existing ones. This
requires a set of specific objectives to be realized. The conceptual framework of the research is built.
The tools and technologies used in the development process are selected and characterized. Functional
and non-functional requirements of the system are defined. The analysis and design of the new version
of the authentication module is performed. A barcode based factor authentication is implemented and
integrated into the existing factors in the authentication module. The compliance with the defined
functionalities is validated using white-box and black box testing. Finally, achievement of the objective
is validated by conducting an experiment, which is combined with a survey of a group of specialists. As
a final result a new version of the authentication module for ACAXIA system that integrates a barcode
based authentication factor with the existing ones is obtained.

Keywords: ACAXIA, authentication, barcode, factor authentication.
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INTRODUCCION

INTRODUCCION

En los ultimos afios las aplicaciones informéticas han alcanzado gran relevancia en el mundo
empresarial, entre ellas las aplicaciones web, las cuales permiten manejar informacion e interactuar
con ella desde cualquier parte del mundo. La informacién que manejan estas aplicaciones necesita ser
protegida. Una de las formas en que se protege dicha informacion es a través del proceso de
autenticacion, mediante el cual se comprueba la identidad de los usuarios que intentan acceder a la
misma. Para realizar esta autenticaciéon se utilizan diferentes elementos que ayudan a confirmar su
identidad. Estos elementos son conocidos como factores de autenticacion, los cuales se pueden

clasificar de acuerdo a sus caracteristicas.

“Los principales factores de autenticacion utilizados en la actualidad para comprobar la identidad de un
usuario estan basados en demostrar que este usuario conoce determinados datos” (Pérez San-Jose€,
2012). Durante el proceso de autenticaciéon, la mayoria de los sistemas informéticos solicitan cierta
informaciéon que solo un usuario valido deberia conocer. “Otros factores que se pueden utilizar en los
procesos de autenticacion estan basados en la posesion de algun dispositivo o token* de seguridad”
(Pérez San-José, 2012). Mediante esta forma, el sistema reconoce al dispositivo e identifica al usuario
como valido. Por otra parte, algunos factores se basan en los rasgos bioldgicos que caracterizan al

usuario. Otros factores de autenticacion estan basados en la forma de actuar del usuario.

Durante el proceso de autenticacion se suelen combinar diferentes factores con el fin de aumentar el
nivel de seguridad de la informaciéon. “A mayor cantidad de factores involucrados en el proceso de
autenticacion, mayor sera la seguridad de la informacion que se desea proteger” (Pfleeger, 2006). “Se
recomienda utilizar al menos 3 factores de autenticacion para garantizar la confiabilidad, integridad y
disponibilidad de la informaciéon” (Fernandez Lopez, 2007). En los sistemas actuales se suelen
combinar hasta 5 de ellos, en dependencia de la relevancia que tenga la informacion que se desea

proteger.

Con el avance de las tecnologias de la informatica y las comunicaciones (TIC), se han desarrollado

sistemas informéticos, conocidos como sistemas de control de acceso, que tienen como objetivo

1 Término que se refiere a los dispositivos de hardware que los usuarios cargan consigo para autorizar el acceso a un servicio.
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gestionar la seguridad de otras aplicaciones. Los sistemas de control de acceso permiten no solo
gestionar la autenticacién, sino también la autorizacion de los usuarios y las auditorias. Mediante la
autorizacion, se le asignan a los usuarios ciertos permisos de acceso a la informacion, de acuerdo al
rol que tengan definido. Mediante la auditoria se le realizan revisiones periédicas a los registros? de

seguridad del usuario y a la informacion manejada por el mismo.

En la Universidad de las Ciencias Informéticas existe un sistema de control de acceso denominado
ACAXIA, desarrollado por el Centro de Informatizacién de Entidades (CEIGE), el cual se encarga de
gestionar la seguridad de los sistemas suscritos al mismo. “En este sistema se manejan los tres
procesos fundamentales del control de acceso: autenticacidén, autorizacion y auditoria” (Gémez
Baryolo, et al., 2011). El proceso de control de acceso en ACAXIA esta regido por el estandar
internacional SAML3, ofreciendo la posibilidad de que se usen certificados digitales durante la gestién
de la autenticacion y de implementar una arquitectura Single Sig-On*, donde los usuarios acceden a

los diferentes sistemas suscritos a ACAXIA a través de una Unica validacién de acceso.

Actualmente, ACAXIA cuenta con la version 1.0 del mdédulo de autenticacion. Este médulo de
autenticacion permite combinar un total de 2 factores con el fin de aumentar el nivel de seguridad del
proceso en si. Estos factores estan basados en el uso de usuario y contrasefia y en el reconocimiento
facial. “Los factores de autenticacién basados en el uso de usuario y contrasefia son ampliamente
aceptados por los usuarios y desarrolladores debido a su usabilidad y su bajo costo de infraestructura”
(Villalén Huerta, 2002). Sin embargo, ofrecen poca seguridad a causa de su vulnerabilidad a disimiles
ataques informaticos, entre los que se pueden encontrar los ataques de fuerza bruta, la ingenieria social
y la monitorizacion. Por otra parte, “los factores de autenticacién basados en reconocimiento facial le
brindan robustez al proceso de autenticacién, dotdndolo de un mayor nivel de seguridad en

comparacion con los factores basados en usuario y contrasefia” (Suhendra, 2011). Sin embargo, el

2 Ficheros que contienen informacién sobre las acciones realizadas por los usuarios y que detallan la fecha y hora en que se
realizaron las mismas.

3 Estandar abierto que define un esquema XML para el intercambio de datos de autenticacion y autorizacion.

4 Término en inglés que se refiere a la arquitectura de sistemas que le permite al usuario acceder a diferentes aplicaciones
con una sola validacion de acceso.
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reconocimiento facial es susceptible a falsos positivos, lo que provoca que se acepten como usuarios

legitimos otros que no lo son.

Como se mencionaba anteriormente, se considera relativamente seguro un proceso de autenticacion
en el que se combinen al menos 3 factores de autenticacion. Luego de realizar un previo andlisis de la
opinién de algunos de los expertos en la materia a nivel mundial y teniendo en cuenta que ACAXIA
solo cuenta con 2 factores de autenticacion, se puede decir que este sistema no cumple con los
estandares de seguridad establecidos para los sistemas de control de acceso. Todo esto provoca que
dicho sistema no cuente con el nivel de seguridad necesario para garantizar la confidencialidad®,
integridad® y disponibilidad” de la informacion que se desea proteger.

Teniendo en cuenta lo expuesto anteriormente, el problema a resolver queda formulado por la
siguiente interrogante: ¢(Cémo aumentar el nivel de seguridad en el proceso de autenticacién del

sistema de control de acceso ACAXIA, para garantizar la confiabilidad, la integridad y la disponibilidad?

El objeto de estudio se encuentra enmarcado en los factores de autenticacién basados en cddigo de
barras para el proceso de autenticacion en sistemas web, identificandose como campo de accién los
factores de autenticacion basados en codigo de barras para el proceso de autenticacion asociado al

sistema de control de acceso ACAXIA.

Para dar solucion a la problematica descrita, se plantea como objetivo general: Desarrollar la version
1.1 del médulo de autenticacion para el sistema de control de acceso ACAXIA, integrando un factor de
autenticacion basado en cédigo de barras con los existentes. Para lograr el cumplimiento del objetivo

general se plantean los siguientes objetivos especificos:

1. Construir el marco teérico conceptual de la investigacion, relacionado con los métodos

aplicados para el desarrollo de los factores de autenticacion basados en cddigo de barras.

2. Seleccionar y caracterizar las herramientas y tecnologias a utilizar en el proceso de desarrollo

de la nueva version del médulo de autenticacion para el sistema ACAXIA.

5 La informacion o los activos informaticos son accedidos solo por las personas autorizadas para hacerlo.
6 Los activos o la informacién solo pueden ser modificados por las personas autorizadas y de la forma autorizada.

7 Los activos informaticos son accedidos por las personas autorizadas en el momento requerido.
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3. Definir los requisitos funcionales y no funcionales necesarios para el desarrollo de la solucién.

4. Realizar el andlisis y disefio de la nueva version del médulo de autenticacion para el sistema
ACAXIA.

5. Implementar un factor de autenticacion basado en cédigo de barras para la version 1.1 del
maddulo de autenticacion del sistema ACAXIA.

6. Validar el cumplimiento de los requisitos asociados a la version 1.1 del médulo de autenticacion
para el sistema ACAXIA a través de pruebas de caja blanca y caja negra.

7. Validar el cumplimiento del objetivo propuesto a través de la realizacion de un experimento,

realizando ademas una encuesta a un grupo de especialistas que participan en el mismo.

Para guiar la investigacion se plantea la siguiente idea a defender: Si se desarrolla una version del
modulo de autenticacion para el sistema de control de acceso ACAXIA, en la que se integre un nuevo
factor de autenticacion basado en cédigo de barras con los ya existentes, entonces se lograra aumentar

el nivel de seguridad en el proceso de autenticacion del sistema de control de acceso ACAXIA.
A lo largo del desarrollo de la investigacion se evidencia el uso de los siguientes métodos cientificos:

Métodos tedricos:

e Analitico-Sintético, para realizar un estudio en profundidad de la bibliografia especializada en
cuanto a los factores de autenticacion para el proceso de autenticacion en sistemas web y en
otros aspectos esenciales, con el fin de identificar elementos claves que contribuyen a la

solucion del problema planteado.

e Histérico-Ldgico, el cual se emplea en la investigacion para identificar el surgimiento y evolucion

de los factores de autenticacion para el proceso de autenticacion en sistemas web.

e Modelacién, el cual se pone en practica a través de la realizacion del analisis y disefio de la

solucion a través de diagramas y modelos.

Métodos empiricos:
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e Entrevista, la cual se realiza al jefe del departamento de desarrollo de componentes del centro
CEIGE, con el fin de recopilar toda la informacion necesaria respecto a su estructura y

funcionamiento.

o Encuesta, la cual se le realiza a un grupo de especialistas del departamento de desarrollo de

componentes del centro CEIGE para de validar el cumplimiento de objetivo planteado.

La investigacion tiene como posibles resultados una nueva version del médulo de autenticacion para
el sistema ACAXIA que integre un factor de autenticacion basado en cddigo de barras con los

existentes, asi como los artefactos ingenieriles asociados al desarrollo de la solucion.
La investigacion esta estructurada en 3 capitulos, los cuales se describen a continuacion:

Capitulo 1: Aborda el fundamento tedrico de la presente investigacion. En él se establecen conceptos
asociados al dominio del problema, se analizan las soluciones existentes hasta el momento ante

problemas similares y se precisan las tecnologias a utilizar para dar solucién al problema.

Capitulo 2: Se realiza la descripcion de la solucién propuesta, para ello se efectia el modelo
conceptual, se especifican los requisitos, se describe el sistema, se establecen los patrones

arquitecténicos y se realiza el modelo de disefio.

Capitulo 3: Se realiza la construccion de la solucion propuesta, motivo por el cual se realiza el modelo

de despliegue y el diagrama de componentes. Finalmente se realiza la validacion de la solucion.
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CAPITULO 1: FUNDAMENTOS TEORICOS DEL MODULO DE
AUTENTICACION PARA EL SISTEMA EL SISTEMA ACAXIA VERSION 1.1

1.1 Introduccién

En este capitulo se analizan los principales factores de autenticacioén y los conceptos asociados a los
mismos, haciendo énfasis en los factores basados en algo poseido. Dentro de los factores basados en
algo poseido se trata, de manera especifica, basados en cédigo de barras, definiendo sus principales
caracteristicas. Se realiza un estudio sobre soluciones similares, tanto internacionales como
nacionales, identificando sus principales caracteristicas, a fin de que estas puedan ser usadas como
referencia en la presente investigacion. Se analizan las principales caracteristicas del sistema de
control de acceso ACAXIA, enfatizando en como se realiza el proceso de autenticacion dentro del
mismo. También se realiza un estudio de las principales herramientas y tecnologias asociadas a dicho
sistema, asi como las herramientas necesarias para la realizacion del factor de autenticacion basado

en cbdigo de barras, con el fin de conformar una propuesta de solucion.
1.2 Conceptos fundamentales

“El término seguridad informatica define el conjunto de métodos y herramientas destinados a proteger
los bienes o activos informéticos de una institucién” (Pfleeger, 2006). “Es una generalizacion para un
conjunto de herramientas que ejecutan ciertas tareas relativas a la seguridad de los datos” (Microsoft
Corporation, 2009). Se puede decir que la seguridad informatica es el conjunto de elementos que
enfocan su objetivo hacia la proteccién de la infraestructura tecnolégica de una organizacién

determinada, centrandose principalmente en la informacién contenida o circulante.

“Un sistema de control de acceso es una aplicacion destinada a implementar factores de
autenticacion, que definen responsabilidades y reglas a seguir, con el fin de minimizar los efectos que
puedan traer consigo las amenazas e intentar prevenir posibles ataques” (Villalon Huerta, 2002). “Un
sistema de control de acceso maneja 3 procesos fundamentales: autenticacién, autorizacion y
auditoria” (Suhendra, 2011). Es decir, un sistema de control de acceso constituye un conjunto de

factores que se encargan de gestionar la autenticacion, autorizacién y auditoria de usuarios en sistemas
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informaticos, asi como determinar los diferentes niveles de acceso de estos usuarios a la informacion

gue se maneja.

“La autenticacién es el proceso mediante el cual una identidad se identifica en el sistema obteniendo
unas credenciales (usuario, grupo), las cuales determinan los permisos de acceso a los recursos”
(Ferndndez Lopez, 2007). “La autenticacién de un objeto puede significar la confirmacion de su
procedencia, mientras que la autenticacion de una persona a menudo consiste en verificar su identidad”
(Microsoft Corporation, 2009). Es decir, la autenticacion en términos informaticos se refiere al proceso
de verificacion de la identidad de un usuario en un sistema determinado. Esto se realiza a través de

una peticion de conexion, la cual arroja como resultado si el usuario tiene o no acceso al sistema.

“Los factores de autenticacién son elementos que ayudan a comprobar la identidad de los usuarios
durante el proceso de autenticacion” (Pérez San-José, 2012). “Los factores de autenticacion
constituyen requisitos fundamentales para los sistemas informéticos segun el nivel de seguridad con
gue se desea proteger la informacién” (Suhendra, 2011). Es decir, los factores de autenticacion estan
asociados al control de acceso en sistemas informéticos, los cuéles contienen un conjunto de estos

factores integrados, que contribuyen a la proteccion de la informacion.
1.3 Factores de autenticacion

Actualmente existen 4 categorias en las que se pueden englobar los factores de autenticacion, de

acuerdo a lo que usan para el chequeo de la identidad:
e Por lo que se conoce (contrasefia, PIN).
e Por lo que se posee (tarjeta inteligente, solapin, carnet de identidad).
o Porlo que esy que lo identifica (huellas dactilares, retina, voz).
e Por lo que es capaz de hacer (firma, patrones de escritura).

La composicion de varios factores permite aumentar el nivel de seguridad en el proceso de
autenticacion. Por eso, cuando la informacidén es muy importante, al punto de resultar critica para la
organizacion, se combinan al menos 3 factores con el fin de asegurar la confiabilidad, la integridad y la
disponibilidad de la misma. Entre los factores que suelen combinarse se encuentran los basados en

algo poseido.
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1.3.1 Herramientas de autenticacion basadas en algo poseido

“Los sistemas basados en algo poseido estan compuestos generalmente por objetos llamados token
de seguridad” (Pelaez Gonzélez, 2011). “Distinto a una contrasefia, un token de seguridad es un objeto
fisico, 0 sea, un pequefio dispositivo de hardware que los usuarios cargan consigo para autorizar el
acceso a un servicio” (Pfleeger, 2006). El dispositivo puede ser en forma de una tarjeta inteligente o

puede estar incorporado en un objeto utilizado cominmente, como un llavero.

Los token son modelos ampliamente aceptados entre los usuarios, que pueden incorporar hardware
de alta seguridad. Pueden integrarse facilmente con otros factores de autenticacién (sistemas basados
en algo conocido, sistemas biométricos). Ademas, resulta muy facil negarle el acceso a un usuario
determinado, solo basta con retirarle su token o marcarlo como no valido para el lector. La mayoria de
estos token son en forma de tarjeta debido a su facilidad de transportacién y su usabilidad, aunque
también se encuentran incorporados a otros objetos. Entre los dispositivos que tienen forma de tarjeta,
se pueden encontrar las tarjetas inteligentes, las tarjetas de banda magnética y las tarjetas de codigo
de barras.

1.3.2 Tarjetas inteligentes

“Las tarjetas inteligentes son tarjetas de plastico que contienen un hardware de alta tecnologia,
generalmente un circuito integrado, el cual puede ser de solo memoria o incluso contener todo un
sistema operativo, almacenado en un microprocesador, que le permita almacenar informacién acerca
del usuario” (Hernandez Diaz, et al., 2013). La informacion que contienen las tarjetas inteligentes esta
encriptada en el sistema. Para realizar su modificacion es necesario hacer uso de otro sistema

operativo, el cual debe estar instalado en una computadora convencional.

“Las tarjetas inteligentes aseguran que los usuarios apropiados accedan a los datos personales que
contienen. Ademas, unido a su facil uso y transportacion, aseguran la portabilidad y confiabilidad de la
informacion contenida” (Rankl, et al., 2010). Estas tarjetas pueden contener informacion de una o varias
aplicaciones al mismo tiempo gracias a que utilizan una jerarquia de almacenamiento de la informacion

similar a la utilizada por los sistemas de ficheros convencionales.

“Debido al hardware de alta complejidad que poseen, las tarjetas inteligentes presentan un elevado
costo de fabricacion” (Microsoft Corporation, 2009). Esto puede ser un inconveniente para algunas

empresas que necesiten adquirirlas y que no tengan suficientes recursos para ello. Ademas, las tarjetas
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inteligentes utilizan interfaces de programacion de aplicaciones especificas para los sistemas en que
hacen uso de las mismas, lo que puede ser un inconveniente a la hora de desarrollar un factor de
autenticacion basado en su uso debido a problemas de compatibilidad de estas interfaces con el
sistema ACAXIA.

1.3.3 Tarjetas magnéticas

“La tarjeta magnética es una tarjeta estandar que tiene una banda magnética, la cual se usa para
almacenar una determinada cantidad de informacién. La tecnologia usada en estas tarjetas es
sumamente desarrollada y difundida a nivel mundial ya que los costes de infraestructura son bajos”
(Silveiro Leyva, et al., 2013). Su uso, a pesar de ser extendido, ha quedado reducido a transferencias
bancarias, ya sean operaciones de pago o extraccion de dinero. Esto se debe, en gran medida, a la

poca capacidad de almacenamiento que posee la banda magnética.

‘A pesar de su féacil usabilidad e implementacion, las tarjetas magnéticas no garantizan la
confidencialidad y tampoco la integridad de los datos que contienen las mismas” (Pelaez Gonzélez,
2011). La informacion que contienen dichas bandas puede ser leida y modificada facilimente haciendo
uso de grabadores magnéticos, lo que lo hace un factor inefectivo para integrarlo en el proceso de

autenticacion del sistema de control de acceso ACAXIA.
1.3.4 Tarjetas de codigo de barras

“Un codigo de barra es un sistema de codificacion creado con el objetivo de identificar objetos y facilitar
la obtencion de informacion y de esta forma eliminar la posibilidad de error en la captura. La utilizacion
de este sistema de codificacion es exitosa debido a la fiabilidad que presenta en la recoleccion
automatica de datos, reduciendo los posibles errores humanos que se pueden producir en el caso de
una introduccion errénea de informacion” (Castell6 Martinez, 2005). “El cédigo de barras presenta
beneficios en cuanto a su usabilidad: es facil producirlo y crear una infraestructura para un sistema que
lo utilice, los lectores de reconocimiento de dichos cédigos son muy faciles de instalar y usar” (Carro
Paz, et al., 2010) Es por eso que los usuarios que hacen uso del mismo, se sienten cémodos usandolos.
También cabe mencionar que el cédigo de barras ofrece bajas tasas de errores en el proceso de
recoleccién de datos, lo que permite mayor fiabilidad e integridad en la informacién manejada durante

el proceso de autenticacion.
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El codigo de barras puede ser usado en casi cualquier actividad humana que requiera de un sistema
de autenticacion o identificacion, ya sea en la industria, o en el comercio, e incluso en instituciones
educativas, como las bibliotecas, librerias, entre otras. Se usa también para llevar el control de diversos
objetos que se desee inventariar. documentos, productos del mercado, libros, entre otros. También
para realizar la autenticacidn en sistemas informaticos, donde se suele combinar con otros factores de
autenticacion con el fin de lograr un proceso de autenticacion fortalecido. Estas caracteristicas permiten
gue sean las tarjetas de codigos de barras unos factores practicos para integrar en el proceso de

autenticacion del sistema ACAXIA.
1.4 Funcionamiento del codigo de barras

“El cédigo de barras es un arreglo que contiene informacion codificada en las barras y espacios del
simbolo. Esta informacion puede ser leida por medio de dispositivos 6pticos” (Carro Paz, et al., 2010).
“Es una técnica de entrada de datos, con combinaciones de barras y espacios paralelos que forman
una imagen” (Pelaez Gonzélez, 2011). Esta imagen representa un numero, el cual se puede leer
haciendo uso de un lector 6ptico y luego ser desencriptado mediante un algoritmo especifico. Este
algoritmo convierte la informacion obtenida por el lector en el cédigo asociado al usuario. Para lograr
esto se utiliza un digito de control, mediante el cual se verifica la correcciéon de la informacion. A
continuacion se muestra la funcion utilizada para el célculo del digito de control haciendo uso del

lenguaje de programacion PHP.

function barcode checksum ({$codebin) {
Schecksum = (;
foreach (str split(strrev($codebin)) as $pos =» $val) {
Schecksum += $val * (3 - 2 * (Spos % 2));

return ((10 - (%checksum % 10)) % 10);:

Figura 1 Funcion utilizada para el célculo del digito de control

Por otra parte, un cédigo de barras esta formado por 4 elementos fundamentales: médulo, barra,
espacio y caracter, como se muestra en la figura 2. El médulo es la unidad béasica, un conjunto de
moédulos forma una barra o un espacio. La barra es la parte oscura dentro del cédigo, la cual se llama
asi ya que tiene forma rectangular y alargada. El espacio, sin embargo, es la parte clara, generalmente

de color blanco, o del mismo color que la tarjeta que contiene al cédigo. A la combinacion de las barras

10



CAPITULO 1: FUNDAMENTOS TEORICOS DEL MODULO DE AUTENTICACION PARA EL
SISTEMA ACAXIA VERSION 1.1

y los espacios se le llama caracter, el cual se corresponde normalmente con un caracter alfanumérico.
La representacion de la informacién en un cédigo de barras se hace de forma binaria, por lo que a las

barras se les da valor 1y a los espacios valor 0.
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Figura 2 Representacion de los elementos de un cddigo de barras

1.5 Analisis de soluciones existentes

La autenticacion por cddigo de barras es de gran importancia para el fortalecimiento de la seguridad
de sistemas informaticos ya que permite ser combinada con otros factores de autenticacion y fortalecer
el proceso de autenticacion en si. A raiz de esto, se han desarrollado diferentes soluciones a nivel
internacional y nacional similares a la solucién que se desea realizar. La mayoria de las empresas no
declararan el modo en gue realizan la autenticacion ya que esto podria disminuir la seguridad de sus
sistemas. Es por eso que solo se pueden analizar algunas de las existentes. A continuacién se muestra

un breve estudio de las soluciones analizadas, haciéndose énfasis en sus principales caracteristicas.
1.5.1 Authy

Authy es una aplicacién basada en la autenticacién en 2 pasos. “La autenticacion en 2 pasos afiade
una capa de seguridad extra a la clasica combinacién de usuario y contrasefia, con el propdsito de
evitar que cualquier persona que adivine el usuario y contrasefia pueda acceder a una cuenta de un
servicio sin el codigo extra de autenticacion” (Gutiérrez, 2014). “Authy utiliza la técnica: contrasefia
basada en el tiempo de un Unico uso. Mediante esta técnica se le brinda al usuario un token de
seguridad que contiene un codigo especifico y Unico (en el caso de Authy usa codigo QR?®), el cual es

leido y reconocido posteriormente por el sistema” (M'Raihi, et al.,, 2011). Authy cuenta con 4

8 Término que se refiere al cadigo de respuesta rapida, mddulo para almacenar informacién en una matriz de puntos o en un
codigo de barras bidimensional.
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funcionalidades basicas: adicién de nuevos usuarios, verificacion de los codigos de los usuarios, envio

de SMS y llamadas como método alternativo a la aplicacion.

Para realizar todo el proceso de autenticacion con este sistema se necesita, basicamente, de una linea
fija de teléfono mavil que esté registrada internacionalmente y que dicho teléfono sea compatible con
el sistema operativo Android OS, ademas de conexion directa a Internet, ya que se necesita verificar
una serie de parametros mientras se usa la aplicacion. Authy, aunque parezca del todo gratuito, no lo
es. Si se necesita tener una cierta cantidad de usuarios, la cual excede un limite que impone el sistema,
hay que desembolsar una suma por cada usuario que se agregue, lo que hace que la aplicacion solo
funcione para bases de datos pequefias.

Esta herramienta no da solucibn a la problematica planteada, debido principalmente a la
incompatibilidad del sistema ACAXIA con la tecnologia Android y a la condicion de pago que presenta
la misma por agregar una cierta cantidad de usuarios. Por otra parte, se toma como referencia para el
desarrollo de la solucion la técnica contrasefia basada en el tiempo de un Unico uso, donde se asigna
un codigo de barras unico por cada usuario. Esta técnica contribuye al fortalecimiento del proceso de
autenticacion del ACAXIA, asi como al fortalecimiento de la seguridad de los sistemas suscritos al

mismo.
1.5.2 TeknoTAG

“TeknoTAG es un sistema de pago que permite que una entidad gestione el control de acceso a
diferentes eventos que decida crear la propia entidad” (Axesor, 2015). “Este sistema esta integrado con
un control de acceso movil mediante PDAs® con lector de codigo de Barras, codigo QR o RFIDY que
permiten identificar a las personas en cualquier parte del evento” (TeknoTAG, 2015). “El sistema
TeknoTAG permite que se puedan definir roles de acceso por cada asistente, de tal forma que puedan
aparecer en pantalla los datos del asistente y si tiene acceso a determinadas conferencias, talleres o

comidas” (Oryarzabal Arocena, 2015). Al definir estos roles, el sistema TeknoTAG evita el acceso de

9 Término que se refiere a la computadora de mano, disefiada como agenda electrénica, con un sistema de reconocimiento
de escritura integrado.

10 Término que se refiere a los sistemas de identificacion por radiofrecuencia que usan dispositivos denominados etiquetas,
tarjetas, tags RFID.
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personas no autorizadas o que no han contratado el servicio, lo que fortalece el proceso de

autenticacion a través del control de acceso de las personas.

Para usar este sistema es necesario instalar una red local y varios servidores de datos. La instalacion
de estared se realiza Unicamente a través del personal de mantenimiento de la empresa desarrolladora
del sistema con el fin de supervisar el correcto funcionamiento del software y del hardware y de evitar
la evasion del pago por parte de los clientes, asi como la pirateria. Por otra parte, a pesar de que los
propios desarrolladores del sistema brindan el soporte para la instalacion de dicha red, es la entidad

contratante quien tiene que correr con todos los gastos de infraestructura.

Esta herramienta no da solucién a la problematica planteada, debido principalmente a que es una
herramienta privativa, la cual necesita de la adquisicién de toda una infraestructura de instalacion y la
contratacion del servicio técnico de la propia empresa desarrolladora. Por otra parte, se toma como
referencia para el desarrollo de la solucién el uso de roles de acceso, donde se asignan roles de acceso
especificos a cada usuario. Esto contribuye al fortalecimiento del proceso de autenticacion del ACAXIA

evitando el acceso de personas no autorizadas a los sistemas suscritos al mismo.

1.5.3 Subsistema de Control de Acceso a los Comedores de la Universidad de las Ciencias

Informéaticas

“El Subsistema de Control de Acceso a los Comedores de la Universidad de las Ciencias Informéticas
(SCAC). Tiene como obijetivo principal controlar el acceso a los comedores por parte de los trabajadores
y estudiantes de la universidad” (Martinez Romero, et al., 2012). Esta4 basado en tecnologias libres,
usando Java como lenguaje de programacion y PostgreSQL como gestor de bases de datos. En este

sistema, la autenticacién se realiza a través del uso de cédigo de barras.

Este sistema es robusto, pero tiene como principal inconveniente que esta desarrollado completamente
sobre el lenguaje Java, por lo que resultaria costoso adaptarlo al sistema ACAXIA. Ademas de esto, el
sistema utiliza el mapeador de bases de datos y objetos relacionales Hibernate, el cual es incompatible
con la tecnologia usada para realizar el proceso de acceso a datos del sistema ACAXIA, que usa
Doctrine para realizar ese proceso. Por otra parte, se utiliza la investigacion realizada por los
investigadores de dicha solucién, asi como la bibliografia utilizada, como material de apoyo a la

presente investigacion.

1.5.4 Resultados del andlisis
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Luego de haber realizado el analisis de las soluciones existentes a nivel nacional e internacional, se

tiene como resultado:

¢ Ninguna de las soluciones analizadas brinda una solucién factible al problema planteado,
principalmente por las condiciones de pago de algunas de ellas, y por la incompatibilidad con
las tecnologias del sistema ACAXIA.

e Se decide tomar algunas de las caracteristicas de estos sistemas, entre las que se encuentran
la técnica contrasefa basada en el tiempo de un Gnico uso y uso de roles de acceso.

e Se decide utilizar la investigacion previa de algunas de las soluciones estudiadas, asi como la

bibliografia consultada para su estudio, como material de apoyo a la presente investigacion.
1.6 Sistema de control de acceso ACAXIA

“ACAXIA controla la seguridad y para ello monitoriza las acciones que se realizan. Para facilitar este
proceso, se crean roles a partir de la estructura previamente creada de los sistemas, asignandoles los
permisos a los diferentes usuarios. Estos permisos se realizan a diferentes niveles de la estructura”
(Pelaez Gonzalez, 2011). ACAXIA beneficia en gran medida al proceso de autenticacién, dotandolo de
una mayor fortaleza a la hora de gestionar la seguridad de dichas funcionalidades. También brinda la

posibilidad de agregarle el uso de roles de acceso a la solucion que se desea realizar.

“ACAXIA controla el acceso a los servicios web que se gestionan en los sistemas suscritos a él,
asegurando la comunicacién que existe entre los principales componentes” (Goémez Baryolo, et al.,
2011). Uno de los aspectos mas importantes con que cuenta ACAXIA es el control de acceso a las
conexiones que se establecen entre los sistemas y los servidores, bases de datos y otras estructuras,
logrando asi que no se almacenen las configuraciones de las conexiones en ficheros que puedan ser
objeto de ataques, lo que se traduce en un proceso de autenticacién fortalecido. Esta caracteristica
posibilita una mayor abstraccion a la hora de desarrollar la solucién, permitiendo el enfoque de la

investigacion solo en el proceso de autenticacion.
1.6.1 M6dulo de autenticacion

ACAXIA, como se mencionaba con anterioridad, es un sistema de control de acceso que se encarga
de gestionar la seguridad de los sistemas suscritos al mismo a través de 3 procesos fundamentales:
autenticacion, autorizacion y auditoria. Para ello utiliza 3 modulos diferentes, cada uno asociado a uno

de los procesos. Es por eso que el proceso de autenticacion en ACAXIA se controla a partir del moédulo
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de autenticacion que tiene implementado este sistema de control de acceso. La version existente del
modulo cuenta con 2 factores de autenticacion. Segun los expertos en el tema, la combinacién de estos
factores no garantiza la confiabilidad, la integridad y la disponibilidad de la informacién que se maneja

en los diferentes sistemas suscritos a ACAXIA.
1.6.2 Nivel de seguridad del modulo

Para garantizar la seguridad de la informacion que se maneja en los diferentes sistemas suscritos a
ACAXIA, se hace necesario garantizar a su vez la confiabilidad, la integridad y la disponibilidad de esta
informacioén. Es por ello que se pretende aumentar el nivel de seguridad del proceso de autenticacion.
Este nivel de seguridad esta dado por 3 variables fundamentales: nivel de confiabilidad de la
informacién, nivel de integridad de la informacién y nivel de disponibilidad de la informacion. Estas

variables se comprueban posteriormente durante el proceso de validacion de la solucion.
1.7 Metodologia

“El Proceso Unificado Agil (AUP, por sus siglas en inglés) es una version simplificada del Proceso
Unificado de Rational (RUP). Este describe de una manera simple y facil de entender la forma de
desarrollar aplicaciones de software de negocio usando técnicas agiles y conceptos que aun se
mantienen validos en RUP” (Rodriguez Sanchez, 2014). Esta metodologia aplica las técnicas mas

comunes del desarrollo agil:

e Desarrollo dirigido por pruebas.
e Modelado agil.
e Gestion de cambios agil.

¢ Refactorizacion de la base de datos.
El AUP, al estar basado en RUP, establece 4 fases fundamentales:

¢ Inicio, durante la cual se obtienen los nexos comunes entre el cliente y el equipo de desarrollo.

e Elaboracion, durante la cual el equipo de desarrollo define los requisitos que va a tener el
sistema.

e Construccion, durante la cual se desarrolla el sistema y se le realizan pruebas a nivel de equipo

de desarrollo.
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¢ Transicidén, en esta se le aplican las pruebas de validacion y aceptacion en un entorno de

preproduccion y finalmente se despliega el sistema.

“En la Universidad de las Ciencias informaticas se ha desarrollado una variacion de la metodologia
AUP, apoyandose en el modelo CMMI-DEV en su version 1.3, con el fin de que la misma se utilice en
todos los centros productivos de la universidad” (Rodriguez Sanchez, 2014). Esta variacion propone
que, a partir de las 4 fases que propone la metodologia AUP, se mantenga la fase de Inicio, aunque a
la misma se le realizan variaciones en su objetivo. El resto de las fases se agrupan en una sola, llamada

Ejecucion. Por ultimo, se agrega una nueva fase a la metodologia llamada Cierre:

¢ Inicio, se llevan a cabo las actividades relacionadas con la planeacion del proyecto (estudios
acerca del cliente, estimaciones de tiempo, esfuerzo y costo).

e Ejecucion, se ejecutan las actividades requeridas para desarrollar el software (modelado del
negocio, captura de requisitos, arquitectura y modelo de disefio, implementacion y liberacion).

e Cierre, se analizan los resultados del proyecto y su ejecucion, realizando a su vez las

actividades relacionadas con el cierre del proyecto.

En el departamento de tecnologia del centro CEIGE han decidido utilizar esta metodologia, propuesta
por la universidad para los centros productivos, como metodologia de desarrollo. Es por eso que, para
dar solucién a la presente investigacion y con el fin de apoyar el proceso de desarrollo, se decide utilizar
dicha variacion como guia de desarrollo de la presente investigacion. Por otra parte, no es necesario
el desarrollo de las 3 fases que propone la variacion de la metodologia, por lo que se decide centralizar

el proceso de desarrollo en la fase de Ejecucion.
1.8 Herramientas y tecnologias

En la actualidad, existen diferentes herramientas y tecnologias para desarrollar las aplicaciones
informaticas, las cuales han evolucionado con el tiempo, siendo cada vez mas potentes. Ellas se han
especializado en diferentes plataformas, brindandole versatilidad al proceso de desarrollo de software.

A continuacion se describen las herramientas y tecnologias que se usan en el desarrollo de la solucion.
1.8.1 Tecnologias asociadas al sistema ACAXIA

El sistema ACAXIA cuenta con un conjunto de tecnologias ya definidas por el departamento de

tecnologias del centro CEIGE. El equipo de desarrollo, siguiendo las politicas de desarrollo de dicho
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departamento, decide usarlas, por lo que no se hace necesario un analisis profundo de las tecnologias
para el desarrollo de la solucién, aunque se realiza una caracterizacion de ellas. Estas caracteristicas

guedan reflejadas a continuacion.

Para el desarrollo de las clases de negocio se utiliza el marco de trabajo Zend Framework, en su
version 1.11. “Zend Framework es una plataforma de desarrollo orientada a objetos basada en el
lenguaje PHP, la cual esté integrada por diferentes modulos y componentes que facilitan el desarrollo
de aplicaciones basadas en tecnologia web” (Pelaez Gonzélez, 2011). El médulo que se encarga de la
gestion de la seguridad, el cual estd integrado dentro de este marco de trabajo, se denomina
Zend_Auth. El mismo provee una interfaz que permite configurar y personalizar los factores de

autenticacion.

Para el desarrollo de las clases de acceso a datos y objetos relacionales se utiliza el marco de trabajo
Doctrine en su version 2.0. “Doctrine es un sistema mapeador de bases de objetos relacionales (ORM,
por sus siglas en inglés) para el lenguaje PHP. Brinda la posibilidad de exportar las tablas de una base
de datos a sus clases correspondientes, asi como hacer el proceso inverso” (Pelaez Gonzélez, 2011).
“Para trabajar haciendo uso del mismo, es necesario crear el modelo en la sintaxis especifica, lo que
permite generar luego toda la base de datos” (Fumero Gonzélez, et al., 2013). Doctrine permite que se
le realicen consultas a la base de datos, sirviendo como enlace entre las clases de negocio y la base
de datos de objetos relacionales asociada a esas clases. Doctrine se utiliza en la solucién
especificamente para el trabajo con las clases de acceso a datos relacionadas con los usuarios y los

roles.

Para el trabajo con las interfaces graficas de usuario se utiliza el marco de trabajo ExtJs en su version
2.2. “ExtJs es un marco de trabajo basado en el lenguaje JavaScript para el desarrollo, del lado del
cliente, de aplicaciones basadas en tecnologias web. Permite la creacion, de forma facil y rapida de
interfaces gréficas para el usuario. ExtJs es adaptable a multiples plataformas de desarrollo y su codigo
puede ser reutilizado en varios sistemas” (Fumero Gonzalez, et al., 2013). “Este marco de trabajo
incluye licencias de cAdigo abierto (Open Source), ademas de licencias comerciales” (Pelaez Gonzalez,
2011). Para la conexién de las interfaces de usuario creadas con este marco de trabajo y las clases de
negocio se utiliza el médulo Zend_Ext, el cual se encuentra integrado al marco de trabajo Zend
Framework.
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Por otra parte, se utiliza el lenguaje de programacién PHP en su versién 5.2 para el desarrollo con los
marcos de trabajo Zend Framework y Doctrine. “PHP es un lenguaje de cdodigo abierto muy popular
especialmente adecuado para el desarrollo Web y que puede ser incrustado en codigo HTML” (PHP,
2009). “Su codigo se ejecuta en el servidor, aunque el cliente solo recibe, resultante de esa ejecucioén,
una pagina web codificada en el lenguaje HTML” (Acosta Alvarez, 2014). Esto permite que haciendo
uso de este lenguaje en los diferentes marcos de trabajos asociados al mismo, se pueda acceder a la
informacion existente en la base de datos, asi como gestionar los protocolos de acceso y servicios de

autenticacion.

Para el desarrollo con el marco de trabajo ExtJs se utiliza el lenguaje de programacion JavaScript en
su version 1.5. “JavaScript es un lenguaje interpretado. Su cddigo no se compila, se ejecuta a través
de un intérprete. JavaScript es utilizado mayormente para el desarrollo de paginas Web, ya que facilita
el trabajo con la programacion del lado del cliente. Los navegadores modernos interpretan el codigo
JavaScript” (Mozilla Developer Network, 2015). JavaScript permite, ademas de desarrollar las

interfaces de usuario, manejar las excepciones que se generan en las mismas.
1.8.2 Herramientas de desarrollo asociadas al sistema ACAXIA

El sistema ACAXIA cuenta con un conjunto de herramientas ya definidas por el departamento de
tecnologias del centro CEIGE. El equipo de desarrollo, siguiendo las politicas de desarrollo de dicho
departamento, decide usarlas, por lo que no se hace necesario un analisis profundo en cuanto a
herramientas para el desarrollo de la solucién. Sin embargo, se realiza una caracterizacién de ellas.

Estas caracteristicas quedan reflejadas a continuacion.

Para el disefio de los diferentes diagramas, generados en la etapa de modelado de negocio, se utiliza
la herramienta Visual Paradigm For UML en su version 8.0. “Visual Paradigm For UML es una
herramienta CASE que utiliza UML como lenguaje de modelado. Esta disefiada para una amplia gama
de usuarios interesados en construir sistemas fiables con el uso del paradigma orientado a objetos,
incluyendo actividades como ingenieria de software, analisis de sistemas y andlisis de negocios”
(Jacobson, et al.). La utilizacion de esta herramienta ofrece un conjunto de ventajas que hace mas
factible el trabajo al equipo de desarrollo: generacion de codigo y de base de datos, transformacion de
diagramas de entidad-relacion en tablas de base de datos. Por otra parte, la Universidad de las Ciencias

Informéticas cuenta con la licencia para el uso de este software por lo cual estd dentro de las

18



CAPITULO 1: FUNDAMENTOS TEORICOS DEL MODULO DE AUTENTICACION PARA EL
SISTEMA ACAXIA VERSION 1.1

tecnologias definidas por la direccibn de produccion. Ademas, el equipo de desarrollo posee

experiencia en el uso de esta herramienta.

Para la gestion de la base de datos asociada a la solucidn se utiliza el sistema gestor de bases de
datos PostgreSQL en su version 9.1. “PostgreSQL es un sistema de gestién de bases de datos
relacionales que tiene su codigo disponible libremente, por lo que se le pueden hacer modificaciones
al mismo con tal de mejorarlo o adaptarlo a las necesidades de cualquier organizacién” (PosgreSQL,
2009). PostgreSQL usa multiprocesos en vez de multihilos, lo que garantiza una mayor estabilidad en
la solucién ya que si ocurre un fallo durante el proceso de autenticacion, este no afecta al resto de los
procesos que se estén ejecutando.

Para el trabajo con el codigo fuente de la solucién se utiliza la herramienta Netbeans en su version 8.0.
“‘Netbeans es un entorno de desarrollo integrado que se utiliza para desarrollar aplicaciones basadas
en diferentes lenguajes de programacion. Netbeans cuenta con un repositorio de bibliotecas,
herramientas y tecnologias, mediante las cuales se puede configurar esta herramienta para facilitar el
trabajo de cualquier desarrollador” (IBM, 2015). “Netbeans cuenta con soporte para multiples lenguajes,
entre ellos destacan Java, C++, PHP, HTML5, JavaScript, Python y Ruby” (Acosta Alvarez, 2014). Una
de las caracteristicas mas importantes que tiene esta herramienta es que para desarrollar en un
proyecto no se necesita pagar por una licencia. Ademas de esto, Netbeans es de cddigo abierto,
permitiendo que pueda ser modificado, por lo que los desarrolladores pueden realizar las mejoras que

consideren necesarias para el desarrollo de la solucién.

Como servidor web se utiliza la herramienta Apache en su version 2.0. “Apache es un servidor HTTP
multiplataforma de cédigo abierto que se utiliza para ejecutar aplicaciones basadas en tecnologias web
y colgarlas en la red. EI mismo brinda un alto nivel de seguridad a los sistemas que se ejecutan sobre
el mismo” (Apache Software Foundation, 2014). Apache permite la virtualizacién del sistema ACAXIA
a través de protocolos de puertos virtuales, lo que permite que se pueda acceder a dicho sistema

haciendo uso de una red local o de la propia Internet.
1.9 Conclusiones parciales

Al término del presente capitulo se completa la etapa de investigacion, arrojando como resultado la
necesidad de desarrollar una versiéon del médulo de autenticacion, en la cual se debe implementar un

nuevo factor de autenticacién basado en cédigo de barras con el fin de integrarlo con los existentes.
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Para ello se construye el marco tedrico conceptual de la investigacion, relacionado con los métodos
aplicados al desarrollo de los factores de autenticacion basados en cédigo de barras. Por ultimo se
seleccionan y caracterizan las herramientas y tecnologias a utilizar en el proceso de desarrollo de la
nueva version del modulo de autenticacidn para el sistema ACAXIA, lo que permite tener claro cuales

se van a utilizar.
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CAPITULO 2. DESCRIPCION DEL MODULO DE AUTENTICACION PARA EL
SISTEMA ACAXIA VERSION 1.1

2.1 Introducciodn

En el presente capitulo se abordan aspectos que inciden directamente en el desarrollo de una solucion
al problema que se desea resolver. Para resolver dicho problema, se generan los artefactos que indica
la metodologia AUP, en su variacién para la Universidad de las Ciencias Informaticas, la cual fue
escogida en el capitulo anterior para guiar el proceso de desarrollo. Se elabora un modelo de la solucién
apoyado en la captura y posterior especificacion de los requisitos funcionales y no funcionales. Se

define la arquitectura, asi como los patrones de disefio. Se realiza el modelo de disefio del sistema.
2.2 Modelo conceptual

“El modelo conceptual muestra (a los modeladores) clases conceptuales significativas en un dominio
del problema; es el artefacto mas importante que se crea durante el analisis orientado a objetos (...) es
una representacion de las clases conceptuales del mundo real, no de componentes de software. No se
trata de un conjunto de diagramas que describen clases software, u objetos software con
responsabilidades” (Larman, 1999). Se puede decir que el modelo conceptual representa visualmente
conceptos de interés, los cuales estan relacionados a objetos que son de gran importancia para el
negocio. Este modelo es fundamental para comprender el dominio del problema, asi como para

establecer nexos comunes entre los conceptos asociados al mismo.
2.2.1 Glosario de términos del modelo conceptual

ACAXIA: Es el sistema de control de acceso. Se encarga de controlar la seguridad y el acceso de los

usuarios a los diferentes sistemas suscritos al mismo.

Accion: Es la actividad que realiza el usuario para interactuar con un sistema, la cual devuelve un

resultado determinado.

Funcionalidad: Es la representacion de un conjunto de acciones asociadas a un sistema determinado.
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Rol: Un rol representa a un grupo determinado de permisos y privilegios que puede tener un usuario al

interactuar con un sistema.
Sistema: Producto suscrito al sistema de control de acceso ACAXIA para que este le brinde seguridad.

Usuario: Es la persona que interactia directamente con uno o varios sistemas y desempefia uno o

varios roles dentro de estos.

2.2.2 Diagrama de clases del modelo conceptual

Sistema

Acaxia 5
-denominacion

-icono
-abreviatura
-version P «compueston -servidor

-base_datos
1.7 |-descripcion

-servidor
-descripcion 1 1.7

1

'V «compueston

P «asociado» 12

Funcionalidad

1.- -denominacion
-icono
-indice
-referencia
-descripcion

A «se conectan Rol
-denominacion

-abreviacion
-descripcion

1

1

A ¥ «compueston
«poseen

1 1.0

Usuario Accion

1.+ |-usuario -denominacion
A -abreviatura
-codigo -descripcion

Figura 3 Diagrama de clases del modelo conceptual

2.2.3 Anélisis del modelo conceptual

Un usuario se conecta a traves de ACAXIA a los diferentes sistemas suscritos al mismo. Este usuario
posee uno o varios roles, los cuales estan asociados a los diferentes sistemas a los que ACAXIA
gestiona la seguridad. El rol le permite al usuario acceder a las diferentes funcionalidades que
componen a dichos sistemas y a las acciones que componen a dichas funcionalidades. Esto permite

gue un usuario solo pueda realizar las acciones correspondientes a los roles que tiene asignado.
2.3 Requisitos del sistema

“Los requisitos son capacidades y condiciones con las cuales debe ser conforme el sistema” (Larman,
1999). “Los requisitos ayudan a comprender mejor el problema gracias a que poseen un conjunto de
tareas orientadas a comprender lo que desea el cliente, asi como la interaccion entre los usuarios y el
software” (Pressman, 2010). “Los requisitos del sistema permiten que se puedan negociar soluciones

razonables, a partir de una previa comprensién de las necesidades reales del cliente, asi como de un
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previo analisis de la factibilidad de los mismos” (Sommerville, 2009). Por otra parte, para una correcta
obtencion de los requisitos del sistema, es necesario el uso de métodos que tienen la finalidad de
facilitar la comunicacion con los clientes, usuarios y demas personas que puedan ayudar a comprender
el funcionamiento del sistema. En, la presente investigacion se emplea el método entrevista para la

obtencion de los requisitos necesarios para dar solucién al problema.

“La entrevista es una conversacion planificada entre el investigador y el entrevistado para obtener
informacion. Su uso constituye un medio para el conocimiento cualitativo de los fendbmenos o sobre
caracteristicas personales del entrevistado” (Le6n Hernandez, et al., 2011). La entrevista suele ser
empleada cuando el problema de estudio no se puede observar o es muy dificil hacerlo. Para la
realizacion del proceso de obtencién de requisitos, se decide realizar una entrevista abierta al jefe de
departamento de tecnologias del centro de desarrollo CEIGE, el cual esta directamente relacionado
con el sistema de control de acceso ACAXIA y cuenta con la preparacién necesaria para responder de

forma acertada todas las preguntas.
2.3.1 Requisitos funcionales de la aplicacion

“Los requisitos funcionales (RF) son declaraciones de los servicios que debe proporcionar el sistema,
de la manera en que éste debe reaccionar ante entradas particulares y de cémo se debe comportar en
situaciones particulares” (Sommerville, 2009). Los mismos pueden ser definidos como un conjunto de
condiciones que debe cumplir la solucién a desarrollar con el fin de satisfacer las necesidades de los
clientes y usuarios finales. De todo el médulo de autenticacion, los Unicos requisitos que se modifican
0 agregan, son los referentes al factor de autenticacién por cédigo de barras. A continuacién se muestra
el listado de los requisitos funcionales obtenidos durante el proceso de captura de requisitos. Para un

mayor entendimiento, estos se dividieron en 3 grupos:

e Gestionar autenticacion:
RF 1.1. Autenticar por cédigo de barras.

e Gestionar usuario:

RF 2.1. Insertar usuario.
RF 2.2. Modificar usuario.
RF 2.3. Listar usuario.

e Gestionar token:
RF 3.1. Generar token.
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RF 3.2. Exportar token.

De los 6 requisitos identificados, existen 1 que tiene prioridad alta para el cliente y 5 que tiene prioridad
media. A continuacion se muestra la descripcion de los requisitos mencionados anteriormente. Esta

descripciéon se encuentra reflejada en el expediente de proyecto de la presente investigacion.

Tabla 1 Descripcion del requisito Autenticar por cédigo de barras

AUTENTICAR POR CODIGO DE BARRAS

Ndmero: 1.1 Nombre del requisito: Autenticar por cédigo de barras
Programador: Geonel Alejandro Rama Iteraciéon Asignada: 1

Aleman

Prioridad: Alta Tiempo Estimado: 72 horas
Riesgo en Desarrollo: N/A Tiempo Real: 2 semanas

Descripcion:

Permite al usuario autenticarse en el sistema haciendo uso de un cédigo de barras previamente
asignado.

Este requisito tiene como condicién previa que el usuario, antes de autenticarse por cddigo de
barras, debe estar registrado en el sistema y tener asignado un cédigo. Ademés de esto, debe
estar seleccionado este tipo de autenticacion y el usuario tiene que haberse autenticado
previamente, de forma satisfactoria, haciendo uso de usuario y contrasefa.

Una vez autenticado mediante cédigo de barras, el sistema permite, en caso de estar activada
también la autenticacion por reconocimiento facial, que el usuario se autentique haciendo uso
del mismo y en caso de que no esté activada, permite la entrada a dicho sistema, pudiendo

interactuar con las diferentes aplicaciones suscritas al mismo.

Observaciones: N/A

Prototipo de interfaz:
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N x
( Acaxia s

Figura 4 Prototipo de interfaz de usuario del requisito Autenticar por codigo de barras

Tabla 2 Descripcion del requisito Insertar usuario

INSERTAR USUARIO

Nidmero: 2.1 Nombre del requisito: Insertar usuario
Programador: Geonel Alejandro Rama Iteracion Asignada: 2
Aleman

Prioridad: Media Tiempo Estimado: 12 horas
Riesgo en Desarrollo: N/A Tiempo Real: 1 semana
Descripcion:

Permite al usuario administrador insertar un usuario determinado en el sistema y para ello debe
rellenar los siguientes campos:

e RangoIP

e Tipo de escritorio (*)

e Idioma (*)

e Tema (*)

e Dominio (*)

e Entidad (¥)

e Area

e Cargo
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e Servidores
e Usuario (*)
e Contrasefa (*)

e Cddigo de barras

Observaciones:
e En el caso de los campos marcados con (*), son obligatorios para lograr la insercion

del usuario de forma satisfactoria.

Prototipo de interfaz:

Adicionar usuario
Rango IP Tipo de escritorio *
0.0.0.0/0 Seleccionar escritorio —
Idioma * Tema * Dominio *
Seleccionar idioma M| [Seleccionar tema ¥ | |Seleccionar dominio —
Entidad Area Cargo
Servidores Usuario * Contrasefia *
Seleccionar servidor ~ @
Codigo de barras Confirmar contrasefia *
i

(© cancelar | [ apfcar ] (@ Aceptar ]

Figura 5 Prototipo de interfaz de usuario del requisito Insertar usuario

Tabla 3 Descripcién del requisito de software Modificar usuario

MODIFICAR USUARIO

Ndmero: 2.2 Nombre del requisito: Modificar usuario
Programador: Geonel Alejandro Rama Iteracion Asignada: 2
Aleman

Prioridad: Media Tiempo Estimado: 12 horas
Riesgo en Desarrollo: N/A Tiempo Real: 1 semana
Descripcion:

Permite al usuario administrador modificar los datos de un usuario, previamente registrado en el
sistema, para ello debe de rellenar los siguientes campos:
e RangolIP

e Tipo de escritorio (*)
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e Idioma (*)

e Tema (%)

e Dominio (*)

e Entidad (*)

o Area

e Cargo

e Servidores

e Usuario (*)

e Contrasefa (*)

e Cadigo de barras

Observaciones:
e En el caso de los campos marcados con (*), son obligatorios para lograr la modificacion

del usuario de forma satisfactoria.

Prototipo de interfaz:

Madificar sruario |
Rango TP Tipa de escritoro * |
0.0.0.0/0 Estlc windows =l ]
Tdigrna * Tema * Daminle = :
Expaiol ¥ porsonald ¥ | Dominio de instalacion x
Ertidad hroa Canga |
CEIGE |
Servidores Usuario =
Selaocionar seErvdor ~ instalacion IE‘

Cidigo de baras
E Carcelar E Acegpiar

Figura 6 Prototipo de interfaz de usuario del requisito Modificar usuario

Tabla 4 Descripcion del requisito Listar usuario

LISTAR USUARIO

Ndmero: 2.3 Nombre del requisito: Listar usuario
Programador: Geonel Alejandro Rama Iteracion Asignada: 2
Aleman

Prioridad: Media Tiempo Estimado: 12 horas
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Riesgo en Desarrollo: N/A Tiempo Real: 1 semana

Descripcion:
Permite al usuario administrador listar los datos de los usuarios, previamente registrados en el
sistema, mostrando en pantallas los siguientes campos:
e Usuario
e Dominio
e Entidad
e Area
e Cargo
e Tema
e Idioma
e Escritorio
e Cadigo (*)

e Activo (**)

Observaciones:
e En el caso del campo marcado con (*), se refiere al codigo de barras.

¢ En el caso del campo marcado con (**), se refiere a si el usuario esta activo o no.

Prototipo de interfaz:

(] Usuarios M
Gestionar usuarios

@ adicionar @ Modificar il Eiminar b Asignar roles () Regular funcionalidades (&, Cambiar contrasefia &% Activar usuario £ Desactivar usuario [, Sesiones (g9 Generar Token

Nombre de usuario Dominio| Sekeceionar domin v || Activo|seeccone | v | 9 Buscar

Usuaro Dominio Enfdad Area Cargo Tema \doma  Escitoro Codigo Activo
cbravo Domini de insialacion ~ CEIGE personad  Espanol  Estiowindows si
tocameio Domini de nstalacion  CEIGE Departamento de Tecnol. personalt  Espancl  Estio windows si
afernandezd Domink de insialacion ~ CEIGE Departamento de Tecnol. personald  Espanol  Estiowindows si
efruz Domini de nstalacion  CEIGE Departamento de Tecnol pesonalt  Espacl  Estio windows si
pebarzaga Domink de nsialacion  Estuctura deinstalacion  Laboratori 11 personah  Espanol st windows No
acaas Domini de nstalacién  CEIGE Departamento d Tecnol personalt  Esparcl  Estio windows si
ovalenzuela prueba? cEiGE Departamento de Tecnol. personad  Espanol  Estiowindows si
dainda Domini de nstalacién  CEIGE Departamento d Tecnol personalt  Esparcl  Estio windows si
achaconr Dominid de instalacion ~ CEIGE Departamento de Tecnal. personald  Espafiol  Estio windows si
rarvero Domini de nstalacién  CEIGE Departamento de Tecnol. personald  Espanol  Estio windous si
iburgos fecnologia CEIGE Laboratori 14 personah  Espaiol  Estiowindows ) si
resuarez Domink de insialacin ~ CEIGE Departamento de Tecnol. Experime... Inglés comercal si
mechevarra Domini de nstalacion  CEIGE Departamento de Tecnol. personalt  Espancl  Estio windows si
slaza Domink de insialacion ~ CEIGE Departamento de Tecnol. personald  Espanol  Estiowindows si
ksara Domini de nstalacion  CEIGE Laboratori 11 pesonalt  Espacl  Estio windows si

pagina(l_Jce2| B> P G Resultados 1- 15 de 26

Figura 7 Prototipo de interfaz de usuario del requisito Listar usuario
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Tabla 5 Descripcién del requisito Generar token

GENERAR TOKEN

Numero: 3.1

Nombre del requisito: Generar token

Aleman

Programador: Geonel Alejandro Rama Iteracion Asignada: 3

Prioridad: Media

Tiempo Estimado: 12 horas

Riesgo en Desarrollo: N/A

Tiempo Real: 1 semana

Descripcion:

Usuario
Entidad
Area
Cargo

Cddigo de barras

El sistema genera un token de usuario y lo guarda en un directorio predeterminado (*) a partir

de diferentes datos de un usuario determinado, el cual contiene los siguientes datos del usuario:

El usuario debe estar previamente seleccionado en el formulario Listar usuario.

Observaciones:

(*) El directorio donde se guardan los tokens de usuario es «web/seguridad/tokens/».

Prototipo de interfaz:

TN

sactivar usuario & Sesuone(.ﬂ Generar token )

fema

rersonald
»ersonald
»ersonald

rersonald

Idioma

Espanol
Espanol
Espanol
Espanol

Escritorio Cédigo
Estilo windows
Estilo windows
Estilo windows
Estilo windows

tive

2000y

Figura 8 Prototipo de interfaz de usuario del requisito Generar token
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Tabla 6 Descripcion del requisito Exportar token

EXPORTAR TOKEN
Numero: 3.2 Nombre del requisito: Exportar token
Programador: Geonel Alejandro Rama Iteracion Asignada: 3
Aleman
Prioridad: Media Tiempo Estimado: 12 horas
Riesgo en Desarrollo: N/A Tiempo Real: 1 semana
Descripcioén:

El sistema muestra en una ventana el token previamente generado en el requisito Generar token
(*), permitiendo que se realicen las siguientes operaciones sobre el mismo:
e Guardarlo en formato .pdf

e Imprimirlo en formato papel

Observaciones:

e (*) EI directorio donde se guardan previamente los tokens de usuario es

«web/seguridad/tokens/».

Prototipo de interfaz:

] Usuarios B

Token_garama

— + Tamenoautomitico *

garama
CEIGE

Laboratorio 11

Figura 9 Prototipo de interfaz de usuario del requisito Imprimir token
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2.3.2 Requisitos no funcionales de la aplicacion

Los requisitos no funcionales (RNF) “son aquellos requerimientos que no se refieren a las funciones
especificas que proporciona el sistema, sino a las propiedades emergentes de este como la fiabilidad,
el tiempo de respuesta y la capacidad de almacenamiento” (Sommerville, 2009). Se pueden definir
como un conjunto de normativas elaboradas con el fin de lograr la usabilidad, fiabilidad y eficiencia del
producto que se desea desarrollar. A continuacion se describen los RNF que debe cumplir la nueva
version del médulo de autenticacion:

RNF 1. Usabilidad
El médulo de autenticacién podra ser usado por personas con conocimientos minimos en el
manejo de computadoras.
RNF 2.  Fiabilidad
El médulo de autenticacion permitird que solo accedan al sistema y sus funcionalidades las
personas autorizadas.
RNF 3.  Eficiencia
El tiempo de respuesta del modulo estara dado por la cantidad de informacion a procesar para
lograr el proceso de autenticacién. A mayor cantidad de informacion en la base de datos, mayor
sera el tiempo de procesamiento.
RNF 4. Restricciones de disefio
El médulo de autenticacién debe disefarse sobre la base de una arquitectura modelo-vista-
controlador, usada en el sistema de control de acceso ACAXIA.
RNF 5. Interfaces de usuario
El modulo debe tener un disefio grafico de las interfaces basado, fundamentalmente, en iconos.
RNF 6. Interfaces de software
El moédulo debe funcionar sobre:
o Navegador web Firefox 4.0 o superior.
e Sistema operativo GNU/Linux.
e Servidor web Apache 2.0 o superior.
RNF 7.  Interfaces de hardware
Las computadoras desde donde los usuarios van a acceder al sistema deben tener como

minimo una tarjeta de red, al menos 512 MB de memoria RAM y un procesador Pentium IV o

31



CAPITULO 2: DESCRIPCION DEL MODULO DE AUTENTICACION PARA EL SISTEMA ACAXIA
VERSION 1.1

equivalente con velocidad de 1 GHz; ademas de los periféricos (teclado, mouse, monitor,
impresora) necesarios para interactuar con el sistema. La computadora usada como servidor
debe de contar como minimo con una tarjeta de red, al menos 2 GB de memoria RAM y un

procesador Dual Core o equivalente con velocidad de 1.5 GHz en cada ndcleo.
2.3.3 Técnicas de validacion de requisitos

“Los requisitos previamente definidos necesitan ser validados, asegurando con esto que todo el analisis
realizado y los resultados obtenidos durante la definicion de los mismos, resultan correctos”
(Sommerville, 2009). Este proceso debe lograrse con el fin de evitar la implementacion de una mala

especificacion. Para evitar esto, se utilizan las técnicas de validacion que se describen a continuacion.

Revisiones de requisitos: Mediante esta técnica se analizan los requisitos de forma sistematica
(Sommerville, 2009). Esta actividad es realizada por un equipo de revisores. Para aplicar esta técnica

se le realizan revisiones técnicas formales a las descripciones de los requisitos elaboradas.

Construccion de prototipos: Mediante esta técnica se construyen modelos (o prototipos) de la
solucion y se le muestran a los usuarios finales y a los clientes, los cuales interactian con estos
modelos con el fin de comprobar que se cumpla con sus necesidades reales (Sommerville, 2009). Para
aplicar esta técnica, a medida que se fue desarrolla la solucién, se muestran los prototipos resultantes

al cliente.

Generacion de casos de pruebas: Mediante esta técnica se disefian pruebas orientadas a comprobar
la calidad de los requisitos (Sommerville, 2009). Si una prueba es dificil o imposible de disefiar, esto
puede significar que el requisito asociado a esa prueba es complejo y necesita ser redisefiado para
lograr una menor complejidad. Estas pruebas se desarrollan una vez terminado el desarrollo de la

solucién. Su disefio se encuentra en el expediente del proyecto.
2.4 Actores del sistema

El actor de un sistema es un agente externo que interactia con dicho sistema y que obtiene, como
resultado, una respuesta del mismo. A continuacion se identifican los actores que interactdan con el

factor de autenticacion basado en la autenticacién por codigo de barras de la presente investigacion:
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Tabla 7 Descripcion de los actores del sistema

ACTOR DEL SISTEMA DESCRIPCION

Usuario Es el actor que puede autenticarse en el sistema. Una vez logrado
este proceso de forma satisfactoria se especializa como Especialista

0 Administrador, segun el rol que le corresponda.

Administrador Es el usuario que puede interactuar con las funcionalidades
relacionadas con la gestion de los usuarios en los diferentes
sistemas suscritos a ACAXIA.

Especialista Es el usuario que puede interactuar con las funcionalidades de uno
o0 varios de los sistemas suscritos a ACAXIA, pero que no interactla

con las funcionalidades relacionadas con la gestion de usuarios.

2.5 Disefio arguitectdnico de la solucion

“El sistema de control de acceso ACAXIA presenta una arquitectura basada en N capas” (Treto Portal,
2013). El nuevo modulo de autenticaciéon se desarrolla en las capas de negocio y acceso a datos. En
la capa de acceso a datos se implementan las funcionalidades asociadas a la gestion de la
autenticacion. En la capa de negocio se implementan las funcionalidades asociadas a la gestion de
usuarios y a la gestion de token. En ambas capas el sistema ACAXIA utiliza el patrén arquitectonico
Modelo-Vista-Controlador (MVC), el cual divide la solucion en 3 partes fundamentales, separando los
datos de la aplicacion, la interfaz de usuario y la I6gica de negocio. A continuacion se describe

brevemente cada una de estas partes con el fin de lograr un mayor entendimiento:

Tabla 8 Descripcion de las 3 partes del patron Modelo-Vista-Controlador

PARTE DESCRIPCION

Modelo Esta parte esta compuesta por los datos, las reglas de
negocio y las funcionalidades relacionadas con el acceso
a los datos persistentes, lo cual se hace a través del
marco de trabajo Doctrine. Es independiente de cualquier

representacién de salida y de entrada.

Controlador En esta parte se gestionan las entradas que le da el
usuario al sistema y las respuestas, asociadas a esas
entradas, que el sistema le brinda al usuario. Las

33



CAPITULO 2: DESCRIPCION DEL MODULO DE AUTENTICACION PARA EL SISTEMA ACAXIA
VERSION 1.1

entradas usualmente se reciben como eventos
asociados al movimiento y las pulsaciones del ratén, a la
entrada de datos por teclado, entre otras. Las respuestas
del sistema generalmente estan asociadas a solicitudes
de servicio que provienen de la Vista, aunque en
ocasiones estas peticiones provienen del mismo

Controlador.

Vista En esta parte es donde el usuario puede interactuar con
las interfaces graficas asociadas al modelo. En el caso
del proceso de autenticacioén, las interfaces son de tipos
HTML, manejandose los eventos en las mismas a través
del marco de trabajo Zend Framework. Estos eventos, o
peticiones, son enviados al Controlador. Para el caso
especifico de los requisitos asociados a los grupos
Gestionar usuario y Gestionar datos, las interfaces son
de tipo ExtJs, manejandose los eventos de las mismas
con la extension Zend_Ext que posee el marco de trabajo

Zend Framework. Estas peticiones son enviadas, al igual

que en el proceso de autenticacion, hacia el Controlador.

2.6 Patrones de disefio

“El disefio basado en patrones es una técnica que reutiliza elementos de disefio que han probado ser
exitosos en el pasado” (Pressman, 2010). “Los patrones de disefio permiten identificar clases,
instancias, roles, colaboraciones y distribucién de responsabilidades” (Sommerville, 2009). “Se
clasifican, de forma general, en dos grandes grupos: los Patrones de Principios Generales para Asignar
Responsabilidades (GRASP, por sus siglas en inglés) y los Patrones de Disefio Gound-of-Four (GoF,
por sus siglas en inglés)” (Larman, 1999). Ambos grupos de patrones van de la mano, siendo muy
importantes en el proceso de desarrollo de software ya que ofrecen soluciones probadas y
documentadas ante problemas comunes. A continuacion se enuncian los diferentes patrones de disefio

utilizados durante el proceso de desarrollo de la solucion.

2.6.1 Patrones GRASP
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Para el desarrollo de la solucion se utilizaran varios de los patrones GRASP, considerandolos, mas que
patrones propiamente dichos, una conjunto de buenas practicas de desarrollo. A continuacion se

caracterizan los patrones GRASP utilizados.

Experto: “Este patrdn se usa para establecer una responsabilidad a la clase que posee la informacion
necesaria para cumplir con dicha responsabilidad” (Larman, 1999). Dentro del sistema se utiliza este
patron en clases que deben ser las encargadas de proporcionar los datos cargados de una fuente de

datos asi como modificar los mismos. Por ejemplo, en la clase SeguridadProxyService.

Creador: “Es usado para conceder a la clase B la responsabilidad de crear una instancia de clase A”
(Larman, 1999). Dentro del sistema se evidencia su uso en los casos de la instanciacién de las clases
dentro de la interfaz, los controladores y otros que contienen objetos como SegUsuario. Por ejemplo,

en la clase SeguridadProxyService.

Controlador: “Es usado para asignar el control de todos los eventos relacionados con el negocio a un
grupo determinado de clases, usualmente llamadas controladoras” (Larman, 1999). Un ejemplo del uso

de este patrdn seria en la clase GestusuarioController.

Alta Cohesién: “Se emplea para asignar las responsabilidades de modo que se mantenga una alta
cohesiéon”(Larman, 1999). Se da una alta cohesién funcional cuando los elementos de un componente
colaboran para producir algiin comportamiento bien definido. Un ejemplo del uso de este patron es en

la clase GestusuarioController.

Bajo Acoplamiento: “Se utiliza para asignar las responsabilidades de modo que se mantenga bajo
acoplamiento” (Larman, 1999). Este patron se utiliza en la asignacion de responsabilidades a clases
de manera que un cambio en una de estas genere poco cambio en otras. Un ejemplo del uso de este

patron esta dado en el uso de la clase SeguridadProxyService.
2.6.2 Patrones GoF

“Segun el andlisis realizado a diferentes autores, existen un total de 23 patrones de disefio de tipo GoF”
(Larman, 1999). Estos patrones se agrupan en 3 grupos: patrones creacionales (creacion de objetos),
patrones estructurales (composicion de clases y objetos) y patrones de comportamiento
(caracterizacion de la forma en que interactdan y reparten responsabilidades las clases y objetos). A

continuacion se caracterizan los patrones GoF utilizados para el desarrollo de la solucion.
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Patron creacional Singleton: “Este patrén se aplica para garantizar el acceso Unico a una clase
mediante una Unica instancia” (Reynoso, et al., 2004). Para lograr esto, proporciona un punto de acceso
global a todas las clases asociadas a la solucion. Un ejemplo del uso de este patrén es a través de la
clase ZendExt_loC y las demas clases asociadas a la misma. En ellas se garantiza que cada clase

tenga una instancia Unica, a la cual puede accederse desde cualquier parte del sistema.

Patrén estructural Fachada: “Crea una Unica clase que permite acceder a un conjunto humeroso y
complicado de clases” (Reynoso, et al., 2004). En el desarrollo de la solucién se utiliza en el uso de
dicho patrén en la clase SeguridadProxyService, la cual se utiliza como interfaz de acceso a las demas

interfaces y componentes del mddulo y garantiza la comunicacion entre ellos.
2.7 Modelo de disefio

“El modelo de disefio esta basado en la descripcion de la estructura y las funcionalidades de un sistema
con un nivel de detalle elevado” (Acosta Alvarez, 2014). “Mediante este modelo se representan los
principales componentes de la solucién, determinando su ubicacién exacta en la arquitectura general”
(IBM, 2015). En el modelo de disefio, estan contenidos elementos del sistema (clases, interfaces y
subsistemas) dentro de paquetes. El modelo de disefio ayuda a entender el funcionamiento del software
a partir de la visualizacién del software en general mediante sus principales elementos. Esto permite,

a su vez, una mejor comprension de los requisitos del sistema a construir.
2.7.1 Diagrama de paquetes

“Los diagramas de paquetes son usados, comunmente, para esconder los elementos especificos del
modelo de disefio, permitiendo la abstraccién del sistema a solo paquetes o capas” (Larman, 1999).
Haciendo uso de ellos se puede facilitar la comprension del disefio, lo que implica, a su vez, que se
facilite también la comprension de los requisitos identificados. En el caso de la presente solucién, se
hace uso del diagrama de paquetes asociado al proceso de autenticacion, ya existente. Este diagrama
de paquetes se encuentra ubicado en el expediente de proyecto asociado al desarrollo del mismo,
ubicado en el repositorio de desarrollo del Departamento de Tecnologia del centro CEIGE, por lo que

no se hace necesario realizar un nuevo diagrama de paquetes especifico para la solucion.

2.7.2 Diagramas de clases de disefo
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“Los diagramas de clases especifican las diferentes clases que seran utilizadas en el sistema y las
relaciones que existen entre ellas” (IBM, 2015). En el caso de la solucion, se utilizé el modelo de clases
de disefio del grupo de requisitos Gestionar usuario, ya existente. Este diagrama de clases de disefio
se encuentra ubicado en el expediente de proyecto asociado al desarrollo de ACAXIA, situado en el
repositorio de desarrollo del Departamento de Techologia del centro CEIGE, por lo que no se hace
necesario realizar un nuevo diagrama de clases especifico para los requisitos pertenecientes a los
grupos Gestionar usuario y Gestionar token. Se trabaja en el diagrama de clases de disefio asociado
a los requisitos de grupo Gestionar autenticacion, lo que permite una mayor claridad para entender el

funcionamiento del proceso de autenticacion.

‘sspmod_core_Auth_UserPassB

s 0 [ | [ SegClaveAcceso |
= Hogin(user, pass): int [
T <"'". +loginbarcode(user, barcode) : int A A
! loginf: g t ! !
! seasa i ! +loginface(user, pass) : in ! |
i
| | |
! : :
! | I SegCertificado
R
I I
A | | i
2 | I | |
i I I | |
| | ' |
| i |
| auser | e |
| I L L user |
I i 7 N SeguridadProxyService |~~~ —--1
' s ] «radiecty | [zencextioc | usen +authenticateUser(user, pass) : int
I «submity Eommmm e - ----------------- i{+loginBarcode{user, barcode) : int
l _________________________________ +loginFace(user) : int
loginface.php '
) user
I I
) | wusen
i v
Y Zend_Auth_Adapter_Ldap
]
[ ] ;
wwsen |
v
Zend Ldap

Figura 10 Diagrama de clases del disefio asociado al proceso de autenticacion

En este diagrama queda reflejado como se envia una peticion de autenticacién desde cualquiera de
las interfaces de usuario (loginuserpass.php, loginbarcode.php, loginface.php) hacia la clase
controladora (index.php). Luego desde la clase controladora se envian los datos hacia la clase que
brinda los servicios de conexién (SeguridadProxyService), habiendo procesado los datos,
primeramente, en las interfaces de conexion (sspmod_sqglauth_Auth_Source_SQL, ZendExt_IOC).
Seguidamente, se realiza la peticion de los datos a través de las clases de acceso a datos asociadas
a los usuarios (SegUsuario, SegUsuarioDatSerautenticacion, SegClaveAcceso, SegCertificado).
Desde las clases de acceso a datos se realiza la peticidon a la base de datos haciendo uso de la clase
principal del marco de trabajo Doctrine (Doctrine) y de las clases asociadas a la conexién mediante el

protocolo de acceso LDAP (Zend_Auth_Adapter_Ldap, Zend_Ldap). Una vez obtenidos los datos,
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se comprueba en la clase SeguridadProxyService que el usuario que se desea autenticar es correcto
y desde alli se envia los resultados hacia la clase controladora. A continuacién se muestra una breve

descripcion de las clases.

Tabla 9 Descripcién de las clases de disefio asociadas al proceso de autenticacién

CLASES DESCRIPCION

index.php Es la pagina servidora. Recibe la informacion
enviada por los formularios de autenticacion y crea
un objeto sspmod_sqlauth_Auth_Source_SQL

para que este se encargue de procesar los datos.

loginuserpass.php Es el formulario asociado al factor de autenticacion

basado en usuario y contrasefia.

loginbarcode.php Es el formulario de autenticacion asociado al factor

de autenticacién basado en cédigo de barras.

loginface.php Es el formulario de autenticacion asociado al factor
de autenticacidn basado en reconocimiento facial.

sspmod_sglauth_Auth_Source_ | Clase interfaz del proveedor de identidad que hereda

SQL sus métodos de la clase
sspmod_core_Auth_UserPassBase. Es donde se
gestiona la autenticacién del usuario, creando un
objeto ZendExt_IOC con el fin de comprobar la
identidad del usuario haciendo uso de servicios web.
Luego redirecciona hacia el tipo de autenticacién
solicitado y se envia desde este los datos hasta la

pagina servidora.

sspmod_core_Auth_UserPassB | Clase abstracta que contiene la definicion de los
ase métodos y atributos que se van a usar en la clase

sspmod_sqglauth_Auth_Source_SQL.

ZendExt_IOC Integrador de servicios entre los maodulos del
sistema.
SeguridadProxyService Proxy utilizado por ACAXIA para brindar los servicios

de autenticacién, autorizacién, auditoria y

administraciéon de perfiles. Es utlizada para
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autenticar el usuario con la base de datos de
ACAXIA o con servidores LDAP.

SegUsuario Clase entidad donde se ejecutan las consultas de
Doctrine para obtener datos referentes a los

usuarios.

SegUsuarioDatSerautenticacio | Clase entidad donde se ejecutan las consultas de
n Doctrine para obtener datos referentes a los usuarios

que utilizan servidores de autenticacion LDAP.

SegClaveAcceso Clase entidad donde se ejecutan las consultas de
Doctrine para obtener datos referentes a las claves

de acceso.

SegCertificado Clase entidad donde se ejecutan las consultas de
Doctrine para obtener datos referentes a los

certificados.

Doctrine Clase principal del marco de trabajo Doctrine, que
permite realizar consultas a la base de datos del

sistema.

Zend_Auth_Adapter_Ldap Clase interfaz de Zend_Ldap

Zend_Ldap Permite la autenticacion de usuarios con cualquier
servidor LDAP.

2.8 Modelo de datos

“El modelo de datos permite describir los elementos de la realidad que intervienen en un problema dado
y la forma en que se relacionan esos elementos entre si” (Larman, 1999). Por tal motivo, se le considera
un aspecto fundamental para el desarrollo de cualquier aplicacion que necesite almacenar datos. En el
caso de la presente solucién, se hace uso del modelo de datos ya existente, por lo que no se hace
necesario realizar un nuevo modelo de datos especifico para la solucién. Se modifica la base de datos
existente, agregandole un campo denominado Cdédigo a la tabla SegUsuario. El modelo de datos
perteneciente al modulo Seguridad del sistema ACAXIA se encuentra recogido en el expediente de
proyecto asociado al desarrollo del mismo, ubicado en el repositorio de desarrollo del Departamento

de Tecnologia del centro CEIGE.

2.9 Conclusiones parciales
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Al término de este capitulo se completa la etapa de descripcion de la solucion, la cual arroja como
resultado un conjunto de artefactos que permiten organizar y entender los principales conceptos que
se manejan en el sistema y las relaciones entre ellos. Para ello se definen los requisitos funcionales y
no funcionales, los cuales sirven de garantizar el correcto desarrollo de la solucion. Por dltimo se realiza
el andlisis y disefio de la hueva la nueva version del médulo de autenticacion para el sistema ACAXIA
con el objetivo de facilitar la comprensién de las funcionalidades a desarrollar.
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CAPITULO 3. CONSTRUCCION Y VALIDACION DEL MODULO DE
AUTENTICACION PARA EL SISTEMA ACAXIA VERSION 1.1

3.1 Introducciodn

En el capitulo anterior se realiza la descripcion de la solucion propuesta, a partir de la cual, en el
presente capitulo se confecciona el modelo de despliegue y el modelo de implementacion. Se realizan
pruebas al sistema con el fin de detectar y corregir las no conformidades y conseguir que el producto
tenga mayor calidad y aceptacién por parte del cliente. Finalmente se valida el objetivo propuesto a
través de la realizacién de un experimento, el cual se complementa con una encuesta a especialistas
gue participan del proceso.

3.2 Modelo de despliegue

“El modelo de despliegue es un modelo de objetos que describe la distribucién fisica del sistema en
términos de como se distribuye la funcionalidad entre los nodos de computo” (Hernandez Couce, 2012).
El mismo se puede representar como un conjunto de nodos, unidos por conexiones de comunicacion
gue describe la relacion existente entre los diferentes nodos que componen al sistema, asi como la
reparticion de los componentes en dichos nodos. A continuacibn se muestra el diagrama

correspondiente a la version 1.1 del modulo de autenticacion para el sistema ACAXIA.

<<cliente>> <<HTTP>> <<sorvidor>> <<TCP/IP>> <<servidor>>
PC_Cliente Servidor_Web_Apache Servidor_BD_PostgreSQL

Figura 11 Diagrama de despliegue de la solucion

En el servidor Web se ejecutan diversas funcionalidades, entre las cuales se encuentra la construccion
de interfaces de usuarios, el procesamiento de datos y el control de flujo. De igual modo, el servidor de
base de datos se encarga de ejecutar el servidor PostgreSQL, donde se almacena la base de datos
con la informacion referente a los usuarios del sistema ACAXIA y la base de datos de configuracion de
las aplicaciones suscritas al mismo. Estas bases de datos pueden estar distribuidas en otros nodos y
conectadas entre ellas. Los clientes, por su parte, pueden acceder a la aplicacion haciendo uso de los

protocolos de comunicacion TCP/IP y HTTP.
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El protocolo TCP/IP se emplea para enlazar computadoras que utilizan diferentes sistemas operativos
sobre redes de area local. En el caso del sistema de control de acceso ACAXIA se utiliza para
interconectar los diferentes servidores, digase servidor de base datos y servidor Web. En cambio el
protocolo HTTP es usado en cada transaccién de la Web, define la sintaxis y la semantica que utilizan
los elementos software para comunicarse. En ACAXIA se utiliza este protocolo para el acceso de los

clientes a los servicios que brinda la aplicacién.
3.3 Modelo de implementacion

El modelo de implementacion es una representacion de cdmo se organizan las clases de un sistema a
nivel de componentes. Simboliza, ademas, la dependencia que existe entre estos componentes. Todo
esto permite que este modelo sea de gran utilidad para el desarrollo del sistema a través una vision

mas detallada de los componentes del mismo.
3.3.1 Diagrama de componentes

Los diagramas de componentes ilustran las partes del software que conforman un sistema (Larman,
1999). Un diagrama de componentes tiene un nivel mas alto de abstraccion que un diagrama de clase,
usualmente un componente puede estar compuesto por una o mas clases (Martin Diaz, et al., 2013).
El diagrama de componentes muestra la vista fisica de la aplicacion a través de componentes y sus
relaciones; representa como un sistema de software es dividido en elementos y muestra las
dependencias entre estos elementos. A continuacion se muestra el diagrama de componentes

perteneciente al proceso de autenticacion, el cual se puede encontrar en el expediente de proyecto de

-z
la solucion.
—] <<component>> g] 7 _‘
Seguridad IdentityProvider O Acaxia
AutenticarUsuario
«QTJ:::;m» E' O po $]
AutentichteUser  CheckCftificate index.php
El <<component>>
) ServiceProvidel
Certficado oo @
Auterfticar
ObtenefDatos Voriﬂca&eni'lcada .
<<component>> El ObtenerDtos_LDAP <<oompanencz>
Clave Autenticacion
<<component>> El
LDAP_Provider
i @ @ Y 5

<<component>> g] Consulta “
Doctrine <<componont>>

BD_PostgreSQL

Figura 12 Diagrama de componentes del médulo de autenticacion
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En este diagrama de componentes se puede observar la interaccion entre los principales componentes
gue actian en el proceso de autenticacion. El proceso comienza en la clase index.php, desde donde
se envia la peticion al componente Autenticacidn para que se realice todo el proceso. Luego se envian
peticiones de autenticacion de usuarios y verificacion de los certificados hacia los componentes
principales del subsistema Seguridad (Usuario, Certificado, Clave). Este envio se realiza a través del
componente ldentityProvider, que a su vez utiliza el componente ServiceProvider como puente de

enlace entre el subsistema Seguridad y €l mismo.

Para obtener los datos, ServiceProvider realiza dos procedimientos. El primero se realiza enviando la
peticién de autenticacion al subsistema de Seguridad, comprobando los datos de los usuarios locales.
El segundo se realiza a través del protocolo de conexion LDAP, haciendo uso del componente
LDAP_Provider, comprobando los datos del resto de los usuarios. Estos dos procedimientos obtienen
la informacion a través de consultas realizadas mediante el componente Doctrine, el cual enlaza al
subsistema Seguridad y al componente LDAP_Provider con el servidor de base de datos de
PostgreSQL (BD_PotgreSQL).

3.4 Pruebas ala solucion

Siempre que se desarrolla un sistema informatico, es de gran importancia garantizar que el mismo
posea la mayor calidad posible, por lo que se aconseja probar cada producto desarrollado. Durante la
etapa de validacion se le aplican pruebas al sistema, las cuales se encuentran agrupadas en dos
grupos: las pruebas de caja blanca y las pruebas de caja negra. En el caso especifico de la solucion,

se realizan pruebas de caja blanca y caja negra para garantizar la calidad del mismo.
3.4.1 Pruebas de caja blanca

“Las pruebas de caja blanca estan dirigidas a las funciones internas del moédulo, caso contrario a las
de caja negra, que examinan los requisitos funcionales desde el exterior del médulo” (Sommerville,
2009). Las pruebas de caja blanca pueden aplicarse a los métodos de la clase, aunque generalmente
son usadas en funciones complejas de programacion estructurada. Teniendo en cuenta lo expuesto
anteriormente, se decide aplicar este tipo de pruebas a las funciones de mayor complejidad,
aprovechando asi las potencialidades de las pruebas de caja blanca para detectar errores de

codificacion y flujo.
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Dentro de las pruebas de caja blanca, se emplea la técnica del camino basico, la cual permite conocer
una medida de la complejidad légica de una funcion procedural y usarla como guia para definir un
conjunto basico de rutas de ejecucidén. Mediante esta técnica se garantiza que cada instruccion se

ejecute al menos una vez durante el desarrollo de la prueba.

A continuacion se muestran las pruebas de caja blanca realizadas sobre una de las funciones
procedurales de la solucion: getDatosUsuario(). Se analiza la complejidad ciclomatica, que es la
métrica de software que proporciona una medicion cuantitativa de la complejidad l6gica de un
programa. “La complejidad ciclomatica calcula la cantidad de caminos independientes de cada una de
las funcionalidades del programa y provee el limite superior para el nimero de pruebas que se deben

realizar para asegurar que se ejecute cada sentencia al menos una vez” (Pressman, 2010).

©

e

Figura 13 Grafo de flujo asociado a la funcionalidad getDatosUsuario()

Luego de elaborar el grafo de flujo asociado a la funcionalidad getDatosUsuario(), se calcula la

complejidad ciclomatica atendiendo a tres diferentes férmulas:

1. V(G) =R, donde R representa la cantidad de regiones en el grafo.
V(G) =6

2. V(G)=A-N+ 2, donde A es el numero de aristas y N el nimero de nodos.
V(G)=16-12+2=6

3. V(G) =P + 1, donde P es el nimero de nodos predicado contenidos en el grafo.
V(G)=5+1=6

Teniendo en cuenta que el célculo de la complejidad ciclomatica arrojo el mismo resultado para las 3

variantes y que este valor representa el nimero minimo de pruebas para la funcién, se puede afirmar
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gue la complejidad cicloméatica de la funcién es 6, lo que significa que existen 6 posibles caminos,

mostrados a continuacion, por donde el flujo puede circular.

e Camino #1: 1-2-4-6-11-12

e Camino #2: 1-2-3-4-6-11-12

e Camino #3: 1-2-4-5-6-11-12

e Camino #4: 1-2-4-6-7-11-12

e Camino #5: 1-2-4-6-7-8-10-7-11-12

e Camino #6: 1-2-3-4-6-7-8-9-10-7-11-12

3.4.2 Pruebas de caja negra

“Las pruebas de caja negra examinan aspectos del sistema sin tener en cuenta la estructura interna
del software” (Pressman, 2010). “Se llevan a cabo sobre la interfaz grafica de usuario, lo que permite
demostrar la operatividad de las funciones internas del producto, permitiendo a su vez que se
compruebe la entrada de los datos por parte del usuario, asi como la salida que arroja el sistema”
(Sommerville, 2009). Todo esto permite encontrar funciones incorrectas o incompletas, errores en la
interfaz gréfica de usuario, asi como errores en el rendimiento, inicializacién y terminacion de los

diferentes procesos que se manejan en el sistema.

Dentro de las pruebas de caja negra, se emplea como técnica la particién equivalente, la cual consiste
en dividir el campo de entrada en clases de datos que tienden a ejercitar determinadas funciones del
software. Esta técnica permite descubrir de forma inmediata errores que de otro modo requeririan la
ejecucion de muchos casos antes de ser detectados. A continuacién se muestran algunas de las
pruebas realizadas al sistema, el resto de las pruebas se encuentran en el expediente de proyecto

asociado a la solucién.
3.4.3 Disefio de casos de prueba del requisito funcional Autenticar por cddigo de barras

Descripcidn general: Este requisito se lleva a cabo con el objetivo de que los usuarios del sistema
puedan autenticarse en el mismo haciendo uso de un cédigo de barras asociado a su identificador. Se
inicia una vez que el usuario haya insertado su usuario y contrasefia satisfactoriamente y haya
proseguido con el proceso de autenticacion y termina cuando el sistema verifica que los datos entrados

por el usuario son correctos, permitiéndole entrar al sistema.
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Condiciones de ejecucion:

1. Elusuario debe estar registrado en el sistema.
2. La autenticacién por usuario y contrasefia debe estar activada.

3. El usuario debe haber insertado su usuario y contrasefia satisfactoriamente.

Tabla 10 Escenarios del caso de prueba correspondiente al requisito Autenticar por cédigo de barras

SC AUTENTICAR USUARIO POR CODIGO DE BARRAS

Escenario Descripcién | Variable | Respuesta del | Flujo central
2 sistema
EC 1.1.1 | Elusuariose | V El sistema | 1. El usuario
Autenticar usuario | autentica por habilita las | introduce el
por codigo de | codigo de funcionalidades | cédigo de barras
barras barras  de definidas para | a través del
satisfactoriamente | forma el usuario | escaner.
satisfactoria. | 1111 autenticado. 2. El usuario
accede al
sistema.
EC 1.1.2 | El  usuario | | El sistema | 1. El usuario
Introducir un | inserta  un muestra un | introduce el
cédigo de barras | codigo de error al usuario | codigo de barras
erréneo barras que y recarga la|a través del
no coincide pagina. escéner.
con el | 2222 2. El sistema
cédigo que muestra el error.
le pertenece
en la base
de datos.
EC 1.1.3 No |El usuario | N/A El sistema | 1. El usuario no
introducir codigo | intenta muestra un | introduce el
de barras autenticarse error al usuario | cddigo de barras
sin insertar y recarga la
codigo de pagina. 2. El sistema
barras. muestra el error.
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Tabla 11 Descripcion de las variables del caso de prueba correspondiente al requisito Autenticar por cédigo de
barras

NO NOMBRE DE CAMPO CLASIFICACI VALOR  DESCRIPCION

ON NULO
1 Cddigo Campo de texto | No Digitos del 0 al 9.
Letras mayusculas
y minUsculas

desde la a hasta la
Z.

3.4.4 Resultados de las pruebas

Para un mayor entendimiento de los resultados obtenidos durante el proceso de validacion, se

desglosaron las no conformidades (NC) detectadas en tres grupos:

e Significativas (S), las cuales incluyen los errores comunes en funciones y excepciones, asi como
errores de validacion.
¢ No significativas (NS), que incluyen errores ortogréficos.

¢ No proceden (NP), que son aquellas que estan fuera del alcance del equipo de desarrollo.

A continuacién se muestra una tabla donde se recogen los resultados de las pruebas, agrupando los

requisitos de acuerdo a los grupos creados en la fase de captura de los requisitos.

Tabla 12 Resultados del proceso de validacion de la solucion

Iteraciéon 2

Grupos de Iteracion 1

requisitos NC (Total) NC (Total)
Gestionar 3 1 0 4 0 0 0 0
autenticacion
Gestionar 2 2 0 4 0 0 0 0
usuario
Gestionar 1 1 0 2 0 0 0 0
token
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Se detectan un total de 10 no conformidades, todas en la primera iteracion, de las cuales 4 son de
funcionalidad, 2 de validacién y 4 de ortografia. En la segunda iteracibn no se detectan no

conformidades. Estos datos se reflejan en la siguiente gréfica:

Errores encontrados durante
el proceso de validacion de la
solucion

N

0 .

Iteracion 1 Iteracién 2

B Ortograficos M Funcionales De validacion

Figura 14 Errores encontrados en el proceso de validacion de la solucion

Luego de terminar la realizacion de pruebas a la solucién y una vez corregidas las no conformidades
detectadas, se puede afirmar que la nueva version del médulo de autenticacién para el sistema ACAXIA
cumple con todas las funcionalidades definidas. El acta de liberacion resultante del proceso se

encuentra recogida en el Anexo 1 de la presente investigacion.
3.5 Validacion de la solucién

Con el objetivo de validar la solucién, se elabora un experimento. Durante la realizacion de este
experimento se le aplican pruebas de penetracion de carga especializada al sistema ACAXIA utilizando
herramientas de hacking ético. Estas pruebas tienen como objetivo comprobar el cumplimiento de las
variables: nivel de confidencialidad de la informacion, nivel de integridad de la informacion y nivel de
disponibilidad de la informacion. Para realizar este proceso de validacion se realizan un conjunto de

pasos los cuales se detallan a continuacion.
3.5.1 Medicién del nivel de confiabilidad de la informacién

Para la medicion del nivel de confiabilidad de la informacion se utiliza la herramienta Burp Suite

Intruders con el objetivo de obtener informacion acerca de las vulnerabilidades a los ataques asociados
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a la suplantacion de identidad (Spoofing). Para hacer uso de esta herramienta se utiliza la interfaz
gréfica que posee la misma, rellenando los capos a través de expresiones regulares previamente

definidas.

Specify a regular expression to match each URL component, or leave blank
to match any item. An IP range can be specified instead of a hostname.

Protocol: | HTTP 3

Host or IP range: A172\.161.36\.135%

Port: A80§

File: [ ]
' Paste URL ok | [ cancel

Figura 15 Interfaz gréafica de la herramienta Burp Suite Intruders para la seleccién del rango de IP y puertos de conexién

Luego se selecciona el tipo de ataque que se desea realizar, escogiendo el ataque de una lista
predefinida en la interfaz grafica de la herramienta. Esta lista de ataques contiene el nombre de los

factores a atacar.

2) Payload Options [Simple list]

This payload type lets you configure a simple list of strings that are used as payloads.

Paste

Add from list ... A~
Fuzzing - quick [
Fuzzing - full

Usernames

Passwords

Short words

a-z

A-Z v
Add from list ...

Figura 16 Interfaz gréfica de la herramienta Burp Suite Intruders para la seleccion del tipo de ataque que se desea realizar

Por ultimo, la herramienta escanea el rango de IP y los puertos de conexién seleccionados y comprueba
los errores de seguridad de los sistemas web que ejecutan en los mismos. Los resultados de los
atagues de penetracion realizados por la herramienta se muestran en otra interfaz grafica, la cual
contiene informacion acerca de si se pudo realizar el ataque de forma satisfactoria y el tiempo que

demord en realizarse.
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Request | Payload |Status | Error | Timeout | Length ¥
2590 password 200 d 0 14949
0 200 g 0 4882
6 $SRV 200 g 0 4882
) Iroot 200 O (J 4882
7 $secure$ 200 @ [J 4882
11 ABC123 200 g 0 4882
8 *3noguru 200 0 [0 4882

Figura 17 Interfaz gréfica de la herramienta Burp Suite Intruders para la obtencién de los resultados

Luego de haber realizado las pruebas correspondientes a esta etapa del experimento se obtiene como
resultado que 2 de los ataques realizados a la primera version suceden de forma satisfactoria. Estos
ataques arrojan tiempos de ejecucion bajos, lo que indica que la brecha detectada es facil de vulnerar.
Todo esto conduce que dicha versién no garantice la confiabilidad de la informacién. Sin embargo, los
ataques realizados a la nueva versién del moédulo son insatisfactorios. A continuacién se muestran

estos resultados.

Tabla 13 Resultados de la medicién del nivel de confiabilidad de la informacion.

RESULTADOS DE LA MEDICION DEL NIVEL DE CONFIABILIDAD DE LA INFORMACION

VERSION DEL CANTIDAD DE CANTIDAD DE TIEMPO PROMEDIO DE
MODULO ATAQUES ATAQUES EJECUCION DE LOS
REALIZADOS SATISFACTORIOS ATAQUES
SATISFACTORIOS
(SEGUNDOS)
1.0 7 2 8966
1.1 7 0 -

3.5.2 Medicidn del nivel de integridad de la informacion

Para la medicién del nivel de integridad de la informacion se utiliza la herramienta SQLMap con el
objetivo de obtener la informacién que se guarda en la base de datos. Es por eso que se le realizan
ataques asociados a la modificacion de la informacién a través de las dos versiones del médulo,
intentando comprometer la integridad de la informaciéon que se maneja a través de los mismos. Para
hacer uso de esta herramienta se utiliza la consola del sistema y desde esta se introduce una serie de
comandos que permiten realizar el ataque. Es necesario conocer la direccion IP y el puerto por el que

se ejecuta el sistema a comprobar, por lo que se utilizan los resultados obtenidos en la prueba anterior.
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root@KaliLinux:~# cat dvwa_capture

GET /dvwa/vulnerabilities/sqli blind/?id=test here&Submit=Submit HTTP/1.1
Host: 172.16.36.135

User-Agent: Mozilla/5.0 (X11; Linux 1686; rv:18.0) Gecko/20100101
Firefox/18.0 Iceweasel/18.0.1

Accept: text/html,application/xhtmlexml,application/xml;qg=0.9,%/*;q=0.8
Accept-Language: en-US,en;q=0.5

Accept-Encoding: gzip, deflate

Referer: http://172.16.36.135/dvwa/vulnerabilities/sqli_blind/

Cookie: security=low; PHPSESSID=8aa4a24cd608791leca39clcb95a7bOc
Connection: keep-alive

root@KaliLinux:~-# sqlmap -r /root/dvwa_capture --level=5 --risk=3 -p id

[*] starting at 16:44:09

[16:44:09] [INFO] parsing HTTP request from '/root/dvwa_capture'

Figura 18 Consola del sistema Kali con un ejemplo de la utilizacion de la herramienta SQLMap

Por ultimo, la herramienta devuelve los resultados de la prueba realizada, obteniéndose el nombre de
los campos vulnerables para ser modificados. Esto permite comprobar la integridad de la informacion

ya que esta depende de si la informacién puede ser modificada 0 no por un usuario sin acceso a ella.

GET parameter 'id' is vulnerable. Do you want to keep testing the others
{if any)}? [y/Nl N

gglmap identified the following injection points with a total of 487
HTTP (8) requests:

Place: GET
Parameter: id
Type: boclean-based blind
Title: OR boolean-based blind - WHERE or HAVING clause
Payload: id=-8210' OR (7740=7740) AND 'ZUCk'='ZUCk&Submit=Submit
Type: UNION guery
Title: MySQL UNION query (NULL) - 2 columns

Payload: id=test_here' UNICN ALL SELECT NULL,CONCAT (0x3a6f63723a,0x67
744e6778BT7acl57674e, 0x3a7560753a) #&Submit=Submit

Figura 19 Resultados obtenidos con la herramienta SQLMap

Luego de haber realizado las pruebas correspondientes a esta etapa del experimento se obtiene
como resultado que 2 de los ataques realizados a la primera version suceden de forma satisfactoria.
Esto indica que dicha version no garantiza la integridad de la informacion. Sin embargo, todos los

ataques realizados a la nueva versién del modulo son insatisfactorios. A continuacién se muestran
estos resultados.

Tabla 14 Resultados de la medicion del nivel de integridad de la informacion

RESULTADOS DE LA MEDICION DEL NIVEL DE INTEGRIDAD DE LA

INFORMACION

VERSION DEL CANTIDAD DE CANTIDAD DE
MODULO ATAQUES ATAQUES
REALIZADOS SATISFACTORIOS
1.0 7 2
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11 7 0

3.5.3 Medicidn del nivel de disponibilidad de lainformacion

Para la medicion del nivel de disponibilidad de la informacion se utiliza la herramienta HTTP Traffic
con el objetivo de comprometer la disponibilidad de la informacién en el sistema ACAXIA. Es por esto
gue se le realizan ataques asociados a la denegacion de servicio (DoS) a través de las dos versiones
del mddulo. Para la utilizacion de la herramienta se hace uso de la interfaz gréfica de la misma. Es
necesario tener conocimiento previo de la direccion IP y el puerto de ejecucion por lo que se utilizan

los resultados de la primera prueba.

Vulnerability: Command Execution
Ping for FREE

Enter an IP address below:

1; wget http:/172.16.36.224:8000 = submit

Figura 20 Interfaz grafica de la herramienta HTTP Traffic

Se necesita de un cédigo fuente elaborado en el lenguaje Python, el cual tiene como objetivo interrumpir
la ejecucién del sistema parcial o totalmente. Es por esto que se utiliza el cédigo de ejemplo que
contiene la herramienta, el cual le asigna una direccion IP no valida al sistema, lo que provoca que no

se pueda tener acceso al mismo.

#1/usr/bin/python

import socket

httprecv = socket.socketi(socket.AF INET, socket.S0CK STREAM)
httprecv.setsockopt (socket.S0L SOCKET, socket.S0O REUSEADDR, 1)
httprecv.bind({"0.0.0.0", 8000}

httprecv.listen (2}

{client, | ip,sock)} = httprecv.accept()

print "Received connection from : ', ip

data = client.recv(4088)

print strldata)

client.close()

httprecv.close(}

Figura 21 Cdédigo fuente utilizado para la denegacién de los servicios

Una vez ejecutado el ataque, se comprueba manualmente si la herramienta logra ejecutar la prueba de
forma satisfactoria o si no pudo hacerlo. Para ello, se intenta acceder a la informacion a través de un

usuario valido para el sistema ACAXIA.
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Luego de haber realizado las pruebas correspondientes a esta etapa del experimento se obtiene
como resultado que 2 de los ataques realizados a la primera version del médulo suceden de forma
satisfactoria. Esto indica que dicha version no garantiza la disponibilidad de la informacién. Sin

embargo, ninguno de los ataques realizados a la nueva version del médulo es insatisfactorio. A

continuacion se muestran estos resultados.

RESULTADOS DE LA MEDICION DEL NIVEL DE DISPONIBILIDAD DE LA
INFORMACION

VERSION DEL CANTIDAD DE CANTIDAD DE
MODULO ATAQUES ATAQUES
REALIZADOS SATISFACTORIOS
1.0 7 2
1.1 7 0

3.5.4 Supervision del proceso de desarrollo del experimento

Se seleccionan 3 especialistas del departamento de desarrollo de componentes del centro CEIGE, los
cuales permanecen durante todo el proceso con el objetivo de supervisar la correcta realizaciéon del
mismo. Para la seleccion de estos especialistas se utilizan 3 criterios fundamentales: el nivel cientifico,
el compromiso ético con la solucién y la experiencia previa en el trabajo con el médulo de autenticacion.
Luego de definir estos criterios, se elabora el listado de los especialistas. Por ultimo se le aplica una
encuesta, con el objetivo de recolectar datos que se hayan quedado fuera del alcance del experimento.
Esta encuesta se encuentra disponible en el expediente del proyecto, ademas de en el Anexo 2 de la

presente investigacion.
3.5.5 Resultados de la encuesta

Luego de haber realizado la encuesta a los especialistas del departamento de desarrollo de
componentes del centro CEIGE, se obtiene como resultado de las preguntas directas elaboradas en el
mismos que estos especialistas consideran que la versién 1.1 modulo de autenticacion garantiza la
confiabilidad, la integridad y la disponibilidad de la informacién. A su vez, estan de acuerdo en que al
cumplirse esto, se logra aumentar el nivel de seguridad del proceso de autenticacion del sistema

ACAXIA, teniendo en cuenta la comparacion de los resultados del experimento y los estandares
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definidos por los expertos en la materia a nivel mundial. A continuacién se muestra una tabla donde se

refleja la respuesta de cada uno de estos especialistas durante la encuesta.

Tabla 15 Andlisis de la encuesta realizada a los especialistas

SEQD AS DADAS POR | O > AS A | AS P AS DIR SUR A !
SEALIZACION DE | A )
ESPECIALISTA PREGUNTA 1 | PREGUNTA 2 PREGUNTA 3 PREGUNTA 4
A 9 9 8 Si
B 10 9 9 Si
C 9 10 9 Si
PORCIENTO DE 93.3% 93.3% 86.7 % 100 %
ACEPTACION

Para un mejor entendimiento de los resultados de la tabla, a continuacion se detallan los elementos

evaluados en la misma:

e Lapregunta 1 esta asociada al nivel de confiabilidad de la informacién.
e Lapregunta 2 esta asociada al nivel de integridad de la informacion.
e Lapregunta 3 esta asociada al nivel de disponibilidad de la informacion.

e Lapregunta 4 estd asociada al aumento del nivel de seguridad en el proceso de autenticacion.

Por otra parte, también se detallan los valores de la columna especialista, con el objetivo de un mayor

entendimiento:

e Especialista A se refiere al jefe del departamento de desarrollo de componentes del centro
CEIGE.

o Especialista B se refiere al analista principal del departamento de desarrollo de componentes
del centro CEIGE.

o Especialista C se refiere a uno de los desarrolladores del departamento de desarrollo de
componentes del centro CEIGE, el cual presenta experiencia en el desarrollo del médulo de

autenticacion.

3.6 Conclusiones parciales
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Al término del capitulo se concluye la etapa de construccion y validacién de la presente investigacion,
arrojando como resultado una nueva version del médulo de autenticacion para el sistema ACAXIA.
Para obtener este resultado se implementa un factor de autenticacion basado en cdodigo de barras, el
cual se integra con los existentes en el modulo de autenticacion de ACAXIA. Ademas, se realizan
pruebas de caja blanca y pruebas de caja negra, lo que permite afirmar que la nueva version del médulo
de autenticacion para el sistema ACAXIA cumple con todas las funcionalidades definidas. Por dltimo,
se valida el cumplimiento del objetivo a través de un experimento, realizando ademas una encuesta a
un grupo de especialistas que participa en el experimento.
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CONCLUSIONES GENERALES

Al término de la investigacion se concluye que:

e Hasta el momento en que se comienza la investigacion, el sistema ACAXIA solo contaba con 2
niveles de autenticacion, los cuales no eran suficientes para garantizar la seguridad de las
aplicaciones suscritas al mismo.

e La mayoria de las herramientas y tecnologias, usadas para el desarrollo de la solucién, son
libres, lo que posibilitd el desarrollo de la informética en el pais sin incurrir en grandes gastos
de recursos.

e Se identificaron 6 requisitos funcionales, necesarios para el desarrollo de la solucién, los cuales
permitieron desarrollar diferentes artefactos ingenieriles correspondientes a la metodologia
seleccionada, que brindan una mayor comprension y organizacion de los principales conceptos
asociados a la solucion.

e Se realizaron pruebas a la solucion, lo que permitié6 comprobar la calidad y el cumplimiento de
todos los requisitos definidos.

e Se realiz6 un experimento, el cual se complementé con una entrevista a un grupo de
especialistas, garantizando asi el cumplimiento del objetivo propuesto.

e La nueva version del médulo de autenticacion aumenta el nivel de seguridad del proceso de
autenticacion en el sistema ACAXIA, garantizando asi la confiabilidad, la integridad y la

disponibilidad de la informacion.
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RECOMENDACIONES

Una vez concluida la investigacién y teniendo en cuenta las experiencias obtenidas a lo largo del

desarrollo de la misma, se recomienda:

e Incluir otros factores de autenticacion al modulo de autenticacion del sistema de control de
acceso ACAXIA, con el fin de seguir aumentando el nivel de seguridad del proceso de

autenticacion en este sistema.
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GLOSARIO DE TERMINOS

Autenticacion: Proceso mediante el cual una identidad se identifica en el sistema obteniendo unas

credenciales (usuario, grupo), las cuales determinan los permisos de acceso a los recursos.

Cddigo de barras: Arreglo que contiene informacion codificada en las barras y espacios del simbolo.
Esta informacién puede ser leida por medio de dispositivos 6pticos.

Cdédigo QR: Mddulo para almacenar informacion en una matriz de puntos o en un cédigo de barras

bidimensional.

Factor de autenticacién: Requisito fundamental para los sistemas informaticos, segun el nivel de

seguridad con que se desea proteger la informacion.
RFID: Sistema de identificacién por radiofrecuencia usado por algunos dispositivos de hardware.

SAML: Estandar abierto que define un esquema XML para el intercambio de datos de autenticacion y

autorizacion.

Seguridad informética: Conjunto de métodos y herramientas destinados a proteger los bienes o

activos informaticos de una institucion.

Single Sig-On: Arquitectura de sistemas que le permite al usuario acceder a diferentes aplicaciones

con una sola validacién de acceso.

Sistema de control de acceso: Aplicacion destinada a implementar factores de autenticacion, que
definen responsabilidades y reglas a seguir, con el fin de minimizar los efectos que puedan traer

consigo las amenazas e intentar prevenir posibles ataques.

Token: Dispositivo asignado a un usuario, con el fin de posibilitar su autenticacion en un sistema
determinado. Dispositivo de hardware que los usuarios cargan consigo para autorizar el acceso a un

servicio de red.
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ANEXOS

Anexo 1: Acta de liberacién de calidad

Figura 22 Anexo 1: Acta de liberacion de calidad
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Anexo 2: Encuesta realizada a los especialistas

EMCUESTA DE APOYO AL EXPERIMENTO DE VALIDACION DEL OBJETIVO DE L& INVESTIGACION

Con el objetivo de validar |a idea a defender esociada a la versidn 1.1 del médulo de autenticacidn para el
sistema de conbrol de acceso ALCAXIA, se elabora un expermento, donde se le aphican pruebas de
penatracion de carga especializada al sistema ACAXIA ufilizando las siguientas herramientas: Burp Suite
Infruders para la medicion del nivel de conliabilidad, SCLMag para la medician del nivel de inlegridad y HTTP
Traffic para la medician dal nival de disponibilidad. CGon el objetivo de apoyar la obtencidn de los datos durante
& desamolo del experimento s sebeccionan 3 especiallstas del departamenta de desarrolle de componentes
il centro CEIGE, los cuales parmanecen durants todo el proceso con of objetive de supasvisar la correcta
realizacidn del mismo. Para |la seleccion de estos especialistas se utilizan 3 criterios fundamentales: nivel
gignlifico, compromeso #lico con la solecidn y expeniancia previa en al irabajo con el mddulo de autenticacian.
Luego de definir estos critenios, se elabora el listado de los especialistas:

= Ing. Rend Rodrigo Bauta Camejo, jefe del departamenta de desamolle de componentes del centro

. EEQ'GKEM Sarla Preval, analsta principal del departamento de desarmollo de componentes del centro

CEIGE.
+ Ing. Claudia Bravo Batista, desarrolladora del departamento de desarrollo de componentes del centro

CEIGE

Se decide aplicarle wna encuesta a estos especialistas, con el objetivo de recolectar datos que hayan

quedado fuera del alcance del experiments realizado.

PREGUNTAS
Presgunta 1, ;Gué nived de mejora en cuants a garantizar la confiabilidad cres usted que representa o
desarmolio de |a wersian 1.1 dal médulo de autenticacidén con respecto a la version antenor?

Pregunta 2. L0ué nivel de mejors en cuanlo & gasanlizar la integridad cree usled que represents el
desarrolio de |a wersidn 1.1 dal mddulo de autenticacidn con respecta & k& version antenar?

Pragunta 3. ; Qué nival de majora en cuanio a garantizar la disponibilidad cree wsted que represanta &l
desarmollo de |a wersian 1.1 del mddulo de autenticacidn con respecto a la version anterior?

Pragunta 4, ¢ Cree usied que con la nueva version del modulo de autenticacion se aumenta o nivael de
seguridad con respecto al anterior? Marque la respuesta que considere correcta: 50 _ Mo

Mota: los valores cualitativos de las respuesias se asocian a niveles cuantitativos: INEFICIENTE (0-Z), BAJO (3-5], MEDIO
[6-8), ALTO (3-10),

ESPECIALISTA FIRMA,

Figura 23 Anexo 2: Encuesta realizada a los especialistas
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