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Resumen

La Universidad de las Ciencias Informéticas (UCI) es una institucion de altos estudios que posee de forma
estable un flujo diario de mas de 3 mil personas, lo cual crea brechas y riesgos en la seguridad de sus
recursos e instalaciones. Para minimizar esta brecha, en el Centro de Identificacion y Seguridad Digital
(CISED) de la UCI, se desarroll6 un sistema de control de acceso fisico perteneciente a la Plataforma
Modular de Identificaciéon y Control de Acceso (PMICA), que permite configurar y gestionar los permisos de
acceso a diferentes locales de una institucion. Su denominacion es XABAL IDBIOACCESS y se encuentra
implementado en el Punto de entrada y control a la universidad; pero solo para el registro de trabajadores.
El personal que ejecuta la actividad de control de acceso de los trabajadores debe, a su vez, realizar el

proceso de control de acceso a visitantes.

El presente documento describe el desarrollo e implementacion del modulo Gestion de Visitantes, en el
sistema XABAL IDBIOACCESS. Su uso permite mejorar la gestion en el control del acceso fisico de

visitantes a los diferentes locales de una institucion.

Palabras clave: modelo de control de acceso, modelo rbac, sistema de control de acceso, visitantes.
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INTRODUCCION

Con la llegada de las Tecnologias de la Informacién y las Comunicaciones (TIC), el control de acceso se ha
beneficiado notablemente. Gracias a la creacion de soluciones que permiten la automatizacion de su

proceso de gestion, se logra una mejor organizacion y seguridad de los recursos con que se cuenta.

En entidades donde diariamente existe un flujo notable de personas resulta engorroso controlar el proceso
de entrada y salida del personal y lograr el control requerido del registro de los visitantes. Esta situacion
provoca que tanto la seguridad como el control de la organizacion se vean afectados, por lo que la
implantacién de un sistema automatizado que permita controlar el acceso fisico de visitantes a los diferentes

locales de una institucion se convierte en medida imprescindible para su resguardo.

En Cuba varias instituciones se han visto en la necesidad de implantar un sistema que gestione el registro
de sus visitantes. La Universidad de las Ciencias Informaticas (UCI), es un ejemplo de ello; es esta una
institucion de altos estudios que posee de forma estable, un flujo diario de méas de 3 mil personas, lo cual
crea brechas y riesgos en la seguridad de sus recursos e instalaciones.

El sistema de control de acceso fisico de los trabajadores implementado en la UCI es XABAL
IDBIOACCESS. Su disefio y desarrollo pertenece al Centro de Identificacion y Seguridad Digital (CISED).

El sistema esta disefiado para configurar y gestionar los permisos de acceso a los diferentes locales de una
institucion, basandose en un grupo de roles y reglas que permiten determinar si una persona puede acceder
0 no a las instalaciones. Ademas, es capaz de llevar a cabo el proceso de control mediante la utilizaciéon de
Carnet de ldentidad (Cl), solapin, cddigo de barras y huellas, incluso tributar la informacién que maneja al
Sistema de Identificacién el cual es el encargado de la elaboracion de las credenciales de identificacion.

Este sistema cuenta con los médulos: Punto de Acceso y Administracion.

XABAL IDBIOACCESS funciona en el Punto de entrada y control a la universidad, pero solo para el registro
de trabajadores. El personal que ejecuta la actividad de control de acceso de los trabajadores debe, a su
vez, realizar el proceso de control de acceso a visitantes. Este Ultimo se realiza de dos formas y hacia dos

vias:

v’ si el visitante es esperado, el responsable notifica al especialista la autorizacion de su entrada.



v silavisita del visitante no esta planificada y aprobada, el especialista es quien notifica al responsable

y este a su vez es quien autoriza 0 no el acceso del visitante.
Si el acceso es autorizado el especialista le asigna un pase de acceso al visitante. Este pase, consiste en
una hoja de papel donde se escriben los datos del visitante. Una vez terminada la visita, el visitante debe

entregar el pase de acceso al especialista.

El estudio de este proceso evidencia que:

v la realizacién de la actividad de forma manual establecido en la gestion del proceso de acceso al
visitante no permite generar un registro de entrada/salida del visitante que contribuya al control del

acceso a la universidad.

v la elaboracién manual de los pases de acceso esta expuesto a falsificaciones lo cual propicia el

acceso de personal no autorizado.

v el no control de la salida del visitante propicia la violacién de su tiempo de estancia, lo cual provoca

gue permanezca personal no autorizado en las instalaciones.

Teniendo en cuenta la situacibn expuesta anteriormente, se ha determinado como problema de
investigacion: ¢ Como mejorar la gestidn del proceso de control de acceso de los visitantes a una institucion
donde se encuentra desplegado XABAL IDBIOACCESS?

Siendo el objeto de estudio el proceso de control de acceso a visitantes.

Enmarcado en el campo de accién, el proceso de control de acceso a visitantes en el sistema XABAL
IDBIOACCESS.

Para dar respuesta al problema planteado se define como objetivo general: Implementar el médulo Gestion
de Visitantes en el sistema XABAL IDBIOACCESS que permita la mejora en la gestion del proceso de control

de acceso de los visitantes a una institucion.

Con el propésito de alcanzar el objetivo general planteado se proponen los siguientes objetivos

especificos:

v" Fundamentar la investigaciéon mediante la elaboracién del marco teérico del proceso de control de

acceso a visitantes.

v' Disefar el médulo Gestion de Visitantes en el sistema XABAL IDBIOACCESS.



v'Implementar el médulo Gestién de Visitantes en el sistema XABAL IDBIOACCESS.
v" Validar el médulo Gestién de Visitantes a partir de la realizacion de pruebas de software.

Idea a defender: La implementacion del médulo Gestién de Visitantes en el sistema XABAL IDBIOACCESS

permitira la mejora en la gestién del proceso de control de acceso de los visitantes a una institucion.
Para la ejecucién de la investigacion se utilizaron diversos métodos y procedimientos tedricos y empiricos.

Métodos tedricos:

v' Analitico-sintético: método utilizado en el analisis y sintesis del proceso de gestion del registro de
visitantes en la universidad.

v' Hipotético-deductivo: método utilizado para proponer lineas de trabajo a partir de resultados
parciales obtenidos durante el proceso de investigacion.

v Inductivo-deductivo: método utilizado como via de la constatacion teérica durante el desarrollo de la

tesis.
Métodos empiricos:

v Observacion: método utilizado a lo largo del estudio del funcionamiento del proceso de control de
acceso fisico que se desarrolla en la UCI a partir de una planificacién previa donde se precisaron los
elementos que serian objeto de observacion.

v' Experimental: método utilizado en la comprobacion de la utilidad de los resultados obtenidos a partir

de la introduccién de datos ficticios.

El presente documento, posee introduccion, conclusiones, recomendaciones y referencias bibliograficas.

Ademas, presenta la siguiente estructura capitular:
Capitulo I: “Fundamentacién Tebrica”

En este capitulo se realiza el andlisis del estado del arte del tema tratado. Para el desarrollo de la aplicacion
se estudian conceptos tedricos: sistema de control de acceso, identificacién, autenticacion, autorizacion,
sistema de reservacion, control de acceso; asi como las tendencias, tecnologias, metodologias y software

utilizados en la actualidad.



Capitulo Il: “Analisis y Diseno de la Propuesta de Solucion”

En este capitulo se propone la solucion al problema de investigacion. Se define la arquitectura del sistema,
los patrones de disefio a emplear, se detallan las historias de usuario (HU) y se disefian las tarjetas Clase
— Responsabilidad — Colaboracion (CRC).

Capitulo lll: “Implementacion y Prueba de la Propuesta de Solucién”

En este capitulo se definen los estdndares de codificacion a utilizar y se realiza el diagrama de componentes
y diagrama de despliegue de la solucién. Ademas, se realizan pruebas para verificar la calidad del sistema

de personalizacion, se muestran los resultados y las interfaces principales.



CAPITULO |: FUNDAMENTACION TEORICA

En este capitulo se realiza el andlisis del estado del arte de los sistemas de control de acceso mas
reconocidos, haciendo referencia a elementos teéricos de la investigacién tales como sistema de control de
acceso, identificacion, autenticacion, autorizacion, sistema de reservaciones, control de acceso, asi como

las tendencias, tecnologias, herramientas, metodologias y software utilizados en la actualidad.

1.1 Solucién Conceptual

Los sistemas de control de acceso son el software encargado de gestionar la entrada y salida de personas
o medios a un lugar determinado, registrandose los datos necesarios para garantizar el cumplimiento de
una politica de permiso que afiance la seguridad del lugar (1). Estos sistemas se vuelven indispensables
debido a que representan la primera barrera de defensa contra personas no deseadas, que pudieran causar

algun tipo de perjuicio dentro de la institucion.

Los sistemas de control de acceso deben tener en cuenta tres elementos tedricos fundamentales para lograr
su correcta implementacion. Uno de ellos es la identificacion, proceso mediante el cual el usuario anuncia
guién es al sistema (2). Se tiene ademas la autenticacion, la cual es un proceso para comprobar la identidad
de un objeto o una persona (3). Por dltimo la autorizacion, descrita como el proceso que determina a qué

recursos de un sistema tiene acceso un usuario (4).

Los sistemas de reservaciones son un medio para acceder a una empresa o institucion, estos permiten

autorizar el acceso de personas ajenas a la misma.

El control de acceso de personas es la habilidad de permitir o denegar el uso de un recurso a un usuario
determinado (5). El control de acceso puede definirse ademas como el conjunto de politicas que definen las
normas en todo lo que a un usuario se le permite hacer en un ambito determinado. Con la combinacion de
los procesos anteriormente mencionados se puede garantizar el control del acceso a las diversas

instalaciones de una organizacion.

Para establecer dichas politicas se hace necesaria la utilizacion de un modelo de control de acceso que

permita especificar como se otorgan los permisos y asi llevar a cabo el proceso de autorizacion. A



continuacién, se exponen las caracteristicas, ventajas, y desventajas de algunos de los modelos de control

de acceso existentes en la actualidad.

Modelo de control de acceso discrecional

El modelo de control de acceso discrecional (Discretionary Access Control, DAC), es una forma de acceso
a recursos basada en los propietarios y grupos a los que pertenece un objeto. Se dice que es discrecional
en el sentido de que un sujeto puede transmitir sus permisos a otro sujeto. Lo mas importante es que el
propietario puede cederlo a un tercero y es necesario un nivel de privilegio minimo para que el usuario
pueda realizar su trabajo. Este modelo esta enfocado fundamentalmente a entornos computacionales donde

los permisos actlan sobre objetos de caracter digital como archivos y directorios, entre otros (6).

Modelo de control de acceso obligatorio

El modelo de control de acceso obligatorio (Mandatory Access Control, MAC) es un modelo basado en
politicas. Estas politicas determinan si una operacién sobre un objeto realizada por un sujeto esta o no
permitida basandose en los atributos de ambos. Existen varias implementaciones de este modelo, como el
modelo de Bell -LaPadula y el de Biba (Bell) pero, en todos los casos el aseguramiento de las politicas es
un tema engorroso puesto que una vez que se establecen los niveles de seguridad es muy dificil la
asignacion de permisos garantizando que se cumpla siempre la jerarquia en el acceso inherente a este
método (6).

Modelo de listas de control de acceso

Las listas de control de acceso (Access Control List, ACL), consisten en una tabla que le dice al sistema
operativo qué permisos de acceso tiene un usuario sobre un objeto particular del sistema, por ejemplo, un
fichero o un directorio. Cada objeto tiene un atributo de seguridad que identifica su ACL. Las ACL pueden
ser dificiles de gestionar en un entorno empresarial donde muchas personas necesitan tener diferentes

niveles de acceso a distintos recursos (7).

Modelo de control de acceso basado en roles

El modelo de control de acceso basado en roles (Role-Based Access Control, RBAC) describe un grupo de
usuarios que pueden estar actuando bajo un conjunto de roles y realizando operaciones en las que utilizan

un conjunto de objetos como recursos. El modelo incluye una serie de sesiones donde cada una es la



relacién entre un usuario y un subconjunto de roles que son activados en el momento de establecer dicha

sesion.

Cada sesién esta asociada con un Gnico usuario y cada usuario tiene una o0 mas sesiones. Los permisos
disponibles para un usuario son el conjunto de permisos asignados a los roles que estan activados en todas

las sesiones del usuario, sin tener en cuenta las sesiones establecidas por otros usuarios en el sistema.

Ademas, afiade la posibilidad de modelar una jerarquia de roles de forma que se puedan realizar
generalizaciones y especializaciones en los controles de acceso y se facilite la modelizacién de la seguridad
en sistemas complejos. Permite expresar de forma sencilla y natural la politica de accesos a los recursos

de una organizacion compleja (8).

Luego de realizado el estudio y andlisis de los modelos de control de acceso mencionados anteriormente,
se decide llevar a cabo el Modelo de Control de Acceso Basado en Roles (Role-Based Access Control,
RBAC), uno de los modelos mas usados como tecnologia para asegurar y mantener la seguridad en

sistemas a gran escala en grandes companias.
1.2 Principales Sistemas de control de acceso en el mundo

En la actualidad existen diversos sistemas de control de acceso en el mundo que se enfocan en la proteccion
y preservacion de los recursos que posee determinada institucién. Es por ello que se ha hecho oficial la
necesidad de diversas instituciones de desarrollar este tipo de sistemas creando asi una gran competencia
por dominar este mercado. A continuacion, se realiza el analisis de algunos de estos sistemas de control de

acceso en el mundo.

1.2.1 Atrium

Atrium es un sistema de control de acceso facil de usar e instalar desarrollado por una compafiia dedicada
especificamente al desarrollo de soluciones de control de acceso electronico. El sistema es innovador,
rapido, sencillo de programar y seguro. Atrium permite impedir el acceso de intrusos y proporciona la
seguridad de los bienes y personas. La interfaz del software es personalizable y las ventanas se pueden

arreglar en una o mas pantallas (9).

1.2.2 Synergis



Synergis es uno de los sistemas de control de acceso IP que aumenta la seguridad de la organizacion.
Desde el control de acceso hasta la gestion de titulares de tarjetas y visitantes, la impresion de credenciales

y la realizacion de investigaciones, todas las necesidades diarias de seguridad estan cubiertas.

Funcionalidades del sistema Synergis (10):

Gestion de los niveles de amenaza.

Codificacion de principio a fin.

Definicién de privilegios de seguridad avanzados.
Creacion de particiones.

Unificacion de sus necesidades en una sola aplicacion.

AN N N N N

Gestion global de titulares de tarjetas.

1.2.3 Integra 32

Integra 32 es un sistema integral de administracion de seguridad desarrollado por RHB Access
Technologies, compafiia con experiencia en la fabricacion de sistemas de control de acceso para la industria
de la seguridad. Este sistema combina diferentes aspectos de la gestion de la seguridad como Control de
Acceso, Integracion con Sistemas de Alarma de Intrusién, Reconocimiento Biométrico, Control de Visitantes,

Control de Elevadores, Integracion de CCTV, foto-credencializacién y monitoreo local y remoto (11).

1.2.4 AC2000

AC2000 es una solucion muy estable y de calidad demostrada para instalaciones en las que la seguridad
tiene una importancia crucial. AC2000 ofrece un potente conjunto de aplicaciones cliente y basadas en

Internet que incluye (12):

Monitorizacion de alarmas centralizada.
Instruccion y control integrado.

Gestion de visitantes.

AN NN

Sofisticado sistema de placas de identificacion.

1.2.5 ZK BioSecurity 3.0



ZK BioSecurity 3.0 es la ultima version de software web desarrollado por ZKTeco, empresa especializada
en la produccién y desarrollo de tecnologia de control de accesos con mas de veinticinco afos de presencia
en el mercado global. Este sistema cuenta con una arquitectura de sistema optimizada e interfaz de usuario
amigable.

El software contiene cuatro médulos integrados (13):

Control de acceso.
Vinculacién de video vigilancia.

Control de ascensor.

AN NN

Gestion de visitantes.
1.3 Principales Sistemas de control de acceso en Cuba

En Cuba se ha incrementado en estos Ultimos afos la utilizacién de sistemas de control de acceso con el
objetivo de cuidar y preservar cada vez mas los recursos y la seguridad de las instituciones. El despliegue
de dichos sistemas, provenientes de otros paises, se ha llevado a cabo por entidades que estan enfocadas
a proveer servicios de seguridad y proteccién. Sin embargo, con el énfasis que se ha logrado en el desarrollo
de software de manera general en nuestro pais, se ha hecho notar el surgimiento de instituciones dedicadas
al desarrollo de estos sistemas. A continuacion, se muestra el analisis de los sistemas de control de acceso

en Cuba.

1.3.1 Sistema de control de acceso e interbloqueo

El sistema de control de acceso e interbloqueo desarrollado para el CIM (Centro de Inmunologia Molecular),
es un sistema que permite la gestion central de la informacion y un mayor nivel de configuracion,

personalizacion y expansion de la misma.



El sistema esta compuesto por dos elementos fundamentales (14):

v' Controlador de puerta: Su funcion es recibir la solicitud de acceso que viene del elemento de
identificacion, determinar si el codigo arribado tiene acceso por la puerta especificada segun previa
configuracion y, de ser positiva o valida, entonces desbloquear la puerta en cuestion.

v/ Controlador de interbloqueo: Se encarga de bloquear una o mas puertas tras la deteccion de la

apertura de una puerta determinada.

1.3.2 Biomesys

Es un sistema de control de presencia desarrollado por una empresa especializada en el desarrollo de
aplicaciones informaticas. Este sistema, a través de las tecnologias que utilizan la biometria, registra los
eventos de asistencia en una organizacion por medio de la identificacion de los empleados y de la
autenticacion de su identidad mediante un censor biométrico de huellas dactilares. Se puede integrar de
forma rapida con diferentes medios de autenticacion como escaneres biométricos, credenciales de bandas

magnéticas, tarjetas de cédigos de barras y proximidad (1).

1.4 Principales Sistemas de control de acceso en la UCI

Con el objetivo de garantizar una mayor seguridad de los recursos que posee la universidad, desde su
creacion se han estado implantando diversos sistemas que permiten limitar el acceso del personal que por
esta circula. Es por ello que actualmente somos testigos de la utilizacion de algunos de ellos. A continuacion,

se muestra el andlisis de los sistemas de control de acceso en la UCI.

1.4.1 Sistema de control de acceso a laboratorios

Este sistema, desarrollado por CISED cuenta con un procedimiento de identificacion basado en una
credencial Unica para cada usuario, conocida como solapin. La credencial contiene un cédigo de barras y
un numero, donde una vez que son ingresados al sistema cualquiera de estos elementos, queda identificado
el usuario en el mismo, y con acceso a toda la red interna, asi como también queda registrada su entrada.

El sistema es considerado de facil uso pues posee una interfaz amigable y flexible.
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1.4.2 Sistema de control de acceso a comedores

El sistema de control de acceso a comedores, desarrollado en el Centro de Informatizacion de Entidades
en la facultad 3, administra la asignacioén y distribucion de los comensales de la UCI, en cada una de las
puertas de los complejos comedores. A través de este sistema se facilita el proceso de acceso por parte de
los comensales de la universidad a cada una de las puertas de los comedores disponibles. Es un sistema
seguro, que basa sus permisos en usuarios definidos pertenecientes al dominio uci.cu y dado una direccién
IP que posee la PC donde se va a trabajar. Las funcionalidades que posee son: Gestionar evento, Gestionar
grupos, Gestionar distribucion, Distribuir grupos, y Asignar accesos.

1.4.3 Sistema de reservacion de alimentacion

Asociado al Sistema de control de acceso a comedores se encuentra el Sistema de reservacion de
alimentacion, desarrollado por la Direccién de Informatizacion. Este sistema esta concebido para que los
trabajadores de la UCI con usuario del dominio uci.cu realicen la reservacién de alimentacion de los
diferentes eventos (desayuno, almuerzo y comida). Desde el sistema se puede reservar y cancelar los
diferentes eventos de un dia o varios. La reservacion y cancelacién debe realizarse cuarenta y ocho horas

minimos antes del dia a reservar. Se puede reservar un mes maximo.

1.4.4 Sistema de gestidn universitaria

Este sistema, el cual fue desarrollado por la Direccién de Informatizacion, cuenta con los médulos Pregrado,
Investigacion y Residencia. Este Ultimo se encarga de registrar y gestionar el alojamiento de familiares
especificos de los residentes de la institucion. El sistema es considerado de facil uso pues su interfaz es
amigable y flexible. El inconveniente que presenta este sistema es que solo permite la reservacion de
familiares, no permite registrar cualquier persona que no sea de la institucion y también desea acceder a la

universidad.

Valoraciéon de los Sistemas Estudiados

El andlisis realizado de los diferentes sistemas evidencié los siguientes resultados:

Los sistemas propios de la UCI no satisfacen las necesidades que se requieren a partir de que estan

orientados a fines especificos.
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Las caracteristicas de los sistemas estudiados a nivel nacional no se ajustan a las condiciones de la
universidad. Estos sistemas estan orientados fundamentalmente a funciones especificas dentro de los

sistemas de control de acceso, por lo que se descarta la propuesta de utilizarlos en la UCI.

Los sistemas a nivel mundial integran las tecnologias mas avanzadas, utilizan disimiles funcionalidades que
dan respuesta a complejas exigencias, y su aplicacién en la UCI resulta inapropiada a partir de los altos

costos por concepto de licencia y soporte de las tecnologias que utilizan.

Los elementos expuestos anteriormente evidencian la necesidad de llevar a cabo una solucion que brinde
una respuesta al proceso de Gestion de Visitantes a la universidad. Sin embargo, el estudio realizado
contribuyd a una mejor comprension de los principales elementos a tener en cuenta a la hora de desarrollar

un modulo de este tipo para lograr la seguridad de los recursos de una determinada institucion.
1.5 Tecnologias, lenguajes y herramientas utilizadas

Para el desarrollo del sistema XABAL IDBIOACCESS se utilizaron ciertas tecnologias, lenguajes y
herramientas, las cuales deben ser utilizadas igualmente para el disefio y desarrollo del M6dulo Gestién de
Visitantes.

Lenguaje C Sharp

C# es un lenguaje orientado a objetos elegante que permite a los desarrolladores compilar diversas
aplicaciones sdlidas y seguras que se ejecutan en .NET Framework. Las principales ventajas que presenta
el uso de este lenguaje en comparacion con otros lenguajes son su potencia, pero también su flexibilidad.
Soporta la mayoria de los paradigmas de programacién, destacando el paradigma funcional que combinado

con el paradigma orientado a objetos hacen del lenguaje uno de los mas potentes (15).

.NET Framework

Entorno de ejecucion administrado que proporciona diversos servicios a las aplicaciones en ejecucion.
Consta de dos componentes principales: Common Language Runtime (CLR), que es el motor de ejecucion
gue controla las aplicaciones en ejecucion, y la biblioteca de clases de .NET Framework, que proporciona

una biblioteca de cddigo probado y reutilizable al que pueden llamar los desarrolladores desde sus propias
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aplicaciones. Los servicios que ofrece .NET Framework a las aplicaciones en ejecucién son los siguientes
(16):

Administracion de la memoria.
Sistema de tipos comunes.
Biblioteca de clases extensa.
Interoperabilidad de lenguajes.
Compatibilidad de versiones.

AN N N NN

Ejecucién en paralelo.

.Net Framework 4.5

Este componente proporciona una nueva interfaz de programaciéon para aplicaciones web y cuenta con
varias caracteristicas y mejoras nuevas para el procesamiento informatico en paralelo. Entre estas se
incluyen un rendimiento mejorado, mayor control, mejor compatibilidad con la programacién asincrénica,
una nueva biblioteca de flujo de datos y mejor compatibilidad para la depuracién y el analisis de rendimiento
en paralelo (17).

Asp.net MVC 4

Asp.net MVC es un modelo de desarrollo que forma parte del marco de trabajo Asp.net. Desarrollar una
aplicacién con este modelo de desarrollo es una alternativa al desarrollo de paginas de formularios web
forms de Asp.net. El modelo Modelo-Vista-Controlador (MVC) es un principio de disefio arquitecténico que
separa los componentes de una aplicacion web. Esta separacién ofrece mas control sobre las partes

individuales de la aplicacion, lo que facilita su desarrollo, modificacion y prueba.

Asp.net MVC 4 ofrece otra alternativa para trabajar en estos escenarios ya que tiene la capacidad de poder
determinar el navegador y tipo de dispositivo de quien realiza una peticion y a partir de esa informacion
utilizar vistas creadas especificamente para esos escenarios. Provee un mecanismo muy simple para

realizar validaciones remotas.
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Asp.net MVC 4 propone tres tipos de clases modelos (18):

v" Modelo de Datos (Data Model): Los objetos de una clase modelo representan clases que estan
interactuando con la Base de Datos. Estas clases se pueden crear por medio de la herramienta Entity
Framework (EF).

v" Modelo de Negocio (Business Model): Estas clases normalmente representan o implementan reglas
del negocio o algun proceso. Por lo general estas clases interactian con los Modelos de Datos.

v" Modelo de Vista (View Model): Estas clases proveen informacion del Controlador a la Vista. Por
ejemplo, una clase vista puede consultar la informacion de un producto que va a ser utilizado en la
vista como es el precio, una imagen o el nombre. La funcién de estas clases no esta en el
procesamiento de informacion, solo se encarga de organizar la informacion para que sea presentado

al usuario por medio de la vista.

Visual Studio Community 2013

Es un entorno de desarrollo libre que le permite dar rienda suelta a toda la potencia de Visual Studio para
desarrollar soluciones multiplataforma, crear aplicaciones en un solo IDE unificado y obtener extensiones

de Visual Studio que incorporan nuevos idiomas, caracteristicas y herramientas de desarrollo en este IDE.
Visual Studio Community 2013 posee (19):

Edicion de nivel profesional, analisis de cédigo, y soporte de depuracién.
Soporte para flujos de trabajo de c6digo abierto (Git).

Compiladores para lenguajes administrados, C ++ y mas.

AR NERNEEN

Desarrollo de aplicaciones mdviles multiplataforma para su dispositivo y plataforma preferida,

incluyendo la web, Android, iOS y Windows Phone.

Lenguaje de consulta estructurado

El lenguaje de consulta estructurado (Structured Query Lenguaje, SQL), es un lenguaje declarativo de alto
nivel que permite el acceso a bases de datos relacionales para especificar diversos tipos de operaciones en
ellas. Una de sus caracteristicas es el manejo del algebra y el célculo relacional, lo cual permite efectuar
consultas con el fin de recuperar de forma sencilla informacién de las bases de datos, asi como hacer

cambios en ellas (20).
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PostgreSQL 9.4

Es el sistema de gestion de base de datos relacional y libre, que agiliza la interaccion de cliente, servidor y
base de datos, y se encarga de la mayoria del trabajo referente a bases de datos cuando se le hacen
peticiones. PostgreSQL se ha convertido en la mejor alternativa de bases de datos relacionales de codigo
abierto. Esto es gracias a que posee un conjunto muy amplio de caracteristicas que le otorgan gran
flexibilidad y permite afinar el modelo de datos a nuestras necesidades (21).

NHibernate 3.3

NHibernate es la conversion de Hibernate del lenguaje Java a C# para su integracion en la plataforma .NET.
Al igual que Hibernate, NHibernate es una herramienta que facilita el mapeo de atributos entre una base de
datos relacional tradicional y el modelo de objetos de una aplicacion, mediante archivos declarativos (XML)
(22).

Lenguaje unificado de modelado 2.0

El lenguaje unificado de modelado (Unified Modeling Language, UML) es una especificacion de notacion
orientada a objetos, el cual se compone de diferentes diagramas, los cuales representan las diferentes

etapas del desarrollo del proyecto.

UML proporciona una forma estandar de escribir los planos de un sistema, cubriendo tanto los elementos
conceptuales (procesos del negocio y funciones del sistema) como los aspectos concretos (las clases
escritas en un lenguaje de programacion especifico, esquemas de bases de datos y componentes software
reutilizables) (23).

Visual Paradigm 8.0

Es el software de modelado UML que permite analizar, disefar, codificar, probar y desplegar. Modela todo
tipo de diagramas UML; genera cédigo fuente a partir de dichos diagramas y también posibilita la elaboracién
de documentos. Visual Paradigm para UML Enterprise Edition soporta: UML, SysML, ERD, BPMN, DFD,

ArchiMate, diagramas, entre otros (24).
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1.6 Metodologia de desarrollo de software utilizada

Una metodologia de desarrollo de software es un enfoque estructurado que incluye modelos de sistemas,
notaciones, reglas, sugerencias de disefio y guias de procesos. Las metodologias han evolucionado de
manera significativa en las Ultimas décadas, tanto asi, que pueden permitir el éxito o el fracaso de muchos

de los sistemas desarrollados para distintas areas (25).

Dentro de las metodologias de desarrollo de software se encuentran:

Metodologia Tradicional: impone una disciplina de trabajo sobre el proceso de desarrollo del software, con
el fin de conseguir un software mas eficiente. Se centra especialmente en el control del proceso, mediante
una rigurosa definicién de roles, actividades, artefactos, herramientas y notaciones para el modelado y
documentacion detallada (26).

Metodologia Agil: es aquella que permite adaptar la forma de trabajo a las condiciones del proyecto,
consiguiendo flexibilidad e inmediatez en la respuesta para amoldar el proyecto y su desarrollo a las

circunstancias especificas del entorno.

Cada vez son mas las empresas que apuestan por las metodologias agiles. En la coyuntura actual las
empresas necesitan implementar procedimientos que les permitan entregar productos de calidad con los
costes y tiempos pactados, y las metodologias tradicionales ya no bastan para este cometido, no se adaptan
a las nuevas expectativas de los usuarios y a las exigencias del mercado. Sin embargo las empresas que
apuestan por una metodologia agil consiguen gestionar sus proyectos de forma eficaz reduciendo los costes

e incrementando su productividad (27).

Luego del andlisis de diferentes metodologias de desarrollo agil teniendo en cuenta sus caracteristicas y
algunas de sus ventajas se decide seleccionar como metodologia a seguir XP (Extreme Programming)
puesto que es una metodologia centrada en potenciar las relaciones interpersonales como clave para el
éxito en desarrollo de software, promueve el trabajo en equipo, se preocupa por el aprendizaje de los

desarrolladores y propicia un buen clima de trabajo.

Ademas, reduce el costo del cambio en todas las etapas del ciclo de vida del sistema, y combina las mejores

practicas probadas para desarrollar software llevandolas al extremo.
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Ventajas de la metodologia XP (28):

v Simplicidad: XP propone el principio de hacer el desarrollo méas simple y que pueda funcionar, en
relacién al proceso y la codificacion. Es preferible hacer algo simple hoy en lugar de hacer algo
complicado y que probablemente nunca se use mafiana.

v/ Comunicacion: Algunos problemas en los proyectos tienen origen en que alguien no dijo algo
importante en algiin momento. XP hace casi imposible la falta de comunicacion.

v' Realimentacion: Concreta y frecuente entre el cliente, el equipo y los usuarios finales. La

retroalimentacion da una mayor oportunidad de dirigir el esfuerzo eficientemente.
1.7 Conclusiones

En el presente capitulo se definieron los principales conceptos tedricos relacionados con el tema de
investigacion: sistema de control de acceso, identificacion, autenticacion, autorizacién, sistema de

reservacion y control de acceso. Esto permitié sentar las bases en el desarrollo de la investigacion.

Se realizo el andlisis de los diferentes modelos de control de acceso. Se selecciona el modelo RBAC como
el mas conveniente para ser utilizado como base en la solucion. Se ejecuto el analisis de los sistemas de
control de acceso: Atrium, Synergis, Integra 32, AC2000, ZKBiosecurity 3.0, Sistema de control de acceso
e interbloqueo, Biomesys, Sistema de control de acceso a laboratorios, Sistema de control de acceso a
comedores, Sistema de reservacion de alimentacion y el Sistema de Gestidon Universitaria. El andlisis
realizado contribuy6 a una mejor comprension de los elementos a tener en cuenta en el desarrollo de un

sistema de este tipo para lograr la seguridad de los recursos de una determinada institucion.

Se selecciona Visual Paradigm 8.0 como la herramienta para modelar UML 2.0. Se define C# como lenguaje
de programacioén y Visual Studio Community 2013 como IDE de desarrollo para apoyar el ciclo de vida de
un software guiado por un enfoque agil con la metodologia XP. El estudio de cada una de ellas demostré
las potencialidades que poseen en aras de lograr la creacion del modulo propuesto en la presente

investigacion de acuerdo a sus necesidades especificas.
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CAPITULO II: ANALISIS Y DISENO DE LA PROPUESTA DE SOLUCION

En este capitulo se abordan las principales caracteristicas de la solucion propuesta. Se define el modelo de
dominio que ilustrard las relaciones entre los principales conceptos del sistema. También, se desarrollan las
fases iniciales de la metodologia de desarrollo XP: planificacion y disefio; se presentan los diferentes

artefactos que genera.

2.1 Modelo de Dominio

Un modelo de dominio es una representacion visual de clases conceptuales u objetos del mundo real en un
dominio de interés. Es el artefacto que se crea durante el andlisis orientado a objetos. Utilizando la notacion
UML, este modelo se representa con un conjunto de diagramas de clases en los que no se define ninguna

operacién (29). A continuacién, se muestra el modelo de dominio definido.

Visitante Reservacion

autoriza
realiza

1 1
Trabajador Supervisor

Figura 1. Modelo de dominio.

Elaboracién propia.

Principales conceptos del Modelo de Dominio

Visitante: Representa cualquier individuo que no forma parte de la organizacion y desee visitar la misma.

Reservacién: Representa la evidencia de la estancia del visitante en la institucion.
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Trabajador: Representa al especialista del punto de acceso o cualquier trabajador de la universidad que

son los encargados de realizar la reservacion.
Supervisor: Encargado de autorizar o no las reservaciones realizadas por el trabajador.
2.2 Propuesta de Solucion

La solucion que se propone, pretende agilizar en gran medida el proceso de gestion del control de acceso
a visitantes en la UCI, lo cual aporta beneficios tanto a la seguridad como al control de los recursos de esta
institucion.

La solucién contara con el médulo Reservacion Publica, el cual permitird adicionar reservacion a un visitante
nuevo, adicionar reservacion a un visitante existente, listar visitantes, filtrar visitantes, y listar reservaciones
asociadas a un visitante. Contara ademas con la funcionalidad visitantes, la cual se encargara de gestionar
todos los visitantes registrados en el sistema, y la funcionalidad reservaciones, la cual se encargara de

gestionar todas las reservaciones asociadas a los visitantes.

El moédulo Reservacién Publica sera visto por el administrador, el responsable y el especialista. Las

funcionalidades visitantes y reservaciones seran vistas y utilizadas solamente por el administrador.
2.3 Especificacion de los requisitos de Software

Un requisito es una condicion o capacidad que necesita el usuario para resolver un problema o conseguir
un objetivo determinado (30). A continuacion, se detallan los requisitos funcionales y no funcionales del

modulo.

2.3.1 Requisitos funcionales

Los requisitos funcionales son capacidades o condiciones que el sistema debe cumplir. Para cumplir con

los objetivos propuestos se plantean los siguientes requisitos funcionales y no funcionales:

RF1. Gestionar visitante.
RF 1.1 Adicionar visitante.

RF 1.2 Eliminar visitante.
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RF 1.3 Modificar visitante.

RF 1.4 Listar visitantes.

RF 1.5 Mostrar visitante.

RF 1.6 Activar/Desactivar visitante.

RF 1.7 Adicionar reservacion.

RF 1.8 Filtrar visitante.

RF2. Gestionar reservacion.

RF 2.1 Eliminar reservacion.

RF 2.2 Modificar reservacion.

RF 2.3 Listar reservaciones.

RF 2.4 Mostrar reservacion.

RF 2.5 Activar/Desactivar reservacion.

RF 2.6 Filtrar reservacion.

RF3. Gestionar Reservacion Publica.

RF 3.1 Adicionar reservacion a visitante nuevo.

RF 3.2 Adicionar reservacion a visitante existente.

RF 3.3 Listar reservaciones asociadas al visitante.

2.3.2 Requisitos no funcionales

Los requisitos no funcionales son propiedades o cualidades que el producto debe tener. Estas

caracteristicas son las que permiten al producto ser atractivo, usable, rdpido y confiable.
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v" Requisitos de usabilidad.
RnF1. El médulo podré ser utilizado por cualquier usuario con las siguientes caracteristicas:
a) Conocimientos basicos relativos al uso de una computadora.
b) Conocimientos basicos del sistema operativo Windows.
v" Requisitos de disefio e implementacion.
RnF2. Lenguaje de Programacién: C#
RnF3. Plataforma de desarrollo .NET 4.5 utilizando Visual Studio Community 2013.
RnF4. Para el acceso a datos se utilizara el ORM NHibernate 3.3.
RnF5. Para el modelado de UML 2.0 se utilizara Visual Paradigm 8.0.
RnF6. Como Gestor de base de datos se utilizard PostgreSQL 9.4.
v" Requisitos de fiabilidad.
RnF7. Si ocurren errores en el sistema no se mostraran detalles de los mismos al cliente.
v' Requisitos de Software para estaciones clientes.
RnF8. Navegador web Mozilla Firefox v19.0 o superior.
RNF9. Navegador web Google Chrome v20.0 o superior.
v' Requisitos de Hardware para estaciones clientes.
RnF10. PC Pentium 4 a 1 GHz o superior, minimo 512 MB de RAM.
v' Requisitos de Software para estaciones servidores.
RnF11. Sistema Operativo Windows Server 2008 R2 con SP2 con antivirus actualizado.

RnF12. Microsoft .Net Framework 4.5 y PostgreSQL 9.4.
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v" Requisitos de Hardware para estaciones servidores.
RnF13. PC Pentium 4 a 2 GHz o superior, minimo 2 GB de RAM, 250 GB o superior de disco duro.
2.4 Historias de Usuario (HU)

Utilizadas para especificar los requisitos del software. En ellas el usuario describe brevemente las
caracteristicas que el sistema debe poseer, sean requisitos funcionales o no funcionales. Cada historia de
usuario es lo suficientemente comprensible y delimitada para que los programadores puedan implementarla
en unas semanas (31). A continuacion, se muestra la historia de usuario Adicionar visitante, el resto de las

historias de usuario se muestran en el Anexo #1.
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Tabla 1. HU Adicionar visitante.

Elaboracion propia.

Historia de Usuario

Numero:HU 1 | Usuario: Administrador
Nombre de historia: Adicionar visitante

Prioridad en negocio: Alta Puntos estimados: 0.5
Riesgo en desarrollo: Media Iteracion asignada: 1

Programador Responsable: Darlin Diaz Escalona
Descripcion: El usuario introduce los campos esperados. El sistema valida que los datos introducidos

sean correctos. Si todos son correctos estos son guardados. En caso contrario se indica cuales son los

incorrectos para que el usuario los corrija.

Observaciones: El administrador tendrd la posibilidad de adicionar visitantes.

Prototipo:
& Visitante

Informacion del visitante:

Primer_Nombre Juan Provincia La Habana ~
Segundo_Mombre Carlos Municipio oyeros ~
Primer_Apellido Diaz Sexo Masculino ~
Segundo_Apellido Escalona Ciudadania: cubana
Organismo: PCC Cl 980614320871

Guardar Cancelar

2.5 Planificacion

En esta fase el cliente establece la prioridad de cada historia de usuario y los programadores realizan una
estimacion del esfuerzo necesario de cada una de ellas. Se toman acuerdos sobre el contenido de la primera
entrega y se determina un cronograma en conjunto con el cliente (31). A continuacion, se define el plan de

entregas y el plan de iteraciones que regiran el desarrollo.
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2.5.1 Plan de Entrega

Luego de identificadas y descritas las historias de usuario, se procede a la planificacion de la fase de
implementacion estableciendo una division de 3 iteraciones, en las que se codificaran las 20 historias de

usuarios obtenidas, para una duracion total del proyecto de 10 semanas, segun el plan de entrega realizado.

Tabla 2. Plan de entrega.

Elaboracién propia.

Entregable Iteracién Fin de la Iteracién
Gestionar visitante 1 Marzo de 2016
Gestionar reservacion 2 Abril de 2016
Gestionar Reservacion 3 Mayo de 2016
Publica

2.5.2 Plan de Iteraciones

Esta fase incluye varias iteraciones sobre el sistema antes de ser entregado. Los elementos que deben
tomarse en cuenta durante la elaboracién del plan de iteracién son las historias de usuario, la velocidad del

proyecto, las pruebas no superadas en la iteracién anterior y tareas no terminadas (31).

Tabla 3. Plan de iteraciones.

Elaboracion propia.

Iteracion Historia de Usuario Semanas Estimadas
1 Gestionar visitante 3
2 Gestionar reservacion 3
Gestionar Reservacion 4
3 Publica
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2.6 Disefo

En esta fase XP sugiere la obtencion de disefios simples y sencillos, utilizacion de glosarios de términos y
una correcta especificacion de los nombres de métodos y clases, lo cual ayudara a comprender el disefio y
facilitara sus posteriores ampliaciones y la reutilizacion del codigo (32).

2.6.1 Tarjetas CRC

Las tarjetas CRC (Clase — Responsabilidad - Colaboracién) constituyen uno de los artefactos de la
metodologia XP que guia el proceso de desarrollo de la solucién propuesta. Estas tarjetas identifican y

organizan las clases orientadas a objetos que son relevantes para el incremento actual del software.

Una clase es cualquier persona, evento o concepto. Las responsabilidades de una clase son las
funcionalidades que realiza y sus atributos. Los colaboradores son las demas clases con las que interactia
con el fin de cumplir sus responsabilidades (33). A continuacion, se muestran las tarjetas CRC de las clases
de mayor prioridad para el cliente, el resto se encuentran definidas en el Anexo #2.

Tabla 4. Tarjeta CRC VisitanteController.

Elaboracion propia.

Clase VisitanteController

Responsabilidades Colaboradores
Adicionar visitante Visitante
Eliminar visitante Reservacion

Modificar visitante

Listar visitantes

Mostrar visitante
Activar/Desactivar visitante
Adicionar reservacion
Filtrar visitante
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Tabla 5. Tarjeta CRC ReservacionController.
Elaboracién propia.

Clase ReservacionController

Responsabilidades Colaboradores

Eliminar reservacion Reservacion
Modificar reservacion

Listar reservaciones

Mostrar reservacion

Activar/Desactivar reservacion

Filtrar reservacion

2.6.2 Patrones de Disefio

Los patrones de disefio son el esqueleto de las soluciones a problemas comunes en el desarrollo de
software. Brindan una solucién ya probada y documentada a problemas de desarrollo de software que estan

sujetos a contextos similares (34).

Los patrones Generales de Software para Asignar Responsabilidades (GRASP) describen los principios
fundamentales de la asignacion de responsabilidades a objetos. Estos patrones son parejas de problema
solucion con un nombre, que codifican buenos principios y sugerencias relacionados frecuentemente con la

asignacion de responsabilidades (35). Entre los patrones de este tipo usados se encuentran:
Patron Creador

El patron Creador perteneciente al grupo de patrones GRASP guia la asignacion de responsabilidades
relacionadas con la creacion de objetos, tarea muy frecuente en los sistemas orientados a objetos. El
proposito fundamental de este patrén es encontrar un creador que conecte con el objeto producido en
cualquier evento. Al escogerlo como creador, se da soporte al bajo acoplamiento (35). En la solucién, este

patron se utiliza en la clase GeneralService, la cual es la clase encargada de la creacién de los objetos.
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Ejemplo:

static GeneralService()

AccesoService = new AccesoService();
ActivoService = new ActivoService();
AlarmaService = new AlarmaService();

AsignacionService = new AsignacionService();
AtributoService = new AtributoService();
DispositivoService = new DispositivoService();
SexoService = new EnumSexoService();
TecnologiaService = new EnumTecnologiaService(
TipoAccesoService = new EnumTipocAccesoService(
TipoDatoService = new EnumTipecDatoService();
TipoInfraccionService = new EnumTipoInfraccicnService();
TipoPermisoService = new EnumTipcPermisoService();
EventoService = new EventoService();

GrupoService = new GrupoService();

);
)i

Figura 2. Ejemplo del patron Creador.

Elaboracion propia.

Patrén Controlador

Un controlador es un objeto de interfaz no destinada al usuario que se encarga de manejar un evento del
sistema. Define ademas el método de su operacion. Este patron asigna la responsabilidad del manejo de
un mensaje de los eventos de un sistema a una clase (35). En la solucion, este patron se utiliza en las clases
ReservacionController, ReservacionPublicaController, y VisitanteController, siendo éstas las clases

encargadas de manejar los eventos del médulo.
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Ejemplo:

public class visitanteComtroller : Controller
i

#region Basic actions

public ActionResult Imdex{int? idpersona, string idrel = "", string idgrupo = "", int page = 1, string nombre = "", int pageSize = SJ:TT
[HttpPost] -
public actionrResult Imdex{rormCollection collection, int page = 1, int pagesize = El..

public ActionResult Details{int id)[..)]
public Actionresult create(JrTT

[HttpPost]

public ActionResult Create{dCiudadanc ciudadano, FormCollection ccllection);TT

public ActionResult Edit(int id)[...]

HttpPost
gLéiicfzél‘:"fes.lt Edit{int id, dCiudadano ciudadanoc, FormCollecticn cnllectionj:TT
public actionresult pelete{int id}r_T

public actionrResult Habilitar({int id)FTT

#endregion

Figura 3. Ejemplo del patron Controlador.
Elaboracion propia.

Patrén Alta Cohesién

El patron Alta Cohesion perteneciente al grupo de patrones GRASP se encarga de asignar una
responsabilidad de modo que la cohesion siga siendo alta. La cohesion es una medida de cuan relacionadas
y enfocadas estan las responsabilidades de una clase. Una alta cohesion caracteriza a las clases con
responsabilidades estrechamente relacionadas que realicen un trabajo enorme (35). Este patron se utiliza

en todas las clases del médulo.
Patron Bajo Acoplamiento

El patrén Bajo Acoplamiento perteneciente al grupo de patrones GRASP se encarga de asignar una

responsabilidad para mantener bajo acoplamiento. El acoplamiento es una medida de la fuerza con que una
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clase esta conectada a otras clases, con que las conoce y con que recurre a ellas (35). La utilizacién de

este patron esta relacionada con la descripcién dada anteriormente del patron Creador.

Patron Repositorio

El patrén Repositorio perteneciente al grupo de patrones GOF permite tener una abstraccion de la

implementacion de acceso a datos en las aplicaciones, de modo que la légica de negocio no conozca ni

esté acoplada a la fuente de datos. Al ser una abstraccion del acceso a datos permite desacoplar y testear

de una forma mas sencilla el cédigo, ya que al estar desacoplado se pueden generar pruebas unitarias con

mayor facilidad (36). En la solucion, este patron se utiliza en las clases ReservacionRepository y

VisitanteRepository.

Ejemplo:

namespace PMICA.Layers.Infrastructure.Data.Module.ContreliAcceso.Repositories

public class

i

VisitanteRep

ository: GenericRepository<Wisitante», IVisitanteRepository

public WisitanteRepositeory(ISeszsicn session) : base(session)

i

¥

#region
public
public
public
public
public
public
public

public

Patron Singleton

Implementation of IVisitanteRepository

visitante GetSingleVisitantesByidvisitante(int idvisitantej[:]

IEnumerable<\

IEnumerable<\

IEnumerable<\

IEnumerable<vi

IEnumerable<\

IEnumerable<Wisitante

isitantex

isitantes

IEnumerable<WVisitante

isitante>
sitante>

isitante>

Figura 4.

GetVisitantesByEstado(bool estado = truej[:]
GetWisitantesByOrganismo(String Drganismoj[:]
GetMunicipioByNomMunicipio(NomMunicipic NowﬁMHicipiojt:]
GetWisitantesByCiudadania(String CiudadaniajE:]
GetVisitantesByPartialMombre(String nombrej[:]
GetWisitantesByCarnetidentidad(5tring cij[:]

GetVisitantesBySexo(String Sexoj[:]

Ejemplo del patrén Repositorio.

Elaboracion propia.

El patrén Singleton perteneciente al grupo de patrones GOF se encarga de asegurar que una clase tenga

una sola instancia y que proporcione un punto de acceso global a ella. El uso de este patron es necesario
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cuando existen clases que tienen que gestionar de manera centralizada un recurso (36). En la solucién, este

patrén se utiliza en la clase NHibernateSessionManager.

Ejemplo:
namespace PMICA.Layers.Infrastructure.Data.Module.ControlAcceso.NHibernate
1
public class NHibernateSessionManager
1
private static ISessicnFactory _sessionFactory;
private static MHibernateSessionManager _instancej
public static NHibernateSessionManager Instance
1
get { return _instance ?? (_instance = new NHibernateSessiocnManager(}); }
¥
public ISessionFactory GetSessiconFactory
1
get { return _sessionFactory; }
¥
public woid Initialize()
1
if (_sessionFactory == null)
_sessionFactory = MNHibernateConfiguration.InitializeSessionFactory;
¥
}
h

Figura 5. Ejemplo del patron Singleton.
Elaboracion propia.

Patréon Fachada

El patron Fachada perteneciente al grupo de patrones GOF simplifica el acceso a un conjunto de clases
proporcionando una Unica clase que todos utilizan para comunicarse con ese conjunto de clases (36). En la

solucion, este patron se utiliza en la interfaz de la clase CuentaRepository.
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Ejemplo:

namespace PMICA.Layers.Domain.Module.ControlAcceso.Contracts.Repositories

{

public interface ICuentaRepository : IRepository{Cuenta>

{
Cuenta GetSingleCuentaByldRecurso{Guid idCuenta);
IEnumerable<Cuenta> GetCuentasByPartialUsuario(string usuaric);
IEnumerable<Cuenta» GetCuentasByPartialNombre(string nombre);
IEnumerable<Cuenta» GetCuentasByPartialCorrec(string correo);
IEnumerable<Cuenta» GetCuentasByFechas(DateTime inicie, DateTime fin);
IEnumerable<Cuenta» GetCuentasByEstado(bool isHabilitado);
IEnumerable<Cuenta» GetCuentasByRolSistema(RolSistema rolSistema);

Figura 6. Ejemplo del patron Fachada.
Elaboracion propia.

Patrén Unidad de Trabajo

El patrén Unidad de Trabajo perteneciente al grupo de patrones GOF tiene como objetivo trabajar con un
conjunto de objetos persistentes que deben tratarse como una "unidad" de trabajo, almacenandose en una
base de datos de manera atdmica. Este patron es el encargado de hacer el seguimiento de todos aquellos
objetos que son nuevos, y que por lo tanto deben guardarse en la base de datos, de todos los objetos que
han sido modificados y que deben actualizarse en la base de datos y de todos los que han sido borrados y

deben gquitarse de la base de datos (36). En la solucion, este patron se utiliza en la clase UnitOfWork.
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Ejemplo:

namespace PMICA.Domain.Module.ControlAcceso

{ e

public class UnitOfkork : IUnitdfork

i

Work({ISessionFactory sessionFactory)

|£fpublic Undi0

private readonly ISessionFactory _sessionFactory;

private ITransactiocn _transactionj;

public Isessicn Session { get; private set; F

public UnitOfwork({IsessiconFactory SessionFactDry}[:]
public woid Dispﬂse{}[:]

ISsession ILni::‘n:’<.Session{}E:j

public woid Commit()[...]

public woid Flush()[.. .|

public woid Rollback()[. .|

public woid BeginTPansactiGn{}[:]

public woid BeginTransaction({IsclationLewvel level}E:]

Figura 7. Ejemplo del patron Unidad de Trabajo.
Elaboracion propia.
2.6.3 Modelo de Datos
Un modelo de datos es un lenguaje que permite describir el tipo de los datos que hay en la clase y la forma
en que se relacionan, un conjunto de condiciones que deben cumplir los datos para reflejar claramente la

realidad deseada y operaciones de manipulacion de los datos como: agregar, borrar, modificar y recuperar
datos de la base de datos (37).
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Figura 8. Modelo de datos.
Elaboracién propia.

Visitante: Representa cualquier individuo que no forma parte de la organizacion y desee visitar la misma.
Reservacion: Es la evidencia de que un visitante entr6 a la organizacion.

Regla: Representan las reglas que podran imponerse a los recursos para controlar las condiciones en que
los visitantes pueden acceder a estos.

Recurso: Son las diferentes instalaciones en las que se estructura una organizacion y se les requiere

controlar el acceso.
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Cuenta: Representa cada usuario que tienen acceso al sistema.

Rolsistema: Son los roles que puede llevar a cabo el personal de la organizacion. Ejemplo: Administrador,

Responsable, Especialista, Supervisor.
Nomprovincia: Entidad que contiene los nombres de las provincias del pais.

Nommunicipio: Entidad que contiene los nombres de los municipios del pais, y el identificador de la

provincia, determinandose asi la provincia la cual pertenece cada municipio.

2.6.4 Arquitectura

La arquitectura de un software representa la estructura de los datos y de los componentes del programa
gue se requieren para construir un sistema basado en computadora (38). El mddulo a desarrollar sobre la
plataforma .Net, en su version 4.5, es una solucién cliente—servidor que define la relacién entre dos
aplicaciones en las cuales una de ellas (cliente) envia peticiones a la otra (servidor) y este ultimo le envia

las respuestas.

Los principales componentes del médulo son: un conjunto de servidores locales que brindan servicios a
otras aplicaciones, un conjunto de clientes que realizan peticiones a los servidores y una red que permite la

conexién entre servidores y clientes.

Se hace uso del estilo arquitecténico en capas, el cual se basa en una distribucién jerarquica de los roles y
las responsabilidades para proporcionar una divisién efectiva de los problemas a resolver. Este estilo
permite asignar correctamente las funcionalidades a cada capa, pudiéndose reutilizar las capas inferiores
gue no tengan dependencias con las superiores, proporcionando un desacople entre las capas ya que la
comunicacion entre las mismas esta basada en la abstraccion, evitando que el cambio en una de ellas afecte

directamente al resto.
Patron de arquitectura Modelo Vista Controlador

El patron de arquitectura de software Modelo Vista Controlador (Model View Controller, MVC) separa los

datos de una aplicacion, la interfaz de usuario y la légica de control. Este patréon se puede apreciar en
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aplicaciones donde las peticiones que realiza el usuario son atendidas por un controlador, el cual define las

vistas a mostrar y esta a su vez posee los mecanismos para visualizar el estado del modelo.

MVC separa la interfaz de usuario de una aplicacion en tres aspectos principales (33):

¢ El Modelo: conjunto de clases que describen los datos con los que trabaja, asi como las reglas de
negocio sobre como los datos pueden ser cambiados y manipulados.

e La Vista: define como la interfaz de usuario se mostrara.

e El Controlador: conjunto de clases que maneja la comunicacién por parte del usuario, el flujo general

de la aplicacion y la légica especifica de la misma.

En la solucién propuesta se utiliza este patrén, permitiendo asi la definicidon de la estructura de la capa de
presentacion en la arquitectura utilizada y administrando la manera en que los datos son mostrados al
usuario. En el caso de esta solucién el modelo lo representan las clases entidades que contienen todas las
validaciones necesarias para que los datos pasados a través de las vistas sean aprobados. Por otra parte,
las vistas son las interfaces que se muestran al usuario, y las clases controladoras VisitanteController,
ReservacionController y ReservacionPublicaController, simplemente se encargan de manejar todo el flujo

de informacién entre el modelo y las vistas.

Distribucién l6gica del sistema

El médulo se encuentra légicamente dividido en cinco capas definiendo claramente las responsabilidades
de cada una. De esta manera se reduce el acoplamiento y se aumenta la reutilizaciéon de las mismas. Esta
estructura permite la realizaciéon de cambios en las capas sin realizar grandes modificaciones en las demas.
La comunicacion entre las capas se realizard a nivel de interfaces permitiendo trabajar de manera

transparente a las instancias reales. En la Figura 9 se muestra la Arquitectura de software.
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Figura 9. Arquitectura de software.

Elaboracion propia.

Capa de Presentacion

Es la capa donde el sistema interactta con el usuario, haciendo uso de varias tecnologias para la validacion
de los datos de entrada, asi como el uso de componentes. En esta capa se encuentran todas las interfaces
gue seran mostradas a los usuarios utilizando el patron arquitecténico MVC donde estan presentes los
elementos necesarios para su correcto funcionamiento, entre los cuales se pueden citar: los ficheros de
cbdigo JavaScript, que dan paso a la integracién con los componentes de JQuery; asi como los archivos

CSS! que contienen los estilos de la aplicacién.

Capa de Negocio

En esta capa se recogen todas las funcionalidades necesarias para darle solucién a los requerimientos del
negocio. Las funcionalidades se encuentran definidas segun el contexto en el que se desenvuelven. Tienen
la responsabilidad de manejar todas las operaciones sobre una entidad en especifico, asi como todas las

entidades que por conceptos de composicion se encuentran relacionadas con esta.

1CSS: Cascading Style Sheets, es un lenguaje de hojas de estilos creado para controlar el aspecto o

presentacion de los documentos electronicos definidos con HTML y XHTML.
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Capa de Acceso a Datos

Es el componente que da soporte a las funcionalidades de la capa de negocio que se encuentran
relacionadas con la fuente de datos. En esta capa se encuentra incluido el ORM NHibernate 3.3 utilizado
para la generacion del modelo de datos y se encarga de la manipulacion de la informacién en la base de
datos. La principal funcién de esta capa es realizar una implementacion de las funcionalidades definidas en
las interfaces de la capa de negocio y al mismo tiempo trabajar directamente con la fuente de datos. Posee

una relacion con la capa de Entidades y la de Base de Datos.

Capa de Entidades

Contiene las clases entidades del componente que se gestionan en la aplicacion, persisten en la base de
datos y se muestran en la presentacion. Esta capa se encuentra constituida por el componente
PMICA.ControlAcceso.Entities.

Capa Infraestructura Transversal

Es la capa que agrupa las funcionalidades que necesitan estar presentes a todo lo largo de la aplicacion y
su l6gica debe ser reutilizable. Especificamente sera la encargada de garantizar la seguridad del médulo y

llevar a cabo la gestidn de excepciones.

Base de Datos

La fuente de datos esta constituida por las tablas que permiten el almacenamiento de la informacién

recolectada y procesada utilizando como sistema gestor PostgreSQL 9.4.

2.7 Conclusiones
Luego de definir las caracteristicas que debe cumplir el médulo Gestion de Visitantes, se concluye que:

Los 17 requerimientos funcionales y los 13 requerimientos no funcionales obtenidos a partir del proceso de
identificacion de los requisitos y los artefactos generados, constituyeron elementos claves en la construccion

de la propuesta de solucion.
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Con la seleccion de la arquitectura Cliente-Servidor y el uso de los patrones de disefio Creador, Controlador,
Bajo Acoplamiento, Alta Cohesion, Repositorio, Singleton, Fachada, y Unidad de trabajo, se garantizara una

mayor organizacion, reutilizacion de funciones y codigo mas legible.
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CAPIiTULO Ill: IMPLEMENTACION Y PRUEBA DE LA PROPUESTA DE SOLUCION

En este capitulo se describe la implementacion de la solucion, fase donde se materializa el producto final y
se cumple con los requisitos obtenidos al inicio de la investigacion. Se crea el diagrama de componentes y
el de despliegue, ademas de presentarse las principales interfaces de usuario de la solucion. A partir del
cbdigo resultante y su funcionamiento se ejecutan las pruebas unitarias y de aceptacion a la solucién

desarrollada.

3.1 Implementacion

Una vez definidas las historias de usuario y concluido el disefio, corresponde la fase de implementacion de
la solucion propuesta. Los objetivos de esta fase van destinados a desarrollar de forma iterativa e

incremental un producto completo.

3.1.1 Estandar de codificacidon

Un estandar de codificacion comprende todos los aspectos de la generacion de cédigo. El uso de un
estandar de programacion o codificacion estandar, es de gran relevancia, al momento de entregar un
producto de software, lo cual repercute en la calidad y el rendimiento de éste. El uso de un estandar de
programacion permite mejorar la practica, elusién de problemas en el codigo, logrando un conocimiento y

un seguimiento mas facil para el equipo de desarrollo (39).

El lenguaje de programacion seleccionado para el desarrollo de la solucién fue C#, a continuacién, se
detallan algunos estandares establecidos a la hora de escribir el cédigo en este lenguaje, y los términos

usados a lo largo de toda la implementacion, los cuales se basan en varias convenciones.

v' Convencién Pascal: el primer caracter de cada palabra es en mayulscula y el resto en minudscula.
Ejemplo: BackColor.
v' Convencion Camel: el primer caracter de cada palabra es en mayuscula (excepto la primera palabra)

y el resto en mindscula. Ejemplo: backColor.
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A continuacién, se muestra una tabla con los estandares de codificacion utilizados para la implementacién

de la solucion.

Tipos de
Identifica dores

Clases

Interaceas

Métados

Variablas vy paramelros

Mamespace

Comanlarios

Llawas

3.1.2 Tareas de ingenieria

Tabla 6. Estandares de codificacion.

Elaboracién propia.

Regla y Tipo de Convencicn
Pascal

Pascal= Prafijo T

Pascal—= El nombra dal méalodo debe decir qua hace.
Mo sa deben usar abrevialuras. Cada método debe
cumplir salamanta una funcian. Na sa daban combinar
mas de una funcian por métoda, ratar ademas qua las
funcionalidadas sean los mas atdmicas posibles.
Camel= Usar & significado de las palabras para &
nambra de las vanablas, no usar abrevaturas. No usar
caraclares simples para & nombra de las ahablas
axcaplo an ks ciclos. Mo usar undarscaras () para los
nombras de las vanables locales. Todas las wanables
miambras da las cdases deban sar prafjadas con
undarscara ) para  ser diferanciadas  de  obras
wanablas. Mo usar nombras de wariables que coincidan
con palabras resanadas. Las wanables booleanas vy
las propiadades sa les pusdan ponar coma prafijos
Yis”. Siampra sdgilar parametros no esparados. Por
ajampla, Si %8 usa un padmalro con das posibles
vakaras, no asumir nunca qua si no as a piimara saa
al sagundo, comprobar efectameante cada caso.
Deban seguir & siguiante patron estandar

< product name >.<top leval modue=. <botlom lavel
madula=

Comantanos daban astar an a misma nivel dal cadigo.
Uz ar al mismo nival da idantacian.

Las Nawes se daben paner al mismo nivel del codigo
qua las contiana.

Sa usa para agrupar cadigo.

Ejermplo
public class HelloWorld

IMadificar

public wid VoyHacerEsto

private bool _isFinalizado;
waid DiceMunda ( string namsa)

{

int conadorTotal=0;
farfint i=0;i= count; i++)
H

PMICA. Workllow. Runtirma

i Farmal a massage
string meassage = "Halla™ ;
waid Mathod (string nama)
{

Mathod. ..

¥

#region Malodas
“eMatadosth

Handragion

Una historia de usuario se descompone en varias tareas de ingenieria, las cuales describen las actividades

que se realizardn en cada historia de usuario, asi mismo las tareas de ingenieria se vinculan mas al

desarrollador, ya que permite tener un acercamiento con el cddigo. Las tareas de ingenieria proporcionan

el mecanismo apropiado para entender lo que el cliente desea, analizar las necesidades, especificar la

solucién sin ambigtiedades, y administrar los requisitos conforme estos se transforman en un mdédulo

operacional (40).

39



A continuacion, se muestran las tareas de ingenieria correspondientes a la iteracién 1. Las tareas de las

demas iteraciones, asi como la descripcidon se muestran en el Anexo #3.

Tabla 7. Tareas de ingenieria en la primera iteracion.

Elaboracién propia.

Iteracion 1
Historia de Usuario Tareas
Insertar visitante
Gestionar visitante 1. Validar campos de entrada.

2. Guardar el visitante en la base de
datos.

3. Adicionar campos al visitante creado.
4. Mostrar mensaje de visitante
adicionado correctamente.

Eliminar visitante

1. Seleccionar el visitante que desea
eliminar.

2. Eliminar el visitante de la base de
datos.

3. Mostrar mensaje de visitante eliminado
correctamente.

Modificar visitante

1. Seleccionar el visitante a modificar.
2. Validar campos de entrada.

3. Modificar los datos del visitante en la
base de datos.

4. Mostrar mensaje de modificacion
efectuada correctamente.

Listar visitantes

1. Mostrar la lista de los visitantes.
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Mostrar visitante

1. Seleccionar el visitante que desee
listar.

Activar/Desactivar visitante

1. Seleccionar el visitante que desea
activar o desactivar.

Insertar reservacién

1. Validar campos de entrada.

2. Guardar la reservacion en la base de
datos.

3. Adicionar campos a la reservacion
creada.

4. Mostrar mensaje.

Filtrar visitante

1. Validar campo de entrada.

2. Obtener el visitante de la base de

datos.

3.1.3 Diagrama de componentes

Los diagramas de componentes muestran los elementos de un disefio de un sistema de software. Permiten

visualizar la estructura de alto nivel del sistema y el comportamiento del servicio que estos componentes

proporcionan y usan a través de interfaces (41). En la Figura 10 se muestra el diagrama de componentes

de la solucién.
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Figura 10. Diagrama de componentes.
Elaboracién propia.

3.1.4 Diagrama de despliegue

El diagrama de despliegue es un tipo de diagrama del lenguaje unificado de modelado que muestra la
configuracién de nodos que participan en la ejecucién y de los componentes que residen en ellos. Se utilizan
para modelar la vista de despliegue estatica de un sistema, lo que implica modelar la topologia del hardware

sobre el que se ejecuta. Los elementos usados por este diagrama son (42):

v" nodos o elementos de procesamiento con al menos un procesador.
v' componentes caracterizados por ser nodos estereotipados sin capacidad de procesamiento en el
nivel de abstraccion que se modela.

v'Asociaciones que expresan el tipo de protocolo utilizado entre el resto de los elementos del modelo.

Para el despliegue del médulo se prevé contar con un tipo de PC-Cliente para el uso de los usuarios. La
PC-Cliente tiene acceso al servidor de aplicaciones que funciona sobre Internet Information Server al cual
se le haran peticiones mediante el protocolo de comunicacion HTTPS, y este a su vez mediante la familia

de protocolos de comunicacion TCP/IP, establece el vinculo con el servidor de base de datos con
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PostgreSQL 9.4 para realizar las consultas pertinentes a la identificacion, autenticAndose con ayuda del

servidor LDAP.uci.cu, estableciéndose una conexion con el mismo de tipo LDAP.

PC Cliente - Usuario

<<HTTPS>>

<<LDAP>>

3.1.5 Interfaces de usuario

Servidor de Aplicaciones

Web

<TCP\ IP>>

Servidor de Base
de Datos

Figura 11. Diagrama de despliegue.

Elaboracion propia

Servidor
LDAP.uci.cu

La interfaz de usuario es el medio con que el usuario puede comunicarse con una maquina, un equipo o

una computadora, y comprende todos los puntos de contacto entre el usuario y el equipo. Normalmente

suelen ser faciles de entender y faciles de accionar. A continuacion, se muestran en las figuras 12 y 13

algunas interfaces de la solucién.
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XABAL
WibBioaccess s AT

E3 Punto de Acceso & Administracién - B3 Reservacion Pablica

@ Escritorio Inicio / Administracién | Visitantes

. i ersonal que visita la organizacion
& Tipos de Recursos Visitantes » lq tala org
B Recursos
+ Adicionar Y Filtrar < Restablecer

& Roles

[J  Nombre a Habilitado A Op
& Grupos

[0 Carlos Diaz Escalona 98765432087 Z ®8 ]
& Personas O  Maria Diaz Pérez 98760965432 Z ® 8 88
& Visitantes O  Laura Pérez Pérez 98543216765 Z o8 88
& Reservaciones O  Andrea Escalona Esca 87987654321 Z o8 88
B Dispositivos [0 Anabel Pérez Pérez 98076543212 Z ®a 82
- 0  AnaDiaz Diaz 98765432987 Z ®8 ]

Reglas

O  Darian Ivn Diaz Esc... 98050223413 Z ®8 ]
o7 hccesos [0 Liz Mariam Guerrero... 94020265465 Z ® 8 82
¥ Infracciones € - 2 |>

Figura 12. Interfaz de funcionalidad Visitantes.
Elaboracién propia.

YABAL
MibBloaccessizss.... AT

B9 Punto de Acceso 3 Administracién ~ B9 Reservacion Pablica

@ Escritorio Inicio / Administracién | Reservaciones

& TiposdeRecursos @y RESEIVACIONES listado de Reservaciones
[E Recursos
Y Filtrar

& Roles

O Responsable Visitante Habilitado
¥ Grupos

O yaciel Laura Pérez Pérez Activado
& Personas O yaciel Laura Pérez Pérez
& Visitantes O yaciel Maria Diaz Pérez
& Reservaciones O yaciel Carlos Diaz Escalona Activado
8 Dispositivos

Figura 13. Interfaz de funcionalidad Reservaciones.
Elaboracion propia.

N § 8§ X

C Restablecer

® W
® @
® W
®
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3.2 Pruebas

Las pruebas de software son actividades que se llevan a cabo para verificar la calidad de un producto de
software. Estas tienen como objetivo fundamental la deteccidén de posibles defectos, ademas representa la

revision final de las especificaciones del disefio y de la codificacion.

3.2.1 Estrategia de pruebas

Segun Roger S. Pressman, una estrategia de prueba del software integra los métodos de disefio de caso
de pruebas en una serie bien planeada de pasos que desembocara en la eficaz construccion de software.
Debe ser lo suficientemente flexible como para promover un enfoque personalizado. Al mismo tiempo, debe
ser lo adecuadamente rigida como para promover una planeacién razonable y un seguimiento administrativo

del avance del producto (43).

Las estrategias de prueba que plantea Pressman son:

Pruebas de Unidad.
Pruebas de Integracion.

Pruebas de Validacion.

AN

Pruebas del Sistema.

Se realizaron a la solucién las pruebas de unidad, integracion y validacion.

Pruebas de Unidad

Las pruebas de unidad se realizan con el objetivo de ejecutar un cédigo fuente llamando directamente a los
métodos de una clase pasandole a estos los parAmetros apropiados. Estas pruebas son las que van
enfocadas a los elementos mas pequefios del software y son automatizadas e implementadas por el propio

programador, lo cual hace que la prueba sea mas rapida y efectiva (32).

Las pruebas de unidad son aplicables a funcionalidades para verificar que los flujos de control y de datos

estan cubiertos, y funcionan como se espera. La prueba de unidad siempre esta orientada a caja blanca.
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La prueba de caja blanca es un método de disefio de casos de prueba que evalla el comportamiento
interno del software y usa la estructura de control del disefio procedimental para derivar los casos de prueba.
En ella se realiza un examen minucioso de los detalles procedimentales, comprobando los caminos légicos
del programa, comprobando los bucles y condiciones, y examinado el estado del sistema en varios puntos
(44).

En la solucion propuesta, se aplicé la técnica de pruebas de caja blanca del camino basico, puesto que
permite obtener una medida de la complejidad l6gica de un disefio y usarla como guia para la definicion de
un conjunto basico. La idea es derivar casos de prueba a partir de un conjunto dado de caminos

independientes por los cuales puede circular el flujo de control.

Para obtener dicho conjunto de caminos independientes se construye el grafo de flujo asociado y se calcula
su complejidad ciclomatica. Los casos de prueba derivados del camino basico garantizan que durante la

prueba se ejecute por lo menos una vez cada sentencia del programa.
Se realizaron pruebas de caja blanca a las funcionalidades eliminar visitante y adicionar reservacion.
Funcionalidad: Eliminar visitante

La funcionalidad implementada para eliminar un visitante se muestra en el Anexo 4.

Grafo de Flujo
Figura 14. Grafo de Flujo: Funcionalidad Eliminar visitante.

Elaboracién propia.
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Caminos independientes

Camino 1. (1-2-3)
Camino 2. (1-2-4)
Camino 3. (1-5)

Complejidad Ciclomética

Formula 1 Formula 2 Formula 3
V(G) = (A(Aristas) — N(Nodos)) + 2 | V(G) = P (Nodos Predicados) + 1 | V(G) = R=1

V(G)=(4-5)+2=1 V(G)=2+1=3

Se preparan los casos de prueba que obliguen la ejecuciéon de cada camino del conjunto basico

Camino 1. (1-2-3)
e Entrada: usuario autenticado tiene permiso de escritura en la interfaz visitante y el usuario es
eliminado.
e Salida: re-direcciona a la pagina de inicio del sistema con un mensaje de satisfaccion.

e Precondiciones: el usuario debe estar autenticado.

Camino 2. (1-2-4)
e Entrada: usuario autenticado tiene permiso de escritura en la interfaz visitante y el usuario no es
eliminado.
e Salida: re-direcciona a la pagina de inicio del sistema con un mensaje de error.

e Precondiciones: el usuario debe estar autenticado.

Camino 3. (1-5)

¢ Entrada: usuario autenticado no tiene permiso de escritura en la interfaz visitante.
e Salida: interfaz de autenticacion.

e Precondiciones: el usuario debe estar autenticado.
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v" Funcionalidad: Adicionar reservacion
La funcionalidad implementada para adicionar una reservacion se muestra en el Anexo 5.

Grafo de Flujo

0o—0
o~ —~0

\G
Figura 15. Grafo de Flujo: Funcionalidad Adicionar reservacion.
Elaboracion propia.
Caminos Independientes
Camino 1. (1-2-3-4)
Camino 2. (1-2-3-5)
Camino 3. (1-6)

Complejidad Ciclomética

Férmula 1 Formula 2 Formula 3

V(G) = (A(Aristas) — N(Nodos)) + 2 | V(G) = P (Nodos Predicados) + 1 | V(G) = R=1

V(G)=(5-6)+2=1 V(G)=2+1=3

Se preparan los casos de prueba que obliguen la ejecuciéon de cada camino del conjunto basico

Camino 1. (1-2-3-4)
e Entrada: usuario autenticado tiene permiso de escritura en la interfaz visitante y el visitante no existe.

e Salida: re-direcciona a la pagina de inicio del sistema con un mensaje de satisfaccion.
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e Precondiciones: el usuario debe estar autenticado.

Camino 2. (1-2-3-5)
e Entrada: usuario autenticado tiene permiso de escritura en la interfaz visitante y el visitante existe.
e Salida: interfaz de adicionar reservacion.

e Precondiciones: el usuario debe estar autenticado.

Camino 3. (1-6)

¢ Entrada: usuario autenticado no tiene permiso de escritura en la interfaz visitante.
e Salida: interfaz de autenticacion del sistema.

e Precondiciones: el usuario debe estar autenticado.

Pruebas de Integracion

Las pruebas de integracion tienen como objetivo tomar el modulo probado en una unidad y construir una
estructura de programa que esté de acuerdo con lo que establece el disefio. En esta prueba se comprueba

la compatibilidad y funcionalidad de los interfaces entre las distintas partes que componen un sistema (45).

En la implementacion del médulo Gestién de Visitantes se utilizaron clases y métodos ya existentes en el
sistema XABAL IDBIOACCESS, como, por ejemplo: el método AutorizarAcceso, la clase GeneralService, y

la clase GenericRepository, entre otros.

Pruebas de Validacion

Las pruebas de validacion representan aquella fase del ciclo de vida de desarrollo de software en el que el
equipo de desarrollo y el area usuaria de un sistema de informacion tienen que garantizar que el sistema o

modulo desarrollado se corresponde con los requerimientos definidos.

Para efectuar las pruebas de validacion se realizaron pruebas de caja negra, estas se centran
principalmente en los requisitos funcionales del software y se llevan a cabo sobre la interfaz del software,

por lo que los casos de prueba pretenden demostrar que las funciones del software son operativas.
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Estas pruebas permiten obtener un conjunto de condiciones de entrada que ejerciten completamente todos
los requisitos funcionales de un programa. En ellas se ignora la estructura de control, concentrdndose en

los requisitos funcionales del sistema (46).

A continuacién, se muestra el caso de prueba de validacion correspondiente a la historia de usuario
“Adicionar visitante”. Los casos de prueba de validacién definidos por el cliente para el resto de las historias

de usuario se especifican en el Anexo #6.

Tabla 8. Caso de prueba de la funcionalidad: Adicionar visitante.

Elaboracion propia.

Caso de Prueba de Validacion
Cdédigo: CPA1 HU1 | Nombre HU: Adicionar visitante.
Responsable: Adrian Alberto Machado Cento.
Descripcién de la prueba: Permite adicionar el visitante en el sistema.
Condiciones de ejecucion: No debe existir el visitante en el sistema.
Entrada/Pasos de ejecucion:

1. Se selecciona el boton adicionar.

2. Se llenan los campos esperados.

3. Se selecciona el boton guardar.
Resultado Esperado: Mensaje que indica que el visitante ha sido adicionado
satisfactoriamente.
Evaluacién: Satisfactoria.

3.2.2 Resultado de las pruebas

Después de haber realizado las pruebas de unidad al médulo desarrollado se detectaron varias no
conformidades, por lo que se ejecutaron dos iteraciones de revision. En una primera iteracién se encontraron
6 funcionalidades con errores, las cuales fueron resueltas en la iteracién siguiente y en la segunda no fueron
encontradas no conformidades.
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® NO CONFORMIDADES

Iteracién 1 o
Iteracion 2

Figura 16. Resultados de las pruebas de unidad.
Elaboracion propia.
La realizacion de las pruebas de validacién al médulo se ejecutd en tres iteraciones, obteniéndose en cada
una 9, 7 y 4 no conformidades respectivamente. Estas dificultades fueron solucionadas en un corto plazo,
antes de pasar a la iteracién posterior. Se ejecutd adicionalmente una cuarta iteracion con el propdsito de

verificar el correcto funcionamiento de la solucién, en la que no se detectaron nuevas no conformidades,
demostrando que se cumplieron correctamente todos los requisitos solicitados por el cliente.

9

8

7

6

5 |
a

5 ® NO CONFORMIDADES
2

1

0]

Iteraciéon 1 -
Iteracion 2 By
Iteracion 3
Iteracion 4

Figura 17. Resultados de las pruebas de validacion

Elaboracién propia.
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3.3 Conclusiones

Durante la etapa de implementacién el uso de los estandares de codificacion definidos permitié desarrollar
un cédigo reutilizable, comprendido por el equipo de desarrollo haciendo méas simple la puesta a punto de

la solucién propuesta.

El desglose de las historias de usuario en tareas de ingenieria contribuyé a facilitar el trabajo de
programacion al indicar especificamente las funcionalidades a desarrollar. La representacion del diagrama

de componentes y el diagrama de despliegue, visualizaron la estructura y funcionamiento de la solucién.

Se constatd que el desarrollo guiado por pruebas asegura la ejecucion correcta de la solucién en todo el
periodo de implementacion. La realizacibn de las mismas permiti6 mitigar las no conformidades
encontradas, obteniendo un correcto funcionamiento del médulo desarrollado, quedando de esta forma el

cliente satisfecho con el producto obtenido.
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CONCLUSIONES GENERALES

v

El analisis referente a los modelos de control de acceso mas utilizados a nivel mundial, arrojé que el
control de acceso Basado en Roles es el mas adecuado para ser empleado como base de la solucion
propuesta, a partir de la flexibilidad y neutralidad que posee.
El estudio de los principales sistemas de control de acceso existentes en la actualidad determiné
gue su implantacion en la universidad resulta poco factible por estar orientados a fines especificos y
otros no pueden ser adquiridos, sin embargo, posibilitd entender los principales procesos, modulos
y funcionalidades que estos deben cumplir.
La obtencion de los requerimientos funcionales y no funcionales obtenidos a partir del proceso de
identificacion de los requisitos y los artefactos generados, constituyeron elementos claves en la
construccion de la propuesta de solucion.
La realizacion de las pruebas de unidad, de integracion y de validacién, permiti6 comprobar el
correcto funcionamiento del médulo Gestién de Visitantes.
El modulo desarrollado permite mejorar la gestion en el proceso de control del acceso de visitantes
a partir de la:
¢ Realizacion de un registro de entrada/salida que permite la toma de decisiones relacionada
con los incumplimientos en los permisos de estadia de los visitantes.
o Generacién del registro de entrada/salida del visitante para el registro histérico del acceso
a la institucion.
¢ Posibilidad de elaborar pases de acceso con mayor seguridad que cierren la brecha en su

falsificacion y por consiguiente el acceso de personal no autorizado.
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RECOMENDACIONES

v Implementar una nueva versién del sistema XABAL IDBIOACCESS que incluya la incorporacién de
la funcionalidad gestién de comensales, asi como la adicién de un médulo de control de presencia
(gestion horaria), logrando que la plataforma satisfaga cada una de las necesidades mas comunes
de las organizaciones.

v' Elaborar un manual de usuario de la solucioén con el objetivo de acelerar el aprendizaje del personal

gue lo utilizara.
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GLOSARIO DE TERMINOS

v

Asp: es un framework para aplicaciones web desarrollado y comercializado por Microsoft. Es usado
por programadores para construir sitios web dindmicos, aplicaciones web y servicios web XML.
Base de datos: conjunto exhaustivo no redundante de datos estructurados organizados
independientemente de su utilizacién y su implementacién en maquina, accesibles en tiempo real y
compatibles con usuarios concurrentes con necesidad de informacion diferente y no predicable en
tiempo.

CDVI: compafiia de origen francés fundada en 1985 y dedicada especificamente al desarrollo de
soluciones de Control de Acceso electronico.

IDE: software compuesto por un conjunto de herramientas de programacién. Es un entorno de
programacion que ha sido empaquetado como un programa de aplicacion, es decir, consiste en un
editor de cédigo, un compilador, un depurador y un constructor de interfaz grafica (GUI).

LDAP: es un protocolo a nivel de aplicacion que permite el acceso a un servicio de directorio
ordenado y distribuido para buscar diversa informacion en un entorno de red.

RHB Access Technologies: compafia con décadas de experiencia en la fabricacién de Sistemas
de Control de Acceso para la Industria de la Seguridad.

Servidor: un servidor es una computadora que maneja peticiones de datos, correo, servicios de
redes y transferencia de archivos de otras computadoras (clientes).

SQL: lenguaje declarativo de acceso a bases de datos (BD) relacionales que permite especificar
diversos tipos de operaciones en éstas. Una de sus caracteristicas es el manejo del algebra y el
calculo relacional permitiendo efectuar consultas con el fin de recuperar informacion de interés de
una BD.

TCP/IP: Protocolo de Control de Transmision/ Protocolo de Internet: Protocolo de red en los que se
basa Internet y que permiten la transmisién de datos entre computadoras.

Usuario: persona que tiene una cuenta en una determinada computadora por medio de la cual
puede acceder a los recursos y servicios que ofrece una red.

ZKTeco: empresa multinacional especializada en la produccién y desarrollo de tecnologia de control

de accesos.
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