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RESUMEN

RESUMEN

Ante el constante crecimiento de los ataques informaticos que existen en la actualidad a nivel mundial, es

necesario el desarrollo de aplicaciones con mayores niveles de seguridad para mitigar dichos ataques.

Para que un sistema sea seguro, se debe dotar al mismo de un mecanismo de control de acceso y que
garantice que la informacién transmitida no pueda ser adquirida, alterada o utilizada por alguna entidad
ajena al sistema. Con el objetivo de proveer al Sistema de Medicibn Arex de un mecanismo de
autenticacion y comunicacién segura con las caracteristicas anteriores, el presente trabajo propone
implementar un moédulo de seguridad que permita el control de acceso de los usuarios mediante usuarios
y contrasefas, que se encargara del acceso al sistema. Ademas de proponer una mejora para que la
informacién que se intercambia entre los médulos del sistema mediante el protocolo de comunicacion sea
ilegible.

Para cumplir el objetivo se realizé un estudio de los diferentes métodos de autenticacion, de los algoritmos
de cifrado y cudles de ellos son utilizados por sistemas similares. Se investigé las principales tecnologias,
herramientas y bibliotecas existentes en el mundo y se hace una propuesta fundamentada de cuales
utilizar. Se presenta ademas la descripcion de los requerimientos del sistema y se realiza la
implementacion de los mismos. Posteriormente las diferentes pruebas realizadas por el cliente, permitio la

aceptacion del producto.

Palabras clave: ataques informaticos, informacién, seguridad, sistema, sistema de medicion
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INTRODUCCION

El desarrollo tecnolégico ha dado un gran paso de avance en la automatizaciéon de los procesos que se
llevan a cabo en las industrias, instituciones u organizaciones; en estas, la gestién de la informacion es
unos de los procesos de mayor envergadura. La misma es obtenida a partir de cualquier elemento que
trate con ella (personas o programas que intervienen). La informacion es un dato o un conjunto de datos

gue se relacionan entre si, que arrojan un resultado final para una posterior toma de decision.

Dicha informacién puede ser de vital importancia para un negocio, y mas si determina el éxito o el fracaso
del mismo, en una sociedad que vive en constante envio de datos. Su procesamiento y posterior
almacenaje en medios fisicos o envio a través de la red, no pueden sufrir modificacién, pérdida o

espionaje por terceras personas.

Los incidentes de seguridad estan disminuyendo cada vez mas, al mismo momento que internet crece en
todo el mundo (1). La seguridad permite mantener ausencia de amenaza ante cualquier agente que
intente traspasar la proteccion existente. Por tanto, el objetivo fundamental de la seguridad informatica es
proteger los activos que estan asociados directamente con los elementos que integran un sistema
informético (datos, archivos o programas), la forma en que se manipula la informacién, se divulga o se
destruye. El control y el monitoreo constante permite mitigar las vulnerabilidades que pueda haber y
resguardar los bienes y activos informaticos a partir de la utilizacion de dispositivos o software que

garanticen la seguridad.

La Universidad de las Ciencias Informaticas (UCI) es un proyecto de la Revoluciéon Cubana fundada en el
2002. En esta institucion se encuentra el Centro de Informética Industrial (CEDIN) perteneciente a la
facultad 5, que tiene como principal objetivo el desarrollo de Sistemas SCADA (del inglés, Supervisory
Control And Data Adquisition). Los SCADA comprenden las soluciones de aplicacion que requieren de la
captura de informacién de un proceso o planta industrial, la cual es utilizada para realizar una serie de
analisis o estudios con los que se pueden obtener valiosos indicadores que permiten una realimentacion
sobre un operador o sobre el propio proceso (2). Este centro también cuenta con el proyecto de pequefia

escala llamado Sistema de Medicion Arex.

El Sistema de Medicion Arex estad disefiado para medir procesos de baja y mediana complejidad
(procesos que incluyen hasta 100 variables), a partir de la adquisicién y procesamiento de datos en tiempo
real asociados a variables incidentes dentro del proceso. Esta dirigido a servicios de la domética para
aplicar en areas de hoteleria, turismo y pequefias industrias para detectar el estado de las luces,

temperatura, presencia y humedad de determinado lugar. Estda compuesto por: interfaz de edicion o

1
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disefio, interfaz de tiempo de ejecucidn y recoleccién de datos que incluye el manejo de protocolos de
comunicacion y transferencia de datos por las principales interfaces de red (3). A la informacién que se
intercambia entre los médulos mediante la red no se le garantizan su correcta proteccién ante algun tipo
de ataque informatico pudiendo comprometer la validez de cada uno de los datos que se emiten o se
reciben. Partiendo de lo analizado anteriormente surge la siguiente situacién problematica:

e Actualmente la comunicacién de sus médulos a través de la red y el intercambio de datos entre las
partes se transmite en texto plano sin ser cifrado, lo cual provoca que no exista seguridad en los
datos. Siendo esta de vital importancia ya que su funcionamiento se realiza en tiempo real, la
alteracion del valor de una variable podria provocar que no se notificara la ocurrencia de una
alarma critica.

e No existe ademas una funcionalidad que posibilite la autenticacion de los usuarios de forma
segura, con sus privilegios asignados, que permita un control y acceso de modo seguro a la

aplicacion.

Segun lo antes expuesto se plantea como problema de investigacidn: ¢ Cémo realizar un intercambio de
datos entre los médulos Edicién, Recoleccién y Ejecucion, y el control de acceso en el Sistema de

Medicion Arex, de forma segura?

A partir del problema planteado se delimita el objeto de estudio: Los mecanismos de seguridad para la

transmision de datos y sistemas de autenticacion.

Estableciendo como objetivo general: Desarrollar un moédulo que permita el control de acceso a los
usuarios y la comunicacion cifrada entre los médulos de Edicién, Recoleccién y Ejecucion para el Sistema

de Medicién Arex.

Definiendo como campo de accion: Sistemas de cifrado de datos en el intercambio de informacién entre
los moédulos y control de acceso de usuarios.
Y para darle cumplimiento al objetivo trazado se proponen como tareas de investigacion:

» Elaboracién del marco te6rico de la investigacion.

» Seleccion y analisis de mecanismos de autenticacién y control de acceso de usuarios, de los
Protocolos Ligero de Acceso a Directorios (LDAP), de registro de usuarios y de algoritmos de
cifrados.

» Argumentacién de la metodologia, herramientas de software y lenguajes de programacion para el
desarrollo del modulo de seguridad.

» Andlisis, disefio e implementacion del médulo con el objetivo de lograr el resultado esperado.
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» Validacion de la calidad del producto final.

Idea a defender:
Con el control de acceso de usuarios, y el cifrado de los datos que se intercambian entre los distintos
modulos del Sistema de Medicion Arex se obtiene un médulo de seguridad capaz de garantizar el

decremento de las vulnerabilidades en el sistema.

Métodos de investigacion
Para desarrollar esta investigacion y lograr los objetivos planteados se utilizan métodos tedricos y

empiricos, mediante los cuales se obtiene una idea mas detallada de lo que se quiere lograr.

Métodos Teoricos:
Historico-Logico:
En la presente investigacion se utilizé este método para realizar el estudio del arte, es decir, para realizar
el estudio acerca de los sistemas o soluciones similares, ademas de los lenguajes, herramientas y

metodologias para el desarrollo del sistema que se propone.

Modelacion:
Se empled para realizar las descripciones de cada historia de usuarios necesarios para darle
cumplimiento a los requisitos funcionales y no funcionales asociados al sistema. La construccion de

diagramas que den un mejor entendimiento de la solucion.

Andlisis y Sintesis:
Para realizar el andlisis y estudio de las bibliografias existentes sobre el tema en cuestién y lograr obtener

de manera sintetizada el contenido necesario y suficiente para la realizacién del presente trabajo.

Métodos Empiricos:
Consulta de la informacién en todo tipo de fuentes: Permitid la elaboracion del marco teérico de la
investigacion a partir de documentos que contienen datos Utiles para luego conocer, distinguir y

seleccionar las fuentes de informacién adecuadas para el trabajo.

Entrevista:
Se realizaron entrevistas con el objetivo de comprender cémo se lleva a cabo el proceso de gestion de la
seguridad en la version en que se encuentra el software y para obtener informacion acerca de los

requerimientos que debe cumplir el software.

Posibles resultados:
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» Modulo que permita el control de acceso a los usuarios y la comunicacién cifrada entre los

modulos de Edicion, Recoleccion y Ejecucion del Sistema de Medicién Arex.

El documento esté estructurado por tres capitulos:

Capitulo 1. Fundamentacion Teorica: En este capitulo se presentan los principales conceptos que se
deben tener en cuenta para un mejor entendimiento del trabajo y metodologia de desarrollo.

Capitulo 2. Propuesta de Solucion: En este capitulo se establecera la arquitectura y los patrones de
disefio a utilizar, descripcion de los requisitos funcionales y no funcionales para realizar la implementacion
de la aplicacion.

Capitulo 3. Implementacion y Prueba: Se describe la implementacion de la aplicacion, asi como la forma
en que esta quedara integrada en el Sistema de Medicidbn Arex y las pruebas realizadas a las

funcionalidades desarrolladas.
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CAPITULO 1. Fundamentacion Teérica

1.1 Introduccion

En el presente capitulo se abordan conceptos relacionados con la seguridad, los mecanismos de
autenticacion y gestion de sesiones, de los Protocolos Ligero de Acceso a Directorios (LDAP), de registro
de usuarios y de algoritmos de cifrados. Ademas de los diferentes tipos de autenticacion existentes a nivel
el mundial y como estd organizada la seguridad de los SCADA mundialmente. Se abordaran las
herramientas y metodologias de desarrollo que estaran presentes en el trabajo.

1.2 Seguridad

Un local tiene caracteristicas especificas y con ella la proteccion que debe poseer para mantener la
integridad de sus activos, bienes o informacién y asi garantizar una seguridad parcial o total. De acuerdo a
lo planteado por diversos autores en las bibliografias consultadas se establecen las siguientes
definiciones:

Segun el Profesor Adjunto Héctor Saint-Pierre de la Universidad Estadual Paulista "Julio de Mesquita
Filho”:

"En principio, el término seguridad indica un estado o sensacién que produce la percepcién de ausencia
de amenazas que coloque en riesgo la existencia, la propiedad, los intereses, los valores o el particular

modo de ser de quien percibe."

Segun la Real Academia de la Lengua Espafiola:
» "Seguridad es cualidad de seguro."”
» "Servicio encargado de la seguridad de una persona, de una empresa, de un edificio, etc."

» "Fianza u obligacion de indemnidad a favor de alguien."

"La seguridad es una caracteristica de cualquier sistema (informético o no) que indica que ese sistema

estd libre de todo peligro, dafio o riesgo, y que es, en cierta manera, infalible (4)."

Por lo tanto, la seguridad no es mas que proteger cualquier elemento ante la presencia de algun riesgo o
amenaza que provoque dafios o pérdida a corto, mediano o largo plazo en cualquier escenario que se
desarrolle. Existen varios tipos de seguridad dentro la cual se encuentra la seguridad activa y la seguridad
pasiva en la construccion de automovil; la seguridad ciudadana, la seguridad juridica y la seguridad social
en la sociedad en la cual se vive; la seguridad informatica en las comunicaciones y la seguridad de la

informacién en sistemas informéaticos.
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1.1. Seguridad Informatica
La Seguridad Informatica (Sl) es el conjunto de métodos y herramientas destinados a proteger los bienes

(o activos) informéticos de una institucion (5).

La Sl es la disciplina que se ocupa de disefiar las normas, procedimientos, métodos y técnicas destinados

a conseguir un sistema de informacion seguro y confiable (6).

El término est4 estrechamente relacionado con tres aspectos fundamentales de cualquier sistema de
computacion (7):

-Confidencialidad: la informacion o los activos informaticos son accedidos solo por las personas
autorizadas para hacerlo.

-Integridad: los activos o la informacién solo pueden ser modificados por las personas autorizadas y de la
forma autorizada.

-Disponibilidad: los activos informéticos son accedidos por las personas autorizadas en el momento

requerido.

Para analizar la seguridad de un sistema se debe pensar en la forma en que el mismo pudiera sufrir
determinada pérdida o dafio, para lo cual es necesario identificar las debilidades del sistema (7).
-Vulnerabilidad: es una debilidad en el sistema de seguridad.

-Amenaza: grupo de circunstancias que tienen el potencial para causar algun dafio o pérdida.

-Control / Mecanismo de defensa: accion, dispositivo o procedimiento que elimina o reduce una

vulnerabilidad.

La seguridad en los sistemas informaticos se puede garantizar mediante la autenticacién, la cual se puede

realizar de diferentes formas dependiendo de las necesidades requeridas.
1.3 Autenticacion

La autenticacion es el procedimiento de comprobacion de la identidad de una entidad del sistema
(usuario). Se basa en la idea de que cada entidad tendra una informacion Unica que la identifique o que la
distinga de otras. En el caso de usuarios se realiza normalmente mediante un nombre de usuario y una

contrasefa (8).

Ademas, la autenticacion es el proceso de intento de verificar la identidad digital del remitente de una

comunicacion como una peticién para conectarse. El remitente siendo autenticado puede ser una persona
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gue usa un ordenador o un programa del ordenador. Es el acto de establecimiento o confirmacion de algo

(o alguien) como auténtico, es decir, es verificar que el usuario sea quien dice ser (9).

Una vez analizado los conceptos, se puede establecer que la autenticacion es un aspecto fundamental de
la seguridad de un sistema, confirma la identidad de cualquier usuario que intenta iniciar la sesién en un

dominio, tener acceso a los recursos de la red y a algun sistema informatico.

1.3.1 Métodos de Autenticacion
Los métodos de autenticacion se dividen en tres grandes categorias en funcion de lo que utilizan para la
verificacion de identidad (10):

» Sistemas basados en algo conocido.

> Sistemas basados en algo poseido.

> Sistemas basados en una caracteristica fisica del usuario o un acto involuntario del mismo.

Sistemas basados en algo conocido

El modelo de autenticacion mas basico, consiste en decidir si un usuario es quien dice ser, simplemente
hay que basarse en una prueba de conocimiento que a priori sélo ese usuario puede superar.
Evidentemente, esta aproximacion es la mas vulnerable a los ataques, pero también la mas barata. Dentro

de este grupo se encuentran las contrasefas y el codigo de identificacion personal.

Las entidades (generalmente dos) que participan en la autenticacion acuerdan una clave, que han de
mantener en secreto si desean que la autenticacion sea fiable. Cuando una de las partes desea
autenticarse ante otra se limita a mostrarle su conocimiento de esa clave comun, y si ésta es correcta se

otorga el acceso a un recurso.

Sistemas basados en algo poseido

Este modelo de autenticacion es basado en algo que el usuario lleva con él, o sea, algo que le pertenece,
dentro de este tipo de clasificacidon se encuentran las tarjetas (aunque existen otros dispositivos dentro de
este tipo de autenticacion), estas pueden ser de banda magnética, tarjetas de cédigo de barra y las

tarjetas inteligentes, entre otras.

Tarjetas de banda magnética:

Las primeras tarjetas con banda magnética fueron usadas desde principios de los sesenta en el transporte
publico. El objetivo de esta tarjeta es identificar a un cliente para acceder a una base de datos remota con
la que se establece una conexion. La informacién que posee la base de datos permite aceptar o rechazar

esa transaccion.
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La utilizacién de tarjetas de banda magnética resulta interesante ya que la tecnologia de lectura/escritura
estd ampliamente desarrollada y difundida. El coste del equipamiento necesario es relativamente bajo,
sobre todo teniendo en cuenta su alta durabilidad. Estas tarjetas poseen multiples usos, ejemplo: tarjetas

de crédito, tarjetas recargables, billetes de tren, avion, metro, etc.

Tarjetas con codigos de barra:

El codigo de barras es el sistema de identificacion electrénica mas extendido. Se implementa sobre todo
en el comercio para la identificacion de mercancia, empleados o clientes. Las tarjetas con cédigo de
barras resultan ideales cuando se trata de identificar una gran cantidad de personas gracias a su coste

muy econémico y rapidez de lectura.
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llustracién 2. Tarjetas con codigo de barra

Tarjetas Inteligentes:

Una tarjeta inteligente es un dispositivo con caracteristicas similares a la de una tarjeta de crédito, y que
contiene un circuito integrado incrustado, con memoria y capacidades de procesamiento de informacion
que permite ejecutar aplicaciones para el almacenamiento y transferencia de informacion de forma segura,

eficiente y confiable.

Las tarjetas inteligentes surgen ante nuevas necesidades del mercado, las cuales no pueden ser

satisfechas por la tarjeta de banda magnética.
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llustracién 3. Tarjetas inteligentes

Sistemas basados en una caracteristica fisica del usuario o un acto involuntario del mismo
Dentro de este grupo estan los conocidos sistemas biométricos, los cuales estdn basados en las
caracteristicas fisicas y conductuales de los individuos. Estos se refieren a las tecnologias para medir y

analizar las caracteristicas fisicas y del comportamiento humano con proposito de autenticacion.

Las huellas dactilares, las retinas, el iris, los patrones faciales, la geometria de la palma de la mano,
representan ejemplos de caracteristicas fisicas, y entre los ejemplos de caracteristicas del

comportamiento se incluye la firma, el paso y el tecleo.

Es facil ver ejemplos de cada uno de estos tipos de autenticacion: una contrasefia es algo que el usuario
conoce Yy el resto de personas no, una tarjeta de identidad es algo que el usuario lleva consigo, la huella
dactilar es una caracteristica fisica del usuario, y un acto involuntario podria considerarse que se produce
al firmar. Por supuesto, un sistema de autenticacién puede (y debe, para incrementar su confiabilidad)
combinar mecanismos de diferentes tipos, como en el caso de una tarjeta de crédito junto al PIN (Personal
Identification Number o Numero de ldentificacion Personal en espafiol) a la hora de utilizar un cajero

automético (11).

1.3.2 Protocolos de autenticacion
La comunicacion mediante la red de redes se realiza de disimiles formas y una de ellas es la utilizacion de
protocolos para garantizar mayor seguridad en la comunicacion. Por lo tanto, un protocolo criptografico

tiene el propdsito de autenticar entidades que desean comunicarse de forma segura.

Tipos de protocolos de autenticacion:

» PAP: son las siglas de Password Authentication es un protocolo simple de autenticacion para
autenticar un usuario contra un servidor de acceso remoto o contra un proveedor de servicios de
internet.

» CHAP: es un protocolo de autenticacion por desafio mutuo (CHAP, en inglés Challenge

Handshake Authentication Protocol). Es un método de autenticacién remota o inalambrica.
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SPAP: es el protocolo de autenticacibn de contrasefias de Shiva (SPAP, Shiva Password
Authentication Protocol). Es un mecanismo de cifrado reversible empleado por Shiva.

MS-CHAP: (en inglés Microsoft Challenge Handshake Authentication Protocol), es un protocolo de
autenticacion de contrasefias de cifrado no reversible.

EAP: Protocolo de autenticacién extensible (EAP, Extensible Authentication Protocol), mecanismo
de autenticacion arbitrario, valida las conexiones de acceso remoto.

DIAMETER: es un protocolo de red para la autenticaciébn de los usuarios que se conectan
remotamente a internet a través de la conexion por linea conmutada o Red Telefénica Conmutada
(RTC).

KERBEROS: es un protocolo de autenticacion de redes de ordenador que permite a dos
computadores en una red insegura demostrar su identidad mutuamente de manera segura.

NTLM: es una suite de Microsoft con protocolos de seguridad que proporciona autenticacion,
integridad y confidencialidad a los usuarios.

PEAP: es un protocolo que encapsula el protocolo de autenticacién extensible (EAP) en una
conexion cifrada y autenticada Transport Layer Security (TLS).

RADIUS: un protocolo de autenticacidn y autorizacion para aplicaciones de acceso a la red o
movilidad IP.

TACACS Y TACACS+: protocolo de autenticacion remota, propietario de cisco, que se usa para

comunicarse con un servidor de autenticacion cominmente usado en redes Unix.

Hay varias formas de manejar la autenticaciéon del usuario a la hora de autenticarse con cualquier sistema:

Autenticacion basada en Email.
Sélo cuentas manuales.

Sin autenticacion.

Usar un servidor POP3.

Usar un servidor LDAP.

Cuando un usuario se identifica en un sistema dicha herramienta puede manejar los datos de los usuarios

mediante la gestién de sesiones de usuarios para controlar el nivel de seguridad o de permiso poseen

cada usuario.

1.4 Gestion de sesiones y usuarios

En informatica, en particular en redes informaticas, una sesion es la duracién de una conexion empleando

una capa de sesién de un protocolo de red, o la duracion de una conexion entre un usuario (el agente) y

un servidor, generalmente involucrando el intercambio de multiples paquetes de datos entre la

10
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computadora del usuario y el servidor. Una sesidn es tipicamente implementada como una capa en un

protocolo de red (por ejemplo, telnety FTP) (12).

Una sesion de cliente / servidor es una serie de comunicaciones relacionados entre un cliente y un
servidor que tienen lugar durante un periodo de tiempo. Con una sesién establecida, el servidor puede
identificar al cliente asociado con cada solicitud, y tiene la capacidad de recordar (de entre muchas
solicitudes) un cliente especifico (13). Sin una sesién establecida, la comunicacién entre un cliente y un
servidor puede ser renegociado para cada solicitud posterior. La informacién de estado de la sesion
mejora el rendimiento mediante la eliminacién de cierre repetido y reapertura de las sesiones de cliente /
servidor. El cliente puede iniciar sesion una vez y hacer numerosas peticiones sin realizar una entrada

separada para cada solicitud.

En informatica, un usuario es un individuo que utiliza una computadora, sistema operativo, servicio o

cualquier sistema informéatico. Por lo general es una unica persona (14).

Por tanto, un usuario registrado es aquel que puede identificarse en un sistema utilizando nombre de
usuario y contrasefia. Al mismo se le puede asociar una unica cuenta de usuario la cual puede acceder a

los servicios una vez autenticado.

Las sesiones de usuarios tienen un tiempo de vida para que estén activas en el sistema por lo cual
cuando este tiempo expire ocurre caducidad de la sesién de usuarios. La caducidad de sesién de usuarios
no es mas que la desactivacion de una sesién que se encontraba inactiva. Una sesién caduca si el usuario
estd inactivo por un tiempo determinado o la contrasefia expird en el tiempo establecido o ante un fallo de

red.

1.5 Registro de usuarios
En los sistemas desarrollados en el mundo la mayoria tienen que interactuar con el usuario y tienen la
necesidad de conocer datos especificos de cada uno y se resuelven con los llamados registros de

usuarios.

Estos son protocolos y etiquetas ofrecen todo su contenido con libre acceso a todos los usuarios de
internet, sin embargo, para poder interactuar 0 acceder a ciertos servicios, es necesario ser un usuario
registrado. Ademas, se dispone de una politica de privacidad que todo usuario debera leerse y aceptar

antes de registrarse en cualquier aplicacion (15).
El registro de usuario se puede hacer de varias formas:

» Mediante otros sitios como: Facebook, Twitter, Google, etc.

11
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» Con una direccion de correo electrénico.

En cada registro de usuario, el usuario puede activar su cuenta o desactivarla cuando él desee
dependiendo de las funcionalidades que la aplicacién ofrezca, si ya se ha registrado y olvid6 su

contrasefia de acceso, puede generar una nueva.

1.6 Protocolo ligero de acceso a directorios (LDAP)
En la actualidad la mayoria de los servicios que brindan acceso a los usuarios desde un lugar o servidor,

tienen centralizados los datos de cada usuario que integra una entidad o institucion en una base de datos.

El LDAP (en inglés Lightweight Directory Access Protocol) es un conjunto de protocolos abiertos usados
para acceder a informacion guardada centralmente a través de la red. Esta basado en el estandar X.500
para compartir directorios, pero es menos complejo e intensivo en el uso de recursos. Por esta razén, a
veces se habla de LDAP como "X.500 Lite". El estandar X.500 es un directorio que contiene informacion

de forma jerarquica y categorizada, que puede incluir nombres, directorios y nimeros telefénicos (16).

X.500 es un conjunto de estandares de redes de ordenadores del Sector de Normalizacién de las
Telecomunicaciones de la UIT (ITU-T) sobre servicios de directorio, entendidos estos como bases de
datos de direcciones electrénicas (o de otros tipos). El estandar se desarrolld6 conjuntamente con la
Organizacion Internacional de Normalizacion (ISO) como parte del modelo de interconexién de sistemas

abiertos, para usarlo como soporte del correo electrénico X.400 (16).

1.7 Protocolos de comunicacion. Caracterizacion

En las comunicaciones se utilizan diferentes formas para poder comunicar a un agente y un receptor que
se encuentren en la red. Estos dependen de quien sea el fabricante y qué protocolo utilice para su

dispositivo.

Un protocolo de comunicaciéon es un conjunto de reglas usadas por computadoras para comunicarse a
través de la red. Es una regla o estandar que controla o permite la comunicacion en su forma mas simple,
también puede ser definido como las reglas que denominan la sintaxis, semantica y sincronizacion de la
comunicacion. Los protocolos pueden ser implementados por hardware, software, o una combinacién de

ambos.

12
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Tipos de protocolos de comunicacion:

TCP/IP: son las siglas de "Transfer Control Protocol / Internet Protocol" es una denominacién que
permite identificar al grupo de protocolos de red que respaldan a Internet y que hacen posible la
transferencia de datos entre redes de ordenadores (17).

IPX/SPX (del inglés Internetwork Packet Exchange/Sequenced Packet Exchange), Protocolo
Novell o simplemente IPX: es una familia de protocolos de red desarrollados por Novell y utilizados
por su sistema operativo de red NetWare. SPX (Sequenced Packet Exchange) actia sobre IPX
para asegurar la entrega de los paquetes (15).

NetBIOS (Network Basic Input/Output System): Es una especificacion de interfaz para acceso a
servicios de red, es decir, una capa de software desarrollado para enlazar un sistema operativo de
red con hardware especifico. NetBIOS fue originalmente desarrollado por IBM y Sytek como un
API/APIS para el software cliente de recursos de una red local/red de area local (LAN) (18).
NetBEUI (NetBIOS Extended User Interface, en espafiol Interfaz extendida de usuario de
NetBIOS): es un protocolo de nivel de red sin encaminamiento y bastante sencillo utilizado como
una de las capas en las primeras redes de Microsoft. NetBIOS sobre NetBEUI es utilizado por
muchos sistemas operativos desarrollados en los 1990, como LAN Manager, LAN Server,
Windows 3.x, Windows 95 y Windows NT (19).

AppleTalk: Serie de protocolos de comunicaciones disefiados por Apple Computer. Actualmente
consta de dos fases. La Fase 1, la version mas antigua, soporta una sola red fisica que puede
tener un solo nimero de red y estar en una sola zona. La Fase 2, la version mas reciente, soporta
multiples redes ldgicas en una sola red fisica y permite que las redes se encuentren en mas de una
zona (20).

ARP (Address Resolution Protocol o protocolo de resolucion de direcciones): Es un protocolo de
nivel de red responsable de encontrar la direccion hardware (MAC Address) que corresponde a
una determinada direccion IP (21).

IP (es la sigla de Internet Protocol o, en el idioma espafiol, Protocolo de Internet): Se trata de un
estdndar que se emplea para el envio y recepcion de informacion mediante una red que relne

paquetes conmutados (19).

En las aplicaciones que intercambian datos mediante la red se utilizan los protocolos de comunicacion y

segun el tipo de fabricante del dispositivo es el protocolo que dicha aplicacion debe de utilizar.

1.8 SCADA. Médulos de seguridad

La seguridad en sistemas SCADA estuvo olvidada hace un tiempo. Fueron pensados para ser sistemas

aislados y no conectados en red, por lo que carecen de dispositivos de seguridad como cortafuegos,

13
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mecanismos de cifrado o software antivirus. En la actualidad es comun encontrarse sistemas SCADA que

estén vinculados con las redes de las empresas por lo que es vital garantizar la seguridad de los mismos.

Los principales aspectos de seguridad que se tienen en cuenta en los sistemas SCADA son (22).
» Caracteristicas fisicas: la fiabilidad en sus equipos y su disponibilidad es directamente
proporcional a su coste. Los precios de un ordenador industrial comparados con su homologo

casero son muy diferentes.

» Sistemas Operativos: el tener unos sistemas operativos considerados como estandares (Linux,
Windows, principalmente) conlleva adoptar los riegos de los propios sistemas, de dominio publico,

tales como las conexiones desde el exterior del sistema sin conocimiento del usuario.

» Comunicaciones: Al utilizar protocolos abiertos, como ocurre con los sistemas operativos, se

afaden mas vulnerabilidades a los sistemas de control.

» Aplicaciones: la falta de medidas de seguridad (contrasefas, privilegios, limitacion de tiempo)
hace que los sistemas sean vulnerables. La posibilidad de conexién indiscriminada durante las
puestas en marcha o durante el funcionamiento normal abre las puertas a multitud de amenazas,

tales como los virus o los piratas informaticos.

Actualmente en el desarrollo de este tipo de sistemas se ha impulsado la creacién de mecanismos que
garanticen su seguridad ante usuarios maliciosos y las acciones dafinas que estos puedan llevar a cabo,
utilizando métodos de identificacién, autenticacion y control de acceso de los usuarios a los recursos. Pero
aun constituye una carencia de estos sistemas el hecho de que en muchos de ellos, no se han
implementado medidas de seguridad basicas, tales como cifrado y redundancia; e incluso hay
implementaciones cuya pila TCP/IP (en inglés Transfer Control Protocol / Internet Protocol) es defectuosa,

lo que los hace vulnerables a escaneos de red y a un sinfin de ataques plenamente conocidos (23).

1.8.1 Sistemas SCADA disponibles en Cubay el mundo
En el mundo existen disimiles sistemas de SCADA que realizan diferentes funciones dependiendo para el
ambiente que fueron creados. A continuacion, se muestran varios de estos sistemas y como garantizan su

seguridad:

SCADA Movicon:
Movicon X representa la innovadora y revolucionaria tercera generacion de plataformas de software para

supervision y control industrial (SCADA/HMI), desarrollado por el grupo italiano Progea. Hoy Movicon X

14



CAPITULO 1

version 10, renueva el concepto de supervisién, anticipAndose al futuro de la automatizacion con las

tecnologias mas avanzadas (24).

Se garantiza la maxima seguridad de los datos. Los proyectos pueden ser encriptados con algoritmos de
codificaciéon de 128 bits. La contrasefla de usuario administrador garantiza el acceso por nivel de
seguridad o area. La integracion de Visual Source Safe garantiza que todo su trabajo se mantiene a salvo
(11).

SCADA Wincc:

WInCC, es un sistema de supervisiébn sobre computadoras, ejecutable bajo Microsoft Windows 95 y
Windows NT, desarrollado por la empresa Siemens. Esta concebido para la visualizacion y el manejo de
procesos, en lineas de fabricacion de maquinas e instalaciones (25).

Para aumentar el grado de seguridad durante la ejecucion de un proyecto, la version WinCC V6.2 ha sido
habilitada para usar el cortafuego de Windows. Aparte de Symantec Antivirus Corporate Edition (a partir
de la version 8.1), Trend Micro ServerProtect (a partir de la version 5.56) y Trend Micro OfficeScan NT (a
partir de la version 5.02), ahora también se admite el escaner antivirus McAffee. Para los proyectos

WiInCC integrados en Step 7! existe en el momento una proteccion contra el acceso indebido (26).

SCADA GALBA:
El Guardian del ALBA es un software que integra las funcionalidades de alto nivel que permiten la solucién
de aplicaciones de supervision y control de procesos, utilizando para ello una arquitectura distribuida de

maodulos que permite escalar a aplicaciones de gran envergadura (27).

El médulo de seguridad del Guardian del ALBA proporciona las funcionalidades necesarias para
garantizar el trabajo autorizado a usuarios y modulos, ademas brinda las herramientas necesarias para la
proteccion contra ataques maliciosos o involuntarios al sistema por parte de personas o recursos, tales
como fallas de energia, problemas de red o servidores, etc. Dentro de las funcionalidades que resuelve

este mddulo se encuentran (27):
1. Proporciona a los usuarios del sistema un mecanismo de autenticacion seguro.
2. Brinda administracion de usuarios y grupos de usuarios.

3. Implementa el control de acceso a los recursos basado en privilegios asociados a los usuarios y

grupos de usuarios.

1 STEP 7 es un Software de Programacién de PLC (Controladores Légicos Programables el SIMATIC-S7 de
Siemens, es el sucesor de SIMATIC S5 STEP 7.
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Monitorea eventos anémalos y generar avisos para prevenirlos.

El mddulo esta subdividido en los siguientes subsistemas (27):

>

>

>

>

>

Subsistema de Autenticacion.

Subsistema de Control de acceso.
Subsistema de Monitoreo.

Subsistema de Administracion de sesiones.

Subsistema de Configuracion.

1.9 Criptografia

La palabra criptografia proviene en un sentido etimolégico del griego Kriptos=ocultar, Graphos=escritura,

lo que significaria ocultar la escritura, 0 en un sentido mas amplio seria aplicar alguna técnica para hacer

ininteligible un mensaje (28).

En su clasificacion dentro de las ciencias, la criptografia proviene de una rama de las matematicas, que

fue iniciada por el matematico Claude Elwood Shannon en 1948, denominada: “Teoria de la Informacion”.

Esta rama de las ciencias se divide en: “Teoria de Codigos” y en “Criptologia”. Y a su vez la criptologia se

divide en Criptoanalisis y Criptografia, como se muestra en la siguiente figura:

atematicas

|

Teoria de la

informacian

AN

Teoria de

oo

7N

llustracién 4. Origen de la criptografia

La Criptografia también es la ciencia encargada de disefiar funciones o dispositivos, capaces de

transformar mensajes legibles o en claro a mensajes cifrados de tal manera que esta transformacion
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(cifrar) y su transformacion inversa (descifrar) sélo pueden ser factibles con el conocimiento de una o mas

llaves.

1.9.1 Tipos de criptografia:
La criptografia se divide en clasica y moderna de forma poco formal. Dos métodos engloban lo mas
relevante de la criptografia clasica:

v La sustitucidn, consistente en cambiar los caracteres componentes del mensaje original en otros

segun una regla determinada de posicion natural en el alfabeto.

v' La transposicién, consistente en cambiar los caracteres componentes del mensaje original en

otros segun una regla determinada de posicion en el orden del mensaje.

En la criptografia moderna, las llaves de cifrado constituyen su base fundamental. Estas nuevas técnicas
de cifrado de datos cuentan con una serie de elementos que las hacen superior a las técnicas llamadas
clasicas. Con la aparicién de las computadoras se dispone de una potencia de calculo muy superior a la
presente en los métodos clasicos, lo cual constituye la primera ventaja, mayor velocidad de calculo,
avance de las matematicas que permitieron encontrar y definir con claridad sistemas criptogréficos
estables y seguros y las necesidades de seguridad que dieron surgimiento a muchas actividades nuevas

gue precisaban la ocultacion de datos, con lo que la criptografia experimentd un fuerte avance.

A partir de estas bases surgieron nuevos y complejos sistemas criptograficos, que se clasificaron en los
dos tipos o familias principales, los de llave simétrica y los de llave publica. Los modernos algoritmos de
cifrado simétricos mezclan la trasposicion y la permutacion, mientras que los de llave publica se basan

mas en complejas operaciones matematicas.

1.9.2 Criptografia simétrica

La criptografia simétrica incluye los sistemas clasicos, y se caracteriza porque en ellos se usa la misma
clave para cifrar y para descifrar, motivo por el que se denomina simétrica. Toda la seguridad de este
sistema esta basada en la llave simétrica, por lo que es mision fundamental tanto del emisor como del

receptor conocer esta clave y mantenerla en secreto.

EMmisor I
medio Inseguro

llave llave

receptor

L3

llustracién 5. Algoritmos de cifrados

Para que un algoritmo de este tipo sea considerado fiable debe cumplir varios requisitos basicos:

v/ conocido el criptograma (texto cifrado) no se pueden obtener de él ni el texto en claro ni la clave.
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v/ conocidos el texto en claro y el texto cifrado debe resultar mas caro en tiempo o dinero descifrar la

clave que el valor posible de la informacién obtenida por terceros.

Ventajas:
v Descifran bloques de texto del documento original, y son mas sencillos que los sistemas de clave
publica.
v Sus procesos de cifrado y descifrado son mas rapidos.

v" No hay que almacenar tantas llaves diferentes.

Desventajas:

v' Las principales desventajas de los métodos simétricos son la distribuciéon de las claves, el peligro
de que muchas personas deban conocer una misma clave y la dificultad de almacenar y proteger
muchas claves diferentes.

v' Hay dos agentes débiles (emisor y receptor).

v/ Como las llaves son iguales cualquiera que intercepte alguna puede descifrar los mensajes que se
hayan cifrado con la misma.

v Lallave se envia por un canal inseguro.

Todos los algoritmos de cifrados cléasicos se pueden considerar simétricos, pero los principales algoritmos
de este tipo en la actualidad son DES, TDES, AES e IDEA. A continuacién se muestra las caracteristicas

de cada uno de ellos:

» DES (Data Encryption Standard): fue desarrollado como un estandar de cifrado de datos en 1997
por IBM, aunque actualmente ya no constituye un estandar. Fue el algoritmo mas utilizado en el
mundo hasta la década del 90. Utiliza una llave simétrica de 64 bits, de los cuales 56 son usados
para el cifrado, mientras que los 8 restantes son de paridad, y se usan para la deteccion de errores
en el proceso.

» TDES (3DES, Triple-DES): constituye una variante de DES, basado en su uso tres veces, para
solventar el problema de la corta longitud de su llave. Normalmente se utiliza una secuencia de
cifrado—descifrado—cifrado con tres claves diferentes y no relacionadas entre si, con lo que se
logra longitudes de llave de 192 bits, de los cuales 168 son efectivos.

» AES (Advanced Encryption Standard): también conocido como Rijndael, es un esquema de cifrado
por bloques destinado a remplazar al DES como estandar. AES tiene un tamafio de bloque fijo de
128 bits y tamarios de llave de 128, 192 6 256 bits. La mayoria de los calculos de este algoritmo se
realizan en un campo finito determinado. Opera en una matriz de 4x4 bytes, llamada state. Este

algoritmo es uno de los més populares utilizados en criptografia simétrica.
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> IDEA (International Data Encryption Algorithm): es un cifrador por bloques disefiado por Xuejia Lai
y James L. Massey de la Escuela Politécnica Federal de Zlrich y descrito por primera vez en 1991.
Cifra bloques de texto de 64 bits, en 8 rondas, operando siempre con nimeros de 16 bits. Utiliza

operaciones como XOR, suma y multiplicacién de enteros.

1.9.3 Comparacién de algoritmos simétricos

Para realizar una comparacién entre los principales algoritmos simétricos en la actualidad y poder
establecer cual brindaria una Optima seguridad en el cifrado de las comunicaciones del Sistema de
Medicion Arex, se deben tener en cuenta elementos como: potencialidad de la llave para las operaciones
de cifrado y descifrado, velocidad con la que realizan estas operaciones y las debilidades que se han

hecho publicas de dichos algoritmos y que pudieran afectar o no la seguridad del sistema. Ver anexo 1.

1.9.4 Criptografia asimétrica o de clave publica:
Se basa en el uso de dos claves diferentes, claves que poseen una propiedad fundamental: una clave
puede descifrar lo que la otra ha encriptado.

. | B
emisor r receptor
medio inseguro

clave piblica de B clave privada de B

llustracion 6. Criptografia asimétrica

Las claves publica y privada tienen caracteristicas matematicas especiales, de tal forma que se generan
siempre a la vez, por parejas, estando cada una de ellas ligada intrinsecamente a la otra. Los algoritmos
asimétricos estan basados en funciones matematicas faciles de resolver en un sentido, pero muy
complicadas de realizar en sentido inverso, salvo que se conozca la clave privada, como la potencia y el
logaritmo. Ambas claves, publica y privada, estan relacionadas matematicamente, pero esta relaciéon debe

ser lo suficientemente compleja como para que resulte muy dificil obtener una a partir de la otra.

Para que un algoritmo de clave publica sea considerado seguro debe cumplir:
v/ conocido el texto cifrado no debe ser posible encontrar el texto en claro ni la clave privada.
v/ conocido el texto cifrado (criptograma) y el texto en claro debe resultar mas caro en tiempo o
dinero, descifrar la clave que el valor posible de la informacion obtenida por terceros.
v/ conocida la clave publica y el texto en claro no se puede generar un criptograma correcto cifrado
con la clave privada.
v/ dado un texto cifrado con una clave privada sélo existe una publica capaz de desencriptarlo y

viceversa.
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Ventajas:

v
v

La llave tiene una longitud minima de 1024 bits.

Confiabilidad de un sistema asimétrico.

Desventajas:

v

v
v

Los sistemas de clave publica dificultan la implementacion del sistema y son mucho mas lentos
gue los simétricos.
Los algoritmos de cifrado son muy complejos computacionalmente por lo que son muy Costosos.

El espacio de almacenamiento de las llaves tiene que ser mayor.

Los criptosistemas de clave publica, aunque mas lentos que los simétricos, resultan adecuados para las

funciones de autenticacion, distribucion de claves y firmas digitales.

El cifrado asimétrico se destaca por ser seguro para el intercambio de las claves aun a través de medios

publicos inseguros (como internet). Los principales algoritmos de cifrado asimétrico existentes en la

actualidad y que son utilizados para el intercambio de claves son Diffie-Hellman, EIl Gamal y RSA. A

continuacion las caracteristicas de cada uno de ellos:

>

Diffie — Hellman (DH): Ideado por los matematicos Whitfield Diffie y Martin Hellmancon y el
informatico Ralph Merkle a mediados de los 70, este algoritmo ha demostrado sus propiedades y
en el tiempo necesario para calcular el valor del logaritmo de un nUmero extremadamente grande y
primo. En la préctica solo es valido para el intercambio de llaves simétricas.

RSA (Rivest, Shamir y Adleman o sistema criptografico de clave publica): Fue desarrollado en
1977 y en la actualidad es el primer y mas utilizado algoritmo de este tipo, es valido tanto para
cifrar como para firmar digitalmente. Constituye el algoritmo de cifrado mas utilizado en conexiones
seguras en linea. La seguridad de este algoritmo radica en el problema de la factorizacién de
nameros enteros y su funcionamiento se basa en el producto conocido, de dos nimeros primos
grandes elegidos al azar y mantenidos en secreto. Por su velocidad suele usarse en sistemas
hibridos para cifrar y enviar la llave simétrica que se usa posteriormente en la comunicacién
cifrada.

El Gamal: Se refiere a un esquema de cifrado basado en problemas matematicos de logaritmos
discretos. Es un algoritmo de criptografia asimétrica basado en la idea de Diffie-Hellman y que
funciona de una forma parecida a este algoritmo. Puede ser utilizado tanto para generar firmas

digitales como para cifrar o descifrar.
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1.9.5 Firmadigital

Las mayorias de los documentos oficiales se le garantiza su validez de varias formas: un cufio, un nimero
de serie o una firma. Los documentos digitales también se pueden firmar mediante una firma digital que
posea el emisor. La firma digital es una herramienta tecnoldgica que permite garantizar la autoria e
integridad de los documentos digitales, no implica asegurar la confidencialidad del mensaje; un documento

firmado digitalmente puede ser visualizado por otras personas.

La firma digital garantiza integridad mientras que el cifrado garantiza confidencialidad, indirectamente la
criptografia asimétrica garantiza autenticidad, pero es realmente el certificado digital quien garantiza la

autenticidad del emisor ante el receptor.

clave privada clave pablica

l—receptor
medio inseguro s ?

emisor

llustracién 7. Firma Digital
1.9.6 Criptografia hibrida
La criptografia hibrida es un método criptografico que usa tanto un cifrado simétrico como un asimétrico.
Emplea el cifrado de clave publica para compartir una clave para el cifrado simétrico. El mensaje que se
esté enviando en el momento, se cifra usando su propia clave privada, luego el mensaje cifrado se envia

al destinatario. Ya que compartir una clave simétrica no es seguro, ésta es diferente para cada sesion.

Los sistemas asimétricos o de clave publica son lentos, pero tienen un intercambio de claves facil de
realizar y ademas cuentan con la firma digital que constituyen un factor importante para garantizar la
autenticidad del usuario que envia el mensaje. Sin embargo, los sistemas simétricos o de llave privada
son mas rapidos pero el intercambio de la llave constituye su principal inconveniente, asi como no cuentan

con mecanismos de autenticacién como la firma digital.
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Cifrado simétrico del mensaje

K privada de A ‘ e A
“ Ks K K publica de
- M
Usuario A | C Usuario B

H(M) e |
» b ‘,&M-,EKM-’S-’HM

llustracién 8. Criptografia hibrida
1.10 Sistemas empotrados o embebido
Existen variedades de definiciones para los Sistemas Empotrados (SE), a continuacion, se presentan

algunas de estas:

Un sistema empotrado es un sistema informatico que se encuentra fisicamente incluido en un sistema de
ingenieria mas amplio al que supervisa o controla. Los sistemas empotrados se encuentran en multitud de

aplicaciones, desde la electronica de consumo hasta el control de complejos procesos industriales (29).

De acuerdo a Galeano un SE es “un circuito electrénico computarizado que esta disefiado para cumplir
una labor especifica de un producto”. Asi, la palabra empotrado ha reflejado el hecho de que estos
sistemas se incorporan a un sistema de ingenieria mas general, en el que se han realizado funciones de

control, procesamiento y/o monitorizacion (30).

Segun Natera y Meneses un sistema embebido es un circuito electrénico computarizado que esta

disefiado para cumplir una labor especifica en un producto (31).

De las definiciones anteriores y de la investigacion realizada, se define a los SE como:

Un SE es la mezcla entre el software y hardware, con el fin de cumplir una funcion especifica. Estan
presentes en practicamente todos los aspectos de la sociedad como, teléfonos méviles, automoviles,
control de trafico, ingenios espaciales, procesos automaticos de fabricacién, produccién de energia,
aeronaves, etc. Ademas, el auge de los sistemas empotrados esta en constante aumento, ya que cada

vez mas maquinas se fabrican incluyendo un nimero mayor de sistemas controlados por computador (32).
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1.11 Tecnologias y metodologias
El proyecto Sistema de Medicién Arex cuenta con un marco tecnoldgico establecido para su desarrollo. A

continuacion se presenta detalladamente las caracteristicas de estas tecnologias y herramientas.

1.11.1 Lenguaje de programacién: C++
Un lenguaje de programacion es un conjunto de simbolos y reglas sintacticas y semanticas que definen su
estructura y el significado de sus elementos y expresiones. Es utilizado para controlar el comportamiento

fisico y l6gico de una maquina (11).

C++ posee las siguientes caracteristicas:

Es un lenguaje orientado a objetos.

Es muy potente y préactico, debido a su robustez, para la creacién de sistemas complejos.
Es independiente de la plataforma.

Es muy utilizado en el mundo por lo que existe abundante informacién sobre su uso.

AN N NN

Existen muchos algoritmos ya desarrollados en C++, de manera que pueden tomarse y amoldarse

a la solucién deseada.

<

Sirve para programar sistemas empotrados.
v Es el lenguaje definido por el proyecto para el desarrollo e integracion con los demas

componentes.

1.11.2 Entorno de desarrollo: Qtcreator

El IDE Qtcreator es una plataforma o soporte, que los desarrolladores de software usan para generar
aplicaciones complejas, de forma mas sencilla y segura. La plataforma puede constar de varias utilidades,
como herramientas, bibliotecas, enlaces multilenguaje, comunicaciones estandar con bases de datos de

diferente indole, etc.

Incluye:

v' Un avanzado editor de cédigo C ++.
GUI Integrado de disefio y las formas de disefio.
Herramientas de gestidn de proyectos y construccion.
Integrado, sistema de ayuda sensible al contexto.
Depurador de Visual.

Herramientas de navegacion de codigo rapido.

AN N N N N

Soporta multiples plataformas.
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1.11.3 Lenguaje de Modelado: UML
Lenguaje Unificado de Modelado (UML) es el lenguaje de modelado de sistemas de software mas

conocido y utilizado en la actualidad.

Se utiliz6 este lenguaje grafico para visualizar, especificar, construir y documentar el sistema de software.
Ademas, ofrece un estandar para describir un “plano” del sistema (modelo), incluyendo aspectos
conceptuales tales como procesos de negocios y funciones del sistema, y aspectos concretos como
expresiones de lenguajes de programacion, esquemas de bases de datos y componentes de software

reutilizables.

1.11.4 Bibliotecas de cifrado

En ciencias de la computacion, una biblioteca (del inglés library) es un conjunto de subprogramas
utilizados para desarrollar software. Las bibliotecas contienen cédigo y datos, que proporcionan servicios a
programas independientes, es decir, pasan a formar parte de éstos. Esto permite que el cédigo y los datos

se compartan y puedan modificarse de forma modular.

La biblioteca a utilizar para la implementaciéon de las funcionalidades de cifrado del componente a
desarrollar debe ser una herramienta libre, de cddigo abierto, que permita el uso de los algoritmos
seleccionados para realizar el cifrado y descifrado de datos en un sistema hibrido a altas velocidades. A

continuacién, se muestran algunas bibliotecas de cifrado:

» Crypto++: también conocida como CryptoPP, libcrypto++ y libcryptopp. Es una biblioteca para el
desarrollo de programas en C++ que requieren algoritmos criptograficos. Permite utilizar algoritmos
cifradores por blogue (IDEA, AES, DES, RC5); funciones hash (SHA-1, SHA-256, SHA-512) y
sistemas de clave publica (RSA y DSA).

» SSL: implementa los protocolos Secure Sockets Layer (Capa de Conectores de Red Segura) (SSL
v2/v3) y Transport Layer Security (Capa de Transporte Segura) (TLS v1). Permite generar claves
RSA, DH y DSA, calcular resimenes de mensajes (SHA-256); cifrar y descifrar con distintos
algoritmos de cifrado simétricos (DES, IDEA, AES) y asimétricos (RSA). Con esta biblioteca es
posible realizar pruebas cliente/servidor utilizando el protocolo SSL y crear certificados X.50910,
CSRsl1ly CRLs12.

» BeeCrypt: Es una libreria criptogréafica de codigo abierto que proporciona una encriptacion rapida
y potente. Puede ser utilizada en proyectos de cdodigo abierto o comercial. Incluye generadores

aleatorios; bloques de cifras; funcion hash (funcién unilateral inconvertible), y mensaje de
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autentificacion de coédigos. Esta optimizado para C e implementacion en muchos algoritmos,
incluyendo Blowfish, Diffie-Hellman, EIGamal, y SHA-1 (33).

1.11.5Bibliotecas Boost

Las bibliotecas Boost C++ son una coleccion de bibliotecas modernas basadas en el estandar de C++. El
cbdigo fuente se distribuye bajo la licencia de software Boost, que permite a cualquiera utilizar, modificar y
distribuir las bibliotecas de forma gratuita. Las bibliotecas son independientes de la plataforma y apoyan

los compiladores mas populares, asi como muchos que son menos conocidas (34).

Boost es un conjunto de bibliotecas de cédigo abierto que permite extender las capacidades que oferta
C++. Su licencia posibilita que sea empleada en cualquier tipo de proyecto, ya sea comercial o no. Esta
disefiada e implementada de manera tal que puede utilizarse en un amplio espectro de aplicaciones y
plataformas (35). Este conjunto de bibliotecas brinda funcionalidades, entre las que se encuentran la
posibilidad de representar periodos de tiempo y de realizar casteo de diferentes tipos de datos primitivos

(string, int, float), que resultan muy Utiles para el desarrollo del sistema para la seguridad.

1.11.6 Clase QSslISocket

La clase QSslSocket ofrece una toma de cifrado SSL para los clientes y los servidores. QSslSocket
establece una conexibn TCP seguro, se puede utilizar para la transmisién de datos cifrados. Puede
funcionar tanto en modo cliente y el servidor, y es compatible con los protocolos SSL modernas, como
SSLv3 y TLSvl 0. De forma predeterminada, QSslSocket utiliza TLSvl 0, pero se puede cambiar el
protocolo SSL llamando la funcién setProtocol(), siempre y cuando lo haces antes de que comience el

apretén de manos.

El cifrado SSL opera en la parte superior de la corriente TCP existente después de la toma de corriente
entra en el estado de la conexién (ConnectedState). Hay dos formas sencillas para establecer una
conexion segura utilizando QSslSocket: Con un protocolo de enlace SSL inmediata, o con un apreton de

manos SSL retardada que ocurre después de la conexion se ha establecido en modo no cifrado (34).

Al igual que con un QTcpSocket, QSslISocket entra en el HostLookupState, ConnectingState, y finalmente
el ConnectedState, si la conexién es exitosa. El apretdbn de manos se inicia automaticamente, y si tiene
éxito, la sefial encriptada se emite para indicar la toma ha entrado en el estado cifrado y esta listo para su
uso (36).
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QSslISocket ofrece una amplia y facil API para el manejo de los cédigos de cifrado, claves privadas y
certificados (CA), entre iguales, y entidad de certificacién local. También proporciona una API para el

manejo de errores que se producen durante la fase de apretén de manos (34).

1.11.7 Base de Datos

La base de datos (BD) son un conjunto de datos interrelacionados entre si, almacenados con caracter
mas 0 menos permanente en la computadora. O sea, que una BD puede considerarse una coleccién de
datos variables en el tiempo. El software que permite la utilizacion y/o la actualizacion de los datos
almacenados en una (o varias) base(s) de datos por uno o varios usuarios desde diferentes puntos de

vista y a la vez, se denomina sistema de gestion de bases de datos (SGBD) (37).

MySQL

Es un sistema gestor de bases de datos (SGBD, DBMS por sus siglas en inglés) muy conocido y
ampliamente usado por su simplicidad y notable rendimiento. Aunque carece de algunas caracteristicas
avanzadas disponibles en otros SGBD del mercado, es una opcién atractiva tanto para aplicaciones
comerciales, como de entretenimiento precisamente por su facilidad de uso y tiempo reducido de puesta
en marcha. Esto y su libre distribucion en internet bajo licencia GPL le otorgan como beneficios

adicionales (no menos importantes) contar con un alto grado de estabilidad y un rapido desarrollo.

MySQL esta disponible para mdltiples plataformas. Sin embargo, las diferencias con cualquier otra
plataforma son practicamente nulas, ya que la herramienta utilizada en este caso es el cliente mysql-client,
gque permite interactuar con un servidor MySQL (local o remoto) en modo texto. De este modo es posible
realizar todos los ejercicios sobre un servidor instalado localmente o, a través de Internet, sobre un

servidor remoto.

Ha ganado popularidad por una serie de atractivas caracteristicas:
» Esta desarrollado en C/C++.
Se distribuyen ejecutables para cerca de diecinueve plataformas diferentes.
La API se encuentra disponible en C, C++, Eiffel, Java, Perl, PHP, Python, Ruby y TCL.
Esta optimizado para equipos de mdultiples procesadores.
Es muy destacable su velocidad de respuesta.
Se puede utilizar como cliente-servidor o incrustado en aplicaciones.

Cuenta con un rico conjunto de tipos de datos.

YV V. V V VYV VYV V

Soporta multiples métodos de almacenamiento de las tablas, con prestaciones y rendimientos

diferentes para poder optimizar el SGBD a cada caso concreto.
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CAPITULO 1

Su administracion se basa en usuarios y privilegios.

Se tiene constancia de casos en los que maneja cincuenta millones de registros, sesenta mil tablas
y cinco millones de columnas.

Sus opciones de conectividad abarcan TCP/IP, sockets UNIX y sockets NT, ademas de soportar
completamente ODBC.

Los mensajes de error pueden estar en espafiol y hacer ordenaciones correctas con palabras
acentuadas o con la letra ’fi’.

Es altamente confiable en cuanto a estabilidad se refiere.

Es un motor de base de datos SQL embebido. A diferencia de la mayoria de otras bases de datos SQL, no

tiene un proceso de servidor independiente. SQLite lee y escribe directamente en archivos de disco

normal y el formato de archivo de base de datos es multiplataforma (38).

Ventajas de usar SQLite:

v/ Tamanio: tiene una pequefia memoria y una Unica biblioteca es necesaria para acceder a bases de
datos, lo que lo hace ideal para aplicaciones de bases de datos incorporadas.

v" Rendimiento de base de datos: SQLite realiza operaciones de manera eficiente y es mas rapido
que MySQL y PostgreSQL.

v' Portabilidad: se ejecuta en muchas plataformas y sus bases de datos pueden ser facilmente
portadas sin ninguna configuracion o administracion.

v’ Estabilidad: es compatible con ACID, reunion de los cuatro criterios de Atomicidad, Consistencia,
Aislamiento y Durabilidad.

v Interfaces: cuenta con diferentes interfaces del API, las cuales permiten trabajar con C++, PHP,
Perl, Python, Ruby, Tcl, Groovy, Qt ofrece el plugin gsqlite, etc.

v' Costo: es de dominio publico y, por tanto, es libre de utilizar para cualquier propdsito sin costo y se
puede redistribuir libremente.

PostgreSQL

Es un sistema de gestion de bases de datos objeto-relacional, distribuido bajo licencia BSD y con su

codigo fuente disponible libremente. Es el sistema de gestiéon de bases de datos de cédigo abierto mas

potente del mercado y en sus Ultimas versiones no tiene nada que envidiarles a otras bases de datos

comerciales (39).
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PostgreSQL utiliza un modelo cliente/servidor y usa multiprocesos en vez de multihilos para garantizar la
estabilidad del sistema. Un fallo en uno de los procesos no afectara el resto y el sistema continuara

funcionando (39).

Las caracteristicas méas importantes y soportadas son:
» Es una base de datos 100% ACID (en espafiol Atomicidad, Consistencia, Aislamiento y
Durabilidad).
Integridad referencial.
Tablespaces.
Nested transactions (savepoints).
Replicacién asincrénica/sincrénica / Streaming replication - Hot Standby.
Two-phase commit.
PITR - point in time recovery.
Copias de seguridad en caliente (Online/hot backups).
Unicode.
Juegos de caracteres internacionales.
Regionalizacion por columna.
Multi-Version Concurrency Control (MVCC).
Multiples métodos de autentificacion.
Acceso encriptado via SSL.
Completa documentacion.
Licencia BSD.
Disponible para Linux y UNIX en todas sus variantes (AlX, BSD, HP-UX, SGI IRIX, Mac OS
X, Solaris, Tru64) y Windows 32/64bit.

vV V V V V VYV V V V V V V V V V VY

1.11.8 OpenSsil
Es un proyecto de cédigo abierto, de grado comercial, juego de herramientas y completo para la Transport
Layer Security (TLS) y los protocolos Secure Sockets Layer (SSL). También es una biblioteca de

criptografia de propésito general (40).

El conjunto de herramientas OpenSsl esta disponible bajo una licencia de tipo Apache, que basicamente
significa que es libre de obtener y usar para fines comerciales y no comerciales sujetos a algunas

condiciones de la licencia simples.
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1.11.9 Metodologia de desarrollo

Hoy dia en todo el mundo, se proponen diferentes metodologias en dependencia del tiempo de vida y la
complejidad del proyecto que se vaya a desarrollar. Una metodologia de desarrollo de software es un
marco de trabajo usado para estructurar, planificar y controlar el proceso de desarrollo en sistemas de
informacion (41).

Las metodologias, dadas sus caracteristicas, se enmarcan en dos grandes grupos, las metodologias
tradicionales o pesadas y las metodologias agiles. La diferencia mas notable entre estos dos grupos es
gue mientras las metodologias tradicionales intentan obtener los resultados apoyandose principalmente en
la documentacion ordenada y persiguen la consecucién de un proyecto cuya planificacion esta bien
definida. Las metodologias agiles tienen como base de sus resultados la comunicacion e interaccion
directa con todos los usuarios involucrados en el proceso ademas estan pensadas para pequefios grupos
de personas. Por tanto, por las caracteristicas del sistema que se desea construir, resulta conveniente

seleccionar una metodologia agil. Entre las mas destacadas se pueden nombrar:

Scrum

La metodologia Scrum es un modelo de referencia que define un conjunto de practicas y roles que pueden
tomarse como punto de partida para el proceso de desarrollo de software. Esta metodologia esta indicada
para proyectos con un alto grado de cambios en los requisitos. Su principal caracteristica es que el
desarrollo de software se realiza mediante iteraciones denominadas sprint, donde cada sprint representa

un incremento del producto.

Ademas se realizan reuniones diarias para la coordinacion e integracién de las actividades a desarrollar.
Aunque Scrum se enfoca en la gestion de procesos de desarrollo de software, puede ser utilizado en

equipos de mantenimiento de software, o en una aproximacion de gestion de programas (42).

Proceso Unificado Agil (traducido de las siglas en inglés AUP:Agile Unified Process)

Proceso Unificado Agil es una version simplificada del Proceso Unificado de Desarrollo de Software
(traducido de las siglas en inglés RUP: Rational Unified Process), describiendo un enfoque simple y facil
de entender. AUP se enfoca principalmente en la gestion de riesgos, haciendo la propuesta de que
aqguellos elementos con alto riesgo tengan prioridad en el proceso de desarrollo y sean tratados en etapas
tempranas del mismo. EI AUP aplica técnicas &giles incluyendo desarrollo orientado a pruebas, modelado

y gestién de cambios 4giles y refactorizacion de bases de datos para mejorar la productividad (43).

Las principales caracteristicas de la metodologia AUP son:
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v' Abarca siete flujos de trabajos, cuatro de ingenieria y tres de apoyo: modelado, implementacion,
prueba, despliegue, gestién de configuracién, gestion de proyectos y ambiente.

v' El modelado agrupa los tres primeros flujos de RUP (modelado del negocio, requerimientos y
analisis y disefio).

v' Dispone de cuatro fases igual que RUP: creacion, elaboracién, construccion y transicion.

AUP esta basada en principios de simplicidad y agilidad lo que implica una considerable ventaja sobre

otras metodologias.

Programacion Extrema (traducido de las siglas en inglés XP: Extreme Programming)

Programacion Extrema es una metodologia ligera de desarrollo de software basada en la simplicidad, la
comunicacion y retroalimentacién o reutilizacion del cédigo desarrollado. Esta metodologia se centra en
fortalecer las relaciones interpersonales para el éxito del desarrollo de software, promueve el trabajo en
equipo, preocupandose por el aprendizaje de los desarrolladores y propiciando un buen ambiente de
trabajo. XP se basa en la interaccion continua entre el cliente y el equipo de desarrollo caracterizandose
por poseer soluciones implementadas simples y la capacidad de afrontar los cambios. Debido a estas
particularidades, XP se define como especialmente adecuada para proyectos con requisitos imprecisos y

muy cambiantes, donde existe un alto riesgo técnico (44).

Variacion Agile Unified Process UCI (AUP-UCI)

La Variacion AUP-UCI es una variaciéon de la metodologia AUP, de forma tal que se adapte al ciclo de vida
definido para la actividad productiva de la UCI. Una metodologia de desarrollo de software tiene entre sus
objetivos aumentar la calidad del software que se produce, de ahi la importancia de aplicar buenas
practicas, para ello se apoya en el Modelo CMMI-DEV v1.3. El cual constituye una guia para aplicar las
mejores practicas en una entidad desarrolladora. Estas practicas se centran en el desarrollo de productos

y servicios de calidad (45).

El Proceso Unificado Agil de Scott Ambler o Agile Unified Process (AUP) en inglés es una version
simplificada del Rational Unified Process (RUP). Este describe de una manera simple y facil de entender
la forma de desarrollar aplicaciones de software usando técnicas agiles y conceptos y aun asi se mantiene
fiel a las RUP (46).

AUP-UCI es flexible y propone los mismos roles y artefactos que RUP, solo que no hay necesidad de

generar toda la documentacion que se requiere en cada flujo de trabajo.

Ventajas:
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v' Simplicidad: toda la documentacién se describe de manera concisa en el proyecto.
v' Agilidad: el proceso unificado agil se ajusta a los valores y principios de la alianza agil. Se centra
en actividades de alto valor: La atencién se centra en actividades que en realidad cuentan en un

proyecto, obviando las que no son necesarias para el desarrollo del mismo.

1.11.10 Herramienta CASE:

Una herramienta CASE es un conjunto de métodos, utilidades y técnicas que facilitan la automatizaciéon
del ciclo de vida del desarrollo de sistemas de informacién, completamente o en algunas de sus fases
(47).

IBM Rational Rose

Proporciona un conjunto de prestaciones controladas por modelo para desarrollar muchas aplicaciones de
software, incluidas aplicaciones Ada, ANSI C++, CORBA, Java, Java EE, Visual C++ y Visual Basic. El
software permite acelerar el desarrollo de estas aplicaciones con cédigo generado a partir de modelos

visuales mediante el lenguaje UML (Unified Modeling Language) (48).

Rational Rose Enterprise ofrece una herramienta y un lenguaje de modelado comin para simplificar el
entorno de trabajo y permitir una creacion mas rapida de software de calidad. Modelado de las
aplicaciones méas habituales: proporciona prestaciones de modelado visual para desarrollar muchos tipos
de aplicaciones de software. Desarrollo de aplicaciones para la web: contiene herramientas web y XML
para el modelado de aplicaciones web. Integracion del disefio de aplicaciones con el desarrollo: unifica el

equipo del proyecto proporcionando una ejecucion y una notacion de modelos UML comunes (48).

Visual Paradigm

Es un potente, multiplataforma y sin embargo facil de usar, modelado UML y CASE herramienta visual.
Proporciona a los desarrolladores de software de la plataforma de desarrollo de vanguardia para construir
aplicaciones de calidad mas rapido, mejor y mas barato (49). Posee capacidades de ingenieria directa e
inversa, puede integrarse a los principales entornos de desarrollo y posee disponibilidad de multiples

versiones para cada necesidad.

Las ventajas que proporciona Visual Paradimg for UML son (50):
e Dibujo: facilita el modelado de UML, ya que proporciona herramientas especificas para ello. Esto
también permite la estandarizacién de la documentacion, ya que la misma se ajusta al estandar
soportado por la herramienta.

e Correccion sintactica: controla que el modelado con UML sea correcto.
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e Coherencia entre diagramas: al disponer de un repositorio comun, es posible visualizar el mismo
elemento en varios diagramas, evitando duplicidades.

¢ Integracion con otras aplicaciones: permite integra se con otras aplicaciones, como herramientas
ofimaticas, lo cual aumenta la productividad.

e Trabajo multiusuario: permite el trabajo en grupo, proporcionando herramientas de compatrticion de
trabajo.

e Reutilizacion: facilita la reutilizacion, ya que disponemos de una herramienta centralizada donde se
encuentran los modelos utilizados para otros proyectos.

e Generacion de codigo: permite generar codigo de forma automatica, reduciendo los tiempos de
desarrollo y evitando errores en la codificacion del software.

e Generacién de informes: permite generar diversos informes a partir de la informacién introducida

en la herramienta.

Para definir la base de datos y la metodologia a usar se realizdé un estudio profundo de las ventajas y
deficiencias que proporcionan cada uno de estos aspectos de manera que permita seleccionar el ciclo de
desarrollo mas adecuado para la construccién del software, asi como un adecuado funcionamiento del

sistema mediante la selecciéon de la base de datos.

Se llega a la conclusién que los médulos que poseen los Sistemas SCADA anteriormente mencionados no
se puede utilizar porque las funcionalidades que poseen y su forma de integracién no es la misma que el
Sistema de Medicion Arex. Ademas se decide que la utilizacion del LDAP para la autenticacion de
usuarios en el sistema no es necesario ya que solo se va a tener un grupo de usuarios locales y no

centralizado en un servidor de directorios.

Las tecnologias a utilizar en el desarrollo del médulo es el lenguaje de programacién C++, como IDE de
desarrollo Qt Creator, como lenguaje de modelado UML y herramienta CASE Visual Paradigm,
metodologia AUP-UCI ya que permite generar la documentacién necesaria, se recomienda para proyectos
pequefios y como es definida y utilizada en el proyecto para el desarrollo del Sistema de Medicion Arex se
recomienda mantener dicha metodologia. Se selecciond6 como base de datos SQLite para el
almacenamiento de los datos de los usuarios que tendran acceso a la aplicacion debido a que no tiene
necesidad de un servidor, haciendo al sistema mas ligero; constituye una herramienta libre y utiliza cédigo
SQL para la gestién de la base de datos. Ademas se selecciona la biblioteca Boost para la verificacion de
la validez del usuario y contrasefia. La biblioteca de cifrado SSL y la clase QSsISocket seran utilizadas en

la implementacion del sistema para la seguridad de las comunicaciones del Sistema de Medicién Arex.
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Para la validacion del usuario es necesario de cumplir con los siguientes parametros:
e Comenzar con un caracter alfanumerico.
e Debe ser de al menos 4 caracteres de longitud.
e Puede contener nimeros, pero no comenzar con uno.
e Puede contener guiones bajos, puntos o guiones, pero no al comienzo o al final o tener méas de

uno junto (ae__, ae_-y ae. _ seran invalidos).

Para la validacion de la contrasefia de debe cumplir los siguientes parametros:
e No contener las palabras amor, administrador, user, admin, arex, cedin, editor o contrasefia.
¢ Contrasefias que contengan al menos una letra mayuscula.
e Contrasefias que contengan al menos una letra mindscula.
¢ Contrasefias que contengan al menos un nimero o caracter especial.
e Contrasefias cuya longitud sea como minimo 8 caracteres.

e Contrasefias cuya longitud maxima no debe ser arbitrariamente limitada.

Para generar la llave y el certificado digital se utiliza la herramienta de software libre OpenSsl donde se
definen el tipo de algoritmo a utilizar y el tiempo de vida que va a tener el mismo. Por lo tanto, se elige el
algoritmo de cifrado asimétrico RSA para generar los mismos ya que constituye el algoritmo mas potente y
utilizado en conexiones seguras en linea y posteriormente ser utilizado en el protocolo de comunicacion

SSL socket para cifrar la informacién que se transmite por cada uno de los médulos.

1.12 Conclusiones parciales

Después de hacer un analisis de las herramientas y tecnologias a utilizar en el desarrollo de la aplicacion,
los elementos expuestos anteriormente se pueden aplicar en el desarrollo del moédulo, estas resultaron
poseer las caracteristicas necesarias y suficientes para desarrollar el médulo conforme a las necesidades

existentes.
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CAPITULO 2. Propuesta de solucién

2.1 Introduccion

En este capitulo se realiza el proceso de modelacion del sistema. Para esto se expone una propuesta del
sistema, mas adelante se especifican los requerimientos funcionales y no funcionales que debe tener la
aplicacion, se confeccionan las historias de usuarios, la estimacion de esfuerzo, el plan de iteraciones y de

entregas. Ademas, la definicion de la arquitectura y de los patrones utilizados.

2.2 Definicion de la solucion

El sistema para la seguridad el control de acceso de los usuarios y las comunicaciones del Sistema de
Medicion Arex debe ser disefiado para garantizar el correcto control de acceso de los usuarios y el
intercambio seguro de datos entre los diferentes modulos que lo componen, sin afectar la disponibilidad
del sistema, asi como brindar fiabilidad, confidencialidad y rapidez de las comunicaciones. Aplicando cada
una de las herramientas y tecnologias seleccionada en el capitulo anterior para su correcto desarrollo y

posterior integracién con el sistema actual.

El médulo de seguridad se encargara de controlar el acceso de los usuarios al sistema a través del
método de autenticacién “basado en algo conocido”, para comprobar si cumple con los parametros de
seguridad para que el usuario y la contrasefia sean seguras. El intercambio de datos de forma segura se
incluira en cada uno de los modulos del sistema, incluyendo al de seguridad como una mejora ya que
permite que el sistema en general pueda garantizar la integridad y la fiabilidad de la informacion, si el
modulo de seguridad no esta activo en algin momento. Una vez definida la propuesta de solucion se
abordaran las fases inicio, ejecucion y cierre pertenecientes a la metodologia AUP-UCI que guiara el

desarrollo.

2.3 Fasede Inicio

Durante el inicio del proyecto se llevan a cabo las actividades relacionadas con la planeacién del proyecto.
En esta fase se realiza un estudio inicial de la organizacion cliente que permite obtener informacion
fundamental acerca del alcance del proyecto, realizar estimaciones de tiempo, esfuerzo y costo y decidir si

se ejecuta o no el proyecto (45).

Se definen los moédulos fundamentales a los cuédles es necesario hacer la comunicacion cifrada, mediante
qué protocolo de comunicacion se deben comunicar y los parametros se deben garantizar para que el

sistema no afecte la fiabilidad e integridad de la informacion que se transmite y la portabilidad.
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2.3.1 Recopilacion de informacién para el sistema a desarrollar
Para el levantamiento de informacién del sistema se realizaron entrevistas al grupo de desarrollo del
Sistema de Medicién Arex. Fueron entrevistados programadores, directivos y analistas para comprender el

funcionamiento del sistema y obtener informacion.

En la entrevista realizada se recopil6 la informacion necesaria para identificar las funcionalidades a

desarrollar. También se definieron los sistemas con los cuales es necesario establecer conexion directa.

2.4 Fase de Ejecucién

En esta fase se ejecutan las actividades requeridas para desarrollar el software, se incluye el ajuste de los
planes del proyecto teniendo en cuenta los requisitos y la arquitectura. Durante el desarrollo se modela el
negocio, obtienen los requisitos, se elaboran la arquitectura y el disefio, se implementa y se libera el
producto (45).

2.4.1 Requerimientos del sistema

Los requerimientos de software son especificaciones que debe cumplir el sistema que se va a desarrollar.
Estos requerimientos se clasifican en funcionales y no funcionales. Los funcionales son capacidades o
condiciones que el sistema debe cumplir, mientras que los no funcionales son propiedades o cualidades

que hacen al producto atractivo, usable, rapido y confiable.

Aqui se describen todas las interacciones que tendran los usuarios sobre la aplicacion. Estos
requerimientos contienen las historias de usuario y los requisitos no funcionales, los cuales se muestran a

continuacion.

Requisitos funcionales
De acuerdo a la metodologia seleccionada podemos traducir los requerimientos funcionales como
historias de usuarios.

e HUIL. Leer los datos de configuracion del XML.

¢ HU3. Guardar los datos del XML correspondiente a la etiqueta security en una base de datos.

e HU3. Autenticar usuario.

e HUA4. Validar usuario.

e HUS. Validar contrasefia.

e HUG. Determinar los permisos de cada usuario.

e HU7. Cifrar y descifrar la informacién que se intercambia entre los modulos de Arex.

e HUS8. Recibir los datos desde el Visualizador.
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e HUO9. Enviar los datos de respuestas a cada uno de los médulos que lo solicite.

Requisitos no funcionales
Los requisitos no funcionales son propiedades o cualidades que el producto debe cumplir. Debe pensarse

en estas propiedades como las caracteristicas que hacen al producto atractivo, usable, rapido y confiable.

Descripcion de requisitos no funcionales

Se especifican los requisitos no funcionales identificados que debe cumplir el sistema. Ver anexo 2.

2.4.2 Descripcion de las Historias de Usuarios (HU)

Las historias de usuario son la técnica utilizada en AUP-UCI para especificar los requisitos del software.
No son mas que tarjetas en las cuales el cliente describe brevemente las caracteristicas que el sistema
debe poseer, sean requisitos funcionales o no funcionales. Cada historia de usuario es lo suficientemente
comprensible y delimitada para que los programadores puedan implementarla. Es importante destacar,
que las HU nuevas pueden describirse en cualquier momento, con esto se comprueba la flexibilidad de la

metodologia (45).

Las HU se representan mediante tablas las cuales contienen las siguientes secciones:
e Numero: Las siglas de HU mas un numero consecutivo, este permite identificar la historia.
¢ Nombre del requisito: Nombre que identifica la HU.
e Programador: Persona encargada de desarrollar la HU.
e Prioridad: Esta caracteristica es dada por el cliente con los valores: alta, media o baja en
dependencia de la importancia y orden en que desean que sean implementadas.
e lteracion Asignada: Numero de la iteracién en la cual se desarrollara la HU.
e Tiempo Estimado: Tiempo estimado en semanas que se le asignara.
e Descripcién: Breve descripcion del proceso que define la historia.
¢ Riesgo en Desarrollo: Depende de la complejidad que posea la funcionalidad a desarrollar.

¢ Observaciones: Alguna acotacion importante de sefialar acerca de la historia.

Se confeccionaron 9 HU, se tomaron para los puntos estimados la unidad como una semana de trabajo.

Se definieron 7 HU con prioridad alta y 2 HU con prioridad media. Ver anexo 3.

2.4.3 Estimacién de esfuerzo por historia de usuario
Las historias de usuarios seleccionadas para cada entrega son desarrolladas y probadas en un ciclo de
iteracion, de acuerdo al orden preestablecido. Al comienzo de cada ciclo, se realiza una reunion de

planificacion de la iteracion. Cada historia de usuario se traduce en tareas especificas de programacion. A

36



CAPITULO 2

continuacioén, en la tabla (Ver anexo 4) se resume la estimacion del esfuerzo realizada por parte de los

desarrolladores.

2.4.4 Plan de iteraciones

Luego de identificar y definir cada una de las HU y de la estimacion del esfuerzo necesario para
realizarlas, se debe conformar el plan de iteraciones. Las HU seleccionadas para cada iteracion son
desarrolladas y probadas de acuerdo al orden de prioridad establecido.

El desarrollo fue dividido en tres iteraciones, para las cuales se desarrollaron partes funcionales de la
aplicacion. A continuacion, se describen cada una de las iteraciones anteriormente mencionadas y la
justificacion de su seleccion:

v lteracion 1: Para esta iteracion se desarrollan las HU de la 1 a la 3 correspondientes a autenticar
usuario, leer los datos de configuracion del XML, guardar los datos del XML correspondiente a la
etiqueta security en una base de datos SQLite. Las HU seleccionadas para esta iteracién permiten
asegurar la seguridad del sistema mediante la autenticacion de usuario, el administrador principal
puede realizar acciones sobre cada usuario registrado, ademas se permite cargar los usuarios,
grupos y permisos que cada uno posee a partir de la lectura de un archivo XML que tiene dichos
datos y se realizan las pruebas de aceptacién. Se realiza una entrega funcional al finalizar la
iteracion.

v' lteracion 2: En esta iteracion se desarrollan las HU de la 4 a la 6 correspondientes a validar
usuario, validar contrasefia y determinar los permisos de cada usuario. Se realizan las pruebas de
aceptacion y al finalizar la iteracion se realizan una entrega funcional.

v lteracion 3: Para la iteracion se desarrollan las HU de la 7 a la 9 pertenecientes a cifrar y descifrar
la informacién que se intercambia entre los mddulos de Arex, recibir los datos desde el
Visualizador y enviar los datos de respuestas a cada uno de los médulos que lo solicite. En esta
iteracion se desarrollan los elementos asociados de inicio para la comunicacion cifrada entre los
modulos y la recepcién y envioé de datos hacia los demas maodulos. En la iteracién se realizan las

pruebas de aceptacion y se realiza una entrega funcional.

Para aproximar el tiempo de ejecucion de cada iteracion, se tom6 como medida que cada semana consta
de 6 dias (lunes, martes, miércoles, jueves, viernes y sabado) en los que se trabajaban 6 horas sin
distracciones. En la tabla se muestra el plan de iteraciones, este incorpora el tiempo estimado para cada
una de las iteraciones y las HU que se van a desarrollar. La segunda iteracion es una poco mas larga ya

gue contiene las HU de mayor complejidad. Ver anexo 5.
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2.4.5 Plan de entregas

El plan o cronograma de entregas establece qué HU son agrupadas para conformar una entrega, y el
orden de las mismas. Este cronograma es el resultado de una reunion entre todos los actores del proyecto
(cliente, desarrolladores, gerentes, etc.). El cronograma de entregas se realiza en base a las estimaciones
de tiempos de desarrollo realizadas por los desarrolladores (51).

A partir del plan de iteraciones analizado en el acapite anterior, y en correspondencia con el mismo se
realiza el plan de entregas, que se muestra en la tabla siguiente. En el cual se proponen tres versiones

funcionales. Ver anexo 6.

2.5 Definicion de la Arquitectura
La Arquitectura de Software es la organizacion fundamental de un sistema la cual estd compuesta por un

conjunto de patrones que proporcionan una guia para el desarrollo del software durante toda su evolucion.

2.5.1 Arquitectura cliente-servidor
La arquitectura cliente-servidor es el procesamiento cooperativo de la informaciéon por medio de un
conjunto de procesadores, en el cual multiples clientes, distribuidos geograficamente, solicitan requisitos a
uno o mas servidores centrales. Este modelo provee usabilidad, interoperabilidad, flexibilidad y
escalabilidad en las comunicaciones (52).

En esta arquitectura el cliente envia un mensaje al servidor solicitando un servicio (en el caso del sistema
la verificacion de los datos de usuarios y la clave para la comunicacion) y este envia uno o varios
mensajes con la respuesta. La siguiente ilustracion muestra el esquema de comunicacion cliente-servidor

empleado.

=

A4

[

llustracién 9. Arquitectura cliente-servidor
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Los patrones arquitectonicos son patrones de software que ofrecen soluciones a problemas de
arquitectura en ingenieria de software. Dan una descripcion de los elementos y el tipo de relacién que
tienen, junto con un conjunto de restricciones sobre como pueden ser usados. Un patrén arquitecténico
expresa un esquema de organizaciéon estructural esencial para un sistema de software, que consta de

subsistemas, sus responsabilidades e interrelaciones.

2.6 Descripcion del sistema

El sistema para la seguridad de las comunicaciones, gestion de sesiones y control de acceso a usuarios
del Sistema de Medicién Arex esta compuesto por dos subsistemas:

ServerManagement: Subsistema que gestiona que modulo se puede conectar a él, permite verificar la
autenticacion de cada usuario sea correcta.

Connection: Subsistema que se encarga de iniciar y cerrar la conexion mediante socket de los clientes
gue intenten conectarse con el modulo. Ademas, se encarga de recibir y enviar los datos que necesite
cada modulo.

= =l

Connection ServerManagement

llustracién 10. Diagrama de subsistemas de la solucion propuesta
2.7 Diagrama de clases
El diagrama de clases captura la estructura légica del sistema y las clases que constituyen el modelo. Es
un modelo estético, se describe lo que existe y qué atributos y comportamiento tiene, mas que cémo se
hace algo. Los diagramas de clases son los mas utiles para ilustrar las relaciones entre las clases e
interfaces. Las generalizaciones, las agregaciones y las asociaciones son todas valiosas para reflejar la

herencia, la composiciéon o el uso y las conexiones respectivamente (53).

Los diagramas de clases son utilizados durante el proceso de analisis y disefio de los sistemas, donde se
crea el disefio conceptual de la informacion que se manejara en el sistema, y los componentes que se
encargaran del funcionamiento y la relacion entre uno y otro. A continuacion, el diagrama de clases

realizado para llevar a cabo la aplicacion. Ver anexo 7.

2.8 Modelo de datos
En la informatica, un modelo de datos es un lenguaje utilizado para la descripcion de una base de datos.

Por lo general, un modelo de datos permite describir las estructuras de datos de la base (el tipo de los
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datos que incluye la base y la forma en que se relacionan), las restricciones de integridad (las condiciones
que los datos deben cumplir para reflejar correctamente la realidad deseada) y las operaciones de
manipulacién de los datos (agregado, borrado, modificacién y recuperacion de los datos de la base) (54).

A continuacion, se muestra el modelo de datos. Ver anexo 8.

2.9 Tarjetas CRC

Para poder disefiar el sistema como un equipo, se debe cumplir con tres principios: Cargo o Clase,
Responsabilidad y Colaboracién (CRC). Las tarjetas CRC permiten desprenderse del método de trabajo
basado en procedimientos y trabajar con una metodologia basada en objetos. Ademas permiten que el

equipo completo contribuya en la tarea del disefio. Ver anexo 9.

2.10 Patrones de disefio

Los patrones de disefio son aquellos que expresan esquemas para definir estructuras de disefio (o sus
relaciones) con las que construir un software. Los patrones de disefio GOF tienen diferentes
clasificaciones en dependencia de su funcionalidad (55).

« Patrones de creacion: muestran la guia de cémo crear objetos cuando sus creaciones requieren
tomar decisiones. estas decisiones seran resueltas dinamicamente decidiendo que clases
instanciar o sobre que objeto(s) delegara responsabilidades.

+ Patrones estructurales: describen la forma en que diferentes tipos de objetos pueden ser
organizados para trabajar unos con otros.

< Patrones de comportamiento. se utilizan para organizar, manejar y combinar comportamientos.

Como patrén creacional se utilizé el Singleton o instancia Unica para restringir la instanciacion del acceso

a la clase arexcrypt. Ver anexo 10.

Los patrones de disefio GRASP describen los principios fundamentales de la asignacién de

responsabilidades a objetos, expresados en forma de patrones (55).

Patrones basicos de asignacion de responsabilidades son experto, creador, alta cohesién, bajo
acoplamiento y controlador. En la solucion del sistema se aplicaron principalmente los siguientes patrones

de asignacién de responsabilidades (GRASP) del disefio:

e Bajo acoplamiento:

Asignar una responsabilidad para mantener bajo acoplamiento. Este patrén se utilizé con el objetivo de

tener las clases menos ligadas entre si. De tal forma que, en caso de producirse una modificacién en
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alguna, se tenga la minima repercusion posible en el resto de clases, potenciando la reutilizacion y

disminuyendo la dependencia entre ellas. Ver anexo 11.

e Controlador:

Asignar la responsabilidad del manejo de un mensaje de los eventos de un sistema a una clase. Se
evidencia en las clases controladoras que se encargan de obtener los datos y enviarlos a las vistas. Ver

anexo 12.

2.11 Conclusiones Parciales

Después de la ejecucién de las primeras dos fases y parte de la tercera fase propuestas por la
metodologia AUP-UCI se llegaron las siguientes conclusiones parciales. En la fase de inicio se realizé un
correcto levantamiento de requisitos, los elementos de confiabilidad y portabilidad que es necesario suplir
y las funcionalidades con las que debe contar el sistema. En la fase de ejecucidn se realiz6 la estimacién
de esfuerzo por HU y a partir de alli se define el plan de iteraciones, con tres iteraciones, se concilio el
plan de entregas con tres entregas funcionales. Se analizé el disefio de la aplicacién, la aplicacion del
patrén de arquitectura cliente-servidor y la utilizacion de patrones de disefio. En la fase de cierre se realizé
el andlisis de los resultados alcanzado.
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CAPITULO 3. Implementaciéon y Prueba

En este capitulo se explicara el estandar de codificacion utilizando para el desarrollo de la aplicacién, es
valido sefalar que estos son lo que se utilizan en todas las soluciones que pertenecen al proyecto.
Ademas, se explicara mediante un diagrama de despliegue como sera incluido el médulo de seguridad en

el sistema y se realizaran diferentes pruebas al software.

3.1 Implementacién del sistema
En la implementacion del sistema se definen los elementos de como se estructura el codigo, los

comentarios de cada linea de codigo y como se integrara la solucion al actual sistema.

3.1.1 Tareas de ingenieria o programacion

La planificacion de las tareas de ingenieria o programacién se encuentran relacionadas con cada una de
las iteraciones, pues las HU se transforman en tareas que son desarrolladas por los programadores del
equipo de desarrollo (44). En correspondencia de las HU se realiz6 la distribucion de cada tarea para cada

iteracion. Ver anexo 13.

La tabla 30 mostrada anteriormente fue escogida, porque a pesar de ser la iteracion 1 la mas corta de ella
dependen en gran medida el desarrollo de las proximas iteraciones, ya que en ella se realizan actividades
como leer los elementos de un proyecto desde el archivo XML. Cada tarea de desarrollo fue realizada en
un periodo de cinco a dieciochos dias. Para la confeccién de las tareas se utilizaron tablas que contienen
los siguientes campos:

¢ No. de tarea: numeracién continua gque identifica a la tarea.

e No. de HU: nimero de la HU a la cual pertenece.

e Nombre de la tarea: identificacion literal de la tarea.

e Tipo de tarea: tipo de tarea, digase disefio, desarrollo, prueba.

¢ Puntos estimados: representacion en porciento de la cantidad de tiempo estimada de una semana,

gue se utilizara para su realizacion.

e Fechainicio: fecha estimada de inicio de realizacion.

e Fecha fin: fecha estimada de fin de realizacion.

e Descripcion: se describe en que consiste la tarea y que elementos deben cumplirse para declarar

la tarea terminada.

En las tablas desde la 31 hasta la 33 se muestran las tareas asociadas a la HU3 pertenecientes al

proceso autenticar usuario. Ver anexo 14.
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Diagrama de despliegue

Un diagrama de despliegue muestra como y dénde se desplegara el sistema. Las maquinas fisicas y los

procesadores se representan como nodos, y la construccion interna puede ser representada por nodos o

artefactos embebidos. Como los artefactos se ubican en los nodos para modelar el despliegue del

sistema, la ubicacién es guiada por el uso de las especificaciones de despliegue (53). Ver anexo 15.

3.2 Estandar de codificacion

3.2.1

3.3

Estilo de codificacion

Se establece un tamafio de indentacion? estandar de tres espacios, sin tabulaciones.

Alinear secciones del cédigo.

Alinear verticalmente llaves de apertura y cierre.

Usar espacios antes y después de los operadores que el lenguaje de programacién permita.
Emplear lineas en blanco para organizar el codigo, permitiendo crear parrafos de codigo para una
mejor lectura.

Evitar colocar mas de una sentencia por linea.

Emplear constantes en sustitucion de nUmeros o cadenas de caracteres literales.

Minimizar el alcance de las variables para evitar confusion y facilitar el mantenimiento.

Emplear cada variable y rutina solo para un propadsito.

Evitar el uso de variables publicas, sustituirlas por variables privadas y métodos que provean el
valor de tal variable, para mantener el encapsulamiento.

Emplear las letras i, j, k, I, m, p, g, r para contadores en ciclos.

Emplear correctamente los tipos de ciclos: si es al menos una vez usar do-while, si es ninguna o
mas veces usar while-do, y si se conoce el nimero exacto de ciclos usar for.

Emplear lineas en blanco para separar pasos légicos (Ej.: declaraciones, lazos).

Nombre de estructuras

Los nombres de las clases son sustantivos singulares.

Los nombres de clases y objetos deben reflejar qué hacen y no como lo hacen.

Escoger nombres lo suficientemente largos que expresen correctamente el sentido de lo que se
quiere, pero evitando manejar nombres que dificulten la labor de implementacion.

Evitar nombres que permitan una interpretacion subjetiva (evitar ambigledad y asegurar
abstraccion).

Evitar redundancia no repitiendo nombres de clases en sus elementos.

2 Espacio o sangria que se pone a la derecha de cada linea de cédigo.
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+ Dado que los nombres generalmente son el producto de concatenar varias palabras, se debe
emplear la primera palabra en minuscula, mayuscula para denotar la letra de inicio de cada una de
las palabras restantes por las que esté formado y minuscula para las letras intermedias en el caso
de los nombres de métodos y funciones. Para el caso de los nombres de variables y atributos debe
aplicarse la misma convencion.

* Los nombres de constantes deben contener solo letras mayusculas.

* Minimizar el uso de abreviaturas. En caso de ser requeridas, se debe ser consistente en su uso y

cada abreviatura debe significar solo una cosa.

3.4 Comentarios de cbdigo
Se utilizé la herramienta Doxygen para generar la documentacion del codigo de las distintas clases
utilizadas para la implementacion de las bibliotecas, los formatos brindados por esta herramienta se

explican a continuacién.

Estilo de bloques de documentacion
Se adopta el estilo de bloques de documentacion JavaDoc, el cual consiste en un bloque de comentario
de estilo C. Este bloque de comentario comienza con dos asteriscos, los asteriscos que se encuentran en

la linea de la mitad son opcionales.

Ejemplo:
[o*

* Texto
*/

Descripcion breve con el comando \brief o @brief
Para hacer una descripciéon breve se adopta el uso del comando \brief o @brief en el bloque de

comentarios ya descrito.

La accion de este comando termina al final de un parrafo, de tal manera que la descripcién detallada sigue
después de una linea vacia, tal como lo muestra el ejemplo:

[

* @brief descripcion breve.

* Continuacién de la descripcién breve.

* La descripcién detallada comienza aqui, nétese

* que se debe dejar una linea en blanco para lograr

* tener las dos descripciones (breve y detallada)
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*/

Nota: Si no se utiliza el comando @brief, Doxygen toma la descripcién hecha en el bloque como una

descripcion detallada y no como una descripcion breve.

Descripcion de argumentos y métodos

La descripcién de argumentos de métodos y funciones se encuentra en linea, es decir, luego de la
declaracion de cada uno de los argumentos se da una breve descripcion de cada uno de ellos. En el
siguiente ejemplo se muestra el formato a utilizar:

int multFunction (int ¢, /**<Primer operando de la operacion */

int d, /**<Segundo operando de la operacién */

int e /**<Tercer operando de la operacion */);

Documentacién de tipos de datos

Para describir la funcién y los elementos que componen los tipos de datos definidos se pueden utilizar los
formatos especificados en los apartados anteriores. A continuacion se muestra un ejemplo:

Jex

* @brief Enumerado de los tipos de datos admitidos

* Descripcion mas detallada de la funcion de este tipo de dato.

*/ enum DataTypes {INTEGER, /**<Puede ser un valor de tipo entero*/

DOUBLE, /**<Puede ser un valor de tipo double*/

Observamos que se genera una descripcion breve seguida de una descripcién mas detallada para la
funcion, luego se explica brevemente el valor de retorno de la misma y la descripcion de los parametros

usando el formato de documentacioén en linea.

Comandos @author y @date

Es importante que se especifique el nombre del autor y la fecha de creacién de cualquier estructura en un
cédigo, para ello se utilizan los comandos @author y @date, para el nombre del autor y la fecha
respectivamente, en el siguiente ejemplo se puede ver la accién de estos comandos:

/**@brief Descripcion breve

* Aqui comienza la descripcion detallada

* @author Enrique Santos Leyva

* @date 21/01/2016

*/
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Comando @see

Existe otro comando util que permite hacer referencias a otras clases o métodos cuando esto sea
necesario, es importante usar este comando en la documentacién a la hora de implantar los métodos o
funciones propias de alguna clase, este comando es @see y su uso se muestra en el siguiente ejemplo:
[

* Constructor de la clase

* @see Test:Test()

*/

Test1();

Esto genera en la documentacion para el constructor de la clase de prueba Test1 una referencia hacia la

documentacion existente para el constructor de la clase de prueba Test.

Nota: Si se quiere hacer una referencia desde cualquier estructura hacia la documentacién completa de
una clase, se debe utilizar el comando @see seguido del nombre de la clase de esta forma:

/**

* Constructor de la clase

* @see Clase

*
Test1();
3.5 Pruebas

La realizacioén de pruebas es una actividad en la cual un sistema o componente es ejecutado bajo ciertas
condiciones o requisitos especificos, cuyos resultados son observados, registrados y evaluados. Estas
técnicas ayudan a definir un conjunto de casos de pruebas aplicando un cierto criterio, estos son
determinados por los valores a asignar a las entradas en su ejecucion, realizando de esta forma un
conjunto de pruebas internas a cada uno de los componentes del sistema atendiendo a las

funcionalidades a cumplir por este y de aceptacién por parte del cliente.

Las pruebas de aceptacion son las pruebas finales antes del despliegue del sistema. Su objetivo es
verificar que el software esta listo y que puede ser usado por usuarios finales para ejecutar aquellas
funciones y tareas para las cuales el software fue construido. A continuacion las pruebas de aceptacion:

Ver anexo 16.

En la primera iteraciéon se realizaron dos etapas de pruebas, en la primera etapa se realizaron 4 casos de

prueba donde se obtuvieron 2 no conformidades, las cuales se corrigieron y se realizé una segunda etapa
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de pruebas donde no se obtuvieron no conformidades, logrando asi un 100% de resultados satisfactorios

y cumpliendo el criterio de aceptacion.

En la segunda iteracién se realizaron 6 casos de prueba en la primera etapa de pruebas, las cuales fueron
detectadas 3 no conformidades. En la segunda etapa de pruebas se detectaron 2 no conformidades. En la

tercera etapa de pruebas no se detectaron no conformidades logrando asi el criterio de aceptacion.

En la tercera iteracién se realizaron 12 casos de prueba en la primera iteracién, donde se detectaron 5 no
conformidades. En la segunda etapa se realizaron 14 casos de pruebas los cuales se detectaron 4 no
conformidades. En tercera etapa de pruebas se obtuvo 100% satisfactorias logando el criterio de
aceptacién, dando fin a la fase de la iteracién. La siguiente imagen muestra las diferentes etapas de
pruebas realizadas por iteraciones. Ver anexo 19.

Las pruebas internas verifican el resultado de la implementacion probando cada construccién, incluyendo
tanto las construcciones internas como intermedias, asi como las versiones finales a ser liberadas. Se
deben desarrollar artefactos de prueba como: disefios de casos de prueba, listas de chequeo y de ser

posibles componentes de pruebas ejecutables para automatizar las pruebas.

Las pruebas internas o de caja blanca constan de tres tipos de pruebas principales las pruebas de camino
o0 ruta basica, pruebas de condiciones y pruebas de bucles. En el caso especifico del producto que se esta

desarrollando se le aplicaran pruebas de camino basico (56).

3.5.1 Pruebas de camino basico
Las pruebas de camino béasico se basan en la complejidad del flujo de ejecucion desglosado en un
conjunto béasico de caminos. Los casos en los que se divide la prueba, obtenidos en funcion del conjunto

basico, garantizan que se ejecuta por lo menos una vez cada sentencia del programa.

Gréficos de flujo

El grafico de flujo representa los caminos de ejecucion que se pueden seguir en un procedimiento. Es un
grafo donde los vértices instrucciones o conjunto de instrucciones que se ejecutan como una unidad como
puede ser la asignacion de variables, sentencias de control de iteraciébn en bucles y sentencias de
comprobacion de la iteracion en grupos de control. Las aristas representan la posibilidad de que una vez
terminada la ejecucion de un vértice pase a ejecutarse otro. El grafico se obtiene al observar el cédigo y

asignarle el numero de nodo correspondiente (57).

Componentes de la grafica de flujo:
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e Aristas (E): caminos a recorrer entre nodos o flujo de control.
¢ Nodos (N): representan una 0 mas sentencias procedimentales.
¢ Nodo predicado (P): nodo del que emanan mas dos aristas (if).

e Region (R): &rea que se limitan por aristas y nodos.

Fue seleccionado para realizarle la prueba de camino basico el método authentication de la clase
serverManagement. La siguiente imagen muestra el nimero de nodo que le corresponde a cada linea de

cbdigo. Ver anexo 17.

El siguiente grafo muestra la instruccién correspondiente a cada nodo y las regiones en que se subdivide

el grafo. Ver anexo 18.

El célculo de la complejidad ciclomatica (CC (G)) puede realizarse de tres formas distintas:

1. Numero de regiones en las que se subdivide el grafo. En este caso seria CC (G) = 2, pues como
se puede observar en la imagen anterior el grafo esta subdividido en 6 regiones.

2. Otra manera de calcularla es a través de la formula CC (G) = Aristas — Vértices + 2.
Especificamente en este caso seria CC (G) =6 -6 +2 = 2.

3. Laterceray ultima forma de calcular la complejidad ciclomética es: CC (G) = P + 1, donde P es el

namero de vértices desde donde parte mas de una arista. Quedaria: CC (G) =1+ 1=2.

Como el célculo de las tres complejidades ciclomaticas arrojan el mismo resulta se puede concluir que el
célculo fue correctamente realizado, por tanto, el resultado es satisfactorio. A partir del valor de la
complejidad cicloméatica obtenemos el numero de caminos independientes, que dan un valor limite para el

namero de pruebas a disefiar.

3.6 Conclusiones
Después de haberse realizado la implementacién de la aplicacion con los estandares establecidos y haber
realizado las diferentes pruebas, se obtiene un producto que cumple todos los requisitos para ser utilizado

por el Sistema de Medicion Arex.

48



CONCLUSIONES GENERALES

CONCLUSIONES GENERALES

Luego de terminado el proceso de investigacion, desarrollo y validacion de la aplicacion realizada, se

arriba a las siguientes conclusiones:

v' Mediante la aplicacién de la clase QSsISocket se logra reducir el nivel de vulnerabilidades en
las comunicaciones del Sistema de Medicion Arex logrando que la informacién que se
intercambia se haga de forma encriptada.

v' El médulo desarrollado incluye la administracién de acceso de los usuarios al sistema por
autenticacion (usuario y contrasefia), detencion de intentos fallidos y validacion de usuarios y
contrasefias garantizando el decremento del nivel de vulnerabilidad que hoy presenta el

Sistema de Medicion Arex.
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RECOMENDACIONES

Se recomienda:
e Incorporar al sistema la posibilidad de configurar los permisos para acceder a las variables que se
manejan en el sistema por cada usuario.
e Desplegar la solucién en la préxima version del sistema.
¢ Ampliar los métodos de autenticacion mediante los parametros biométricos (huella dactilar, iris del

0jo).
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GUI: La interfaz grafica de usuario, conocida también como GUI (del inglés graphical user interface), es
un programa informatico que actla de interfaz de usuario, utilizando un conjunto de imagenes y objetos

gréficos para representar la informacion y acciones disponibles en la interfaz.

STEP 7: Es un Software de Programacion de PLC (Controladores Légicos Programables el SIMATIC-S7

de Siemens, es el sucesor de SIMATIC S5 STEP 7 estd ampliamente extendido en toda Alemania.

UIT: La Union Internacional de Telecomunicaciones (UIT) es el organismo especializado en
telecomunicaciones de la Organizacion de las Naciones Unidas (ONU), encargado de regular las

telecomunicaciones a nivel internacional entre las distintas administraciones y empresas operadoras.

IBM: International Business Machines es una reconocida empresa multinacional estadounidense de
tecnologia y consultoria con sede en Armonk, Nueva York. IBM fabrica y comercializa hardware y software
para computadoras, y ofrece servicios de infraestructura, alojamiento de Internet, y consultoria en una

amplia gama de areas relacionadas con la informéatica, desde computadoras hasta nanotecnologia.

GNU: La Licencia Publica General de GNU o mas conocida por su nombre en inglés GNU General Public
License (o simplemente sus siglas del inglés GNU GPL) es la licencia mas ampliamente usada6 en el
mundo del software y garantiza a los usuarios finales (personas, organizaciones, compafiias) la libertad de

usar, estudiar, compartir (copiar) y modificar el software.

BSD: Es la licencia de software otorgada principalmente para los sistemas BSD (Berkeley Software
Distribution), un tipo del sistema operativo Unix-like. Es una licencia de software libre permisiva como la

licencia de OpenSsl o la MIT License.
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ANEXO 1: Comparaciéon de algoritmos simétricos.

DES TDES AES IDEA

Llave corta y de

longitud fija, por lo

Potencialidad Llaves fijas de Longitud de llave Longitud de llave
gue no asegura ) ) )
de la llave 128 y 192 bits. variable. de 128 bits
una fortaleza
adecuada
Velocidad 35 Kbytes/seg 12 Kbytesseg 55 Kbytes/seg 53 Kbytes/seg
Complejidad de Facil de Facil de Fiacil de Facil y rapido de
implementacion implementar implementar implementar implementar

Su unica debilidad

. Considerado Para ser vulnerado conocida es un
Ha sido roto. Sus . . .
mucho mas requiere que el conjunto de 251
o claves han sido "
Vulnerabilidad seguro que el atacante pueda claves débiles, que

: wvulneradas en . .
del algoritmo DES al basarse  ejecutar programas  dentro del universo
menos de 24

en sus en el mismo de llaves no
horas. » . .
debilidades. sistema. constituyen un
peligro.

llustracion 11. Comparacion de algoritmos simétricos

ANEXO 2: Descripcion de requisitos no funcionales.

Atributo de Calidad Usabilidad

Sub-atributos/Sub-caracteristicas

El modulo de seguridad debe poder ser usado

para el intercambio de datos y el control de

Objetivo ) ] ]
sesiones y usuarios de forma segura del Sistema
de Medicién Arex.

Origen Externo

Artefacto Seguridad

Entorno Ejecucion del sistema.

Estimulo Respuesta: Flujo de eventos (Escenarios)

1.a Interaccion con el sistema

La aplicacion inicia a la espera de los clientes.

Medida de respuesta

Tabla 1. Requisito no funcional 1

Atributo de Calidad Portabilidad
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Sub-atributos/Sub-caracteristicas Adaptabilidad
Objetivo La aplicaciéon debe funcionar en el sistema
operativo GNU/Linux.
Origen Externo
Artefacto Seguridad
Entorno Ejecucion del sistema.
Estimulo Respuesta: Flujo de eventos (Escenarios)
1. a Ejecucion de seguridad.
Se inicia la aplicaciéon normalmente

Medida de respuesta

Independientemente del entorno de escritorio donde se esté ejecutando la aplicacion esta debe

mostrarse correctamente y permitir acceder a todas las funcionalidades que esta brinda.

Tabla 2. Requisito no funcional 2

Atributo de Calidad Disponibilidad

Sub-atributos/Sub-caracteristicas

La aplicacion debe garantizar su disponibilidad

en todo momento para no interferir con la

Objetivo o ) . )
caracteristica de funcionamiento en tiempo real
de los sistemas domoticos.

Origen Interno-Externo

Artefacto Seguridad

Entorno Ejecucion del sistema.

Estimulo Respuesta: Flujo de eventos (Escenarios)

1. a Conectar servidor-cliente

La aplicacion debe estar en espera de los

clientes.

Medida de respuesta

La aplicacion debe de natificar al cliente que esta conectado.

Tabla 3. Requisito no funcional 3

Atributo de Calidad Disponibilidad

Sub-atributos/Sub-caracteristicas

L La aplicacion debe garantizar la rapidez de las
Objetivo o ) . N
comunicaciones para la validez de la informacion
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en tiempo real.

Origen Interno-Externo

Artefacto Seguridad

Entorno Ejecucion del sistema.
Estimulo Respuesta: Flujo de eventos (Escenarios)

1. a Conectar por el protocolo TCP/IP

La aplicacion inicia por el protocolo TCP/IP.

Medida de respuesta

Tabla 4. Requisito no funcional 4

Atributo de Calidad

N/A

Sub-atributos/Sub-caracteristicas

Restricciones de disefio

Implementar el sistema haciendo uso del lenguaje

Objetivo de programacion C++, el framework QT y el IDE
QT Creator.

Origen Interno

Artefacto El sistema completo.

Entorno

Estimulo Respuesta: Flujo de eventos (Escenarios)

Medida de respuesta

Tabla 5. Requisito no funcional 5

Atributo de Calidad

Implementacion

Sub-atributos/Sub-caracteristicas

El sistema debe contar con un conjunto de

Objetivo patrones que permita la reutilizacion del cédigo,
asi como facilidad en la actualizacion del mismo.

Origen Interno

Artefacto Seguridad

Entorno

Estimulo Respuesta: Flujo de eventos (Escenarios)

1. a Inicializar el sistema
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Medida de respuesta

Tabla 6. Requisito no funcional 6

Atributo de Calidad

Implementacion

Sub-atributos/Sub-caracteristicas

El cédigo debe cumplir con los estandares de

Objetivo o ] ]
codificacion establecidos por el cliente.

Origen Interno

Artefacto Seguridad

Entorno Documentacion del sistema

Estimulo Respuesta: Flujo de eventos (Escenarios)

1. a Apagar el sistema

Medida de respuesta

Tabla 7. Requisito no funcional 7

Atributo de Calidad

Seguridad

Sub-atributos/Sub-caracteristicas

Las llaves para el cifrado/descifrado de datos

tienen un tiempo de caducidad definido, lo que las

Objetivo . _ o
hace validas por un intervalo restringido de
tiempo.

Origen Interno-Externo

Artefacto Seguridad

Entorno

Estimulo Respuesta: Flujo de eventos (Escenarios)

1. a Falta de corriente

Medida de respuesta

Tabla 8. Requisito no funcional 8

Atributo de Calidad

Confiabilidad

Sub-atributos/Sub-caracteristicas
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Se debe garantizar que el sistema no afecte la

Objetivo fiabilidad e integridad de la informacion que se
transmite.

Origen Interno-Externo

Artefacto Seguridad

Entorno Ejecucion del sistema

Estimulo Respuesta: Flujo de eventos (Escenarios)

1.a

Medida de respuesta

Tabla 9. Requisito no funcional 9

Atributo de Calidad

Confiabilidad

Sub-atributos/Sub-caracteristicas

Se debe garantizar que el sistema no afecte la

Objetivo disponibilidad de los modulos del Sistema de
Medicion Arex.

Origen Interno-Externo

Artefacto Seguridad

Entorno Ejecucion del sistema

Estimulo Respuesta: Flujo de eventos (Escenarios)

1. a Desconexién del médulo seguridad

El sistema debe seguir funcionando normalmente.

Medida de respuesta

El sistema informa que el mddulo de seguridad ha dejado de funcionar.

Tabla 10. Requisito no funcional 10

Atributo de Calidad

Sub-atributos/Sub-caracteristicas

Documentacion

Se debe garantizar que el sistema cuente con una

Objetivo .
correcta documentacion.
Origen Interno
Artefacto Documentacion del codigo.
Entorno
Estimulo Respuesta: Flujo de eventos (Escenarios)
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Medida de respuesta

Tabla 11. Requisito no funcional 11

Atributo de Calidad

Sub-atributos/Sub-caracteristicas

Licenciamiento

Se debe garantizar que el sistema se desarrolle

bajo los principios del software libre y por tanto

Objetivo _ -
cualquier componente de software que se utilice
también debe cumplir con esta premisa.

Origen Externo

Artefacto Seguridad

Entorno

Estimulo Respuesta: Flujo de eventos (Escenarios)

1.a

Medida de respuesta

Tabla 12. Requisito no funcional 12

Atributo de Calidad

N/A

Sub-atributos/Sub-caracteristicas

Soporte

Se debe ofrecer servicios de mantenimiento y

1. a Consultar documentacion.

Objetivo L
actualizacion.
Origen Interno
Artefacto Documentacion del codigo
Entorno Sistema Operativo
Estimulo Respuesta: Flujo de eventos (Escenarios)

Se muestra la documentacion de la aplicacion.

Medida de respuesta

Tabla 13. Requisito no funcional 12

ANEXO 3: Historias de usuarios.
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Ndmero:1 Nombre del requisito: Leer los datos de configuracion del XML.

Programador: Enrique Santos Leyva

Iteracion Asignada: 1

Prioridad: Alta

Tiempo Estimado: 1.5

Riesgo en Desarrollo: Media

Descripcion: El sistema debe cargar un archivo en formato XML donde esta guardado la

configuracion del sistema y ser capaz de leer cada elemento que posee el archivo.

Observaciones:

El collector especifica el host y el port que se estd empleando para la conexién y la
informacion referente a cada uno de los dispositivos. Los dispositivos agrupan las
variables a leer por el recolector, y las variables contiene las alarmas que se le fueron
configuradas.

En view se encuentran cada los HMI con la informacién correspondiente a cada uno
de los despliegues.

El nodo bdh especifica el puerto TCP que se emplea para las conexiones con el
modulo Base de Datos Histérico, BDH-Server.

En security se encuentran los grupos de usuario los cuales tienen un nombre y un

conjunto de usurarios asignados de los cuales se tiene el nombre y la contrasena

encriptada.

Prototipo de interfaz:

Tabla 14. Leer los datos de configuracion del XML

Namero:2 etiqueta security y la clave del archivo XML en una base de datos

SQLite.

Nombre del requisito: Guardar los datos del XML correspondiente a la

Programador: Enrique Santos Leyva

Iteracion Asignada: 1

Prioridad: Alta

Tiempo Estimado: 1.5

Riesgo en Desarrollo: Alta

Descripcion: Se deben guardan los siguientes datos del XML en la base de datos:

1. La clave del archivo (key).

2. En la etiqueta security:
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I Los datos de la etiqueta usergroups:
v' VisiblesHmis.
v Name.
Il. Los datos de la etiqueta user:
v' Password.
v' User.

ANEXOS

Observaciones:

Prototipo de interfaz:

Tabla 15. Guardar los datos del XML correspondiente a la etiqueta security y la clave del archivo XML en

de datos SQLite

una base

Nimero:3 Nombre del requisito: Autenticar usuario
Programador: Enrique Santos Leyva Iteracion Asignada: 1
Prioridad: Alta Tiempo Estimado: 1.0

Riesgo en Desarrollo: Alta

Descripcion: Para acceder a algunas opciones del sistema es necesario estar autenticado. Se
insertan los datos y se presiona Aceptar. Los datos que debe especificar son los siguientes:
1. Nombre de Usuario (Obligatorio).

2. Contrasefia (Obligatorio).

Observaciones: Para poder autenticarse debe estar registrado en el sistema.

Prototipo de interfaz:

Tabla 16. Autenticar usuario

Ndmero:4 Nombre del requisito: Validar usuario
Programador: Enrique Santos Leyva Iteracion Asignada: 2
Prioridad: Alta Tiempo Estimado: 1.0

Riesgo en Desarrollo: Alta

Descripcion: El sistema debe comprobar que el nombre de usuario debe cumplir los
siguientes parametros de seguridad:

v Debe comenzar con un caracter alfanumérico.
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v" Ser de al menos 4 caracteres de longitud.

<\

Puede contener nimeros, pero no comenzar con uno.
v" Puede contener guiones bajos, puntos o guiones, pero no al comienzo o al final o tener

mas de uno junto (ae__, ae_-y ae _ seran invalidos).

Observaciones: El sistema notificara si el usuario no cumple con los parametros.

Prototipo de interfaz:

Tabla 17. Validar usuario

Numero:5 Nombre del requisito: Validar contrasena
Programador: Enrique Santos Leyva Iteraciéon Asignada: 2
Prioridad: Alto Tiempo Estimado: 1.0

Riesgo en Desarrollo: Alta

Descripcion: El sistema debe comprobar que la contrasefia debe cumplir los siguientes
parametros de seguridad:
v' Contrasefias que contengan al menos una letra mayuscula.
v' Contrasefias que contengan al menos una letra mindscula.
v' Contrasefas que contengan al menos un ndamero o caracter especial.
v' Contrasefas cuya longitud sea como minimo 8 caracteres.
v

Contrasefias cuya longitud maxima no debe ser arbitrariamente limitada.

Observaciones: El sistema notificara si el usuario no cumple con las condiciones.

Prototipo de interfaz:

Tabla 18. Validar contrasefia

Nimero:6 Nombre del requisito: Determinar los permisos de cada usuario.
Programador: Enrique Santos Leyva Iteracion Asignada: 2
Prioridad: Alta Tiempo Estimado: 2.0

Riesgo en Desarrollo: Alta

Descripcion: El sistema debe verificar cada uno de los permisos del usuario autenticado

posee y devolverlo en una lista.

Observaciones: Un usuario puede tener mas de un permiso en el sistema.
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Prototipo de interfaz:
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Tabla 19. Determinar los permisos de cada usuario

Nombre del requisito: Cifrar y descifrar la informacion que se
Ndmero:7

intercambia entre los médulos de Arex.
Programador: Enrique Santos Leyva Iteracion Asignada: 3
Prioridad: Alta Tiempo Estimado: 2.0

Riesgo en Desarrollo: Alta

Descripcion: El sistema debe ser capaz de transmitir la informacioén hacia cada médulo de
forma encriptada a través del protocolo de comunicacion TCP/IP.
1. Se deben especificar el puerto por donde la aplicacion recibird las conexiones

entrantes para recibir y enviar los datos y el protocolo de seguridad que se utilizara.
v Puerto valido: 5500.

v" Puerto Invalido: Cualquiera distinto a 5500.

Observaciones: Cualquier direccion ip es valida.

Prototipo de interfaz:

Tabla 20. Cifrar y descifrar la informacion que se intercambia entre los modulos de Arex

Ndmero:8 Nombre del requisito: Recibir los datos desde el Visualizador.
Programador: Enrique Santos Leyva Iteracion Asignada: 3
Prioridad: Media Tiempo Estimado: 2.0

Riesgo en Desarrollo: Baja

Descripcion: El sistema debe ser capaz de recibir cada uno de los datos que el visualizador
envia. Los datos son:

v" Clave del archivo XML.
v' Usuario.

v' Contrasefa.

Observaciones:

Prototipo de interfaz:

Tabla 21. Recibir los datos desde el Visualizador
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Numero:9

los modulos que lo solicite.

Nombre del requisito: Enviar los datos de respuestas a cada uno de

Programador: Enrique Santos Leyva

Iteracion Asignada: 3

Prioridad:

Media Tiempo Estimado: 2.0

Riesgo en Desarrollo: Baja

Descripcion: El sistema debe enviar el nombre del usuario autenticado con sus respectivos
permisos a cada modulo de Arex que lo requiera para su funcionamiento.

sesion del mismo, nombre del usuario y los permisos.

Observaciones: El médulo de ejecucién debe recibir el identificador del usuario, el tiempo de

Prototipo de interfaz:

Tabla 22. Enviar los datos de respuestas a cada uno de los modulos que lo solicite

ANEXO 4: Estimacion de esfuerzo por HU.

. Historias de usuario

Puntos de estimacion

1 Leer los datos de configuracion del XML. 15

2 Guardar los datos del XML correspondiente a la 15
etiqueta security en una base de datos. SQLite.

3 Autenticar usuario. 1.0

4 Validar usuario. 1.0

5 Validar contrasefia. 1.0

6 Determinar los permisos de cada usuario. 2.0

7 Cifrar y descifrar la informacién que se intercambia 2.0
entre los médulos de Arex.

8 Recibir los datos desde el Visualizador. 2.0

9 Enviar los datos de respuestas a cada uno de los 2.0
moddulos que lo solicite.

Tabla 24. Estimacion de esfuerzo por historia de usuario
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