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RESUMEN

RESUMEN

La seguridad informatica esta compuesta por el conjunto de métodos y herramientas
destinados a proteger los activos informaticos de una institucion y tiene como principios
basicos, garantizar la confidencialidad, integridad y disponibilidad de la informacién. Entre
las actividades que se realizan con el fin de comprobar la implementacion de las medidas
y procedimientos necesarios que certifican el cumplimiento de estos principios, se
encuentran las auditorias al sistema de seguridad informatica de cada entidad. En la
actualidad existen un conjunto de soluciones informaticas que agilizan el desarrollo de estas
actividades, sin embargo, no todas se adaptan a las comprobaciones que requiere hacer
cada entidad durante la realizacion de una auditoria. La presente investigacion tiene como
objetivo, desarrollar una aplicacién informética para la realizacion de auditorias de
seguridad informética en el Centro de Gobierno Electrénico. La solucion propuesta permite
a la direccién del centro tener de forma periédica, un reporte con el estado del cumplimiento
de las politicas de seguridad informética en cada computadora del area conectada a la red.
Esta fue implementada utilizando tecnologias de co6digo abierto y constituye una
herramienta de apoyo para el grupo de activistas de seguridad informatica en el Centro de

Gobierno Electronico.

PALABRAS CLAVES: auditoria, politicas, reportes, seguridad informatica
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INTRODUCCION

INTRODUCCION

Con la evolucién de las Tecnologias de la Informacion y las Comunicaciones (TIC), el
desarrollo de la informatica ha desempefiado un papel importante en las diferentes esferas
de la sociedad. El uso frecuente de las TIC ha hecho necesario, la implementacion de
medidas y politicas de seguridad, encargadas de velar por la proteccién de los medios. La
Seguridad Informatica (SI) se logra mediante la implementacion de un grupo de controles
que incluyen politicas, normas, métodos, técnicas, procedimientos, estructuras
organizativas y sistemas de hardware y software, destinados a garantizar un sistema
informatico seguro y confiable, en funcion de preservar los principios de confidencialidad,

integridad y disponibilidad de la informacion [1].

= Confidencialidad: la informacion o los activos informaticos son accedidos solo por
las personas autorizadas para hacerlo [1].

= |Integridad: los activos o la informacién solo pueden ser modificados por las personas
autorizadas y de la forma autorizada [1].

= Disponibilidad: los activos informaticos son accedidos por las personas autorizadas

en el momento requerido [1].

Con el proposito de velar por la puesta en practica de las normas y procedimientos que en
materia de Sl las entidades deben cumplir, se requiere de la planificacion periédica de
auditorias a su sistema de Sl. Las auditorias de Sl permiten la realizacién de revisiones
exhaustivas al sistema de Sl de una entidad, con el fin de controlar el cumplimiento de cada
una de las politicas de seguridad informatica (PSI) definidas para esta. El desarrollo de
estas actividades tiene como principal objetivo, velar por la proteccién de las estaciones de
trabajo, redes de comunicaciones, servidores y recursos humanos presentes en cada
institucion. Las auditorias analizan los procesos relacionados Unicamente con la seguridad,
esta puede ser fisica, légica o locativa, pero siempre orientada a la proteccién de la

informacion.

La Universidad de las Ciencias Informaticas (UCI), constituye un ejemplo en el empleo de
los avances tecnoldgicos en la rama de la informética, sin descuidar la seguridad y su
supervision periodica. Teniendo en cuenta lo anterior, esta institucion tiene definidas PSI
encaminadas a garantizar el uso correcto de las TIC, controladas a través de la realizacion

de auditorias al sistema de S| de cada area de la universidad.
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INTRODUCCION

El Centro de Gobierno Electronico (CEGEL), adjunto a la Facultad 3 de la UCI, cuenta con
un grupo de activistas distribuidos por laboratorios y un asesor de seguridad informatica,
responsabilizados de controlar el cumplimiento de las PSI establecidas por la universidad y
las propias del &rea, a través de la realizacion de auditorias. Entre las principales PSI

definidas se encuentran:

= Mantener las computadoras en el dominio uci.cu

= Tener instalado, configurado y actualizado el antivirus Kaspersky en cada una de
las computadoras

= Tener activado el corta fuegos en todas las maquinas

= No tener carpetas compartidas

= Sistema operativo actualizado

El control en CEGEL de las PSI antes mencionadas se realiza a través del uso de una
aplicacion que no satisface el proceso de auditorias al sistema de Sl en el area, al presentar
las siguientes deficiencias: hay que ejecutarla de forma independiente en cada maquina.
Los datos generados deben ser procesados de forma manual, lo que dificulta la rapida
obtencion de los resultados y no brinda la posibilidad de generar reportes con el estado de
las PSI en comprobaciones anteriores, que posibiliten contar con una trazabilidad en el
desarrollo del proceso, es decir, tener un historial de las comprobaciones realizadas en
cada una de las maquinas en el tiempo. Ademas, existen algunos casos de estaciones de
trabajo con sistema operativo Linux, donde la PSI (dominio uci.cu) no es identificada por la

aplicacion, a pesar de estar configurada la misma en las maquinas auditadas.

En la UCI también existe la herramienta para la Gestion de Recursos de Hardware y
Software (GRHS), la cual a pesar de tener entre sus funciones el control de las PSI en cada
maquina, hasta el momento solo permite el control de dos de estas (dominio uci.cu y el
antivirus con sus configuraciones) y tampoco genera reportes con el historial del estado de
las PSI en otras revisiones, que posibiliten contar con una trazabilidad en el desarrollo del
proceso. Por tal motivo esta herramienta tampoco satisface el proceso de auditorias al
sistema de Sl en CEGEL.

La problematica antes descrita permite identificar el siguiente problema de investigacion:

El desarrollo actual de las auditorias de Sl en el Centro de Gobierno Electrénico no

garantiza trazabilidad y agilidad en el desarrollo del proceso.

12



INTRODUCCION

Tomando en cuenta el problema antes propuesto se define como objeto de estudio:

Seguridad Informatica.

Para ello se identifica como campo de accién: aplicaciones informaticas para el control

de Politicas de Seguridad Informatica.

Determinandose como objetivo general: desarrollar un sistema informatico para la
realizacion de auditorias de Sl en el Centro de Gobierno Electronico, que garantice

trazabilidad y agilidad en el proceso.
Se desglosan del objetivo general los siguientes objetivos especificos:

v' Elaborar el marco teérico referencial de la investigacion relacionado con el proceso
de auditorias de SI.

v" Implementar el sistema para la realizacion de auditorias de S| en el Centro de
Gobierno Electroénico.

v' Validar el correcto funcionamiento de la aplicacion y que dé cumplimiento al objetivo

general de la investigacion.

Determindndose como idea a defender: el desarrollo de un sistema informético para la
realizacion de auditorias de Sl en el Centro de Gobierno Electronico garantizara trazabilidad
y agilidad en el proceso.

Métodos Tedricos:

Histoérico-Logico: permitid realizar un estudio sobre las principales tendencias con
respecto a las herramientas para la realizacién de auditorias de Sl existentes, metodologias
de desarrollo y la forma en que se brindan determinados servicios relacionados con la Sl y
las auditorias tanto en el mundo, como en el marco productivo de la universidad, con el fin

de seleccionar las mas apropiadas para el desarrollo del sistema.

Analitico-Sintético: permitié realizar el estudio tedrico de la investigacion facilitando el
analisis de documentos y fuentes bibliograficas para la extraccion de los elementos mas

importantes acerca del proceso de desarrollo del sistema.

Inductivo-Deductivo: la induccion permitio realizar un razonamiento partiendo de lo
particular a lo general, reflejando en el resultado final lo comin que existe en cada

bibliografia estudiada. La deduccion brind6 la posibilidad a través de los conocimientos

13



INTRODUCCION

generales adquiridos durante la investigacion, inferir otros conocimientos légicos como las

conclusiones parciales y generales de la tesis.

Métodos Empiricos:

Entrevista: fue utilizado con el objetivo de definir y comprender las necesidades del cliente,
capturar los requisitos correspondientes al sistema y obtener informacién que apoye la

realizacion de la investigacion.

Observacion: se utilizé a través del estudio realizado a herramientas informaticas que
existen en el mundo que permiten realizar auditorias de Sl, para determinar los elementos

mas comunes que estan presentes en las mismas.

Medicién: permitid medir la calidad de la especificacion de los requisitos y el grado de
ambigledad de estos, ademas de obtener una medida de la calidad del disefio para su

validacion.

El presente trabajo estd compuesto por 3 capitulos los cuales se estructuran de la siguiente

forma:
Capitulo 1: Fundamentacion Teérica.

En el presente capitulo se definen los fundamentos tedricos de la investigacion,
exponiéndose los principales conceptos relacionados con el objeto de estudio, para una
mejor compresion del tema. También se realiza un analisis sobre las experiencias
desarrolladas a nivel nacional e internacional, de las cuales se exponen sus principales
caracteristicas y desventajas que demuestran por qué no son utilizadas, y hacen necesaria
la realizacion de la presente tesis. Ademas, se describen los elementos fundamentales de
la metodologia, herramientas y tecnologias a utilizar para el desarrollo del sistema

informatico propuesto.

Capitulo 2: Andlisis, disefio e implementacién del sistema.

En este capitulo se realiza una descripcion de las principales caracteristicas del Sistema
para la realizacion de Auditorias de Seguridad Informética para CEGEL, asi como del
disefio del mismo. Se definen los requisitos funcionales y no funcionales capturados dadas
las necesidades del cliente para la implementacion del sistema, partiendo del estudio del

estado del arte realizado en el capitulo anterior. También se definen otros elementos

14
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importantes dentro del proceso de desarrollo, tales como: historias de usuario, arquitectura,

patrones empleados y elementos de la implementacion del mismo.
Capitulo 3: Validacién del sistema.

En este capitulo se realizan, como define la metodologia XP, pruebas unitarias y pruebas
de aceptacién en conjunto con el cliente al sistema propuesto, describiéndose los
principales artefactos generados, como es el caso de las actas de libracion interna de
productos de software y de aceptacion del cliente. También se expone la descripcion de los
casos de prueba disefiados para el sistema. Asi como los resultados obtenidos en las
pruebas realizadas al sistema propuesto y las métricas aplicadas a los requisitos y disefio

de las clases.

15



CAPITULO 1: FUNDAMENTACION TEORICA

CAPITULO 1: FUNDAMENTACION TEORICA
1.1 Introduccién

En el presente capitulo se realiza un analisis sobre las experiencias desarrolladas a nivel
nacional e internacional, de las cuales se exponen sus principales caracteristicas y
desventajas que demuestran por qué no son utilizadas, y hacen necesario la realizaciéon de
la presente tesis. Ademas, se describen los elementos fundamentales de la metodologia,

herramientas y tecnologias a utilizar para el desarrollo del sistema informatico propuesto.

1.2Tendencias actuales

Debido que el tema de la Sl es de suma importancia en el mundo, existen una gran cantidad
de herramientas que contribuyen al mantenimiento de la misma, pero muy pocas son
utilizadas para la realizacion de auditorias de Sl, pues no todas estan implementadas para
realizar especificamente esta funcion. Con el proposito de adquirir experiencias, se
analizaron algunas de estas herramientas, las méas utlizadas a escala nacional e
internacional, en busca de caracteristicas similares que sirvan para guiar el disefio del

sistema informético propuesto.

Nessus (The Nessus Security Scanner): es un auditor de seguridad remoto; es el
escaner de vulnerabilidades y evaluaciones de configuracion mas utilizado en el mundo, no
solo por su gran velocidad a la hora de realizar sus descubrimientos, por el tiempo que lleva
en el mercado (la primera versién de Nessus es de 1997) o por su modelo cliente-servidor
que permite ejecutar los clientes de Nessus en equipos con menos prestaciones (como
dispositivos maviles), sino porgue constantemente se esta renovando y adaptando a las
necesidades actuales de los profesionales de la seguridad informatica. Hace posible
evaluar médulos de seguridad intentando encontrar puntos vulnerables que deberian ser
reparados. Permite generar reportes en HTML (Lenguaje de Marca de Hipertexto), XML
(Lenguaje de Marca Extensible), LaTeX, y texto ASCII; también sugiere soluciones para los
problemas de seguridad. Estd compuesto por dos partes: un servidor y un cliente. El
servidor/daemon, “nessusd” se encarga de los ataques, mientras que el cliente “nessus”,
se ocupa del usuario por medio de una interfaz. Nessus previene los ataques de red
mediante la identificacion de las vulnerabilidades y problemas de configuracion que utilizan

los hackers para penetrar en la red. Desarrollado por Tenable Network Security, es
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CAPITULO 1: FUNDAMENTACION TEORICA

multiplataforma, bajo licencia GPL (Licencia publica de GNU) y su ultima version estable es
la 5.0.1 [6].

Nmap (Network Mapper): es de utilidad gratuita y de codigo abierto, es una herramienta
para la deteccion de redes y auditoria de seguridad. A muchos administradores de red les
resulta util para realizar tareas tales como inventario de la red, los horarios de actualizacion
de servicio de gestion, monitoreo o el tiempo de servicio del host. Nmap utiliza paquetes IP
en nuevas formas de determinar qué servicios estan disponibles en la red de ordenadores,
qué servicios (nombre de la aplicacion y la version) los hosts estan ofreciendo, los sistemas
operativos (y versiones del sistema operativo) que se estan ejecutando, qué tipo de filtros
de paquetes/cortafuegos estan en uso, y otras caracteristicas. Fue disefiado para escanear
rapidamente grandes redes, pero funciona bien contra los hosts individuales. Nmap se
ejecuta en todos los principales sistemas operativos, y paquetes binarios oficiales que estan
disponibles para Linux, Windows y Mac OS X. La suite Nmap incluye un visor de interfaz
grafica de usuario avanzada y resultados (Zenmap), transferencia de datos flexible, la
redireccién, y herramienta de depuracién (Ncat), utilidad para la comparacién de los
resultados del analisis (Ndiff), y una herramienta de analisis de generacion de paquetes y
la respuesta (Nping). Fue desarrollado por Fyodor, es multiplataforma, bajo GLP y su ultima
version estable es la 7.0.0 [7].

Gestor de Recursos de Hardware y Software (GRHS): es una herramienta creada en la
UCI con el fin de tener un mejor control de los recursos de hardware y software de una red
de computadoras; por lo que, en coordinacion con el Centro de Telematica de dicha
universidad, deciden desarrollar una aplicacién que automatice la mayor parte del proceso.
Es una aplicacion cliente - servidor cuyo objetivo principal es centralizar en el servidor la
informacién del hardware y el software instalados en las estaciones clientes. La aplicacion
cliente se encarga de obtener la informacion de hardware y software instalados y envia los
datos recolectados al servidor, determinando si hubo cambios en el hardware o el software
a partir del inventario obtenido anteriormente. El sistema agente, asi como el sistema

servidor son propiedad exclusiva de la universidad [8].

Para un mejor analisis de las herramientas estudiadas y basandose en algunas de las PSI

antes mencionadas. Se realiz6 una comparacion entre las herramientas, para observar de
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forma mas detallada, si alguna garantiza una mejora en el proceso de realizacion de

auditorias en CEGEL. En la tabla 1 se ilustra el resultado de esta comparacion.

Tabla 1. Comparacién entre las herramientas analizadas.

Criterios
Politicas de Seguridad Reportes
Herramientas
investigadas | Dominio | Carpetas Antivirus | Corta Sistema | Genera
uci.cu compartidas | instalado | fuegos Operati- reportes
y activado | vo
activado actualiza-
do
Nessus - - - - - X
Nmap - - - X X -
GRHS X - X - - -

Luego del andlisis de algunas de las herramientas, utilizadas a nivel internacional y
nacional, para la realizacién de auditorias de Sl. Se llegd a la conclusién que a pesar de
todas tener el mismo fin, controlar la Seguridad Informéatica, no permiten controlar gran parte
de las PSI establecidas por la universidad, debido a que son herramientas muy diferentes
y poseen variadas funcionalidades. A partir de lo anterior, se determina que ninguna de las
herramientas analizadas responde al problema de la presente investigacion, razén por la

cual, se decide desarrollar el sistema propuesto.

1.3 Metodologia de Desarrollo de Software

Una metodologia de desarrollo de software estd compuesta por un conjunto de
procedimientos, técnicas, herramientas y artefactos, que facilitan el trabajo de los
desarrolladores. Existen dos grupos de metodologias de desarrollo de software, las agiles
y las tradicionales [9].

En la presente investigacion se decidio utilizar una metodologia agil, debido a que la
solucién propuesta representa un software pequefio, de corta duracién y con un reducido
namero de miembros. Las metodologias agiles constituyen una serie de técnicas para la

gestién de proyectos, surgidas como contraposicion a los métodos clasicos de gestion.
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Estan orientadas a guiar el proceso de desarrollo de proyectos pequefios y con equipos de
trabajos con personal reducido. Constituyen una solucion a corto plazo, proponen mejorar
la calidad del software, teniendo como premisa la comunicacién inmediata y directa con el
cliente. Tienen como principal punto la adaptacion a cualquier cambio en un proyecto, lo
cual se hace con el objetivo de aumentar las posibilidades de éxito [10].

A continuacion, la tabla 2 representa algunas de las metodologias agiles utilizadas a nivel
nacional e internacional, realizando una comparacion entre las mismas, teniendo en cuenta

un conjunto de caracteristicas definidas para el analisis:

Tabla 2. Metodologias agiles de desarrollo de software.

Caracteristicas | XP Scrum Crystal SXP
Tamafo de Pequefios y De cualquier De cualquier Pequefios y
proyecto medianos tamario con tamarnio medianos
entornos dependiendo
complejos del método de
la familia
Tamano de Equipos Multiples Multiples Pequefios
equipo de pequefios tamanos tamafios equipos de
trabajo (menos de 20 dependiendo trabajo
miembros) del método de
la familia
Tiempo de Una entrega Se necesitan Entregas Programacion
entrega no deberia los resultados | frecuentes rapida o
tardar mas de | pronto (desde extrema
un mes semanales
hasta
trimestrales)
Comunicacion | Su objetivo es | Reunién diaria | Informal (cara | Trabajo en
dentro del el trabajo en de 15 minutos | a cara) equipo, incluye
equipo y con el | equipo de equipo de al cliente
cliente incluyendo al desarrollo
cliente
Flexibilidad a | Mayor énfasis | Los requisitos | Adaptabilidad | Cubrir las
cambios en la son y satisfaccion expectativas
adaptabilidad y | cambiantes y del cliente del cliente
satisfaccion pocos
del cliente definidos
Documentacié | Documentacié | Documentacié | Documentacié | Documentacio
n de proyecto | n bésica n basica n basica n basica
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Estilo de [terativo, Iterativo, Incremental Iterativo,
desarrollo rapido e rapido e rapido e
incremental incremental incremental

Atendiendo al corto periodo de tiempo, y a la cantidad de integrantes del proyecto
(conformado solo por un programador y un cliente), se determina utilizar la metodologia
Extreme Programming (XP). Ya que la misma permite estructurar, planear y controlar el
proceso de desarrollo del producto a implementar. La metodologia XP responde a las
necesidades de la investigacion y a las condiciones de trabajo. Esta metodologia permite
incrementar considerablemente la productividad del equipo de desarrollo, conseguir con
mas facilidad la satisfaccion del cliente, mantener los estandares de calidad y cumplir los
plazos con mayor exactitud y consistencia.

1.4 Herramientas de Ingenieria del Software Asistidas por Computadoras

Las herramientas de Ingenieria de Software Asistida por Computadora (CASE) se definen,
segun el autor lan Sommerville, como “el software que se utiliza para ayudar a las
actividades del proceso del software como la ingenieria de requerimientos, el disefio, el
desarrollo de programas y las pruebas. Las herramientas CASE incluyen editores de
disefio, diccionarios de datos, compiladores, depuradores, herramientas de construccion de
sistemas” [11]. Existen diversas herramientas CASE, como es el caso de: Erwin,
EasyCASE, Oracle Designer y Visual Paradigm, siendo esta dltima una de las mas
utilizadas para el desarrollo de sistemas en los proyectos productivos de la UCI, siendo

seleccionada para el desarrollo de la presente investigacion.
1.4.1 Herramienta de modelado: Visual Paradigm

“Visual Paradigm es una herramienta CASE de modelado visual que facilita la construccion
de artefactos en un proceso de desarrollo de software mediante el Lenguaje de Modelado
Unificado (UML). Soporta una amplia gestién de casos de uso y disefio de base de datos
relacionales y proporciona medidas mas eficaces en el analisis y disefio de sistemas.
Algunas de las funcionalidades que brinda la herramienta son la generacién de codigo y de
base de datos a partir de los diagramas UML realizados, la realizacion de ingenieria inversa,
generacion automatica de informes en formato PDF, Word o HTML; generacion de

maquinas de estados, integracién con Visio y Rational Rose” [12].
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Teniendo en cuenta la existencia de una Licencia UCI para el uso de Visual Paradigm y las
caracteristicas de esta herramienta, para el desarrollo del presente trabajo se selecciona la
misma en su version 10.1. debido a que esta disefiada para una amplia gama de usuarios,
incluyendo los ingenieros de software, analistas de sistemas, analistas de negocios y
arquitectos de sistemas, o para cualquier persona que esté interesada en la construccion
de sistemas de software que utilizan un enfoque orientado a objetos. Ademas, es
compatible con los dltimos estandares de la notacion UML [12].

1.4.2 Lenguaje de modelado UML

El Lenguaje de Modelado Unificado (UML), es el lenguaje de modelado de sistemas de
software mas conocido y utilizado en la actualidad, respaldado el mismo por el OMG (siglas
en inglés de Object Management Group). UML tiene una notacion grafica muy expresiva
que permite representar en mayor o menor medida todas las fases de un proyecto
informatico: desde el andlisis con los casos de uso, el disefio con los diagramas de clases
y objetos, hasta la implementacién y configuracion con los diagramas de despliegue [13].

En el presente trabajo se hace uso de este lenguaje, en su version 2.0.

1.5 Lenguajes de programacion

Un lenguaje de programacion es un “conjunto de simbolos y reglas sintacticas y semanticas
que definen su estructura y el significado de sus elementos y expresiones. Un lenguaje de
programacion permite a uno o mas programadores especificar de manera precisa sobre
qué datos debe operar una computadora, como estos datos deben ser almacenados o

transmitidos y qué acciones debe tomar bajo una variada gama de circunstancias” [14].

Existen disimiles lenguajes de programacion que propician la implementacion de
aplicaciones: web, de escritorio o para méviles. Entre los lenguajes para el desarrollo de
aplicaciones de escritorio se destacan C#, C, C++ y Java. Por los beneficios que brinda, las
caracteristicas del mismo y las exigencias del cliente, se decide utilizar Java como lenguaje

de programacion para la implementar el sistema informético propuesto.
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1.5.1 Java

Java es un lenguaje totalmente orientado a objeto, disefiado como una mejora de C++.
Posee una curva de aprendizaje muy rapida. Proporciona una coleccién de clases para su
uso en aplicaciones de red, que permite establecer y aceptar conexiones con servidores o
clientes remotos, facilitando asi la creacién de aplicaciones distribuidas. Es un lenguaje
robusto ya que fue disefiado para crear softwares altamente fiables. Java esta disefiado
para soportar aplicaciones que seran ejecutados en los mas variados entornos de red,
desde Unix a Windows, pasando por Mac y estaciones de trabajo, sobre arquitecturas
distintas y con sistemas operativos diversos [15].

1.6Entorno de Desarrollo Integrado

Un Entorno de Desarrollo Integrado, llamado también IDE (sigla en inglés de Integrated
Development Environment), es un programa informéatico compuesto por un conjunto de
herramientas de programacion que puede dedicarse exclusivamente a un solo lenguaje de
programacion o bien puede utilizarse para varios [16]. Existen diversos IDE, algunos de los
mas utilizados a nivel mundial son: Microsoft Visual Studio, Eclipse y NetBeans IDE. Para

el desarrollo de la presente investigacion se decide utilizar NetBeans.
1.6.1 NetBeans IDE

Herramienta para programadores pensada para escribir, compilar, depurar y ejecutar
programas. La plataforma permite que las aplicaciones sean desarrolladas a partir de un
conjunto de componentes de software llamados (mddulos). Debido a que los médulos
pueden ser desarrollados independientemente, las aplicaciones basadas en la plataforma
NetBeans pueden ser extendidas facilmente por otros desarrolladores de software.
NetBeans IDE permite desarrollar aplicaciones Java en entorno de escritorio, moviles y
aplicaciones web. Esta escrito y pensado para Java; pero brinda soporte para los lenguajes
de programacién: C/C++, Ruby, Phyton, HTML, CSS (Hoja de Estilo de Cascada) y PHP
(Procesador de Hipertexto). Es gratuito y de codigo abierto [17]. Por todo lo antes expuesto
es que se escoge esta herramienta, como IDE para el desarrollo del Sistema informatico

para la realizacion de auditorias de SI.
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1.7 Marco de trabajo

Un marco de trabajo es un entorno, plataforma o estructura de soporte definida, en la cual
otro proyecto de software puede ser organizado y desarrollado. Los marcos de trabajo
facilitan el desarrollo de software, permiten evitar los detalles de bajo nivel, concentrando
mas esfuerzos y tiempo en identificar los requerimientos del software [18].

Existen un conjunto de marcos de trabajo que se utilizan para el desarrollo de aplicaciones
en Java, ejemplo: Hibernate, JDBC, Spring y XEGFORT. La autora del presente trabajo
decide utilizar este Ultimo para el desarrollo del sistema propuesto en la presente
investigacion. Teniendo en cuenta que el marco de trabajo XEGFORT constituye la base
para el desarrollo Java en CEGEL y se perfila a convertirse en la arquitectura de referencia

de Java a nivel de universidad.
1.7.1 XEGFORT

Este marco de trabajo esta disefiado para la creacién de aplicaciones con arquitectura
Cliente-Servidor utilizando la plataforma Edicion Empresarial de Java (JEE por sus siglas
en inglés). Consta de dos partes, una que se encuentra en el lado del cliente facilitando la
creacion de la capa de presentacion y la comunicacién con los objetos remotos
desplegados en el servidor y una segunda que se encuentra en el lado del servidor donde
se encuentra la légica de negocio. XEGFORT provee un alto nivel de configurabilidad y
adaptabilidad, lo cual lo convierte en un software altamente reusable. Actualmente este
marco de trabajo tiene grandes condiciones para la administracion de las aplicaciones
informaticas [19].

Algunas de las funcionalidades y componentes que provee [19]:

»= Unainterfaz de usuario béasica

= Un mecanismo para la internacionalizacion de las interfaces de usuario.

= Un mecanismo para el acceso a los procedimientos remotos publicados en un
servidor de aplicaciones.

*= Un mecanismo de mensajeria.

= Un mecanismo para gestionar las excepciones lanzadas por la aplicacion que lo

utilice.
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1.8 Sistema Gestor de Bases de Datos

Un Sistema Gestor de Base de Datos (SGBD) es una coleccién de programas que permite
crear y mantener una base de datos, en el cual se pueden almacenar datos de manera
estructurada, organizada y con la menor redundancia posible. Posibilita a su vez, la
integridad, confidencialidad y seguridad de la informacion. Estos sistemas se utilizan como
interfaz entre las bases de datos y el usuario. El propésito general de los SGBD es el de
manejar de manera clara, sencilla y ordenada un conjunto de datos [20]. Son diversos los
SGBD existentes, destacAndose: MySQL, Oracle, Microsoft SQL Server, Microsoft Access,
Apache Derby, SQLite y PostgreSQL, siendo este ultimo el escogido para el desarrollo del
Sistema informético para la realizacién de auditorias de Sl, debido a que permite obtener
una respuesta rapida al consultar su contenido y posee gran capacidad de almacenamiento

dependiendo solo del espacio disponible del disco duro.
1.8.1 PostgreSQL

PostgreSQL es un SGBD objeto-relacional, distribuido bajo la licencia Berkeley Software
Distribution (BSD) y cuenta con su cAdigo fuente disponible libremente. Es uno de los SGBD
de cdadigo abierto mas potente del mercado comparado con otros sistemas comerciales
como Oracle y MySQL. PostgreSQL, funciona muy bien con grandes cantidades de datos
y una alta concurrencia de usuarios accediendo a la vez al sistema [21].

La seleccién del SGBD PostgreSQL en su version 9.4.1 para el desarrollo del sistema
informético para la realizacion de auditorias de Sl, se debe al resultado de la comparacion
con los SGBD MySQL y Oracle. Los cuales tienen desventajas, pues poseen licencia
propietaria en el uso comercial y personal. Igualmente se analiza el gestor de base de datos
Firebird que posee licencia libre, pero tiene varias limitantes con respecto a PostgreSQL en
cuanto a tamafio de la base de datos, limite de tablas, entre otras.

1.9 Meétricas de validacion de disefio

La serie de métricas LK (propuestas por Lorenz y Kidd) son las seleccionadas para la validacion
del disefio de las clases de la solucién, de ellas especificamente la métrica Tamafio Operacional
de las Clase (TOC) que consiste en medir el tamafio general de una clase tomando como
valores el total de operaciones y el nUmero de atributos (operaciones y atributos tanto heredados

como privados de la instancia), encapsulados por la clase; y la métrica Relaciones entre Clases
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(RC) cuyo resultado viene dado por el nimero de relaciones de uso de una clase con otra u
otras.
A través de estas métricas se puede medir el estado de los atributos de calidad que a

continuacion se mencionan;

= Responsabilidad: consiste en la responsabilidad asignada a una clase modelada de
un dominio o concepto, de la probleméatica propuesta.

= Complejidad de implementacion: consiste en el grado de dificultad que tiene
implementar un disefio de clases determinado.

= Reutilizacién: consiste en el grado de reutilizacién presente en una clase o estructura
de clase, dentro de un disefio de software.

= Acoplamiento: consiste en el grado de dependencia o interconexion de una clase o
estructura de clase con otras.

= Complejidad de mantenimiento: consiste en el grado de esfuerzo necesario a
realizar para desarrollar una reparacion, una mejora 0 una correccion de algun error de
un disefio de software.

= Cantidad de pruebas: consiste en el nimero o el grado de esfuerzo para realizar las
pruebas de calidad del producto disefiado.

1.9.1 Métrica Relaciones entre Clases (RC)

La métrica RC esta dada por el nimero de relaciones de uso de una clase con otra y evalta
los atributos de calidad, acoplamiento, complejidad de mantenimiento, reutilizacion y

cantidad de pruebas. A continuacion, se explican los pasos para aplicar la métrica:

Determinar la cantidad de relaciones de uso (CRU) que poseen las clases a medir.
2. Calcular el promedio de las CRU.
3. Teniendo en cuenta los valores antes obtenidos se determina la incidencia de los
atributos de calidad en cada una de las clases, segun los criterios expuestos en la
tabla 3.
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Tabla 3. Rango de valores para medir la afectacion de los atributos de calidad (RC).

Atributos de calidad Clasificacion Criterio
Ninguna CRU=0
Acoplamiento Baja CRU=1
Media CRU=2
Alta CRU>2
Baja CRU <= Promedio
Complejidad de Media Promedio < CRU < = 2*
mantenimiento promedio
Alta CRU > 2* promedio
Baja CRU > 2* promedio
Reutilizacion Media Promedio < CRU < = 2*
promedio
Alta CRU <= Promedio
Baja CRU <= Promedio
Cantidad de pruebas Media Promedio < CRU < = 2*
promedio
Alta CRU > 2* promedio

1.9.2 Métrica Tamafio Operacional de las Clase (TOC)

La métrica TOC se aplicada a cada una de las clases del disefio con el objetivo de medir la
calidad de las mismas con respecto a su grado de responsabilidad, complejidad de
implementacion y reutilizacion. A continuacion, se explican los pasos que se llevaron a cabo
para aplicar la métrica:
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1. Calculo del umbral. El umbral se toma del tamafio general de una clase que se
determina sumando todas las operaciones que posee.
Calcular el promedio de los umbrales.

3. Teniendo en cuenta los valores antes obtenidos se determina la incidencia de los
atributos de calidad en cada una de las clases, segun los criterios expuestos en la
tabla 4.

Tabla 4. Rango de valores para medir la afectacion de los atributos de calidad (TOC).

Atributos de calidad Clasificacion Criterio
Baja Umbral<= Promedio
Responsabilidad Media Promedio < Umbral < = 2*
promedio
Alta Umbral > 2* promedio
Baja Umbral <= Promedio
Complejidad de mantenimiento Media Promedio < Umbral < = 2*
promedio
Alta Umbral > 2* promedio
Baja Umbral > 2* promedio
Reutilizacion Media Promedio < Umbral < = 2*
promedio
Alta Umbral <= Promedio

1.10 Pruebas

El desarrollo de software requiere de un conjunto de actividades donde las posibilidades
gue aparezcan fallos de implementacion o usabilidad son enormes. Los errores pueden
empezar a darse desde el primer momento del proceso, por lo que el desarrollo de software

debe estar basado en garantizar la calidad desde el inicio. Las pruebas de software
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constituyen un elemento importante para medir el grado en que se cumplen los requisitos

del cliente.
Existen cuatro niveles de pruebas:

= Pruebas unitarias: se concentra en el esfuerzo de verificacion de la unidad mas
pequefia del disefio, ya sea un componente o un modulo del software [22].

* Pruebas de integracion: es una técnica sistemdtica para confeccionar la
arquitectura del software mientras, al mismo tiempo, se aplican las pruebas para
descubrir errores asociados con la interfaz. El objetivo es tomar componentes a los
gque se aplicé una prueba de unidad y construir una estructura de programa que
determine el disefio [22].

= Pruebas de sistema: abarca una serie de pruebas diferentes cuyo proposito
principal es ejercitar profundamente el sistema de cémputo. Aunque cada prueba
tiene un propésito diferente, todas trabajan para verificar que se hayan integrado
adecuadamente todos los elementos del sistema y que realizan las funciones
adecuadas [22].

= Pruebas de aceptacién: una vez culminado el proceso de pruebas por parte del
equipo de desarrollo, es indispensable que el cliente verifique que el producto ha
sido desarrollado con las normas y criterios establecidos, y cumple con todos los

requisitos especificados por el cliente [23].

Para la aplicacién de estos niveles existen los métodos de caja negra y caja blanca. En el
capitulo 3 de la presente investigacion se describen los métodos utilizados para validar la

solucién obtenida.
1.10.1 Método de caja negra

El método de caja negra se lleva a cabo sobre la interfaz del software, utilizando casos de
pruebas durante el desarrollo de la actividad. Este método examina algunos aspectos del

funcionamiento del software, sin tener en cuenta la estructura interna de este [24].
Estas pruebas permiten encontrar [24]:

1. Funciones incorrectas o ausentes
2. Errores de interfaz

3. Errores en estructuras de datos o en accesos a las bases de datos externas
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4. Errores de rendimiento

5. Errores de inicializacion y terminacion

Existen varias técnicas para desarrollar el método de caja negra:

Técnica de la Particién de Equivalencia: divide el campo de entrada en clases de datos

que tienden a ejercitar determinadas funciones del software [24].

Técnica del Analisis de Valores Limites: prueba la habilidad del programa para manejar

datos que se encuentran en los limites aceptables [24].

Técnica de Grafos de Causa - Efecto: permite al encargado de la prueba, validar

complejos conjuntos de acciones y condiciones [24].

1.10.2 Método de caja blanca

El método de caja blanca se basa en un minucioso examen de los procedimientos. Se
comprueban los caminos logicos del software por casos de prueba que ejerciten conjuntos
especificos de condiciones y se puede examinar el estado del programa en varios puntos,
para determinar si el estado real coincide con el esperado o mencionado [24].

Las pruebas de caja blanca intentan garantizar que [24]:

= Se ejecutan al menos una vez todos los caminos independientes de cada médulo
= Se utilizan las decisiones en su parte verdadera y en su parte falsa
= Se ejecuten todos los bucles en sus limites.

= Se utilizan todas las estructuras de datos internas

Para ejecutar caja blanca se utiliza la técnica de camino basico. La misma permite al
disefiador de casos de prueba, obtener una medida de la complejidad I6gica de un disefio
procedimental y usar esa medida como guia para la definicion de un conjunto basico de

caminos de ejecucion [22].

1.11 Conclusiones parciales

e El andlisis de los principios de la seguridad informética permitio identificar la

prioridad de las politicas a controlar con la solucién propuesta.
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El estudio de soluciones para el desarrollo de auditoria de seguridad informatica
permitid definir un conjunto de caracteristicas para ser incorporadas a la solucion

propuesta.

El estudio de metodologias y tecnologias para el desarrollo de software, permitid

seleccionar las mas adecuadas para la implementacion de la solucién propuesta.
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CAPITULO 2: ANALISIS, DISENO E IMPLEMENTACION DEL

SISTEMA.

2.1 Introduccién

En el presente capitulo se explican las diferentes caracteristicas que presenta el sistema
propuesto. Se definen los principales elementos a tener en cuenta para la realizacion del
mismo, tal es el caso de los requisitos funcionales y no funcionales, historias de usuario,

disefio de la arquitectura, empleo de patrones de disefio y el modelo de datos.

2.2 Requisitos del software

Los requisitos de un sistema segun el autor lan Sommerville son la descripcion de los
servicios proporcionados por el mismo y sus restricciones operativas [25]. Para un mejor
entendimiento de las necesidades del cliente y del sistema en cuestion, fue necesario definir

un conjunto de requisitos funcionales y no funcionales.
2.2.1 Requisitos funcionales

Los requisitos funcionales de un sistema describen lo que el sistema debe hacer en cuanto
a funcionamiento, entradas, salidas y excepciones [25].

A través de las técnicas de tormentas de ideas, entrevistas con el cliente y la observacion
del comportamiento de las soluciones existentes para el desarrollo de auditorias de Sl, se
obtuvieron un total de 14 RF para el desarrollo del sistema, los cuales se listan en la tabla
5:

Tabla 5. Requisitos funcionales.

N° Nombre Descripcion Complejidad | Prioridad
para el
cliente

RF1 | Crear aplicacién cliente. | Permite crear una aplicacién para Media Alta

ser instalada en cada PC.

RF2 | Comprobar Permite comprobar de forma Media Alta
automéaticamente que la | automética que la PC esté en el
PC esté en el dominio | dominio “uci.cu”.

uci.cu.
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RF3 | Comprobar Permite  comprobar que el Media Alta
automaticamente que el | antivirus Kaspersky esté instalado
antivirus Kaspersky esté | y actualizado en las PC.
instalado en cada PC.
RF4 | Comprobar Permite comprobar que el firewall Media Alta
automaticamente que el | esté activado en cada PC.
firewall (cortafuego) esté
activado en cada PC.
RF5 | Comprobar Permite comprobar que no existan Media Alta
automaticamente que no | carpetas compartidas en la PC.
existan carpetas
compartidas en cada
PC.
RF6 | Comprobar Permite comprobar que el SO de Media Alta
autométicamente que el | la maquina esté actualizado.
Sistema Operativo esté
actualizado en cada PC.
RF7 | Planificar la ejecucion | Permite realizar una planificaciéon Media Media
automatica  de las | en cuanto al periodo de ejecucion
comprobaciones de | automatica de las
cada PC. comprobaciones de cada una de
las PSl en las PC.
RF8 | Adicionar local Permite adicionar un nuevo local. Media Media
RF9 | Modificar local Permite modificar un local. Media Media
RF10 | Adicionar politica Permite adicionar una nueva Media Media
politica.
RF11 | Modificar politica Permite modificar una politica. Media Media
RF12 | Buscar resultado de | Permite hacer una busqueda Media Media
auditoria. teniendo en cuenta los criterios:
local, usuario, fecha, medio basico
y politicas.
RF13 | Enviar a un servidor el | Permite enviar el resultado de Media Alta

resultado de las
comprobaciones de
cada PC.

cada una de las comprobaciones
de las PSl en las PC a un servidor

para ser almacenadas en este.
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RF14 | Obtener reporte por local | Permite obtener reportes desde un Media Alta
servidor, segun criterios
predefinidos, que muestren el
resultado de las comprobaciones
cada PC. de cada una de las PSI realizadas
en las PC.

con el resultado de las

comprobaciones de

2.2.2 Requisitos no funcionales

Son restricciones de los servicios del sistema, son aquellos requerimientos que no se
refieren directamente a las funciones especificas que proporciona el sistema, sino a las
propiedades emergentes y restricciones del sistema como la capacidad de los dispositivos
de entrada/salida y las representaciones de datos que se utilizan en las interfaces del
sistema [25]. Para el desarrollo de la presente investigacion se definieron un total de 30
RNF, los cuales se clasifican en RNF de usabilidad, confiabilidad, soporte, restricciones del
disefio, interfaz, de licencia, estandares aplicables y seguridad. A continuacion, se expresan

los requisitos no funcionales definidos para un mejor desarrollo del sistema:

= Requisitos de usabilidad

o Tipo de usuario final:

RNFL1. El sistema sera usado por los responsables de velar por la Seguridad Informética en

CEGEL, durante la realizacién de auditorias de Sl en cada una de sus areas o locales.

RNF2. El sistema estara administrado por:

Nombre y Nivel escolar Cargo que ocupa Afos de Experiencia

Apellidos experiencia con CEGEL

Willian Gomez  Universitario  Asesor de Seguridad 3 meses 2 afios
Diaz Informéatica

o Tipo de aplicacién Informatica:

RNF3. El producto constituye una aplicacién de escritorio enfocada en las necesidades de
CEGEL para la realizacion de auditorias de Seguridad Informatica tanto para Linux como

para algunas estaciones de Windows utilizadas en el Centro.
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= Finalidad

RNF4. Este sistema esta enfocado en la realizacién de auditorias de Seguridad Informatica
en CEGEL.

= Ambiente
RNF5. El sistema debe presentar una interfaz legible y simple de usar.
RNF6. El tiempo de respuesta brindado por el sistema serd menor de 5 segundos.

RNF7. El sistema se desarrolla con tecnologia Java en su versién 1.8.60. Se utiliza ademas

Glassfish Server en su version 4.1.

RNF8. Se emplea como Sistema Gestor de Base de Datos PostgreSQL en su versién 9.4.1.
RNF9. Se emplea como marco de trabajo XEGFORT en su version 2.0.

RNF10. Las PC clientes deben tener la maquina virtual de Java (JDK).

RNF11. El sistema se desarrolla en la plataforma Linux en la distribucién Ubuntu 16.04.
RNF12. Las computadoras de los clientes no requeriran de muchas prestaciones.

RNF13. El idioma de todas las interfaces del sistema es el espariol.

RNF14. En el sistema no existen mas de 3 interfaces para lograr una funcionalidad

completa.
= Requisitos de confiabilidad
RNF15. El sistema debe estar disponible al menos durante toda la jornada laboral.

RNF16. El sistema presenta campos obligatorios para garantizar la integridad de la

informacion que se introduce por el usuario.
RNF17. El sistema no permite la entrada de datos incorrectos.

RNF18. Ante el fallo de una funcionalidad del sistema, el resto de las funcionalidades que

no dependen de esta deberan seguir funcionando.
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= Soporte

RNF19. El uso del sistema no requiere un tiempo de preparacion previa por los usuarios

finales para su explotacion debido a que es de facil uso.
RNF20. Se debe recibir entrenamiento para la configuracion y el mantenimiento del sistema.
= Restricciones de disefo

RNF21. Para el montaje del sistema se requiere del Sistema Gestor de Bases de Datos

PostgreSQL en su versiéon 9.4.1.

RNF22. Las etiquetas de cada funcionalidad y los campos de cada interfaz deben tener

titulos asociados a su funcién.

RNF23. El sistema presenta los términos capitalizados, es decir, la primera palabra tendra

su primera letra en mayuscula.
= |Interfaz
RNF24. El sistema presenta una interfaz legible, simple de usar e interactiva.
RNF25. El sistema debe ser independiente de la plataforma.
RNF26. La tipografia y colores deben ser estandares en todo el sistema.
= Requisitos de licencia

RNF27. Para el desarrollo del sistema se emplean las siguientes licencias: PostgreSQL

Licencie GNU GPL para el Gestor de Base de Datos PostgreSQL.
= Esténdares aplicables

RNF28. Se emplea el estilo de codificacion CamelCase.
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= Seguridad

RNF29. El sistema brinda la posibilidad de establecer permisos sobre acciones,

garantizando que solo acceda quien esté autorizado.

RNF30. El sistema muestra las funcionalidades de acuerdo a quien esté autenticado en el

mismo.
RNF31. El sistema debe garantizar la proteccion ante acciones no autorizadas.

2.3 Historias de Usuario

Las historias de usuario son la técnica utilizada en XP para especificar los requisitos del
software. Se trata de tarjetas de papel en las cuales el cliente describe brevemente las
caracteristicas que el sistema debe poseer, sean requisitos funcionales o no funcionales.
El tratamiento de las historias de usuario es muy dinamico y flexible, pueden romperse,
reemplazarse por otras mas especificas o generales, afiadirse nuevas o ser modificadas.
Cada historia de usuario es lo suficientemente comprensible y delimitada para que los
programadores puedan implementarla en unas semanas [26]. En el desarrollo del sistema
propuesto se confeccionaron un total de 14 historias de usuarios. A continuacion, en la tabla

6 se muestra la historia de usuario Crear aplicacion cliente.

Tabla 6. Historia de Usuario: Crear aplicacion cliente.

Historia de usuario

Numero: 1 Nombre del requisito: Crear aplicacion cliente.
Programador: Verédnica Hernandez Iteracidon Asignada: 1
Urgelles
Prioridad: Alta Tiempo Estimado: 40 horas
Riesgo en Desarrollo: N/A Tiempo Real: 40 horas

Descripcién:

Permite crear una aplicacién capaz de comprobar las PSl en las PC y enviar los resultados a un
servidor. Esta aplicacion presenta una interfaz denominada “Formulario de instalaciéon”, visible
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solamente en el momento en que se instale la aplicacion. En la cual el usuario tiene que introducir

la informacion que se necesita conocer (Local, Medio Béasico, Usuario).
-En el campo Local se selecciona uno de los locales que aparecen.

-El campo Medio Basico solo admite las letras “MB” en mayuscula seguidas de nimeros de 8 a

15 digitos.

-El campo Usuario de la PC solo admite cadenas de letras de 4 a 15 caracteres. Este campo
posee un boton que lleva por nombre “+”, este se encarga de agregar en una tabla los usuarios
gue posee cada maquina, estos pueden ser administradores o no. La tabla con la informacion de

los usuarios se encuentra ubicada debajo del campo Usuario.

Todos los campos tienen que ser completados, una vez que esto ocurra, se accede a la instalacién

de la aplicacion mediante el botén “Aceptar”.

Observaciones: N/A

Prototipo elemental de interfaz grafica de usuario:

(& _

Local;

|--Se|eccione-- |v|

Medio Basico:

Usuarios de la pc

Usuario: Admimn;
| Sl |- +
Usuario | Admin
Aceptar Cancelar
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2.4 Estimacion de esfuerzo por Historia de Usuario

La tabla 7 contiene la estimacién de esfuerzo por HU segun el orden definido para la
realizacion de cada una de estas. Esta estimacién incluye todo el esfuerzo asociado a la
implementacion de las HU, la misma se expresa utilizando como medida el punto (méximo
esfuerzo). Un punto se considera una semana ideal de trabajo sin ningun tipo de
interrupcion.

Tabla 7. Estimacion de esfuerzo por HU.

Historia de Usuario Puntos estimados

Crear aplicacion cliente. 1

Comprobar automaticamente que la PC esté en el dominio uci.cu.

1
Comprobar automaticamente que el antivirus Kaspersky esté
instalado en cada PC. 1
Comprobar autométicamente que el firewall (cortafuego) esté
activado en cada PC. 1
Comprobar automaticamente que no existan carpetas compartidas
en cada PC. 1
Comprobar automaticamente que el Sistema Operativo esté
actualizado en cada PC. 1
Planificar la ejecucion automatica de las comprobaciones de cada
PC. 1
Adicionar local 1
Modificar local 1
Adicionar politica 1
Modificar politica 1
Buscar resultado de auditoria. 1
Enviar a un servidor el resultado de las comprobaciones de cada
PC. 1
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Obtener reporte por local con el resultado de las comprobaciones
de cada PC. 1

2.5 Plan de iteraciones

Una vez identificadas las HU y la estimacién del esfuerzo por cada una de ellas, se realiza
el plan de iteraciones, en el cual estaran contenidas las HU en el orden a realizar por cada
iteracién segln su orden de relevancia, asi como el total de semanas que durara cada una
de estas. Teniendo en cuenta el riesgo para el desarrollo de cada una de las HU, el tamafio
del equipo de desarrollo y que el nUmero de HU no es grande, se decidié dividir el proyecto

en 2 iteraciones, las cuales son detalladas a continuacion:

Iteracion 1: En esta iteracién se implementaran las HU de prioridad alta, funcionalidades
que son indispensables para la realizacion de otras funcionalidades y que inciden

criticamente en el funcionamiento de la aplicacién.

Iteracion 2: En esta iteracion se implementaran las HU de prioridad media, las cuales son
tan importantes como las mencionadas anteriormente, pero al depender de la

implementacién de estas, se determind realizarlas en otra iteracion.

Tabla 8. Plan de iteraciones.

Iteraciones Orden de las HU por iteraciéon Duracién de las
iteraciones por
semana
Iteracion 1 Crear aplicacion cliente.
Comprobar automaticamente que la PC esté 4
en el dominio uci.cu.
Comprobar automaticamente que el
antivirus Kaspersky esté instalado en cada
PC.
Comprobar automaticamente que el firewall
(cortafuego) esté activado en cada PC.
Comprobar automaticamente que no

existan carpetas compartidas en cada PC.
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Comprobar autométicamente que el
Sistema Operativo esté actualizado en cada
PC.
Iteracién 2 Planificar la ejecucion automética de las
comprobaciones de cada PC. 4

Adicionar local

Modificar local

Adicionar politica

Modificar politica

Buscar resultado de auditoria.

Enviar a un servidor el resultado de las
comprobaciones de cada PC.

Obtener reporte por local con el resultado de
las comprobaciones de cada PC.

2.6 Plan de entrega

El plan de entrega se planifica mediante la realizacién de reuniones con el equipo de
desarrollo y el cliente, donde se definen el tiempo de realizacion del sistema informatico.
Teniendo en cuenta la duracion de cada iteracion, se planifican las entregas. La tabla 9

muestra la planificacién de entregas para la solucién propuesta.

Tabla 9. Plan de entregas.

Herramienta Final de la iteracion 1 Final de la iteracion 2
lra semana de mayo 1lra semana de junio
Sistema Informatico para la 0.5 1.0

realizacion de auditorias de
Sl
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2.7 Tarjetas CRC (Clase, Responsabilidad, Colaborador)

La principal tarea de las tarjetas CRC es propiciar un enfoque orientado a objetos. Las
tarjetas estan divididas en tres secciones: nombre de la clase, responsabilidades y
colaboradores. Una clase describe cualquier objeto o evento, mediante los atributos y los
métodos, las responsabilidades son las tareas que realizan o los métodos correspondientes
ala clase y los colaboradores son las demds clases con las que interactta. A continuacion,

en la tabla 10 se detalla la tarjeta CRC de la clase ComprobarPoliticas.

Tabla 10. Tarjeta CRC: ComprobarPoliticas.

ComprobarPoliticas

Responsabilidad Colaborador

Permite chequear las politicas de Seguridad| java.net.InetAddress

mediante el funcionamiento de comandos, java.util.Properties

tanto para linux como para Windows, que se

. . java.io.BufferedReader
pueden ejecutar por consola o terminal.

Runtime.getRuntime()

2.8Tareas de ingenieria

Las tareas de ingenieria permiten a los desarrolladores obtener un nivel de detalle méas
avanzado de las HU. A continuacion, en la tabla 11 se describe la tarea de ingenieria 1, que

responde a la HU: Crear aplicacién cliente.

Tabla 11. Tarea de de ingenieria: Implementar HU-Crear aplicacion cliente.

Tarea de ingenieria

NUumero de tarea: 1 Historia de Usuario (No.1): Crear aplicacion cliente

Nombre de la tarea: Implementar HU-Crear aplicacion cliente.

Tipo de tarea: Desarrollo Puntos estimados: 1y 1/2 semana

Fecha de inicio: 28-4-2016 Fecha de fin: 8-4-2016

Programador responsable: Verénica Hernandez Urgelles
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Descripcion: Mediante este requisito se debe obtener una aplicacion capaz de
comprobar las politicas de Seguridad informatica en cada PC.

2.9 Arquitectura del sistema

La Arquitectura de Software (AS) es la organizacién fundamental de un sistema, encargada
de sus componentes, las relaciones entre ellos, el ambiente y los principios que orientan su
disefio y evolucién [27]. Para el sistema propuesto se utiliz6 una arquitectura Cliente-
Servidor aplicando el patrén arquitectonico N-capas, especificamente se definieron 4
niveles o capas, las cuales se describen a continuacion.

En el Cliente se encuentran la Capa de Presentacion, que contiene las vistas de la
aplicacion y las acciones, y la Capa de Negocio del Cliente, la cual contiene los gestores
de negocio del cliente. Las acciones se encargan de manejar la informacion existente en
los formularios, permitiendo que los gestores de negocio del cliente realicen las validaciones
necesarias. En el Servidor se encuentra la Capa de Negocio del Servidor, la Capa de
Acceso a Datos y las Entidades Persistentes. La primera contiene los gestores de negocio
del servidor que se encargan de realizar validaciones més cercanas al negocio delegando
en los gestores de acceso a datos la persistencia de la informacion obtenida, a través de
las entidades persistentes. Transversal a ellas se encuentran las Entidades del Dominio,
responsables de transportar la informacion desde el Servidor hasta el Cliente. En la figura

1 se muestra la estructura de las capas antes descritas.
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Figura 1. Modelo N-capa definido para el sistema propuesto (Fuente: elaboracion propia).

2.10 Diagrama de paguetes del sistema

Los diagramas de paquetes tienen el objetivo de obtener una visién clara del software en
desarrollo, creando una organizacion de los subsistemas que lo componen, agrupando los
elementos del andlisis y disefio y detallando las relaciones de dependencia entre ellos. El
mecanismo de agrupacion utilizado en este tipo de diagrama se denomina Paquete [30]. En
la figura 2 se representa el diagrama de paquetes utilizado para organizar los subsistemas

gue componen la solucién propuesta.
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Figura 2. Diagrama de paquetes del sistema propuesto (Fuente: elaboracion propia).
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El paquete Vista estd compuesto por los paquetes Formularios y Acciones. El paquete
Formularios contiene al paquete Instalador (compuesto por la interfaz de instalacion del
cliente) y las interfaces que le permitird al usuario interactuar con el sistema. El paquete
Acciones contiene las clases que controlan la interfaz de usuario. El paquete de Negocio
del cliente estd compuesto por el paquete Auditor (contiene la clase encargada de
comprobar las politicas en la PC) y la clase NCPoliticas. El paquete Negocio del servidor
contiene al paquete gestor_Negocio _Servidor (compuesto por la clase NSPoliticas) y la
clase NSPoliticasRemoto. El paquete Entidades persistentes contiene las clases
necesarias para el acceso a la base de datos y de realizar las consultas en la misma. El
paguete Acceso a datos que contiene a su vez el paquete gestor_acceso_datos compuesto
por las clases ADPoliticas y ADPoliticaLocal. Paralelo a estos paquetes se encuentra el
paquete Entidades del domino, el cual contiene las clases controladoras encargadas de
mapear la base de datos, este paquete se relaciona directamente con los paquetes
principales antes mencionados. También se encuentra el paquete Utiles que contiene las
funcionalidades comunes para todos los paquetes, tales como las clases
IterableEnumeration, Conexion, EnumPoliticas y la clase UtiINetwork que es la encargada
de mostrar informacion de la PC.

2.11 Modelo de datos

El modelo de datos describe la estructura y elementos de la base de datos y la forma en
gue se relacionan entre si. En la figura 3 se muestra el modelo de datos del sistema
propuesto. Este esta compuesto por 5 tablas: la tablat_pc que posee una relacién de uno
a mucho con la tabla t_auditoria y con la tabla t_usuario, la tabla t_local tiene una relacién
uno a mucho con latablat pcy la tabla n_politicas esta representada por un nomenclador
debido a que sus datos persisten en el tiempo, esta tabla tiene una relaciéon de uno a mucho

con la tabla t_auditoria.
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Figura 3. Modelo de datos del sistema propuesto (Fuente: elaboracién propia).

2.12 Patrones de disefo

En el disefio de las clases del sistema propuesto se aplicaron patrones del grupo GRASP

y GoF. A continuacion, en los proximos epigrafes se describen los patrones utilizados.

2.12.1 Patrones GRASP

Los patrones GRASP, constituyen buenas précticas en el disefio de software. Estos
guardan relacion directa con la creacion y asignacion de responsabilidades a los objetos

[28]. Para el disefio del sistema se emplearon los siguientes patrones GRASP:

Experto: Este patrén es utilizado en las clases entidades ya que estas contienen toda la
informacion correspondiente a las tablas de la base de datos y se encargan de representar

las columnas como atributos y métodos, todo esto a nivel de aplicacion.
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Creador: Este patron se utiliza en las clases controladoras, pues las mismas se encargan

de crear objetos de las entidades.

Controlador: En el sistema el uso de este patrén se evidencia en las clases controladoras,

ejemplo las clases Applnstalador, AppAuditor, encargadas de controlar el negocio.

2.12.2 Patrones GoF (Gang of Four)

Fachada: se utiliza para proporcionar una interfaz unificada para un conjunto de
funcionalidades, facilitando asi su uso. Ademds, simplifica el acceso al conjunto de
funcionalidades, pues la comunicacion se realiza a través de una Unica interfaz (la clase
FachadaGestoresRemoto es el inico punto de acceso mediante el cual el cliente se conecta

con el servidor).

2.13 Estandar de codificacion

Para una mejor estandarizaciéon en el cédigo del sistema se emplea el estandar de
codificacién CamelCase en sus variantes lowerCamelCase y upperCamelCase, lo que hace

mas sencillo el andlisis del cédigo y el mantenimiento del sistema.
Convenciones de nomenclatura

General:
= En caso de existir palabras, con la letra i, se empleara el término nn.
= Para las variables, clases o métodos que contengan tildes seran utilizadas las
propias palabras, pero sin la acentuacion.

= Seran utilizados nombres relacionados con el contexto en que se desarrolla.
Identacion:

El cédigo del sistema sera identado por K&R de 4 espacios.
Clases:
= El nombre de las clases siempre comenzara con mayuscula. En caso de ser una
palabra compuesta, cada una de las palabras comenzaran también de la misma

forma.
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= Seran utilizados los comentarios en las clases y en las funciones segun sea
necesario, asi como las lineas y espacios en blanco entre funciones y dentro de las
mismas llaves.

Nombre de variables:

e Los nombres de las variables no serdn ambiguos.
El correcto uso de cada una de estas nomenclaturas es de gran importancia para el
desarrollo del sistema informatico debido a que sirven de guia para el entendimiento y
estandarizacion del cédigo del sistema, facilitando su comprension para la realizacién de

mantenimientos posteriores.

2.14 Descripcion del sistema

El sistema obtenido esta compuesto por dos subsistemas. El primero se ejecuta de forma
automaética en periodos de tiempos planificados en cada una de las PC y envia el resultado
de las comprobaciones hacia un servidor, en el cual se almacena el historial de cada una
de las auditorias realizadas a las maquinas. Por otra parte, el segundo subsistema permite
por medio de una interfaz consultar el servidor y obtener a través de reportes el resultado
de las auditorias, organizados por locales o periodos de tiempo. A continuacion, se muestra

en la figura 4 la estructura del sistema.

B0 Bl
| [l

=l

envia resultados al servidor

>

—_— ((‘)\
Servidor
Comprobacion de las PSl en las
PC de CEGEL
almacena

consulta

PC del responsable de SI

Figura 4. Estructura del sistema para la realizacion de auditorias de Sl (Fuente: elaboracion
propia).
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El sistema contara con dos niveles de usuario:

Administrador (Asesor de Sl): posee control total del sistema, por lo que puede
realizar cualquier accion sobre los modulos que presenta el mismo.

Usuario basico (Activistas por laboratorios, Director, Sub-director, Jefes de
Departamentos): pueden obtener cada uno de los reportes con los resultados de las

auditorias por locales y periodos de tiempo.

2.15 Conclusiones parciales

El empleo de la metodologia XP en funcion de describir el desarrollo de la solucién
propuesta, permitié realizar un trabajo bien estructurado, generando los artefactos
necesarios en cada fase, en correspondencia con el cronograma de desarrollo

propuesto.

El uso de una arquitectura N-capas y el empleo de patrones de disefio, garantizan
obtener una solucién de software con poca dependencia entre clases, flexible al

mantenimiento y a la aceptacién de cambios.

La estructuracion de la solucién propuesta en dos subsistemas, constituye la base
para la obtencion de reportes con el estado de las politicas de seguridad informatica

en las PC del Centro de Gobierno Electrénico.
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CAPITULO 3: VALIDACION DEL SISTEMA
3.1. Introduccién

En el presente capitulo se describe la fase produccion de la metodologia de desarrollo
empleada, en la cual se le realizaron chequeos y pruebas al sistema desarrollado antes ser
entregada al cliente. Ademas, se exponen los artefactos que se obtuvieron en esta fase,

tales como: el acta de liberacién y el acta de aceptacion.

3.2. Técnicas de validacion de los requisitos

La aplicacién de técnicas de validacion de requisitos tiene como objetivo demostrar que los
requisitos previamente definidos estan en correspondencia con los solicitados por el cliente.

En este caso, para el desarrollo del sistema, se emplearon las siguientes técnicas:

e Revisiones formales de los requisitos: se realizaron revisiones formales a cada
uno de los requisitos por parte del cliente y del equipo de desarrollo, obteniéndose
no conformidades de tipo técnicas y de ortografia, las que fueron corregidas
satisfactoriamente en tiempo. Con el cliente se llevaron a cabo 3 revisiones. En la
primera, 5 de los requisitos funcionales fueron modificados con el propdsito de
mejorar la redacciéon de los mismos. En el segundo encuentro fueron modificados 2
requisitos por la misma causa. En un tercer encuentro, el cliente quedé satisfecho
con el trabajo efectuado por el equipo de desarrollo y se aprobaron finalmente la
totalidad de los requisitos, generandose de este encuentro el Acta de Aceptacion de

los requisitos (ver Anexo 1).

e Generacion de casos de prueba: como parte del proceso de validacién de los
requisitos funcionales del sistema, se disefiaron un total de 6 casos de pruebas a
partir de las historias de usuario definidas. Estos artefactos se generaron con el
proposito de verificar que la descripcion de los requisitos identificados, esta libre de
ambigledades y muestra la informacién necesaria para ser comprobados a través

de la realizacion de pruebas funcionales al concluir la implementacion del sistema.
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3.3. Validacion del disefio

Para comprobar la calidad del disefio se emplearon las métricas de disefio Relaciones entre
clases (RC) y Tamafo operacional de clase (TOC).

3.3.1 Relaciones entre clases (RC)

La métrica RC esta dada por el nUmero de relaciones de uso de una clase con otra. Permite
evaluar el acoplamiento, la complejidad de mantenimiento, la reutilizacion y la cantidad de
pruebas de unidad necesarias para probar una clase, teniendo en cuenta las relaciones
existentes entre ellas [29]. Para determinar el grado de afectacion de los atributos de calidad
que mide la métrica RC es necesario determinar la Cantidad de Relaciones de Uso (CRU)
gque posee cada una de las clases a medir. Una vez determinada la CRU, se procede a
calcular el promedio de las mismas y teniendo ambos valores segun los criterios expuestos
en el Capitulo 1, se determina la incidencia de los atributos de calidad en cada una de las
clases. La aplicacién del instrumento de evaluacion de la métrica RC en el disefio del

sistema propuesto, arrojo los resultados expuestos en el gréfico de la figura 5.

70 62

60 50 50 50

50
37 37

33
40 29

30

20 12 12 12
10 4 4

Acoplamiento Complejidad Reutilizacién Cantidad de
pruebas

H Ninguna M Baja Media mAlta

Figura 5. Resultado de la métrica RC (Fuente: elaboracion propia).

= Acoplamiento: segun los resultados que se muestran, el 62% de las clases posee

alto acoplamiento.
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= Complejidad de mantenimiento: segun los resultados que se muestran en la
figura, el 50% de las clases se comportan de forma satisfactoria pues, son de facil
soporte.

= Reutilizacion: segun los resultados que se mostraron en la figura, el 50% de las
clases tiene un alto grado de reutilizacion.

= Cantidad de pruebas: luego de aplicar la métrica se obtuvo que el 50% de las
clases poseen un bajo grado de esfuerzo a la hora de realizar cambios,
rectificaciones y pruebas de software.

Segun lo analizado anteriormente, los valores de RC se comportan de forma satisfactoria,
en cada una de los resultados de interés para el disefio propuesto. Estos expresan que las
clases del disefio presentan alto acoplamiento, pardmetro que no afecta el disefio, teniendo
en cuenta las caracteristicas del negocio. Por otra parte, se muestra que la complejidad de
mantenimiento y la cantidad de pruebas son bajas, en consecuencia, el grado de

reutilizacion es alto.

3.3.2 Tamafio Operacional de las Clases (TOC)

Para determinar el valor de los atributos de calidad, se debe determinar la cantidad de
procedimientos que posee cada una de las clases a medir. Una vez determinado la CP se
procede a calcular el promedio del mismo y, segun los criterios expuestos en el Capitulo 1,
se determina la incidencia de los atributos de calidad en cada una de las operaciones de
las clases. La aplicacion del instrumento de evaluacion de la métrica TOC en el disefio del

sistema propuesto, arrojé los resultados expuestos en el grafico de la figura 6.
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Figura 6. Resultado de la métrica TOC (Fuente: elaboracion propia).

= Responsabilidad: luego de aplicar la métrica se obtuvieron resultados
satisfactorios que reflejan una responsabilidad baja con un valor del 50%.

= Complejidad de Implementacion: después de haberse realizado la medicion de la
métrica, arrojo también resultados positivos ya que la complejidad de las clases es
baja en un 50 %.

= Reutilizacién: se obtuvieron valores que segun muestra la grafica de la figura

anterior se comporta en un nivel alto con un 50%.

Los resultados arrojados por la métrica TOC expresan que las clases del disefio del sistema
propuesto presentan una elevada reutilizacion y baja complejidad y responsabilidad. Por lo

gue se concluye que los resultados obtenidos con esta métrica son positivos.

3.4. Pruebas

Para garantizar un correcto funcionamiento del sistema, que permita cumplir con las
expectativas del cliente, es necesario realizar pruebas. Este proceso constituye una de las
principales fortalezas de la metodologia XP, debido a que se realiza de manera continua,
garantiza que los errores sean detectados en un corto plazo de tiempo y se corrijan de
manera mas sencilla, asegurando el éxito del software. Existen diferentes niveles y métodos
de pruebas, descritos en el Capitulo 1 de la presente investigacion. En los préximos
epigrafes se describen los métodos y niveles utilizados en la validacion de la solucion

propuesta.
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3.4.1 Método de caja blanca

El método de caja blanca garantiza que se ejerciten por lo menos una vez todos los caminos
independientes del codigo, asi como la ejecucion de todos los bucles en sus limites
operacionales y todas las decisiones l6gicas en las vertientes verdaderas y falsas [30]. Para
su aplicacion a las funcionalidades implementadas, se empled la técnica del camino bésico.
A continuacion, se demuestra el desarrollo de la técnica tomando como ejemplo el método
agregarUsuario(), perteneciente al Formulario de instalacion. La aplicacion de esta técnica
permitié obtener una medida de la complejidad légica para el disefio de los casos de prueba
(CP) y usar dicha medida como guia para la definicion de un conjunto de caminos bésicos
de ejecucion. En la figura 7 se muestra el método seleccionado.

[ private void agregarUsnario(java.awt.event.Actionfvent evt) {
DefaultTableModel modelo = (DefaultTableModel) jtUsuarios.getModel();
if ({'txflzuario.getText().isEmpty|)) {

if |

telsef
JOptionPane, shovMessageDialog(this, "Debe introducir un valor valido en 21 campo Usuario.", "Informacion”, JOptionPane. INFORMATION MESSAGE
} else {
J0ptionPane. shovMessagelialog(this, "Debe introducir un valor en el campo Usuario.","Infornacion” JOptionPane, INFORMATION MESSACE),

validarUauario()) {

nodelo, addRow (new Object[]{txfUauario.getText (), jComboBoxl.qetSelectedlten|) equals("5I"});
txflauario. secText(");

jtlauarios,sectModel (modelo),

Figura 7. Método agregarUsuario() (Fuente: elaboracién propia).

A continuacién, se describen los pasos que se realizaron para desarrollar la técnica del
camino basico:
1. Confeccionar el grafo de flujo: usando el codigo de la figura 7 se realiz6 la

representacion del grafo de flujo, el cual esta compuesto por los siguientes elementos:

= Nodos: son circulos que representan una 0 mas sentencias procedimentales.
= Aristas: son flechas que representan el flujo de control y son analogas a las flechas

del diagrama de flujo.
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= Regiones: son las areas delimitadas por aristas y nodos.

A continuacion, la figura 8 muestra el grafo de flujo obtenido:

Figura 8. Grafo del camino basico del método agregarUsuario() (Fuente: elaboracién propia).

2. Calcular la complejidad cicloméatica: proporciona una medicion cuantitativa de la
complejidad légica de un programa. El valor calculado define el nimero de caminos
independientes del conjunto basico de un programa, la complejidad ciclomatica se
calcula de tres formas distintas. En la solucién propuesta se aplican las tres variantes
con el propoésito de triangular los resultados obtenidos, validando que la cantidad de

caminos a definir es la correcta:

Variante 1:

V (G)= A-N+2, donde A es el niumero de aristas del grafo de flujo y N es el niUmero de

nodos del mismo.
V(G)=A-N+2=8-7+2=3
Variante 2:

Teniendo en cuenta el nimero de regiones que presenta el grafo de flujo obtenido, se

definen un total de 3 regiones.

Variante 3:
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V(G) = Nodos de predicado + 1, donde los nodos predicados son los que tienen como

salida mas de una arista.
V(G) = Nodos de predicado + 1
V(G)=2+1=3

Las tres variantes aplicadas brindan como resultado que el valor de la complejidad
ciclomética del método agregarUsuario() es igual a 3.

3. Determinar un conjunto basico de caminos linealmente independientes: una vez
aplicadas las tres variantes para calcular la complejidad ciclomatica del método
agregarUsuario(), se obtiene que el nimero de caminos linealmente independientes de
la estructura de control del método es 3, definiéndose los siguientes caminos:

Camino basico #1: 1-2-3-4-7
Camino basico #2: 1-2-3-5-7
Camino basico #3: 1-2-6-7

4. Determinar un conjunto basico de caminos linealmente independientes:
Obtencién de casos de prueba: cada camino independiente es un caso de prueba a
realizar, de forma que los datos introducidos provoquen que se visiten las sentencias
vinculadas a cada nodo del camino. En este caso se obtuvieron 3 caminos basicos, por
tanto, se hace necesario la confeccion de igual numero de CP, para aplicar las pruebas
a este método. A continuacion, en la tabla 12 se muestra el CP disefiado para el camino
basico # 3:

Tabla 12. Caso de prueba de caja blanca para el camino bésico #3

Caso de pruebas: Camino béasico # 3

Entrada El usuario de la PC

Resultados esperados Se muestra un mensaje indicando que se debe introducir
un valor en el campo usuario

Condiciones El campo usuario debe quedar vacio

Una vez ejecutados todos los casos de pruebas obtenidos a través de la aplicacion de la
técnica camino bésico para todos los métodos del sistema, se concluye que el cédigo

generado esta libre de ciclos infinitos y codigos innecesarios.
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El método de caja negra se aplica con el propésito de comprobar las funcionales del

software, a través de la técnica de particion equivalente y valores limites, utilizando CP, con

el objetivo de encontrar errores de funciones incorrectas o ausentes, de interfaz o en

accesos a la base de datos. Para la aplicacion de este método sobre la solucion

desarrollada, se disefiaron un total de 6 CP, que constituyen una guia para comprobar el

correcto funcionamiento del sistema obtenido. A continuacion, en la tabla 13 se muestra el

disefio del CP definido para la HU: Crear aplicacion cliente.

Tabla 13. Caso de prueba de caja negra de la HU: Crear aplicacién cliente

Escenario Descripcion | Local MB Usuario Admin Respuesta del
sistema
EC 1.1 Datos | Instalar la Lab- MB01952326 | vhernandez Si Las aplicacion se
correctos. aplicacion 419 instalo
cliente en satisfactoriamente
las PC.
Lab- I vhernandez | Si Por favor revise la
419 sintaxis del
(*95668)
campo.
Lab- MB01952326 I Si Por favor revise la
419 sintaxis del
(*juh)
campo.
I MB01952326 | vhernandez | Si Debe llenar todos
los campos.
(Vacio)
EC 1.2:
Datos Ins.talar., la Lab- I vhernandez | Si Debe llenar todos
) aplicacion 419
incompletos. liente  en los campos.
¢ (Vacio)
las PC.
Lab- MB01952326 I Si Debe llenar todos
419 los campos.
(Vacio)
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Con el objetivo de comprobar que las funcionalidades del sistema fueron implementadas
correctamente y responden a las necesidades del cliente, aplicando los CP antes descritos,
se realizaron pruebas funcionales por parte de los especialistas del grupo de Calidad del
Centro de Gobierno Electrénico. Las pruebas se realizaron en dos iteraciones. En la primera
se detectaron un total de 21 No Conformidades (NC), clasificadas en 6 de ortografia, 12 de
redaccion y 3 de validacion, al finalizar la iteracion todas las NC quedaron resueltas. En la
segunda iteracion los resultados fueron satisfactorios, obteniéndose cero NC, generandose
asi el Acta de Liberacion Interna de Productos de Software (ver Anexo 3). La figura 9 ilustra
los resultados de aplicar el método de caja negra, teniendo en cuenta los tipos de NC
identificadas (ortografia, redaccion y validacion).

12
10 +
8 el
M Ortografia
6 1 M Redaccién
Validacién
4
2
e
O - -
Iteracion 1 Iteracion 2

Figura 9. No conformidades detectadas al aplicar el método de caja negra (Fuente: elaboraciéon
propia).

3.4.3 Pruebas de aceptacion

La prueba de aceptacion es generalmente desarrollada y ejecutada por el cliente en
conjunto con el equipo de desarrollo. Esta tiene como objetivo determinar como el sistema
satisface sus criterios de aceptacion, validando los requisitos identificados para el desarrollo
del software, incluyendo la documentacion y procesos de negocio. Esta considerada como

la fase final del proceso, para crear un producto confiable y apropiado para su uso [29].
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Para la aplicacion de estas pruebas a la solucion obtenida, se confeccionaron casos de
prueba de aceptacion por cada HU. Seguidamente la tabla 14 muestra el caso de prueba
de aceptacioén para la HU: Crear aplicacion cliente.

Tabla 14. Caso de prueba de Aceptacién de la HU: Crear aplicacién cliente.

Caso de prueba de aceptacion

Cédigo de caso de prueba: 01 Nombre historia de usuario: Crear aplicacion cliente.

Nombre de la persona que realiza el caso de prueba: Verdnica Hernandez Urgelles

Descripcioén de la prueba: comprobar que la aplicacion cliente se instala de forma satisfactoria

en las PC con cada uno de los datos definidos en la descripcion de la HU.

Condiciones de ejecucién: Se debe tener instalado en las PC donde se vaya a instar la

aplicacion la maquina virtual de java (JDK).

Entrada/Pasos de ejecucion:
N/A
Resultados esperados:
Accién: Entrada:
Se pulsa el boton Texto. Si se instala correctamente, el sistema lanza un mensaje de
aceptar del formulario dialogo indicando que la aplicacion se instalo
para la instalacion. satisfactoriamente.

Evaluacion de prueba: Satisfactoria

Se realizé un encuentro con el Ing. Yordanis Garcia Leiva, especialista en temas de
seguridad informética en CEGEL, con el objetivo de validar que el sistema obtenido cumple
con las necesidades del cliente, teniendo en cuenta los CP definidos. Los resultados

obtenidos fueron satisfactorios, avalados por el especialista entrevistado como una
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herramienta de apoyo para el desarrollo de las auditorias de Sl en el centro. Al finalizar el

encuentro se genero el Acta de Aceptacion del Producto (ver Anexo 2).
3.5. Conclusiones parciales

e Las técnicas de validacibn de requisitos y métricas de disefid utilizadas,
garantizaron iniciar un desarrollo libre de anomalias e incongruencias en el analisis

y disefio del sistema.

e Los métodos de pruebas aplicados demostraron la obtencion de un sistema libre

de errores, que responde a las necesidades del cliente.
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CONCLUSIONES GENERALES

El estudio de las soluciones existes para el apoyo a la realizacién de auditoria de
Sl, permitid identificar las caracteristicas comunes de estos softwares e
incorporarlas al sistema desarrollado para la realizacibn de auditoria de Sl en
CEGEL.

La estructuracion de la solucién propuesta a partir de la utilizacion de patrones de
disefio y el uso de una arquitectura n-capas, permitié obtener un sistema mantenible

y escalable.

La aplicacion de técnicas de validacion de requisitos, métricas de validacién del
disefio, pruebas unitarias y de aceptacién a la solucién propuesta, certifican la
obtencidn de un software funcional que responde a los requisitos del cliente, avalado
en cada caso por las actas de liberacion y aceptacion emitidas.
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RECOMENDACIONES

e Ampliar el alcance del sistema de manera que permita controlar nuevas politicas de

seguridad informética durante el desarrollo de auditorias.

¢ Incrementar los criterios de busquedas con el propdsito de obtener nuevos reportes
que permitan a la direccion de CEGEL tener una informacién detallada sobre el

cumplimiento de las politicas de seguridad informatica en el area.

e Extender el uso del sistema a otras areas de la universidad.
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GLOSARIO DE TERMINOS

GLOSARIO DE TERMINOS

Seguridad Informética: se define como Sl al conjunto de métodos y herramientas
destinados a proteger los bienes (o activos) informaticos de una institucion y tiene el objetivo

de garantizar su confidencialidad, integridad y disponibilidad [1].

Auditoria: la auditoria es un examen critico, pero no mecanico, que no implica la
preexistencia de fallos en la entidad auditada y que persigue el fin de evaluar y mejorar la

eficacia y eficiencia de una seccién o de un organismo [2].

Auditoria Informatica: conjunto de procedimientos y técnicas para evaluar y controlar, total
0 parcialmente, un sistema informatico, con el fin de proteger sus activos y recursos,
verificar si sus actividades se desarrollan eficientemente y de acuerdo con la normativa
informatica y general existente en cada empresa para conseguir la eficacia exigida en el

marco de la organizacion correspondiente [3].

Auditorias de Seguridad Informéatica: las auditorias de seguridad informatica tienen como
principal funcién, analizar los procesos relacionados Unicamente con la seguridad, la cual
puede ser fisica, logica y locativa, pero siempre orientada a la proteccion de la informacion.
Estas auditorias representan un conjunto de técnicas, actividades y procedimientos
destinados a analizar, evaluar, verificar y recomendar en asunto relativos a la planificacion,
control, eficacia, seguridad y adecuacion del ejercicio informatico en una empresa, por lo
que comprende un examen metdodico, puntual y discontinuo del servicio informatico, con
vista a mejorar la rentabilidad, seguridad y eficacia. La misién que tiene la auditoria
informatica es la detencion de fraudes o errores en la informéatica mediante los controles

oportunos [4].

Politicas de Seguridad Informatica: Las PSI tienen por objeto establecer las medidas de
indole técnica y de organizacion, necesarias para garantizar la seguridad de las tecnologias
de informacion (equipos de cémputo, sistemas de informacién, redes (Voz y Datos)) y

personas que interactian haciendo uso de los servicios asociados a ellos [5].
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Anexo 1. Acta de aceptacion de los requisitos.

o

.

ACTA DE ACEPTACION

Acta de aceptacion

En cumplimiento del desarrolle de |a Tesis: Sistema informatico para la realizacion de auditorias de

Seguridad Informatica en CEGEL. Se hace entrega de los productos que se relacionan a continuacion:

¢ Especificacion de Requisitos de Software

« Historias de Usuarios

La Parte Cliente. luego de haber revisado los productos de trabajo determina que los rmismos cumplen

con los estandares establecidos para el disefo y redaccion de estos artefactos guedando aceptades

de esta forma.

Entrega

Nombre y a;;ellldos: Verbnica Hernandez

Urgelles

L

Cargo: Estudiante

|

Recibe

Nombre y apellidos: ing. Yordanis Ga[;gia_ Leiva
,.:%F’:' .

o p

Cargo: Especialista en temas de Sl en CEGEL

Fecha: 11/03/2016

67



ANEXOS

Anexo 2: Acta de aceptacion del sistema.

Acta de aceptacion

ACTA DE ACEPTACION

En cumplimiento del desarrollo de la Tesis: Sistema informatico para la realizacion de auditorias de
Seguridad Informatica en CEGEL. Se hace entrega del producto.

« Sistema informético para la realizacién de auditorias de Seguridad Informatica en CEGEL.

La Parte Cliente. luego de haber revisado el software, considera que la solucien cumple con cada uno
de los requisitos que originaren su desarrollo y constituye una nerramienta de apoyo para el desarrollo
de auditoria de seguridad informética en CEGEL.

Entrega » Recibe
Nombre y apellidos: Vergnica Hemandez Nombre y apellidos: Ing; Yordanis Garcia Leiva
Urgelies \ ; z.’—é;.’:‘i—’:;~'
\\\ ! &)‘y j/
Cargo: Esludiante Cargo: Especialista en temas de S en CEGEL
Fecha: 22/06/2016
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ANEXOS

Anexo 3: Acta de liberacion del sistema por el grupo de calidad de CEGEL.

Acta de Liberacion Interna de Productos Software

Fecha de emisién del acta: 2306/2016

Emitida a favor de: Sistema informatico para 13 realzacién de auditeria de Seguridad
Informatica en CEGEL.

Datos del producto
Artefacto Version Estado final Cantidad Tipos de prucbas Fecha de
Iteraciones realizadas liberacién
App: 1.¢ o 2 Evaluacion dnamica 23082016
Sistema infarmatico Prusbes de Funcionalidad
para @ realizacion
de audtaria do
Seguridad
Infarmatica en
CEGEL
& \%.[' *
Ing. Yordafis Garcia Leiva Verdnica Hernandez Urgeles
Asesor de Calidad CEGEL Autor
o
ing. Nailin Pérez Martinez
Responsable de la liberacion
W
Corter 15
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