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RESUMEN

En la actualidad las empresas se ven con la necesidad de alcanzar diferencias competitivas,
lograr agilidad en el proceso de negocio y generar servicios a través de la utilizacion de las
nuevas tecnologias. Necesidades que estardn satisfechas con el empleo de disimiles
herramientas, sobresaliendo el uso de los portales empresariales, encaminados para brindarles
a los usuarios, de manera concreta y facil, el acceso a servicios concernientes de un tema.
Incluyendo buscadores, documentos, foros, aplicaciones, compra electrénica, enlaces, entre
otros. Liferay Portal Community Edition (CE) es una plataforma que tiene como principio entregar
el maximo de beneficios a sus usuarios. Cuenta con mas de 60 aplicaciones portlet
(predefinidas), listas para desplegar las funciones basicas para que un proveedor de servicios
realice una interrelacion facil, eficiente y segura con sus usuarios. La presente investigacion se
nutre de la generacién de un componente de gestion de trazas, el cual brindara fiabilidad en el
uso de la herramienta y apoyo a los administradores del sistema en la toma de decisiones. El
proceso de desarrollo del componente fue manejado a través de la Metodologia Unificada Agil
(AUP) con una pequefia adaptacion para los procesos productivos de la Universidad de la
Ciencias Informaticas (UCI). Para la conformacion de la aplicacién se emplearon tecnologias y
herramientas libres (Open sources), a excepcion de Visual Paradigm for UML. Para comprobar
el correcto funcionamiento del componente se realizaron pruebas de caja negra, de aceptacion

y rendimiento arrojando resultados positivos.

Palabras clave: auditoria, componente de gestién de trazas, registro.
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Introduccion

INTRODUCCION

Hoy en dia la web es un universo de aplicaciones y paginas web interconectadas y cargadas de
fotos, videos, informacién y contenido interactivo. Con el surgimiento de la web 2.0 se pasa de
una web de informacién creada por expertos a una web social donde cualquier usuario puede
participar facilmente.

Aparecen portales web muy potentes y sencillos de manejar enfocados al usuario final. En ellos
se les ofrece a los internautas de forma facil e integrada el acceso a una serie de recursos y
servicios relacionados con un tema en especifico, incentivando en los usuarios cada vez la
dependencia hacia los mismos.

El creciente uso de la informatica en todas las esferas del desarrollo cientifico, econémico,
politico y social, asi como el surgimiento de nuevos riesgos asociados principalmente con el uso
de las redes de datos de alcance global, se hace necesario el desarrollo de sistemas que sean
capaces de regular la seguridad informética, disciplina que se relaciona a diversas técnicas,
aplicaciones y dispositivos encargados de asegurar la integridad y privacidad de la informacion
de un sistema informatico y sus usuarios.

Con el paso de los afios las grandes empresas han sefialado la necesidad de realizar un estudio
detallado del comportamiento de los procesos ejecutados en los grandes sistemas al hacer uso
de portales corporativos basados en la web, para ello la manera de realizar esta observacién
seria a traves del uso frecuente de las auditorias. Estas llevan a cabo un control acerca del uso
correcto de los recursos que brindan las instituciones, la tendencia de los usuarios, detectar sus
vulnerabilidades, prevenir errores y fraudes, asi como emitir una opinion acerca de la marcha de
la empresa, evaluar sus metas, ademas de efectuar un posterior seguimiento de las
recomendaciones(GALVIS et al.,, 2009). Es a través de este proceso de evaluacion que se
obtiene competitividad en el mercado, se logra una mayor interrelacién con el cliente y se hace
uso eficiente de la tecnologia.

Disponer de un buen software corporativo es primordial no solo para lograr aumentar la
productividad de la propia empresa, sino también para medirla y saber qué puede ir mejor o qué
puede estar fallando. Teniendo como objetivo mas importante el descenso del caos que existe
en muchas compafiias en la manipulacion, el almacenamiento, la facilitacion, la transferencia y
publicacion de conocimientos e informaciones.

En la actualidad multiples organizaciones utilizan portales empresariales para gestionar las
relaciones con sus usuarios. La retroalimentacion de estos usuarios es un factor clave para
mejorar las plataformas que facilitan el desarrollo de portales. Existen varias herramientas que

facilitan el desarrollo de un sitio web hoy en dia, entre los que destacan WordPress, Joomla,
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Drupal, OpenCMS vy Liferay Portal. Estos se encuentran en la categoria de Sistemas de Gestion
de Contenidos (por sus siglas en ingles CMS). Son soluciones ampliamente utilizadas dentro y
fuera del mundo empresarial, existiendo un incansable entusiasmo y competitividad entre ellas
gue las hace evolucionar constantemente. Los CMS permiten a un editor gestionar los contenidos
de una pagina web, crear, clasificar y publicar cualquier tipo de informacién, sin embargo, los
portales empresariales brindan ademas la gestion de los contenidos de una pagina web, servicios
integrales como son los buscadores, foros, wiki entre otros y estan dirigidos a un grupo de
personas.

Uno de los portales empresariales que goza de prestigio y aceptacion ademas de incluirse en la
categoria de CMS es Liferay Portal, el cual permite gestionar el contenido y apariencia web a
través de un modelo de componentes, mediante una serie de interfaces visuales como si fuera
el tipico escritorio con sus ventanas, moverlas de sitio, afiadir, eliminar, entre otras. Este es el
punto mas caracteristico de esta herramienta respecto a los CMS convencionales (ROSAS,
2010).

Ademas, es compatible con los servidores de aplicaciones lideres y bases de datos, como
PostgreSQL Server y MySQL, es un sistema multiplataforma compatible con Linux, UNIX vy
Windows. Al mismo tiempo es una de las plataformas web corporativa Open source mas utilizada
en el mundo, ubicada en el cuadrante de portales horizontales lideres segun la empresa
consultora y de investigacion de las tecnologias de la informacién Gartner (GARTNER, 2015).
Otra fortaleza de la herramienta es que cuenta con mas de 60 aplicaciones (portlets) listas para
utilizar. Un portlet es un componente modular (pequefa aplicacién web) visualizada en un portal
web (CANO, 2007). Permite persistir las preferencias en base de datos y una vez reiniciado el
sistema no pierde dichas configuraciones.

Este portal es la base para compafiias de empresas prestigiosas como son:

e Allianz (Portal del grupo asegurador Allianz en Espafia).

e Basf (una de las empresas de la industria quimica mas importantes del mundo).

e Cisco (lider mundial en soluciones de redes).

¢ Ministerio de Defensa Francés o Naciones Unidas.

Liferay les brinda a sus clientes la posibilidad de contar con dos ediciones:(LIFERAY, 2012)

o Liferay Portal Enterprise Edition (EE), la cual cuenta con una herramienta de desarrollo
Liferay Developer Studio, incluye 100 caracteristicas de flujo de trabajo, formas web,
integracion de sistemas, ademas de requerir una licencia comercial.

o Liferay Portal Community Edition (CE), cuenta con una herramienta de desarrollo Eclipse

IDE plugin, méas de 60 aplicaciones portlets y cuenta con una licencia Open source.
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Nuestro pais en aras de lograr un mayor avance tecnoldgico en los procesos de negocios ha
hecho uso del Liferay Portal Community Edition (CE) para agilizar el proceso de desarrollo de
portales como:
e Sistema informativo del Ministerio de la Colaboracién Econdémica en el Extranjero (Sl-
MINCEX).
e Sistema para la Gestion de operaciones del Centro de Inmunologia Molecular (CIM).
e Proyecto de Integracion para el Ministerio de interior y justicia de la Republica Bolivariana
de Venezuela (MPPRIJP).
Todos pertenecientes al Centro de Consultoria y Desarrollo de Arquitecturas Empresariales
(CDAE), de la Universidad de Ciencias Informéticas (UCI). Esta plataforma web es potente,
segura y flexible con la cual se desarrollaron con gran calidad los portales antes mencionados,
sin embargo, un grupo de administradores identificaron una serie de insuficiencias relacionadas
a la gestién de trazas con las siguientes caracteristicas:
e Permitir monitorear, estudiar y evaluar el comportamiento de los usuarios dentro del
sistema.
¢ Almacenar los procesos de autenticacion, autorizacion y salida de los usuarios al sistema,
ya que el Liferay Portal Community Edition no registra esos eventos.
e Existe un componente denominado Audit Portlet, desarrollado para la version Liferay
Portal (EE) el cual es privado y para su obtencion es necesario pagar por el producto.
¢ Al no tener un mecanismo que permita la gestion de las trazas la herramienta pierde la
capacidad de ser auditable.
Para los administradores y desarrolladores de portales basados en Liferay Portal (CE), contar
con un componente de gestion de trazas les permite fiabilidad en el uso de esta plataforma.
Partiendo de la problemética se elabora como problema de investigacion:
¢, COmo gestionar eficientemente las trazas de los eventos realizados en Liferay Portal (CE) para
lograr fiabilidad en el uso de esta herramienta y apoyar la toma de decisiones de los
administradores del portal?
Se enmarca como objeto de estudio de la investigacion:
La gestion de las trazas y eventos en los portales web.
Como campo de accion:
La gestién de trazas y eventos en Liferay Portal.
Para resolver la problemética se plantea como Objetivo General:
Desarrollar un componente reutilizable para gestionar las trazas de los eventos lanzados por

Liferay Portal.
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Objetivos especificos a realizar para lograr el objetivo formulado:
e Elaboracion del estado del arte sobre las tendencias actuales de los portales, asi como
los principales conceptos que se emplean durante la investigacion.
e Seleccién de la metodologia para definir los métodos y técnicas necesarias que guiaran
el desarrollo.
e Descripcion de las herramientas, tecnologias y lenguajes a emplear para definir el
ambiente de desarrollo.
e Elaboracién e implementacion del componente de gestion de trazas y eventos.
e Realizar pruebas al componente que validen el cumplimiento de los objetivos de la
investigacion.
Se emplearon métodos varios para el perfeccionamiento de las tareas investigativas como:
Métodos tedricos empleados:
El Andlisis-Sintesis, método que se utiliz6 para lograr una mayor profundidad acerca del
funcionamiento del Liferay Portal, arquitectura que presenta, caracteristicas fundamentales y
elaborar conclusiones mediante la sintesis de los conocimientos y resultados obtenidos.
La Modelacién, método légico que consiste en describir a través de diagramas, esquemas, 0
representaciones la estructura de relaciones y propiedades fundamentales del portlet.
Métodos empiricos definidos:
La Observacion Cientifica, permite valorar las diversas bibliografias referentes a las
metodologias, técnicas y herramientas a utilizar para dar solucién a la problematica planteada.
El método de Consultade laInformacién en todo tipo de fuente, es manejado para confeccionar
el marco tedrico o el estado del arte de la indagacion, permitiendo acceso a bibliografias de
diversas opiniones las cuales han sido referenciadas para percibir mejor la situacién
problematica, y decidir si es posible llevarla a cabo tanto cientifica como econémicamente.
Este documento cientifico estara compuesto por 3 capitulos:
Capitulo 1. Actualidad en el desarrollo de portales empresariales y sus principales
componentes. Capitulo donde se estudian las tendencias actuales en el desarrollo de los
portlets realizados para el Liferay Portal. Se define el lenguaje de programacion, metodologia,
tecnologias y herramientas para la implementacion de la aplicacion que dara solucion al
problema planteado.
Capitulo Il. Componente parala gestién de trazas y eventos del Liferay Portal. Componente
de Gestion de trazas y eventos para Liferay Portal (CE) como propuesta de solucion que permitira
obtener la informacién de los eventos realizados por los usuarios dentro del sistema: tomandose

como base la metodologia AUP para orientar el proceso de desarrollo.
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Capitulo Ill. Implementacion y pruebas. Analisis y disefio del portlet de gestidon de trazas y
eventos para portales desarrollados por el Liferay Portal (CE): Se expone lo concerniente al flujo
de implementacion y se brinda una solucion a las insuficiencias encontradas. Se disefian,
describen y realizan los casos de pruebas aplicados al sistema para probar la eficiencia del

mismo.



Capitulo 1

CAPITULO 1 Actualidad en el desarrollo de portales empresariales y

sus principales componentes

En el capitulo se analizan los conceptos principales asociados al problema planteado, los cuales
serviran como base de la investigacion. Se interpretan y valoran las tendencias actuales en el
mundo, tecnologias, metodologias, arquitecturas, lenguaje y herramientas a emplear en la
confeccion del portlet de gestion de trazas y eventos.

1.1 Web 2.0

El término Web 2.0 fue acufiado por el americano Dale Dougherty de la editorial O'Reilly Media
en el afio 2004, es la transicion que se ha dado de aplicaciones tradicionales hacia aplicaciones
que funcionan a través de la web enfocada al usuario final. Se trata de aplicaciones que generen
colaboracion y de servicios que reemplacen las aplicaciones de escritorio (2.0, 2011). Generando
gran intercambio de informacién entre los usuarios y la colaboracion en la produccién de

contenidos cada vez mayor.
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1.1.2 Sistema gestor de contenidos (CMS)
Software que permite la creacion y administracion de los contenidos de una péagina Web,
principalmente, de forma automatica. Asi, con él podemos publicar, editar, borrar, otorgar
permisos de acceso o establecer los mddulos visibles para el visitante final de la pagina. EIl CMS
esta formado por 2 elementos: (MAYOR, 2014)
e La aplicacion gestora de contenidos (CMA): El elemento CMA permite al gestor de
contenidos o autor realizar la creacion, modificacion y eliminacion de contenido en un sitio
Web sin necesidad de tener conocimientos de lenguaje HTML.
e La aplicacion dispensadora de contenidos (CDA): El CDA usa y compila la informacion
para actualizar el sitio Web.
Cuando hablamos de un CMS nos referimos a una interfaz que controla una o varias bases de
datos donde se aloja el contenido del sitio. Las caracteristicas de un CMS pueden variar, pero la
mayoria incluye publicacién basada en Web, indexacion, revision, basqueda y recuperacion de
la informacion (MAYOR, 2014).
Ejemplos de CMS
WordPress es una plataforma donde el usuario puede escribir, modificar articulos y crear una
pagina web o un blog. Famoso por su capacidad de ser rapido, sencillo y facil de aprender a
usar. Este permite publicar todo tipo de informacion sin tener que preocuparse por introducir
cbdigo, ademas cuenta con un amplio grupo de plantillas WordPress o temas WordPress los
cuales pueden ser modificados si el usuario lo desea. Un rasgo caracteristico de este CMS es
gue es gratis, no es necesario un pago adicional por utilizarlo o por publicar blogs o sitios web en
Internet. WordPress frecuentemente esta sujeto a cambios (actualizado y modernizado) por
mediacion de las opiniones y sugerencias de usuarios.
Joomla es un gestor de contenidos para el desarrollo web: es una especie de programa para
gestionar paginas web. Se basa en estandares propios de desarrollos web como XHTML, CSS,
JavaScript y PHP. Es una aplicacién web, es decir, no se ejecuta en el equipo local sino en un
servidor (aunque se puede hacer funcionar en el equipo local como servidor). Joomla es software
libre: esta desarrollado por una comunidad de usuarios que lo mejoran, actualizan y lo ponen a
disposicion para su uso gratuitamente. Permite publicar sitios web cuyos contenidos cambian
continuamente, faciles de administrar y ampliar sin necesidad de realizar una inversion
economica en software. Continuamente ampliando a través de nuevos maodulos y plantillas que
se van publicando periédicamente. Joomla permite tanto la publicacion por parte del gestor de la
pagina web como la interaccion de los usuarios de la web a través de publicacion de articulos,

encuestas o0 colaboraciones en la gestion del sitio. Ademas, es una solucion indicada para
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personas que quieren publicar una web centrandose en los contenidos y dejando que el backup
se base en un desarrollo de software libre (RANCEL, 2009).

Drupal es un CMS o sistema de gestion de contenidos que se utiliza para crear sitios web
dinamicos y con gran variedad de funcionalidades. Drupal es un software libre, escrito en PHP,
gue cuenta con una amplia y activa comunidad de usuarios y desarrolladores que colaboran
conjuntamente en su mejora y ampliacion. Esta ampliacion es posible gracias a que se trata de
un sistema modular con una arquitectura muy consistente, que permite que los médulos creados
por cualquier desarrollador puedan interactuar con el ndcleo del sistema y con los médulos
creados por otros miembros de la comunidad. Con Drupal es posible implementar una gran
variedad de sitios web: un blog personal o profesional, un portal corporativo, una tienda virtual,
una red social o comunidad virtual (BUITRAGO, 2011).

OpenCms es un sistema de gestion de contenido de fuentes abiertas basado en Java y en
tecnologia XML. Es distribuido por la empresa Alkacon Software bajo licencia LGPL
(TECNOLOGICAS, 2010).

Se trata de una aplicacion CMS con caracteristicas tales como entorno de trabajo basado en
navegador web, gestion de activos, sistemas de gestion de usuarios y permisos integrados,
publicacion de contenidos basada en proyectos, gestion de tareas, soporte a la
internacionalizacién, versionado del contenido, mecanismos de plantillas JSP y XML, soporte
Multi-idioma, sistema de ayuda online, publicacion dindmica y estatica de contenidos,
personalizacion, sistemas de cacheo integrados, mecanismo modular para las extensiones,
sistema de programacién de trabajos, mecanismo de sincronizacién, importacion y exportacion
de contenidos, integracién con el servidor de aplicaciones y soporte para Enterprise Java Bean
(EJB) (TECNOLOGICAS, 2010).

1.2 Portales Web

Tratados de puntos o puertas de entrada a Internet, donde a través de los cuéles se le ofrece al
usuario el acceso directo a un conjunto heterogéneo de servicios desde la pagina web de entrada.
Se pueden distinguir 2 tipos de portales:

o Portales generalistas: ofrecen al usuario un conjunto de servicios relacionados con
Internet tales como un buscador por palabras clave, directorio tematico, correo
electrénico gratuito, acceso a internet, chats, listas de distribucién, mensajes a teléfonos
mdviles, etc. y otra serie de servicios de interés general como agenda, callejero, noticias,
compras en linea, distintos canales teméticos, etc. Cuando los portales dan a los
usuarios la posibilidad de que cuelguen sus propias paginas web dentro del portal, suelen

constituirse comunidades virtuales de usuarios unidos por los temas que tienen en
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comun. La diferencia entre un portal y un buscador es que el primero ofrece, ademas de
los servicios de busqueda, otra serie de servicios sin que el usuario tenga que buscarlos
por si mismo (LAPUENTE, 2013).

o Portales especializados: brindan acceso a servicios sobre un tema concreto.
Denominados también portales verticales, tienen su propia identidad y estructura de
contenidos, desplegados con el fin de facilitar a los internautas el acceso a un volumen
considerable de informacion organizada para temas especificos (LAPUENTE, 2013).

Portal Empresarial

El portal empresarial es una alternativa de la tecnologia para que las empresas integren en los
sitios de Internet la colaboracién con sus clientes, aliados de negocios, proveedores, y otros,
utilizando una infraestructura segura para el intercambio de informacion.

Uno de los grandes cambios que las organizaciones estan buscando es aumentar la
competitividad, a través de medios para conectar a las personas, la informacion y los procesos
del negocio para un mejor posicionamiento en el mercado y eliminar ineficiencias (INSPIRAIT,
2015).

Clasificaciones de los portales atendiendo a los servicios a los que se podran acceder: (LEBRUN,
2005)

Portales de Negocios

Los portales de Negocios son aguellos que las empresas ponen a disposicion de los clientes y
prospectos, y que vienen a ofrecer una serie de servicios ya clasicos, que pueden ir desde
servicios de correo electronico, agendas personalizadas o comercio electrénico, hasta servicios
de atencion al cliente, consulta de datos de facturacién, o acceso a aplicaciones de todo tipo. Lo
normal es que estos servicios sean acompafados con una serie de contenidos, pudiendo ser
contenidos generales o centrados en un sector o area de actividad.

1.3 Liferay Portal

El Liferay Portal fue creado en el afio 2000 es una plataforma web empresarial Open source
para construir aplicaciones de negocios. Fue disefiado para facilitar el acceso a las distintas
aplicaciones o contenido de informacion institucional que se desee administrar bajo un entorno
de trabajo unificado. Liferay es utilizado a nivel mundial para sitios web publicos con
funcionalidades de administrador de contenidos (CMS), intranets, internet, plataformas de
colaboracion y aplicaciones para la web. Liferay es una alternativa real a portales como
Websphere Portal, Oracle Portal, JBoss Portal o Jetspeed (ROSAS, 2010). Ademas, es
considerado lider a nivel mundial entre los portales web de gestion de contenidos de codigo

abierto.
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I Basic 43 Subscribe

Document
]

Contract

llustracion 2: Liferay Portal Community Edition (LIFERAY, 2014a).

Fundamentos de Liferay

Las funcionalidades de Liferay podrian agruparse en dos conjuntos. Por un lado, la configuracion
estandar de Liferay permite administrar las funcionalidades mas bésicas en cuanto a usuarios,
grupos de usuarios, roles, organizaciones y comunidades. Estas funcionalidades, aunque a
simple vista aparenten ser simples, hacen posible la personalizacién del portal de acuerdo al
usuario, llegando incluso a considerar roles con privilegios sumamente especificos (ROSAS,
2010).

Por otra parte, Liferay provee un conjunto predefinido de herramientas denominado Liferay
Collaboration Suite, un juego de aplicaciones que pueden utilizarse para construir comunidades
de usuarios que utilicen intensivamente el portal. Esta suite contiene blogs, calendarios,
mensajeria instantdnea (chat), correo electrénico (para servidores ya existentes y que soporten
IMAP), tablero de anuncios (foros) y wikis (ROSAS, 2010).
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1.3.1 Portlet
Los portlets hacen referencia a una pequefia aplicacion del portal, usualmente diagramados
como un componente dentro de la pagina web. Un portlet puede ser desarrollado, publicado y
ejecutado independientemente de otro portlet, existiendo una serie de portlets ya disponibles
para las funcionalidades béasicas del portal (e-mail, calendario, chat, etc.), los cuales sélo es
preciso configurarlos para su implementacion (ING. JAVIER A. VOOS, 2012).
Los portlets no son solo simples vistas de contenido web, son aplicaciones completas, que
resuelven una problematica determinada, para ello cuentan con sus propios datos y pantallas,
con la posibilidad de integrarse a otros portlets ya publicados en el portal. Cuentan con un entorno
de ejecucioén (portlet container) provisto por la infraestructura del portal, que es utilizada ademas
para acceder a otros servicios como seguridad, manejo de ventanas, personalizacion, acceso a
contenido remoto, entre otras. Este entorno de ejecucion estd basado en una Interfaz de
Programacion de Aplicaciones (API) que provee las clases e interfaces necesarias para
programar los portlets, lo que posibilita abstraerse de los mecanismos utilizados a bajo nivel por
el portal para su ejecucion (ING. JAVIER A. VOOS, 2012).
Principales caracteristicas:

e Los portlets son exclusivamente generados como parte de una pagina web (no son
documentos completos), por lo que no son asociados a una URL especifica.

e Los portlets son controlados por un contenedor especializado, el cual controla su ciclo de
vida.

e Los portlets a través del uso del paradigma request/response (solicitud/respuesta),
interactian con el cliente, generando contenido dinamico para dar solucién a la
funcionalidad solicitada.

e Los portlets proveen un objeto Portlet Preferences para conservar las preferencias del
usuario.

1.3.2 Herramientas asociadas al desarrollo sobre Liferay.

Para la confeccion del componente el autor de esta investigacion selecciona herramientas que
sean f4ciles de integrar, tengan soporte y contengan abundante informacion para el uso eficiente
de estas y lograr la calidad esperada del componente.

Hooks

Los hooks se utilizan para desarrollar plugins que sobrescriben partes del ‘core’ de Liferay, pero
sin tener que tocarlo (modificarlo), ni usar el entorno de extensién EXT. Se trata de una forma
elegante de modificar el comportamiento de Liferay, permitiendo mantener una buena gestion de

esas modificaciones, evita en un futuro tener complicaciones de compatibilidad o mal
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funcionamiento de los componentes que intervienen en la generacion del portal (CORONADO,

2011).

Tipos de Hooks para el Liferay: (CORONADO, 2011)

Sobreescribir ficheros JSP.
Sobreescribir servicios del portal.
Sobreescribir las traducciones.
Sobreescribir Model Listeners.

Insertar eventos en el ciclo de vida de Liferay.

Service Builder

El Service Builder es una herramienta para Liferay, presente en el IDE, que nos permite

desarrollar rapidamente aplicaciones basadas en datos. En la practica, a partir de la definicion

de una entidad en formato xml se puede generar automaticamente todas las clases en la gestion

de back-end de la persistencia de una aplicacion. Todo esto se basa en el uso de Spring e

Hibernate, pero la ventaja es que la herramienta realiza la generacion de distintos archivos de

configuracion, las clases DAO vy servicios que de otro modo se haria de forma manual. Todo esto

es facilmente extensible y personalizable (SCAMARIO, 2010).

Codigo del Portlet

Servicios

Hibernate

<l >

Base
de
datos

llustracion 3: Service Builder (RICHARD SEVOZ, 2012).
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Maven

Maven, herramienta open-source, creada en el 2001, cuyo objetivo es simplificar los procesos de
build (compilar y generar ejecutables a partir del codigo fuente). Capaz de ocuparse de la gestion
de un proyecto completo, desde la etapa en la que se comprueba que el cédigo es el correcto,
hasta que se despliega la aplicacion. Maven posee un archivo, Project Object Model (POM),
encargado de la gestion de dependencias entre los médulos y las diferentes versiones de las
bibliotecas, que de otro modo seria a mano. Esta herramienta maneja 3 niveles de repositorios,
local, empresarial y global, cuando comienza el proceso de compilacion, maven busca las
dependencias del proyecto en el repositorio local, si no las encuentra, intenta encontrarlas en los
repositorios empresariales definidos en el settings.xml (archivo), y en caso de no encontrar los
jar (archivo java) necesarios, los busca en los repositorios globales. Una vez ubicado el jar en los
repositorios externos, maven procede a descargarlo hacia su repositorio local para su correcto
funcionamiento.

Java (Lenguaje de programacion)

El lenguaje de programacion orientado a objeto Java, creado por Sun Microsystems en el afio
1991, brinda la posibilidad de ser un lenguaje que puede ser ejecutado independientemente del
contexto, ambiente; llegando a ser la portabilidad uno de sus principales logros. Java es un
lenguaje de cbdigo abierto por lo que puede ser modificado si el usuario lo desea, ademas su
uso no implica inversiones econdmicas, no es necesario adquirir licencia alguna, solo descargar
el kit de desarrollo (Java Development Kit o0 JDK). Java cuenta con una maguina virtual (conocida
como Java Virtual Machine o JVM) la cual ejecuta las aplicaciones desarrolladas
independientemente del sistema, por lo que funciona en cualquier entorno (multiplataforma)
Linux, Windows, Mac OS y para cualquier sistema en el cual exista una JVM.

Se escoge el lenguaje de programacion Java para generar la soluciéon al problema antes
planteado, por ser el Liferay Portal un CMS de cédigo abierto e implementado en Java.
Framework Spring

Spring es un framework liviano y no intrusivo: generalmente los objetos que se programan no
tienen dependencias en clases especificas de Spring. Sus caracteristicas principales son
inyeccién de dependencias y programacion orientada a aspectos (BRIANO, 2010).
Médulos de Spring: (BRIANO, 2010)

Core — se encuentra el BeanFactory — el contenedor fundamental de Spring y quien se encarga
de la inyeccion de dependencias. El contenedor ApplicationContext se basa en BeanFactory y
extiende la funcionalidad con soporte para i18n, eventos de ciclo de vida, validacién y mejor

integracion con AOP.
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AOP (Programacién orientada a aspectos) — provee la implementacién de AOP, permitiendo
desarrollar interceptores de método y puntos de corte para desacoplar el codigo de las
funcionalidades transversales.
DAO (Objeto de acceso a datos) — Provee una capa de abstraccion sobre JDBC, abstrae el
cbdigo de acceso a datos de una manera simple y limpia. Tiene una capa de excepciones sobre
los mensajes de error provistos por cada servidor especifico de base de datos. Ademas, cuenta
con manejo de transacciones a través de AOP.
ORM (Mapeo de Objeto Relacional) — Provee la integracion para las distintas APIs de mapeo
objeto-relacional incluyendo JPA, JDO, Hibernate e iBatis.
JEE (Java Enterprise Edition) — Provee integracion con aplicaciones Java Enterprise Edition
asi como servicios Java Management Extension (JMX), Java Management Service (JMS) y
Enterprise Java Benas (EJB).
Web — Mddulo que aporta clases especiales orientadas al desarrollo web e integraciéon con
tecnologias como Struts y JSF. Cuenta con el paquete Spring MVC (Modelo vista -
controlador), una implementaciéon del conocido patron de disefio aplicando los principios de
Spring.
Spring Framework es un marco de aplicaciones Java que facilita la implementacion de
diferentes patrones de disefio y la composicion con disimiles tecnologias.
Framework Hibernate
Hibernate es un potente servicio de persistencia Objeto — Relacional de alto rendimiento que
facilita el mapeo de atributos entre una base de datos relacional tradicional y el modelo de objetos
de una aplicacion. Ofrece persistencia automatizada y transparente de objetos a tablas en una
base de datos relacional, utilizando metadato que describe el mapeo entre objetos y la base de
datos en si (BRIANO, 2010).
Entre las caracteristicas mas importantes se destacan: (BRIANO, 2010)

e Licencia LGPL.

e Ofrece un lenguaje propio de consulta HQL.

¢ Implementado con XML o Anotaciones (JPA).

e Excelente Documentacion.

e F&cil de aprender.

e Comunidad Activa.

e Soporte para Windows.

14
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Framework JSF
JSF (Java Server Faces) es un marco de trabajo para crear aplicaciones java J2EE basadas en
el patrén MVC donde las vistas conocen la accién que se va a invocar en su peticion (ALMIRON,
2014).
JSF tiene como caracteristicas principales: (ALMIRON, 2014)
- Utiliza paginas JSP para generar las vistas, afiadiendo una biblioteca de etiquetas propia para
crear los elementos de los formularios HTML.
- Asocia a cada vista con formularios un conjunto de objetos java manejados por el controlador
(managed beans) que facilitan la recogida, manipulacion y visualizacién de los valores mostrados
en los diferentes elementos de los formularios.
Introduce una serie de etapas en el procesamiento de la peticibn, como por ejemplo la de
validacion, reconstruccién de la vista y recuperacion de los valores de los elementos.
- Utiliza un sencillo fichero de configuracion para el controlador en formato xml.
- Es extensible, modificando nuevos elementos de la interfaz o modificar los ya existentes.
- Forma parte del estandar J2EE (Java 2 Platform, Enterprise Edition). En efecto, hay muchas
alternativas para crear la capa de presentacion y control de una aplicacién web java, como Struts
y otros frameworks, pero solo JSP (Java Serve Pages) forma parte del estandar.
Porque utilizar JSF para la solucion del portlet:
JSF permite desarrollar rapidamente aplicaciones de negocio dindmicas en las que toda la l6gica
de negocio se implementa en java, o es llamada desde java, creando paginas para las vistas
muy sencillas (ALMIRON, 2014).
JSF ofrece una serie de ventajas: (ALMIRON, 2014)
e El cbdigo JSF con el que crea las vistas (etiquetas JSP) es muy parecido al HTML
estandar. Lo pueden utilizar facilmente desarrolladores y disefiadores web.
e JSF se integra dentro de la pagina JSP y se encarga de la recogida y generacién de los
valores de los elementos de la pagina.
o JSFresuelve validaciones, conversiones, mensajes de error e internacionalizacion (i18n).
e JSF permite introducir JavaScript en la pagina, para acelerar la respuesta de la interfaz
en el cliente (navegador del usuario).
e JSF es extensible, por lo que se pueden desarrollar nuevos componentes a medida.
También se puede modificar el comportamiento del framework mediante APIs (Interfaz

de programacion de aplicaciones) que controlan su funcionamiento.
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Desde el punto de vista técnico se puede destacar lo siguiente:(ALMIRON, 2014)

o JSF forma parte del estandar J2EE, mientras que otras tecnologias para creacion de
vistas de las aplicaciones no lo forman, como por ejemplo Struts.

o JSF dispone de varias implementaciones diferentes, incluyendo un conjunto de etiquetas
y APlIs estandar que forman el nacleo del framework. Entre estas implementaciones cabe
destacar la implementacion de referencia de Sun Microsystems, actualmente
desarrollada como un proyecto open source, y la implementacién del proyecto Apache,
MyFaces, dotada de un conjunto de extensiones que la hacen muy interesante para el
desarrollo de aplicaciones corporativas.

e El desarrollo de JSF esta realmente empezando. Las nuevas versiones del framework
recogen la funcionalidad de versiones anteriores siendo su compatibilidad muy alta, de
manera que el mantenimiento de aplicaciones no se ve penalizado por el cambio de
versiones.

Siendo Framework JSF sencillo, robusto y ademas cuenta con una gran documentacion se
escoge para la realizacién de la interfaz visual del componente de gestién de trazas y eventos.
PrimeFaces

PrimeFaces es una libreria de componentes visuales open source desarrollada y mantenida por
Prime Technology, una compainiia turca de IT especializada en consultoria agil, JSF, Java EE y
Outsourcing. El proyecto es liderado por Cagatay Civici, un miembro del “JSF Expert Group” (y
forofo del Barga).

Las principales caracteristicas de Primefaces son: (LERMA, 2014)

e Soporte nativo de Ajax, incluyendo Push/Comet.

o Kit para crear aplicaciones web para moviles.

e Compatible con otras bibliotecas de componentes, como JBoss RichFaces.

e Uso de javascript no intrusivo (no aparece en linea dentro de los elementos, sino dentro
de un bloque <script>).

e Proyecto open source, activo y bastante estable entre versiones.

El autor de esta investigacion cree conveniente la utilizacion de JSF 2.2.5 junto con Primefaces
5.3 para lograr agilizar el proceso de desarrollo del portlet ademas de la utilizacién de los
componentes y filtros que brinda para lograr interfaces enriquecidas para el usuario final.
Eclipse JEE Mars

Eclipse es una plataforma de desarrollo, disefiada para ser extendida de forma indefinida a través
de plugins. Fue concebida desde sus origenes para convertirse en una plataforma de integracion

de herramientas de desarrollo. Es un IDE (integrated development environment) genérico,
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aunque goza de mucha popularidad entre la comunidad de desarrolladores del lenguaje Java
usando el plugin-in JDT (Java development tools) que viene incluido en la distribucién estandar
del IDE (GENBETA.DEV, 2014).

Principales caracteristicas

Perspectivas, editores y vistas: en Eclipse el concepto de trabajo estad basado en las
perspectivas, que no es otra cosa que una preconfiguracion de ventanas y editores, relacionadas
entre si, y que permiten trabajar en un determinado entorno de trabajo de forma éptima
(GENBETA.DEV, 2014).

Gestion de proyectos: el desarrollo sobre Eclipse se basa en los proyectos, que son el conjunto
de recursos relacionados entre si, como puede ser el codigo fuente, documentacion, ficheros
configuracion, arbol de directorios. El IDE proporciona asistentes y ayudas para la creacion de
proyectos. Por ejemplo, cuando se crea uno, se abre la perspectiva adecuada al tipo de proyecto
gue se genera, con la coleccidon de vistas, editores y ventanas preconfigurada por defecto
(GENBETA.DEV, 2014).

Depurador de codigo: se incluye un potente depurador, de uso facil e intuitivo, y que
visualmente ayuda a mejorar nuestro cédigo. Para ello s6lo se debe ejecutar el programa en
modo depuracién (con un simple botén). De nuevo, se observa una perspectiva especifica para
la depuracion de cédigo, la perspectiva depuracién, donde se muestra de forma ordenada toda
la informacion necesaria para realizar dicha tarea.

Extensa coleccion de plug-in: estan disponibles en una gran cantidad, unos publicados por
Eclipse, otros por terceros. Cuenta con una coleccién disponible muy grande. Los hay gratuitos,
de pago, bajo distintas licencias, casi para todo tipo se encuentra el plug-in adecuado
(GENBETA.DEV, 2014).

Liferay IDE 6.2

El Liferay IDE es una extension de Eclipse que permite crear plug-in en un entorno integrado
para Liferay. El Liferay IDE de Eclipse permite el desarrollo de portlets, layouts, temas, hooks, y
plug-in en modalidad EXT. Es importante tener en cuenta que el desarrollador tiene ahora una
herramienta de desarrollo especial utilizable en Eclipse, uno de los IDE mas populares para el
desarrollo de Java (SCAMARIO, 2010).

Apache Tomcat 7.0.42

Tomcat es un contenedor de servlets mas utilizados por Liferay Portal, que se utiliza en la
referencia oficial de la implementacién para Java Servlet y (JSP) Java Server Pages. Las
especificaciones Java Servlet y Java Server Pages son desarrolladas por Sun Microsystems

cuyas especificaciones vienen dadas por la JCP (Java Community Process). Apache Tomcat es
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desarrollado en un entorno abierto y participativo, bajo la licencia de Apache Software License
(DiAZ, 2010).

Tomcat es mantenido y desarrollado por miembros de la Apache Software Foundation y
voluntarios independientes. Los usuarios disponen de libre acceso al cddigo fuente y forma
binaria en los términos establecidos en la Apache Software License. Apache Tomcat es un
software que sirve como servidor web con soporte de servlets y JSPs (DIAZ, 2010). Tomcat es
uno de los servidores web més utilizados en el centro (CDAE), por ser un software libre, cuenta
con una amplia documentacién y una gran comunidad de usuarios. Por lo antes expuesto el autor
de esta investigacion utiliza el mismo para formar parte de la solucion a la problematica
establecida como servidor web.

Metodologia de desarrollo

Se entiende por metodologia de desarrollo una coleccién de documentacion formal referente a
los procesos, las politicas y los procedimientos que intervienen en el desarrollo del software.

La finalidad de una metodologia de desarrollo es garantizar la eficacia (cumplir los requisitos
iniciales) y la eficiencia (minimizar las pérdidas de tiempo) en el proceso de generacion de
software (BLANCO-CUARESMA, 2008).

Metodologia de desarrollo. Metodologia Unificada Agil (AUP).

El Proceso Unificado Agil de Scott Ambler o Agile Unified Process (AUP) en inglés es una version
simplificada del Proceso Unificado de Rational (RUP). Este describe de una manera simple y facil
de entender la forma de desarrollar aplicaciones de software de negocio usando técnicas agiles
y conceptos que aun se mantienen validos en RUP. El AUP aplica técnicas que incluye Desarrollo
Dirigido por Pruebas (test driven development - TDD), modelado Agil, gestion de cambios &gil, y
refactorizacion de base de datos para mejorar la productividad.

El proceso unificado (Unified Process o UP) es un marco de desarrollo de software iterativo e
incremental. A menudo es considerado como un proceso altamente ceremonioso porque
especifica muchas actividades y artefactos involucrados en el desarrollo de un proyecto de
software. Dado que es un marco de procesos, puede ser adaptado y la mas conocida es RUP
(Rational Unified Process) de IBM (International Business Machines) (LIC. ERVIN FLORES,
2014).

AUP se preocupa especialmente de la gestion de riesgos. Propone que aquellos elementos con
alto riesgo obtengan prioridad en el proceso de desarrollo y sean abordados en etapas tempranas
del mismo. Para ello, se crean y mantienen listas identificando los riesgos desde etapas iniciales
del proyecto. Especialmente relevante en este sentido es el desarrollo de prototipos ejecutables

durante la base de elaboracion del producto, donde se demuestre la validez de la arquitectura
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para los requisitos clave del producto y que determinan los riesgos técnicos (LIC. ERVIN
FLORES, 2014).

AUP establecen cuatro fases que transcurren de manera consecutiva y que acaban con hitos
claros alcanzados: (LIC. ERVIN FLORES, 2014)

e Incepcion (Concepcion): El objetivo de esta fase es obtener una comprensién comun
cliente-equipo de desarrollo del alcance del nuevo sistema y definir una o varias
arquitecturas candidatas para el mismo.

e Elaboracion: El objetivo es que el equipo de desarrollo profundice en la comprension de
los requisitos del sistema y en validar la arquitectura.

e Construccion: Durante la fase de construccion el sistema es desarrollado y probado al
completo en el ambiente de desarrollo.

e Transicién: el sistema se lleva a los entornos de preproduccion donde se somete a
pruebas de validacion y aceptacion y finalmente se despliega en los sistemas de
produccion.

Ventajas que brinda la metodologia AUP: (LIC. ERVIN FLORES)

e El personal sabe lo que esta haciendo: no obliga a conocer detalles.

e Simplicidad: apuntes concisos.

e Agilidad: procesos simplificados del RUP

e Centrarse en actividades de alto valor: esenciales para el desarrollo.

¢ Herramientas independientes: a disposicion del usuario.

e Facil adaptacién de este producto: de facil acomodo (HTML).

Desventajas del uso de la metodologia AUP: (LIC. ERVIN FLORES)

e EI AUP es un producto muy pesado en relacién al RUP.

e Como es un proceso simplificado, muchos desarrolladores eligen trabajar con
el RUP, por tener a disposicion mas detalles en el proceso.

El autor de esta investigacion escoge la Metodologia Unificada Agil para guiar el proceso de
desarrollo de la solucién propuesta a la probleméatica general, realizandole una modificacion de
manera que se ajuste a la actividad productiva de la UCI (ciclo de vida).

Modificaciones de (AUP) para la UCI

AUP propone cuatro fases: (Incepcion, Elaboracién, Construccion, Transicion), la UCI mantiene
la fase de Incepcién como primera para el ciclo de vida sus proyectos. Unificando las tres
restantes fases de AUP (Elaboracion, Construccion, Transicion) en solo una, denominada

Ejecucion.
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1.4 Seguridad informaticay Auditoria
La seguridad informéatica es una disciplina que se encarga de proteger la integridad y la privacidad
de la informacién almacenada en un sistema informatico. De todas formas, no existe ninguna
técnica que permita asegurar la inviolabilidad de un sistema.
Un sistema informético puede ser protegido desde un punto de vista logico (con el desarrollo de
software) o fisico (vinculado al mantenimiento eléctrico, por ejemplo) (GALVIS et al., 2009).
Entre los procesos fundamentales en la construccion de un portal intervienen los mecanismos de
seguridad.
Mecanismos basicos de seguridad
En general, la seguridad de las redes de datos requiere para conceder acceso a los servicios de
la red, tres procesos: (CELY, 2006).
e Autenticacion: el proceso por el cual el usuario se identifica en forma inequivoca; es
decir, sin duda o equivocacién de que es quien dice ser.
e Autorizacion: el proceso por el cual la red de datos autoriza al usuario identificado a
acceder a determinados recursos de la misma.
e Registro: el proceso mediante el cual la red registra todos y cada uno de los accesos a
los recursos que realiza el usuario, autorizado o no.
Administracién: establece, mantiene y elimina las autorizaciones de los usuarios del sistema,
los recursos del sistema y las relaciones usuarios-recursos del sistema.
Los administradores son responsables de transformar las politicas de la organizacion y las
autorizaciones otorgadas a un formato que pueda ser usado por el sistema. La administracién de
la seguridad informatica dentro de la organizacion es una tarea en continuo cambio y evolucién,
ya que las tecnologias utilizadas cambian rapidamente y con ellas los riesgos (MIFSUD, 2012).
Auditoria
Las auditorias llevan a cabo un control acerca del uso correcto de los recursos que brindan las
instituciones, la tendencia de los usuarios, detectar sus vulnerabilidades, prevenir errores y
fraudes, asi como emitir una opinion acerca de la marcha de la empresa (GALVIS et al., 2009).
Auditoria informética
La Auditoria Informéatica es el proceso de recoger, agrupar y evaluar evidencias para determinar
si un sistema informatizado salvaguarda los activos, mantiene la integridad de los datos, lleva a
cabo eficazmente los fines de la organizacion y utiliza eficientemente los recursos. De este modo
la auditoria informatica sustenta y confirma la consecucion de los objetivos tradicionales de la
auditoria:

e Objetivos de proteccion de activos e integridad de datos.
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e Objetivos de gestibn que abarcan, no solamente los de proteccion de activos, sino
también los de eficacia y eficiencia (ROLDAN, 2013).

Auditoria de Sistemas de Informacion
Es un examen y validacion del cumplimiento de los controles y procedimientos utilizados para la
confidencialidad, integridad y disponibilidad de los sistemas de informacion. Determinar si los
controles implementados son eficientes y suficientes, identificar las causas de los problemas
existentes en los sistemas de informacién y a su vez las areas de oportunidad que puedan
encontrarse, determinando las acciones preventivas y correctivas necesarias para mantener a
los sistemas de informacion confiables y disponibles (INFORMATICA, 2001).
Auditoriay registro
Se define la auditoria como la continua vigilancia de los servicios en produccion y para ello se
recaba informacion y se analiza. Este proceso permite a los administradores verificar que las
técnicas de autenticacion y autorizacion utilizadas se realizan segun lo establecido y se cumplen
los objetivos fijados por la organizacion. Se analiza el registro como el mecanismo por el cual
cualquier intento de violar las reglas de seguridad establecidas queda almacenado en una base
de eventos para luego analizarlo. Pero auditar y registrar no tiene sentido sino van acompafiados
de un estudio posterior en el que se analice la informacion recabada. Monitorear la informacion
registrada o auditar se puede realizar mediante medios manuales o automaticos, y con una
periodicidad que dependera de lo critica que sea la informacién protegida y del nivel de riesgo
(MIFSUD, 2012).
El mantenimiento de la integridad de la informacion es el conjunto de procedimientos
establecidos para evitar o controlar que los archivos sufran cambios no autorizados y que la
informacién enviada desde un punto llegue al destino inalterada.
Dentro de las técnicas mas utilizadas para mantener (o controlar) la integridad de los datos estan:
uso de antivirus, encriptacién y funciones 'hash' (MIFSUD, 2012).
Una auditoria realizada a los eventos generados por los usuarios dentro de un portal, le brindaria
una serie de informacion relevante y concisa a los administradores del sistema como:

e Obtencion de un criterio confiable a la hora realizar o emprender una modificacién al

portal.
e Determinar cual es la media de la aceptacion del portal por parte de los usuarios.
¢ |dentificar anomalias o mal uso de los recursos y medios disponibles en el portal,

identificando violaciones el en las politicas de seguridad.
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1.5 Conclusiones

Luego de realizar un estudio detallado acerca de las principales tendencias en el mundo actual

referente a tecnologias, metodologias, arquitecturas, lenguajes y herramientas, las cuales

serviran como base para el desarrollo de la propuesta final (portlet de gestion de trazas y

eventos).

Se realizé un andlisis documental relacionado a disciplinas como la seguridad informatica,
la auditoria, el desarrollo de portales web, hooks, Service Builder (este utiliza los
frameworks Spring 3.0.7 e Hibernate 5.0.6) el cual sera de gran apoyo para lograr agilizar
y optimizar el proceso de captura y almacenamiento en la base de datos de las trazas y
eventos generados ya que es una herramienta propia del Liferay Portal.

La metodologia a utilizar (Metodologia AUP).

Como servidor de aplicacion web Apache Tomcat 7.0.42.

Se conformara el portlet, utilizando el lenguaje de programacion a utilizar java, con un
entorno de desarrollo Eclipse Mars 4.5.0 ya que este soporta el plugin-in Liferay IDE 6.2
integrado con Maven 3.1.0.

Conceptos como el de Framework JSF 2.2.5 y Primefaces 5.3 también se indicaron para

reafirmar el empleo de estos a la hora de crear las interfaces visuales del componente.

Este conjunto de herramientas posibilita la construccion de un producto eficiente, eficaz, robusto

y agradable que le permitira a los desarrolladores fiabilidad en la utilizacion del Liferay Portal

(CE) para desarrollar portales permitiendo almacenar en una base de datos, documento tipo

excel o pdf la informacion de las acciones de los usuarios dentro del sistema.
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CAPITULO 2 Componente para la gestion de trazas y eventos del

Liferay Portal

Con la elaboracion de un componente para la gestion de trazas y eventos del Liferay Portal se
ayuda de forma fiable a la toma de decisiones de los administradores de los portales web. En el
presente capitulo se presenta la propuesta de solucion a las insuficiencias por las cuales se
genero esta investigacion. Se describen y explican las caracteristicas propias del componente,
los diagramas para ayudar su comprension, asi como la arquitectura propuesta para la
elaboracion del mismo, utilizando como base la metodologia AUP.

2.1 Propuestade solucion

Liferay Portal (CE) hoy en dia no dispone de un componente modular que posibilite la gestion de
las trazas y eventos realizados por los usuarios dentro de los portales web desarrollados a través
del mismo. Para establecer una solucién a este problema se plantea generar un portlet que
almacene las trazas de los usuarios dentro del sistema (sin lograr modificar el comportamiento
del portal) para lograr mayor fiabilidad en la toma de decisiones de los administradores de los
portales.

Con la utilizacién del componente, el administrador del sitio puede realizar un estudio detallado
acerca de la usabilidad del sistema, almacenando las acciones de los usuarios, conformadas por
usuario, evento, direccién ip, dominio, descripciéon del evento, dia y hora; asi como realizar
reportes (salvar) a documentos con formato pdf o excel. También contara con filtros que permiten
acotar la busqueda de cierto tipo de dato, ademas le permitira visualizar el comportamiento de
los temas analizados a través de un tablero de control con graficos estadisticos.

Partiendo de este conjunto de restricciones de negocio, con la implementacion y puesta en
marcha del componente, los administradores de sistemas obtendran informacion fiable referente
a la utilizacion de los recursos y herramientas que brinda el portal a los usuarios.

2.2 Ingenieria del Software basada en componentes (ISBC)

Para lograr la correcta elaboracién del componente, la Ingenieria del Software basada en
componentes proporciona métodos, modelos y técnicas para ser utilizadas por los
desarrolladores, ademas expone las principales caracteristicas que deben de contener los

componentes.
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Caracteristicas para que un elemento sea catalogado como componente: (ROJAS y
GARCIA, 2004)

Identificable: Debe tener una identificacibn que permita acceder facilmente a sus
servicios y que permita su clasificacion.

Auto contenido: Un componente no debe requerir de la utilizacion de otros para finiquitar
la funcion para la cual fue disefiado.

Puede ser remplazado por otro componente: Se puede remplazar por nuevas
versiones u otro componente que lo suplante y mejore.

Con acceso solamente através de su interfaz: Debe asegurar que estas no cambiaran
a lo largo de su implementacion.

Sus servicios no varian: Las funcionalidades ofrecidas en su interfaz no deben variar,
pero su implementacion si.

Bien Documentado: Un componente debe estar correctamente documentado para
facilitar su basqueda si se quiere actualizar, integrar con otros, adaptarlo, etc.

Es genérico: Sus servicios deben servir para varias aplicaciones.

Reutilizado dindmicamente: Puede ser cargado en tiempo de ejecucion en una
aplicacion.

Independiente de la plataforma: Hardware, Software y sistema operativo (S.O.).

Un componente ademas de contar con todas las caracteristicas anteriormente descritas, debe

de tener una serie de especificaciones para su correcto funcionamiento e integracion con la

plataforma.

Especificaciones para portlets java JSR 168 y JSR 286

El componente de gestién de trazas y eventos debe cumplir con los estandares para portlets

Java Portlet Specifications (JSR) 168, el cual define mecanismos para que el portlet acceda a los

datos transitorios y persistentes. Puede colocar y obtener estos datos en los si siguientes
escenarios: (LEON, 2011)

Request: la peticidn tiene datos incluidos, como parametros y atributos, puede contener
propiedades para permitir que la extension y los encabezados del cliente sean
transportados del portal al portlet y reciprocamente.

Session: el portlet puede guardar datos en la sesion con alcance global, para dejar que
otros componentes de la aplicacion web tengan acceso a los datos, o en el alcance del
portlet, el cual es de acceso restringido al mismo.

Context: el portlet puede guardar los datos en el contexto de la aplicacion web.
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El estandar JSR 286 plantea que los portlets puedan compartir datos relacionados con el periodo
de sesiones. El JSR 286 introduce el modelo de eventos tales como:
e Un portlet puede declarar eventos que quiere emitir y desea recibir.
e El contenedor de portlet actuard como intermediario y distribuira los eventos en
consecuencia.
e Permite la conexién de portlet en tiempo de ejecucion.
2.3 Service Builder
El Service Builder es una herramienta de generacion de codigo basado en modelos construidos
por Liferay como plataforma de desarrollo. Permite a los desarrolladores definir modelos de
objetos personalizados llamados entidades. Genera una capa de servicio a través de la
tecnologia relacional-objeto de asignacion (ORM) que proporciona una separacion limpia entre
el modelo de objetos y el codigo de la base de datos subyacente.
El Service Builder toma un archivo XML como entrada y genera el modelo necesario, la
persistencia, y las capas de servicio para su aplicacién. Ademas, genera la mayor parte del
cbdigo comun necesario para implementar, crear, leer, actualizar, eliminar y buscar operaciones
en la base de datos, lo que le permite centrarse en los aspectos de disefio de alto nivel de
servicio.
Principales beneficios del uso del Service Builder: (LIFERAY, DEVELOPER NETWORK,
2014b)
e Integracion con Liferay.
e Generacion automatica de los modelos, las capas de persistencia y de servicios.
e Generacién automatica de los servicios locales y remotos.
e Generacién automatica de las configuraciones de Spring e Hibernate.
e Soporte para generar métodos de busqueda de entidades.
e Soporte integrado de almacenamiento en caché de la entidad.
e Soporte a consultas SQL personalizadas y dinamicas guardadas en tiempo de ejecucion.
e Ahorro de tiempo.
Configuracion del Service Builder:
o Es necesario crear un archivo service.xml y ejecutar el servicio generador.
o El Service Builder genera un archivo jar para el proyecto. El archivo incluye una capa de
modelo, una capa de persistencia, una capa de servicio y la infraestructura relacionada.
e La capa del modelo es responsable de definir los objetos para representar las

entidades de su proyecto.

25



Capitulo 2

e La capa de persistencia es responsable de salvar entidades y obtencion de las

entidades de la base de datos.

e La capa de servicio es la encargada de exponer CRUD y métodos relacionados

para sus entidades como una API.
=i servicexml 33

¥ Service Builder

Outline == Columns
type filter text MName Type Primary
w [g=i Service Builder «= sampleld long
e 33- Entities B evento String
v (@ Traza B usuario String
~ [ Columns B descripcion String
& sampleld B fecha Date
E evento B dominio String
il |_A dirip string
E descripcion g Add Default Columns
B fecha
E dominio
B dir_ip
12, order
" Finders
1 References
L)

= Tx Requireds
1% Exceptions
2L Imports

Source Owerview  Diagram

llustracion 4: Archivo service.xml. Elaboracion propia.

b ﬂ Java Resources
w ® srg/maindava

e IE com.example.plugins.model.impl
E‘ TrazaBaselmpl.java
|I| TrazaCacheModel java
m Trazalmpl.java
m TrazaModellmpl.java

e B} com.example.plugins.service.base
E‘ Trazalocal5erviceBaselmpl.java
|I| Trazalocal5ServiceClplnvoker.java
E‘ TrazaServiceBaselmpl.java
|I| TrazaServiceClplnvoker.java

w E} com.example.plugins.service.http
E] TrazaServiceSoap.java

w ﬂﬂ com.example.plugins.service.impl
m Trazalocal5Servicelmpl.java
E] TrazaServicelmpl.java

w ﬂﬂ com.example.plugins.service.persistence
m TrazaPersistencelmpl.java

llustracion 5: Estructuras de los paquetes generados por el service builder. Elaboracion propia.
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Cada entidad generada por el Service Builder contiene una clase de implementacién del modelo
y una clase local de implementacién del servicio configurado en el archivo service.xml. Las
personalizaciones y la l6gica del negocio se pueden implementar en estas tres clases; estas son
las Unicas clases generadas por el Service Builders que estan destinadas a ser personalizadas.
2.4 Estructura del componente

El componente es generado a través de un proyecto multi-médulo para evitar implementar todas
las clases javay ficheros de configuracién directamente en el proyecto web. Para la conformacion
de estos tipos de proyectos maven en el pom del proyecto padre hace referencia a los proyectos
hijos.

El componente esta estructurado en tres modulos jar (Java Archive), SB-P-PF (proyecto padre),
SB-P-PF-portlet (proyecto hijo) y por ultimo SB-P-PF-portlet-service, que una vez desplegado el
proyecto maven se encapsulan en el war (Web Application Archive).

El war generado incluye todas las dependencias y herramientas para que el componente pueda
desplegarse en cualquier servidor Liferay Portal superior a la versién 6.2. Con solo cargar el
archivo en el servidor se autogenera toda la infraestructura para el correcto funcionamiento del
componente, la capa de légica del negocio, el acceso a datos y la propia base de datos para
almacenar la informacién, logrando la portabilidad del componente.

Importancia de la utilizacion de maven: (GARCIA, 2014)

e Maven se basa en patrones y estandares. Esto permite a los desarrolladores moverse
entre proyectos y no necesitan aprender como compilar o empaquetar. Mejora el
mantenimiento y la reusabilidad.

e El portlet se compone (nombre, versién, bibliotecas de las que depende, etc), y maven se
encargara de hacer todas las tareas por nosotros (incluir, descargar dependencias, entre
otras).

e Maven hace la gestién de librerias, ocupandose de dependencias transitivas. Es decir, si
A depende de B y B depende de C, es que A depende de C. Esto quiere decir que cuando
empagueta A, maven se encargara de afiadir tanto B como C en el paquete.

El autor de esta investigacion define la utilizacion de maven por las prestaciones que brinda para

el desarrollo del componente principalmente por la portabilidad que le otorga al portlet.

2.5 Requisitos del sistema
Los requisitos del sistema se obtuvieron a traves de un levantamiento de las principales
funcionalidades que debera cumplir el componente. El autor de esta investigacion realizé

entrevistas a jefes de proyectos y desarrolladores de portales pertenecientes al CDAE con
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experiencia en el uso del Liferay. Consultandoles las deficiencias que les ocasiona la ausencia
de un componente capaz de gestionar las trazas y eventos del Liferay Portal a la hora de la toma
de decisiones. Se realizaron observaciones de la informacién que monitorean otras aplicaciones
gue se pueden utilizarse para el desarrollo de portales como Joomla, Drupal.

Los requisitos funcionales y no funcionales son:

2.5.1 Requisitos funcionales (RF)

No Nombre Descripcién Complejidad

[RF1.] Registrar eventos El sistema debe ser capaz una vez que el Alta
de los usuarios. usuario realice una accion, generar un evento

y registrarlo en la base de datos.

[RF2.] Obtener listado EIl sistema debe permitir obtener los eventos Alta
de los eventos de existentes en la base de datos generados por
los usuarios. las acciones de los usuarios.

[RF3.] Filtrado por El sistema debe permitir filtrar (acotar) la Media
campos. busqueda por un valor determinado de un

evento.

[RF4.] Reporte El sistema debe permitir generar documentos Media
(exportar) a tipo pdf o excel para exportar toda Ila
formato pdf o informacion referente a las trazas de los
excel. usuarios.

[RF5.] Tablero de control El sistema debe permitir visualizar a través de Baja
para visualizar el gréficos estadisticos el comportamiento de las
comportamiento conexiones de los usuarios.
de los temas
analizados.

[RF6.] Visualizado solo Elcomponente solo se debe visualizar desde el Baja

por los
administradores

del portal.

panel de control al cual solo tienen acceso los

administradores del portal.

Tabla 1: Tabla de Requisitos funcionales.

Los temas (indicadores) visualizados a través de graficos son:

28



Capitulo 2

Conexiones por dominios: muestra los cuatro dominios que mas visitan el portal.
Paginas mas visitadas: muestra las paginas que mas aceptacion tienen por los usuarios.
Diarias: muestra la cantidad de conexiones Login y Logout cada tres horas por tiempo
maximo de un dia, el actual.

Ultimos 7 dias: muestra la cantidad de conexiones Login y Logout que han realizados los

usuarios en el portal en los ultimos siete dias contando como ultimo el dia actual.

2.5.2 Requisitos no funcionales (RNF)

No Nombre Descripcién

[RNF1.] Soporte Utilizar como servidor de base de datos PostgreSQL Server
9.2.x, Oracle o MySQL.

[RNF2.] Soporte El sistema debe ejecutarse en navegadores Mozilla Firefox 30.0,
Internet Explorer 7, Chrome 30.0, Safari u Opera 10 o en otro
superior a los mencionados.

[RNF3.] Soporte Utilizar como servidor web Apache Tomcat 7.0.x, Jboss o

GlassFish.

Tabla 2: Tabla de Requisitos no funcionales.

2.6 Historias de Usuario

La metodologia escogida para guiar el desarrollo del componente (AUP), emplea las historias de

usuario para la descripciéon de una funcionalidad que debe incorporar un software, y cuya

implementacion aporta valor al cliente.

La estructura de una historia de usuario esta formada por: (BOK, 2014)

Nombre breve y descriptivo.

Descripcion de la funcionalidad en forma de didlogo o mondlogo del usuario describiendo
la funcionalidad que desea realizar.

Criterio de validacién y verificacibn que determinara para considerar terminado y

aceptable por el cliente el desarrollo de la funcionalidad descrita.

Y adicionalmente por la informacion que resulte necesaria por el modelo de implementacion:

Prioridad, Riesgo y Tamano.

Numero: Historia de Usuario 1

Nombre del requisito: Registrar eventos de

los usuarios.
Programador: Brian Valdés Martinez Iteracion Asignada: 1
Prioridad: Alta Tiempo Estimado: 2 dias
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Riesgo en Desarrollo:
¢ Problemas eléctricos.
Problemas técnicos de los servicios de

redes.

Tiempo Real: 18 horas

Descripcion: El sistema debe ser capaz una vez que el usuario realice una accion, generar

un evento y registrarlo en la base de datos.

Observaciones:

Prototipo de interfaz:

Tabla 3: HU Registrar eventos de los usuarios.

Numero: Historia de Usuario 2

Nombre del requisito: Obtener listado de los

eventos de los usuarios.

Programador: Brian Valdés Martinez

Iteracion Asignada: 1

Prioridad: Alta

Tiempo Estimado: 3 dias

Riesgo en Desarrollo:
Problemas eléctricos.

Problemas técnicos de los servicios de

redes.

Tiempo Real: 18 horas

Descripcion: El sistema debe permitir obtener

generados por las acciones de los usuarios.

los eventos existentes en la base de datos

Observaciones:

Prototipo de interfaz:
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Portlet Auditoria [o[@ s
e ———
Registros Graficos
") EH Buscar Entre la busqueda
<| 1 > |
Usuario Evento Dir_ip Dominio Descripcion Fecha Hora
v v
Usuario Evento Dir_ip Dominio Descripcion Fecha Hora
bmartinez Login 10890103  |ucicu Entro al sistema 23/01/2016 8:23
[bmartinez Logout 10890103  |ucicu Salio del sistema 23/01/2016 8:25
Ipdominguez Login 10890105  |ucicu Entro al sistema 27/01/2016 10:50
Ipdominguez Logout 10.8.990.105 |uci.cu Salio del sistema 27/01/2016 10:55
Usuario Evento Dir_ip uci.cu Descripcion Fecha Hora
<| 1 > |>

Tabla 4: HU Obtener listado de los eventos de los usuarios.

NuUmero: Historia de Usuario 3

Nombre del requisito: Filtrado por campos.

Programador: Brian Valdés Martinez

Iteracion Asignada: 1

Prioridad: Media

Tiempo Estimado: 5 dias

Riesgo en Desarrollo:

e Problemas eléctricos.

redes.

e Problemas técnicos de los servicios de

Tiempo Real: 40 horas

un evento.

Descripcion: El sistema debe permitir filtrar (acotar) la busqueda por un valor determinado de

Observaciones:

Prototipo de interfaz:
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Portlet Auditoria o= ==
I Registros Graficos
B [ Buscar | Entre la busqueda
<| < 1 > |=
Usuario Evento Dir i Dominio Descripcion Fecha HorI
s | e | s | s [ s s | e ) e
Usuario Evento Dir_ip Dominio Descripcion Fecha Hora
bmartinez Login 10890103  |ucicu ;Emré al sistema 23/01/2016 8:23
bmartinez Logout 10.8.90.103 uci.cu |Sali6 del sistema 23/01/2016 8:25
Ipdominguez Login 10.8.90.105 uci.cu [Entré al sist 27/01/2016 10:50
Ipdominguez Logout 10.8.990.105 |uci.cu Salio del sistema 27/01/2016 10:55
Usuario Evento Dir_ip uci.cu Descripcion Fecha Hora
<| < 1 > |=

Tabla 5: HU Filtrado por campos.

Numero: Historia de Usuario 4

Nombre del requisito: Reporte (exportar) a

formato pdf o excel.

Programador: Brian Valdés Martinez

Iteraciéon Asignada: 1

Prioridad: Media

Tiempo Estimado: 1 dia

Riesgo en Desarrollo:

e Problemas eléctricos.

e Problemas técnicos de los servicios de

redes.

Tiempo Real: 6 horas

Descripcion: El sistema debe permitir generar documentos tipo pdf o excel para exportar toda

la informacion referente a las trazas de los usuarios.

Observaciones:

Prototipo de interfaz:
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Portlet Auditoria o | B[RS
I Registros Graficos
E Buscar Entre la busqueda
<| 1 > |>
Usuario Evento Dir_ip Dominio Descripcion Fecha Hora
Usuario Evento Dir_ip Dominio Descripcion Fecha Hora
bmartinez Login 10890103  |ucicu Entré al sist 23/01/2016 8:23
bmartinez Logout 10.8.90.103 uci.cu Salio del sistema 23/01/2016 8:25
Ipdominguez Login 10.8.90.105 uci.cu Entré al sist 27/01/2016 10:50
Ipdominguez Logout 10.8.990.105 |uci.cu Salio del sistema 27/01/2016 10:55
Usuario Evento Dir_ip uci.cu Descripcion Fecha Hora
<| 1 > |>

Tabla 6: HU Reporte (exportar) a formato pdf o Excel.

NuUmero: Historia de Usuario 5

Nombre del requisito: Tablero de control para
visualizar el comportamiento de los temas

analizados.

Programador: Brian Valdés Martinez

Iteraciéon Asignada: 1

Prioridad: Baja

Tiempo Estimado: 2 dias

Riesgo en Desarrollo:

e Problemas eléctricos.

redes.

e Problemas técnicos de los servicios de

Tiempo Real: 14 horas

Descripcion: El sistema debe permitir visualizar a través de graficos estadisticos el

comportamiento de las conexiones de los usuarios.

Observaciones:

Prototipo de interfaz:
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Portlet Auditoria (o= R

Regiros

Gragicas Concxioncs por dominios

.-
b
hz B0
W imns
e

Gragicas Gragicas

Tabla 7: HU Visualizar el comportamiento de las conexiones.

. . . Nombre del requisito: Visualizado solo por los
Numero: Historia de Usuario 6 o
administradores del portal.

Programador: Brian Valdés Martinez Iteracion Asignada: 1
Prioridad: Baja Tiempo Estimado: 1 dias
Riesgo en Desarrollo: Tiempo Real: 6 horas

e Problemas eléctricos.
e Problemas técnicos de los servicios de

redes.

Descripcion: El componente solo se debe visualizar desde el panel de control al cual solo

tienen acceso los administradores del portal.

Observaciones:

Prototipo de interfaz:

Tabla 8: HU Tablero de control para visualizar el comportamiento de los temas analizados.
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2.7 Modelo de domino

Un modelo de dominio es una representacion visual de las clases conceptuales o de objetos
reales del dominio de interés, es un diagrama de clases sin la identificacion de operaciones.
Permitiendo una mayor comprensién para los desarrolladores, clientes e involucrados con el

componente en funcién.

<<Utiliza>> <<Utiliza>>

llustracion 6: Modelo de dominio. Elaboracién propia.

Descripcion del modelo de dominio.

Contiene la vista del portlet.
Clase en la cual se generan y adicionan las trazas.
Es la clase que gestiona todo el flujo de informacion.

Clase que se instancia para acceder a los métodos implementados
para lograr el acceso a los datos como almacenar y adicionar.

Clase en la cual se implementan los métodos insertar y listar trazas.

Modelo traza, la cual tiene todos los atributos y constructores de un

evento.

Tabla 9: Descripcion del modelo conceptual.
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2.8 Estilo arquitecténico y patrones utilizados

Para lograr una mayor comprension acerca del disefio y contenido del componente se muestra
una descripcién detallada del sistema para guiar la implementacion.

Arquitectura de la aplicacion

El autor de esta investigacién apoyandose en los requisitos funcionales e historias de usuarios

define para la confeccion del componente de gestidén de trazas una arquitectura por capas:

Capa de Presentacion Capa de Logica de Negocio Capa de Acceso a Datos

llustracion 7: Arquitectura en 3 Capas. Elaboracién propia.

e Capa de presentacion: Contiene las interfaces que conforman la aplicacién, las cuales
son presentadas al usuario como programa final, deben ser amigables e intuitivas. Para
la generacién de la interfaz del proyecto se empled el framework JSF y Primefaces,
utilizando el patrén Modelo Vista Controlador. Contando con la implementacion de un
bean para resolver todo lo referente al flujo de informacién que se le mostrara al
administrador del sistema. La clase del proyecto que genera la vista se denomina
view.xhtm.

e Capade ldgicadel negocio: Es donde se establecen las reglas que deben cumplir, las
acciones tanto del usuario como del sistema. Recibe las peticiones por parte del usuario
y genera las respuestas a las mismas, empleando Spring.

e Capa de acceso a datos: Responde a las peticiones de la capa l6gica mediante el uso
del patrén (DAO) Objetos de Acceso a Datos, utilizando como framework Hibernate.

Las capas de Ldégica del negocio y Acceso a datos estan embebidas dentro del paquete
generado por la herramienta Service Builder del Liferay Portal (CE)
(TrazalLocalServicelmpl.java).

Patron Modelo Vista Controlador (MVC):

El patrén arquitecténico modelo vista controlador es una propuesta de disefio de software
utilizada para desarrollar sistemas donde interviene la utilizacién de interfaces de usuario.
Emerge de la necesidad de crear softwares robustos con un ciclo de vida mas adecuado, donde

se fortalezca la facilidad de mantenimiento, reutilizacion del codigo y la separacion de conceptos.
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Modelo:

Es la capa donde se trabaja con los datos, contiene los mecanismos para acceder a la
informacion y también actualizar su estado. La informacion estara almacenada en una base de
datos, por lo que en los modelos se encuentran todas las funciones con las cuales acceder a las
tablas, actualizar, seleccionar y adicionar los datos.

En el componente de gestion de trazas, la generacion del modelo y todo lo referente a la l6gica
del negocio y el acceso a datos es automaticamente generado mediante el Service Builder, el
cual utiliza el (service.xml) donde estan todos los datos necesarios, nombres de tablas, atributos,
entre otros.

Vistas:

Las vistas, contienen el codigo de la aplicacion, permitiendo la visualizacion de las interfaces de
usuario, o sea, el cédigo que permite mostrar los estados de la aplicacion. En ellas solo se
encuentran los cédigos HTML que muestran la salida.

La clase que representa la vista de la aplicacion es (view.xhtml), la cual con la utilizacién de
Primefaces hace del componente un producto mas amigable, agradable e interesante para el
usuario final.

Controladores:

En ellos esta contenido el cédigo necesario para responder a las acciones que el usuario le
solicita a la aplicacién, como visualizar los gréficos, realizar un reporte, una busqueda de
informacion, entre otros.

Para generar el correcto procesamiento de la informacién se han establecido varias clases
controladoras:

TrazaBean: clase en la cual se interconectan el modelo y la vista, haciendo de intermediario entre
las peticiones del usuario y las acciones predefinidas del sistema.

ChartBean y PieBean: clases en las cuales se generan las gréaficas de lineas, barras y pasteles
respectivamente, los cuales muestran informacion relevante para el administrador del sistema

acerca del comportamiento de los usuarios.

Controlador

[ Vista ]‘-J [ Modelo ]

llustracion 8: Patron Modelo Vista Controlador. Elaboracién propia.
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Patrones de disefio

DAO (Data Access Object): la funcionalidad principal del mismo es contar con diversas
fuentes de datos (entre ellas se encuentran archivos y bases de datos). Encapsula la
forma de acceder a los datos. Surge por la necesidad de gestionar una variedad de
informacion, no solo trata el problema de empaquetar el origen de los datos, también
oculta la forma de acceder a ellos. Utilizado a través del Service Builder.

Composite view: Normalmente una funcionalidad esta formada por un grupo de vistas,
siendo este, el patron que integra varias subvistas en una sola pagina. Es necesario
estandarizar el proceso de integracion y composicion. Habitualmente diferentes tipos de
individuos con disimiles habilidades ayudan al desarrollo y mantenimiento de las paginas.
En el Liferay Portal cada componente de la plantilla se puede incluir de forma dinamica
en el conjunto, y el disefio de la pagina se puede manejar independientemente del

contenido.

2.9 Conclusiones parciales

En el capitulo se presenté el analisis, comprension y las caracteristicas de la solucién propuesta

para resolver la problematica por la cual se desarrolla esta investigacion:

Se identificaron los requisitos funcionales y no funcionales.

Se describieron los patrones de disefio empleados, los cuales brindan ventajas con su
utilizacion.

Se definid la arquitectura por la cual va a estar compuesto el componente para lograr un

mayor entendimiento acerca del funcionamiento del mismo.
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CAPITULO 3 Implementacion y Pruebas

En presente capitulo se lleva a cabo el proceso de implementacién y pruebas al componente de
gestion de trazas y eventos del Liferay Portal, demostrando el cumplimiento de los requisitos
funcionales para resolver la problematica de la investigacion.

3.1 Estandar de cédigo

Un estandar de cdodigo facilita el trabajo en un proyecto, para que cualquier persona involucrada
en el mismo tenga acceso y comprenda el cédigo. Define la escritura y organizacion del codigo
fuente de un programa. Facilita al programador la modificacion de su propio codigo fuente,
aungue no esté trabajando en el equipo. Establece la forma en que deben ser declaradas las
variables, las clases, los comentarios. Especifica qué datos deben incluirse acerca del
programador y de los cambios realizados al codigo fuente (EMANUEL, 2013).

Variables:

En la declaracion de variables se utilizé la variante lowerCamelCase. Las cuales empiezan con
minUsculas y si estan compuestas por mas de una palabra, las siguientes comenzaran con
mayuscula.

Métodos:

Los nombres de métodos deben iniciar con un verbo.

Ejemplo:
public Traza addTraza(...) {...}
Los métodos para obtener campos privados en las clases tienen el prefijo "get".
Ejemplo:
public String getNombreExport() {...}
Los modificadores de campos privados en las clases tienen el prefijo "set".
Ejemplo:
public void setNombreExport(...){...}
Constantes:
Las constantes o campos finales son escritos en letras minusculas.
Ejemplo:
range = new DateRange();
Clases:
Se hace uso de la variante UpperCamelCase para los identificadores. Las palabras que

distinguen a los mismos empezaran con mayuscula.
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Ejemplo:

public class TrazaBean implements Serializable{...}
Comentarios de las clases:
Con el uso de los comentarios en blogue al inicio de cada archivo y antes de cada método se
logra proporcionar una breve descripcion de los mismos.

Ejemplo:

/**
*
* Listar todas las trazas insertadas
*
*@return*
*/

Vistas del Componente de Gestién de trazas y eventos del Liferay Portal

O Control Panel A Users O Sites @ Apps ¥ Configuration My Sites = ] .TestTest -
Users and Organizations User Groups Roles Password Policies Manitoring Event Trace Portlet ®
Registros | Graficos
Buscar:
(10f12) [ 2]3]45]8]7]s]e]0][~]~] 10~
Usuario Evento Dominio Direccion IP Descripcion ) Fecha ) Hora
Seleccione ™ Seleccione v
bmartinez Login uci.cu 127.001 Salid del sistema 03/03/2016 20:02
bmartinez Logout icrt.cu 127.0.01 Salid del sistema 03/03/2016 20:02
Ipdominguez Login infamed.cu 127.0.01 Entrd al sistema 03/03/2016 20:08
Ipdominguez Logout htc.co.cu 127.0.01 Salid del sistema 03/03/2016 20:08
bmartinez Login localhost 127.0.01 Entrd al sistema 03/03/2016 20:44
ofebles Logout localhost 127.0.0.1 Salié del sistema 03/03/2016 23.05
ofebles Login localhost 127.0.01 Entré al sistema 03/03/2016 23.05
Ipdominguez Login localhost 127.0.01 Entré al sistema 03/03/2016 23:06
bmartinez Logout localhost 127.0.01 Salid del sistema 03/03/2016 23:.06
Ipdominguez Login localhost 127.0.0.1 Entré al sistema 03/03/2016 23:28
Usuario Evento Dominio Direccion IP Descripcion Fecha Hora
(10f12) 2] z]4]5]e]7]s]s]0][~]~] |10~

llustracion 9: Interfaz principal del componente. Elaboracién propia.

3.2 Pruebas

Procesos a los que se somete el sistema, los cuales evaltan la calidad del producto, en cuanto
a posibles fallos de usabilidad, calidad o implementacion en el cédigo. Las pruebas de software
gue se realizan para evaluar el nivel de factibilidad y calidad son las de caja negra a través de

técnicas experimentales.
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Pruebas de caja negra
e Pruebas funcionales dedicadas a la interfaz de la aplicacion.
e Estas pruebas se enfocan principalmente hacia un médulo, o seccién especifica del

software. Se limitan a estudiar con datos de entrada cuales son las salidas.

3.2.1 Estrategiade pruebas

EC 1.1: Se obtuvo El sistema debe ser
correctamente el capaz de una vez el
registro de los eventos. usuario realice una
accion, generar un
evento y registrarlo
en la base de datos.

EC 2.1: Se obtuvo ElI sistema debe 1- En el portal Liferay,
correctamente el permitir obtener los al arrancar el Portlet de
listado de los eventos eventos existentes gestibon de trazas y
de los usuarios. en la base de datos eventos se debe de
generados por las listar  correctamente
acciones de los los eventos
usuarios. almacenados en la

base de datos.
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EC 3.1 Accion El sistema debe

realizada permitir filtrar

satisfactoriamente. (acotar) la
basqueda por un
valor determinado
de un evento.

EC 4.1: Accion El sistema debe

obtenida permitir generar

satisfactoriamente. documentos tipo pdf

42

o] excel para
exportar toda la
informacion
referente a las
trazas de los
usuarios.

1- En el portal Liferay,
en el Portlet de gestion
de trazas y eventos,
campo de
del (filtro)
correspondiente.

dirigirse
entrada

del
criterio de entrada del
filtro

manualmente o por

2-Dependiendo

se introducird
seleccion.

3-Luego de introducir
los datos se procedera
al acotamiento de la
lista, mostrando los
datos iguales o que
contengan al criterio

insertado.

1- En el portal Liferay,
en el Portlet de gestion
de trazas y eventos,
dirigirse al icono de pdf
o excel.

2- Al
accion que se desee,

seleccionar la

aparecera una ventana
emergente el cual
brindara las opciones
de guardar o ver el
documento generado
de

almacenada.

informacion
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EC 5.1: Accién El sistema debe 1- En el portal Liferay,
realizada permitir visualizar a en el Portlet de gestion
satisfactoriamente. través de graficos de trazas y eventos,
estadisticos el dirigirse a la pestafa
comportamiento de Graficos.
las conexiones de 2-Una vez
los usuarios. seleccionada se
mostraran los gréaficos
estadisticos.
EC 6.1: Accion El componente solo 1- En el portal Liferay,
realizada se debe visualizar una vez identificado un
satisfactoriamente. desde el panel de usuario como
control al cual solo administrador del

tienen acceso los
administradores del

portal.

Tabla 10: Estrategia de pruebas.

portal tendré acceso al
panel de control.

2-Una vez en el panel
de control seleccionar
Event Trace Portlet y
se muestra la interfaz
del
todas

componente con
sus
funcionalidades.

3.2.2 Casos de pruebas
Las celdas de la tabla contienen V, |, o N/A. V indica valido, | indica invalido, y N/A que no es

necesario proporcionar un valor del dato en este caso, dado que es irrelevante.
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Filtrado por
campos
(manual).

Filtrado por
campos
(seleccion).

\Y

Valor.

NA

Nulo.

\Y

Seleccidn del criterio.

44

Mostrar una lista
acotada por el
criterio
previamente
entrado ya sea
con el valor igual
o parcial; o vacia
si no existe el
resultado
buscado.

El sistema
mostrard la lista
inicial la cual
contiene a todos
los valores
almacenados en

la base de datos.

Mostrar una lista
acotada por el
criterio
previamente
seleccionado la
cual contendra
exactamente el
valor igual al
resultado
buscado.

Se agrega una
accion al sistema.

Se agrega una
accion al sistema.



Capitulo 3

NA El sistema debe
Nulo. mostrar la lista
inicial la cual
contiene a todos
los valores
almacenados en

la base de datos.

Tabla 11: Caso de prueba EC 3: Filtrado por campos.

3.2.3 Listade chequeo

Se utiliz6 el gestor de base
de datos PostgreSQL 9.2,
por ser uno de los mas
usados en el CDAE.

Posee una abundante

documentacion.

El codigo fuente se
encuentra disponible para
todos sin costo alguno.
Debido a la liberacion de la

licencia.
5 100 El sistema se desplego
satisfactoriamente en

diferentes  entornos de
navegacion: Moxilla Firefox,
Internet Explorer, Chrome,
Safari y Opera.
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¢;Para desarrollar la 5 100 Se utiliz6 el servidor web
aplicacion se utilizé Apache Tomcat por poseer
como servidor web el ayuda y abundante
Apache Tomcat 7.0? documentacion.

Es libre y uno de los mas
usados en el CDAE.

Se instal6 la Maquina Virtual
de Java para trabajar con

esta herramienta
Tabla 12: Lista de chequeo.

Resultados
Fueron necesarias dos iteraciones de las pruebas de caja negra para corroborar el
funcionamiento correcto del componente de gestion de trazas y la satisfaccion de los requisitos
funcionales que debe de cumplir la aplicacion. En la primera iteracion fueron identificadas tres no
conformidades referentes al filtrado por fecha el cual no funcionaba correctamente, filtro
seleccionar eventos no filtraba una vez seleccionado un item y el buscador global no tenia funcion
asignada, las cuales fueron corregidas por el realizador de la aplicaciéon. En la segunda iteracién
se encontraron 2 no conformidades el filtro seleccionar eventos no debe filtrar por el primer item
y en el filtro fecha se debe de validar que la fecha inicial sea menor a la final, las cuales fueron
corregidas satisfactoriamente.
3.3 Pruebas de aceptacioén
Las pruebas de aceptacién son realizadas para que el cliente certifique que el sistema es valido
para él. Son pruebas funcionales realizadas al sistema completo, buscando comprobar que se
satisfacen todos los requisitos funcionales. Estas pruebas son elaboradas sobre la base de las
historias de usuarios, donde una historia puede tener mas de una prueba de aceptacion para
lograr el correcto funcionamiento del producto.
Los datos a medir en las pruebas de aceptacion son:

e |teraciéon: Numero de la iteracién realizada.

e Nombre del rasgo a probar: Nombre del rasgo al que se le realiza la prueba.

e No. del rasgo a probar: Numero del rasgo al que se le realiza la prueba.

e Descripcion del rasgo a probar: Descripcion breve del rasgo que se prueba.
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e Precondiciones: Condiciones necesarias para poder realizar el caso de prueba y obtener
los resultados esperados.
e Pasos: Pasos logicos a seguir durante el desarrollo de la prueba para la obtencion del
resultado esperado.
¢ Resultados esperados: Descripcion breve de los resultados esperados luego de realizar
la prueba.
e Evaluacién: Clasificacion de la prueba dependiendo de la comparacién del resultado
obtenido con el resultado esperado.
Iteracion No.: 1
Nombre del requisito a probar: Registrar NUmero del requisito a probar: [RF1.]
eventos de los usuarios.

Descripcién del requisito a probar: El sistema debe ser capaz una vez el usuario realice una
accion, generar un evento y registrarlo en la base de datos.

Precondiciones: El usuario debe de realizar una accion determinada, para generar un evento
y almacenarlo en la base de datos.

Pasos:
1- El usuario realiza la accion.

2- Se genera el evento correspondiente e inserta en la base de datos.
Resultados esperados: Se agrega satisfactoriamente un evento a la base de datos.

Evaluacién: Prueba satisfactoria.

Observaciones: Cumple con la precondicion establecida de almacenar eventos.
Tabla 13: Pruebas de aceptacion [RF1.].

Iteracion No.: 1

Nombre del requisito a probar: Obtener NuUmero del requisito a probar: [RF2.]
listado de los eventos de los usuarios.

Descripcién del requisito a probar: El sistema debe permitir obtener los eventos existentes
en la base de datos generados por las acciones de los usuarios.

Precondiciones: Al cargar el componente de gestion de trazas y eventos, debe de cargar
correctamente la informacién de la base de datos en la tabla.

Pasos:
1- El administrador entra al panel de control y busca el portlet.

2- Al cargar el portlet se lista la informacion de la base de datos.
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Resultados esperados: Se muestra satisfactoriamente la lista en la interfaz principal del
portlet.

Evaluacién: Prueba satisfactoria.

Observaciones: Cumple con la precondicién establecida de cargar la informacién en un tabla.
Tabla 14: Pruebas de aceptacion [RF2.].
Iteracion No.: 1

Nombre del requisito a probar: Filtrado por Numero del requisito a probar: [RF3.]
campos.

Descripcidn del requisito a probar: El sistema debe permitir filtrar (acotar) la busqueda por
un valor determinado de un evento.

Precondiciones: El sistema debe permitir filtrar por cada valor de los eventos listados en la
tabla.

Pasos:
1- El administrador dependiendo del valor por el cual quiera filtrar la informacion deberéa
insertar el criterio de busqueda, manual o por seleccion.

2- Unavez insertado el criterio de busqueda, el sistema procede a mostrar la informacion
igual o parcial, en caso de que no exista se mostrara la lista vacia.

Resultados esperados: Se filtra satisfactoriamente la lista en la interfaz principal del portlet.

Evaluacién: Prueba satisfactoria.

Observaciones: Cumple con la precondicion establecida de filtrar por cada valor de los

eventos listados en la tabla.
Tabla 15: Pruebas de aceptacion [RF3.].

Iteracion No.: 1

Nombre del requisito a probar: Reporte NuUmero del requisito a probar: [RF4.]
(exportar) a pdf o excel.

Descripcién del requisito a probar: El sistema debe permitir generar documentos tipo pdf o
excel para exportar toda la informacion referente a las trazas de los usuarios.

Precondiciones: El sistema debe permitir exportar la informacion listada en la interfaz
principal del portlet.

Pasos:
1- El administrador al seleccionar el icono (pdf o excel).
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2- Aparecerd una ventana emergente el cual brindara las opciones de guardar o ver el
documento generado de informacién almacenada.

Resultados esperados: Un documento que contenga la informacién listada en la interfaz
principal del componente.

Evaluacién: Prueba no satisfactoria.

Observaciones: El nombre del documento debe de contener la fecha del dia actual y el

documento tipo pdf debe de exportar correctamente los caracteres especiales.
Tabla 16: Pruebas de aceptacion [RF4.].

Iteracion No.: 2
Nombre del requisito a probar: Reporte NUmero del requisito a probar: [RF4.]
(exportar) a pdf o excel.

Descripcién del requisito a probar: El sistema debe permitir generar documentos tipo pdf o
excel para exportar toda la informacion referente a las trazas de los usuarios.

Precondiciones: El sistema debe permitir exportar la informacion listada en la interfaz
principal del portlet.

Pasos:
1- El administrador al seleccionar el icono (pdf o excel).

2- Aparecera una ventana emergente el cual brindara las opciones de guardar o ver el
documento generado de informacién almacenada.

Resultados esperados: Un documento que contenga la informacion listada en la interfaz
principal del componente.

Evaluacién: Prueba satisfactoria.

Observaciones: Cumple con la precondicién establecida de exportar la informacion listada en

la interfaz principal del portlet.
Tabla 17: Pruebas de aceptacion [RF4.] 2da iteracion.

Iteracion No.: 1

Nombre del requisito a probar: Tablero de Numero del requisito a probar: [RF5.]
control para visualizar el comportamiento de
los temas analizados.

Descripcién del requisito a probar: El sistema debe permitir visualizar a través de gréficos
estadisticos el comportamiento de las conexiones de los usuarios.

Precondiciones: El sistema debe mostrar los graficos estadisticos atendiendo a la
informacion almacenada en la base de datos.

49



Capitulo 3

Pasos:
1- El administrador selecciona la segunda interfaz del componente denominada gréficos.

2- Una vez seleccionada, se mostraran los graficos relacionados con informacion
relevante, almacenada en la base de datos.

Resultados esperados: El correcto funcionamiento de los gréaficos, mostrando informacion
confiable.

Evaluacién: Prueba satisfactoria.

Observaciones: Cumple con la precondicién establecida de mostrar los graficos estadisticos

atendiendo a la informacién almacenada en la base de datos.
Tabla 18: Pruebas de aceptacion [RF5.].

Iteracion No.: 1
Nombre del requisito a probar: Visualizado Numero del requisito a probar: [RF6.]
solo por los administradores del portal.

Descripcién del requisito a probar: El componente solo se debe visualizar desde el panel
de control al cual solo tienen acceso los administradores del portal.

Precondiciones: El componente solo se puede tener acceso desde el panel de control.
Pasos:

1- Autenticarse como administrador del portal.

2- Una vez autenticado como administrador, dirigirse al panel de control y seleccionar
Event Trace Portlet.

3- Se muestra el componente al administrador con todas sus funcionalidades.

Resultados esperados: Solo tengan acceso al componente los administradores del portal.

Evaluacién: Prueba satisfactoria.

Observaciones: Cumple con la precondicion establecida de que al componente solo se puede

tener acceso desde el panel de control.
Tabla 19: Pruebas de aceptacion [RF6.].

3.4 Pruebas de estrés
Las pruebas de estrés se les realizan a los sistemas atendiendo a las demandas y sus
respuestas, no se consideran pruebas funcionales. Estas se realizan buscando la posibilidad de
posibles fallos en cuanto a:

e Limites de conexiones que soporta la aplicacion.

e Reduccion de las caidas del sistema.
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e Permitir tomar decisiones acerca de configuraciones de hardware, ajustes de software y

seleccién de arquitecturas.

Summary Report

Nombre: |Summary Repart

Comentarios

Escribir todos los datos a Archivo

Nombre de archivo | | | Navegar.. | Loa/Display Only: [ | Escribiren Log S6lo Errores [ | Successes

Label # Muestras Media Min Max Std. Dev. % Error Rendimiento Kbizec Avg. Bytes
Portlet 50 4117 3129 5023 420.78 0.00% 9.3/5eq 44429 489439
TOTAL 50 4117 3129 5023 42078 0.00% 9.3/zeq 44429 489439

llustracion 10: Prueba para 50 usuarios utilizando jmeter 2.3.1. Elaboracion propia.

Prestaciones del Hardware utilizado:
e Processor: Intel(R) Core i5(MT) i5 -5200 CPU @2.20GHZ @2.20GHZ.
e Memoria RAM: 8GB DDR3 1600MHZ.

Se tuvo en cuenta factores criticos como el tiempo de respuesta del componente 9.3/sec y la
cantidad de usuarios conectados al mismo tiempo 50. De acuerdo a estos resultados, las pruebas
se realizaron satisfactoriamente obteniéndose valores esperados con el tiempo de respuesta que
debe de poseer el componente para su correcto funcionamiento en el Liferay Portal.
3.5 Conclusiones parciales
En el capitulo se explicaron los procesos que intervinieron en la implementacion de la solucion
propuesta. Ademas, los métodos y pruebas que se le aplicaron al software para lograr mejoras
sustanciales en las capas de I6gica del negocio y presentacion, generando a su vez una interfaz
mas amigable e intuitiva para el usuario.
e Se describié el estandar de cddigo con el que se realizé la implementacion del
componente.
e Se realizaron las estrategias de pruebas para aplicarle al portlet las pruebas de caja
negra.
e Se realizaron pruebas de aceptacién al componente para ver la certificacién por parte del

cliente.

e Para poner a prueba el rendimiento del componente se le realizaron las pruebas de
estrés.
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CONCLUSIONES

La herramientas y tecnologias seleccionadas para la elaboracién del portlet de gestion de
tazas para el Liferay Portal (CE) facilitaron el desarrollo fluido y sencillo de una aplicacion
robusta con un entorno bien definido.

Con el desarrollo del componente de gestidén de trazas y eventos del Liferay Portal se
logré monitorear, estudiar y evaluar el comportamiento de los usuarios dentro del sistema
para lograr fiabilidad en la toma de decisiones de los administradores de los portales.
Con el componente Event Trace Portlet se evita la inversion de capital para adquirir el
componente Audit Portlet, desarrollado solo para la version Liferay Portal (EE).

El componente desarrollado garantiza la fiabilidad de la informacién referente a las trazas
de los usuarios dentro del sistema. Demostrado a través de las diversas pruebas

realizadas al sistema el buen funcionamiento del mismo.
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RECOMENDACIONES

e Extender en funcionamiento del componente con el objetivo de capturar nuevos eventos

para aumentar la vision de los administradores del portal.
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Figure 1. Magic Quadrant for Horizontal Portals

IBM
Liferay @D ®

. Microsoft

Oracle .

EPiServer
Drupal @ @ sar il
(&) Sitecore @ salesforce
Adobe @D
. OpenText
Backbase @D

. Squiz

ABILITY TO EXECUTE

COMPLETENESS OF VISION —_— As of September 2015

Source: Gartner (September 2015)

llustracion 11: Cuadrante méagico de Gartner (GARTNER, 2015).
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Imvitado Change Page localhost 127001 6] Control Panel 26/05/2016 21:46
Invitado Change Page localhost 127.0.01 Mi portlet 26/05/2016 21.46
Invitado Change Page localhost 127.0.01 Mi portlet 26/05/2016 21:50
Imvitado Change Page localhost 127.0.0.1 Mi portlet 26/05/2016 21:50
Imvitado Change Page localhost 127001 Mi portlet 26/05/2016 22:01
Invitado Change Page localhost 127.0.01 Mi portlet 26/05/2016 22:01
Usuario Evento Dominio Direccion IP Descripcién Fecha Hora
(1 0f6) .

llustracion 12: Interfaz de filtrado por la descripcion del evento. Elaboracion propia.
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@ Control Panel 28 Users Sites for Apps ¥ Configuration My Sites = @ st Test

Users and Organizations User Groups Roles Password Palicies Monitoring Event Trace Portlet o

Registros Gréaficos

Abrienda Registro_de_Trazas_28-5-2016xIs X
N Ha elegido abrir: i
Usuario Evento | Fecha Hora
Seleccione - [ Registro_de_Trazas_28-5-2016.xls 3
que es: Microsoft Excel 97-2003 Worksheet E
Invitado Change Page localho: de: http://localhost:3080 26/05/2016 21.40
Invitado Change Page localhod  ;qué deberia hacer Firefox con este archivo? 26/05/2016 21:44
Invitado Change Page localho ©‘Kb.;\rzg;\‘ Microsoft Excel (predeterminada) - L 26/05/2016 21:44
Imitado Change Page localho: @ e I 26/05/2016 21.44
Imitado Change Page localho: 26/05/2016 21.46
] Hacer esto automaticamente para estos archivos a partir de ahora. E
Imitado Change Page localho: 26/05/2016 21:46
Imitado Change Page localho: 26/05/2016 21:50
Invitado Change Page localho Cancelar 26/05/2016 21:50
Imvitado Change Page localhosE 127Ut [ VI portlet 26/05/2016 22:01
Imvitado Change Page localhost 127001 Mi portlet 26/05/2016 22:01
Usuario Evento Dominio Direccion IP Descripcion Fecha Hora
(101 6) [z][z] 2](s]&] [~][~] [a0]~

llustracion 13: Ventana emergente de descarga del documento a formato excel. Elaboracién propia.

A B D| F G J L N 0 ] R u v W
[
; r | |
" um Event Trace Portlet UCi
I
. L]
5 Dia 14 del mes 6 del 2016.
]
8 Usuario Evento Dominio Direccion IP Descripcion Fecha Hora
10 Invitado Change Page lpcalhost 127.0.01 Wi portlet 2604112018 21:40
12 Invitado Change Page lpcalhost 127.0.0.1 Wi portlet 2604172018 21:44
14 Invitado Change Page localhost 127.0.0.1 Wi portlet 2604172018 21:44
16 Invitado Change Page lpcalhost 127.0.01 Wi portlet 2604112018 21:44
18 Invitado Change Page localhost 127.0.0.1 lol 2604112018 21:48
20 Invitado Change Page localhost 127.0.01 Wi portlet 2604112018 21:45
22 Invitado Change Page lpcalhost 127.0.0.1 Wi portlet 2604172018 21:50
24 Invitado Change Page localhost 127.0.0.1 Wi portlet 2604172018 21:50
26 Invitado Change Page lpcalhost 127.0.01 Wi portlet 2604112018 221
28 Invitado Change Page localhost 127.0.0.1 Wi portlet 2604112018 221

llustracion 14: Reporte a formato excel. Elaboracién propia.
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@ Control Panel A Users 0 Sites ﬁ Apps u Configuration My Sites = @ Test Test =

Users and Organizations User Groups Roles Password Palicies Manitoring Event Trace Portlet &

Registros Graficos

“ Buscar:

Abrienda Registra_de_Trazas_28-5-2016.pdf X
A |
Usuario Evento Ha elegido abrir Fecha Hora
Seleccions - | [¢ Registro_de Trazas 28-5-2016.pdf 1,
= que es: Foxit Reader PDF Document
Invitado Change Page Inca\hn_ de: htp://localnost:8080 L 26/05/2016 21:40
Invitada Change Page localnoy  ;que deberis hacer Firefox con este archivo? L 26/05/2016 21:44
Imitado Change Page lacalhog O Abrir con | Foxit Reader 7.0, Best Reader for Everyday Use! .. L 26/05/2016 2
Invitado Change Page Inca\hi @ Guardar archivo P 26/05/2016 21:44
Invitado Change Page localho: 26/05/2016 2146
— [ Hacer esto automaticamente para estos archivos a partir de ahora, E
Imvitado Change Page localho: 26/05/2016 21:46
Invitado Change Page localho: 26/05/2016 2150
Invitado Change Page localha Cancelar 26/05/2016 21:50
Invitado Change Page localhost 127 00T T TV porlet 26/05/2016 22:01
Invitado Change Page localhost 127.0.01 Mi portlet 26/05/2016 22:01
Usuario Evento Dominio Direccién IP Descripcién Fecha Hora
(10f8) B2)(3)(2]i5](8] =]l ] [FRI~

llustracion 15: Ventana emergente de descarga del documento a formato pdf. Elaboracion propia.

|
T Event Trace Portlet UCi
N | ] I
Dia 14 del mes 6 del 2016.

Invitada Changn Pﬂgﬂ localhost 1Z7.001 Mi pndlal 26M41/2016 21:40
Invitade v.‘.:hange Faga lecalhost 127.0.0.1 Mi portiet 26/41/2016 2144
Invitado Change Paga localhost 127.001 Mi pnmal 26412016 2144
Invitado Change Page lecalhost 127.0.0.1 Mi portiet 26/41/2016 21:44
Invitado Chanmge Paga localhost 127.0.0.1 lal 264172016 2146
Invitado Change Page localhost 127.0.0.1 Mi portiet 284172016 21:48
Invitado Change Page localhost 127.0.0.1 Mi portiat 2E4172016 21:80
Invitada Change Page localhost 127.0.0.1 Mi portet 2Bl4172018 21:50
Invitado Change Paga lecalhost 127.0.0.1 Mi portiat 2E41720168 22:1
Invitada Change Paga localhost 127.0.0.1 Mi portkat 28041720186 221
Invitado Change Paga localhost 127.0.0.1 Mi porthat 284172018 221
Invitada Change Paga localhost 127.0.0.1 Mi portkat 264172016 227
Invitade Ch:lngﬁ F'“agq localhost 127.00.1 Mi podlﬁl 2EM1/2018 227
Invitado Change Paga lecalhost 1Z7.0.0.1 Mi portiat 26M1/2016 22T
Invitada Changn Pﬂgﬂ localhost 1Z7.001 Mi pnl‘llal 26M41/2016 227
Invitade Change Faga lecalhost 1Z7.0.0.1 Mi portiet 26/41/2016 2212

1&sl Logln localhoat 127.0.0.1 Eritrés al sistema 26/41/2016 2313

llustracion 16: Reporte a formato pdf. Elaboracion propia.
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Control Panel g users es  fpyAees  A¥ Configuration

Users and Organizations User Groups Roles Password Policies Monitoring

Registros Gréficos
Conexiones por Dominio Péaginas mds visitadas
W locathast. W i portiet
[ ][F.X.T] W fittro fecha
M infomed.cu [ L=
Ml htc.co.cu Ml Control Panel
M| otros W otros
Diarias Ultimos 7 dias
6.0 6
| Login
s W] Losin 5 Wtogo
@ B Legout. . 4
gi“ g 3
S Y
1.5
,
oo o 3 &6 g 12 “5 18 21 24 2516 235116 24/5/16  25/5/16 2615116 215116 28/5/16
Horas Dias
llustracion 17: Interfaz del tablero de control. Elaboracién propia.
Conexiones por Dominio
I localhost
| uci.ou
| infomed.ou
| hitc.oouou
| Ctroz

llustracion 18: Grafico de conexiones por dominio. Elaboracién propia.
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Paginas mas visitadas

| Mi portlet
M fittro fecha
| kd

W Conitrol Pansd

| otros
llustracion 19: Grafico de paginas mas visitadas. Elaboracién propia.
Diarias
6.0
M| Login
4.5 4
w M| Losout;
a
C
2
%20
=
o
L}
1.5 -
0.0 A = = = = —
0 3 & 9 12 15 18 21 24
Horas

llustracion 20: Grafico de conexiones diarias. Elaboracién propia.
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Ultimos 7 dias

Cantidad
(4%

L2316

2353516

2455016

2575516
Mas

263716

Zrrar16

M| Loein

2853716

llustracion 21: Grafico de conexiones en los Ultimos 7 dias. Elaboracion propia.

@ Control Panel s U
Users and Qrganizations User Groups Roles Password Policies Manitoring Event Trace Portlet &
Registros ‘ Graficos ‘
. Buscar:
(1 cf 8)
Usuario Evento Dominio Direccion IP Descripcion Fecha Hora
I I I Seleccione M I } [ } I Seleccione u [ H 1 [ H 1
Invitado Change Page lacalhost 127.0.01 Mi portlet 10 May 2016 (-]
Imvitado Change Page localhost 127.0.01 Mi portlet ¢ m T w T E s
Imvitado Change Page localhost 127.0.01 Mi portlet p
1 2 3 4 5 6 7
Imvitado Change Page localhost 127.0.01 Mi portlet 4
8 g 10 M1 12 13 14
Imvitado Change Page localhost 127.0.0.1 lol p
15 16 117 18 19 20 21
Imvitado Change Page localhost 127.0.0.1 Mi portlet p
22 23 24 25 % 2T B
Invitado Change Page localhost 127.0.01 Mi portlet 1 0 2% m
Imvitado Change Page localhost 127.0.0.1 Mi portlet T T
Imvitado Change Page localhost 127.0.0.1 Mi portlet 26/05/2016 22:01
Imvitado Change Page localhost 127.0.0.1 Mi portlet 26/05/2016 22:01
Usuario Evento Dominio Direccién IP Descripcién Fecha Hora
(1 0f6)

llustracion 22: Interfaz de filtrado por fecha. Elaboracion propia.
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Control Panel

e

onfiguration

Users and Organizations User Groups Roles Password Policies Monitoring Event Trace Portlet ﬂ
‘ Registros. ‘ Gréficos ‘
‘ Buscar:
oter = = Mi2]ajsfs]el[-])
Usuario Evento Dominio Direccién IP Descripcion Fecha Hora
[ ] [ Seleccione u [ [ Seleccione u [ ” l [| ” l
Invitado Change Page localhost 127.0.01 Mi portlet 26/05/2016 I Only Time J
Invitado Change Page localhost 127.0.0.1 Mi portlet 26/05/2016 Time  00:00
Imvitado Change Page localhost 127.0.0.1 Mi portlet 26/05/2016 Hour :
Invitado Change Page localhost 127.0.0.1 Mi portlet 26/05/2016 Minute‘l‘;):
Invitado Change Page localhost 127.0.01 lol 26/03/2016
Invitado Change Page localhost 127.0.0.1 Mi portlet 26/05/2016 21.46
Invitado Change Page localhost 127.0.01 Mi portlet 26/05/2016 2150
Invitado Change Page localhost 127.0.0.1 Mi portlet 26/05/2016 21.50
Invitado Change Page localhost 127.0.01 Mi portlet 26/05/2016 2201
Invitado Change Page localhost 127.0.01 Mi portlet 26/05/2016 2201
Usuario Evento Dominio Direccion IP Descripcion Fecha Hora
nore = = Mzl a5l (=)

llustracion 23: Interfaz de filtrado por hora. Elaboracién propia.

Control {¥ Configuration My Sites = (@ Test Test
Q@ Panel

e Users

@ Sites

iy Apps

Users Sites Apps Configuration
Users and Qrganizations ™~ Sites App Manager Portal Settings
User Groups = Site Templates = Store Custom Fields

Roles * Page Templates ™ Purchased Server Administration

Password Policies

Monitoring

Audit Portlet

Plugins Configuration

License Manager

Portal Instances ™=

Do you want to create a user?

You can manage the site you are coming from.

Manage Liferay

Do you want to manage the installed apps? Do you want to modify any settings of your

portal?
Manage Apps
Edit Portal Settings

llustracion 24: El componente Audit Portlet del Liferay Portal (EE) en el panel de control (LIFERAY, 2014a).
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O Control Panel  gfe Users f Aops  &¥ Configuration My Sites ® @ Test Test =

Users Sites Apps Configuration
Users and Organizations Sites App Manager Porial Settings

User Groups Site Templates Store Custom Fields

Roles Page Templates Purchased Server Administration
Password Policies Plugins Configuration Portal Instances
Monitoring License Manager Workflow

Event Trace Portiet OpenSocial Admin

Do you want to create a user? You can manage the site you are coming Do you want to manage the installed Do you want to modify any settings of
from apps? your portal?
Manage Liferay Manage Apps Edit Portal Settings

llustracion 25: EI componente Event Trace Portlet del Liferay Portal (CE) en el panel de control. Elaboracion propia.

r‘_;:,l'-‘roject Explorer 53 <'}==E> | & =~ = 8
~ = SB-P-PF -~
* [~ SB-P-PF-portlet
» [= SB-P-PF-portlet-service
EI pom.xmil
v %2+ SB-P-PF-portlet
> S JAXAWS Web Services
> "- Deployment Descriptor: SE-P-PF-portlet
> m Liferay Portlet Resources
> 35-5 Java Resources
> E JavaScript Resources
> Ea Deployed Resources
> fi=e src
» = target
@ pom.xml
~ = SB-P-PF-portiet-service
» A% sro/main/iava
» By Maven Dependencies
> B JRE System Library [JavaSE-1.7]
» = src
» [ target

‘@ pom.xml

> =F servers
! showcase-5.3

llustracion 26: Estructura del proyecto generado con maven. Elaboracién propia.
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QO Control Panel -@ Apps ﬁ Configuration My Sites .Tesr_ Test =
Portal Settings Custom Fields Server Administration Portal Instances Workflow
Keywords Search Fe »

Pagelof2~ = 20 ltems per Page ~  Showing 1-20 of 33 results. First Previous Next Last —
UserID  User Name Resource ID Resource Name Resource Action Client IP Create Date

10198 Test Test 10175 Page View 0:0:0:0:0:0:0:1 2 Seconds Ago
10198 Test Test 10198 User Login 0:0:0:0:0:0:0:1 4 Seconds Ago
10198 Test Test 10184 Page View 0:0:0:0:0:0:0:1 4 Seconds Ago
10528 Joe Bloggs 10528 User Logout 0:0:0:0:0:0:0:1 9 Seconds Ago
10528 Joe Bloggs 10198 User Update 0:0:0:0:0:0:0:1 15 Seconds Ago
10528 Joe Bloggs 10528 User Unassign 0:0:0:0:0:0:0:1 15 Seconds Ago
10528 Joe Bloggs 10528 User Unassign 0:0:0:0:0:0:0:1 15 Seconds Ago
10528 Joe Bloggs 10528 User Assign 0:0:0:0:0:0:0:1 15 Seconds Ago
10528 Joe Bloggs 10528 User Assign 0:0:0:0:0:0:0:1 15 Seconds Ago
10528 Joe Bloggs 10175 Page View 0:0:0:0:0:0:0:1 26 Seconds Ago
10528 Joe Bloggs 10544 Page View 0:0:0:0:0:0:0:1 32 Seconds Ago
10528 Joe Bloggs 10184 Page View 0:0:0:0:0:0:0:1 35 Seconds Ago
10528 Joe Bloggs 10583 Page View 0:0:0:0:0:0:0:1 36 Seconds Ago
10528 Joe Bloggs 10184 Page View 0:0:0:0:0:0:0:1 38 Seconds Ago
10528 Joe Bloggs 10528 User Login 0:0:0:0:0:0:0:1 39 Seconds Ago

llustracion 27:Interfaz del componente Audit Portlet del Liferay Portal (EE) (LIFERAY, 2014a).
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Registrar
eventos de los

usuarios.

Obtener listado
de los eventos

de los usuarios.

\Y

Se lanza un evento
del core del Liferay
Portal (CE) de los
cuales se
monitorean con los
hook.

NA

No se lanza un
evento del core del
Liferay Portal (CE)
de los cuales se
monitorean con los
hook

\Y

Cargar desde el
panel de control el
componente de
gestion de trazas.

NA

No se cargar el
componente de
gestion de trazas.

67

Adicionar una Se agrega una
traza a la base accion al sistema.
de datos.

Mostrar una lista Se agrega una
de todas las accion al sistema.
trazas

almacenadas en

la base de datos.
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Reporte
(exportar)

formato pdf.

Reporte
(exportar)
formato excel.

a

a

\Y,

Seleccionar el icono

de pdf en la interfaz

del portlet.

NA

No se selecciona el

icono de pdf en
interfaz del portlet.

\

la

Seleccionar el icono

de excel en

interfaz del portlet.

NA

No se selecciona
icono de excel en

interfaz del portlet.
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la

el
la

Mostrar una
ventana
emergente con

las opciones de

salvar 0
visualizar el
documento
generado.
Mostrar una
ventana
emergente con

las opciones de

salvar o]
visualizar el
documento
generado.

Se

accion al sistema.

agrega una

Se
accion al sistema.

agrega una
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Tablero de
control para
visualizar el

comportamiento
de

analizados.

los temas

Visualizado solo
por los
administradores

del portal.

\Y
Seleccionar el tab
Graficos en la

interfaz principal del

portlet.

NA

No se selecciona el
tab Graficos.

\Y,

Al identificarse un

usuario como
administrador  del
sistema.

NA

El usuario

identificado no es
administrador  del

sistema.

Mostrar en la
vista el

comportamiento

de los temas
analizados en
graficos

de
pastel , barras y

estadisticos

lineas.

Mostrar en el
panel de control
el componente
de gestion de

trazas.

No se muestra el

componente en

el panel de
control del
usuario
identificado.

Tabla 20: Escenarios de prueba (continuacion).
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Se

accion al sistema.

agrega una

Se

accion al sistema.

agrega una



