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Resumen

Los repositorios de software constituyen el punto central del uso y desarrollo de las distribuciones
de GNU/Linux, representando la via oficial para que los usuarios puedan instalar software confiable
y recibir actualizaciones y correcciones. Actualmente en la distribucién cubana de GNU/Linux Nova
la falta de estandarizacion en los procesos vinculados a los repositorios atentan contra la seguridad
e integridad del servicio que se presta a los Organos y Organismos de la Administracion Central del
Estado. La presente investigacion realiza un estudio de los estdndares, herramientas y procesos de
gestion de repositorios de diferentes distribuciones, propone un procedimiento de gestion de
repositorios que contempla las verificaciones de integridad y seguridad a los paquetes y metadatos
del repositorio, y lo implementa utilizando la herramienta de gestion de repositorios Aptly. La
implantaciéon del resultado de esta investigacion aumenta la confiabilidad y la seguridad de los

repositorios de la distribucion cubana Nova.



Abstract

The software repositories represent the central point of the use and development of the GNU/Linux
distributions and provide the official way for users to install reliable software and receive updates
and corrections. Currently in the Cuban GNU/Linux distribution of Nova the lack of standardization
in processes linked to repositories threaten security and integrity of the service provided to the
Organs and Bodies of the Central Administration of the State. The present investigation carries out
a study of the standards, tools and processes of management of repositories of different
distributions, proposes a management procedure for repositories that contemplates integrity and
security checks on packages and metadata of the repository, and implements it using the Aptly
repository management tool. The implementation of the results of this research increases the
reliability and safety of repositories of the Cuban distribution.
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Introduccion.

Como parte de la politica de informatizacidén de la sociedad trazada por el gobierno cubano se lleva
a cabo un proceso de migracion a estandares abiertos de las estaciones de trabajo en los Organos
y Organismos de la Administracién Central del Estado (OACE), con el objetivo de disminuir la
dependencia de Microsoft Windows y el software privativo en general. Todo este proceso esti
sostenido por la distribucién cubana de GNU/Linux Nova, un sistema operativo de propésito general
basado en Ubuntu desarrollado para satisfacer los requerimientos derivados del mencionado

proceso de migracion (Albalat, Firvida, Garcia, Machin 2012).

Para asegurar un correcto proceso de migracion a software libre, Nova se desarrolla teniendo en

cuenta los siguientes fundamentos (Pierra Fuentes 2011):

e Seguridad: mediante la utilizacion del modelo de desarrollo colaborativo que propone el
movimiento de software libre y el acceso al codigo fuente, asi como su exhaustivo proceso
de revisién y auditoria, se asegura un sistema seguro de ataques y sin puertas traseras
conocidas.

e Socio-adaptabilidad: brindar un sistema operativo hecho por cubanos y para los cubanos,
alineado a las politicas que orienta la informatizacion nacional y optimizado para las
condiciones tecnoldgicas del pais, asegurando una mejor adopcién de Nova en los OACE.

e Soberania tecnoldgica: gracias a la asimilacién de las tecnologias utilizadas, se obtiene la
capacidad decisional sobre el uso y desarrollo de estas, y la posibilidad de evolucionar de
forma auténoma.

e Sostenibilidad: mantener un proceso flexible y versatil, en constante innovacion vy
consonancia con las nuevas tendencias tecnolégicas, garantizando modelos de
comercializacion que permitan el ingreso de divisas por el concepto de exportacion de

productos y servicios.

La creacién de la distribucion de GNU/Linux Nova se realiza mediante la instalacion de un conjunto
de paquetes de software definidos en un sistema de archivo virgen (Pérez Herrera 2013). Estos
paquetes, junto con todo el software compatible con la distribucion, esta almacenado en una
estructura de archivos llamada repositorio, el cual constituye la via oficial para que los usuarios
accedan a nuevas aplicaciones para satisfacer sus necesidades, buscar actualizaciones y obtener
correcciones de seguridad y de errores (Ubuntu 2017). El repositorio de Nova esta firmado
digitalmente para que los sistemas instalados puedan identificar cuando el software es procedente

de las fuentes oficiales, aumentando asi la confiabilidad del servicio prestado a los OACE.

Cada version de Nova cuenta con repositorio destinado en el que son almacenados todos los

paquetes compatibles con esta (Pierra Fuentes 2011). Este repositorio es creado a partir de la
9



liberacién de la ultima version LTS! de Ubuntu, con el objetivo de reutilizar todo el software posible
con un periodo de soporte largo por comunidades internacionales. Para modificar o adaptar un
paquete de la distribucién, los desarrolladores descargan desde este repositorio el cédigo fuente, lo
compilan, construyen de los paquetes binarios y entregan los resultados al equipo de administracion
del repositorio para su inclusion en el mismo. Este proceso actualmente se realiza de forma personal
(por la red o mediante el uso de medios extraibles) lo que conlleva a sensibles riesgos de seguridad
como la fuga de informacién sensible del desarrollo, pérdida o corrupcion de los paquetes por el mal
funcionamiento del medio de transporte y reduccion de la eficiencia en el desempefio laboral de los

desarrolladores.

Toda la responsabilidad de la gestion de los repositorios de Nova recae sobre los administradores
del mismo, los cuales cumplen sus obligaciones mediante la ejecucion de scripts desarrollados por
ellos mismos que pudieran no estar alineados con las politicas de desarrollo de Nova, lo que
representa un riesgo debido a que son ejecutados con los permisos suficientes para poder
corromper (intencionalmente o por error) todo el repositorio. Agrava esta situacion el hecho de que
los administradores del repositorio no realizan verificaciones de consistencia en el mismo,
posibilitando la gestién de un repositorio incompleto con aplicaciones ausentes, paquetes con una

suma de verificacion incorrecta o con dependencias insatisfechas.

Los repositorios de Nova desde la version 3.0 son gestionados mediante reprepro, una herramienta
desarrollada para mantener de forma sencilla repositorios locales de paquetes Debian y réplicas de
repositorios remotos (Link 2013), pero que contiene numerosos defectos que dificultan el trabajo de
los especialistas y comprometen la integridad de los repositorios cuando es escalado a varios

repositorios de gran tamafio como los de Nova.

A través del tiempo los administradores de reprepro en Nova han detectado que uno de los puntos
mas vulnerables es su base de datos. Actualmente esta herramienta hace uso de una base de datos
local usando Berkeley DB, en la cual se almacena la informacion de todos los paquetes provistos
por el repositorio, lo que constituye una decision erronea segun la ayuda oficial de la herramienta
(Link 2015). Una vez iniciada una operacion sobre el repositorio esta no debe ser interrumpida pues
corromperia por completo la base de datos. A pesar de la existencia de procedimientos propios de
la herramienta para este tipo de incidentes con la base de datos (Link 2011), en la mayoria de los
casos estos no pueden ser resueltos y la Unica solucion consiste en regenerar por completo los

repositorios de Nova, perdiendo cuantioso tiempo y afectando la disponibilidad del servicio.

1 Soporte de Largo Término por sus siglas en inglés
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Otro problema de reprepro es que no permite la realizacion de operaciones simultaneas en el
repositorio, que sumado a lo lento que resulta actualizar los indices de los repositorios grandes,
disminuye considerablemente la eficiencia. Ademas de estos problemas, reprepro tiene ausencia
de funcionalidades que pudieran incidir directamente en la calidad, seguridad vy fiabilidad de los
repositorios de Nova tales como:

¢ No brinda ninglin mecanismo para retroceder a estados previos del repositorio, funcionalidad
muy Util en casos de corrupcion en la base de datos y para ocasiones en las que es necesario
deshacer una mala operacién con el repositorio.

e No posee una funcionalidad para realizar verificaciones de dependencias sobre el
repositorio, por lo que resulta complejo saber qué paquete en el repositorio no puede ser
instalado en una computadora con Nova.

¢ Esimposible tener en un mismo repositorio varias versiones de un mismo paquete.

Estos problemas se pueden resumir en que la falta de estandarizacion en los procesos de desarrollo
de Nova que involucran la gestién de los repositorios, asi como la utilizacion de una herramienta no
idénea para el trabajo, acarrean problemas de seguridad, eficiencia y eficacia dentro del proyecto,

lo que nos permite formular el siguiente problema de la investigacion:

¢,Como aumentar los niveles de seguridad y la confiabilidad en los procesos de gestién de los

repositorios de software de Nova?

Para la resolucion del problema cientifico se asume como objeto de estudio los repositorios de
software de las distribuciones de GNU/Linux, teniendo como campo de accién la gestion,
especificaciones de seguridad y verificaciones de integridad de los repositorios de software de las

distribuciones de GNU/Linux.
Por lo que se propone como objetivo general de esta investigacion:

Elaborar un procedimiento de gestidon de los repositorios de software de Nova, que verifique la
integridad de los paquetes publicados y que incorpore el uso de elementos criptograficos para

aumentar la seguridad y confiabilidad del servicio.
Ademas, los siguientes objetivos especificos:

1. Realizar el estudio el estado del arte de la gestiébn de repositorios de software en las
distribuciones de GNU/Linux en Cuba y el mundo.
2. Modelar los procesos para la gestién de repositorios de software de Nova.

3. Validar la propuesta a través de los métodos definidos en la investigacion.

En la investigacion se declara como Hipotesis:
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La elaboracion de un procedimiento para la gestion de los repositorios de software de Nova, que
realice una verificacion de integridad a los paquetes y que asegure la autenticidad mediante las
firmas criptogréficas, contribuird a elevar la seguridad y confiabilidad de los repositorios de la
distribucion cubana de GNU/Linux.

La novedad cientifica de la investigacion radica en la conceptualizacién y definicion de los
principales procesos envueltos en la gestion de los repositorios de Nova, estableciendo sus
principios de seguridad, de acuerdo a las politicas trazadas por las entidades rectoras de la
informatizacion en el pais, e integridad. Se establece un procedimiento de gestién de repositorios
automatizables en aras de aumentar la eficiencia del mantenimiento del repositorio, reducir el
esfuerzo y estandarizar los procesos. Mediante la implementacion y utilizacion de este
procedimiento se logra la generacion y el mantenimiento de los repositorios de Nova con mayores

niveles de seguridad e integridad, empleando menor esfuerzo por parte del equipo de desarrollo.
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Capitulo 1. Fundamentacion tedrica de la gestion de
repositorios de paquetes en las distribuciones de
GNU/Linux.

En este capitulo se realiza un estudio del estado del arte de los sistemas de gestion de repositorios
utilizados por los desarrolladores de distintas distribuciones de GNU/Linux, con el objetivo de contar
con un marco tedrico que sirva de base para la obtencién de la solucion al problema planteado. Se
exponen un conjunto de conceptos relacionados con los paquetes almacenados en estos, asi como,
asi como las caracteristicas que definen a los repositorios de paquetes y su gestion en las

distribuciones de GNU/Linux

1.1 Caracteristicas de los repositorios de pagquetes en
GNU/Linux.

Un repositorio de paquetes es un sitio donde estos son almacenados y mantenidos, pudiendo ser
locales o remotos, dependiendo de si se encuentran en el sistema de archivos de la maquina del
usuario que lo utiliza o si se encuentran en una localizacion remota accesible a través de la red,
generalmente a través de los protocolos HTTP o FTP. Los repositorios de paquetes cuentan con
archivos indices o metadatos que permiten la rapida localizacion de un paquete en el repositorio,
asi como la rapida obtencién de la informacién del paquete sin tener que descargarlo o procesarlo
(Fernandez-Sanguino 2016). Para hacer uso de un repositorio, generalmente se utilizan programas
llamados gestores de paquetes y facilitan la gestién de dependencias y las acciones comunes como
instalar, actualizar, eliminar y buscar paquetes (Forbes, Stone, Parthasarathy, Toutonghi, Sliger
1998).

1.1.1 Paquetes de software

En términos informaticos un paquete de software consiste en un archivo comprimido utilizando un
algoritmo de compresion conocido, que puede contener los elementos que integran una aplicacion,
asi como los metadatos necesarios para su correcta identificacion siguiendo un estandar definido
(Fernandez-Sanguino 2016). En las distribuciones de GNU/Linux los paquetes de software pueden

ser de dos tipos: binarios o de cédigo fuente.

1.1.1.1 Paquetes binarios

Un paquete binario es el conjunto de ejecutables, bibliotecas, archivos de configuracion,
documentacion, licencias, etc. comprimidos que conforman una aplicacion informatica y que pude

ser instalado en un ordenador por un tipo especial de herramienta llamada gestor de paquetes
13



(Forbes, Stone, Parthasarathy, Toutonghi, Sliger 1998). En las distribuciones basadas en Debian
un paquete binario es una coleccion de archivos ejecutables (binarios compatibles con el cargador
de arranque de Linux o scripts) y archivos complementarios necesarios para la ejecucion de la
aplicacion, y que son utilizados por la herramienta dpkg? para la instalacion.

Los paquetes de Debian son archivos comprimidos con extension deb (o udeb para los paquetes

utilizados por el instalador de Debian) utilizando el método de compresion ar y contienen:
¢ Archivo debian-binary que indica la version del formato del paquete de Debian.

e Archivo control.tar.gz que contiene todos los metadatos relacionados con el paquete, como
nombre, version, dependencias, etc. Esta informacién es utilizada por los gestores de
paquetes como apt y packagekit.

¢ Archivo data.tar.gz que contiene todos los ficheros y directorios pertenecientes al paquete

organizados con la misma estructura que seran instalados en el sistema.

1.1.1.2 Paquete de codigo fuente

Un paquete de cédigo fuente (o paquete fuente) consiste en un paquete que contiene todos los
elementos necesarios para la construccibn de uno o varios paquetes binarios. Dentro de los
elementos contenidos dentro de un paquete fuente se encuentra el cédigo fuente de la aplicacion,
las recetas necesarias para la compilacion y construccion de los paquetes binarios, asi como los
recursos necesarios para la ejecucion de las aplicaciones contenidas (como configuraciones,

imagenes, base de datos, etc.) (Hertzog, Mas 2015).

Para las distribuciones de GNU/Linux basadas en Debian, los paquetes de codigo fuente consisten,

en su forma mas simple, en tres archivos (Pérez Herrera 2013):

e Un archivo con extension dsc que consiste en un pequefio archivo de texto plano que contiene
una cabecera con formato RFC 2822 que describe al paquete fuente e indica que otros archivos
forman parte de este. Este debe ser firmado con la firma del mantenedor para garantizar

autenticidad.

e Un archivo comprimido con extension orig.tar.gz que contiene el codigo fuente provisto por el
desarrollador original. Los mantenedores de paquetes de Debian no deben modificar este

archivo con el objetivo de poder luego verificar el origen y la integridad del paquete.

2 Dpkg es la herramienta oficial para la gestion de paquetes de Debian.
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Un archivo comprimido con extension debian.tar.gz que contiene todas las modificaciones
hechas por los mantenedores de paquetes para adaptar el coédigo fuente original a la
distribucién. Ademas, estan presenten las recetas para la construccion del paquete fuente, asi

como las instrucciones necesarias para el momento de instalacion.

Existen tres formatos para los paquetes de software de Debian (Dpkg Developers 2016):

1. Formato 1.0: consiste en un archivo orig.tar.gz asociado a otro diff.tar.gz donde se guarda

un parche con todas las modificaciones hechas por los mantenedores o un solo archivo
tar.gz (en cuyo caso el paquete se denomina nativo pues fue desarrollado especificamente
para Debian). Todos los paquetes generados con este formato deben usar el método de

compresion tar.gz.

. Formato 2.0: este formato no es recomendado para el uso pues es la primera version de los

nuevos formatos de paquetes de codigo fuente. El comportamiento es similar al formato 3.0
quilt excepto que no utiliza una lista explicita de parches.

. Formato 3.0: representa el formato mas usado y el recomendado por las politicas de

mantenimiento de Debian. Se caracteriza por la posibilidad de escoger el tipo de compresion
deseada para el paquete (Gzip, Bzip2, Lzmay Xz) y por excluir por defecto todos los archivos
temporales y de VCS3. Existen cinco tipos de paquetes con formato 3.0, de ellos tres se
consideran para su estudio (git y bzr se consideran experimentales y no son soportados

actualmente por el sistema de construccién de Debian):

a) quilt: Esta constituido por al menos un archivo orig.tar.<extensién>, que representa el
cadigo del desarrollador del paquete (aunque puede contener varios de estos mediante
la forma orig-componente.tar.<extension>), y un archivo debian.tar.<extension> que
contiene todas las modificaciones. Los parches son gestionados mediante la herramienta

quilt.

b) native: es una extensién del formato 1.0 nativo que puede usar las caracteristicas del
3.0.

c) custom: es un formato especial que no representa un paquete fuente real, pero puede

ser usado para crear paquetes con archivos arbitrarios.

3 VCS: Sistema de control de versiones, por sus siglas en inglés.
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1.1.1.3 Dependencias entre paquetes

Las dependencias de un paquete son aquellos paquetes binarios que son necesarios que estén
instalados para que este funcione correctamente en un hardware y junto a otro software especifico.
Existen dos tipos de dependencias en Debian: las de construccion que son necesarias para construir
los paquetes binarios a partir sus correspondientes paquetes fuentes y las de ejecucion que son
necesarias para que se pueda ejecutar el paquete (Pérez Herrera 2013).

Las dependencias de ejecucion se clasifican en (Jackson 2017):

o Dependencias: lista de paquetes que tienen que estar instalados obligatoriamente para que
la aplicacion funcione.

¢ Recomendaciones: lista de paquetes que no son necesarios gue estén instaladas para que
la aplicacién funcione, pero son altamente recomendadas para poder explotar todas las
funcionalidades del paquete.

e Sugerencias: lista de paquete que no son necesarios para que la aplicacién funcione, a pesar
de ser sugeridos no es recomendado instalarlos a menos que se sepa exactamente que se
est& haciendo.

e Conflictos: lista de paquetes que no pueden estar instalados juntos, debido a que proveen
un archivo con la misma ruta, o un servicio que solapa un puerto necesario 0 porque
entorpece el correcto funcionamiento.

¢ Incompatibilidad: tiene un efecto similar a los conflictos, pero rompe con la instalacion de los
paquetes de la lista. Este caso sucede cuando existen actualizaciones que no poseen
compatibilidad con versiones previas.

e Paquete provisto: mediante este se introducen los paquetes virtuales, los cuales son
paquetes ficticios que pueden ser provistos por varios paguetes con el objetivo de describir
una aplicacién o servicio genérico (por ejemplo, web-browser es un paquete virtual provisto

por los paquetes Firefox, Chrome, etc.)

1.1.2 Repositorios de paquetes en Debian.

Los repositorios de las distribuciones basadas en Debian consisten en un conjunto de paquetes
(binarios o de codigo fuente) e indices con la informacion basica de los paquetes y su ruta relativa
y pueden ser utilizados a través del gestor de paquetes apt. Por lo general estan organizados de
acuerdo a las versiones de la distribucion y a la clasificacion de los paquetes segun su origen

(componentes), y estan estructurados de la siguiente forma:

e Directorio dists: contiene los indices y metadatos de las diferentes versiones de la

distribucion y sus componentes.
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o Directorio pool: contiene todos los paquetes del repositorio. Cada paquete se encuentra en
una carpeta con la siguiente topologia: <a>/<b>/<c>, donde a es el componente a la que
pertenece el paquete, b es la letra inicial del nombre del paquete (o las cuatro primeras en

caso de que empiece con lib) y ¢ el nombre del paquete.
Dentro del directorio dists los principales archivos son:

o Release: informacion general del repositorio (arquitecturas, componentes, version, etc.).
Ademas, se encuentra una suma de verificacion de cada uno de los archivos presentes en
el repositorio de la distribucion.

e Release.gpg: llave digital (publica) usada para firmar los indices del repositorio.

¢ InRelease: contiene la misma informacién provista por el archivo Release pero esta firmado
con la llave digital disponible en Release.gpg.

¢ Contents-<arquitectura>: lista de archivos contenidos dentro de los paquetes del repositorio.
Existe uno por cada arquitectura soportada en el repositorio y generalmente son
comprimidos debido a su gran tamafio.

e Packages: archivo con toda la informacién de los paquetes de un componente y arquitectura

especifica.
1.1.3 Estructura de los repositorios de paquetes de Nova.

Los repositorios de software de Nova cuentan con la misma estructura que los repositorios de
Debian y Ubuntu, pero a diferencia de estas distribuciones cuenta solamente con dos componentes
(ver Fig. 1):

e principal: componente en el que se almacena todo el software con soporte oficial de la
distribucion Nova. El filtro para la seleccion de los paquetes de este componente es
generado a partir de las dependencias y las recomendaciones de los metapaquetes de los

principales productos: Escritorio, Ligero y Servidor.

o extendido: componente en el que se almacena todo el software compatible con la
distribucion, pero que no cuenta con soporte oficial por parte de Nova. En este componente
se encuentran muchas aplicaciones de software provenientes de desarrollos comunitarios o

con propasito especifico.

A diferencia de las distribuciones de las que deriva, Nova no clasifica los paquetes debido a su
origen, sino a su nivel de soporte. Debido a esta razon es comun localizar en el mismo componente

aplicaciones privativas y de licencias abiertas.
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Fig. 1 Estructura del directorio dists en los repositorios de Nova.

1.1.4 Especificaciones de seguridad de los repositorios de paquetes.

Desde la version 0.6 de apt se establece el mecanismo de validacion criptogréfica de los origenes
de los paquetes de Debian (y sus distribuciones derivadas), permitiendo que los usuarios puedan
asegurarse de que los paquetes que instalan provienen de las fuentes oficiales de sus proveedores
y no han sido manipulados mientras se transmitian por la red o almacenaban en las réplicas (Weimer

2005). Esta verificacion esta disefiada para contrarrestar las siguientes amenazas:

¢ Red de réplicas comprometida: una réplica del repositorio podria ser atacada con éxito y

comenzar a entregar paquetes comprometidos a usuarios y otras réplicas.

e Ataques en la capa de red: el trafico podria redirigirse y las respuestas DNS podrian
falsificarse. Por lo tanto, un atacante podria atraer a un usuario (u otro espejo) para

descargar paquetes comprometidos.

Para proveer un repositorio que cumpla con estas especificaciones se debe firmar el archivo
Release con la firma del proveedor. Dentro de este archivo se enumeran todos los archivos
Packages presentes en el repositorio, asi como sus sumas de verificacion (ver Fig. 2). Mediante
esta especificacion es posible establecer un mecanismo de verificacion de los indices de los

repositorios, solamente comprobando la confianza de la firma utilizada en el archivo Release y
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verificando las sumas de verificaciones especificadas en este archivo contra las reales de los

archivos Packages (Karachiwala 2017).

MD5Sum:

d6e6d51bfe54969feec53795f56e061lb 7315338 principal/binary-i386/Packages
f07bc3el83fb6lccc4balefe56d425df 1579947 principal/binary-i386/Packages.gz
9d0a28c29339177e2dc6££185343576d 1230559 principal/binary-i386/Packages.bz2
90503596002fcbcddl122f2bbfcdc22b7 173 principal/binary-i1386/Release

Fig. 2 Extracto del contenido del archivo Release.

Del mismo modo cada archivo Packages contiene la suma de verificacion de los paquetes del
repositorio. Estas politicas de seguridad para la verificacion de integridad de los paquetes pueden

ser probadas mediante una herramienta llamada apt-secure.

El esquema actual para la verificacion de paquetes de un repositorio cuenta con los siguientes pasos

(Fernandez-Sanguino 2012):

1. El archivo Release incluye las sumas de verificacion (MD5, SHAL, SHA256) de los archivos
Packages (que a su vez contienen las sumas de verificacion de los paquetes) es firmado
utilizando una firma de una fuente confiable por parte de los administradores del repositorio.

2. El archivo Release firmado es descargado por apt y es almacenado junto con los archivos
Packages.

3. Cuando se procede a la instalacibn de un paquete, este se descarga y su suma de
verificacién es generada y almacenada por apt.

4. El archivo Release es verificado (que posea una firma de confianza), se extrae las sumas
de verificacion del archivo Packages que es comprobada con la suma de verificacion del
mismo archivo almacenado localmente. Si es correcta se extrae la suma de verificacion del
paquete descargado.

5. Sila suma de verificacion del paquete descargado coincide con la provista por el archivo
Packages se instala. En caso contrario se deja almacenado en la cache para que el

administrador del sistema decide qué hacer con él.

Por defecto, todas las herramientas para la gestion de repositorios con integracion para firmas

criptograficas generan repositorios que cumplen con estas especificaciones.

Es una préactica generalizada en las distribuciones basadas en Debian brindar las llaves publicas de
los repositorios y paquetes de software contenidas en un paquete que viene instalado por defecto
(este paquete tiene una prioridad muy alta por lo que es instalado desde el mismo sistema operativo

base). En Nova este paquete es llamado nova-keyring. Si el usuario desea adicionar otras fuentes
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no oficiales primero debe adicionar las llaves del repositorio en cuestion mediante la herramienta

apt-key provista por apt.

1.2 Verificacion de dependencias de los repositorios de

pagquetes de Debian.

La verificacion de dependencias de los paguetes constituye un verdadero reto a la hora de mantener
varios repositorios de una distribucion de GNU/Linux pues, aunque en la actualidad los gestores de
paquetes utilizados en Debian son capaces de resolver las dependencias de instalacion y
construccion en el lado del cliente, las herramientas de gestién de repositorios no explotan esta
funcionalidad.

Un paquete P en un repositorio D de Debian se puede llamar instalable si y solo si existe un
subconjunto S de D que contiene a P tal que para cada paquete de S se cumple que:

e Cada relacién de dependencia (teniendo en cuenta todos los tipos de dependencias en los

Debian, incluyendo paquetes virtuales) dentro de S es satisfecha por algun paquete de S.
¢ No existen conflictos con otros paquetes de S (Treinen 2014).

Para asegurar la calidad del repositorio es necesario verificar que cada uno de los paquetes sea
instalable. En la actualidad existen varios programas para realizar la verificacion de dependencias

en un repositorio de paquetes de Debian.

1.2.1 Proyecto EDOS.

El proyecto EDOS fue creado con el propésito de aumentar la estabilidad de una distribucion de
GNU/Linux desde el punto de vista del administrador de los repositorios (Mancoosi 2006). Con este
objetivo desarrollaron un conjunto de herramientas para rastrear problemas pertenecientes a los

repositorios de paquetes de Debian.

Dentro de su conjunto de herramientas la mas relevante para la investigacion resulta debcheck, la
cual toma como entrada un repositorio de paquetes de Debian y verifica si uno, varios o todos los
paquetes del repositorio son instalables respecto a este, generando un reporte con el resultado de
la operaciéon (Mancinelli, Boender, Di Cosmo, Vouillon, Durak, Leroy, Treinen 2006). A pesar de los
resultados del proyecto, el desarrollo de este proyecto estd descontinuado desde el afio 2013 en
favor de la herramienta dose3, dejando de estar presente en los repositorios de Ubuntu desde la

version 14.04 y en Nova desde la version 5.0.
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1.2.2 Dose3.

La herramienta dose3 es la sucesora del proyecto EDOS y brinda un conjunto de herramienta para
verificar la instalabilidad de los paquetes en diferentes tipos de repositorios, incluyendo los de
Debian. Dentro de sus herramientas las mas relevantes para la investigacion son dose-
builddebcheck y dose-distcheck.

La herramienta dose-distcheck determina, para un conjunto de metadatos de los paquetes llamado
repositorio, si los paquetes de este pueden instalarse en relacion con el repositorio de acuerdo con
las relaciones entre los paquetes declarados. Para Debian, estos metadatos deben estar en el
formato establecido por deb-control separados por una linea en blanco (el mismo que el de los
archivos Packages de un repositorio) y la instalabilidad de los paquetes es analizada de acuerdo a
los campos Depends, Pre-Depends, Conflicts, Break, and Provides (Abate 2014a).

Por otra parte, la herramienta dose-builddebcheck tiene un comportamiento similar, pero se enfoca
a determinar cuando un entorno de compilacién para los paquetes de cédigo fuente puede ser
instalado en una arquitectura nativa determinada utilizando un repositorio de paquetes binarios.
Para esto, solo se tiene en cuenta los metadatos del paquete de codigo fuente: dependencias de
construccién y conflictos de construcciéon, y las relaciones entre paquetes expresadas en el
repositorio binario. La instalabilidad de los paguetes binarios se analiza de la misma forma que con
la herramienta dose-distcheck (Abate 2014b).

Ambas herramientas generan sus reportes en formato YAML, pudiendo ser especificado cuales son

elementos a reportar (las verificaciones fallidas o las correctas).

1.3 Gestion de repositorios de paquetes basados en Debian.

En la gestidn de repositorios de paquetes para distribuciones basadas en Debian es necesario tener

en cuenta los siguientes procesos:

e Creacion de repositorios.

¢ Inclusion y actualizacién de paquetes de software heredado.
e Gestion de paquetes de software propio.

e Firma digital de los indices.

e Politica de entrada del software.
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1.3.1 Proceso de gestion de los repositorios de paquetes en Debian.

Con el objetivo de depurar el software y disminuir las vulnerabilidades de seguridad en los paguetes,
Debian cuenta constantemente con tres versiones* principales en mantenimiento activo que definen

el ciclo de vida de sus repositorios:

1) unstable: no se considera una version oficial, sino como la version en desarrollo de Debian y
tiene como nombre clave sid. Esta version contiene las Ultimas versiones de los paquetes del
repositorio de Debian, por lo que es propensa a mdltiples errores de toda indole y a
dependencias fallidas debido al estado cambiante de sus paquetes (Yang 2017).

2) testing: esta versién constituye el estado actual de desarrollo de la proxima version estable de

Debian.

3) stable: contiene los paquetes de la version estable de Debian. Este repositorio empieza como

una copia de los paquetes estables de la version anterior.

El principio general para la gestion de los repositorios de paquetes de software de Debian se basa
en las politicas definidas para mover los paquetes de software entre las versiones de mantenimiento

en dependencia de su grado de estabilidad.

4 Debian cuenta ademas con otras distribuciones (experimental, oldstable, backports, etc) que son utilizadas en el proceso

de gestion para flujos secundarios.
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archive

Fig. 3 Gestion de repositorios de la distribucién de GNU/Linux Debian. Fuente (Debian 2018).

Todos los paguetes subidos por los desarrolladores de Debian son automaticamente almacenados
en repositorio de la versién unstable, por lo que el Gnico requerimiento necesario es que estos
puedan ser construidos correctamente desde el cédigo fuente (Yang 2017). No es recomendado
utilizar en ambientes de produccion esta version (a menos que cuente con la experiencia necesaria
para arreglar los errores o sea un probador o mantenedor de Debian) debido a las siguientes

circunstancias:

o Es probable que el paquete que se desea instalar no tenga las dependencias cumplidas.
e Es probable que contenga serios errores y el equipo de seguridad de Debian no se

responsabiliza por resolver ninguna vulnerabilidad en sid.

La distribucion testing se genera de forma automatica a partir de unstable gracias a un conjunto de

scripts. Los paquetes que son seleccionados tienen poca probabilidad de tener errores criticos y
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sus dependencias de ejecucion y construccion estén disponibles en sid (Debian 2017a). Para que

un paquete en unstable sea movido para testing debe cumplir con las siguientes condiciones:

e cuando ha estado de dos a diez dias en unstable.

o debe estar compilado en todas las arquitecturas en las que ha sido compilado anteriormente
en unstable y en la préxima version.

e instalar el paquete en testing no hace a la distribucion mas inestable.

¢ el paquete no introduce errores criticos en la version de la distribucion.

Luego de un periodo de tiempo de desarrollo, una vez que el cronograma de lanzamientos lo
demande, las politicas para la entrada de paquetes de unstable a testing se ajustan y los paquetes
sensibles a errores se eliminan. En este periodo solamente son aceptados cambios para correccion
de errores. Una vez solucionados todos los problemas existentes se realiza el lanzamiento de la
nueva version de Debian, por lo que la distribucion testing es clonada y renombrada a stable (Barth,

Di Carlo, Hertzog, Nussbaum, Schwarz, Jackson 2017).

Este proceso de gestion de versiones (y sus correspondientes repositorios) se basa en la suposicion
de que los paquetes almacenados en unstable pueden ser publicados en stable luego de un periodo
de prueba y depuracién en testing. A pesar de ser un proceso extenso y dificil de implementar,
Debian posee un gran numero de desarrolladores comunitarios que le permiten empaquetar

practicamente todo el software distribuido.

Dentro de los principales beneficios de los procesos de gestion de repositorios de la distribucion de
GNUY/Linux Debian esta el mecanismo para aprobar la entrada de paquetes al repositorio, asi como

el uso de varios repositorios dedicados a la realizacion de pruebas y para desarrollo.
1.3.2 Proceso de gestion de los repositorios de Ubuntu.

Debido a su filosofia, los repositorios de Ubuntu distinguen y separan todo el software brindado de

acuerdo a su tipo de licencia. Por esta razon cada repositorio cuenta con cuatro componentes:

e main: software libre y de cédigo abierto al cual Canonical® brinda soporte o desarrolla
directamente.

e restricted: controladores propietarios para dispositivos.

e universe: software libre y de codigo abierto mantenido por la comunidad.

e multiverse: software restringido por copyright u otros asuntos legales.

5 Canonical: compaiiia que se encarga del desarrollo, la venta del soporte técnico y servicios de Ubuntu y los productos

afines.
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Al ser liberada cada version de Ubuntu, esta cuenta con un unico repositorio (con nombre igual al
nombre de codigo o codename), el cual es congelado con el objetivo de mantener la consistencia.
A medida que nuevas actualizaciones van surgiendo 0 nuevos errores son corregidos, son creados
los cuatro repositorios de actualizaciones de la distribucion: backports para la inclusion de paquetes
de distribuciones posteriores (Ubuntu 2016a), proposed para probar paquetes actualizados no
liberados aun, updates para almacenar todas las actualizaciones y security para las actualizaciones
de seguridad solamente (Waugh 2008).

El ciclo de vida de las actualizaciones de los paquetes en el repositorio de Ubuntu esta regido por
el procedimiento de Actualizacién de Lanzamiento Estable (SRU por sus siglas en inglés) y es

aplicado solo bajo ciertas circunstancias como:

e Errores de alto impacto.

e Errores que solo afectan una aplicacion y no un subsistema completo (como el kernel o el
servidor grafico).

e Adicion de soporte para nuevo hardware.

¢ Nuevas funcionalidades que no afecten el comportamiento de las existentes.

e Actualizaciones de versiones menores de paquetes.

¢ Nuevas versiones de socios comerciales.
El procedimiento basico para la actualizacién de paquetes empieza por (Ubuntu 2016b):

1. Verificar que el error esté etiguetado como “Solucidn liberada” o cumpla las condiciones
necesarias para ser incluido como actualizacion.

2. Verificar que el reporte de error sea publico. En caso de ser privado serlo se realiza una
copia publica del mismo.
Se actualiza la informacion del reporte de error.
Se sube el paquete fuente y la informacién complementaria para los servidores de Ubuntu,
mediante el uso de la herramienta dput. Una vez subido el reporte de error se cambia a “En
progreso” y una vez aceptado es automaticamente copiado al repositorio proposed.

5. Elequipo del procedimiento de SRU revisa y acepta los cambios. Sitodo esta bien se mueve
el paquete desde el repositorio proposed al de updates, luego de pasado el tiempo de prueba

(minimo siete dias).

El repositorio security de Ubuntu es usado solamente para almacenar los paquetes actualizados
debido a problemas de seguridad de los componentes main Yy restricted del repositorio principal.
Normalmente todos los paquetes copiados a este repositorio son copiados para el repositorio
updates también (Ubuntu Security Team 2017).
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1.3.3 Proceso de gestion de repositorios de Nova.

Para el realizar el estudio de la gestion de repositorios de Nova es obligatorio mencionar el intento
de desarrollar una herramienta de gestién y construccion de repositorios que, aunque nunca llegé
a contener todas las funcionalidades deseadas, si brind6 muchas experiencias en los sistemas

construccion de paquetes y de gestion de repositorios.

1.3.3.1 Nova distributed build system (ndbs).

Durante el periodo 2011-2013 se cred un proyecto en Nova para el desarrollo de un sistema de
creacion y compilacién distribuida de sus repositorios llamado NDBS (Nova distributed build
system), el cual pretendia ser en una aplicacion cliente-servidor que resolviera los problemas de la
construccion de un repositorio de software para Nova desde cero (Pérez Herrera 2013). Dentro de
sus principales funcionalidades estaban la gestion de las llaves criptogréficas para la firma digital
de paquetes y repositorios, un sistema de gestion de repositorios mediante un servicio web externo,
la gestion de los nodos de compilacién y la compilacion distribuida de los paquetes estableciendo
una estrategia de construccién en la cual se priorizaban aquellos con mayor numero de
dependencias reversas (los paquetes de los que mas se dependen) (Rabelo, Gonzalez, Pérez,
Delgado 2015).

Administracién del sitio | Sitio de administraciédn de PDICN - Mozilla Firefox

Firefox ™ Administracion del sitio | Sitio ...
&« A& nova.cu ~&@ W~ Q Q
[ Mas visitados » [ GettingStarted [&)Latest Headlines » @ Marcadores

Plataforma de Desarrollo e Integracién Continua de Nova Bienvenido/a, admin. Cambiar contrasefia / Terminar sesion

Administracion del sitio

Acciones recientes

Usuarios & Adicionar & Modificar Mis acciones
Grupos 4 Adicionar  # Modificar Ninguno disponible
Llaves GPG & Adicionar ¢ Modificar

Distribuciones #k Adicionar  * Modificar

Sultes & Adicionar

Arquitecturas & Adicionar

Repositorios de Arquitectura ¢k Adicionar # Modificar

Configuraciones de Construccion de Paquetes 4 Adicionar  #* Modificar

Nodos de Compllacion db Adicionar

Bitacoras de Compilacion & Adicionar

Fig. 4 Plataforma de compilacion distribuida de Nova NDBS. Fuente (Pérez Herrera 2013).

Este proyecto no alcanzé los resultados esperados debido a la inestabilidad y gestion deficiente
causando que muchas de las funcionalidades descritas tuvieran errores (como el caso de la gestion

de las firmas digitales), y otras nunca llegaran a ser desarrolladas completamente como el sistema
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de gestion de repositorios, resultando solamente en una herramienta para construir paquetes. Con
el paso del tiempo y cuando no quedaba nadie del personal original del proyecto, esta herramienta
fue descartada debido a que era mas costoso darle mantenimiento y arreglar los errores surgidos

que usar una herramienta de automatizacion libre ya existente.

1.3.3.2 Proceso actual de gestion de repositorios de paguetes en Nova.

Para la gestion de actualizaciones de los repositorios de Nova, los administradores de la
configuracion adicionan la version de la distribucion al fichero basedir/conf/distributions y las fuentes
de actualizaciones en el fichero basedir/conf/updates. Luego se verifica que una actualizacion del
repositorio no actualice algun paquete modificado por los desarrolladores de Nova mediante la
opcion check-pull de reprepro y se actualizan los que no contienen ningun conflicto. En caso de
actualizacion de paquetes de Nova, se genera una lista con dichos paquetes que es entregada a
los desarrolladores para que procedan a reaplicar las modificaciones de Nova sobre los nuevos

paquetes. Estas maodificaciones son subidas a los servidores y procesadas mediante el mecanismo

de entrada.
) ) Filtrar
Configurar Configurar Check Paquetes
- > E—— I paquetes  [————— > T .
Repositorios Updates pull . de Nova !
actualizados

|
|
T T i
| | l | |
|
|
}”; Paquetes ]
pull < heredados !

|
|
. " . |
distributions updates !
B J
|
|
Actualizacion Notificacion
process
: . [—— manual de los [¢—] de g
incomming o
paquetes actualizacion

Fig. 5 Proceso de actualizacién de los repositorios de Nova.

Este proceso de trabajo presenta las siguientes deficiencias:

e Se realiza de forma manual y no existe automatizacion en el proceso.

e Entrada de actualizaciones binarias sin ser antes construidas desde el cédigo fuente.

e Los paquetes heredados y los paquetes modificados o desarrollados por Nova son
almacenados en la misma estructura de los repositorios. Esto puede dar al traste a que se
sobrescriban los paquetes de Nova y se pierda el trabajo.

e Una vez completada el proceso es imposible devolver el repositorio a estados previos en
caso de error.

e Son heredados todos los problemas de reprepro.
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1.4 Herramientas de construccidon y gestion de repositorios de

software en Debian.

Son multiples las herramientas para la creacion de repositorios de Debian. Muchas no brindan las
funcionalidades basicas como la creacion de repositorios personalizados, aceptable rendimiento
con grandes repositorios, capacidad de importar réplicas de repositorios o poca integracion con
sistemas de firmas digitales. Debido a esta razén solamente se estudian las herramientas dak,
reprepro y aptly.

1.4.1 Debian Archive Kit (Dak).

La herramienta dak consiste en una serie de scripts que automatizan la generacion de repositorios
en Debian y es parte de un largo ecosistema de software que realiza el proceso de compilacion y
publicacion de paquetes en Debian (Debian 2017b). Esta herramienta esta desarrollada en los
lenguajes de programacion python, bash y perl y utiliza como gestor de base de datos a postgresq|.

Todo el proceso de trabajo con dak se basa en el mecanismo de entrada de paquetes y las politicas
de Debian para aceptarlos o denegarlos. El mecanismo de entrada es el responsable de coleccionar
las actualizaciones de los paquetes e instalarlos en el repositorio de Debian y consiste en un
conjunto de directorios y scripts instalados en http://ftp-master.debian.org (Barth, Di Carlo, Hertzog,

Nussbaum, Schwarz, Jackson 2017).

Los paquetes subidos por los mantenedores, haciendo uso de las herramientas dupload y dput, son
almacenados en un directorio llamado UploadQueue. Este directorio es verificado cada cierto tiempo
buscando por los archivos *.changes correctamente firmados, los que son movidos junto con sus
correspondientes archivos para el directorio unchecked. Este ultimo es verificado cada 15 minutos
por un script llamado dakprocess-upload, el cual verifica la integridad de los archivos y su firma
criptogréfica. Si los paquetes estan listos para ser instalados son movidos para el directorio done
para ser archivados en el repositorio, pero si es un nuevo paquete (o el paquete fuente genera algun
paquete binario nuevo) es movido para el directorio new donde esperara a que los administradores
lo aprueben. Por otra parte, si el paquete necesita algun tipo de configuracion manual es movido
para el directorio byhand donde esperara a que los administradores lo instalen manualmente. Si en
alguno de los casos previos hubo un error el paquete serd movido para el directorio rejected (Debian
2013).
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Fig. 6 Mecanismo de entrada en los repositorios de Debian con dak. Fuente (Debian 2013).

Al ser la herramienta oficial de Debian, esta disefiada para la gestion de grandes repositorios, con
varias versiones y multiples componentes, y brinda la posibilidad de firmar digitalmente los
repositorios utilizando GPG. A pesar de la importancia de su rol dentro del ambiente de trabajo de
Debian, dak carece de documentacién para su despliegue y desarrollo por lo que resulta
extremadamente dificil utilizarlo fuera de los servidores de Debian. Debido a la politica de desarrollo
de la distribucion, de que todos los paquetes deben ser construidos en el cédigo fuente, dak no
permite la inclusion de paquetes binarios previamente generados sin sus paquetes fuentes al
repositorio. Aunque muchas de las operaciones de dak son completamente automatizadas, esta
herramienta requiere una gran cantidad de vigilancia, debido a muchas de las acciones son
moderadas por los administradores del repositorio de Debian (Barth, Di Carlo, Hertzog, Nussbaum,
Schwarz, Jackson 2017).

1.4.2 Reprepro.

Reprepro (formalmente conocido como mirrorer) es una herramienta para gestionar repositorios de
paquetes de Debian (binarios o de cddigo fuente), capaz de instalar los paquetes en su debido lugar
y generar los indices necesarios, para que los gestores de paquetes de las distribuciones basadas
en Debian, como apt, puedan utilizar los repositorios gestionados. Entre sus funcionalidades se
encuentra la capacidad de crear repositorios espejos parciales de repositorios remotos, incluyendo
la fusion de distintas fuentes, asi como la eliminacién automatica de los paquetes no disponibles en
la fuente original (Link 2011).
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Esta herramienta permite la creacién de diferentes repositorios mediante los archivos de
configuracion ubicados en basedir/conf/distributions en el cual se especifican nombre de codigo del
repositorio (codename), los componentes (components), las arquitecturas soportadas, asi como
otros campos de informacion del repositorio. Para la inclusion de paquetes individuales, reprepro
brinda la utilidad includedeb especificAndole el codename destino y la lista de paquetes. Ademas,
pueden ser incluidos los archivos *.changes resultado de la creacion de paquetes binarios y cédigo
fuente, mediante la opcion include. Reprepro brinda una amplia gama de opciones que permiten las

operaciones basicas con los diferentes repositorios como listar, copiar, mover o eliminar paquetes.

Reprepro permite la creacion de espejos parciales de repositorios remotos definidos en el archivo
de configuracién basedir/conf/updates, haciendo uso de los mismos métodos que utiliza apt
(/usr/lib/apt/methods/). Es posible importar los paquetes de los diferentes espejos como fuente de
actualizacion de los repositorios configurados mediante la especificacion de los nombres de los

espejos en el archivo de los repositorios.

Reprepro brinda un mecanismo de entrada para la subida de paquetes como resultado de la
construccién de estos por parte de algin mecanismo de compilacion. Este mecanismo puede ser
configurado a través del archivo de configuracion basedir/conf/incomming, en el cual deben ser
especificado el nombre de la cola de entrada, la direccion del directorio en que se van a almacenar
los paquetes, una direccion temporal donde se verifican las sumas de verificacion de los paquetes
y los permisos, la lista de distribuciones en las cuales van a ser incluidos los paquetes y los permisos
de los desarrolladores para incluir los paquetes. Esta herramienta permite la creacién de multiples

colas para el mecanismo de entrada (Link 2013).

A pesar de ser la utilizada en Nova desde el afio 2011, reprepro cuenta con multiples problemas de
disefio. El mas significativo es el uso de bases de datos Berkeley DB, lo cual, a decir de sus propios
desarrolladores, fue un gran error debido a la posibilidad de corrupcién ante insuficiente espacio de
disco o interrupcion (Link 2015). Otro problema es que almacena los paquetes directa y solamente
en la carpeta pool del repositorio, directorio que va siendo construido a medida que se les adicionan
los paquetes a los repositorios. Este enfoque aumenta la rapidez a la hora de realizar operaciones
en la carpeta pool del repositorio, pero con ella se corre el riesgo de que, ante una accion errénea,
puedan ser borrados los paquetes de la distribucién. A pesar de la existencia de una opcién para
hacer instantaneas en el repositorio, estas no pueden ser publicadas de la forma oficial que
recomiendan los estandares de los repositorios de Debian y no existe alguna opcion para eliminarlos
(solamente manual), por lo que su uso no es extendido y estd pobremente documentado (Link
2011).
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1.4.3 Aptly

Aptly es una herramienta que pretende ser la havaja suiza de la gestion de repositorios en Debian,
brindando multiples funcionalidades como la creacion de espejos de repositorios remotos,
administrar repositorios personales locales, tomar instantaneas (de repositorios locales y espejos
de repositorios remotos), filtrar paquetes con sus dependencias y publicarlas (Smirnov 2016). El
principal objetivo de aptly es establecer repetibilidad y control sobre los cambios de los paquetes
del repositorio, produciendo un conjunto fijo de paquetes. Al mismo tiempo, es capaz de realizar
cambios controlados y precisos sobre el contenido del repositorio, asi como la transicion del paquete

a una nueva versioén o revertirlo a una version anterior.
El funcionamiento de aptly se base en las siguientes entidades centrales (Smirnov 2013):

e Mirror (Réplica): consiste en una réplica de los indices y la lista de paquetes de un repositorio
remoto. Es posible realizar la réplica aplicando filtros basado en las arquitecturas o
informacién de los paquetes (réplica parcial).

e Repositorio local: consiste en un repositorio local al cual se le pueden adicionar o eliminar
paquetes de forma sencilla.

e Snapshot (Instantanea): constituye una lista inmutable de paquetes generada a partir de un
repositorio o una réplica. Es posible realizar varias operaciones sobre estos para obtener
otros snapshots como verificaciones de dependencias, filtrarlos, representar las diferencias
entre dos snapshots y unir multiples snapshots.

e Repositorio publicado: representacién publicada de un snapshot generado o de un

repositorio local, listo para ser utilizado por los gestores de paquetes como apt.

A diferencia del resto de las herramientas de gestion de paquetes, aptly no se vale de la estructura
estandarizada de un repositorio de Debian (las carpetas dist y pool) para sus operaciones internas.
Aptly utiliza una base de datos local (almacenada en la carpeta db) para almacenar la informacion
de los paquetes y una carpeta (llamada pool) donde almacenar, bajo una estructura propia definida,

todos los paquetes que son gestionados por alguna de las entidades.
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Fig. 7 Transicion entre entidades en aptly. Fuente (Smirnov 2013).

El flujo de trabajo propuesto por aptly comienza con la creacién de réplicas de repositorios remotos
y repositorios locales. Los repositorios locales pueden ser modificados mediante la adicién e
inclusion de paquetes manualmente, importandolos de una réplica creada o copiandolos y
moviéndolos entre repositorios locales. En cualquier momento puede crearse instantaneas de los
repositorios y de las réplicas y aplicarsele cualquiera de las operaciones definidas por aptly. A su
vez estas instantaneas pueden ser publicadas, generdndose o actualizdndose la estructura

estandariza de un repositorio Debian (Smirnov 2013).

Aptly se integra con GNU Privacy Guard (GnuPG o gpg)® desde la primera version y lo utiliza para
la validacion de las firmas de los paquetes y para firmar los repositorios publicados. A partir de la
version 1.1.0, aptly incluye la funcionalidad para administrar varios proveedores de validacion y
firma, e incluye un nuevo proveedor basado en la implementacion nativa de OpenPGP del lenguaje

Go (lenguaje en el que esta desarrollado aptly), permitiendo cambiar de proveedor a demanda.

Otras funcionalidades de aptly que facilitan el trabajo de los administradores de los repositorios son
(Smirnov 2016):

6 GNuPG o0 GPG es una completa y libre implementacién del estandar OpenPGP definido por RFC4880, también conocido
por PGP (GnuPG 2018).
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Configuracién del destino final de la publicacion de repositorios: aptly provee tres vias para
ubicar la publicacién de los repositorios: publicacion en el sistema de archivos, publicaciéon
en la plataforma Amazon S3y la publicacion en OpenStack Swift.

Publicacion de mdltiples versiones de un mismo paquete en un mismo repositorio.
Resolucion automatica de dependencias de paquetes.

Mecanismo de entrada para los repositorios.

API para la gestién remota y concurrente de los repositorios.

Verificacion de dependencias entre paquetes insatisfechas en un snapshot.

1.5 Conclusiones parciales

1.

A partir de la revision de la bibliografia en el area de repositorios de GNU/Linux se realizd
un estudio de los estandares definidos por Debian que rigen los lineamientos de seguridad

y estructura de los mismos.

Se realiz6 el estudio de la métodos y procedimientos para la gestion de repositorios de las
distribuciones Debian, Ubuntu y Nova, evidenciandose las carencias de Nova en esta area
gue pudieran dar al traste con violaciones de seguridad y pérdida del trabajo realizado.

Se realiz6 un estudio de las herramientas para la gestion de los repositorios de las

distribuciones basadas en Debian, asi como sus deficiencias y potencialidades.
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Capitulo 2. Procedimiento de gestion de repositorios
de paquetes de Nova.

En este capitulo se realiza la evaluacion de las herramientas de gestién de repositorios de software
y se presenta el procedimiento propuesto para la gestion de los repositorios de paquetes de software
de la distribucion cubana de GNU/Linux Nova. Ademas, se describen, fundamentan y explican sus
caracteristicas generales y sus principales componentes, asi mismo se realiza el disefio ingenieril

de su implementacion.

2.1 Evaluacion de las herramientas de gestion de repositorios

de paquetes de distribuciones basadas en Debian.

Para realizar la evaluacion de las herramientas de gestion de repositorios de paquetes de Debian
es necesario utilizar alguna estrategia existente para la evaluacion y seleccién de software,
especificamente software libre. QSOS (Qualification and Selection of Opensource Software) es un
proyecto que brinda métodos y herramientas para calificar, seleccionar y comparar componentes

de software libre, permitiendo automatizar y mutualizar la vigilancia tecnoldgica (QSOS 2017).
El proceso definido por QSOS esté constituido por cuatro elementos:
1. Definir los criterios de evaluacion del software

2. Evaluacién del software: se evallan los criterios seleccionados en el paso uno con una
puntuacién que va desde 0 (funcionalidad no cubierta) hasta 2 (funcionalidad cubierta

completamente).

3. Calificar: se definen un conjunto de elementos que traduzcan las necesidades y las
limitaciones relacionadas con el enfoque de seleccion de una pieza de software de cédigo
abierto. Puede realizarse mediante la aplicacion de filtros de identidad, de madurez y

cubrimiento funcional.

4. Seleccion del software que mejor cubra las necesidades del usuario, basandose en los

resultados de los pasos anteriores.

Para seleccionar los criterios de las herramientas de gestion de repositorios a evaluar se utiliza el
método de Analisis de la Prospectiva Estratégica que permite describir un conjunto de enfoques y
tendencias para mejorar la toma de decisiones, implicando reflexionar acerca de las oportunidades

y retos emergentes (Vasco 2011).
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Para la aplicacién de este método se efectla el analisis estructural del sistema, el cual consiste en

una herramienta de estructuracion de una reflexién colectiva y ofrece la posibilidad de describir un

sistema mediante el relevamiento de las variables esenciales para la evolucién del mismo,

apoyandose en una matriz que relaciona todos sus elementos consecutivos (Godet, Monti, Meunier,

Roubelat 2000). Para su realizacion es necesario conformar un grupo focal compuesto por expertos

en la gestion de repositorios de software (Anexo 1: Lista de expertos y actores en la gestion de

repositorios de software libre.) y es factible auxiliarse en el software MicMac.

El analisis estructural contiene las siguientes fases:

1. Listado de las variables que caracterizan el sistema: son enumeradas las variables que

caracterizan a las herramientas de gestion de repositorios mediante la realizacion de talleres

de prospectiva. El grupo de expertos extrajo las siguientes variables claves (Anexo 2: Lista

de variables claves del andlisis estructural.):

Documentacion.

Facilidad de uso.

Gestién de grandes repositorios.

Integracion con sistemas de firma digital.
Recuperabilidad ante errores.

Réplicas de repositorios remotos.

Sistema de verificacion de integridad y dependencias.
Mecanismo de entrada de paquetes.

Inclusién de paquetes sin cddigo fuente.

Mecanismo de gestidon de instantaneas.

Integracion con servicios externos de integracién continua.

Posibilidad de inclusion de mdltiples versiones de un mismo paquete.

2. Descripcién de las relaciones entre las variables: son definidas las relaciones entre las

variables extraidas de forma cualitativa mediante una matriz de relaciones directas y

utilizando la siguiente notacion:

e 0: no hay influencia.

1: influencia débil.

2: influencia mediana.

3: influencia fuerte.

4 influencia potencial.
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Dando como resultado la siguiente matriz:

PINI@ 292N ® e s B

BEEEEEEEEEE
1:Documentacion 0|P|3([P|3]2(3]|2]|0f2]|P]|2
2:Facilidad de uso 0|o0]2(f2]2]0f0]2]|0f1]2]1
3:Gestion de grandes repositorios 2|10 |3 [P|P|[P|2f21]|P|[2]2
4 :Integracion con sistemas de firmadigital. 1{2|P[O]JOfO0]2[3]0f0]1]0
5:Recuperabilidad ante errores 3[2]3f1)0j1]2]|0f0|PfO|O|®
6:Réplicas de repositorios remotos 0]0|P|2]0]0|3[0]1]2|0]3]g
7:Sistemade verificacién deintegridad y dependencias 212|P|3f3]J1|0]2f0o]J1[0]0O %
8:Mecanismo de entradade paquetes 0O[1[P|3[0J0]2]|0]0]2]|P |28
9:Inclusién de paquetes sin codigo fuente ojo|2|oJo]Jo]1fo]o]oo]2]|F
10: Mecanismo de gestién deinstantaneas 3[(3([P[2]P|3]2]1]|0]0]|2]1 §
11 : Integracién con servicios externos de integracién continua 3[2]2f1])0]|0JO0|PfO]20 |1 ]S
12: Posibilidad deinclusion de multiples versiones deun mismo paquete| 0 [0 [2 [0 [0 [0 [Oo [P 2|2 ]2 |0 |©

Fig. 8 Realizacion de la Matriz de influecia directa

3. ldentificacién de las variables claves: son detectadas las variables esenciales para la
evolucion del sistema, primero mediante la matriz de influencia directa (MDI) y luego a través
la matriz de influencia indirecta (Mll). Mediante el uso de MicMac, se generan los planos de
motricidad (mide la accion que realiza la variable en el sistema) y dependencia (mide como
reacciona este factor a los cambios en el sistema) para ambas matrices. En el siguiente
grafico se muestran los valores calculados de las variables en el plano de

influencia/dependencia para Mil.

Indirect influence/dependence map

=

infuence

ECEIEIE R )

dependence

Fig. 9 Plano de influencia/dependencia indirecta del sistema

Una vez calculados los valores de influencia/dependencia de las variables en el plano se procede a

su clasificacién segun el cuadrante que les corresponda:
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Variables excluidas: son variables poco motrices y poco dependientes que por lo general
corresponden a tendencias pasadas del sistema o estan desconectados de él, por lo que no
constituyen parte determinante del sistema. En esta investigacion solo existe una variable con esta

clasificacion:
¢ Inclusién de paquetes sin codigo fuente.

Variables del pelotdn: son variables que se encuentran cercanas al borde del primer cuadrante
del plano por lo que tienen un nivel medio de motricidad y/o dependencia. Por lo general
corresponden a funcionalidades de valor afiadido al sistema (mediana influencia y poca
dependencia) o determinan el buen funcionamiento del sistema (baja/mediana influencia y mediana

dependencia). En esta investigacion solo existe una variable con esta clasificacion:
e Réplicas de repositorios remotos.

Variables de entrada o determinantes: poseen un alto nivel de motricidad y poca dependencia
en el sistema y pueden convertirse en frenos o motores del sistema en dependencia de su evolucion.

En esta investigacion existen dos variables con esta clasificacion:
¢ Recuperabilidad ante errores.
e Integracion con servicios externos de integracion continua.

Variables enlace: se encuentran en el cuadrante superior derecho del plano y tienen un alto valor
de motricidad y dependencia. Por lo general son de naturaleza inestable y se corresponden a los

retos del sistema. En esta investigacién existen cinco variables con esta clasificacion:
¢ Mecanismo de gestidon de instantaneas.
e Documentacion.
¢ Sistema de verificacién de integridad y dependencias.
e Gestion de grandes repositorios.
e Facilidad de uso.

Variables resultado: se caracterizan por su baja motricidad y su alta dependencia por lo que estan
situadas en el cuadrante inferior derecho y constituyen un indicador descriptivo de la evolucion del

sistema. En esta investigacion existen cinco variables con esta clasificacion:
e Posibilidad de inclusion de mdltiples versiones de un mismo paquete.
¢ Mecanismo de entrada de paquetes.

e Integracion con sistemas de firma digital.
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La aplicacion del analisis estructural da como resultado la necesidad de evaluar once de las
variables, excluyendo solamente la variable Inclusién de paquetes sin codigo fuente, debido a la

poca influencia en el sistema.

Continuado con QSOS, y luego de definidos los criterios de evaluacién se pasa a la evaluacion de
estos en cada una de las herramientas seleccionadas (ver Anexo 1: Lista de expertos y actores en

la gestion de repositorios de software libre.) dando como resultado:

18

10

MW Debian Archive Kit Reprepro Aptly

Grafica 1 Evaluacién de los criterios para la seleccion de la herramienta para la gestién de

repositorios de paquetes de Debian.

A continuacion, se procede a calificar la evaluaciéon realizada en el paso anterior. Para esto se

definen los siguientes filtros:

¢ Compatible con Nova: el software esta presente en los repositorios 0 es compatible con la
distribucion de GNU/Linux Nova. Todas las herramientas utilizadas son compatibles con
Nova.

e Cubrimiento funcional: aplicado a los criterios de evaluacién y cuantificado en funcionalidad
requerida (2), funcionalidad opcional (1) y funcionalidad no requerida (0) (ver Anexo 4:

Cubrimiento funcional de los criterios de evaluacion.)
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= Debian Archive Kit Reprepro Aptly
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Grafica 2 Evaluacién de los criterios de seleccion de las herramientas de gestién de repositorios

de paquetes de Debian.

Para obtener la evaluacién de las herramientas de gestion de repositorio se multiplica la evaluacion
de los criterios seleccionado con el cubrimiento funcional de los criterios (ver Anexo 5: Evaluacion
de las herramientas de gestién de repositorios aplicando QSOS.). El resultado obtenido es expuesto

en Gréfica 2 para su mejor entendimiento

El resultado de aplicar el proceso definido por QSOS brinda que la herramienta con mayor

adecuacion funcional de las estudiadas, segun los criterios de seleccién definidos, es aptly.

2.2 Caracteristicas de los repositorios de Nova.

El repositorio de software de Nova esta compuesto por paquetes heredados de los repositorios de
la distribucién Ubuntu (de las versiones con soporte de largo término o versiones LTS), asi como
otros repositorios oficiales compatibles con esta. Debido a esta razén la mayoria del software
brindado solo es recompilado y afiadido a los repositorios, a excepcién de una minoria que son
creados o modificados por el equipo de desarrollo de Nova u otras asociaciones y comunidades

nacionales para adaptar el software a las necesidades y realidades tecnolégicas y sociales de Cuba.

El cédigo fuente de todos los paguetes modificados o creados por Nova estdn almacenados en un
servidor de control de versiones GIT, desde donde son descargados y procesados para construir

sus respectivos paquetes de cédigo fuente y sus correspondientes binarios.
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2.3 Descripcion general del proceso.

El proceso propuesto para la gestion de los repositorios de software de Nova empieza por la
definicion de los repositorios de software heredado y los de software propio a ser utilizados en la
distribucién cubana de GNU/Linux. Basandose en esta informacion, se descargan las réplicas de
software heredado, se hallan las diferencias con los paquetes de desarrollo propio y se publican,
generandose la estructura del repositorio lista para ser usada luego por los gestores de paquetes.

En el procedimiento propuesto se opera sobre listas de paquetes invariables llamadas instantaneas,
a diferencia de los procesos estudiados de otras distribuciones y los precedentes de Nova, que se

centran en gestionar los ficheros en la estructura fisica del repositorio.

Como resultado de la ejecucién del procedimiento es obtenido un repositorio de la distribucién con
tres componentes: principal con todo el software con soporte oficial de la distribuciéon, extendido con
el resto del software de Nova y un componente de actualizaciones con los paquetes fuentes de
software heredado que actualizan (o0 que no estan presentes) paquetes del repositorio. Este ultimo
es solo para trabajo interno del proyecto y es til para proveer un unico lugar desde donde los
desarrolladores puedan descargar el codigo fuente para luego modificarlo, construirlo y luego subirlo
al repositorio como parte del software de Nova. Ademas, son creados un conjunto de reportes Utiles
para conocer la integridad del repositorio publicado, que paquetes contienen dependencias (de

construccién o ejecucion) fallidas y que paquetes propios de Nova van a ser actualizados.
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Fig. 10 Propuesta de procedimiento para la gestion de repositorios de Nova.

2.3.1 Indicadores del estado del repositorio recolectados en el

procedimiento.

Durante la ejecucion del procedimiento se recolectan los siguientes indicadores a través de los

reportes generados en los diferentes pasos:
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1. Dependencias de dependencias de instalacion fallidas: cantidad de paquetes en el
repositorio que no pueden ser instalados debido a que no existe en el repositorio alguna de
sus dependencias.

2. Dependencias de dependencias de construccion fallidas: cantidad de paquetes de cédigo
fuente que no pueden ser construidos utilizando los paquetes del repositorio como fuente de

dependencias de construccion.

3. Integridad de los indices: cantidad de indices del repositorio que no poseen la suma de

verificacion declarada en el archivo Release.

4. Integridad de los paquetes binarios: cantidad de paquetes binarios que no tienen la suma de
verificacién declarada en el archivo Packages.

5. Integridad de los paquetes de codigo fuente: cantidad de paquetes fuentes que no tienen la

suma de verificaciéon declarada en el archivo Sources.

6. Autenticidad de los indices: cantidad de indices no firmados con la llave del archivo oficial

de Nova.

Estos indicadores son Utiles para determinar la confiabilidad, la integridad y la completitud del
repositorio y, junto con los reportes generados, brindan informacion util para la realizacion de

acciones que aumentar la calidad general del repositorio.

2.4 Componentes del procedimiento propuesto.

El procedimiento propuesto estd compuesto por los siguientes elementos:

e Subproceso Crear instantanea de software heredado: basandose en la informacion de la
lista de los repositorios de software heredado, se crean las réplicas, se actualizan, se crea
una instantanea por cada una y se unen, formando la instantdnea de software heredado.

e Crear Instantdnea de software propio: crea una instantanea del repositorio de software
propio basandose en la informacién de este.

e Subproceso Crear Instantdnea de actualizaciones: crea un reporte de los paquetes que se
van a actualizar, asi como una instantanea con los paquetes fuentes de las actualizaciones.

e Filtrar software con soporte oficial: filtra la instantdnea del repositorio de software de Nova,
creando una instantdnea del componente principal con todos los paquetes con soporte oficial
(y sus dependencias) y la instantanea del componente extendido con el resto.

e Publicar ramas del repositorio: son publicadas todos los componentes (principal, extendido

y de actualizaciones) del repositorio, siendo firmados los indices con la llave digital de Nova.
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e Realizar verificacion de integridad del repositorio: es verificado que todos los paquetes de
los indices estén presentes en el repositorio y que todos los metadatos declarados en el
archivo Release estén presentes. Ademas, se comprueba la firma de este ultimo.

e Realizar verificacion de dependencias: verifica que todos los paquetes en el repositorio
tengan las dependencias de ejecucion cumplidas (o construccion en caso de ser paquetes

fuentes) y crea un informe con la informacion recolectada.

A continuacion, se detallan cada uno de estos elementos, describiendo las acciones tomadas en

cada uno, sus entradas y sus salidas.
2.4.1 Subproceso Crear instantanea de software heredado.

El subproceso para crear la instantanea de software heredado permite descargar todo el software
reutilizado en Nova de otras distribuciones y crear una instantdnea con este. El proceso empieza
por la creacion de las réplicas de los repositorios de software heredado especificadas en el
documento Descripcion de fuentes de paquetes heredados (ver Tabla 1). Una vez creadas se

procede a actualizarlas, proceso en el que son descargados todos los paquetes de las réplicas.

Una vez creadas y actualizadas las réplicas de software heredado, se procede a crear una
instantanea por cada réplica, para luego fusionarlas todas en una Unica instantanea que contenga
todo el software heredado. En este proceso de fusion de instantdneas se unen todas las listas de
paquetes de las réplicas en una sola, en caso de que se encuentre multiples paquetes con el mismo
nombre y arquitectura se favorece siempre al que tenga mayor version, por lo que al final del proceso

no deben existir paquetes duplicados en la instantanea final.
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Fig. 11 Subproceso Crear instantanea de software heredado.

En la siguiente tabla se describen los elementos a tener en cuenta para completar el artefacto
Descripcion de fuentes de paquetes heredados.

Tabla 1 Elementos del artefacto Descripcion de fuentes de paquetes heredados.

Nombre Nombre de la réplica a crear. Cadena de texto
URL Direccion (web o fisica) del repositorio a hacer Cadena de texto
réplica.

Distribucién  Nombre codigo de la distribucion del repositorio a Cadena de texto
replicar.
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Filtro Nombre de los paquetes a replicar del repositorio en = Lista de cadenas de texto

caso de que no se necesiten todos.

Arquitecturas Arquitecturas a tener en cuenta para realizar la Lista de cadenas de texto
descarga

2.4.2 Crear Instantanea de software propio

Este paso tiene como entrada la Descripcion de software propio (ver Tabla 2), en la cual se describe
el repositorio de software que contiene todos los paquetes creados y modificados por Nova para
una versién especifica de la distribucion. Con esta informacién se hace la lista de paquetes propios
y se genera la Instantdnea de software propio.

Tabla 2 Elementos del artefacto Descripcion de software propio.

Campo Descripcion Tipo

Nombre Nombre del repositorio de software propio Cadena de texto
Comentario Descripcion del repositorio de software propio Cadena de texto
Componente Componente del repositorio de software propio Cadena de texto
Distribucién  Distribucion del repositorio de software propio Cadena de texto

Arquitecturas Arquitecturas de los paquetes presentes en el repositorio de Lista de cadenas

software propio de texto

2.4.3 Subproceso Crear Instantanea de actualizaciones

Una vez creadas las instantaneas de software propio y heredado es el momento de crear una
instantanea con todo el software que debe ser actualizado. Debido a que generalmente el software
heredado tiene versiones superiores a las del software propio es necesario realizar un reporte de
actualizacion de paquetes que debe ser entregado a los desarrolladores para que actualicen los
paquetes propios de la distribucion y sean incluidos en el repositorio de software propio. Este reporte

debe contener una tabla con los siguientes elementos:

e Nombre del paquete que se va a actualizar.
e Arquitectura del paquete.

e Version en los repositorios de Nova.
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e Version en los repositorios de software heredado.

En este reporte deben ser incluidos también todos los paquetes que estan en la instantdnea de

software heredado y no estan los paquetes de Nova.

Teniendo en cuenta que los paquetes en un repositorio de distribuciones basadas en Debian
siempre tienen un nombre con el formato <nombre>_<version>_<arquitectura> con el siguiente
ejemplo de una expresion regular de sed es posible detectar cuando un paguete comun en las

instantdneas de software heredado y propio es una actualizacion:

echo "apt_1.2.14 amd64" “"apt_1.2.15 amd64" | sed -n  "s/A\N(KA\N)_NCGFN)ONC*))
\NC-*\) _\(-*\)_\(.*\)/dpkg --compare-versions \2 1t \5 \&\& echo "\1 | \3 | \2 | \5"/ep"'

Inicio

Instantanea de
.--] software heredado | ________

~ " i

hJ

Reporte de
Generar reporte de actualizaciones

! i
i N actuslizaciones

Instantanea de
software propio | _______J '

h J

»| _ i Instantanea de
Crear instantanea de actualizaciones

actualizaciones

Fin

Fig. 12 Subproceso Crear Instantdnea del repositorio de Nova.

Luego de creado el reporte se puede redutilizar esta informacion para generar una instantanea con
solamente el cddigo fuente de los paquetes que van a ser actualizados, para que los desarrolladores
tengan un lugar para descargarlos, modificarlos (solo si sobrescribe algin paquete modificado

previamente por Nova) y construirlos.
2.4 .4 Filtrar software con soporte oficial.

Una vez constituida una instantdnea con todo el software propio del repositorio de Nova, es
necesario la creacion de los componentes principal y extendido del repositorio. Este paso tiene

como entrada la lista de paquetes con soporte oficial por parte del equipo de desarrollo.
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Para la creacion del componente principal se crea una instantanea que almacene todos los
paquetes descritos en la lista de paquetes con soporte oficial y todas sus dependencias
(recursivamente), propiciando que cada paquete incluido pueda ser instalado correctamente
haciendo uso solamente de este componente. Generalmente esta lista de paquetes con soporte
oficial es constituida por los paquetes binarios (nova-escritorio, nova-servidor y nova-ligero)
generados a partir de la construccion del metapaquete de la distribucion (nova-meta) y los paquetes
del sistema operativo Linux. El componente extendido se construye a partir de la lista de paquetes
resultantes de la diferencia entre la instantdnea del repositorio completo y la del componente

principal.
2.4.5 Publicar ramas del repositorio.

En el proceso se genera la estructura del repositorio lista para ser usadas por los gestores de
paquetes. Para esto recibe como entrada las instantaneas de los componentes principal, extendido

y actualizaciones, y la ruta donde va a ser creada la estructura en el sistema de archivos.

Otra de las entradas de este paso es el depdsito de claves criptograficas utilizado para firmar los
indices del repositorio y la informacién necesaria para completar el archivo Release listada a

continuacion:

Campo Descripcion Tipo
label Nombre de la distribucién a la que pertenece el repositorio Cadena de caracteres
origin Origen del repositorio (puede ser el nombre de nombre de Cadena de caracteres

la distribucion o la URL del mismo).

suite Nombre de la distribucién del repositorio (por ejemplo Cadena de caracteres
xenial-updates para Ubuntu o 2017 para Nova) (una palabra)

codename Nombre de cddigo de la versién de la distribucion del Cadena de caracteres

repositorio. (una palabra)

version Versién del repositorio Cadena de caracteres
(enteros separados por

punto)

description Breve descripcion del repositorio Cadena de caracteres
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2.4.6 Realizar verificacion de integridad del repositorio.

Mediante la verificacién de integridad de los repositorios se pueden detectar errores ocurridos
cuando se publicaron los repositorios y asegura que cada paquete contenido en los indices esté
presente en la ruta correcta y con la suma de verificacion adecuada. Para lograr esto es necesario
verificar la integridad de los indices (comprobando que estén firmados adecuadamente) y los

paquetes en el repositorio.

Basandose en las directivas de seguridad establecidas por apt-secure se puede realizar este

procedimiento mediante una implementacion del siguiente algoritmo:

Distribution = args[1]

BasePath = args[2]

DistsPath = BasePath + "/dists/" + Distribution
ReleaseFile = DistsPath + "/Release"
InReleaseFile = DistsPath + "/InRelease"
ReleasGPGFile = DistsPath + "/Release.gpg"

function SignatureVerification()
if system("gpg --verify " + InReleaseFile)
print("Signature verification ok")
else
print("Signature verification wrong")
exit(1)

function VerifyMD5File(file, md5)
if system("md5sum " + file + " | cut -d ' ' -f1") == md5
print(file + " Hash verification ok")
else
print(file +

Hash verification wrong")

function VerifyComponent(file)
for i in system("awk '/Package:\ /,/\n/' " + file) do

Pkg = system("echo " + i + " | sed -n 's/~Package:\ \(.*\)$/\1/p'" )
PkgFile = system("echo " + i + " | sed -n 's/AFilename:\ \(.*\)$/\1/p'" )
PkgMD5 = system("echo " + i + " | sed -n 's/~MD5sum:\ \(.*\)$/\1/p'" )

PkgFullPath = BasePath + "/" + PkgFile
VerifyMD5File(PkgFullPath, PkgMD5)
done

function DistsMD5Verification()
DistsFiles = re("~\ [a-f@-9]{32}\ [0-9]+\ .+%$",
read(ReleaseFile)).splitlines()
for i in DistFiles do
MD5 = i.split(" ")[1]
File = DistsPath + "/" + i.split(" ") [3]
VerifyMD5File(File, MD5)
if re("~.+\/Packages$", File)
VerifyComponent(File)
done
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2.4.7 Realizar verificacion de dependencias

Este paso se centra en detectar aquellos paguetes que contienen dependencias incumplidas (de
los campos Depends y Recommends) en los componentes principal y extendido publicados en
pasos previos. Durante este proceso se genera el Reporte de dependencias fallidas, el cual debe

contener la siguiente informacion:

e Nombre del paquete con dependencia fallida.
o Lista de dependencias fallidas del paquete y sus causas.

e Arquitectura de hardware para la cual la dependencia no puede ser cumplida.

Ademas, son generados dos reportes sobre el componente de actualizaciones del repositorio

publicado:

1. Reporte de dependencias de construccién correctas: contiene una lista de los paquetes de
codigo fuente del componente de actualizaciones que tienen todas sus dependencias de
construccién cumplidas y que estan listos para ser construidos.

2. Reporte de dependencias de construccion fallidas: contiene los paquetes de cddigo fuente
del repositorio de actualizaciones que tienen dependencias de construcciéon incumplidas y
gue necesitan la inclusidon o construccion de otros paquetes para poder ser construidos e
incluidos en el repositorio. Este reporte tiene los mismos elementos y formato Reporte de

dependencias fallidas.

2.5 Diseflo de la aplicacion de software para el procedimiento.

Para la materializacién del procedimiento se desarrollé una aplicacion que cumpliera cada uno de

los pasos y subprocesos expuestos.
2.5.1 Propuesta de solucion.

Se propone la creacion de un software para la gestion de repositorios de Nova que interactie
directamente con la aplicacion Aptly, ordenandole la descarga y actualizacion de las réplicas de
software heredado, asi como la gestion de los repositorios almacenados y su publicacion. Es
responsable de la generacién de todas las instantaneas para asegurar la reversibilidad de las
operaciones en caso de errores y genera todos los reportes de actualizacion y verificacién para que

los administradores puedan conocer el estado actual y la calidad del repositorio publicado.
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Fig. 13 Funcionamiento de la aplicacion de gestion de repositorios de Nova.

2.5.2 Arquitectura del sistema.

Para el desarrollo de la arquitectura, se tuvo en cuenta el estilo arquitecténico Tuberias y filtros
debido a que facilita en gran medida el desarrollo de la aplicacion. En este estilo arquitectonico los
componentes, llamados filtros, leen y procesan sus entradas para producir un flujo de salida. Existen

diferentes tipos de filtros:

¢ Filtro fuente o source filter: producen un flujo de salida sin recibir ninguno de entrada
¢ Filtro transformador o transform filter: recibe un flujo de entrada, lo procesa y genera un flujo
de salida.

¢ Filtro consumidor o sink filter: recibe un flujo de entrada y no produce un flujo de salida.

Los conectores del proceso son las tuberias que llevan la salida de un filtro hacia la entrada de otro.
Este estilo arquitecténico tiene muchas ventajas como la facilidad ser descrito, entendido e
implementado y su modularidad pues resultan irrelevantes los detalles de la implementacion de
cada uno de los filtros siempre que estén bien descritos sus entradas, salidas y objetivos (Francois
2003).

| I — — B
[ | |
A
Mirror Repository Snapshot Snapshot Snapshot Integrity Dependency
manager diff tool filter tool publisher checker checker

manager

Fig. 14 Arquitectura de la aplicacion de gestion de repositorios de Nova.
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En la presente arquitectura todo el flujo de datos se realiza sobre las listas de paquetes, siendo los

filtros los encargados procesarlos de acuerdo a lo establecido en el procedimiento expuesto

anteriormente.

2.5.3 Requisitos funcionales

A continuacion, se detallan los requisitos funcionales del sistema.

ID

RF1.

RF2.

RF3.

RF4.

RF5.

Nombre

Gestionar instantaneas

réplicas de software

heredado.

Crear instantaneas

repositorio de  software

propio.

Generar instantanea de

actualizaciones.

Generar reporte de

actualizaciones.

Filtrar instantanea del

repositorio de  software

propio.

Descripcién

Son creadas y actualizadas las
réplicas de software heredado
a partir de la descripcién de las
fuentes de software heredado.
Se crean las instantaneas de
cada unay se unen en una sola
para crear la instantanea de
software heredado.

Es creada la instantanea de
software propio a partir de la
descripcién del repositorio de

software propio.

Es comparada la instantanea
de software propio con la de
heredado, generando la
instantanea de actualizaciones
con todos los paquetes fuentes

nuevos y actualizables.

A partir de la instantdnea de
actualizaciones es generado

un reporte de actualizaciones.

Basado en la informacion de
los paquetes primarios o
metapaquetes de Nova y en la
descripcion de los

componentes es filtrado la

Prioridad

Alta

Alta

Alta

Alta

Alta

Complejidad

Media

Baja

Alta

Baja

Alta
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RF6. Publicar instantaneas del

repositorio de  software

propio e instantaneas de

actualizaciones.

RF7. Realizar verificacion

integridad.

RF8. Realizar verificacion
dependencias

instalacion.

RF9. Realizar verificacion
dependencias

construccion.

de

de
de

de
de

instantanea de software propio
para crear una instantanea por
cada componente de Ia

distribucion.

Son publicadas las
instantdneas de  software
propio y las instantaneas de
actualizaciones, teniendo como
entrada el depdsito de claves
de Nova, el identificador de la
llave del archivo, la descripcion
de los componentes y la ruta
donde se desea publicar el
repositorio.

Realiza  verificaciones de
integridad a los indices vy
paquetes teniendo  como
entrada la ruta donde estan
publicados, el depdsito de
claves de Nova vy el
identificador de la llave del

archivo.

Realiza verificacion de las
dependencias de instalacién de
los paquetes del repositorio
teniendo como entrada la ruta

donde estan publicados.

Realiza verificacion de las
dependencias de construccion
de los paquetes fuentes del
repositorio  teniendo como
entrada la ruta donde estan

publicados.

Alta

Alta

Alta

Alta

Media

Alta

Media

Media
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2.6 Conclusiones parciales

1. Se establecieron los criterios para de evaluacion de las herramientas de gestion de
repositorios mediante el Andlisis Estructural, para luego evaluarlas utilizando la metodologia
QSOS, dando como resultado que Aptly tiene un mejor cubrimiento funcional que el resto.

2. Se definié un procedimiento para la gestiéon de los repositorios de Nova que contempla la
verificacién de integridad, verificacion de dependencias y firma digital de los indices del
mismo.

3. Se disefid una aplicacion, utilizando el estilo arquitectonico Tuberias y filtros, para que

ejecute el procedimiento definido previamente.
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Capitulo 3. Implementacion y validacion del modelo
propuesto.

En el presente capitulo se exponen los detalles de la implementacion de la solucion propuesta,
exponiendo el lenguaje de programacion y el estandar de codificacion utilizados, la integracién con
el servidor de automatizacion Jenkins y los detalles del despliegue. Por Ultimo, se analiza el estudio
de caso de la gestion de repositorios de Nova para la arquitectura MIPS64EL de las computadoras
Loongson utilizando el procedimiento propuesto y se analiza el indice de satisfaccion grupal
obtenido mediante la aplicacién de la técnica ladov.

3.1 Implementacion.

A partir de los resultados obtenidos en la fase de andlisis y disefio, se procede a materializar los

mismos a cédigo.

3.1.1 Lenguaje de programacion.

Bash es un intérprete de lineas de comando (o Shell) para el sistema operativo GNU y es compatible
con sh e incorpora caracteristicas de Korn Shell (ksh) y C Shell (csh) y fue desarrollado para cumplir
con el estandar IEEE POSIX P1003.2/ISO 9945.2 de Shell y Herramientas. Bash ofrece mdltiples
mejoras funcionales tanto para programacion como de forma interactiva, entre las que se

encuentran:

e Edicion de la linea de comandos.

e Historial de comandos de tamaiio ilimitado.
e Control de tareas.

e Funciones de Shell y uso de aliases.

¢ Arrays indexados de tamario ilimitado.

e Aritmética de enteros en cualquier base desde dos hasta sesenta y cuatro.

Como casi todo el software de GNU, Bash es multiplataforma pudiéndose encontrar en casi todos

los sistemas basados en Unix y MS-DOS.

3.1.2 Estandar de codificacion.

Seguir un estandar de codificacion consistente aumenta la calidad general de una aplicacion de
software y ayuda a la legibilidad del cédigo escrito. Mientras mas legible mas facil sera para otra

persona realizar acciones de mantenimiento o encauzar nuevos desarrollos y mejoras. Si a esto se
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le suma que resulta mucho méas sencillo encontrar y corregir errores en un codigo normalizado,

entonces seguir un estandar de codificacion no es algo a tomar a la ligera.

Para la implementacion del sistema de gestion de repositorios se sigue el estdndar de codificacion
establecido por el lenguaje de programacion Bash para todos los proyectos que lo utilicen en Google

(Armstrong 2014) y que se encuentra disponible en https://google.github.io/styleguide/shell.xml.

3.1.3 Integraciéon con el servidor de automatizacion e integracion

continua Jenkins.

Jenkins Pipeline es un conjunto de complementos que permite implementar e integrar tuberias de
entrega continua (o simplemente pipeline) en Jenkins. Un pipeline es una expresion automatizada
de su proceso para obtener software desde el control de la version hasta sus usuarios y clientes.
Cada cambio en su software (cometido en control de versiones) pasa por un proceso complejo en

camino a ser lanzado.

La definicion de un pipeline de Jenkins esté escrita en un archivo de texto (llamado Jenkinsfile) que
a su vez puede ser asignado al repositorio de control de versiones de un proyecto o estar contenido
dentro del mismo (Pipeline-as-code). A pesar de que los pipelines de Jenkins estan disefiados para
la entrega continua de aplicaciones desde el cddigo fuente hasta el usuario, estos brindan todas las
herramientas y potencialidades para facilitar la implementacién de la soluciéon propuesta. A
continuacién, se muestra la definicién del pipeline para el procedimiento de gestion del repositorio

de Nova.

artifacts: "*_html,*.list’ onlyIfSuccessful: true

artifacts: "*_html, *_list, *_yaml’ onlyIfSuccessful - true

artifacts: "*_.html, *.list, *.yaml" onlyIlfSuccessfiul: true

Fig. 15 Definicion del pipeline con Jenkins
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3.2 Despliegue de la solucion propuesta.

3.2.1 Diagrama de despliegue

Para el correcto funcionamiento de la solucién se propone el siguiente diagrama de despliegue. En
€l es necesario un servidor dedicado para la ejecucion de Jenkins como servidor de automatizacién
ejecutando la solucion propuesta y que sera brindado a través de servidor web Nginx. Ademas, se
requiere un servidor para la ejecucién de Aptly como herramienta de gestion de repositorios y con
el cual el servidor con Jenkins se comunicaré a través del protocolo SSH por el puerto 22. Por ultimo,
debe existir un servidor web de estéticos en el cual seré utilizado para la publicacion de la estructura
del repositorio, siendo accedido a través del protocolo NFS por el puerto 111 por parte del servidor

con Aptly.
- - ==55H== 22 - - ==NF5== 111 - -
==gxecutionEnvironment== ==g¥ecutionEnvironment== ==gyecutionEnvironment==
Servidor Jenkins Servidor Aptly Servidor Ficheros

Fig. 16 Diagrama de despliegue de la solucion.
3.2.2 Requerimientos de hardware.

A seguir, se desglosan los requerimientos de hardware recomendados por cada uno de los

servidores descritos en el modelo de despliegue.

Tabla 3 Requerimientos de hardware para el despliegue de la solucién.

Servidor CPU RAM Disco duro

Jenkins Dual Core 1.6 GHz o 2 Gb 10 Gb
mayor

Aptly Dual Core 1.6 GHz 0 2 Gb 400 Gb
mayor

Estaticos Dual Core 1.6 GHz o 2 Gb 400 Gb
mayor

3.2.3 Requerimientos de software.
Para el despliegue de la solucién son necesarios los requerimientos de software siguientes:
e Sistema Operativo Nova Servidor 6.0

e Maquina virtual de Java 8 para el servidor Jenkins.
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e Jenkins 2.121.1 con los complementos Pipeline y SSH Slave.
e Aptly 1.3.

e Servidor web Nginx 1.10.3.

3.3 Validacion de la solucion.

Para realizar la validacion del procedimiento propuesto se aplica al proyecto Nova Loongson,
incorporando la herramienta desarrollado al proceso de desarrollo y gestion del repositorio, y son
analizados los resultados obtenidos y su influencia en el proyecto. Ademas, se aplica la técnica
ladov como método para conocer el estado de aceptacion de los expertos y clientes con el

procedimiento.

3.3.1 Validacion funcional. Estudio de caso Nova Loongson.

El estudio de caso es una estrategia de investigacion que ha sido asociada tradicionalmente con
investigaciones cualitativas y de ciencias sociales, aungque existen investigaciones que demuestran
su eficacia en la validacion de métodos y herramientas informéticas (Kitchenham, Pickard, Pfleeger
1995) con el objetivo de asegurar que los cambios en los procesos provean los resultados
deseados. Kitchenham et al. (1995) define los siguientes siete pasos a seguir para lograr disefar y

administrar un estudio de caso efectivo:
1. Plantear la hipétesis para definir el efecto a lograr.
2. Seleccionar los proyectos pilotos.
3. Identificar el método de comparacion.
4. Minimizar el efecto de los factores difusos.
5. Planear el estudio de caso.
6. Monitorear el estudio de caso contra el plan.

7. Analizar y reportar los resultados.

3.3.1.1 Planteamiento de la hipodtesis del estudio de caso.

El presente estudio de caso tuvo como objetivo demostrar la validez del procedimiento propuesto,
su aplicabilidad en la gestion de los repositorios de Nova y la utilidad de los resultados obtenidos
para aumentar los niveles de confiabilidad y seguridad de los repositorios de la distribucion cubana
de GNU/Linux. Cumpliendo con el primer paso para la elaboracion del estudio de caso, la hipotesis
definida fue que el escalado del procedimiento de gestién de repositorios disefiado en el repositorio
de Nova Loongson demostrard la validez del mismo para su aplicacion en los repositorios oficiales
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de Nova, permitiendo elevar sus niveles de confiabilidad y seguridad. Durante la ejecucion del
estudio de caso se recogieron y analizaron los siguientes indicadores que fueron definidos en el
procedimiento disefiado (ver Indicadores del estado del repositorio recolectados en el
procedimiento.):

o Dependencias de dependencias de instalacion fallidas.

o Dependencias de dependencias de construccion fallidas.
e Integridad de los indices.

¢ Integridad de los paquetes binarios.

¢ Integridad de los paquetes de cddigo fuente.

e Autenticidad de los indices.

3.3.1.2 Seleccidn del proyecto piloto.

El proyecto piloto seleccionado para el estudio de caso fue Nova Loongson en la fase de desarrollo,
un proyecto de investigacion-desarrollo que surge de la necesidad de proveer al pais un sistema
completo (hardware y software) de especificaciones libres en aras de aumentar la seguridad de las
estaciones de trabajo de los Organos y Organismos de la administracion Central del Estado. El
objetivo de Nova Loongson es proveer un sistema operativo para las computadoras con arquitectura
de hardware MIPS64EL fabricadas por la empresa china Loongson, y en las que no pueden ser
ejecutados los programas binarios convencionales (malignos o no) y solo pueden funcionar cuatro

sistemas operativos: Linux Deepin, Fedora, Ubuntu y Nova, siendo todos variantes de GNU/Linux.

El repositorio del proyecto Nova Loongson contiene un conjunto de caracteristicas que lo hacen un

escenario de prueba ideal para esta investigacion:

o Repositorio de software propio de mediano tamafio (14112 paquetes binarios y 4570
paquetes de codigo fuente para un total de 25 Gb) comparado con el de una versién de Nova
para las computadoras Intel (83535 paquetes binarios y 26449 paquetes de cédigo fuente
para un total de 91 Gb), por lo que los tiempos de verificacion de dependencias y de

integridad y de publicacion son mucho menores.

e Solamente dos repositorios de software heredado, el repositorio de Ubuntu desarrollado por
los propios especialistas de Loongson y el repositorio de Gnome 3, este Ultimo solamente
de codigo fuente. Esta situacion reduce los tiempos de descarga y actualizacion de las

réplicas de software heredado.
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e Una sola arquitectura de hardware (MIPS64EL) por lo que solo es necesario realizar la
verificacion de dependencias de construccion e instalacion una vez, a diferencia de Nova

para x86_64 que tiene dos.

¢ Repositorio independiente del repositorio de Nova, lo que posibilita que cualquier accion

tomada en este no tendra ninguna repercusion en el repositorio oficial de la distribucion.

Para la realizacién del estudio de caso fue escogido un repositorio mas pequefio que el repositorio
oficial de Nova (cerca de un cuarto de tamafio si se elimina una de las arquitecturas), con el objetivo
de realizar el escalado del procedimiento. Una vez realizado el estudio de caso en los repositorios
de Nova Loongson se induce que el comportamiento en los repositorios oficiales sera proporcional
debido a que la complejidad temporal de las operaciones del procedimiento es lineal y tiene como
cota superior el nimero de paquetes en el repositorio y las fuentes de actualizaciones. Cabe
destacar que el subproceso de “Crear instantanea de software heredado” depende directamente de
circunstancias ajenas al procedimiento (velocidad de descarga de paquetes a través de Internet)
por lo que no representa un medidor confiable para estimar la pertinencia del caso.

3.3.1.3 Identificacién del método de comparacion.

Para la realizacion del estudio de caso se cred un proyecto paralelo a Nova Loongson, reutilizando
todos sus paquetes de software, al cual se le aplicé el procedimiento disefiado, para luego
establecer una comparacion entre el repositorio resultante y el original. Dentro de los métodos de
comparacion definidos por Kitchenham et al. (1995) fue seleccionado el de réplica del disefio del
producto, siendo el equipo de desarrollo de Nova Loongson el responsable de tomar la medida de

los indicadores seleccionados.

3.3.1.4 Planeacioén el estudio de caso.

Durante el analisis al proyecto original de Nova Loongson se detecté que ya se utilizaba Aptly como
herramienta de gestion de repositorios, pero no existia un proceso definido y estandarizado para la

gestion de los paquetes. Entre las principales deficiencias estaban:

e Todos los paquetes compilados por los desarrolladores eran subidos directamente al
repositorio del proyecto y automaticamente publicados sin hacer una instantanea del estado

anterior, lo que ocasionaba solapamiento de paquetes y pérdida de los mismos.
e Existian multiples versiones publicadas de un mismo paquete.

¢ Mecanismo de entrada de actualizaciones sin definir, solo se habia actualizado el repositorio

de paquetes tres veces en un afo.
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o Elrepositorio estaba siendo firmado con una llave distinta a la oficial de Nova, por lo que los

gestores de paquetes no lo reconocian como una fuente confiable.

¢ No se realizaban ningun tipo de verificaciones al repositorio, por o que no existia un registro
de que paquetes no podian ser instalados o construidos por problemas de dependencias y

se desconocia si la generacién del repositorio por parte de la herramienta era correcta.

3.3.1.5 Analisis de los resultados.

La aplicacion del procedimiento fue realizada para los repositorios del repositorio del proyecto
paralelo a Nova Loongson a partir de inicios de junio del 2018. Los resultados que se muestran a

continuacién corresponden a la primera ejecucion de la herramienta.

Tabla 4 Resultados de la recoleccion de los indicadores en el estudio de caso Nova Loongson.

VERIFICACION DE PAQUETES
Indicador Fallidos Total % de fallo
Dependencias de instalacion fallidas 222 13289 1,67%
Dependencias de construccion fallidas 280 4459 6,28%
VERIFICACION DE METADATOS
Indicador Fallidos Total % de fallo
Integridad de los indices 0 19 0%
Integridad de los paquetes binarios 0 13289 0%
Integridad de los paquetes fuentes 0 4459 0%
FIRMA CRIPTOGRAFICA

Indicador Fallidos Total % de fallo
indices firmados con la llave oficial 0 1 0%

Como se aprecia existen 222 paquetes presentes en el repositorio que no pueden ser instalados
por los usuarios debido a errores de dependencias. A pesar de que el porciento error es bastante
bajo, si se compara esta cantidad con el total de paquetes en el repositorio, no cuantifica el
verdadero alcance del problema, pues si dentro de estos estuviese algin paquete declarado como
esencial (paquete con prioridad Required o Important) o alguna dependencia de los metapaquetes
(Escritorio, Ligero, Servidor o Base) de la distribucion entonces ningan cliente podria tener instalado

Nova en sus computadoras. Este nimero debe ser lo mas cercano a cero posible.

En la verificacion de las dependencias de construccion de los paquetes fuentes en el repositorio, se
detecto la existencia de 280 paquetes que, a pesar de que fueron construidos previamente utilizando
el mismo repositorio, no pueden volverse a construir debido a que ya no estan presentes sus
dependencias. Esta estadistica no afecta al usuario del sistema operativo, pero si es muy importante

para los desarrolladores porque afecta el indicador de Reproductibilidad (de Carné de Carnavalet,
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Mannan 2014), el cual es muy importante para la seguridad de las distribuciones de GNU/Linux.

Este niumero debe ser lo mas cercano a cero posible.

La integridad de todos los paquetes y metadatos del repositorio fue verificada sin detectar
alteraciones en la suma de verificacion de los archivos, demostrando el buen funcionamiento de
Aptly como herramienta de gestiébn de repositorios. Fue verificado ademas que el repositorio
resultante en la aplicacién del procedimiento fuera firmado con la llave oficial del archivo de Nova,

paso que no se realizaba durante el desarrollo del proyecto Nova Loongson.

La implantacibn de este procedimiento en el proyecto Nova Loongson brindé informacién
cuantitativa til para mejorar la calidad del repositorio y beneficios en la mejora del proceso de

desarrollo del producto como:

e Mecanismo de entrada de actualizaciones al repositorio: en el momento de ejecutado el
procedimiento se descargaron 63 actualizaciones de paquetes que estaban pendientes
desde la tltima vez que se actualizo el repositorio. Fue configurado la tarea en la herramienta

Jenkins para que sea ejecutada periédicamente.

e Salvas automaticas del estado del repositorio: mediante la creacion de instantaneas queda
almacenado el estado del repositorio, brindando una via para volver a estados previos ante

errores en operaciones con el repositorio.

e Automatizacion y estandarizacion en el proceso: todos los pasos para la entrada de
actualizaciones, creacion de instantaneas, verificaciones, publicacion y firma del repositorio
se ejecutan de forma automatica y estandarizada, y ya no dependen de la capacidad del

personal para la realizacion de estas tareas.

Los resultados obtenidos en el estudio de caso realizado indican que la aplicacién del procedimiento
propuesto en Nova Loongson brindé informaciéon cuantitativa acerca de los indicadores
seleccionados que puede ser utilizada para encauzar acciones para aumentar la confiabilidad y la
seguridad de su repositorio, mejor6 y estandarizd la gestion de los mismos y demostré su

aplicabilidad en los repositorios de Nova, por lo que se acepta la hipotesis planteada.

3.3.2 Evaluacién de satisfaccion grupal mediante el método ladov.

Con el objetivo de determinar el grado de satisfaccion del cliente o publico objetivo en cuanto a la
utilidad del procedimiento y la herramienta en entornos reales de produccion, se aplica la técnica
ladov (Kuzumina 1970). Este método permite la cuantificacion de la satisfaccién grupal de clientes

0 expertos con respecto a un proceso sujeto al analisis.

La técnica ladov aplicada a esta investigacion se basa en un cuestionario de cinco preguntas (tres

cerradas y dos abiertas) a un grupo de expertos y clientes sobre el procedimiento y el software para
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la gestion de repositorios de software. Una vez establecidas las preguntas se conforma el “cuadro
l6gico de ladov” y el numero resultante de la interrelacion de las tres preguntas, indica la posicion
de los sujetos en la escala de satisfaccion (Kuzumina 1970). La escala de satisfaccion esta dada
por los criterios:

Clara satisfaccion.

Mas satisfecho que insatisfecho.
No definida.

Mas insatisfecho que satisfecho.

Clara insatisfaccion.

o g s N PE

Contradictoria

Una vez obtenida escala de satisfaccién de cada uno de los encuestados, se procede al calculo de
satisfaccion grupal mediante la siguiente férmula:

A+ + B(+0.5) + €(0) + D(-0.5) + E(-1)

ISG
N

Donde A, B, C, D, y E representan al nimero de encuestados con escala de satisfaccion de 1, 2, 3

0 6, 4y 5 respectivamente, y N representa al total de encuestados.

En la seleccion de los clientes se incluyeron los propios administradores de los repositorios de Nova,
desarrolladores de la distribucion y expertos en el area del desarrollo y migracién a sistemas
operativos y aplicaciones de software libre, y que cumplieran la condicién de al menos cinco afios
de experiencia en la labor. Como resultado se conformé un grupo de diez especialistas, ocho
pertenecientes a CESOL (centro de desarrollo de Nova) y dos pertenecientes al Centro de Soporte
de la UCI.

A continuacioén, se muestra el cuadro légico de ladov generado a partir de la encuesta entregada a
los expertos (ver Anexo 6: Encuesta para valorar la satisfaccién de los clientes con el sistema de

gestion de repositorios.).

Tabla 5 Cuadro l6gico de ladov.

3. Si pudieras escoger entre este procedimiento y el previo para la

5. Luego de ver el gestion de los repositorios ¢ Utilizaria el previo para gestionar los

funcionamiento  del repositorios de paquetes de software de su lugar de trabajo?

sistema diga cual es

. No No se Si
su nivel de
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satisfaccion 1. ¢Considera usted que el sistema cumple con las directivas de
respecto a él. seguridad descritas en los estandares de los repositorios de
Debian?
Si No se | No Si No se | No Si No se | No
Me gusta mucho 1 2 6 2 2 6 6 6 6
No me gusta mucho 2 2 3 2 3 3 6 3 6
Me da lo mismo 3 3 3 3 3 3 3 3 3
Me disgusta mas de lo | 6 3 6 3 4 4 3 4 4
gue me gusta
No me gusta nada 6 6 6 6 4 4 6 4 5
No sé qué decir 2 3 6 3 3 3 6 3 4

Luego de aplicadas la encuestas, se recogieron los niveles de satisfacciéon individual dando como
resultado que el 80% de los encuestados estaban claramente satisfechos con el procedimiento y la
aplicacion desarrollados y el 20% restante estaban mas satisfechos que insatisfecho,

evidenciandose una clara aceptacion individual con lo expuesto.

Nivel de satisfaccion Cantidad %
Clara satisfaccion. 8 80
Mas satisfecho que insatisfecho. 2 20
No definida. 0 0
Mas insatisfecho que satisfecho. 0 0
Clara insatisfaccion. 0 0
Contradictoria 0 0

Para conocer el indice de satisfaccion grupal se calcula mediante la formula antes descrita y puede
arrojar resultados entre el -1 y el 1, mientras mayor sea el resultado mayor indice de satisfaccion
siendo 0,5 y 1 el rango de aceptacion. Para esta investigacion el indice de satisfaccién grupal
calculado es de 0,7, por lo que se concluye que los clientes y expertos estan satisfecho con la

solucion.
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A pesar de que las preguntas abiertas realizadas no se tienen en cuenta para el célculo del indice

de satisfaccion, si arrojan datos cualitativos que deben ser tenidos en cuenta para mejorar el

procedimiento y encauzar futuras investigaciones y desarrollos. A continuacion, se detallan algunas

de los temas mas destacados:

Paralelizacion de las etapas del proceso.

Mecanismo de construccidn de paquetes para que, una vez terminado el proceso, compile

todas las actualizaciones posibles y las adicione a un repositorio para ser probadas.

Incorporar un algoritmo de ordenamiento que les dé prioridad a las actualizaciones que son

dependencias de construccion de otras actualizaciones.

3.4 Conclusiones parciales.

1.

Se materializd el procedimiento propuesto en una herramienta de gestion de repositorios,
apoyandose en la herramienta de automatizacion Jenkins para facilitar la implementacion de
la arquitectura planteada y la ejecucién de los diferentes pasos del procedimiento.

Se establecio el diagrama de despliegue, en el que se describen los servidores Jenkins,
Aptly y Web de Ficheros Estéticos, y los protocolos de comunicacion entre ellos. Ademas,
se abordaron los recursos de hardware necesarios para la ejecucion de la herramienta.

Se aplico el procedimiento, mediante el uso de la herramienta desarrollada, al proceso de
desarrollo del proyecto Nova Loongson, se analizaron las inconsistencias detectadas en el
repositorio de software del proyecto y los beneficios aportados a su proceso de gestion.
Mediante la aplicacion de la técnica ladov se obtuvo un indice de satisfaccién en un grupo
de expertos seleccionados de 0.7 evidenciandose un alto nivel de aceptacién del

procedimiento expuesto.
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Conclusiones

Mediante el estudio bibliografico en el area de la gestién de los repositorios de Debian, se aprecio
la existencia de estandares para los mismos que rigen su estructura y definen sus principios de
seguridad e integridad, asi como multiples procedimientos y herramientas para gestionarlos y
verificarlos, las cuales fueron evaluadas utilizando la metodologia QSOS dando como resultado que

Aptly es la herramienta que brinda un mayor cubrimiento funcional.

Se disefid un procedimiento para la gestion de los repositorios de Nova que permite la gestion de
la entrada de actualizaciones y contempla la verificacion de integridad y dependencias, y la firma
digital de los indices, con el objetivo de aumentar la seguridad, integridad y confiabilidad del
repositorio de Nova para los Organos y Organismos de la Administracién Central del Estado.

Mediante la implementacién de una aplicacion de software para la ejecucién del procedimiento y el
estudio de caso resultado de la aplicacion de la misma sobre el proyecto Nova Loongson se
comprobd su validez y su utilidad para encaminar acciones para aumentar la calidad del repositorio.
Ademas, se aplicé la técnica ladov y se obtuvo un indice de satisfaccion en un grupo de expertos

seleccionados de 0.7 evidenciandose un alto nivel de aceptacion del procedimiento expuesto.
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Recomendaciones

Para futuras investigaciones y desarrollos en la gestién de repositorios de Nova se realizan las

siguientes recomendaciones:

o Definir métricas que permitan cuantificar la calidad de un repositorio basandose en el
porciento de paquetes con dependencias fallidas (de construccién e instalaciéon) y en su

importancia para la distribucion, y en la integridad del repositorio.

e Ejecutar de forma paralela las etapas del proceso que estén listas para ser ejecutadas para

reducir el tiempo de ejecucion.

e Incorporar un mecanismo de construccion de paquetes para que, una vez terminado el
proceso, compile todas las actualizaciones posibles y las adicione a un repositorio para ser

probadas.

e Incorporar un algoritmo de ordenamiento para la construccion que les dé prioridad a las

actualizaciones que son dependencias de construccion de otras actualizaciones.
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Anexos

Anexo 1. Lista de expertos

repositorios de software libre.

Juan Manuel Fuentes Rodriguez

Allan Pierra Fuentes
Yoandi Pérez Villazon

Luis Daniel Sierra Corredera

Haniel Caceres Navarro
Yileni Hechavarria Gonzalez

Manuel Enrique Peiso Cruz

Neyvis Gonzalez Trejo

Marlon Rodriguez Garcia

Javier Pifieiro Cardenas
Aldy Leb6n Garcia

Nelio Veliz Pedraza

Gustavo Quezada Arévalo

y actores en

Jefe de Departamento de Sistema

Operativo, Centro de Software Libre.
Jefe de Centro de Soporte.
Jefe de Centro de Software Libre.

Jefe de proyecto y desarrollador

principal de Nova para Loongson.
Arquitecto Principal de Nova
Jefe de Proyecto de Nova

Administrador de la configuracion y los

repositorios de Nova

Administrador de la configuracion y los

repositorios de Nova

Desarrollador principal de Nova

Escritorio
Desarrollador principal de Nova Ligero
Desarrollador de Nova

Jefe de Departamento Simays, Centro

de Software Libre

Desarrollador de Nova Servidor

la gestion

de
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Anexo 2: Lista de variables claves del analisis estructural.

N° LONG LABEL SHORT DESCRIPTION THEME
LABEL
1 Documentacién Doc Documentacién asociada a la
herramienta.
2 | Facilidad de uso Fac Usabilidad de la herramienta y sencillez
para usuarios inexpertos.
3 | Gestion de grandes | Big Capacidad de la herramienta de gestionar
repositorios multiples repositorios con un gran nimero
de paquetes.
4 | Integracién con sistemas de | PKI Capacidad de la herramienta de utilizar
firma digital. sistemas de firmas digitales para firmar los
indices.
5 | Recuperabilidad ante | Fix Capacidad de la herramienta de
errores recuperarse sin pérdida de datos ante
errores.
6 | Réplicas de repositorios | Mir Capacidad de la herramienta de hacer
remotos réplica de repositorios remotos.
7 | Sistema de verificacion de | Ver Capacidad de la herramienta de brindar
integridad y dependencias funcionalidades para verificar
dependencias e integridad de los
paquetes.
8 | Mecanismo de entrada de | Inc Mecanismo de entrada de paquetes
paquetes basandose en los changes generados por
la compilacion.
9 | Inclusion de paquetes sin | Cod Posibildad de la herramienta de incluir
cadigo fuente paquetes sin el codigo fuente.
10 | Mecanismo de gestiobn de | Sna Capacidad de la herramienta de gestionar
instantaneas instantaneas del repositorio.

73



mdltiples versiones de un

mismo paquete

mismo repositorio.

N° LONG LABEL SHORT DESCRIPTION THEME
LABEL
11 | Integracion con servicios | CIS Capacidad de la herramienta de brindar
externos de integracion funcionalidades que le permitan integrarse
continua con sistemas externos de integracion
continua.
12 | Posibilidad de inclusién de | Mul Capacidad de la herramienta de gestionar

multiples versiones de un paquete en el

Anexo 3: Ponderacion de los criterios de evaluacion para la

seleccidon de la herramienta para la gestion de repositorios de

paguetes de Debian.

Criterios de | Debian
y _ _ |Reprepro | Aptly

evaluacion Archive Kit
Documentacion 0 1 2
Facilidad de uso 0 1 2
Gestion de grandes

o 2 1 1
repositorios
Integracion con
sistemas de firma|2 1 2
digital
Recuperabilidad ante

1 0 2

errores
Capacidad de hacer
réplicas de|0 2 2
repositorios remotos
Sistema de 1 0 1
verificacion de
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integridad y
dependencias

Mecanismo de
entrada de paquetes

Mecanismo de gestion

de instantaneas

Integracion con
servicios externos de |2 0 1

integracion continua

Inclusiéon de mudltiples
versiones de un|0 0 2

mismo paquete

10 8 18

Anexo 4: Cubrimiento funcional de los criterios de evaluacion.

o y Cubrimiento

Criterios de evaluacion _
funcional

Documentacion 2
Facilidad de uso 2
Gestion de grandes .
repositorios
Integracion con sistemas de )
firma digital
Recuperabilidad ante errores |2
Capacidad de hacer réplicas 5
de repositorios remotos
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Sistema de verificacion de

integridad y dependencias

paquetes

Mecanismo de entrada de

cbdigo fuente

Inclusion de paquetes sin

instantaneas

Mecanismo de gestion de

externos de

continua

Integracion  con

integracion | 1

servicios

versiones de

paquete

Inclusién de

multiples

un mismo|1

Anexo 5: Evaluacion de las herramientas de gestion de
aplicando QSOS.

repositorios

Criterios de | Debian
y _ _ | Reprepro | Aptly

evaluacion Archive Kit
Documentacion 0 2 4
Facilidad de uso 0 2 4
Gestion de grandes

o 4 2 2
repositorios
Integracion con
sistemas de firmal|4 2 4
digital
Recuperabilidad ante

2 0 4

errores
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Capacidad de hacer
réplicas de|0 4 4

repositorios remotos

Sistema de
verificacion de
_ _ 1 0 1
integridad y

dependencias

Mecanismo de
4 2 2
entrada de paquetes
Mecanismo de
gestiéon de |0 2 4
instantaneas
Integracion con
servicios externos de | 4 0 2

integracion continua

Inclusién de mdltiples
versiones de un|0 0 2

mismo paquete

Anexo 6: Encuesta para valorar la satisfaccion de los clientes

con el sistema de gestion de repositorios.

La medida de la satisfaccion del cliente con respecto al sistema propuesto, asi como su utilidad y
aplicabilidad en entornos reales, se llevara a cabo a partir del juicio que usted emita. Segun su

criterio, responda las siguientes preguntas:

1. ¢Considera usted que el sistema cumple con las directivas de seguridad descritas en los

estandares de apt-secure? Marque con una X su seleccion

Si No se No

2. ¢Qué elementos usted afiadiria al procedimiento para aumentar la calidad del repositorio de

Nova?
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3. Si pudieras escoger entre este procedimiento y el previo para la gestidén de los repositorios
¢ Utilizaria este procedimiento para gestionar los repositorios de paquetes de software de su

lugar de trabajo?

Si No se No

4. ¢Qué otras herramientas de gestion repositorios conoces?

5. Luego de ver el funcionamiento del sistema, diga cual es su nivel de satisfaccion respecto a

s

él.
__ Me gusta mucho.

_____No me gusta mucho.

_____ Me dalo mismo.

_____ Me disgusta mas de lo que me gusta.
___No me gusta nada.

No sé qué decir.
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