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SINTESIS

En las auditorias de seguridad informatica se realizan las evaluaciones de riesgo de
seguridad de la informacién a sistemas de computo. En un estudio realizado se
evidencié que existen diferentes niveles de experticia entre los auditores, lo que
provoca posibles diferencias entre la evaluacion real del riesgo y la calculada por el
experto. La evaluacién del riesgo se clasifica seguin su impacto en: Alto, Medio o Bajo
por lo que se pueden generar ambigliedades en el resultado de la evaluacidn. Las listas
de chequeo de seguridad, tienen una fuerte dependencia de la presencia del auditor en
base de datos para el analisis del riesgo. En aras de facilitar el trabajo de los auditores,
se propone un modelo basado en el conocimiento y la logica difusa para la evaluacion
del riesgo de seguridad de la informacion en los sistemas gestores de bases de datos.
El modelo se aplica en el Departamento de Seguridad Informéatica de la entidad
ETECSA, la cual tiene entre sus principales responsabilidades, garantizar y mantener
la integridad de los datos en los sistemas gestores de bases de datos y aplicaciones
web que soportan el trabajo de las telecomunicaciones en Cuba. Los
resultadosobtenidosmuestran que se aprovecha la experiencia acumulada en las
auditorias anteriores de este tipo y se mejora la exactitud de los resultados en la

evaluacion del riesgo de seguridad de la informacion.
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INTRODUCCION
Los avances en los sistemas de informacion (SI) y las tecnologias originan grandes

resultados para organizaciones, negocios y otras agencias en términos de productividad del
trabajo, almacenamiento de la informacion, administracion y oportunidad de ventajas
competitivas. Mientras los Sl ofrecen extraordinarios beneficios, también representan
mayores niveles de riesgo de modo significativo y sin precedentes, para las operaciones
organizacionales.Los  negocios, hospitales, escuelas, universidades, agencias
gubernamentales y bancos dependen fuertemente de los Sl; esto incrementa la necesidad de
la seguridad de la informacion(Quigley, M., 2008).

Los gestores de bases de datos son uno de los SI con frecuentes ataques a las
vulnerabilidades existentes en las mismas(Ramakanth, D. y Vinod, K., 2011): El
Departamento de Justicia de los Estados Unidos acusé a un ciudadano por el robo de 130
millones en tarjetas de crédito usando ataques de inyeccion de SQL. Aproximadamente
500.000 péaginas web que usaban como servidor el Microsoft 11S y el servidor de SQL,
fueron atacadas entre abril y agosto del 2008 usando la inyeccion de SQL.

Todos los afios se han reportados un numero conocido de vulnerabilidades reportadas al
aplicar la inyeccién de SQLpor el El Instituto Nacional de Normas y Tecnologiade los
Estados Unidos de América (por las siglas en inglés: NIST)("N.I.S.T.", 2017a): en el 2010,
2011se registraron 4,639 y4,150de ataques por vulnerabilidad respectivamente, mientras
que en el 2015 y 2016 fueron 6,488 y 6,449respectivamente.

Este mismo instituto sefiala que muchos otros tipos de vulnerabilidades de bases de datos
se han acrecentado en afios recientes. Los siguientes datos de la vulnerabilidaddenominada
como:Permisos, Privilegios, y Control de Accesoes muestra de la afirmacion("N.1.S.T.",

2017b): En el 2012 y 2013 se registraron 5,288 y 5,186 de ataques por vulnerabilidad
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respectivamente, mientras que en el 2014, 2015 y 2016 fueron 7,937, 6,488 y
6,449respectivamente.

A los anteriores datos de ataques a las vulnerabilidades, se conoce que el 96% de los datos
sustraidos durante 2012, provenian de bases de datos (Quisbert, A. E. V., 2014).

Lo expresado anteriormente, refleja la importancia de proteger los datos ante las
vulnerabilidades detectadas en los sistemas gestores de bases de datos, donde la seguridad
de la informacién tiene como fin la proteccién de los datos y el control del acceso, uso,
divulgacion, interrupcion o destruccion no autorizada de los SI("A.E.C.", 2013).

Para la seguridad de la informacion, son fundamentaleslos controles de seguridad a los
sistemas informaticos. Entre las razones se encuentran: el impacto de los controles de
seguridad de los sistemas de informacion a otros controles generales, la vulnerabilidad de
los sistemas de computadoras hacia la pérdida de recursos, el impacto del fracaso de la
seguridad en datos confiables, la posibilidad de faltar a los cumplimientos con los
requisitos legales, la posibilidad de pérdida de la contingencia si el riesgo del proceso de
los datos son graves y no estdn asegurados, la vulnerabilidad de los sistemas de
computadora a ser usados sin autorizacion, entre otras.

Uno de los pasos para garantizar la seguridad de los datos es realizarauditorias de
seguridad a los sistemas computacionales. EI mismo es un proceso relevante para la
seguridad de la informacion. El autor de esta investigacion comparte el concepto de
auditorias de seguridad a los sistemas computacionalesformulado por Mufioz como: la
revision exhaustiva, técnica y especializada que se realiza a todo lo relacionado con la
seguridad de un sistema de cdémputo, sus areas y personal, asi como a las actividades,
funciones y acciones preventivas y correctivas que contribuyan a salvaguardar la seguridad
de los equipos computacionales, las bases de datos, redes, instalaciones y usuarios del

sistema. Es también la revisidn de los planes de contingencia y medidas de proteccion para
2
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la informacion, los usuarios y los propios sistemas computacionales y en si para todos
aquellos aspectos que contribuyan a la proteccion y salvaguarda en el buen funcionamiento
del area de sistematizacion, sistemas de redes o computadoras personales. Se incluye la
prevencion y erradicacion de los virus informéaticos(Mufioz, C. R., 2002).

En las auditorias de seguridad a los sistemas computacionalesse realiza la evaluacion del
riesgo de seguridad de la informacion. La evaluacion del riesgo es el proceso de
identificacion de las amenazas a los sistemas de informacién, la determinacion de la
probabilidad de ocurrencia de la amenaza y la identificacion de las vulnerabilidades del
sistema que podrian ser explotadas por la amenaza (Ms-Isac, M.-S. I. S. a. a. C., 2010).

En el mundo existe un conjunto de metodologias como son: MAGERIT, COBRA, BPIRM,
NIST  SP800-30, IT-Grundschutz, MEHARI, EBIOS, ISRAM, CRAMM,
OCTAVE,CORAS, entre otras, con el objetivo de indicar como evaluar el riesgo de este
tipo.

Los métodos estan clasificados principalmente en cuantitativos y cualitativos.Los métodos
cuantitativos de analisis de riesgos utilizan herramientas matematicas y estadisticas para
representar el riesgo(Toth, G. N. y Berek, L., 2010). Un andlisis cuantitativo proporciona
una medida de la magnitud de los impactos, que se puede utilizar en el analisis costo-
beneficio de los controles recomendados. La desventaja es que al depender de los rangos
numéricos utilizados para expresar la medicidn, el significado del andlisis cuantitativo de
impacto puede ser poco claro y requerirde una interpretacion del resultado de una manera
cualitativa (segun criterios de los especialistas). Por ejemplo en: Alto, Medio o Bajo.

Los métodos cualitativos de analisis de riesgo son realizados con la ayuda de los adjetivos
en lugar de usar las matematicas(Karabacak, B. y Sogukpinar, I., 2005). La principal
ventaja del andlisis del impacto cualitativo es que se le da prioridad a los riesgos e

identifica las areas de mejora. La desventaja del andlisis cualitativo es que no proporcionan
3
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mediciones cuantificables especificas de la magnitud de los impactos, por lo tanto, hacer
un analisis de costo-beneficio de los controles recomendados es dificil. El resultado es muy
dependiente de las ideas de personas que llevan a cabo el analisis del riesgo(Karabacak, B.
y Sogukpinar, 1., 2005).

En Cuba se realizan auditorias de forma periddica a los sistemas computacionales y se
estima el riesgo de seguridad de la informacion. Entre las entidades que realizan auditorias
de forma periddica se encuentra la empresa ETECSA, a la que pertenece el Departamento
de Seguridad Informatica (DSI) que contempla entre sus principales responsabilidades la
de garantizar y mantener la integridad de los sistemas gestores de bases de datos (SGBD),
sistemas operativos y aplicaciones web que soportan el trabajo de las telecomunicaciones
en Cuba. Esta empresa constituye el caso de estudio de la presente investigacion.

ETECSA toma como base para para la auditoria de seguridad informatica la experiencia de
la capacitacion dada por la empresa Ernest& Young (EY), la cual brinda consultoria y
asesoria en tema entre otros de seguridad. En el 2016 tenia registrado 212.000 empleados,
en ventas $28.7 000 millones("Forbes”, 2017) y con presencia en mas de 150 paises
("E.Y.", 2017).En ETECSA, para evaluar el riesgo de seguridad de la informacion (RSI)en
los SGBD, por lo general se emplean:

e Aplicaciones para monitorear la configuracion de seguridad de la informacion
(Ejemplos: Secure Oracle Auditor, Secure SQL Auditor, Microsoft Baseline
Security Analyzer, DB Audit y otros).

e Las listas de chequeode seguridad o matrices de diagnostico del Centro para la
Seguridad de Internet.

Para realizar las auditorias de seguridad informaticas, los especialistas se basan en la
técnica: listas de chequeo, para comprobar la correcta configuracion de cada uno de los

parametros. A partir de las listas de chequeo de seguridad, se detectan las configuraciones
4
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de seguridad puestas en el servidor y el experto valora el nivel de RSI, centrado en
laguiaproporcionada por las mismas.

Las listas de chequeo son usadas para facilitar la recoleccion de informacién pertinente.
Estas pueden tener muchas formas. Pueden ser simples listas de preguntas de si 0 no, o de
preguntas de final abierto yprecisarrespuestas en formas de redaccion. Pueden ser cortas y
con enfoques limitados en la especifica operacion o actividad en cuestion; o pueden ser
extensas en alcance y cubrir lo comdn en lo concerniente a la seguridad de todas las
operaciones de la compafia(Broder, J. F. y Tucker, G., 2011).

Una vez recogidos los datos en el monitoreo de los SGBD a través de la lista de chequeo,
se realiza la evaluacion de los resultados. Este proceso se efectla para determinar la
evaluacion del riesgo, la cual se expresa en los términos: Alto, Medio y Bajo.

A partir de los estudios realizados, el autor de esta investigacion ha identificado la
existencia de dificultades o limitaciones relacionadas con la evaluacion del riesgo de
seguridad de la informacion tales como:

e El criterio de losespecialistas en las auditorias,tiene alta influencia en el resultado
final en la evaluacion del RSI.

e Existen diferentes niveles de experticia entre los auditores para evaluar los SGBD
con las listas de chequeo, lo que provoca diferencias entre la evaluacion real del
riesgo y la estimada por el auditor (la subjetividad incide negativamente en los
niveles de exactitud).

e EI 100% de los auditores entrevistados manifestaron que seria muy provechoso
contar con informacion sobre situaciones pasadas y las decisiones tomadas para asi

mejorar sus propias decisiones.
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e Las listas de chequeo tienen una fuerte dependencia de la opinion del auditor en el
resultado del andlisis del RSI en los SGBD, lo que provoca diversidad de opiniones

antes situaciones iguales o semejantes(Piattini, M. G. V. y De Peso, E. N., 2001).

e La evaluacién del RSI en los SGBD se expresa en los términos: Alto, Medio o
Bajo, por lo que para cada auditor, constituye una medida ambigua, sin limites
precisos.

e Las metodologias de evaluacion del riesgo de seguridad para los sistemas de
informacién son generales, por lo que es complejo evaluar el RSI a sistemas de
computo en entidades con diferentes caracteristicas de seguridad.

e Para proporcionar el resultado de la evaluacion del RSI, los auditores se pueden
tardar horas o dias, por lo que existe demora en conocer los resultados en la
auditoria de seguridad informatica y por tanto también en la toma de decisiones.

Por otra parte, existen técnicas de la Inteligencia Artificial (1A) (Bello, R., 2002), (Guida,
G. y Tasso, C., 1994) como los sistemas basados en el conocimiento (Hand, D. J., 1997),
(Guida, G. y Tasso, C., 1994) validas para automatizar el proceso de evaluacion del riesgo
de seguridad de la informacién en los SGBD dado sus aspectos afines.

Los sistemas basados en el conocimiento utilizan conocimiento sobre un dominio
especifico y la solucion que se obtiene es similar a la dada por una persona experimentada
en el dominio del problema. En el caso objeto de estudio la experiencia de los auditores es
fundamental para la toma de decisiones en los RSI. La incertidumbre, imprecision y/o
vaguedad estan presentes en casi todos los datos a utilizar en el proceso de evaluacion del
riesgo de seguridad de la informacién en los SGBD.

Diferentes tipos de conocimiento dan lugar a diferentes tipos de sistemas basados en el

conocimiento, entre ellos los sistemas basados en reglas (Bello, R., 2002), los sistemas
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basados en probabilidades (Minka, T. P., 2001), (Lerner, U., 2002), sistemas expertos
conexionistas o redes expertas (Ohno-Machado, L., 1996), (Dutta, S. y Bonissone, P.,
1991) y los sistemas basados en casos (Kolodner, J. L., 1992),(Gutiérrez, 1. M. y Bello, R.
E. P., 2003).
No todos los paradigmas para crear sistemas basados en el conocimiento facilitan la
concepcidn de un sistema inteligente para evaluar el riesgo de seguridad de la informacién
en un SGBD, donde lo fundamental para su desarrollo es contar con la informacion
acumulada de auditorias realizadas y el manejo de la incertidumbre en los datos con los
cuales se trabaja. Por lo que las caracteristicas distintivas de los sistemas basados en casos,
son factores a estudiar para concebir este tipo de sistema inteligente de apoyo a dicho
proceso.
Por lo antes planteado se identificéel siguienteproblema cientifico: ;cOmo aumentar la
exactitud y disminuir el tiempo de respuesta en la evaluacion del riesgo de seguridad de la
informacion en los sistemas gestores de bases de datos?
El objeto de estudiolo constituye la evaluacion del riesgo de seguridad para los sistemas
computacionales.
El campo de accion: los procesos de evaluacion del riesgo de seguridad de la informacion
en los sistemas gestores de bases de datos.
Para darle una solucion efectiva al problema, se plantea como objetivo general:
desarrollar un modelo basado en el conocimiento y la l6gica difusa para aumentar la
exactitud y disminuir el tiempo de respuesta en la evaluacién del RSI en los SGBD.
Para alcanzar el objetivo general, se plantean los siguientesobjetivos especificos:

1. Construir el marco tedrico conceptual de la investigacion relacionada con la

evaluacion del RSI para los SGBD.
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2. Elaborar un modelo basado en el conocimiento y la légica difusa que contribuya a
aumentar la exactitud y la disminuciondel tiempo de respuesta de la evaluacion del
RSI en los SGBD.
3. Realizar la implementacién computacional del modelo propuesto.
4. Validar el modelo propuesto.
Después de haber analizado la literatura para conformar el marco tedrico, se formula la
siguientehipétesis de investigacion: un modelo para la evaluacion del RSI en los SGBD,
basado en el conocimiento y la l6gica difusa logra aumentar la exactitud y disminuir el
tiempo de respuesta de este proceso.
Para dar cumplimiento al objetivo propuesto, se han utilizado diversos métodos
cientificosy procedimientos tedricos y empiricos, en la busqueda y procesamiento de la
informacion. Los fundamentales son:
Meétodos tedricos

1. Analisis-sintesis: para el estudio de las fuentes bibliograficas existentes referente al
tema, con el cual se identificaron los elementos mas importantes y necesarios para
dar solucion al problema planteado.

2. Hipotético-deductivo: permitié definir la hipdtesis de la investigacion y proponer
nuevas lineas de trabajo relacionadas con la evaluacion del riesgo de seguridad de la
informacion en los sistemas gestores de bases de datos.

3. Historico-logico: permitid el estudio del comportamiento y evolucién de las
diferentes posiciones respecto a las diferentes herramientas de evaluacion del riesgo
de seguridad de la informacidn para los sistemas de computo.

4. El método sistémico es empleado en la concepcion del modelo propuesto y para el
desarrollo de las herramientas de software y lograr que los elementos que conforman

las mismas constituyan un todo que funcione de manera arménica.
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La modelacion: Para la concepcion del modelo propuesto y la descripcion del

funcionamiento de los componentes por los cuales esta constituido el mismo.

Métodos empiricos

1.

2.

Andlisis documental: en la consulta de la literatura especializada en las tematicas.
Entrevista: se aplico para obtener toda la informacion necesaria respecto a como es
realizadoel proceso deevaluacion del riesgo de seguridad de la informacion en las
auditorias de seguridad informatica a las Tecnologias de la Informacién en cuanto a
los problemas comunes a los que se enfrentan los auditores de seguridad
informética. Se elabord una guia de preguntas, garantizando que fueran descritos
los aspectos fundamentales.

Encuesta: para obtener un diagnosticodel proceso de evaluacion del riesgo de
seguridad de la informacion en las auditorias de seguridad informatica a las
Tecnologias de la Informacion en cuanto a las metodologias, estandares y técnicas
empleadas, las aplicaciones informaticas utilizadas y los problemas comunes a los
que se enfrentan los auditores de seguridad informatica. Ademas como instrumento
en el proceso de validacion en las distintas etapas concebidas.

Método de consulta a expertos: para la validacion teorica de los componentes y la
integralidad del modelo propuesto.

El estudio de casos y el experimento: para evaluar en la practica la contribucion del
modelo en la mejora de la exactitud y en la disminucion del tiempo de respuestade
la evaluacion del riesgo de seguridad de la informacién en los sistemas gestores de
bases de datos.

Se aplica la Técnica de ladov, para el estudio de la satisfaccion de los usuarios con

las herramientas (SASGBD y HCRA) desarrolladas.

La novedad cientifica del trabajo se expresa en los siguientes aportes tedricos y practicos:

9
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e Aportes tedricos:

v La fundamentacion y sistematizacion de un modelo basado en el conocimiento
y la légica difusapara la evaluacién del riesgo de seguridad de la informaciénen
los SGBD.

v Cinco algoritmos que permiten la evaluacién del riesgo y agilizar el proceso de
auditoria de los SGBD respecto a la seguridad de la informacién.

e Aportes préacticos:

v" Una solucién informatica compuesta por la aplicacion HCRA y el SASGBD
como instancias de la extension del modelo propuesto, para la evaluacion del
riesgo de seguridad de la informacion en los sistemas gestores de bases de
datos.

v' Un conjunto de indicaciones metodologicas para el empleo del modelo
propuesto.

Estructura del documento

El presente documento se encuentra estructurado en tres capitulos. En el primero de ellos
setiene como objetivo analizar los diferentes aspectos tedricos relacionados con la
evaluacion del riesgo de seguridad de la informacion. Se analizan y adoptan los principales
conceptos que facilitan el estudio y compresidn de la tematica.

En el segundo capitulo se describen los componentes que forman parte del modelo para la
evaluacion del riesgo de seguridad de la informacion. Se describen las partes
fundamentales de cada componente, asi como el funcionamiento del modelo y las
indicaciones metodoldgicas del mismo.

En el tercer capitulo se describe el proceso para la validacién del modeloa traves de los
andlisis pertinentes en cada una de las actividades que lo integran. El capitulo concluye con

una triangulacion metodoldgica de los resultados.
10



INTRODUCCION

Finalmente se presentan las conclusiones y recomendaciones derivadas de la investigacion,
las fuentes bibliogréficas consultadas y los anexos que apoyan la comprension y dan

informacidén adicional sobre el trabajo realizado.
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CAPITULO 1.MARCO TEORICO REFERENCIAL DEEVALUACION DEL
RIESGO DE SEGURIDAD DE LA INFORMACION

En el presente capitulo se abordan los principales referentes tedricos y estado del arte que
fundamentan la investigacion. Se presenta una valoracion de los principales
procedimientos conocidos a nivel internacionalrelacionados con la evaluacion del riesgo de
la seguridad de la informacidn.

1.1  Mecanismos para la estimacion del riesgo de seguridad de la informacion

En la actualidad existen varios mecanismos para realizar la evaluacion del riesgo de
seguridad de la informacion de las Tecnologias de la Informacion (TI). En los siguientes
subepigrafes se muestran una representacion de los mismos.

1.1.1 Metodologias de analisis del riesgo de seguridad de la informacion

Para la evaluacion del riesgo de seguridad de la informacion en los sistemas de computo
existen en la actualidad un gran nimero de metodologias enfocadas a este tema.
Basicamente hay dos tipos de métodos de analisis del riesgo (T6th, G. N. y Berek, L.,
2010):los métodos cualitativos, los cualesson realizados con la ayuda de los adjetivos en
lugar de usarlas matematicas.Los métodos cuantitativos de analisis de riesgos, los cuales
utilizan herramientas matematicas y estadisticas para representar el riesgo. Por Gltimo estan

las metodologias hibridas o mixtas, las cuales incluyen las anteriores.

Cualitativas

La principal ventajadel analisis del impactocualitativoes que se le da prioridad alos
riesgose identificaareas de mejorainmediatamentepara hacer frente alasvulnerabilidades,
segun afirma la Guia de Administracion de Riesgo (GAR) del Instituto Nacional de
Estandares y Tecnologia (conocida por las siglas en inglés NIST) (Stoneburner, Goguen,

G., y Feringa, A., 2002).
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Varias de estas metodologias se basan en las diversas opiniones de los cuestionarios o de
las encuestas donde los participantes pueden estar o0 no muy consciente de los recientes
desarrollos en el que se trate el &rea o de reuniones o talleres (Pandey, S. K., 2012). Por lo
general cumplen con los estandares de administracion del riesgo: ISO/IEC 27001, ISO/IEC
15408, ISO/IEC 17799, ISO/IEC 13335 y la ISO/IEC 21827. EIl objetivo de estas
metodologias es priorizar los riesgos, identificar la lista de amenazas y las contramedidas
pertinentes requeridas en un nivel relativamente técnico. Ejemplo de estas metodologias
son: CORAS, COBRA, EBIOS, IT-Grundschutz (IT BaselineProtection Manual),
BPIRM("E.N.L.S.A.", 2013; Coles, R. S. y Moulton, R., 2003; Dimitrakos, T., Raptis, D.,
Ritchie, B., y Stglen, K., 2002; Hisham, M. H. y Brunil, D. R., 2009; Karabacak, B. y
Sogukpinar, 1., 2005; Kouns, J. y Minoli, D., 2011; Nikoli¢, B. y Ruzi¢-Dimitrijevi¢, L.,
2009; Pandey, S. K., 2012; Peltier, T. R., 2001; Sikianakis, E. C., Antonakis, N., y Stolen,
K., 2003; Téth, G. N. y Berek, L., 2010), entre otras.

El anélisis cualitativono proporcionamedicionescuantificablesespecificas dela magnitudde
los impactos, por lo tanto,hacerun analisis de costo-beneficio de los
controlesrecomendados son dificiles(Stoneburner y otros, 2002). Los métodos cualitativos
son inconvenientes debido a su naturaleza, las cuales rindenresultados
inconsistentes(Karabacak, B. y Sogukpinar, 1., 2005).Debido a quelos métodos
cualitativosno utilizanherramientas como las matematicasy las estadisticas para modelarel
riesgo, el resultado delmétodo esvastamentedependiente delas ideas de personasque llevan
a caboel analisis de riesgo.Esto provoca que sea muy dependiente de la participacion del

experto (Carvalho, F. D. y Silva, E. M. D., 2006).

Cuantitativas
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Las metodologias cuantitativas asignan valores a los riesgos individuales y los combinan
matematicamente para quedemuestren sus efectos relativos o absolutos.La necesidad de
realizar la medicion del riesgo es la posibilidad de cuantificar el costo potencial y la
expresion logica de la frecuencia de ocurrencia(Broder, J. F. y Tucker, G., 2011). Estos
métodos usan métodos estadisticos y herramientas matematicas para estimar el riesgo
(Téth, G. N. y Berek, L., 2010).En este grupo de metodologias estan: ISRAM e ISAMM
("E.N.I.S.A.", 2013; "N.I.S.T.", 2011; Karabacak, B. y Sogukpinar, 1., 2005), entre otras.
Las metodologias cuantitativas tienen las ventajas de ser objetivas e independientes. Brinda
una base sdlida para el analisis costo-beneficio de las salvaguardas y credibilidad para
auditar y gestionar, especialmente en gestion corporativa(Areitio, J. B., 2008). La principal
ventaja deun analisiscuantitativo de impactoes que proporcionauna medida de
lamagnitudde los impactos, empleado en el analisis coste-beneficio de los controles
recomendados(Toth, G. N. y Berek, L., 2010).

Estas metodologias pueden tener identificacion y evaluacion del riesgo(Kouns, J. y Minoli,
D., 2011) y la elaboracion de medidas defensivas (Téth, G. N. y Berek, L., 2010).
Ademastener compatibilidad con la norma ISO 27001, lo que aumenta su aplicabilidad
(Pandey, S. K., 2012).

Algunas de estas metodologias tienen capacidad para simular el efecto de la reduccion en
el riesgo de expectativa de pérdidaanual(ALE), en cada control y comparar esto con su
costo de implementacion ("E.N.L.S.A.", 2013).EIl problema con este tipo de metodologias
es el esfuerzo para identificar los valores de los recursos (especialmente los valores de los
recursos intangibles) y desarrollar validos datos de frecuencias de amenazas (Peltier, T. R.,

2001).
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Otra dificultad de adoptar una metodologia de analisis de riesgo cuantitativa es la
complejidad de determinar el impacto de un evento no deseado y principalmente, la falta
de datos suficiente para poder determinar de manera exacta las funciones de distribucién
de probabilidad para las amenazas mas comunes(Garcia, J. M., 2008). Afiade que tiene los
inconvenientes de no ser fiables para eventos desconocidos 0 impactos
impensables.Consumen mucho tiempo y es costoso a la hora de hacerlo bien. Los nimeros
implicados son subjetivos. Es incapaz de discriminar entre eventos de amenaza baja e
impacto alto y eventos de amenaza de bajo impacto y elevada frecuencia.

Una de las desventajas de las metodologias cuantitativas es que en dependencia de los
rangos numéricos utilizados para expresar la medicion, el significado del analisis
cuantitativo de impacto puede ser poco claro y requerir una interpretacion del resultado de
una manera cualitativa(Toth, G. N. y Berek, L., 2010). Otro punto en desventaja
considerada es que las medidas de matematicos intensivos utilizados para el riesgo del
modelo de entornos complejos hacen que el proceso sea mas dificil(Karabacak, B. y
Sogukpinar, 1., 2005).

Hibridas o mixtas

Es una seleccion combinada de las anteriores metodologias, que son generalmente
aplicadas para implementar los componentes por las cuales estan conformadas. Para ello se
utilizan los fragmentos de informacion y las métricas a ser calculadas y recolectadas(T6th,
G. N. y Berek, L., 2010). Dentro de las metodologias hibridas conocidas estan:
OCTAVE,Magerit yYSOMAP ("S.O.M.A.P.", 2007; Cole, E., 2011; Eloff, J. H.,
Labuschagne, L., y Badenhorst, K. P., 1993; Hisham, M. H. y Brunil, D. R., 2009; Pandey,
S. K., 2012; Pdblicas, M. D. H. Y. A., 2012; Shoniregun, C. A., 2006; Smith, S. T., 1989;

Whitman, M. y Mattord, H., 2011); (Jiankang, L. y Bing, J., 2012)y otras.
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Como caracteristica similar este tipo de metodologias pueden orientar una estrategia de
proteccion de la organizacion y los planes de mitigacion de riesgos para los mas altos
priorizados (Whitman, M. y Mattord, H., 2011).

En las revisiones hechas por el autor de la presente investigacién a las metodologias
cuantitativas, cualitativas o mixtas, no se encontré una propuesta de medicion de la
influencia en su conjunto, de todas las amenazas detectadas. Sino que solo se determina el
riesgo de cada amenaza o del activo en forma cualitativa o cuantitativa, por lo que es otro
elemento que influye para que las mismas necesiten la accion del experto para llegar a la
evaluacion del riesgo de seguridad de la informacion.

En el proceso de investigacion se identifico que los especialistas de seguridad informatica
y auditores de ETECSA utilizan un procedimiento muy cercano a la técnica analisis
mediante tablas, propuesta por la metodologia Magerit en la version 3.0 (M.H.A.P.,
2012a).

1.1.2 Estandary protocolo

ISO/IEC 27005

Es un estandar para proporcionar una guia sobre el proceso de administracion del riesgo de
seguridad de la informacion, necesaria para un efectivo sistema de administracion de la
seguridad de la informacidon. Aunque este estandar es considerado para la administracion
del riesgo, una considerable parte trata sobre la evaluacion del riesgo, la cual es una parte
principal del programa de administracion del riesgo. El estandar esta alineado con la NIST
800-30 y escrita con un alto nivel de perspectiva (Talabis, M. y Martin, J., 2012).

El estandar tiene tres pasos en la seccion que trata con la evaluacion del riesgo:
identificacion de riesgo, estimacion del riesgo y evaluacién de riesgo. En esta Gltima se
proporciona los valores de la probabilidad de un incidente y la estimacion del riesgo y se

realiza una priorizacion de las mismas(Talabis, M. y Martin, J., 2012).
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ISO 27005 derogolas normasISO/IEC TR 13335-3:1998 e ISO/IEC TR 13335-4:2000, y
proporciona desde su publicacion en Junio del afio 2008, un conjunto de directrices para la
correcta realizacion de un analisis delriesgo. La ISO 27005 no proporciona una
metodologia concreta de analisis delriesgo, sino que describe a través de su conjunto de
clausulas el proceso recomendado de analisis y las fases que lo conforman: establecimiento
del contexto (Clausula 7), evaluacién del riesgo (Clausula 8), tratamiento del riesgo
(Clausula 9), aceptacion del riesgo (Clausula 10), comunicacion del riesgo (Clausula 11),
monitorizacion y revision del riesgo (Clausula 12)(Mendenhall, W., Beaver, R. J., y
Beaver, B. M., 2010).

Security Context Automation Protocol (SCAP)
Este protocolo fue especificado por TheNationallnstituteofStandardsandTechnology, la

misma consiste enun conjunto deespecificaciones paraestandarizarel formato
ynomenclaturaen la queel software de seguridadcomunicainformacién sobrelos defectos
del softwarey configuracionesde seguridad.La estandarizacion dela informacion de
seguridadfacilita laherramienta deinteroperabilidad ypermite obtener
resultadospredeciblespor medio delSCAP entre software de seguridaddispares. EIPrograma
de Validacion deSCAPofrece a los proveedoresla oportunidad de teneruna verificacion
independientede queel software de seguridadprocesacorrectamente la informacion de
seguridad del SCAPproporciona una salidanormalizada ("N.1.S.T.", 2013).

A pesar que a través de los componentes del SCAP se pueden chequear las configuraciones
de seguridad y se realizan reporte de las mismas, este no es capaz de evaluar el riesgo de
seguridad de la informacion.

1.1.3  Las listas de chequeo de seguridad para los SGBD

Las listas de chequeo son aplicadas para facilitar la recoleccion de informacion

pertinente(Broder, J. F. y Tucker, G., 2011). Estas pueden tener muchas formas. Pueden
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ser simples listas de preguntas de si 0 no, o de preguntas de final abierto con respuestas en
formas de redaccién. Ellas pueden ser breves y de enfoques limitados en la especifica
operacion o actividad en cuestion, o pueden ser extensas en alcance y cubrir lo comin en
lo concerniente a la seguridad de todas las operaciones de la compafiia.

e Listas de chequeo del Centro para la Seguridad de Internet (CIS)

Las listas de chequeo del CIS son una norma extensamente aceptada segun el sitio web del
CIS. Las listas de chequeodel CIS son basadas entre acuerdos de expertos y se aceptan
ampliamente por las agencias del gobierno de los Estados Unidos("C.1.S.", 2014b).

Se le han otorgado la certificacion CIS de Seguridad con las listas de chequeo a productos
de las compaiiias sucesivas: BeyondTrust Software, Inc., Symantec, VMware, IBM, HP,
Tenable Network Security, Inc., entre otras ("C.1.S.", 2014a).

Las listas de chequeo del CIS estan disponibles para los SGBD siguientes:
MySQLDatabase, FreeBSD, IBM DB2, Microsoft MS SQL Server, Oracle Database
Server, Sybase ASE y otros ("C.1.S.", 2013b). Para otro conjunto de aplicaciones utilizadas
para servidores como Apache y Microsoft Exchange.

Estas listas de chequeo son empleadas por los especialistas del DIS de la empresa
ETECSA para realizar el proceso de auditoria de seguridad informética a los SGBD, por lo
cual deben ser tenidas en cuenta en esta investigacion.

e Lista de chequeo de SANS
El InstitutoSANS(SysAdmin, Audit, Red, Seguridad) se cre6 en1989 comola investigacion

cooperativay la organizacionde la educacion a mas del65.000profesionales de la
seguridadde todo el mundo("S.A.N.S.", 2014a).
El instituto define los Libros Blancos, fuente para la recopilacion de informacion,

resolucion de problemas y el aprendizaje ("S.A.N.S.", 2014b).En estos libros se encuentran
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las listas de chequeo paralas aplicaciones populares utilizadasen los distintos servicios
como por ejemplo: para el firewall de Nokia, de SonicWall, para los servidores de
aplicaciones web, navegadores, para los distintos gestores de bases de datos: MySQL para
Linux, para Oracle Databases, SQL Server 2000, FreeBSD y otros ("S.A.N.S.", 2014b).

e Las listas de chequeo de la NIST
El Programa Nacional de Lista de Verificacion (con las iniciales en inglés NCP), que se

define por eINISTSP800-70Rev.2, es el repositorio de gobierno de los EE.UU. de listas de
control de acceso publico de seguridad (o referencias) que proporcionan una orientacion
detalladasobre la configuracion a bajo nivelde laconfiguracion de seguridadde los
sistemasoperativos y las aplicaciones. EI NCP ejecuta los pasos para ajustar su repositorio
de listas de control alProtocolo de Automatizacion de Contenido de Seguridad (con las
iniciales en inglés SCAP). El protocolosoportaestandaresde herramientasde seguridad para
realizar automaticamentela configuracion dela comprobacionmediantelistas de
control("N.1.S.T.", 2104).

El NCP contiene las listas de verificacion para llevar a cabo la comprobacion de la
configuracion de los sistemas de aplicacion de la FDCC (siglas en inglés

deFederalDesktopCoreConfiguration) y la configuracion de los sistemas de aplicacion de

la USGCB (siglas en inglés deUnitedStatesGovernmentConfigurationBaseline),por medio

del SCAP("N.1.S.T.", 2014).

Para el autor de esta investigacion la NIST es quien ofrece la mayor cantidad de listas de
chequeo de seguridad en cuanto a las categorias de producto y a los productos objetivos.
Provee listas de chequeo compatibles con SCAP. Por lo que es la institucion vista con
mayor adelanto en el trabajo con el SCAP.

Estas listas de chequeo tienen como caracteristica que posibilitan la descripcién perjudicial

de cada vulnerabilidad, pero a diferencia de las listas de chequeo brindada por el CIS y
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SANS, no ofrece una descripcion al auditor de como se podria verificar la existencia o no
de la vulnerabilidad y el nivel de impacto que podria provocar.

Las listas de chequeo no ofrecen la posibilidad de realizar la evaluacion del riesgo. Pero
permite detectar las vulnerabilidades y las amenazas en las que estan expuestos los SGBD,
premisas importantes para determinar el nivel de riesgo de la seguridad de la informacion
delaTI.

Las listas de chequeo tienen una fuerte dependencia de la opinién del auditor en el
resultado del andlisis delRSI en los SGBD(Piattini, M. G. V. y De Peso, E. N., 2001).

1.1.4  Sistemas para el analisis de las auditorias de seguridad informaticas

Existen varios sistemas informaticos que permiten la automatizacion de un grupo de
actividades relacionadas a las auditorias informaticas y dentro de estas, la evaluacion del
RSI. En este sentido cabe mencionar los siguientes:

e Sistemas de automatizacion de metodologias de evaluacion de riesgos de seguridad
de la informacion. Un alto nimero de metodologias como las mencionadas, son
soportadas por software. Los métodos que son soportados por sistemas
informaticos tienen ciertas desventajas: el costo del método puede ser usualmente
alto y el principal marco del proceso,es trazado por el software. De esta manera
algunas variaciones necesarias de la metodologia durante el proceso de analisis del
riesgo no pueden ser alcanzadas (Carvalho, F. D. y Silva, E. M. D., 2006). Ejemplo
de aplicaciones: Callio Secura.Es compatible conlosestandares 1SO17799 y la ISO
27001 (BS 7799-2) ("E.N.I.S.A.", 2013). Pero es una herramienta muy limitada
para el analisis de riesgo y un analisis de brecha mas amplio(Calder, A. y Watkins,

S. G., 2010). Entre otras estan: CASIS, Citicus ONE y RiskWatch
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360("E.N.L.S.A.", 2014; "S.I.G.E.A.", 2013a, 2013b; Calder, A. y Watkins, S. G.,
2010; Citicus, 2014; Chou, T.-S., 2011; International, R., 2014a, 2014b).

e Sistemas de analisis automatico de lasTI, en busca de posibles vulnerabilidades y
fallos de seguridad. Pueden encontrar errores de administracion y fallos de
seguridad comunes, tales como la falta de actualizaciones del sistema, contrasefas
caducadas, existencia de més de una cuenta de administrador o de una cuenta de
invitado, qué directorios se comparten y con quién, posibles fallos en Internet
Explorer, Microsoft Office, SQL Server, Internet Information Server, etc. Detecta
los errores mas comunes de configuracion de seguridad y actualizaciones de
seguridad que falten en los sistemas informaticos. Existen aplicaciones enfocadas a
varios tipos de tecnologias como es el caso de Microsoft Baseline Security
Analyzer("Softonic”, 2014; "Technet”, M., 2014). Otras estan enfocadas solamente
a los SGBD como es el caso de DB Audit, Secure Oracle Auditor y Auditor de
Seguridad del SQL, Microsoft Forefont, MSAT ("Microsoft”, 2014, 2011; Bytes, S.,
2014a, 2014b; Technologies, S., 2013), entre otras aplicaciones. Estos sistemas a
pesar de ser capaces de detectar las vulnerabilidades de las TI, no llegan a evaluar
el riesgo de seguridad de la informacién.

e Aplicaciones que automatizan las listas de chequeo. Tienen como finalidad evaluar
el cumplimiento de las listas de chequeo. Esencialmente comparan las
configuracionesde seguridad de los sistemas de TI segun las listas de chequeo. Una

de estas herramientas es el CIS-CAT, el cual trabaja segun las listas de chequeo del

CIS (de inglés: Center for Internet Security)("C.I.S.", 2013a) y brinda una
puntuacion de los parametros cumplidos de la lista de chequeo pero no evalla el

riesgo de seguridad de la informacion.
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Limitantes del andlisis del riesgo de seguridad de la informacion

A pesar deldesarrollo de muchas soluciones a los problemas de la seguridad en los sistemas
de informacion, la apreciacion general es que la inseguridad es un problema que no ha sido
resuelto(Garcia, J. M., 2008).Una de las principales razones por las cuales los problemas
de seguridad informatica no han sido resueltos es la aparicion frecuente de
nuevasamenazas. Precisamente una de las debilidades de las metodologias de anélisis de
riesgo es que parten de una vision estatica de las amenazas, asi como de los controles
requeridos para disminuir el riesgo.

Todo sistema de informacion evoluciona, debido a la integracion de hardware y software
con caracteristicas nuevas y mas atractivas para los usuarios, asi como al desarrollo de
nuevas funcionalidades. Estos cambios, abren la posibilidad de riesgos imprevistos y

también pueden crear vulnerabilidades donde antes no existian.

1.2 Soluciones basados en el conocimiento

En un mundo donde la complejidad y los grandes volimenes de informacion hacen mas
dificil el manejo del conocimiento, el uso de los Sistemas Basados en el Conocimiento se
ha convertido en una estrategia importante para las organizaciones (Febles, O. D., Estrada,
V.S.,y Febles, J. P. R, 2012).

En términos generales, un Sistema Basado en Conocimiento puede ser definido como un
sistema computarizado que usa conocimiento sobre un dominio para arribar a una solucién
de un problema de ese dominio. Esta solucion es esencialmente la misma que la obtenida
por una persona experimentada en el dominio del problema si se enfrenta al mismo
problema (Lio, D. G., 1998).

Este tipo de sistema ayuda a la solucién de problemas al recurrir a una representacion

simbdlica del conocimiento en un determinado dominio. Se puede usar particularmente en
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aquellas areas que cuentan, como soporte basico, con el conocimiento de expertos como

son la medicina, la industria, la educacion, entre otras.

Los Sistemas Basados en Casos (SBC) son una de las tecnologias actuales para construir
Sistema Basado en el Conocimiento para la toma de decisiones. Estos sistemas utilizan el
razonamiento basado en casos (RBC) como método de solucidn de problemas para resolver
nuevas situaciones.

Un Sistema Basado en Casos para la toma de decisiones como un Sistema de Decision S
que se define en términos de un par (U, XU Y)donde U es un conjunto finito no vacio de
objetos o eventos llamados casos, mientras X e Y son dos conjuntos finitos, no vacios de
atributos o propiedades llamados conjuntos de rasgos predictores y objetivos

respectivamente(Cuadrado, S. R. y otros, 2011).

s=(U, xUy)
Cada rasgo predictor X; € X puede ser considerado una funcion que mapea elementos de

U en un conjuntoM; = {Xil, Xig ey Xipp } el cual se denomina conjunto de valores del
rasgo predictor X;.

X; U —>M,

De manera analoga cada rasgo objetivo Y €Y puede ser considerado una funcién que
mapea elementos de U en un conjunto N ; :{yjp Yizr Yie, } el cual se denomina
conjunto de valores del rasgo predictor Y; .

y;:U—->N,

En este tipo de sistema, se emplea las experiencias pasadas en forma de casos almacenados

en una base de casos(BC) para apoyar la toma de decisiones en situaciones actuales

similares (Zhang, J., Lu, J., y Zhang, G., 2011). El enfoque que utilizan los SBC para la
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adquisicion de conocimiento es una de las ventajas que se le acreditan a este tipo de
sistemas; pues razonan desde episodios especificos, lo cual evita el problema de
descomponer el conocimiento del dominio y generalizarlo en reglas. Otras de las ventajas
de los SBC estan fundamentadas en la flexibilidad para representar el conocimiento a
través de los casos, la organizacion de la base de casos (BC) y de las estrategias de
recuperacion y adaptacion de los casos y que el usuario puede ser capaz de agregar nuevos
casos a la base de conocimiento sin la intervencion experta (Sanchez, N. M., Lorenzo, M.
M. G., y Valdivia, Z. Z. G., 2009).

1.2.1 Componentes de un SBC
Los componentes de un SBC son la base de conocimiento, el modulo de recuperacion de
casos, el de adaptacion o reutilizacion de las soluciones, la revision y retencion(Martinez,
N. S., Ferreira, G. L., Garcia, M. M. L., y Valdivia, Z. G., 2008).
El modulo de recuperacion consta de dos etapas (Gutiérrez, 1. M., Bello, R. E. P., y
Telleria , A. R., 2002): la etapa de acceso y la etapa de recuperacion. El algoritmo de
acceso a los casos debe ser rapido y eficiente. Este depende de las técnicas de indexacion
aplicadas y su disefio se vuelve un aspecto critico cuando la base de casos es muy grande.
Las técnicas de indexacién garantizan una recuperacion eficiente de los casos,
entendiéndose por eficiencia tantos los aspectos relacionados con el tiempo de
recuperacién como la garantia de que ningun caso relevante quede afuera de la bdsqueda
(Wong, L. R. P. y Mauricio, D. S., 2012).
La indexacion puede ser definida de forma manual por expertos y también existen varios
esfuerzos para utilizar métodos de automatizacion (Main, J., Dillon, T. S., y Shiu, S. C.,

2001).
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La presente investigacion se enfocé en el trabajopublicado en (Wong, L. R. P., Mauricio,
D. S., y Papa, E. A., 2014), en el cual se propone un algoritmo de indexacion que organiza
los casos seglin un ordenamiento predeterminado y la condicién que debe cumplirse para la
clasificar es de igualdad. Aunque después de obtenida la clasificacién de los casos, no
tratade organizarlos.

El proceso de recuperacion consiste en determinar los casos de la base mas semejante a
cada nuevo caso (Cuadrado, S. R. y otros, 2011). No existe una medida de semejanza Unica
y general para cualquier dominio, sino que existen varios criterios de funciones de
semejanzas(Bello, R. y Morell, C., 2000), (Morell, C. a. P., Bello, R. P., y Grau, R. A,
2005) y (Rodriguez, Y. S., Garcia, M. M. L., y De Baets, B., 2008).

Los algoritmos de recuperacion mas investigados, por el momento, son los k-vecinos mas

cercanos o Nearest-neigborretrieval (k-NN), arboles de decision y sus derivados (Herrera,

J. a. Q., Eduardo, J. O., Alfaro, L. C., y Tupac, Y. V., 2013).

Después de la determinacion de los casos mas semejantes por el algoritmo de recuperacion,
las soluciones contenidas en dichos casos pueden usarse directamente como solucion al
nuevo problema, pero cominmente necesitan ser modificadas. Existen métodos y reglas de
adaptacion para realizar dicha modificacion (Kolodner, J. L., 1993), (Bonzano, A., 1998) y
(Mitra, R. y Basak, J., 2005).

La adaptacién nula, uno de los métodos existentes se basa en no hacer adaptacion, se
considera una de las opciones viables porque se plantea un sistema simple en que las
opciones estan acotadas (Garcia, F. G., Gonzalez, P. a. C., y Sanchez, A. A,
2011).Caracteristicaexistente en el rasgo objetivo de la BC de esta investigacion por lo que

es el tipo de adaptacion escogida.
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Una vez realizada la adaptacion, es importante evaluar el caso dado como
respuesta(Lawanna, A. y Daengdej, J., 2010). La misma puede ser dada por un experto o
semiautomatizada(Navarro, M. 1., 2011). Una vez que fue evaluado se procede a la
reparacién en caso que sea necesario. Como la adaptacion escogida es la nula, la
reparacion es simple, es cambiar el valor proporcionado en caso de que sea incorrecto. El
auditor debe tener la Gltima decisién en el proceso de evaluacion, por eso se deja en manos
de este, la tarea de revision.

En el componenteretencion, se encuentra el aprendizaje y el mantenimiento de la BC. La
descripcion del problema y su solucion puede ser entoncesretenida como un nuevo caso y
el sistema aprende a resolver unnuevo problema.

Para dotar al SBC de una capacidad inteligente es muy importante incorporar la etapa de
aprendizaje (Navarro, M. I., 2011). La reutilizacion tiene un papel fundamental en este
proceso. Se ha llegado a argumentar que la reutilizacion es el paso mas importante del
RBC, debido a la incorporacion inteligente,sino seria un mero proceso de reconocimiento
de patrones (Lozano, L. y Fernandez, J., 2006).

Existen varios algoritmos para el aprendizaje, donde se utiliza el recuerdo para actualizar la
experiencia de un sistema que usa un modelo dinamico de aprendizaje reforzado(Salamo,
M. y Golobardes, E., 2004). El aprendizaje reforzado es un acercamiento a aprender por el
ensayo Yy error para lograr una meta(Harmon, M., 1996).

En la fase de aprendizaje esta presente el mantenimiento (Haouchine, M.-K., Chebel-
Morello, B., y Zerhouni, N., 2008). EI mantenimiento del sistema controla el crecimiento
de la base de casos, puede influir en el rendimiento del mismo (Navarro, M. 1., 2011). En
el mantenimiento son importantes las acciones de eliminar, afiadir y revisar los casos. Por

lo que los algoritmos desarrollados para el mantenimiento estdn imbricados con el
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aprendizaje. De esta forma se pueden ver algoritmos de aprendizaje manifestados como de
mantenimiento con clasificaciones.

Se clasifican los métodos de mantenimiento de una base de casos en dos ramas: por una
parte los que siguen una politica de optimizacion, los cuales utilizan algoritmos
sofisticados para agregar o eliminar los casos para perfeccionar la base de casos. Por otro
lado estan los que siguen una politica de particionamiento, las cuales permiten construir
una elaborada estructura de la base de casos y posibilitan un mantenimiento
continuo(Smiti, A. y Elouedi, Z., 2014).El rendimiento depende criticamente de la
exactitud y los casos guardados en labase de caso.

En la politica de optimizacion se pueden utilizar los casosselectivamentede una
BCguiadapor esta clasificacionde los casos, para el proceso del mantenimiento.

El modelo WCOID (Smiti, A. y Elouedi, Z., 2014)surge como extension del modelo COID
(Smiti, A. y Elouedi, Z., 2010; Smiti, A. y Elouedi, Z., 2014). Este es un ejemplo de
algoritmo con politica de particionamiento, muy utilizado para escenarios de la existencia
0 necesidad de cluster, pero para esta investigacidn no se presenta esta necesidad. Sin
embargo, el autor considera Util la politica de particionamiento para una mas rapida
recuperacion de los casos y por tanto el algoritmo de aprendizaje debe tenerla en cuenta

para la creacion de la estructura de la BC.

Modelo de la base de casos

La BC contiene las experiencias, ejemplos o casos a partir de los cuales el sistema hace sus
inferencias. Estas bases pueden ser generadas por entrevistas a expertos humanos o por un
procedimiento automatico o semiautomatico que construye los casos desde datos

existentes, registrados por ejemplo, en una base de datos (Sanchez, N. M. y otros, 2009).
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Un razonador basado en casos depende de la estructura y el contenido de la base de
conocimiento.

Para resolver el problema de organizar una BC, un enfoque ha sido almacenar los casos de
forma secuencial o plana y analizarlos todos para resolver el nuevo problema.

La estructuracion de la BC como memoria planaes mas sencilla, pero la busqueda de casos
hace lento el proceso de recuperacion(Juarez, J. y J., P., 2005).

Un método alternativo es una memoria jerarquica. En este caso, la estructura de
almacenamiento es un grafo, donde cada nodo almacena ciertos atributos compartidos o no
por varios casos. Normalmente, se suele utilizar estructuras de arbol, donde los nodos
interiores son atributos comunes y las hojas contienen los atributos diferenciados. Asi, el
camino desde el nodo raiz a la hoja establece todos los atributos del caso, tanto los
comunes como los diferentes, que distinguen un caso de otro(Juarez, J. y J., P., 2005). A la
hora de establecer la estructura arborea, se selecciona como nodo raiz aquel atributo mas
discriminante.El autor de esta investigacion considera que esta estructura puede aportar a
la indexacion de los casos para el caso de esta investigacion, teniendo en cuenta el
resultado del trabajo publicado porMartinez, Ferreira, Garcia y Valdivia(2008) y ademas
permite aplicar una politica de particionamiento.

Usar una jerarquia abstracta donde cada nodo es una abstraccion de los casos representados
por sus hijos es otra de las propuestas de modelos de BC (Kolodner, J. L., 1993). Estas
jerarquias se conocen como redes de discriminacion donde los nodos representan regiones
de superposicion de casos. Sin embargo, este enfoque requiere mas memoria para
almacenar la red y los procedimientos para agregar nuevos casos Son muy caros; la
jerarquia de abstraccidon necesita ser reestructurada cada vez que se incorpora un nuevo

Caso.
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Otro método, son los modelos basados en ejemplares que no necesariamente requieren
todos los rasgos o todos los casos por adelantado. Sin embargo, buscar un criterio para
determinar cual es un buen ejemplar, no resulta una tarea trivial.
Descripciones de los enfoques mencionados anteriormente y referencia a modelos donde
son utilizados pueden encontrarse en Gutiérrez y Bello(2003) y en Lopez (2005).

1.2.2 Lalbgica difusa
La logica difusa fue introducida para la manipular de ambigliedades, de valores inciertos e
imprecisos existentes en la vida real(Zhang, J. y otros, 2011). El concepto que introdujo
Zadeh al cual llamé “Razonamiento Aproximado”, con el cual demostré que los estados
l6gicos vagos permiten la formacidn de los algoritmos que pueden utilizar datos vagos para
derivar inferencias imprecisasy asume que su enfoque seria beneficioso, sobre todo, en el
estudio de los sistemas humanisticos complejos(Sarkar, A., Sahoo, G., y Sahoo, U. C.,
2012).
En la actualidad existen varios trabajos que relacionan el RBC con la l6gica difusa como se
mencionan en las tesis doctorales de Morell(2005) y Rodriguez (2008), aplicadas a
atributos o rasgos con valores imprecisos y valores linglisticos.
El concepto fundamental de los sistemas borrosos es la nocioén de grado de pertenencia
(Dubois, D., Prade, H., y Klement, E. P., 1999), generaliza la idea de que un elemento
pertenezca 0 no a un conjunto, a una pertenencia gradual mediante la fusificacion del
predicado “pertenece” (es elemento de). Para determinar el grado de pertenencia, se
expresan de varias maneras tales como: en funciones Trapezoidales, Gaussianas,
Campanas y Triangulares.
Un sistema de inferencia borroso (SIB) es un sistema computacional basado en los

conceptos de la teoriade conjuntos borrosos, reglas If-Then borrosas y razonamiento
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borroso(Bello, R. P., 1998).Existen tres tipos fundamentales de sistemas de inferencia
borrosos: el modelo de Mamdami, Sugeno y Tsukamoto que se diferencian en la forma del
consecuente de sus reglas borrosas (Pifiero, P. Y. P. y Garcia, M. M. L., 2005)

Las entradas y salidas pueden ser valores duros o borrosos. Si la salidaes borrosa y se
necesita el valor duro, se emplea un método de defusificacion que determina el valor duro
que mejor representa un conjunto borroso. EI proceso de computarun escalar desde una
conclusion difusaque es una variable lingiistica,cuyos valores le han sidoasignados grados
depertenencia, es llamado comodefusificacion(Siler, W. y Buckley, J. J., 2005). En ese
libro se mencionan varios métodos de defusificacion, incluido el del centroide como el méas
utilizado, pero existen otros métodos como: el bisector del &rea; el medio de maximos: es
el promedio de los valores del universo de discursodonde se alcanza el méximo grado de
membresia; el mas pequefio de maximos: es el valor menor del universo de discurso con el
cual se alcanza el maximo grado de membresia y el mas grande de maximos: es el valor
mayor del universo de discurso con el cual se alcanza el maximo grado de membresia.

Es debido a las facilidades de esta técnica que se han desarrollado varias investigaciones
con resultado donde se vincula la evaluacion del riesgo en variadas areas del conocimiento
con la légica difusa donde pueden hallarse nuevas propuestas de funciones de similitud
para nameros difusos (Schmucke, K. J., 1984), (Patra, K. y Mondal, S. K., 2015),
(Abbasianjahromi, H. y Rajaie, H., 2013),(Wang, Y.-M. y Elhag, T. M., 2006) y (Xu, Z.,
Shang, S., Qian, W., y Shu, W., 2010). Debido a ello es que el autor de la presente
investigacion incorpora decida valorar la posibilidad de introducir la légica difusa para en

el proceso de evaluacion de RSI en los SGBD.
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1.2.3 Sistemas inteligentes para el analisis de riesgo de seguridad de la informacion
BDSS: Sistema de Soporte de Decisidn Bayesiana (con las siglas en inglés) y el
ALRAMAuUtomatizada Metodologia (con las siglas en inglés) aplican algoritmos de
evaluacion del riesgo de la industria nuclear para la seguridad de la informacion, y
remplazan el algoritmo FIPSPUB-65. BDSS es un sistema experto que proporciona al
usuario una base de conocimiento amplia que dirige las vulnerabilidades y los resguardos,
asi como los factores de exposicion de las amenazas y la frecuencia de los datos. Todos
son totalmente mapeados y cruzados con algoritmos de modelacion del riesgo e interfaces
y presentacion de lenguaje natural. ALRAM, sin embargo, requiere un experto para
construir y mapear la base de conocimiento y entonces conducir a una evaluacion del
riesgo personalizada (Peltier, T. R., 2001).

Estos sistemas aunque estan enfocados al riesgo de seguridad en el area de la industria
nuclear y no a los sistemas informaticos, proponen a través de técnicas de inteligencia
artificial una forma de evaluar, por lo que exponenun camino para que puedan ser
utilizadas las mismas en el area de la seguridad informatica. Conociendo que el valor del
riesgo es un namero probabilistico, una solucién a través de un modelo bayesiano se puede
presentar idoneo. El problema en este enfoque es prevenir los suficientes datos a priori que
permitan realizar la estimacion probabilistica del fendmeno. Si se encuentra una auditoria
donde las caracteristicas la convierten en Gnica o nueva, se podria entrar en dificultades
para utilizar el modelo bayesiano.

MIDS: Es un Sistema de Deteccion de Intruso (con las siglas en inglés). Tiene como
principal ventaja una proporcion baja de falsos positivos y es capaz de realizar acciones
preventivas y correctivas. El sistema puede ser dividido en varias categorias, una de ellas

es como sistema experto. En esta categoria el sistema tiene un conjunto de reglas que
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describen los ataques empleados. Los eventos de auditorias se traducen como hechos,
llevan su significacion seméantica en el sistema experto y el motor de inferencia traza
conclusiones al usar las reglas y hechos (Chou, T.-S., 2011).

La baja proporcion de falsos positivos demuestra la efectividad de utilizar las reglas y
hechos en el area de la seguridad informatica, en la deteccion de intrusos, por lo que a
pesar de que este sistema no esta pensado para la evaluacion del riesgo de seguridad de la
informacidn, si demuestra la efectividad de estas técnicas en este escenario, al proporcionar
propuestas de soluciones a los problemas planteados en este trabajo.

@RISK: este sistema realiza andlisis de riesgo al utilizar la simulacién para mostrar
multiples resultados posibles en un modelo de hoja de célculo y le indica qué probabilidad
existe de que se produzca. Computa y controla matematicamente, un nimero de escenarios
futuros e indica las probabilidades y riesgos asociados con cada uno. Esto quiere decir que
permite decidir queé riesgos tomar y cudles evitar y tomar la mejor decision en situaciones
de incertidumbre(Palisade, 2014).EI sistema @RISK utiliza la simulacion de Monte Carlo
para el calculo del riesgo. EI mismo utiliza algoritmos genéticos para determinar la mejor
asignacion de recursos y la distribucion 6ptima de activos (Palisade, 2014).

El método de Monte Carlo esta basado en nUmeros generados al azar. Los escenarios que
construye estan basados en estos numeros. La probabilidad de ocurrencia de un ataque a
las vulnerabilidades a un sistema gestor de base de datos no es obra del azar, sino de un
estudio del atacante. Por lo que, si las vulnerabilidades conocidas estan fuertemente
protegidas o eliminadas, puede repercutir en que la frecuencia de ocurrencia de un ataque
puede ser cero o muy baja, por la proteccion existente. Ante esta situacion
puedeconsiderarse que el riesgo es casi nulo, mientras que los nimeros aleatorios pueden

estar proponiendo otros valores.
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1.2.4 Otras soluciones basados en técnicas de inteligencia artificial
En esta investigacion el autor ha identificado varias soluciones que utilizan técnicas de
inteligencia artificial para la evaluacion del riesgo en otras areas del conocimiento.
La propuesta publicada porZhang, J., Lu, y Zhang, G(2011)tiene un método de estimacion
que emplea la logica difusa y el RBC. A través de estas técnicas se logra generar
advertencias tempranas que apoyen a quienes toman decisiones, para identificar si estan
bajo vulnerabilidades y para instrumentar las estrategias en los sistemas de advertencia
pertinentes en la influenza aviar.La propuesta propone en esencia calcular el riesgocon
cada una de las técnicas mencionadas y seleccionar el resultado mayor entre los dos.
El autorde esta investigacion considera que esta solucion permite utilizar las experiencias
pasadas y manejar las ambigiiedades de los valores linglisticos de la salida de esta
propuesta, lo cual resulta de utilidad para la evaluacion del RSI. Como limitacion, se
aprecia que el modelo utiliza para determinar el riesgo, valores cuantitativos, entradas que
no se ajustana las condicionesdela presente investigacion.
Se considera una debilidad de esta propuesta calcular dos veces el riesgo para
posteriormente elegir un resultado. Al utilizar las dos técnicas de I A por separado, aumenta
la complejidad computacional. Tiene a favor la demostracion de la viabilidad de utilizar
ambas técnicas de la I A para obtener la evaluacion del riesgo.
Martell y Zulueta (2014)publicaron un modelo para desarrollar el proceso de analisis de
riesgos en lineas de productos de software. La misma incluye una solucién para la toma de
decisiones multicriterio y dindmica, para evaluar los riesgos con influencia sobre uno o
varios activos. En esta propuesta, el analisis de un activo, puede influir sobre otro. Incluye

las evaluaciones historicas de los riesgos y el concepto de facilidad de deteccidon de un
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riesgo. De esta forma se utilizan las evaluaciones de los riesgos de las auditorias de
seguridad informaticas anteriores, en el proceso de evaluacion presente.

Para el caso que trata el modelo, el impacto del riesgo, proviene del célculo de los activos
que pueden sufrir el riesgo. El impacto de este Gltimo se mide comparandolo con el
impacto de otros activos. Se entiende que el impacto de cada activo guarda una relacion
con los otros, pero para el caso del impacto que puede tener cierta vulnerabilidad en un
SGBD, el mismo no estaligado a otras vulnerabilidades. Aunque puede existir cierta
relacion entre las vulnerabilidades que estan enfocadas hacia un mismo tipo de debilidad
en el sistema. Por ejemplo: para los permisos de la base de datos, se pueden tener varias
vulnerabilidades en los permisos de acceso a la base de datos, en los privilegios de los
usuarios de los administradores y otras mas. Pero estas no guardan ninguna relacion con
las vulnerabilidades identificadas en las configuraciones SSL. Por lo que el modo de
calcular el impacto en el modelo analizado no se ajusta a las condiciones de esta
investigacion.

En este modelo se exponen dos variantes o métodos para la obtencion del riesgo. La
formula de exposicion del riesgo propuesta en el primer método es a traves de la suma
ponderada.Este método no se ajusta para el célculo del riesgo de seguridad de la
informacion segun los métodos cuantitativos de analisis del riesgo. En el modelo se plantea
una sumatoria de la variable facilidad de deteccion del riesgo de forma pesada, en conjunto
a la sumatoria de la variable probabilidad, también pesada, con el impacto, igualmente
acompafiada de un peso. Esta férmula es desigual a varios métodos cuantitativos de
evaluacion de riesgo de seguridad de la informacion, donde exponen que el riesgo esta
constituido por el impacto y la probabilidad de ocurrencia de la vulnerabilidad. La

facilidad con que se detecta un riesgo no es una variable que forme parte del riesgo. Por lo
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que la formula de exposicion de riesgo presentada por el modelo no es prudente su uso
para el problema planteado en el area de la evaluacion del riesgo de seguridad de la
informacion.

El célculo de la exposicion del riesgo a través del segundo método del modelo, a través del
analisis dinamico, utiliza la estimacion del riesgo en otras iteraciones en el mismo
proyecto. Es en esta variante donde se utilizan evaluaciones anteriores. EI modelo debe
calcular el riesgo varias veces, segun se vayan ejecutado las acciones de mitigacién y/o
contingencia. Sin embargo, no se plantea la posibilidad de la utilizacion de los riesgos
calculados en otros proyectos similares, como medida de ajuste de exposicion al riesgo del
actual proyecto. Por lo que la utilizacion de riesgos historicos se reduce a los mismos
riesgos calculados anteriormente durante la existencia o vida del proyecto.

Por lo planteado anteriormente se considera que no debe ser utilizado para la evaluacion
del riesgo de la seguridad de la informacién en los SGBD.

En eltrabajode Hernandez, Yelandy y Cuza (2013)se propone el uso de los modelos
causales para realizar el analisis de los riesgos basado en la informacion obtenida del
proyecto o empresa. Digase riesgos y la influencia de los mismos sobre los costos, tiempo
de desarrollo y alcance del proyecto, para asi detectar las afectaciones de un sin nimeros
de tareas que tributan a su desarrollo.

Especificamente en este modelo se hace uso de los mapas cognitivos difusos (MCD), que
se construyen a partir de una base de conocimiento basada en los riesgos. Es decir, que los
MCD parten de una base de riesgos previamente calculados. A partir de este, se construye
un grafo ponderado con las relaciones entre los riesgos, que serian los nodos y el peso de

los arcos, es el nivel de relacion entre los nodos. De esa forma se logra obtener la
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priorizacion de los riesgos y determinar el riesgo mas perjudicial. EI modelo proporciona
como resultado el peor caso que puede suceder, el mas dptimo y el promedio.

Para el problema planteado en este trabajo, este modelo no aporta beneficios ya que no
tiene como objetivo la evaluacion del riesgo, sino parte de esta, con el fin de cumplir su
propia meta.

El trabajo publicado por Abbasianjahromiy Rajaie(2013)permite tomar decisiones a partir
de factores de riesgo de varios proyectos de la construccion utilizando un modelo delRBC
difusocon factores de riesgos cualitativos como rasgos predictores, paradecidir cudl
proyecto ejecutar, utilizando una nueva funcion de semejanza basado en numeros difusos
trapezoidales. Esta solucion es considerada una propuesta viable al ajustarse a las
condiciones de esta investigacion, por lo que se tiene en cuenta en el proceso de evaluacion
del RSI.

Los modelos publicados porVicente, Mateos y Jiménez (2013) y Patra y Mondal(2015)
proponen soluciones que tienen como rasgos predictores, el riesgo con valores cualitativos,
en las cuales se proponen nuevas funciones de semejanza con mejores resultados a los
existentes anteriormente en donde se utilizan numeros difusos trapezoidales. El autor
decide utilizar la funcidén de semejanzapropuesto porVicente, Mateos y Jimenez (2013) por
la superioridad, segin las comparaciones publicadasen este mismo trabajo con las
siguientes funciones de similitud que manejan nimeros difusos trapezoidales:(Chen, S.-J.y
Chen, S.-M., 2003), (Nayagam, V. L. G. y Sivaraman, G., 2012), (Zhu, L.-S. y Xu, R.-N.,
2012), (Wei, S.-H. y Chen, S.-M., 2009), (Sridevi, B. y Nadarajan, R., 2009), (Xu, Z. y
otros, 2010), (Hsieh, C. H. y Chen, S. H., 1999) y (Hejazi, S. R., Doostparast, A., y
Hosseini, S. M., 2011).Aungue en Patra y Mondal(2015) se publica la superioridad de

supropuesta ante estas mismas funciones, la publicada en Vicente, Mateos y Jiménez
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(2013), obtienen mejores resultados en los mismospares de nimeros difusos trapezoidales
con los cuales se realizaron la comparacion.

1.4 Conclusiones parciales
La revision de la literatura y el desarrollo consecuente del marco tedrico, arrojo que

actualmente existen variosmecanismos o viasrelacionados con la evaluacion delRSlen los
SGBD pero que no resuelven el problema plantado en esta investigacionrespecto al
aumento de la exactitud y la disminucién del tiempo de respuesta.

Es necesaria una solucion que permita realizar una evaluacion del RSI para los SGBD que
permita manejar la ambiguedad de los términos linguisticos ycontribuya a determinar con
mayor precision el resultado del riesgo,al aprovechar la experiencia de los expertos y
reduzca el tiempo de respuesta en el diagnostico. Se determind utilizar varias soluciones
encontradas en las cuales utilizan el RBC y la logica difusa para hallar el riesgo en otras
areas del conocimiento. La decision se debe a que tiene en cuenta la experiencia de las
personas, las decisiones tomadas en situaciones similares, el empleo de términos
lingliisticos como entrada y en la salida de respuestay la viabilidad mostrada para
determinar el riesgo en otras areas del conocimiento como se comprobo en los trabajos

analizados.
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CAPITULO 2. MODELO PARA LA EVALUACIONDEL RIESGO DE SEGURIDAD
DE LA INFORMACION

En este capitulo se analizan los resultados del diagnéstico aplicado a una muestra
representativa de especialistas en la auditoria de seguridad de la informacion de la empresa
ETECSA en Cuba. Se exponen los aspectos mas significativos del modelo. Se describen las
caracteristicas esenciales que identifican la propuesta y se establece la forma de realizar la
evaluacion del RSI en los SGBD.

En el estudio efectuado colaboraron auditores con experiencia en las auditorias de
seguridad de la informacion en los sistemas de coOmputo pertenecientes a la empresa de

telecomunicaciones ETECSA.

2.1  Diagnostico sobre la evaluacion del riesgo de seguridad de la informacion

Un diagnostico es el proceso mediante el cual se lleva a cabo un andlisis para recopilar
informacion que ayude a determinar la situacion actual de la organizacion y detectar sus
areas de mejoramiento. Mediante un diagnostico se trata de focalizar y evaluar un conjunto
de variables que juegan un importante papel en la comprension, prediccion y control del
comportamiento de un fendmeno determinado (Kelly, A. E., Lesh, R. A., y Baek, J. Y.,
2014).

En la actualidad la evaluacion del RSI en los SGBD constituye una tarea engorrosa,
compleja y en lo fundamental basa sus resultados en las experiencias y opiniones de los
auditores. Existen herramientas que apoyan el proceso de auditoria pero no llegan a
realizar una evaluacion del RSI a los SGBD, por ello, el objetivo principal del diagndstico
es caracterizar el proceso de evaluacion del riesgo en las auditorias de seguridad
informética en los SGBD, evaluar como se lleva a cabo el proceso de auditoria en

ETECSA e identificar las principales debilidades y/o limitaciones de este proceso.
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2.1.1 Aplicacion de la encuesta

Como parte del diagnostico se aplicd una encuesta (anexo 1) a 19de 33 especialistas que

pertenecen al Departamento de Seguridad Informatica de ETECSA en todo el territorio

nacional. Las caracteristicas de los expertos encuestados se encuentran en el anexo 2, lo

que representa aproximadamente el 57 % del total.El objetivo de la encuesta fue

caracterizar el proceso de evaluacion del riesgo en las auditorias de seguridad informatica a

las T1 de la empresa. Los resultados principales de la encuesta se muestran a continuacion:

Aproximadamente el 68 % de los encuestados afirman que su formacion es
empirica.

El 42 % de los encuestados afirmd que no utilizan una metodologia para la
evaluacion del riesgo de seguridad de la informacion por lo que la experiencia y la
opinion de cada experto incide fuertemente en el resultado de la auditoria a los
SGBD.

El 68,4 % de los encuestados considera que puede existir diferencias en la
evaluacion del riesgo de seguridad de la informacién en dependencia de los
especialistas que participan, al punto de llegar a cambiar el resultado de la
evaluacion.

El 68 % afirmé que es demorado el proceso para obtener el resultado de la
evaluacion del riesgo a las TI a partir del inicio de la auditoria.

El 100 % de los auditores afirma que seria mas efectiva la evaluacion del riesgo de
seguridad de la informacidn si se pudiera disponer, en el momento de la auditoria,
de informacion automatizada sobre auditorias pasadas que pudieran servir de

referencia y asi apoyar la toma de decisiones.
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El 100 % considera importante la fundamentacion matematicas en la toma de
decisiones para determinar el riesgo de seguridad de la informacion.

El 100% de los auditores expresaron que los resultados de la auditoria se
proporcionan en términos cualitativos, lo que resulta un poco ambiguo.

El 100 % indico que realizan las auditorias utilizando las listas de chequeo de
seguridad, por lo que el resultado final del diagndstico tiene reflejado la experiencia
del auditor.

Entrevistas

Como parte de la presente investigacion se entrevistaron a 6 especialistas con experiencia

en auditorias de seguridad informatica (anexo 1A). Los principales resultados obtenidos de

esas entrevistas se refieren a continuacion:

La experiencia y puntos de vista del auditor tiene alta influencia en el resultado
final en la evaluacion del RSI.

Existen diferentes niveles de experticia entre los auditores. La subjetividad incide
negativamente en los niveles de exactitud

Las listas de chequeo tienen una fuerte dependencia de la opinion del auditor en el
resultado del anélisis del RSI en los SGBD.

La evaluacion del RSI en los SGBD se expresan en los términos: Alto, Medio o
Bajo, por lo que para cada auditor, constituye una medida ambigua, sin limites
precisos.

En ocasiones los criterios emitidos en la evaluacion del riesgo de seguridad de la
informacion en los sistemas gestores de bases de datos no son adecuados.

Resulta conveniente utilizar las auditorias pasadas para apoyar las evaluaciones del

riesgo de seguridad de la informacidn en los sistemas gestores de bases de datos.
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2.1.3 Andlisis documental

Los principales documentos analizados fueron referidos en el capitulo 1. Un resumen de

ello se refleja a continuacion:

El anélisis de las metodologias de analisis del riesgo de seguridad de informacion
en el epigrafe 1.1. determind que son generales, por lo que es dificil evaluar el RSI

en entidades con diferentes caracteristicas de seguridad.

Se examind el protocolo SCAP y se concluye que no es capaz de evaluar el riesgo
de seguridad de la informacion aunque se puede chequear las configuraciones de

seguridad y realizar reporte de las mismas.

La revision del estandar 1SO 27005 concluye que la misma no proporciona una
metodologia de anélisis delriesgo, sino que describe a través de su conjunto de

clausulas el proceso recomendado de analisis y las fases que lo conforman.

Se analizaron las listas de chequeo del CIS, de la SANS y de la NIST. Las listas de
chequeo no ofrecen la posibilidad de realizar la evaluacion del riesgo. Pero permite
detectar las vulnerabilidades y las amenazas en las que estan expuestos los SGBD.
Las listas de chequeo tienen una fuerte dependencia de la opinion del auditor en el
resultado del analisis del RSI en los SGBD (Piattini, M. G. V. y De Peso, E. N.,
2001).

Se exploraron varias herramientas informaticas como las mencionadas en el
epigrafe 1.1.4, pero estas no llegan a evaluar el riesgo de seguridad de la

informacion en los SGBD.
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2.2  Modelo para la evaluacion del riesgo de seguridad de la informacion en los
sistemas gestores de bases de datos
La palabra modelo proviene del latin modulus que significa medida, ritmo, magnitud y esta

relacionada con la palabra modus que significa copia, imagen(Del Valle, A. L., 2007).

La construccion conceptual del modelo propuesto en la presente investigacion constituye
una combinacion de teoria y préctica. A continuacion se expone el modelo tedrico
propuesto teniendo en cuenta su objetivo, principios y premisas.

El modelo describe y representa sus componentes y las interrelaciones existentes entre
ellos, que contribuyen a su vez a la evaluacion del RSI con impacto en el tiempo de
respuesta y en la exactitud de los resultados.

El modelo integra los principales fundamentos tedricos abordados en el capitulo 1 de la
presente investigacion, ademas de los elementos obtenidos a partir del diagnostico
realizado en ETECSA. El modelo propuesto se apoya en los conocimientos y experiencias
pasadas para la toma de decisiones reflejadas en auditorias anteriores.

2.2.1 Principios y premisas del modelo

El modelo se regira por los siguientes principios:

e La actualizacion permanente mediante la incorporacion de los nuevos casos
presentados.

e La flexibilidad para ajustar las variables del riesgo segun lo determinen los
auditores expertos.

e La estandarizacion del procedimiento de auditoria a SGBD para la evaluacion
cualitativa del riesgo.

e La interoperabilidad entre los componentes que conforman el modelo.

Las premisas del modelo propuesto son:
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e Disponer de la lista de chequeo de seguridad del CIS para su funcionamiento como
entrada.
e Identificar el tipo y la version del gestor de base de datos con proposito de auditar.
e Los auditores deben revisar los valores cualitativos del riesgo local de los
parametros de la lista de chequeo para corregir alguna imprecision.
2.2.2 Componentes del modelo

El modelo esta integrado por componentes relacionados entre si como se muestra en la

figura 2.1.
Componentes
| Monitoreo ‘  HCRA \ ' SASGBD \
s i6
/ l— SASGBD \
Estimacién . Salida
@
‘“ Diagnostico ‘
\ )
Empleode la
légica difusa
) D)

Mayor exactitud . IMPACTO . Disminucion del tiempo

Figura 2.1. Representacion grafica del modelo.
El modelo estd formado por componentes relacionados entre si como se muestra en la

figura 2.1 y agrupados por las fases: Monitoreo y Diagnostico.
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Los componentes estdn en diferentes fases porque estan en diferentes momentos de la
auditoria con diferentes requisitos y lugar de trabajo. En la fase Monitoreo, el auditor con
la presencia del administrador del SGBD, sustrae las configuraciones de seguridad desde el
local donde se encuentra. Para sustraer las configuraciones de seguridad, se utiliza la lista
de chequeo de seguridad del CIS correspondiente al TGBD y a la VBD. Se requiere la
presencia del administrador del SGBD para que otorgue las credenciales necesarias al
auditor para que pueda realizar esta accion y ademas verifique que durante el periodo de
monitoreo, se compruebe que el auditor no realiz6 una accion que pueda provocar
problemas o fallos al SGBD y que los comandos, consultas ejecutadas y alguna otra
herramienta puedan ser revisadas por este administrador.
La fase Diagnostico, es un paso posterior donde no es necesaria la presencia del
administrador del SGBD. Sino que se realiza preferencialmente en el local de trabajo del
auditor donde puede ser auxiliado por otros auditores y donde son convocadas reuniones
de trabajo para analizar la auditoria presente y realizar la toma de decision con respecto al
resultado de la auditoria a presentar.

a) Componente: Obtencidn de la configuracion
Para el funcionamiento de este componente es necesaria la entrada de la version de la base
de datos (VBD) y el tipo de gestor debase de datos (TGBD).
El componente contiene la Herramienta Colaborativa para la Realizacion de Auditorias
(HCRA), la cual esta destinada a apoyar las auditorias que se realizan a través del
SASGBD (Sistema de Auditoria para los Sistemas Gestores de Bases de Datos). EIl HCRA
se enfoca en obtener las configuraciones de seguridad del servidor auditado. Las
configuraciones estan organizadas a través de los parametros exportadosdel SASGBD por
un archivo con extension XML, como el fragmento mostrado en la figura 2.2. Los

parametros son los existentes en las listas de chequeo del CIS (Ver anexo 3).
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<2l version="1,0" encoding="0TP-8" standalone="no"?»
-¢acripthevision idGestor="1" idVersionGestor="2" nombrefeator="RostqreSQL' versionCestor="9.1 (Windows)"
%(indicadar 10="2" nonbre="Configuracion de cuentas de usuarios"y

<parametra 1d="101" nonbre="1.1 Conexiones al motor de BD" script="fecho offé#10;set PGRASSIORD=adhdPassieil;for /£ fouot;tokens=thmuot; %1 in ('peql -h
{paramerr 1d="108" nonbre="1.6 Roles del mofor de Dase de datos" script="sslect case when (select count(roluamg] from p catalog.pq roles where roluane 1
(paremetro ig="99" nonbre="1.2 Logines del wotor de la base de datos" script="select usenaue from pg catalog.py user;" tipo="8L"/s

{paranecro 1d="103" norbre="1.3.1 Bxistanoia de qrapos vaclos" script="select gronane fron 1y atalog.pg group where grolist = '{}';" tipo="§L" ¥
<parzmetro 1¢="103" nenbre="1.5 Cuentas venoidas" script="select rolname, rolvalidmitil fron pg catalog.py authid where roleanlogin = 't' and rolvalidunti
{parametro 1d="102" nombre="1.3 Pertenencia de usuarics a gropos” zcript="select rl.rolname, rl.rolcanlogin, rl.rolsuper, rl.rolcreaterole, rl.rolereatedt
<paraneczo 1d="109" nombre="1.8 Actmalizacion del catdlogo del sistens” script="select case when (select count(rolname) from 1y catalog.pg roles where rol
<parametro 16="108" nonbre="1.7 Modificanion del esymena de hases de datos" script="techo offigl0;set PGPASSHORD=adbdPassidi0;for /f kquot;tokens=tiquat;
(paremetro 1d="104" nonbre="1.4 Usuarios con claves nolas" script="select usenane frou pg catalog.pg shadow vhere passwd is null;" tipo="80L" /3
¢/ indicadory

Figura 2.2. Fragmento de parametros exportadosdel SASGBD a un XML.
El HCRA tiene la capacidad de cargar el archivo XML y mostrar las consultas SQL y los
comandos a ejecutar que se utilizan para encuestar las configuraciones de seguridad de la
base de datos como se muestra en la figura 2.3.
De este modo el administrador del SGBD conoce las acciones del monitoreo que se van a
realizar a la base de datos, lo que brinda una mayor confianza con relacion al trabajo de los
auditores o de las acciones sobre el servidor.
Para obtener los datos deseados,es necesario que el administrador del SGBD entregue las
credenciales necesarias al HCRA para la conexidn al servidor para que pueda cumplirse la
fase de monitoreo del modelo.
La solucion informatica HCRA es capaz de revisar los siguientes SGBD: PostgreSQL,
MySQL, SQL Server y Oracle, que son los principales gestores auditadospor los
especialistas en ETECSA.
La herramienta sustituye el trabajo de varias herramientas informaticas para la monitoreo
de las configuraciones de seguridad del SGBD. Ademas, se unifica en un solo formato los
resultados obtenidos en la ejecucion de variadas instrucciones en SQL y comandos del

sistema operativo.
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| | Herramienta colabora;'va para la realizacion de audlt;dasL GRS <)

Bienvenidos a la herramienta de apoyo para la realizacion de auditorias.

Ruta del xml con las consultas

Jeslye\Desktop\Ultima Version 22-01-2013 de los modulos\Portable\Script Revision.xml @

Desmarque las consultas que no desea ejecutar

Ejecu... Descripcion

"] _|PostgresSQL 9.1 |-
| 0 |3
v |SELECT datname, datacl from pg database where cast(data...
vl

/| _|select rolname from pg_roles where rolcaniogin=true and roic...

| ISELECT relname. relacl from pg class where relname='pg a...
ia F;

=)

|7 Estoy de acuerdo con los cambios realizados Acepta

ptar

Siguiente Finalizar

L=

Figura 2.3. Interfaz de la aplicacion HCRA.
El archivo exportado por el HCRA, se convierte en la entrada del siguiente componente del
modelo propuesto en esta investigacién. Con los datos de configuracion introducidos, se
crea una matriz de diagndstico para cada servidor monitoreado a través de la aplicacion

SASGBD. La figura 2.4 muestra el proceso que realiza el componente descrito.

SASGED HCRA

-TIPO DE GESTOR
68D |---- DE BASE DE DATOS
$ ENTRADA -VERSION DE LA [\
= BASE DE DATOS
E SELECCIONAR LOS PARAMETROS DE ENTRADA

CONFIGURACION A COMPROBAR ]

- MATRIZ CONLOS
V8D PARAMETROS
SELECCIONADOS

i LOBJETO XL SIN
= B LAS
2. CREAR MATRIZ CON LOS PARAMETROS DE -0BJETO XML CON LO:
) SALIDA XMLINICIAL | - --{CONFIGURACIONES
CONFIGURACION A COMPROBAR b’l DE SEGURIDAD %L(;?G?J%}t\:?ONEs o
ENTRADA SEGURIDAD SEGUN
LOS PARAMETROS
SELECCIONADOS

3. OBTENER LAS CONFIGURACIONES DE SEGURIDAD
DEL SERVIDOR 1

!
\L I
SALIDA XML FINAL
4. COMPLETAR LA MATRIZ CON LOS RESULTADOS
OBTENIDOS

J

Figura 2.4. Esquema del componente Obtencidn de la configuracion.
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b) Componente: Estimaciondel riesgo local

Los especialistasencuestados en el diagndstico estiman el riesgolocal (RL) para cada
parametro de la lista de chequeo de seguridad, solamente con valores linguisticos: Alto,
Medioo Bajo. Por eso, en ese componente para determinar el RLse utiliza una
modificacionde la técnica andlisis de tabla propuesta en la metodologia Magerit
3.0(M.H.A.P., 2012a), la cual se asemeja al trabajo de los especialistas.En la tabla 2.1 se
muestra cdmo se encuentra disefiada la modificacion hecha a esta técnica,a las exigencias
del proceso de auditorias sefialadas por los especialistas. Se sustituye la variable
probabilidad de ocurrencia de un ataque a cierto parametro por la evaluacion del parametro
(EP) dado por los especialistas.Solo se utilizan,dentro de la gama de valores linguisticos
existentes en la metodologia Magerit, las utilizadas por los especialistas en las tablas 2.1 y
2.2.

Tabla 2.1. Andlisis mediante tablas basado en Magerit.

Evaluacion del parametro (EP) |
RL .
Bien Mal
A B A
Impacto M B M
B B B

En la tabla 2.1 se aprecia el resultadoal combinar el impacto y la evaluacion del parametro para
determinar el RL, las cuales tienen declaradas las escalas cualitativas como se aprecia en la tabla
2.2.

Tabla 2.2. Escalas cualitativas seleccionadas de las variables linguisticas.

Impacto (W) Evaluacion del parametro (EP)
A: alto B: Bien
M: medio
B: bajo M: Mal

La variable impacto esta definida segin la metodologia Magerit 3.0,como el dafio sobre el

activo derivado de la materializacién de la amenaza(M.H.A.P., 2012b).
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Laevaluacion del pardmetroes la valoracion de la configuracion correcta de la seguridad
del pardmetro i en el servidor monitoreado.

Cada parametro i de la lista de chequeo tiene un impacto y una evaluacion cualitativa.

La evaluacion cualitativa de los parametros se realiza a través de las formas de evaluacion
identificadas a continuacion.

> Las formas de evaluacion de los parametros

Se gestion6 el conocimiento tacito y explicito. Como se ha planteado existe mucho
conocimiento y experiencias de los especialistas que no se ha documentado de ahi la
necesidad imperiosa de gestionar sobre todo el conocimiento tacito. Basado en el resultado
de este proceso se establecen las formas de evaluacion de los parametros a partir de los
valores obtenidos de las configuraciones de seguridad recopiladas de los SGBD. Asi se
determinaron tres formas de evaluar los parametros de las listas de chequeo de seguridad

del CIS para los SGBD, las que se reflejan a continuacion.

I.  Forma de evaluacion porlista de términos con comportamiento:
Esta forma de evaluacion consta de una lista de términos, que pueden ser nominal,
numéricos o una combinacion de ambos, segun requiera el caso, que constituyen la fuente
de datos. Un comportamiento, que define la forma en que se buscarad un vinculo entre el
conocimiento existente en la base de conocimientoy el resultado recibido del monitoreo
proveniente del componente anterior. De esta forma de evaluar, van a existir dos
valoraciones, una que se asigna en el caso de que el vinculo resulte positivo y otra para el
caso contrario. Esta forma de evaluacion estd preparada para recibir como resultado un
conjunto de datos. Los tipos de comportamientos definidos son:

e Primera coincidencia: Se busca la existencia de un mismo valor tanto en el

conjunto de datos guardado para un parametro i, como en la matriz creada para el
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diagndstico. La basqueda se detiene en cuanto se encuentre al menos un valoren la
fuente de datos.

e Conteo y comparacién: Cuenta la cantidad de valoresprovenientesde la matriz de
diagnosticopara un parametro y realiza una comparacion de igualdad con los
existentes en elconjunto de datos. Para utilizar esta forma de evaluar, es necesario
que los valores sean numéricos.

e EIl conjunto de datos es un subconjunto de los valores de la matriz de
diagnostico:Consiste en verifica si cada uno de los términos pertenecientes al
primer conjunto pertenecen también al segundo.

e EIl conjunto de valores de la matriz de diagnéstico es un subconjunto del
conjunto de datos de la base de datos:Consiste en verifica si cada uno de los
valores de pertenecientes al primer conjunto pertenecen también al segundo.

e Diferencia de dos a dos: Este comportamiento verifica que cada término del
resultado se encuentre solo una vez en dicho conjunto. El conjunto de datos para las
formas de evaluacion con este comportamiento ha de ser vacio, pues no se
interactua con el mismo.

Il.  Forma de evaluacion porvariantes:
Esta forma de evaluacion consta de una lista de varianteso de soluciones posibles (no
tienen gque ser numeros), cada una de las cuales tiene una evaluacion asociada. El resultado
se asume como un término Unico y no como un conjunto, el cual se compara con cada una
de las variantes registradas y en caso de encontrar la igualdad, se devuelve la evaluacion
asociada a dicha variante. Existe una evaluacion por defecto, que es opcional, para el caso

de que ninguna de las variantes conocidas sea igual que el resultado.

I1l.  Forma de evaluacion porintervalos:
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Esta forma de evaluacion es muy parecida a la anterior, la diferencia radica en que lo que
existen son intervalos de nimeros reales y el resultado debe ser un término numérico, del
cual se verifica su pertenencia a los diferentes intervalos registrados. Al lograr confirmar la
pertenencia se procede a devolver la evaluacion correspondiente al intervalo.

Las formas de evaluar no son fijas, en este componente se tiene previsto que se le pueda
adicionar o modificar las formas de evaluar segin las tres clasificaciones anteriormente
vistas. Esta caracteristica va a permitir darle flexibilidad a las formas de evaluar para que
puedan adaptarse y evaluar los distintos valores de los pardmetros que pueden aparecer en
las auditorias.

En la figura 2.5 se muestra la secuencia de pasos de este componente.

HCRA SASGBD

$ XML FINAL
ENTRADA
1. EXPORTAR MATRIZ CON
RESULTADO DEL MONITOREO SALIDA FORMAS DE EVALUAR

SALIDA DG INCORPORAR RESULTADOS DEL MONITOREO

\l/ APLICAR
MATRIZ MATRIZ CON EVALUACIONES Y
: LA DETERMINACION DEL
E ENTRADA [ S EVALLARE PARANETROS RIESGO DE LOS PARAMETROS
| |
| J/ |
| |
Il |
]

MATRIZ CON
LOS

RESULTADOS
DEL XML

4, EVALUAR EL RIESGO LOCAL DECADA Y] SALIDA
PARAMETRO MATRIZ

Figura 2.5.Secuencia del componente Estimacion del riesgo local.
A pesar de lograr especificar varias formas de evaluar los valores de los parametros, no
todos los parametros pueden quedar evaluados, por lo que el resultado final de esta
variable,quedaen manos del experto, como paso final. En caso de que el auditor deje algin

parametro por evaluar, se toma como valor por defecto del RL el Bajo.
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c) Componente: Eleccion inteligente del RSI
Con este componente se determina el RSI y para la estimacion del resultado, este
componente se apoya en el uso de las técnicas de la IA. ElI mismo utiliza como entrada la
salida del componente anterior: la evaluacion del RLde cada pardmetrode la lista de
chequeo de seguridad y se convierte en un caso a diagnosticar.
El disefio de los casos es la siguiente: Losrasgos predictores van a estar constituidos por la
evaluacion del riesgo de los parametros (RL) de la lista de chequeo de seguridad del CIS
para los SGBD (Ver anexo 3).Losrasgos predictoresvarianpara cada lista de chequeo
asociada a unSGBD diferente.
En el anexo 3 se encuentran los parametros de la lista de chequeo para el servidor
Microsoft SQL Server 2000.En el caso del SGBD PostgreSQL, la lista de chequeo fue
confeccionada por los propios expertos del Departamento de Seguridad Informatica de
ETECSA debido a su inexistencia en el sitio oficial del CIS. La elaboracion de esta lista es
guiada por las mismas pautas que el resto de las listas de chequeo de seguridad publicada
por el CIS("C.1.S.", 2013b).
Teniendo en cuenta las diferencias entre las listas de chequeo de seguridad del CIS, se crea
la BCteniendo en cuenta una politica de particionamiento, como fueron seguidas en los
algoritmos WCOID(Smiti, A. y Elouedi, Z., 2010)y COID (Smiti, A. y Elouedi, Z., 2014).
La figura 2.6, ilustra el modo en el cual esté estructurada la BC. Como se aprecia, la misma
se organizé en forma de arbol, lo cual permitié que los casos que corresponden a un
SGBD, no estén relacionados con los de otro SGBD.
A su vez, existen otros niveles o ramas, antes de llegar a los casos como es la version y la
evaluacion del rasgo objetivo. La forma de organizar los casos, favorece el acceso y la
recuperacion de los casos. La variable n en la figura 2.6 se utiliza para transmitir el

significado de un nimero finito de SGBD, de versiones o de casos.
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Figura 2.6. Representacion de la estructura de la BC.

El rasgo objetivo no es mas que la evaluacion del riesgo de seguridad de la informacion
(RSI) para un determinado SGBD, el cual tiene en su dominio, los valores Alto, Medio y
Bajo.

En este componente, para determinar el nimero difuso del rasgo objetivo (R), se basa en la
propuesta publicada en Patra y Mondal(2015) con la incorporacion de algunas
modificaciones. Las causas se deben en lo siguiente: la obtencion en el componente
anterior del RL, por lo que se sustituye en la ecuacion por (impacto ® PE), para
simplificar el proceso de computo sin afectar la calidad del resultado. Se incorpora una
nueva variable (el peso) para ajustar el valor del RL. Ademas se realizd una comparacion
entre la propuesta del autor (ecuacion 2.1) y la publicada en Patra y Mondal(2015).En las
tablas 2.3, 2.4 se evidencian los resultados obtenidos con la formula existente en Patra y
Mondal(2015) y con la propuesta del autor, utilizando los casos de estudio definidos en el

epigrafe 3.4.1:
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En los casos O; yO los resultados son superiores con la propuesta del autor en los
valores de semejanza(utilizando la ecuacion 2.5), aunque proporcionan la misma
evaluacion.

En el caso O4 los resultados de semejanza no son los esperados pero son parecidos
entre los valores de ambas propuestas, pero mejores en la propuesta del autor
debido a que en la formula propuesta en Patra y Mondal(2015), el segundo valor de
semejanza es para el valor linguistico Bajo, cuando debe ser el Alto como sucede
en la propuesta hecha por el autor.

En los casos del Os alOg los resultados del diagndstico es el mismo, pero en la
propuesta del autor el valor de semejanza es mayor.

En los casos Og yO1p los resultados proporcionan un mismo diagndstico, pero las
semejanzas obtenidas entre el Medio y el Bajo en Patra y Mondal(2015) se acercan

maés a lo esperado como se especifica en el disefio de la misma.

Se le realizaron pruebas de normalidad a los resultados de semejanza como se aprecia en el

anexo 11; las cuales determinaron que para la variable Alto, los datos presentan una

distribucién normal y no presentan una distribucion normal para las variables Medio y

Bajo, en ambas propuestas.

En el anexo 12 se encuentra el resultado de la prueba paramétrica T para los datos

obtenidos de la variable Alto y para las variables Medio y Bajo, la prueba no paramétrica

de los rangos con signo de Wilcoxon. El resultado de aplicar estas pruebas evidencio que:

Para la variable Alto resulto que la tabla de las muestras relacionadas indica que no
hay diferencias estadisticamente significativas entre la propuesta de Patra y Mondal

y la del autor.

Para la variable Medio resultd que existen diferencias significativas con una media

mayor para la propuesta de Patra y Mondal.
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e Para la variable Bajo resultd que existen diferencias significativas con una media

mayor para la propuesta del autor.

La cantidad de casos de estudio con resultados favorables a la propuesta del autorsegin el

analisis descrito anteriormente. Ademas los resultados de las pruebas estadisticas de los

valores de semejanza no permiten determinar una propuesta de las analizadas, por lo que se

selecciona la formula 2.1 para determinar el nimero difuso del rasgo objetivo (R).

Tabla 2.3. Tabla de resultados de R con diferentes ecuaciones.

Casos de | R de Patra'y Mondal(2015) R de la propuesta del autor
estudio

0 (0; 0; 0.3; 0.55; 1) (0; 0; 0.3;0.36; 1)

0, (0.489; 0.733; 0.986; 0.990; 1) (0.6; 0.66; 1; 1; 1)

Os (0.31;0.37;0.59; 0.65; 1)

o) (0.216; 0.318;0.635; 0.759; 1) (0.317; 0.349; 0.670; 0.698; 1)
Os (0.202; 0.306; 0.590;0.732; 1) (0.237;0.261; 0.576; 0.612; 1)
Os (0.166; 0.253; 0.534; 0.697; 1) (0.189; 0.208; 0.521; 0.562; 1)
oF (0.156; 0.237; 0.521; 0.690; 1) (0.186; 0.205; 0.518; 0.559; 1)
Os (0.200;0.301;0.577;0.725; 1) (0.233;0.256;0.572; 0.608; 1)
Oq (0.084;0.130;0.407;0.624; 1) (0.092; 0.101; 0.407; 0.458; 1)
O (0.030;0.046;0.350;0.584; 1) (0.028;0.031;0.330;0.389; 1)

Tabla 2.4. Resultados de semejanza R con diferentes ecuaciones.

Casos de | Semejanza de R de | Semejanza de R de
estudio | Patray Mondal(2015) | la propuesta del
autor
01 Alto: 0.095 Alto: 0.028
Medio: 0.467 Medio: 0.339
Bajo:0.844 Bajo:0.964
0, Alto: 0.854 Alto: 1.0
Medio: 0.392 Medio: 0.320
Bajo: 0.065 Bajo: 0.028
O3 No es posible evaluar | Alto: 0.320
de Medio por esta via Medio: 0.957
Bajo: 0.339
O4 Alto: 0.353 Alto: 0.363
Medio: 0.834 Medio: 0.883
Bajo: 0.360 Bajo: 0.310
Os Alto: 0.325 Alto: 0.257
Medio: 0.847 Medio: 0.823
Bajo:0.386 Bajo: 0.428
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Os Alto: 0.278 Alto: 0.208
Medio: 0.774 Medio: 0.694
Bajo: 0.452 Bajo: 0.517
o) Alto: 0.267 Alto: 0.206
Medio: 0.755 Medio: 0.688
Bajo: 0.471 Bajo: 0.521
Og Alto: 0.318 Alto: 0.252
Medio: 0.837 Medio: 0.811
Bajo: 0.392 Bajo: 0.436
Og Alto: 0.180 Alto: 0.115
Medio: 0.606 Medio: 0.481
Bajo: 0.626 Bajo: 0.729
O1o Alto: 0.127 Alto: 0.062
Medio: 0.516 Medio: 0.387
Bajo: 0.751 Bajo: 0.883

La ecuacion propuesta por el autor es de la siguiente manera:

R = (XL peso; ® RL)a(X[L; peso;)(2.1)
En la anteriorecuacion, lavariableR representa el riesgodel servidor con un nimero difuso
trapezoidal generalizadoR= (t1, t2, t3, t4; w).Son nameros reales t1, t2, t3, t4 y w tal que: 0
<tl<t2<t3<t4<1,0<w<1.Lavariable w representa la altura del trapecio.
El ndmero difuso generalizado R, es un subconjunto borroso de la linea realR, cuya
funcion de pertenenciapgcumple las siguientes condiciones(Chen, S.-J. y Chen, S.-M.,
2003):
1) uges una correlacién continua desde el intervalo cerrado [0,1];
2) pr(x) = 0donde —oo< X< a;
3) ugr(x)esta aumentando estrictamente entre [a, b];
4) pgr(x) = wdonde b < x<c;
5) g (x)esta disminuyendo estrictamente entre [c,d];
6) pgr(x) = 0donded <x<;
Es importante utilizar en esta investigacion el peso como medida de distincion entre los

parametros 0 rasgos que componen un caso, debido a que entre rasgos con igual nivel de
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RL, pero con diferencias més determinantes, en unos mas que en otros, para la evaluacion
del riesgo. Por tanto, la utilizacion del peso contribuye a la diferenciacion y en la precision
de la estimacion del RSI. En el anexo 3 se encuentran los pesos para los parametros
pertenecientes al SGBD Microsoft SQL Server 2000. Se determiné a través de la escala de
Likert, la cual fue aplicada utilizando la encuesta ubicada en el anexo 4.EIl valor del peso
esta definido en el intervalo [0,1].

Los valores de la variableRL obtenidosdelos rasgospredictoreso parametros, son valores
cualitativos que se les asociannimeros difusostrapezoidales segun la variable cualitativa,
los cuales son creados a partir de los expertos con la aplicacion de la encuestadel anexo 4.
En la tabla 2.5 se puede apreciar los nimeros difusos a utilizar en la ecuacion, segun los
valores cualitativos de cada parametro i que posea cada SGBD en una auditoria. En la
figura 2.7 se puede observar la representacion grafica de los nUmeros difusos trapezoidales

generalizados de los valores linglisticos creada con el MATLAB 7.6.0.

. . lot 12
FIS VYariahles Hembership function plol nniﬂf. 151
Bajo Medio Alto
LYY B
O] A
RL RSI

input wariable "EL"

Figura 2.7. Representaciongréafica de los nimeros difusos trapezoidales generalizados de
los valores linguisticos.
La funcién de pertenencia o miembro (u(x): R — [0, 1]) trapezoidal generalizado es de la

siguiente forma:
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( 0, si x <ty 3\

(X__tl), si < x < t,
tr—tg

nx) =<1, sit, < x <tz (22

L) Gt < x <ty
ty—1t3

\ 0, SiX>t4_ J

La funcion de pertenencia 0 miembro Gamma es de la siguiente forma:

La funcion de pertenencia o miembro L es de la siguiente forma:

If 1, si x < t3 \I
(tg4—x) .
<
ux) = 4 ty—t3 ’ ity < x = t4$ (2.4)
Ik 0, Six >ty J

Funcion de semejanza
La propuesta general de funcion de semejanza seleccionada es la publicada en Vicente,

Mateos y Jiménez (2013):

Simax (|(Xgny — Xro)|, (|Yay = Yro D)) # 0

fol Mgy ro (X)X 4
— Bloo [(Xrn, YrN)) (XR0» YRO)]

1
S(RN,RO) = 1— (1 — a—p) (1 _ o Maxi Ro(x)dx> _ o 2l ~ ol

En otro caso:

S(RN,RO) = 1 — (5= 4 o) SR — (228 4 B) [ Xy — Xiol (2.5)

Donde la variableRN es el riesgo expresado en un numero difuso trapezoidal del nuevo
caso de la auditoria de seguridad informatica, la cual se desea diagnosticar o evaluar. La

variableRO se corresponde al riesgo expresado en un nimero difuso trapezoidalde un caso
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almacenado en la BC. La funcion S(RN, RO)determina la semejanzaentre los casos. El valor 1
representa la exacta similitud entre los casos, a + B< 1, u(R) es la funcién miembro del

namero difusoR.

Bloo [(Xrns Yan ) Kros Yro)] = a4 f23(UXRn = Xro D, (IYey = Yro D)) s Brnnro () =
[ogxngﬁ(IJRN (%), Bro (X)), HrNuro (X) = [os?séﬁ(HRN (%), Hro (X))(2.6)

(Xgn> Yen) ¥ (Xro, Yro) son los centroides de RN y RO y secalculan de la siguiente

manera(Vicente, E., Mateos, A., y Jiménez, A., 2013):

t3—t2

t4;t1 ,Si t4—t1 0

(

XR = {YR(tB+t2)+(WR_YR)(t4+t1)}’YR =

5, S1 t4—t1 =0

Las variablesa y § = 1/3 para que se puedan comparar los resultados con el analisis

dispuesto enVicente, Mateos y Jiménez (2013).

En caso de no encontrar un caso similar en la base de conocimiento (BC), se tomara como
opcidn la comparacion con los nameros difusos de los valores linguisticos de la tabla 2.5,
en la cual w=1.Estos numeros difusos son creados en acuerdo con los auditores
encuestados y teniendo en cuenta los nameros utilizados por Vicente, Mateos y Jiménez
(2013). Los mismos pueden ser reajustados segun las necesidades del auditor que trabaje
con el modelo, procurando la flexibilidad del mismo. En el anexo 4 se puede encontrar la
encuesta aplicada para determinar los numeros difusos trapezoidales.

Tabla 2.5. Representacion difusa de los valores linguisticos

Valores linguisticos | Numeros difusos trapezoidales

Alto (0.6, 0.66, 1, 1; 1)
Medio (0.31, 0.37, 0.59, 0.65; 1)
Bajo (0, 0, 0.3, 0.36; 1)
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Se utiliza el RBCcomo técnica de IA para expresar las auditorias pasadas como
conocimiento a utilizar en el diagnéstico de futuras auditorias, necesidad expresada en la

encuesta diagnostico aplicada del anexo 1.

Componente recuperacion.Umbral de semejanza

El umbral de semejanza es necesario para lograr llegar a determinar el nivel de semejanza
entre los casos. Es ampliamente aceptado que la seleccion de un correcto umbral,conllevaa
la extracciénde buenos objetos(Chaira, T. y Ray, A. K., 2004).

Para la definicion del umbral de semejanzaexisten varias formulacionespara nimeros
difusos (Ruiz , J. S., Alba , E. C., y Lazo , M. C., 1995), (Martinez, N. S., Garcia, M. M.
L., y Garcia, Z. Z., 2009)y(Chaira, T. y Ray, A. K., 2004). Se selecciona lasiguiente
ecuacionutilizadapor(Martinez, N. S. y otros, 2009)por su probada utilidad para el RBC y
para el célculo del umbral utilizando objetos en conjuntos difusos(Montellano, J. J. B. y

Ruiz, J. S., 1994).

2 _
Bo = o — i iLi+1 S(RN,RO) (2.7)

Donde:

Bo-:es el valor del umbral de semejanza,3, €Ly L=10,1]

m: Numero de casos en la BC

i: Valor que recorrerd las filas

j: Valor que recorrera las columnas

El umbral obtenido,es almacenado en la base de datos de la aplicacion SASGBD, para no
volver a repetir los calculos y ahorrar tiempo en el computo cada vez que se necesiten este
valor. Solo sera necesario recalcularlos, en el caso de la entrada de un nuevo caso o por la

accion contraria, la eliminacion para el mantenimiento de la BC.

Componente recuperacion. Algoritmo de indexacion de los casos
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Para la indexacion hay algoritmos que se ocupan en parte en la clasificacion para una

répida recuperacion. EI nombre del sistema gestor de la base de datos y la version se

utilizan para aplicar el primer paso en la clasificacion de los casos. Los casos almacenados

tienen en su rasgo objetivo un valor de tres posibles, el cual permite la clasificacion de los

casos en grupos mas reducidos. Al utilizar estas informaciones, se cre6 un mecanismo mas

directo para la indexacion de los casos, al tomarla misma intencion de la politica de

particionamiento del algoritmo de indexado de Wong, Mauricio y Papa(2014).

Algoritmo:Indexar_caso(CasoActual, GestorBD, VersionBD) {

1.

s

Identificar la rama del arbol jerarquico de la BC se debe utilizar segin el gestor y la
version de la base de datos auditada.

Si los valores de GestorBDy VersionBDson iguales anombre del gestor de los casos
guardadosy de la version de los casos guardados {

Tomar la posicion de los casos que pertenecen a la rama de arbol jerarquico en la BC
con el mismo gestor y version.

Buscar en la rama identificada, los casos segun la evaluacion dada para clasificar el
objeto CasoActual a indexar

Si CasoActual.evaluacion igual a “Alto” o igual a “Medio” o igual a “Bajo” {
Adicionar el objeto CasoActual de forma jerarquica como una hoja de la subrama

Evaluacion, segun el valor de la evaluacion del riesgo del caso nuevo.

Si no existe la rama que cumpla con el nombre del gestor o con la version o la
evaluacion, se debe crear una nueva rama con el mismo nombre del gestor dado
(GestorBD), con una subrama para la version (VersionBD) y con la subrama con la
evaluacion del nuevo caso (CasoActual.evaluacion) como se muestra en la figura 2 e

insertar como nueva hoja el caso nuevo (CasoActual).
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}H/Cierre del algoritmo
En la tesis doctoral (Herrera, J. a. Q. y otros, 2013) se utiliza el algoritmo de indexacion B-

Trees(Bayer, R. y Mccreight, E., 1972), presente en las base de datos relacionales para la
recuperacion de los casos. Con este algoritmo se solventa en esta investigacion la
organizacion de los casos de forma jerarquica en la indexacién de los casos. Alejando al

algoritmo propuesto, de la organizacion de los casos.

Componente recuperacion.Algoritmo de acceso y recuperacion de los casos

El algoritmo de acceso y recuperacién tiene una secuencia logica de pasos(Gutiérrez, I. M.
y Bello, R. E. P., 2003). Basado en esta misma descripcion se propone un método apoyado
por el método de indexacidn descrito anteriormente.

Los casos se almacenan en una base de datos referencial, el cual posibilita la recuperacion
de los casos a través de consultas SQL. Como variables de entrada, son importantes el
nombre (GestorBD) y la version del sistema gestor de bases de datos (VersionBD),
premisas indispensables del algoritmo.Las variablesanteriores son importantes porque la
BC esta organizadasegun estos datos.

El algoritmo tiene como caracteristica la entrega de una lista de casossemejantes con
respecto al caso analizado.

Para agilizar el procesamiento de este algoritmo, se utilizauno de los pasosdelalgoritmo de
agrupamiento el K-means,referenciado por Rui y Wunsch(2009), el cual esta basado en la
funcion objetivo. Esto se debe a que los casos estan agrupados, entre otras caracteristicas,
segun el valor de su rasgo objetivo.Elproposito es determinarel centroide o el
casorepresentante de cada grupo de casos bajo el mismo valor del rasgo objetivo. Este paso
tomado fue basado en el trabajo deMartinez,Ferreira y Garcia(2008) donde se tiene una

base de casos con una estructura jerarquica y se emplea el RBC. Para determinar los
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centroides se utiliza la funcion de semejanzaespecificada por la presencia de numeros
difusos trapezoidales.
Centroide = XX, ¥ro ¢ ¢, (S(RM;, RO))” (2.8)

Donde:
RM;: Se corresponde al riesgo expresado en un numero difuso trapezoidal de un caso
almacenado en la BC y catalogado como el centroide del grupo i.
RO: Se corresponde al riesgo expresado en un numero difuso trapezoidalde un caso en un
grupo ialmacenado en la BC.
K: Es la cantidad de grupos, K = 1porque la basqueda del centroide es para un solo grupo
conocido.
C;: Es el conjunto de casos almacenados en un mismo grupo i.
Algoritmo:ObtenerCasosRepresentantes (Lista_base_conocimiento) {
1. Crear lista L2
2. Guardar en lista L1, grupo de casos clasificados con la misma evaluacion
3. Buscar dentro de un ciclo, en la variable L1 el centroide con la funcién de semejanza

definida y utilizar la formula del umbral para determinar el nivel de semejanza
4. Guardar en lista de casos representantes (L2) el centroide encontrado
5. Volver al paso 2 en caso de encontrarse otro grupo de casos, sino ir al paso 6
6. Devolver L2}
Aparte de buscar los casos representantes de cada grupo por el cual esta clasificado los
casos segun la evaluacion, se toman para el analisis de las recomendaciones, los 10
primeros casos mas semejantes. Se tiene en cuenta que si no te controla la cantidad de
casos semejantes a utilizar en el componente adaptacién, esto puede repercutir
negativamente en el tiempo de respuesta. Para dar flexibilidad al modelo, se puede variar

esta cantidad fijada de namero decasos semejantes para analizar.
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Algoritmo: AccesoRecuperacion(CasoActual, GestorBD, VersionBD,cantCasos=10){
1. Obtener la lista de casos representantes(L1) = ObtenerCasosRepresentantes
(Lista_base _conocimiento) Si L1 no esta vacia{
2. Ciclo para buscar el caso mas semejante utilizando L1 yel umbral de
semejanzaalmacenado o calculado.
3. Obtener una lista de casos (L2) de tamafio cantCasosque pertenecen al
mismo grupo que el caso representante mas semejante.

4. Devolver la lista de casos semejantes.

s

Componente reutilizacion. Algoritmo deadaptacion de los casos

El método de adaptacion utiliza el primer caso de la lista de casos semejante que devuelve
el algoritmo anterior, para evaluar el SGBD auditado. En esta lista,todos los casos poseen
la misma evaluacion del RSI.

El método de adaptacion utilizado es nulodesde el punto de vista del tipo de
transformacion al valor del rasgo objetivo, debido a que no hay necesidad de hacerle
ningun tipo detransformacion.

Se emplea la lista de casos semejantes creada por el método de acceso y recuperacion para
el diagndstico de caso y enriquecer el nuevo caso con las recomendaciones.

En caso de no encontrar al menos un caso semejante con la cual proporcionar la evaluacion
del RSI al SGBD, se evalta comparando el nimero difuso del riesgo del servidor por la via
publicada por Patra y Mondal(2015). Solucién que no ofrecenAbbasianjahromiy
Rajaie(2013), quienes no especificancual decisién tomar en los casos donde no se
encuentre similitud con algln caso. Con esta alternativa no es posible lograr enriquecer los
rasgos del caso nuevo con recomendaciones, pero puede ser la entrada a un nuevo caso en

la BC. Sugerencia que se le realiza al experto, quien toma la decision final de su
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incorporacionyde la evaluacién final del caso nuevo. La decision de utilizar como primera
opcion el RBC en este algoritmo se debe a los resultados que se obtienen en los epigrafes
3.6.1y 3.6.2.
Algoritmo: AdaptacionCaso(CasoActual,GestorBD, VersionBD) {

1. Obtener la lista de casos semejantes(L1)con el algoritmo AccesoRecuperacion

(CasoActual, GestorBD, VersionBD,10)

2. Si L1l no esta vacia{

3. Evaluar el caso nuevo a diagnosticar utilizando la evaluacion del primer
caso de la lista.

4. Ciclo para tomar cada rasgo t del caso CasoActual.

5. Ciclo anidado para enriquecer con recomendaciones los rasgos del caso
CasoActual, utilizando los rasgoscon el mismo valor del riesgo y con la
misma evaluacion del parametro de los rasgos existentes de los casos
semejantes encontrados en la lista L1.

}

6. SiLl esté vacia {

7. Evaluar el caso o el objeto CasoActual, a través de la comparacion con los
numeros difusos de los valores linglisticos utilizados en la evaluacién del
riesgo.

8. Recomendar al auditor el nuevo caso evaluado como posible caso a

incorporar a la BC.

¥
¥

9. Devolver el caso nuevo evaluado (CasoActual)

}/Cierre del algoritmo
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La evaluacion final del servidor auditado es responsabilidad del experto, asi como de las
recomendacionespropuestas por el algoritmo, para cada pardmetro o rasgo perteneciente al
caso evaluado.

Componente revision de la evaluacion del RSI.

Para validar la evaluacion del RSI de un caso realizada por elalgoritmo, intervienen un
grupo de expertos que se retnen para diagnosticar la auditoria que se esté ejecutando, los

cuales corroborano no el resultado y finalizanla auditoria al SGBD.

Componente retencion. Algoritmo para el aprendizaje del sistema basado en casos

El autoaprendizaje se logra con la incorporacion de los nuevos problemas que se
solucionan a través de la decision del experto. Para el autoaprendizaje se toma el valor que
se obtiene de la formula de semejanza. Si la semejanzasobrepasa el umbral, se toman como
un caso totalmente nuevo y se introduce en la BC.

Para que el aprendizaje sea efectivo, debe ser de un modo ordenado. Por eso es importante
en esta etapa, asegurar una correcta ubicacion, la cual define el tiempo de respuesta. Por
eso, se utiliza dentro del algoritmo de aprendizaje, el de indexacion.

La entrada de un nuevo caso a la BC afecta los valores de las variablespor otros algoritmos
que no han tenido en cuenta el nuevo caso incorporado como son: el umbral para la
semejanza, el centroide o caso representativo, la utilidady el TM del grupo asociado al
mismo caso a incorporar a la BC. Por lo que seprecisa en el método de aprendizaje,
reajustar las variables mencionadas y mejorar la respuesta de solucién, con cada nuevo
conocimiento incorporado.

Algoritmo: Aprendizaje(CasoActual, GestorBD, VersionBD){

1. Indexar_caso(CasoActual, GestorBD, VersionBD)
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2. Calcular umbralpara la semejanza, teniendo en cuenta el nuevo caso
(CasoActual)
3. CalcularCasoRepresentante con la lista_base_conocimiento y con la misma
evaluacion.
Y/ Cierre del algoritmo

La evaluacion final de la auditoria

Por ultimo, el componente debe terminar con la evaluacién de la auditoria de seguridad
informatica, donde se debe reflejar el resultado de la evaluacién de RSI. Para esto, es
necesario tener en cuenta, cuantos servidores hospedan el SGBD que se quiere auditar y
efectuar el mismo procedimiento con todos para obtener la evaluacion del RSI. Este tipo de
situacion sucede, cuando la aplicacion informatica que se audita contiene mas de servidor
donde tiene hospedado su base de datos.

Una vez obtenida laevaluacion delRSI por cada servidor, se tienen en cuenta un conjunto
de reglas para determinar la evaluacion del RSI de la auditoria de seguridad informatica
para los SGBD auditados, plasmandose en el informe redactado por el auditor o el equipo
al frente de la auditoria.

Las reglas son:

e Sial menos un servidor es evaluado de Alto entonces la evaluacion en el informe es

Alto.

e Si al menos un servidor es evaluado de Medio y ningun otro evaluado de Alto

entonces la evaluacion en el informe es Medio.
e Si al menos un servidor es evaluado de Bajo y ningun otro evaluado de Alto y

Medio entonces la evaluacion en el informe es Bajo.
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Las reglas plasmadas son extraidas en consenso con los expertos en auditorias de seguridad
informatica para los SGBD.Para determinar las reglas, se aplico la encuesta ubicada en el
anexo 5.

2.3 Funcionamiento del modelo propuesto

El modelo para la evaluacién del RSlIpara los SGBD en la figura 2.1, ofrece un conjunto de
componentes que se relacionan entre si.

Como entrada del modelo se requiere una de las listas de chequeo del CIS orientada a la
revision de la configuracion de seguridad informatica, con la cual se va a monitorear el
SGBD. Para seleccionar la lista de chequeo se debe tener en cuenta el tipo deSGBD y su
version instalada.

Se debe contar con la presencia del administrador del servidor de bases de datos para
responder preguntas del auditor con respecto a las politicas de seguridad de la entidad
auditada y de la configuracion del servidor.

Es necesario que el administrador del SGBD permita el acceso al auditor o al menos que
realice por él mismo, las tareas necesarias que debe efectuar el auditor, para el monitoreo y
sustraccion de los datos de configuracion de la seguridad del servidor.

El modelo cuenta con una primera fase: el Monitoreo, donde se ejecuta el componente
Obtencion de la configuracion.Esta fase se realiza en la entidad donde se encuentra
hospedado el SGBD. La finalidad es extraer las configuraciones de seguridadactuales en el
servidor auditado.

Existen un conjunto de herramientas que automatizan el proceso de monitoreo de la
seguridad del SGBD. Se recomienda utilizar la soluciéndesarrollada para este componente,
el HCRA. La misma facilita el funcionamiento del siguiente componente del modelo, la

cual prepara los datos extraidos del servidor para la entrada a la fase Diagndstico.
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El componente Estimacion del RL,tiene lugar en la fase Diagndstico, en el componente
que leprosigue. La misma se efectta fuera de la entidad donde se realizé el monitoreo del
SGBD, preferentementeen el area de trabajo de los auditores. El objetivo de este
componente primeramente es la determinacion de forma cualitativa de las variables
evaluacion del pardmetro y del riesgo de cada parametro de la lista de chequeo de
seguridad. Para determinar la primera variable se utilizan las formas de evaluar
especificadas en este componente. Se utiliza de la metodologia Magerit 3.0, una adaptacion
de la técnica analisis de la evaluacion por tablas, cual define como alcanzar el riesgo de
cada parametro.El componente tiene entre otras funciones,incorporar nuevas formas de
evaluar, a medida que el auditor pueda identificarlas asi como nuevos parametros que
pueden ser incorporados para buscar nuevas vulnerabilidades para un SGBD.

Losvalores cualitativos de la evaluacion del RL de cada parametro, son la entradapara el
componente Eleccion inteligente del RSI, el cuales el encargado finalmente de llegar al
resultado final de la evaluacidn.La respuesta esfundamentada de forma cualitativa en: Alto,
Medio o Bajo. Se apoya en la funcion de similitud incorporada al RBC, la cual permite
utilizar nameros difusos. De este modotomar las experiencias en auditorias anteriores y
manejar los términos ambiguos o imprecisos y proporcionar la respuesta cualitativa
perteneciente al resultado final del diagnostico.En caso de no encontrarse un caso similar
que pueda determinar la evaluacion del nuevo caso, como alternativa, se aplica la funcion
de semejanza entre el nimero difuso del caso a evaluar y los nameros difusos asociados
para cada variable linglistica de la tabla 2.5 y de esta manera encontrar una evaluacion del

Caso.
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2.4 Indicaciones metodoldgicas para el empleo del modelo propuesto

Para la utilizacién del modelo propuesto para el anélisis del RSI en los SGBD, es necesario
tener en cuenta varios aspectos del modelo para su correcto funcionamiento.Dentro de
estas se debe tener presente la identificacion de la lista de chequeo de seguridad de la CIS
("C.1.S.", 2013b) que corresponda con el SGBD a auditar. Ademas un personal preparado
en las formas de evaluacion establecidas en esta investigacion y en la técnica de andlisis
de tabla de la metodologia Magerit 3.0 O(M.H.A.P., 2012a)con las modificaciones
realizadasen este trabajo.

Inicializacion del modelo

Se debe iniciar el modelo por la fase de monitoreo y utilizar la aplicacion HCRA, creada
para automatizar el proceso llevado a cabo en esta fase y estandarizar los datos de
configuracion de seguridad que se sustraen del servidor de SGBD que se quiere
auditar.Existen varias herramientas que permiten realizar esta tarea como se hace
referencia en el capitulo 1, pero la salida de la aplicacion mencionada, esta preparada para
que pueda ser utilizada por el SASGBD Yy de esta forma permitirle al auditor entrar en la
siguiente fase del modelo con los datos preparados para que puedan ser manipulados por el
sistema.

En la fase de diagnostico, el auditor debe tener presente que para el buen funcionamiento
del sistema experto SASGBD, es necesario que el mismo termine y corrija las evaluaciones
de los parametros proporcionados por este este sistema, de la matriz cargada con los datos
de la configuracidn obtenida en la fase anterior.

Zona de configuracion

Otro aspecto que se debe tener en cuenta por el auditor, es la zona de configuracion del
sistema experto, donde existen un conjunto de variables necesarias para el sistema. Estas

variables repercuten directamente en el resultado final de la evaluacion. Los valores de las
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variables pueden ser suministradas por el experto, pero el sistema tiene valores
predeterminados. Estas variables son: cantidad de casos a contener en la lista de casos a
devolver por el algoritmo de recuperacion, los valores de los nimeros difusos asociados a
las variables linguisticas y el valor del umbral de semejanza difuso.

El resultado del RSI

El resultado de la evaluacién de la matriz de diagnostico, puede verse manifestada de dos
formas, segun como se ejecute el componente inteligente del modelo. En caso de que la
solucion sea dada a través del RBC, puede tener la evaluacion, una propuesta de
recomendaciones para algunos o todos los parametros de la matriz de diagndstico,
afiadiéndole las posibles recomendaciones especificadas por el auditor o experto.De este
modo el auditor puede analizar y fundamentar el resultado final.

Si el resultado es dado a través de la logica difusa, el enriquecimiento de la respuesta con
las recomendaciones sugeridas no es posible, por lo que el experto, debe concluir esta parte
en su totalidad. EI sistema muestra el grado de semejanza calculado para secundar el
resultado arrojado por el sistema y que le permita al auditor tener una fundamentacion en
la cual apoyarse para su propio diagnostico.

El modelo tiene como objetivo apoyar al auditor en seguridad informatica en la evaluacion
del riesgo del SGBD vy llegar a dar posibles recomendaciones para minimizar los riesgos de
cada parametro de la lista de chequeo de seguridad. Lo que brinda como resultado final es
un riesgo potencial; asi se le denomina a la medida del dafio probable sobre un
sistema(Publicas, M. D. H. Y. A., 2012). El riesgo residual que queda dado por un cierto
conjunto de salvaguardas desplegadas y una medida de la madurez del proceso de
gestion(Publicas, M. D. H. Y. A., 2012), queda fuera del alcance del modelo planteado en

esta investigacion. Tampoco es objetivo sustituir ninguna de las metodologias de
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evaluacion del RSI revisadas, sino apoyarse en una de estas, para el funcionamiento del
modelo.
2.5 Conclusiones parciales

En el diagnostico realizado se evidencianlas limitaciones y problemas en los auditores
encuestadospara la realizacion de las auditorias de seguridad informatica, en cuanto a la
exactitud y el tiempo de respuesta en la evaluacion del RSI.

El modelo propuesto contiene los mdédulos que conforman el proceso de auditoria de
seguridad informatica y establece un conjunto deprincipios, componentes, estructuracion e
indicaciones metodoldgicas para su implementacién como una via de solucion a las
principales dificultades detectadas en el diagnostico.

El modelo estd basado en el conocimiento y la logica difusa para la evaluacion del RSI a
los SGBD, lo cual favorece la reutilizacion de los resultados de auditorias de seguridad
informética anteriores y manejar las ambigliedades de los términos linguisticos para ajustar
las evaluaciones y presentar una mayor consistencia en los resultados. De esta manera
contribuir al aumento de la exactitud en la evaluacion del RSI en los SGBD y disminuir el

tiempo de respuesta.
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CAPITULO3.VALIDACIONDEL MODELO PROPUESTO

En el capitulo se exponenlos resultados de la validacion del modelo para la evaluacion del
RSI, a partir del empleo de métodos cientificos, que posteriormente son triangulados. Se
presentan los resultados de la valoracion de los expertos sobre la contribucion del modelo
en la solucion del problema de investigacion. Se valora la satisfaccion de los usuarios y la
aplicabilidad del modelo a través de la aplicacion de la técnica de ladov. Se analizan los
resultados del estudio de casos y del experimento donde se aplicé el modelo y los sistemas

informaticos desarrollados.

3.1 Proceso de validacién de los resultados

Se propone un proceso de validacion la cual incluye métodos cientificos cuantitativos y
cualitativos para comprobar la hipétesis de la investigacion. La figura 3.1ilustra el esquema

general de este proceso.

« Validar el modelo con el criterio de expertos con el método Delphi.
J

~

 Evaluar el nivel de satisfacciébn de usuarios con respecto al modelo
propuesto a través de la técnica de ladov.

J

~\
« Utilizar el método experimento y el estudio de casos para analizar las

variables: exactitud y disminucion del tiempo de respuesta en la
evaluacion del RSI en los sistemas gestores de bases de datos.

J
~

« Triangulacién metodoldgica intermétodo de forma simultanea.

Figura 3.1:Esquema general del proceso de validacion.
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3.2 Descripcion de los resultados de laaplicacion del método Delphi

El fundamento Delphi se basa en el anélisis de las ideas respecto del futuro de un grupo de
expertos en un area del conocimiento, encaminada a la busqueda de un consenso de
opiniones (Rodriguez, J. M. P., Aldana, L. V., y Villalobos, N. H., 2010).

Para la aplicacidn de esta metodologia se apoyo en el cuestionario ubicadoen el anexo 6. El
objetivo es conocer el nivel de acuerdo o desacuerdo con las caracteristicas de los
componentes, estructurae integralidad del modelo para la evaluacién del RSI en los SGBD.
Para la seleccion de los expertos se tomacomo base los auditores de seguridad informatica
de la misma entidad donde se realizd el diagndstico inicial

La competencia de los expertos en el tema se determina de acuerdo con su opinion sobre el
nivel de conocimiento acerca del problema que resuelve y con las fuentes de
argumentacion que validan sus criterios a través del coeficiente de concordancia de
Kendall. Este permite establecer el grado de concordancia de los expertos en relacion con
todos los aspectos evaluados(Gonzalez, C. G. y Felpeto, C. G. G. C. G. a. B., 2006). En el
anexo 7 se muestra los criterios para seleccionar el experto, asi como el resultado de la
aplicacion del coeficiente de concordancia de Kendall.

Como resultado se seleccionaron expertos de la lista de especialistas presentes en la tabla
del anexo 8. Los marcados en negrita, fueron los seleccionados.

De los 33 posibles candidatos, solo 17 respondieron el cuestionario, obteniéndose de
estos8con un coeficiente de competencia alto y 8 de medio. La cantidad de expertos
necesarios es de 11 como se muestra en la tabla 3.2, por lo que para completar la cantidad
se seleccionaron tres expertos con coeficiente de competencia medio, pero proximos al
alto, K mayor e iguala 0.75. En la Tabla 3.1 se muestra un resumen de la composicion del
panel de expertos que participaron en la consulta.

Tabla 3.1. Composicién del grupo de expertos
76



Capitulo 3: VALIDACION DEL MODELO PROPUESTO

Composicion Cantidad

Formacién académica universitaria | 10

Formacién académica técnico medio | 1

Mas de 20 afios de experiencia 1
De 10 a 20 afios 3
De 5 a 10 afios 3
Menos de 5 afios 4

Para determinar el tamafio el nimero de expertos, se recurrio a la siguiente formula

publicada en (Legra, A. a. L., 2014):

Z, a

n=prgs (L) (31)
Donde:
n: es el nimero de expertos.
d:es el error admisible (cuando d tiende a 0 el nimero n aumenta).Se expresa como un
valor en “tanto por uno” (o sea, porcentual dividido por 100).Y se asume del 50% de
p(Legra, A. a. L., 2014).
p Y g:es la proporcion o probabilidad de fallo al escoger el experto (su valor esta entre 0y

1); se toma 0.5 cuando se desconoce su valor.

g:=1-p. Cuando p=0,5 se obtiene el mayor valor de n para oy d conocidos.
a.: nivel de significacion, a < [0; 1],
El valor deZ, _apara algunos valores de o son los siguientes:

2

Tabla 3.2.Valores para calcular la cantidad de expertos (Legra, A. a. L., 2014).

Nivel de a 1— a |z n
confianza 2
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90% 0.10 | 0.950 1.64 1.64\°
0.5%0,5 = (0 25) = 10.7 =11

El resultado del método de consulta de expertoevidencio que tanto los elementos tedricos,
las caracteristicas y las funciones de los componentes del modelo, tienen una alta
valoracion positiva por parte de los expertos.

La evaluacion del modelo como un todo asi como de su estructura fue del 91% entre
excelente y muy de acuerdo, lo que significa el alto grado de aprobacién que tiene el
mismo.Se puede apreciar en mas detalle los resultados de la aplicacion de este método en

el anexo 9y en la figura 3.2.

Introduccion de aspectos de la logica
difusa y el razonamiento basado en caso

m Excelente = Muy de acuerdo De acuerdo
9%

Figura 3.2:Criterios de los expertos sobre el modelo propuesto.

3.3 Evaluar el nivel de satisfaccion de usuarios con respecto al modelo

Se midi6 el nivel de satisfaccion del usuario con respecto al modelo implementado por las
soluciones informaticas HCRAy SASGBD,para la evaluacion del RSI en los SGBD.En
aras de cumplir esta meta, se aplico la técnica de ladov(Kuzmina, N., 1970)originalmente
creada para el estudio de la satisfaccion por la profesion en carreras pedagdgicas y
utilizada para medir la satisfaccion del usuario en investigaciones (Cafiizares, R. G.,

Estrada, V. S., y Febles, J. P., 2012; Febles, O. D. y otros, 2012). Se aplicaesta técnica a
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través de la encuesta delanexo 6, la cual permite conocer el grado de satisfaccién sobre el

sistema implementado. La relacidén entre las preguntas cerradas se establece a través del

denominado "Cuadro Ldgico de ladov" como se muestra en la tabla 3.3.

Tabla 3.3: Cuadro l6gico de ladov.

9. ¢Considera usted que se deba evaluar el riesgo de
seguridad de la informacion en los sistemas gestores
de bases de datos sin un modelo coherente?

No

| No sé

| Si

11. ¢Le satisface este
modelo para la evaluacion
del riesgo de seguridad de

10. ¢Si usted necesitara realizar la evaluacion del
riesgo de seguridad de la informacion en los sistemas

gestores de bases de datos usaria este modelo?

la informacion en los|Si | No No |Si |No No |Si | No No
sistemas gestores de bases sé sé sé

de datos?

Me gusta mucho 1 |2 6 2 |2 6 6 |6 6
No me gusta tanto 2 |2 3 2 |3 3 6 |3 6
Me da lo mismo 3 |3 3 3 |3 3 3 |3 3
Me disgusta mas de lo que |6 |3 6 3 |4 4 3 |4 4
me gusta

No me gusta nada 6 |6 6 6 |4 4 6 |4 5
No sé qué decir

El namero resultante de la interrelacion de las tres preguntas nos indica la posicion de cada

sujeto en la escala de satisfaccion.

Para medir el grado de satisfaccion de los usuarios respecto al modelo para la evaluacion

del RSI en los SGBD, se toma una muestra de 15 usuarios de 33 posibles, del

Departamento de Seguridad Informaticade ETECSA quienes completaron estas preguntas

del cuestionario. Entidad conla cual se establecio el compromiso de entrega de la solucién

informatica.

El resultado de la satisfaccion individual fue el siguiente:

Tabla 3.4. Resultado individual de la técnica de ladov.

Escala | Resultado Cantidad | %
1 Méximo de satisfacciéon 10 67
2 Mas satisfecho que insatisfecho 3 20
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3 No definida 2 13
4 Mas insatisfecho que satisfecho 0
5 Clara insatisfaccion 0
6 Contradictoria 0
Total 15 100

Para determinar el indice de satisfaccion grupal (ISG) se trabaja con los diferentes niveles
de satisfaccion que se expresan en la escala numérica que oscila entre +1 y -1 de la
siguiente forma:

Tabla 3.5. Escala de calificacion del nivel de satisfaccion

+1 | Maximo de satisfaccion

0,5 | Mas satisfecho que insatisfecho
0 | No definido y contradictorio

- 0,5 | Més insatisfecho que satisfecho
-1 | Maxima insatisfaccion

El indice de satisfaccion grupal (1SG) se calcula por la siguiente formula:

_ 10(+1)+3(+0,5)+21(70)+0(—0,5)+0(—1) =%= 0.76666 ~ 0.77 (3.2)

ISG

Las variables: A, B, C, D, E, representan el nimero de sujetos con indice individual 1; 2; 3
0 6; 4; 5y N representa el nimero total de sujetos del grupo.

Los valores de ISG que se encuentran comprendidos entre —1 y —0.5 indican
insatisfaccion; los comprendidos entre —0.49 y +0.49 evidencian contradiccion y los
que caen entre 0.5 y 1 indican que existe satisfaccion.

El indice de satisfaccion grupal calculado es0,77 aproximadamente lo que significa una
clara satisfaccion con la propuesta y reconocimiento de su utilidad en una mayor exactitud
y disminucion del tiempo de respuesta en la evaluacion del riesgo de seguridad de la

informacion en los sistemas gestores de bases de datos.
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3.4 Estudio de casos

El método de estudio de caso es una herramienta valiosa de investigacion(Martinez
Carazo, P. C., 2011). Es seleccionada esta metodologia por el incremento en la actualidad
para las pruebas de hipétesis, comola meta mayor de los investigadores de los sistemas de
informacion de hoy (Dubé, L. y Paré, G., 2003).Debido a la carencia o la inexistencia de
bases de datos internacionales con las cuales se pueda contrastar los resultados y el nivel
secreto de los datos que se le confieren a las auditorias de seguridad informaticas
realizadas a las entidades.
En el estudio de caso no se selecciona una muestra representativa de una poblacion sino
una muestra tedrica(Martinez Carazo, P. C., 2011)y adicionar casos hasta la saturacion de
la teoria. Se argumenta que el numero de casos apropiado depende del conocimiento
existente, del tema y de la informacidn que se pueda obtener a través de la incorporacion
de estudios de casos adicionales y los casos elegidos debe satisfacer los criterios de
seleccion establecidos por el investigador en forma previa. No existe un rango o niamero
determinado de la muestra, sin embargo algunos sugieren entre cuatro y diez casos si no
hay un nimero ideal (Schank, R., 1982).
Se considera utilizar los casos multiples como una herramienta poderosa para crear teoria
porque permiten la replicacion y la extension entrecasos individuales(Martinez Carazo, P.
C., 2011).
Los criterios de seleccion de los casos de estudio especificados por el autor son los
siguientes:

e Casos que describan escenarios de auditorias de seguridad de informaticas a SGBD

en situaciones extremas que pudieran existir (O, O, y O3).
e Un caso que describan un escenario de auditorias de seguridad de informaticas a

SGBD con todos los parametros con riesgo local Alto y los pesos con valor 1 (Oy).
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Casos que describan escenarios de auditorias de seguridad de informéticas a SGBD
que alternen parametros con impacto Alto, donde existan pesos con valor 1y
evaluados con riesgoAlto (Os,06,07,08,011,012,013,014,015).

Casos que describan escenarios de auditorias de seguridad de informaticas a SGBD
que alternen parametros evaluados con riesgo local enAlto, Medioy Bajo y los

parametros no tengan peso igual a uno (Og,01p).

3.4.1 Disefio de casos de estudio

En este apartado se disefid unestudio de casos multiples para comprobar la exactitud de la

evaluacion del modelo utilizando como lista de chequeo, la ubicada en el anexo 3.Los

casosvan a estar identificado para el SGBD Microsoft SQL Server 2000. Los casos de

estudios fueron proporcionados por los especialistas encuestados, tomados de escenarios

reales para este SGBD.

Los casos de estudio son los siguientes:

El caso O;consiste en una matriz a la cual se le asignaa todos los valores de la
variable RL de los parametros de la lista de chequeo de Bajo. El resultado final del

riesgo debe ser Bajo.

El caso O, consiste en una matriz a la cual se le asigna a todos los valores de la
variable RL de los parametros de la lista de chequeo de Alto. El resultado final del

riesgo debe ser Alto.

El caso O3 consiste en una matriz a la cual se le asigna a todos los valores de la
variable RL de los parametros de la lista de chequeo de Medio. El resultado final

del riesgo debe ser Medio.
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e EIl casoOyconsiste en una matriz a la cual se le asigna a todos los valores de la
variable RLde bajo a todos los pardmetros, exceptuando aquellos cuyos pesos
fuesen igual a uno. A estos parametros se les evaludé de Alto. Los parametros son:
1.4,1.8,1.9 2.2, 211, 2.12, 2,13, 2.15, 3.1, 3.2, 3.4, y 3.5.Estos pardmetros son
muy criticos y pueden determinar en su conjunto el resultado de una auditoria. El

resultado final del riesgo debe ser Alto.

e El disefio de loscasos desOshasta el Ois se puede encontrar en el anexo 10. Los
mismos fueron facilitados por especialistas y tomados de auditorias reales. El
resultado final del riesgo de los casos del Os hasta el Ogdebe ser Alto, pero también
son aceptables resultados de medio.El resultado final del riesgo de los casos del O,
el O10y 011 deben ser Bajo y con proximidad al Medio, es decir no tan bajo, el caso
O10debe ser mas bajo que el anterior. El resto de los valores de los casos del 11 al

15 se encuentra en el anexo 10.

3.5 Losexperimentos

Se definio un conjunto de experimentos para probar la contribucion del modelo propuesto
a través de las aplicaciones informaticas SASGBD y HCRAen la investigacidna partir del
estudio de casos.Las variables que intervienen en el experimento son:

e Un modelo basado en el conocimiento y la légica difusa (Variable independiente
VI1). La variable tiene dos dimensiones, una dimension cuando esta auxiliadade
una BC. Otra dimension cuando no esta presente una BC que la respalde.

e La exactitud en la evaluacion del riesgo de seguridad de la informacién en los
sistemas gestores de bases de datos (Variable dependiente VD1). El Vocabulario
Internacional de Metrologia (VIM) ("J.C.G.M.", 2012) define la exactitud de

medida como la proximidad existente entre un valor medido y un valor verdadero
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de un mensurando (Armenteros, A. M. R., Balboa, J. L. G., y Mingorance, J. L. M.,
2010).
e El tiempo de respuesta para arribar a la evaluacion del riesgo de seguridad de la
informacién en los sistemas gestores de bases de datos (Variable dependiente
VD2).
El instrumento de mediciénutilizado para la medicion en la pre y post-prueba fue el SPSS
v13.0.
Se disefiaron tres pre-experimentos del tipo con pre-prueba y post-prueba(Hernandez, R.
S., Fernandez, C. C., y Baptista, P. L., 2006):
1. G 01x0;
Simbologia del disefio experimental:

e G: Grupo dematrices de auditorias de seguridad informatica a SGBD.
e X: condicion experimental(variable independiente de la hipotesis).

e O:medicion de las variables dependientes de la hipotesis (Oy, preprueba y O,

postprueba).

La aplicacion del primerpre-experimento tiene como objetivo comparar los resultados de la
evaluaciondel RSI obtenidos por la instancia del modelo a traves de la légica difusa con los
proporcionaron los especialistas de los casos disefiados anteriormente. En este experimento
se realiza con la variable independiente en la dimension establecida anteriormente como de
ausencia de informacién en la BC.Fueron utilizados los casos del O; al O35 para llevar a
cabo este experimento.

La aplicacion de un segundo experimento tiene la misma finalidad de comparar los
resultados de la variable independiente en la dimension establecida como: presencia de una

BC, utilizando el RBC como técnica de IA para el diagnostico. La BC estuvo conformada

84



Capitulo 3: VALIDACION DEL MODELO PROPUESTO

por los casos del O; al O15. Los casos de entrada para ser diagnosticados del O; al O35 de
tal forma que si se va a evaluar un caso Oy, la misma se excluye de la BC y después es
incorporada para excluir la siguiente, donde 0<x<16.

La aplicacion de un tercer experimento tiene como objetivo comparar el tiempo de
respuesta para realizar el diagnostico antes y después del modelo. Fueron utilizados los
experimentosanteriores para la medicion del tiempo de respuesta de la variable
independiente. Se le afiade el tiempo que requiere el primer componente del modelo para
obtener la configuracion de seguridad del servidor monitoreado y del segundo componente
al cargar el resultado del primero. A los casos del O; al Ojose les medira el tiempo de
respuestasin la existencia de una BC y delO;; al O35 teniendo como base de caso del O; al

O1o.

3.6 Analisis de los resultados
De acuerdo a los experimentos realizados se alcanzaron los siguientes resultados:

3.6.1 Resultados del experimento uno
Para dejar evidenciado los resultados de primer experimento,la medicion de la semejanza
con los casos de estudioa través del SASGBD,los resultadosfueron reflejados en la tabla

3.6. La columna R es de la palabra resultado, la variable C de correcto, M de Mal yA de

aceptable.
Tabla 3.6. Resultado del valor de semejanza para el experimento uno.
Caso | Semejanza Semejanza Semejanza Valor Valor R
Alto Medio Bajo observado esperado

01 0.028 0.339 0.964 Bajo Bajo C
0O, 1.0 0.320 0.028 Alto Alto C
O3 0.320 0.957 0.339 Medio Medio C
O4 0.363 0.883 0.310 Medio Alto M
Os 0.257 0.823 0.428 Medio Alto A
Os 0.208 0.694 0.517 Medio Alto A
0Oy 0.206 0.688 0.521 Medio Alto A

o
(&}




Capitulo 3: VALIDACION DEL MODELO PROPUESTO

Osg 0.252 0.811 0.436 Medio Alto A
Oy 0.115 0.481 0.729 Bajo Bajo C
O1o 0.062 0.387 0.883 Bajo Bajo C
On 0.066 0.388 0.835 Bajo Bajo C
O1 0.239 0.781 0.430 Medio Alto M
O3 0.368 0.878 0.285 Medio Alto M
O14 0.173 0.606 0.563 Medio Alto M
Oss 0.300 0.900 0.346 Medio Alto M
m Correctos = Mal Aceptables

27%

Figura 3.3:Resultados de la medicion de la exactitud del primer experimento.

Los resultados de la medicion de la exactitud del primer experimento mostrado en la figura

3.3 son que: de 15 casos, 6 fueron evaluados correctamente, 5 de mal y 4 de modo

aceptable. Los casos de estudio valorados como correctos son aquellos donde coincide el

valor esperado con el observado. Los aceptables son casos aquellos donde no coinciden los

valores, pero el valor del observado es un resultado admisible. Los valorados de Mal son

aquellos que los valores no coinciden y no son aceptados.

3.6.2 Resultados del experimento dos

Los resultados del segundo experimento fueron reflejados en la tabla 3.7.La variable US es

el umbral de semejanza, CR son los casos representantes determinados para cada caso

evaluado para el experimentoy SE de sin evaluar.

Tabla 3.7. Resultado del valor de semejanza para el experimento 2.

Caso | Semejanza | Semejanza | Semejanza Valor Valor US | CR R
Alto Medio Bajo observado | esperado
0O, 0.620 0.500 0.830 Bajo Bajo 0.61 | O3511 | C
0, No es capaz de determinar un caso semejante por Alto 0.68 | O3511 | SE
RBC
O; 0833 | - | 0400 [ Alo Medio |0.62| Osyy | M
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O, 0.786 0.900 0.383 Medio Alto 0.62 03,5‘11 M
Os 0.830 0.833 0.510 Medio Alto 0.61 03,5‘11 A
Os 0.830 0.687 0.619 Alto Alto 0.60 03,5‘11 C
0, 0.800 0.660 0.643 Alto Alto | 0.60 | Os511 | C
Og 0.721 0.782 0.543 Medio Alto 0.61 03,11|13 A
Og 0.398 0.429 0.940 Bajo Bajo 0.62 03,11|13 C
O10 0.334 0.367 0.863 Bajo Bajo 0.63 03,9,13 C
O11 0.370 0.400 0.940 Bajo Bajo 0.62 03,9,13 C
O 0.740 0.810 0.560 Medio Alto | 0.61 | Ozo13 | M
O 0.935 0.849 0.377 Alto Alto | 0.61 | Osg15 | C
O14 0.557 0.659 0.716 Bajo Alto 0.61 09,13'15 M
O1s 0.849 0.837 0.462 Alto Alto 0.61 | Og1213| C
H Correctos ® Mal Aceptables

13%

Figura 3.4:Resultados de la medicion de la exactitud del segundo experimento.

Los resultados de la medicion de la exactitud del segundo experimento,mostrados en la

figura 3.4 son que: de los 15 casos, 8 fueron evaluados correctamente, 1 sin evaluar, 4

evaluados incorrectamente y 2 demodo aceptable.

En el resultado para los casosO.y O12 Se puede apreciar que aunque erronea, Se acercan

mejor al resultado real porque la semejanza con valor linguistico Alto es bueno a diferencia

del resultado en el primer experimento.

Al comparar los resultados de este experimento con el primero se puedenextraer

variasinferencias:

e La técnica RBC tiene mejor resultado en la exactitud en la evaluacion del RSI, por

eso en el algoritmo de adaptacion es la primera opcion a utilizar.

e La segunda es que incorporando al algoritmo de adaptacién propuesto, la

evaluacion con la légica difusa como segunda opcion, le da al modelo un mayor
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porciento de exactitud. Esta afirmacion es posible porque en el experimento dos no
se pudo evaluar por el RBC el caso O, y no completamente el caso Os,pero el
resultado mostrado en el experimento unopara estos casos fue acertada y se asegura
a todos los casos una evaluacion, lo cual indica lautilidad de incorporar la l6gica
difusa en el algoritmo de adaptacion.La figura 3.5 muestra el resultado de la
medicion de la exactitud incluyendo los casos O, Oz evaluados de forma correcta.
Obteniendo 10 casos correctos, ninguno sin evaluar, 2 de manera aceptable y 3 de

mal.

e La utilizacion de la técnica RBC en conjunto con el algoritmo para la obtencion de
casos representantes, se desempefian como funcion de ajuste de los numeros
difusos asociados a los valores linguisticos de la tabla 2.5. En la tabla 3.7 se puede
observar como los casos representativos se van adecuando a medida que la BC se
modifica con cada iteracion del experimento, por lo cual, indica un reajuste de los
casos representativos y por ende de los nimeros difusos con los cuales se realiza la

comparacion de la semejanza.

B Correctos M Mal Aceptables

Figura 3.5:Resultados de la medicion de la exactitud del modelo.
3.6.3 Resultados del experimento tres
Con la aplicacion de este experimento, se evidencia la mejoria en el tiempo de respuesta

con la utilizacion del modelo para contribuir el proceso de auditoria de seguridad
88



Capitulo 3: VALIDACION DEL MODELO PROPUESTO

informética a los SGBD. Las mediciones se encuentran en la tabla 3.8. La medicién se

realiz6 con un hardware con prestacion de RAM de 6 Gb, un procesador Intel Core i3 a

2.53 GHz.

Tabla 3.8. Resultados de la medicion para el experimento 3.

Caso | Tiempo de | Tiempo de respuesta con | Veces que mejora
respuesta con | ausenciadel modelo (Suponiendo 8
presencia del horas.; 8*60/TM)
modelo (TM)

0 3 minutos Se demoran horas e incluso dias para | 480/3=160

0, 3 minutos 160

Os 3 minutos resolver una sola auditoria (O) segun | 160

o) 3 minutos 160

Os 4 minutos respuestas tomadas de la encuesta | 120

O 4 minutos 120

0, 4 minutos diagnostico aplicada del anexo 1. 120

Og | 3minutos 160

O, | 3 minutos 160

O1o 3 m!nutos 160

Ou1 3 m!nutos 160

Ow 3 m!nutos 160

O 3 m!nutos 160
3 minutos

Q1| 3 minutos 160

Oss 160

Con los resultados del tercer pre-experimento no es necesario realizar pruebas no
paramétricas ante la evidencia de los resultados positivos del modelo en la contribucién de
la reduccion del tiempo de respuesta y observar la diferencia significativa en los resultados

de la medicién del tiempo entre la presencia y la ausencia del modelo.

3.7 Triangulacion metodoldgica

A partir de la aplicacién de los métodos Delphi, la técnica de ladov, la aplicacion de
estudio de casos ylos tres pre-experimentos se realizo la triangulacion metodologica de los
resultados. EI método permite contrastar los resultados obtenidos para determinar las
coincidencias y divergencias. Como se afirma en la tesis doctoral(Cafiizares, R. G. y otros,

2012), es un procedimiento de control implementado para garantizar la confiabilidad en los
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resultados de cualquier investigacion. De ese modo se disminuye el sesgo que se produce

al comparar los resultados obtenidos en la cuantificacion de variables mediante un método

cuantitativo y las tendencias y dimensiones que surgen de la aplicacion de métodos

cualitativos.

En la siguiente tabla se muestran los objetivos y los métodos aplicados.

Tabla 3.9. Objetivos a evaluar con la triangulacién metodoldgica.

Objetivos a evaluar

Meétodos cuantitativos

Meétodo cualitativos

Objetivo 1. La exactitud en la
evaluacion del riesgo de seguridad
de la informacion en los sistemas
gestores de bases de datos.

Objetivo 2. El tiempo de respuestaen
la evaluacion del riesgo de seguridad
de la informacion en los sistemas

gestores de bases de datos.

ladov,

El escalamiento de
Likert,

Encuesta

Experimento

Estudio de casos

Luego de aplicada la triangulacién metodoldgica, se obtuvieron los siguientes resultados:

e La valoracion satisfactoria por expertos (mediante Delphi)de los componentes, la

estructura y de la integralidad del modelo y aceptacion favorable de los usuarios

(aplicando ladov y encuestas) del modelo permite concluir que el mismoaumentala

exactitud en la evaluacion del RSI y la disminucion en el tiempo de respuesta del

mismo.

e La coincidencia alcanzada entre los resultados de los estudios de casosy pre-

experimentos con respecto al efecto de la implementacion del modelo, se

comprueba la contribucidn a la solucion del problema de investigacion.
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A partir del andlisis de los resultados obtenidos de la aplicacién de los métodos tanto
cuantitativos como cualitativos, se puede concluir que la hipdtesis planteada en la
investigacion fue confirmada cumpliéndose los objetivos trazados.

3.8 Conclusiones parciales
A partir de la validacion realizada:

e Se comprueba la importancia de los componentes que conforman el modelo

propuesto, asi como sus relaciones y funcionalidades.

e Se demostrd la clara satisfaccion de los usuarios del modelo con la propuesta

desarrollada con la técnica de ladov.

e Los resultados de lospre-experimentos con casos de estudio evidenciaron la
viabilidad del modelo para solventar las variables dependientes planteadas en la

investigacion.

e La aplicacion de la triangulacién metodologica inter-métodoevidencia que existe

una correspondencia positiva en los resultados que se obtienen.

e EIl modelo aumenta la exactitud y disminuye el tiempo de respuesta en la evaluacion

del RSI en los SGBD.
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CONCLUSIONES GENERALES

La investigacion realizada permite llegar a las siguientes conclusiones:

A partir de la revision de los principales referentes tedricos que sustentan la presente
investigacion, se confirma que los modelos, las listas de chequeo y las metodologias
existentes en la literatura, presentan limitaciones para la evaluacion del riesgo de

seguridad de la informacion en los SGBD.

Se fundament6 un modelo basado en el conocimiento y la logica difusa que contribuye

a mejorar la exactitud y el tiempo de respuesta de la evaluacion del RSI en los SGBD.

Con la validacion del modelo se constaté que el mismo contribuye en mayor medida a
la exactitud y la disminucion del tiempo de respuesta en la evaluacion del riesgo de

seguridad de la informacidn.
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RECOMENDACIONES

En vista del alcance y limitaciones de la presente investigacion, se recomienda:

Continuar las investigaciones que permitan extender el modelo que incluya la
evaluacion del riesgo de seguridad de la informacién teniendo en cuenta las

vulnerabilidades del sistema operativo donde se encuentre hospedado el SGBD.

Valorar la incorporacién del SCAP a la herramienta desarrollada como instancia
del modelo,por la tendencia actual de crear las listas de chequeo compatibles a este

protocolo.
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ANEXO 1

ANEXOS

Anexo 1. Encuesta diagnostico a especialistas en auditorias de seguridad de la

informacion a sistemas computacionales.

Estimado auditor:

La presente encuesta responde a una investigacion que se desarrolla en la Universidad de
las Ciencias Informaticas, con el objetivo de caracterizar el proceso de evaluacion del
riesgo en las auditorias de seguridad informatica a las Tecnologias de la Informacion (T1),
Ilevado a cabo por los especialistas en auditorias de seguridad de la informacién a sistemas
computacionales.

Solicitamos a Ud. que responda esta encuesta del modo mas objetivo posible con el fin de
obtener datos confiables que seran de suma importancia para lograr nuestros objetivos.
Esta informacion tiene caracter anonimo y no se reportaran datos individuales.

1. Datos Generales. Marque con una X segun corresponda.

01 ¢Cuél es su nivel en | 1. Técnico medio
cuanto a  formacion L
académica? 2. Universitario

3. Master

4. Doctor

5. Otra

Jcual?

02 Tiempo de experiencias | 1. Menos de 5 afios
como auditor en .
seguridad informatica. 2.De5al0anos_____

3. Mas de 10 afios

03 La formacion como | 1. Empirica
auditor en seguridad

informatica es: . Por cursos

. Diplomados

A WD

. Otra

Jcual?
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2. Proceso de evaluacion del riesgo de seguridad de la informacion en las TI.

Marque con una X seguin corresponda.

04

¢Como realiza su organizacion la deteccién
de las vulnerabilidades?

1. Aplicacion de encuestas
2. Monitoreo a las Tl

3. Otra

05

¢Se utiliza alguna herramienta para el
monitoreo de las TI?

1.Encuestas
2. Listas de chequeo

3. Microsoft Baseline Security
Analyzer

5.MSAT

6. Microsoft Forefront_
7.DB Audit

8. Secure Oracle Auditor
9. Secure SQL Auditor
10. Otra____

Jcual?

06

¢Qué metodologia, técnica o estandar se
utilizan para la evaluacién del riesgo de
seguridad de la informacion?

1. Ninguna
2. COBRA

3. CORAS

4. EBIOS

5. BPIRM

6. 1T-Grundschutz (IT Baseline
Protection Manual)

7.CRAMM ____
8.ISRAM

9. NIST SP 800-53___
10. ISAMM ____

11. LAVA____

12. OCTAVE
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13. MAGERIT

14. SOMAP

15. ISO/IEC 27001/27002
16. Cobit

16. Otra

(Cual?

07

¢Qué software utiliza para la evaluacion de
riesgo?

1. Ninguno
2. Callio Secura
3. CASIS

4. Control Compliance Suite
(CCS) 11

5. CiticusONE

6. RiskWatch 360
7.COBRA
8.CRAMM
9.ISRAC

10. Tuar

11. RAMEX___

12. Sistema AGRIS
13. (CIS-CAT)
14. CobitAdvisore
15.0tra

Jcual?

08

El resultado de la evaluacion de riesgo se le
proporciona a la entidad auditada en:

1. Palabras
2. NUmeros

3. Ninguna

09

¢Actualmente cuanto se tarda en llegar al
resultado de la evaluacion del riesgo de la Tl
contando desde el inicio de la auditoria?

1. Minutos
2. Horas

3. Dias

10

¢Con qué frecuencia se recurre a la
experiencia en las auditorias de seguridad

1. Siempre

109




ANEXO 1

informaticas en la evaluacion del riesgo?

2. Muchas o casi siempre
3. Pocas veces

4. Ninguna

11

Sobre el posible nivel de subjetividad de las | 1- Ninguna____

auditorias: ¢Ud. considera que puede existir
diferencia en la evaluacion del riesgo de

2. Pocas

seguridad de la informacion en dependencia | 3. Llega a cambiar el resultado

de los especialistas que participan?

de la evaluacion

3. Recomendaciones generales. Marque con una X segun corresponda.

12

¢Cree usted que seria util un software que
automatice la evaluacion del riesgo de seguridad
de la informacion en las TI?

1.Si

2. No

13

¢Considera que seria mas efectivo el proceso de
evaluacion del riesgo de seguridad de la
informacion en las TI, si se pudiera contar en el
momento de la auditoria con experiencias pasadas
de apoyo a la toma de decisiones?

1.Si

2. No

14

¢Cree que es importante la utilizacion de formulas
matematicas para determinar el riesgo de
seguridad de la informacién en las TI?

1.Si

2. No

4. Expliquebrevemente el procedimiento, con que

evaltanlos pardmetros de la lista de chequeo:

variables y valores se

Sobre la aplicacién de la encuesta:

La encuesta fue aplicada a especialistas en auditorias de seguridad de la informacién a
sistemas computacionalesen Cuba y con el objetivo fundamental de caracterizar el proceso
de evaluacion del riesgo en las auditorias de seguridad informatica a las Tecnologias de la
Informacion

(TI).
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Anexo 1A. Entrevista diagnostico a especialistas en auditorias de seguridad de la

informacidn a sistemas computacionales

Objetivo: Evaluar el estado del proceso de evaluacion del riesgo de seguridad de la
informacidn en los sistemas gestores de bases de datos.

Guia de observacion:

1. ¢Existe uno o variosprocesospara la evaluacién del riesgo de seguridad de la
informacidn en los sistemas gestores de bases de datos? ¢Cudl utilizan?

2. (Este proceso se ejecuta con la misma calidad ose obtienen los mismos resultados
con todos los auditores conocidos?;En caso de existir diferencias pudiera
identificar cuéles son las causas?

3. ¢Conoce alguna solucion que permita realizar la evaluacion del riesgo de seguridad
de la informacion en los sistemas gestores de bases de datos con resultados
semejantes a las de un experto?

4. ¢Utilizan alguna herramienta informatica, técnica o metodologia que apoye la
evaluacion del riesgo de seguridad de la informacion en los sistemas gestores de
bases de datos? ¢En caso de identificar alguna, pudiera cual es la ventaja y
desventaja de la misma?

5. ¢Considera usted necesario el perfeccionamiento del proceso parala evaluacion del
riesgo de seguridad de la informacion en los sistemas gestores de bases de datos a
partir de sistemas automatizados?

6. ¢Considera usted conveniente incorporar la experiencia del auditorpara aumentar la
exactitud y disminuir el tiempo de respuesta del proceso de evaluacion del riesgo
de seguridad de la informacidn en los sistemas gestores de bases de datos?
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Anexo 2. Composicién de expertos involucrados en el diagndstico.

Numero | Perfil de expertos Cantidad
1 Afios de experiencia en su actividad
Menos de 5 afios 10
De 5 a 10 afios
Mas de 10 afios 5
2 Nivel en cuanto a formacién académica
Técnico medio 3
Universitario 16
Master 0
Doctor 0
Otra 0
3 Formacion como auditor en seguridad informatica
Empirica 16
Por cursos 4
Diplomados 0
Otra 0
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Anexo 3.Rasgosde la lista de chequeo para el SGBD Microsoft SQL Server 2000.

Rasgos Impacto | Peso | Evaluacion Riesgo

1.1: Cuentas con seguridad integrada. Alto 0.69 Bien, Regular Alto,
0 Mal Medio 0

1.2: Longines (ingresos)del motor de la base de Alto 075 Bajo

datos.

1.3: Cuentas genéricas dentro del motor de base Medio | 06
de datos.

1.4: Usuarios con claves nulas o triviales. Alto 1

1.5: Verificar si existe en el motor de base de Medio | 0.66
datos el Grupo BUILTIN \POWER USERS.

1.6: Roles del motor de base de datos.

Alto 0.7
1.7: Segregacion de funciones. Alto 0.68
1.8: Modificacion del esquema de bases de Alto 1
datos.
1.9: Permisos sobre tablas sensitivas del motor Alto 1
de BD.
2.1: Utilizacion de controladores de dominio. Medio 0.4
2.2: Permisos sobre directorios de la base de Alto 1
datos.
2.3: Ejecucion de otras aplicaciones. Medio | 0.37
2.4: Utilitarios para el manejo y administracion Bajo 0.04
de la base de datos.
2.5: Bases de datos genéricas. Medio | 0.4
2.6: Salvas periddicas y bases de datos en desuso Alto 0.7
2.7: Conexion con otros servidores. Medio | 0.37

2.8: Cuentas de Servicio. Medio | 037




ANEXO 3

2.9: Configuracion del SQL Server Agent.

Medio | 0.66
2.10: Verificar la version del motor de bases de Alto 07
datos y si estan instalados los servicepack.
2.11: Modificaciones directa sobre tablas del Alto 1
sistema.
2.12: Acceso a instrucciones y objetos. Alto 1
2.13: Acceso remoto a procedimientos Alto 1
almacenados.
2.14: Ejecucion automatica de procedimientos. Alto 07
2.15: Auditoria. Alto 1
3.1: Permisos de usuarios finales. Alto 1
3.2: Base de datos por default. Alto 1
3.3: Roles en la base de datos. Medio 06
3.4: Accesos de personal de desarrollo a bases Alto 1
productivas.
3.5: Cuenta de usuarios Guest. Alto 1
3.6: Backup de las bases de datos. Alto 0.68
3.7: Servicio de transformacion de datos (DTS). Medio | 0.64
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Anexo4.Encuesta para determinar los pesos de los pardmetros y las escalas de los

valores linguisticos.

Estimado auditor:

La presente encuesta responde a una investigacion que se desarrolla en la Universidad de
las Ciencias Informaticas, con el objetivo de identificar las diferencias en cuanto al
impacto entre los parametros que componen las listas de chequeo de seguridad de los
Sistemas Gestores de Bases de Datos y de los valores linglisticos de esta variable y del
riesgo. Estos datos son importantes enel proceso de evaluacion del riesgo en las auditorias
de seguridad informatica a las Tecnologias de la Informacion (T1), llevado a cabo por los
especialistas en auditorias de seguridad de la informacion a sistemas computacionales.

Solicitamos a Ud. que responda esta encuesta del modo mas objetivo posible con el fin de
obtener datos confiables que seran de suma importancia para lograr el objetivo trazado.

1. El procedimiento consiste en sefialar con una x en la escala el lugar en el cual usted
ubicaria su opinién acerca de los valores que le corresponden de los siguientes
parametros.

Parametro Impacto Marque con una X

1.1:Cuentas con seguridad integrada Extremadamente alto

¢Qué tan

alto es el | Muy alto

' 2
impacto? | A,
Mas o menos alto
Algoalto
1.2: Longines (ingresos) del motor 4 QU tan Extremadamente alto

de la base de datos alto es el | Muy alto

im ?
Impacto Alto
Mas 0 menos alto

Algo alto

1.3: Cuentas genéricas dentro del Medio muy cerca del Alto

¢Qué tan

motor de base de datos medio es | Medio cerca del Alto

el Medio
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impacto?

Medio cerca del bajo

Medio muy cerca del bajo

1.4: Usuarios con claves nulas o

triviales

¢Qué tan
alto es el

impacto?

Extremadamente alto

Muy alto
Alto
Mas o menos alto

Algo alto

1.5:Verificar si existe en el motor de

base de datos el Grupo BUILTIN

\POWER USERS

¢Qué tan
medio es
el

impacto?

Medio muy cerca del Alto

Medio cerca del Alto

Medio

Medio cerca del bajo

Medio muy cerca del bajo

1.6: Roles del motor de base de

datos.

¢Qué tan
alto es el

impacto?

Extremadamente alto

Muy alto
Mas o menos alto

Algo alto

1.7: Segregacion de funciones

¢Qué tan
alto es el

impacto?

Extremadamente alto

Muy alto
Alto
Mas o menos alto

Algo alto

1.8: Modificacién del esquema de

bases de datos

¢Qué tan
alto es el

impacto?

Extremadamente alto

Muy alto
Alto

Més o menos alto
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Algo alto

1.9: Permisos sobre tablas sensitivas
del motor de BD

¢Qué tan
alto es el

impacto?

Extremadamente alto

Muy alto
Alto
Mas o menos alto

Algo alto

2.1:

PrimaryDomainController

Utilizacién del

¢Qué tan
medio es
el

impacto?

Medio muy cerca del Alto

Medio cerca del Alto

Medio

Medio cerca del bajo

Medio muy cerca del bajo

2.2: Permisos sobre directorios de la

base de datos.

¢Que tan
alto es el

impacto?

Extremadamente alto

Muy alto
Alto
Mas o menos alto

Algo alto

2.3: Ejecucidn de otras aplicaciones.

¢Qué tan
medio es
el

impacto?

Medio muy cerca del Alto

Medio cerca del Alto

Medio

Medio cerca del bajo

Medio muy cerca del bajo

2.4: Utilitarios para el manejo y

administracion de la base de datos

¢Qué tan
bajo es
el

impacto?

Extremadamente bajo

Muy bajo
Bajo

Maés 0 menos bajo
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Algo bajo

2.5: Bases de datos genéricas

¢Qué tan
medio es
el

impacto?

Medio muy cerca del Alto
Medio cerca del Alto
Medio

Medio cerca del bajo

Medio muy cerca del bajo

2.6 Salvas periodicas y bases de
datos en desuso.

¢Qué tan
alto es el

impacto?

Extremadamente alto
Muyalto

Alto_

Més o menosalto

Algo alto

2.7 Conexién con otros servidores

¢Que tan
medio es
el

impacto?

Medio muy cerca del Alto
Medio cerca del Alto
Medio

Medio cerca del bajo

Medio muy cerca del bajo

2.8 Cuentas de servicio

¢Qué tan
medio es
el

impacto?

Medio muy cerca del Alto
Medio cerca del Alto
Medio

Medio cerca del bajo

Medio muy cerca del bajo

2.9: Configuracion del SQL Server
Agent

¢Qué tan
medio es
el

impacto?

Medio muy cerca del Alto
Medio cerca del Alto
Medio

Medio cerca del bajo
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Medio muy cerca del bajo

2.10: Verificar la version del motor
de bases de datos y si estan

instalados los service pack

¢Qué tan
alto es el

impacto?

Extremadamente alto

Muy alto
Alto
Mas o menos alto

Algo alto

2.11: Modificaciones directa sobre
tablas del sistema

¢Qué tan
alto es el

impacto?

Extremadamente alto

Muy alto
Alto

Mas o menos alto

Algo alto
2.12: Acceso a instrucciones vy 4 QU tan Extremadamente alto
Objetos alto es el | Muy alto
impacto? Alto
Maés 0 menos alto
Algo alto
2.13: Acceso remoto a 4 QU tan Extremadamente alto
procedimientos almacenados alto es el | Muy alto
impacto? Alto

Mas o menos alto

Algo alto

2.14:

procedimientos

Ejecucion automatica de

¢Qué tan
alto es el

impacto?

Extremadamente alto

Muy alto
Alto

Maés o menos alto
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Algo alto

2.15: Auditoria

¢Qué tan
alto es el

impacto?

Extremadamente alto

Muy alto
Alto
Mas o menos alto

Algo alto

3.1: Permisos de usuarios finales

¢Qué tan
alto es el

impacto?

Extremadamente alto

Muy alto
Alto
Mas o menos alto

Algo alto

3.2: Base de datos por default

¢Que tan
alto es el

impacto?

Extremadamente alto

Muy alto
Alto
Mas o menos alto

Algo alto

3.3: Roles en la base de datos

¢Qué tan
medio es
el

impacto?

Medio muy cerca del Alto

Medio cerca del Alto

Medio

Medio cerca del bajo

Medio muy cerca del bajo

3.4: Accesos de personal

desarrollo a bases productivas

de

¢Qué tan
alto es el

impacto?

Extremadamente alto

Muy alto
Alto

Més o menos alto
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Algo alto

3.5 Cuenta de usuarios Guest

¢Qué tan
alto es el

impacto?

Extremadamente alto

Muy alto
Alto
Mas o menos alto

Algo alto

3.6: Backup de las bases de datos

¢Qué tan
alto es el

impacto?

Extremadamente alto

Muy alto
Alto
Mas o menos alto

Algo alto

3.7 Servicio de transformacion de

datos (DTS)

¢Que tan
medio es
el

impacto?

Medio muy cerca del Alto

Medio cerca del Alto

Medio

Medio cerca del bajo

Medio muy cerca del bajo

2. Especifique en una escala del 0 a 1 en la cual usted considera que debe estar presente

los siguientes valores linglisticos:
a. Alto: valor minimo
b. Medio: valor minimo

c. Bajo:valor minimo

Escala para el alto:

e Extremadamente alto

e Muyalto 0.75

, valor maximo

, valor maximo

, valor maximo

1
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Alto 0.7

Mas o menos alto  0.69

Algo alto __ 0.68

Escala para el Medio

Medio muy cerca del Alto __ 0.66

Mediocerca del Alto  0.64
Medio 0.6

Medio cerca delbajo _ 0.4

Medio muy cerca delbajo _ 0.37

Escala para el Bajo

Extremadamente bajo _ 0
Muy bajo _ 0.04
Bajo_ 0.25

Mas 0 menos bajo _ 0.28

Algo bajo _ 0.3
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Anexo5.Encuesta para determinar reglas difusas de evaluacion.

Encuesta para esclarecer la forma de proceder en la evaluacion de la auditoria de seguridad
informatica en los servidores de bases de datos.

A la hora de auditar la base de datos de una aplicacion se encuentra que esta hospedada en
mas de un servidor. Evidentemente hay que auditar a todos los servidores donde se
encuentrala base de datos. Pero una vez obtenida la evaluacion de cada servidor o matriz
de resultado.;Como se determina el resultado final en el informe de la auditoria de bases
de datos teniendo en cuenta que es mas de un servidor lo que fue auditado? ;Como se
evalua si son don 0 3 0 mas servidores con evaluaciones diferentes?

Se ponen en forma de reglas, varios ejemplo para ver si es alguna de estas. Si es de otra
manera, escribela con el mismo estilo. Los ejemplos son:
Si hay tres servidores evaluados:

1. Si todos los servidores son evaluados de Medio entonces la evaluacién en el
informe es de Medio.

2. O sial menos un servidor es evaluado de Alto entonces la evaluacién en el informe
es de Alto.

3. O si el promedio de la evaluacion de los servidores es de Bajo entonces la
evaluacion en el informe es de Bajo.

¢Usted cree que utilizar el promedio de las evaluaciones, como resultado final es una
buena solucion o no?

Resultados de la encuesta

e Se decide por la segunda variante de las reglas presentadas.

e EIl promedio no sirve para evaluar, pues puede dar un servidor bajo y otro alto y la
evaluacion entonces seria medio, cuando en realidad por ese servidor que dio alto

se puede vulnerar la aplicacion.

e Tomar siempre la evaluacién mas critica y asumir esta como la evaluacién final. Un
parametro de la lista de chequeo con evaluacion alta, pone en un estado de

riesgoalto el servidor de base de datos auditado.
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Anexo 6.Cuestionario aplicado para el método de consultas a experto.

Nombre y apellidos del especialista

Sector al que pertenece: Académico: Empresarial: Gubernamental:
Nivel educacional: técnico medio , universitario , master , doctor ,
otra , ¢cudl?

Cantidad de afios de experiencia en la seguridad informatica:

Certificaciones obtenidas relacionadas con seguridad
informatica:

Cantidad de publicaciones cientificas relacionadas con la seguridad informética en los
altimos 7 afos:

Cantidad de eventos cientificos en los que ha participado en los Gltimos 7 afios:

En el documento adjunto se presenta un resumen del modelo propuesto para la evaluacion
del riesgo de seguridad de la informacion

Sobre esta propuesta evalle el modelo con respecto a las siguientes preguntas(asigne
valores del 1 al 5, donde De acuerdode forma Excelente-5, Muy de acuerdo-4, De acuerdo-
3, Indeciso-2, En desacuerdo-1):

Preguntas Evaluacion

1. ¢Considera que el primer componente satisface la fase del monitoreo?

2. (Considera adecuada la forma de determinar la evaluacion de los

parametros de la lista de chequeo del segundo componente?

3. ¢(Manifieste su opinion sobre la propuesta del calculo del riesgo?

4. ¢Aprecia que puede resultar favorable la introduccion de aspectos de la
l6gica difusa y el razonamiento basado en caso (tal como se propone en el
modelo) para lograr una mayor exactitud y disminucién del tiempo de

respuesta en la evaluacion del RSI en los SGBD?

5. ¢El modelo en su conjunto es capaz de evaluar el riesgo de seguridad de la

informacion en los sistemas gestores de bases de datos?

6. ¢Considera adecuada la utilizacién de formulas y de algoritmos basados en
el reconocimiento de patrones para agilizar y calibrar automaticamente el

modelo?
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7. ¢Considera pertinente la estructura del modelo?

8. ¢Considera necesario incorporar algun otro componente al modelo?

10.

11.

12.

13.

¢Considera usted que se deba evaluar el riesgo de seguridad de la informacién en los
sistemas gestores de bases de datos sin un modelo que oriente el proceso?

Si b) No sé c) No

¢Si usted necesitara realizar la evaluacion del riesgo de seguridad de la informacion en
los sistemas gestores de bases de datos usaria este modelo?

Si b) No sé c) No

¢Le satisface este modelo para la evaluacion del riesgo de seguridad de la informacién
en los sistemas?

a) Me gustamucho b) No me gustatanto

c)Medalomismo d) Me disgusta mas de lo que me gusta

e) No megustanada f) No sé qué decir

¢Considera que con la aplicacion del modelo aumentaria la exactitud en la evaluacion

del riesgo de seguridad de la informacion en los sistemas gestores de bases de datos?
__Mucho __ Bastante __ Algo __ Casinada __ Nada

¢Considera que con la aplicacion del modelo se disminuye el tiempo de respuesta en la
evaluacion del riesgo de seguridad de la informacidn en los sistemas gestores de bases
de datos?

__Mucho _ Bastante __ Algo __Casinada __ Nada

14. ;Desea afiadir algun otro comentario sobre el modelo propuesto?
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Anexo 7. Determinacion del nivel de competencia de los expertos.

La competencia de los expertos se determina por el coeficiente K, el cual se calcula de
acuerdo con la opinion del candidato sobre su nivel de conocimiento acerca del problema
que se esta resolviendo y con las fuentes que le permiten argumentar sus criterios.

El calculo del coeficiente de concordancia de Kendall se realiza de la forma siguiente:
K =% (Kc + Ka)
Donde:

K:Coeficiente de competencia.

Kc:Es el coeficiente de conocimiento o informacion que tiene el experto acerca del
problema, el cual es calculado sobre la base de la valoracion del propio experto en una
escala de 0 a 10 y multiplicado por 0.1.

e Elvalor 0 indica absoluto desconocimiento de la problematica que se evalGa.

e Elvalor 1 indica pleno conocimiento de la referida problematica

0 1 2 3 4 5 6 7 8 9 10

El experto deberda marcar una cruz en la casilla que estime pertinente segun
suautovaloracion del nivel de conocimiento que posee en el tema tratado.

Ka:Es el coeficiente de argumentacion o fundamentacion de los criterios del
experto, determinado como resultado de la suma de los puntos alcanzados a partir
de una tabla patron.

La tabla patrén forma parte del cuestionario que se le aplica a los candidatos a expertos y
en la misma estos reflejan el grado de influencia de las fuentes mediante las cuales
han asimilado los conocimientos sobre el tema objeto de valoracion.

Fuentes de argumentacion Grado de influencia de
cada una de las fuentes en
sus criterios
Alto Medio | Bajo

1.1 Preparacion en seguridad informatica para las | 0.3 0.2 0.1

Tecnologias de la Informacion.

1.2 Experiencia adquirida durante su vida profesional | 0.5 0.4 0.2

en seguridad informatica en las Tecnologias de la
Informacion.

1.3 Nivel de conocimiento tedrico en seguridad | 0.05 0.05 0.05

informética en las Tecnologias de la Informacidn.

1.4 Actualizacion en cursos de postgrado, | 0.05 0.05 0.05

diplomados, maestrias, doctorado, etc.

1.5 Conocimiento propio sobre la seguridad | 0.05 0.05 0.05

informaética en las Tecnologias de la Informacion.

1.6 Intuicion. 0.05 0.05 0.05
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Al experto se le presenta esta tabla sin cifras, orientdndole que marque con una (x) sobre
las fuentes que han influido mas en su conocimiento de acuerdo con los niveles
ALTO (A), MEDIO (M) y BAJO (B). Posteriormente utilizando los valores de la tabla
patron para cada una de las celdas marcadas por el experto, se calcula el namero de
puntos obtenidos en total.

Finalmente se determina el coeficiente de competencia K de modo que:

Si0,8< K <1 el experto tiene competencia alta.
Si0,5< K < 0,8 el experto tiene competencia media.
Si0 < K <0,5 el experto tiene competencia baja.

RESULTADOS: Competencia de los 17expertos que participaron en la validacion del
modelo para la evaluacion del RSI en los SGBD.
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Expertos | Kc 11 1.2 1.3 1.4 1.5 1.6 Ka K CcC

1 0.3 0.5 0.05 |0.05 |0.05 |0.05 |1 1 Alto

1

2 0.4 0.1 0.2 0.05 |0.05 |[0.05 |0.05 |09 0.65 | Medio
3 0.6 0.1 0.4 0.05 |0.05 |[0.05 |0.05 |07 0.65 | Medio
4 1 0.3 0.5 0.05 |0.05 (005 |0.05 |1 1 Alto
5 1 0.3 0.5 0.05 |0.05 |0.05 |0.05 |1 1 Alto
6 0.4 0.1 0.2 0.05 |0.05 |0.05 |0.05 |09 0.65 | Medio
7 0.7 0.1 0.2 0.05 | 005 |[0.05 |0.05 |05 0.6 | Medio
8 1 0.3 0.5 0.05 [0.05 |0.05 |0.05 |1 1 Alto
9 0.5 0.1 0.2 0.05 |0.05 |0.05 |0.05 |05 0.5 | Bajo
10 0.8 0.1 0.4 0.05 |0.05 |0.05 |0.05 |07 0.75 | Medio
11 0.8 0.1 0.4 005 |0.05 |0.05 |0.05 |07 0.75 | Medio
12 0.9 0.1 0.5 0.05 | 005 |[0.05 |0.05 |08 0.85 | Alto
13 1 0.3 0.5 0.05 [0.05 |0.05 |0.05 |1 1 Alto
14 0.8 0.1 0.4 005 |0.05 |0.05 |0.05 |0O.7 0.75 | Medio
15 0.8 0.3 0.4 0.05 |0.05 |[0.05 |0.05 |09 0.85 | Alto
16 1 0.3 0.5 0.05 [0.05 |0.05 |0.05 |1 1 Alto
17 0.8 0.1 0.4 0.05 |0.05 |[0.05 |0.05 |07 0.75 | Medio
Alto 8

Medio | 8

Bajo |1

Total |17
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Anexo 8. Listado de los especialistas que participaron en la consulta de expertos.

Num. | Experto Entidad Cargo Experiencia
(afos)
1 Nancy Vandama ETECSA | Jefe de Departamento | 20
2 Olivia Rodriguez Abril ETECSA | Auditor en seguridad | 10
informatica
3 Viviana Pozo Contreras ETECSA | Auditor en seguridad | 12
informatica
4 Alexander Lopez Gavilan | ETECSA | Auditor en seguridad | 14
informatica
5 Liera Gonzélez ETECSA | Auditor en seguridad | 12
informatica
6 Angel EduardoPentin S. ETECSA | Auditor en seguridad | 2
informatica
7 Angel Miguel Fuego Calvo | ETECSA | Auditor en seguridad | 1
informatica
8 Blas A. Tejeda Mendoza | ETECSA | Auditor en seguridad | 3
informatica
9 Camila Arguelles Alonso ETECSA | Auditor en seguridad | 1
informatica
10 Carlos Gabriel | ETECSA | Auditor en seguridad | 1
PrimellesEguia informatica
11 Cecilia Oro Rivera ETECSA | Auditor en seguridad | 6
informatica
12 Gerardo Broughton Sdez | ETECSA | Auditor en seguridad | 12
informatica
13 IntiJimenez ETECSA | Auditor en seguridad | 7
informatica
14 JenyFerranro ETECSA | Auditor en seguridad | 7
informatica
15 José A. Leon Martinez ETECSA | Auditor en seguridad | 4
informatica
16 LeonardoLaugatChibas ETECSA | Auditor en seguridad | 4
informatica
17 MarianelaOzco Pérez ETECSA | Auditor en seguridad | 2

informatica
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Anexo 9. Resultados de la aplicacion de la encuesta a expertos.

Aspectos basicos evaluados en el modelo Cantidad Excelente + | Cantidad
muy de acuerdo en %
1 | Estructura del modelo 10 91
2 | La evaluacion de los parametros 8 73
3 | El calculo del riesgo 8 73
4 | El uso de las técnicas de inteligencia artificial | 10 91
5 | La utilizacién de férmulas y de algoritmos 9 82
basados en el reconocimiento de patrones
6 | Modelo en su conjunto 10 91
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Anexo 10.Disefio de los casos de estudio para la validacion del modelo.

Parametro | Os Os 0Oy Og Oy O1o Ou O O3 Oy O
1.1: Alto | Alto | Alto |Alto |Bajo |Bajo |Bajo |Alto |Alto |Bajo |Alto
1.2: Bajo |Bajo |Bajo |Alto |Bajo |Bajo |Bajo |Alto |Alo | Alto | Alto
1.3: Bajo | Bajo |Bajo |Bajo | Medio | Medio | Bajo | Medio | Medio | Medio | Medio
1.4: Bajo |Bajo |Bajo |Alto |Bajo |Bajo |Bajo |Bajo |Bajo |Bajo |Alto
1.5: Bajo |Bajo |Bajo |Bajo |Bajo |Bajo |Bajo |Bajo |Bajo |Bajo |Bajo
1.6: Alto | Alto | Alto |Alto |Bajo |Bajo |Bajo |Alto |Alto | Alo | Alto
1.7 Bajo |Bajo |Bajo |(Bajo |Bajo |Bajo |Bajo |Bajo |Bajo |Bajo |Bajo
1.8: Alto | Bajo |Bajo |Bajo |Bajo |Bajo |Alto |Alo |Alto |Alto | Alo
1.9: Alto | Alto | Alto |Alto |Bajo |Bajo |Bajo |Bajo |Alto |Bajo |Bajo
2.1 Bajo |Bajo |Bajo [Bajo |Bajo |Bajo |Bajo |Bajo |Bajo |Bajo |Bajo
2.2: Bajo |Bajo |Alto |Alto |Bajo |Bajo |Bajo |Bajo |Alo |Alo |Alto
2.3: Medio | Medio | Medio | Medio | Medio | Bajo | Bajo |Bajo |Bajo | Bajo | Bajo
2.4: Bajo |Bajo |Bajo |[Bajo |Bajo |Bajo |[Bajo |Bajo |Bajo |Bajo |Bajo
2.5: Bajo | Bajo |Bajo |Bajo | Medio |Bajo |Medio | Bajo |Bajo |Bajo | Alto
2.6: Alto | Alto |Bajo |Alto | Alto |Alto |Bajo |Bajo |Bajo |Bajo | Bajo
2.7: Bajo |Bajo |Bajo |[Bajo | Medio|Bajo |Bajo |Bajo |Alto |Bajo | Bajo
2.8: Bajo | Bajo |Bajo |Bajo | Medio |Bajo |Bajo | Medio | Medio | Bajo | Alto
2.9: Bajo |Bajo |Bajo |[Bajo | Medio | Bajo |Bajo |Bajo |Bajo |Bajo | Alto
2.10: Alto | Alto | Alto |Bajo |Bajo |Bajo |Bajo |Alto |Bajo |Bajo |Bajo
2.11: Bajo |Bajo |Bajo |[Bajo |Bajo |Bajo |Bajo |Bajo |Bajo |Bajo | Bajo
2.12: Alto | Alto | Alto |Alto |Bajo |Bajo |Bajo |Bajo |Alto | Alo | Bajo
2.13: Alto | Alto | Alto |Alto |Bajo |Bajo |Bajo |Bajo |Alto | Alto | Bajo
2.14: Bajo |Bajo |Bajo |[Bajo |Bajo |Bajo |[Bajo |Bajo |Alto |Bajo | Bajo
2.15: Bajo |Bajo |Bajo |[Bajo |Bajo |Bajo |Bajo |Alto |Bajo |Bajo |Bajo
3.1 Bajo |Bajo |Bajo |[Bajo |Bajo |Bajo |Bajo |Alto |Bajo |Bajo |Alto
3.2: Alto |Bajo |Bajo |Bajo |Bajo |Bajo |Bajo |Alto |Alto |Bajo [Alto
3.3: Bajo | Bajo | Medio | Medio | Bajo | Bajo |Bajo | Bajo | Bajo | Medio | Bajo
3.4: Alto | Alto |Bajo |Bajo |Bajo |Bajo |Bajo |Bajo |Bajo |Bajo [Alto
3.5: Bajo |Bajo |Bajo |[Bajo |Bajo |Bajo |Bajo |Alto |Alto |Bajo |Bajo
3.6: Bajo |Bajo |Bajo |[Bajo |Bajo |Bajo |Alto |Bajo |Bajo |Bajo |Alto
3.7: Bajo |Bajo |Bajo |[Bajo |Bajo |Bajo |Bajo | Medio|Alto |Bajo | Bajo
Evaluacion | Alto | Alto | Alto | Alto | Bajo | Bajo | Bajo | Alto | Alto | Alto | Alto

esperada
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Anexo 11. Resultado de las pruebas de normalidad con el SPSS v13.0.

Hipotesis estadisticaspara la propuesta de Patra y Mondal:

e Hipotesis nula Hy: el conjunto de datos sigue una distribucion normal para la
propuesta de Patra y Mondal.

e Hipotesis alternativa H1: el conjunto de datos no sigue una distribucién normal
para la propuesta de Patra y Mondal.

Pruebas de normalidad

Kolmogorov-Smirnov(a) Shapiro-Wilk
Calificacion Estadistico gl | Sig. | Estadistico gl Sig.
Alto 314 9 ,011 7711 9,010
Propuesta de . .
Patra y Mondal Bajo ,187 1 9 ,200(*) ,951 9,702
Medio 2411 9 ,142 870 9,123

* Este es un limite inferior de la significacion verdadera.

a Correccion de la significacion de Lilliefors
Tabla Al. Pruebas de normalidad para los datos de la propuesta de Patra y Mondal.

Hipdtesis estadisticaspara la propuesta del autor:

e Hipdtesis nula Hy: el conjunto de datos sigue una distribucion normal para la
propuesta del autor.

e Hipdtesis alternativa H1: el conjunto de datos no sigue una distribucion normal
para la propuesta del autor.

Pruebas de normalidad

Kolmogorov- Shapiro-Wilk
o Smirnov(a)
Calificacién _— - _— -
Estadistico (gl | Sig. |Estadistico gl Sig.
Alto ,305 9 ,016 ,730 9 ,003
Prog‘ﬁf}fde' Bajo = ,186 |9 ,200(*) 963 |9 828
Medio ,204 9 ,200(*) ,885 9 177

* Este es un limite inferior de la significacion verdadera.

a Correccion de la significacion de Lilliefors
Tabla A2. Pruebas de normalidad para los datos de la propuesta del autor.
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Anexo 12. Resultado de las pruebas estadisticas con el SPSS v13.0.

Prueba Tpara los datos con distribucion normal.
Hipotesis estadisticas para la variable Alto:
e Hipotesis nula Hy: No existe una diferencia significativa en el conjunto de los

valores de semejanzaentre la propuesta del autor y la de Patra y Mondal para la
variable Alto.

e Hipotesis alternativa H1: Si existe una diferencia significativa en el conjunto de
los valores de semejanza entre la propuesta del autor y la de Patra y Mondal para la

variable Alto.
Estadisticos de muestras relacionadas
Media |N |Desviacion tip. |[Error tip. de la media
Par 1 PM ,31078 |9 ,222923 ,074308
ar
Autor |,27678 | 9 ,290564 ,096855
Correlaciones de muestras relacionadas
N | Correlacion | Sig.
Par 1 |PMy Autor | 9 ,995 1,000
Prueba de muestras relacionadas
Diferencias relacionadas
o ’ 95% Intervalo de confianza t Sig.
Media | DEsViacion | Error tip. para la diferencia 9 (bilateral)
tip. de la media - -
Inferior Superior
Par IPM- 1 034000 072069  ,024023  -,021397 089397 1,415 | 8 195
1 Autor

Analisis de los datos:La media de la propuesta de Patra y Mondal es mayor que la del
autor.Con la tabla de correlaciones se comprueba que la correlacion existente entre las
puntuaciones obtenidas en los dos parciales es de 0,995 y que la prueba de inferencia
asociada es significativa, todo ello implica que los grupos eran efectivamente
relacionados.La tabla de las muestras relacionadas indicaque no hay diferencias
estadisticamente significativas entre la propuesta de Patra y Mondal y la del autor al

mostrar un valor de confiabilidad > 0.05.
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Prueba los rangos con signo de Wilcoxonpara los datos con distribucion no normal.
Hipotesis estadisticas para la variable Medio:

e Hipotesis nula Hy: No existe una diferencia significativa en el conjunto de los
valores de semejanzaentre la propuesta del autor y la de Patra y Mondal para la
variable Medio.

e Hipotesis alternativa H1: Si existe una diferencia significativa en el conjunto de
los valores de semejanza entre la propuesta del autor y la de Patra y Mondal para la
variable Medio.

Estadisticos descriptivos
Percentiles
N |Media | Desviacion tipica |Minimo | Maximo
25 |50 (Mediana) | 75
PM | 9,66978 ,176939 ,392 ,847 |,49150 ,75500 |,83550

Autor | 9 |,60289 222737 ,320 ,883 |,36300 ,68800 |,81700

Prueba de los rangos con signo de Wilcoxon

Rangos

N |Rango promedio |Suma de rangos

Rangos negativos |8(a) 5,25 42,00
Rangos positivos |1(b) 3,00 3,00
Autor - PM
Empates 0(c)
Total 9
a Autor < PM
b Autor > PM
¢ Autor = PM

Estadisticos de contraste(b)

Autor - PM

z -2,310(a)

Sig. asintét. (bilateral) ,021
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a Basado en los rangos positivos.

b Prueba de los rangos con signo de Wilcoxon

Anélisis de los datos: La media de la propuesta de Patra y Mondal es mayor que la del
autor. La tabla de las muestras relacionadas indica que hay diferencias estadisticamente
significativas entre la propuesta de Patra y Mondal y la del autor al mostrar un valor de
confiabilidad menor que 0.05. Por lo que se rechaza la hipétesis nula.
Hipotesis estadisticas para la variable Bajo:

e Hipotesis nula Hy: No existe una diferencia significativa en el conjunto de los

valores de semejanzaentre la propuesta del autor y la de Patra y Mondal para la
variable Bajo.

e Hipotesis alternativa H1: Si existe una diferencia significativa en el conjunto de
los valores de semejanza entre la propuesta del autor y la de Patra y Mondal para la
variable Bajo.

Estadisticos descriptivos
Percentiles
N | Media | Desviacion tipica | Minimo | Méaximo
25 |50 (Mediana) | 75
PM 9 1,48300 ,232175 ,065 ,844 |,37300 ,45200 |,68850

Autor | 9 ,53511 ,289876 ,028 ,964 |,36900 ,51700 |,80600

Prueba de los rangos con signo de Wilcoxon

Rangos

N |Rango promedio |Suma de rangos

Rangos negativos |2(a) 2,75 5,50
Rangos positivos | 7(b) 5,64 39,50
Autor - PM
Empates 0(c)
Total 9
a Autor < PM
b Autor > PM

¢ Autor = PM
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Estadisticos de contraste(b)

Autor - PM
4 -2,016(a)
Sig. asintét. (bilateral) ,044

a Basado en los rangos negativos.

b Prueba de los rangos con signo de Wilcoxon

Andlisis de los datos: La media de la propuesta de Patra y Mondal es menor que la del
autor. La tabla de las muestras relacionadas indica que hay diferencias estadisticamente
significativas entre la propuesta de Patra y Mondal y la del autor al mostrar un valor de
confiabilidad menor que 0.05. Por lo que se rechaza la hipotesis nula.



