UCi
Informaticas

Universidad de las Ciencias Informaticas
Facultad 1

Trabajo de Diploma para optar por el titulo de Ingeniero en Ciencias
Informéaticas

Capa de servicios web para el buscador Orién

Autora:

Wendy Diaz Hernandez

Tutores:
Ing. José Gabriel Espinosa Ramirez

Lic. Regla. C Jiménez Hernandez

La Habana, junio del 2017

“Ano 59 de la Revolucion”



Bueno es ir a la lucha con determinacion,
con pasion, perder con clase y vencer co e el
mundo pertenece a quien se atreve y la.vida e a ser

insignificante.
Charles Chaplin



ORION -

Declaracion de autoria

Declaro por este medio que yo Wendy Diaz Herndndez con carné de identidad 94022127850 soy el autor
principal del trabajo titulado “Capa de servicios web para el buscador Ori6n” y autorizo a la Universidad de
las Ciencias Informaticas a hacer uso de la misma en su beneficio, asi como los derechos patrimoniales con
caracter exclusivo.

Para que asi conste firmo la presente a los dias del mes de del afio

Wendy Diaz Hernandez

Firma de la Autora

Ing. José G Espinosa Ramirez Lic. Regla C Jiménez Hernandez

Firma del Tutor Firma del Tutor



ORION -

Agradecimientos

A mi amigos de la UCI: Hector, Arlenis, Laura gracias por estar conmigo en todo momento y
apoyarme en todo.

A todos los que entraron conmigo al aulay hoy se gradtan junto conmigo.

A todos nuestros profesores docentes.

A mis tutores: Muchas gracias por toda la dedicacién brindada a lo largo del desarrollo de este
trabajo de diploma.

A mi pareja por oir mis quejas todo el tiempo y apoyarme en todo momento.

A mi mama por brindarme todo su apoyo, por entregarme su vida, te amo mamuti.



ORION -

Dedicatoria
A mis abuelas, que me entregaron todo el amor del mundo mientras la vida se los permitié, por
enseflarme a compartir o que tengo, a luchar por mis suefios, nunca pensé celebrar este momento

sin ellas, pero la presencia de su ausencia me da la valentia para ser mas capaz porque quiero que
estén donde estén, se sientan orgullosa de mi, las amo.

A mi madre porque es mucho lo que tengo que agradecerle por ser lamadre mas valiente y dedicada
del mundo, por haber sido como fuiste conmigo, por haber estado las 24 horas disponibles para mi,
por darme todo sin esperar nada a cambio, por llorar cuando yo sufria y por reir conmigo cuando

triunfaba, por ser mas que mi mejor amiga desde que tengo uso de razén, te amo mamuti.
A mi sobrino que es el regalo mas lindo que me ha dado mi hermano.

A mi pareja, por soportarme hablar casi todo el tiempo de la tesis.



ORION -

Resumen
Desde el afio 2011, en la Universidad de las Ciencias Informaticas, se desarrolla el motor de busqueda

Orién que permite localizar los contenidos publicados en la Web cubana. Este buscador posibilita una mejor
visibilidad de los contenidos de los sitios cubanos a los usuarios que busquen informacion sobre Cuba. Con
la indexacién de los contenidos existentes en las paginas web, el motor de busqueda, almacenara en su
indice un conjunto de datos Utiles, que pueden permitirle a los webmaster mejorar el posicionamiento de
sus sitios. El propdsito del presente trabajo consiste en la implementacién de una capa de servicios web
gue permita establecer la comunicacién de aplicaciones informaticas con el motor de busqueda. Esta
comunicacion posibilitara a cualquier sistema poder utilizar dentro de sus componentes, los servicios web
brindados por el buscador. Dentro de los servicios disponibles se encuentran: los de blsqueda general y
blsqueda avanzada. En el marco de esta investigacién, se sistematizé en el estudio tedrico de los servicios
web, su alcance dentro de los buscadores y se realiz6 la seleccion de los servicios que podria brindar el
buscador Orién. Una vez realizada la investigacion se desarrollé el andlisis y disefio de las caracteristicas
del sistema, y con una base tecnoldgica bien definida se comenz6 con la implementacién de la aplicacion.
Todo el proceso finalizé con una etapa de pruebas para validar el correcto funcionamiento de la capa de
servicios web. De forma general el sistema establece la interoperabilidad de las aplicaciones cubanas con

el motor de busqueda Oridn.

Palabras Clave: servicios web, buscador, motor de busqueda, Orién, Rest, API.



[ndice de contenido

RESUIMEBN.......ooiiiiiiiii i ettt s e e e s b et e st b et e st s b et e e s e b b e e s s ab b e e e s aba e e s saabaeesssnraeas 5
INEFOTUCCION ...ttt ettt e b e s b e s at e s ae e et e e bt e b e e beesbe e s ae e ea s e et e e sbeesheesabesanesabeeabeenneenes 10
CAPITULO 1: Fundamentacion teérica para el desarrollo de la capa de servicios web para el buscador Oridn........ 15
O 1o T T ol T T o OO SR UPRO RO R PRSP 15
1.2 Elsurgimiento de Ia Wb ... e e e et e e e et e e e e et te e e e ebtaeeeestaeeesntaeeesstaeeeannes 15
1.3 SEIVICIOS WED ...t h e sttt ettt e b e bt e s bt e e ae e e a e e et e e bt e e he e satesane s ab e e b e e nreenes 15
13.1 YT oV ol To e [ o = T Lo o o TSR 18
1.3.2 YT gV ol To e [l 4 ToT g EF =T T PP 18
1.4 Interconexion de los motores de blsqueda con sistemas de terceros............cccoccvvveeeiieiiieiiiiiiieeee e 22
O B R T Yo T4 - YU RRRN 23
F8.2 YAhOO! ...ttt ettt e b e s bt e s he e e a et et e e bt e bt e bt e eh et eat e eaE e et e e aheeeheesaeesabeeabe e beenbeenes 24
1.5 Lenguajes, herramientas ¥ t@CNO0I0ZIAS...........ccocciiiiiiiiiii e e st e e e sbee e e e sbtaeessataeeeeanes 25
1.5.1 Lenguajes de ProgramacCiON .............cccceeiiiuiiiiiiiiiieeiiiieeeesiteeesstteeessbeeeeesbteeeesbeeeeesseeeesssseaeessassaeessasseeessnssneessnnes 25
1.5.2 Marco de trabajo (FIaMEWOIKS) ................c.oooouee ittt s e et e et e et e e s te e e tae e s ate e sbae e sabeesnsaeestaesnreeanns 26
1.5.3 Metodologias de d@SArrollo ................ooooiiiiiieiiii ettt e e e et e e e et te e e s ebte e e e ebtaeeeeataeeesstaeeessraeaeannes 28
1.5.4 Entorno de desarrollo iNt@Brado................uoii i et e et e e e et e e s ebt e e e e erta e e e erraeeeeanes 31
1.5.5SErVIAOIrES WED ...ttt et ettt et r e r e nes 31
1.5.6 Sistemas de gestion de base de datos .............c.ooiiiiiiiii i e e errae e e 32
1.5.7 Mecanismos existentes para la indexacion de informacion ...............ccvveeeiiiiiiiiiiiieeec e 33
1.5.7 Herrami@ntas CASE ............ooo ittt ettt ettt s e e s e e s at e e st e e s be e e st e e s be e e s ne e e s beeennreesareesnenesareeanne 36
1.6 CONCIUSIONES PAFCIAIES...........oiiiiiiiee ettt e e et e e e e tte e e e ebteeeeebtaeeesbeeeaeaasessaeaaseasaeassseeesstneassassasananes 36
CAPITULO 2: Anilisis y disefio de la capa de servicios web para el buscador OrioN................ccoeeeeeeeeereeeeeeeeeeans 38
2.1 INEPOTUCCION ...ttt e bt s h et s et st e et e e s bt e s bt e s ae e sab e e st e bt e beesbeeeme e et e eneenbeesanesane e 38
2.2 Propuesta de 1a solucion del SISTEMA...............ooiiiiiii it e et e e e st e e e e eatae e e e aba e e e e nbaeeeeannreaaean 38
2.3 MOEIO d@ HOMINIO ..ot ee et et e e st e e e e e s ae e e s be e e smbeesaneesabeeesareeeaseeeanreesanenesareesn 40
2.3.2 Descripcion de 1as clases de dOmiNIO...............oocuiiiiiiiiiii e e e e e e e tae e e e ba e e e e abae e e e araeaeas 40
2.4 Relacion de los requerimientos del SIStEMA .............cooociiiiiiiiii et e e e aareeeeas 41
2.4.1 ReqUISItOS FUNCIONAIES............coociiiii et e e e e e e e e et b b e e e s sabaeeessnsaeee s asaaeeennsaeeesnnsreeeans 41
2.4.2 ReqUISitos NO FUNCIONAIES..............oooiiiiiii ettt e et e e e te e e e e e ta e e e e sataeeeesataeee s asaaeesansseeesansrenanan 41
2.5 Modelo de casos de uso del SIStEMA.............oooiiiiiiiiii e e 42
2.5.1 Definicion de 10s actores del SiSteMA...........cc..ooiiiiiiiiiiii e et 42



2.5.2 Definicion de los Casos de Uso del SIStEMA ...........c.ooouiiiiiiiiiiiiiieeecereee ettt e 43
2.5.3 Descripcion de 10s Casos de Uso del SIStEMA.............cccuiiiiiiiiii et e e re e e bae e saree s 44
2.6 MOAEIO @ IS0 ........eeuiiiiiiieiiee ettt ettt e st e e bt e e st e e bt e e s abeesabeeesabeesabeeeabeeesabeesaseeesateesbeeesareean 48
b 30 B 23 1 Lo = T T =Tt e Y ol o TSP 48
2.6.2 Patrones de disefio empleados durante el desarrollo del sistema................cccccviiiiiiiii e, 49
2.7 Diagrama de clases del diSEMO ............cccuuiiiiiiiiiiiiiie et e et e e e e st e e e s saaa e e e e abae e e s abba e e e nbaaeeearraeeaan 51
2.8 DiseN0 de 1a Base 0@ DAtOS ...........ccceiiiiiiiiiieiiieeiie ettt et s e st e e s bt e e beeesabe e s bt e e sabeesaseeeneeesabeeenbeesareesbeeesareean 52
2.9 MOAEIO AE DESPIIEEUE ......cccoeeiieeiiiiie ettt ettt e et e e sttt e e s e te e e e e aataeeeeataeeesastaeeesassaeeesssaeeesssaeeeessaeeesanssenennn 53
2.10 CONCIUSIONES PAICIAIES...........ooiiiiiiie et e et e e ettt e e e ettt e e e s eateeeeeettaeeeeaataeeeeassaeeesansseeesansseeesansansesansaneesanssenenan 54
CAPITULO 3: Implementacion y prueba del SiStema ..............cooouiiiiiiiiiii et bar e e s aaee e 55
BLL INEFOTUCCION ...ttt ettt e b e bt e s bt e s bt e sat e e at e et e e sbeesheesasesabeea bt e bt e beeabeeeateeabeebeenbeesaeesananas 55
3.2 Modelo de implementacion del SISteMa ..............c.oiiiiiiiiiiie e e e e 55
3.2.1 Diagrama d@ COMPONENTES ...........oceiiiuiiieiiiiiieeiiiteeeeitteeeeattreeesasteeeesataeeesastseeesassseeessssseeessssseeesssssesesssssseessssseeeens 55
e 3 23 - e E T = e Tl oo Yo L= o TSR 56
3.4-Aspectos de Seguridad €N €l SISTEMA..............oooi i e e e e e et e et e e e et ae e e et areeeanaaaeaan 56
3.5 TratamiENto A EITOFES ..........ooiiiiiiiiiiieee ettt ettt e s bt e e bt e e s bt e e bt e e sabe e s beeesabeesabeeesbeesabeeessbeesabeesseeesareenn 57
3.6 Validacion del SISTEMI@ ...........oiiiiiiiiieee ettt et e et e st e e s be e e a b e e s bt e e bbe e s be e e hbe e aabeesbeeesabee s 57
Bu8.1 PrUEDAS. ... ..ottt et e h et h e s Rt st st e R e bt e b e e ene e e ae e et e e reenreesaeenane e 58
3.6.2 Descripcion de 10 tipos de Pru@bas................oooiiiii i e e et e e e ra e e e e b ae e e e anreeeean 58
3.8 Validacion de la hipotesis de 12 INVESHIZACION ...............c..ooiiiiiiiiiiiie e e e et ae e e e areeeeas 66
3.9 CoNCIUSIONES PAFCIAIES.......coooiiiiiirieeeee ettt e e e e e e e et r e e e e e e e eeestrbaaeeeeeeessatabaaaeeeeeeeaasssaaaseseeesannssrraaaeens 69
CONCIUSIONES ...ttt ettt sttt e b e bt e s bt e s b e e s ae e s ae e et e e e b e e s be e s ae e s ab e e st e bt e b e e smeesmeeemneeaneenbeesanesanenas 70
RECOMEBNAACIONES ..ottt ettt e st e s b et e s h e e e s b e e s ame e e sab e e sabeeesab e e s beeeaneeesabeeesabeesareesnenesareeanne 71
REFEIENCIAS. ...ttt h ettt ettt e bt e s bt e s at e s a bt e bt e bt e b e e beesh et eaeeeat e e beesbeesheesabesaneeabeebeenbeenes 72



INDICE DE TABLAS

Taba 1 Operacionalizacion de 1as Variables. ... s e e e s ee e s s sasbee e e e eareeas 12
Tabla 2 ComParacion JSON — XIMIL.......cucueeeeeceeesiesteerietet ettt et ee e e esaateeaesaaaaeeaeasasbeeeaesasssasasasnssaeesessssseseansnsseeesensseneessnnsens 17
TabIa 3 FramEWOrKS PHP ...ttt st sttt e bt s st et s e st e b bbb st b b sea et ea et ebe seat e ebesn s 29
Tabla 4 Definicion de autores del SISTEMA.......ccuvvie ittt et sttt ettt e e st e st e sab bt e e sabeeesabeeesabeeesabeeesneeesane 45
Tabla 5 Definicion CU AULENTICAr USUGIIO.......ovvirrueeieeee ettt sttt et st ea et et et sea b e ebe st et essebeseabes e st ebesenbesensebenensesensasesensne 46
Tabla 6 Definicidn CU Devolver resultados de BUSQUEA..........cc.cuiieiriieiiiece ettt st st e e s et s e 46
Tabla 7 Definicidn CU Gestionar credenciales de OAULN........ccu ittt et s s e s 46
Tabla 8 DescripCion CU AULENTICAI USUAIIO....ciiieecierierirtireeeeetestestestseeteeeessbteeeessseeesesssseeeesssssssseessassseeessssssseesssssssneessns 47
Tabla 9 Descripcidn CU Devolver resultados de BUSQUEA..........cceiiieieiieieeee ettt e e e e earee e e e e ares 49
Tabla 10 Descripcion CU Gestionar credencial@s OAULN..........ocoieieiecee ettt et se s s eteeteste st e seasenteraeranes 50
Tabla 11 Respuesta del SiStEMa ANt @ITOIES......uui i ciieieiiiiee ettt e sree e e et e e e e s bbb e e e sateeeeessabeeeeesssbeeeeesnnsseeeeesnnrenas 61
Tabla 12 Caso de Prueba CU Realizar BUSQUETA........ccuci ittt ettt e r et st st b st s s e s s s e aeanas 62
Tabla 13 Descripcidn de variables de prueba CU Realizar bUsqUEda..........ccoeieeeiiieieciiiec e e 63
Tabla 14 Matriz de Datos CU Realizar DUSQUEA...........ceoieuiieeteeeee ettt e e et e e e e tre e e e e e abe e e e e anae e e e e enbeeeeeenrens 64

Tabla 15 Cantidad de no conformidades por cada iteracién de las pruebas
FUNCION@IES. .ttt et sttt e e sab e e st e e e st bt e e s abee e eabeeesabteeaabaeesasbeesabeeesabaeesabbeesnbeesanbeesataeesasbeesanes 64

Tabla 16 Cantidad de no conformidades por cada iteracién de las  pruebas de

1 a1 A=Y ={ = Tol T Y o PR RR 66
Tabla 17 Resultados de 1as pruebas de reNdimiENTO.........cocce e e ettt st st e e ettt esetesaestesee s e sensensenes 68
Tabla 18 Vulnerabilidades del @NTOINO..........coi ittt sttt e st e bt e sbe e e be et esbeesaeeeas 70
Tabla 19 DistribuCion de frECUBNCIA......cceieureeirier sttt ettt ettt be e st et e saeeen e smeeeareennees 72



INDICE DE FIGURAS

Figura 1 FUNCIONAMIENTO SOAP ... ... ettt et e e e e e ettt ettt e e e e e s e s bbb betteeeeeesessaasaasbbtaeaeeeeseessanannsensaaaeeeas 21
Figura 2 Uso de protocolos A& SEIVICIOS WED........c.ccuiiiiiiiiiecece e ceste ettt et e e stestestese e es s et et e st easesestesteseesnnnasensentanes 21
Figura 3 Diagrama de Clase de Modelo d& dOMINIO.......ccciiiveiriireiet ettt sttt se b st st e e besaene s b eneans 42
Figura 4 Diagrama de CU del SISTEMA.....ciiiiiiriieieee e st seei ettt et e e st e e s saa e e e s s ssbeeeesssabaeeessssbeneessssseaessnsnsenessssnsens 45
Figura 5 Arquitectura del
R 300 1 = PP PP PP PPPTPOPPPRTIN 52
Figura 6 Diagrama de Clase de Disefio CU Realizar BUSQUEA..........cueuirieeeeicece ettt sttt r s 55
Figura 7 Diagrama de Base 0E DAtOs .......ccceveriirireiietieiintisicse et ste e ste st st eeses et st esesseesesbestesessessassantessasessansssasesteseeseesessessennns 55
Figura 8 Diagrama 0 DESPIIEEUE.......ccci vttt st sttt et et et et et e e sbe st ste e se e s tebeeseeb et aasaaeabe st ste e sestassesensansareans 56
Figura 9 Diagrama de Componentes de CuU Realizar
DUSQUETA. ...ttt ettt ettt e te s teste st e e e e et e et et esseasaaeete st stesssssaseabastes et easaasabeabe et steseenenbasbesteteetaesenseteebeeteseennnnsententar 59

Figura 10 Comportamiento de las no conformidades por cada iteracion de las pruebas
L0 ool e g =1 T3S 65



ORION "

Introduccion
El constante desarrollo de las Tecnologias de la Informacién y las Comunicaciones (TIC) es un factor

determinante en el progreso social de la humanidad. Sus contribuciones en las Ultimas dos décadas,
revolucionaron la manera de hacer negocios, la comunicacién entre las personas y la interaccion entre las
empresas lo que favorece que cada pais de una forma u otra se desarrolle y avance continuamente. A
medida que se desarrollan las tecnologias, la sociedad ha tenido la necesidad de informatizar los procesos
esenciales para lograr una mayor eficiencia en el trabajo cotidiano, interactuando con una gran cantidad de
informacion digital, a través de los sistemas informaticos. En este sentido, se puede decir que el desarrollo
tecnoldgico y la digitalizacién de la informacion se han convertido en algunos de los procesos mas

importantes del mundo moderno (Rossini, 2010).

Los contenidos disponibles en la red constantemente se encuentran en crecimiento a la vez que las
necesidades de informacién de los usuarios evolucionan hacia requerimientos cada vez mas complejos que
deben ser satisfechos en un menor tiempo. En los albores de la red de redes el proceso para encontrar un
recurso se realizaba de forma manual como un ejercicio complejo que demandaba de grandes cantidades
de tiempo y paciencia. En el afio 1993 surge la primera aplicacion con caracteristicas de un motor de
busqueda de la mano de Matthew Gray (Ledford, 2008).

Como parte de los programas de informatizacion de la sociedad cubana, surge en el afio 2002 la Universidad
de las Ciencias Informéticas UCI. Este centro de altos estudios cuenta con el Centro de Ideoinformética, el
cual se encuentra enmarcado en la Facultad 1. Este centro de desarrollo de software se especializa en el
estudio y la ejecucién de proyectos para internet, de investigacion + desarrollo + innovaciéon (I+D+l). Como
parte de los esfuerzos desplegados por este esta el proyecto Orién que tiene como objetivo el desarrollo de
un motor de blusqueda que permite localizar los contenidos publicados en la Web cubana. El motor de
basqueda Orién permite la recuperacion de contenidos desde la red en base a las necesidades de
informacidn aportadas por los usuarios. Este motor de busqueda ajusta su alcance al entorno en el cual sea
desplegado, a la vez que sirve como base para el desarrollo de otros sistemas para facilitar el acceso a los
recursos en la red. Orion cuenta con las funcionalidades de basqueda general en la Web, biusqueda general
avanzada en la Web, busqueda de imagenes, busqueda de documentos, busqueda general avanzada de
documentos, gestion de usuarios, alertas, y publicidad.

En la actualidad, se impone la necesidad de que los sistemas para Internet cuenten con la capacidad de
comunicarse no solo con los usuarios finales, sino también con otros sistemas en la red con el fin de
intercambiar contenidos e informacién; asi como exponer las caracteristicas propias como servicios para

ser consumidos por terceros, como mecanismo de integracion.
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En estos momentos la integracion con el motor de busqueda Orién solo puede ser realizada mediante la
integracion punto a punto, lo cual no garantiza un control de las conexiones y expone elementos de la
configuracion que atentan contra la seguridad y estabilidad del sistema. La exposicion de los detalles de
configuracion y la posibilidad de acceso directo a los componentes criticos de la arquitectura del sistema,
afectan la seguridad y estabilidad del motor de busqueda Orion y lo hace vulnerable ante diferentes tipos
de ataques informéticos. En la medida que aumente el nUmero de aplicaciones de terceros que deseen
interactuar mediante una conexién punto a punto se encarece y se complejiza el proceso de mantenimiento
del sistema (McKendrick, 2007). Las conexiones punto a punto se caracterizan por estar fuertemente
enlazadas a los protocolos y aplicaciones involucrados por lo que son inflexibles ante los cambios que

puedan tener lugar en la plataforma tecnolégica sobre la que se soporta el sistema.

Al no existir el mecanismo para que las aplicaciones informéticas interactien con el motor de busqueda
Orién, ve limitada sus posibilidades de explotacion en un contexto en cual se impone la necesidad del
intercambio de informacion y servicios con sistemas de terceros. Esto trae consigo que las funcionalidades
que aportan valor agregado al motor de busqueda Orion como producto informético, no puedan ser

aprovechadas por las aplicaciones de los usuarios del mismo que se encuentran disponibles en la Web.

Considerando la situacion problematica anteriormente descrita, se plantea como problema de la
investigacion: Los insuficientes mecanismos para que las aplicaciones informaticas interactuen con el

motor de busqueda Orién, limitan sus posibilidades de interoperabilidad con otros sistemas.

Lo antes expuesto lleva a analizar la comunicacion entre sistemas informaticos planteando como objeto de
estudio la interoperabilidad entre aplicaciones informaticas, enfocandose en el campo de accion el

proceso de desarrollo de servicios web en motores de busqueda.

Para darle solucién al problema se plantea como objetivo general de este trabajo de diploma: Desarrollar
una capa de servicios web para el buscador Orién, que permita la integracion con aplicaciones de terceros
de forma segura y controlada.

Desglosando de este los siguientes objetivos especificos:

1. Elaborar el marco tedrico de la investigacion que permita la comprension del escenario.

2. Seleccionar los métodos y herramientas para la integracién con aplicaciones de terceros mediante
una capa de servicios web.
Implementar una capa de servicios web para el motor de busqueda Orién.
Validar los resultados del sistema mediante pruebas de funcionalidad, pruebas de integracion y

pruebas de seguridad.
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Luego de haber tratado los elementos fundamentales del area de la ciencia a incidir y los objetivos
primordiales, se formula la siguiente hipétesis de investigacion: el desarrollo de una capa de servicios web
para el motor de busqueda Orién incrementard, la seguridad y control de la integracion del mismo con las
aplicaciones de terceros. Teniendo en cuenta la hipétesis planteada se define como variable
independiente: el desarrollo de una capa de servicios web para el motor de busqueda Orion. Como
variables dependientes se especifican: la seguridad y el control de la integracion con aplicaciones de
terceros.

A continuacion, se detalla la operacionalizacion de las variables dependientes e independientes.

Tabla 1. Operacionalizacion de las variables.

Variable Dimension | Definicion conceptual Indicadores Unidades de medida

independiente

El desarrollo de | Capa de | Involucra el proceso de que | Satisfaccion. Alto (Méas del 80 %)

una capa de | servicios las aplicaciones informéticas Medio (Del 40 % a 80
servicios web | web. interactlien con el motor de %)

para el motor de busqueda Orién, con el fin de Bajo (Menos del 40 %)
basqueda Orién. intercambiar contenidos e

informacion; asi como
exponer las caracteristicas
propias como servicios para
ser consumidos por terceros,

como mecanismo de

integracion.

Variable Dimension | Definicion conceptual Indicadores Unidades de medida

independiente

La seguridad y el | La Se refiere a la integracion del | Exhaustividad. | Alto (Mas del 80 %)

control de la | seguridad y | motor de busqueda con Medio (Del 40 % a 80

integracion con | el control. aplicaciones de terceros de %)

aplicaciones de forma segura y controlada. Bajo (Menos del 40 %)

terceros. Precision. Alto (Mas del 80 %)
Medio (Del 40 % a 80
%)

Bajo (Menos del 40 %)
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Para el cumplimiento de estos objetivos especificos se han trazado las siguientes tareas de la

investigacion:

1. Establecimiento de los fundamentos tedricos y metodoldgicos que sustentan el desarrollo de

servicios web en motores de blsqueda para la interoperabilidad de aplicaciones informaticas.
Identificacion de los servicios web que debe ofrecer el motor de basqueda Oridn.
Definicion de la metodologia a utilizar en el desarrollo de una capa de servicios web. Para asi lograr
la identificacion de las necesidades de informacion, requisitos funcionales y no funcionales y la
documentacién de los artefactos generados durante los procesos de andlisis, disefio e
implementacién de los servicios web.

4. Implementacion de la capa de servicios web mediante la cual se expongan los servicios del motor
de buasqueda Oribn para ser consumidos por aplicaciones de terceros, garantizando la

interoperabilidad de las mismas con el buscador.
En el desarrollo de la investigacion se utilizaron los siguientes métodos de investigacion:

Métodos tedricos

Historico — Logico: con el objetivo de constatar tedricamente como ha evolucionado la utilizacion de
servicios web hasta la actualidad y de igual forma las herramientas y tecnologias utilizadas en el desarrollo

de aplicaciones web.

Analitico — Sintético: empleado para el analisis de los elementos esenciales referentes a las literaturas
relacionadas con los servicios web y su implementacion, mediante el analisis de la documentacion existente.
Ademas, este método facilitara la extraccion de los elementos mas importantes relacionados con el campo

de accion.

Modelacion: utilizado en la representacion, se utilizara para reflejar la estructura, relaciones entre objetos,
las actividades que intervienen en el proceso, relaciones internas y caracteristicas de la solucién a través

de diagramas.

Métodos empiricos:
Entrevista: se emple6 para obtener informacion de los miembros del Proyecto Oridn perteneciente al centro

de desarrollo de software CIDI.

Estructura del documento
Capitulo 1

Se expondran un conjunto de conceptos y criterios fundamentales que permitiran entender el mundo de los
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servicios web objeto de estudio de la investigacién. Ademas, se estudiaran los principales motores de
busquedas existentes, con la finalidad de brindar una solucion a la problematica planteada. Finalmente, se
expondran las distintas tecnologias a utilizar en el desarrollo de la herramienta, asi como la metodologia de

desarrollo de software a utilizar.

Capitulo 2

Seran abordados los temas relacionados con el dominio y se exponen las caracteristicas del sistema,
patrones de disefio, requerimientos funcionales y no funcionales, y los artefactos que requiere la
metodologia de desarrollo utilizada.

Capitulo 3

Se abordara la implementacion y prueba de la solucién propuesta y se generaran los artefactos

correspondientes a la fase de desarrollo segun la metodologia seleccionada.
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CAPITULO 1: Fundamentacién tedrica para el desarrollo de la capa de servicios
web para el buscador Oridn.

1.1 Introduccidn
Con el objetivo de favorecer una mejor comprension de la presente investigacion en este capitulo se realiza

una revisiéon bibliografica acerca de los elementos y areas del conocimiento que engloban al objeto de
estudio y al campo de accién. Ademas, se analizan y evallan los principales motores de busqueda y se
exponen las caracteristicas esenciales de las herramientas, las tecnologias y la metodologia de desarrollo

de software seleccionadas para la implementacion de la solucién.

1.2 El surgimiento de la Web

El surgimiento y desarrollo de la Web como servicio imprescindible para compartir informacion, creé un
excelente espacio para la interaccion del hombre con la informacién hipertextual, a la vez que senté las
bases para el desarrollo de una herramienta integradora de los servicios existentes en Internet (Ronda Leon,
2008). Ademas, estas sustentaron el nacimiento de tecnologias que dieron origen a nuevas tendencias en

el desarrollo de las comunicaciones.

La Web se convirtié en un espacio no sélo para obtener datos, sino para enviarlos, modificarlos y hacer
transacciones econdmicas con ellos. Se convirti6 en una plataforma donde la gente intercambia ideas,
mensajes o productos de acuerdo a sus necesidades. Uno de los objetivos principales que se plantea los
desarrolladores de la Web es ir mas alla de los estandares técnicos y buscar una verdadera capacidad de

compartir datos y conocimientos (Hernandez, 2016).

Con el paso del tiempo y unido al incremento exponencial del uso de la Web, otros elementos se fueron
sumando y estos a su vez fueron mutando la forma en la que desarrolladores y usuarios finales compartian

sus datos en la red.

1.3 Servicios web
Los servicios web cobran relevancia al estandarizar la comunicacién entre distintas aplicaciones de

software. Normalmente se describe como servicio web una coleccion de procedimientos (métodos) a los
gue podemos llamar desde cualquier lugar de Internet o de nuestra intranet, siendo este mecanismo de
invocacion totalmente independiente de la plataforma que utilicemos y del lenguaje de programacion en el
gue se haya implementado internamente el servicio (Dpto. de ciencias de la computacién e inteligencia
artificial, 2014).
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Cuando conectamos con un servidor web desde el navegador, el servidor devuelve la pagina web solicitada,
gue es un documento que se mostrara en el navegador para que lo visualice el usuario, pero es dificilmente
entendible por una maquina. En contraposicion, los servicios web ofrecen informacion con un formato
estandar que puede ser entendido facilmente por una aplicacién (Dpto.de ciencias de la computacion e

inteligencia artificial, 2014).

La necesidad de que las aplicaciones se comunicaran con otros sistemas dio surgimiento a los servicios
web. El consorcio W3C! define los servicios web como: “sistemas de software disefiados para soportar una
interaccion interoperable maquina a maquina sobre una red”. Dicho de otro modo, los servicios web
proporcionan una forma estandar de interoperar entre aplicaciones software que se ejecutan en diferentes
plataformas. Por lo tanto, se caracterizan por una gran interoperabilidad y extensibilidad, asi como por
proporcionar informacién facilmente procesable. Por otro lado, investigaciones como la realizada por el MSc.
Carlos Andrés Morales Machuca de la Universidad de Colombia, plantea que los servicios web son:
“sistemas de software que permiten el intercambio de datos y funcionalidades entre aplicaciones sobre una
red, soportando diferentes estdndares que garantizan la interoperabilidad de estos sistemas” (Morales
Machuca, 2008).

Los servicios web presentan un grupo de beneficios de interés para los usuarios, como son (Morales
Machuca, 2008):
v" Promueven lainteroperabilidad: La interaccion entre un proveedor y un solicitante de servicio esta
disefiada para que sea completamente independiente de la plataforma y el lenguaje.
v' Permiten la integracién: El proceso de descubrimiento se ejecuta dinamicamente, a medida que
los solicitantes de servicio utilizan a los agentes para encontrar proveedores de servicio.
v" Reducen la complejidad por medio del encapsulamiento: Los solicitantes y los proveedores del
servicio se preocupan por las interfaces necesarias para interactuar.
v' Abren la puerta a nuevas oportunidades de negocio: Los servicios web facilitan la interaccion

con socios de negocios, al poder compartir servicios internos con un alto grado de integracion.

Para la comunicacion entre los servicios web es necesario un lenguaje que permita el intercambio de la
informacion. Entre estos lenguajes se pueden mencionar XML y JSON como los utilizados preferentemente

por los desarrolladores de servicios web.

1 World Wide Web Consortium
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El lenguaje extensible de marcado (XML) fue desarrollado por la W3C para permitir la descripcion de
informacion contenida en el WWW a través de estandares y formatos comunes, de manera que las

aplicaciones puedan buscar y compartir informacién en la red de una forma segura y facil (Lamarca, 2013).

Los servicios web basados en XML facilitan definir etiquetas y relaciones estructurales entre ellas, ofrece
mecanismos mas versatiles para mostrar datos y dentro de sus principales usos estan los siguientes:
v XML aplicado alos sitios web: permite separar contenido y presentacion, y que los mismos datos
se puedan mostrar de varias formas distintas sin demasiado esfuerzo.
v XML para la comunicacion entre aplicaciones: representacion de los datos muy simple, facil de
transmitir por la red, estandar. En los Gltimos tiempos este uso se esta haciendo muy popular con el

surgimiento de los servicios web (Lamarca, 2013).

Otro formato o notacion utilizada para el intercambio de datos entre aplicaciones es JSON?. Dada su
simplicidad se ha generalizado su uso y constituye una alternativa al XML en AJAX, aunque aln existe
preferencia al uso del XML. Esta notacién ofrece varias herramientas de desarrollo tanto en el lado del
cliente como del servidor (Ecma, 2013).

En la siguiente tabla se muestra un resumen de las principales caracteristicas de ambas alternativas para

el intercambio de datos.

Tabla 2. Comparacion JSON — XML.

JSON XML
Estructura de Datos Estructura de Datos
No presenta sistema de validacion Para validar se usa: XSD

El andlisis se realiza de forma directa en la | El andlisis requiere de bibliotecas. Ej: XPath.

evaluacion.

En JavaScript se puede trabajar con objetos | En JavaScript se puede trabajar con cadenas,

analizando el tipo en tiempo de ejecucion. pero puede requerir analisis adicionales.

Con el profundo estudio realizado a las alternativas para el intercambio de datos de los servicios web se
concluye: dar soporte de comunicacion utilizando ambos lenguajes para el intercambio de datos en la
solucién propuesta. Se recomienda el uso de JSON, dada su ligereza, en funcién de optimizar el uso del

canal de comunicacion.

2 JavaScript Object Notation
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Para el desarrollo de los servicios web es importante conocer la estructura de los mismos. Este conjunto
esta conformado por cuatro subconjuntos entre los que se encuentran:

Servicio de transporte.

Servicio de mensajeria.

Descripcion del servicio.

ANERNEENERN

Descubrimiento de servicios.

1.3.1 Servicio de transporte

Este servicio tiene como funcién lograr una comunicacion confiable entre sistemas finales (extremo a
extremo), asegurando que los datos lleguen en el mismo orden en que han sido enviados, y sin errores. Los
servicios de transporte aislan a la capa superior de los cambios del hardware y del sistema operativo y

puede multiplexar varias conexiones sobre una conexion de red.

Se encarga del transporte entre host, de la confiabilidad del transporte de los datos, determinacién y control
de fallas y control del flujo de la informacién (Tolosa, 2014). Para su funcionamiento este incluye varios

protocolos del nivel de aplicacién del modelo OSI3, los mas usados son:

v' HTTP (HyperText Transfer Protocol): Protocolo del nivel de aplicacion mas utilizado en Internet. Define
la sintaxis y la semantica utilizada para la arquitectura web. En el contexto de los servicios web utilizado
para la transferencia de las transacciones XML a través de la red utilizando los mismos principios del
HTML (W3C, 2011).

v' FTP (File Transfer Protocol): Es un protocolo de la capa de aplicacién encargado de los servicios de
transmisién de archivos a través de redes soportadas sobre TCP.

v' SMTP (Simple Mail Transfer Protocol): Es un estandar de la capa de aplicaciéon ampliamente utilizado
para el envio de mensajes de correo electronico a través de Internet. Es un estandar basado en texto,
gue requiere como cliente software de tipo POP3 o IMAP (SMTP, 2006).

1.3.2 Servicio de mensajeria

Es el servicio encargado de la codificacion de los mensajes a un lenguaje estandar y pueda asi ser

interpretado en cualquiera de los nodos de la red.

3 Open System Interconnection. (Sistema de Intercomunicacién Abierta)
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REST (Representational State Transfer): Estilo de arquitectura de software para sistemas hipermedias
distribuidos, tales como la World Wide Web. Es un tipo de arquitectura de desarrollo web que se apoya

totalmente en el estandar HTTP.

REST nos permite crear servicios y aplicaciones que pueden ser usadas por cualquier dispositivo o cliente
que entienda HTTP, por lo que es increiblemente mas simple y convencional que otras alternativas que se
han usado en los ultimos diez afios como SOAP y XML-RP (Marqués, 2013).

Existen otras definiciones validas de REST como la que plantea que es un conjunto de principios para el

disefio de redes, utilizado cominmente para definir una interfaz de transmision sobre HTTP.

REST para su funcionamiento, utiliza un conjunto de estandares tales como HTML, URL, XML, GIF, JPG y
tipos MIME (Valero Menacho, 2015).

Los principios de REST son:
v Escalabilidad de la interoperabilidad con componentes.
v' Generalidad de interfaces.
v" Puesta en funcionamiento independiente.
v

Compatibilidad con componentes intermedios.

Existen tres niveles de calidad a la hora de aplicar REST en el desarrollo de una aplicacion web. Estos
niveles son (Marqués, 2013):

1. Uso correcto de URI: los objetos en REST siempre se manipulan a partir de la URI. La URI nos
facilita acceder a la informacion para su modificacion o borrado, o, por ejemplo, para compartir su
ubicacion exacta con terceros.

2. Uso correcto de HTTP: cada peticion HTTP contiene toda la informacién necesaria para ejecutarla,
lo que permite que ni cliente ni servidor necesiten recordar ningun estado previo para satisfacerla.

3. Implementar Hypermedia: Ese concepto llevado al desarrollo de paginas web es lo que permite
gue el usuario puede navegar por el conjunto de objetos a través de enlaces HTML. En el caso de
una API REST, el concepto de hipermedia explica la capacidad de una interfaz de desarrollo de
aplicaciones de proporcionar al cliente y al usuario los enlaces adecuados para ejecutar acciones

concretas sobre los datos.

SOAP (Simple Object Access Protocol): Es un protocolo de la capa de aplicaciéon para el intercambio de

mensajes basados en XML sobre redes de computadoras. Basicamente es una via de transmision entre un
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SOAP transmisor y un SOAP receptor, pero los mensajes SOAP deben interactuar con un conjunto de
aplicaciones para que se pueda generar un "didlogo" a través de mensajes SOAP. Un mensaje SOAP es la
unidad fundamental de una comunicacion entre nodos SOAP (Dpto. de ciencias de la computacién e
inteligencia artificial, 2014).

SOAP es basicamente un paradigma de una sola via, pero con la ayuda de las aplicaciones se puede llegar
a crear patrones complejos. SOAP basicamente esta constituido por (Dpto. de ciencias de la computacion

e inteligencia artificial, 2014):

v" Un marco que describe el contenido del mensaje e instrucciones de proceso.
v" Un conjunto de reglas para representar los tipos de datos definidos.
v/ Convenciones para representar llamadas a procedimientos remotos y respuestas.

qé 3
Y%,
%

HTTP

Q
IID 3. peticion SOAP (XML)

ImplementaCbﬂ 4 respuesta SOAP (XML) Consum or
servicio Web servicio Web

Figura 1 Funcionamiento SOAP.

Protocolo de comunicacion que se debe usar

Para la implementacion de servicios web, la selecciéon del estandar de comunicacion a utilizar, resulta un
factor importante en el éxito del despliegue de dichos servicios. Factores como la seguridad, la fiabilidad, el
modelo extensible, asi como la descripcion de estos, entre otros, tienen que ser tomados en cuenta
poniendo en contraste las ventajas y desventajas de cada uno, para elegir entonces el mas adecuado al

entorno de implantacion (Mejia, 2015).

La siguiente ilustracion tomada del directorio de servicios web (http://programmableweb.com) muestra el

nivel de popularidad de los principales protocolos de mensajeria para el desarrollo de servicios web.
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Atom

EML-RPC

IavaScript

REST

S0AP

Figura 2 Uso de protocolos de servicios web.

Claramente, la mayor competencia se centra entre REST y SOAP, al ser considerados los estilos
arquitecténicos de comunicacién mas usados. Un gran nimero de disefiadores de servicios web plantean
gue SOAP es complejo, por lo tanto, estdn comenzando a disefiar servicios web basados en REST para
servir grandes volimenes de datos.

Empresas como Amazon y Google, implementan sus servicios usando REST, y en el caso particular de la
Gltima, el uso de este estilo devino durante un proceso de mejora de sus servicios, tras anunciar la
descontinuacién de su APl SOAP a partir del 31 de agosto de 2011.

SOAP constituye la soluciéon adecuada para dominios aislados, donde el entorno de implantacion tiene un
dominio bien definido. Por lo tanto, cuando se necesita implantar un servicio web en un entorno empresarial

el uso de SOAP es muy recomendado.

Los partidarios de SOAP argumentan que gracias a la tecnologia existente se les permite a los disefiadores
encapsular la légica del sistema, dando lugar a interfaces que permiten facilitar el disefio (Dpto. de ciencias

de la computacion e inteligencia artificial, 2014).

Dentro de sus ventajas podemos encontrar:
v' Seguridad, incrementa la privacidad, y es fuertemente tipado.
v’ Utiliza el Web Services Description Language (WSDL) que contiene el conjunto de normas comunes
para definir los mensajes, los enlaces, las operaciones y la ubicacién del servicio web.
v' Es mas seguro debido a que su implementacion en la mayoria de las veces se hace del lado del
servidor.
v Soporta varios protocolos y tecnologias, incluyendo WSDL, XSD, SOAP y WS-Addressing.

v/ Cuando se trabaja con componentes y se utiliza .NET o Java es muy sencillo de consumir.
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El resultado consiste en un documento XML que contiene una definicién especifica del tipo de dato, lo que
hace del protocolo algo muy estricto (Mejia, 2015).

Cuando el numero de usuarios es muy grande es necesario emplear una estrategia diferente. Se
recomienda proponer un mecanismo explicito para la interoperabilidad de los sistemas que no poseen la
misma API (Singh, Tarandeep, 2011).

Por esta razén, se toma como modelo a la Web. A primera vista se puede pensar que SOAP lo hace, ya
que utiliza HTTP como medio de transporte. Pero Fielding* argumenta que la Web funciona mejor cuando
se utiliza con el estilo que lo hace REST (Webber, 2010).

Se puede concluir que la discusion entre ventajas y desventajas de estos estilos arquitecténicos de
comunicacion para los servicios web, no van incluidas de forma nativa en cada uno de ellos y la justificacion

de una seleccion correcta debe centrarse en el entorno de implantacion del servicio demandado.

La capa de servicios web del presente trabajo de diploma tendra a la web institucional como entorno de
despliegue, por lo que habra un bajo uso de recursos, asi como el ancho de banda de transmision. La
escalabilidad y rendimiento para la distribucion de contenidos hipermedia en una red que presenta aun un

desarrollo incipiente, tienen que ser factores tomados en cuenta para la seleccion.

HTTP debe ser seleccionado con el objetivo de servir como protocolo de aplicacién. Para agregar seguridad
a la comunicacién en los servicios que asi lo requieran, se tendra disponible entonces el canal que HTTP

crea utilizando un cifrado basado SSL/TLS.

Todo lo abordado en este analisis justifica la seleccion de REST como estilo arquitectonico de la capa de

servicios web del buscador cubano Orién.

1.4 Interconexion entre los motores de bdsqueda y sistemas de terceros
Es notable el aumento de la cantidad de servicios web disponibles en Internet. La tendencia al uso de este

tipo de servicios actualmente se realiza mediante la disponibilidad de los recursos a través de las API°.

Aplicaciones web de relevancia, como son las redes sociales que dia a dia demandan mayor disponibilidad

4 Roy T.Fielding — Uno de los principales autores de las especificaciones de HTTP.
5 Application Programming Interface-Interfaz de Programacidon de Aplicaciones
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en el ciberespacio, utilizan fehacientemente este tipo de tecnologias, Facebook® y Twitter’, por solo

mencionar algunas.

Los buscadores, como herramientas de obligatoria consulta en Internet, extienden sus servicios mas alla de
su propia interfaz usando estas tecnologias que evidencian la evolucién de la Web. Es oportuno, por lo
tanto, realizar un estudio sobre algunos ejemplos actuales en los que se integren los sistemas de
recuperacion de informacion mas usado para localizar informacién en la Web a nivel mundial con los

servicios web.

1.4.1 Google

Google, motor de busqueda propiedad de la empresa Google Inc. y fundado en septiembre de 1998 por
Larry Page y Sergey Brin; estudiantes de la Universidad de Stanford, es actualmente el buscador mas usado

para localizar informacién en la Web a nivel mundial (StatCounter, 2011).

Hasta el 31 de agosto de 2011 Google utilizaba para proveer sus servicios web la llamada SOAP Search
API, pero a partir esta fecha dicha API fue obsoleta y se puso en uso la nueva API de servicios web
JSON/Atom Custom Search API la cual basa su funcionamiento en el uso del principio arquitecténico REST
( Google Custom Search , 2013).

Google posibilita 100 consultas por dias de forma gratuita para todos los usuarios que utilicen esta API.
Luego de haber consumido dicha cuota, serd necesario pagar 5 délares por cada 1000 consultas adicionales
( Google Custom Search , 2013).

El uso de la APl REST de Google se realiza mediante la llamada a métodos HTTP como son GET y POST
para acceder a las estructuras de datos JSON o Atom ( Google Custom Search , 2013).

La siguiente URI corresponde a una peticién al servicio web de busqueda de Google:
https://www.googleapis.com/customsearch/v1?g=universidad+cuba&output=xml

La solicitud pide los primeros 10 resultados que coincidan con la consulta de los términos de busqueda

"universidad" y "cuba", esta a su vez especifica que el formato del documento respuesta sera en JSON.

Otro ejemplo de solicitud a este servicio web seria:

5 http://www.facebook.com
7 http://www.twitter.com
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https://www.googleapis.com/customsearch/vl1?g=universidad+cuba&output=xml&Ir=lang_es&start=10&nu

m=5

En el anexo nidmero uno se resumen los principales pardmetros a tener en cuenta para trabajar con el
servicio web de busqueda de Google se puede encontrar como novedad la inclusién de pardmetros como
Ir, start y num. Estos datos restringen la busqueda hacia paginas de un determinado lenguaje, posicion
inicial de los resultados a obtener, asi como la cantidad de resultados a mostrar respectivamente. En la
solicitud anterior los resultados que se obtendran seran los que coincidan con la consulta de los términos
de busqueda "universidad" y "cuba", las paginas tendran que estar en el idioma espafiol, se mostrara los

resultados del 11 al 15 y el formato del documento respuesta serd JSON.

1.4.2 Yahoo!

Yahoo! comenz6 como un hobby de estudiantes y se convirti6 en un buscador que permite encontrar y
acceder a la informacion en la Web. Los dos fundadores de Yahoo!, David Filo y Jerry Yang, candidatos en
Ingenieria Eléctrica en la Universidad de Stanford, comenzaron la guia Yahoo! en un tréiler del campus en
febrero de 1994 como una manera de no perder de vista sus intereses personales en Internet. Rapidamente
comenzaron a pasar mas tiempo en su lista de enlaces favoritos que en sus tesis doctorales (Tarun's Blog,
2012).

Con el tiempo, las listas de Jerry y David se hicieron demasiado largas y dificiles de manejar, y estas
debieron agruparse en categorias. Cuando las categorias se llenaron demasiado, desarrollaron

subcategorias y asi nacio el concepto central de Yahoo! (Tarun's Blog, 2012).

Yahoo! para la publicaciéon de sus servicios web utiliza un API basada en una interfaz RESTful o REST
haciendo uso de los principales métodos HTTP para su funcionamiento y obteniendo sus resultados en un
documento XML (CollegiateLink Help Center, 2016).

Los principales parametros de las consultas hacia Yahoo! estan dados por la llave de acceso a la API, el
método de busqueda y la consulta. A continuacion, se muestra un ejemplo de una consulta utilizando el
método GET, donde se escribe la direccion en que se encuentra situado el recurso, seguido de un conjunto

de parametros que permiten la ejecucion de la accion solicitada.

http://upcoming.yahooapis.com/services/rest/?api_key=<APIKey>&method=event.search&search_text=kill
&me_id=1.
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Los servicios web de este motor de busqueda hoy dia van mucho mas alla del sencillo servicio de consulta
al indice de Yahoo! Otro servicio que sobresale es el dedicado al analisis de contenidos, este detecta

entidades, conceptos, categorias y relaciones dentro de contenidos no estructurados.

El servicio de andlisis de contenidos de Yahoo! se encuentra disponible como una tabla de YQL?® y al existir
la posibilidad de que la extension de la cadena a analizar sea muy grande, las solicitudes al servicio se

deberan realizar mediante peticiones HTTP® utilizando el método POST.

Una peticién de un servicio de analisis de contenidos de Yahoo! se demuestra con los parametros

relacionados en la tabla del anexo 2.

1.5 Lenguajes, herramientas y tecnologias
Para desarrollar la propuesta de solucién, necesidad surgida del estudio realizado de herramientas

homoélogas, se hace necesario estudiar varias tecnologias, lenguajes y herramientas disponibles para llevar

a cabo el objetivo general de la investigacion.

1.5.1 Lenguajes de Programacion
Para la implementacién de la capa de servicios web se decide estudiar una serie de lenguajes de desarrollo,

afines a las tecnologias sobre las cuales se implementan los servicios web:

v’ Java

Java es un lenguaje de programacion multiplataforma que se introdujo a finales de 1995. Al programar en
Java no se parte de cero. Cualquier aplicacién que se desarrolle se apoya en un gran nimero de clases
preexistentes. Algunas de ellas las ha podido hacer el propio usuario, otras pueden ser comerciales, pero
siempre hay un nimero muy importante de clases que forman parte del propio lenguaje (el API o Application
Programming Interface de Java). Java incorpora en el propio lenguaje muchos aspectos que en cualquier
otro lenguaje son extensiones propiedad de empresas de software o fabricantes de ordenadores. Java es
un lenguaje muy completo. La compafiia Sun Microsystems creadora del mismo describe el lenguaje Java
como “simple, orientado a objetos, distribuido, interpretado, robusto, seguro, de arquitectura neutra,

portable, de altas prestaciones, multitarea y dinamico” (Jalon Garcia Javier, 2000).

v' PHP (Hypertext Preprocesor)
Es un lenguaje de codigo abierto muy popular especialmente adecuado para desarrollo web y que puede

ser incrustado en HTML (Gonzélez, 2010). PHP es un lenguaje de programacion de uso general,

8 Yahoo! Query Language (Lenguaje de consultas de Yahoo!)
9 Hypertext Transfer Protocol o HTTP (en espafiol protocolo de transferencia de hipertexto)
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originalmente disefiado para el desarrollo web de contenido dindmico. El cAdigo es interpretado por un

servidor web con un modulo de procesador de PHP que genera la pagina web resultante.

Lo que distingue a PHP de los lenguajes de ejecucién del lado del cliente como JavaScript, es que el cédigo
es ejecutado en el servidor, generando la fuente HTML y envidndolo al cliente. El cliente recibird los
resultados de ejecutar el script, sin ninguna posibilidad de determinar qué cédigo ha producido el resultado
recibido. El servidor web puede ser incluso configurado para que procese todos los archivos HTML con PHP
(Gonzalez, 2010).

Teniendo en cuenta que PHP es multiplataforma, ya que el cédigo es procesado completamente en el lado
del servidor y se entrega como contenido dinamico al espectador. Permite operar en varios sistemas
operativos, es un lenguaje completamente expandible, totalmente libre, que presenta una gran variedad de
modulos y sus entornos de desarrollo son de rapida y facil configuracion y presenta facil acceso a bases de
datos. Ademas, de que es Util para realizar operaciones a gran escala que necesiten funcionar en todas las
arquitecturas de sistemas. Tomando como base las caracteristicas expuestas anteriormente en la

descripcion del lenguaje, se decide seleccionar a PHP como el lenguaje a utilizar.

1.5.2 Marco de trabajo (Frameworks)
En el mundo de desarrollo de aplicaciones informéaticas el uso de los frameworks se vuelve inminente, ya

gue estas estructuras conceptuales y tecnoldgicas de soporte definido, constituyen la base con la cual otro

proyecto de software puede ser facilmente organizado y desarrollado.

Actualmente, son muchos los frameworks que existen y que implementan en diversos lenguajes los
protocolos que se usan para la creacion de los servicios web. El uso y popularidad de estos esta relacionado
con el lenguaje sobre el que estan escritos y la cantidad de protocolos que implementan. A continuacion, se

describe el framework que es utilizado en la implementacion:

Symfony 2.8

Symfony es un marco de trabajo PHP de alto rendimiento de cédigo abierto para el desarrollo de
aplicaciones web, construido sobre una serie de componente web reutilizables. Posee la caracteristica de
gue es facil de instalar y puede ser usado tanto en Linux como en Windows. Symfony tiene una corta curva
de aprendizaje y una comunidad de desarrollo comprometida para llevar PHP al proximo nivel. El proyecto

tiene mas de 2000 contribuidores y méas de 300000 desarrolladores (Javier, 2011).

Ventajas del uso de Symfony como marco de trabajo:
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v Los formularios soportan la validacion automatica, lo cual asegura mejor calidad de los datos en las
bases de datos y una mejor experiencia para el usuario.

v" El manejo de cache reduce el uso de banda ancha y la carga del servidor.

v/ La presentacién usa templates y layouts que pueden ser construidos por disefiadores de HTML que
no posean conocimientos del framework.

v Los plugins proveen un alto nivel de extensibilidad.

v'Las herramientas que generan automaticamente cédigo han sido disefiadas para hacer prototipos
de aplicaciones y para crear facilmente la parte de gestion de las aplicaciones.

v'El framework de desarrollo de pruebas unitarias y funcionales proporciona las herramientas ideales
para el desarrollo basado en pruebas.

v' La barra de depuracion web simplifica la depuracién de las aplicaciones, ya que muestra toda la
informacidn que los programadores necesitan sobre la pagina en la que estan trabajando.

v' Lainterfaz de linea de comandos automatiza la instalacién de las aplicaciones entre servidores.

<

Es posible realizar cambios "en caliente" de la configuracion (sin necesidad de reiniciar el servidor).
v" El completo sistema de log permite a los administradores acceder hasta el Gltimo detalle de las
actividades que realiza la aplicacion.
Yii
Yii es un marco de trabajo PHP de alto rendimiento para el desarrollo de aplicaciones web. Presenta una
corta curva de aprendizaje apoyada en una amplia gama de tutoriales, ejemplos y guias de usuario. La
seguridad es un standard con Yii, incluye validacién de entradas, filtrado de salida y prevencion frente a

inyeccion SQL y Cross Site Scripting. Yii esta explicitamente disefiado para trabajar eficientemente con
AJAX (Ramirez, 2014).

Zend

Zend es un marco de trabajo PHP para el desarrollo de aplicaciones web. Zend tiene una arquitectura abierta
basada en el Modelo-Vista-Controlador (MVC). Esta desarrollado con buenas practicas, almacena las
contrasefas usando bcrypt y encripta utilizando AES-256 como algoritmo de encriptacion. Posee una amplia
coleccién de paquetes para el desarrollo profesional con PHP accesibles desde la comunidad (O'Phinney,
2016).
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Se presentan los marcos de trabajo estudiados en la siguiente tabla comparativa.
Tabla 3. Frameworks PHP.

Framework
Caracteristica Symfony Yii Zend
Cdédigo Abierto Si Si Si
MVC Si Si Si
Almacenamiento en Cache Si Si Si
Multiples Bases de Datos Si Si Si
Documentacion Abundante Si Si Si

Atendiendo a las caracteristicas expuestas anteriormente, se decide seleccionar Symfony en su version 2.8.
Ademas, de ser sencillo de usar y lo suficientemente flexible como para adaptarse a los casos mas
complejos, puede integrarse al buscador cubano Oridn que contiene una interfaz web desarrollada con este

framework.

1.5.3 Metodologias de desarrollo
Con el objetivo de lograr una mayor organizacion en el proceso de desarrollo de software se seleccionan

las metodologias de desarrollo, las cuales constituyen una filosofia de trabajo que proporciona una base de
procesos para llevar a cabo con éxito cualquier proyecto informatico. Las metodologias de desarrollo brindan
soporte a la toma de decisiones en un equipo de trabajo; es decir, permiten conocer qué persona hace una

determinada actividad, cuando y como la debe hacer.

SXP

SXP es una metodologia de desarrollo de software compuesta por las metodologias SCRUM y XP, que
ofrece una estrategia tecnol6gica a partir de la introduccién de procedimientos agiles que permitan actualizar
los procesos de software para el mejoramiento de la actividad productiva, fomentando el desarrollo de la
creatividad y aumenta el nivel de preocupacion y responsabilidad de los miembros del equipo, ayudando al

lider del proyecto a tener un mejor control de este (Pefalver Romero, 2008).

SXP es una metodologia encaminada para el desarrollo. Consiste en una programacion rapida o extrema,
cuya particularidad es tener como parte del equipo al usuario final, pues es uno de los requisitos para llegar

el éxito del proyecto (Pefialver Romero, 2008).

Consta de cuatro fases principales: Planificacion-Definicion, donde se establece la vision, se fijan las
expectativas y se realiza el aseguramiento del financiamiento del proyecto. Desarrollo, es donde se realiza
la implementacion del sistema hasta que esté listo para ser entregado. Entrega, puesta en marcha.

Mantenimiento, donde se realiza el soporte para el cliente (Pefialver Romero, 2008).
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De cada una de estas fases se realizan numerosas actividades tales como el levantamiento de requisitos,
la priorizacion de la Lista de Reserva del Producto, definicion de las Historias de Usuario, disefio,
implementacion, pruebas, entre otras. En estas fases se generan artefactos para documentar todo el
proceso. Las entregas son frecuentes, lo que permite mejorar el disefio cada vez que se le afiada una nueva

funcionalidad (Pefialver Romero, 2008).

SXP esta especialmente indicada para proyectos de pequefios equipos de trabajo. Ayuda a que trabajen
todos juntos, en la misma direccion, con un objetivo claro. Permite ademas, seguir de forma clara el avance
de las tareas a realizar, de forma que los jefes pueden ver dia a dia cdmo progresa el trabajo (Pefialver
Romero, 2008).

Algunas ventajas de SXP son:
v' La metodologia establece el uso de sistemas automatizados para la generacién de algunos
artefactos. Y ademas los recomienda de manera explicita.
v' La descripcién de una historia de usuario suele ser mas sencilla que la de un caso de uso.
v' SXP ha sido excelente para equipos pequefios, siempre ha sido recomendado para menos de 20
personas (CADAVID, 2013).

AUP

El Proceso Unificado Agil de Scott Ambler o Agile Unified Process (AUP) en inglés es una version
simplificada del Proceso Unificado de Rational (RUP). Este describe de una manera simple y facil de
entender la forma de desarrollar aplicaciones de software de negocio usando técnicas agiles y conceptos

que aun se mantienen validos en RUP. ElI AUP aplica técnicas agiles incluyendo:

Desarrollo dirigido por pruebas (test driven development - TDD en inglés).
Modelado agil.
Gestion de cambios &gil.

AN NI NN

Refactorizacion de base de datos para mejorar la productividad (Rodriguez Sanchez, 2013).
Al igual que en RUP, en AUP se establecen cuatro fases que transcurren de manera consecutiva.

Fases AUP

1. Inicio: El objetivo de esta fase es obtener una comprension comuan cliente-equipo de desarrollo del
alcance del nuevo sistema y definir una o varias arquitecturas candidatas para el mismo.

2. Elaboracion: El objetivo es que el equipo de desarrollo profundice en la comprensién de los requisitos

del sistemay en validar la arquitectura.
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3. Construccioén: Durante la fase de construccion el sistema es desarrollado y probado en el ambiente de
desarrollo.

4. Transicion: El sistema se lleva a los entornos de preproduccion donde se somete a pruebas de validacion
y aceptacion para finalmente ser desplegado en los sistemas de produccion.

AUP define 7 disciplinas (4 ingenieriles y 3 de gestion de proyectos), las disciplinas son (Rodriguez Sanchez,
2013):

Disciplinas de AUP

1. Modelo: El objetivo de esta disciplina es entender el negocio de la organizacién, el problema de dominio
gue se abordan en el proyecto, y determinar una solucion viable para resolver el problema de dominio.
Agrupa los flujos de trabajos de Modelado de negocio, Requisitos y Analisis y Disefo.

2. Implementacién: El objetivo de esta disciplina es transformar su modelo en cAdigo ejecutable y realizar
un nivel basico de las pruebas, en particular, la unidad de pruebas.

3. Prueba: El objetivo de esta disciplina consiste en realizar una evaluacion objetiva para garantizar la
calidad. Esto incluye la busqueda de defectos, validar que el sistema funciona tal como esta establecido, y
verificando que se cumplan los requisitos.

4. Despliegue: El objetivo de esta disciplina es la prestacion y ejecucion del sistema y que el mismo este a
disposicién de los usuarios finales.

5. Gestién de configuracidn: El objetivo de esta disciplina es la gestién de acceso a herramientas de su
proyecto. Esto incluye no sélo el seguimiento de las versiones con el tiempo, sino también el control y gestién
del cambio para ellos.

6. Gestidon de proyectos: El objetivo de esta disciplina es dirigir las actividades que se lleva a cabo en el
proyecto. Esto incluye la gestiébn de riesgos, la direccibn de personas (la asignacion de tareas, el
seguimiento de los progresos), coordinacién con el personal y los sistemas fuera del alcance del proyecto
para asegurarse de que es entregado a tiempo y dentro del presupuesto.

7. Entorno: El objetivo de esta disciplina es apoyar el resto de los esfuerzos por garantizar que el proceso
sea el adecuado, la orientacion (normas y directrices), y herramientas (hardware, software) estén

disponibles para el equipo segln sea necesario.

Variacion de AUP para la UCI

Al no existir una metodologia de software universal, ya que toda metodologia debe ser adaptada a las
caracteristicas de cada proyecto (equipo de desarrollo, recursos) exigiéndose asi que el proceso sea
configurable. Se decide hacer uso de una variacion de la metodologia AUP, de forma tal que se adapte al

ciclo de vida definido para la actividad productiva de la UCI.
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Para guiar el proceso de desarrollo de la propuesta de solucién se decidié utilizar la metodologia AUP-UCI
ya que esta metodologia de desarrollo de software tiene entre sus objetivos aumentar la calidad del software
gue se produce, de ahi la importancia de aplicar buenas practicas, para ello nos apoyaremos en el Modelo
CMMI-DEV v1.3. El cual constituye una guia para aplicar las mejores practicas en una entidad
desarrolladora. Estas practicas se centran en el desarrollo de productos y servicios de calidad (Rodriguez
Sanchez, 2013).

1.5.4 Entorno de desarrollo integrado
Para agilizar la construccién de aplicaciones, los desarrolladores se auxilian de un entorno de desarrollo

integrado IDE (Integrated Development Environment). Estos programas contienen un conjunto de
herramientas de programacion que permiten el desarrollo de otras aplicaciones en determinado lenguaje.
Estos pueden realizar las funciones de un editor de cédigo, un compilador, depurador y hasta un constructor

de interfaz gréfica.

NetBeans V 8.1
Como entorno de desarrollo integrado se utilizara NetBeans. Liberado bajo el licenciamiento dual de CDDL

y GPL (version 2), NetBeans es un potente IDE para programadores que proporciona una plataforma ideal
para escribir, compilar, depurar y ejecutar programas informéticos. Aunque inicialmente fue ideado para
Java, puede ser empleado para la codificacion de aplicaciones en mdltiples lenguajes de programacion.
Este, ademas de ser gratuito y sin restricciones de uso, posee versiones para los distintos sistemas
operativos del mercado, convirtiéndolo en una alternativa con grandes ventajas para los desarrolladores. La
estructura modular de NetBeans le proporciona estabilidad y grandes posibilidades de ser extendido
gradualmente por desarrollos comunitarios, permitiendo agregar continuamente nuevas funcionalidades. Su
versatilidad lo ha convertido en el IDE por excelencia entre miles de programadores alrededor del mundo
(Oracle, 2014).

1.5.5 Servidores web
Un servidor web o servidor HTTP es un programa informatico que procesa una aplicacion del lado del

servidor realizando conexiones bidireccionales o unidireccionales y sincronas o asincronas con el cliente.
Estos generan una respuesta en cualquier lenguaje entendible por el cliente. Para la transmision de todos
estos datos suele utilizarse generalmente el protocolo HTTP, perteneciente a la capa de aplicacion del

modelo OSI. A continuacion, se describiran algunas de estas aplicaciones servidoras (Kabir, 2004).

31



ORION "

Apache

El servidor Apache se desarrolla dentro del proyecto HTTP Server (httpd) de la Apache Software
Foundation. Presenta entre otras caracteristicas altamente configurables, bases de datos de autenticacion
y negociado de contenido (Kabir, 2004). Apache tiene amplia aceptacion en la red: desde 1996, Apache, es

el servidor HTTP mas usado.

Este servidor web es redistribuido como parte de varios paquetes propietarios de software, incluyendo la
base de datos Oracle y el IBM WebSphere Application Server. Mac OS X integra apache como parte de su
propio servidor web y como soporte de su servidor de aplicaciones WebObjects. Apache es incluido con
Novell NetWare 6.5, donde es el servidor web por defecto, y en muchas distribuciones Linux. Apache es
usado para muchas otras tareas donde el contenido necesita ser puesto a disposicion en una forma segura
y confiable (Kabir, 2004).

Algunos de los grandes sitios web del mundo estan ejecutandose sobre Apache. La capa frontal (front end)
del motor de busqueda Google esta basada en una versién modificada de Apache, denominada Google
Web Server (GWS). La Licencia Apache permite la distribucion de derivados de codigo abierto y cerrado a

partir de su codigo fuente original (Kabir, 2004).

JMeter

JMeter es un proyecto de Apache que puede ser utilizado como una herramienta de prueba de carga para
analizar y medir el desempefio de una variedad de servicios, con énfasis en aplicaciones web. JMeter puede
ser usado como una herramienta de pruebas unitarias para conexiones de bases de datos con JDBC, FTP,
LDAP, servicios web, JMS, HTTP y conexiones TCP genéricas (Apache JMeter, 2016).

1.5.6 Sistemas de gestidn de base de datos
Los sistemas de gestion de bases de datos son un tipo de software dedicado a servir de interfaz entre la

base de datos, el usuario y las aplicaciones que la utilizan. El propdsito general de estos sistemas es el de
manejar de manera clara, sencilla y ordenada un conjunto de datos que posteriormente se convertiran en

informacion relevante para una organizacion (Lopez Gamino, 2001).

MongoDB

Un estudio enfocado en las bases de datos no relacionales arroja que MongoDB constituye una solucion
escalable y de alto rendimiento de almacenes de datos. MongoDB le permite a los desarrolladores
implementar aplicaciones tan grandes como sea necesario. De codigo abierto y escrito en C++, este sistema

tiene orientado el almacenamiento de datos en documentos al estilo JSON con esquemas dinamicos, que
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ofrecen potencia y simplicidad. Se destaca por conservar los indices de todos los atributos y hacer mucho

mas flexible la agregacién y procesamiento de datos (MongoDB, Inc., 2017).

La estructura se compone fundamentalmente por las colecciones de documentos, conformandose estos
altimos por campos que almacenan los datos de interés. Esta estructura posee cierta analogia con los
esquemas de bases de datos SQL, con la diferencia de que no se definen estrictamente los campos de
cada documento. Las colecciones en MongoDB son anélogas a las tablas en una base de datos relacional.
Cada coleccion contiene varios documentos. Como se mencioné anteriormente estos documentos pueden

ser grandes (Chodorow, 2014).

MongoDB, aun siendo un sistema de gestion de bases de datos no relacionales, mantiene las caracteristicas
mas valiosas de las bases de datos relacionales: consistencia fuerte, lenguaje de consulta expresivo e
indices secundarios. Como resultado, los desarrolladores pueden crear aplicaciones altamente funcionales
mas rapido que las bases de datos del modelo clasico de sistema de gestidén de bases de datos relacionales
(Meyers, 2015).

Dada las caracteristicas planteadas se selecciona MongoDB para el almacenamiento de los datos
relacionados con la capa de servicios web a desarrollar. La seleccion de este sistema de almacenamiento
de datos se justifica por lograr un mejor manejo de la informacion frente a un volumen considerable de datos,
proporciona la flexibilidad del modelo de datos y el alto rendimiento; los desarrolladores pueden mejorar

continuamente las aplicaciones y entregarlas a una escala casi ilimitada en hardware.

MongoDB es considerada luego de un analisis en profundidad el almacén de documentos de la estructura
JSON vy el soporte de consulta de estructura arbitraria. MongoDB supera a PostgreSQL por 6rdenes de
magnitud para la linea de tiempo y la consulta de comparacién de host. Se eligi6 MongoDB para la base de
datos del sistema ya que ademas, de las caracteristicas planteadas, tiene otras caracteristicas deseables
como son, que cuenta con la capacidad para balancear la carga y recopilacion de datos utilizando multiples

servidores para el almacenamiento de archivo (Meyers, 2015).
1.5.7 Mecanismos existentes para la indexacion de informacion

Otro de los subsistemas presentes en la arquitectura de un buscador es el mecanismo de indexacion. Entre

los mas utilizados se encuentran:
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Elasticsearch

Es un servidor de busqueda basado en Lucene. Provee un motor de busqueda de texto completo, distribuido
y con una interfaz web RESTful y con documentos JSON. Elasticsearch est4 desarrollado en Java y esta
publicado como cddigo abierto bajo las condiciones de la licencia Apache.

Amazon Elasticsearch Service ofrece una APl REST sencilla, un desempefio rapido, capacidades de
blsqueda potentes y una escalabilidad perfecta que le permitiran crear aplicaciones de alto desempefio con
capacidad para almacenar y recuperar miles de millones de documentos, con replicacion integrada entre

distintas zonas de disponibilidad situadas en una misma regién.

Elasticsearch indexa los datos y permite que se analicen casi en tiempo real. Con el andlisis geoespacial de
Elasticsearch, puede identificar la regién geografica en la que se ha producido el problema. De este modo,
los equipos de resolucién de problemas pueden buscar el indice y realizar agregaciones estadisticas para

identificar la causa raiz y resolver el problema (Amazon Web Services, Inc, 2017).

Entre sus caracteristicas se destacan:

v' Expone un API HTTP de tipo RESTful, y usa JSON tanto para peticiones como para respuestas.

v' También se puede operar usando la API nativa de Java.

v' Estéa libre de esquemas de datos, en el sentido de que no necesita disponer de una definicion
explicita del esquema.
Blsquedas Facetadas - Muestra contador para cada categoria en los resultados de busqueda.
Busqueda Geo-espacial - Busqueda por localizacién y distancia.
Los documentos (datos) no necesariamente tienen que ser planos, permite elementos anidados.

Replicacién - El indice podria ser replicado y proporciona soporte para conmutacién por error.
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Posee busqueda distribuida, es decir, la busqueda puede realizarse en varios fragmentos/indices y

al concluir la misma los resultados seran agregados.

v' Presenta indexacién distribuida lo que significa que los documentos van a ser almacenados en
distintos nodos.

v Arquitectura disefiada pensando siempre en la distribucién para permitir escalar una solucién de un

nodo a cientos, ofreciendo alta disponibilidad, soportando grandes cantidades de datos y cortos

tiempos de respuesta.

Actualmente Elasticsearch presenta una comunidad pequefia de colaboradores, y consecuentemente una

base de usuarios pequefia.
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Solr

Solr es una plataforma de busquedas basada en Apache Lucene, que funciona como un "servidor de
bldsquedas". Sus principales caracteristicas incluyen busquedas de texto completo, resaltado de resultados
y manejo de documentos (como Word y PDF). Solr es escalable, permitiendo realizar busquedas distribuidas
y replicacion de indices (Apache Solr, 2010). Actualmente es frecuentemente usado por importantes sitios
en Internet tales como el sitio web de la Casa Blanca, que utiliza Solr via Drupal para la busqueda con
resaltado y facetado de sitios. Est4 escrito en Java, pero puede ser usado en cualquier lenguaje,
simplemente usando las peticiones GET para realizar basquedas en el indice, y POST para agregar y
actualizar documentos. Es facil de configurar y de utilizar. Una de las caracteristicas principales de Solr es
su API con estilo REST.

Otras de sus caracteristicas son:
v Ofrece un API REST y un API de Java.

v" No se requiere un esquema y tipo de documento.

v' Busquedas facetadas - Muestra contador para cada categoria en los resultados de bisqueda.

v Los documentos (datos) tienen que ser planos, debido a que no permite elementos anidados.

v" Permite importar datos desde una base de datos.

v Replicacion: El indice podria ser replicado y proporciona soporte para conmutacion por error.

v/ Bulsqueda distribuida: La blsqueda puede realizarse en varios fragmentos/indices y al concluir la
misma los resultados seran agregados.

v' Resaltado de los resultados de busqueda.

v' Se ha desarrollado con la capacidad de extraer el contenido del archivo desde el sistema de archivos

y afiadirlo como parte de indice.

Solr, al igual que Elasticsearch, facilita a los programadores desarrollar aplicaciones sofisticadas y de alto
rendimiento que incluyen facetado (resultado de busqueda ordenado en columnas con cuentas numeéricas).
Solr se fundamenta en otra tecnologia originaria de basqueda-Lucene, una biblioteca de Java que provee
la indexacion y la tecnologia de busqueda. Ambos Solr y Lucene son manejados por la Apache Software
Foundation (Yigal, 2016).

Solr es un mecanismo de indexacién que utiliza un modelo de recuperacion de informacion hibrido ya que
se basa en el modelo booleano y en el modelo vectorial para establecer el subconjunto de documentos

relevantes.
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Por otra parte, aunque tanto Solr como Elasticsearch gozan de una gran popularidad, ambos son escritos
en Java. Solr presenta soporte para la manipulacién de datos concurrentemente, ademas de que garantiza

la integridad de los datos mientras que Elasticsearch no.

Por tanto, teniendo en cuenta la anterior comparacion, afiadiendo que Solr hoy es el mecanismo de
indexacion utilizado por el buscador cubano Oridn se ha determinado que como mecanismo de indexacion

se utilizard Solr. Es importante sefialar que Solr implementa una variante del modelo.

1.5.7 Herramientas CASE

Visual Paradigm

Visual Paradigm es una herramienta CASE multiplataforma, que soporta el ciclo completo de desarrollo de
software: andlisis, disefio, implementacion y pruebas. Facilita la construccién de aplicaciones informaticas
con un menor coste que destacan por su alta calidad y contribuye a mejorar la experiencia de usuario
mediante el disefio de un gran nimero de artefactos de ingenieria de software. Permite la generacion de
bases de datos, conversion de diagramas entidad-relacion a tablas de base de datos, mapeos de objetos y
relaciones, ingenieria directa e inversa, la gestion de requisitos de software y la modelacion de procesos del
negocio (Patricia, 2015).

Visual Paradigm (VP) constituye una herramienta robusta. Ademas de que utiliza UML como lenguaje de
modelado es colaborativa, es decir, soporta maltiples usuarios trabajando sobre el mismo proyecto (Visual
Paradigm, 2010).

Presenta la posibilidad de la interoperabilidad con otras aplicaciones como es el Rational Rose. Tiene
disponible distintas versiones: Enterprise, Professional, Standard, Modeler, Personal y Community (que es

gratuita). También se facilitan licencias especiales para fines académicos (Visual Paradigm, 2010).

Visual Paradigm for UML por su estabilidad de ejecucion en diferentes sistemas operativos y la facilidad de
abrir y trabajar con un modelo UML utilizando el mismo programa independientemente del sistema operativo
y sin afectar en absoluto el trabajo hecho es seleccionada para realizar el proceso de modelado. Ademas,

se debe destacar que esta herramienta guarda todo el modelo en un solo fichero (Quatrani, 2002).

1.6 Conclusiones parciales
En este capitulo se trataron los elementos tedricos que dan sustento a la propuesta de solucion del problema

planteado, arribando a las siguientes conclusiones:

v El estudio de los conceptos asociados a los servicios web permitié lograr un mejor entendimiento de

la investigacién que se realiza.
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El analisis de las funciones de interconexién con sistemas de terceros de algunos de los buscadores
mas utilizados del mundo permitié identificar requerimientos necesarios para nuestra investigacion.
La seleccion de la metodologia, herramientas y tecnologias con soporte multiplataforma y basadas
en software libre, posibilitd obtener una base tecnoldgica enfocada en los componentes que se
utilizaran para la integracion con aplicaciones de terceros mediante una capa de servicios web en el

buscador Orién.
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CAPITULO 2: Anélisis y disefio de la capa de servicios web para el buscador Orién

2.1 Introduccion
Dadas las necesidades planteadas en la situaciébn problematica del presente trabajo de diploma, se

determina desarrollar una capa de servicios web. Esta aplicacion debe contar con las funcionalidades

necesarias para que sistemas informaticos se comuniquen con el motor de bdsqueda Orién.

En el presente capitulo se identifican las clases del dominio y la relacion entre ellas, los requerimientos
funcionales y no funcionales que debe cumplir la capa de servicios web. Se realiza el modelado de casos
de uso del sistema y las descripciones textuales de estos. Este capitulo tiene el objetivo de dejar abiertas
las puertas al disefio de la solucién a implementar y que esta contribuya a dar la solucion deseada a las

necesidades que dieron su origen.

2.2 Propuesta de la solucién del sistema
La capa esta enfocada en dotar al buscador de la capacidad para comunicarse no solo con los usuarios

finales, sino también con otros sistemas en la red con el fin de intercambiar contenidos e informacion, asi
como exponer las caracteristicas propias como servicios para ser consumidos por terceros, realizar
peticiones y por cada peticion generar un mensaje de respuesta en lenguaje JSON que contenga la
informacién solicitada. Para que estas funcionalidades puedan ser consumidas desde otros entornos, se
implementd una capa de servicios web utilizando la base tecnolégica propuesta en el capitulo anterior, que
se conecte con la capa de servicios del buscador Orién. Esta proporciona una serie de funciones que

simplifican la interaccién de otras aplicaciones con los servicios del motor de basqueda Orién.

El sistema consumidor del servicio representa una aplicacion informatica que necesita consumir los servicios
del motor de busqueda. Esta aplicacion interactia con la API de servicios web que se encargara de brindar

las funciones necesarias que garanticen la correcta interaccion entre ambos sistemas.

A modo general dentro de los servicios que expondra la capa de servicios web del motor de busqueda Orién

se encuentran:

-Autenticar Usuario por OAuth: Permitir4 la autorizacion por parte del proveedor de los servicios web
(Orién), a usuarios o a aplicaciones clientes para poder consumir su informacion o parte de ella de manera

segura y controlada.

OAuth (Open Authorization): es un protocolo abierto, que permite la autorizacion por parte de las

aplicaciones web o proveedores de servicios web a usuarios (a través de la red, aplicaciones de escritorio
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0 moviles), para poder compartir su informacion o parte de ella de manera segura. El protocolo pretende
ayudar y proporcionar tanto a desarrolladores de aplicaciones como a proveedores de servicios una
completa funcionalidad de intercambio de informacion protegida de forma segura, simple y controlada, sin
la necesidad de que el usuario tenga que entregar su usuario y contrasefia para cada una de las aplicaciones

web que tenga que utilizar (Oscar, 2012).

OAuth es ideal para desarrolladores porque:
v' Permite la construccién de aplicaciones web, de escritorio, widgets o bibliotecas que realicen

transferencia o compartan informacién protegida o sensible.

OAuth es ideal para proveedores porque:
v" Permite soportar API de lado del servidor.

v Desplegar servicios que sirven informacion sensible.

-Obtener resultados de busqueda: Representa una serie de servicios que seran consumidos por una
aplicacion tercera mediante la accion de realizar busquedas haciendo uso de la capa de servicios web, esta
accion brinda respuesta a las peticiones realizadas por una solicitud con cierto criterio de busqueda que
incluye los resultados segun la consulta y los parametros de filtrado incluidos, el mensaje de respuesta sera

en un documento con lenguaje JSON.

-Gestionar credenciales de OAuth: Las credenciales almacenan informacion de autenticacion de sistemas
externos, por lo que si se desea realizar una integracién con sistemas que exigen que los usuarios se
registren, casi con seguridad sera necesario hacer uso de las credenciales. Las credenciales admiten la
autenticacion de contrasefia por OAuth de modo que los usuarios pueden gestionar sus propias
credenciales lo que permite que estos puedan configurar y gestionar sus propios parametros de

autenticacion para acceder al sistema externo.

OAuth utiliza 3 tipos de credenciales para realizar el protocolo de autenticacion y permiso (Oscar, 2012):

v' Credenciales del cliente: Son utilizadas para autenticar el cliente. Permite al servidor recoger
informacion sobre el cliente que utiliza sus servicios.

v' Credenciales temporales: Son utilizadas para identificar peticiones de autorizacion.

v' Credenciales token (access token): Son utilizadas en lugar del nombre de usuario y contrasefia del
duefio del recurso, esto es para evitar que el usuario tenga que compartir estos datos con el cliente. Con
estas credenciales el cliente accede a la informacion protegida sin conocer la contrasefa del duefio del

recurso.
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2.3 Modelo de dominio
Un modelo del dominio es una representacion de las clases conceptuales del mundo real, no de

componentes de software. No se trata de un conjunto de diagramas que describen clases de software, u
objetos de software con responsabilidades, sino que modela clases conceptuales significativas en un
determinado problema (Craig, 2012).

Este diagrama permitira a los usuarios, desarrolladores e interesados lograr una mayor comprension de los
conceptos que se manejan, permitiéndoles utilizar un vocabulario comun para comprender el contexto en el
gue se encuentra el sistema. Contribuird, ademas, a identificar personas, eventos, transacciones y objetos

involucrados en el sistema.

Cliente extermo{usuario)

Servidor de recurso 1
(Orign)

1 BD Indexada
solicita 1

registra

1
Capa de autenticacion

COonsume
registra

registra

Almacen datos de usuario

registra

Figura 3 Diagrama de Clase de Modelo de dominio.

2.3.2 Descripcion de las clases de dominio
v' Servidor de recurso (Orién): Proveedor que brinda sus servicios para ser consumidos por el cliente

externo.

v Cliente externo: Aplicacion informatica que va a consumir los servicios web que se brindan en el
servidor de recurso.

v" BD Indexada: Aplicacion informatica que maneja la informacion referente a las busquedas asi como al
registro de usuarios que consumen los servicios del motor, de forma organizada y persistente.

v Almacén de datos de usuario: Informacion relacionada con los consumos de los servicios web y en la
gue se retendran los datos de cada una de las demandas por parte de los clientes (direccion IP, fecha,

criterio de busquedas).
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v' Capa de autenticacién: En un modelo tradicional de autenticacion, el cliente interactta con el servidor
e intercambia, el cliente solicita el acceso a los recursos controlados por el duefio del recurso (Orion) y
gue estan almacenados en el servidor. Cuando un cliente desea acceder a un recurso, primero debera
obtener permiso del duefio del mismo, este permiso esta definido en forma de token y su correspondiente

clave compartida.

2.4 Relacion de los requerimientos del sistema
Se define como requerimiento a la condiciéon o capacidad que tiene que ser alcanzada o poseida por un

sistema o componente de un sistema para satisfacer un contrato, estandar, u otro documento impuesto

formalmente (Institute of Electrical and Electronics Engineers, 1990).

A continuacion, se presentan los requerimientos que debe cumplir el sistema que se propone. Estos se han

clasificado en funcionales y no funcionales.

2.4.1 Requisitos funcionales
RF1. Autenticar usuario con OAuth.

RF2. Realizar busqueda general.

RF2.1. Realizar busquedas en la web.

RF2.2. Realizar busquedas de imagenes.

RF2.3. Realizar busquedas de documentos.

RF3. Realizar busqueda avanzada.

RF3.1. Realizar busquedas avanzada en la web.
RF3.1. Realizar busquedas avanzada de documentos.
RF4. Gestionar credenciales de OAuth.

2.4.2 Requisitos no funcionales
v Requerimientos de software

RNF 1 Se requiere del sistema operativo Ubuntu 16.04.

RNF 2 Se requiere la instalacién del servidor web y de servlets Tomcat 7 para el correcto funcionamiento

del servidor de Solr.

RNF 3 Se requiere la instalacion del servidor web Apache en su version 2.4y PHP 5.5 o superior para poder

visualizar la interfaz web.

v' Requerimientos de hardware
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RNF 4 CPU con 2 nlcleos de procesamiento a velocidad de 2.0 GHz.
RNF 5 2 GB de RAM.
RNF 6 160 GB de espacio libre en disco.

v" Requerimientos de disefio e implementacion

RNF 7 Como lenguaje de programacion para la interfaz web se deberd utilizar PHP en su version 5.5.
RNF 8 Para el desarrollo de la aplicacion web se debera utilizar Symfony 2.8.
RNF 9 La aplicacion se desarrollara sobre el sistema operativo Ubuntu 16.04 LTS.

v" Requerimientos de usabilidad
RNF 10 Debe contar con la portabilidad necesaria para poder ser transferido de un ambiente a otro o

reemplazado por nuevas versiones.

v' Requerimientos de eficiencia

RNF 11 La respuesta del sistema debe encontrarse entre los 3 y 5 segundos aproximadamente.

2.5 Modelo de casos de uso del sistema
En esta seccion se identifican los actores y casos de uso del sistema, quedando determinado el diagrama

de casos de uso del sistema. Se describen ademas cada uno de estos casos de uso.

2.5.1 Definicion de los actores del sistema
Los actores del sistema intercambian informacion con él, aunque no forman parte de este. Pueden

representar el rol que juega una o varias personas, un equipo o0 un sistema automatizado.
A continuacion, se muestra el actor y la justificacion que tiene en el sistema.

Tabla 4. Definicidon de autores del sistema.

Actores del sistema Cliente externo (aplicacion tercera).

Justificacion Cliente externo (aplicacion tercera): Es la aplicacion o sistema que se
conecta para consumir los servicios web que brinda el buscador a través de

la capa de servicios web.
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Figura 4 Diagrama de CU del sistema.

2.5.2 Definicidn de los Casos de Uso del sistema
Los casos de uso son fragmentos de funcionalidades que agrupan los requisitos que debe cumplir el

sistema. El modelo de casos de uso describe las funciones que realizan en el sistema y la interaccién de

estos con el actor.

A continuacion, se describen los casos de uso del sistema, la descripcién del caso de uso realizar busqueda

avanzada se puede encontrar en el anexo 3.

Tabla 5. Definicion CU Autenticar Usuario.

Cu 1 Autenticar Usuario con OAuth
Autor Cliente externo (aplicacion tercera)
Descripcion El cliente solicita peticion de autorizaciébn a los recursos en el servidor

utilizando credenciales temporales con la intenciébn de obtener un “access
token”.

El servidor otorga esta autorizacién o “access token” previa validacion del
usuario en su plataforma. Este paso involucra 2 formas de realizarlo, la
primera es que la peticion se realice de forma automética en la cual el
protocolo OAuth redirigira al usuario a la pagina de autenticacion del servidor

y una vez autenticado le pregunte por si desea otorgar dicha autorizacion al
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cliente, y la segunda forma es la que el dueiio del recurso o usuario
previamente ha otorgado el permiso o token y lo suministra al cliente en su
desarrollo o al llamar a las clases que lo implementan. El cliente envia la
peticion con el access token para realizar la operacién con la API, u obtener

informacién protegida.

Referencia RF1
Tabla 6. Definicion CU Devolver resultados de busqueda general.

Cu_2 Realizar busqueda general

Autor Cliente externo (aplicacion tercera)

Descripcion Es el caso de uso que agrupa los servicios que brindan respuesta con los
resultados de una solicitud con cierto criterio de basqueda, entiéndase como
la accion de realizar busquedas con el motor usando la capa de servicios
web.

Referencia RF2, RF2.1, RF2.2, RF2.3

Tabla 7. Definicion CU Gestionar credenciales de OAuth.

Cu 4 Gestionar credenciales de OAuth

Autor Cliente externo (aplicacion tercera)

Descripcion Es el caso de uso que da la posibilidad de utilizar la autenticacion por usuario,
de modo que los usuarios pueden gestionar sus propias credenciales lo que
permite a los usuarios configurar y gestionar sus propios parametros de
autenticacion para acceder al sistema externo. Las credenciales
denominadas admiten la autenticacion de contrasefia por OAuth.

Referencia RF7

2.5.3 Descripcién de los Casos de Uso del sistema
A continuacion, se describiran los casos de usos del sistema identificados para la capa de servicios web

gue se desarrollara para el motor de busqueda Orion.

Tabla 8. Descripcion CU Autenticar Usuario.

Caso de uso

Autenticar Usuario con OAuth

Autor

Cliente externo (aplicacion tercera)
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Resumen

El caso de uso se inicia cuando un sistema externo o cliente
solicita la peticion de autorizacién a los recursos en el
servidor utilizando credenciales temporales con la intencién
de obtener un “access token”.

El servidor otorga esta autorizacion o “access token”, previa
validacion del usuario en su plataforma. Este paso involucra
2 formas de realizarlo:

La primera es que la peticibn se realice de forma
automatica en la cual el protocolo OAuth redirigira al
usuario a la pagina de autenticacion del servidor y una vez
autenticado le pregunte por si desea otorgar dicha
autorizacion al cliente.

La segunda forma es la que el duefio del recurso o usuario
previamente ha otorgado el permiso o token y lo suministra
al cliente en su desarrollo o al llamar a las clases que lo
implementan.

El cliente envia la peticién con el access token para realizar

la operacion con la API, u obtener informacion protegida.

Referencias

RF1

Prioridad

Critico

Flujo de eventos

Accién de autor

Respuesta del sistema

1. El sistema externo realiza la peticion
del servicio para la autenticacion, para
los datos necesarios

ello introduce

(usuario, contrasenfa).

2. Verifica la validez de los datos.
3. Crea sesién y devuelve la clave de esta.

Flujo alterno

Accion del autor

Respuesta del sistema

2. Si los datos no son correctos se envia mensaje de error.

Poscondiciones

El usuario es autenticado y se crea una sesion.

Tabla 9. Descripcion CU Devolver resultados de busqueda.
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Caso de uso

Realizar busqueda general

Autor

Cliente externo (aplicacion tercera)

Resumen

El caso de uso se inicia cuando un sistema externo o

(usuario) desea consumir algunos de los servicios
(haciendo uso del cliente externo) para obtener informacién
del motor de busqueda haciendo uso de sus servicios para
determinado criterio. Para ello se introducen los datos
necesarios para el procesamiento del servicio a través de
la aplicacion, como puede ser el término o frase a consultar,
asi como la clave de sesion activa que le permita consumir
dicho servicio. El servicio solicitado es ejecutado y se

brinda la respuesta correspondiente en un mensaje JSON.

Referencias

RF2, RF2.1, RF2.2, RF2.3

Prioridad

Critico

Precondiciones

El sistema (cliente externo) debe haber obtenido una clave

de sesidn o sea el usuario tiene que estar autenticado.

Flujo de eventos

Accién de autor

Respuesta del sistema

1. El sistema externo realiza la peticion
de uno de los siguientes servicios,
pasando la clave de sesion y el criterio
de busqueda:

v' Realizar busqueda general

2. Verifica la validez de los datos.
3. Ejecuta la peticion y envia la respuesta.
4. Registra los datos de la peticién en la base de datos.

Flujo alterno

Accion del autor

Respuesta del sistema

1.El sistema externo realiza la peticion
de uno de los siguientes servicios,
pasando la clave de sesion y el criterio
de budsqueda general:

v' Realiza busquedas en la web.
de

v' Realizar busquedas

imagenes.

2. Si los datos introducidos no son correctos se envia
mensaje JSON con la informacion solicitada.
3. Si los datos introducidos no son correctos se envia

mensaje JSON con los criterios de busqueda en blancos
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v' Realizar bdsquedas de

documentos.

Postcondiciones

Se obtiene respuesta del sistema.

Tabla 10. Descripcion CU Gestionar credenciales OAuth.

Caso de uso Gestionar credenciales OAuth
Autor Cliente externo (aplicacion tercera)
Resumen Las credenciales almacenan informacién de autenticacion

de sistemas externos. En el caso de uso se pueden
administrar las credenciales guardadas que le dan acceso
directo a los datos publicados. Estas credenciales
representan tokens de acceso OAuth.

Puede eliminar credenciales siempre y cuando no se estén
utilizando en alguno de los componentes. Si alguna de las
credenciales esta en uso, aparecera un mensaje de error.
No se pueden eliminar el grupo de credenciales si alguna

de las credenciales seleccionadas esta en uso.

Referencias

RF7

Prioridad

Critico

Precondiciones

El sistema (cliente externo) debe haber obtenido una clave

de sesidn o sea el usuario tiene que estar autenticado.

Flujo de eventos

Accion de autor

Respuesta del sistema

1. El usuario gestionara las credenciales
OAuth asi como las actualiza y las
elimina.

de

v Gestionar credenciales

OAuth.

2. Verifica que el usuario este autenticado.

3. Gestiona las credenciales

Flujo alterno

Accion del autor

Respuesta del sistema

Conseguir el token de acceso necesario para poder

acceder al servicio sin tener que en ningln momento
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introducir las credenciales de acceso en la aplicacion

cliente que desea acceder a los datos.

Postcondiciones El usuario se autentica en nuestra aplicacién, bien con un
par usuario/contrasefia. A partir de entonces, cada peticién
HTTP que haga el usuario va acompafiada de un token en
la cabecera. Este token no es mas que una firma cifrada

gue permite a nuestro API identificar al usuario.

2.6 Modelo de disefio

El Modelo de Disefio es un modelo de objetos que describe la realizacién de los casos de uso, y sirve como
una abstraccién del modelo de implementacién. Estd compuesto por clases del disefio, subsistemas,
paquetes, colaboraciones, y las relaciones entre ellos. El disefio es un refinamiento del andlisis que tiene
en cuenta los requisitos no funcionales, en resumen: cdmo cumple el sistema sus objetivos (Estrada
Melgarejo, 2009). El disefio debe ser suficiente para que el sistema pueda ser implementado sin

ambigiiedades.

2.6.1 Estilo arquitectdnico
Un estilo arquitectdnico es la organizacién fundamental de un sistema, las relaciones de los componentes

con cada uno de los otros y con el entorno, y los principios que orientan su disefio y evolucion.

Arquitectura del sistema

Symfony basa su funcionamiento interno en la arquitectura Modelo - Vista — Controlador (MVC), utilizada
por la mayoria de frameworks web. No obstante, segun su creador Fabien Potencier: "Symfony no es un
framework MVC. Symfony sélo proporciona herramientas para la parte del Controlador y de la Vista. La

parte del Modelo es responsabilidad del usuario (Fabien, 2011).

A través del controlador son recibidas y atendidas todas las peticiones al sistema. Cuando el controlador
recibe una peticion del usuario, consulta los datos almacenados en el mecanismo de indexacion a través de
un servicio desarrollado en Symfony. Los datos son almacenados en el mecanismo de indexacion luego del
recorrido realizado por el mecanismo de rastreo. Esta arquitectura esta basada en el patrén arquitectonico
MVC, donde la funcién del modelo la tienen los servicios de Symfony los cuales son los encargados de

implementar la légica del negocio gestionando todos los accesos a la informacion almacenada.
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Figura 5. Arquitectura del sistema.

El controlador es el centro del médulo donde se implementa la l6gica de negocio; responde a las peticiones
gue hace el usuario y se encarga de realizar las solicitudes de datos al modelo, en el sistema estas clases
se encuentran en la carpeta Controller de cada uno de los bundles muestra de esto son los bundles
APICommonBundle con la carpeta AbstractSearchController.php, y el bundle APlimageBundle con la
carpeta ImageSearchController.php. En el modelo se encuentran las clases que permiten la representacion
de los datos del médulo, evitando mezclar los accesos a bases de datos con el cédigo que implementa la
l6gica de negocio actuando como capa de abstraccion entre el usuario y los datos, un ejemplo de esto se
evidencia en la clase Client.php y AccessToken.php. La vista es la capa de presentacion de los datos de la
propuesta de solucién, se limita a representar de manera grafica los datos y todos los elementos que el
usuario visualiza dentro la aplicacion mediante los archivos con extension .twig implementadas dentro de

UserBundle/Resourses/view/Credential.

2.6.2 Patrones de disefio empleados durante el desarrollo del sistema
La habilidad mas importante en el andlisis y el disefio orientado a objetos es asignar eficientemente las

responsabilidades a los componentes del software, por ser una actividad que repercute en la solidez,

capacidad de mantenimiento y en la reutilizacién de los componentes de software.

En palabras mas simples un patrén es una pareja de problema/solucién con un nombre y que es aplicable

a otros contextos, con una sugerencia sobre la manera de usarlo en situaciones nuevas.
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Durante el desarrollo del sistema se usaron los patrones GRASP? los cuales describen los principios
fundamentales de la asignacion de responsabilidades a objetos, expresados en forma de patrones (Larman,
2004).

A continuacion, se hace una breve descripcion de los mismos.

Creador:

Con este patrén se resuelve el problema de saber quién deberia ser responsable de crear una nueva
instancia de alguna clase, pues la solucion seria asignarle la responsabilidad a una clase de crear instancias
de otra, ya sea agregando, utilizando, conteniendo, registrando o creando objetos de la otra clase. Su uso
permite un bajo acoplamiento y mejores oportunidades de reutilizacion. En Symfony2 en la clase
Controller.php se definen y ejecutan las acciones. En las acciones se crean los objetos de las clases que
representan las entidades, evidenciando de este modo que la clase Controller.php es creador de dichas

entidades.

Alta Cohesién:
Con el uso de este patrdn, se resuelve el problema de saber cdmo mantener la complejidad dentro de limites
manejables, pues es el encargado de asignar una responsabilidad de modo que la cohesién siga siendo

alta. Ademés de que aumenta la capacidad de reutilizacion (Larman, 2004).

Este patron se evidencia en cada una de las clases, pues cada una de ellas tiene una responsabilidad bien
definida. Se ve en concordancia con el bajo acoplamiento porque si las clases modelan toda la informacién
asociada a un objeto, significa que hay poca dependencia de otras clases externas para su correcto
funcionamiento. En el sistema se utiliza en la implementacion de las clases entidades se evidencia en las

clases Client.php y AccessToken.php.

Bajo acoplamiento:

Asigna una responsabilidad a una clase para mantener bajo acoplamiento, o sea, disminuir la dependencia
entre clases, evitando que una madificacion en alguna de ellas repercuta en gran medida en el resto,
posibilitando ademas una mayor reutilizacion. En la solucién la clase AuthorizeController.php hereda de
Controller.php, que es una clase estable en cuanto a su implementacién por lo que se obtiene un grado bajo
de acoplamiento entre las clases. Ademas, al no asociar las clases del modelo con las de la vista o el

controlador, la dependencia entre las clases, en este caso, se mantiene baja (Larman, 2004).

10 General Responsibility Assignment Software Patterns: Patrones de Software de Asignacién de Responsabilidades
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Polimorfismo:

Este patron se puede decir que es el mas importante patron estratégico en el disefio orientado a objeto. Es
un principio fundamental en que se fundan las estrategias globales o planes de ataque al disefiar como
organizar un sistema para que se encargue del trabajo un disefio basado en la asignacion de
responsabilidades mediante el polimorfismo puede ser extendido para que realice nuevas variantes. Por
ejemplo, agregar una nueva clase, un ejemplo de este patron se evidencia en las clases
AbstractSearchController.php y AbstractAdvancedSearchController.php. Uno de los beneficios que brinda
este patrén estratégico es que permite agregar las futuras extensiones que requieren las variaciones

imprevistas (Larman, 2004).

Experto:

Este patrdn es el principio basico de asignacién de responsabilidades. Pretende asignar una responsabilidad
al experto en informacién, o sea, la clase que cuenta con informacion necesaria para cumplir la
responsabilidad, ya sea crear un objeto o implementar un método. La utilizacion de este patron dentro del
sistema permite un disefio con mayor cohesion y se mantiene el encapsulamiento un ejemplo se puede ver
en la clase AbstractSearchController.php, ayudando a entender y mantener el cédigo facilmente. El patrén
experto fue utilizado en la capa de abstraccién del modelo. Las clases generadas poseen un grupo de
funcionalidades que facilitan el acceso y la manipulacion de los datos de las entidades persistentes en la
base de datos (Larman, 2004).

2.7 Diagrama de clases del disefio
Un diagrama de clases del disefio es un tipo de diagrama estatico que describe la estructura de un sistema

mostrando sus clases, atributos y las relaciones entre ellos.
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AbstractAdvancedSearchController

2.8 Disefio de |la Base de Datos

e AdvancedWebSearchController
q +GetConfigParameterName() : ‘orion_api_web_search_config’
APISearchEvent AbstractSearchController | *AdvancedSearchAction(Srequest)
-Squery -Srequest
-$isadvanced -$data %
+Contruct($query, §isadvanced) -$query AdvancedDocumentSearchController
+SearchAction($request) +GetConfigParamaterName() : 'orion_api_document search_config
+ValldateQuery($query)
AdvancedDocumentSearchService
-$query
Ad edWebS hServic ffset
ImageSearchController b st it ::ﬁm“
+GetConfigParamaterName() : 'orion_apl_image_search_config!
ity 0 Sk s l’ +PrepareSearch(Squery, $offset = 0, $limit = null) : $querySolr
AbstractSearchService
-$params
AbstractimageSearchService oL seolr
-Ssolariumclient
-Seventdispatcher
-Shighlitingfields
-$fetching_fields
+PrepareSearch($query, $offset = 0, limit = null) : $querysolr
+Search($query, $offset = 0, limit = nul) : $clientselect(Squerysolr)

Figura 6 Diagrama de Clase de Disefio CU Realizar busqueda.

Las bases de datos desempefian un papel crucial en casi todas las areas de desarrollo de software. Su

disefio es una de las tareas mas importantes en la construccién de un sistema que requiera manejar la

persistencia de la informacion. El sistema que se propone hace uso de una base de datos, pues la

informacion a persistir solo sera la obtenida del trafico entre las aplicaciones externas y la capa de servicios

web en cuanto a estadisticas se refiere (consultas, direcciones IP, resultados mas relevantes), asi como los

usuarios que tendran acceso a los servicios web expuestos en la capa.

( tb_client ) ( tb_token )
W oid integer(10) N Q:PId inte ger(10) N/
[C] randomid char(255) N D clent varchar(255) [¥]
B secret char(255) INNE o — l— D token char(255) N/
D redirectUris varchar(255) [¥] [j expireAT integer(10) N
[[] atlowedGrantlype varchar(255) [] [C] scode char(255) N
[C] tb_tokenid integer(10) N [C] user varchar(255) [
N / -
3 tb_authcode )

LD redirectUris  integer(10) [

J

Figura 7 Diagrama de base de datos.
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2.9 Modelo de Despliegue

El Modelo de Despliegue provee un modelado detallado de la forma en la que los componentes se

desplegaran. Detalla las capacidades de red, las especificaciones del servidor y otra informacién

relacionada al despliegue del sistema propuesto.

Cliente externo Servidor Web del

buscardor Orion
=<=Rest/HT TPs>>

==TCPFP/IP>>

Servidor de Base datos
Mongo DB

Figura 8 Diagrama de Despliegue.

Descripcion de elementos e interfaces de comunicacion:

v

Cliente externo: Se necesita un navegador web para conectarse al médulo hospedado en el servidor
de aplicaciones utilizando el protocolo de comunicacion Rest/HTTPS.

Servidor web del buscador Orién: Es la estacion de trabajo que hospeda el cédigo fuente de la
aplicacion y que le brinda al usuario las interfaces para realizar los procesos del sistema. Esta estacion
se comunica con el servidor de base de datos donde se almacenan los datos de la aplicacién realizando
la comunicaciéon mediante el protocolo TCP/IP.

Servidor de BD: Este servidor es el encargado del almacenamiento de los datos del sistema. Se
comunica con el servidor de aplicaciones del sistema, posibilitando el acceso mediante el usuario con
privilegios para las operaciones determinadas a realizarse en el mismo.

Rest/HTTPS: HTTPS Protocolo para establecer a través del puerto 443 la conexion segura entre el
dispositivo de acceso cliente y el servidor de aplicaciones. Cada mensaje HTTP contiene toda la
informacion necesaria para comprender la peticion. Como resultado, ni el cliente ni el servidor necesitan
recordar ningun estado de las comunicaciones entre mensajes. Sin embargo, en la practica, muchas
aplicaciones basadas en HTTP utilizan cookies y otros mecanismos para mantener el estado de la
sesion (algunas de estas practicas, como la reescritura de URLS, no son permitidas por REST). En la
actualidad se usa en el sentido mas amplio para describir cualquier interfaz entre sistemas que utilice
directamente HTTP para obtener datos o indicar la ejecucion de operaciones sobre los datos, en
cualquier formato (XML, JSON) sin las abstracciones adicionales de los protocolos basados en patrones

de intercambio de mensajes, como por ejemplo SOAP.
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v' TCPI/IP: Estos protocolos establecen la conexion entre el servidor de aplicaciones y el servidor de base
de datos. Para el servidor de base de datos de MongoDB se define el puerto 27017. La conexion entre

el servidor web y el servidor de base de datos permite dar 6rdenes y obtener informacion de esta.

2.10 Conclusiones parciales
En el presente capitulo se presentd la propuesta del sistema a desarrollar. Se estructuré el modelo de

dominio, describiendo los conceptos fundamentales que en él se exponen, pues no existen procesos de
negocio bien definidos. Se listan los requisitos funcionales y no funcionales que debe cumplir la capa de
servicios web a desarrollar para satisfacer las necesidades del cliente. Ademas, se definieron los actores y
casos de uso del sistema, asi como la descripcién textual de cada uno de ellos, lo que constituye un paso

de gran importancia para las préximas etapas de desarrollo.

La descripcién de los casos de uso propuesta servira de base para comenzar con el siguiente flujo de

trabajo, el andlisis y disefio, teniendo presente las definiciones del sistema planteadas en este capitulo.
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CAPITULO 3: Implementacién y prueba del sistema

3.1 Introduccién
El periodo de implementacion y pruebas es el momento en el que luego de haber realizado el disefio del

sistema, se comienza la elaboracion de los elementos de cédigo que convertirdn lo planificado en un
producto real. Posteriormente este sistema debe ser validado como correcto en cuanto a los resultados que
se esperan obtener de él. En este proceso se generan todos los artefactos de esta etapa de desarrollo y se

valida el correcto funcionamiento de la aplicacion.

3.2 Modelo de implementacién del sistema
En el modelo de implementacion se describe cémo se transforman en artefactos los elementos descritos en

el disefio. El modelo de implementacion esta constituido por el diagrama de componentes, por algunos

elementos de cédigo del sistema asi como alguna de las principales pantallas de la aplicacion.

3.2.1 Diagrama de componentes
Un diagrama de componentes es la representacion de los componentes del sistema, interfaces y relaciones.

Un componente es la implementacion fisica de un conjunto de otros elementos logicos, como clases y
colaboraciones.

La siguiente ilustracion muestra el diagrama de componentes de la capa de servicios web. Se puede
apreciar la estructura de los paquetes y la distribucion de los componentes dentro de estos. De forma
general cada componente del paquete Service tendra a la par un componente dentro del paquete Control
gue se relacionara con su respectivo componente dentro del paquete Model, todos ellos a su vez utilizaran

los componentes del paquete Library en dependencia de sus necesidades.
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Controller Package Orion Bundles Package | - - - - - AP|DocumentBundle Package Controller Package
<<include>> | =<include=> = <ccomponent>>
<<component>> E AdvancedDocumentS
AbtractAdvancedSearchC I <<includes> | earchController.php
ontroller.php j ! 1
| D di Package
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| <include>>
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php. T T T I s s
! ! <<include>> \lf' ' | T
! ! " | | <<com, >
; <<include>> : c(mcludcn} ; AdvancedDocumentS O:;xm”
IDocument
} Lcinclude>> View Packags ! ; bl ol Extension.php
Dependency Packaga | | | |
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<<component>> E Y ' | .
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Configuration.php \L/ <<include>> \ 1 <<includes>
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<<compoenent>> E el = Config Package Resources Package
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el iy index.himl.twig
routing.ymi gl View Package Config Package
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AbtractSearch |
Service.p <<gomponents> gl | e<include>> farmmutems. i
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indax.himl.twig (<mmﬂt:> gl
services.ymi

Figura 9 Diagrama de Componentes de CU Realizar bausqueda de documentos.

_| -<<component>> a
Default Package routing.yml

3.3 Estandares de cédigo
Un estilo de programacion, también llamado estandares de cddigo o convencién de codigo, es un término

qgue describe convenciones para escribir cédigo fuente en cierto lenguaje de programacion. El estilo de
programacion es dependiente del lenguaje de programacion que se haya elegido.

Para lograr la legibilidad de un programa es importante considerar aspectos tales como el nombre de los
identificadores, escribir el cdédigo con cierta alineacion y lineas en blanco en lugares apropiados, asi como
realizar una buena documentacion.

Para la implementacién de la capa de servicios web, como se definié6 anteriormente, se seleccioné el
lenguaje de programacién PHP. La propuesta de solucion cumplira con los estandares de codigo seguidos
por Symfony2 PSR-0, PSR-1, PSR-2 y PSR-4.

3.4 Aspectos de Seguridad en el sistema
En aras de garantizar la seguridad del sistema, y pretendiendo lograr la confiabilidad, integridad y

disponibilidad de los datos, se han tomado una serie de medidas. Primeramente, se trabaj6 con las sesiones

de usuarios.

Una sesion es creada cuando se desea consumir alguna de las funcionalidades del servicio web. Para ello
el usuario se autentica en nuestra aplicacion, bien con un par usuario/contrasefia, a partir de entonces, cada

peticion HTTP que haga el usuario va acompafada de un token en la cabecera. Este token no es mas que
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una firma cifrada que permite a nuestro API identificar al usuario. Esta clave va a ser Unica .Ella se generara
automéaticamente y tendra una vigencia igual al tiempo que el usuario esté usando el servicio web. Después
de esto, solo se comprobara su identidad a través de su clave de sesion, evitando que datos sensibles como

el usuario y la contrasefia viajen por el canal de comunicacion frecuentemente.

Por otra parte, se ha tenido en cuenta utilizar HTTPS, que es la versidén segura del protocolo HTTP y viene
dada por el protocolo de seguridad SSL. Se utilizé la opcidn de certificado autofirmado, permitiendo asegurar
la trasferencia de la informacion de forma segura, ya que el envio de datos en los servicios web normalmente

se hace mediante REST/HTTP, donde los mensajes viajan en texto plano por la red.

3.5 Tratamiento de errores
Durante el desarrollo del sistema, se han definido una serie de acciones que pueden provocar un mal

funcionamiento, para cada una de ellas se definié un tratamiento especifico, para asegurar una respuesta

adecuada que garantice cierto grado de estabilidad.

Los mensajes de error llegaran a los usuarios en un lenguaje comun, con el objetivo de facilitar su

comprension, pero sin revelar informacion propia del sistema que pueda atentar contra su seguridad.
En la siguiente tabla se describen las posibles acciones, que pueden producir errores.

Tabla 11. Respuesta del sistema ante errores.

Error Causa Respuesta del Sistema
Identidad Los datos (usuario y contrasefia) que | Notifica al wusuario que los datos
Incorrecta fueron introducidos para obtener un | incluidos son incorrectos.
token de sesion no coinciden con lo de
ningun usuario registrado.
Sesion  no | El usuario intenta consumir un servicio | Notifica al usuario que la clave de sesién
existente web pasando una clave de sesién no | pasada no existe.
valida.
Conexiones | El usuario intenta obtener una clave de | Notifica al usuario que esas propiedades
duplicadas sesion con propiedades de conexion que | de conexién ya se encuentran en uso
ya se encuentran en uso por otra sesion. | por otra sesion.

3.6 Validacién del sistema

La validacién del sistema incluye un conjunto de actividades para asegurar que el software desarrollado se

corresponde con los requisitos del cliente. Dentro de estas actividades se encuentran las pruebas de
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validacion las cuales tienen como objetivo evaluar la calidad y de manera mas pragmética, descubrir errores
en el sistema.

Para esto se traza un modelo de pruebas que describe como se prueban los componentes ejecutables en
el modelo de implementacidon con pruebas de integracién, pruebas funcionales, pruebas de carga y estrés,
pruebas de rendimiento y pruebas de seguridad. Es una coleccion de casos de prueba, procedimientos de

prueba y componentes de prueba (Pressman, 2006).

3.6.1 Pruebas

Las pruebas tienen como fin, ratificar si el sistema cumple con los requisitos definidos por el cliente y permite
al usuario determinar la aceptacién del sistema. Por este motivo, las pruebas son realizadas por el cliente y
el desarrollador participa de forma pasiva facilitando la comunicacién del cliente con el sistema. Son
basicamente pruebas funcionales, sobre el sistema completo, y buscan una cobertura de la especificacion

de requisitos y del manual del usuario (Perez Rivas Nadiesda,Otros, 2007).

3.6.2 Descripcion de los tipos de pruebas
Para la realizacion de las pruebas al sistema, se definieron una serie de pruebas fundamentales para la

validacion de los servicios web.

v" Pruebas funcionales
Las pruebas funcionales son aquellas que se aplican a un software determinado, con el objetivo de validar

gue las funcionalidades implementadas funcionen de acuerdo a las especificaciones de los requisitos
definidos con anterioridad. Para la ejecucion de este tipo de pruebas, suelen emplearse dos métodos
fundamentales: el método de Caja Blanca y el método de Caja Negra. El primero se centra en las pruebas
al cadigo de las aplicaciones; mientras que el segundo permite a los probadores enfocar su atencién en el
funcionamiento de la interfaz, a través del analisis de los datos de entrada y los de salida. En este epigrafe
se exponen los aspectos concernientes a las pruebas funcionales realizadas utilizando el método de Caja

Negra. Se selecciona entre sus distintas técnicas la particion equivalente (Pressman, 2006).

Disefio de los casos de prueba basados en casos de uso

El disefio de casos de prueba para la particion equivalente se basa en una evaluacion de las clases de
equivalencia para una condicién de entrada. Una clase de equivalencia representa un conjunto de estados
vélidos o invalidos para condiciones de entrada. Regularmente, una condicion de entrada es un valor
numérico especifico, un rango de valores, un conjunto de valores relacionados o una condicion légica
(Pressman, 2006).
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Técnica a emplear

Ejecutar cada proceso o funcion usando datos validos y no validos, para verificar lo siguiente:

v' ¢ Se obtienen los resultados esperados cuando se usan datos validos?

ORION -

v' ¢ Cuando se usan datos no validos se despliegan los mensajes de error o advertencia apropiados?

Las pruebas se le realizaron a cada uno de los casos de uso del sistema y en sentido general a cada uno

de los requisitos de la capa de servicios web.

Las siguientes tablas muestran el caso de prueba para el caso de uso Realizar Busqueda.

Tabla 12. Caso de Prueba CU Realizar busqueda.

Caso de Uso: CU_2 Realizar Busqueda

Requisitos: RF2, RF3, RF4, RF5, RF6.

ejecutarse la busqueda.

Condicion: Debe tener el token de seguridad asignado al existir el usuario en la base de datos para poder

Descripcién de las variables

Tabla 13. Descripcion de variables de prueba CU Realizar Busqueda.

Parametro | Valor Nulo | Descripcidn
q Si Consulta de la busqueda
type No Indica el formato de documentos a buscar(doc,pdf)
Limit No Indica el nUmero de resultados a mostrar.
host No Indica el sitio en el cual se realizara la blusqueda.
offset No Numero de pagina a consultar
Tabla 14. Matriz de Datos CU Realizar busqueda.
Escena | Descripc | q Limit | type | host | offset | Respuesta Flujo central
rio ion del Sistema
EC1 Realizar | cuba | nulo nulo | nulo | o Documento Enviar la URL por post
Busque | busqued JSON con la | con el parametro g=cuba
da a de un estructura
Simple | término definida
determin previamente
ado. gue muestra
los resultados
para el
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criterio de
busqueda
“cuba” a partir
de la péagina
0.

EC 1.1 | Realizar | nulo | nulo nulo | nulo | nulo Muestra un | Enviar la URL por post
Busque | busqued error con el parametro g vacio.
da sin | adejando devolviendo
criterio. | en blanco un

el documento

parametr JSON con los

0 de pardmetros

busqued de busqueda

a en blanco.
EC2 Basqued | cuba | 10 pdf |drag | 10 Documento Enviar la URL por post
Blsque | a ones JSON con la | con el parametro g=cuba,
da avanzada .uUci. estructura type=pdf,
person | con cu definida host=dragones.uci.cu,
alizada | varios previamente | offset=10.

parametr que muestra

0s los resultados

para el
criterio de
busqueda
g=“cuba”
type=pdf,
host=dragon
es.uci.cu a
partir de la

pagina 10.
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Resultados de las pruebas funcionales

La implementacion de las pruebas funcionales de los casos de uso muestra una vision de la calidad del
software. En una primera iteracion, se obtuvo como resultado del andlisis de los escenarios de pruebas, un
conjunto de conformidades y de no conformidades correspondientes a los servicios web implementados
hasta el momento de la ejecucién de las pruebas. Las no conformidades fueron corregidas posteriormente,
dandole paso a la segunda iteracién de pruebas, en las cuales se evaluaron nuevamente, obteniendo

resultados satisfactorios.

En la Tabla 17 se muestran los resultados obtenidos en cada iteracién de prueba a la capa se servicios web

para el motor de busqueda Oridn, asi como la correccién de cada uno de los errores.

Tabla 15. Cantidad de no conformidades por cada iteracion de las pruebas funcionales.

No Conformidades | lera iteracion 2daiteracién | 3eraiteracion 4ta iteracion
Detectadas 10 8 3 0
Resueltas 10

Durante su desarrollo se detectaron un total de 21 no conformidades que fueron corregidas
satisfactoriamente. Los principales errores detectados fueron de tipo ortografico, de tipo disefio donde se

muestran errores de estructuracion del contenido mostrado en la vista de las credenciales.

A continuacion se muestra un grafico donde se evidencian los resultados obtenidos durante las cuatro

iteraciones de pruebas funcionales realizadas al sistema desarrollado.

10
-"f.--'
3 -_— .
-
I S
) W Encontradas M Resueltas Pendientes -
Iteracion 1 Iteraddn 2 Iteracion 3 Iteracion 4

Figura 10 Comportamiento de las no conformidades por cada iteracion de las pruebas funcionales.
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v" Pruebas de integracion

Una vez realizadas las pruebas funcionales a cada componente interno de manera independiente, y
verificado que las funcionalidades implementadas se corresponden de acuerdo a los requisitos funcionales
y ho funcionales establecidos; se pudo comprobar el correcto funcionamiento de los componentes mediante
el estudio del flujo de datos entre ellos. Posterior a estas pruebas, se hace necesaria la realizacion de

pruebas de integracion (Sommerville, 2007).

Estas pruebas son una forma de comprobar la correcta interrelacién de los distintos componentes del
sistema. En el caso de la solucion desarrollada, es la verificacion de una correcta interoperabilidad entre el
sistema desarrollado y el buscador Orién, validando la compatibilidad y el funcionamiento de las diferentes

partes que componen la solucién informatica.

Para la realizacion de las pruebas de integracion se llevaron a cabo diferentes acciones, a continuacion, se
mencionan las fundamentales:
v Integracién entre la capa de servicios web con el motor de busqueda Orion.

v" Verificacion de la conexion entre el sistema y solr.

Se muestra, en la Tabla 18, los resultados de la ejecucion de las tres iteraciones de las pruebas de

integracion realizadas al sistema:

Tabla 16. Cantidad de no conformidades por cada iteracion de las pruebas de integracion.

No Conformidades lera iteracién 2da iteracion 3era iteracion
Detectadas 5 3 0
Resueltas 5 3 0

La ejecucién de las pruebas de integracidn permitio verificar el trabajo conjunto de los componentes de la
herramienta en cuestion. Se hizo énfasis en el mecanismo de indexacién Solr, para detectar incoherencias
en el funcionamiento de la aplicacion, encontrandose un total de ocho no conformidades. Los principales
errores detectados fueron al integrar la capa de servicios web con el mecanismo de indexacion Solr ya que
al mostrar el resultado de las busquedas realizadas se detectaron incoherencias y errores de contenido en
los datos mostrados. Las no conformidades fueron corregidas en su totalidad llegandose a la conclusién

gue existe una correcta integracion entre los componentes internos de la herramienta.
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Pruebas de rendimiento

Las pruebas de carga consisten en probar el funcionamiento del software bajo condiciones extremas.
Mediante las pruebas de rendimiento es posible hallar tendencias y comportamientos para los elementos
de una aplicacion. Este tipo de pruebas permite identificar cuellos de botella, capacidad de concurrencia de
usuarios, tiempos de respuesta de operaciones del negocio a nivel de sistema, establecer un marco de
referencia para pruebas futuras, determinar el cumplimiento de los objetivos de rendimiento y requerimientos

no funcionales, entre otros (Quality, 2013).

Dependiendo del objetivo perseguido se puede disefiar distintos tipos de pruebas, entre ellas se puede
encontrar las pruebas de cargay las pruebas de estrés. Una prueba de carga se realiza generalmente para
determinar y validar la respuesta de la aplicacion cuando es sometida a una carga de usuarios o

transacciones que se espera en el ambiente de produccién (Rincon, 2015).

Esta carga puede ser el nimero esperado de usuarios concurrentes utilizando la aplicacién y que realizan

un numero especifico de transacciones durante el tiempo que dura la carga.

Las pruebas de estrés se utilizan para encontrar el volumen de datos o de tiempo en que la aplicacion
comienza a fallar o es incapaz de responder a las peticiones (Rincon, 2015). Una vez realizadas las pruebas
de estrés se podra conocer el punto de quiebre del sistema en términos de capacidad de respuesta, con lo
cual serd posible establecer acciones de optimizacién en diferentes niveles para asegurar una mejor
capacidad de concurrencia de usuarios y procesos, que se vera reflejada en una Optima operacion de

negocio.

Resultados de las pruebas de rendimiento
Para la realizacion de las mismas se utiliza la herramienta JMeter v2.8.4. La prueba realizada consistio en
definir las pruebas con 150 hilos de concurrencia, las cuales simulan 150 accesos de usuarios

respectivamente.

Hardware:
v Tipo de procesador: corei3 3110M a 2.40 GHz.
v" Memoria: 2GB RAM.
v Tipo de Red: Ethernet 10/100Mbps.

Software:
v Tipo de Servidor Web: Apache v2.4.

v' Maximo de hilos concurrentes (simulacién de usuarios): 150.
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v Plataforma: sistema operativo Ubuntu 16.04 de 64 bits.
v' Servidor de BD: MongoDB 2.6.6.

Para un mejor entendimiento de las componentes “Reporte de Rendimiento”, se explica cada parametro
gue la compone a continuacion:
v" Usuarios: total de usuarios.
# Muestras: El nUmero de peticiones.
Media: El tiempo medio transcurrido para un conjunto de resultados.
Min: ElI minimo tiempo transcurrido en milisegundos para las muestras de la URL dada.
Max: El maximo tiempo transcurrido en un milisegundo para las muestras de la URL dada.

% Error: Porcentaje de las peticiones con errores.

NN NN

Rendimiento: Rendimiento medido en base a peticiones por segundo/minuto/hora.

Tabla 17. Resultados de pruebas de carga y estrés.
Usuarios | # Muestras | Media Min Max % Error Rendimiento.

(peticiones/segundos)
150 2010 2.050 2 6.025 0 10.5

El sistema desarrollado, para un total de 150 usuarios conectados de forma concurrente respondié 2010
peticiones al servidor en un promedio de 2.050 segundos, lo que equivale a 10.5 peticiones por segundo.
Atendiendo a la cantidad de peticiones por cada segundo que se enviaron, las prestaciones del hardware
donde se realizaron las pruebas, se considera que, de manera general, es un resultado satisfactorio para el

autor de la presente investigacion.

v" Prueba de seguridad y control de acceso
Se considera un producto (de software) seguro aquel que protege la confidencialidad®!, integridad? y
disponibilidad®® de los recursos y el servicio, bajo el control del propietario o administrador del sistema
(LEBLANC, 20086).

El objetivo principal de la prueba y andlisis de la seguridad de software es la comprobacion de que el

software exhibe las propiedades y conductas deseables siguiente (Vega, 2012) :

11 5610 los "usuarios" debidamente autorizados deben tener acceso a los datos y/o los recursos.
12 560 los usuarios debidamente autorizados pueden modificar los datos y/o los recursos de modo apropiado y controlado.
13 Los recursos deben poder ser accedidos cuando son necesarios y funcionar a un nivel aceptable.
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v" Su comportamiento es predecible y seguro.

<

No expone ninguna vulnerabilidad o debilidades.
v Las rutinas que se ocupan de los errores y excepciones le permite que mantenga un estado seguro
frente a modelos de ataque o fallas intencionales.
v/ Satisface todos los requisitos no funcionales de seguridad especificados e implicitos.
v" No viola ninguna restriccion de seguridad especificada.
v' El cédigo ha sido disimulado para evitar la ingenieria inversa.
En sentido general las pruebas de seguridad y control de Acceso se enfocaran a la seguridad en el ambito

de la aplicacion, asegurando que los usuarios solo accedan cuando estén registrados en el sistema.

Técnica
Crear pruebas para un token de seguridad dado y verificar que las funciones o datos adicionales estan
correctamente disponibles o sean denegados.

Al sistema desarrollado se le realizaron una serie de pruebas de seguridad mediante el software Acunetix,
las cuales se presentan a continuacion:

v' Ataques de inyeccion.

v Falsificacién de peticién (CSRF).

v' Peticiones vacias.

Se encontraron 5 alertas en total, de ellas ninguna de clasificacion alta, 1 de clasificacion media,4 de

clasificacion baja y. De manera general los resultados obtenidos se presentan en la tabla 20.

Tabla 18. Vulnerabilidades del entorno.

Tipo Cantidad Descripcién Recomendaciones

Software 1 La version de PHP | Actualizar la version por una superior.
instalada contiene
vulnerabilidades

que han sido
solucionadas  en
versiones mas

recientes.

Configuracion 4 La configuracion | Esta vulnerabilidad aunque no permite

del servidor | al atacante tomar el control acerca de

permite la | la informacibn a obtener puede
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captacion de | proporcionar al atacante informacién

informacién sensible que puede utilizar para
sensible por el | realizar ataques mas especificos,
atacante. pueden solucionarse limitando el
acceso a los archivos del servidor y los

elementos de la configuracién

Resultados de las pruebas de seguridad

La realizacion de pruebas de seguridad contribuye a la detecciéon temprana de vulnerabilidades y la toma
de medidas para la disminucion de amenazas de ataque. Todas las vulnerabilidades fueron resueltas en el
servidor y se recomienda que se tenga en cuenta una nueva configuracion en el servidor para un futuro
despliegue del sistema, llegando a la conclusién que el sistema desarrollado es seguro y esta en condiciones
de ser usado por el cliente con el propésito de consumir los servicios que brinda el motor de basqueda

Orioén.

3.8 Validacion de la hipétesis de la investigacion
Para la validacion de la hipétesis de investigacion se utiliza el método criterio de expertos en su variante

Delphi empleando los siguientes pasos (Sanchez, 2015):
v Identificacién de los posibles expertos.
v Seleccion de los expertos.

v' Realizacién de la consulta a los expertos y procesamiento y valoracion de la informacién obtenida.

Para identificar los posibles expertos se tuvieron en cuenta, la experiencia profesional en relaciéon con el
objeto de investigacion, la participacién en investigaciones relacionadas con esta tematica, el dominio
tedrico de la temética, la preparacién académica y cientifica, y la experiencia, de modo que estuvieran en
capacidad de ofrecer valoraciones y hacer recomendaciones pertinentes, en relaciéon con los aspectos que

le serian consultados. Se identificaron 10 posibles expertos.

Seleccién de expertos
La seleccion de los expertos, se inicid con la aplicaciéon de una encuesta a los posibles expertos para

determinar su coeficiente de competencia (K), el cual se obtiene de la expresion: K= (kc + ka) / 2.

e kc: coeficiente de conocimiento o informacion.

e Kka: coeficiente de argumentacion.
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Esta tarea se ejecuta mediante la autovaloracion de los especialistas seleccionados sobre los niveles de
informacion y argumentacion que tienen sobre el tema planteado. De los 10 especialistas valorados se
seleccionaron 8 expertos cuyo coeficiente de competencia (K) resulté Alto y Medio. Los 8 expertos son
graduados universitarios y han obtenido titulos de formacion académica.

Realizacion de la consulta a expertos

Después de contar con los 8 expertos seleccionados se sometié a su consideracion un instrumento para la
validacién de la capa de servicios web para el motor de busqueda. El instrumento se compone de 5
categorias evaluativas que permitan conocer la opinibn de los expertos. Las categorias evaluativas
empleadas fueron muy adecuado (MA), bastante adecuado (BA), adecuado (A), poco adecuado (PA) e
inadecuado (l). La variable independiente se evalu6 mediante las sentencias de interfaz intuitiva,
visualizacién de consultas realizadas y recopilacion de datos del usuario durante la interaccion con el
servidor del buscador mediante la utilizacién de la capa de servicios web, mientras que, la evaluacion de la
variable dependiente midi6 el nivel de la seguridad y el control de la integracién del motor de busqueda con

aplicaciones terceras.

Andlisis de la concordancia de las valoraciones de los expertos
En un segundo momento se calcula el coeficiente de Kendall que permite analizar la concordancia en las
valoraciones realizadas por los expertos (Sampieri, 2014). En este caso el coeficiente concordancia (W)

sera un indice de la divergencia del acuerdo efectivo entre los expertos.

El coeficiente de concordancia de Kendall se obtiene de la expresion:
W =125/K?*(N3 — N).

W =12S5/K?*(N3 — N)

W =12 * 30.08/82(23 — 2)

W =0,94
v'S: cuadrado de las desviaciones medias.
v" K: ndmero de expertos.

v" N: nimero total de aspectos a evaluar.

El valor de W oscila entre 0 y 1. El valor de 1 significa una concordancia de acuerdos total y el valor de 0 un

desacuerdo total. Como W = 0.94 existe concordancia de acuerdos entre los expertos.
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Se aplica ademas la prueba de significacion de hipétesis para comprobar el grado de significacion de
Kendall, plantedndose la hip6tesis nula y la alternativa (HO: no existe concordancia entre los expertos y H1:

existe concordancia entre los expertos).

El calculo del Chi cuadrado real: x> = K(N — 1)W
x> =8(2-1)0,94
x? =17,52

El Chi cuadrado calculado se compara con el tabulado en la tabla del percentil de la distribucion Chi
cuadrado. Para tener un 95% de confianza se utilizard a« = 0.05. Si se cumple que x*calculada <
x*(a, N — 1), entonces se infiere que existe concordancia de criterios entre los expertos al considerar valida
la hipétesis alternativa H1. Como 7,52 < 33,924 existe concordancia entre los expertos.

Procesamiento estadistico
Los criterios aportados por los expertos se someten a una prueba estadistica no paramétrica que permite
concluir qué valoracion final tiene cada uno de los aspectos a evaluar. Para los datos anteriores se debe
confeccionar una distribucién de frecuencia a partir de los datos primarios para cada uno de los aspectos
sometidos a consulta.

Tabla 19. Distribucion de frecuencia.

Categorias evaluativas Frecuencia Absoluta Frecuencia Relativa
Muy Adecuado 15 0.80

Bastante Adecuado 3 0.10

Adecuado 3 0.10

Poco adecuado 0 0

Inadecuado 0 0

De acuerdo con los datos el 80% de los aspectos analizados fueron valorados de muy adecuado, el 10%
de bastante adecuado, el 10% de adecuado. El andlisis de los resultados obtenidos de la consulta de
expertos permitio identificar que existe una coincidencia en las valoraciones realizadas sobre el alto valor
que presenta la capa de servicios web para el buscador Orion. Ademas, todos los indicadores fueron

evaluados satisfactoriamente evidenciando la calidad de la propuesta presentada.
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3.9 Conclusiones parciales
En este capitulo se abordaron una serie de aspectos correspondientes a la implementacion y validacion de

la capa de servicios web llegdndose a la siguiente conclusion:
v' La capa de servicios puede soportar una gran concurrencia de usuarios utilizando y solicitando
concurrentemente informacion al sistema.
v El sistema cumple con todos los requerimientos establecidos para su implantacion y cumple con su
objetivo de posibilitar la interoperabilidad de aplicaciones con el motor de blusqueda.

69



ORION -
Conclusiones

v La sistematizacion del estudio del estado del arte de las tecnologias para el desarrollo de servicios
web en buscadores permiti6 implementar una aplicacién actualizada en tecnologia, asi como la

seleccion adecuada de las herramientas para su desarrollo.

v' La elaboracion de los artefactos propuestos por la metodologia de desarrollo y el levantamiento de
requisitos permitieron una mayor comprension, identificacion de los procesos y caracteristicas del

sistema desarrollado.

v El sistema implementado permitié solucionar los problemas existentes planteados en la problematica

de la presente investigacion relacionada con los servicios web.

v'Las pruebas de software aplicadas a la capa de servicios web para el buscador Orién, demostraron
gue es una solucion funcional, segura, con un rendimiento adecuado y que se integra sin dificultad

al buscador Orién.
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Recomendaciones

Una vez concluida la investigacion y el desarrollo de la propuesta de solucién, se recomienda:

v Integrar la capa de servicios web realizada en el entorno real de Orién y a la Plataforma C.U.B.A.
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