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Resumen

Como resultado del proceso de migracion de software que ha llevado a cabo Cuba se ha desplegado en
varias instituciones del pais el sistema operativo Nova, desarrollado en el Centro de Software Libre de la
Universidad de las Ciencias Informaticas. Por motivos de seguridad se necesita la utilizacion de un
Sistema de Deteccion de Intrusos para este sistema operativo en su version para servidores. Esta
herramienta necesita ser monitoreada constantemente, proceso que es extremadamente engorroso
debido a la cantidad de registros (logs) que genera de forma local. Para resolver este problema la
presente investigacion propone: desarrollar un sistema para la centralizacion y visualizacion de dichos
registros. Para esto se fundamentan tedricamente las herramientas que realizan el proceso de
centralizacion de eventos, que permitird conocer el estado de las mismas, se realiza un proceso de
evaluacién y seleccion de los Sistemas de Deteccién de Intrusos existentes y de las tecnologias
adecuadas para realizar la visualizacion, utilizando el método de Calificacién y Seleccién de Softwares de
Cddigo Abierto (QSOS). Se define como metodologia de desarrollo AUP en su variante para la UCI, la cual
guiara el proceso de desarrollo de software. El resultado esperado de la investigacion contribuye un
sistema capaz de centralizar y visualizar los logs del IDS en Nova Servidores, lo cual permitird la revision

de todos estos en un mismo ordenador y en tiempo real.

Palabras clave: Nova Servidores, IDS, logs, centralizacion, visualizacion.
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Centralizacion y Visualizacion de logs del IDS para Nova Servidores

Introduccion

En el mundo de las Tecnologias de la Informacién y las Comunicaciones (TIC's) el software representa un
componente fundamental, el cual se puede clasificar en privativo o libre atendiendo a las libertades de los
usuarios para trabajar con ellos. El software libre es aquel que le permite al usuario su copia, ejecucion,
mejora, distribucion y modificacion. Debido a estas libertades que proporciona este tipo de software
muchas instituciones en el mundo han llevado a cabo un proceso de sustitucion de programas privativos
por programas libres, lo que se conoce como proceso de migracidn a software libre, buscando
perfeccionar aspectos en sus sistemas informéticos entre los cuales uno de los mas supervisados es la

seguridad, ya que necesita una mejora continua y constituye uno de los factores mas vulnerables.

Con el crecimiento que ha tenido la utilizacién de las redes y los servicios teleinformaticos, la seguridad ha
constituido un aspecto indispensable para garantizar la confidencialidad, integridad y disponibilidad de la
informacién. Actualmente, los ataques por hackers a los servidores de las grandes compafiias del mundo
y de gobiernos se han incrementado. Segun el periédico colombiano “El espectador”, se registraron 7 118
ciberataques en 2015 y entre 2014 y ese mismo afio hubo un incremento del 40% de estos ataques [1]. A
esto se suma el desarrollo de herramientas informaticas que permiten encontrar vulnerabilidades en redes
con facilidad a personas que no necesariamente deban tener un conocimiento amplio de la informatica, lo

gue significa que nadie est4 a salvo de ellos.

Cuba lleva a cabo un proceso migratorio a software libre impulsada por motivos como la independencia
tecnoldgica, el factor econdmico relativo al pago de licencias y las dificultades para adquirir el software
privativo [2]. En la Universidad de las Ciencias Informaticas (UCI), se cred la distribuciéon GNU/Linux Nova?
con el objetivo de alcanzar el desarrollo de un sistema operativo altamente confiable y que cumpla con las
necesidades actuales del pais. Entre los aspectos en los que estd enfocado en alcanzar niveles de
excelencia este sistema operativo, se encuentra la seguridad [3]. Un paso de avance hacia este
planteamiento seria el despliegue de un IDS para esta distribucion en su version para servidores. El trafico
de las redes de las instituciones que utilizaran Nova Servidores posibilitard que el IDS constantemente

detecte eventos que considere como amenazas, generando una cantidad de informacion elevada. Aunque

1 Distribucién cubana de GNU/Linux
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esta informacion posibilitara estar al tanto de lo que ocurre en la red, no sera posible analizarla facilmente.

Un IDS se utiliza para monitorizar el tréfico de la red en un determinado sistema informético con el objetivo
de detectar intentos que comprometan la seguridad de dicho sistema. Este es capaz de generar logs de
paquetes IP?2 y se puede usar para detectar gran variedad de ataques o intentos, tales como buffer

overflows® y escaneo de puertos silenciosos* [4].

Estas caracteristicas convierten al IDS en una herramienta muy confiable a la hora de monitorizar un
sistema de redes. Pero, a la vez que brinda muchas ventajas en la seguridad, posee también desventajas
a la hora de su utilizacién. Con el uso de métodos cientificos tales como el andlisis documental,
entrevistas a especialistas en el area del conocimiento y experimentos hechos por el autor de este trabajo,
se comprobé que estas herramientas son capaces de generar aproximadamente 50 alertas por hora y sus

logs® pueden llegar a contener cerca de 500 alertas monitoreando una sola subred.

Entonces, si se cuenta con una red con un mayor rango de direcciones y que tenga varios IDS instalados,
no seria errbneo mencionar que la revisidon de todos esos logs que generarian dichos sistemas seria un
proceso engorroso y dificil. Lo cual se debe a que estas herramientas en la actualidad, son incapaces de

centralizar y visualizar la informacién que generan.

La gestion local de logs del IDS obliga al administrador de red a acceder a cada IDS instalado en los
servidores y revisar los logs generados por estos en la carpeta var/log/IDS , lo que le consumira una gran
cantidad de tiempo. Este consumo de tiempo se multiplicara si se despliegan méas IDS en la red, ademas
no sera posible le revision de dichos logs en tiempo real y la visibilidad de los mismos sera compleja. La
busqueda de eventos especificos se dificulta ya que no existen opciones para filtrar por los campos que
contienen las alertas (fecha, direccion IP, ataque).

Partiendo de esta situacion se plantea el siguiente problema de investigaciéon: ;/Como lograr la
2 Internet Protocol.

3 Un buffer overflow (o desborde de memoria) se lleva a cabo cuando un programa informatico excede el uso de cantidad de memoria asignado
por el sistema operativo.

4 Accién de analizar por medio de un programa el estado de los puertos de una maquina conectada a una red de comunicaciones. Detecta si un
puerto esta abierto, cerrado, o protegido por un cortafuego.

5 Fichero que guarda informacién acerca del sistema que lo genera.
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centralizacion y visualizacion de los logs generados por el IDS de Nova servidores y facilitar la revisién de

los mismos?

Se traz6 como objeto de estudio el proceso de centralizacién y visualizacién de logs en los sistemas
GNU/Linux.

Se define como campo de accién la centralizacién y visualizacion de logs en la distribucion Nova
servidores y como objetivo general, desarrollar un sistema, seleccionando las herramientas y tecnologias
adecuadas, que permita la centralizacién y visualizacion de los logs generados por el IDS en Nova

Servidores y que facilite el proceso de monitoreo en la red.
Para cumplir con el objetivo general planteado se establecen los siguientes objetivos especificos:

» Realizar el marco teérico referente a las herramientas de centralizacion y visualizacién de logs

existentes para distribuciones de GNU/Linux.

» Sistematizar acerca del IDS en los sistemas GNU/Linux.
» Disefiar un sistema para la centralizacion y visualizacion de logs del IDS en Nova servidores.

» Implementar las funcionalidades del sistema para la centralizacion y visualizacion de logs del IDS

en Nova servidores.

» Realizar pruebas funcionales al sistema para la centralizacién y visualizacién de logs del IDS en

Nova servidores.
Para orientar la investigacion, se proponen las siguientes tareas de investigacion:

» Sistematizacion de los referentes tedricos sobre los IDS, las herramientas de centralizaciéon y

visualizacién de logs en los sistemas GNU/Linux y modelos de madurez para la evaluacion y

eleccién de softwares de codigo abierto.

» Seleccion de las tecnologias a utilizar para el desarrollo del sistema que permita la centralizacién y

visualizacién de los logs generados por los IDS en Nova servidores.
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» Modelacion de los artefactos que se generan con la metodologia seleccionada.
» Codificacion de las funcionalidades definidas.
» Valoracion de la propuesta.

El presupuesto hipotético de la solucidén se centra en las siguientes preguntas cientificas:

1. ¢Cudles son los referentes tedricos que sustentan el desarrollo de la investigacion, relacionados

con la centralizacién y visualizacion de logs del IDS para Nova servidores?

2. ¢Cudles son las caracteristicas y componentes de las herramientas, tecnologias y metodologias
existentes que permiten la construccién de la centralizacion y visualizacién de los logs del IDS para

Nova Servidores?

3. ¢Qué estructura tienen los elementos que deben tenerse en cuenta para realizar el analisis y

disefo de la centralizacién y visualizacion de logs del IDS para Nova servidores?

4. ¢Como contribuye la propuesta a la centralizacion y visualizacion de logs del IDS para Nova

Servidores para que facilite el proceso de monitoreo en la red?

El resultado esperado es obtener un sistema que centralice y visualice los logs generados por el IDS en

Nova servidores.

Se hara uso de diferentes métodos cientificos para realizar la investigacion. Los métodos teéricos que
se utilizan son el analitico-sintético, inductivo-deductivo y modelacién. El método analitico-sintético se
utiliza para buscar y analizar documentos e informacion sobre las herramientas de centralizacion de logs e
IDS. Por otra parte, el método inductivo-deductivo permite llegar a proposiciones generales a partir de los
hechos que conforman la teoria, 0 a partir de esa teoria arribar a conclusiones sobre casos particulares
que se llevaron a la practica. En la investigacion se utiliza este método para seleccionar las caracteristicas
gue va a poseer el sistema a desarrollar en este trabajo de forma tal que realice el proceso de
centralizacion y visualizaciéon de los logs del IDS en Nova Servidores correctamente. El método

modelacion es utilizado para confeccionar los diagramas correspondientes a la representacion de la
4
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propuesta de solucidn.

Los métodos empiricos que se utilizardn seran el andlisis documental, la entrevista y el experimento.
El analisis documental es empleado para la revision de literatura durante la investigacion sobre el proceso
de centralizacion y visualizacion de logs. El método de entrevista se utiliza en la busqueda de apoyo en el
personal especializado en el tema y el experimento se utilizdé para obtener resultados que demuestren la

existencia de una situacion problemética.
El presente documento se encuentra estructurado de la forma siguiente:

Capitulo 1. Fundamentacién teérica. En este capitulo se hace un analisis de las herramientas existentes
para la centralizacion de informacion, se analizan también las tecnologias a utilizar para realizar el
proceso de centralizacion y visualizacion de logs y se definen varios conceptos relacionados con el tema,

asi como la metodologia a utilizar.

Capitulo 2. Andlisis y disefio de la solucién. Aqui se realiza la extraccion de los requisitos funcionales y
no funcionales de la aplicacion a desarrollar. A través de los diagramas de clase y de paquetes, se
modelan las reglas de negocio, la estructura y funcionamiento de la solucién. Ademas, se seleccionan los

patrones de disefio que seran usados para resolver la problematica.

Capitulo 3. Implementacién y prueba de la solucién. Se realiza el andlisis de las funciones
identificadas como vulnerables, se muestra el diagrama de componentes, asi como las pruebas realizadas

al sistema y la validacion de la solucion.
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Capitulo 1. Fundamentacién Tedrica

Introduccion

En el presente capitulo se definen conceptos asociados al tema investigativo. También, se realiza un
analisis de las herramientas que existen y se utilizan en la centralizacion y visualizacién de informacion, se
lleva a cabo un estudio que incluye las tecnologias actuales para el desarrollo de software y las principales

herramientas y tecnologias que seran utilizadas para la implementacién de la solucion.

1.1 Definiciones asociadas al tema investigativo

Log

Un log es un fichero que puede registrar mucha informacion acerca de eventos relacionados con el
sistema que la genera. Estos ficheros contienen informacién muy Gtil para la recuperacion de datos,
permiten detectar incidentes de seguridad, son de gran ayuda como evidencia legal y constituyen el punto
de partida del analisis forense [5].

Los logs representan una de las mayores fuentes de informacion cuando se gestionan incidentes de
seguridad. Tanto a nivel de comunicaciones (routers, cortafuegos, IDS) como a nivel de sistema (Unix,
Windows, Linux) y de aplicacion (servidor web, servidor de correo). Desde que se inicia una sesion hasta
gue se cierra en una computadora se almacenan todas las acciones realizadas mientras la sesién estuvo
abierta. La informacién que almacenan los logs se puede utilizar como pruebas legales de cualquier
violacién que se haya cometido en cierta red, por lo que puede ser utilizada como evidencia digital ante la
ley [6].

Centralizacién de logs

La centralizacién se refiere a reunir varias cosas en un centro comun o hacer que distintas cosas
dependan de un poder central [7]. Por lo que se puede definir como centralizacién de logs al agrupamiento

de estos en una herramienta de almacenamiento comuin, como una base de datos.

Importancia de centralizar los logs
Los logs generados por las aplicaciones representan la informacién acerca de los eventos ocurridos en

sus periodos de ejecucion. Al almacenarse en sus propios ficheros causan problemas de visibilidad al
6
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usuario. La forma de evitar esto es centralizandolos. La agrupacion de los ficheros de logs en un Unico
sitio facilita analizar el rendimiento de ese sistema y plantear continuamente posibles mejoras [8].
Ventajas de la centralizacion de logs

La centralizacién de logs permite la deteccion de errores, depurar las aplicaciones, o sea, realizar las
pruebas necesarias para prevenir posibles problemas. También hace posible la gestion de excepciones,
configuracion de alarmas y disparadores y la extraccion de informacién adicional, lo que quiere decir que
se puede acceder a datos secundarios, como por ejemplo a los coédigos HTTP® de solicitudes a servidores
[8].

Intrusion

Una intrusién es un conjunto de acciones que intentan comprometer (poner en peligro) la integridad, la
confidencialidad o la disponibilidad de un sistema informatico. Las intrusiones tienen distintos origenes:
atacantes que acceden a los sistemas desde Internet, usuarios autorizados del sistema que intentan ganar
privilegios adicionales para los cuales no estan autorizados, usuarios autorizados que hacen un mal uso

de los privilegios o recursos que se les han asignado.
De una forma o de otra las intrusiones estan dirigidas fundamentalmente a:

» Acceder a una determinada informacion.
» Manipular cierta informacion.
» Hacer que el sistema no funcione de forma segura o inutilizarlo [8].

IDS

Un IDS es una herramienta que intenta detectar o monitorizar los eventos ocurridos en un determinado
sistema informéatico o red informatica en busca de intentos que constituyan amenazas para dicha red [1].
Estas herramientas se clasifican en tres departamentos: fuentes de informacion, tipo de analisis y tipo de
respuesta. Segun las fuentes de informacion los IDS se clasifican en IDS basados en red (NIDS) e IDS

basados en host (HIDS), en cuanto al tipo de analisis se clasifican en deteccién de mal uso y deteccién de

6 Es un protocolo de transferencia de informacién entre diferentes servicios y clientes que utilizan paginas web.
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uso andmalo y segun el tipo de respuestas se clasifican en activos o pasivos [3].
NIDS

Un NIDS revisa los paquetes que transitan en la red en busca de elementos que denoten un atague en
contra de algunos de los sistemas ubicados en ella. Estos tipos de IDS pueden situarse en cualquiera de
las computadoras o en un elemento que analice todo el trafico, como un repetidor. Esté donde esté,

protegera varias computadoras y no una sola [3].
Localizacién para los NIDS

Existen diferentes localizaciones en la red donde un IDS puede ubicarse y segun estas localizaciones se

pueden definir acciones que estas herramientas puedan realizar:

» Delante del cortafuego externo
» Detras del cortafuego externo
» En las redes principales

» En las subredes de valor critico
» Enlos host o pc clientes

Delante del cortafuego externo

Colocar los agentes delante del cortafuego externo permite monitorizar el nimero y tipo de ataques
dirigidos contra la infraestructura de la organizacion y detectar ataques cuyo objetivo es el cortafuego
principal. Esta posicion también presenta algunos inconvenientes, por ejemplo, no permite detectar
atagues que utilicen en sus comunicaciones algin método para ocultar la informacién, como algoritmos de

encriptacion, el NIDS puede convertirse en un blanco facil si algin atacante logra identificarlo [3].
Detras del cortafuego externo

Esta localizacion situada entre internet y la red interna se denomina Zona Desmilitarizada (DMZ) y permite

8
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monitorizar intrusiones que logran atravesar el cortafuego principal, ademas se pueden detectar ataques
dirigidos contra los servidores que ofrecen servicios publicos situados en esta subred. Aunque también
existen limitaciones en esta localizacion pues, aunque la seguridad del NIDS mejora con la inclusion del
cortafuego que lo separa de la red exterior, esto no excluye tomar medidas adicionales para evitar que

pueda ser comprometido por atacantes [3].
En las redes principales

Cuando se monitoriza el tréfico de red en las redes con mayor actividad se obtiene mas cantidad de tréafico
por lo tanto hay también mas posibilidades de encontrar posibles ataques, ademas se pueden detectar
ataques producidos desde dentro de la propia red, como los realizados por personal interno, aunque
desde esta posicidbn tampoco permite detectar ataques que utilicen algoritmos de encriptacion en sus
comunicaciones [3].

Subredes de valor critico

Desde esta posicion el NIDS puede detectar ataques realizados contra elementos criticos de la red y
dedicar especial atencion a los recursos mas valiosos de la infraestructura, aunque no evitan problemas
de monitorizacién relacionados con el uso de conmutadores y no estan estratégicamente bien situados

ante ataques de origen interno [3].
En Host o pc clientes

En esta posicion el NIDS es capaz de evitar los inconvenientes de la encriptacion de las comunicaciones
presentes en las localizaciones anteriores, pero la vision del sistema de deteccidon esté limitada tanto por
la situacion de la maquina, como por la arquitectura de la red, por ejemplo, si se utilizan conmutadores,

soOlo puede analizar el trafico relacionado con la maquina anfitriona [3].
HIDS

Este tipo de sistemas necesita ser configurado de forma individual en cada méaquina y utiliza como fuente
de datos la informacién obtenida del sistema. Se utilizan para acceder a la informacién recolectada por

las herramientas de auditorias del host (registro de actividad, accesos al sistema de ficheros y logs de

9
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registro) [3]. Estos sistemas actlan monitorizando cambios del sistema a nivel local por tanto llegan a un
nivel mas bajo que otros sistemas de deteccidon de intrusos y pueden detectar intentos de intrusion que
otros sistemas no pueden detectar. Sin embargo estos sistemas actdan a nivel de host y requieren mas
tiempo de gestion y configuracién, ya que cada host donde lo implantemos debera tener una configuracion

especifica [9].
Requisitos de los IDS

Un IDS debe poseer ejecucion autbnoma continua, o sea, debe ejecutarse continuamente sin nadie que
esté obligado a supervisarlo. Aunque al detectar un problema se informa al administrador o se lanza una
respuesta automatica, el funcionamiento habitual no tiene que implicar interaccién con un humano. No
debe introducir cambios en el comportamiento habitual del sistema que protege, lo que quiere decir que no
han de introducir una sobrecarga en el sistema, ni generar una cantidad elevada de falsos positivos de
logs. También un IDS debe ser tolerante a fallos, lo que quiere decir que debe ser capaz de responder
ante situaciones inesperadas. Algunos de los cambios que se pueden producir en un entorno informatico
no son graduales sino bruscos y el IDS debe ser capaz de responder siempre adecuadamente ante los

mismos [3].

1.2 Modelo de madurez

Para lograr realizar una exitosa evaluacion y seleccién de las herramientas de cddigo abierto candidatas a
ser utilizadas en la solucion es necesario la realizacion de un modelo de madurez enfocado en
herramientas para software libre. Existen dos formas de realizar este proceso: la que establece el Modelo
de Madurez de CdAdigo Abierto (OSMM) y la que establece la Calificacion y Seleccién de Software de
Cdédigo Abierto (QSOS). En el trabajo se utilizara la segunda opcién ya que es la que se utiliza en el
Centro de Software Libre (CESOL) de la UCI.

1.2.1 QSOS
QSOS es un proyecto libre con el objetivo de mutualizar y capitalizar la vigilancia tecnologica en

componentes y proyectos de codigo abierto. Estd compuesto por un método formal que describe un flujo

10
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de trabajo para evaluar estos componentes y proyectos, una serie de herramientas para ayudar a aplicar
el flujo de trabajo en plantillas, evaluaciones y comparaciones y una comunidad desarrollando esas

plantillas, evaluaciones y herramientas [10].
Método

El método de QSOS establece 4 pasos: “definicion” es el paso donde se constituye y enriquecen los
marcos de referencia usados en los siguientes pasos, “evaluacion” es el encargado de evaluar el software
de acuerdo a tres ejes de criterios (cobertura funcional, riesgos para el usuario y riesgos para el proveedor
de servicio), el paso “calificacion” es el que establece la ponderacion de los criterios divididos en los tres
ejes mencionado anteriormente, modelando el contexto y “seleccion” aplica el filtro establecido en el paso
anterior. Basandose en estos pasos y sus criterios este método lleva a cabo la puntuacion. Los criterios
son puntuados del 0 al 2 [11].

1.3 Herramientas para la visualizacion de logs.

Kibana

Kibana es una plataforma de visualizacién de datos con licencia Apache 2.0 de cédigo abierto que ayuda
en la visualizacion de datos estructurados y no estructurados almacenados en los indices de
Elasticsearch. Kibana esta enteramente escrito en HTML y JavaScript. Utiliza las capacidades de
busqueda e indexacion de Elasticsearch expuestas a través de su APl RESTful para mostrar graficos
poderosos para los usuarios finales. Desde la inteligencia de negocio béasica hasta la depuracion en
tiempo real, desempefia su papel a través de la exposicion de datos a través de histogramas, geomapas,

graficos circulares y tablas.

Facilita la comprension de grandes volumenes de datos. Su sencillo navegador basado en Interfaz le
permite crear y compartir rapidamente dashboards dindmicos que muestran cambios en las consultas de

Elasticsearch en tiempo real.
Algunas de las caracteristicas claves de Kibana son las siguientes:

» Ofrece un analisis flexible y una plataforma de visualizacion para inteligencia.
11
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» Proporciona analisis en tiempo real, resumen, creacion de graficos y capacidades de depuracion

» Proporciona una interfaz intuitiva y facil de usar, que es altamente personalizable mediante algunas

funciones de arrastrar y soltar y alineaciones cuando sea necesario.

» Los paneles pueden ser facilmente compartidos e incrustados en diferentes sistemas.
» Permite compartir instantaneas de registro que ya ha buscado.

» Permite guardar los dashboards y gestionar mas de uno, los cuales pueden ser compartidos e
incrustados en diferentes sistemas [12].

Grafana
Grafana es una plataforma de visualizacién y analisis de métrica de codigo abierto. Es cominmente usada
para visualizar datos de series de tiempo para andlisis de infraestructura y aplicaciones, pero muchos la
usan en otros dominios incluyendo sensores industriales, tiempo y control de procesos [13]. Soporta
muchos backends de almacenamiento diferentes para sus datos de series de tiempo (Data Source). Cada
origen de datos tiene un editor de consultas especifico que se personaliza para las caracteristicas y
capacidades que el origen de datos especifico expone. También es compatible con miultiples
organizaciones con el fin de soportar una amplia variedad de modelos de implementacion, incluyendo el
uso de una sola instancia de Grafana para proporcionar servicio a varias organizaciones potencialmente
no confiables. Otro aspecto a tomar en cuenta es que brinda una amplia variedad de estilos y formatos
para crear imagenes mediante sus paneles y como funcionalidad principal permite la creaciéon de
dashboards los cuales pueden ser definidos por un conjunto de uno o mas paneles organizados y
acomodados en una o mas filas. Al igual que en Kibana, el periodo de tiempo del Dashboard puede ser
controlado por el “time picker” en la esquina superior derecha, estos pueden utilizar plantillas para ser mas

dinamicos e interactivos y anotaciones para desplegar datos a través del panel [14].
Eleccién de la herramienta para la visualizacién

Habiéndose analizado las dos herramientas candidatas para realizar el proceso de visualizacién se lleva a
cabo la evaluacion de ambas para la posterior eleccion de la mas madura de ellas de acuerdo con el

método para la Calificacion y Seleccion de Software de Cdodigo Abierto (QSOS) descrito anteriormente. Se
12
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debe tener en cuenta que se evaluaran las caracteristicas de interés para la solucion:
Edad: Mientras mas antiguo es el software, poseera mayor madurez.

Estabilidad: Cuan estable es un software en cuanto a sus lanzamientos de nuevas versiones e

implementacion de nuevas funcionalidades.

Administracién/Supervisién: Existencias de funcionalidades para administrar o supervisar el

rendimiento.

Documentacidn: el grado de disponibilidad de la documentacion debe ser tenido en cuenta. La existencia

de foros de discusion, listas de correo, manuales de uso y libros son elementos a considerar.

Facilidad de uso: permite analizar la facilidad de utilizar un mecanismo. Se debe tener en cuenta el mas

facil de utilizar.

Las caracteristicas funcionales seran evaluadas con una puntuacién del 0 al dos. Siendo las funciones de

puntuacién 2 las mejores. Las principales funcionalidades que se tomaran en cuenta en el trabajo con las

gue debe cumplir una herramienta de visualizacién son:

» Permitir la construccién de diferentes tipos de graficos.
» Salvar y compartir las visualizaciones construidas.

» Permitir especificar los campos que se desean visualizar.
» Permitir la busqueda y exploracién de datos.

» Enfoque en andlisis de logs.

Evaluacion entre las herramientas.

Generales Grafana Kibana
Edad 3 anos 4 afos
Estabilidad Estable Estable

13
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Administracién/Supervision

Sin  funcionalidades
de supervisibn o
administracion
definidas.

Kibana cuenta con un paquete de
funcionalidades que contiene la opcién de
mantener un pulso en su rendimiento y en el
de Elasticsearch y Logstash.

Documentacion

Si

Si

Facilidad de uso

El soporte de muchos

Su union con el stack ELK hace que sea facil

backends para | de instalar y de usar.
almacenar sus datos
hace que su

instalaciéon y uso sea
mas complejo.

Funcionales

Construccion de diferentes tipos de graficos |2 2
Salvar y compartir 2 2
Busqueda y exploracion de datos 0 2
Enfoque en andlisis de logs 1 2

Tabla 1: Evaluacion entre Kibana y Grafana.
Al analizar la comparacion anterior se observa como Kibana supera en ambos tipos de caracteristicas a
Grafana. Por lo que se propone como resultado de la evaluacién, seleccionar a Kibana como herramienta

de visualizacion para la solucion.
ELK

AL escogerse Kibana como herramienta de visualizacién, es imperativa la utilizacién del stack ELK en el
trabajo, por lo que ademas de Kibana se usara Elasticsearch y logstash. Esto hace necesario un estudio

de estas dos herramientas.

La plataforma ELK es una completa solucién de andlisis de logs, construida con la combinacién de tres
herramientas de cddigo abierto: Elasticsearch, Logtash, y Kibana. ELK utiliza el stack de cAdigo abierto
de Elasticsearch para busquedas profundas y andlisis de datos, Logtash para la gestion de logs

centralizados, lo que incluye el envio y reenvio de logs desde servidores mdltiples, enriquecimiento de

14
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logs y parseo; y finalmente Kibana para visualizaciones poderosas de datos [12].
Elasticsearch

Es un motor de bisqueda distribuido de cddigo abierto basado en Apache Lucene’, y liberado bajo la
licencia de Apache 2.0. Proporciona escalabilidad horizontal, confiabilidad y capacidad multientrante para
la busqueda en tiempo real. Las funcionalidades de Elasticsearch estan disponibles a través de JSON&
sobre una API RESTfuP. Las capacidades de busqueda estan respaldadas por un Apache Lucene Engine,
que le permite indexar dindmicamente los datos sin conocer la estructura de antemano. Elasticsearch es
capaz de alcanzar respuestas de busquedas rapidas porque utiliza la indexacion para buscar en los textos
[12].

Algunas de las principales funcionalidades de Elasticsearch son:

» Se trata de una tienda de documentos distribuida de coédigo abierto escalable y altamente

disponible en tiempo real.

» Proporciona capacidades de blusqueda y analisis en tiempo real
» Proporciona una sofisticada APl RESTful para jugar con la busqueda y varias funciones, como la

busqueda multilinglie, geolocalizacion, autocompletar, sugerencias contextuales de “did-u-mean”, y
fragmentos de resultados [12].

Logtash

Logstash es una tuberia de datos que ayuda a recopilar, parsear y analizar una gran variedad de datos

estructurados y no estructurados y eventos generados a través de varios sistemas. Proporciona

7 Apache Lucene es una biblioteca de motor de busqueda de texto de alto rendimiento y completo, escrita completamente en Java. Es una
tecnologia adecuada para practicamente cualquier aplicacion que requiera la blsqueda de texto completo, especialmente la plataforma

multiplataforma.

8 Estructura que se utiliza para intercambio de informacién, presenta un formato {llave: valor}.

9 Una API RESTful es una interfaz de programa de aplicaciéon (API) que utiliza solicitudes HTTP para realizar acciones de GET, POST, and

DELETE datos.
15
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complementos para conectarse a varios tipos de fuentes de entradas y plataformas, y esta disefiado para
procesar eficientemente registros, eventos y fuentes de datos no estructuradas para la distribucion en una
variedad de salidas con el uso de sus plugins de salida, archivos, Stdout (como salida en la consola que

ejecuta Logstash) o Elasticsearch.
Posee las siguientes funcionalidades:

Procesamiento centralizado de datos: Logstash ayuda a construir una linea de datos que puede
centralizar el procesamiento de datos. Con el uso de una variedad de plugins para salidas, puede convertir

muchas fuentes de entrada diferentes a un solo formato comun.

Soporte para formatos de registro personalizados: los registros escritos por diferentes aplicaciones a
menudo tienen formatos especificos para la aplicacion. Logstash ayuda a analizar y procesar formatos
personalizados a gran escala. Proporciona apoyo para escribir tus propios filtros para la tokenizacion y

también proporciona filtros listos para usar.

Desarrollo de pluginsi%: Los plugins personalizados pueden ser desarrollados y publicados, y existe una

gran variedad de complementos desarrollados a medida ya disponibles [12].

1.4 Sistemas de Deteccién de Intrusos
La seleccion del IDS es fundamental en este trabajo. Es por eso que se realiza un estudio de los

principales IDS existentes y asi poder elegir el mas adecuado para la solucion.

Alienvault!! y Upguard®?, organizaciones de referencia mundial en cuanto a la seguridad de la informacién
establecieron un ranking de los IDS para sistemas de codigo abierto mas usados en la actualidad,
coincidiendo las dos en que Snort y Suricata son los dos IDS més usados por la comunidad de software

libre [15]. Debido a esto se decidi6é analizar estds dos herramientas para escoger la mas adecuada para la

10 Es una aplicacién que se relaciona con otra para aportarle una funcionalidad nueva y generalmente muy especifica.

11 Es una compaiiia desarrolladora de soluciones comerciales y de cédigo abierto para gestionar ataques cibernéticos, incluyendo la plataforma
OSSIM.

12 Es una compariia de arranque de resiliencia cibernética que determina el riesgo cibernético de una compaiiia escaneando su red interna y

sistemas.
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solucién.

Snort

Snort es un Sistema de detecciéon de intrusiones basado en red (NIDS)3. Implementa un motor de
deteccién de ataques y barrido de puertos que permite registrar, alertar y responder ante cualquier
anomalia previamente definida como patrones que corresponden a ataques, barridos, intentos de
aprovechar alguna vulnerabilidad y andlisis de protocolos, por lo que se incluye en la categoria de
IDS/IPS'4. Todo esto en tiempo real [16].

Snort es el IDS de codigo abierto mas antiguo y mas probado, ademas tiene amplia documentacion para
muchas distribuciones de Linux y posee una cantidad de usuarios cercana a 400 000 personas [17].

La arquitectura de Snort es un eficiente motor de analisis de un solo hilo. La adquisicidn de paquetes es el
primer paso del andlisis de trafico; Snort soporta una amplia variedad de motores de captura de paquetes.
Su arquitectura basica utiliza la libreria de captura de paquetes Libcap. Sus versiones mas recientes
poseen un rendimiento de 200-500Mbits/seg de tréafico [18].

Un dato importante a tomar en cuenta en el andlisis de estas herramientas es el consumo de recursos
computacionales como uso de CPU y RAM. Experimentos realizados por la Escuela Naval de Postgrado
de Monterrey, California, aseguran que Snort usa entre un 60% y 70 % para un CPU y su uso maximo de
memoria no sobrepasa 1.0 Gbytes [19].

Suricata

Suricata es un motor de deteccion de amenazas de red, maduro, rapido y robusto, de cédigo abierto y
gratuito. Es capaz de detectar intrusiones en tiempo real (IDS), prevenirlas en linea (IPS) y supervisar la
seguridad de red. Inspecciona el trafico utilizando un lenguaje de firmas y cuenta con un soporte de
secuencias de comandos [20].

Suricata al igual que Snort soporta una amplia variedad de métodos de adquisicion de paquetes, pero a
diferencia de este su arquitectura constituye un motor multihilos lo que le permite al motor tomar ventajas

de las arquitecturas multiple ntcleo y multiprocesador de los sistemas actuales, ademas incorpora nuevas

13 Network Intrusion Detection System , lo que se traduce al espafiol como Sistema de Deteccién de Intrusos de tipo Red

14 Ademas de detectar intrusiones también es capaz de prevenirlas y responder ante ellas.
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funcionalidades como ip reputation® . Mediante pruebas oficiales a esta herramienta se pudo comprobar
que se ejecuta con un rendimiento de aproximadamente 200Mbits/sec con reglas cargadas. Las ultimas
versiones de Suricata mejoraron significativamente su rendimiento por nicleo. Una tarjeta de interfaz de
red puede producir una mejora significativa del rendimiento al proporcionar varias colas de memoria
intermedia (buffer) a los CPU, lo que aumenta el rendimiento de multihilos [18].

En cuanto al consumo de recursos computacionales se demostrd en el mismo experimento de la Escuela
Naval de Postgrado citado anteriormente que Suricata trabajando con 4 CPU mantiene un promedio de
entre 50% y 60% de uso para cada uno de ellos pero usa cada CPU individual a una velocidad menor que
la de Snort . En cuanto al uso de RAM estuvo cerca de 3.3 Gbytes [19].

Seleccion del IDS

Después de analizar estas dos herramientas es necesario evaluarlas y seleccionar una de ellas para
utilizarla en la solucién utilizando el método de QSOS. Las caracteristicas funcionales a tomar en cuenta
en este trabajo para un IDS son:

» Prevenir ataques (IPS)
» Alertar
» Informacién de logs

» Barrido de puertos

Generales Snort Suricata

Edad 19 afos 8 afios

Popularidad Aproximadamente Menor cantidad de usuarios
400 000 usuarios

Soporte Los proveedores del|Los proveedores del servicio estan
servicio estan | fuertemente comprometidos.
fuertemente
comprometidos.

Documentacion Amplia Amplia Documentacion, pero menor que la de
documentacion Snort debido a la diferencia de edad.

Facilidad de uso Facil Debido también a que es mas joven que

Snort, posee menor cantidad de opciones de

15 Suricata puede sefialar el trafico de fuentes peligrosas conocidas.
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configuracién para su uso.

Funcionales

Prevenir Ataques

Alertar

Informacién de logs

NINININ
NIN|INIDN

Barrido de puertos

Tabla 2: Evaluacioén de Suricata y Snort

Desde el punto de vista funcional la evaluacion de estas herramientas estd nivelada. Por otra parte,
atendiendo a los aspectos genéricos se determina que Snort es mas antiguo que Suricata, posee una
mayor base de usuarios, una documentaciébn mas amplia y es mas facil de usar. Ademas, con su
rendimiento y utilizacion de recursos es un IDS adecuado para las redes de trafico moderado de las
instituciones que utilizaran Nova Servidores en sus sistemas de redes. Después de este andlisis se decide

seleccionar a Snort como IDS para la solucién.

1.5 Herramientas para la centralizacion de logs
La administracién y analisis de logs se ha tornado popular en cualquier sistema, debido a las facilidades y
comodidades que brinda. En estos momentos se cuenta con numerosas herramientas que llevan a cabo

este proceso, a continuacion, se dan cita a algunas de las mas usadas.
Logrep

Logrep es un framework® multiplataformal’ seguro para la recopilacion, extracciéon y presentacion de
informacién de varios archivos de registro. Cuenta con informes HTML, analisis multidimensional, paginas
de vista general, comunicacion SSH y gréficos, y soporta sistemas populares como Squid, Postfix,

Apache, Sendmail, syslog, ipchains, iptables, registros de eventos NT, Firewall-1, wtmp , Xferlog y Pix.
Entre sus tantos beneficios se encuentran:

» Soporte para plataformas muiltiples y formatos de /og.

16 Es un esquema (esqueleto, patrén) para el desarrollo e implementacién de una aplicacion.

17 Esta disponible para varios sistemas operativos.
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» Mantiene copias comprimidas de logs en una ubicacion central.
» Comunicacion SSH segura entre el cliente y el servidor.

» Capaz de realizar un analisis multidimensional.

» Paquetes de instalacion binario.

» De codigo abierto y altamente personalizable [21].

Logcheck

La herramienta Logcheck ayuda a detectar problemas automaticamente en los logs y envia los resultados
peribdicamente por e-mail. Soporta tres niveles de filtrado: “Paranoid” es para maquinas de alta seguridad
ejecutando el menor niumero de servicios posible. No se debe usar si no se cuenta con la determinacién
suficiente para lidiar con sus mensajes verbosos. “Server” es el nivel predeterminado y contiene reglas
para diferentes demonios. “Workstation” es para maquinas protegidas y filtra la mayoria de los mensajes.
Las reglas para ignorar trabajan de manera aditiva. Las reglas de “Paranoid” estan incluidas en el nivel

“Server’y el nivel “Workstation” incluye las reglas de ambos: “Paranoid” y “Server”.

Los mensajes reportados se clasifican en tres capas, eventos del sistema, eventos de seguridad y alertas
de ataque. La verbosidad de los eventos del sistema es controlada por el nivel que se elija, paranoid,
server o workstation”. Sin embargo, los eventos de seguridad y las alertas de ataque no se ven afectados

por este problema [22].
Rsyslog

Rsyslog es una herramienta que no solo configura los logs de forma local, sino también acepta conexiones
remotas con el fin de recibir logs de otros equipos y poder centralizarlos. La herramienta implementa el
protocolo basico con una configuraciéon flexible. Es un rapido sistema de procesamiento de registros de
sistema. Ofrece un disefio modular de alto desempefio y niveles de seguridad apropiados. A diferencia de
sus predecesores (sysklog y syslog), permite el ingreso de datos desde diversas fuentes, trasformaciéon de

datos y salida de resultados hacia varios destinos. Es lo suficientemente versétil y robusto para ser
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utilizado en entornos empresariales y tan ligero y sencillo que permite utilizarlo también en sistemas

pequefios.

Rsyslog permite almacenar las bitdcoras en archivos de texto simple o bases de datos MySQL y
PostgreSQL, utiliza TCP como protocolo de transporte y provee un control detallado de formato cola de
procesamiento y capacidades de filtrado en cualquier parte de los mensajes. El Rsyslog es un syslog
enfocado en la seguridad y confiabilidad, ofreciendo soporte para diversas operaciones tales como la

demanda de almacenamiento en bufer [23].

Swatch
Esta herramienta permite leer los ficheros de registro de una vez o indicandole que vaya leyendo cada

linea segun se va afiadiendo, ademas de permitir también la salida de distintos comandos.

Swatch estd programada en Perl, y necesita algunos modulos disponibles de CPAN que durante el

procedimiento de instalacion te ayudara a descargar e instalar automaticamente.

La configuracion de esta herramienta se realiza mediante patrones y grupos de accion, los patrones son
expresiones regulares de Perl que ademas son compatibles con las expresiones regulares de grep.

Cuando una linea coincida con un patron, se ejecutara la accion o acciones asociadas a ese patron.
Las acciones que se pueden realizar son las siguientes:

» echo: Muestra la linea por la salida estandar.
» Bell: Emite un pitido en el terminal en el que se esta ejecutando Swatch.

» Exec: Ejecuta el comando.

» Mail: Manda un correo por linea o lineas que hayan coincidido con el patrén.

» Write: Escribe las lineas a uno o mas usuarios.

» Pipe: Envia las lineas que hayan coincidido a un programa como su entrada estandar.

» Throttle: Permite indicar la frecuencia con la que debe ocurrir una determinada entrada que sea

mostrada méas de una vez [24].
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Barnyard2
Barnyard2 es un intérprete de cédigo abierto para los archivos binarios de salida de Snort. Su uso
principal es permitir que Snort escriba al disco de una manera eficiente y dejar la tarea de analizar datos
binarios en varios formatos a un proceso separado que no hara que Snort pierda el trafico de red. Posee
tres modos de operacion:

» Batch.

> Continuo.
> Continuo con marcador.

En el modo batch barnyard2 procesara los archivos especificados explicitamente y dejara de ejecutarse,
en continuo, barnyard2 comenzara con una ubicacion para buscar un patrén de archivo especificado y
continuard procesando nuevos datos ( nuevos archivos de cola de impresién) segun aparezcan, y en
modo continuo con marcador, también usara un archivo de punto de control (o archivo waldo en el mundo
de snort) para rastrear donde esta. En caso de que el proceso barnyard2 termine mientras un archivo
waldo esta en uso, se reanudara el procesamiento en la Ultima entrada como se muestra en dicho archivo.
El procesamiento de barnyard2 esta controlado por dos tipos principales de directivas: procesadores de
entrada y plugins de salida. Los procesadores de entrada leen informacion desde un formato especifico
(actualmente el médulo de salida spo_unified2 de Snort) y los emiten en una de varias maneras [25].
Barnyard2 es capaz de escribir los logs generados por Snort en una base de datos MySQL, la cual puede
estar ya creada o puede ser creada por la propia herramienta.

Eleccién de la herramienta de centralizacién

Al concluir el estudio de las herramientas de centralizacion se determind usar barnyard2 ya que
anteriormente se seleccion6 Snort como IDS a utilizar en el trabajo y como se ya se menciond, barnyard2

representa la herramienta nativa para el trabajo con los archivos de salida de Snort.
1.6 Metodologia a utilizar

El proyecto a realizar es pequefio, de tiempo relativamente corto para su terminacion y se utiliza mas la

comunicacion cara a cara que la documentacion por lo que lo correcto seria la utilizacion de una
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metodologia agil. Estas metodologias intentan evitar los tortuosos y burocraticos caminos de las
metodologias tradicionales enfocandose en las personas y los resultados.

Entre las metodologias agiles mas usadas se encuentran Extrem Programing (XP), Scrum, Crystal Clear,
Agile Unified Process (AUP). En la Universidad de Ciencias Informaticas (UCI) se convergi6 el uso de una
sola metodologia para cubrir las particularidades de cada uno de los proyectos. Este proceso se llevé a
cabo escogiendo una metodologia ya existente para ser adaptada a lo que ya la Universidad ha estado
proponiendo como ciclo de vida de los proyectos, sin alejarse de lo que hasta el momento se ha trabajado
e introducir la menor cantidad de cambios posibles. Lo cual fue una variacion que se le realiz6 a AUP, y es

la metodologia utilizada en este trabajo.

1.7 Herramientas y tecnologias
La seleccién acertada de herramientas y tecnologias para emplear en el proceso de desarrollo, apoyado
en el dominio que se tenga de las mismas, es crucial para la obtencion en tiempo de un producto de

calidad. Con esa idea presente, se hizo uso de los recursos a continuacion:

1.7.1 Modelado

El lenguaje de modelado UML!® en su versién 2.5, permite comunicar la estructura de un sistema
complejo, especificar el comportamiento deseado del sistema, comprender mejor lo que se esti
construyendo y a la vez descubrir oportunidades de simplificacion y reutilizacion. Se basa en el hecho de

gue un modelo es la simplificacion de la realidad [26].

Visual Paradigm se selecciona como herramienta CASE*® de modelado, que utiliza UML para la completa
representacion de las etapas por las que transita un producto de software. Este permite la realizacion de
una amplia gama de diagramas como: casos de uso, de actividades, de despliegue, entre otros, asi como
la generacién de codigo fuente desde los mismos y la documentacién asociada al proceso que esté siendo

modelado.
18  enguaje de modelado de sistemas de software mas conocido y utilizado en la actualidad.

19 Ingenieria de Software Asistida por Computadora (del inglés Computer Aided Software Engineering). Aplicaciones destinadas a
aumentar la productividad en el desarrollo de software reduciendo el costo del mismo en términos de tiempo y dinero.
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1.7.2 Lenguaje de programacion.

Seleccionar el lenguaje de programaciéon es uno de los aspectos de mas peso en los proyectos, debido a
gue se deben tener una gran cantidad de factores antes de elegir, por ejemplo: grado de familiaridad con
el lenguaje del equipo de desarrollo, IDE que lo soporta, eficiencia y consumo de memoria, soporte del
lenguaje para poder programar la aplicacion deseada, y se podria seguir con una innumerable lista de
factores a tener en cuenta. Existen dos familias de lenguajes de programacion, los lenguajes de bajo nivel
y los lenguajes de alto nivel. Los lenguajes de bajo nivel poseen una sintaxis muy cercana al Lenguaje de
Maquina, el cual es muy dificil de interpretar por los seres humanos, mientras que los lenguajes de alto
nivel ofrecen una sintaxis muy cercana al lenguaje de los seres humanos. Entre los lenguajes de

programacion de alto nivel mas populares se encuentran el C, C++, Java, C#, Python, D, entre otros.
Python

Debido a su integracion por defecto a los sistemas de codigo abierto y la facilidad para su comprension se
escoge Python en su version 3.4.3 como lenguaje de programacion. Python es un lenguaje de
programacion poderoso y facil de aprender. Cuenta con estructuras de datos eficientes y de alto nivel y un
enfoque simple pero efectivo a la programacion orientada a objetos. Su elegante sintaxis y tipado
dinamico junto con su naturaleza interpretada, hacen de este un lenguaje ideal para scripting y desarrollo

rapido de aplicaciones en diversas areas y sobre la mayoria de las plataformas.

Algunos casos de éxito en el uso de Python son Google, Yahoo, la NASA, Industrias Light & Magic y todas
las distribuciones Linux, en las que cada vez representa un tanto por ciento mayor de los programas
disponibles. Es administrado por la Python Software Foundation, una organizacion sin fines de lucro
orientada al avance de tecnologias de codigo abierto relacionadas con dicho lenguaje de programacion.

Posee una licencia de cddigo abierto, denominada Python Software Foundation License?° [27].

1.7.3 Entorno de desarrollo
Como entorno de desarrollo Integrado se utiliza Pycharm en la propuesta de solucion. Pycharm es un

entorno de desarrollo integrado multiplataforma utilizado para desarrollar en el lenguaje de programacion

20 Licencia usada para la distribucién de software del proyecto Python
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Python. Provee funcionalidades que permiten una experiencia Unica y aumentan en gran medida la
productividad:

» Completamiento de cédigo de manera inteligente y sefialamiento de errores con reparacion de los
mismos de forma automatizada.

» Integracién con marcos de trabajo de desarrollo web modernos como Django.

» Depurador integrado y herramientas de pruebas.

» Soporte para bases de datos e integracion con sistemas de control de versiones.

En adicion a Python, PyCharm soporta JavaScript, CoffeeScript, TypeScript, HTML/CSS, Cython,
lenguajes de plantilla, AngulardS y Node.js [28].

1.7.4 Sistema Gestor de Base de Datos

MySQL es un sistema de gestion de base de datos relacional (RDBMS), por sus siglas en inglés, de
cbdigo abierto, basado en lenguaje de consulta estructurado (SQL), por sus siglas en ingles. Se ejecuta
practicamente en todas las plataformas, incluyendo Linux, Unix, Windows. A pesar de que se puede
utilizar en una amplia gama de aplicaciones, MySQL se asocia mas con las aplicaciones basadas en la
web y la publicacion en linea. Las base de datos MySQL son relacionales lo que quiere decir que

almacenan los datos en tablas separadas, También son rapidas, de confianza y facil de usar.

En el trabajo se decidi6 el uso de MySQL ya que ademdas de sus ventajas se torna obligatorio usarlo
debido a la utilizacion de barnyard2 la cual, como se dijo anteriormente, escribe los logs de Snort en una
base de datos MySQL.

1.7.5 Herramienta de virtualizacion
Para la instalacion de las maquinas virtuales que simularan las computadoras donde los IDS seran
instalados en el sistema de red se utiliza la herramienta Oracle VM Virtual Box el cual es un software de

virtualizacion?! multiplataforma para arquitecturas x86 y X64 [29]. Virtual box se desarrolla activamente

21 Se puede crear y ejecutar varias maquinas virtuales con corriendo diferentes sistemas operativos, en una misma computadora al mismo tiempo.
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con los lanzamientos frecuentes apoyado por los sistemas operativos que virtualiza y las plataformas que

soporta. La empresa Oracle es la encargada de que se cumpla con sus criterios de calidad profesional.

Conclusiones Parciales
El estudio de las alternativas a la propuesta de solucién evidencié la necesidad e importancia de la

centralizacion y visualizacion de los registros de eventos generados por el IDS para Nova Servidores.

La seleccion de ELK mediante el método QSOS para el proceso de blsqueda, recoleccioén y visualizacién
de los logs, MySQL como gestor de base de datos y Python como lenguaje de programacion demostré la
capacidad de esas modernas y poderosas tecnologias, en aras de lograr el desarrollo de una herramienta

de alta calidad, guiada por la metodologia AUP en su variante para la UCI.
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Capitulo 2. Analisis y Diseio

Introduccion

En el presente capitulo se establecen las principales caracteristicas y funcionalidades con que contara la
solucidn ya sean requisitos funcionales o no funcionales. Se generan los diagramas correspondientes a la
fase de ejecucién que propone la metodologia AUP en su variante para la UCI. Ademas, se describen los

patrones de disefio y arquitectura que se utilizaran.

2.1 Propuesta de Solucién

Para darle solucion a la situacién problematica se propone la instalacion de Snort junto con barnyard2 en
las computadoras del sistema de red, las cuales estaran conectadas a un servidor que contendra la base
de datos donde barnyard2 enviard los logs generados por Snort realizando asi el proceso de
centralizacion. El servidor también contendra el stack ELK por lo que Logstash extraera los logs de la base
de datos y los enviara a Elasticsearch para que este realice la indexacion de los logs y posteriormente

Kibanalos extraera de Elasticsearch para realizar el proceso de visualizacion.

2.1.1 Modelo de dominio
A continuacion se describe el funcionamiento del sistema a partir del modelo de dominio. En dicho modelo
se detalla el proceso de centralizacién y visualizacion de los logs del IDS en Nova Servidores (Ver

ilustracion 1).
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Snort

Genera

Logs

Servidor de Base
de datos

Centraliza

Bamyard2

Ilustracion 1: Modelo de dominio

2.1.2 Glosario de conceptos del Modelo de dominio

Almacena

Logstash

Extrae

Snort: Es el IDS instalado en las diferentes computadoras.

Envia

Elasticsearch Kibana
Extrae
Redlizg Realiza
Indexacién

Barnyard2: Herramienta que escribira los logs generados por snort en

centralizara.

Visualizacion

una base de datos y los
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Logs: Registros de eventos generados por Snort (representan las alertas de Snort).

Servidor de Base de datos: Computadora donde se encontrara la base de datos que almacenara los
logs.

Logstash: Tuberia de datos que se encargard de extraer los logs de la base de datos y enviarlos a
elasticsearch.

Elasticsearch: Herramienta que indexara los logs.
Kibana: Se encargara de visualizar los logs indexados por elasticsearch.
2.2.3 Diagrama de Paquetes del médulo IDS.

Para la descripcion de los paquetes incluidos en el médulo IDS a desarrollar se elabor6 el diagrama de

paquetes del mismo (Ver ilustracion 2).

llustracioén 2: Diagrama de paquetes
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e Nova_server_manager: es el gestor de administracion de Nova Servidores. Se encarga de la
instalacion, configuracion y desinstalacién de los servicios para servidores con que cuenta Nova
servidores 6.0. Posee varios paquetes, los cuales abarcan las funcionalidades que posibilitan el
uso de los servicios contemplados dentro de la arquitectura del sistema. Se agrupan las
funcionalidades utilizables y configurables por la herramienta Nova-server-manager. Se maneja
también todo lo relacionado con las validaciones de configuraciones, las utilidades e

internacionalizacion de la herramienta y las vistas con las que interactuaran los usuarios.

e IDS: médulo para la creacion del IDS. Permitira la configuracién y administracién del IDS.
e Frontend: se encontraran definidas todas las clases de las vistas del IDS.

e Backend: es el paquete donde se encontraran definidas las clases controladoras del IDS.
e Locale: paquete de internacionalizaciéon del sistema.

e Common: se encuentran definidos los modelos de datos y los validadores

2.3 Levantamiento de requisitos

El levantamiento de requisitos cumple un papel esencial en el proceso de desarrollo de un producto de
software, se orienta a la definicion de lo que se desea producir, describiendo con claridad, sin
imprecisiones, en forma estable y compacta. Define el comportamiento que debera tener el componente,
minimizando la posibilidad de errores que puedan ocurrir relacionados al desarrollo del mismo, pues se
especifica de forma clara lo que el cliente desea. Los requisitos se dividen en dos grupos: requisitos

funcionales y requisitos no funcionales.

2.3.1 Requisitos funcionales
Un requisito funcional define una funcion del software o sus componentes; pueden ser célculos, detalles
técnicos, manipulacién de datos y otras funcionalidades especificas que se supone, un sistema debe

cumplir [30].
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Cadigo Nombre Prioridad
RF1 Iniciar Snort Alta
RF2 Detener Snort Alta
RF3 Iniciar Barnyard2 Alta
RF4 Detener Barnyard?2 Alta
RF5 Configurar base de datos Alta
RF6 Visualizar logs Alta
RF7 Visualizar logs dependiendo del tipo  Baja
de ataque
RF8 Visualizar logs dependiendo de la Baja
fecha.
RF9 Visualizar logs dependiendo de la Baja
direccion IP.

Tabla 1: Requisitos funcionales

2.3.2 Requisitos no funcionales
Un requisito no funcional especifica criterios que pueden usarse para juzgar la operacién de un sistema en
lugar de sus comportamientos especificos, ya que éstos corresponden a los requisitos funcionales. Sirven
de apoyo a los requisitos funcionales [30].
Interfaz
El sistema debera presentar facilidades al usuario para el manejo de la informacién, para lo cual se utiliza
la interfaz gréfica de la herramienta Nova_Server_Manager para la gestién del médulo de administracion
del IDS la cual es sencilla y facil de usar y asi, propiciar un buen entendimiento al usuario. También se
utiliza la interfaz proporcionada por Kibana para la visualizacién de logs, la cual brinda muchas
comodidades como permitir mostrar logs de acuerdo al filtrado de sus campos.
Restricciones de implementacién:

» Utilizar como lenguaje de programacion Python.

» El estilo de programacion debe ser lowerCaseCamel.

Restricciones de Software:
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» Se necesita la instalacion del sistema operativo Nova 6.0 en su version para servidores.

» Se necesita la instalacion de un entorno de ejecucion de java para la utilizacion del stack ELK.
Restricciones de Hardware:
Para la utilizacion eficiente de las maquinas virtuales que se deben instalar se requiere de una

computadora con al menos 4gb de RAM.

2.4 Historias de usuarios

A partir de que la metodologia utilizada se proponen tres variantes a utilizar en los proyectos (CUN, DPN o
MC), existen tres formas de encapsular los requisitos (CUS, HU, DRP) y surgen cuatro escenarios para
modelar el sistema en los proyectos, manteniendo en dos de ellos el MC.

En el caso de la solucion propuesta se tiene un modelo bien definido y el cliente estard acompafiando al
equipo de desarrollo para convenir los detalles de los requisitos y asi poder implementarlos, probarlos y
validarlos. Teniendo en cuenta estas caracteristicas se decidié la adopcion del escenario que utiliza las
historias de usuario para encapsular los requisitos funcionales.

Las historias de usuario administran los requisitos sin la elaboraciéon de una gran cantidad de documentos
formales y sin requerir de mucho tiempo para administrarlos. Las mismas son escritas utilizando el
lenguaje comin del usuario y son utilizadas en las metodologias agiles para la especificacién de requisito
[31].

Para describir los requisitos funcionales de la propuesta de solucién se definié una historia de usuario para

cada uno de ellos.
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Numero 1:

Programador: Rubén Lage Laricheva
Prioridad: Alta

Riesgo en Desarrollo: Interrupcion
del fluido eléctrico.

Descripcién: La aplicacion debe
permitirle al usuario ejecutar el snort
para que empiece Su servicio como
IDS. Esta funcionalidad se encontrard
en la interfaz principal de la aplicacion
Prototipo de Interfaz:

Nombre del Requisito: Iniciar Snort
Iteracion Asignada: 1
Tiempo Estimado: 5 dias

Tiempo Real: 1 Semana

Menu > Configurar servicio > Lista de opciones DS

2- Detener snort
3- Reiniciar snort

4- Configurar base de datos

ok
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Prototipo de interfaz:

El servicio ha sido iniciado

Satisfactorio

ok

Tabla 2: Historia de usuario. Iniciar Snort
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Numero 2:
Prioridad: Alta

Nombre del Requisito: Detener Snort
Iteracion.

Programador: Rubén Tiempo estimado: 3 dias

Lage Laricheva
Descripcién: La
aplicacion debe
permitir detener snort,
esta funcionalidad se
activa después de
que el usuario inicia
snort y aparecera en
la interfaz principal de
la aplicacion.

Prototipo de interfaz:

Menu > Configurar servicio > Lista de opciones DS

1- Iniciar Snort

3- Reiniciar snort

4- Configurar base de datos

ok
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Prototipo de interfaz: Satisfactorio

El servicio ha sido detenido

ok
Tabla 3: Historia de usuario. Detener Snort
Ndmero 3: Nombre del Requisito: Iniciar Barnyard2
Programador: Rubén Lage Laricheva Iteracion: 1
Prioridad: Alta Tiempo estimado: 5 dias

Descripcion:  Esta  funcionalidad se realizara Tiempo Real: 1 semana
automaticamente cuando el usuario decida iniciar snort,
por lo que no aparecera en la interfaz y permitira al
usuario iniciar la herramienta barnyard2 para escribir los

logs de snort en la base de datos MySQL.

Tabla 4: Historia de usuario. Iniciar Barnyard2
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Ndmero 4: Nombre del Requisito: Detener Barnayard2
Programador: Ruben Lage Laricheva. Iteracion: 1
Prioridad: Alta Tiempo Estimado: 3 dias

Descripcion: Esta  funcionalidad se realizar4d Tiempo Real: 3 dias
automaticamente cuando el usuario decida detener snort,
por lo que no aparecerd en la interfaz y permitira al

usuario detener la herramienta barnyard?2.

Tabla 5: Historia de usuario. Detener Barnyard?2
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Numero 6:
Programador: Rubén
Lage Laricheva
Prioridad: Alta
Descripcion: La
aplicacion le permitira
al usuario ver los logs
generados por Snort
almacenados por
Barnyard2 en la base
de datos mysql. Esta
funcionalidad se
activara después de
que el usuario haya
iniciado snort y la
interffaz la brindara

Kibana.

Nombre del Requisito: Visualizar logs.

Iteracién: 1

Tiempo Estimado: 7 dias.

Tiempo real: 10 dias.
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Prototipo de interfaz: _ox
Index Buscar [ ]
Logs
Timestamp IP fuente IP destino Atague
mayo - 24 - 2017 07:45:24 10.8.112.10 10.53.3.32 Attempted-admin
mayo - 24 - 2017 07:49:07 10.53.2.252 10.8.110.234 Attempted-dos
mayo - 24 - 2017 07:51:05 10.8.75.89 10.8.125.89 Bad-unknown

Tabla 6: Historia de usuario. Visualizar logs almacenado en la base de datos

2.5 Diseiio

El papel del disefio en el ciclo de vida de un software es facilitar la comprension de su funcionamiento y
proveer una representacién o modelo del mismo con el propdsito de definirlo con los suficientes detalles
como para permitir su realizacién fisica. El modelo de disefio provee una representacién arquitectonica de
software que sirva de punto de partida para las tareas de implementacion, dando al traste con los

requisitos del sistema.

2.5.1 Arquitectura Modelo-Vista-Controlador

El estandar IEEE?? define la arquitectura de software como la organizaciéon fundamental de un sistema
encarnada en sus componentes, las relaciones entre ellos y el ambiente y los principios que orientan su
disefo y evolucidn [32]. Segun Roger Pressman: “En su forma mas simple, la arquitectura del software es

la estructura u organizacion de los componentes del programa, la manera en que estos interactian y la

22 nstitute of Electrical and Electronic Engineers. Traducido al espafiol Instituto de Ingenieria Eléctrica y Electronica.
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estructura de datos que utilizan [33].”

O sea, la arquitectura de software no es mas que una forma de representar sistemas mediante el uso de
la abstraccion, de forma que aporte el mas alto nivel de comprension de los mismos. Esta representacion
incluye los componentes fundamentales del software, su comportamiento y formas de interaccion para
satisfacer los requisitos del sistema.

Para el desarrollo del médulo para gestionar el IDS de Nova Servidores y su integracion a la herramienta
Nova-Server-Manager se decidi6 escoger la arquitectura Modelo-Vista-Controlador, ya que es la
Arquitectura que utiliza Nova Server Manager para sus modulos.

Esta arquitectura separa presentacion e interaccion de los datos del sistema. El sistema se estructura en
tres componentes l6gicos que interactian entre si. El componente modelo se encarga de manejar los
datos asociados al sistema y las operaciones asociadas a esos datos (Paquete Common). El componente
Vista define y gestiona como se presentan esos datos al usuario (Paquete Frontend). EI componente
controlador dirige la interaccién del usuario y pasa estas interacciones a Vista y Modelo (Paquete
Backend).

2.5.2 Patrones de disefio

Un patrén de disefio de software se presenta como una solucion reutilizable a un problema recurrente en
el desarrollo. Su reutilizacién reduce el esfuerzo, tiempo y costos empleados durante el disefio de
software. Los patrones de disefio capturan la estructura y dindmica de una solucion que se repite multiples
veces durante el desarrollo de diferentes aplicaciones, generalmente, en un contexto o dominio
determinado [34].

Para la propuesta de solucién se hizo uso de varios patrones Patrones Generales de Software para
asignar Responsabilidad (GRASP).

El patrén Alta cohesidn plantea la asignacion de responsabilidades de manera que la cohesién se
mantenga alta, siendo la cohesion el parametro que mide el grado en que estan relacionadas las
responsabilidades de una clase [35]. En la solucion este patron se pone de manifiesto en la estructura de
maodulos los cuales tienen tareas y objetivos funcionales Unicos dentro de la aplicacion, asi como en la

creacion de clases donde la informacion que almacenan son coherentes y altamente relacionadas con la
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clase.

Bajo acoplamiento expone la necesidad de asignar responsabilidades de manera que el acoplamiento
sea bajo, lo cual permite crear clases mas independientes, mas reutilizables, lo que implica mayor
productividad [35]. Este patrén se utiliza en la solucién en la separacion funcional de las clases y partes de
la aplicacion permitiendo al cédigo ser mas facil de mantener y que en el momento en que se requieran

cambios las demés partes se afecten lo menos posible.

Ademas de los mencionados anteriormente se utilizé el patron singleton perteneciente a la llamada

Banda de los Cuatro (GOF por sus siglas en inglés).

Singleton: Este patron es de tipo “creacién a nivel de objetos” y su propésito es garantizar que una clase
sélo tiene una Unica instancia, proporcionando un punto de acceso global a la misma [36]. La herramienta
Nova_Manager utiliza este patron para asegurarse que solo se esté trabajando sobre una misma instancia
de la interfaz del Dialog Manager la cual crea la interfaz en la consola y se encuentra en

frontend/ui/dialogManager.py, class DialogManager(Singleton).

2.6 Diagrama de clases

Se muestra en la siguiente ilustracién el diagrama de clases del disefio del médulo IDS, que cuenta con
dos clases principales, Main en el paquete frontend que proporciona la vista del sistema y su relaciéon de
importacién con la clase Main en el paquete backend que es la clase controladora del sistema (Ver

ilustracion 3).
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]

[ 1

Fronted

Main

-dialog_manager
-t
-backend

+configureService()
+5howMainMenu()
+StartSnort()
+StopSnor( )
+RestartSnort()
+CionfigDatabase(}
+ConfigDatabase2()

Backand

+StartSnort()
+StopSnot()
+RestartSnort()
+ConfigDatabase()

Conclusiones parciales

llustracion 3: Diagrama de clases de la solucion

La elaboracién del modelo de domino junto con la propuesta de solucidon permitié esclarecer conceptos

claves en cuanto a la estructura y funcionamiento de la aplicacion, asi como la obtencion de los requisitos

no funcionales y funcionales, descritos en las historias de usuario. La arquitectura modelo-vista-

controlador definida permitié la utilizacion de una interfaz que posibilite realizar las operaciones

pertinentes para la solucién propuesta. Ademas, la utilizacién de patrones de disefio GRASP y GOF

garantizaron la organizacion del codigo y el empleo de buenas préacticas en el proceso de codificacion.
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Capitulo 3. Implementacion y Prueba

Introduccion

Para materializar la propuesta de solucién y cumplir con los requisitos obtenidos al comenzar la
investigacion, se lleva a cabo la fase de implementacion y prueba. En esta fase se recogen los estandares
de codificacion que deben ser empleados en el desarrollo del entorno colaborativo, el diagrama de
despliegue donde se observan las dependencias légicas que existen entre los componentes del software y
los nodos necesarios para la puesta en marcha del sistema. Finalmente se muestran las pruebas

realizadas para validar el correcto funcionamiento de la propuesta de solucion.

3.1 Estandar de codificacion

La existencia de un estandar de codificacién es necesario pues debe existir un estilo consistente a lo largo
de toda la aplicacién y no el preferido por cada programador involucrado. Esto posibilita que se pueden
afadir nuevas funcionalidades, modificar las ya existentes o depurar errores con gran facilidad y obtener
un cédigo con mayor legibilidad. A continuacién, se define el estandar a utilizar en la implementacion del

entorno colaborativo:

» Los nombres de las variables, clases y métodos seran en inglés.
» Para nombrar identificadores se empleara el estilo lowerCaseCamel??
» Se utilizaran 4 espacios para la identaciéon?* del cédigo.

» No mezclar tabulaciones con espacios, el método de identacién mas popular en Python es el uso

de espacios y el segundo mas utilizado es con tabulaciones, pero no deben ser mezclados uno con

el otro.

» Eltamafo de linea maximo serda de 79 caracteres para evitar la necesidad de realizar un

23 Estilo de escritura que se aplica a frases o palabras compuestas. La primera letra de cada una de las palabras es mayUscula con la excepcién
de que la primera letra es mindscula
24 Significa mover un bloque de texto hacia la derecha insertando espacios o tabuladores, para asi separarlo del margen izq uierdo

y mejor distinguirlo del texto adyacente
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desplazamiento horizontal para visualizar el cédigo fuente.

» Se hara uso de comentarios en aquellas funcionalidades de mayor complejidad.

» Se debe declarar cada variable en una linea diferente y de esta forma se puede comentar cada

variable por separado.

» Las definiciones de métodos dentro de una clase son separados por una linea en blanco.

3.2 Diagrama de despliegue

Un diagrama de despliegue consiste en un diagrama estructurado que muestra la arquitectura del sistema
desde el punto de vista del despliegue o distribucién de los artefactos del software en los destinos de
despliegue; definiendo a los artefactos como representaciones de elementos concretos en el mundo fisico
gue son el resultado de un proceso de desarrollo. Ejemplos de artefactos son archivos ejecutables,
bibliotecas, archivos, esquemas de BD y archivos de configuracion. Cuando se refiere a destino de
despliegue se hace referencia a un nodo que es o bien un dispositivo de hardware o bien un entorno de
ejecucion de software. La siguiente imagen representa el diagrama de despliegue de la solucion (Ver

ilustracion 4)
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TCP
TCP

TCP

Ilustracién 4: Diagrama de despliegue

IDS: Se refiere a la estacion de trabajo que tendré instalado un IDS la cual podra conectarse al servidor de
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base de datos mediante el archivo de configuracion de la herramienta barnyard?2.
Barnyard2: Herramienta que almacena los logs del IDS en la base de datos.

Servidor de Base de datos y stack ELK: Es la estacion de trabajo que contiene la base de datos que

centraliza los logs de los diferentes IDS y el stack ELK para su posterior visualizacion.

3.3 Interfaz para la visualizacién de los logs
Esta interfaz la provee Kibana, y permitira elaborar potentes graficas en funcién de los diferentes campos

gue los logs incluyen (direccion ip, fecha, tipo de alerta, tipo de ataque).

3.3.1 Gréfica de area
Kibana permite representar los datos indexados por elasticsearch mediante diferentes tipos de gréficas, a
continuacién se muestra una imagen de una gréfica de area representando la cantidad de logs en funcion

de la fecha (Ver ilustracion 5):
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llustracién 5: Grafico de area

3.3.2 Gréfica de barras verticales

A continuacioén, se muestra un ejemplo de una grafica de barras verticales la cual esta representando la
cantidad de logs en funcién del tipo de alerta (Ver ilustracion 6).
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llustracion 6: Gréfica de barras verticales (cantidad de logs por tipo de alertas)
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3.3.3 Gréafica de linea

Otras de los tipo de gréficas que permite mostrar Kibana es la gréfica de linea, a continuacién se presenta

este tipo de grafica ilustrando la cantidad de logs en funcién del ip destino (Ver ilustracién 7):

metrics

Y-Axis
Aggregaton X
Count M|
CustomLabel
advanced |l
+ Add metrics 3
§
buckets
X-Axis 8
Aggregation
Terms j
Field
ip_dst J
Order By 20,000
metric: Count -
Order Size
Descending -| 5 ip_dst: Descending

llustracién 7: Gréfica de linea(cantidad de logs por ip de destino) A
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3.3.4 Grafica de pastel

La ultima gréafica que se ejemplificara es la gréfica de pastel, este ejemplo ilustra la cantidad de /ogs en

funcién del tipo de ataque (Ver ilustracion 8).

logs <

Data  Options

N
metrics

[ stice size
Aggregation
Count j
CustomLabel
¢ Advanced
buckets
[ sviitsiices. [ x ]
Aggregation
Terms j
Field
sig_class_name 4
OrderBy
metric: Count J
Order Size
Descending j 5
CustomLabel

llustracion 8: Gréfica de pastel(cantidad de logs por tipo de ataqué)
3.4 Pruebas de software

Las pruebas de software son un conjunto de herramientas, técnicas y métodos que evallan la excelencia
y el desempefio de un software, involucra las operaciones del sistema bajo condiciones controladas y
evaluando los resultados. Las técnicas para encontrar problemas en un programa son variadas y van

desde el uso del ingenio por parte del personal de prueba hasta herramientas automatizadas que ayudan
a aliviar el peso y el costo de tiempo de esta actividad [37].

3.4.1 Pruebas a realizar
Funcionales

Se escoge este nivel de prueba ya que lo que se desea es la verificacién de las funcionalidades del

sistema a través de las interfaces y su relacién con los demas componentes del sistema.
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Las pruebas de sistema tienen como objetivo ejercitar profundamente el sistema comprobando la
integracion del sistema de informacion globalmente, verificando el funcionamiento correcto de las

interfaces entre los distintos subsistemas que lo componen y con el resto de sistemas de informacion con

los que se comunica [37].

Para no caer en este absurdo, el ingeniero del software debe anticiparse a posibles problemas de la

interfaz:

» Disefar ruta de manejo de errores que prueben toda la informaciéon proveniente de otros

elementos del sistema.

» Aplicar una serie de pruebas que simulen datos incorrectos u otros posibles errores en la interfaz

de software.

» Registrar los resultados de la prueba como evidencia en el caso de que se culpe.
Pruebas de aceptacién

Se escoge la prueba de aceptacion ya que es necesario, para la validacion de la solucion, que el cliente
esté de acuerdo con el funcionamiento del sistema desarrollado y asi pueda emitir la carta de aceptacion
gue demuestra la conformidad del cliente con la solucién. Como técnica se escoge las pruebas alfa esta
se lleva a cabo, por un cliente, en el lugar de desarrollo. Se usa el software de forma natural con el
desarrollador como observador del usuario. Las pruebas alfa se llevan a cabo en un entorno controlado.
Para que tengan validez, se debe primero crear un ambiente con las mismas condiciones que se
encontrardn en las instalaciones del cliente. Una vez logrado esto, se procede a realizar las pruebas y a

documentar los resultados [37].
Unitarias

La prueba de unidad se concentra en el esfuerzo de verificacion de la unidad mas pequefa del disefio del
software: el componente o0 modulo de software. Tomando como guia la descripcion del disefio a nivel de
componentes, se prueban importantes caminos de control para descubrir errores dentro de los limites del

modulo. Las pruebas de unidad se concentran en la légica del procesamiento interno y en las estructuras
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de datos dentro de los limites de un componente [33].
Integracion

La prueba de integracion es una técnica simétrica para construir la arquitectura del software mientras, al
mismo tiempo, se aplican las pruebas para descubrir errores asociados con la interfaz. El objetivo de
tomar componentes a los que se aplico una prueba de unidad y construir una estructura de programa que
determine el disefio. La estrategia para realizar la prueba de integraciéon seleccionada por el autor de la

investigacion cientifica es la integracién ascendente [33].

La estrategia de integracién ascendente como su nombre lo indica, empieza la construccién y la prueba
con componentes de los niveles mas bajos de la estructura del programa [33].

3.4.2 Método de prueba

Caja negra

Se escoge el método de caja negra ya que los niveles de pruebas escogidos pretenden probar el
funcionamiento de la interfaz y de las funcionalidades del sistema, para esto es necesario este méetodo ya
gue permite comprobar el comportamiento del software a través de los requisitos funcionales [37]. Las

pruebas de caja negra pretenden encontrar estos tipos de errores:

» Funciones incorrectas o ausentes.

» Errores en la interfaz.

» Errores en estructuras de datos o en accesos a bases de datos externas.
» Errores de comportamiento o desempefio.

» Errores de inicializacion y de terminacion.
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Caja blanca

La prueba de caja blanca, en ocasiones llamada prueba de caja de cristal, es un método de disefio que
usa la estructura de control descrita como parte del disefio al nivel de componentes para derivar los casos
de prueba. Al emplear los métodos de prueba de caja blanca, el ingeniero del software podra derivar
casos de prueba que [33] :

» Garanticen que todas las rutas independientes dentro del modulo se han ejercitado por lo menos

una vez.
» Ejerciten los lados verdadero y falso de todas las decisiones logicas.
» Ejecuten todos los bucles en sus limites y dentro de sus limites operacionales.
» Ejerciten estructuras de datos internos para asegurar su validez.

3.4.3 Técnica de prueba Particiéon equivalente

Caracteristicas

» Divide el dominio de entrada de un programa en clases de datos, a partir de las cuales pueden
derivarse casos de prueba.

» Descubre clases de errores, que, de otra manera, requeriria la ejecucion de muchos casos antes

de que se observe el error general.
» Reducir al maximo el total de casos de prueba que deben desarrollarse.
El disefio consiste en:
» ldentificar clases de equivalencia.
» Crear los casos de prueba.
Clase de equivalencia

Conjunto de estados validos o invalidos para condiciones de entrada. Las clases de equivalencia se
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definen de acuerdo a las siguientes directrices:

1. Si una condicion de entrada especifica un rango, se define una clase de equivalencia valida y dos
no validas.

2. Si una condicion de entrada requiere un valor especifico, se define una clase de equivalencia

vélida y dos no vélidas.

3. Si una condicién de entrada especifica un miembro de un conjunto, se define una clase de

equivalencia vélida y otra no vélida.

4. Si una condicién de entrada es booleana, se define una clase de equivalencia valida y otra no
vélida [38].

Camino basico

La prueba de camino béasico es una técnica de prueba de caja blanca. Este método permite que el
disefador de casos de pruebas obtenga una medida de complejidad l6gica de un disefio procedimental y
gue use esta medida como guia para definir un conjunto basico de rutas de ejecucién. Los casos de
prueba derivados para ejercitar el conjunto basico deben garantizar que se ejecutan cada instruccion del

programa por lo menos una vez durante la prueba [33].

3.5 Aplicacién de pruebas

3.5.1 Pruebas internas

En esta disciplina se verifica el resultado de la implementacién probando cada construccién, incluyendo
tanto las construcciones internas como intermedias, asi como las versiones finales a ser liberadas. Se
deben desarrollar artefactos de prueba como: disefios de casos de prueba, listas de chequeo y de ser

posible componentes de prueba ejecutables para automatizar las pruebas [33].

Las pruebas unitarias fueron realizadas mediante el método de caja blanca y la técnica camino basico.
Las unidades de pruebas mas pequefas son las operaciones dentro de la clase. A continuacion, se realiza
la técnica del camino basico, al método SnortStatus() en la clase Main en el paquete backend (Ver
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ilustracioén 9).

def SnortStatus(self,service):
run = False

status = self.Result('service ' +service+ "status')
O for line in status:

O if 'active (running)' in line:

o @ © O

return run I

llustracion 9: Prueba de camino basico

Luego de numerar las lineas de codigo, se disefia la grafica del programa que describe el flujo de control
I6gico empleando nodos y aristas (Ver ilustracion 10).
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llustracién 10: Grafo de flujo.
Elaboracién propia

A partir del grafo obtenido con 7 nodos y 7 aristas, se calcula la complejidad dicromética V(G) la cual
constituye una métrica del software que proporciona una medicién cuantitativa de la complejidad I6gica de
un programa.

V(G) = cantidad_aristas — cantidad_nodos + 2
V{G)=7-7+2=2

Un camino independiente es cualquier camino del programa que introduce al menos un nuevo conjunto de
sentencias de proceso 0 una nueva condicion [33]. La cantidad de caminos independientes se establece

por la complejidad ciclomatica, por tanto, se identifican 2 caminos como se muestra en la siguiente tabla.
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No Camino
1 1-2-3-5-6-7
2 1-2-4-5-6-7

Tabla 7: Listado de caminos independientes.

El valor de la complejidad ciclomatica ofrece ademas un limite superior para la cantidad de pruebas que

se deben disefiar y ejecutar para garantizar que se cumplen todas las sentencias del programa [33]. A

continuacién, se muestran los casos de pruebas para cada camino independiente.

Caso de prueba de unidad

No. Camino: 1

Camino: 1-2-3-5-6-7

Nombre de la persona que realiza la prueba: Ruben Lage Laricheva.

Descripcion de la prueba: Indica el estado del servicio activo.

Entrada: Si.

Resultado esperado: Devuelve un valor booleano: verdadero.

Evaluacidn de la prueba: Satisfactoria.

Tabla 8: Caso de prueba de unidad del camino namero 1

Caso de prueba de unidad

No. Camino: 2

Camino: 1-2-3-5-6-7

Nombre de la persona que realiza la prueba: Ruben Lage Laricheva.

Descripcion de la prueba: Indica el estado del servicio no activo.

Entrada: Si.

Resultado esperado: Devuelve un valor booleano: falso.

Evaluacidn de la prueba: Satisfactoria.

Tabla 9: Caso de prueba de unidad del camino nimero 2
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Resultado de las pruebas unitarias

Fueron realizadas dos iteraciones mediante el método de caja blanca mediante la técnica de camino

basico donde fue encontrado un error de llamada a métodos.

Pruebas Funcionales

Las pruebas funcionales fueron realizadas mediante en el método de caja negra mediante la técnica

particiébn equivalente. A continuacion, se muestran el disefio de Casos de Pruebas basados en Historias

de Usuarios.

Diseiio de Casos de Prueba basados en historias de usuarios:

Caso de prueba 1. Iniciar snort

Escenario Descripcion V1 Seleccion Respuesta del|Flujo central
sistema
Ec1.1 Se inicia el| Selecciona la|El sistema |1-El usuario selecciona la opcion
Iniciar snort servicio snort en|primera opcion | muestra un|“Configure  service” y presiona
el sistema. “Start snort”. | mensaje de [“aceptar”.
Selecciona la | confirmacion: 2-El usuario selecciona la opcion
opcién “Aceptar” |“The service has|“Start snort” y presiona “Aceptar”.
been started.”
Ec1l.2 No se inicia el|Selecciona la|El sistema
No iniciar snort servicio snort en|primera opcion | muestra el
el sistema “Start snhort”.| mensaje de error
Selecciona la|predefinido  que

opcion “Aceptar”

se muestra en la

consola.

Tabla 10: Descripcién de los escenarios del caso de prueba “Iniciar snort”.

58




Centralizacion y Visualizacion de logs del IDS para Nova Servidores

Caso de prueba 2. Detener snort.

Escenario Descripcion V2 Seleccién Respuesta del|Flujo central
sistema
Ec2.1 Se detiene el servicio | Selecciona la| El sistema muestra un | 1-El usuario

Detener snort

snort en el sistema.

segunda opcién “Stop
short”. Selecciona la

opcion “Aceptar”.

mensaje de
confirmacion: “The
service has been
stoped”.

selecciona la opcién
“Configure service” y
presiona “aceptar”.

2-El
selecciona la opcién
“Stop y

presiona “Aceptar”.

usuario

snort”

Ec 2.2 No detener

snort.

No se detiene el

servicio snort.

Selecciona la primera
opciébn “Stop snort”.
Selecciona la opcion

“Aceptar”.

El sistema muestra el

mensaje
predefinido
muestra

consola.

de error
gue se

en la

Tabla 11: Descripcién de los escenarios del caso de prueba “Detener snort”.
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Caso de prueba 4. Visualizar logs

Escenario

Descripcion

V5 Seleccion

Flujo central

Ec 5.1 Visualizar logs

Se muestran todos los

logs centralizados

mediante la interfaz

web que provee

Kibana.

Selecciona el
componente
“Discover”.
Selecciona el index
“Logs”. Selecciona los

campos que desea

Respuesta del
sistema
Kibana mostrara los

campos de los logs

seleccionados

1- El usuario
selecciona el
componte “Discover”
de Kibana.

2- El usuario
selecciona los

visualizar. campos de los logs
gue desea ver.
No visualizar los logs. |[No se muestran los|Selecciona el|Kibana mostrara el
logs 0 no se muestran | componente campo de log vacio.
uno o varios campos | “Discover”.

de logs.

Selecciona el index
“Logs”. Selecciona los
campos que desea

visualizar.

Tabla 12: Descripcion de los escenarios del caso de prueba “Visualizar logs”.

3.6 Resultados obtenidos de los casos de prueba.

Se utilizd6 el método de caja negra para realizar las pruebas sobre la interfaz del sistema. Donde se

encontraron 6 no conformidades, en 3 iteraciones. De estas no conformidades 1 fue de error ortografico y

5 de validacién incorrecta. En la siguiente grafica se muestra las iteraciones realizadas y las no

conformidades detectadas, las resueltas y las pendientes (Ver ilustracién 11).
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Pruebas Funcionales

15

[

15

[y

a5

Iteracion 1 Iteracion 2 Iteracion 3

B No conformidades ®Pendientes B Resueltas

Ilustracién 11: Estadisticas de las pruebas

Integracion

Las pruebas de integracion fueron realizadas mediante la técnica integracion ascendente. En la siguiente

tabla se muestran los componentes en nivel ascendente y la integracién con el componente en el nivel

superior.
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Nivel 1 Componente Descripcion Integracién con el nivel
superior
1 Médulo IDS Médulo para la | Satisfactoria
administracién del IDS en
Nova Servidores
2 Herramienta Gestor de administracion de

Nova_Server_Manager

nova servidores. Se
encarga de la instalacion,
configuracién y
desinstalacion de los
servicios para servidores
con que cuenta Nova

Servidores 6.0.

Tabla 13: Descripcion de la integracién del modulo IDS con la herramienta Nova_Server_Manager.

Resultado obtenido en las pruebas de integracion

Mediante las pruebas de integracion realizadas se puedo comprobar la integracién de forma ascendente

de los componentes de la solucion donde los resultados obtenidos fueron satisfactorios luego de

realizadas las pruebas.

Conclusiones Parciales

En el desarrollo del capitulo se realizd el modelo de implementacién del sistema para centralizacion y

visualizacion de logs del IDS en Nova Servidores. A través del diagrama de despliegue se mostré como se

distribuye la solucion para su 6ptimo funcionamiento. Se especificd el uso de estandares de codificacion

para llegar a tener claridad y organizacién en el cédigo fuente de la solucién.

Se realizaron pruebas funcionales, unitarias, de integracion y de aceptacién para garantizar el correcto

funcionamiento de sistema, resolviéndose asi todas las no conformidades identificadas.
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Conclusiones Generales
Al lograr el desarrollo de un sistema que permite la centralizacion y visualizacion de logs del IDS en Nova

servidores se da cumplimiento al objetivo general planteado. Para llegar a ese resultado se cumple lo

siguiente:

» El andlisis y la fundamentacion teérico-metodoldgico de los principales conceptos asociados a la
investigacion cientifica, permitié la conceptualizacion de los componentes de un sistema para la
centralizacion y visualizaciéon de logs del IDS para Nova servidores lo cuales son los Snort
desplegados en el sistema de red junto con barnyard2 y el servidor que contendr& la base de datos

centralizada junto con el stack ELK.

» La aplicacion de un modelo de madurez permitié elegir las herramientas adecuadas para el

desarrollo del sistema para la visualizacion y centralizacion de logs del IDS para Nova Servidores.

» El uso de la arquitectura Modelo-Vista-Controlador unido al empleo de los patrones de disefio: alta
cohesion y bajo acoplamiento permitié desarrollar el médulo IDS para la distribucion de GNU/Linux
Nova Servidores de manera que fue posible integrar su funcionamiento a la herramienta

Nova_server_manager.

» La solucién fue validada a partir de la ejecucion de pruebas funcionales y de aceptacion las cuales
permitieron comprobar el correcto funcionamiento del sistema para la centralizacién y visualizacion

de logs del IDS para Nova servidores.
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Recomendaciones

Se recomienda:

» Empaquetar las diferentes herramientas utilizadas para el proceso de visualizacion de logs (Stack

ELK) y subir al repositorio.

» Incorporar al repositorio de la universidad la herramienta Barnyard2.

» Incorporar mas IDS para ampliar soporte del sistema desarrollado.
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