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Mira que te mando que te esfuerces y seas valiente;
no temas ni desmayes, porque Jehova tu Dios estard
contigo en dondequiera que vayas.
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diran que siempre creyeron en ti.

John C. Maxwell
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Resumen @ Boson

RESUMEN

La seguridad es un factor fundamental para cualquier sistema, por lo que es necesario que estos posean
una politica de seguridad adecuada para lograr un buen desempefio de sus objetivos. En la actualidad
existen sistemas que gestionan en menor o mayor medida la seguridad. Entre ellos se encuentran los
marcos de trabajo, disefiados para ayudar en la construccion de aplicaciones con rapidez mediante la
reutilizacién de componentes y modulos genéricos.

En la Universidad de las Ciencias Informaticas, la Direccion General de Proyectos le asign6 al Departamento
de Desarrollo de componentes del Centro de Informatizacion de Entidades (CEIGE) la tarea de crear el
marco de trabajo Boson. Este es un conjunto de componentes desarrollados sobre Symfony2 que responden
a la mayoria de los requisitos tecnoldgicos de un amplio espectro de aplicaciones. En su estructura incluye
varios componentes, entre ellos el componente Seguridad que redefine la seguridad de Symfony2 para
gestionar la autenticacion y la autorizacion. Dicho componente gestiona sus funcionalidades a través de
comandos o0 servicios y no cuenta con una interfaz gréfica de usuario (GUI en inglés) que facilite su
configuracion.

El objetivo de este trabajo es desarrollar la interfaz grafica de usuario para mejorar la usabilidad del
componente Seguridad del marco de trabajo Boson, cumplir con los estandares web internacionales, asi

como con los requerimientos de los usuarios.

PALABRAS CLAVE: Boson, Componente, GUI, Marco de trabajo, Seguridad, Usabilidad
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Abstract @ Boson

ABSTRACT

Safety is a key factor for any system, so it is necessary that these possess a policy of adequate security to
achieve good performance of its objectives. At present there are systems that manage a greater or lesser
extent safety. Among them are frameworks designed to help build applications quickly by reusing generic
components and modules.

At the University of Information Science, the general direction of projects assigned to the Components
Development Department of Center for Entities Informatization (CEIGE in Spanish) the task of creating the
Boson framework. This is a set of components developed on Symfony2 that match most of the technological
requirements of a wide range of applications. Its structure includes several components, including the
Security Component that redefines security Symfony2 to manage authentication and authorization. This
component manages its functionality through commands or services and does not have a graphical user
interface (GUI) to facilitate configuration.

The aim of this work is to develop the graphical user interface to improve usability of the Security Component

of Boson Framework, to comply with international web standards and the requirements of users.

KEYWORDS: Boson, Component, GUI, Framework, Security, Usability
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Introduccién @ Boson

INTRODUCCION

En la actualidad en consecuencia con el avance tecnoldgico se disefian interfaces graficas para que las
aplicaciones informaticas sean mas intuitivas para los usuarios y muestren disefos sencillos y faciles de
administrar. La interfaz grafica son todos los elementos grafico que nos ayudan a comunicarnos con un
sistema (Gonzalez, 2004). De esta forma, no se restringe el uso de las aplicaciones solamente a las
personas con conocimientos de informatica, sino para un amplio grado de usuarios, de manera que sea mas
facil la interaccion entre el usuario y el ordenador, por lo que surgen las Interfaces Graficas de Usuario
(GUIY).

Las GUI permiten representar la informacion procesada por la computadora de manera visual haciéndola
comprensible, didactica y usable para el usuario. Por tal motivo, se debe lograr que un producto informatico
tenga un disefio de interfaz grafica facil de aprender, de usar, para que el usuario pueda de manera eficiente
completar las tareas y conseguir objetivos especificos.

En Cuba, la Universidad de las Ciencias Informaticas (UCI) para organizar la produccion, ha instaurado una
red de centros de desarrollo de software que tienen como meta fundamental la creacién de productos,
servicios y soluciones informaticas. En el departamento de Desarrollo de componentes del Centro de
Informatizacién de Gestién de Entidades (CEIGE) perteneciente a la facultad 3, est4 en desarrollo el marco
de trabajo Bosdn que materializa los requisitos comunes de las arquitecturas bases para los sistemas de
gestion.

Uno de los componentes desarrollados en Boson es el componente SeguridadBundle que permite proveer
las funcionalidades basicas de autenticacion y autorizacién basadas en los estandares propuestos por
SAML?, la implementaciéon de SAML utilizada es SimpleSamlphp. El componente Seguridad permite que se
puedan gestionar los usuarios del sistema y su autorizacién, mediante el paquete de autorizacion que valida
si las credenciales mostradas por el usuario conectado son suficientes para acceder a determinado recurso
del proyecto.

Para la gestion de los recursos el componente brinda funcionalidades, las cuales podran ser accedidas a
través del servicio boson.manager.recursos, de la misma forma se gestionan los permisos a través del
servicio boson.manager.permisos y las funcionalidades a través de boson.manager.funcionalidades. Por
ultimo, para promover un usuario a un rol especifico se emplea la siguiente linea de comando ‘bash

boson:seguridad:promover-usuario usuario ROLE_ADMIN’ (Amat, 2015).

1 GULI: Por sus siglas en inglés Graphics User Interface

2 SAML: Por sus siglas en inglés Security Assertion Markup Language, Lenguaje de Marcado para Confirmaciones de
Seguridad, es un estandar abierto que define un esquema XML para el intercambio de datos de autenticacién y
autorizacion.

1
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Como se describe anteriormente, la gestion de las funcionalidades que provee el componente Seguridad se

realiza a través de servicios o por comandos, lo que representa que el tiempo de aprendizaje para interactuar

con el componente sea de 24 horas. Aunque internamente el componente funciona de manera correcta, no

existe una interfaz gréfica intuitiva que los usuarios puedan utilizar para obtener la informacion deseada,

esto implica que solamente usuarios con conocimientos de informatica puedan configurar las

funcionalidades.

Después de analizar la problematica, se identifica como problema a resolver: ¢ Cémo mejorar la usabilidad

del componente Seguridad del marco de trabajo Boson?

Se plantea como objeto de estudio el proceso de desarrollo de las GUI en las aplicaciones web centrado

su campo de accidn en el proceso de desarrollo de las GUI del componente Seguridad en el marco de

trabajo Boson.

Para darle solucién al problema anterior se plantea como objetivo general: Desarrollar la interfaz gréfica

de usuario para la configuracién del componente Seguridad del marco de trabajo Bosén.

Objetivos especificos

1. Fundamentar la metodologia, herramientas y las tecnologias a utilizar en el desarrollo de las GUI.

2. Analizar y disefiar la propuesta de las GUI del componente Seguridad en el marco de trabajo Bosén.

3. Implementar la propuesta de las GUI del componente Seguridad del marco de trabajo Bosoén.

4. Validar la soluciéon propuesta.

Para cumplir con estos objetivos se desglosan las siguientes tareas de la investigacion:

1. Anadlisis del componente Seguridad en marcos de trabajo existentes de ambito nacional e internacional
para conformar el estado del arte de la investigacion.

2. Analisis de tecnologias existentes y tendencias actuales en el disefio de las GUI para obtener
caracteristicas que permitan disefiar la solucién propuesta.
Seleccion de la metodologia, tecnologias y herramientas para el desarrollo de la solucién propuesta.
Disefio de las GUI del componente Seguridad del marco de trabajo Bosén para modelar el sistema de
manera que soporte los requisitos funcionales y no funcionales.

5. Implementacion de las GUI del componente Seguridad del marco de trabajo Bosén para mejorar la
usabilidad del sistema y dar solucién a los requerimientos.

6. Realizacion de las pruebas para validar la solucion propuesta.
Validacion de la investigacion mediante un disefio pre experimental para validar la variable dependiente
usabilidad.

Para dar cumplimiento a las tareas de la investigacion se utilizaron los siguientes métodos cientificos de

investigacion.
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Métodos tedricos (Ortiz, 2012)

e Historico — l6gico: Este método posibilita conocer los antecedentes y tendencias actuales del desarrollo
de las GUI en aplicaciones web y asi seleccionar las tecnologias que se ajustan para dar soluciéon de
la problematica planteada.

e Analitico — sintético: Este método es utilizado para analizar con profundidad la documentacion existente
relacionada con el disefio de las GUI en los marcos de trabajo y como se comporta y visualiza el
componente Seguridad en los mismos, andlisis determinante para la usabilidad.

Métodos empiricos (Ortiz, 2012)

e Observacion: Este método beneficia la obtencién de informacién al examinar objetivamente el
comportamiento actual y en tiempo real del componente Seguridad en el marco de trabajo Boson en
cuanto a la usabilidad del mismo.

e Entrevistas: Se realizaron entrevistas estructuradas basadas en preguntas cerradas a especialistas del
Departamento de Desarrollo de componentes del CEIGE. Fueron necesarias para el entendimiento y
funcionamiento del componente y permitieron recopilar informacién nueva y completar la adquirida con

la observacion.

Estructura de los capitulos de la Tesis

Capitulo | Fundamentacion tedrica del proceso de desarrollo de interfaces graficas de usuarios del
componente Seguridad: Se presentan los elementos teéricos asociados al dominio del problema que se
emplearan a lo largo de la investigacion. Se realiza un analisis de las tecnologias que se utilizan para el
disefio y creacién de las GUI en aplicaciones web. De igual manera se describen, valoran y justifican las
tecnologias y herramientas escogidas para la solucién, asi como la metodologia a utilizar para guiar el
proceso de desarrollo.

Capitulo Il Descripcion de las interfaces graficas de usuario del componente Seguridad: Se exponen
los requisitos funcionales y no funcionales definidos para el componente Seguridad del marco de trabajo
Boson. Se realiza la obtencion, descripcidn y validacion de los requisitos, el andlisis y disefio del componente
Seguridad con las GUI, segun las disciplinas definidas en la metodologia de desarrollo empleada. Se explica
la utilizacién de los patrones arquitectonicos y de disefio aplicados en la solucion.

Capitulo 1l Implementacién y validacion de las interfaces gréficas de usuarios del componente
Seguridad: Comprende todo lo referente a la implementacion del sistema. Se presentan los resultados de
las pruebas realizadas a las GUI que se crearon para garantizar la usabilidad. Ademas, se valida mediante

un pre experimento la variable dependiente usabilidad definida en el problema a resolver.
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CAPITULO| FUNDAMENTACION TEORICA DEL PROCESO DE DESARROLLO DE
INTERFACES GRAFICAS DE USUARIO DEL COMPONENTE SEGURIDAD.
Ninguna investigaciébn debe tomarse en serio sin una exploracién y posterior documentacion de la
informacion necesaria para llevarla a cabo, este capitulo es una guia que facilita la comprension de los
principales conceptos asociados al dominio del problema durante el desarrollo de la investigacion. Se realiza
un estudio sobre las tendencias actuales de las GUI, clasificaciones y caracteristicas. También se describe
la metodologia de desarrollo, tecnologias, lenguajes y herramientas a utilizar en la solucién propuesta.
1.1 Conceptos fundamentales

1.1.1 Interfaz Grafica de Usuario
Las GUI surgen dada la necesidad de facilitar el uso de los ordenadores para todo tipo de usuarios, y asi
ofrecer un entorno visual sencillo. Han llegado a convertirse en una habitual practica para que la interaccién
del usuario final con el ordenador sea amigable.
Interfaz gréfica de usuario en términos de informatica ha sido definida como un tipo de entorno que
representa en la pantalla programas como archivos y opciones por medio de iconos como menus y cuadros
de didlogos. El usuario puede seleccionar y activar estas opciones cuando apunta y hace clic con el ratén
o, frecuentemente, con el teclado. Un elemento particular (tal como una barra de desplazamiento) trabaja
de igual forma para el usuario en todas las aplicaciones, pues la interfaz gréfica de usuario proporciona
rutinas de software estandar; las aplicaciones invocan a estas rutinas con los parametros especificos en
lugar de intentar reproducirlas a partir de la nada (Moreno, 2005).

1.1.2 Disefio de interfaces graficas de usuarios
El disefio elegido para un sistema debe ser el apropiado para la comunidad de usuarios a la que va dirigido
y las tareas que van a realizar. Un mismo disefio puede ser apropiado para algunos usuarios y poco
apropiado para otros, eficiente para algunas tareas e ineficiente para otras. Lo tipico es que los usuarios
finales se sientan cémodos y seguros, es decir, que sientan que pueden controlar el sistema.
El objetivo del disefio de las GUI es definir un conjunto de objetos y acciones de interfaz que posibiliten al
usuario llevar a cabo todas las tareas definidas de forma que cumplan todos los objetivos de usabilidad
definidos por el sistema (Pressman, 2002).
Actualmente, el proceso del desarrollo de una interfaz consta de 4 etapas iterativas. Mientras se disponga
de tiempo, se deben de hacer tantos ciclos de mejoramiento como sea posible.
La espiral que se muestra en la Fig. 1 significa que cada una de las tareas anteriores apareceran mas de
una vez, en donde a medida que se avanza por la espiral se representara la elaboracion adicional de los

requisitos y el disefio resultante.
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"I.I’alic_lacic':n 1" Anadligis de usuarios,
de la interfaz tareas y entornos

implemeantacion Disefio de la interfaz
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Fig. 1 Proceso de disefio de la interfaz de usuario
Fuente: Ingenieria del Software. Un Enfoque practico

La actividad de analisis inicial se concentra en el perfil de los usuarios que van a interactuar con el sistema.
Se registran el nivel de conocimiento, la comprension del negocio y la receptividad general del nuevo
sistema, y se definen diferentes categorias de usuarios. Una vez definidos los requisitos generales, se
analizan, identifican, describen y elaboran las tareas que debe realizar el usuario para conseguir los
objetivos. La actividad de implementacibn comienza normalmente con la creaciéon de un prototipo que
permita evaluar los escenarios de utilizacion. La validacion se centra en la habilidad de la interfaz para
implementar correctamente todas las tareas del usuario y archivar todos sus requisitos generales; el grado
de facilidad de utilizacién y aprendizaje de la interfaz y la aceptacion de la misma por parte del usuario como
una herramienta util en su trabajo.
1.1.3 Usabilidad

El objetivo del andlisis de este concepto es caracterizar la usabilidad como elemento de la calidad, junto con
sus atributos. Usabilidad se define en el estandar ISO 9241 como “el grado en el que un producto puede ser
utilizado por usuarios especificos para conseguir objetivos especificos con efectividad, eficiencia y
satisfaccion en un determinado contexto de uso” (ISO, 1998).

En el estandar ISO/IEC 25010, dentro del cual se identifican caracteristicas de la calidad del software entre
ellas la usabilidad, ésta se define como: “la capacidad de un producto de software para ser entendido,

aprendido, utilizado y atractivo hacia el usuario, cuando se usa bajo condiciones especificas” (Pupo, 2012).
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A partir de las definiciones anteriores se concluye que el funcionamiento correcto y eficiente de un software,
como la facilidad de aprender, recordar y usar, son caracteristicas y cualidades significativas para que un
sistema sea usable. Segun la referencia de la calidad de la universidad, el Centro Nacional de Calidad de
Software (CALISOFT) descompone la usabilidad en los siguientes atributos:

+ Facilidad de aprendizaje: Indica cuan facil es aprender las funcionalidades basicas de un sistema como
para hacer correctamente la tarea que se desea realizar.

+ Eficiencia: Se mide por el nimero de transacciones por unidad de tiempo que el usuario puede realizar
cuando usa el sistema. Lo que se busca es la maxima velocidad de realizacién de tareas del usuario.
Cuanto mayor es la usabilidad de un sistema, mas rapido es el usuario al utilizarlo, y el trabajo se realiza
con mayor rapidez.

+ Recuerdo en el tiempo: Para usuarios que no utilizan el sistema regularmente es vital ser capaces de
usarlo sin tener que aprender cémo funciona cuando comienzan de cero cada vez.

+ Tasa de errores: Este atributo contribuye de forma negativa a la usabilidad de un sistema. Se refiere al
namero de errores cometidos por el usuario mientras realiza una determinada tarea. Un buen nivel de
usabilidad implica una tasa de errores baja. Los errores reducen la eficiencia y satisfaccién del usuario,
y pueden verse como un fracaso en la transmision al usuario del modo de hacer las cosas con el sistema.

+ Satisfaccion: Muestra la impresion subjetiva que el usuario obtiene del sistema.

1.2 Componente Seguridad del Marco de trabajo Boson
El componente SeguridadBundle del marco de trabajo Bosén es el encargado de proveer las funcionalidades

basicas de autenticacion y autorizacién basadas en los estandares propuestos por SAML (Amat, 2015).

1.2.1 Autorizacion de usuarios
En el componente de Seguridad, el paquete de autorizacién es el encargado de validar si las credenciales

mostradas por el usuario conectado son suficientes para acceder a determinado recurso del proyecto. El
modelo utilizado es basado en roles, los que son almacenados en base de datos y asociados a cada uno

de los usuarios en una relacién de muchos a muchos (Amat, 2015).

1.2.2 Recursos
Para la gestion de los recursos el componente brinda una serie de funcionalidades las cuales podran ser

accedidas a través del servicio boson.manager.recursos. La sincronizacion de las rutas creadas mediante
el servicio boson:seguridad:sincronizar-rutas, constituye el primer paso para el proceso de autorizacion
(Amat, 2015).



Capitulo I: Fundamentacion tedrica del proceso de desarrollo de © Boson
interfaces graficas de usuarios del componente Seguridad.

1.2.3 Permisos
La interaccién con los permisos se puede hacer a través del servicio boson.manager.permisos y bash

boson:seguridad:registrar-permiso los cuales respectivamente permiten adicionar y registrar un nuevo
permiso a partir de la especificacién de la firma del recurso que se desea proteger y el nombre del rol al que
se le otorgara y/o denegard el acceso. En caso que se desee denegar permisos a un rol sobre determinado

recurso solamente se debe especificar el parametro —denegar (Amat, 2015).

1.2.4 Roles
Los roles son los diferentes perfiles que puede adoptar un usuario y estan definidos por privilegios o

capacidades que al final definiran las tareas que puede realizar el usuario. En Bosén para promover un
usuario a un rol especificado se emplea la linea de comando bash boson:seguridad:promover-usuario
usuario ROLE_ADMIN (Amat, 2015).

1.2.5 Funcionalidades
Por dltimo, las funcionalidades que luego se mostraran en el Portal se haran a través del servicio

boson.manager.funcionalidades. (Amat, 2015)

1.3 Anadlisis de las tecnologias

El objetivo de este sub-epigrafe es conformar el estado del arte de la investigacion, donde se seleccionan y
comparan marcos de trabajo de ambito nacional e internacional que incluyen en su arquitectura un
componente Seguridad. Se estudia y explica brevemente cémo cada uno gestiona los usuarios, roles y
funcionalidades. Ademas se investiga si alguno tiene un modelo de componente implementado que

desarrolle GUI para el componente Seguridad.

1.3.1 Marcos de trabajo PHP
Los marcos de trabajo son herramientas que proveen funcionalidades genéricas las cuales se utilizan en el

desarrollo de aplicaciones de manera rapida, facil, modular y sencilla para ahorrar tiempo y esfuerzo.

En las siguientes tablas se describen diferentes marcos de trabajo implementados en el lenguaje PHP y que
incluyen en su arquitectura un componente de Seguridad. Se analizaron el disefio de sus interfaces, asi
como la manera en que gestionan y configuran la informacion del componente Seguridad, con el objetivo

de adquirir caracteristicas similares que permitan dar respuesta al objetivo general de la investigacion.
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Funcionalidad gestionar usuarios del componente Seguridad

Tabla 1. Funcionalidad gestionar usuarios
Elaboracién propia

Marcos de L .
) Descripcion Interfaz gréafica
trabajo

Brinda servicios para la autorizacion, gestién de perfil y

comprobacion de rangos de IP3. Cada usuario tendra un .
Sauxe ) ) i ] Si.
perfil asociado que podra ser configurado cuando se
) ) i L Ver Anexol
desee. Tiene implementado 1 tipo de autenticacion que

utiliza usuario y contrasefa.

Bos6 Valida si las credenciales mostradas por el usuario
oson
conectado son suficientes para acceder a un determinado No tiene

recurso del proyecto.

Utiliza Zend_Auth y Zend_Acl para autenticacion y

Zend autorizacibn de usuarios respectivamente. Son
en

responsables de la configuracion de las listas de control No tiene
framework

de acceso, autentificacion de usuarios y manejo de

sesiones.

Utiliza Yii-User, Yii-User-Manager como moddulos de
gestién de usuarios para las cuentas de los usuarios de
Yii registro y de gestion. yii-user-management para la No tiene
administracion, registro de usuarios e ingreso a través de

perfiles.

o lon-Auth permite crear grupos de usuarios y un sistema
Codeigniter o )
de autentificacion basado en el almacenamiento de las No tiene

contrasefias y edicion de usuarios.

3 IP: Por sus siglas en inglés Internet Protocol. Es un protocolo no orientado a conexién usado tanto por el origen
como por el destino para la comunicacion de datos a través de una red de paquetes conmutados.
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Funcionalidad gestionar roles del componente Seguridad

Tabla 2. Funcionalidad gestionar rol
Elaboracién propia

Marcos de

trabajo

Descripcién

Interfaz

gréafica

Sauxe

Para acceder al sistema los usuarios deben tener al
menos un rol en alguna de las entidades del
dominio que le fue asignado al crearse. Permite
especificar los privilegios que va a tener un rol

determinado sobre acciones especificas.

Si.
Ver Anexo?2

Boson

Los roles estan definidos por privilegios que
especifican las tareas que puede realizar el usuario.
Para promover un usuario a un rol se emplea la
linea de comando bash boson:seguridad:promover-

usuario.

No tiene

Zend

framework

El componente Zend_Acl permite la administracion
de privilegios e implementar una lista de control de
acceso. Incluye una implementaciéon basica para
Roles y Recursos. Soporta herencia de roles.
Permite asignar roles los cuales pueden ser
personalizados a través de las clases definidas por

el usuario.

No tiene

Yii

El componente AuthManager proporciona una API4
(CAuthManager::createRole) para asignar roles a
los usuarios. Para esto se llaman individualmente
los métodos CAuthManager::assign y

CAuthManager::revoke

No tiene

Codeigniter

El componente lon-Auth ademas de Ila

autentificacion permite crear roles.

No tiene

4 API: por sus siglas en inglés Application Programming Interface. Es el conjunto de funciones y procedimientos que
ofrece cierta biblioteca para ser utilizado por otro software como una capa de abstraccion

9
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Funcionalidad gestionar funcionalidades del componente Seguridad

Tabla 3. Funcionalidad gestionar funcionalidad
Elaboracién propia

Marcos de trabajo

Descripcién

Interfaz gréafica

El médulo Configurar sistemas permite restringir el acceso a las

Sauxe funcionalidades de cada uno de los sistemas o subsistemas, para ello Si.
debe mostrarsele al usuario todos los sistemas registrados para que Ver Anexo3
gestione las funcionalidades de cada uno de ellos.

. Las funcionalidades se gestionan a través del servicio

Boson No tiene
boson.manager.funcionalidades.

Utiliza Zend_ACL para asignar permisos a usuarios o grupos de ]

Zend framework . No tiene
usuarios.

El componente AuthManager proporciona una APl para asignar

Yii tareas y permisos a un rol determinado: CAuthManager::createTask No tiene
y CAuthManager::createOperation.

Codeigniter Se desconoce informacién para este aspecto.

Funcionalidad Proveedor de identidad del componente Seguridad

Tabla 4. Funcionalidad Proveedor de identidad

Elaboracién propia

Marcos de trabajo

Descripcién

Interfaz gréfica

Proporciona el uso del estandar SAML y la implementacion de la

Sauxe ) No tiene

arquitectura SSO°.
i Utiliza el estandar SAML 2.0 para la comunicacion y el patron SSO ]

Boson L No tiene
para la autenticacion.
Utiliza el patron Singletén y utiliza credenciales OpenlD para la ]

Zend framework o No tiene
autenticacion.

Yii Utiliza el patron SSO con el estdndar SAML 2.0 No tiene

Codeigniter Utiliza el patron SSO con el estdndar OAuth. No tiene

5SSO0 por sus siglas en inglés Single sign-on.
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Funcionalidad Proveedor de servicios del componente Seguridad

Tabla 5. Funcionalidad Proveedor de servicios
Elaboracién propia

Marcos de o Interfaz
) Descripcion o
trabajo grafica

s Permite la comunicacion entre componentes y expresa sus contratos en .
auxe o ' No tiene
servicios mediante el formato WSDLS.

El componente Integrator permite la generacion dinamica de servicios
Boson REST’. Resuelve en un entorno de varias aplicaciones qué servicios | No tiene

pueden satisfacer las dependencias de otras aplicaciones.

Proporciona soporte para servicios web que permite a una aplicacion hacer
Zend uso de servicios ofrecidos por aplicaciones externas. Zend service sirve de )

en _ _ o No tiene
framework base para las implementaciones de servicios Web, como SOAP® o REST.

Utiliza Zend_Rest_Client para los servicios web basados en REST.

Yii genera para cada clase una especificacion de WSDL. Proporciona
Yii CWebService y CWebServiceAction para simplificar el trabajo de | No tiene

implementacion de servicios Web en una aplicacion Web.

Utiliza la biblioteca Codelgniter Rest Server para trabajar con REST y
Codeigniter Codelgniter Rest Client si deseas consumir servicios. La biblioteca No tiene

nuSoap para la implementacién de servicios con SOAP.

En el analisis realizado entre los marcos de trabajo seleccionados, se concluye que cada uno gestiona su
seguridad de formas diferentes, basandose en requisitos especificos. También se observa que sdélo el marco
de trabajo Sauxe presenta GUI para la configuracién del componente Seguridad, lo que permite obtener
caracteristicas Utiles para el disefio de las GUI de marco de trabajo Bosén. Entre ellas se encuentran:

1. Listado en una tabla de los elementos: usuarios, funcionalidades y roles del sistema.

2. Disefio de los botones Adicionar, Aplicar y Cancelar.

3. Disefio de los paneles, en cuanto a las regiones de sus elementos: norte, sur, este y oeste.

4

Atributos que deben contener los usuarios, los roles y las funcionalidades.

8 WSDL por sus siglas en inglés Web Services Description Language. Es un formato XML que se utiliza para describir
servicios Web.

7" REST por sus siglas en inglés Representational State Transfer. Es una arquitectura de servicios Web para sistemas
distribuidos.

8 SOAP por sus siglas en inglés Simple Object Access Protocol.

11
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1.4 Metodologia de desarrollo

Las metodologias y estandares utilizados en un desarrollo de software nos proporcionan las guias para
poder conocer todo el camino a recorrer desde antes de empezar la implementacion (Chacén, 2006). Las
metodologias son un conjunto de procedimientos, técnicas, herramientas y un soporte documental que
ayuda a los desarrolladores en la realizacién aplicaciones.

1.5.1 Metodologia de desarrollo para la Actividad productiva de la UCI

La metodologia utilizada es la propuesta por la universidad, que es una variacion de la metodologia AUP®
en unién con el modelo CMMI*-DEV v 1.3, de forma tal que se adapte al ciclo de vida definido para su
actividad productiva. Describe de una manera simple y facil de entender la forma de desarrollar aplicaciones
de software de negocio mediante la utilizacion técnicas agiles (Sanchez, 2015). Se decide utilizar como
metodologia de desarrollo AUP en su variacion UCI ya que es la metodologia definida por el proyecto
Desarrollo de componentes marco de trabajo Boson.

1.5.2 Fases
La metodologia Variacion AUP-UCI propone 3 fases: Inicio, Ejecucion y Cierre. El desarrollo de la
investigacion, se centra en la fase de Ejecuciéon donde se ejecutan las actividades requeridas para
desarrollar el software, incluye el ajuste de los planes del proyecto, considera los requisitos y la arquitectura.
Durante el desarrollo se modela el negocio, obtienen los requisitos, se elaboran la arquitectura y el disefio,
se implementa y se libera el producto.

1.5.3 Disciplinas
Para el ciclo de vida de los proyectos de la UCI se decide tener 7 disciplinas al igual que AUP. La disciplina
Modelo de AUP recoge los flujos de trabajo Modelado de negocio, Requisitos y Andlisis y disefio en AUP-
UCI, se mantiene la disciplina Implementacion. En el caso de Prueba, la UCI la descompone en 3 disciplinas:
Pruebas Internas, de Liberacion y Aceptacion. Las restantes 3 disciplinas de AUP asociadas a la parte de
gestion, para la variacion UCI se cubren con las areas de procesos que define CMMI-DEV v1.3 para el nivel
2, serian Gestion de la configuracion, Planeacion de proyecto y Monitoreo y control de proyecto (Sanchez,
2015). Durante el desarrollo de la investigacion se utilizaron las disciplinas Requisitos, Andlisis y Disefio,
Implementacién, Pruebas Internas y de Aceptacion.

A continuacion se describen cada una de las disciplinas que conforman la metodologia AUP-UCI.

9 AUP por sus siglas en inglés Agile Unified Process. Proceso Unificado Agil.
10 CMMI por sus siglas en inglés Capability Maturity Model Integration.

12
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+ Modelado del Negocio: Es la disciplina destinada a comprender los procesos de negocio de una
organizacion. Entiende cédmo funciona el negocio que se desea informatizar para tener garantias de que
el software desarrollado va a cumplir su propoésito. Para modelar el negocio se proponen los Casos de
Uso del Negocio (CUN), la Descripcion de Proceso de Negocio (DPN) y Modelo Conceptual (MC).

+ Requisitos: Desarrollar un modelo del sistema que se va a construir. Esta disciplina comprende la
administracion y gestion de los requisitos funcionales y no funcionales.

+ Analisis y Disefio: En esta disciplina los requisitos pueden ser refinados y estructurados para conseguir
una comprensién mas precisa de estos, y una descripcién que sea facil de mantener y ayude a la
estructuracion del sistema. También se modela el sistema y su arquitectura para que soporte todos los
requisitos, incluye ademas los requisitos no funcionales.

+ Implementacién: Se construye el sistema a partir de los resultados del Andlisis y Disefio.

+ Pruebas internas: Se verifica el resultado de la implementaciéon para probar cada instruccion. Se deben
desarrollar artefactos.

+ Pruebas de liberacién: Disefiadas y ejecutadas por una entidad certificadora de la calidad externa.

+ Pruebas de aceptacion: Prueba final del despliegue del sistema. Verificar que el software esté listo y
puede ser usado por usuarios finales.

1.5.4 Escenarios

En la metodologia AUP-UCI existen tres formas de encapsular los requisitos por lo que surgen cuatro
escenarios para modelar el sistema en los proyectos. El escenario 1 aplica a los proyectos que hayan
evaluado el negocio a informatizar y como resultado obtengan que puedan modelar una serie de
interacciones entre los trabajadores del negocio/actores del sistema (usuario). El escenario 2 se recomienda
para proyectos donde el objetivo primario es la gestion y presentacién de informacion. No es necesario
incluir las responsabilidades de las personas que ejecutan las actividades en el negocio, por lo que se
modela exclusivamente los conceptos fundamentales del mismo. El escenario 3 es conveniente si se desea
representar gran cantidad de niveles de detalles y las relaciones entre los procesos identificados. Es el
escenario apropiado para proyectos que obtengan un negocio con procesos muy complejos.

Por ultimo existe un escenario 4 que corresponde a los proyectos que no modelan negocio, por lo que solo

pueden modelar el sistema con Historia de Usuarios (HU). Se recomienda en proyectos no muy extensos,

ya que una HU no debe poseer demasiada informacion. El departamento de Desarrollo de componentes del

CEIGE se encuentra dentro de este escenario, donde el cliente estara siempre asociado al equipo de

desarrollo para convenir los detalles de los requisitos y asi poder implementarlos, probarlos y validarlos.
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1.5 Herramientas y tecnologias
Para el desarrollo de las GUI del componente Seguridad del marco de trabajo Bosén se definen un conjunto
de herramientas, tecnologias y lenguajes a utilizar teniendo en cuenta las caracteristicas del proyecto y el
entorno de despliegue. A continuacién se describen cada una de ellas.

1.5.1 Herramienta CASE: Visual Paradigm 8.0
Las herramientas CASE!! son herramientas individuales para ayudar al desarrollador de software o
administrador de proyecto durante una o mas fases del desarrollo de software. Visual Paradigm es una
herramienta que propicia un conjunto de ayudas para el desarrollo de programas informaticos, desde la
planificacion, recorre el andlisis y el disefio, hasta la generacién del cédigo fuente de los programas y la
documentacion. Ha sido concebida para soportar el ciclo de vida completo del proceso de desarrollo del
software a través de la representacion de todo tipo de diagramas.

1.5.2 Entorno integrado de desarrollo: Phpstorm 9
Es un editor de cédigo inteligente que proporciona un excelente soporte para PHP, HTML, JavaScript, CSS
y muchos otros idiomas. Proporciona la mejor finalizacién de codigo, refactorizaciones, sobre la marcha de
la prevencion de errores. Realiza tareas rutinarias desde el IDE*?, gracias a la integracidn de sistemas de
control de versiones, el apoyo a la implementacién remota, bases de datos / SQL, herramientas de linea de
comandos y muchas otras herramientas. Es multiplataforma y se incluyen las tecnologias de vanguardia
como HTML5, CSS y JavaScript (JetBrains, 2016).

1.5.3 Sistema Gestor de Base de Datos: PostgreSQL 9.2.4
PostgreSQL es un sistema de gestién de bases de datos objeto-relacional, distribuido bajo licencia BSD*® y
con su cédigo fuente disponible libremente. Es el sistema de gestion de bases de datos de cédigo abierto
mas potente del mercado. Utiliza un modelo cliente/servidor y usa multiprocesos para garantizar la
estabilidad del sistema. Un fallo en uno de los procesos no afectard el resto y el sistema continuara
funcionando. Estabilidad, potencia, robustez, facilidad de administracion e implementacion de estandares
han sido las caracteristicas que mas se han tenido en cuenta durante su desarrollo. Funciona muy bien con
grandes cantidades de datos y una alta concurrencia de usuarios accediendo a la vez al sistema (Guerrero,
2010).

11 CASE: por sus siglas en inglés Computer Aided Software Engineering
12 IDE: por sus siglas en inglés Intregrated Development Environment
13 BSD: por sus siglas en inglés Berkeley Software Distribution.
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1.5.4 Sistema de Control de Versiones: Subversion (SVN)
Subversion es un sistema de control de versiones centralizado y de cddigo abierto. Se caracteriza por su
fiabilidad como un refugio seguro para los datos valiosos; la sencillez de su modelo y su uso; y su capacidad
para apoyar las necesidades de una amplia variedad de usuarios y proyectos, desde particulares a las
operaciones empresariales a gran escala (The Apache Software Foundation, 2016).
Subversion maneja ficheros y directorios, y los cambios hechos a ellos, con el tiempo. Esto le permite
recuperar versiones antiguas de sus datos o examinar la historia de como cambiaron.
Puede operar a través de las redes, lo que permite que sea utilizado por personas en diferentes equipos. A
cierto nivel, la capacidad de que varias personas puedan modificar y administrar el mismo conjunto de datos
de sus respectivas ubicaciones fomenta la colaboracién. Se puede progresar mas rapidamente y sin un
Unico conducto por el cual deban pasar todas las modificaciones (Collins-Sussman, 2005).

1.5.5 Servidor Web: Apache
El servidor web Apache es probablemente el més utilizado en la actualidad. Es un servidor de cédigo abierto,

potente y ofrece un servicio estable y sencillo de mantener y configurar. Se ejecuta en varios sistemas
operativos. Permite personalizar la respuesta ante los posibles errores que se puedan dar en el servidor. Se
determiné utilizar el servidor Apache, pues es el servidor web escogido por excelencia. La calidad de
servicios, robustez y estabilidad hacen que los usuarios y servidores reiteren su confianza y renueven la
eleccion de este servicio.

1.5.6 Symfony2.3
Symfony es un completo marco de trabajo desarrollado totalmente con PHP5. Separa la l6gica de negocio,

la l6gica de servidor y la presentacion de la aplicaciéon web. Proporciona varias herramientas y clases
encaminadas a reducir el tiempo de desarrollo de una aplicacion web compleja. Automatiza las tareas mas
comunes y permite al desarrollador dedicarse por completo a los aspectos especificos de cada aplicacion.
Ha sido probado en numerosos proyectos reales y se utiliza en sitios web de comercio electrénico de primer
nivel. Es compatible con la mayoria de gestores de bases de datos, como MySQL, PostgreSQL, Oracle y
SQL Server de Microsoft. Se puede ejecutar tanto en plataformas *nix (Unix, Linux, etc.) como en
plataformas Windows (Potencier, 2008)

Symfony2 es su version mas reciente, y supone un cambio radical tanto en arquitectura interna como en
filosofia de trabajo respecto a sus versiones anteriores. Ha sido ideado para exprimir al limite todas las
nuevas caracteristicas de PHP 5.3 y por eso es uno de los marcos de trabajo PHP con mejor rendimiento y
gue mas ideas incorpora del resto de los de su tipo, incluso de aquellos que no estdn programados con
PHP. Su arquitectura interna estd completamente desacoplada, lo que permite reemplazar o eliminar

facilmente aquellas partes que no encajan en el proyecto (Eguiluz, 2013).
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1.5.7 Lenguajes de Desarrollo del lado del cliente
HTML5
Es la dltima version de HTML y esté disefiada para ser utilizable por todos los desarrolladores de Open
Web. Se trata de una nueva version de HTML, con nuevos elementos, atributos y comportamientos.
Contiene un conjunto mas amplio de tecnologias que permite a los sitios web y a las aplicaciones ser mas
diversas y de gran alcance. Proporciona una mayor optimizacion de la velocidad y un mejor uso del
hardware. Permite a las paginas web almacenar datos localmente en el lado del cliente y operar sin conexion
de manera mas eficiente (Mozilla Developer Network, 2016).
AngularJdS
Para el desarrollo de las GUI se seleccion6 AngularJs, que se encuentra definido por el departamento de
Desarrollo de componentes en el documento Vista de Desarrollo Tecnolégico. AngularJs es un marco de
trabajo de codigo abierto con programacion del lado del cliente. Su objetivo central es crear aplicaciones
web dindmicas fundamentalmente aquellas de una sola pagina. Implementa el patrén de disefio MVC lo
gue hace que el desarrollo y las pruebas sean mas faciles. Contiene un conjunto de bibliotecas Utiles para
el desarrollo de aplicaciones web y se enfoca en la optimizacion y sencillez de uso para los desarrolladores.
Trabaja con directivas HTML que permite incluir codigo avanzado de manera simple. No genera
componentes graficos o0 CSS*® por lo que se tiene total libertad para crear la aplicacion en los términos que
desees, lo que lo hace liviano y eficiente. Incluye la posibilidad de hacer vinculaciones entre objetos en el
cbdigo con objetos visuales.
CCs3
Para los estilos CSS de la pagina se utilizard CSS3, ya que permite separar el contenido de la pagina de su
presentacion, lo cual mejora la accesibilidad de la pagina desde disimiles dispositivos y facilita su
mantenimiento y perfeccionamiento. La novedad mas importante que aporta CSS3 consiste en la
incorporacion de nuevos mecanismos para mantener un mayor control sobre el estilo con el que se muestran
los elementos de las paginas, sin tener que recurrir a trucos, que a menudo complican el codigo de las web
(Alvarez, 2008).
JavaScript
A veces abreviado como JS, es un lenguaje ligero orientado a objetos con funciones de primera clase, mas
conocido como el lenguaje de script para paginas web, pero también usado en muchos entornos sin
navegador, tales como node.js o Apache CouchDB. Es un lenguaje multi-paradigma, basado en

prototipos, dinamico, soporta estilos de programacion funcional, orientado a objetos e imperativo.

14 MVC: Modelo Vista Controlador, por sus siglas en inglés Model View Controller.
15 CSS: Hojas de estilo en cascada, por las siglas en inglés de Cascade Style Sheet
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Es soportado por la mayoria de los nhavegadores como Internet Explorer, Netscape, Mozilla Firefox y Google
Chrome (Mozilla Developer Network, 2015).

1.5.8 Lenguajes de Desarrollo del lado del servidor
PHP v5.4
Es interpretado y completamente orientado al desarrollo de aplicaciones web dindmicas. Es gratuito, facil
de usary aprender, portable, de cédigo abierto y multiplataforma. Presenta interfaces para una gran cantidad
de sistemas de base de datos diferentes, asi como bibliotecas incorporadas para muchas tareas web
habituales.
Provee diferentes niveles de seguridad los cuales se pueden configurar desde el archivo .ini y se integra
muy bien junto a otro software, especialmente bajo ambiente Unix. Utiliza su propio sistema de
administracién de recursos y dispone de un sofisticado método de manejo de variables, que lo hace un
sistema robusto y estable. (Marifio, 2008)

1.6 Conclusiones del capitulo

El analisis de las tecnologias existentes aportdé un mayor conocimiento para el desarrollo de la solucién.
Caracteristicas como el formato de los botones, la estructura en los mendus, las tablas y paneles de las GUI
del componente Seguridad del marco de trabajo Sauxe permitié obtener ideas para el disefio de la solucién.
Ademas, se concluye que ningin marco de trabajo analizado a nivel internacional presenta GUI
implementadas para el componente Seguridad.

El analisis de la metodologia permitié definir las etapas y disciplinas a utilizar en la investigacién. No se
realiz6 modelado de negocio porgue no se tiene un negocio definido en el proyecto, ya que su objetivo
principal es el desarrollo de componentes para obtener una plataforma base para las aplicaciones web y
facilitar el trabajo a los desarrolladores.

El analisis de las herramientas definidas por el proyecto Desarrollo de componentes para el marco de trabajo

Boson permitié conocer sus caracteristicas y las ventajas de su utilizacion.
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CAPITULO Il DESCRIPCION DE LAS INTERFACES GRAFICAS DE USUARIO DEL
COMPONENTE SEGURIDAD

En el presente capitulo se hace referencia a los principales elementos que componen la propuesta de
solucién. Se identifican y describen los requisitos funcionales y no funcionales. Se exponen los artefactos
que genera la metodologia de desarrollo seleccionada. Se hace una descripcion de la arquitectura y
estructura del componente, patrén arquitectonico y patrén de disefio de la solucion. Finalmente se muestra
el diagrama de clases del disefio que representan las clases y las relaciones entre ellas y el diagrama de
despliegue que disefia como quedara desplegado el sistema.

La investigacion tiene como propésito principal desarrollar las GUI del componente Seguridad del marco de
trabajo Boson. Tienen como objetivo fundamental mejorar la usabilidad del componente y garantizar la
seguridad de la informacion. El disefio debe estar orientado al tipo de usuario que va a interactuar con el
sistema

2.1 Requisitos de la propuesta

Los requisitos de un sistema son las cualidades o condiciones que el propio sistema debe cumplir. Surgen
de las necesidades del cliente y delimitan como quiere el cliente que se comporte el sistema, qué
informacion tiene que manejar y como la debe procesar y presentar.

Para la captura de los requisitos se usaron varias técnicas. La extraccion de requisitos desde la informacién
proporcionada por el cliente y las entrevistas con el mismo, fueron técnicas de utilidad para obtener los
requisitos del sistema. Esto facilité recopilar informacion y reunir datos actuales del proyecto que recogen
la idea de lo que necesitan.

Los requisitos se agruparon segun su funcionalidad, en dependencia del tipo de datos que manejan y
procesos que van a cubrir. Se agrupan aplicando el patrén de Casos de uso CRUD Completo para los casos
de uso Gestionar usuario, Gestionar rol y Gestionar funcionalidad. EI CRUD Completo se aplica para
administrar la informacién (CRUD Informacion), permite agrupar las operaciones, tales como adicionar,
listar, modificar y eliminar. En el caso de la solucion propuesta, no se modela el negocio a través de los
Casos de Uso del Sistema ya que el proyecto se encuentra dentro del escenario 4 que propone la
metodologia seleccionada, donde solo se puede modelar el sistema a través de HU.

Los requisitos se clasifican en funcionales y no funcionales. Seguidamente, se presentan los identificados

para el desarrollo de la solucidn propuesta segun su clasificacion.
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2.1.1 Requisitos funcionales
Los requisitos funcionales son los que describen los procesos a los que se destina el sistema y afectan
directamente su funcionalidad. A continuacién se muestra una lista de los 22 requisitos funcionales

identificados durante la fase de captura de requisitos.

GESTIONAR USUARIO

RF1. Adicionar usuario

RF2. Asignar rol

RF3. Cambiar contrasefia

RF4. Modificar usuario

RF5. Buscar usuario

RF6. Listar usuario

RF7. Eliminar usuario

RF8. Activar o Desactivar usuario
GESTIONAR ROL

RF9. Adicionar rol

RF10. Modificar rol

RF11. Buscar rol

RF12. Listar roles

RF13. Eliminar rol

RF14. Asignar permisos a un rol
RF15. Asignar roles a un rol
GESTIONAR FUNCIONALIDAD
RF16. Adicionar funcionalidad
RF17. Modificar funcionalidad
RF18. Buscar funcionalidad
RF19. Listar funcionalidad

RF20. Eliminar funcionalidad
RF21. Configurar proveedor de identidad

RF22. Configurar proveedor de servicios

2.1.2 Requisitos no funcionales
Los requisitos no funcionales recogen todos los requisitos del sistema que no representan la funcionalidad

principal del mismo, sino que fijan condiciones para realizar dicha funcionalidad.
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» Soporte

RNF1. Mantenimientos al cédigo donde se inserten comentarios que tributen a la documentacion del
desarrollo del proyecto.

» Software

Se requiere para las PC clientes

RNF2. Navegador Mozilla Firefox 40.0 o superior.

RNF3. Sistemas operativos GNU/Linux, Windows XP o superior.
Se requiere paralas PC servidoras

RNF4. Sistema operativo Linux en cualquiera de sus distribuciones.
RNF5. Servidor web Apache en su version 2.2 o superior.
RNF6. PHP 5.4 y extensiones mcrypt, json y ldap.

RNF7. PostgreSQL en su version 8.3 o superior, MySql en su version 5.5, como Sistemas Gestor de Base
de Datos.

» Requerimientos de Hardware

En el caso de las PC clientes donde se ejecutara la aplicacion, se requiere de las siguientes
condiciones:

RNF8. Procesador Pentium IV 2x2 caché.

RNF9. Velocidad de procesamiento a 1 GHz y 1 GB de RAM.

En dependencia de lafuncionalidad concebida para cada uno de los servidores, son las condiciones
gue se requiere que deban cumplir:

Servidor web

RNF 10. Requiere un procesador Pentium IV 2X2 caché, velocidad del procesador de 1GHz, memoria de
1GB de RAM.

Servidor de datos

RNF 11. Requiere un procesador |3, velocidad del procesador de 1 GHz, memoria de 1 GB de RAM.

RNF 12. Almacenamiento en disco con una capacidad igual o superior a los 10GB (como minimo).

» Seguridad

RNF 13. Control de acceso al sistema que se realiza mediante la identificacion, autenticacién y autorizacion
de usuarios.

RNF 14. Politicas de usuarios y contrasefias donde se deben utilizar al menos 8 caracteres para crear la
clave. Se recomienda emplear en una misma contrasefia digitos, letras y caracteres especiales y que las

letras mayusculas y minusculas se alternen aleatoriamente.
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Utilizar signos de puntuacion si el sistema lo permite. En este caso de incluir otros caracteres que no sean
alfa-numéricos en la contrasefa, hay que comprobar primero si el sistema permite dicha eleccién y cuales
son los permitidos. Dentro de ese consejo se incluiria utilizar simbolos como: '"#$ % &' ()*+,-./:;<
=>7@[\]"_{l}~

RNF 15. Control de las acciones de los usuarios. Se tiene en cuenta que los usuarios en dependencia del
rol que tengan asignado tendran acceso a las funcionalidades y acciones del sistema.

RNF 16. Gestion de los roles de los usuarios. Garantiza que cada usuario autenticado en el sistema, tenga
un rol asignado, para delimitar los niveles de acceso a la aplicacién. Sea un rol de administrador, de usuario

comun o de invitado.

2.2 Descripcion de requisitos funcionales a través de Historias de usuario
En el capitulo anterior se definio la metodologia para guiar el proceso de desarrollo, donde se describen
para la disciplina de Requisitos los cuatros escenarios para modelar el sistema en los proyectos.
Se sefiala ademas que el departamento de Desarrollo de componentes del CEIGE se encuentra dentro del
escenario 4 donde para modelar el sistema solo puede ser con HU.

2.3.1 Historias de usuario
Una HU es una representacién de un requisito escrito en una o dos frases donde se utiliza el lenguaje comun
del usuario. Son una forma rapida de administrar los requisitos de los usuarios sin tener que elaborar gran
cantidad de documentos formales y sin requerir de mucho tiempo para administrarlos. Permiten responder
rapidamente a los requisitos cambiantes.
Se realizaron 22 HU. La tabla 7 muestra la HU namero 30 Asignar rol. En los anexos se encuentran el resto

de las HU identificadas.
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Tabla 6. Historia de usuario. Asignar rol

Numero: 30 Nombre del requisito: Asignar rol

Programador: Yaima Zulueta Saladrigas [Iteracion Asignada: 1

Prioridad: Alta Tiempo Estimado: 16 horas

Riesgo en Desarrollo: Alta Tiempo Real: N/A

Descripcion: Este requisito se encarga de asignar un rol a un usuario que exista en el sistema. Luego de
adicionado un usuario se selecciona y se presiona el botdn Asignar rol, se listan los roles que existen en el
sistema y se selecciona el rol que se desea asignar al usuario. Un usuario puede tener asignado mas de un rol,
por lo que se puede realizar mas de una seleccion. Mediante la asignacion usuario-rol se permite al usuario el
acceso a los recursos del sistema puesto que el rol es quien tiene permiso sobre los recursos.

o' e X
[ TRol 1
[ |Rol 2
[ |Rol 3
[ |Rol 4
Aceptar Cancelar

Prototipo de interfaz gréfica de usuario

2.3 Descripcion de la arquitectura

La arquitectura de software de un sistema es la estructura de las estructuras del sistema, la cual comprende
los componentes del software, las propiedades de esos componentes visibles externamente, y las
relaciones entre ellos. Una de las definiciones mas completas es la formulada por la IEEE 1471-2000: “La
Arquitectura de Software es la organizacion fundamental de un sistema, encarnada en sus componentes,
las relaciones entre ellos, el ambiente y los principios que orientan su disefio y evolucién” (IEEE 1471, 2000).
La modelacion de la arquitectura que se presenta en la Fig.2 refleja el estilo arquitecténico en capas de los

componentes del marco de trabajo Boson.
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Fig. 2. Modelo de capas del componente Seguridad del marco de trabajo Boson
Fuente: Arquitectura de Software Vista de Integraciéon Proyecto marco de trabajo Bosén

Elaboracion propia

Las capas representan los elementos que conforman a un componente, y las flechas representan el flujo de
datos de un elemento a otro. La estructura de cada componente esta conformada basicamente por cinco
capas: presentacion, servicios, negocio, acceso a datos y datos. Cada uno de los niveles solamente puede
hacer uso de los componentes de niveles adyacentes. Esta restriccion posibilita la optimizacion y el
refinamiento de un nivel sin afectar los otros (Calas, y otros, 2015).

A continuacion se realiza una breve descripcion de cada una de las capas.
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Presentacion y sistemas externos
En esta capa se propone el uso del marco de trabajo AngularJS que garantiza que la I6gica de presentacion
Nno necesite conocer como se procesa la informacion en el servidor. Incluye a los navegadores, que se
encargan de interpretar todo el cddigo programado en JavaScript, HTLM5, CSS3 y mostrar a los usuarios
la interfaz resultante. Se encuentra un componente que permite que los sistemas puedan acceder y
consumir los recursos que son publicos en algunos de los formatos estdndares para este tipo de
comunicacion (XML, JSON y YML) (Calas, y otros, 2015).
Servicios
Esta capa es el punto de entrada hacia la I6gica de negocio programada en el servidor. El Gnico componente
es la Interfaz de Servicios RESTful, que tiene como objetivo comunicarse bidireccionalmente con los
recursos definidos en la capa de negocio (Calas, y otros, 2015).
Negocio
Esta capa implementa las funcionalidades principales del sistema y encapsula la l6gica de negocio. En los
componentes del sistema, esta capa es la que incluye todos los servicios que responden a los requisitos
funcionales de la aplicacion. Cuando se refiere a servicios, se habla de los propios de Symfony 2 (Calas, y
otros, 2015).
Acceso a datos
Esta capa provee acceso a la informacién que almacena el sistema en sus bases de datos, y permite
también acceder a los datos expuestos por otros sistemas (Calas, y otros, 2015).
Datos
En esta Ultima capa se encuentran las fuentes de datos de la cual se persiste o extrae informacion. En la
arquitectura se propone utilizar las bases de datos relacionales soportadas por Doctrine (Oracle, MySQL,
PostgreSQL, SQL Server) (Calas, y otros, 2015).

2.3.1 Arquitectura Cliente-Servidor.
La tecnologia Cliente-Servidor es el procesamiento cooperativo de la informacion por medio de un conjunto
de procesadores, en el cual multiples clientes, distribuidos geograficamente, solicitan requerimientos a uno
0 mas servidores centrales como podemos apreciar en la Fig. 3.
Desde el punto de vista funcional, se puede definir la tecnologia Cliente-Servidor como una arquitectura
distribuida que permite a los usuarios finales obtener acceso a la informacion de forma transparente aln en
entornos multiplataforma. Se trata pues, de la arquitectura mas extendida en la realizacion de Sistemas
Distribuidos (TIC, 2010).
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De una forma mas simple también se puede decir que la arquitectura Cliente-Servidor se encuentra dentro
de la clasificacion del estilo llamada y retorno, y es un modelo de aplicacion distribuida en el que las tareas
se reparten entre los proveedores de recursos o servicios, llamados servidores, y los demandantes,
llamados clientes (Campo, Jimmy, 2008).

i 2 i 2 T 2 -
}!‘II S !f ‘!r
&' e ‘;}‘ " *§. " ';}v g

Fig. 3. Arquitectura cliente-servidor
Fuente: (Morales, 2014)

2.4 Patron Arquitectonico

Los patrones arquitecténicos son los que definen la estructura de un sistema software y a su vez se

componen de subsistemas con sus responsabilidades. También tienen una serie de directivas para

organizar los componentes del mismo sistema, con el objetivo de facilitar la tarea del disefio.
2.4.1 Modelo Vista Controlador

El patron conocido como Modelo Vista Controlador (MVC) separa el modelado del dominio, la presentacion

y las acciones basadas en datos ingresados por el usuario en tres clases diferentes (Ocana Bermudez,

2014):

e Modelo: El modelo administra el comportamiento y los datos del dominio de aplicacion, responde a
requerimientos de informacién sobre su estado (usualmente formulados desde la vista) y responde a
instrucciones de cambiar el estado (habitualmente desde el controlador).

¢ Vista: Maneja la visualizacion de la informacion.

e Controlador: Interpreta las acciones del ratdn y el teclado, informando al modelo y/o a la vista para que
cambien segun resulte apropiado.

Tanto la vista como el controlador dependen del modelo, el cual no depende de las otras clases. Esta

separacion permite construir y probar el modelo independientemente de la representacion visual.
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Controlador

Fig. 4. Funcionamiento del patrén arquitecténico MVC
Fuente: Elaboracion propia
El marco de trabajo Symfony propone el patrén MVC para la implementacion de las aplicaciones, por lo cual
todos los sistemas desarrollados sobre este marco de trabajo estan obligados a utilizar este patron

arquitectonico.

2.5 Modelo de Disefio

El Modelo de disefio ha sido definido como “una abstraccion del Modelo de Implementacién y su codigo
fuente, el cual fundamentalmente se emplea para representar y documentar su disefio” (Gomez Baryolo,
2010). Puede contener: diagramas, clases, paquetes, interfaces, entre otros, que son utilizados como
entrada esencial en las actividades relacionadas a la implementacion. A continuacién se muestran los
elementos que se tuvieron en cuenta para el disefio de la solucion, asi como los resultados y artefactos

generados durante esta disciplina del proceso de desarrollo.

2.5.1 Diagramade clases del disefio con estereotipos web
Los diagramas de clases son representaciones estaticas bidimensionales de la estructura del sistema a

describir. Estan compuestas por clases utilizadas en el sistema, interfaces y relaciones. Cuando uno de sus
componentes tiene un significado especial, se le asigha una etiqueta que lo caracteriza la cual recibe el
nombre de estereotipo.

En la Fig.5 se muestra el diagrama de clases del disefio del componente Seguridad del marco de trabajo
Boson correspondiente a la funcionalidad Gestionar rol. Se pueden identificar las clases y sus relaciones
entre si. Este escenario contiene varios formularios que envian un <<submit>> a la server page para que
sean procesados los pedidos. A través de la clase AppKernel donde se encuentran registrados los bundles
de Symfony, se envia la informacién a la controladora RolController que solicita los datos en las tablas de

las bases de datos que se representan como entidades en el diagrama.
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La pagina principal del componente Seguridad utiliza para construir sus interfaces ficheros CSS, las
bibliotecas de AngularJs y las controladoras de este marco de trabajo: rolCtrl, rolUpdateCitrl,
roleHierarchyCitrl, rolCreateCtrl, assignPermisosCtrl y rolDeleteCtrl.

En los anexos se encuentran el resto de los diagramas de clases del disefio que corresponden a las demas

funcionalidades que integran el componente Seguridad.

f—
[+ <<link>>

<<client page>>
Admin <<submit>>

T <<usex>
<<submits> W  TTTTTTUTToTTTOTOT
[ Controller ] AutenticableController
<<<submit>> /\ Adserver|page>>
<<form>> -php
assign-permisos <<submit=> 4
<Zsubmit=> ]
<<implements=»
< j
delete-dialog| !
<<<response>> |
RolControlier
! [TistFields.
<<execute>> _|searchFields
0 ki o T newFormFields
Y. = | -editformFlelds
M < ! defaultMaxResults
save-dialog > / <&lnstantistesis) FindexAction(Request $request)()
e [ T | G o 1 +createAction(Request $request)()
— —— ! +createCreateForm(Rol $entity)() ~EauseR >
<<form>> ! +newAction()()
ate-dial 2 +showAction($id)()
= | +create€ditForm(Rol $entity)()
> - Tymlony Core +updateAction(Request $request, $id)()
- - Sl -+ deleteAction(sid)()
S e +assignPermisos(Request $request, $id)()
) << +getRecursosAction()()
! +PaginateResults(sfilter = ', $page = 1, $limit = null, $order = *
] +transformQuery ($limit, $order)()
LR +startswith($haystack, $needie)()
0 <<uso=> sparent)()
<<jS-Files> 1
ctrl <<JS-Files> <<usor> |
+function ($scope, rolSvc, $mabialog) () rolUpdateCtrl v
+getEntities(query)() + function (scope, $mdDialog, rolSvc, object)() |
+success(entities)() Eacopeiantity() Ty
+5cope.onPaginate() +scope.cancel()
tscopaionBecidarl) +success(response)() Bundie
+ iter()
scope.removeFilte +error(errors)() +setFqdn(Fadn)
+scope.$watch('query.filter', function (new.. +updateEntity() a
+getFadn(()
+scope.deleteSelected() e apaaEF )
P P! +_construct()() [ Estadosso |
+scope.addEntity()
+scope.editEntity() +addControladore() Funcionalidad
+scope.assignPermisos() <<uses> +removeControladore() +getid() FuncionalidadRoposito
+getControladores() ) +findFuncionalidadesDadoRoles()
™ +setFirma(firma)() +getAccion()() +findFuncionalidades()
rolCreateCtrl +getFirma() +setNombre(nombre)()
+ function §scope, $mdDialog, ToISVEN) +setNombre(nombre)() +getNombre()
=SS _Jrscope ﬁ(,,,m", +getNivelAcceso()
hyCH - >{+success(response)()
*+Hunction ($scope, $mdDialog, rolSve)() ecjeant) ' e em(',mur“
+error(errors)() a
+addEntity() [findRecursosFirmasDadoTipo
+scope.accept() 0. roatrirmal) findRecursos
+scope.apply () Controlador +getombra() 5 findRecursoDadoFirmalfirma)
Cbandiel) = g getQbFromFilter
_construct {5+ removepermiso()
<<)5-File>> -addAcclone +getPermisos()
cerl removeAccione +getNivelAcceso()
+function ($scope, $mdDialog, entities..| -getAcciones
<<uses> -+ deleteEntity() s etBundie(bundle) T
+onComplete() gzﬁ‘umﬂe Bl
+ delete
I«‘s""‘” wopaceltl) -setFirmal(firma) Permiso
Tanciion (s2cope, Smablaios, rolsve, recarsoSve, oBISED) il oetid T el
ke eu"w“ﬁ 4 9 3 v setNombre(nombre) setNivelAcceso(nivelAcceso) -findRecursosFirmasDadoTipo()
i asombrez0 -getNivelAcceso [ findRecyrscis
+success() -getNivelAcceso B -findRecursoDadoFirmalfirma)
setEntidad(entidad) 0
+error(errors)() e -getQbFromFilter
+scope.selected() T -gmentidad()
[t scopa.adapermisol) -setRecurso(recurso)
+scope.quitPermiso() 0.+ rgekRacurso()
+scope.accept() Accion
+mapRecursos(recurso)() (etRuta [9etRol()
+loadRecursos() etRuta o
setidentificadorRuta(identificadorRuta) 1
-getidentificadorRuta ot
setControlador(controlador)
-getControlador aetid
getid setNombre(nombre)
-setFirma(firma) -getNombre RolReposito:
getFirma | setPadre etRoles.
|-setNombre(nombre) 9etPadea: |findRolDadoNombre (nombreRol)
-getNombre. asticle. -getQbFromFilter
getNivelAcceso -_construct "
addUsuario(usuario)
-removeUsuario(usuario)
getUsuario)
-getusuarios
-addpermiso
-removePermiso(permiso)
getPermisos
-setnivel(nivel)

1[0
0.+

uario

F nticacion getid

getid |-setSamiPassword(samiPas sword) Usuarol
-setNombreFuente(nombreFuente) getSamIPassword [getQbFromFilter
-getNombreFuente 1.+ |getAuthSource

setDescripcion(descripcion) o setAuthSource(authSource)

-getDescripcion
setHabilitada(habilitada)
getHabilitada
isHabllitada

-getFuenteAutenticacion
__construct
-addBosonRole(bosonRoles)
removeBosonRole(bosonRoles)
-getBosonRoles

-getRoles
-setDominio(dominio)
-getbominio

Fig. 5. Diagrama de clase del disefio Gestionar rol
Fuente: Proyecto Boson
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2.6Patrones de disefio
El uso de patrones es considerado como una buena practica en el desarrollo de software. Un patrén de
disefio es una buena practica documentada o solucién, que se ha aplicado con éxito en multiples ambientes
para erradicar problemas comunes de disefio de software, con una probada efectividad y con caracteristicas
de reutilizacion (Fowller, 2002).

2.5.1 Patrones Generales de Asignacién de Responsabilidades
Son una ayuda de aprendizaje que permiten al desarrollador entender lo esencial del disefio de objetos y
aplicar el razonamiento del mismo de una forma metddica, racional y explicable. Este enfoque se entiende
en el uso de los principios del disefio basado en patrones para la asignacion de responsabilidades a las
clases y objetos de una aplicacion (Larman, 2004).
Experto
Propone la asignacién de responsabilidad a la clase que cuenta con la informacion necesaria para crear
una instancia o implementar un método. Su uso se enmarca en el mapeo y abstraccién de la base de datos.
Las clases generadas poseen un grupo de funcionalidades que facilitan el acceso y la manipulacion de los
datos de las entidades persistentes en la base de datos (Larman, 2004) .En la propuesta de solucién este
patrén se utilizé en la clase entidad Usuario contenedora de la informacién de los usuarios, en la clase
entidad Rol contenedora de la informacion de roles y la clase entidad Funcionalidad contenedora de la
informacion de las funcionalidades.
Creador
Asigna responsabilidades relacionadas con la creacion de objetos. Es utilizado en los controladores, en ellos
se encuentran las acciones definidas para el sistema (Larman, 2004). En la implementacién de las acciones
se crean los objetos de las clases que presentan las entidades y se evidencia que las clases controladoras
son creadoras de dichas entidades. En la soluciébn se muestra en la implementacion de la clase
FuncionalidadController que crea las instancias de la clase entidad Funcionalidad, en la clase RolController
gue crea las instancias de la clase entidad Rol y en la clase UsuarioController que crea las instancias de la
clase entidad Usuario.
Controlador
Sirve como intermediario entre una determinada interfaz y el algoritmo que la implementa, de tal forma que
es la que recibe los datos del usuario y la que los envia a las distintas clases segun el método llamado.
Sugiere que la I6gica de negocio debe estar separada de la capa de presentacion, esto para aumentar la
reutilizacion de cédigo y a la vez tener un mayor control (Ocafia Bermudez, 2014). En la solucién se muestra
en la implementacion de las clases ConfiguracionController, FuncionalidadController, RolController y

UsuarioController.
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Bajo acoplamiento

Es laidea de tener las clases lo menos ligadas entre si que se pueda. De tal forma que en caso de producirse
una modificaciéon en alguna de ellas, se tenga la minima repercusién posible en el resto de las clases. Asi
fortalece la reutilizacion, y disminuye la dependencia entre las clases (Ocafia Bermudez, 2014). En la
solucion se muestra en la implementacién de las clases FuncionalidadController, RolController,
UsuarioController que tienen poca dependencia con las restantes clases, es decir, si se elimina una de ellas
no se afectan las restantes.

Alta Cohesion

Se utiliza para mantener manejable la complejidad, asignando responsabilidades de manera que la
informacion que almacena una clase sea coherente y esté relacionada (Delgado, 2016).

Symfony permite la organizacion del trabajo en cuanto a la estructura del proyecto y la asignacion de
responsabilidades con una alta cohesion. Una clase con alta cohesién, compartira la responsabilidad de
una operacion, con otras clases. En la propuesta de solucion este patrén se utilizé en las clases entidades
Usuario, Funcionalidad y Rol porque tienen la responsabilidad de almacenar Unicamente la informacion
referente a los usuarios, las funcionalidades y los roles.

2.5.2 Patrones GoF (Gang of Four)
Los patrones GoF son una serie de posibles soluciones a problemas que suelen ser comunes en el

desarrollo del software, se dividen en tres grandes categorias: creacionales, estructurales y de
comportamiento (Guerrero, y otros, 2013). Los creacionales abstraen el proceso de instanciacién y hacen
al sistema independiente de las creaciones de objetos. Los de comportamiento se centran en algoritmos y
asignacion de responsabilidades entre objetos y no sélo determinan patrones de clases y objetos, sino
también patrones de comunicacién entre los mismos (Gamma E., 2012).

Patron creacional Fabrica (Factory)

Involucra algun tipo de factoria o fabrica de objetos. Los objetos de fabricacion tienen la funcién de crear
instancias de otras clases. Ademas tienen la responsabilidad y el conocimiento necesario para encapsular
la forma en que se crean determinados tipos de objetos en una aplicacion (Aguilera Pérez, 2015). Este
patron se emplea para crear objetos de tipo formulario. En la solucién se evidencia en la implementacion de
la clase UsuarioController.php la cual se relaciona con el formulario AssingRolesFormType.php.

Patron estructural Fachada (Facade)

Este patrén esta motivado por la necesidad de estructurar un entorno de programacion y reducir su
complejidad con la divisiéon en subsistemas, de manera que minimiza las comunicaciones y dependencias

entre estos.
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Su principal ventaja consiste en que para modificar las clases de los subsistemas, s6lo hay que realizar
cambios en la interfaz/fachada, y los clientes pueden permanecer ajenos a ello, o sea los clientes no
necesitan conocer las clases que hay tras de la interfaz (Larman, 2004). En la solucion se evidencia en la
implementacién de los formularios configFormType y AssingRolesFormType.

Patron estructural Decorador (Decorator)

Se encarga de afadir dinAmicamente funcionalidades a un objeto. Es aplicado a las vistas donde el
contenido de la plantilla se integra en el disefio, de manera que este contiene el cédigo HTML vy los
elementos comunes a todas las paginas, mientras las plantillas se encargan de mostrar el resultado de las
acciones (Fowller, 2002). En la solucién se evidencia en la plantilla base.html.twig. Este archivo almacena
el codigo HTML que es comun en muchas de las paginas de la aplicacion para no tener que repetirlo en otra
pagina. El contenido de la misma se integra a las plantillas heredadas, por ejemplo la plantilla

+.

Fig. 7. Patron Decorador
Fuente: (Potencier, 2008)

index.html.twig.

layout

2.7 Conclusiones del capitulo

La identificacion y descripcion de los requisitos funcionales mediante las HU, facilito el posterior disefio de
la solucién enfatizando en las capacidades o condiciones que el componente Seguridad del marco de trabajo
Boson debe cumplir. También se pudo definir la prioridad y los riesgos de implementacién de las GUI.

La utilizacion de patrones arquitecténicos brinda solidez a la arquitectura, garantizando que la estructura
propuesta rija de forma correcta el posterior disefio.

La fundamentacion de los patrones de disefio utilizados permitié especificar la estructura y comportamiento
de las clases, lo que garantiza una solucion que atiende los niveles de reutilizacion.

El disefio de las GUI del componente Seguridad a través de la realizacion del diagrama de clases del diselo,
permitié representar las clases que componen la solucién y la relacion entre ellas, de forma tal que establece

las bases para la implementacion de la propuesta de solucion.
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CAPITULO Il IMPLEMENTACION Y VALIDACION DE LAS INTERFACES GRAFICAS DE
USUARIO DEL COMPONENTE SEGURIDAD

El presente capitulo se refiere a la disciplina de implementacion donde se construye el sistema. Se describen
las principales clases y los estandares de codificacidn utilizados para garantizar un buen entendimiento del
cbdigo. Se muestran los resultados de las pruebas realizadas a la interfaz grafica del componente Seguridad
para validar que los requisitos identificados fueron implementados correctamente. Finalmente se valida la

usabilidad como variable dependiente de la investigacion.

3.1 Implementacion

La implementacion parte del resultado del andlisis y disefio, se construye el diagrama de componentes
donde se implementa el sistema en términos de componentes como ficheros de cédigo binario, codigo
fuente, scripts, ejecutables, entre otros. Su importancia se debe a que se obtiene como consecuencia un

sistema ejecutable, siendo uno de los principales objetivos en el desarrollo de software.

3.2 Estandares de codificacion
Los estandares de codificacion son pautas de programacién que no estan enfocadas a la l6gica del
programa, sino a su estructura y apariencia fisica para facilitar la lectura, comprension y mantenimiento del
cbdigo (ERP, 2008). Para el desarrollo de la solucién se utilizaron algunos de los estandares de codificaciéon
y normas propuestos como parte de la linea de la arquitectura determinada.

3.2.1 Vision general
Los archivos deben utilizar solamente las etiquetas <?php y <?=.
Los archivos deben emplear solamente la codificacion UTF-86 sin BOM*’ para el cdédigo PHP.
Los archivos deberian declarar cualquier estructura (clases, funciones, constantes, etc.) o realizar partes de
la I6gica de negocio (por ejemplo, generar una salida, cambio de configuracion ini, etc.) pero no deberian
hacer las dos cosas.
Los nombres de las clases deben declararse en notacién StudlyCaps?®.
Las constantes de las clases deben declararse en mayudsculas con guiones bajos como espacio

constante_de_clase.

16 UTF-8: por sus siglas en inglés 8-bit Unicode Transformation Format. Formato de codificacién de
caracteres.

17 BOM: por sus siglas en inglés Byte Order Mark es un caracter Unicode que indica el orden de los bytes
de un fichero de texto

18 StudlyCaps es una forma de notacion de texto que sigue el patrén de palabras en mintscula sin espacios
y con la primera letra de cada palabra en mayuscula
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Los nombres de los métodos deben declararse en notacién camelCase'®.
Las constantes de las clases deben declararse siempre en mayusculas y separadas por guiones bajos.
3.2.2 Métodos
La visibilidad debe ser declarada en todos los métodos.
Los nombres de los métodos no deberian usar un guion bajo como prefijo para indicar si son privados o
protegidos.
Los nombres de métodos no deben estar declarados con un espacio después del nombre del método. La
llave de apertura debe situarse en su propia linea, y la llave de cierre debe ir en la linea siguiente al cuerpo
del método. No debe haber ningln espacio después del paréntesis de apertura, y no debe haber ningin
espacio antes del paréntesis de cierre.
Cuando se realice una llamada a un método o a una funcién, no debe haber un espacio entre el nombre del
método o la funcidén y el paréntesis de apertura, no debe haber un espacio después del paréntesis de
apertura, y no debe haber un espacio antes del paréntesis de cierre.
3.2.3 Estilo de codificacion
El cédigo debe usar 4 espacios como indentacion, no tabuladores.
Las llaves de apertura de las clases deben ir en la linea siguiente, y las llaves de cierre deben ir en la linea
siguiente al cuerpo de la clase.
Las llaves de apertura de los métodos deben ir en la linea siguiente, y las llaves de cierre deben ir en la
linea siguiente al cuerpo del método.
Las palabras clave de las estructuras de control deben tener un espacio después de ellas, las llamadas a
los métodos y las funciones no deben tenerlo.
Las llaves de apertura de las estructuras de control deben estar en la misma linea, y las de cierre deben ir
en la linea siguiente al cuerpo.
Los paréntesis de apertura en las estructuras de control no deben tener un espacio después de ellos, y los

paréntesis de cierre no deben tener un espacio antes de ellos.

3.2.4 Palabras claves
Las palabras clave de PHP deben estar en mindsculas.
Las constantes de PHP true, false y null deben estar en minasculas.

Las palabras clave extends e implements deben declararse en la misma linea del nombre de la clase.

19 camelCase es una forma de notacion de texto que sigue el patrén de palabras en mindscula sin espacios
y con la primera letra de cada palabra en mayusculas exceptuando la primera palabra.
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Ejemplo:

class NombreDeClase extends ClasePadre implements

Cuando estén presentes las declaraciones abstract y final deben preceder a la declaracion de visibilidad.
Cuando esté presente la declaracion static, debe ir después de la declaracion de visibilidad.

Ejemplos:

abstract protected function zim();

final public static function bar()

3.3 Modelo de datos

El modelo de datos permite el almacenamiento de la informacién de forma coherente y organizada Los
objetos de datos definidos durante el analisis de requisitos del software son modelados utilizando diagramas
de entidad-relacion. Este es un modelo de datos basado en una percepcion del mundo real que consiste en
un conjunto de objetos basicos llamados entidades y relaciones entre estos objetos, implementandose en
forma gréfica a través del diagrama entidad-relacion.

A continuacién se reutiliza el modelo de datos elaborado por el proyecto Boson. En la Fig.8 se muestra el
diagrama entidad-relacién correspondiente al componente Seguridad del marco de trabajo Boson.
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Fig. 6. Diagrama Entidad Relacién del componente Seguridad del marco de trabajo Boson
Fuente: Proyecto Bosén
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3.4 Diagrama de componentes

Un diagrama de componentes muestra la organizaciéon y las dependencias entre un conjunto de
componentes. Normalmente contienen: componentes, interfaces, relaciones de dependencia,
generalizacidn, asociaciones y realizacion, paquetes o subsistemas e instancias de algunas clases (Ferré
Grau, y otros). A continuacion la Fig.9 muestra el diagrama de componente correspondiente al componente
Seguridad del marco de trabajo Bosén, el cual contiene componentes, interfaces y relaciones entre ellos,

incluye ademas el paquete Manager donde agrupa los elementos que lo componen.

[

Manager

<<component>> ponen
Servidor SP gl O «oc::m’» e @
Autorizacion FuncionalidadesManager

<<component>= a
<<file>>
<<redired>> Permisos Manager

) <<component>> <<component>>
O <<executable>> @ <<file>> @
SeguridadBundle [ RecursosManager

Autenticacion

<<component>> a
<<file>>
SamiUserManager

<<component>>
<<component>> =1 <<file>> ]
Servidor IDP RolManager

<<component>> @
<<file>>
SamiConfigurationManager

Fig. 7. Diagrama del componente Seguridad del marco de trabajo Bosén
Fuente: Elaboracion propia

3.5 Diagrama de despliegue

Los diagramas de despliegue muestran las relaciones fisicas de los distintos nodos que componen un
sistema. En la Fig.10 se representa el diagrama de despliegue del médulo con tres nodos interconectados,
PC cliente, Servidor web y Servidor base de datos. En la PC cliente se hara uso de la aplicacion que
mediante el protocolo HTTPS se comunicara con el componente que estara ubicado en el Servidor web y
gue proporcionara una interfaz para garantizar el punto de acceso al componente y obtener los datos del

Servidor base de datos a través del protocolo TCP/IP.
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@ Boson

3.6

PC Cliente

<<component>> El
Navegador web

<<HTTPS >>

Servidor de aplicaciones

<<gomponent>> a
Servidor web

<<TCPIIP >>

Servidor de base de datos

Fig. 8. Diagrama de despliegue
Fuente: Elaboracion propia

Pruebas de software

<<component>>
PostgreSQL

g]

Las pruebas del software segun Pressman “son un elemento critico para la garantia de calidad del software

y representa una prevision final de las especificaciones, del disefio y de la codificacion “. (Pressman, 2002).

Afirma que ademas de detectar errores, las pruebas tienen como objetivo medir el grado en que el software

cumple con los requerimientos, y expone que hay dos enfoques principales, las pruebas de caja blanca y

las pruebas de caja negra, donde en ambos casos se intenta encontrar el mayor nimero de errores con la

menor cantidad de esfuerzo y tiempo (Pressman, 2002).

3.6.1 Pruebas de caja negra

Las pruebas de caja negra, también denominadas prueba de comportamiento, se centran en los requisitos

funcionales del software. Permite al ingeniero del software obtener conjuntos de condiciones de entrada que

ejerciten completamente todos los requisitos funcionales de un programa (Pressman, 2002).

Intenta encontrar errores de las siguientes categorias:

Funciones incorrectas o ausentes

Errores de interfaz

Errores en estructuras de datos o en accesos a bases de datos externas

Errores de rendimiento

3.6.2 Particion equivalente

La particion equivalente es un método de prueba de caja negra que divide el campo de entrada de un

programa en clases de datos de los que se pueden derivar casos de prueba (Pressman, 2002).
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Los casos de prueba especifican una forma de probar el sistema, incluyen las entradas con las que se ha
de probar, las condiciones bajo las que ha de probarse, asi como los resultados esperados (Gémez Baryolo,
2010). El disefio de casos de prueba para la particion equivalente se basa en una evaluacion de las clases
de equivalencia para una condicion de entrada. Tipicamente, una condicion de entrada es un valor numérico
especifico, un rango de valores, un conjunto de valores relacionados o una condicion logica (Pressman,
2002).

3.7.1 Ejecucion de los casos de pruebas
Para comprobar el correcto funcionamiento de las GUI desarrolladas, se realizaron 22 disefios de casos de
prueba (registrados en la siguiente direccion del sistema Gestor de Documentos Administrativos: excriba,
http://excriba.prod.uci.cu/page/site/centroceige/documentlibrary#filter=path|%2F06%2520Gesti%25F3n%2
520de%2520Proyectos%2F0602%2520Expedientes%2520de%2520Proyectos%2FProyectos%25204.0%2F
Eds.4.0.Arquitectura%2520de%2520Referencia%2520de%2520PHPBoson_Fase%25202%2Flingenieria%
2F1.3implementacion_y_pruebas%2Fpruebas%2FComponente%2520Seguridad|&pag=1, para la version
4.0 del expediente de proyecto: Eds.4.0.Arquitectura de Referencia de PHP-Boson_Fase 2.).
A continuacién se muestra un ejemplo de disefio de caso de prueba para el escenario Eliminar usuario.

Condiciones de ejecucion

El usuario debe estar autenticado en el sistema.

El usuario debe seleccionar el componente Seguridad.

El usuario debe seleccionar la funcionalidad Usuarios.
Debe haberse adicionado al menos un usuario al sistema.

SC Eliminar usuario

Escenario Descripcion Usuario Respuesta del sistema Flujo central
EC 1.1 Eliminar Se elimina un usuario \% El sistema elimina un usuario |- Se selecciona un usuario de los listados
usuario. de los que existen en el arquitecto |Y muestra el mensaje: “El en la interfaz.
sistema. usuario ha sido eliminado - Se presiona el botén Eliminar en la
satisfactoriamente”. parte superior derecha de la interfaz.

- Se muestra un mensaje de confirmacion
“¢ Esta seguro que desea eliminar el
elemento seleccionado?”.

- Presiona el bot6n Aceptar.

- Se muestra un mensaje indicando el éxito
de la operacion.

EC 1.2 Presionar Se cancela la operacion \ El sistema cancela la accion. |- Se selecciona un usuario de los listados
botén Cancelar. de eliminar un usuario. analista en la interfaz.

- Se presiona el botén Eliminar en la
parte superior derecha de la interfaz.
- Se muestra un mensaje de confirmacién
“¢ Esta seguro que desea eliminar el
elemento seleccionado?”.

- Presiona el botén Cancelar para abortar
la operacion.

Fig. 9. Disefio de caso de prueba. Eliminar usuario
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A continuacion, en la Fig.11 se muestra una grafica generada a partir de las no conformidades detectadas
en una primera iteracion (Anexo 30). Para una primera iteracion de pruebas se detectaron 2 no
conformidades en la documentacion y 9 no conformidades de la aplicacion. En la segunda iteracion se
detectaron solamente 3 no conformidades de aplicacién, quedando para una tercera iteracion 0 no
conformidades.

No conformidades Pruebas de Caja negra

e

Iteracién 1 Iteracién 2 Iteracién 3

O KB N W b U O N 00 ©

B NC Documentacion B NC Aplicacion

Fig. 10 Resultados de las pruebas de caja negra
3.6.1 Pruebade integracion

Segun Pressman, la prueba de integracion es una técnica sistematica para construir la estructura del
programa mientras que, al mismo tiempo, se llevan a cabo pruebas para detectar errores asociados con la
interaccion (Pressman, 2002). Entre los tipos de estrategias de integracion incremental propuesta por
Pressman, se selecciona la prueba de integracion descendente, porque se ajusta a la solucién propuesta,
ya que se integra el componente Seguridad de forma descendente al marco de trabajo Bos6n que es el
componente de control principal, en el fichero AppKernel de Symfony.

Pruebas de integracion descendente

La prueba de integracion descendente es un planteamiento incremental a la construccion de la estructura
de programas. Se integran los modulos moviéndose hacia abajo por la jerarquia de control, comenzando
por el componente de control principal. Los componentes subordinados (subordinados de cualquier modo)
al modulo de control principal se van incorporando en la estructura, bien de forma primero-en-profundidad,

o bien de forma primero-en-anchura (Pressman, 2002).
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Ejecucién de la prueba de integracion del componente Seguridad

En el marco de trabajo Boson, el componente Seguridad se integra de forma descendente mediante el
Composer. Se agrega a su composer.json la llave:

"boson/seguridad-bundle”: "latest"

Seguidamente se registra el componente como un bundle de Symfony en el AppKernel.

public function registerBundles() {

$bundles = array(
/... new UCIBosonSeguridadBundleSeguridadBundle(),

)}

3.7 Validacién de la investigacion
La validacion de la investigacion se hizo mediante un disefio pre experimental, para validar la variable
dependiente de la investigacién usabilidad, a través de una lista de Chequeo Usabilidad de Sitios Web
propuesta por el departamento de CALISOFT de la UCI. Se probaron cada una de las GUI del componente
Seguridad del marco de trabajo Boson, teniendo en cuenta los siguientes indicadores que se evallan en
dicha lista:

1. Visibilidad del sistema
Lenguaje comun entre sistema y usuario
Libertad y control por parte del usuario
Consistencia y estandares
Estética y disefio minimalista
Prevencion de errores
Ayuda a los usuarios a reconocer, diagnosticar y recuperarse de los errores

Ayuda y documentacién

© ©® N o g > DN

Flexibilidad y eficiencia de uso

3.7.1 Listas de chequeo

El uso de las listas de chequeo agiliza el proceso de pruebas y constituyen una guia basica y Gnica para el
probador en la revision de los artefactos y un apoyo en la ejecucion de evaluaciones estaticas. Garantizan
una mayor calidad en los artefactos de apoyo a los sistemas desarrollados por la UCI y establecen orden
de revisién por subtitulos y acapites que coinciden con la organizacion del artefacto a evaluar.

En el Anexo 31, podemos ver la estructura de la lista de chequeo que se utilizé por el departamento de
calidad del CEIGE para realizar las pruebas de usabilidad. Esta lista de chequeo tiene un caracter flexible

donde pueden surgir modificaciones e inclusiones.
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Ha sido confeccionada para guiar a desarrolladores, especialistas y expertos técnicos en la verificacion de
los productos desarrollados por la UCI en cuanto de los elementos establecidos en las pruebas de
usabilidad.

3.8 Resultados

En el proceso de liberacion se probaron las interfaces graficas de usuario del componente Seguridad del
marco de trabajo Bosén. Se realizaron 2 iteraciones de revisiones por el Grupo de Aseguramiento de la
Calidad del CEIGE. La Fig.13 ofrece detalles de los resultados obtenidos durante la fase de pruebas de
usabilidad y la cantidad de no conformidades detectadas por cada iteracion.

Se puede observar como a medida que aumentan las iteraciones disminuyen las no conformidades hasta
no quedar ninguna, esto demuestra que el componente estd listo para ser utilizado. En los anexos se puede

observar el acta de liberacion emitida por el departamento de calidad del centro.

No conformidades Prueba de usabilidad

2 2 2

1.5
1
0.5
0 0 0 0
AT A
0
Iteracion #1 Iteracion #2
H Validacion B Funcionalidad

Fig. 11. Resultado de las pruebas de usabilidad

3.9Conclusiones del capitulo

La implementacién de las interfaces gréficas de usuario del componente Seguridad del marco de trabajo
Boson, ha permitido modelar el componente para representar las relaciones con los restantes componentes
del marco de trabajo Boson. Ademds, visualiza la informacion del componente Seguridad que el usuario
debe configurar. La realizacion de las pruebas de caja negra ha permitido detectar y corregir los errores de
las interfaces graficas de usuarios. La realizacion de las pruebas de integracion ha permitido que el
componente Seguridad se pueda integrar al marco de trabajo Boson con las interfaces graficas de usuarios,
funcionado como un todo. La validacion de la investigacion mediante las listas de chequeo propuestas por
CALISOFT, ha permitido corroborar que con el desarrollo de las GUI se mejora la usabilidad del componente

Seguridad del marco de trabajo Boson.
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CONCLUSIONES GENERALES

Durante el desarrollo de la investigacion se concluye lo siguiente:

El andlisis de la metodologia, herramientas y las tecnologias a utilizar, permitio guiar el proceso de desarrollo
de las interfaces gréficas, definir los requisitos que representan las funcionalidades basicas de la aplicacion
y disefiar las interfaces de usuarios para su posterior desarrollo. Ademas se pudo representar las clases y
las relaciones entre las mismas, definir el modelo de datos y la relacién entre las entidades donde sera
almacenada la informacion a configurar en las GUI. Por ultimo representar el componente Seguridad y la
relaciéon con los restantes componentes de la aplicacion.

El andlisis de los marcos de trabajo implementados en el lenguaje PHP, facilit6 la obtencion de
caracteristicas particulares para diferentes escenarios, teniéndolo en cuenta en el desarrollo de la solucién
propuesta.

La implementacion de las GUI para el componente Seguridad del marco de trabajo Boson, se ejecutaron
sobre las herramientas y tecnologias libres, guiado por los modelos y estandares mas utilizados para
componentes de este tipo.

La validacion de la solucion fue guiada por casos de pruebas, las cuales se realizaron por la linea de calidad
del CEIGE. Con esto se pudo verificar que se cumplieron todos los requisitos funcionales identificados hasta
finalmente ser liberado en la segunda iteracion.

El resultado de este trabajo demostré que con el desarrollo de las GUI para la configuracion del componente
Seguridad del marco de trabajo Bos6n, mejor6 la usabilidad del mismo, dandole solucion al problema
planteado.
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RECOMENDACIONES

Una vez concluido el desarrollo de las GUI y cumplidos los objetivos trazados, se recomienda:

1. Elaborar un manual técnico para la configuracion del componente.
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GLOSARIO

COMPONENTE: unidad de composicién de aplicaciones de software, que posee un conjunto de interfaces
y un conjunto de requisitos, que puede ser desarrollado e incorporado al sistema y compuesto con otros

componentes de forma independiente.

BUNDLE: Los bundles son la parte mas importante de Symfony2. Permiten utilizar funcionalidades
construidas por terceros o empaquetar tus propias funcionalidades para distribuirlas y reutilizarlas en otros
proyectos. Son un conjunto estructurado de archivos que se encuentran en un directorio y que implementan

una sola caracteristica.

ESTANDARIZACION: es la redaccion y solo aprobacion de normas que se establecen para garantizar el

acoplamiento de elementos construidos independientemente

IDENTACION: mover un bloque de texto hacia la derecha con espacios o tabuladores, para asi separarlo
del margen izquierdo. Separacion con espacios en blanco entre los diferentes elementos que componen las

lineas de cadigo.
IEEE: es una asociacion técnico-profesional mundial dedicada a la estandarizacion, entre otras cosas.

ISO: La Organizacion Internacional de Normalizacién es el organismo encargado de promover el desarrollo
de normas internacionales de fabricacién (tanto de productos como de servicios), comercio y comunicacion

para todas las ramas industriales a excepcién de la eléctrica y la electrénica.

RETROCOMPATIBILIDAD: La retrocompatibilidad o compatibilidad regresiva indica la capacidad de una
aplicacion informética para utilizar datos creados con versiones anteriores de ella misma, que bien permite

abrirlos o incluso guardarlos con compatibilidad.

RESTful: se usa para describir cualquier interfaz web simple que utiliza XML y HTTP, sin las abstracciones

adicionales de los protocolos basados en patrones de intercambio de mensajes.

PRE EXPERIMENTOS son aquellos en los cuales no existe un grupo de control (patron o testigo) para
comparar. Reducen las posibilidades de manipular las variables independientes y las conclusiones son

extraidas por la variacion de la variable dependiente en relacion con su historia anterior.
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ANEXOS

Anexol

ENCUESTA

Nombre y apellidos:

Institucién a la que pertenece:

Cargo actual:

Calificacién profesional, grado cientifico o académico:
Profesor:

Licenciado:

Especialista: __

Master:

Doctor:

Afos de experiencia en el cargo:

Con el propdsito de validar la investigacion propuesta del trabajo de diploma Interfaz grafica de usuario
para la configuracién del componente Seguridad del marco de trabajo Bosén que se construye sobre
el marco de trabajo Boson se propone la siguiente encuesta donde se desea conocer su valoracion critica
referente al comportamiento del componente en cuanto a la usabilidad del mismo.

Margue con una X como convenga a las siguientes preguntas segun su valoracion.

1. ¢Como evalla la actual configuracion del componente Seguridad del marco de trabajo Bos6n?

Bien Regular Mal

2. ¢Como valora el proceso de interaccion con el sistema?

Bien Regular Mal

3. ¢Hay demasiados errores durante la operacion con el sistema?
Si No

4. ¢Cree que debe memorizar y escribir muchos comandos para realizar alguna tarea?
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10.

11.

Si No

¢Son faciles de aprender y memorizar?

Si No

¢ El sistema es facil de usar?

Si No

¢, Cree que usuarios sin experiencia aprenderian a hacer uso del sistema rapidamente?
Si No

¢ Cree dificil realizar las tareas asignadas dentro del sistema?

Si No

¢ Siente satisfaccion al realizar las tareas cuando hace uso del sistema?

Si No

¢ Es facil de recordar como ejecutar una tarea?

Si No

¢,Cree que la creacion de una interfaz grafica de usuario intuitiva pueda mejorar la situacion existente?
Si No

Se dice que un sistema tiene buena usabilidad cuando presenta una interfaz grafica amigable y sencilla y

cuando el usuario no necesita ser experto para poder utilizar el sistema.

12.

¢ Cémo considera el nivel de usabilidad del componente Seguridad?

Bien Regular__ Mal
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Anexo 2 Interfaz grafica de usuario Adicionar usuario del Subsistema Seguridad de Acaxia

i Adicionar usuario
i
Rango IP:

Idioma:

Entidad:

Servidores:

Tema:

Area:

Usuario:

Tipo de escritorio:

Dominio:

Cargo:

Contrasena:

Confirmar contrasena:

[6 Cancelarl [_9 Aplicar l [_0 Aceptar]

Anexo 3 Interfaz grafica de usuario Asignar roles del Subsistema Seguridad de Acaxia

Asignar roles

Raol

@Buscar
Descripcion
| e

3 (] Entidades

L@ Canr_elar] L@ Acept.ar]
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Anexo 4 Interfaz grafica de usuario Adicionar rol del Subsistema Seguridad de Acaxia

Adicionar rol

|

Denominacian:

Abreviatura:

Descripcion:

Sistemas registrados

= (gl Subsistemas

[l Seguridad

i Estructura y composicion

[l Configuracicn
|l Recuperaciones
|l Traza

i Herramientas
|l Historiales

|l Interoperabilidad
[l Actualizador
i Reconocimiento

[l Plataforma de integracion

il william

Sl portal

[l Contabilidad
|l Logistica

[l Interfaz Autenticacion

v

Anexo 5 Interfaz grafica de usuario Regular acciones del Subsistema Seguridad de Acaxia

[© Sance] [ potcar Wmm]J

Regular acciones
Sistemas y funcionalidades Acciones autorizadas Acciones no autorizadas
= {gll Subsistemas
BESBguri:lad Denominacion Denominacion
= {@ll Configurar servidores
] Servidores
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Anexo 6 Historia de usuario. Modificar usuario

Tabla 7. Historia de usuario. Modificar usuario

Numero: 26 Nombre del requisito: Modificar usuario

Programador: Yaima Zulueta Saladrigas |lteracion Asignada: 1

Prioridad: Alta Tiempo Estimado: 16 horas

Riesgo en Desarrollo: Alta Tiempo Real: N/A

Descripcion: Este requisito se encarga de permitir modificar un usuario de los existentes en el sistema. Al
levantar la interfaz los datos que posee el usuario se mostraran para que sean modificados. Cuando se modifica
un usuario el sistema efectla varias validaciones para comprobar que el mismo es correcto. En caso que la
informacion brindada sea incorrecta mostrara un mensaje indicandolo, si los datos son correctos mostrara un
mensaje que indique el éxito de la operacién. Los campos a modificar son:

e Nombre que contiene la denominacién del usuario.

e Contrasefia donde se especifica la nueva contrasena con la cual accedera al sistema.

¢ Rol donde se establece el o rol(es) que sera asignado al usuario el cual posee los permisos sobre las

funcionalidades del sistema.

e Dominio establece el dominio de areas al que tendra acceso el usuario.

=l |

Modificar usuario

Nombre | |
Contrasefa | |
o -
Dominin‘ |V|

‘ Aceptar ‘ ‘ Cancelar ‘

Prototipo de interfaz gréfica de usuario
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Anexo 7 Historia de usuario. Eliminar usuario

Tabla 8. Historia de usuario. Eliminar usuario

Numero: 27 Nombre del requisito: Eliminar usuario

Programador: Yaima Zulueta Saladrigas

Iteracion Asignada: 1

Prioridad: Alta

Tiempo Estimado: 16 horas

Riesgo en Desarrollo: Alta

Tiempo Real: N/A

de la operacion.

Descripcion: Este requisito se encarga de eliminar un usuario de los existentes en el sistema. Para eliminar
un usuario se debe seleccionar en la lista de usuario el deseado. Al presionar el botén Eliminar el sistema

mostrara un mensaje de confirmacion, al aceptar la eliminacién se mostrara un mensaje que indique el éxito

Anexo 8 Historia de usuario. Buscar usuario

Tabla 9. Historia de usuario. Buscar usuario

Numero: 28 Nombre del requisito: Buscar usuario

Programador: Yaima Zulueta Saladrigas

Iteracion Asignada: 1

Prioridad: Alta

Tiempo Estimado: 16 horas

Riesgo en Desarrollo: Alta

Tiempo Real: N/A

mostrara un mensaje indicandolo.

Descripcion: Este requisito se encarga de buscar un usuario de los existentes en el sistema. Para buscar un
usuario se deben introducir los criterios de busquedas establecidos por el usuario. El sistema mostrara todos

los usuarios que cumplan con el criterio establecido. En el caso que no exista ninguna coincidencia el sistema
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Anexo 9 Historia de usuario. Mostrar usuario

Tabla 10. Historia de usuario. Mostrar usuario

Numero: 29 |[Nombre del requisito: Mostrar usuario

Programador: Yaima Zulueta Saladrigas [Iteracion Asignada: 1

Prioridad: Alta Tiempo Estimado: 16 horas

Riesgo en Desarrollo: Alta Tiempo Real: N/A

Descripcion: Este requisito se encarga de mostrar un listado de los usuarios que existen en el sistema. Esto
permitira que la informacién sea consultada de una forma mas facil y que se puedan realizar las acciones de

modificacioén, busqueda y eliminacion de los mismos.
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Anexo 10 Historia de usuario. Adicionar usuario

Tabla 11. Historia de usuario. Adicionar usuario

Numero: 25 Nombre del requisito: Adicionar usuario

Programador: Yaima Zulueta Saladrigas |lteracién Asignada: 1

Prioridad: Alta Tiempo Estimado: 16 horas

Riesgo en Desarrollo: Alta Tiempo Real: N/A

Descripcion: Este requisito se encarga adicionar un nuevo usuario al sistema, con el cual se podra acceder al
sistema. Cuando se inserta un usuario el sistema efectla varias validaciones para comprobar que el mismo es
correcto. En caso que la informacion brindada sea incorrecta mostrara un mensaje indicandolo, si los datos son
correctos mostrara un mensaje que indique el éxito de la operacion. Los campos a insertar son:

- Nombre que contiene la denominacion del usuario.

- Contrasefa donde se especifica la contrasefia con la cual accedera al sistema.

- Rol donde se establece el o rol(es) que sera asignado al usuario el cual posee los permisos sobre las
funcionalidades del sistema.

- Dominio establece el dominio de areas al que tendra acceso el usuario.

Observaciones: No debe permitir adicionar usuarios con la misma denominacion.

o=@ B

Adicionar usuario

Nombre | |

Contrasefa | |

Repetir contraseﬁal |

wor | -
Dominio | |V|
| Aceptar | | Aplicar | | Cancelar |

Prototipo de interfaz grafica de usuario
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Anexo 11 Historia de usuario. Cambiar contrasefia

Tabla 12. Historia de usuario. Cambiar contrasefa

Numero: 31 Nombre del requisito: Cambiar contrasena

Programador: Yaima Zulueta Saladrigas |lteraciéon Asignada: 1

Prioridad: Alta Tiempo Estimado: 16 horas

Riesgo en Desarrollo: Alta Tiempo Real: N/A

Descripcion: Este requisito se encarga cambiar la contrasefia de un usuario que se halla adicionado con
anterioridad en el sistema. Para cambiar la contrasefia se debe de seleccionar un usuario de los listados y se
presiona el botéon Cambiar contrasefa. Se carga una interfaz con el nombre del usuario y los campos para
insertar la nueva contrasefia y la confirmacion de la misma. En caso que no coincidan ambas contrasefias
proporcionadas se muestra un mensaje que indique al usuario que debe corregir la informacién brindada en
estos campos. En caso contrario se muestra un mensaje que indica el éxito de la operacion.

Cambiar contrasena

Usuario Usuario ‘

Contrasena | ‘

Confirmar contrasena | ‘

Prototipo de interfaz gréfica de usuario
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Anexo 12 Historia de usuario. Activar o desactivar usuario

Tabla 13. Historia de usuario. Activar o desactivar usuario

Ndmero: 32 Nombre del requisito: Activar o desactivar usuario
Programador: Yaima Zulueta Saladrigas Iteraciéon Asignada: 1
Prioridad: Alta Tiempo Estimado: 16 horas
Riesgo en Desarrollo: Alta. Tiempo Real: N/A

Descripcion: Este requisito se encarga de activar o desactivar un usuario que se halla insertado en el sistema.
Para ello se selecciona uno o varios usuarios de los listados, y se presiona la propiedad Activar/Desactivar
mostrada en la parte derecha de cada fila de los usuario listados. Cuando esté activo se mostrara la propiedad

de color verde, en caso contrario de color rojo.
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Anexo 13 Historia de usuario. Adicionar rol

Tabla 14. Historia de usuario. Adicionar rol

Numero: 33 Nombre del requisito: Adicionar rol

Programador: Yaima Zulueta Saladrigas

Iteracion Asignada: 1

Prioridad: Alta

Tiempo Estimado: 16 horas

Riesgo en Desarrollo: Alta.

Tiempo Real: N/A

Descripcion: Este requisito se encarga de adicionar un nuevo rol para ser asignado a un usuario. De un rol se
debe conocer el nombre y el nivel. Luego de insertado los campos el sistema efectuara las validaciones
persistentes, en caso que existan errores muestra un mensaje que indique los campos incorrectos. Si toda la

informacion brindada es correcta se muestra un mensaje que indica el éxito de la operacion.

Adicionar rol :

o @ X

Nombre |

Nivel |

Aceptar Aplicar Cancelar

Prototipo de interfaz grafica de usuario
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Anexo 14 Historia de usuario. Modificar rol

Tabla 15. Historia de usuario. Modificar rol

Numero: 34 [Nombre del requisito: Modificar rol

Programador: Yaima Zulueta Saladrigas  |lteracion Asignada: 1

Prioridad: Alta Tiempo Estimado: 16 horas

Riesgo en Desarrollo: Alta. Tiempo Real: N/A

Descripcion: Este requisito se encarga de modificar un rol de los existentes en el sistema. Se le podran modificar
al rol el nombre y el nivel. Cuando se modifica en caso que los valores sean incorrectos el sistema mostrara un
mensaje que diga que existen valores erroneos, en caso contrario mostrara un mensaje que indique el éxito de la

operacion.

Observaciones: La denominacion del rol no debe coincidir con ninguna de las existentes en el sistema.

Modificar rol

o @ M

Nombre

Nivel

Aceptar Cancelar

Prototipo de interfaz gréfica de usuario
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Anexo 15 Historia de usuario. Eliminar rol

Tabla 16. Historia de usuario. Eliminar rol

Numero: 35 |Nombre del requisito: Eliminar rol

Programador: Yaima Zulueta Saladrigas |lteracién Asignada: 1

Prioridad: Alta Tiempo Estimado: 16 horas

Riesgo en Desarrollo: Alta. Tiempo Real: N/A

que se acepte se muestra un mensaje que indica el éxito de la operacion.

Descripcion: Este requisito se encarga de liminar un rol de los existentes en base de datos. Para eliminar un rol

se selecciona el deseado de los listados, se presiona el botén Eliminar. El sistema solicita confirmacion, en caso

Anexo 16 Historia de usuario. Buscar rol

Tabla 17. Historia de usuario. Buscar rol

Ndmero: 36 Nombre del requisito: Buscar rol

Programador: Yaima Zulueta Saladrigas Iteracién Asignada: 1
Prioridad: Alta Tiempo Estimado: 16 horas
Riesgo en Desarrollo: Alta. Tiempo Real: N/A

Descripcion: Este requisito se encarga de buscar un rol en el sistema. Cuando el usuario inserte el criterio de
busqueda establecido, el sistema mostrara un listado de los roles que coincidan con dicho criterio. En el caso que

no exista coincidencias mostrara un listado vacio.

59



Glosario

‘ @ oo

Anexo 17 Historia de usuario. Listar roles

Tabla 18. Historia de usuario. Listar roles

Ndmero: 37 Nombre del requisito: Listar roles

Programador: Yaima Zulueta Saladrigas

Iteracion Asignada: 1

Prioridad: Alta

Tiempo Estimado: 16 horas

Riesgo en Desarrollo: Alta.

Tiempo Real: N/A

bdsqueda de los mismos.

Descripcion: Este requisito se encarga de listar los roles que existan en el sistema. Esto permitira al usuario poder

consultar el numero de los roles que existen asi como poder ejecutar las acciones de modificacion, eliminacion y
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Anexo 18 Historia de usuario. Asignar permisos a un rol

Tabla 19. Historia de usuario. Asignar permisos a un rol

Ndmero: 38 |[Nombre del requisito: Asignar permisos a un rol

Programador: Yaima Zulueta Saladrigas Iteraciéon Asignada: 1

Prioridad: Alta Tiempo Estimado: 16 horas

Riesgo en Desarrollo: Alta. Tiempo Real: N/A

Descripcion: Este requisito se encarga de asignar los recursos a las que un rol tiene permiso. Para ello en el
listado de roles se selecciona el rol deseado y presiona el botdn Asignar permisos. Luego se muestra una interfaz
con los recursos que serian los bundle, controladores y acciones. Las categorias de asignacién serian:
e Bundle: acceso total a todos los controladores y acciones contenidos dentro del mismo.
e Controlador: solo tendria acceso el rol en el bundle especificado al controlador seleccionado y todas las
acciones que contiene el mismo.
e Accion: solo tendria acceso el rol al bundle especificado al controlador seleccionado y la accién
seleccionada.
Esto implica el nivel restrictivo del acceso a los recursos del sistema.
El requisito se encarga de modificar un rol de los existentes en el sistema. Se le podran modificar al rol el nombre
y el nivel. Cuando se modifica en caso que los valores sean incorrectos el sistema mostrara un mensaje para

advertir que existen valores erréneos, en caso contrario mostrara un mensaje que indique el éxito de la operacion.

P e A B X o } "k
Adicionar permisos a un rol s oY op B

Roi !Rol 1 ¢ [[] Componentes
¢ [ Componente 1
¢ [ Controlador 1
Accion 1
¢ [ Componente 2
¢ [ Controlador 2
[Ty Accién 2

Aceptar ] | Cancelar

Prototipo de interfaz gréfica de usuario
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Anexo 19 Historia de usuario. Asignar roles a rol

Tabla 20. Historia de usuario. Asignar roles

Ndmero: 39 Nombre del requisito: Asignar roles a rol

Programador: Yaima Zulueta Saladrigas

Iteracion Asignada: 1

Prioridad: Alta

Tiempo Estimado: 16 horas

Riesgo en Desarrollo: Alta.

Tiempo Real: N/A
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