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Resumen

Resumen

El servicio de antivirus como parte de una infraestructura de correo electrénico es fundamental. La
propagacion de virus a través de adjuntos trae consigo la vulnerabilidad del servicio, pues pueden ocurrir
fallas de seguridad en el trafico de datos, el acceso a los mismos por un tercero y, ademas, se puede ver
afectado en determinado momento la disponibilidad del servicio. El presente trabajo se centrd en el objetivo
de desarrollar un componente que permita el escaneo y deteccion de virus en tiempo real, asi como su
integracion con el modulo de correo electronico en la Herramienta para la Migracién y Administracion de
Servicios Telematicos. Para ello se analizan los servicios antivirus existentes, seleccionando el antivirus
ClamAv como el software mas completo de los que fueron analizados. Se emplearon los métodos Historico-
Légico y Analitico-Sintético como técnica de recopilacion de informacion. Se documentaron las diferentes
tecnologias a usar y la metodologia de desarrollo de software Proceso Unificado Agil en su variacion para
la Universidad de las Ciencias Informéaticas, como guia del proceso. Finalmente se obtuvo un componente
gue permite la instalacion y administracién de ClamAv por parte de los administradores del sistema, ya sea

en uno o varios servidores de forma remota.

Palabras Clave: administracién, ClamAv, migracion, remota, servidor.
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Introduccion

Introduccion

Los servicios telematicos son aquellos que, utilizando como soporte servicios basicos, permiten el
intercambio de informacion entre terminales con protocolos establecidos para sistemas de interconexién
abiertos (1). Ejemplos de ellos lo constituyen dhcp?, proxy?, bacula® y correo.

El servicio de correo electrénico permite el intercambio de mensajes a través de sistemas de
comunicacion electrénicos. Los mensajes de correo electrénico posibilitan el envio, ademas de texto, de
cualquier tipo de documento digital (imagenes, videos, audios, entre otros).

En el afio 2016, el sitio de noticias Expansidn expuso los resultados de una encuesta asociado al uso de
correo electronico y redes sociales. Dicha encuesta concluia que la mayor parte del mundo esti
interconectado debido al correo electrénico y redes sociales como Facebook y Twitter. De ello, el 96%
de las personas de todo el mundo que esta conectada online, envia y recibe correos electrénicos (2). En
el caso de Cuba especificamente, el servicio de correo electronico es utilizado usualmente como
herramienta de trabajo en casi el total de las empresas que cuenten con una infraestructura de redes.

Dentro de las principales ventajas del correo electrénico se encuentran:

» Rapidez, un documento enviado por correo electrénico llega casi instantaneamente al
destinatario.

» El costo es muy bajo, no importa la distancia ni la ubicacién a donde se envie. Solo se necesita
contar con una conexién a internet y una cuenta gratuita de correo electrénico.

» No hay que desgastarse haciendo copias, puede ser enviado a muchas personas a la vez.

» Permite enviar todo tipo de archivos, video, sonido, imagenes, cuadros estadisticos y ejecutables.

El servicio de correo es resultado de diversas tecnologias, las cuales se integran para formar una
infraestructura que permite el funcionamiento del mismo. Un servicio de correo debe tener un agente de
transferencia de correo (MTA), agente de entrega de correo (MDA), herramientas para el filtrado de
contenido, ya sea filtrado de spam o filtrado de virus.

Cuba se encuentra inmersa en un proceso de informatizacion de la sociedad, priorizando sectores como

la salud, la educacion y la cultura. Ademéas, como consecuencia del acuerdo 084 del Consejo de

1 DHCP: Servicio telematico de asignacion dinamica de direcciones ip.
2 Proxy: Servicio telematico intermediario en las peticiones de recursos que realiza un cliente a 6tre serviddr.
3 Bacula: Servicio telematico capaz de cubrir las necesidades de respaldo de equipos bajo redes IP.


https://es.wikipedia.org/wiki/Internet_Protocol
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Ministros, se encuentra en un proceso de migracion paulatina y progresiva a software libre. En su
mayoria, la infraestructura tecnologica de los Organismos de Administraciéon Central del Estado (OACE)
del pais se encuentra sobre plataformas privativas, principalmente de la familia Microsoft Windows.
Con el objetivo de apoyar el proceso de migracion que lleva a cabo el pais es concebida la Herramienta
para la Migracion y Administracion de Servicios Telematicos (HMAST). Recientemente fue liberada su
version 2.0, con un total de 5 médulos: dhcp, apache2, mysql, bacula y ssh. Para la préxima version de
HMAST se pretende incluir el modulo correspondiente al servicio de correo. Como parte del desarrollo
de este modulo estan definidas las tecnologias Postfix como MTA, Dovecot como MDA, Amavis-new
como herramienta de filtrado de contenido y Spamassassin para el filtrado de correos spam. Para que el
moddulo de correo de HMAST sea mas completo, deberia contar con un componente para la gestion de
escaneo y deteccion de virus en tiempo real.
El escaneo y deteccion de virus dentro de la infraestructura de un servicio de correo provee diversas
ventajas. Existe una gran diversidad de virus que se propagan mediante archivos adjuntos. Es preciso
contar con antivirus actualizados para escanear cada archivo adjunto, y preferiblemente no abrir correos
electrénicos cuando son de dudosa procedencia. Esta situacion trae consigo la vulnerabilidad del
servicio, pues pueden ocurrir fallas de seguridad en el trafico de datos, el acceso a los mismos por un
tercero y, ademas, se puede ver afectado en determinado momento la disponibilidad del servicio.
Ademas de lo explicado anteriormente, segun establece la Oficina de Seguridad de Redes Informéaticas
(OSRI), en los OACE, los servidores y aplicaciones informaticas que lo requieran deben incluir un sistema
de deteccidn de virus actualizado y correctamente funcional.
Para dar solucién a la situacion problemética anteriormente mencionada se presenta como problema
cientifico: ¢Coémo garantizar el escaneo y deteccién de virus en tiempo real en la infraestructura de
correo electronico desde HMAST?
Como objetivo general del trabajo se plantea: desarrollar un componente que permita la administracion
del antivirus y su integracion al médulo de correo electronico de HMAST.
El objeto de estudio del presente trabajo se centra en el proceso de administracion del servicio de
antivirus en el correo electrénico en plataformas libres.
Como objetivos especificos se establecen los siguientes:

» Caracterizar la infraestructura del moédulo de correo electrénico de HMAST.

> Sistematizar el estado del arte de las tecnologias de servicios antivirus y su integracién con la
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infraestructura de correo electronico.

» Disefiar un componente para HMAST que permita la administracién del servicio antivirus desde
el modulo del servicio de correo.

» Implementar la solucion propuesta.

» Realizar pruebas a la solucién implementada.
Para el cumplimiento de los objetivos especificos se identificaron las siguientes tareas de investigacion:
» Caracterizacion de la arquitectura y caracteristicas del modulo de correo electrénico de HMAST.
» Caracterizacion y andlisis de bibliografia especializada de los antivirus para servicios de correo
electronico sobre plataformas GNU/Linux?.

» Realizacion del andlisis y disefio del componente para la administracion del servicio de antivirus
para su integracion en la infraestructura del servicio de correo electrénico de HMAST.

» Implementacion del componente para la gestion del servicio de antivirus en la infraestructura del
madulo de correo electronico de HMAST.

» Realizacion de pruebas funcionales y de integracién a la solucién implementada.

Se plantea como idea a defender:
La creacidon de un componente que permita administrar el servicio de antivirus en el médulo correo
electrénico desde HMAST, sustentado en la seleccién adecuada de un antivirus, asegurara el escaneo y
deteccion de virus en la infraestructura de correo electronico.
La investigacion se sustenta en el empleo de los métodos cientificos siguientes:
El andlisis historico - l6gico: Se utiliza para determinar los antecedentes historicos relacionados con las
herramientas para la gestion del servicio de antivirus, asi como su administracion en el servicio de correo
electrénico y las aplicaciones que lo componen.
Analitico — sintético: Se utiliza en la investigacion de los servicios de antivirus existentes para servicios
de correo electrénico sobre plataformas GNU/Linux y los componentes que estos utilizan. Contribuye a
escoger el mas apropiado para utilizarlo en el desarrollo de la aplicacion propuesta.
Resultados esperados:

» Un componente para la gestion del servicio de antivirus desde el mddulo de correo electrénico de

la herramienta HMAST.

4 GNU/Linux: Sistema operativo, mas conocido como Linux.
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» Una infraestructura que cuente con un mecanismo de escaneo y deteccién en tiempo real de
virus.

El presente documento se compone por introduccion, tres capitulos, conclusiones generales, bibliografia,
referencias bibliograficas, el glosario de términos, donde se explican los vocablos de dificil comprension
gue se han empleado en la elaboracion de esta investigacion, y los anexos. La estructura de los capitulos
se define a continuacion:
Capitulo 1: Marco tedrico referencial asociado al componente del servicio de antivirus en la
infraestructura del servicio de correo. Se realiza un estudio de HMAST y de su médulo de correo
electronico para conocer sus caracteristicas y recopilar informacion acerca de como implementar un
nuevo componente para el mismo. Se definen los conceptos asociados y se analizan los principales
antivirus para servicios de correo electronico sobre plataformas GNU/Linux, seleccionando, de acuerdo
a las condiciones de las empresas cubanas, el mas adecuado para la soluciéon a implementar.
Capitulo 2: Analisis y disefio del componente para la gestion del servicio de antivirus en el médulo de
correo electrénico. Se presenta la propuesta de solucién al problema planteado, son definidos los
requisitos funcionales, no funcionales y de integracién. Por ultimo, en este capitulo se muestran las
historias de usuario y se detalla la arquitectura del sistema.
Capitulo 3: Implementacion del componente para la gestion del servicio de antivirus desde el médulo de
correo electrénico. Se realizan las pruebas y comprobaciones necesarias para certificar que el
componente desarrollado cumple con los requisitos planteados y se adapta al ambiente tecnoldgico de

las instituciones cubanas.
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Capitulo 1: Fundamentacién tedrica.

En el presente capitulo se realiza un estudio de las herramientas existentes para el escaneo y deteccion
de virus en el servicio de correo electronico sobre plataformas GNU/Linux, a fin de elegir la mas adecuada
para integrar al modulo de correo. Se caracteriza el médulo de correo de HMAST, asi como su
arquitectura, y se exponen las consideraciones a tener en cuenta para la integracion del componente al

mismo. Ademas, se detallan las herramientas y tecnologias a utilizar para el desarrollo del componente.

1.1 Conceptos asociados al servicio de antivirus en el correo.

Para una mejor comprension del tema se definen los términos empleados en la investigacion.
Antivirus.

Un antivirus es un programa informatico que tiene el propoésito de detectar y eliminar virus y otros

programas perjudiciales en un sistema informatico, antes o después de que ingresen al sistema (3).
Malware.

Malware es la abreviatura de “Malicious software”, término que engloba todo tipo de programa o cédigo
informatico malicioso cuya funcion es danar un sistema o causar un mal funcionamiento. Dentro de este

grupo se pueden encontrar términos como: virus, troyanos, gusanos, entre otros (4).
Anti-malware.

El anti-malware es un tipo de programa disefiado para prevenir, detectar y remediar software malicioso
en los dispositivos informaticos individuales y sistemas. Los términos antivirus y anti-malware se utilizan
a menudo como sinénimos ya que los virus informaticos son un tipo especifico de malware. Se denomina

anti-malware a aquel software que evita la infiltracion en el sistema y el dafio (5).
Virus.

Los virus son programas informaticos que tienen como objetivo alterar el funcionamiento del computador,
sin que el usuario lo detecte. Estos, por lo general, infectan otros archivos del sistema con la intencién

de modificarlos para destruir de manera intencionada archivos o datos almacenados en tu computador
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(6).
Troyano.

En informatica, se denomina caballo de Troya, o troyano, a un software malicioso que se presenta al
usuario como un programa aparentemente legitimo e inofensivo, pero que, al ejecutarlo, le brinda a un

atacante acceso remoto al equipo infectado (7).
Gusano.

Un gusano informatico es similar a un virus por su disefio, y es considerado una subclase de virus. Los
gusanos informaticos se propagan de ordenador a ordenador, pero a diferencia de un virus, tienen la

capacidad de propagarse sin la ayuda de una persona (8).
Listas grises.

Una lista gris o greylist es una técnica para el control de mensajes spam®. Es un método de defensa que

bloquea la mayoria de los correos spam que se reciben en un servicio de correo electronico (9).
Listas blancas.

La lista blanca de spam permite especificar remitentes de correo en los que siempre se confia. Los
mensajes procedentes de dichos remitentes no van a ser analizados por ninguna de las protecciones

antispam (9).
Listas negras.

La lista negra de spam permite especificar remitentes de correo que se consideran peligrosos. Los

mensajes procedentes de dichos remitentes se van a clasificar siempre como spam (9).

Una vez analizados los conceptos relacionados con antivirus en el servicio de correo, se procede a

estudiar el médulo de correo de HMAST.

5 Spam: mensaje basura.
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1.2 Descripcion del moédulo de correo de HMAST:

1.2.1 Tecnologias asociadas al médulo
El servicio de correo electrénico esta compuesto por la unién de varias tecnologias que posibilitan la
comunicacion entre los usuarios. En especifico el médulo de correo de HMAST esta compuesto por seis

tecnologias (10):
Postfix

Postfix es un servicio de correo electronico libre (licenciado bajo IBM Public License) para el enrutamiento

y envio de correo electronico a través del protocolo SMTP® (11).
Amavisd-new

Amavisd-new es una interfaz entre el MTA y las herramientas que chequean contenido como aplicaciones

antivirus y spam. Esta escrito en Perl, lo que garantiza la facilidad de mantenimiento (12).
» Se ejecuta como demonio en el sistema, iniciandose automaticamente.
» Se ejecuta con un usuario propio, garantizando un mayor nivel de seguridad en el sistema.

» Implementa chequeo de errores, informando con mensajes de notificacién las fallas ocurridas.

Dispone de un mecanismo de funcionamiento a prueba de errores.

» Dispone de soporte para mas de 40 antivirus, brindando la posibilidad de ejecucion paralela de

los mismos.
> Soporta de forma nativa SMTP y LMTP”.
» Presenta mecanismos contra ataques de denegacion de servicios (DOS).
Dovecot

Dovecot es un MDA. Tiene la funcion de recuperar los mensajes del servicio de correo electrénico remoto

6 SMTP: Es un protocolo de red utilizado para el intercambio de mensajes de correo electronico entre domputadoras
u otros dispositivos. 7
7 LMTP: Protocolo de transporte local de correo.
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y copiarlos en el programa de correo del usuario mediante los protocolos IMAP® y POP3° (13).
SpamAssassin

SpamAssassin es el programa de filtrado spam que permite identificar y tratar correos no deseados que
reciben los usuarios mediante el analisis de cabecera, texto, listas de bloqueo DNS y bases de datos

de filtrado colaborativo (14).
Fetchmail

Fetchmail se integra al servicio de correo con el objetivo de permitir la recuperacion remota de correos.
Es compatible con todos los protocolos de control remoto electrénico que se utilizan actualmente en
Internet: POP2, POP3, RPOP, APOP, KPOP, todas las versiones de IMAP, ETRN y ODMR. Incluso puede

soportar IPv6 e IPSec. Fetchmail recupera los correos remotos y los reenvia a través de SMTP! (15).

1.2.2 Integracion de las tecnologias

Cuando un correo llega por el protocolo SMTP a través del puerto 25, Postfix acepta la conexion, lo lee
y hace algunas comprobaciones basicas como chequear si el remitente se encuentra en la lista negra;
autentica el usuario contra la base de datos local o el directorio activo en dependencia del tipo de
autenticacion, verificando que el usuario sea valido en el sistema, si no se confia en el sistema remoto
se le aplica la politica de listas grises. En esta etapa Postfix puede rechazar el correo electrénico o
aceptarlo. Una vez que Postfix acepta el correo envia el mensaje a través del protocolo SMTP por puerto
TCP 10024 a la interfaz de Amavisd-new, la cual realiza el analisis del contenido y entrega el mensaje a
SpamAssassin para realizar el filtrado antispam. Después de estas comprobaciones, Amavisd-new
devuelve el correo a Postfix por SMTP a través del puerto TCP 10025. Postfix envia posteriormente el
correo a Dovecot. Opcionalmente esta herramienta puede aplicar filtros por usuario de manera que los

mensajes se puedan almacenar en determinadas carpetas automaticamente si se desea. Finalmente

8 IMAP: Protocolo de acceso a mensajes de internet.
9 POP3: Protocolo de acceso a mensajes de internet. 8

10 DNS: Sistema de nomenclatura jerarquico descentralizado para dispositivos conectados a redes IP como Internet
0 una red privada.

11 SMTP: Protocolo para transferencia simple de correo.
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escribe el correo en el disco duro en formato maildir (16) (ver Figura 1).

Filtrado de
contenido

Amavis - Spamassassin

Antispam

Internet Postfix

Maildir
Dovecot

Buzones

Figura 1. Integracion de las tecnologias.

1.2.3 Arquitectura

El moédulo posee el estilo arquitectonico N-Capas orientada al dominio que propone la herramienta
HMAST, incluyendo en esta la distribucién del médulo de correo entre las diferentes capas segun las
responsabilidades que estas establezcan (ver Figura 1) (16).
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::> Modulo servicio
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Figura 2. Vista de arquitectura l6gica del médulo de correo electronico de la herramienta HMAST.

Dentro de las principales funcionalidades que actualmente posee el modulo se encuentran:

» Gestionar cuenta de correo.

» Gestionar dominios virtuales.

» Gestionar configuracion del MTA.

» Gestionar configuracion del MDA.

» Gestionar listas negras.

» Gestionar listas blancas.

» Gestionar restricciones de adjunto.

Para el desarrollo del modulo de correo electronico se utilizaron las tecnologias que se mencionan a
continuacion: lenguaje de programacion Java, como marco de trabajo Spring, Visual Paradigm para el
modelado UML, IntelliJ IDEA como IDE de programacién y Apache Tomcat como servidor web. Definido
ya el funcionamiento del médulo de correo de HMAST vy las tecnologias utilizadas para su desarrollo, se

hace necesario el estudio y seleccion del antivirus a emplear.

10
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1.3 Seleccidn del Antivirus
Entre los antivirus existentes para servicios de correo electronico sobre plataformas GNU/Linux, se
encuentran entre los mas populares ClamAv, Kaspersky Security for Linux Mail Server y Sophos Server

Protection (17). A continuacién, se expone un resumen de sus principales caracteristicas:
ClamAv

ClamAv es un motor antivirus de codigo abierto para la detecciéon de troyanos, virus, malware y otras
amenazas maliciosas. Incluye un escaner demonio multihilo, las utilidades de linea de comandos para el
analisis de archivos de la demanda vy las actualizaciones automaticas (18).

Caracteristicas mas notables:
> Escaner de linea de comandos.
» Base de datos de virus actualizada varias veces al dia.
» El soporte integrado para todos los formatos de archivos de correo estandar.
» El soporte integrado para varios formatos de archivo.
» Soporte integrado para archivos ejecutables portatiles empaquetados.
» El soporte integrado para los formatos de documentos populares.
» Licencia libre / cédigo abierto.
Kaspersky Security for Linux Mail Server

Kaspersky Security for Linux Mail Server disefiado para integrarse con una gran variedad de sistemas de
correo basados en Linux. Incluye tecnologias basadas en la nube lo cual permite lograr un bajo indice de

falsos positivos (19).

Caracteristicas mas notables:
» Motor anti-malware con prevencion de ataques dirigidos.
» Funciones anti-malware a varios niveles.

» Anti-spam y filtrado de contenidos.

11
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» Integracién con una gran variedad de sistemas de correo basados en Linux
» Facil instalacion y mantenimiento.
» Licencia privativa.

Sophos Server Protection

Sophos Server Protection esta disenado para proteger las aplicaciones y los datos en cualquier
organizacion sin importar donde se encuentren almacenados, ya sea en servidores fisicos, servidores
virtuales, en la nube o en las instalaciones. Proteccion de Sophos Server integra listas blancas de
aplicaciones de servidor las cuales protegen contra amenazas conocidas y nuevas, junto con un sistema
HIPS (Sistema de prevencion de intrusiones basado en el Host) que proporciona una gestion sencilla y

centralizada de la seguridad de todos los servidores (20).
Caracteristicas mas notables:

» Sistema de control de dispositivos, el cual brinda protecciéon contra robos de datos a través de

memorias USB.

» Control de aplicaciones, el cual limita las aplicaciones que pueden ejecutarse, esto reduce aun

mas la superficie expuesta a ataques.

» Bloqueo de servidor, esto permite que se ejecuten solo determinadas aplicaciones y archivos

asociados o de confianza.

» Escaneado exhaustivo anti-malware antes del bloqueo, para que sus servidores se bloqueen en

un estado seguro.

» Licencia privativa.

Tabla 1. Comparacién entre antivirus.

Aspectos a medir Kaspersky ClamAv Sophos Server Protection

Tipo de licencia Privativa Libre / Codigo abierto Privativa

12
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Motor heuristico Alto Medio Medio
Rendimiento Alto Alto Alto
Consumo de recursos Alto Bajo Bajo
Efectividad en el analisis Alto Alto Alto
Integracion con Amavisd- No Si No
new

Para comparar las herramientas de antivirus se tuvieron en cuenta varios aspectos a medir, los cuales
estuvieron basados en el método QSOS (Calificaciéon y Seleccién de Software Open Source), el cual fue
disenado para evaluar el software libre de manera objetiva, centrado en torno a los criterios definidos
para estimar los riesgos asumidos por el usuario. La propuesta de software antivirus para el servicio de
correo de HMAST es la herramienta ClamAv. Esta propuesta se sustenta en los argumentos de que la
herramienta antes mencionada tiene licencia GPL, lo cual es un elemento primordial para las instituciones
del pais. Ademas, cuenta con caracteristicas de poco consumo de recursos, un rasgo importante
teniendo en cuenta que la mayoria de las empresas cubanas no cuentan con un hardware de alto

rendimiento, asi como una correcta integracién con la herramienta Amavisd-new.

1.3.1 ClamAv

El proyecto ClamAv Antivirus fue fundado en el afio 2001 por Tomasz Kojm. Actualmente tiene una
implantacién superior a los 500 000 servidores en todo el mundo. ClamAv nacié como un proyecto
opensource que pretende identificar y bloquear virus en el sistema. El primer objetivo de ClamAv fue
combatir el correo electréonico malware. Como consecuencia de ello, ClamAv se esta usando en un

numero elevado de servidores de correo.

El objetivo primario de ClamAv es la consecucion de un conjunto de herramientas que identifiquen y
bloqueen el malware proveniente del correo electronico. Uno de los puntos fundamentales en este tipo
de software es la rapida localizacién e inclusién en la herramienta de los nuevos virus encontrados y

escaneados. Esto se consigue gracias a la colaboraciéon de los miles de usuarios que usan ClamAv, y a

13
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sitios como Virustotal.com que proporcionan los virus escaneados.

Otra pieza clave de ClamAv es el soporte de desarrolladores que posee en todo el mundo; esta red de

desarrolladores global posibilita una rapida reaccion ante cualquier evidencia de un nuevo virus.

El proyecto ClamAv se desarrolla gracias a una red de contribuidores (proporcionan patches, informacion
de bugs, soporte técnico y documentacion). Por otro lado, existe una serie de personas e instituciones
que colaboran con donaciones a la realizacién del proyecto. Existe un comité de direccién que supervisa

y coordina el proyecto (21).

Esta herramienta presenta requisitos para ser utilizada sobre plataformas GNU/Linux en cualquiera de

Sus versiones.

1.3.2 Configuracion de ClamAv

El antivirus ClamAv se instala a través de la consola de Linux, en cualquier sistema operativo basado en
GNU/Linux, en la ruta /etc/clamav. El archivo de configuracion principal es clamd.conf y se puede
encontrar en la ruta: /etc/clamav/clamd.conf. En este fichero se encuentran las directivas asociadas a la
configuracion general del antivirus, como son la cantidad de procesos de trabajo que utiliza el antivirus y

maxima profundidad a escanear.

A continuacion, se describen las directivas de mayor criticidad para la investigacion.

Tabla 2. Directivas del fichero clamd.conf.

Directivas Valores admisibles Descripcion
ScanMail tfrue(habilitado)/false(deshabilitado) Permite el escaneo de los archivos
de correo.
LogVerbose true(habilitado)/false(deshabilitado) Permite  habilitar los logs
detallados.
ScanArchive true(habilitado)/false(deshabilitado) Permite el escaneo de los archivos
comprimidos.

14
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ScanPE tfrue(habilitado)/false(deshabilitado) Permite el escaneo de los archivos
ejecutables.

ScanHTML tfrue(habilitado)/false(deshabilitado) Permite el escaneo de los
documentos HTML.

ScanOLE2 tfrue(habilitado)/false(deshabilitado) Permite el escaneo de los
documentos de Microsoft Office y
archivos msi.

ScanPDF tfrue(habilitado)/false(deshabilitado) Permite el escaneo de los
documentos PDF.

ScanELF frue(habilitado)/false(deshabilitado) Permite el escaneo de los
documentos ELF.
ScanXMLDOCS tfrue(habilitado)/false(deshabilitado) Permite el escaneo de los
documentos XMLDOCS.

ScanSWF tfrue(habilitado)/false(deshabilitado) Permite el escaneo de los
documentos SWF.

ScanHWP3 tfrue(habilitado)/false(deshabilitado) Permite el escaneo de los

documentos HWP3.

MaxDirectoryRecursion

true(habilitado)/false(deshabilitado)

Especifica la maxima profundidad

a escanear.

MaxThreads

tfrue(habilitado)/false(deshabilitado)

Especifica la cantidad de procesos

de trabajo que utiliza el antivirus.

DatabaseDirectory

true(habilitado)/false(deshabilitado)

Especifica donde se guardan las

actualizaciones del antivirus.

LogFile

true(habilitado)/false(deshabilitado)

Especifica donde se guardan los

logs detallados.

15
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Para lograr la actualizacién, ClamAv posee una herramienta denominada Freshclam, la cual es
responsable de descargar las actualizaciones. Freshclam tiene la finalidad de descargar las

actualizaciones desde los servidores oficiales del antivirus.

1.4 Tecnologias para desarrollar el componente.
Para el correcto desarrollo y una correcta integracion es necesario la utilizacion de las tecnologias usadas

en el desarrollo del médulo de correo, las cuales se muestran a continuacion.

A continuacion, se describen las herramientas que apoyaran el desarrollo del componente para la

solucion.
Lenguaje de programacion Java.

Java fue disefiado como un lenguaje orientado a objetos, los cuales agrupan en estructuras
encapsuladas tanto sus datos como las funcionalidades. Proporciona una coleccion de clases para su
uso en aplicaciones de red que permiten abrir sockets y establecer y aceptar conexiones con servidores
o clientes remotos, facilitando asi la creacion de aplicaciones distribuidas. Es interpretado y compilado a
la vez. Proporciona numerosas comprobaciones en compilacion y en tiempo de ejecucion. Soporta
sincronizacién de multiples hilos de ejecucion a nivel de lenguaje, especialmente Utiles en la creacién de

aplicaciones de red distribuidas (9).
Framework Spring.

Es un framework de cdodigo abierto, ofrece un modelo de programacién y configuracion completa para
las modernas aplicaciones empresariales basadas en Java, funciona en cualquier tipo de plataforma de
despliegue. Entre sus caracteristicas principales se encuentran la inyeccibn de dependencias,
permitiendo un bajo acoplamiento entre los objetos de la aplicacién y Programacion Orientada a
Aspectos'? (22).

12 Programacion Orientada a Aspectos: Es un paradigma de programacion. 16
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IntelliJ IDEA.

IntelliJ IDEA es un IDE para Java y otros lenguajes, se puede descargar sin costo alguno y esta abierto
a las contribuciones de los miembros de la comunidad. Dentro de sus mas notables caracteristicas
incluye:

» Inteligencia profunda.

» Editor de codigo inteligente.

» Refactorizaciones, inspecciones e intenciones de cadigo.

» Integracion de frameworks de prueba.

» Soporte de herramientas de construccion.

» Integracion de sistemas de control de versiones populares (23).
Visual Paradigm.

Visual Paradigm es una herramienta para desarrollo de aplicaciones utilizando modelado UML para
ingenieros de software, analistas y arquitectos que estan interesados en construccion de sistemas a gran
escala y necesitan confiabilidad y estabilidad en el desarrollo orientado a objetos. Es una herramienta
colaborativa, pues soporta multiples usuarios trabajando sobre el mismo proyecto. Con el uso de esta se
pueden dibujar todos los tipos de diagramas de clases, cddigo inverso, generar cédigo desde diagramas

y generar documentacion. La herramienta también ofrece:
» Navegacion intuitiva entre la escritura del cédigo y su visualizacion.
» Generador de informes en formato PDF/HTML.
» Ambiente visualmente superior de modelado (24).

Apache Tomcat.

Apache Tomcat es un servidor web con una implementacién de cédigo abierto y participativo (25).

17
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1.5 Metodologia de desarrollo de software.

La metodologia AUP en su variacion para la UCI define 4 fases, 9 roles y 4 escenarios. Las fases de
AUP-UCI son: inicio, elaboracion, construccion y transicion. Durante el inicio del proyecto se llevan a
cabo las actividades relacionadas con la planeacion. En la segunda fase se ejecutan las actividades
requeridas para desarrollar el software, incluyendo el ajuste de los planes del proyecto considerando los
requisitos y la arquitectura. Una vez concluida la segunda fase el sistema es desarrollado y probado al
completo en el ambiente de desarrollo. Por ultimo, el sistema se lleva a los entornos de preproduccion
donde se somete a pruebas de validacion y aceptacion, y finalmente se despliega en los sistemas de

produccion.

Los roles definidos por esta metodologia son: administrador de proyecto, ingeniero de procesos,
desarrollado, administrador de base de datos, modelador agil, administrador de la configuracion,
stakeholder, administrador de pruebas y probador. Ademas. Para el desarrollo del proyecto se emplea el
escenario numero 4, el cual indica que proyectos que no modelen negocio solo pueden modelar el

sistema con HU (14).

18
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Conclusiones parciales.

La revision de la bibliografia especializada permitié identificar que las herramientas existentes para el
escaneo y deteccidn de virus en servicio de correo electronico sobre plataformas GNU/Linux. Se identificd
ClamaAV como la més adecuada, su estudio propici6 la comprensién de las caracteristicas,
funcionamiento, configuraciones y administracion de la misma. El estudio del médulo de correo de
HMAST precisé que, para la integracion del componente, se debe emplear la metodologia de desarrollo
de software AUP en su variacion para la UCI y las herramientas: Spring, IntelliJ IDEA, Visual Paradigm,
Git.

19
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Capitulo 2: Disefio y andlisis del componente.

En el presente capitulo se describe la propuesta del software a desarrollar teniendo en cuenta las
caracteristicas del modulo de correo electrénico. Se presenta la propuesta de solucion al problema
planteado, son definidos los requisitos funcionales, no funcionales y de integracion. Por ultimo, en este

capitulo se muestran las historias de usuario y se detalla la arquitectura del sistema.

2.1 Propuestade solucion.
A continuacién, se muestra una descripcion de cdmo se integra la soluciéon que se propone a la

infraestructura del moédulo de correo de HMAST.

Cuando un correo llega por el protocolo SMTP a través del puerto 25, Postfix acepta la conexion, lo lee
y hace algunas comprobaciones basicas como chequear si el remitente se encuentra en la lista negra.
Luego, autentica el usuario contra la base de datos local o el directorio activo en dependencia del tipo de
autenticacion, verificando que el usuario sea valido en el sistema, si no se confia en el sistema remoto
se le aplica la politica de listas grises. En esta etapa Postfix puede rechazar el correo electrénico o

aceptarlo.

Posteriormente envia el mensaje a través del protocolo SMTP por puerto TCP 10024 a la interfaz de
Amauvis, la cual realiza el analisis del contenido. Esta entrega el mensaje a SpamAssassin y a ClamAv
para realizar el filtrado antispam y antivirus respectivamente. ClamAv, para la actualizacién de sus firmas,
se conecta a través del protocolo HTTP al servidor de descargas. Después de estas comprobaciones,
Amavis devuelve el correo a Postfix por SMTP a través del puerto TCP 10025. Postfix envia
posteriormente el correo a Dovecot. Opcionalmente esta herramienta puede aplicar filtros por usuario, de
manera que los mensajes se puedan almacenar en determinadas carpetas automaticamente si se desea.

Finalmente escribe el correo en el disco duro en formato maildir.

20
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Filtrado de
contenido

Amavis Spamassassin

Antispam

Postfix

Firmas

Maildir
Dovecot

Buzones

Figura 3. Propuesta del sistema a desarrollar.

El presente trabajo propone un componente que integra el antivirus ClamAv a la infraestructura de
servicio de correo de HMAST. Ademas, permite al administrador, a través de una interfaz intuitiva poder
establecer los detalles de actualizacion, configurar las acciones a tomar para los correos infestados, asi

como ajustar las propiedades del antivirus.

2.1.1 Mecanismo de actualizacion de ClamAuv.

El mecanismo de actualizacion establecido de forma predeterminada por ClamAv, o sea Freshclam, no
puede ser incorporado como parte de la solucidon por restricciones de acceso a los servidores oficiales
de ClamAv. Ante este problema surge la necesidad de buscar una nueva alternativa para la correcta
actualizacion del antivirus, esta alternativa consiste en la creacién de un script en el directorio
/etc/clamav/update.sh con el fin de permitir la descarga de las actualizaciones. Dicho script establece la
ejecucion de la descarga definiendo los parametros requeridos, digase servidor de descarga, puerto,

usuario, contrasefa, url del servidor de actualizaciones y el directorio destino de actualizacion.

El script por si mismo no garantiza que se descarguen las actualizaciones de forma automatica, lo cual

ST
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es un elemento fundamental. Se propone la creacion de una nueva tarea automatica utilizando el servicio
cron®3. Se crea un fichero en /etc/cron.d/clamav especificando minuto, hora, dia del mes, mes, dia de la
semana, usuario y comando. Por defecto se propone la siguiente configuracion 0 12 * * * root sh

/etc/clamav/update.sh.

2.1.1 Artefactos Generados

El desarrollo de la propuesta de solucion es guiado por la metodologia AUP-UCI. No se realiza el
modelado del negocio y las funcionalidades se describen en un documento de Especificacion de
Requisitos de Software, todo esto corresponde al escenario 4 que establece esta metodologia. Por lo
que el principal artefacto generado en el proceso de desarrollo lo constituyen las Historias de Usuario,

en las cuales los requisitos son encapsulados.

2.2 Especificacion de requisitos

El Glosario de Terminologia Estandar de Ingenieria de Software define al requisito como una condiciéon
que necesita un usuario para resolver un problema o lograr un objetivo. También como una capacidad
que tiene que ser alcanzada o poseida por un sistema o componente de un sistema para satisfacer un
contrato, estandar, u otro documento impuesto formalmente. Estos se clasifican en funcionales y no

funcionales (26).

Los requisitos funcionales describen las funciones que el software debe ejecutar, con el objetivo de
establecer un entendimiento comun entre el usuario y el proyecto de software. La siguiente tabla muestra

el listado de los requisitos funcionales del médulo, clasificados segun su prioridad en alta, media y baja.

Tabla 3. Requisitos funcionales.

No. Nombre del requisito Descripcion Prioridad
funcional
RF 1 | Instalar servicio. Permite la instalacion del servicio a través de un | Media
comando en consola.

13 Cron: Servicio por defecto en sistemas GNU/Linux para la gestién de tareas automaticas. 29
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RF 2 | Desinstalar servicio. Permite la desinstalacion del servicio a través de un | Media
comando en consola.
RF 3 | Iniciar servicio. Permite iniciar el servicio a través de un comando | Media
en consola.
RF 4 | Detener servicio. Permite detener el servicio a través de un comando | Media
en consola.
RF 5 | Reiniciar servicio. Permite reiniciar el servicio a través de un comando | Media
en consola.
RF 6 | Mostrar configuracion | Permite mostrar los pardmetros de configuracion | Media
avanzada. avanzada del antivirus.
RF 7 | Modificar configuracién | Permite modificar los parametros de configuracion | Media
avanzada. avanzada del antivirus.
RF 8 | Mostrar configuracion | Permite mostrar los parametros de configuracion | Media
bésica. basica del antivirus.
RF 9 | Modificar configuracién | Permite modificar los parametros de configuracion | Media
bésica. basica del antivirus.
RF 10 | Mostrar configuracién de | Permite mostrar los parametros para la| Media
actualizacion. actualizacion del servicio Antivirus.
RF 11 | Modificar configuracién | Permite  modificar los parametros para la| Media
de actualizacion. actualizacién del servicio Antivirus.
RF 12 | Mostrar configuracion de | Permite mostrar los parametros de configuracion | Media
actualizacién automatica. | basica del antivirus.
RF 13 | Modificar configuracién | Permite modificar los parametros de configuracion | Media
de actualizacion | basica del antivirus.
automatica.
RF 14 | Mostrar ficheros que | Permite mediante esta opcion mostrar los archivos | Media
estan en cuarentena. gue estan en cuarentena.
RF 15 | Restaurar ficheros que | Permite mediante esta opcion restaurar los archivos | Media

estan en cuarentena.

que estan en cuarentena.
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RF 16 | Eliminar ficheros que | Permite mediante esta opcion eliminar los archivos | Media

estan en cuarentena. que estan en cuarentena.

RF 17 | Mostrar accion cuando | Permite mediante esta opcién mostrar accién Alta

un correo tiene virus. cuando un correo tiene virus.

RF 18 | Modificar accién cuando | Permite mediante esta opcion establecer una nueva Alta

un correo tiene virus. accion cuando un correo tiene virus.

RF 19 | Notificar amenaza de | Permite mediante esta opcién habilitar envi6é de un Baja
virus. correo de notificacion al remitente, destinatario y al

administrador.

Los requisitos no funcionales se refieren a cualidades que imponen restricciones en el disefio y la
implementacién (27). La metodologia AUP-UCI propone una taxonomia partiendo de la ISO 25010,
donde se asocian estos requisitos a atributos de calidad. Diversos requisitos no funcionales son
heredados de la herramienta HMAST, puesto que condicionan el funcionamiento del médulo para lograr

una correcta integracién con el sistema base. A continuacién, se muestra el listado de los requisitos no

funcionales.
Tabla 4. Listado de requisitos no funcionales.

No | Nombre del requisito no funcional Atributo de calidad | Descripcion

1 Emplear  como lenguaje  de Estas son restricciones
programacion Java. heredadas de HMAST, el

2 El moédulo se ejecutara sobre el moédulo debe cumplirlas para
sistema operativo GNU/Linux Nova poder integrarse
Server. Funcionalidad. correctamente.

3 Disponer en el sistema operativo
GNU/Linux de los siguientes

paquetes: libjna-java, openjdk-8-jdk

4 Proteger informacién y los datos, para Todos los datos manejados por
que personas o] sistemas el médulo estaran encriptados;

desautorizados no puedan leer o | Seguridad (Acceso | tanto los que se transfieren

modificar los mismos, y las personas | restringido. entre la estacion cliente y el
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0 sistemas autorizados tenga el servidor HMAST como los que
acceso a ellos. se almacenan temporalmente

en el servidor.

5 Permitir al usuario aprender su Internacionalizar la informacion
aplicacion. Usabilidad. gue se muestra, en los idiomas
espafol e inglés.

6 El modulo debe mantener un nivel de | Confiabilidad Ante el fallo de una
ejecucion o desempefio especificado | (Tolerancia a | funcionalidad del sistema el
en caso de fallos del software o de | fallos). resto de las funcionalidades
infraccion de su interfaz especificada. gue no dependen de esta,

deberan seguir funcionando.

2.2.2 Historias de Usuario.

Las Historias de Usuario especifican las tareas que debe realizar el sistema, lo que equivale a los casos
de uso en el Proceso Unificado. Son escritas en lenguaje natural, sin un formato predeterminado, no
excediendo su tamafio de unas pocas lineas de texto. Guian la construccién de las pruebas de aceptacion
y son utilizadas para estimar tiempos de desarrollo (28). A continuacién, se muestran algunas de las

Historias de Usuario, las demas se pueden encontrar en los anexos.

Tabla 5. HU Instalar el servicio de antivirus.

Numero: HU_1 Nombre del Requisito: Instalar el servicio de
antivirus.

Programador: Yordan Herrera Cordova. Iteracion Asignada: 1

Prioridad: Alta Tiempo Estimado: 20

Riego en Desarrollo: Alto Tiempo Real: 15

Descripcion: El sistema debe permitir al usuario la instalacion del servicio de antivirus ClamAwv.
La funcionalidad comienza cuando el usuario accede al sistema, si el servicio no estéa instalado,

puede instalarlo.

Observaciones: Se ejecuta en la PC servidora el comando apt install clamav-daemon —y.
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Prototipo elemental de la interfaz grafica de usuario:
| 2
Instalando el servicio de antivirus de correo. 2
Antivirus para Correo Descripcion Datos del modulo
ClamAV es un motor antivius de codigo abierto para la Direccidn raiz:
deteccion de toyanos, virus, malware y ofras amenazas recciontai:
maliciosas. Incluye un escaner demonio multihilo, las utlidades Servicio:
de linea de comandos para el andlisis de archivos de la .
demanda y las actualizaciones automaticas. Fichero principal:
Demonio:
Paquete(s):
Tabla 6. HU Desinstalar el servicio antivirus.
Numero: HU_2 Nombre del Requisito: Desinstalar el servicio
antivirus.
Programador: Yordan Herrera Cordova. Iteracion Asignada: 1
Prioridad: Media Tiempo Estimado: 20
Riego en Desarrollo: Alto Tiempo Real: 15

Descripcién: El sistema debe permitir al usuario desinstalar el servicio de antivirus ClamAv.
La funcionalidad comienza cuando el usuario accede al sistemay en el listado de moédulos, presiona

la opcion Desinstalar en el moédulo Antivirus para el correo.

Observaciones: Se ejecuta en la PC servidora el comando apt purge =y clamav*.

Prototipo elemental de la interfaz grafica de usuario:
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+Adicionar servidor Servidor : qwer z x

& Servidores Lista de modulos

O qwer

Antivirus para el correo [i]

( Administrar
@ Desactivar

© Desinstalar servicios

Tabla 7. HU Iniciar servicio.

Numero: HU_3 Nombre del Requisito: Iniciar servicio.
Programador: Yordan Herrera Cordova. Iteracién Asignada: 1

Prioridad: Media Tiempo Estimado: 10

Riego en Desarrollo: Alto Tiempo Real: 10

Descripcion: El sistema debe permitir al usuario iniciar el servicio ClamAv. La funcionalidad

comienza cuando el usuario accede al sistema y presiona el boton Iniciar.

Observaciones: Se ejecuta en la PC servidora el comando service clamav-daemon start.

Prototipo elemental de la interfaz grafica de usuario:

>

Tabla 8. HU Detener servicio.

Numero: HU_4 Nombre del Requisito: Detener servicio.

Programador: Yordan Herrera Cordova. | Iteracion Asignada: 1

Prioridad: Media Tiempo Estimado: 10

Riego en Desarrollo: Alto Tiempo Real: 10
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Descripcion: El sistema debe permitir al usuario detener el servicio ClamAv. La funcionalidad

comienza cuando el usuario accede al sistema y presiona el boton Detener.

Observaciones: Se ejecuta en la PC servidora el comando service clamav-daemon stop.

Prototipo elemental de la interfaz grafica de usuario:

| o

Tabla 9. HU Reiniciar servicio.

Numero: HU_5 Nombre del Requisito: Reiniciar servicio.

Programador: Yordan Herrera Cordova. | Iteracién Asignada: 1

Prioridad: Media Tiempo Estimado: 10

Riego en Desarrollo: Alto Tiempo Real: 10

Descripcién: El sistema debe permitir al usuario reiniciar el servicio ClamAv. La funcionalidad

comienza cuando el usuario accede al sistema y presiona el boton Reiniciar.

Observaciones: Se ejecuta en la PC servidora el comando service clamav-daemon restart.

Prototipo elemental de la interfaz grafica de usuario:

=]
| o

Tabla 10. HU Mostrar configuracion avanzada.

Numero: HU_6 Nombre del Requisito: Mostrar configuracion
avanzada.

Programador: Yordan Herrera Cordova. Iteracion Asignada: 1

Prioridad: Media Tiempo Estimado: 20

Riego en Desarrollo: Alto Tiempo Real: 20

Descripcion: El sistema debe permitir al usuario mostrar los pardmetros avanzados del Antivirus. La

funcionalidad comienza cuando el usuario accede al sistema y selecciona en el menu la opcion

Avanzada dentro de Configuracion.
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El sistema debe mostrar una interfaz con los datos referentes a las configuraciones avanzadas del
componente.

» Mostrar el estado del escaneo de correo: La aplicacion permitira mostrar el estado (habilitado
o deshabilitado) del escaneo de los mensajes de correo mediante la directiva ScanMail.

» Mostrar el estado de los logs detallados: La aplicaciéon permitird mostrar el estado (habilitado o
deshabilitado) de los logs detallados mediante la directiva LogVerbose.

» Mostrar el estado del escaneo de los archivos comprimidos: La aplicacion permitira mostrar el
estado (habilitado o deshabilitado) del escaneo de los archivos comprimidos mediante la
directiva ScanArchive.

» Mostrar el estado del escaneo de los archivos ejecutables: La aplicacion permitira mostrar el
estado (habilitado o deshabilitado) del escaneo de los archivos ejecutables mediante la directiva
ScanPE.

» Mostrar el estado del escaneo de los documentos HTML: La aplicacién permitirA mostrar el
estado (habilitado o deshabilitado) del escaneo de los documentos HTML mediante la directiva
ScanHTML.

» Mostrar el estado del escaneo de los documentos PDF: La aplicaciéon permitird mostrar el
estado (habilitado o deshabilitado) del escaneo de los documentos PDF mediante la directiva
ScanPDF.

» Mostrar el estado del escaneo de los documentos de Microsoft Office y archivos msi: La
aplicacion permitira mostrar el estado (habilitado o deshabilitado) del escaneo de los
documentos de Microsoft Office y archivos msi mediante la directiva ScanOLE?2.

» Mostrar el estado del escaneo de los documentos XMLDOCS: La aplicacion permitira mostrar
el estado (habilitado o deshabilitado) del escaneo de los documentos XMLDOCS mediante la
directiva ScanXMLDOCS.

» Mostrar el estado del escaneo de los documentos SWF: La aplicacion permitird mostrar el
estado (habilitado o deshabilitado) del escaneo de los documentos SWF mediante la directiva
ScanSWF.

> Mostrar el estado del escaneo de los documentos ELF: La aplicacién permitird mostrar el estado

(habilitado o deshabilitado) del escaneo de los documentos ELF mediante la directiva ScanELF.
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» Mostrar el estado del escaneo de los documentos HWP3: La aplicacion permitira mostrar el
estado (habilitado o deshabilitado) del escaneo de los documentos HWP3 mediante la directiva
ScanHWP3.

Observaciones: Estas directivas se encuentran en el fichero de clamd.conf ubicado en el directorio
/etc/clamav/clamd.conf.
Prototipo elemental de la interfaz grafica de usuario:

Avanzada

Opcién Valor Editar Detalles

Archivos de correo Habilitado G 2]

Archivos comprimidos Habilitado G 2]

Logs detallados Deshabilitado G 2]

Archivos ejecutables Habilitado G 2]

Archivos HTML Habilitado ] 2]

Archivos PDF Habilitado G 9

Archivos de Microsoft Office y msi Habilitado G 2]

Archivos XMLDOCS Habilitado ] 2]

Archivos SWF Habilitado G 9

Archivos ELF Habilitadlo @ 2}

Archivos HWP3 Habilitado G 2]

Tabla 11. HU Modificar configuracion avanzada.
Numero: HU_7 Nombre del Requisito: Modificar configuracién
avanzada.
Programador: Yordan Herrera Cordova. Iteracion Asignada: 1
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Prioridad: Media Tiempo Estimado: 20

Riego en Desarrollo: Tiempo Real: 20

Descripcion: El sistema debe permitir al usuario modificar los parametros avanzados del Antivirus.
La funcionalidad comienza cuando el usuario accede al sistema y selecciona en el menu la opcion
Avanzada dentro de Configuracion y presionar el campo Editar (checkbox).

El sistema debe mostrar una interfaz con los datos referentes a las configuraciones avanzadas del
componente.

» Modificar el estado del escaneo de correo: La aplicacion permitird modificar el estado (habilitado
o deshabilitado) del escaneo de los mensajes de correo mediante la directiva ScanMail.

» Moadificar el estado de los logs detallados: La aplicacion permitira modificar el estado (habilitado
o deshabilitado) de los logs detallados mediante la directiva LogVerbose.

» Modificar el estado del escaneo de los archivos comprimidos: La aplicacién permitird modificar
el estado (habilitado o deshabilitado) del escaneo de los archivos comprimidos mediante la
directiva ScanArchive.

» Modificar el estado del escaneo de los archivos ejecutables: La aplicacién permitira modificar
el estado (habilitado o deshabilitado) del escaneo de los archivos ejecutables mediante la
directiva ScanPE.

» Moadificar el estado del escaneo de los documentos HTML: La aplicacién permitird modificar el
estado (habilitado o deshabilitado) del escaneo de los documentos HTML mediante la directiva
ScanHTML.

» Modificar el estado del escaneo de los documentos PDF: La aplicacion permitird modificar el
estado (habilitado o deshabilitado) del escaneo de los documentos PDF mediante la directiva
ScanPDF.

» Modificar el estado del escaneo de los documentos de Microsoft Office y archivos msi: La
aplicacién permitira modificar el estado (habilitado o deshabilitado) del escaneo de los
documentos de Microsoft Office y archivos msi mediante la directiva ScanOLEZ2.

» Modificar el estado del escaneo de los documentos XMLDOCS: La aplicacion permitira
modificar el estado (habilitado o deshabilitado) del escaneo de los documentos XMLDOCS
mediante la directiva ScanXMLDOCS.
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» Moadificar el estado del escaneo de los documentos SWF: La aplicacion permitira modificar el
estado (habilitado o deshabilitado) del escaneo de los documentos SWF mediante la directiva
ScanSWF.

» Modificar el estado del escaneo de los documentos ELF: La aplicacion permitira modificar el
estado (habilitado o deshabilitado) del escaneo de los documentos ELF mediante la directiva
ScanELF.

» Mostrar estado del escaneo de los documentos HWP3: La aplicacion permitird modificar el
estado (habilitado o deshabilitado) del escaneo de los documentos HWP3 mediante la directiva
ScanHWP3.

Ademas, contara con cuatro botones uno Aceptar para guardar localmente los cambios realizados, el
boton Cancelar para cancelar las modificaciones que se han realizado, Aplicar para aplicar los cambios
guardados localmente en el servidor y Descartar para descartar los cambios que fueron guardados

localmente.

Observaciones: Todas estas directivas a modificar se encuentran en el fichero de clamd.conf ubicado

en el directorio /etc/clamav/clamd.conf.

Prototipo elemental de la interfaz grafica de usuario:
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Avanzada
Opcion Valor Editar Detalles
Archivos de correo v @ ]
Archivos comprimidos v ]

Logs detallados G
Archivos ejecutables

Archivos HTML

Archivos PDF

Archivos de Microsoft Office y msi
Archivos XMLDOCS

Archivos SWF

Archivos ELF

o © © © © © © © o o

Archivos HWP3

< K & < ]
®

% Cancelar [ Aceptar |

2.3 Arquitectura del software

El disefio de la arquitectura decide cual es la funcionalidad mas importante a desarrollar. Define cuéles
son los componentes mas basicos del sistema y como se relacionan entre ellos para implementar la
funcionalidad. Se determina como arquitectura del médulo la establecida para HMAST, como se muestra
en la Figura 3, con el fin de lograr la consistencia con los componentes del sistema. Se emplea una
arquitectura N-Capas orientada al Dominio, la cual tiene como objetivo estructurar de forma clara la
complejidad de una aplicacion empresarial basada en las diferentes capas de la arquitectura siguiendo
el patrén N-Capas y las tendencias de arquitecturas orientada al dominio (29). EI médulo de ClamAv
tiene sus funcionalidades representadas en cada una de las capas de dicha arquitectura y forma parte

del médulo de correo como una extension del mismo.
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Figura 4. Arquitectura del médulo.

2.4 Diagrama de Paguetes

El diagrama de paquetes muestra las agrupaciones légicas en que esta dividido el sistema, asi como las
dependencias entre dichas agrupaciones. Se disefi6 el diagrama de paquetes tomando como marco de
referencia la arquitectura propuesta; el médulo ClamAv esta representado en cada uno de los paquetes

y contiene todas las clases pertenecientes al modulo.

El diagrama de la Figura 4 representa la distribucion de los paquetes y las relaciones entre ellos con las

diferentes capas de la arquitectura del médulo, este proceso se describe a continuacion:

En la capa de Presentacion esta el paquete clamavmail que contiene la clase controladora ClamavMail,
gue se encarga de implementar los métodos para el envio y recepcion de datos para cada una de las
vistas del médulo. En la capa de Aplicacion, se encuentra el paquete clamavmail que contiene la clase
IClamavMailAppService donde se definen los métodos que se llamaran desde la capa de Presentacion
y la clase ClamavMailAppService que es la encargada de la implementacion de los métodos de la interfaz
mencionada anteriormente. En clamavmail se encuentra también el paquete dto, que contiene los DTO,
los cuales son enviados desde y hacia la capa de Presentacion, que depende de la interfaz
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IClamavMailAppService. La clase encargada de convertir los DTO en entidades y viceversa es
ClamavMailAppService en la capa de Aplicacion.

La capa de Dominio se relaciona con la capa de Aplicaciéon a través de una relacidn de agregacion con
la clase IClamavMailAppService mediante la inyeccion de dependencias proporcionada por el framework
Spring. Dentro de esta capa se encuentra el paquete clamavmail que contiene los paquetes service,
repository y entities. En service se define la interfaz IClamavMailService y la clase NginxService que es
donde se implementan los métodos definidos en dicha interfaz, ademas, tiene una relacion de agregacion
con la clase ClamavMailService mediante la inyeccion de dependencias. En repository se definen los
contratos de repositorio en la interfaz IClamavMailRepository. En entities se definen las entidades del

moddulo, que representan los objetos del dominio.

_]] Clamaval
_] prosentaton l A
R comeo
Goman ’
'
— — =
=

Figura 5. Diagrama de paquetes del médulo.

2.4.1 Diagrama de clases de las entidades.
La Figura 6 representa el diagrama de clases de las entidades pertenecientes al paquete entities de la
capa de Dominio, donde se encuentran las entidades siguientes: Clamav, AdvancedConfiguration,

VirusConfiguration, BasicConfiguration, UpdateConfiguration.
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entities
AdvancedConfiguration UpdateConfiguration

-logVerbose : boolean -minute : string
-scanhail | boolean o =hour ; string
-scandrchives | boolean -dayDfieek : string
-=canPE : boolean K}——|-pathlipdate : string
-zcanHTML : boolean — 1 -proxyServer ; sting
-scanPDF : boolean =proxyPort : string
-scanOLE2 : boolean -urlUpdate : string
-scanXMLDOCS : boolean -proxy Lser : string
-scanSWF : boclean -proxyPassword | sting
-scanELF : boolean Virus Configuration
-scanHWP3 : boolean -emailaction ! string

-virus_sender : boolean BasicConfiguration

-vines_recipient | boolean -logFile : string

=wirus_admin | boolean -maxRecursion : int

-maxThreads : int

Figura 6. Diagrama de clases de las entidades.

2.5 Patrones de Disefio

Los patrones de disefio son el soporte de las soluciones a problemas comunes que surgen en el
desarrollo de software. Muchos patrones ofrecen orientacién sobre cémo asignar las responsabilidades
a los objetos ante determinada categoria de problemas. En el modelo de disefio del médulo se aplican
patrones de asignacion de responsabilidad con el nombre de General Responsibility Assignment

Software Patterns (GRASP) y los patrones conocidos con el nombre de The Gang of Four (GOF) (30).

2.5.1 Patrones GRASP
Los patrones GRASP describen los principios fundamentales para la asignacién de responsabilidades a
objetos, expresado en forma de patrones. A continuacién se describen los patrones que son utilizados
para el disefio de la solucion propuesta (30).

» Creador: Guia la asignacion de responsabilidades relacionadas con la creacién de objetos. Se

utiliza en la capa de Aplicacion en la clase ClamavMailAppService al realizarse la conversion de
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clases de tipo DTO a entidades, pues se crean instancias de las entidades debido a que las clases
DTO contienen los datos de inicializacion de estas. Ademas, se utiliza en la conversion de
entidades a DTO.

» Experto: Se utiliza para la asignacion de responsabilidades relacionadas con la obtencion de
informacion. Este patrén se manifiesta en todas las capas, pues cada una tiene un objetivo y una
responsabilidad asignada, siendo cada capa la encargada de implementarla.

» Bajo Acoplamiento: Consiste en asignar responsabilidades de modo que el acoplamiento
permanezca bajo. El mecanismo de inyeccion de dependencias proporcionado por el framework
Spring, permite el uso de este patron. Ademas, permite la reutilizacién de las clases y que no
sean afectadas por cambios que se realicen en otros componentes. Este patron se emplea en las
distintas capas del médulo mediante el uso de interfaces que relacionan una capa con otra de
forma que dichas relaciones no se establezcan directamente hacia las clases. Las conexiones se
realizan a través del mecanismo de inyeccién de dependencias. Esto se evidencia en el paquete
repositorycontrats, donde se define la interfaz IClamavMailRepository, y la implementacion de sus
métodos es realizada por la clase ClamavMailRepository en la capa de Persistencia.

» Alta Cohesién: La cohesion es una medida del grado de focalizacion de las responsabilidades
de una clase. Permite que las clases sean faciles de entender, mantener y reutilizar. Se manifiesta

en las validaciones en cada una de las entidades especificamente en el método Validate.

2.5.2 Patrones GOF
Los patrones GoF se pueden categorizar en tres grupos teniendo en cuenta su propésito: creacionales,
estructurales y de comportamiento. A continuacion, se detalla el que ha sido utilizado en el disefio de la

solucion.

Patrén Solitario (Singleton): Es un patrén de tipo creacional con el objetivo de garantizar la existencia
de una unica instancia para una clase y posibilitar el acceso global a dicha instancia. Se usa debido a la
necesidad de trabajar con el mismo objeto en distintos momentos. Su empleo se evidencia cuando se
realiza una conexiéon SSH a un servidor, pues con una Unica instancia del objeto conexion se realizan las

operaciones sobre este.
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Conclusiones parciales

El estudio realizado permitio identificar las caracteristicas y funcionalidades del componente propuesto,
obteniendo un total de 6 requisitos no funcionales y 19 funcionales, llegando a un acuerdo sobre las
capacidades y cualidades con las que el software debe cumplir. Estos ultimos fueron encapsulados en
historias de usuario. Se asumié como arquitectura la N-Capas orientada al Dominio de HMAST, lo cual
permitid mantener la homogeneidad del médulo con la herramienta base. Ademas, la correcta definicion
de los patrones de arquitectura y los de disefio, permitieron que se obtuviera una base del sistema capaz
de soportar posteriores cambios en los requisitos. El estudio realizado en este capitulo ha facilitado un
entendimiento de la dindmica y estructura de la aplicacién, contribuyendo a una mejor comprensiéon del
problema que el médulo a desarrollar debe resolver. Se sentaron las bases para las restantes fases del

proceso.
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Capitulo 3: Implementacion y prueba.

Las pruebas de software implican la realizacion de actividades que conllevan a identificar y documentar
posibles fallos durante y después del proceso de desarrollo del software. En el presente capitulo se
expone el estandar de codificacion empleado para el desarrollo del componente, con el objetivo de
mantener la uniformidad con la codificacion de los restantes modulos integrados a la herramienta. Se
establece la estrategia de pruebas para verificar la calidad del médulo implementado y se documenta la
realizacion de las pruebas seleccionadas.

3.1 Estandar de codificacion

Los estandares de codificacion mejoran la legibilidad del cédigo, facilitan el mantenimiento dado que
permite que cualquier programador tenga una comprensién rapida y pueda dar mantenimiento la
aplicacion (31). En el componente se emplea el estandar de codificaciéon de HMAST, asi como las pautas

definidas en el mismo.

» Asignacién de nombres. Emplear descriptores en inglés. Evitar nombres largos y que difieran
en una letra o en el uso de mayusculas. Para nombrar las funciones y variables se escribe con la
primera palabra en minuscula, en caso de que sea un nombre compuesto se utiliza la notacion

CamelCase’*.

> Ficheros de cédigo fuente: Cada fichero contiene una unica clase o interfaz. Si hay una clase
privada o una interfaz asociada a una clase publica se puede poner en el mismo fichero. La clase

publica debe ser la primera.
> Indentacion: La unidad de identacion de bloques de sentencias son 4 espacios.

» Comentarios: Los comentarios deben anadir claridad al codigo. Deben contar el por qué y no el

como. Deben ser concisos.

> Declaraciones: Se debe declarar cada variable en una linea distinta, de esta forma cada variable

14 CamelCase es la practica de escribir frases o palabras compuestas eliminando los espacios y pg&iendo

en mayuscula la primera letra de cada palabra.
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se puede comentar por separado.

» Continuidad de las lineas largas: Cuando una sentencia no quepa en una unica linea se debe
fraccionar después de una coma, después de un operador y alinear la nueva linea con el

comienzo de la expresién al mismo nivel de la linea anterior.
» Longitud de la linea: Limitar todas las lineas a un maximo de 120 caracteres.
» Nombres de componentes: Todos los paquetes comienzan con cu.uci.hmast.xxx.yyy.zzz.kkk
e Xxxx —presentation, application, domain, persistence.
e yyy —nombre del médulo (cron).
o zzz—elementos que pueden contener los componentes verticales (entitys, repositorys).

e kkk — clases o subpaquetes.

3.2 Estrategia de pruebas.
La estrategia de pruebas de software que se emplea propone pruebas de alto y bajo nivel que incluyen
todos los requisitos del componente implementado. Estas pruebas tienen un enfoque incremental que

incluyen las pruebas de aceptacion, integracion y de sistema, las cuales son descritas en la Figura 7.

Miceptaeiony| | oiseio
Nntegracion| | reauistos
PUnidee| | codieo

Figura 7. Estrategia de pruebas.
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3.2.1 Prueba de unidad

Las pruebas de unidad son un conjunto de procedimientos de pruebas locales cuyo objetivo es comprobar
el correcto funcionamiento de los métodos implementados en cada una de las clases que de conjunto
integran el componente. Para acometer dicha actividad se ha realizado la prueba de camino bésico cuyo
objetivo es detectar durante su ejecucion que cada sentencia del programa se ejecute por Io menos una
vez, garantizado por el caso de prueba que se disefia previamente.

Tabla 12. Método prueba de camino basico: Codigo fuente etiquetado.
1 public Clamav loadServiceConfiguration(LogicalServer server) throws
InterruptedException,ENotFoundUrIRemoto,NoSuchAlgorithmException, IOException,
JSchException, ElnvalidEntity, SftpException {
IdentityGenerator id = new IdentityGenerator();
UUID id_ = id.getNewUUID();
String baseDir = this.createRootFolderConfigurationModulelfNotEXxist(server).getPath();

this.createPrincipalFileConfiglfNotExist(server);

D OB~ WD

String fileConfig=baseDir+serversAdministrationService.getConfigurationValueByKey

(server.getld(), canonicalName, "rootFolderConfiguration”)+ serversAdministrationService.
getConfigurationValueByKey(server.getld(),canonicalName,’nameFilePrincipalConfig”);

7  File fileConfig_ = new File(fileConfig);

8 | boolean logVerbose = false;

9  boolean scanMail = false;

10 boolean scanArchive = false;

11 if (fileConfig_.exists()

12 && fileConfig_.isFile()) {

13 FileReader file = new FileReader(fileConfig_);
14 BufferedReader br = new BufferedReader(file);
15 LinkedList<String> lineList = new LinkedList<>();
16 String linea;

17 while ((linea = br.readLine()) != null) {
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18 lineList.add(linea);

19 }

20 for (inti=0;i<lineList.size(); i++) {
21 String line = lineList.get(i);

22 if (line.contains("LogVerbose")) {

23 String logVerbose_ = line.split(" ")[1];

24 if (logVerbose_ = null

25 && logVerbose_.toString().equals(“true™)) {
26 logVerbose=true;

27 }

28 }

29 if (line.contains("ScanMail")) {

30 String ScanMail = line.split(" ")[1];

31 if (ScanMail != null

32 && ScanMail.toString().equals("true™)) {
33 scanMail=true;

34 }

3}

36 if (line.contains("ScanArchive™)) {

37 String ScanArchive = line.split(" ")[1];
38 if (ScanArchive != null

39 && ScanArchive.toString().equals("true")) {
40 scanArchive = true;

41 }

42}

43 '}

44 '}
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45

46

47
48
49

AdvancedConfiguration advancedConfiguration = new AdvancedConfiguration(id_,
logVerbose, scanMail, scanArchive, scanPE, scanHTML, scanPDF, scanOLE2,
scanXMLDOCS, scanSWF, scanELF,scanHWP3);

BasicConfiguration basicConfiguration = new BasicConfiguration(logFile, maxRecursion,
maxThreads);

Clamav clamav = new Clamav(advancedConfiguration, basicConfiguration, null);

return clamav;

}

Luego de haber etiquetado el codigo fuente se procede a representarlo en un grafo de flujo, ver Figura 8

cada nodo del grafo corresponde a una 0 mas sentencias de cédigo.

Figura 8. Prueba de camino basico: Grafo de flujo.
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Una vez obtenido el grafo se procede a calcular la complejidad ciclomética V(G); la complejidad
ciclomética indica el niumero maximo de caminos independientes. Para calcular la misma se hace uso de
la siguiente férmula:
V(G) = A —N + 2, donde A es el nimero de aristas y N es el nUmero de nodos.
V(G)=23-17+2=8.
Otra férmula para calcular la complejidad ciclomética es:
V(G) =P + 1, donde P es el nimero de nodos predicados, se denomina hodo predicado a cada nodo que
representa una condicion.
V(G)=7+1=8.
Luego se determina el conjunto de caminos independientes del grafo, se detectaron 8 caminos, cualquier
otro camino no sera un camino independiente ya que simplemente es una combinaciéon de caminos ya
especificados.
» Camino 1: 1-11-45-49.
Camino 2: 1-11-12-17-20-22-24-25-29-31-32-36-38-39-45-49.
Camino 3: 1-11-12-17-18-17-20-22-24-25-29-31-32-36-38-39-45-49.
Camino 4: 1-11-12-17-18-17-20-22-29-31-32-36-38-39-45-49.
Camino 5: 1-11-12-17-18-17-20-22-24-25-29-36-38-39-45-49.
Camino 6: 1-11-12-17-18-17-20-22-24-25-29-31-36-38-39-45-49.
Camino 7: 1-11-12-17-18-17-20-22-24-25-29-31-32-36-38-39-45-20-22-24-25-29-31-32-36-38-
39-45-49.
» Camino 8: 1-11-12-17-18-17-20-22-24-25-29-31-32-36-38-39-45-49.

YV V. V V VYV V

3.2.3 Prueba de integracion

Las pruebas de integracion describen el comportamiento del componente analizado previamente por las
pruebas unitarias, enfocandose en la integracién entre las unidades involucradas (clases) en dicho
proceso. Asumiendo la arquitectura por capas empleada y que el médulo debe integrarse a una
herramienta base, se emplea una estrategia de integracion ascendente, donde empieza la construccion

y las pruebas a los componentes de los niveles mas bajos de la estructura del programa hacia arriba.
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En el contexto de una estrategia de prueba de integracion ascendente, se realiza la prueba de regresion,
gue permite volver a ejecutar un subconjunto de pruebas que se han llevado a cabo anteriormente para

asegurarse de gue los cambios no han propagado efectos colaterales no deseados (32).

3.2.4 Prueba de aceptacién.

Las pruebas de aceptacion buscan asegurar el correcto funcionamiento del software y que los requisitos
satisfagan la necesidad del usuario con la calidad esperada. Las mismas se realizan mediante un proceso
minucioso de preguntas que den cumplimiento al objetivo propuesto. A continuacion, se muestran

algunos casos de prueba de aceptacion, el resto se encuentran en los anexos.

Tabla 13. Caso de prueba 1

Caso de prueba de aceptacion

Cddigo de caso de prueba: HU 1 Nombre de la HU: Instalar el servicio de
antivirus.
Nombre de la persona que realiza la prueba: Yoandy Pérez Villazén
Descripcién de la prueba: Probar que el servicio antivirus se instala.
Condiciones de ejecucion: El usuario debe de estar autenticado en el sistema HMAST. Debe
adicionar un servidor légico y activar el médulo Antivirus para el correo.
Entrada/Pasos de ejecucion:
1. Dar clic en el botdn 'Instalar ClamAv'.
Resultado esperado:
1. Se instala el servicio antivirus.

Evaluacién de la prueba: Satisfactoria.

Tabla 14. Caso de prueba 2

Caso de prueba de aceptacion

Cdédigo de caso de prueba: HU_3 Nombre de la HU: Iniciar servicio.
Nombre de la persona que realiza la prueba: Yoandy Pérez Villazén

Descripcién de la prueba: Probar que el servicio antivirus se puede iniciar.
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Condiciones de ejecucion: El usuario debe de estar autenticado en el sistema HMAST. Debe
estar conectado a un servidor ldgico y activar el médulo. El servicio antivirus debe estar instalado.
Entrada/Pasos de ejecucion:

1. Dar clic en el boton ».
Resultado esperado:

1. El servicio se inicia correctamente.

2. El estado se actualiza.

Evaluacién de la prueba: Satisfactoria.

Tabla 15. Caso de prueba 3

Caso de prueba de aceptacion

Cédigo de caso de prueba: HU_4 Nombre de la HU: Detener servicio.
Nombre de la persona que realiza la prueba: Yoandy Pérez Villazén
Descripcién de la prueba: Probar que el servicio antivirus se detiene.
Condiciones de ejecucion: El usuario debe de estar autenticado en el sistema HMAST. Debe
estar conectado a un servidor l6gico y activar el médulo. El servicio antivirus debe estar instalado
e iniciado.
Entrada/Pasos de ejecucion:
1. Dar clic en el boton m.
Resultado esperado:
1. El servicio se detiene correctamente.
2. El estado se actualiza.

Evaluacién de la prueba: Satisfactoria.

Tabla 16. Caso de prueba 4

Caso de prueba de aceptacion

Cdédigo de caso de prueba: HU_5 Nombre de la HU: Reiniciar servicio.
Nombre de la persona que realiza la prueba: Yoandy Pérez Villazén

Descripcién de la prueba: Probar que el servicio antivirus se reinicia.
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Condiciones de ejecucion: El usuario debe de estar autenticado en el sistema HMAST. Debe
estar conectado a un servidor légico y activar el médulo. El servicio antivirus debe estar instalado
e iniciado.
Entrada/Pasos de ejecucion:

1. Dar clic en el bot6n %s.
Resultado esperado:

1. El servicio se detiene correctamente.

2. El estado se actualiza.

3. Se cargan los nuevos valores de configuracion.

Evaluacién de la prueba: Satisfactoria.

Los resultados obtenidos para cada uno de los casos de prueba efectuados fueron satisfactorios,
propiciando que, al finalizar estas pruebas, el cliente fue capaz de verificar el cumplimiento de los
objetivos planteados.

Como resultado a las pruebas realizadas al componente se realizaron 4 iteraciones. La primera iteracion
arroj6 16 no conformidades de las cuales 9 fueron resueltas; en una segunda se arrojaron 7 no
conformidades sin resolver, de las cuales se resolvieron 5; en la tercera iteracion quedaron 2 no
conformidades las cuales fueron resueltas en su totalidad. En la iteraciébn nimero 4 no se detectaron no

conformidades.
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Conclusiones Parciales

El uso del estandar de codificacion definido para HMAST permitio desarrollar un codigo reutilizable y facil
de entender. La seleccion de una estrategia de pruebas con un enfoque incremental propicié comprobar
el médulo en cada una de sus partes y las relaciones entre ellas. Con la realizacion de las pruebas se
verificd que todas las instrucciones del médulo se ejecutan al menos una vez, que los componentes se
integran correctamente y se validé que el modulo se ajusta al sistema y cumple con las exigencias del

cliente.
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Conclusiones Generales

El desarrollo del presente trabajo de diploma permitié desarrollar un componente para la administracién

del servicio antivirus desde el médulo de correo de HMAST, dando cumplimiento a los objetivos trazados,

destacandose de manera general los siguientes aspectos:

Y/
0'0
Y/

0'0

Y/
0'0

Y/
0'0

X/

El estudio de la infraestructura médulo de correo electrénico de HMAST permitié identificar las
tecnologias que integra, asi como la comprensién de la arquitectura del mismo.

El estudio de antivirus existentes permiti6 identificar a ClamAv como la solucion mas adecuada
para su administracién desde el médulo de correo de HMAST.

La correcta utilizacion de las herramientas, lenguajes y tecnologias descritas, hicieron posible la
obtencion de un disefio e implementacién acertados para el médulo desarrollado, proceso que
estuvo guiado por la metodologia AUP-UCI.

El establecimiento de AUP-UCI como metodologia de desarrollo, asi el uso de las tecnologias y
herramientas seleccionadas, permitieron analizar, describir e implementar el componente,
materializando asi una solucién acorde a los requerimientos del cliente.

La implementacion del componente, luego de ser validada a partir de las pruebas definidas
permitié obtener un componente que una vez integrado al sistema base, esta apto para ser usado

en un entorno real de produccion.
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Recomendaciones
Se recomienda para proximas versiones de la solucion:
e Mostrar estadisticas de la cantidad de mensajes escaneados, asi como datos de virus
encontrados.
o Mostrar detalles de la ultima actualizacion realizada, asi como la fecha y estado de su ejecucion.

e Extender el uso de otros antivirus en la infraestructura de correo.
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Tabla 17. HU Mostrar configuracion basica.

Numero: HU_8

Nombre del Requisito:

basica.

Mostrar configuracion

Programador: Yordan Herrera Cordova.

Iteracién Asignada: 1

Prioridad: Media

Tiempo Estimado: 20

Riego en Desarrollo: Alto

Tiempo Real: 20

Basica dentro de Configuracion.

Antivirus.

Descripcion: El sistema debe permitir al usuario mostrar los parametros basicos del Antivirus. La

funcionalidad comienza cuando el usuario accede al sistema y selecciona en el menu lateral la opcién

El sistema debe mostrar una interfaz con los datos referentes a las configuraciones bésicas del

» Mostrar direccion donde seran almacenados los logs: La aplicacion permitira mostrar la ruta
donde seran almacenados los logs en el pc servidor mediante la directiva LogFile.

» Mostrar la maxima profundidad a escanear: La aplicacion permitira mostrar la maxima
profundidad a escanear dentro de los archivos adjuntos mediante la directiva MaxRecursion.

» Mostrar el maximo numero de subprocesos: La aplicacion permitira mostrar el maximo nimero

de subprocesos que podra utilizar ClamAv mediante la directiva MaxThreads.

/etc/clamav/clamd.conf.

Observaciones: Estas directivas se encuentran en el fichero de clamd.conf ubicado en el directorio

Prototipo elemental de la interfaz grafica de usuario:
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Bésica
Opcién Valor Editar Detalles
Direccion donde seran almacenados los Logs * Narflog/clamaviclamavlog G E
Maxima profundidad a escanear * 16 G 0
Numero méximo de subprocesos* 12 G e
% Cancelar |
Tabla 18. HU Editar configuracion basica.
Numero: HU_9 Nombre del Requisito: Editar configuracién basica.
Programador: Yordan Herrera Cordova. Iteracién Asignada: 1
Prioridad: Media Tiempo Estimado: 20
Riego en Desarrollo: Alto Tiempo Real: 20

Descripcion: El sistema debe permitir al usuario editar los pardmetros basicos del Antivirus. La
funcionalidad comienza cuando el usuario accede al sistema y selecciona en el menu lateral la opcién
Basica dentro de Configuracion, y da clic en la opcion editar.

El sistema debe mostrar una interfaz con los datos referentes a las configuraciones basicas del
Antivirus, y permitir la edicién de los mismos:

» Moadificar direccion donde seran almacenados los logs: La aplicacion permitird modificar la ruta
donde seran almacenados los logs en el pc servidor mediante un fileChooser modificando la
directiva LogFile.

» Modificar la maxima profundidad a escanear: La aplicacion permitira modificar la maxima
profundidad a escanear dentro de los archivos adjuntos mediante un spinner obteniendo como

el mayor nimero a introducir el 20 y el minimo 1, modificando la directiva MaxRecursion.
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» Modificar el mdximo numero de subprocesos: La aplicacién permitird modificar el maximo
namero de subprocesos que podra utilizar ClamAv mediante un spinner obteniendo como el
mayor nimero a introducir el 20 y el minimo 1, modificando la directiva MaxThreads.

Observaciones: Estas directivas se encuentran en el fichero de clamd.conf ubicado en el directorio
/etc/clamav/clamd.conf.
Prototipo elemental de la interfaz grafica de usuario:

Bésica

Opeidn Valor Editar Detalles

Direccion donde seran aimacenados los Logs * Narlloglclamaviclamavlog - G (*]

Méxima profundidad a escanear* 16 : @ 9

Numero maximo de subprocesos * 12 - G 0

| X Cancelar
Tabla 19. HU Mostrar configuracion de actualizacion.
Numero: HU_10 Nombre del Requisito: Mostrar configuracion de
actualizacion.
Programador: Yordan Herrera Cordova. Iteracién Asignada: 1
Prioridad: Media Tiempo Estimado: 20
Riego en Desarrollo: Alto Tiempo Real: 20

Descripcion: El sistema debe permitir al usuario mostrar los parametros de actualizacion del Antivirus.
La funcionalidad comienza cuando el usuario accede al sistema y selecciona en el menu lateral la
opciéon Pardmetros de actualizacion dentro de Configurar actualizacion.

El sistema debe mostrar una interfaz con los datos referentes a las configuraciones de actualizacion

del Antivirus.
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» Mostrar direccion donde seran almacenados las actualizaciones: La aplicacion permitira
mostrar la ruta donde seran almacenados las actualizaciones en el pc servidor mediante la
directiva databaseDirectory.

» Mostrar origen desde donde seran descargadas las actualizaciones: La aplicacion permitird
mostrar la ruta desde donde seran descargadas las actualizaciones mediante la directiva
URLMAIN.

» Mostrar servidor proxy el cual sera utilizado para descargar las actualizaciones: La aplicacion
permitira mostrar servidor proxy el cual sera utilizado para descargar las actualizaciones
mediante la directiva PROXY_SERVER.

» Mostrar puerto del servidor proxy el cual sera utilizado para descargar las actualizaciones: La
aplicacion permitird mostrar el puerto del servidor proxy el cual ser& utilizado para descargar
las actualizaciones mediante la directiva PROXY_PORT.

» Mostrar usuario del servidor proxy el cual ser utilizado para descargar las actualizaciones: La
aplicacion permitira mostrar el usuario del servidor proxy el cual sera utilizado para descargar
las actualizaciones mediante la directiva PROXY_USER.

» Mostrar contrasefia utilizada por el servidor proxy la cual sera utilizada para descargar las
actualizaciones: La aplicacion permitird mostrar la contrasefia utilizada por el servidor proxy la
cual sera utilizada para descargar las actualizaciones mediante la directiva
PROXY_PASWORD.

Observaciones: Estas directivas se encuentran en el fichero de update.sh ubicado en el directorio

/etc/clamav/update.sh.

Prototipo elemental de la interfaz grafica de usuario:
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Parametros de actualizacién ®
Opcidn Valor Editar Detalles
Directorio de actualizacién * Narflibiclamay ] 2]
Origen de |as actualizaciones * http:fubuntu.mes.edu.culANTIVIRUSIClamav/ ] 0
Senvidor 127001 3 0
Puerto 3516 @ 7}
Usuario @ 2]
Contrasefia @ 2]

" % Cancelar

Tabla 20. HU Modificar configuracion de actualizacion.

Numero: HU_11 Nombre del Requisito: Modificar configuracién de

actualizacion.

Programador: Yordan Herrera Cordova. Iteracion Asignada: 1
Prioridad: Media Tiempo Estimado: 20
Riego en Desarrollo: Alto Tiempo Real: 20

Descripcién: El sistema debe permitir al usuario modificar los parametros de actualizacion del
Antivirus. La funcionalidad comienza cuando el usuario accede al sistema y selecciona en el menu
lateral la opcion Parametros de actualizacion dentro de Configurar actualizacién y presionar el campo
Editar.
El sistema debe mostrar una interfaz con los datos referentes a las configuraciones de actualizacion
del Antivirus.

» Modificar direccion donde serdn almacenados las actualizaciones: La aplicacion permitira

modificar la ruta donde seran almacenados las actualizaciones en el pc servidor mediante un

fileChooser modificando la directiva databaseDirectory.
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» Modificar origen desde donde seran descargadas las actualizaciones: La aplicacion permitira
modificar la ruta desde donde seran descargadas las actualizaciones mediante un input
modificando la directiva URLMAIN, solo permite direcciones URL.

» Modificar servidor proxy el cual sera utilizado para descargar las actualizaciones: La aplicacion
permitira modificar servidor proxy el cual sera utilizado para descargar las actualizaciones
mediante un input modificando la directiva PROXY_SERVER, en caso de que el administrador
no desee utilizar ninguno dejar este campo en blanco, solo permite IP en su version ipv4 o
nombre del servidor.

» Modificar puerto del servidor proxy el cual sera utilizado para descargar las actualizaciones: La
aplicacion permitira modificar el puerto del servidor proxy el cual sera utilizado para descargar
las actualizaciones mediante un spiner modificando la directiva PROXY_PORT.

» Modificar usuario del servidor proxy el cual seréa utilizado para descargar las actualizaciones:
La aplicacion permitirA modificar el usuario del servidor proxy el cual sera utilizado para
descargar las actualizaciones mediante un input modificando la directiva PROXY_USER, en
caso de que el administrador no desee utilizar ninguno dejar este campo en blanco.

» Modificar contrasefia utilizada por el servidor proxy la cual sera utilizada para descargar las
actualizaciones: La aplicacion permitira modificar la contrasefia utilizada por el servidor proxy
la cual sera utilizada para descargar las actualizaciones mediante un input modificando la
directiva PROXY_PASWORD.

Observaciones: Estas directivas se encuentran en el fichero de update.sh ubicado en el directorio

/etc/clamav/update.sh.

Prototipo elemental de la interfaz grafica de usuario:
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Parametros de actualizacion

Opcion

Directorio de actualizacion *

Origen de las actualizaciones *

Servidor

Puerto

Usuario

Contrasenia

Valor Editar
Narflibiclamay ]
hitp:/fubuntu.mes.edu.cu/ANTIVIRUS/Clamav/ G
127.00.1 e
3516 : e

(A
@

| % Cancelar

Detalles

9

Q

Tabla 21. HU Mostrar configuracion de actualizacion automética.

Numero: HU_12

actualizacion automatica.

Nombre del Requisito: Mostrar configuracion de

Programador: Yordan Herrera Cordova. Iteracién Asignada: 1

Prioridad: Media

Tiempo Estimado: 20

Riego en Desarrollo: Alto Tiempo Real: 20

Descripcién: El sistema debe permitir al usuario mostrar los parametros de actualizaciéon automatica

del Antivirus. La funcionalidad comienza cuando el usuario accede al sistema y selecciona en el menu

lateral la opcién Actualizacion automatica dentro de Configurar actualizacion.

El sistema debe mostrar una interfaz con los datos referentes a las configuraciones actualizacion

automatica del Antivirus.

» Mostrar hora en la cual se realizara la actualizacion automética: La aplicacion permitird mostrar

la hora elegida para la actualizacion automatica.

» Mostrar minuto en el cual se realizara la actualizacion automatica: La aplicacion permitira

mostrar el minuto elegido para la actualizacion automatica.
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» Mostrar el dia de la semana elegido para realizar actualizacién automética: La aplicacion

permitira mostrar el dia de la semana elegido para realizar actualizacién automaética.

Observaciones: Estas directivas se encuentran en el fichero de update.sh ubicado en el directorio

/etc/cron.d/clamav.

Prototipo elemental de la interfaz grafica de usuario:

Actualizacion automatica

Opcién Valor Editar Detalles
Hora* 12 @ B
Minuto* 0 @ L
Dia de la semana* Todos G £

X Cancelar

Tabla 22. HU Modificar configuracion de actualizacién automaética.

Numero: HU_13 Nombre del Requisito: Modificar configuracién de

actualizacion automatica.

Programador: Yordan Herrera Cordova. Iteracion Asignada: 1
Prioridad: Media Tiempo Estimado: 20
Riego en Desarrollo: Alto Tiempo Real: 20

Descripcion: El sistema debe permitir al usuario modificar los pardmetros de actualizacion automatica
del Antivirus. La funcionalidad comienza cuando el usuario accede al sistema y selecciona en el menu
lateral la opcion Actualizacion automéatica dentro de Configurar actualizacion.

El sistema debe mostrar una interfaz con los datos referentes a las configuraciones actualizacion

automatica del Antivirus.
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» Modificar hora en la cual se realizara la actualizacibn automatica: La aplicacion permitira
modificar la hora elegida para la actualizacion automatica, este valor podra ser editado dentro
del rango menor que 24 y mayor igual que 0.

» Modificar minuto en el cual se realizara la actualizacion automética: La aplicacion permitira
modificar el minuto elegido para la actualizacién automatica, este valor podra ser editado dentro
del rango menor que 60 y mayor igual que 0.

» Modificar el dia de la semana elegido para realizar actualizacion automatica: La aplicacién

permitira modificar el dia de la semana elegido para realizar actualizacion automatica.

Observaciones: Estas directivas se encuentran en el fichero de update.sh ubicado en el directorio

/etc/cron.d/clamav.

Prototipo elemental de la interfaz grafica de usuario:

Actualizacion automatica

| Aceptar

| % Cancelar

Opcién Valor Editar Detalles
Hora* 1 : @ &
Minuto* 0 : @ &
Dia de la semana’ Todos _I @ 0

Tabla 23. Caso de prueba 5.

Caso de prueba de aceptacion

Cdédigo de caso de prueba: HU_6 Nombre de la HU: Mostrar configuracion
avanzada.
Nombre de la persona que realiza la prueba:

Descripcién de la prueba: Probar que el servicio muestra la configuracién avanzada.
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Condiciones de ejecucion: El usuario debe de estar autenticado en el sistema HMAST. Debe
estar conectado a un servidor légico y activar el médulo. El servicio antivirus debe estar instalado
e iniciado.
Entrada/Pasos de ejecucion:
1. Dar clic en el panel lateral en la opcion Avanzada dentro de Configuracion.
Resultado esperado:
1. El sistema muestra una interfaz con el valor actual de las directivas del fichero clamd.conf.
e ScanMail: Escaneo de correo, el valor por defecto es deshabilitado.
e LogVerbose: Logs detallados, el valor por defecto es deshabilitado.
e ScanArchive: Escaneo de archivos comprimidos, el valor por defecto es
deshabilitado.
e ScanPE: Escaneo de archivos ejecutables, el valor por defecto es deshabilitado.
e ScanHTML: Escaneo de archivos HTML, el valor por defecto es deshabilitado.
e ScanPDF: Escaneo de archivos PDF, el valor por defecto es deshabilitado.
e ScanOLEZ2: Escaneo de archivos de Microsoft Office y msi, el valor por defecto es
deshabilitado.
e ScanXMLDOCS: Escaneo de archivos XMLDOCS, el valor por defecto es
deshabilitado.
e ScanSWF: Escaneo de archivos SWF, el valor por defecto es deshabilitado.
e ScanELF: Escaneo de archivos ELF, el valor por defecto es deshabilitado.
e ScanHWP3: Escaneo de archivos HWP3, el valor por defecto es deshabilitado.

Evaluacién de la prueba: Satisfactoria.

Tabla 24. Caso de prueba 6.

Caso de prueba de aceptacion

Cdédigo de caso de prueba: HU_7 Nombre de la HU: Modificar configuracion
avanzada.
Nombre de la persona que realiza la prueba:

Descripcion de la prueba: Probar que el servicio edita la configuraciéon avanzada.
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Condiciones de ejecucion: El usuario debe de estar autenticado en el sistema HMAST. Debe

estar conectado a un servidor légico y activar el médulo. El servicio antivirus debe estar instalado

e iniciado.

Entrada/Pasos de ejecucion:

1. Dar clic en el panel lateral en la opcion Avanzada dentro de Configuracion.

2. Seleccionar la opcion Editar de las directivas.

3. Marcar o desmarcar los checkbox correspondientes a las directivas.

4. Seleccionar la opcion Aceptar de la interfaz.

Resultado esperado:

1. El sistema muestra una interfaz con el valor actual de las directivas del fichero clamd.conf.

ScanMail: Escaneo de correo, el valor por defecto es deshabilitado.

LogVerbose: Logs detallados, el valor por defecto es deshabilitado.

ScanArchive: Escaneo de archivos comprimidos, el valor por defecto es
deshabilitado.

ScanPE: Escaneo de archivos ejecutables, el valor por defecto es deshabilitado.
ScanHTML: Escaneo de archivos HTML, el valor por defecto es deshabilitado.
ScanPDF: Escaneo de archivos PDF, el valor por defecto es deshabilitado.
ScanOLE2: Escaneo de archivos de Microsoft Office y msi, el valor por defecto es
deshabilitado.

ScanXMLDOCS: Escaneo de archivos XMLDOCS, el valor por defecto es
deshabilitado.

ScanSWF: Escaneo de archivos SWF, el valor por defecto es deshabilitado.
ScanELF: Escaneo de archivos ELF, el valor por defecto es deshabilitado.

ScanHWP3: Escaneo de archivos HWP3, el valor por defecto es deshabilitado.

2. Después de aceptar los cambios realizados, se actualiza la interfaz con los nuevos valores.

3. El sistema muestra el mensaje “Las configuraciones han sido editadas correctamente”.

Evaluacién de la prueba: Satisfactoria.
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Tabla 25. Caso de prueba 7.

Caso de prueba de aceptacion

Cdédigo de caso de prueba: HU_8 Nombre de la HU: Mostrar configuracion
béasica.
Nombre de la persona que realiza la prueba: Yoandy Pérez Villazén
Descripcién de la prueba: Probar que el servicio muestra la configuracion basica.
Condiciones de ejecucion: El usuario debe de estar autenticado en el sistema HMAST. Debe
estar conectado a un servidor l6gico y activar el médulo. El servicio antivirus debe estar instalado
e iniciado.
Entrada/Pasos de ejecucion:
1. Dar clic en el panel lateral en la opcién Basica dentro de Configuracion.
Resultado esperado:
1. El sistema muestra una interfaz con el valor actual de las directivas del fichero clamd.conf.
e LogFile: Direccion donde seran almacenados los logs.
¢ MaxRecursion: Maxima profundidad a escanear.
e MaxThreads: Niamero maximo de subprocesos.

Evaluacién de la prueba: Satisfactoria.

Tabla 26. Caso de prueba 8.

Caso de prueba de aceptacion

Cdédigo de caso de prueba: HU_9 Nombre de la HU: Editar configuracion basica.
Nombre de la persona que realiza la prueba: Yoandy Pérez Villazén
Descripcién de la prueba: Probar que el servicio edita la configuracion basica.
Condiciones de ejecucién: El usuario debe de estar autenticado en el sistema HMAST. Debe
estar conectado a un servidor l6gico y activar el médulo. El servicio antivirus debe estar instalado
e iniciado.
Entrada/Pasos de ejecucion:

1. Dar clic en el panel lateral en la opcion Bésica dentro de Configuracion.

2. Seleccionar la opcion Editar de las directivas.

62



Anexo

3. Seleccionar la opcién Aceptar de la interfaz.

Resultado esperado:

1. El sistema muestra una interfaz con el valor actual de las directivas del fichero clamd.conf.

LogFile: Direccion donde seran almacenados los logs.
MaxRecursion: Maxima profundidad a escanear.

MaxThreads: Numero méximo de subprocesos.

2. Después de aceptar los cambios realizados, se actualiza la interfaz con los nuevos valores.

3. El sistema muestra el mensaje “Las configuraciones han sido editadas correctamente”.

Evaluacién de la prueba: Satisfactoria.

Tabla 27. Caso de prueba 9.

Caso de prueba de aceptacion

Cddigo de caso de prueba: HU_10 Nombre de la HU: Mostrar configuracion de

actualizacion.

Nombre de la persona que realiza la prueba: Yoandy Pérez Villazén

Descripcién de la prueba: Probar que el servicio muestra la configuracién avanzada.

Condiciones de ejecucién: El usuario debe de estar autenticado en el sistema HMAST. Debe

estar conectado a un servidor l6gico y activar el médulo. El servicio antivirus debe estar instalado

e iniciado.

Entrada/Pasos de ejecucion:

1. Dar clic en el panel lateral en la opcién Pardmetros de actualizacién dentro de Configurar

actualizacion.

Resultado esperado:

1. El sistema muestra una interfaz con el valor actual de las directivas del fichero update.sh.

databaseDirectory: Directorio de actualizacion.
URLMAIN: Origen de las actualizaciones.
PROXY_SERVER: Servidor.

PROXY_PORT: Puerto.

PROXY_USER: Usuario.
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PROXY_PASWORD: Contrasefia.

Evaluacién de la prueba: Satisfactoria.

Tabla 28. Caso de prueba 10.

Caso de prueba de aceptacion

Codigo de caso de prueba: HU_11 Nombre de la HU: Modificar configuracion de

actualizacion.

Nombre de la persona que realiza la prueba: Yoandy Pérez Villazén

Descripcion de la prueba: Probar que el servicio edita la configuracion de actualizacion.

Condiciones de ejecucién: El usuario debe de estar autenticado en el sistema HMAST. Debe

estar conectado a un servidor l6gico y activar el médulo. El servicio antivirus debe estar instalado

e iniciado.

Entrada/Pasos de ejecucion:

1. Dar clic en el panel lateral en la opcidbn Parametros de actualizacion dentro de Configurar

actualizacion.

2. Seleccionar la opcion Editar de las directivas.

3. Seleccionar la opcion Aceptar de la interfaz.

Resultado esperado:

1. El sistema muestra una interfaz con el valor actual de las directivas del fichero update.sh.

databaseDirectory: Directorio de actualizacion.

URLMAIN: Origen de las actualizaciones. El campo admite direcciones URL.
PROXY_SERVER: Servidor. EI campo admite direcciones IP en su version ipv4 y
nombre del servidor.

PROXY_PORT: Puerto.

PROXY_USER: Usuario. El campo se puede dejar vacio.

PROXY_PASWORD: Contrasefa. El campo se puede dejar vacio solo si el de la

contrasefa lo esta.

2. Después de aceptar los cambios realizados, se actualiza la interfaz con los nuevos valores.

3. Alintroducir datos incorrectos los campos se ponen en rojo.
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4. El sistema muestra el mensaje “Las configuraciones han sido editadas correctamente”.

Evaluacién de la prueba: Satisfactoria.

Tabla 29. Caso de prueba 11.

Caso de prueba de aceptacion

Caodigo de caso de prueba: HU_12 Nombre de la HU: Mostrar configuracion de
actualizacion automética.
Nombre de la persona que realiza la prueba: Yoandy Pérez Villazén
Descripcion de la prueba: Probar que el servicio muestra la configuracién de actualizacion
automatica.
Condiciones de ejecucién: El usuario debe de estar autenticado en el sistema HMAST. Debe
estar conectado a un servidor l6gico y activar el médulo. El servicio antivirus debe estar instalado
e iniciado.
Entrada/Pasos de ejecucion:
1. Dar clic en el panel lateral en la opcion Actualizacion automética dentro de Configurar
actualizacion.
Resultado esperado:
1. El sistema muestra una interfaz con el valor actual de las directivas del fichero clamav.
e Hora
e Minuto
e Diade la semana.

Evaluacién de la prueba: Satisfactoria.

Tabla 30. Caso de prueba 12.

Caso de prueba de aceptacion

Cdédigo de caso de prueba: HU_13 Nombre de la HU: Modificar configuracion de
actualizacion automética.

Nombre de la persona que realiza la prueba: Yoandy Pérez Villazén
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Descripcion de la prueba: Probar que el servicio edita la configuracion de actualizaciéon

automatica.

Condiciones de ejecucion: El usuario debe de estar autenticado en el sistema HMAST. Debe

estar conectado a un servidor légico y activar el modulo. El servicio antivirus debe estar instalado

e iniciado.

Entrada/Pasos de ejecucion:

1.

2.
3.

Dar clic en el panel lateral en la opcién Actualizacién automatica dentro de Configurar
actualizacion.
Seleccionar la opcion Editar de las directivas.

Seleccionar la opcién Aceptar de la interfaz.

Resultado esperado:

2.
2.

El sistema muestra una interfaz con el valor actual de las directivas del fichero update.sh.
El sistema muestra una interfaz con el valor actual de las directivas del fichero clamav.

e Hora

e Minuto

e Diade la semana
Después de aceptar los cambios realizados, se actualiza la interfaz con los nuevos valores.
Al introducir datos incorrectos los campos se ponen en rojo.

El sistema muestra el mensaje “Las configuraciones han sido editadas correctamente”.

Evaluacién de la prueba: Satisfactoria.
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