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Resumen

Este trabajo aborda la investigacion, desarrollo e implementacion de un médulo que para
la deteccién de virus en archivos adjuntos de correo electronico para el software
Segurmatica Antivirus 1.7 para Linux. Incluye un estado del arte donde se hace un
andlisis de la metodologia de desarrollo, tecnologias, lenguajes de programacion y
herramientas propuestas para el desarrollo de la solucién. La aplicacion y sus funciones
fueron desarrolladas siguiendo las estrategias propuestas por la metodologia de software
Proceso Unificado Agil (AUP) en su variante para la Universidad de las Ciencias
Informaticas (AUP-UCI), haciendo uso de los lenguajes C++ y Phyton. El sistema
elaborado permite hacer un filtrado de los archivos adjuntos detectando, en caso de existir,
posibles amenazas que puedan ser introducidas por medio de correos electronicos,
apoyando el mantenimiento de la seguridad de la informacién y los medios que se posean

en una entidad.
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Introduccién:

Las Tecnologias de la Informacién y la Comunicacién (TIC), desde su surgimiento han formado
parte de la vida diaria; influyendo en diferentes esferas de la sociedad como la educacion, la
salud, la comunicacién y los negocios. Su creciente evolucion ha permitido a la humanidad
progresar rapidamente en la ciencia y la técnica desplegando las armas mas poderosas para el
hombre: el conocimiento y la informacion (Brito, 2012).

La informacién generalmente es procesada, intercambiada y conservada en redes de datos,
equipos informéticos y soportes de almacenamiento, que son parte de lo que se conoce como
sistemas informaticos. (Brito, 2012) Los sistemas informaticos estan sometidos a potenciales

amenazas, originados tanto desde dentro de la propia organizacion, como desde fuera.

Dentro de las posibles amenazas se encuentran los virus informaticos, que no son mas que
programas que infectan computadoras sin el conocimiento o permiso de sus operadores. Estan
catalogados también como mecanismos parasitos, puesto que atacan a los archivos o sectores
de arranque y se replican para continuar su esparcimiento provocando no solo la pérdida de
informacién, sino también tiempo en la reinstalacién de los sistemas operativos, entre otros

dafos incluso mas graves. (Dulce Maria Canes , 2012)

La seguridad informatica es el conjunto de métodos y herramientas destinados a proteger los
bienes informaticos de una institucion, y tiene como objetivo mantener la confidencialidad,
integridad y disponibilidad de la informacién. (Ruiz, 2016) Las amenazas a un sistema

informatico pueden ser muy diversas pero se clasifican de manera general en ataques de:

e Intercepcidén: acceso a la informacion por personas no autorizadas; es un ataque de tipo
pasivo contra la confidencialidad de la informacion, ejemplo de esto es el robo de
contrasefias o la copia ilicita de programas

¢ Modificacién: acceso no autorizado a la informacion en el que se produce una
modificacion de la misma; es un ataque activo contra la integridad de los datos, ejemplo
de esto es la desfiguracion de un sitio web

e Interrupcién: deja de funcionar total o parcialmente un sistema informatico; es un ataque
activo contra la disponibilidad de la informacién, ejemplo de esto es el bloqueo de los

servicios de servidores web o de correo electrénico.

(8]



e Fabricacién: Se crean objetos falsificados en un sistema de computo, el intruso puede
insertar operaciones no esenciales de un sistema de comunicacion de red; este es un
atague contra la autenticidad, ejemplo de esto es el hecho de afadir registros a un

archivo o a una base de datos existente.
Para prevenir estos ataques se emplean mecanismos de defensa que pueden ser:

e Preventivos: aumentan la seguridad del sistema, previniendo la ocurrencia de
violaciones a la seguridad

o Deteccién: detectan la ocurrencia de una violacion a la seguridad en el momento en que
se produce la misma

e Recuperacion: retornar el sistema a su normal funcionamiento después de una violacion

Entre los ejemplos de mecanismos de defensa, que pueden entrar dentro de las categorias
anteriormente mencionadas, podemos nombrar los muros de seguridad o firewall, los antivirus,

los sistemas detectores de intrusos, las copias de respaldo o backups entre otros.

Por ello, para resguardar los recursos informaticos de las instituciones, se hace necesario velar
por el correcto cumplimiento de las politicas de seguridad en cada organismo ya que, por un
lado, muestra el posicionamiento de la organizacién con relacién a la seguridad, y por otro lado

sirve de base para desarrollar los procedimientos concretos de seguridad. (Benitez, 2013)

Cuba no ha estado exenta de este desarrollo vertiginoso ni de las amenazas asociadas al
mismo y ha sabido incrementar el uso de las TIC en todos los sectores del pais, teniendo en
cuenta las pautas que rigen su seguridad, y garantizando un respaldo legal que responda a las
condiciones y necesidades del proceso de informatizacion del pais. Cada entidad que haga uso
de las tecnologias de la informacién para el desempefio de sus actividades esta en la obligacion
de tener instalado y mantener actualizado un sistema de antivirus encargado de mantener
protegidos los recursos de la entidad minimizando los riesgos a que estan sometidos
diariamente. En nuestra nacién el cumplimiento de la seguridad informatica en las
organizaciones esta regido por la Resolucién 127 del 2007 que integra el Reglamento de
Seguridad para las Tecnologias de la Informacion, cuyo objetivo esta basado en el
establecimiento de los requerimientos que rigen la seguridad de las tecnologias de la
informacién y garantizar su respaldo legal, respondiendo a las condiciones y necesidades del

proceso de informatizacion del pais.
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La Empresa de Consultoria y Seguridad Informatica SEGURMATICA es una empresa estatal
cubana perteneciente al Ministerio de Informética y Comunicaciones. Su mision estratégica es
brindar los servicios de Seguridad Informéatica que sean demandados por entidades y
particulares radicados en Cuba, sustituyendo importaciones y garantizando la seguridad del
pais. (Bidot, 2015) Esta empresa conjuntamente con Telematica (TLM) centro productivo de la
Facultad 2 de la Universidad de las Ciencias Informaticas (UCI), encargado de desarrollar
sistemas relacionados con las telecomunicaciones y la seguridad informatica desarrollan el
software Segurmatica Antivirus 1.7 para Linux: programa que entre sus funcionalidades debe
ser capaz de detectar programas malignos que se ejecutan en Linux procedentes de archivos

adjuntos en correos electrénicos.

Con frecuencia a través del correo electrénico se reciben archivos adjuntos infectados con
algun tipo de virus, ocupando un porcentaje que, si bien es relativamente pequefio
aproximadamente de un siete por ciento, no deja de ser relevante ante las posibles
consecuencias a la que estariamos expuestos; por eso se le considera como uno de los medios
de propagacién de codigos maliciosos a tener en cuenta. Su accién comienza al abrir un archivo
infectado, el cddigo que conforma al virus se guarda en memoria y se aflade a los programas
que se ejecuten ya que toma el control del sistema operativo. (Quiroga, 2016) Dentro de los

virus mas habituales se encuentran:

e Troyanos: es el malware mas popular disefiado para controlar de forma remota un
ordenador; el virus mas temido por empresas y usuarios, conocido como caballo de
Troya, es un tipo de software que tiene como objetivo infiltrarse, dafiar una computadora
o el sistema de informacion sin el consentimiento de su propietario

e Gusanos o Worm: son programas que realizan copias de si mismos, alojandolas en
diferentes ubicaciones del ordenador; el objetivo de este malware suele ser colapsar los
ordenadores y las redes informaticas, impidiendo asi el trabajo a los usuarios

e Sobre escritura: se caracterizan por destruir la informacién de los ficheros a los que
infecta dejandolos inservibles

¢ Mutantes o Polimérficos: se ocultan en un archivo y son cargados en la memoria cuando
el archivo es ejecutado y en lugar de hacer una copia exacta de éste cuando infecta otro

archivo, éste modificara la copia cada vez que sea ejecutado
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Figura 1: porcentaje de transmisién de virus. (kasperski, 2015)

La imagen anterior muestra el porcentaje de transmisioén de virus a nivel global. Se evidencia
como entre los compendios de datos guardados en documentos de Office y de Adobe Reader,
representando en una cantidad considerable los elementos transmitidos mediante adjuntos de
correo electrénico, ocupan aproximadamente un siete por ciento del porcentaje de transmision

mundial.

Dependiendo de la programacion del virus es el dafio que causa en el equipo infectado, por lo
que contar con un software antivirus que posea un médulo capaz de detectar y tomar medidas
contra estos programas malignos procedentes de archivos adjuntos en correos electronicos es

una necesidad.

La aplicacion principal (Segurmética Antivirus 1.7 para Linux) la cual se encuentra en su fase de
desarrollo, proporciona servicios que los plugins podrian utilizar, incluyendo un método para que
se registren a si mismos y un protocolo para el intercambio de datos. Los plugins dependen de
los servicios prestados por la aplicacion de acogida y no suelen funcionar de forma aislada. Por
el contrario, la aplicacion principal funciona independientemente de ellos, lo que le permite a los
usuarios finales afadir y actualizar los complementos de forma dinamica sin necesidad de hacer

cambios a la aplicacién principal.
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Procedente de lo anterior expuesto se define como problema cientifico: ¢Como permitirle al

usuario final identificar virus provenientes de archivos adjuntos de correo electrénico?

Derivado del problema antes definido se obtiene el objeto de estudio: Proceso de gestion de

archivos adjuntos en correo electrénico.

Para el cumplimiento del problema planteado anteriormente se establece como objetivo
general: Implementar un médulo que se integre con Segurmatica Antivirus 1.7 para Linux, que
permita al usuario final realizar una busqueda en su buzon de correo electronico e informar

sobre posibles amenazas.

Se especifica como campo de accion: los procesos de implementacion, disefio e integracion

de un mddulo para antivirus.

Para darle cumplimiento al objetivo planteado se responderadn las siguientes preguntas

cientificas:

¢, Qué aspectos deben tenerse en cuenta para realizar un analisis y disefio de un mddulo que se
integre con Segurmatica Antivirus 1.7 para Linux?

¢ Cémo implementar a partir del andlisis y disefio realizado, el Mddulo de proteccién de correo
electrénico para el software Segurmatica Antivirus para Linux?

¢, Qué resultados se obtendran al validar el Mddulo de proteccion de correo electrénico para el

software Segurmatica Antivirus para Linux?
Para ello se trazaron los siguientes objetivos especificos:

Caracterizar los fundamentos tedricos relacionados con los sistemas de integracion a
aplicaciones.

Definir las tecnologias, las herramientas y la metodologia de desarrollo para la implementacion
del Médulo de proteccion de correo electronico para el software Segurmatica Antivirus para
Linux.

Disefar el Médulo de proteccién de correo electrénico para el software Segurméatica Antivirus
para Linux.

Implementar el Médulo de proteccion de correo electrénico para el software Segurmatica

Antivirus para Linux.
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Validar el Médulo de proteccion de correo electronico para el software Segurmatica Antivirus

para Linux.

Para darle cumplimiento a los objetivos especificos se proponen las siguientes tareas de

investigacion:

Realizacion de un estudio sobre los sistemas de integracion a aplicaciones para la investigacion
y comprensién de los mismos.

Seleccion de las tecnologias, herramientas y estandares que se necesitan para implementar el
Modulo de proteccion de correo electronico para el software Segurmatica Antivirus para Linux.
Seleccion de la metodologia de desarrollo de software que guie el desarrollo del Médulo de
proteccion de correo electrénico para el software Segurmatica Antivirus para Linux.

Elaboracién de los artefactos requeridos por la metodologia de desarrollo seleccionada.
Implementacién del Médulo de proteccidén de correo electrénico para el software Segurmaética
Antivirus para Linux.

Validar las funcionalidades del Médulo de proteccion de correo electrénico para verificar su

correcto funcionamiento.

En el desarrollo del trabajo de diploma se utilizaron los siguientes métodos de investigacion

cientifica:
Métodos Tedricos:

e Histérico-l6gico: permite conocer los elementos que han caracterizado a los modulos
para antivirus, asi como sus antecedentes y tendencias actuales.

o Analitico-sintético: facilita el estudio de las fuentes bibliograficas utilizadas en la
investigacion con el objetivo de elaborar el marco teorico, identificar los elementos
relacionados con la solucion propuesta y brindar un analisis de los procesos
relacionados al campo de accion.

e Modelaciéon: brinda una abstraccion de la solucién, ya que representa mediante

modelos y diagramas los diferentes elementos que la componen.

Métodos Empiricos:
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e Entrevista: permite conocer el criterio respecto al problema presentado por parte de
personas que estan directamente vinculadas y/o afectadas por sus consecuencias e

identificar posibles funcionalidades a incorporar en la solucién.

El presente documento se encuentra conformado por 3 capitulos como se expresa a

continuacion:

Capitulo 1: Estudio de sistemas de integracion a aplicaciones, herramientas, tecnologias y

metodologia para su desarrollo.

Se definen las herramientas y tecnologias, asi como metodologia de desarrollo de software que

se utilizara, constituyendo la base tetrica de la investigacion.

Capitulo 2: Caracterizacion del Modulo de proteccién de correo electrénico para el software

Segurmatica Antivirus para Linux.

Este capitulo abarca el desarrollo del flujo actual de los procesos, y se describe la propuesta de
solucion para resolver el problema planteado. Ademas de, especificar los requisitos funcionales,

no funcionales y los elementos fundamentales del disefio y de la arquitectura.

Capitulo 3: El capitulo contiene los elementos que forman parte de las pruebas realizadas a la
solucidn, con el objetivo de validar sus funcionalidades asi como los resultados obtenidos en la

evaluacion del objetivo de la investigacion.
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Capitulo 1: Fundamentacion tedrica

En este capitulo se hace referencia a los principales conceptos concernientes con el trabajo de
diploma. Ademas se estudian los sistemas relacionados con la temética para comprender mejor
el objetivo. Se selecciona la metodologia de desarrollo, las diferentes herramientas y

tecnologias a utilizar.
1.1 Conceptos asociados

A continuacion se enunciaran los conceptos que se consideran claves con el fin de lograr una

mejor comprension del presente trabajo:

-TIC: Son tecnologias de la informacién y de comunicaciones, constan de equipos de
programas informaticos y medios de comunicacion para reunir, almacenar, procesar, transmitir y
presentar informacién en cualquier formato es decir voz, datos, textos e imagenes. Las TIC son
aquellas tecnologias que permiten transmitir, procesar y difundir informacién de manera

instantanea. (slideshare, 2015)

-Comunicacion cliente servidor: Es una arquitectura de paso de mensajes, que puede
operar variables compartidas mediante un archivo publico de acceso remoto; es una
solucion muy socorrida pues su propiedad de distribucion de trabajo aprovecha la
versatilidad de que un servidor puede también ser cliente de otros servidores. El acceso a
los terceros recursos se hace mediante el intermedio del servidor, quien se convierte en

cliente de otros. (Perezrul, 2015)

-Empaquetador (wrapper): Una funcion de envoltura es una subrutina en una biblioteca de
software o un programa de computadora cuyo propésito principal es llamar a una segunda
subrutina o una llamada de sistema con poca o ninguna computacion adicional. (Callao, 2013)
Las funciones del envoltorio son un medio de delegacion y pueden utilizarse para una serie de

propésitos:

e Comodidad de programacion: Las funciones de Wrapper son Utiles en el desarrollo de
aplicaciones que utilizan funciones de biblioteca de terceros. Un envoltorio se puede

escribir para cada una de las funciones de terceros y se utiliza en la aplicacion nativa.
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En caso de que las funciones de terceros cambien o se actualicen, soélo los
modificadores de las aplicaciones nativas deben modificarse en lugar de cambiar todas
las instancias de funciones de terceros en la aplicacion nativa.

e Adaptacién de interfaces de clase u objeto: Las funciones de Wrapper se pueden utilizar
para adaptar una clase u objeto existente para tener una interfaz diferente. Esto es

especialmente Util cuando se utiliza c6digo de bibliotecas existentes.

-Correo electronico: Es un servicio de red que permite a los usuarios enviar y recibir mensajes
(también denominados mensajes electronicos o cartas digitales) mediante sistemas de

comunicacion electronica. (Kingsley, 2012)

-Archivos adjuntos: Un archivo adjunto, archivo anexo, adjunto de correo, es un archivo que

se envia junto a un mensaje correo electronico. (Kingsley, 2012)

-Virus: Es un programa que infecta las computadoras sin el conocimiento o permiso de sus
operadores. Estd catalogado también como un mecanismo parasito, puesto que ataca a los
archivos o sectores de arranque y se replica para continuar su esparcimiento de modo que
provoca no solamente la pérdida de informacion, sino también la de tiempo en la reinstalacion
de los sistemas operativos, entre otros dafios incluso mas graves. Uno de los lideres mundiales
de la seguridad informatica el conocido ruso Eugene Kaspersky, asevera: “Combatir contra los

virus es una carrera contra el tiempo. Es un trabajo muy duro”. (Fauces, 2014)

-Antivirus: Un antivirus es un programa de seguridad que se instala en la computadora o
dispositivo moévil para protegerlo de infecciones por software malintencionado (malware).
(Cohen, 2015)

-Plug-in (plugin o complemento): “Un complemento es una aplicacion que se relaciona con
otra para aportarle una funcién nueva y generalmente muy especifica. Son paquetes modulares
de archivos que se utilizan para llevar a cabo una accién especializada. Constituye un médulo
de hardware o software que afiade una caracteristica o un servicio especifico a un sistema mas
grande.” (Membrides, 2010)

Los plugins permiten:
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¢ Que los desarrolladores externos colaboren con la aplicacion principal extendiendo sus
funciones

¢ Reducir el tamafio de la aplicaciéon

e Separar el codigo fuente de la aplicacién a causa de la incompatibilidad de las licencias

de software
Como funcionan:

Un programa asigna una Unica carpeta (generalmente en la misma ruta que la del programa)
donde se buscaran los nuevos plugins creados por terceros, el programa principal escanea la
carpeta al iniciarse y mediante procedimientos llamados por defecto y requeridos en los
complementos obtiene los datos necesarios para (por ejemplo) visualizarlos en una interface
grafica u obtener la lista de procedimientos alternativos que exporta el plugin (mediante
cadenas). (Membrides, 2010)

1.2 Protocolos de acceso a correo
Protocolo para Transferencia Simple de Correo (SMTP):

Protocolo de red utlizado para el intercambio de mensajes de correo electrénico entre
computadoras u otros dispositivos (PDA, teléfonos moviles, impresoras, etc.). Su
funcionamiento es en linea, de manera que opera en los servicios de correo electrénico. Sin
embargo, este protocolo posee algunas limitaciones en cuanto a la recepcion de mensajes en el
servidor de destino (cola de mensajes recibidos). Como alternativa a esta limitacion se asocia
normalmente con otros protocolos, como el POP o IMAP, otorgando a SMTP la tarea especifica

de enviar correo, y recibirlos empleando los otros protocolos antes mencionados.

El protocolo SMTP funciona con comandos de textos enviados al servidor SMTP (al puerto 25
de manera predeterminada). A cada comando enviado por el cliente (validado por la cadena de
caracteres ASCIl CR/LF, que equivale a presionar la tecla Enter) le sigue una respuesta del

servidor SMTP compuesta por un nimero y un mensaje descriptivo. (Beltran, 2017)
Capa de Puertos Seguros (SSL):

Protocolo disefiado para permitir que las aplicaciones puedan transmitir informaciéon de ida y de

manera segura hacia atrds. Las aplicaciones que utilizan este protocolo saben cémo dar y
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recibir claves de cifrado con otras aplicaciones, asi como la manera de cifrar y descifrar los

datos enviados entre los dos.

Algunas aplicaciones que estan configuradas para ejecutarse con SSL incluyen navegadores
web como Firefox y los programas de correo como Outlook, Mozilla Thunderbird, Mail.app de
Apple, y SFTP (Secure File Transfer Protocol), estos programas son capaces de recibir de
forma automatica conexiones SSL. Para establecer una conexion segura SSL, se debe tener
una clave de cifrado que le asigna una autoridad de certificacion en la forma de un Certificado.
Una vez que haya una Unica clave de su cuenta, se puede establecer una conexion segura
utilizando el protocolo SSL. (John Merrill, 2017)

Un certificado SSL sirve para brindar seguridad al visitante de su pagina web, una manera de
decirles a sus clientes que el sitio es auténtico, real y confiable para ingresar datos personales.
Este protocolo de seguridad hace que sus datos viajen de manera integra y segura; es decir, la
transmision de los datos entre un servidor y usuario web, y en retroalimentacion es totalmente
cifrada o encriptada. Para que los datos viajen cifrados se emplean matematicos y un sistema
de claves que sélo son identificados entre la persona que navega y el servidor. Al tener un
certificado SSL confiable se puede asegurar que nadie puede leer el contenido de nuestros
datos. Todo esto lleva a entender que la tecnologia que brinda un certificado SSL es la
transmision segura de informacion a través de internet y asi confirmar que los datos no seran

accedidos por personas no deseadas. (Grupo Advantage, 2016)
Protocolo de Acceso a Mensajes de Internet (IMAP):

Protocolo de la capa de aplicacion que permite el acceso a mensajes almacenados en un
servidor de internet. Mediante IMAP se puede tener acceso al correo electronico desde
cualquier equipo que tenga una conexion a internet. Constantemente se sincroniza el programa
de correo electrénico con el servidor, mostrando los mensajes que estan presentes en la
carpeta en cuestion. Todas las acciones realizadas en los mensajes (leer, mover, eliminar...) se
realizan directamente en el servidor. (Cantdén, 2013) Dentro de sus caracteristicas se

encuentran:

e Gran numero de transacciones simultaneas
e No es necesario descargar los correos completos (se puede visualizar solo el

encabezado)
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¢ Permite la busqueda de mensajes por medio de palabras claves

¢ Buena integracién con el Protocolo Ligero de Acceso a Directorios (LDAP)
Protocolo de oficina de correos (POP):

Protocolo de red que se utiliza en clientes locales de correo electronico para obtener los
mensajes de correo electronico almacenados en un servidor remoto. Esta configurado para
descargar todos los mensajes del servidor de correo electrénico al ordenador desde el que se
conecta. Esto significa que todas las acciones realizadas en los mensajes (leer, mover,
borrar...) se realizaran en el propio ordenador. Al descargarse, por defecto, se eliminan los
mensajes del servidor y, por ello, el usuario no podra volver a ver los mensajes desde cualquier

lugar que no sea el equipo en el que los mensajes han sido descargados. (Cantén, 2013)
Conclusiones de los protocolos de acceso a correo:

Se define como protocolo de acceso a correos a emplear IMAP en su versibn mas actualizada
IMAP4revl. Mediante este protocolo se puede tener acceso al correo electrénico desde
cualquier equipo que tenga una conexién a internet y es poseedor de varias ventajas sobre
POP, como por ejemplo: es posible especificar carpetas del lado servidor, permite visualizar los
mensajes de manera remota y no descargando los mensajes como lo hace POP, proporciona
tiempos de respuestas mas rapidos para usuarios que tienen una gran cantidad de mensajes ya
que permanecen conectados el tiempo que su interfaz permanezca activa y descargan los

mensajes bajo demanda.
1.3 Metodologia de desarrollo de software

En la actualidad no esta definida una metodologia universal que se aplique a todos los

proyectos, su seleccidn depende de las caracteristicas especificas que tenga cada uno de estos.
Se podrian clasificar en dos grandes grupos:

Metodologias Pesadas: orientadas al control de los procesos, estableciendo rigurosamente las

actividades a desarrollar, herramientas y notaciones a utilizar.

Metodologias ligeras/agiles: orientadas a la interaccion con el cliente y el desarrollo

incremental del software, mostrando versiones parcialmente funcionales del software al cliente
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en intervalos cortos de tiempo, para que pueda evaluar y sugerir cambios en el producto segun

se va desarrollando.
AUP

El Proceso Unificado Agil de Scott Ambler o Agile Unified Process (AUP) en inglés es una
version simplificada del Proceso Unificado de Rational (RUP). Este describe de una manera
simple y facil de entender la forma de desarrollar aplicaciones de software de negocio usando
técnicas agiles y conceptos que aun se mantienen validos en RUP. EI AUP aplica técnicas

agiles incluyendo:

e Desarrollo Dirigido por Pruebas (test driven development-TDD en inglés)
e Modelado agil
e Gestion de Cambios agil

e Refactorizacion de Base de Datos para mejorar la productividad

Al igual que en RUP, en AUP se establecen cuatro fases que transcurren de manera

consecutiva. (Sanchez, 2015)
Fases AUP:

Inicio: El objetivo de esta fase es obtener una comprension comun cliente-equipo de desarrollo

del alcance del nuevo sistema y definir una o varias arquitecturas candidatas para el mismo.

Elaboracion: El objetivo es que el equipo de desarrollo profundice en la comprension de los

requisitos del sistema y en validar la arquitectura.

Construccion: Durante la fase de construccion el sistema es desarrollado y probado al

completo en el ambiente de desarrollo.

Transicion: El sistema se lleva a los entornos de preproduccién donde se somete a pruebas de

validacién y aceptacion y finalmente se despliega en los sistemas de produccion.
Variacion de AUP para la UCI.

La creacion de software es una tarea sumamente compleja y no existe una metodologia que

integre todas las posibles situaciones y caracteristicas de un equipo de desarrollo demandando
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asi que el proceso sea adaptable. Se decide hacer una variacion de la metodologia AUP, de

forma tal que se adapte al ciclo de vida definido para la actividad productiva de la UCI.

De las cuatro fases que propone AUP (Inicio, Elaboracién, Construccion, Transicién) se decide
para el ciclo de vida de los proyectos de la UCI mantener la fase de Inicio, pero modificando el
objetivo de la misma, se unifican las restantes tres fases de AUP en una sola, nombrada

Ejecucion y se agrega la fase de Cierre. (Sanchez, 2015)

Con la adaptacion de AUP que se propone para la actividad productiva de la UCI se logra
estandarizar el proceso de desarrollo de software, cumpliendo ademas con las buenas préacticas
que se definen en el Modelo CMMI-DEV v1.3 que sirve como guia para aumentar la calidad del
software que se produce. Se logra hablar un lenguaje comdn en cuanto a fases, disciplinas,
roles y productos de trabajos. Se redujo a una la cantidad de metodologias que se usaban y de

mas de veinte roles en total que se definian se redujeron a once.

Metodologia escogida

Para la realizacion del proyecto se definié la metodologia AUP-UCI debido al enfoque agil que
posee, dirigida a aumentar la eficiencia de las personas involucradas en los proyectos
productivos de la universidad. AUP-UCI garantiza que el trabajo sea exitoso, satisface las
necesidades cambiantes del cliente asi como, la relacion estrecha que establece con el mismo
por lo que se adapta facilmente a las circunstancias y, es ideal para equipos de trabajo
pequefios. Ademas se apoya en las buenas practicas que propone el Modelo CMMI-DEV v1.3

como guia para lograr un producto con la suficiente calidad.
1.4 Lenguajes de programacion

Segun la definicion tedrica, como lenguaje se entiende a un sistema de comunicacidon que
posee una determinada estructura, contenido y uso. La programacion es en el vocabulario
propio de la informéatica, el procedimiento de escritura del cédigo fuente de un software. De esta
manera, puede decirse que la programacion le indica al programa informatico qué accién tiene
que llevar a cabo y cudl es el modo de concretarla. Con estas nociones en claro, podemos
afirmar que un lenguaje de programacién es aquella estructura que, con una cierta base
sintactica y semantica imparte distintas instrucciones a un programa de computadora. (Porto, y
otros, 2012)
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C++ v35.1

Es un lenguaje imperativo de propdsito general, orientado a objetos basado en C, manteniendo

considerables potencialidades para la programacion a bajo nivel, afiadiéndosele elementos que
le permiten también un estilo con alto nivel de abstraccion y algunas utilidades adicionales de
librerias. (FreeFind, 2012)

Principales caracteristicas:

e Tiene un conjunto completo de instrucciones de control

¢ Permite la agrupacién de instrucciones

e Incluye el concepto de puntero (variable que contiene la direccion de otra variable)

e Los argumentos de las funciones se transfieren por su valor

e E/S no forma parte del lenguaje, sino que se proporciona a través de una biblioteca de
funciones

e Permite la separacion de un programa en moédulos que admiten compilacién

independiente
Python v2.7

Es un lenguaje de programacion interpretado cuya filosofia hace hincapié en una sintaxis que
favorezca un cédigo legible. Se trata de un lenguaje de programacion multiparadigma, ya que
soporta orientacion a objetos, programacion imperativa y en menor medida programacion
funcional. Es un lenguaje interpretado, usa tipado dindmico y es multiplataforma. Es
administrado por la Python Software Foundation. (Pyton.org, 2014) El motivo para la utilizacién
de este lenguaje es la creacion de un script encargado de realizar la conexion con el servidor de
correo, apoyandose en la libreria Imaplib proporcionando ventajas sobre C++, pues en este

lenguaje no existe una libreria no privativa que realice estas funciones.
1.5 Herramientas utilizadas

Las herramientas informaticas son programas, aplicaciones o simplemente instrucciones
usadas para efectuar otras tareas de modo mas sencillo. En este caso los lenguajes de
programacion C++ y Python que son los usados para la realizacion del proyecto, condicionan la

seleccién de algunas herramientas para el desarrollo de la solucién. A continuaciéon se muestra
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una breve resefia de las herramientas que fueron usadas en el desarrollo del médulo y que a su

vez son, la mayoria, las establecidas por el centro TLM.
1.5.1 Entorno de desarrollo integrado (IDE)

Un entorno de desarrollo integrado, es un entorno de programacién que ha sido empaquetado
como un programa de aplicacion, es decir, consiste en un editor de codigo, un compilador, un

depurador y un constructor de interfaz grafica (GUI). (AC, 2013)

Los IDE proveen un marco de trabajo amigable para la mayoria de los lenguajes de
programacion tales como C++, PHP, Python, Java, C#, Delphi, Visual Basic, entre otros; en
algunos lenguajes puede funcionar como un sistema en tiempo de ejecucion, en donde se
permite utilizar el lenguaje de programacion en forma interactiva, sin necesidad de trabajo

orientado a archivos de texto. (AC, 2013)
Un IDE debe tener las siguientes caracteristicas:

e Multiplataforma

e Soporte para diversos lenguajes de programacion
e Integracion con Sistemas de Control de Versiones
¢ Reconocimiento de Sintaxis

¢ Extensiones y Componentes para el IDE

e Integracion con Framework populares

e Depurador

e Importar y Exportar proyectos

e Multiples idiomas

¢ Manual de Usuarios y Ayuda
Ventajas de los IDEs:

e La curva de aprendizaje es muy baja
e Es maés agil y 6ptimo para los usuarios que no son expertos en manejo de consola
e Formateo de cddigo

e Funciones para renombrar variables, funciones
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e Warnings y errores de sintaxis en pantalla de algo que no va a funcionar al interpretar o
compilar

e Poder crear proyectos para poder visualizar los archivos de manera grafica

e Herramientas de refactoring como por ejemplo seria extraer una porcién de codigo a un

método nuevo
1.5.2 IDEs seleccionados:
Qt Creator v3.5.1
Principales caracteristicas:
e Posee un avanzado editor de codigo C++

¢ Ademas soporta los lenguajes: C#/.NET Lenguajes (Mono), Python: PyQt y PySide, Ada,
Pascal, Perl, PHP y Ruby

o Posee también una GUI integrada y disefiador de formularios
¢ Herramienta para proyectos y administracién
e Ayuda sensible al contexto integrado
e Depurador visual
¢ Resaltado y auto-completado de cadigo
e Soporte para refactorizacion de cédigo
PyCharm v3.4

Entorno de desarrollo integrado multiplataforma utilizado para desarrollar en el lenguaje de
programacion Python. Proporciona analisis de cddigo, depuracion gréfica, integracion con VCS /
DVCS y soporte para el desarrollo web con Django, entre otras bondades. En la versién 3.4 se
ha mejorado la funcionalidad, el desempefio y se han afiadido nuevas caracteristicas cuyo
objetivo es hacer las jornadas de desarrollo ain mas productivas. (Arrs, 2014) Entre los

aspectos principales se pueden destacar:

e Gestion de los intérpretes de Python con una nueva interfaz de usuario
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¢ Nuevo soporte refinado para intérpretes remotos

e Soporte para Django 1.7

e Mudltiples selecciones

e Soporte completo de depuracién en la consola interactiva Python
1.5.3 Herramienta de modelado
Visual Paradigm v8.0

Es una herramienta profesional que usa un Lenguaje Unificado de Modelado (UML) para el
disefio e implementacion de sistemas de software complejos, soportando su ciclo de vida de
desarrollo: andlisis y disefio orientados a objetos, construccion, pruebas y despliegue. El
software de modelado UML ayuda a una mas rapida construccion de aplicaciones de calidad,
mejores y a un menor coste. (Nazar, 2014) En el desarrollo de este sistema se hace uso de esta
herramienta para el disefio de los prototipos de interfaces asi como para la realizacion de

diferentes diagramas que representan el ciclo de vida del proyecto.
1.5.4 Herramienta de gestion de bases de datos
SQLite

Sistema de gestién de bases de datos relacional. A diferencia de los sistemas de gestion de
bases de datos cliente-servidor, su motor no es un proceso independiente con el que el
programa principal se comunica. En lugar de eso, la biblioteca se enlaza con el programa
pasando a ser parte integral del mismo. El programa utiliza esta funcionalidad a través de
llamadas simples a subrutinas y funciones. Esto reduce la latencia en el acceso a la base de
datos, debido a que las llamadas a funciones son mas eficientes que la comunicacién entre
procesos. (SQLite.org, 2015)

1.5.5 Libreria
Imaplib

Imaplib implementa un cliente para comunicarse con los servidores de la version 4 del Protocolo
de acceso a mensajes de Internet (IMAP). El protocolo IMAP define un conjunto de comandos

enviados al servidor y las respuestas devueltas al cliente. La mayoria de los comandos estan
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disponibles como métodos del objeto IMAP4 que se utiliza para comunicarse con el servidor.
Este modulo define tres clases, IMAP4, IMAP4_SSL e IMAP4_stream, que encapsulan una
conexiéon a un servidor IMAP4 e implementan un gran subconjunto del protocolo de cliente
IMAP4revl como se define en RFC 2060. Es compatible con servidores IMAP4 (RFC 1730).
(Python Software Foundation, 2017) Esta libreria se usara, dentro del script creado, para el

establecimiento de la conexion con el servidor de correo.
1.6 Conclusiones del capitulo
Con el desarrollo del Capitulo 1 se concluye que:

e La solucién para dar cumplimiento al problema planteado es un mddulo integrado a
Segurmatica Antivirus que permita notificar la presencia de virus en archivos adjuntos de
correo electrénico.

e Se determina emplear AUP-UCI como metodologia de desarrollo, utilizando C++ y
Python como lenguajes de programacion, para la gestién de bases se usa SQLite y para

la conexion cliente-servidor se utilizara la libreria Imaplib.
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Capitulo 2: Propuesta de solucion
2.1 Introduccion

En este capitulo se formalizara la propuesta de solucién al problema existente con el apoyo de
la metodologia seleccionada, presentando un analisis y definiendo sus caracteristicas. Ademas
se describe el modelo de dominio, las historias de usuario (HU) definidas por el equipo de
desarrollo, la gestién de requerimientos y se desarrollan las disciplinas seleccionadas que

pertenecen a la metodologia.
2.2 Propuesta de solucion

La propuesta de solucion esta dirigida a establecer una conexion con el servidor IMAP de
correo electrénico (imap.uci.cu), realizar la busqueda en la casilla de correo (IMBOX), descargar
los archivos adjuntos en una carpeta predefinida y luego del escaneo, por parte del antivirus
(Segurmatica antivirus 1.7 para Linux), notificar sobre la existencia o no de virus en dichos

archivos descargados.
2.2.1 Conexioén con el servidor IMAP de correo electrénico

Se desarrollara un médulo que implemente una interfaz que contenga los campos necesarios
digase usuario, contrasefia, servidor y puerto, para establecer la conexién con el servidor
(imap.uci.cu), asi como su subdominio (imap.estudiantes.uci.cu); usara para una conexion

segura el protocolo Secure Sockets Layer (SSL; en espafiol “capa de puertos seguros”).
2.2.2 Deteccion y descarga de archivos adjuntos

El médulo contard con un script de Python, apoyado en la libreria Imaplib.py para la conexion
con el servidor, que permitira el escaneo de la casilla de correo electronico, detectando los
correos que posean adjuntos y descargando los mismos en una carpeta predefinida para su

posterior analisis por parte del antivirus.
2.2.3 Notificacion

El médulo emitird una notificacién al finalizar el escaneo de los archivos descargados en la

carpeta predefinida con la descripcidbn de los archivos infectados y los tipos de virus
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encontrados. En caso de no encontrar virus emitird una notificacion informando la no presencia

de cédigos malignos en los adjuntos analizados.
2.3 Fase de Ejecucion de AUP-UCI

En esta fase se ejecutan las actividades requeridas para desarrollar el software, incluyendo el
ajuste de los planes del proyecto considerando los requisitos y la arquitectura. Durante el
desarrollo se modela el negocio, se obtienen los requisitos, se aplica la arquitectura y el disefio,
se implementa y se libera el producto. Durante esta fase el producto es transferido al ambiente
de los usuarios finales o entregado al cliente. Ademas, en la transicion se capacita a los

usuarios finales sobre la utilizacién del software. (Sanchez, 2015)
2.4 Modelado de negocio

El Modelado de negocio es definido como un proceso de representacion de uno o mas aspectos

de una empresa u organizacion:

e Su propésito

e Su estructura

e Su funcionalidad

e Sudinamica

e Su ldgica de negocios

e Sus componentes

Con el objetivo de garantizar que el producto, en este caso el software cumpla con su propdsito.
(Pressman, 2010)

2.4.1 Modelo de dominio

El Modelo de dominio es “la representacion visual de los conceptos u objetos mas importantes
de un negocio, sus caracteristicas y relaciones entre dichos conceptos. Es el mecanismo
fundamental para comprender el dominio del problema y para establecer conceptos comunes.

Es un diccionario visual del dominio del problema. (Pressman, 2010)

(28]



Notificacion

A genera
1
Usuario Plugin Servidor de correo
1 1 electronico
P> accede
P> configura
1 1
4 descarga N ordena
1
Carpeta de PC | Segurmatica Antivirus
1 1
<« gscanea

Figura 2: Diagrama de clases del Modelo de Dominio.
2.5 Disciplina Requisitos

El esfuerzo principal en la disciplina Requisitos es desarrollar un modelo del sistema que se va
a construir. Esta disciplina comprende la administracion y gestion de los requisitos funcionales y
no funcionales del producto. Existen tres formas de encapsular los requisitos Casos de Uso del
Sistema (CU), Historias de usuario (HU) y Descripcion de requisitos por proceso (DRP),

agrupados en cuatro escenarios condicionados por el Modelado de negocio. (Sanchez, 2015)
2.5.1 Técnicas de capturas de requisitos

“La captura de requisitos es la actividad mediante la que el equipo de desarrollo de un sistema
de software extrae, de cualquier fuente de informacién disponible, las necesidades que debe
cumplir dicho sistema”. (Koch, 2012) Este proceso incluye un conjunto de tareas que conducen
a comprender, que es lo que el cliente quiere y como interactuaran los usuarios finales con la

propuesta de solucién.

Para la realizacion del levantamiento de requisitos y determinar las funcionalidades necesarias

para la elaboracién del mddulo se utilizé la técnica de Entrevistas, resultando “una técnica muy

[29]




aceptada dentro de la ingenieria de requisitos y su uso esta ampliamente extendido. Las
entrevistas le permiten al analista tomar conocimiento del problema y comprender los objetos de
la solucion buscada. A través de esta técnica el equipo de trabajo se acerca al problema de una
forma natural”. (Koch, 2012)

2.5.2 Requisitos funcionales

“Los requisitos funcionales son capacidades o condiciones que el sistema debe cumplir, sin
tomar en consideracion ningun tipo de restriccion fisica, de manera que se mantienen
invariables sin importar con que propiedades o cualidades se relacionen”. (Rumbaugh, 2012)
Para la determinacion de los requisitos funcionales se aluden algunas caracteristicas como el
nombre, la descripcién, la complejidad, su prioridad, los campos que incluye, tipo de datos y sus
reglas o restricciones, ademas de las observaciones necesarias. La prioridad es determinada
segln su importancia para la realizacion del escaneo y la complejidad segun el nivel que

demanda su implementacion. A continuacion se listan los requisitos:

e Requisito funcional 1: Guardar configuracion
¢ Requisito funcional 2: Probar conexion
¢ Requisito funcional 3: Buscar virus

¢ Requisito funcional 4: Notificar resultados
2.5.3 Requisitos no funcionales

“Los requisitos no funcionales son aquellas propiedades que debe tener la solucion y que no

son una funcionalidad”, (Rumbaugh, 2012) se agruparon segun su clasificacion en:
Interfaz:

o Apariencia o Interfaz externa (interfaz comprensible, amigable, profesional y facil de
usar)

e Cumple con las normas de disefio de la empresa Segurmética

Usabilidad:

o Facil de usar para clientes con poca experiencia en el manejo de aplicaciones de

escritorio
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Hardware:

e Sistemas operativos: Distribuciones de Linux RedHat, CentOS, SuSE, Mandrake,
Debian, Ubuntu, Nova de 32 y 64 bit

e En cuanto a RAM, CPU y HDD son los requerimientos minimos de la instalacion del
propio sistema operativo. Por tanto, en un sistema en funcionamiento como los

mencionados anteriormente se puede instalar.
Legales, de Derecho de Autor y otros:
e El plugin pertenece al proyecto Segurmatica Antivirus 1.7 para Linux
2.5.4 Escenario seleccionado para la disciplina de requisitos: Escenario No4

Aplica a los proyectos que hayan evaluado el negocio a informatizar y como resultado obtengan
un negocio muy bien definido donde el cliente estard siempre acompafiando al equipo de
desarrollo. Para elaborar las historias de usuario (HU) el proyecto debe establecer
conversaciones acerca de las necesidades de los clientes. Se recomienda en proyectos no muy

extensos, ya que una HU no debe poseer demasiada informacion. (Sanchez, 2015)
2.5.5 Historias de usuario

Las historias de usuario se utilizan para definir los requerimientos de un sistema de software y
también para crear estimaciones para la planeacion de las interacciones. Estas son escritas por
los clientes en forma de las cosas que quieren gque el sistema haga por ellos. Deben describir
comportamientos externos del sistema, los cuales puedan ser entendidos por los involucrados.

(K.l, 2010) A continuacion se definen los siguientes pardmetros:

e Numero: Namero de la historia de usuario incremental en el tiempo

o Nombre de la historia de usuario: Nombre de la historia de usuario especificado por el
programador

e lteracion asignada: Numero de la iteracion

e Prioridad en negocio (Baja, Media, Alta):

» Baja: Se le otorga a las HU que son de funcionalidades auxiliares y que son

independientes del sistema.
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» Media: Se le otorga a las HU que son de funcionalidades a tener en cuenta, sin que
estas tengan una afectacién sobre el sistema que se esté desarrollando.

» Alta: Se le otorga a las HU que son de funcionalidades fundamentales en el desarrollo
del sistema.

¢ Riesgo en desarrollo (Bajo, Medio, Alto):

» Bajo: Cuando en la implementacion de las HU puedan existir errores, pero éstos son
tratados facilmente y no afectan el desarrollo del sistema.

» Medio: Cuando en la implementacion de las HU puedan existir errores y retrasen la
entrega del producto.

» Alto: Cuando en la implementacién de las HU pueda existir algan error y afecte la
disponibilidad del sistema.

e Puntos estimados: Tiempo estimado, en semanas, que se demorara el desarrollo de la
HU

e Descripcion: Breve descripcion de la HU

e Observaciones: Sefialamiento o advertencia del sistema

e Prototipo de interfaz: Prototipo de interfaz solo si aplica

Numero: 1 Nombre de la HU: Guardar configuracion

Programadores: Alberto Gonzalez Esquivel y | Usuario: Cliente

Fernando Garcia Aleman

Prioridad: Alta Iteracion asignada: 1

Riesgo en desarrollo: Alto Puntos estimados: 1

Descripcion: Muestra los campos necesarios donde el cliente deberd introducir la

configuracion para conectarse al servidor.

Usuario (Obligatorio. Campo tipo texto. Permite registrar un usuario en el servidor de

correo)

Contraseia (Obligatorio. Campo tipo password. Permite registrar una contrasefia en el
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servidor de correo)

Servidor (Obligatorio. Campo tipo texto. Permite introducir el servidor al que se va a
conectar)

Puerto (Obligatorio. Campo tipo texto. Permite introducir el puerto por el cual se va a

establecer la conexién)

Observaciones: En caso de no modificarse el campo “Puerto” se tomara el 993 como

predefinida.
Se establece como servidor predefinido: imap.uci.cu

Al finalizar emitira una notificacién informando el resultado de la operacion.

Prototipos de interfaz:

Datos guardados correctamente
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[
Ey\urma‘tica Antivirus de correo

Blsqueda

) Actualizacion

Segurmatica Antivirus — Personal

£} Version Corporativa ) - - -
servidor: | imap.estudiantes.uci.cu

Puerto: | 993

£+ Antiv

24 Soporte té

Usuario: | fgarcia

Probar conexion

Clave:

Guardar Escanear

Tabla 1: HU1 Guardar configuracion

NUmero: 2

Nombre de la HU: Probar conexién

Programadores: Alberto Gonzéalez Esquivel y

Fernando Garcia Aleman

Usuario: Cliente

Prioridad: Media

Iteracion asignada: 1

Riesgo en desarrollo: Medio

Puntos estimados: 1

Descripcion: Prueba la validez de los datos introducidos.

Observaciones: Siempre emitira una notificacion con el resultado de la validacién.

Prototipo de interfaz:
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No se puede conectar al servidor.
Verifique que los datos son correctos

Tabla 2: Probar conexién

NUmero: 3 Nombre de la HU: Buscar virus

Programadores: Alberto Gonzalez Esquivel y| Usuario: Cliente
Fernando Garcia Aleméan

Prioridad: Alta Iteracion asignada: 1
Riesgo en desarrollo: Alto Puntos estimados: 2
Descripcion:

1. Descarga los archivos en una carpeta predefinida por el antivirus.
2. Realiza un analisis de todos los archivos descargados en la carpeta.
3. Elimina todos los archivos.

Observaciones:

Prototipo de interfaz:
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Tabla 3: HU3 Buscar virus

NUmero: 4 Nombre de la HU: Notificar resultados

Programadores: Alberto Gonzalez Esquivel y| Usuario: Cliente

Fernando Garcia Aleman

Prioridad: Alta Iteracién asignada: 2

Riesgo en desarrollo: Medio Puntos estimados: 2

Descripcion: Notifica el resultado de la basqueda.

Observaciones: En caso de detectar uno o varios archivos infectados muestra una

ventana con el nombre de dichos archivos.

Prototipo de interfaz:

egurmatica

ANTIVIRUS DE GORREO

SEHA DETEGTADO UN GODIGO MALIGIOSO

HARGHIVO "ejemplorar ESTA INFKEGTADO

Tabla 4: HU4 Notificar resultados
2.6 Disciplina Analisis y disefo

En esta disciplina si se considera necesario, los requisitos pueden ser refinados y estructurados
para conseguir una comprension mas precisa de estos. Ademas, en esta disciplina se modela el
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sistema y su forma (incluida su arquitectura) para que soporte todos los requisitos, incluyendo

los requisitos no funcionales. (Sanchez, 2015)
2.6.1 Arquitectura basada en componentes

Para la construccion de la solucién se utilizara la arquitectura basada en componentes ya que
es la mas acorde para la creacion de este modulo. Esta arquitectura se emplea en el sub-
sistema de actualizaciones en el cliente y se rige por el estdndar de un bajo acoplamiento en la
implementacion, lo que permite realizar modificaciones en las clases sin que esto implique
modificar el resto. (Gil, 2015) El Cliente de Actualizacion se compone de varios plugins
(considerados componentes) que interactlan entre si para facilitar el funcionamiento de la
aplicacion. Estos plugins pueden ser modificados sin tener que modificar los restantes. Los

plugins en el cliente-base se ubican en tres niveles principales:

e Plugins del core, que ocupan la mayor relevancia en la aplicacion y se encargan de las
tareas principales que son requeridas por varios plugins del segundo nivel.

e Plugins de aplicaciones, que son los plugins encargados de realizar tareas especificas
dentro del funcionamiento, dependen de los plugins del core y son los que contienen a
los plugins del tercer nivel.

e Sub-plugins, que son los plugins que utilizan los plugins de aplicaciones para delegar
responsabilidades.

2.6.2 Patrones de disefo

Los patrones de disefio son un conjunto de practicas de Optimo disefio que se utilizan para
abordar problemas recurrentes en la programacién orientada a objetos. Los patrones de disefio
que se especifican a continuacién son los aplicados en la solucién propuesta. Aungque no son
de utilizacion obligatoria, seguir estos patrones garantiza mayor robustez en una aplicacién
informatica y que el mantenimiento o ampliacién de la misma pueda realizarse mas facilmente
(Kioskea, 2015).

Patrones Gang of Four (GoF)

Son propiamente orientados a objetos y clasificados segun el propésito para el cual han sido
definidos, permitiendo la construccion de un disefio elegante y robusto. Entre los patrones

usados se encuentran los siguientes:
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Patrones de comportamiento: solucionan problemas respecto a la interaccion y
responsabilidades entre clases y objetos, asi como los algoritmos que encapsulan
e Observador (Observer): Define una dependencia entre objetos, de forma tal que
cuando uno cambie su estado, el observador notifica este cambio y se actualizan todos
los objetos que dependen de él. El objetivo principal es desacoplar la clase de los
objetos clientes del objeto aumentando la modularidad del lenguaje.
El patron Observador es el encargado de enviar los eventos desde la clase SearchSvc y tiene la
capacidad de cambiar el estado del objeto a la hora de la busqueda, por ejemplo del archivo

que se esta analizando.
Pandilla de los cuatro:

e Fachada: Provee una interfaz unificada sencilla que haga de intermediaria entre el

modulo y Segurmatica antivirus.
Patrones generales de software para asignar responsabilidades (GRASP)

Los patrones GRASP describen los principios fundamentales de la asignacion de

responsabilidades a objetos, expresados en forma estructurada. (Larman, 2005)

e Experto: Se encarga de asignar una responsabilidad al experto en informacién, o sea,
aquella clase que cuenta con la informacion necesaria para cumplir la responsabilidad.
Contribuye a estructurar sistemas mas robustos y de facil mantenimiento. Este patrén se
evidencia mediante las clases SearchSvc.cpp y Mail.cpp.

e Creador: El patrén Creador guia la asignacion de responsabilidades relacionadas con la
creacion de objetos. Se aplicara en todos los casos donde una clase tiene la
responsabilidad de crear una nueva instancia de la otra. La correcta asignacién permite
que la aplicacion pueda soportar un bajo acoplamiento, una mayor claridad, el
encapsulamiento y reutilizacion. Este patrdn esta presente en la relacién entra las clases
mail.h y Mail.cpp.

e Alta Cohesion: Asigna una responsabilidad de forma tal que la cohesion siga siendo
alta, asumiendo como principal objetivo que cada elemento debe de realizar una labor
Unica dentro del mddulo. Facilitando la claridad con que se comprende el disefio y una

mayor capacidad de reutilizacion.
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2.7 Diagrama de componentes

El diagrama de componentes muestra como el sistema esta dividido en componentes y las

dependencias entre ellos previendo una vista arquitectonica de alto nivel del sistema. Ayuda a

los desarrolladores a visualizar el camino de la implementacion permitiendo tomar decisiones.

Figura 3: Diagrama de componentes.
2.8 Modelo de despliegue

El modelo de despliegue es un modelo de objetos que describe la distribucion fisica del
sistema, es decir, como se distribuyen las funcionalidades entre los nodos de computo. A
continuacion se muestra el diagrama donde es desplegado el componente.

<<TCP/P>>

Figura 4: Modelo de despliegue.
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2.9 Conclusiones del capitulo

En el presente capitulo se presentaron las caracteristicas y comportamiento de los principales
conceptos asociados a la propuesta de solucién para lograr una mejor comprension acerca de
la misma. En el mismo se obtuvo el modelo de negocio, los requisitos funcionales y no
funcionales, historias de usuario, arquitectura, patrones de disefio, diagramas de componentes
y despliegue; esto permiti6 conocer con detalles las funcionalidades del sistema y sus

comportamientos.

Capitulo 3: Pruebas al software.

En el presente capitulo se describe el proceso de verificacion utilizado para evaluar la propuesta
de solucion. Se verifica la calidad del resultado de la implementacion mediante los productos de

trabajos generados durante las disciplinas de pruebas, exponiendo los resultados obtenidos.
3.1 Pruebas de Software.

Las aplicaciones informaticas no estan exentas de errores por lo que a todas ellas es necesario
aplicarles un conjunto de pruebas para garantizar que cuentan con la calidad requerida. Este es
el factor fundamental para lograr entregar un software que cumpla o supere las expectativas del
cliente. La meta de probar es encontrar errores, y una buena prueba es aquella que tiene una
alta probabilidad de encontrar uno. Por tanto, un sistema basado en computadora o un producto
debe disefarse e implementarse teniendo en mente la “comprobabilidad”. Al mismo tiempo, las
pruebas en si mismas deben mostrar un conjunto de caracteristicas que logren la meta de

encontrar la mayor cantidad de errores con el minimo esfuerzo. (Pressman, 2010)

Cualquier producto sometido a ingenieria (y la mayoria de otras cosas) pueden probarse dos

formas:

e Al conocer la funcidon especifica que se asigné a un producto para su realizacion,
pueden llevarse a cabo pruebas que demuestren que cada funcién es completamente
operativa mientras al mismo tiempo se buscan errores en cada funcion.

e Al conocer el funcionamiento interno de un producto, pueden realizarse pruebas para
garantizar que las operaciones internas se realizan de acuerdo con las especificaciones

y que todos los componentes internos se revisaron de manera adecuada.
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Uno de los enfoques de pruebas considera una visién externa y se llama prueba de caja negra.
El otro requiere una vision interna y se denomina prueba de caja blanca. La prueba de caja
negra se refiere a las pruebas que se llevan a cabo en la interfaz del software. Una prueba de
caja negra examina algunos aspectos fundamentales de un sistema con poca preocupacion por
la estructura légica interna del software. La prueba de caja blanca del software se basa en el
examen cercano de los detalles de procedimiento. Las rutas légicas a través del software y las
colaboraciones entre componentes se ponen a prueba al revisar conjuntos especificos de

condiciones y/o bucles. (Pressman, 2010)
3.2 Prueba de caja blanca.

La prueba de caja blanca en ocasiones llamada prueba de caja de vidrio, es una filosofia de
disefio de casos de prueba que usa la estructura de control descrita como parte del disefio a
nivel de componentes para derivar casos de prueba. (Pressman, 2010) Al usar los métodos de

prueba de caja blanca, puede derivar casos de prueba que:

e Garanticen que todas las rutas independientes dentro de un modulo se revisaron al
menos una vez

¢ Revisen todas las decisiones logicas en sus lados verdadero y falso

e Ejecuten todos los bucles en sus fronteras y dentro de sus fronteras operativas

e Revisen estructuras de datos internas para garantizar su validez
3.2.1 Prueba de ruta basica.

Para el andlisis de la implementacion, a partir de su cddigo fuente, y el poder examinar los
detalles procedimentales de la propuesta de solucién se selecciona la técnica del camino basico,
la cual determina la complejidad ciclomatica de una porcién de cdédigo. Este método permite al
disefiador de casos de prueba obtener una medida de la complejidad l6gica de un disefio
procedimental y usar esa medida como guia para la definicion de un conjunto basico de
caminos de ejecucion. Los casos de prueba obtenidos del conjunto basico garantizan que
durante la prueba se ejecuta por lo menos una vez cada sentencia del programa. (Pressman,
2010)
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bool Mail::testConexion ()

1
{
ParamList params, result; 2
params.push<std::string> 3
(nsearch::FNC_TEST EMATL CONNECTION); 4
bool success = sharedContext—> 5
ipcCall("SearchSvc", params,result) ; 8
if (success) { 7

int ouput = result.pop<int>(); §
if (ouput == 0){ 9

QMessageBox Y msg = new QMessageBox; 10
msg->setText ("Conexion establecida"); 141
msg->exec () ; 12

}
elsef 13

QMessageBox msg;
msg.critical (0,"Error", "No se puede conectar al
servidor. \n"

"Verifique que los datos
son correctos");

}

} 14
else 15

std::cout << "Call SearchSvc Fail" << std::endl;

} 16

Figura 5: Codigo de implementacion de la HU Probar conexion.

Figura 6: Representacion de la prueba de ruta basica de Probar conexion.

e Rutas basicas:
a) 1-2-3-4-5-15-16
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b) 1-2-3-4-5-6-7-15-16

c) 1-2-3-4-5-6-7-8-9-13-14-15-16
d) 1-2-3-4-5-6-7-8-9-10-11-12-16
Complejidad cicloméatica[V(G)]:
A: NUumero de aristas

N: Numero de nodos

V(G =A-N+2

A=17 N=16
V(G)=17-16+2
V(G)=3

Disefio de las pruebas por ruta:

Ruta a: Al no haber éxito en la conexién con el servicio.

Respuesta: Se obtiene el lanzamiento de una excepcion y la finalizacion del
algoritmo.

Ruta b: Se tiene éxito en la conexion con el servicio, pero no en la llamada en la
que se pasan los dos pardmetros (params,result).

Respuesta: Se obtiene el lanzamiento de una excepcion y la finalizacion del
algoritmo.

Ruta c: Se tiene éxito en la conexion con el servicio, en la llamada en la que se
pasan los dos parametros (params,result), pero no en la respuesta de la pila result.
Respuesta: Se genera una notificacion informando que no se puede conectar con
el servidor, luego se lanza una excepcion y se finaliza el algoritmo.

Ruta d: Se tiene éxito en la conexién con el servicio, en la llamada en la que se
pasan los dos parametros (params,result) y en la respuesta de la pila result.
Respuesta: Se notifica que la conexién esta establecida mediante un mensaje en
pantalla.

Resultado general de la prueba:

A partir de la aplicaciéon del caso de prueba expuesto anteriormente se comprobd
gue el flujo de trabajo de las funcionalidades es correcto, ya que se demostré que
cada sentencia es ejecutada al menos una vez, cumpliéndose asi las condiciones

de la prueba y el resultado esperado es satisfactorio.
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3.3 Prueba de caja negra.

Las pruebas de caja negra también llamadas pruebas de comportamiento, se enfocan en los
requerimientos funcionales del software; es decir, las técnicas de prueba de caja negra le
permiten derivar conjuntos de condiciones de entrada que revisaran por completo todos los
requerimientos funcionales para un programa. Las pruebas de caja negra no son una alternativa
para las técnicas de caja blanca. En vez de ello, es un enfoque complementario que es
probable que descubra una clase de errores diferente que los métodos de caja blanca.
(Pressman, 2010)

Las pruebas de caja negra intentan encontrar errores en las categorias siguientes:

e Funciones incorrectas o faltantes

e Errores de interfaz

e Errores en las estructuras de datos o en el acceso a bases de datos externas
e Errores de comportamiento o rendimiento

e Errores de inicializacién y terminacién

En el médulo se emplea la técnica de particion de equivalente para la verificacién de datos tanto
validos como invélidos valorando las respuestas del sistema. La particion equivalente esta
dirigida a la definicion de casos de pruebas que descubran clases de errores, reduciendo asi las

clases de prueba que hay que desarrollar.

La tabla siguiente muestra los datos y sus entradas validas e invalidas de la funcionalidad

Probar conexion.

Identificador Entrada Clases vélidas (V) Clases invalidas (I)
Usuario Nombre usuario=caracteres alfabéticos | usuario=caracteres
de usuario alfanuméricos y
especiales

usuario = [null]

Clave Contrasefa | clave=caracteres clave = [null]

alfanuméricos y especiales

Servidor Confirmar | servidor=imap.<dominio>.uci.c | servidor=[null]
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dominio u servidor!=
imap.<dominio>.uci.cu
Puerto Confirmar | puerto= 993 puerto= [null]
puerto
_ -8 ) .8 S Respuesta del Resultado de la
Id Escenario < = S o ,
7 ! - S sistema prueba
O Q a
o n
1 | El usuario \Y \Y/ V \Y/ El sistema debe | El sistema
introduce los verificar la veracidad | muestra una
datos del usuario y la clave, | notificacién
correctamente ademas de verificar el | informando el
dominio del servidor y | establecimiento
el puerto. de la conexion.
2 | El usuario | \Y/ V \Y/ El sistema no debe El sistema
introduce permitir el muestra una
Vv I \Y \Y o e
datos establecimiento de la | notificacion
erréneos 0 Vi Vi I vV conexion. informando la
deja campos existencia de
, V V V | ,
vacios. datos erréneos
| vV I vV 0 campos
vacios.
V I \Y [
| \Y \Y [
Vv | | \Y
| | V Vv
\% \Y I [
| I I V
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Tabla 6: Planificacion por escenarios de la prueba de caja negra

Id | Usuario Clave Servidor Puerto | Respuesta del Resultado
sistema dela
prueba
1 | aesquivel | gwerty | imap.estudiantes.uci.cu | 993 El sistema muestra | Satisfactor
una notificacion ia
informando el
establecimiento de
la conexién.
2 | Aesqui223 | Qwerty | imap.estudiantes.uci.cu | 993 El sistema muestra | Satisfactor
789 una notificaciéon ia
_ _ . informando la
aesquivel | qwerty | imap.uci.cu 35 _ )
existencia de datos
aesquivel imap.estudiantes.uci.cu | 993 erréneos.
gwertyl )
1. Usuario
23 .
incorrecto
aesquivel | qwerty | imap.uci.cu 993 2. Clave
- - - - incorrecta
aesquivel | qwerty | imap.estudiantes.uci.cu | 34
3. Servidor no
corresponde
4. Puerto
incorrecto

Tabla7: Ejemplo de ejecucion de la prueba de caja negra
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3.3.1 Resultados de la prueba
Luego de la realizacion de la prueba de caja negra se concluye que:

1. Tiene correspondencia la respuesta de la interfaz con los datos de entrada y el
valor esperado

2. Los mensajes de error se muestran correctamente como ventanas emergentes
en la pagina desde donde se genera

3. No existen errores en la interfaz, ya sean errores ortograficos o de

funcionalidad de los botones
Por tanto se deriva que no fueron detectadas no conformidades.
3.4 Conclusiones del capitulo

En este capitulo se analizaron las principales técnicas y métodos de pruebas de software, tanto
de caja blanca como de caja negra. Se determind aplicar el método del camino bésico,

correspondiente al método de caja blanca llegando a las siguientes conclusiones:

¢ La solucién desarrollada cumple con las funcionalidades especificadas en el
capitulo 2.
e Las pruebas realizadas permitieron valorar los resultados obtenidos evidenciando asi la

calidad del médulo desarrollado.
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Conclusiones Generales

Como resultado de la investigacién se desarroll6 un mddulo para la deteccion de virus en
archivos adjuntos de correo electrénico, dando con esto cumplimiento a los objetivos

especificos y tareas trazadas. Se puede concluir con el desarrollo del mismo:

e El andlisis de los principales conceptos relacionados con las herramientas encargadas
del disefio e implementacion del médulo, proporciond los elementos tedricos necesarios
para guiar el proceso de desarrollo. Ademas el estudio realizado de las metodologias,
herramientas y tecnologias senté las bases para el desarrollo de la solucion.

o Los artefactos generados en el flujo de analisis y disefio permitieron implementar de
forma satisfactoria la solucion.

¢ Laimplementacién del médulo para la deteccién de virus en archivos adjuntos de correo
electrénico permiti6 dar cumplimiento a los requisitos funcionales identificados con
anterioridad, satisfaciendo las necesidades del cliente.

e Las pruebas realizadas permitieron evaluar los resultados obtenidos.
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Recomendaciones

e Incorporar al médulo un algoritmo que permita notificar al encontrar virus en un adjunto
el identificador del correo recibido, el asunto asi como la primera oracién del contenido

del mensaje.
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Anexos
Entrevista al Lic. José Bidot Peladez
Cargo: director general de Segurmatica hasta 2014

e ¢ Qué considera de la existencia e incremento de los virus informaticos a nivel nacional?

e Segun su criterio, ¢se explotan las TIC, en funcion de instruir a la poblacion, sobre el
manejo de codigos malignos en archivos adjuntos?

e ¢ Cudles son los principales factores que inciden en el estado actual del desarrollo de los
nuevos virus informaticos?

¢ ¢ Conoce algunas iniciativas que se desarrollen con respecto a esta situacion? ¢Alguna
de ellas hace uso de las TIC?

e ¢ Qué conocimientos considera necesario dominar para lograr, en un nivel basico, estar

protegido contra toda posible amenaza informéatica?
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