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Resumen

RESUMEN:

La Universidad de las Ciencias Informaticas se rige por la Resolucion 60/2011 de la Contraloria General
de la Republica para garantizar una correcta implementacion del control interno. En la Facultad 3 el
Vicedecanato de Administraciéon y Servicios es el encargado de regir las pautas para su
implementacién. Debido a la gran documentacion que se maneja de forma manual y en formato duro,
se presentan problemas de pérdida, deterioro y desactualizacion de la informacién. Por esta razén, se
hace necesario crear una solucion informatica que permita contribuir a elevar el control y disponibilidad
de la informacion asociado al control interno en la Facultad 3. Como solucion a la problematica, se
desarroll6 el Sistema Integral de Control Interno para el Vicedecanato de Administracion y Servicios de
la Facultad 3, bajo la metodologia de desarrollo Proceso Unificado Agil con la version establecida por
la universidad y siguiendo las politicas de soberania tecnoldgica establecidas por el pais. El sistema
desarrollado fue probado funcionalmente mediante la aplicacion de los métodos de pruebas de caja
negra y caja blanca. Ademas, se realiz6 la validacidén de la investigacion mediante la aplicacién de la

técnica de ladov, donde se evidencio un alto nivel de satisfaccion por parte del cliente.

Palabras claves: control interno, Resolucion 60/2011, sistema de control interno.
ABSTRACT

The University of Informatics Sciences is governed by the Resolution 60/2011 of the General
Comptroller of the Republic to guarantee a correct implementation of the internal control. The Vice
Deanery for Administration and Services of School 3 is in charge of ruling the guidelines for its
implementation. Due to the great amount of documents being managed manually and in hard format,
the Vice Deanery is presenting problems with lost, deteriorated and outdated information. Therefore,
creating an informatics solution that contributes to enhance the control and availability of the information
associated to the internal control at School 3 is needed. As a solution to the problematic, the Integral
System of Internal Control for the Vice Deanery for Administration and Services of School 3 was
developed, under the guidance of the Agile Unified Process development methodology with the version
established by the university and following the technological sovereignty policy. The system developed
was verified by the application of the software testing methods Black box and White box. Moreover, the
validation of the research was performed applying the ladov technique, where a high level of satisfaction

from the client was evidenced.

Key words: internal control, Resolution 60/2011, system of internal control.
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INTRODUCCION

El control interno (Cl) ha adquirido en el mundo una gran importancia para la alta direccion de érganos,
organismos, organizaciones y entidades. Brinda un enfoque de mejoramiento continuo extendido a
todas las actividades inherentes a la gestion y efectuado por la direccién y el resto del personal. Se
implementa mediante un sistema integrado de normas y procedimientos, que contribuyen a prever y
limitar los riesgos internos y externos, proporciona una seguridad razonable al logro de los objetivos
institucionales y una adecuada rendicion de cuentas. (Contraloria General De La Republica, 2011). El
Cl determina ademas, el cumplimiento de los objetivos estratégicos en las entidades, a partir de
identificar y esclarecer los riesgos asociados con cada actividad y proceso, sustentado dicho criterio en
el cuidado de los activos, los intereses que se persiguen y prevision de fraudes y riesgos innecesarios
(Cra. Daniela Biasco, 2008).

En Cuba el Cl ha sufrido varias transformaciones desde los inicios del triunfo de la Revoluciéon, debido
a los diversos sistemas econdmicos aplicados en el pais. En la derogada Resolucion 297 del 2003 del
Ministerio de Finanzas y Precios, se define el marco conceptual a aplicar en Cuba en lo que a Cl

respecta, la cual retoma y aplica el concepto sobre esta tematica expuesto en el Informe COSO*.

La Resolucién 60 de fecha 1ro de marzo de 2011, “Sistema de Control Interno” de la Contraloria
General de la Republica de Cuba, establece las normas y principios basicos de obligada observancia
para los sujetos de las acciones de auditorias, supervision y control de ese Organo, constituyendo un
modelo estandar del Sistema de Control Interno (SCI). ElI SCI es de preocupacion para los directivos
de las entidades, en mayor o menor grado, con diferentes enfoques y terminologias. Esto ha permitido
que con el tiempo se hayan planteado diferentes concepciones acerca del mismo, sus principios, asi
como elementos que se deben conocer e instrumentar en la entidad cubana actual. Siendo necesario
brindarle a los cuadros, dirigentes, funcionarios y demas trabajadores, un instrumento de trabajo que

le permita implementar en sus entidades el SCI (Fuentes, y otros, 2012).

La Universidad de las Ciencias Informaticas (UCI), al igual que otras instituciones del pais, disefia,

armoniza, implementa y se autocontrola de forma sistemética de acuerdo con su mision, vision,

1 Committee of Sponsoring Organizations of the Treadway Commission. Documento que contiene las principales
directivas para la implantacion, gestion y control de un sistema de control.
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objetivos, estrategias fundamentales, caracteristicas, competencias y atribuciones, en correspondencia

con lo establecido en la Ley No. 107 y valida el SCI de acuerdo con su estructura.

El Vicedecanato de Administracién y Servicios (VDA) de la Facultad 3 de la UCI esta a cargo del
proceso del Cl de la facultad. En el mismo se controlan los cinco componentes definidos en la
Resolucion 60 de la Contraloria General de la Republica: Ambiente de control, Gestién y prevencion de
riesgos, Actividades de control, Informacién y comunicacion y Supervision y monitoreo. Para ello el VDA
cuenta con el Sistema de Administracion y Economia de la Facultad 3 (SAEF3), donde el Mdédulo
Control Interno permite establecer un control sobre los procesos de adecuacion, aplicacién y
seguimiento a la Guia de Autocontrol (GAC) en la Facultad 3. Sin embargo, estas funcionalidades solo
responden a cinco aspectos del componente Supervision y Monitoreo, de un total de 140 aspectos

asociados a los cinco componentes.

De esta forma la gestidon de los componentes restantes se hace de forma manual y se maneja un gran
cumulo de documentacion, lo que trae como consecuencia la existencia de errores durante la gestion
de los mismos al contar con informacion desactualizada. Por otra parte, se ha presentado deterioro y
pérdida de la informacién, lo que puede llegar a presentar deficiencias en una correcta implementacion
del Cl. Ademas, la gran cantidad de datos disponible solo en formato duro, dificulta el control y

disponibilidad de la informacion.

Teniendo en cuenta lo anteriormente expuesto, el problema cientifico queda expresado de la siguiente
manera: ¢como gestionar la informacion de asociada al control interno de la Facultad 3 de manera que

se eleve la disponibilidad y el control de la informacién para el perfeccionamiento continuo?

A partir del problema planteado se define como objeto de estudio de la investigacion: la
informatizacion de los procesos asociados al control interno, enmarcado en el campo de accion: la
informatizacién de los procesos asociados al control interno en la Facultad 3. Por tanto, se define la
siguiente idea a defender: el desarrollo del Sistema Integral de Control Interno para la Facultad 3,

contribuird a elevar el control y disponibilidad de la informacién de dicho proceso.

Para dar solucion al problema planteado se define como objetivo general: desarrollar el Sistema
Integral de Control Interno para la Facultad 3, de manera que contribuya a elevar el control y
disponibilidad de la informacion de los procesos asociados al control interno de la Facultad 3. El objetivo

general se desglosa en los siguientes objetivos especificos:
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1. Definir el marco tedrico de la investigacion mediante el estudio y el analisis de los principales
referentes tedricos para el desarrollo de la solucién.

2. Modelar el analisis y disefio de la solucion para la posterior implementacion de los procesos
asociados al control interno de la Facultad 3.

3. Implementar los componentes de software de los procesos asociados al control interno de la
Facultad 3.

4. Valorar la efectividad de la solucion propuesta mediante la realizacion de pruebas de caja negray
caja blanca.

5. Validar las variables de la investigacion mediante la aplicacion de la técnica ladov.

Para dar cumplimiento a los objetivos especificos se aplicaron los métodos de investigacion:

Tedricos:
o Andlisis - Historico — Logico: para la recopilacion de informacion sobre cémo el Cl ha
evolucionado desde su surgimiento, tanto en el ambito nacional como en el internacional, y
a través de estos periodos cdémo se evidencia su funcionamiento y desarrollo.
e Analitico - Sintético: para la realizacién del analisis de la bibliografia consultada referente
al Cl, con el objetivo de sintetizar los elementos relevantes para el desarrollo de la solucion.

Empiricos:

e Entrevista no estructurada o libre: para la recopilacién de informacion relevante para el
desarrollo de la solucion, mediante intercambios con el cliente. Las entrevistas fueron
realizadas principalmente a los trabajadores del VDA y algunos cuadros de la facultad.

e Observacién: para visualizar el estado actual del entorno del VDA, obteniendo la
informacidn a partir de la percepcién propia con el objetivo de lograr una mejor comprension

de los procesos por parte de los desarrolladores.
Resultado esperado:

Sistema Integral de Control Interno para el Vicedecanato de Administracion y Servicios de la Facultad
3.

La estructura del trabajo quedd constituida por: introduccién, tres capitulos, conclusiones,

recomendaciones y bibliografia. Se incluye un grupo de figuras y tablas, asi como anexos que facilitan
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la comprensién del documento. A continuacién se describen los principales elementos abordados en

los tres capitulos:

Capitulo 1. Fundamentacion tedrica: en el capitulo se presentan los elementos tedricos-conceptuales
vinculados con la problemética. Se realiza un estudio del control interno en el dmbito nacional e
internacional, asi como de las soluciones informaticas desarrolladas para su gestién con vista a
identificar posibles fortalezas a ser reutilizadas en la solucién del problema. Para el analisis de los
elementos aplicables a la solucién, se abordan elementos técnicos como: lenguajes, metodologia de

desarrollo y herramientas utilizadas.

Capitulo 2. Caracteristicas del Sistema Integral de Control Interno: en el capitulo, a partir del
analisis del funcionamiento y necesidades actuales del VDA, se identifican las necesidades del cliente,
las mismas se describen y se aplican técnicas para su validacién. Se concibe la arquitectura mediante
la aplicacion de un patrén arquitectonico y se realiza la modelacion del disefio haciendo uso de los
patrones de disefio. Por ultimo, para corroborar la calidad del disefio realizado, se aplican métricas de
validacion del disefio.

Capitulo 3. Implementacion y analisis de los resultados: en el capitulo se muestran los resultados
de la implementacién de los componentes de la solucién, para lo cual se emplearon estandares de
codificacién que facilitan la comprension del codigo. Ademas, se describen los resultados de la
aplicacion de pruebas al sistema, asi como de la satisfaccion del cliente con la soluciébn mediante la
técnica ladov.
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CAPITULO 1. FUNDAMENTACION TEORICA

1.1. Introduccién del capitulo

En el presente capitulo se precisan elementos tedricos que respaldan la investigaciéon y el desarrollo
del tema propuesto. Se realiza un andlisis alrededor de los conceptos asociados al dominio del
problema, asi como la revision, en distintas literaturas, acerca de sistemas informéticos del ambito
nacional e internacional. Se describen ademas, la metodologia de desarrollo de software, herramientas

y lenguajes de programacion a utilizar en la solucion.

1.2. Marco tedrico. Conceptos y definiciones
A continuacién se presentan los conceptos asociados al dominio del problema para un mejor

entendimiento de todos los aspectos que se trataran posteriormente.

1.2.1.  Control Interno

Para Cuellar, Estupifian y Fonseca (Cuellar Mejia 2008; Estupifian 2006; Fonseca 2011), el ClI
comprende el plan de organizacién con los métodos y procedimientos que en forma coordinada se
adoptan en un negocio para la proteccion de sus activos, la obtencion de informacion financiera correcta

y segura, la promocién de eficiencia de operacion y la adhesién a politicas prescritas por la direccion.

En el entorno nacional y ajustado el término a las particularidades de Cuba, se define el CI por la
Contraloria General de la Republica como “el proceso integrado a las operaciones con un enfoque de
mejoramiento continuo, extendido a todas las actividades inherentes a la gestién, efectuado por la
direccion y el resto del personal; se implementa mediante un sistema integrado de normas y
procedimientos, que contribuyen a prever y limitar los riesgos internos y externos, proporciona una
seguridad razonable al logro de los objetivos institucionales y una adecuada rendicién de cuentas”
(Contraloria-General-de-la-Republica 2011). Este concepto, atendiendo al marco de la investigacion es

el adoptado por los autores.

El SCI esta formado por cinco componentes interrelacionados entre si, en el marco de los principios
bésicos y las caracteristicas generales; estos son los siguientes (Contraloria-General-de-la-Republica
2011): Ambiente de control, Gestion y prevencion de riesgos, Actividades de control, Informacion y

comunicacion, y Supervisiéon y monitoreo.
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1.2.2.  Ambiente de control

El componente Ambiente de control se define como las pautas para el funcionamiento legal y armonico
de los 6rganos, organismos, organizaciones y demas entidades, para el desarrollo de las acciones. Se
considera la base de los demas componentes, pues conforma el conjunto de buenas practicas y
documentos referidos a la constitucion de la organizacién, al marco legal de las operaciones aprobadas,
a la creacién de sus Organos de direccion y consultivos, a los procesos, sistemas, politicas,
disposiciones legales y procedimientos; lo que tiene que ser del dominio de todos los implicados
(Contraloria-General-de-la-Republica 2011).

1.2.3.  Gestion y prevenciéon de riesgos

El componente Gestidon y prevencién de riesgos define las bases para la identificacion y analisis de los
riesgos que enfrentan las organizaciones para alcanzar sus objetivos. Una vez clasificados los riesgos
en internos y externos, por procesos, actividades y operaciones, y evaluadas las principales
vulnerabilidades, se determinan los objetivos de control y se conforma el Plan de prevencion de riesgos

para definir el modo en que deberan gestionarse (Contraloria-General-de-la-Republica 2011).

1.2.4. Actividades de control

El componente Actividades de control establece las politicas, disposiciones legales y procedimientos
de control para gestionar y verificar la calidad de la gestién para el cumplimiento de los objetivos y
mision de las organizaciones. Las actividades de control son aplicables a las operaciones de todo tipo,
las que tributan a la fiabilidad de la informacion financiera y al cumplimiento de las disposiciones legales
correspondientes al marco de desarrollo de la actividad, asi como a la comprobacion de las
transacciones u operaciones econdmicas gue le dan cobertura a los objetivos y metas en cuanto a su
exactitud, autorizacién y registro contable conforme a las normas cubanas establecidas al efecto, con

un enfoque de mejoramiento continuo (Contraloria-General-de-la-Republica 2011).

1.2.5. Informacién y comunicacién

El componente Informacién y comunicacion precisa que las entidades deben disponer de informacion
oportuna y fiable, asi como definir el sistema de informacion adecuado a sus caracteristicas. Genera
datos, documentos y reportes que sustentan los resultados de las actividades operativas, financieras y
relacionadas con el cumplimiento de los objetivos, metas y estrategias, con mecanismos de
retroalimentacion y la rendicion transparente de cuentas. La informacion debe protegerse y conservarse

segun las disposiciones legales vigentes (Contraloria-General-de-la-Republica 2011).
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1.2.6.  Supervisiéon y monitoreo

El componente Supervision y monitoreo esté dirigido a la deteccion de errores e irregularidades que no
fueron detectados con las actividades de control, permitiendo realizar las correcciones y modificaciones
necesarias. Estas se realizan mediante dos modalidades de supervision: actividades continuas, que
son aquellas que incorporadas a las actividades normales, generan respuestas dindmicas, y
evaluaciones puntuales que son ejecutadas por los responsables de las areas, por auditorias internas

y externas (Contraloria-General-de-la-Republica 2011).

1.3. Anaélisis de las soluciones existentes
Para el desarrollo de la propuesta de solucion fue necesario realizar un andlisis de los sistemas
similares que existen a nivel nacional e internacional. El resultado del analisis se describe a

continuacion.

1.3.1. Meycor COSO AG

Esta herramienta contiene una guia metodolégica que facilita la aplicacion de la metodologia COSO y
lo asiste durante todo el proceso de revision. Permite la creacion de grupos de trabajo y de revisores,
que facilitan la distribucion de las tareas. Ademas posibilita la asignacion a los revisores de privilegios
de administracion. Cuenta con informes inmediatos y la posibilidad de obtener datos histéricos sobre

las asignaciones de cada activo, ademas de realizar la depreciacion fiscal de cada uno (Ma et al. 2012).

Este sistema es adoptado por diferentes paises, sin embargo no se ajusta a las normas cubanas para

el Cl, por lo cual, no satisface las necesidades de la investigacion.

1.3.2. Etecsa

Es un sistema utilizado por la Direcciébn Nacional de la Empresa de Telecomunicaciones de Cuba
(ETECSA), para llevar el ClI de las actividades en las unidades de dicha entidad. Permite la creacion
de una GAC que implemente el informe COSO. A los administradores del sistema se les permite revisar

la GAC de cada unidad y modificarla (Larramendi Valdes and Jerez Camps 2011).

Este sistema no se rige por la Resolucion 60 referente al Cl. Ademas, no brinda la posibilidad a los
usuarios de almacenar en el sistema evidencias por cada aspecto de la guia, por lo que hay que
trasladarse hasta las empresas para verificar la veracidad del cumplimiento de los aspectos. Los
administradores de cada empresa crean su GAC por separado y los usuarios de una empresa pueden

consultar la GAC de otras, lo cual atenta contra la confidencialidad de la informaciéon. Por lo antes
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expuesto, los autores consideran que el sistema en cuestion, no soluciona la problemética de la

presente investigacion.

1.3.3.  Sistema Informético de gestion de Auditoriay Control (SIGAC)

El SIGAC responde a las necesidades de interoperabilidad entre los mddulos Planificacion y Acciones
de Control, requeridos en el antes existente Ministerio de Auditoria y Control de Cuba. La integracion
de aplicaciones para SIGAC impide que los mddulos Planificacion y Acciones de Control realicen el
tratamiento de la informacidén de manera aislada, con lo cual el valor de los moédulos individuales puede

ser aprovechado al maximo (Diaz Estrada and Gonzéalez Morales 2009).

Como aspecto negativo se identificé que el sistema no gestiona los cinco componentes del Cl por los
que se rige la Resolucién 60, solo se enmarca en la planificacion y control de las auditorias. Por tal

motivo, no es considerado para dar solucién a la problemética.

1.3.4. Farola 297

Farola es un sistema disefiado para satisfacer todos los requerimientos de la Resolucién 297 del
Ministerio de Auditoria y Control referidos a la actividad Evaluacion de Riesgos. Se basa en una
plataforma distribuida que permite almacenar datos importantes referentes a la Gestion y Prevencién
de los Riesgos. Inicia en la deteccién de estos por cada proceso, teniendo en cuenta las actividades
gue se vinculan, asi como los objetivos que estos pueden afectar. Brinda reportes de las variables
relacionadas por diferentes criterios de filtrado, una estadistica muy detallada de dichos reportes, un
seguimiento de las acciones planificadas tanto preventivas, correctivas como de mejora con el objetivo
de minimizar o erradicar los riesgos que pueden convertirse, con determinada probabilidad, en no
conformidades futuras. Es una herramienta que se vincula de forma sistémica con la administracion por
objetivos con enfoque a procesos. Puede ser empleado para la implantacion del Sistema de Gestién

de la Calidad y del Perfeccionamiento Empresarial en las organizaciones (Trujillo Gonzalez 2010).

Este sistema, a pesar de enmarcarse en el entorno nacional, tampoco se rige por la vigente Resolucion

60/2011. Motivo por el cual no se considera como parte de la solucion.

1.3.5. Sistema de Gestidén de Control Interno (SIGCI)

SIGCI es un sistema web que informatiza la aplicacion de la GAC segun lo establecido en la Resolucion
60/2011. SIGCI centra su alcance en las areas de la UCI, aunque puede ajustarse a otras entidades.
El principal objetivo que persigue es asegurar una coherencia logica entre la GAC y el plan de medidas,

garantizando la calidad y viabilidad de la aplicacion de la GAC. Cuenta entre sus principales
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funcionalidades con: aplicar la GAC, elaborar el plan de medidas, generar el consolidado de la GAC,

mostrar estadisticas sobre la aplicacion de una GAC y monitorear en tiempo real la ejecucion de este
proceso. Se desarrollé con tecnologia web actualizada, novedosa y de gran uso por las empresas

desarrolladoras de software (UCI 2015).

La relevancia de este sistema, radica en su adherencia a la actual Resolucién 60/2011 y la posibilidad
de establecer el control de las &reas subordinadas a la UCI para la aplicacion de la GAC, sin embargo,
solo se limita a gestionar este aspecto del componente Supervisidbn y Monitoreo. Ademas, SIGCI
gestiona la GAC a nivel macro dentro de la universidad (tiene en cuenta las Facultades pero no las
areas dentro de las facultades). Teniendo en cuenta la necesidad de informatizar los cinco componente
del Cl y de llevar la gestién del Cl a todas las areas subordinadas a la Facultad 3, no constituye una

solucion aplicable al problema de la investigacion.

1.3.6.  Sistema para la Planificacién de Actividades (SIPAC)

El sistema SIPAC fue desarrollado para dar cumplimiento a la Instruccién 1 de los Consejos de Estado
y de Ministro, con el fin de garantizar una organizacion en la planificacion de las actividades y objetivos
de la entidad. Su primera version es liberada en el 2010 y puesta en prueba experimental en las
entidades de las FAR. Este sistema brinda todo un mecanismo de gestion de estructuras, dominios,
roles, entre otros aspectos que constituyen la base para la compartimentacion de la informacion.
Presenta una arquitectura orientada a componentes, que posibilita, dentro de la misma plataforma
tecnolégica, generalizar la solucién e ir agregando nuevos componentes segun la necesidad que

presente el cliente (Diaz Estrada and Gonzalez Morales 2009).

El sistema gestiona la planificacién de actividades dentro del componente Ambiente de Control y se
encuentra institucionalizado, por lo que se determina (a peticion del cliente) no implementar estas
funcionalidades en la solucion de la investigacion, ya que SIPAC lo realiza satisfactoriamente. No
obstante, no gestiona el resto de los aspectos del componente Ambiente de Control ni los componentes
restantes del Cl, por lo que se considera un aporte a la informatizacion del Cl, pero no se adopta como

parte de la investigacion.

1.3.7. Modulo Control Interno del SAEF3

El sistema SAEF3 fue desarrollado para el VDA con el propésito de gestionar los procesos: econémico,
de guardia obrera-estudiantil y de CI en la Facultad 3. Especificamente el Médulo Control Interno,
gestiona la aplicacion de la GAC, la generacion del informe y el plan de medidas correspondiente.

Incluye las funcionalidades del SIGCI pero adaptado a las areas de la Facultad 3. Ademas, permite
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llevar un control sobre el seguimiento al plan de medidas de cada area y posibilita la generacion de

informes y planes de medida, no solo como resultado de la aplicacion de la GAC, sino también por la

realizacion de supervisiones a las areas (Sanchez Gonzalez et al. 2016).

Considerando que el modulo implementa las funcionalidades asociadas a la aplicacién de la GAC y la
realizacion de supervisiones a las areas subordinadas a la Facultad 3, pero no gestiona todos los
componentes, se determiné que no era necesario reimplementar sus funcionalidades, por lo que se

considera un aporte a la informatizacion del Cl, pero no se adopta como parte de la investigacion.

A continuacién se muestran las tablas comparativas correspondientes a indicadores asociados a la
soberania tecnoldgica por la cual abogan Cuba y la UCI y, teniendo también en consideracion si los

sistemas se rigen o la Resolucion 60/11 y los procesos que se realizan en el VDA (Tablas 1y 2).

_ Cdédigo _ Resolucién
Sistemas Exento de pago _ Multiplataforma
Abierto 60/2011
Etecsa v - _ _
MEYCOR COSO AG - - - -
SIGAC v v v v
Farola 297 v - v -
SIPAC v v v v
SIGCI v - v v
Maodul I
Odulo Control Interno v v v v
de SAEF3

Tabla 1. Comparacion entre los sistemas

Fuente: (Elaboracién propia)

10
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, Moédulo
Sistemas
MEYCOR Control
Etecsa SIGAC | Farola | SIGCI SIPAC
COSO AG Interno de
Componentes
SAEF3
Ambiente de Control - - - - - - R
Gestidn y Prevencién de L,
Riesgos
Actividades de Control - - - - - - v
Informacioén y
Comunicacion
Supervisién y Monitoreo - - - - v v -

Tabla 2. Componentes de la Resolucién 60/11 que gestionan los sistemas

Fuente: (Elaboracién propia)

Como se muestra en las tablas 1 y 2, la mayoria de los sistemas homélogos estudiados, no se rigen
por la Resolucién 60/2011 vigente en el pais. En el caso de los sistemas SIPAC, SIGCI y el M4dulo
Control Interno del SAEF3, gestionan parcialmente al menos uno de los componentes del Cl; SIPAC
dentro de Ambiente de control gestiona la planeacion, SIGCI y Médulo Control Interno del SAEF3 dentro
de Supervision y Monitoreo, gestionan la GAC. No obstante en todos los casos se visualizan carencias
en la gestion de la totalidad de los componentes, por tanto no satisfacen en su totalidad las necesidades
del VDA de la Facultad 3 y se decide desarrollar un sistema que integre la gestion de los cinco

componentes, incorporando las funcionalidades del Médulo Control Interno de SAEF3.

1.4. Proceso de desarrollo de software

Un proceso de desarrollo de software es la definiciébn del conjunto de actividades que guian los
esfuerzos de las personas implicadas en el proyecto, a modo de plantilla que explica los pasos
necesarios para terminar el proyecto. Su misién es transformar los requerimientos del usuario en un
producto de software (Jacobson et al. 2000). Para guiar el proceso de desarrollo de software se requiere

de la aplicacion de una metodologia de desarrollo de software.

1.4.1.

Una metodologia consiste en multiples herramientas, modelos y métodos para asistir en el proceso de

Metodologia de desarrollo

desarrollo de software donde se definen con precision los artefactos, roles y actividades involucrados,

junto con practicas y técnicas recomendadas (Figueroa et al. 2008).

11
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Para la eleccion de una metodologia se deben tener en consideracion las caracteristicas del proyecto
de desarrollo de software. Atendiendo al programa de mejora de procesos de software en el que se
encuentra enfrascada la UCI, se determind escoger la metodologia AUP con la variacion establecida
por la UCI en el cuarto escenario, debido a que el equipo de trabajo es pequefio, el tiempo de entrega
del producto es relativamente corto, el cliente forma parte del equipo de desarrollo y la comunicacién

es activa.

Metodologia AUP versién de la UCI

Para el desarrollo de la aplicacién se utiliz6 la metodologia de desarrollo aprobada por la universidad
para la actividad productiva de la misma, de tal forma que se adapte a su ciclo de vida definido. Esta
metodologia, es una variante realizada por la UCI a la metodologia agil AUP y esta definida por la
universidad como el documento rector de la actividad productiva. Queda estructurada en tres fases las

cuales son detalladas a continuacién (Rodriguez Sanchez 2015) (Ver tabla 3).

Fases Variacion o o
Fases AUP Objetivos de las fases (Variacion AUP-UCI)
AUP-UCI

Durante el inicio del proyecto se llevan a cabo las actividades
relacionadas con la planeacién del proyecto. En esta fase se
o o realiza un estudio inicial de la organizacion cliente que permite
Inicio Inicio ) »
obtener informacion fundamental acerca del alcance del
proyecto, realizar estimaciones de tiempo, esfuerzo y costo y

decidir si se ejecuta o no el proyecto.

En esta fase se ejecutan las actividades requeridas para

Elaboracién . ,
desarrollar el software, incluyendo el ajuste de los planes del

proyecto considerando los requisitos y la arquitectura. Durante
Construccion Ejecucion el desarrollo se modela el negocio, obtienen los requisitos, se

elaboran la arquitectura y el disefio, se implementa y se libera el

L, producto.
Transicion

En esta fase se analizan tanto los resultados del proyecto como
Cierre Su ejecucion y se realizan las actividades formales de cierre del
proyecto.

Tabla 3: Ciclo de vida de la Metodologia AUP-version UCI
Fuente: (Rodriguez Sanchez 2015)

12
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1.4.2. Patrones arquitectdnicos

Los patrones arquitectonicos son soluciones simples y elegantes a problemas especificos y comunes
del disefio orientado a objetos. Permiten clasificar y describir formas de solucionar problemas que
ocurren de forma frecuente en el desarrollo y estan basados en la recopilacion del conocimiento de los

expertos en desarrollo de software (Pressman 2010).

Con la adopciéon de Symfony 2 como marco de trabajo para el desarrollo, se asume el patron Modelo
Vista Controlador (MVC) que es muy empleado para el desarrollo de aplicaciones web en la actualidad.
MVC, consta de tres médulos: el Modelo, la Vista y el Controlador. Separa la l6gica de negocio de la
interfaz de usuario, facilita la evolucién por separado de ambos aspectos e incrementa la reutilizacion
y la flexibilidad (BAHIT 2011; Gonzélez and Romero 2012).

Arquitectura MVC

Modelo
r-
I
Consulta 1 Cambio de
de estado 1 . Cambio de estado
I " notificacion
I
L J Acciones ~
del usuario
Vista -——— Controlador
seleccion
J

——p INVocaciones de métodos
- = = =p EVENtos

Figura 1. Modelo-Vista-Controlador

Fuente: (Gonzalez and Romero 2012)

1.4.3. Patrones de disefio

El patrén es una descripcion del problema y la esencia de su solucién, de modo que la solucion puede
reutilizarse en diferentes configuraciones (Sommerville 2011). Entre los patrones de disefio mas
reconocidos y aplicados en el desarrollo de software se encuentran Patrones Generales de Software
para Asignar Responsabilidades (GRASP por sus siglas en inglés) y Patrones Banda de los Cuatro

(GoF por sus siglas en inglés).

13
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Patrones GRASP
Para el desarrollo de la solucidn se estudia la aplicacién de los patrones GRASP, los cuales describen

los principios del disefio de objetos y la asignacioén de responsabilidades, expresados como patrones
(Gamma 1995; Larman 2003; Larman 2004). Entre los mas conocidos y empleados se encuentran:
e Experto: se encarga de asignar una responsabilidad al experto en informacion, o sea, aquella
clase que cuenta con la informacion necesaria para cumplir la responsabilidad.
e Creador: es el responsable de asignarle a la clase B la responsabilidad de crear una instancia
de clase A. B es un creador de los objetos A.
e Controlador: es el encargado de asignar la responsabilidad de controlar el flujo de eventos a
una clase especifica.

¢ Bajo acoplamiento: es el encargado de asighar una responsabilidad de manera que se

minimicen las dependencias y se conserve bajo el acoplamiento.
e Alta cohesion: asigna una responsabilidad de forma tal que no exista sobrecarga innecesaria

de funciones en las clases.

Patrones GoF

Los patrones GoF, conocidos asi por las cuatro personas que lo propusieron, se clasifican en tres
categorias: creacionales, estructurales y de comportamiento. Los patrones creacionales se ocupan del
proceso de creacién de clases y objetos; entre ellos se encuentran: solitario, método de fabrica, fabrica
abstracta y constructor. Los patrones estructurales tratan la composicion de clases y objetos, se ocupan
de como estos se agrupan para formar estructuras mas grandes, permitiendo que los cambios en los
requisitos de la aplicacion no ocasionen cambios en las relaciones entre los objetos; entre ellos se
encuentran: adaptador, fachada y decorador. Los patrones de comportamiento caracterizan la forma
en que las clases interacttan y distribuyen la responsabilidad; entre ellos se encuentran: observador,

iterador, comando, intérprete y mediador (Guerrero et al. 2013; Larman 2003; Pressman 2010).

1.4.4. Calidad de software

La calidad del software es la concordancia con los requisitos funcionales y de rendimiento
explicitamente establecidos con los estandares de desarrollo explicitamente documentados y con las
caracteristicas implicitas que se espera de todo software desarrollado profesionalmente (Pressman
2010). Es el conjunto de caracteristicas de una entidad que le confieren su aptitud para satisfacer las
necesidades expresadas y las implicitas (ISO 1994). La calidad es verificada y validada durante todo

el proceso de desarrollo del software.

14
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Métricas parala validacion del disefio:

Chidamber y Kemerer realizan una propuesta para medir la calidad del disefio, entre las cuales se
encuentran: Métodos Ponderados por Clases (MPC), Arbol de Profundidad de Herencia (APH), NGimero
de Descendientes (ND), Acoplamiento entre Clases Objeto (ACO), Relaciones entre Clases (RC) y
Carencia de Cohesion de los Métodos (CCM) (Chidamber and Kemerer 1994; Pressman 2010).

Lorenz y Kidd proponen un conjunto de métricas para la validacién del disefio del software siguiendo
el paradigma orientado a objetos, para ello las clasifican en cuatro amplios grupos: tamafio, herencia,
valores internos y valores externos. Las métricas orientadas al tamafo de las clases se centran en el
recuento de atributos y operaciones para cada clase y los valores promedio para el sistema como un
todo; las métricas basadas en la herencia se centran en la forma en que las operaciones se redutilizan
en la jerarquia de clases; las métricas para valores internos examinan la cohesion y los aspectos
orientados al cédigo y las métricas orientadas a valores externos examinan el acoplamiento y
reutilizacion entre las clases. Una de sus métricas mas empleadas es Tamafio Operacional de Clases
(TOC), pues permite medir el total de atributos y operaciones encapsulados en una clase para valorar

la sobrecarga de responsabilidades asignadas (Lorenz and Kidd 1994; Pressman 2010).

Por la relevancia para la investigacién se considera oportuno aplicar de Lorenz y Kidd la métrica TOC,
pues permite visualizar si se distribuyen correctamente las asignaciones de responsabilidades entre las
clases, verificAndose asi la cohesién y armonia entre las mismas, y de Chidamber y Kemerer la métrica

RC para evaluar el grado de acoplamiento entre las clases.

En la siguiente tabla se muestra el resumen de las métricas a aplicar para validar el disefio de la

solucion.
Métrica Atributos de calidad
RC Acoplamiento, Complejidad de Mantenimiento, Cantidad de Pruebas,
Reutilizacion.
TOC Responsabilidad, Complejidad de Implementacion, Reutilizacion

Tabla 4. Métricas para la validacién del disefio
Fuente: (Chidamber and Kemerer 1994; Lorenz and Kidd 1994; Pressman 2010)

o Responsabilidad: consiste en la responsabilidad asignada a una clase en un marco de

modelado de un dominio o concepto, de la problematica propuesta. Un aumento del TOC

indica un aumento de la responsabilidad asignada a la clase.
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Complejidad de implementacion: consiste en el grado de dificultad que tiene implementado

un disefio de clases determinado. Un aumento del TOC implica un aumento de la
complejidad de implementacion de la clase.

Reutilizacion: consiste en el grado de reutilizacion presente en una clase o estructura de
clase, dentro de un disefio de software. Un aumento del TOC o el RC implica una
disminucion del grado de reutilizacion de la clase.

Acoplamiento: consiste en el grado de dependencia o interconexion de una clase o
estructura de clase, con otras, estd muy ligada a la caracteristica de Reutilizacién. Un
aumento del RC implica un aumento del acoplamiento de la clase.

Complejidad del mantenimiento: consiste en el grado de esfuerzo necesario a realizar para

desarrollar un arreglo, una mejora o una rectificacion de alguin error de un disefio de
software. Puede influir indirecta, pero fuertemente en los costos y la planificacion del
proyecto. Un aumento del RC implica un aumento de la complejidad de mantenimiento de
la clase.

Cantidad de pruebas: consiste en el nimero o el grado de esfuerzo para realizar las pruebas

de calidad (unidad) del producto (componente, modulo, clase, conjunto de clases) disefiado.

Un aumento del RC implica un aumento de la cantidad de pruebas de la clase.

Atributo de calidad Categoria Criterio
Baja CO < = Promedio
Responsabilidad Media Promedio< CO < 2*Promedio
Alta CO > = 2* Promedio
Baja CO < = Promedio
Complejidad de implementacién | Media Promedio < CO < 2*Promedio
Alta CO > 2* Promedio
Baja CRU > 2* Promedio
Reutilizacion (RC) Media Promedio < CRU < 2*Promedio
Alta CRU < = Promedio
Baja CRU > 2* Promedio
Reutilizacion (TOC) Media CRU entre Promedio y 2*Promedio
Alta CRU < = Promedio
Acoplamiento NirTguna 0
Baja 1

16



g l E ./ t’.

Media 2

Alta >2

Baja CRU < = Promedio
Complejidad de Mantenimiento Media Promedio < CRU < 2*Promedio

Alta CRU > 2* Promedio

Baja CRU < = Promedio

Cantidad de Pruebas Media Promedio< CRU < 2*Promedio
Alta CRU > 2* Promedio

Tabla 5. Rango de valores para evaluar atributos de calidad de métricas TOC y RC

Fuente: Elaboracion propia

Cantidad de relaciones de uso (CRU): Cantidad de relaciones de la clase con otras clases.

Cantidad de operaciones (CO): Cantidad de métodos de cada clase.

Cantidad de clases(N).

. > CRU
Promedio (RC): T (2)

N
YN co
N

Promedio (TOC): (2)

1.4.5. Pruebas de software

Para una mejor organizacion de la ejecucion de las pruebas de software es conveniente desarrollar una

estrategia de pruebas de software donde se especifiquen los niveles, tipos y métodos de pruebas a

aplicar.

Niveles de prueba

Los niveles de prueba son aplicados en diferentes escenarios o niveles de trabajo (Pressman 2010):

e Prueba de desarrollador: es disefiada e implementada por el equipo de desarrollo. Se

recomienda que estas pruebas cubran mas que las pruebas de unidad.

e Pruebas independientes: es disefiada e implementada por alguien externo al grupo de

desarrolladores. El objetivo de estas pruebas es proporcionar una perspectiva diferente y en un

ambiente mas rico que los desarrolladores.

e Pruebas de unidad: enfoca los esfuerzos de verificacién en la unidad mas pequefia del disefio

de software: el componente o médulo de software. Es aplicable a componentes representados

en el modelo de implementacion para verificar que funcionen como se espera.
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Pruebas de integracion: son una técnica sistematica para construir la arquitectura del software
mientras se llevan a cabo pruebas para descubrir errores asociados con la interfaz. Es el
proceso de combinar y probar multiples componentes juntos.

Pruebas de sistema: se hacen cuando el software esta funcionando como un todo, estan
dirigidas a verificar el programa final después que todos los componentes han sido integrados.
Pruebas de aceptacion: es la prueba final antes del despliegue del sistema. Su objetivo es

verificar que el software esta listo y que puede ser usado por usuarios finales.

Métodos de prueba

Pruebas de caja blanca: Se centran en evaluar la ejecucion por lo menos una vez de cada sentencia

del programa (Pressman 2010).

Pruebas de caja negra: se llevan a cabo en la interfaz del software y examinan aspectos fundamentales

de un sistema con poca preocupacion por la estructura logica interna del software (Pressman 2010).

Tipos de prueba

Para verificar de que el sistema cumpla con los atributos de calidad que se encuentran en

correspondencia con los requisitos no funcionales se aplican diferentes tipos de pruebas (Grady and
Caswell 1987; Pressman 2010):

Funcionalidad: se califica de acuerdo con el conjunto de caracteristicas y capacidades del
programa, la generalidad de las funciones que se entregan y la seguridad general del sistema.
Usabilidad: se evalla teniendo en cuenta factores humanos, estética general, consistencia y
documentacion.

Confiabilidad: se evalta con la medicién de la frecuencia y gravedad de las fallas, la exactitud
de los resultados que salen, el tiempo medio para que ocurra una falla, la capacidad de
recuperacion ante esta y lo predecible del programa.

Rendimiento: se mide con base en la velocidad de procesamiento, el tiempo de respuesta, el
uso de recursos, el conjunto y la eficiencia.

Mantenibilidad: combina la capacidad del programa para ser ampliable (extensibilidad),

adaptable y servicial, y ademas que pueda probarse, ser compatible y configurable.

El principal objetivo del flujo de pruebas es evaluar la calidad del producto a través de la busqueda de

errores, la validacion del cumplimiento de los requisitos y la validacion del desempefio. Si bien es

importante comprobar que se desarrolla un producto correctamente, también es esencial corroborar
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que se desarroll6 el producto correcto, para ello es aconsejable aplicar técnicas que permitan medir la

satisfaccion del cliente.

Técnica ladov

La técnica ladov permite medir la satisfaccion del cliente con un producto, se compone de cinco
preguntas: tres cerradas y dos abiertas, las cuales se reformulan en la investigacién para valorar el
grado de satisfaccion de los clientes sobre un tema en especifico. Una vez establecidas las preguntas
se conforma el cuadro logico de ladov y el nimero resultante de la interrelacion de las tres preguntas,
indica la posicion de los sujetos en la escala de satisfaccion. La escala de satisfaccion esta dada por
los criterios (Kuzmina 1970).

1. Maxima satisfaccion.

2. Mas satisfecho que insatisfecho.
3. No definida.
4. Mas insatisfecho que satisfecho.
5. Maxima insatisfaccion.
6. Contradictoria.
Pregunta cerrada 1
Pregunta cerrada 3 No No sé Si
Pregunta cerrada 2
Si | Nosé | No| Si [ Nosé | No | Si | Nosé | No
Me gusta mucho 1 2 6 2 2 6 6 6 6
No me gusta mucho 2 2 3 2 3 3 6 3 6
Me da lo mismo 3 3 3 3 3 3 3 3 3
Me disgusta més de lo que me gusta | 6 3 6 3 4 4 3 4 4
No me gusta nada 6 6 6 6 4 4 6 4 6
No sé qué decir 2 3 6 3 3 3 6 3 4

Tabla 6. Cuadro logico de ladov
Fuente: (Kuzmina 1970)
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Para obtener el indice de satisfaccion grupal (ISG) se trabaja con los diferentes niveles de satisfaccion

gue se expresan en la escala numérica que oscila entre +1 y -1 de la siguiente forma:

indice de satisfaccion Escala
Maxima satisfaccion +1
Mas satisfecho que insatisfecho 0,5
No definido y contradictorio 0
Mas insatisfecho que satisfecho -0,5
Maxima insatisfacciéon -1

Tabla 7. indice de satisfaccion de ladov
Fuente: (Kuzmina 1970)

La satisfaccion grupal (ISG) se calcula por la siguiente formula:

A(+1)+B(+0,5)+C(0)+D(-0,5)+E(-1)
N

I1SG =

(3)

Donde:
o Arepresenta el nUmero de sujetos con indice individual 1
e B representa el nUmero de sujetos con indice individual 2
o C representa el nimero de sujetos con indice individual 3 6 6
e D representa el nimero de sujetos con indice individual 4
e E representa el nUmero de sujetos con indice individual 5

¢ N representa el nimero total de sujetos del grupo

A partir del analisis realizado se decide aplicar en la presente investigacion: el nivel de pruebas de
sistema; los tipos de prueba de funcionalidad, usabilidad y confiabilidad; los métodos de pruebas de

caja negra y caja blanca; asi como la técnica de ladov para evaluar la satisfaccion del cliente.

1.4.6. Estandares de codificacion

Un estandar de codificacion comprende aspectos de la generacion de codigo que los programadores
deben implementar de forma prudente. Es importante establecer un estandar de codificacion al
comenzar un proyecto para propiciar el trabajo de forma coordinada. Usar técnicas de codificacion
sélidas y aplicar buenas practicas de programacion con vistas a generar un cédigo de alta calidad es

relevante para obtener un buen rendimiento y contribuir a la calidad del software (Microsoft 2015).
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1.4.7. Estudio de herramientas y techologias
A continuacion se describen las herramientas y tecnologias para el marco de trabajo a utilizar en el
desarrollo del sistema, teniendo en cuenta las caracteristicas que debe cumplir y las necesidades del

cliente.

1.4.8. Lenguajes de programacion

Un lenguaje de programacién es un lenguaje artificial para expresar programas de ordenador. Para
definir un lenguaje de programacion, se deben especificar: un conjunto de simbolos y palabras claves,
asi como las reglas gramaticales para construir sentencias sintictica y semanticamente correctas
(Rodriguez Sala et al. 2003). Para el desarrollo de la herramienta propuesta se emplearon los siguientes

lenguajes:

HTMLS

HTML5 es mantenido por la World Wide Web Consortium (W3C), es utilizado para la creacion de
paginas web estaticas. Esta version incorpora algunas etiquetas nuevas para hacer que la estructura
de la pagina web sea mas ldgica y funcional. El enfoque general ha cambiado bastante respecto a
versiones anteriores de HTML, afiadiendo semantica y accesibilidad implicitas, especificando cada
detalle y borrando cualquier ambigiedad. HTML5 esta definido en base al Document Object Model
(DOM), la representacion interna de una web con la que trabaja un navegador, dejando de lado la

representacion real y definiendo a la vez un estandar HTML y XHTML (Anthes 2012; Gauchat 2012).

CSS 3.0 (Cascading Style Sheets, Hojas de Estilo en Cascada)

CSS es un lenguaje para controlar la presentacion de los documentos electronicos definidos con HTML
y XHTML. Es la mejor forma de separar los contenidos y su presentacion para la creacion de paginas
web complejas. Mejora la accesibilidad del documento, reduce la complejidad de su mantenimiento y
permite visualizarlo en dispositivos diferentes. Se utiliza para definir el aspecto de todos los contenidos.
Esta forma de descripcion de estilos ofrece a los desarrolladores el control sobre estilo y formato de
sus documentos. Funciona a base de reglas para las declaraciones sobre el estilo de uno o mas
elementos (Gauchat 2012; Powell 2010).

PHP 5.6.15

PHP es el acrénimo recursivo del inglés Hypertext Pre-processor (Pre-procesador de hipertextos). Es

un lenguaje de programacion del lado del servidor gratuito e independiente de plataforma, rapido, con
una gran libreria de funciones y mucha documentacion. El cliente solamente recibe una péagina con el

codigo HTML resultante de la ejecucién del PHP. Como la pagina resultante contiene Unicamente
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codigo HTML, es compatible con todos los navegadores. Es necesario sefialar que respecto a la

seguridad, en muchas ocasiones PHP se encuentra instalado sobre servidores Unix o Linux, que
brindan un elevado nivel de seguridad, presentan una gran estabilidad y permiten auditar la seguridad
y privacidad de los datos. Este lenguaje de programacion cuenta con una extensa libreria de funciones
(Cobo 2005; Welling and Thomson 2005).

Javascript 1.6

Javascript es un lenguaje de programacion web en el lado del cliente que se utiliza principalmente para
crear paginas web dinamicas. Es un lenguaje interpretado, por lo que no es necesario compilar los
programas para ejecutarlos, es decir, los programas escritos con Javascript se pueden probar
directamente en cualquier navegador sin necesidad de procesos intermedios (Eguiluz Pérez 2012;
Gauchat 2012).

1.4.9. Marcos de trabajo (Framework por sus siglas en inglés)

Symfony 2.8.4
Symfony es un marco de trabajo disefiado para agilizar el desarrollo de las aplicaciones web. Se basa

en el patron MVC para separar la l6gica de negocio, la l6gica de servidor y la presentacion. Ademas,
automatiza las tareas mas comunes, permitiendo al desarrollador dedicarse por completo a los
aspectos especificos de cada aplicacion. Es multiplataforma y compatible con la mayoria de los
gestores de bases de datos (Potencier and Zaninotto 2008). Symfony2 ha sido ideado para exprimir al
limite todas las nuevas caracteristicas de PHP 5.3 y por eso es uno de los frameworks PHP con mejor
rendimiento. Su arquitectura interna esta completamente desacoplada, lo que permite reemplazar o

eliminar facilmente aquellas partes que no encajan en tu proyecto (Aguiluz, 2013).

JQuery 1.9.0

JQuery es una biblioteca gratuita de JavaScript, cuyo objetivo principal es simplificar las tareas de
creacion de paginas web responsivas, acordes a lo estipulado en la Web 2.0, la cual funciona en todos
los navegadores modernos. Otra de las grandes ventajas de JQuery es que se enfoca en simplificar los
scripts y en acceder/modificar el contenido de una pagina web. Ademas, JQuery agrega una cantidad

impresionante de efectos nuevos a JavaScript? (Bibeault and Kats 2008; Osmani 2012).
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Bootstrap 3.1
Bootstrap es una coleccion de varios elementos web personalizables y funciones, empaquetados en

una sola herramienta. Cuando se disefia una web con Bootstrap, los desarrolladores pueden elegir qué
elementos utilizar. Los elementos personalizables de Bootstrap son una combinacion de HTML, CSS 'y
JavaScript y se le han afiadido una variedad de funcionalidades tales como una seleccion amplia de
complementos JQuery (Firdaus 2013; Hall 2013).

1.4.10. Entorno de Desarrollo Integrado (IDE por sus siglas en inglés)

Un IDE, es una aplicacion de software compuesto por herramientas informéticas que proporciona
servicios integrales para que los programadores de software desarrollen aplicaciones. Los IDE estan
disefiados para maximizar la productividad de los desarrolladores, proporcionando componentes muy
unidos con interfaces de usuario similares. Presentan un Unico programa en el que se lleva a cabo todo
el desarrollo de una aplicaciébn y poseen multiples caracteristicas para la creacién, modificacion,
compilacion, implementacion y depuracion del software. Generalmente se componen de un editor de

cbdigo, un compilador, un depurador y una interfaz grafica (Netbeans, 2015).

PhpStorm 8.0
PhpStorm es un IDE inteligente para desarrollar aplicaciones en PHP, proporcionando herramientas

esenciales como analisis de codigo y comprobacion de errores. Las principales novedades en
PhpStorm 8.0 incluyen: Soporte para PHP 5.6, depuracién sin necesidad de configuraciones en los
navegadores, compatibilidad con el marco de trabajo Symfony, editores de SQL con resultados
editables y soporte para HTML5 (Chaudhary and Kumar 2014).

Heramientas de Bases de Datos

Un Sistema Gestor de Bases de Datos (SGBD) es una coleccion de programas cuyo objetivo es servir
de interfaz entre la base de datos, el usuario y las aplicaciones. Estd compuesto por un lenguaje de
definicion de datos, un lenguaje de manipulacién de datos y un lenguaje de consulta. Un SGBD permite
definir los datos a distintos niveles de abstraccion y manipular dichos datos, ademas de garantizar la

seguridad e integridad de los mismos (Ramos Martin et al. 2006).
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e PostgreSQL 9.1.14:

Es un sistema de gestion de base de datos relacional orientada a objetos y libre, publicado bajo la
licencia de Distribucién de Software Berkeley®. Da la posibilidad de que mientras un proceso es escrito
en una tabla, otros accedan a la misma tabla sin necesidad de bloqueos. Esta estrategia es superior al
uso de bloqueos por tabla o por filas comin en otras bases. Implementa el uso de retrocesos,
subconsultas y transacciones, haciendo su funcionamiento mucho mas eficaz. Posee la capacidad de
comprobar la integridad referencial, asi como también la de almacenar procedimientos en la propia
base de datos (Lockhart 1998; Narvaez Coello 2014).

e PgAdmin 1.14.2-2:
Es una herramienta de cédigo abierto para la administracién de bases de datos PostgreSQL incluye:
interfaz administrativa gréfica, herramienta de consulta SQL y editor de codigo procedural. PgAdmin se
disefia para responder a las necesidades de la mayoria de los usuarios, desde escribir simples
consultas SQL hasta desarrollar bases de datos complejas. La interfaz grafica soporta todas las
caracteristicas de PostgreSQL y hace simple la administracion. Esta disponible en mas de una docena

de lenguajes y para varios sistemas operativos (pgAdmin 2016).

e Mapeo de Objeto Relacional (ORM por sus siglas en inglés)
ORM, es una técnica de programacion que permite convertir datos entre el lenguaje de programacion
orientado a objetos y el sistema de base de datos relacional. Posibilita convertir automaticamente los
objetos de datos de las aplicaciones orientadas a objeto en registros de datos primitivos de las bases
de datos relacionales y viceversa (Enriquez and del Busto 2011; Keith and Schnicariol 2010). En el

caso especifico de Symfony, utiliza Doctrine como ORM.

e Doctrine:
Doctrine es un ORM para PHP 5.3.0 (y otras versiones superiores) que proporciona persistencia
transparente de objetos PHP. Brinda una capa de abstraccion de la base de datos y es una libreria muy
completa y configurable. Permite generar de forma automatica la base de datos basandose en el
modelo relacional entre las clases. Una de sus caracteristicas mas importantes es la posibilidad de
acceder a la base de datos a través de un lenguaje integrado y propio llamado Lenguaje de Consultas
Doctrine (DQL por sus siglas en ingles), permitiendo escribir consultas de una manera sencilla y flexible
(Dunglas 2013).

8 Sistema operativo derivado del sistema Unix realizado por la Universidad de California en Berkeley.
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Apache 2.2.22-13:
Apache es el servidor web por excelencia, su facilidad de configuracion, robustez y estabilidad hacen

que cada vez millones de servidores reiteren su confianza en este programa. Se ejecuta en gran
cantidad de sistemas operativos, lo que lo hace practicamente universal. Es una tecnologia gratuita, de
cadigo abierto, altamente configurable y de disefio modular por lo que resulta muy sencillo ampliar sus
capacidades. Permite personalizar la respuesta ante los posibles errores que se puedan dar en el
servidor y es posible configurarlo para que ejecute un determinado script cuando esto suceda (Kabir
2003; Kew 2008).

1.4.11. Lenguaje Unificado de Modelado (UML)

Este lenguaje prescribe un conjunto de notaciones y diagramas estandares para modelar sistemas
orientados a objetos y describe la semantica esencial de lo que estos diagramas y simbolos significan;
posibilitando asi visualizar, especificar y documentar los artefactos generados en el proceso de

desarrollo del software (Larman 2003; Schmuller and Marin 2000).

1.4.12. Herramientas para el modelado del sistema

La ingenieria de Software Asistida por Computadoras (CASE por sus siglas en inglés) brinda soporte
para desarrollar y mantener software. Ademas, se considera de gran ayuda al desarrollador en las fases
del desarrollo de software, entre las herramientas CASE mas utilizadas en la actualidad se encuentra
Visual Paradigm para UML.

Visual Paradigm para UML 8.0

Es una herramienta CASE profesional que soporta el ciclo de vida completo del desarrollo de software:
Analisis y disefio orientados a objetos, Construccién, Pruebas y Despliegue. El software de modelado
UML ayuda a una mas rapida construccion de aplicaciones de calidad, haciéndolas mejores y a un
menor costo. Permite dibujar todos los tipos de diagramas de clases, cédigo inverso, generar codigo
desde diagramas y generar documentacion. La herramienta UML CASE proporciona abundantes

tutoriales de UML, demostraciones interactivas de UML y proyectos UML (Paradigm 2013; Sierra 2008).

Las herramientas y tecnologias antes mencionadas fueron seleccionadas debido a las potencialidades
que presentan, ademas de que al sistema a desarrollar se le debe integrar un médulo, el cual ya tenia
definidas estas herramientas y tecnologias para su implementacién y que el equipo de desarrollo tiene

experiencia en el uso de las mismas.
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15.

Conclusiones parciales

El estudio de los sistemas existentes que gestionan el Cl, constaté que no abordan en su
totalidad los aspectos asociados a los cinco componentes de la Resolucién 60, lo que constituy6
motivacién para la investigacion considerandose necesario incorporar al Médulo Control Interno
de SAEF3, como parte de la solucion integral.

El empleo de la metodologia AUP-UCI se considera oportuna para el desarrollo de la solucién
atendiendo a su estandarizacion de procesos para el cumplimiento de CMMI-Dev nivel 2 y su
institucionalizacién en la actividad productiva de la UCI.

Después de un estudio de las herramientas y tecnologias a utilizar se concluye que tendran
como caracteristica mas importante que son de cédigo abierto garantizando la soberania

tecnoldgica en la que se encuentra inmensa el pais.
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CAPITULO 2. CARACTERISTICAS DEL SISTEMA

2.1 Introduccién del capitulo
En el capitulo se realiza una breve descripcién de la solucién propuesta, se identifican las necesidades

del cliente mediante las técnicas tormenta de ideas y entrevista con el cliente, y los requisitos no
funcionales para el sistema. Se explica la concepcion de la arquitectura y disefio del software mediante
los artefactos generados, haciendo uso de patrones y aplicando métricas para la validacion del disefio

propuesto.

2.2 Descripcién de la solucién
El Sistema Integral de Control Interno es la solucién propuesta que ofrece funcionalidades de apoyo a

los procesos asociados al Cl de la Facultad 3. Fue concebido para brindar un entorno de control que le
permita a la facultad efectuar y controlar los procesos vinculados al Cl de un modo sencillo y facil, que
facilita al proceso en general, la disminucion de errores humanos y de pérdidas de informacion. Permite
manejar los procesos que actualmente se realizan manualmente, a través de una aplicacion web con

una interfaz visual facil de manipular.

Este sistema es el encargado de gestionar los aspectos asociados al Cl en la Facultad 3, con el objetivo
de elevar la disponibilidad y control de la informacion generada en este proceso. Para ello, se
implementd un conjunto de funcionalidades que ofrecen un medio donde se facilita el acceso a la
documentacion por parte de los involucrados y se propicia un mayor control sobre el expediente de Cl
en las areas de la facultad. El sistema ademas, proporciona la gestién de usuarios y el establecimiento
de roles para garantizar acceso apropiado y seguridad a cada una de las funcionalidades, asi como un

registro de las trazas de los usuarios que requiera el sistema.

2.2.1. Técnicas paralarecopilacion de la Informacion

Para identificar las necesidades del cliente se utilizaron las técnicas: entrevista y tormenta de ideas,
con el objetivo de obtener un acercamiento al problema en el menor tiempo posible. Para ello se
planificaron varias sesiones de trabajo con el cliente logrando paulatinamente un mayor acercamiento

a la solucion requerida. Entre las nuevas funcionalidades a incluir en la solucién se identificaron:

Componente Ambiente de control:
1. Gestion de los cuadros nombrados en la Facultad.
2. Gestion de las reservas de los cuadros nombrados en la Facultad.

3. Gestion de los planes de superacion de los cuadros y sus reservas.
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4. Control de firma del cédigo de ética de los cuadros (con alerta de nuevos nombramientos que

deben realizar la firma del codigo de ética).
5. Gestion de codigo de ética especifico por actividad.
Gestion de medidas disciplinarias por areas.
Gestion y seguimiento del plan anual de preparacion de cuadros (actividades, fechas,
responsables y cumplimiento).
Gestion de comité de expertos.
Gestion de actas de reuniones de comité de expertos.
10. Gestion de perfiles de competencia y funciones por cargos especificos.
11. Gestion del Plan Anual de Capacitacion.
12. Gestion de procesos de la Facultad (fichas de procesos).
13. Gestion de procedimientos de la Facultad (manual de procedimientos).
14. Politicas y practicas en la gestion de los recursos humanos
15. Gestion de procesos de la Facultad (fichas de procesos).

16. Gestion del Plan de Salud de los trabajadores (por areas).

Componente Gestion y prevencion de riesgos:
17. Gestion de riesgos (por cada area).
18. Gestion de objetivos de control (por cada area).
19. Gestion de actas de analisis de riesgos y objetivos de control (por cada area).
20. Gestionar Plan de Prevencion de Riesgos (por cada area).

21. Controlar cumplimiento de las acciones del Plan de Prevencion de Riesgos.

Componente Actividades de control:
22. Gestion de relaciones de familiaridad (especificando si se afecta la contrapartida).
23. Gestion de planes de acciones para dar solucion a las relaciones de familiaridad cuando se
afecta la contrapartida.
24. Gestion de firmas autorizadas por operaciones y areas.
25. Gestionar Programa de Ahorro Energético.
26. Gestidn de incidencias en la jornada laboral.
27. Gestion de némina de trabajadores.
28. Gestion de Plan de inspecciones a la seguridad informatica.
29. Gestion de vulnerabilidades en la seguridad informatica.

30. Registro de resultados obtenidos en inspecciones a la seguridad informética.
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Componente Informacién y comunicacion:

31. Gestidn de datos de la informacion relevante (canales, emisor, receptor, frecuencia, formato,
almacenamiento, soporte, clasificacion, periodos de conservacion, responsables — por cada
area).

32. Generar flujo de informacion (por cada area).

33. Gestidn de Cronograma de rendiciones de cuentas de los cuadros.

34. Gestidn de rendiciones de cuentas de los cuadros.

Componente Supervisién y monitoreo:
35. Gestion de Plan de supervision al Cl (AFT, utiles, RRHH, entre otros).
36. Gestidén de miembros del Grupo de Prevencion y Control (GPC).

37. Registro de actas de reuniones del GPC.

Para la documentacion de las necesidades del cliente, se emplearon las historias de usuario, siguiendo
el escenario 4 de AUP-UCI.

2.2.2.  Historias de usuario (HU)

Las HU son una forma rapida de administrar los requisitos de los usuarios sin tener que elaborar gran
cantidad de documentos formales y sin requerir de mucho tiempo para administrarlos. Las HU permiten
responder rapidamente a los requisitos cambiantes (Cohn 2004). A continuacion se muestra la

descripcién de uno de los requisitos funcionales mediante una historia de usuario.

HU-Gestionar Ficha de Reserva.

Nombre: Adicionar plan de preparacién y superacion de la

Numero: 12

reserva
Programador: José Carlos Arencibia Iteracion asignada: 1
Pérez
Prioridad: alta Tiempo estimado: 5 dias
Riesgo en Desarrollo: alta Tiempo real:

Descripcion: el usuario presiona el botén adicionar en el listar planes de preparacion
y superacion de la reserva, luego despliega un componente y presiona el botén

adicionar en el listado de las acciones del mismo, se muestra una formulario con los
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campos a llenar, se introduce los datos correspondientes, finalmente presiona el botén

aceptar para guardar los cambios.

Observaciones: no debe de existir campos vacios, los campos deben de tener el

formato establecido. Debe de existir al menos un componente en el nomenclador.

Prototipo de interfaz:

Plan de preparacion y superacion

Afio 2017

Preparacion y superacién economica

Objetivo:  Dotar a la reserva de la preparacion y actualizacion necesaria en el control interno, contable y financiero segun lo establece la politica del
Estado Cubano

No Nombre Fecha Inicio Fecha Final Participantes Responsables Evaluacion Acciones

No hay datos disponibles

Preparacion y superacion en Direccién

Preparacion y Superacion Técnica Profesional

Datos de la accion

Nombre Estudio de las principales normativas
Fecha inicio 03/05/2017

Fecha final 17/05/2017

Participantes

« Leidy Rosa Bacerio Gomez x Gabriel Apolinaire Aguila

Responsables

« Jefe de Departamento

Evaluacion Muy bien M

Cancelar

Tabla 8.Historias de usuario- Adicionar plan de preparacion y superacion de la reserva

Fuente: Elaboracion propia
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A continuacién se muestran los requisitos no funcionales, propiedades o cualidades que el sistema

debe cumplir.

2.2.3.  Requisitos no funcionales del sistema
Los Requisitos No Funcionales son dificiles de verificar y testear, y por ello son evaluados

subjetivamente (Dorfman, y otros, 1990).

Usabilidad

Capacidad para ser entendido:
o El tiempo de entrenamiento requerido para que los usuarios potenciales sean productivo
operando el sistema es de 30 dias.
e El sistema notifica a los usuarios los errores y sugiere cémo corregirlos.
e El sistema valida automaticamente la informacién contenida en los formularios de ingreso. En el
proceso de validacion de la informacion, se tienen en cuenta aspectos tales como obligatoriedad
de campos, longitud de caracteres permitida por campo, manejo de tipos de datos, el sistema no

permitira la entrada de datos incorrectos.

Capacidad para ser aprendido:
e Los botones siempre aparecen del lado derecho de la interfaz.
e Laforma de llenar los formularios es de arriba hacia abajo.

¢ Los menUs aparecen en el orden en que se desarrolla el proceso.

Capacidad de atraccion:
o Disefio sencillo, con pocas entradas, permitiendo que no sea necesario mucho entrenamiento

para que los usuarios puedan utilizar el sistema.

Capacidad de operabilidad:

e El sistema ofrece una interfaz facil de operar para el cliente

Funcionalidad

Seguridad:
e Todo uso de las funcionalidades del sistema requiere la autenticacion de los usuarios.
e El sistema concederd acceso a cada usuario autenticado solo a las funciones que le estén

permitidas, de acuerdo a la configuracion del sistema.
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Eficiencia

Utilizacion de recursos:
¢ El sistema permite imprimir los diferentes documentos que genere la aplicacion como respuesta

a las funcionalidades.

Servidor de aplicacion:
e Procesador: 3.00 GHZ
e RAM: 4GB
e Disco duro: 1TB
e Tarjetade Red: 1

Servidor de base de datos:
e RAM: 2GB
e Disco duro: 256 GB

PC_Cliente:
e Procesador: 2.0 GHZ
e RAM:1GB

e Tarjetade Red: 1

Portabilidad

Adaptabilidad:

e El sistema puede ser utiizado desde diferentes entornos.

Facilidad de instalacion:
e El sistema podra ser instalado en el ambiente especificado en los requisitos tecnoldgicos para

servidores.

1.2.7. Disefio de la solucion

En el presente epigrafe se especifican los patrones del disefio aplicados a la solucion, el diagrama de
clases del disefio y el modelo de datos obtenido. El disefio que se realiza debe buscar ante todo
satisfacer los requerimientos que inciden en la arquitectura definida para el Sistema Integral de Control

Interno.
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Arquitectura del sistema

Para el desarrollo del sistema se utiliza el marco de trabajo Symfony siguiendo el patron MVC. La figura

2 muestra como funciona esta arquitectura ejemplificada en la solucion.

— GET/ »| Controlador | || Modelo
Persona Persona.php
i : A
pagina
HTML y

DU

Vista

index.html.twig

Figura 2. Arquitectura interna en el marco de trabajo symfony 2

Fuente: (Elaboracién propia)

Cuando el usuario solicita ver la portada del sitio, internamente sucede lo siguiente:

El sistema de enrutamiento determina qué Controlador estd asociado con la pagina de la
portada.

Symfony?2 ejecuta el Controlador asociado a la portada. Un controlador no es mas que una clase
PHP en la que se puede ejecutar todo el codigo que se necesite.

El Controlador solicita al Modelo los datos. EI modelo no es mas que una clase PHP
especializada en obtener informacién, normalmente de una base de datos.

Con los datos devueltos por el Modelo, el Controlador solicita a la Vista que cree una pagina
mediante una plantilla y que inserte los datos del Modelo. La Vista es la pagina HTML que
utilizan los usuarios para interactuar con la aplicacion.

El Controlador entrega al servidor la pagina creada por la Vista. (Aguiluz, 2013).

Patrones de disefo

A continuacion se muestran evidencias de la aplicacion de los patrones de disefio en la solucion

desarrollada.

Patrones GRASP:

En la figura 3 se evidencia la utilizacion de los patrones GRASP, como es el caso del experto en la

clase entidad Competencia y CompetenciaRepository, las mismas contienen toda la informacion y la
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l6gica del negocio que comprenden a ese proceso. Los patrones controlador y creador se reflejan en

la clase controladoras CompetenciaController ya que es la encargada de atender todas las peticiones
de las vistas y pasar los datos a las clases del modelo, asi como la responsabilidad de identificar la
creacion de los nuevos objetos por las clases que contienen la informacion necesaria para realizarla.
En todas las clases de la I6gica del negocio se muestra una alta cohesion y un bajo acoplamiento ya
que cada una de ellas posee el trabajo de realizar las responsabilidades que solo les competen sin

asociaciones con la vista, favoreciendo que el nivel de dependencia sea bajo.

: >
<<CP>> <<Form>>
CP_new.html.twig m_adicionarCompetencia
-descripcion: String
<<submit>>
<<build>>
5 <<clase controladora>>
1 CC_CompetenciaController
1 +add(id descripcion)
S Y AT TS TR AT S AT AT 1redi(id descripcion)
Validacion() :string -
0 ~ !
<<SP>> |
CompetenciaController |
|
VY
CE_Comp
<<submit>> -id : int
-descripcion : string
<<buikd>>
I
|
|
|
A ] |
as . |
4 @ CE_CompetenciaRe pository
-id_comp_repository : int
<<Form>>
=<CP>> Form_modificarCompetencia
CP_edit.html.twig -descripcion: String

Figura 3. Diagrama de clases del disefio con estereotipos web “Perfiles de competencia”

Fuente: (Elaboracién propia)

Patrones GoF:
El marco de trabajo Symfony emplea patrones GoF en las capas de Modelo y Controlador del patrén
arquitecténico MVC. A continuacion se ejemplifican los patrones presentes en la implementacion de la

solucion:
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e Patron Singleton
Clase sfRouting — método getinstance Esta clase la utiliza el controlador frontal (sfWebFrontController)
y se encarga de enrutar todas las peticiones que se hagan a la aplicacion. El singleton sfRouting precisa
otros métodos muy Utiles para la gestion manual de las rutas: ClearRoutes (), hasRoutes (),
getRoutesByName () (Potencier, y otros, 2009).

e Patron Command

Este patron se observa en la clase sfWebFrontController, en el método dispatch (). Esta clase esta por
defecto y es la encargada de establecer el médulo y la accion que se va a usar segun la peticién del
usuario. Este patron se aplica ademas en la clase sfRouting, que esta desactivada por defecto y
procede segun las necesidades del administrador del sistema donde se aplique el framework, la cual
se puede activar o desactivar. En este método es parseada la URL con el objetivo de precisar los
parametros de la mismay de esta forma saber el Actions que debe responder a la peticion (Potencier,
y otros, 2009).

o Patrén Registry
Este patrén es muy util para los desarrolladores en la Programacion Orientada a Objetos. Este patron
es un medio sencillo y eficiente de compartir datos y objetos en la aplicacion sin la necesidad de
preocuparse por conservar numerosos parametros o hacer uso de variables globales. Este patron se
aplica en la clase sfConfig, que es la encargada de acumular todas las variables de uso global en el
sistema. Symfony aplica ademas el patron “Front Controller” (Controlador frontal), por lo que posee una
estructura bien organizada de controladores, que comienza desde el “index.php” del ambiente y termina
en los “Actions”. Cada clase de esta capa tiene su responsabilidad y es Unica, hay controladores que
se encargan de la seguridad del sistema trabajando con ficheros YML, y otros que se encargan de
identificar mediante algunos datos las clases que deben realizar determinadas tareas (Patron GoF
Command, clase sfRouting) y las clases relacionadas con la configuracion del sistema (sfConfig, y

sfConfigHandler) (Potencier, y otros, 2009).

e Patron Decorador
Se observa en la clase abstracta View de Symfony que es utilizada en la creacion de plantillas html.twig.
Posibilita la creacion dinamica de plantillas a partir de una plantilla base con el c6digo HTML comun
para todas las vistas de la aplicacion, de la cual heredan las demas plantillas, permitiendo ademas

redefinir codigo en caso de ser necesario.
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En la figura 4 se muestra la utilizacion del patron Decorador implementado en la vista base

template.html.twig, y en la vista de gestionar objetivos de control index.html.twig, que hereda el cédigo
definido en la plantilla base.

<l--[1f I1IEJ><I-=>
<html Lang="en" class="no-js">
{¥block html%}

<I--<Ifendif]
<l-- BEGIN HEAD -->

<head>

<meta charset="utf-8"/>

<title> {¥ block title %} {¥ endblock title %} | X3uS </title>

<meta http-egquiv="X-UA-Compatible" content="I1E=edge">

<meta content="width=device-width, initial-scale=1" name="viewport"/>
<meta content="" name="description”/>

<meta content="" name="author"/>

<!-- BEGIN GLOBAL MANDATORY STYLES -->

{%block styleX}
<link href="{{asset("bundles/assets/css/xeus.css™)}}" rel="stylesheet™ type="text/css"/>

Figura 4. Patron Decorador implementado en la vista base template.htim.twig

Fuente: Elaboracion propia

{% extends ’'AplicacionBundle:templates:template.html.twig’ %}
{*block content®}

{% include 'AplicacionBundle:Nomencladores:categoria/encabezado.html.twig'%}

Figura 5. Patron decorator implementado en la vista index.html.twig

Fuente: Elaboracion propia

Modelo de datos

Para la representacion de los datos en el sistema se disefié el modelo de datos, compuesto por 81
entidades, de ellas 17 son nomencladores y el resto estdn destinadas al almacenamiento de la
informacién correspondiente al dominio del problema. En la figura 4 se muestran las entidades del

modelo de datos correspondientes al componente Informacién y comunicaciones:
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Figura 6. Modelo de datos

Fuente: (Elaboracién propia)

Normalizacion del modelo de datos:

El modelo obtenido por el Sistema Integral de Control Interno cumple con la primera forma normal, ya
que no existen campos multivaluados ni compuestos, ademas de tener un Unico identificador. También
cumple con la segunda forma normal, pues los atributos que no son claves en la tabla dependen de la
llave primaria. Por Gltimo, se evidencia que esta en tercera forma normal al cumplir con las dos primeras

y no tener dependencias transitivas los atributos no primos en esa misma relacion.

Verificacion del disefio

Para la evaluacion de la calidad del disefio se emplearon las métricas RC y TOC aplicadas a los
indicadores: Acoplamiento, Complejidad de mantenimiento, Cantidad de pruebas, Reutilizacion,

Responsabilidad y Complejidad de implementacion (ver Anexo #3).
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Las gréaficas que corresponden a los resultados obtenidos se presentan en las figuras 5-13.

Resultados de la aplicacion de la métrica TOC:

TOC

RESPONSABILIDAD COMPLEJIDAD REUTILIZACION

¥ Bajo m Medio m Alto

Figura 7. Representacion de los resultados de la métrica TOC

Fuente: (Elaboracién propia)

Responsabilidad

M Baja
H Media

m Alta

Figura 8. Representacion de los resultados del atributo Responsabilidad (TOC)

Fuente: (Elaboracion propia)
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Complejidad

M Baja
H Media

m Alta

Figura 9. Representacién de los resultados del atributo Complejidad (TOC)

Fuente: (Elaboracion propia)

Reutilizacion

M Baja
B Media

m Alta

Figura 10. Representacion de los resultados del atributo Reutilizacion (TOC)

Fuente: (Elaboracion propia)
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Resultados de la aplicacion de la métrica RC:

RC

ACOPLAMIENTO COMPLEJIDAD CANTIDAD DE PRUEBAS REUTILIZACION
MANTENIMIENTO

W ninguno ™ Bajo = Medio = Alto

Figura 11. Representacion de los resultados de la métrica RC

Fuente: (Elaboracion propia)

Acoplamiento
Ninguno
13%

H Ninguno
M Bajo

Bajo

41% ® Medio

Alto

Figura 12. Representacion de los resultados del atributo Acoplamiento (RC)

Fuente: (Elaboracion propia)
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Complejidad de
Matenimiento

M Baja
m Media

m Alta

Figura 13. Representacion de los resultados del atributo Complejidad de mantenimiento (RC)

Fuente: (Elaboracion propia)

Cantidad de Pruebas

M Baja
B Media

m Alta

Figura 14. Representacion de los resultados del atributo Cantidad de pruebas (RC)

Fuente: (Elaboracién propia)

Reutilizacion

M Baja
B Media

m Alta

Figura 15. Representacién de los resultados del atributo Reutilizacién (RC)

Fuente: (Elaboracién propia)
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Métrica

Resultados del analisis

TOC

Luego de la aplicaciébn de la métrica los resultados obtenidos fueron
satisfactorios pues mas del 72% de las clases presento6 baja responsabilidad y
complejidad de implementacion y solo el 12% presenté bajo grado de
reutilizacion de un total de 77 clases.

RC

La aplicacion de la métrica arrojo resultados favorables, el 42% de las clases
presentan un bajo acoplamiento y un 84% de baja complejidad de
mantenimiento, en el caso de la reutilizacion se alcanz6 un 83 % y la cantidad
de prueba arroj6é un resultado de 83% para las pruebas bajas lo que conlleva

a la conclusién de que la calidad del disefio escogido es Bueno.

Tabla 9. Resultado de la aplicacion de las métricas del disefio.

Fuente: (Elaboracién propia)

2.3 Conclusiones parciales
La aplicacién de las técnicas tormenta de ideas y entrevistas al cliente permitieron la identificacion

de las necesidades del cliente, las cuales fueron descritas mediante 77 HU con un total de 361

funcionalidades. Las revisiones técnicas formales y la validacion de prototipos, corroboraron la

correspondencia entre la descripcién y el prototipado, acorde con las necesidades del cliente.

La aplicacion de los patrones GRASP y GoF contribuyeron a la obtencion de un disefio con calidad,

lo cual se constaté en los resultados de la aplicacion de las métricas TOC y RC, donde se evidencié

una baja responsabilidad y complejidad, favoreciendo la reutilizacion, la alta cohesion y el bajo

acoplamiento. Lo que se traduce en un disefio que contiene pocos errores, es adaptable a cambios

y reduce el esfuerzo en la implementacién de nuevas funcionalidades y la aplicacién de las

pruebas unitarias.
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CAPITULO 3. IMPLEMENTACION Y ANALISIS DE LOS RESULTADOS

3.1. Introduccién del capitulo

En el capitulo se describen los resultados de la implementacion de la solucién, reflejados en el diagrama
de componentes y en el uso de los estandares de codificacion, asi como el tratamiento de errores. Se
muestran los resultados de las pruebas aplicadas al sistema y de la validacion de la solucién mediante

la técnica ladov.

3.2.  Aspectos relevantes de la implementacién
A continuacion se muestran: el diagrama de componentes desarrollado, los estandares de codificacion
empleados y el tratamiento de errores.

3.2.1  Diagrama de componentes

|

Sistema Integral de Control Interno

Modelo ﬁ
<<component>>  J]
<<y >> Vistas
<<component> a PEEEE - -4 ORM Doctrine
Entidades <<use>> '
b SRt = 0 <<component>> 3] <<component>>  J]
3 4H Form Extensiones
s e e -
: <<component>> ] - A\ N
: Respositorio : : CCUSO>> '
; et i <<component> G-~ --------"
- ' Twig use>>
' '
::<w>> [} <<yse> N\
L |
\ 1) '
= : |
] '
| Controladora ' ! <<oomponent> > E]
' \ ' Security
1 ' '
<<component>  GlF--------pF=-=- ! e
Controlador = e :<m>>
<<component>>  H]
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Figura 16. Diagrama de componentes del Sistema Integral de Control Interno

Fuente: (Elaboracién propia)
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3.2.2

Estandares de codificaciéon

Estilos de escritura empleados en estandares de codificacion Camel Case, especificamente la variante

Lower Camel Case:

El nombre de las clases controladoras terminan con la palabra Controller.

Se exceptuan el uso de las tildes y la letra A, que es sustituida por nn.

En todo momento se utilizan nombres claros, concretos y libres de ambigledades. Ejemplo:
"idpersona" y no solamente "id".

El nombre de las funcionalidades publicas terminan con la palabra Action.

Las variables booleanas deben tener nombres que sugieran respuestas o contenidos de tipo
true/false, por ejemplo: “esGrande”.

Las variables que poseen nombres de palabras compuestas se escriben juntas.

Se hizo uso de los comentarios para la explicacion del codigo siempre que fue necesario.

A continuacion se brindan ejemplos de fragmentos de cdédigo donde se pondran de manifiesto los

estandares antes mencionados.

‘“ codigo controller. i
# } N — Notacion de Pascal

class(gahigoEticaCuadroControllgﬁﬁextends Controller

{ R RS

public function indexAction()

{

return $this->render('AmbienteControlBundle:codigoEticaCuadro:index.html.twig’, array(

1)

/**
* Finds and displays a codigos entity. Notacién de
S s TN, camello estilo
public function'ﬂg;cargarCodigoEticaCuadroAction(){;* Lower Camel Case
1 e S N .

$em = $this->getDoctrine()->getEntityManager();

$documento = $em->getRepository('AplicacionBundle:Documento’)->findBy(array(
'nombre’ => 'CodigoEticaCuadro’
A

Figura 17. Uso de los estandares de codificacion

Fuente: (Elaboracién propia)
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Validacion de la solucidn

3.3.

A continuacion se muestran los resultados obtenidos en la aplicacion de las pruebas aplicadas al

sistema.

3.3.1 Método Prueba de caja negra
Para la aplicacion de este método se selecciond la técnica de Particiones de equivalencia, la cual divide
el dominio de entrada de un programa en clases de datos de los que pueden derivarse casos de

pruebas. En la tabla 10 se ejemplifica la aplicacién con el caso de prueba Adicionar Datos del Riesgo.

Inter Nivel de RESPUCHE
Escenario |Descripcion Riesgo Externo Actividad Frecuencia |Impacto iy del Flujo central
no deteccion .
sistema
1. Seleccionar la
N/A N/A N/A N/A N/A N/A N/A El sistema | OPcion Mapa de
muestra un ?&?gjni?neel
Despilfarro de . . ] mensaje -
energia Si no vacio \% Alto Bajo indicando Gestion y
) - - - - - - que debe P_revencmn de
vacio vacio vacio vacio vacio vacio vacio llenar los Riesgo.
campos 2. Seleccionar un
. . Area.
\ vacio | vacio \% | \% | 3. Seleccionar el
botén “Adicionar”
_ Fraugje_s o] 4.Se muestra una
indisciplinas Proceso pantalla con los
ECL1 | 5o adiciona | dentro del si no docente \ Alto Bajo siguientes datos a
Adicionar | = 0o aula en educativo llenar:
Datos del : examen : ;
Riesgo rnesgo Riesgo, interno,
\% \% \Y Vv \% \ \% externo, actividad,
— frecuencia
. Contribucion : . J
i . El sistema
Despllfar[o \% vacio al ahorro Moderada bajo Alto s 'mpaCt.o,’ nivel de
de energia energético adiciona deteccion.
9 unnuevo | 5, Unavez
riesgo introducidos los
valores se
; Contribucion sele_cciona _Ia_
gsse‘?]'g?r::g \Y; vacio al ahorro Moderada bajo Alto opcion “Adicionar
¢} energético 6 Se actualiza el
listado de las
Adecuaciones

Tabla 10. Caso de Prueba Adicionar Datos de Riesgo

Fuente: (Elaboracion propia).

Para comprobar la calidad del sistema se realizaron cuatro iteraciones por el Grupo de Calidad del
Centro de Gobierno Electrénico (CEGEL) y en 361 funcionalidades se detectaron 152 no conformidades
en la primera iteracion, de las cuales 10 fueron no conformidades del sistema mientras que las 142
restantes fueron no conformidades de ortografia y disefio. Estas no conformidades fueron solucionadas
y en una segunda iteracion se detectaron 48 no conformidades, de las cuales una no conformidad fue
del sistema y 47 de ortografia y disefio; estas también fueron corregidas y posteriormente en una
tercera iteracion se detectaron 3 no conformidades de ortografia que se le dieron solucién. Por dltimo,

en una cuarta iteracion no se detectaron no conformidades.
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En la figura 16 se muestran las iteraciones realizadas y la cantidad de NC encontradas en cada

iteracion. En el anexo 4 se muestra el Acta de validacion del producto.

No conformidades

160
140
120
100
80
60
40
20
3 0
0 |
lera Iteracion 2da lteracion 3era Iteracion 4ta lteracion

H No conformidades

Figura 18. Resultado de la aplicacion de las pruebas unitarias

Fuente: (Elaboracién propia)

3.3.2 Métodos de prueba de caja blanca

A continuacion se relacionan los pasos de la aplicacion de la prueba del camino basico para el método

newPorAreaAction () de la funcionalidad “Adicionar Medida Disciplinaria”.
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Pasos en la aplicacion de la prueba del camino bésico:

1. Realizar la notacién del grafo de flujo

public function newPorAreaAction() ——

{

$request=%this->get('Request');

$id_area=$request->get(“id_area");
$id_medida=%request->get("medida");
$id_persona=$%request->get(“persona“);
$impugOJLB=%request->get("impugOILB");
$impugTMP=%request->get("impugTMP");
$expediente=%request->get(“expediente”);
$rehabilitacion=%request->get("rehabilitacion");

$entrada=$request->get("entrada”); < @
$em = $this->getDoctrine()->getEntityManager();

$persona = %$em->getRepository('AplicacionBundle:Persona’)->find(%$id_persona);

$area = %$em->getRepository('AplicacionBundle:Area')->find(%id_area);

$medida = $em->getRepository('AmbienteControlBundle:MedidaDisciplinaria’)->find(%id_medida);

$tiempo= new Tiempo();

$medidaD= new Medida();

$medidaD->setPersona($persona); »
if($impugOILB) { =

$medidaD->setImpugOILB(true); @

¥

else {

$medidaD->setImpugOILB(false);

b

if($impugTMP) { @
$medidaD->setImpugTMP(true);

else {

$medidaD->setImpugTMP(false);

¥

$medidaD->setFechaRehabilitacion($tiempo->getIdByDate(Srehabilitacion));
$medidaD->setFechaEntrada($tiempo->getIdByDate(%entrada));
$medidaD->setNoExpediente($expediente);

$medidaD->setArea(%area);

$medidaD->setMedidaDisciplinaria($medida);

$em->persist($medidaD);

$infracciones = $em->getRepository('AmbienteControlBundle:Infraccion’)->findBy(array(
‘activo'=>true
))s
foreach ($infracciones as %$infraccion) { _—

$get=%request->get($infraccion->getLetra());

if(%get)
£
$infraccion_medida = new Infraccion_Medida();
$infraccion_medida->setMedida($medidaD); @
$infraccion_medida->setInfraccion($infraccion);

$em->persist($infraccion_medida);

}
¥ ><~13’

$em->flush();
return new Response(json_encode(''));
¥

Figura 19. Cédigo de la implementacion del método newPorAreaAction ()

Fuente: (Elaboracién propia)
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La figura 18 presenta el grafo de flujo obtenido del cédigo representado en la figura 17

O-@

Figura 20. Grafo de flujo del codigo de implementacién del método newPorAreaAction ()

Fuente: (Elaboracién propia)

2. Determinar la complejidad ciclomatica del grafo de flujo resultante.

Formulal: V(G) =(A—N) +2.
Resultado: V(G) = (17 —-14)+2,V(G) =5

Formula2: V(G) = P + 1.

Resultado: V(G) = (4+1),V(G) = 5
Férmula3:V(G) =R.

Resultado: V(G) =5

A partir de los resultados obtenidos, se determina que la complejidad cicloméatica es 5, que a su vez es

el nimero minimo de caminos independientes y de casos de prueba que se deben aplicar al codigo.

3. Determinar el conjunto basico de caminos linealmente independientes.
e camino1:1,2,3,56,8,9,10,11,12,13,14
e camino 2:1,2,4,5,7,8,9,10,11,12,13,14
e camino 3:1,2,4,5,7,8,9,10,11,13,14
e camino 4:1,2,3,5,6,8,9,10,11,13,14
e camino5:1,2,3,5,7,8,9,10,11,12,13,14

Después de haber extraido los caminos basicos del flujo, se procede a ejecutar los casos de pruebas,

realizando al menos un caso de prueba por cada camino.

4. Definir los casos de prueba para comprobar la ejecucién de cada camino del conjunto basico.

En la tabla 11 se muestra el disefio del caso de prueba realizado al primer camino basico.
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Caso de prueba para el camino basico 1:

Camino: 1,2,3,5,6,8,9,10,11,12,13,14

Descripcién

Los datos de entrada son correctos y cumplen con el formato indicado.

Condicion de

ejecucion

Campos validos:

El campo expediente permite la entrada de un expediente y no admite caracteres
especiales y es una cadena de caracteres no nula

El campo persona permite la seleccion de un persona y es una cadena de
caracteres no nula.

El campo infracciones permite la entrada de un caracter que no sea hi un nimero
ni caracteres especiales.

El campo impugOJLB y impugTMP permite seleccionar si es verdadero true y si es
falso false.

El campo medidas permite la seleccion de una medida y es una cadena de
caracteres no nula.

El campo fecha de rehabilitacion y fecha de entrada permite la seleccién de una
fecha y es no nula.

Entrada

Expediente: EH13274

Persona: Yairon Vargas Aguila.
Infracciones: a;b;f.

Medida disciplinaria: amonestacion publica.

Fecha de rehabilitacion: 22/05/2017
Impug OJLB: si

Impug TMP: si

Fecha de entrada: 21/04/2017

Resultados

esperados

Se adiciona la nueva medida disciplinaria de un area en especifico para una

persona.

Tabla 11. Caso de prueba del camino bésico 1

Fuente: Elaboracion propia

Luego de aplicar los casos de pruebas, se pudo comprobar que el flujo del método analizado esta

correctamente implementado pues, segun las condiciones de entrada especificadas, se obtienen los

resultados esperados.
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3.3.3

Validacién de las variables de la investigacion

En la tabla 12 se explica como se evalUan las variables disponibilidad y control de la informacion con

el uso del Sistema Integral de Control Interno mediante las dimensiones de estas variables.

Ladisponibilidad de lainformacion asegura que el acceso a los datos o a los recursos de informacion

por personal autorizado se produzca correctamente. Es decir, la disponibilidad garantiza que los

sistemas funcionan cuando se les necesita.

Se entiende por control, medir y corregir las actividades de subordinados para asegurarse que los

eventos se ajustan a los planes como proceso de verificar si se estan cumpliendo los planes o no, y si

existe un progreso en el estado del Cl. Constituye esencial ademas, el monitoreo de las acciones

realizadas por las areas.

Proceso con la utilizacion del

Variables Dimensiones Proceso actual
sistema implementado
Disponibilidad | Acceso alos | La documentacion en su mayoria, | La documentacibn se encuentra
de la datos se encuentra almacenada en | disponible en el sistema, tanto durante
informacién estantes, lo que dificulta su | la ejecucién de los procesos como una

busqueda para la consulta de su

informacion.

vez culminado los mismos.

La documentacién en su mayoria,
se encuentra en formato duro y se
maneja gran cantidad de datos, lo
que puede provocar
desactualizacion y pérdida de la

informacion.

La documentacion esta almacenada de
forma digital en la herramienta, evitando
la desactualizacion. La informacion
guardada persiste en una base de
evitandose

datos, la pérdida de

informacion.

El acceso a los datos se realiza a

través del personal del VDA.

El acceso a los datos puede ser
realizado por los usuarios segun el
permiso que tengan en el sistema, en

cualquier momento.
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Control de la Supervisién | Es €engorroso supervisar
informacion eficientemente a las areas
subordinadas considerando que
son varias y las supervisiones se

realizan manualmente.

Con el sistema desarrollado se facilita la
supervision a la informacion gestionada

por las areas de un modo mas agil.

Es necesario visitar personalmente
las areas y  ocupar la

documentacion.

La  documentacion puede ser
consultada remotamente y realizar los
controles sobre la informacion desde el

sistema en cualquier momento.

Monitoreo Las areas realizan actualizaciones
sobre la documentacion y la
notificacion de los cambios no se
conoce hasta tanto no se visite el
area o se notifiqgue al VDA.

Las actualizaciones de la
documentacion pueden ser

monitoreadas en cualquier momento.

Tabla 12. Validacion de las variables de la investigacion

Fuente: (Elaboracién propia)

3.34 Aplicacion de la técnica de ladov

Para una valoracion del grado de satisfaccion del cliente con la solucion desarrollada respecto al control

y disponibilidad de la informacion, se aplicé la técnica ladov que permite el estudio del grado de

satisfaccion del personal involucrado en un proceso objeto de analisis. Durante la valoracién se cont6

con la participaciéon de clientes como, VDASs, personal del VDA Facultad 3 y responsables del Cl en

areas de la UCI, para un total de nueve personas. Como resultado se obtuvo:

¢,Considera usted oportuno continuar ejecutando los procesos
asociados al control interno en el area del VDEA manualmente,

¢Le gustaria hacer uso del Sistema | a pesar del gran volumen de informacion que se genera?

Integral de Control Interno propuesto, N
0
para desarrollar los procesos de

No sé Si

sus necesidades?

control interno en el VDEA? ¢ El Sistema Integral de Control Interno contribuye a mejorar el

control y disponibilidad de la informacion del VDEA acorde a
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Si | Nosé | No| Si [ Nosé | No | Si | Nosé | No
Me gusta mucho 1 2 6 2 2 6 6 6 6
No me gusta mucho 2 2 3 2 3 3 6 3 6
Me da lo mismo 3 3 3 3 3 3 3 3 3
Me disgusta mas de lo que me gusta 6 3 6 3 4 4 3 4 4
No me gusta nada 6 6 6 6 4 4 6 4 6
No sé qué decir 2 3 6 3 3 3 6 3 4

Tabla 13. Cuadro légico de ladov

Fuente: (Elaboracién propia)

ISG = 7*1+92*0,5 )

De manera que el ISG = 0,89

Los resultados de la satisfaccion individual segun las categorias empleadas fueron los siguientes:

Nivel de satisfaccion Cantidad %
Maxima satisfaccion 7 77,78
Mas satisfecho que insatisfecho 2 22,22
No definida 0 0

Tabla 14. Resultados de aplicacion de la técnica ladov

Fuente: (Elaboracién propia)

Al procesar las respuestas a las encuestas en el cuadro légico de ladov, se obtiene un grado de
satisfaccion grupal de 0,89; lo cual se traduce en una clara satisfaccion con el uso del Sistema Integral

de Control Interno respecto a la disponibilidad y control de la informacion.

En el criterio respecto al control y disponibilidad de la informacion en el VDA a través del uso de la
solucion propuesta, hubo una concordancia de un 100% en que contribuye a su mejora. De igual
manera el 100% de los participantes manifesté que le gustaria mucho hacer uso del Sistema Integral

de Control Interno para desarrollar los procesos asociados al Cl.

Las preguntas abiertas que se formularon fueron:
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¢ Qué elemento(s) usted adicionaria a la solucién que se propone?
¢ Qué valoraciones le sugiere sistema respecto al control y disponibilidad de la informacion

asociada al VDA?

Entre las valoraciones positivas obtenidas como respuestas a las preguntas abiertas, se recopilaron

criterios como los siguientes:

El sistema garantiza a los jefes de areas rapidez para acceder a la informacion.

El sistema permite un control mas eficiente de los procesos asociados al Cl que se realiza a
cada una de las areas de la facultad.

El sistema garantiza que exista un control sobre el personal que accede a la informacion.

El sistema permite generar un expediente de Cl adaptado a las caracteristicas de cualquier
area.

El sistema permite la gestion de aspectos asociados a todos los componentes del CI.

La aplicacion de la técnica de ladov aporté informacién significativa respecto al grado de satisfaccion

del cliente. Los resultados obtenidos y los criterios emitidos validan la fortaleza de la propuesta,

reflejandose una valoracidbn muy positiva con la solucion.

3.4.

Conclusiones parciales

El diagrama de componentes permitié representar la estructura de la aplicaciéon, mientras que
los estandares de codificacién empleados en la implementacion permitieron ganar en legibilidad,
claridad y mayor entendimiento del codigo por parte de los desarrolladores.

La aplicacion de pruebas de caja negra permitié verificar el correcto funcionamiento del sistema,
se realizaron cuatro iteraciones por el Grupo de Calidad de CEGEL, detectandose cero no
conformidades en la cuarta iteracién. Mientras que la aplicacion de las pruebas de caja blanca
corroboraron que los flujos de los métodos analizados estan correctamente implementados.
Mediante la validacion de las variables de la investigacion y la aplicacion de la técnica ladov, se
comprobd que el sistema contribuye a elevar la disponibilidad y control de la informacion,
evidenciandose en el caso de la técnica ladov un indice de satisfaccion grupal de 0,89 traducido

en una clara satisfaccion del cliente.
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En el andlisis de la literatura para identificar los elementos que constituyen aporte a la solucion, se
constato que los sistemas estudiados que se rigen por la Resolucion 60/2011, presentan carencias
en la gestion de los aspectos asociados a los cinco componentes del Cl, lo cual constituy6
motivacion para el desarrollo de la solucion. Para el desarrollo del sistema se considerd oportuno
utilizar herramientas y tecnologias que se distinguen por ser de cédigo abierto, garantizando la

soberania tecnoldgica en la que se encuentra inmersa el pais.

Las revisiones técnicas formales y la validacién de prototipos corroboraron la correcta identificacion
de las necesidades del cliente. Esto propicié el desarrollo de un disefio cuya calidad refleja baja
complejidad de implementacion, favoreciendo la reutilizacion y la correcta asignacion de
responsabilidades.

La aplicacion de los estandares de codificacion permiti6 una implementacién responsable y
organizada facilitando la obtencién del Sistema Integral de Control Interno. El correcto
funcionamiento del sistema se comprobd mediante los resultados de las pruebas de caja negra 'y
caja blanca, lograndose la liberacién del producto.

La validacién de las variables de la investigacién y la aplicacion de la técnica ladov permitié medir
la satisfaccion del cliente respecto al control y disponibilidad de la informacién con el Sistema
Integral de Control Interno, donde los resultados obtenidos se traducen en un elevado agrado por

parte del cliente con la solucién.
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Recamendacienes

RECOMENDACIONES

e Integrar las funcionalidades del Mddulo de Control Interno del SAEF3 con el Sistema Integral de

Control Interno.

e Generar el expediente de Cl a partir de la informacién almacenada en el sistema.
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