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Resumen

La Universidad de la Ciencias Informaticas (UCI) ha contribuido al desarrollo de aplicaciones y estrategias para hacer
mas eficiente el despliegue de las tecnologias libres en las empresas cubanas. Entre los resultados méas evidentes esta
el desarrollo de la distribucion cubana de GNU/Linux Nova, un sistema operativo que se despliega en cuatro
variantes: Nova Escritorio, Nova Ligero, Nova Droid y Nova Servidor, este ltimo destinado a la administracion de
servicios telematicos. Las empresas normalmente tienen redes informéticas y por ende servidores que proveen
servicios telematicos como el de Asignacion Dinamicas de Host (DHCP), que necesitan ser configurados
adecuadamente por los administradores. En el presente trabajo se describe el desarrollo de una herramienta para la
administracion remota del servicio DHCP, con el objetivo de configurar a distancia este servicio de host en las
pequefias y medianas empresas cubanas. Se utiliza la metodologia de Proceso Agil Unificado en su variante para la
Universidad de las Ciencias Informaticas y se aplican, al software obtenido, diferentes pruebas funcionalidad.

Palabras clave: Administracion remota, DHCP, GNU/Linux Nova, migracién, servicio telematico, tecnologias libres.

Abstract

The University of Computer Sciences (UCI) has contributed to the development of applications and strategies to make
the deployment of free technologies in Cuban companies more efficient. Among the most evident results is the
development of the Cuban distribution of GNU / Linux Nova, an operating system that is deployed in four variants:
Nova Desktop, Nova Ligero, Nova Droid and Nova Server, the latter intended for the administration of telematic
services . Businesses typically have computer networks, and therefore servers that provide telematics services such as
dynamic host assignment (DHCP), which administrators must configure correctly. This paper describes the
development of a tool for the remote administration of the DHCP service, with the aim of remotely configuring this
host service in small and medium-sized Cuban companies. The Unified Agile Process methodology is used in its
variant for the University of Computer Sciences and different functionality tests are applied to the software obtained.
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Introduccion

El establecimiento de interconexiones entre ordenadores que proporcione una transmision fiable de la comunicacion y
el intercambio de datos, se realiza sobre protocolos que en el dia de hoy se han estandarizado en el mundo de la
informética y las comunicaciones, tal es el caso del Protocolo de Control de Transmision/Protocolo de Internet, por
sus siglas en inglés, (TCP/IP). En la relacién entre los dispositivos que utilizan este protocolo, es preciso que se
reconozcan entre ellos y para eso se necesita un identificador publico para cada uno, al cual hoy en dia se le denomina
Protocolo de Internet, por sus siglas en inglés IP (A, B, C de Internet, 2020). La asighacién manual de estas
direcciones publicas se convirtié en un inconveniente cuando era necesario trasladarse a cada lugar para darle un
identificador a cada dispositivo y ser redes muy grandes ya, y surge entonces el Protocolo de Configuracién Dinamica
de Host, (DHCP). Este, es un protocolo de red de tipo cliente/ servidor, el cual asigha automéaticamente informacion
TCP/IP a equipos cliente. Cada cliente DHCP se conecta a un servidor DHCP centralizado que devuelve la
configuracion de red del cliente, incluyendo direccion IP, la puerta de enlace y los servidores de sistemas de nombres
de dominio, (DNS)(Red Hat Enterprise Linux 3, 2020).

En Cuba la Universidad de las Ciencias Informaticas (UCI) forma parte del grupo técnico nacional y ha sido uno de
los principales protagonistas del proceso de migracion. La misma ha contribuido al desarrollo de aplicaciones y
estrategias para hacer mas eficiente el despliegue de las tecnologias libres en las empresas cubanas. Entre los
resultados mas evidentes esta el desarrollo de la distribucién cubana de GNU/Linux Nova, un sistema operativo que
se despliega en cuatro variantes: Nova Escritorio, Nova Ligero, NovaDroid y Nova Servidor, este tltimo destinado a
la administracion de servicios telematicos. (Perez, 2018). Estas variantes se desarrollan en el Centro de Software
Libres de la universidad, para contribuir a la soberania tecnoldgica en el pais, principalmente en las pequefias y
medianas empresas cubanas. En las mismas se identifica que la asignacion dinamica de direcciones publicas se hace a
traves del protocolo DHCP, y que la configuracion del mismo se realiza de forma manual en los servidores que
brindan el servicio. En gran parte de las diferentes empresas, existen mas de un servidor DHCP, lo que conlleva a que

los administradores de red deban configurar cada uno de ellos de forma independiente. Este comportamiento
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introduce variables que pueden afectar la disponibilidad e integridad del servicio que pueden variar desde el error
humano, hasta la duplicidad de rutinas casi idénticas por carecer de una administracion remota y centralizada para la
administracion de los servicios de asignacion dinamica de direcciones IP. De ahi que el objetivo del presente trabajo
sea: Desarrollar una aplicacion de escritorio para administrar de forma remota y centralizada el servicio DHCP de las

pequefias y medianas empresas cubanas.

Actualmente existen una gran variedad de aplicaciones que permiten la configuracion de los servicios telematicos.
Para el proceso de identificacion de los requisitos de la aplicacion de escritorio a desarrollar y comprobar que una
aplicacion no resolviera el problema antes descrito, se realiza un estudio de las herramientas de escritorio Webmin,
YaST y Zentyal.

Parametros Webmin Zentyal YaST
Licencia BSD GPL GPL

¢Es una Herramienta privativa? No No No
Sistema Operativo GNU/Linux GNU/Linux  OpenSUSE
Facilidad de Uso Baja Media Alta

¢ Permite la Configuracion remota? No No No
¢Requiere estar instalada en el servidor que se desea administrar?  Si Si Si
Seguridad Media Alta Alta

¢ Detecta cambios manuales en los archivos? Si Si No
Permite la administracion centralizada de varios servidores DHCP  No No No

Tabla 1. Estudio Homélogo de la herramienta para la administracién remota del servicio DHCP

Fuente: elaboracion propia

Universidad de las Ciencias Informaticas. La Habana, Cuba FUTURO 3

IV Conferencia Cientica Internacional UCIENCIA 2021 @ EDICIONES
uciencia@uci.cu


mailto:rcci@uci.cu

JUCIENCIA/94

IV Conferencia Cientifica

Internacional
Universidad de las Ciencias Informdticas

En la comparativa que se llevé a cabo se aprecia que, a pesar de haber similitud en algunas de estas herramientas,
tienen sus diferencias. Todas estas herramientas son instalables en sistemas UNIX y cuentan con licencias libres para
variantes de cada una de ellas, aunque en el caso particular de YaST es solo utilizable en distribuciones OpenSUSE,
lo que constituye un impedimento para esta investigacion pues su objetivo es ser aplicable en la distribucion cubana
de GNU/Linux Nova. Por su parte, Zentyal tiene como inconveniente que no detecta la modificacion manual de los
archivos de configuracion lo que atenta contra la integridad de la informacién. (Zentyal, 2020) Todas estas
herramientas tienen como desventaja la necesidad de estar instaladas en el servidor que se desea administrar afectando
directamente la descentralizacion del servicio. Como una conclusién parcial se puede afirmar que ninguna de las
herramientas analizadas realiza el proceso de configuracion de DHCP de forma remota y centralizada. (Webmin,
2020)

Materiales y métodos o Metodologia computacional

Para el desarrollo de la presente investigacion se utilizan métodos de investigacion cientifica tedricos y empiricos. A

continuacion se hace referencia a los métodos utilizados:

Métodos teoricos:
Histdrico-Légico: se utiliza para llevar a cabo un analisis valorativo de la bibliografia existente, asi como para
conocer las tendencias actuales en cuanto a las configuraciones administrativas DHCP. También para el estudio de

diferentes aplicaciones homaologas o similares para la administracién del servicio DHCP.

Analitico-Sintético: se utiliza para poder descomponer el problema, que en este caso es cémo facilitar la
administracion remota y centralizada del servicio DHCP. Este método permite analizar volimenes de informacion

relacionada y resumir lo mas factible e importante para la investigacion.

Modelacion: posibilita la creacion de los diferentes diagramas y modelos, principalmente se utiliza en la fase de

disefio de la aplicacion a realizar. Para ayudar a un mejor entendimiento de las funcionalidades del software.

Métodos empiricos:

Entrevista: se utiliza para obtener informacion de algo determinado para con esa persona que esta siendo entrevistada
o0 saber de un tema especifico. Se realizaron entrevistas a especialistas del Centro de Software Libre (CESOL) con
experiencia en el empleo de las herramientas como son los administradores de los servicios de red, obteniendo de

estos sus experiencias en la implementacion, migracion y mantenimiento de servidores. (Anexo 1)
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Metodologia de desarrollo de software

Una metodologia es el conjunto de herramientas, técnicas, métodos y modelos que permiten conocer los elementos
necesarios para definir un proyecto de software, es la base para la edificacion de un producto de este tipo.(Pressman,
2010) En el desarrollo de la aplicacion se utiliza la metodologia de desarrollo de software Variacion de AUP para la
UCI, una variante realizada por la Universidad de las Ciencias Informéticas a la metodologia &gil AUP y esté definida
por la universidad como el documento rector de la actividad productiva. El desarrollo de la investigacion se centra en
la fase de ejecucion. A lo largo del proyecto se transita por las disciplinas: requisitos, analisis y disefio,
implementacion, pruebas interna y pruebas de aceptacidon, definidas de la metodologia. Se propone esta metodologia
para el desarrollo de la solucién informatica debido a que es agil y esta disefiada para los procesos productivos de la
UCI certificados en el nivel 2 de CMMI (certificacion de calidad de la UCI en el proceso de desarrollo). Por otra
parte, esta metodologia se enfoca en técnicas agiles que permiten un desarrollo guiado por pruebas, una gestion de

cambios &giles y un desarrollo facil manejado por el modelo.(Rodriguez,2015).

Luego de analizar la situacion problematica planteada en la investigacion se propone como solucion el desarrollo de
una herramienta para la administracion remota del servicio DHCP. El estudio de homologos realizado arrojé que,
aunque existen herramientas para la administracion de servicios de este tipo, ninguna de las estudiadas lo hace de
forma remota. La herramienta que mas se acerca a las necesidades de la problematica planteada en la presente
investigacion es la herramienta Webmin, por lo que se toma la decision de aprovechar algunas de las funcionalidades
propuestas por esta herramienta e incorporarle las funcionalidades que permitan: hacer las configuraciones pertinentes
para que el administrador pueda crear un servidor DHCP con las entradas que este inserte en la herramienta, permitir
la accesibilidad y configuracion de forma remota a un servidor DHCP vy realizar otro tipo de configuraciones como la

asignacion de IP fijo a una maquina.

La aplicacion de escritorio permite agregar una nueva subred, red compartida y un host al servidor, pudiendo luego
editar o incluso eliminar estas configuraciones antes agregadas. Cada parametro, digase subred, red compartida o host
puede ser listado y ver los detalles de cada configuracion. Para hacer la misma se necesita llenar un formulario que
tiene pardmetros como direcciones de IP, mascara de red, servidor de dominio entre otros. Estos son algunos de los
requerimientos funcionales de la aplicacion. Entre los requisitos no funcionales se tiene que la herramienta tiene que
ser compatible con la distribucion cubana de GNU/Linux Nova. Ademas que solo podran acceder a la misma usuarios

administradores. Esta tiene que mostrar sus interfaces en idioma espafiol y siguiendo en sus componentes una
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secuencia légica de pasos a seguir por el usuario.

Resultados y discusion

Disefio arquitectonico
El disefio arquitectonico es el proceso creativo que intenta establecer una organizacién del sistema informéatico que

satisfaga los requisitos funcionales y no funcionales. Su objetivo es representar componentes que interactlen entre
ellos y tener asignadas tareas especificas, ser flexibles, extensibles y representar las relaciones de un control entre las
partes (Almeira, 2016). En la figura 1 se muestra la arquitectura propuesta para la herramienta de administracion
remota del servicio DHCP. Se emplea una arquitectura N-Capas, la cual tiene como objetivo estructurar de forma
clara la complejidad de una aplicacién empresarial basada en diferentes capas de arquitectura siguiendo el patrén N-

Capas. En la misma se definieron 3 capas.

ml DHCP-REMOTE-ADMIN -~ Presentacion |

- | 1

— I DHCP-REMOTE-ADMIN . Légica |

i LI

=| DHCP-REMOTE-ADMIN -Persistencia de Datos |

Infraestructura Transversal

Figura 1. Arquitectura de la herramienta para la administracion remota del servicio DHCP
Fuente: elaboracion propia
La capa de presentacion es la responsable de la presentacion visual de la herramienta, la misma captura los datos al
usuario. La capa de ldgica del negocio responde por el procesamiento que tiene lugar en la herramienta, interactta con
la anterior para recibir las solicitudes y presentar los resultados. La capa de datos es donde se define la conexién con
el servidor y la manipulacion de los ficheros de configuracion que se modifican desde la aplicacion.
A continuacién se muestra una interfaz de la aplicacion de escritorio ya terminada donde se aprecia como quedo a
partir de la arquitectura y requerimientos antes propuestos. La imagen 1 muestra la interfaz que permite agregar una

subred al servidor.
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Administracion Remota | Sistema Conectado a 127.0.0.1

Agregar una nueva subred

Subred Mascara Servidor de dominio

Rango Inicial Rango Final Nombre de dominio

Mascara de subred Direccion de enrutamiento Direccion de difusion

0/15

Minimo rango de arrendamiento Méximo tiempo de arrendamiento
600 7200

Limpiar Guardar

Nova AST 2020

Imagen 1. Interfaz de la aplicacion de escritorio para agregar una subred al servidor

Fuente: elaboracion propia
Para validad el correcto funcionamiento de la aplicaciéon se le aplican diferentes pruebas entre las que se puede
mencionar las pruebas funcionales. Se tuvo en cuenta el método de caja negra y la técnica de particion equivalente.
Aplicando la técnica de particion equivalente, se definen las clases de equivalencias validas y no validas para cada
campo de entrada del sistema, recogidos en los casos de pruebas disefiados. Para la aplicacion de la técnica de

particion equivalente se retomaron los casos de pruebas disefiados. En la tabla siguiente se muestra el ejemplo del

caso de prueba para agregar una subred al servidor.

1.1  El usuario selecciona la opcién  10.4.3.0/24  255.255.255. 10.4.3.10/  Ninguna Se afiade una  Seleccionar la opcion “Crear subred”
Adicionar “Crear subred” en la pantalla 0 10.4.3.50 subred al  en la pantalla principal
una subred principal, luego se activan los servidor Presionar el boton “Crear subred” en la
criterios de configuracion de la DHCP vista de creacion de subred
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subred
EC 1.2 El usuario se arrepiente de la  NA NA NA NA Se desactivan  Seleccionar la opcion “Crear subred”
Cancelar la  creacion de una subred en la opcion los criterios  en la pantalla principal
creacion de  “Atras” en el menu superior de Presionar el boton “Atras”
una subred configuracié

n

En la figura 2 se presenta un grafico con los resultados de las pruebas funcionales aplicadas.

O Ortografia
B Vvalidacién

1ra iteracion 2da iteracion 3ra iteracion

Figura 2. Andlisis de los resultados de las pruebas de funcionalidad
Fuente: Eleboracion propia

Las pruebas funcionales se realizaron en 3 iteraciones; en la primera se identificaron 18 no conformidades de ellas 13
fueron de errores de ortografia y 5 de validacion. Durante la segunda iteracion se detectaron 2 de validacion y 3 de

errores de ortografia y en la tercera iteracion no se identificaron no conformidades.

Conclusiones

En la presente investigacion termina con el desarrollo de la herramienta de administracion remota del servicio DHCP
para las pequefias y medianas empresas cubanas. Una vez finalizado exitosamente el mismo se puede arribar a las
siguientes conclusiones: El analisis del marco teérico sobre la administracion remota del servicio DHCP, asi como el

estudio de aplicaciones informaticas para la administracion de este servicio, demuestra la necesidad de desarrollar una
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aplicacion que contribuya a la administracion remota de la asignacion dinamica de direcciones IP. A partir de los 13
requisitos funcionales y los 5 no funcionales, definidos segun las necesidades del cliente, se disefia una herramienta
para la administracion remota del servicio DHCP. El uso del patron arquitectonico 3-capas permitié brindar una
mayor calidad al software desarrollado y facilidades para su futuro mantenimiento. Cumpliendo las exigencias del
cliente se desarroll6 una herramienta de administracion remota para el servicio DHCP. Esta aplicacion le da valor
agregado a la variante de Sistema Operativo Nova Servidores, la cual brinda facilidad de uso para la comunidad de
administradores de ese servicio, pues no tienen que memorizar comandos y desplazarse hacia todos los servidores de

las pequefias y medianas empresas.
Anexos

Anexos 1: Entrevista

Estimado Especialistas: Se necesita de su cooperacion para una investigacion, por lo cual serd de gran ayuda que

respondiera las siguientes preguntas:

e ;Qué protocolo usualmente se usan en los Organismos de la Administracion Central del Estado para la

asignacion dinamica de los host?

e (El proceso de asignacion dindmica de host en las empresas se hace de forma manual o por alguna aplicacién

gue corresponda a ello?

e ;Escomuan encontrar en los Organismos de la Administracion Central del Estado mas de un servidor DHCP?
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