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Resumen

Este reporte describe los desafios potenciales para la ciberseguridad en América Latina a partir del uso malicioso de la
inteligencia artificial (MUAI por sus siglas en inglés). Las tecnologias basadas en inteligencia artificial interaccionan
con las creencias de las personas y le permiten a cualquier individuo, grupo, organizacién o estado-nacion, influir en
la conciencia publica como un nuevo tipo de arma en el sistema global. Los resultados de la investigacién muestran
cémo el comportamiento humano, la autoconfianza y la privacidad son afectadas por la cultura en relacién con otras
variables psicologicas, demogréaficas y tecnoldgicas. Se introduce un enfoque transcultural de la ciberseguridad
centrado en las personas, que combina los controles técnicos y el riesgo humano en las organizaciones, y sostiene la
idea de que la cultura representa un mecanismo de influencia social que a su vez esboza la distribucion del poder
desde la nocion de la seguridad como fendmeno socio-cultural. Por lo que, el papel critico de la cultura en la
transformacion digital permite entender cémo las tecnologias impulsadas por la 1A se utilizan como armas
geopoliticas para influir en la estabilidad politica regional en América Latina y explica por qué el comportamiento
humano puede representar el mayor desafio para la ciberseguridad, mas alla de las implicaciones éticas de la
privacidad de la informacion y las defensas técnicas de infraestructuras y redes de datos. El enfoque propuesto
contribuye a la concepcion e implementacion de estrategias locales para la ciberseguridad como marcos de referencia
para la integracion de actores sociales del Estado, organizaciones y ciudadania en la proteccion y resiliencia de
activos en las redes de informacion.

Palabras clave: Cultura, Inteligencia Artificial, Ciberseguridad, Geopolitica
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Abstract

This report describes the potential challenges to cyber security in Latin America from the malicious use of artificial
intelligence (MUALI). Artificial intelligence-based technologies interact with people's beliefs and allow any individual,
group, organisation or nation-state to influence public consciousness as a new type of weapon in the global system.
The research results show how human behaviour, self-confidence and privacy are affected by culture in relation to
other psychological, demographic and technological variables. It introduces a cross-cultural, people-centred
approach to cybersecurity that combines technical controls and human risk in organisations, and supports the idea
that culture represents a mechanism of social influence that in turn outlines the distribution of power from the notion
of security as a socio-cultural phenomenon. Thus, the critical role of culture in digital transformation allows us to
understand how Al-driven technologies are used as geopolitical weapons to influence regional political stability in
Latin America and explains why human behaviour may represent the greatest challenge to cybersecurity, beyond the
ethical implications of information privacy and the technical defences of data infrastructures and networks. The
proposed approach contributes to the conception and implementation of local strategies for cybersecurity as
frameworks for the integration of social actors from the state, organisations and citizens in the protection and
resilience of assets in information networks.

Keywords: Culture, Artificial Intelligence, Cybersecurity, Geopolitics

Introduccion

Las capacidades de la inteligencia artificial y el aprendizaje por computadoras estan creciendo a un ritmo sin
precedentes. El surgimiento del paradigma del Big Data ha sido resultado de siglos de desarrollo y esbozado la gran
atencion hacia las ciencias sociales computacionales. La inteligencia artificial esta presente en muchos aspectos de la
vida social. EI volumen de datos continua en crecimiento y se duplica cada tres afios. La revolucion de los datos esta
empujando la conocida sociedad de la informacion hacia una nueva era cognitiva (WE ARE SOCIAL INC., 2020). El
desarrollo de la inteligencia artificial y el aprendizaje por computadoras estimula la transicion hacia un nuevo orden
tecnolégico en un mundo cada dia méas conducido por los datos. La época de la analitica ha llegado con beneficios y
también con desafios. Este tipo de tecnologias con incuestionables beneficios sociales, tienen la misma capacidad de
transformar las relaciones de poder entre los Estados y desafiar el equilibrio global. Los anélisis predictivos basados
en la inteligencia artificial y las armas de prondsticos son nuevas tecnologias para influir en la conciencia publica, lo
cual transforma a la inteligencia artificial y la geopolitica en dos campos mutuamente complementarios.

El uso malicioso de la inteligencia artificial (MUAI por sus siglas en inglés) incrementa los desafios de la seguridad

psicologica internacional (IPS por sus siglas en inglés). EI MUAI adquiere mayor importancia en la desestabilizacion
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psicolégica de precision para sistemas politicos, asi como, en el sistema de las relaciones internacionales.
(BAZARKINA AND PASHENTSEV, 2019). Las conocidas tecnologias disruptivas estan creando un nuevo orden
mundial y las instituciones democraticas estan siendo testigos de una nueva forma de gobernanza.

Los desafios relacionados con la inteligencia artificial han sido ampliamente alertados por expertos y lideres en
diversos espacios globales, debates académicos y reportes gubernamentales (MARTI, 2017). Sin embargo, los
desafios mas recientes del MUAI apuntan hacia la estabilidad politica (BRUNDAGE AND AVIN ET AL, 2018) y los
medios de comunicacion han incluso notado esta prioridad (PURKAYASTHA, 2020). Varias instituciones regionales
en Ameérica Latina reclamas acciones al respecto en pleno auge pandémico de la COVID_19 y sefialan los riesgos
crecientes para las economias y el equilibrio en la region (CEPAL, 2020) a partir de reportes de seguridad para el area
(ESET, 2018). Las tecnologias basadas en la inteligencia artificial se estan transformando en un nuevo tipo de armas
que amenaza al sistema global. Por lo que, las implicaciones éticas de la inteligencia artificial han atraido la atencion
de la industria, la academia y la personas (HAGERTY AND RUBINOQV, 2019).

En el orden de comprender las relaciones conceptuales entre las practicas éticas y la inteligencia artificial, la
investigacion aporta una contribucién clave: comprender el alcance de la influencia cultural. La cultura se ha
entendido mayormente como un dominio social que relaciona las practicas, los discursos y las expresiones materiales,
gue, con el tiempo, significan el valor de una vida desarrollada en comdn (JAMES ET AL., 2015): el modo de vida de
un grupo de personas, Sus comportamientos, patrones, creencias, valores y simbolos mutuamente aceptados. Por tanto,
si la cultura es esencial para la creacion de un sentido de pertenencia e identidad para cada ser humano
(CANCIALOSI, 2018), entonces la percepcion y comprension de la inteligencia artificial es filtrada por los contextos
sociales y culturales locales. El rol estratégico de la cultura en la transformacién tecnolégica permite asimismo
comprender el uso de tecnologias basadas en la inteligencia artificial como armas geopoliticas que apuntan con
precisiéon hacia la cultura de los pueblos para influir en la estabilidad politica de la regién (COMBI, 2016). La
automatizacion cognitiva y la robética estan moldeando las creencias de las personas, interfiriendo en la construccién
del conocimiento y manipulando modelos culturales. Si las culturas locales conducen el desarrollo tecnolégico y las
tecnologias invaden la vida de la gente afectando su cultura y modo de vida, entonces la cultura y la tecnologia se
vuelven un circulo de influencias auto-sustentado.

Por lo que, la comprension del enfoque cultural del MUAI permitiria la formulacién de estrategias a gran escala para

proteger la soberania de América Latina y reforzar su rol en el equilibrio global.
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Materiales y métodos o Metodologia computacional

El estudio estuvo basado en el analisis sistémico del rol que desempefian la inteligencia artificial y la cultura en la
esfera de la seguridad digital, a partir del analisis de escenarios simulados del MUAI en el balance regional y la
estabilidad politica. Varias fuentes fueron analizadas en grupos de publicaciones entre cinco y diez afios,
respectivamente. ElI empleo de analogias historicas permiti6 comprender la aplicabilidad del enfoque cultural al
analisis de tecnologias conducidas por la inteligencia artificial. Los siguientes escenarios ilustran el rango de posibles
usos de la inteligencia artificial con fines maliciosos y el papel que mayormente estas tecnologias podrian desempefiar
en diversos contextos de la seguridad digital, sin pretender cubrir la totalidad del espectro fenomenoldgico de este

objeto de estudio.

Los datos como un recurso

El avance creciente de las tecnologias digitales ha transformado muchas actividades econdmicas y sociales. El Big
Data y la innovacion conducida por datos estan creando significativas oportunidades de negocio que aportan grandes
riquezas en poco tiempo.

Las compafiias lideres usan las capacidades que brindan estas tecnologias no solo para perfeccionar sus nucleos
operacionales sino para crear nuevos modelos de negocios que incorporan el andlisis de los datos como un uso
estratégico. Los efectos de las redes sociales en las plataformas digitales estan elevando la competitividad en algunos
mercados (EUROMONITOR INTERNATIONAL, 2019).

La siguiente generacion de herramientas podria incluso producir cambios mas notables en el futuro. Las capacidades
del aprendizaje profundo y asistido por computadoras han tenido variadas aplicaciones en casi todos los sectores de la
economia. La era de las decisiones conducidas por datos han dibujado un mundo orientado por datos. Por lo que, el
auge del Big Data esta conduciendo a una transicion que define nuevas reglas en el &mbito social.

El mundo ha cambiado draméaticamente en el 2020 a partir de la propagacion de la pandemia COVID_19. Estos
cambios que afectan practicamente cada aspecto de la vida de la gente muestran con claridad el comportamiento
digital a nivel global, especialmente cuando miles de millones de personas han dependido del uso de sus dispositivos
moviles para redisefiar sus vidas y trabajar bajo regimenes de confinamiento. Por lo que, el confinamiento ha tenido
un profundo impacto en los habitos digitales de los seres humanos (WE ARE SOCIAL INC., 2020).

El informe de Economia Digital de la Conferencia de las Naciones Unidas para el Comercio y el Desarrollo

(UNCTAD) ha revelado el crecimiento del comercio electronico y el uso de medios sociales en la region
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latinoamericana previo al periodo pandémico (UNCTAD, 2019) a partir del auge de la conectividad movil (véase
Anexo 1), lo cual distingue al mercado latinoamericano de telecomunicaciones y publicidad para méviles (GSMA
ASSOCIATION, 2019). Por lo que se presume que el reporte de conectividad digital y publicidad relativo al 2020
reflejard un crecimiento abrumadoramente significativo, refuerza la urgencia de los principales desafios que enfrenta

la region en este escenario:

e La automatizacion de précticas de publicidad e ingenieria social: la informacién personal de los
usuarios en plataformas de redes sociales es empleada para generar sitios maliciosos para la atencion
al cliente, mensajeria, enlaces y otros artefactos para cosechar y recolectar datos a partir del uso de
bots conversacionales que simulan una persona real.

e Usuarios robots o personas falsas: Algunas formas de robots como los drones o los bots

conversacionales imitan comportamientos humanos y cosechan datos masivos sin los limites que una

persona real pueda tener, empleando técnicas de lenguaje natural y de cognicion automatizada.

Los datos como arma geopolitica

El avance del Big Data incrementa provoca otras vulnerabilidades. El informe sobre seguridad digital en
América Latina describe el incremento de los ciberataques en la region (ESET, 2018), alertando que tres de
cada cinco empresas registradas habian recibido un ciberataque en 2018 (véase Anexo 2). Los paises mas
comprometidos son Perd, México, Argentina, Brasil y Colombia. La industria de ciberseguridad en la region
se cotizaba a mil millones de délares en 2019 y proyectaba perspectivas de inversion hacia los 12 mil
millones de dolares en los siguientes cinco afios (véase Anexo 3) (KONKEL, 2019). Por lo que, los
mercados seguiran orientando las opciones para enfrentar los desafios del MUAI.

Sin embargo, el &mbito politico sigue siendo el foco principal. Las pasadas elecciones generales en México,
Colombia y Brasil reflejan el impacto de estrategias de desinformacidn en politicas de cambio de régimen
(RADU, 2019). El auge de naoticias falsas, ciberataques y la manipulacion en redes sociales de las politicas y
economias nacionales representan una amenaza al balance regional (DAVOS WORLD ECONOMY
FORUM, 2020).
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La politica global est4 siendo conducida por una nueva maquinaria automatizada de propaganda capaz de
manipular emocionalmente la opinion publica mediante el empleo intensivo de la inteligencia artificial
(véase Anexo 4). La vigilancia electronica a gran escala para perfilar el comportamiento humano crea un
marco de actuacion para la psicologia computacional. En la medida que América Latina crece tanto
econdmicamente como tecnoldgicamente, crece también el cibercrimen mientras las politicas de proteccion
de datos sigan rezagadas (BOJALIL, 2019). Varios paises como Argentina, Brasil, Chile, Colombia, Cuba,
México y Peru tienen iniciativas legislativas en curso sin que alguno tenga todavia en 2020 un marco
regulatorio consistente.

La UNCTAD ha anunciado que al menos 107 paises en el mundo poseen algun tipo de regulacién para la
proteccion de los datos. Sin embargo, ninguna de estas iniciativas se compara con las garantias que ofrece el
Maco General Regulatorio de la Union Europea para la Proteccion de los Datos (GRDP por sus siglas en
inglés) en vigor desde 2016 (UNCTAD, 2019). Por su parte, otra agencia de las Naciones Unidas,
UNESCO, ha anunciado sus intenciones de establecer bases éticas para el desarrollo de la inteligencia
artificial (UNESCO, 2019).

Por lo que los principales desafios del MUAI en este escenario tienden a ser:

e La automatizacion del hacking: la inteligencia artificial se emplea para mejorar la precision en la
seleccién y priorizacion de objetivos, evadir la deteccidn y responder a cambios de comportamiento
en el objetivo. Autdmatas han sido capaces de explotar vulnerabilidades en los sistemas durante
mucho tiempo, pero las sofisticadas herramientas de hacking basadas en inteligencia artificial
poseen un mejor desempefio, a tal punto que se comparan histéricamente con hackers humanos.

e Reportes de noticias falsas basados en tecnologia profunda: el uso de tecnologia profunda para
recrear videos con personas que no son reales permite la circulacion de videos con lideres politicos
haciendo comentarios inapropiados que nunca fueron hechos. Aunque el video quede desmentido,
consigue afectar la base de seguidores del objetivo politico marcado.

e Campaiias automatizadas de desinformacion: las personas son marcadas y segmentadas por distritos
electorales para recibir mensajes personalizados que influyan en su intencion de voto durante una

convocatoria de elecciones.
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Competencia cultural y distribucién del poder

Los datos estdn evolucionando y convirtiendo las sociedades multiculturales en un mundo altamente
conectado. Por lo que, la competencia cultural es claramente un objetivo primario para las organizaciones
que tienen alcance regional o global (véase Anexo 5). La competencia cultural es entendida como un
conjunto de comportamientos, politicas y actitudes que conforman un sistema que permite a grupos
multiculturales trabajar profesionalmente. La competencia multicultural ha sido declarada como una de las
diez mejores habilidades para la fuerza de trabajo del futuro. Los hallazgos cientificos han demostrado
durante mucho tiempo que la diversidad de pensamiento eleva la creatividad y la innovacion tanto en
equipos como en corporaciones (SINCLAIR, 1993) a partir de varios niveles de interaccion:

e “Cultura del conocimiento” significa que las personas conocen sobre las caracteristicas culturales,
historia, valores, creencias y comportamientos de otro grupo étnico o cultural.

e “Creencia cultural” es la etapa posterior a la comprension de otros grupos culturales y sus actitudes
distintivas.

e “Sensibilidad cultural” es conocer la diferencia entre las culturas, pero no asignar valores a las
diferencias (nada es mejor ni peor). En este punto pueden coexistir ideas o creencias que contradicen
el multiculturalismo (conflictos internos, intra o inter personales u organizacionales). Aungue los
conflictos sean dificiles de manejar, se pueden neutralizar mientras las personas logren concentrarse
en alcanzas metas comunes.

e “Competencia cultural” incluye las anteriores etapas y agrega la efectividad operacional, pues una
organizacion es culturalmente competente si posee la capacidad de incluir diferentes practicas,

actitudes y politicas para trabajar en un ambiente multicultural para producir mejores recursos.

Lo que la competencia cultural aporta al sistema de relaciones internacionales y distribucion del poder, es la
capacidad de promover la cooperacion entre actores para crear un sentido de pertenencia e identidad. El
concepto de poder es central a las relaciones internacionales. El poder es la produccién, de y a través de las

relaciones sociales, de efectos que modelan las capacidades de actores para determinar sus circunstancias y
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objetivos (BARNETT AND DUVALL, 2005). El fracaso para crear conceptualizaciones alternativas del

poder limita la habilidad de las relaciones internacionales para comprender como los recursos globales son
generados y como los actores son empoderados para determinar sus objetivos (JORDAN AND MARCO,
2018).

Por lo que, si la tecnologia y la cultura representan un circulo de influencias, entonces la competencia
multicultural podria hacer lo mismo con la distribucion del poder. En ese sentido, los desafios méas notables
del MUAI seria:

e Manipulacion de la informacion disponible: algoritmos para la curacion de contenidos en las
plataformas de redes sociales son empleados masivamente para orientar a los usuarios hacia
contenidos que puedan influir en su comportamiento y provocar desempefios especificos.

e Campafas automatizadas de influencia: el analisis de redes sociales basado en inteligencia artificial
para identificar usuarios influyentes puede ser enfocado para elevar la efectividad y precision de la

desinformacion.

Resultados y discusion

La Antropologia posee instrumentos para el anélisis de los cambios culturales y la comprension de los efectos creados
por los procesos de globalizacion y las tecnologias digitales en diversas sociedades. Las sociedades estan cada dia
mas mediadas a través de sistemas automatizados que desempefian un rol determinante en procesos electorales,
protestas sociales e incluso en politica exterior. El rol de la tecnologia en una sociedad es ya indisoluble de las
relaciones sociales y los cambios socio-culturales, econdmicos y politicos. Las tecnologias digitales modifican el
espacio, tiempo, relaciones y tipos de comunicacién que aun coexisten en otros campos del conocimiento inherentes a
la cultura.

El ciberespacio es un nuevo ambito del conocimiento y la cibercultura se emplea para significar el conjunto de
técnicas materiales e intelectuales, précticas, actitudes, formas de pensamiento y valores que son expresados y
desarrollados en el ciberespacio a través de los datos.

Los datos se han convertido en el recurso mas valioso a nivel mundial. La escala y variedad de aplicaciones del Big
Data es considerable, y lo seguird siendo mientras continte la expansion de la digitalizacion como la base fundacional

de la siguiente sociedad moderna de la informacion.
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América Latina es el cuarto mercado de telefonia moévil méas grande del mundo y més de la mitad de su poblacion
emplea internet. Fortinet es una de las compafiias lideres en la regién que provee servicios de proteccion de internet.
En Perl cubre practicamente el 60% de los dispositivos, seguido de Brasil, Colombia, Chile, México, Venezuela y
Argentina. Las compafias de Israel son también los mayores proveedores de proteccion de internet en la region.
Verint y Elbit son también proveedores lideres en servicios de ciberseguridad: ¢un nuevo tipo de colonizacion?

En este escenario, Latinoamérica tiene un reto: pocos paises tienen una estrategia nacional de ciberseguridad y estan
expuestos a los ciberataques, las compafiias que ofrecen servicios de proteccion de internet son mayormente de Israel
y de EE.UU., las cuales también fuerzan para ganar el mercado de 5G ante el avance de compafiias de China en la
region.

El espionaje electronico es otra de las estrategias que involucre la intervencion en las politicas internas de los Estados.
Pero existen otras estrategias mas indirectas que tienen un profundo impacto en escenarios politicos, como la
ciberseguridad en procesos electorales. Varias de las campafias electorales en la region durante el periodo 2015-2019
han sido vinculadas a escandalos por el uso no autorizado de informacidn personal de los usuarios en redes sociales
para diseminar mensajes con precision en Whatsapp para influir en intenciones de voto.

El riesgo potencial de que estas practicas continlen repitiéndose, conectado al teatro de operaciones psicoldgicas que
distingue la manipulacién de la opinién publica, ha alarmado a analistas, lideres politicos e incluso a la seguridad
mundial. Sin embargo, otros ven el problema como una oportunidad para expandir servicios y mercados, que
ciertamente, son considerables, mientras la dinamica de las telecomunicaciones siga marcada por el auge de
tecnologias emergentes como la 5G.

La articulacion de la ciberseguridad con un enfoque militar evidencia que el perfil de las compafiias dedicadas a
proveer servicios de proteccion tiene por lo general una conexion con la venta de armas y servicios de inteligencia. En
el caso de las compafiias israelitas NSO, Elbit Systems Ltd. o Israel Aerospaces Industries, entre otras, reflejan la
penetracion del Estado de Israel en la region a través de este tipo de negocios, con significativas consecuencias para
las soberanias nacionales, al comprometerse el acceso a informacion sensible. Por otro lado, la militarizacion de las
redes sociales, con el desarrollo de armas electrénicas para neutralizar ciberataques, en el marco de la carrera
armamentista, sefialan la ciberseguridad como parte de la guerra hibrida.

Mientras, el caso de Venezuela muestra como los ciberataques al sistema eléctrico representan la puesta en préactica de
un nuevo tipo de arma. El control de la energia eléctrica, los sistemas hidraulicos, los datos electorales, son solo

algunos de los elementos mas vulnerables en el mundo donde la tecnologia confluye aspectos de la vida publica y
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privada. Por lo que, la urgencia de que la ciberseguridad sea un bien publico abre el debate para definir sus objetivos
y alcance.

Los paises con mayores oportunidades para ganar la carrera de la inteligencia artificial son aquellos que posean una
extensa fuerza de trabajo para desarrollar proyectos propios. Los recursos humanos representan el nucleo del
desarrollo de la inteligencia artificial y seran los que podran limitar y modelar el alcance de la inteligencia artificial en
el futuro. Sin embargo, ¢quién dictara los limites?, ¢qué rol jugara la inteligencia artificial en la creacion de nuevos
modelos de crecimiento si los paises dependen de modelos econémicos basados en el pasado?, ;quiénes o qué
permitira el control de los algoritmos que ya poseen el control en las sociedades?

La inteligencia artificial segura requiere de la inteligencia cultural, cambios en los cddigos culturales,
comportamientos y campos del conocimiento. La investigacion sigue abierta a una variedad de direcciones para
modelar otros escenarios, entre los que resalta para futuros trabajos los nuevos modelos de inteligencia artificial para

el desarrollo basados en el talento para estrategias de ciberseguridad.
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ANnexos

Anexo 1

LatAm is home to some of the fastest growing
countries to adopt internet and mobile

Internet penetration in Latin America is >66% and Mobile phone user penetrationas % of population
above the world average of 53% 2013 - 2019* estimated

ECBEF\SGJHTS Sowrce: The Workd Bask, Statista

Figura 1. Comportamiento de la adopcion de internet en América Latina (2013-2019), (Euromonitor, 2019)
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Anexo 2

Digital Ad Spending Share in Latin America,

by Country, 2015 & 2019

% of total

Colombia

2.4% Peru Peru

1.2% Solombe . =12%

Chile Chile

1.4'/[ 1.9? p
[ ‘ & \
z\ Brazil \
A 49.9% idsdon

2015 2019 Bolivia @ Argentina
- Venezuela @ México
Note: Latin America’s share of digital ad spending worldwide will reach Eaibaoas ® Per
4.0% in 2015 and 4.5% in 2019; includes advertising that appears on e e
desktop and laptop computers as well as mobile s, tablets and other @ Chile Otros
internet-connected devices, and includes all the various formats of @ Colombia
advertising on those platforms, exciudes SMS, MMS and P2P *
messaging-based advertisi ® Brasil
Source: eMarketer, Sep 201
197945 W eMarketer com

Figura 2. Gasto en publicidad digital en América Latina (2015-2019) y Ciberataques (2019), (Davos World Economy Forum,
2019).
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Anexo 3

E: 2019 was a record year for LatAm fintech

aniial ~tAm fin rh doale and financrina 7N12 TN10 J T2
Annual L,d’\»mh fintech deals dﬂ‘,f fina 1IcINg, ZU13 2019 (SM)

180
$2,118 160

140

Figura 3. Digital Economy Report 2019 (UNCTAD, 2019).
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Anexo 4

Mobile Ad Spending in Latin America, 2018-2023
billions, % change and % of total digital ad spending

$10.47

$9.54

$7.17

$4.39 .
54.6%

2018 2019 2020 2021 2022 2023

M Mobile ad spending
B % change M % of total digital ad spending

Note: includes display (banners, rich media and video), search, classifieds
and email; includes ad spending on tablets, excludes SMS, MMS and P2P
messaging-based advertising

Source: eMarketer, February 2019

T10030 www.eMarketer.com

Figura 4. Tendencia del gasto en publicidad digital mévil en América Latina (2018-2023), Digital Economy Report 2019
(UNCTAD, 2019).
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Anexo 5
Visible
A
Organizational structure
and processes.
Strategies, goals,
philosophies,
justifications.
< Perceptions, beliefs,
ASSUMPTIONS thoughts, feelings.
L 4
Invisible
Figura 5. Modelo de cultura organizacional, (Sinclair, 1993).
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