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Resumen

NovaDroid es un sistema operativo mévil desarrollado en la Universidad de las Ciencias Informaticas.
Constituye una personalizacion de Android que tiene como objetivo adaptarlo a las necesidades de los
usuarios en Cuba. En la actualidad esta siendo instalado y distribuido en las tabletas producidas por la
Empresa Industrial para la Informatica, las Comunicaciones y la Electrénica. Este sistema operativo movil
no permite la autenticacidn con servidor proxy web a las aplicaciones que se ejecutan sobre él,
imposibilitando asi el acceso a Internet a través de estos servidores utilizados ampliamente en las
instituciones cubanas. Debido a esta problematica se realizd la presente investigacion con el objetivo de
desarrollar una aplicacion movil que permita la autenticacion con servidor proxy web en el sistema
operativo NovaDroid. Se utilizé Visual Paradigm como herramienta de modelado, Java como lenguaje de
programacioén y Android Studio como entorno de desarrollo. Se obtuvo como resultado el completo
desarrollo de la aplicacién. Su funcionamiento fue evaluado mediante la aplicacion de pruebas, proceso

que culminé con la aceptacion por parte del cliente.
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Abstract

NovaDroid is a mobile operating system developed at the University of Informatics Sciences. It consists of
an Android customization that aims to adapt it to the needs of users in Cuba. It's currently being installed
and distributed in the tablets produced by the Industrial Company for Information Technology,
Communications and Electronics. This mobile operating system doesn’t allow authentication with a web
proxy server to the applications that run on it, making it impossible to access the Internet through these
servers that are widely used in Cuban institutions. Due to this problem, the present investigation was
carried out in order to develop a mobile application that allows authentication with a web proxy server in
the NovaDroid operative system. Visual Paradigm was used as a modeling tool, Java as a programming
language and Android Studio as a development environment. The complete development of the application
was obtained as a result. Its performance was evaluated through the application of tests, a process that

culminated with the acceptance by the client.

Keywords: authentication, Internet, NovaDroid, proxy server.
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Introduccion

Internet, poderosa red conformada por millones de computadoras interconectadas que comparten
informacién todo el tiempo; brinda un amplio conjunto de servicios entre los que destacan: la
WWW/'(World Wide Web), envio de correo electronico, transmisién de archivos, mensajeria instantanea y
comunicacion multimedia. El 30 de junio del 2017 se reportaron un total de 3 885 567 619 usuarios de
Internet en todo el mundo alcanzando un rango de penetracion del 51.7% de la poblacion total («World
Internet Users Statistics and 2017 World Population Stats» 2017).

El acceso a la red de redes en Cuba y en el mundo es efectuado diariamente por una gran variedad de
tecnologias, dentro de estas, una de las mas recurrentes son los dispositivos méviles como: teléfonos
inteligentes (smartphones) y tabletas (tablets), debido principalmente a su gran portabilidad y facilidad de
uso. Segun StatCounter («Mobile and tablet internet usage exceeds desktop for first time worldwide»
2016) en octubre del 2016 los teléfonos inteligentes y las tabletas abarcaron un 51.3% del uso de Internet
en todo el mundo mientras que el 48.7% restante fue ocupado por los dispositivos de escritorio (PCs y
laptops). Las tecnologias moviles se estan convirtiendo en las nuevas PCs, los consumidores estan
usando cada vez mas smartphones y tablets en lugar de las computadoras de escritorio para acceder a
productos y servicios (Rauch 2011).

Los dispositivos moviles basan su funcionamiento en los sistemas operativos (SO) modviles, estos
constituyen un conjunto de programas de bajo nivel que permiten la abstraccion de las peculiaridades del
hardware especifico del dispositivo y proveen servicios a las aplicaciones que se ejecutan sobre él.
Existen en la actualidad varios SO mdviles entre los que destacan: Android, iOS y Windows Phone. En la
UCI (Universidad de las Ciencias Informaticas), Cuba, se desarrollé un SO moévil nombrado NovaDroid, el
cual, es una personalizacion de Android que tiene como objetivo adaptarse a las condiciones tecnoldgicas
del pais, y de esa manera facilitar y extender su uso. En la actualidad esta siendo ampliamente distribuido
a través de su instalacion en las tabletas producidas por GEDEME (Empresa Industrial para la Informatica,
las Comunicaciones y la Electrénica), lo que implica que esta siendo usado por numerosas personas en el
pais.

Gran parte del acceso a Internet en Cuba se realiza a nivel institucional (universidades o empresas)

1 World Wide Web: conjunto de protocolos que permite, de forma sencilla, la consulta remota de hipertexto.



mediante servidores proxy web. Un servidor proxy web constituye un intermediario que intercepta los
mensajes HTTP (Protocolo de Transferencia de Hipertexto) entre la conexién del cliente y el servidor
objetivo (Gourley y Totty 2002). Su uso permite el aseguramiento de la red local para la restriccion del
acceso a contenido inseguro, establecimiento de politicas de acceso, brindar velocidad en las conexiones,
asi como el ahorro de recursos. En orden de ejercer el control de acceso de los usuarios de la red los
servidores proxy web realizan un proceso de autenticacién el cual bloquea las peticiones del cliente hasta
que sus credenciales (usuario y contrasefia) sean correctas.
El sistema operativo NovaDroid no permite realizar el proceso antes mencionado, es decir no permite la
autenticacion con servidor proxy web. Esta situacion provoca que las aplicaciones que no tengan
implementado por ellas mismas este mecanismo no pueden acceder a Internet, por tal razén, se
imposibilita el uso de la mayoria de las aplicaciones clientes? como Play Store o Google Maps, actualizar
los datos de la mayor cantidad de las aplicaciones estandares o actualizar el sistema operativo mediante
Internet. En general se pierden una gran parte de las funcionalidades que brinda la conexion. Ademas,
implica que si en un futuro se desarrollan soluciones nacionales que necesitan autenticarse con un
servidor proxy web, se deba implementar en cada una de ellas el soporte para realizar este proceso.
Teniendo en cuenta la situacidon anterior como punto de partida surge el siguiente problema de
investigacion: ;como permitir la autenticacién con servidor proxy web en el sistema operativo NovaDroid
para el acceso a Internet?
Para dar respuesta a la problematica planteada la presente investigacion centra su objeto de estudio en
el proceso de autenticacion con servidor proxy web, delimitdndose como campo de accion el proceso de
autenticacion con servidor proxy web en el sistema operativo NovaDroid.
Se establece entonces como objetivo general: desarrollar una aplicacion movil que permita la
autenticacion con servidor proxy web en el sistema operativo NovaDroid.
Este se desglosa en los siguientes objetivos especificos:

* Investigar los aspectos tedricos fundamentales que sustentan el proceso de autenticacion con un

servidor proxy web.

« Disedar la aplicacion movil para la autenticacién con servidor proxy web en NovaDroid.

2 Aplicacion cliente: aplicacion informatica que consume un servicio remoto en otro ordenador.



* Implementar la aplicacion movil para la autenticacion con servidor proxy web en NovaDroid.
* Evaluar el correcto funcionamiento de la solucion.
Con el propésito de dar cumplimiento a lo previamente planteado se definen las siguientes tareas de
investigacion:
» Definicién de los elementos tedricos relacionados con la autenticacion con servidor proxy web.
* Anadlisis de las diferentes soluciones informaticas que permiten la autenticaciéon con servidor proxy
web.
* Seleccioén de las tecnologias y la metodologia mas adecuada para el desarrollo de la solucion.
» Identificacion de los requisitos de la solucién a desarrollar.
» Disefo de la aplicacion moévil para la autenticacién con servidor proxy web en NovaDroid.
* Codificacion de la aplicacion mévil para la autenticacion con servidor proxy web en NovaDroid.
* Realizacion de las pruebas necesarias para identificar posibles errores en la solucion.
Se establece en la presente investigacion la siguiente idea a defender: el desarrollo de una aplicacion
movil que permita la autenticacion con servidor proxy web en NovaDroid garantizara el acceso a Internet
en el dispositivo.
Para el desarrollo de la presente investigacion se hace uso de los siguientes métodos cientificos:
Tedricos
* Analitico-Sintético: es utilizado con el objetivo de estudiar los elementos mas significativos del
proceso de autenticacion con servidor proxy web, el cual es analizado y descompuesto en sus
multiples relaciones y componentes para facilitar su estudio.
Empiricos:
* Observacion: es utilizado para realizar un andlisis de las diferentes soluciones que resuelven de
forma parcial el problema de investigacion planteado.
* Entrevista: es utilizado con el propédsito de obtener informacion de especialistas acerca de los
esquemas de autenticacion mas utilizados en los servidores proxy web de las instituciones en
Cuba.
El presente documento esta desglosado en los siguientes capitulos:

* Capitulo 1. Fundamentacién teérica: Estudio de los principales conceptos y elementos tedricos



asociados a la investigacion con el objetivo de lograr una mayor comprension de la misma. Se
realiza ademas un estudio de las principales soluciones que permiten la autenticacion con servidor
proxy web, se analiza el estado del arte de las mismas teniendo en cuenta sus ventajas y sus
desventajas. Por ultimo, se establecen las tecnologias que serviran para el posterior desarrollo de
la solucién y se selecciona la metodologia que guiara su proceso de desarrollo.

Capitulo 2. Analisis y disefio: Se describe la solucién propuesta, se identifican los requisitos
funcionales y no funcionales y sus descripciones mediante las historias de usuario. Ademas, se
establece la arquitectura a utilizar y los patrones de disefio.

Capitulo 3. Implementacién y prueba: Se describe el proceso de implementacion de la solucién.
Se establecen los estandares de codificacion para la implementacion y por ultimo se detallan las

pruebas realizadas con el objetivo de evaluar correcto funcionamiento de la aplicacién resultante.



Capitulo 1. Fundamentacion tedrica

En el presente capitulo se analizan los conceptos y elementos tedricos relacionados con la autenticacion
con servidor proxy web. Se plasma ademas el resultado del estudio realizado a las principales soluciones
que permiten la autenticacion con servidor proxy web. Por ultimo, se describe la metodologia seleccionada
para guiar el proceso de desarrollo de software y las tecnologias que se seleccionaron para el disefio e

implementacién de la solucion.

1.1 Conceptos asociados al dominio del problema

Con el objetivo de realizar un correcto proceso de investigacidon se detallan a continuacion los principales

conceptos asociados al dominio del problema.
1.1.1 HTTP

Constituye el protocolo de control e instruccion usado para gestionar las comunicaciones entre una

aplicacién web y un servidor web. Es el lenguaje comun del Internet moderno (Gourley y Totty 2002).
1.1.2 Servidor proxy web

Un servidor proxy web actia como un intermediario entre los dos extremos de una conexion de red cliente
/ servidor; se ubica entre el cliente y el servidor y actia como un “hombre en el medio”, interceptando
mensajes HTTP entre las partes (Gourley y Totty 2002).
Existen ademas dos tipos de proxy web atendiendo a quien quiere implementar las funcionalidades de
este:
* Proxy local: en este caso el que quiere implementar las funcionalidades, es el mismo que realiza
la peticion. Por esta razén se llama local. Suelen estar en el mismo dispositivo donde el cliente
hace las peticiones. Son usados para el control del trafico del cliente, establecer reglas de filtrado y
ademas llevar a cabo procesos de autenticacién con paginas web u otros servidores proxy.
* Proxy de red o proxy de entorno: el que quiere implementar las funcionalidades es una entidad
externa. Se suelen usar para bloquear contenidos, controlar el trafico de la red y compartir

direcciones de IP (Protocolo de Internet, por sus siglas en inglés).



1.1.3 Autenticacion

Proceso que valida la informacion de inicio de sesién de un usuario a un determinado sistema. La
autenticacion puede involucrar la comparacion del nombre de usuario y contrasefa con una lista de
usuarios autorizados; si es encontrada una coincidencia el usuario puede acceder al sistema en

correspondencia con los derechos o permisos asignados a su cuenta (Dyson y Shafer 2000).

1.1.4 Esquema de autenticacion

Un esquema, politica o protocolo de autenticacion es un método de cifrado especialmente disefado para
transferir datos de autenticacién entre dos entidades. Constituye la capa mas importante de proteccion

para la comunicacion segura en las redes de computadora (Duncan 2001).

1.2 Autenticacién con servidor proxy web

En el presente epigrafe se detallan los aspectos tedricos relacionados con la autenticacion con servidor
proxy web con el objetivo de alcanzar un mayor entendimiento de su funcionamiento y aplicar los
conocimientos obtenidos en la solucion a desarrollar.

Este proceso de autenticacion esta basado enteramente en un framework® definido por HTTP y en los

esquemas de autenticacion, aspectos que se explican a continuacién en las siguientes secciones.
1.2.1 Framework de autenticacion HTTP

La RFC (Request For Critics) 7235 define el framework de autenticacion HTTP, el cual, es usado por un
servidor para autenticar a los usuarios que acceden a él. Este proceso consta de los siguientes pasos
(«HTTP authentication» 2017; Gourley y Totty 2002):

1. El cliente realiza una peticién de un recurso al servidor.

2. El servidor responde que para acceder al recurso son necesarias las credenciales del usuario.

3. El cliente vuelve a realizar la peticidn con las credenciales del usuario incluidas.

4. EIl servidor comprueba que las credenciales sean validas, y si es el caso, envia el recurso

requerido al cliente.

Para una mayor comprension del proceso se presenta en la Figura 1 una ejemplificacion de este.

3 Framework: marco de trabajo o estructura para realizar determinada tarea.
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Figura 1: Proceso de autenticacion HTTP.

Por favor, deme el recurso X.

Usted pidi6 un recurso
secreto, por favor digame su
usuario y contrasena.

Por favor, deme el recurso X.
Este es mi usuario: user vy

esta es mi contrasefia: ----- .

Esta bien, usted tiene los
permisos, aqui esta el recurso
X.

El mismo mecanismo de autenticacién detallado anteriormente es utilizado para la autenticaciéon con un

servidor proxy, con la diferencia de que en este caso el servidor proxy, el intermediario, es el responsable

de realizar el proceso para resolver o no la peticion del cliente («HTTP authentication» 2017). La Figura 2

detalla el uso de este mecanismo para la autenticacion proxy.
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Figura 2: Proceso de autenticacion proxy.

1.2.3 Esquemas de autenticacion.

El framework de autenticacion HTTP es utilizado por diferentes esquemas de autenticacion. Estos pueden
variar en su seguridad y en su disponibilidad en el software del cliente o del servidor. Se muestra a
continuacion en la Tabla 1 una breve descripcion de los esquemas examinados en la presente

investigacion.

Tabla 1: Descripcion de los esquemas de autenticacion estudiados.

Esquema de Descripcion

autenticacion

Basic Este esquema de autenticacion envia una cadena de caracteres codificada
con Base64* que contiene las credenciales del cliente. Debido a que Base64

no es una forma de cifrado, debe considerarse igual a enviar los datos en

texto claro (Gourley y Totty 2002).

4 Base-64: Esquema de codificacion de binario a texto que representa datos binarios como una cadena de

caracteres.




Esquema de

autenticacion

Descripcion

Digest

Es un esquema de reto-respuesta que fue creado con el objetivo de
remplazar la autenticacion Basic. El servidor envia una cadena de datos
aleatorios al cliente llamado nonce como un reto. El cliente responde con el
resultado de aplicar una funcion resumen al nombre de usuario, la contrasena
y el nonce entre informacién adicional. La complejidad de este intercambio vy
la aplicacion de una funcién resumen hace mas complicado el robo de las

credenciales (Gourley y Totty 2002).

NTLM

NT LAN Manager (NTLM) es una suite que incluye las versiones NTLMv1,
NTLMv2 y NTLM2 Session. Estos esquemas funcionan de una manera reto-
respuesta que es mas segura que Digest. Utilizan las credenciales de
Windows para transformar los datos del reto en lugar de codificar las
credenciales. Estos esquemas requieren multiples intercambios entre el

cliente y el servidor (Glass 2006).

Kerberos

Desarrollado por el MIT (Massachusetts Institute of Technology). Posee dos
componentes principales: un ticket, usado para la autenticacién del usuario y
para la seguridad de los datos; y un autenticador que es usado para verificar
que el usuario es el mismo que al que el ticket fue otorgado. Cuando un
usuario entra en un sistema, el sistema se conecta al servidor Kerberos para
extraer una llave de sesion para ser usada entre el usuario y el ticket. Esta
llave es cifrada teniendo como llave la contrasena del usuario. Entonces si el
usuario proporciona la contrasefna correcta el sistema es capaz de descifrar la
llave de sesion. Después de realizar este proceso la contrasefa es eliminada

de la memoria para evitar ser comprometida (Duncan 2001).

Negotiate

Es un seudo-mecanismo utilizado para negociar entre el esquema NTLM y
Kerberos dependiendo de la disponibilidad de estos. Kerberos es utilizado si

esta disponible, en caso contrario es utilizado NTLM (Erikre 2017).

Bearer

Permite a los clientes acceder a recursos protegidos mediante la obtencion




Esquema de

autenticacion

Descripcion

de un token, el cual es una cadena que representa un acceso autorizado
emitido al cliente en lugar de usar las credenciales del usuario directamente
(Hardt y Jones 2012).

HOBA

Esquema de autenticacion que puede ser usado en autenticaciones basadas
en el lenguaje de programacion JavaScript. El principal objetivo de este
esquema es ofrecer un protocolo de autenticacion facil de implementar y que
no esta basado en contrasenas. El uso de HOBA puede reducir o eliminar
contrasefias en base de datos con beneficios de seguridad significantes
(Farrell, Thomas y Hoffman 2015).

Con el objetivo de seleccionar los esquemas de autenticacion a los cuales se les implementara soporte en

la solucion a desarrollar se realizé lo siguiente:

+ Estudio de los esquemas de autenticacion que soportan las aplicaciones mas usadas en el

sistema operativo Android que permiten la autenticacion con servidor proxy web.

* Entrevistas con especialistas acerca de los esquemas de autenticacion mas usados en los

servidores proxy de las instituciones cubanas.

* Comprobacion del soporte del servidor proxy Squid, usado por cientos de proveedores de Internet

en todo el mundo («squid : Optimising Web Delivery» 2013), para los esquemas de autenticacion

resultantes de las acciones anteriores.

Para la seleccion de las aplicaciones mas usadas en el sistema operativo Android que permiten la

autenticacion con servidor proxy web se tuvo como referencia la cantidad de descargas en Google Play

Store®. Luego se procedio a escoger los esquemas de autenticacion soportados por estas soluciones. Las

aplicaciones seleccionadas fueron ProxyDroid (de 1 millén a 5 millones de descargas), Drony (de 100 000

a 500 000 descargas) y SandroProxy (de 50 000 a 100 000 descargas), estas tecnologias también seran

examinadas en el estudio de soluciones similares. ProxyDroid brinda soporte para los esquemas Basic,

5 Google Play Store: plataforma de distribucion digital de aplicaciones maoviles con sistema operativo Android

desarrollada por Google.
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NTLMv1 y NTLMv2, mientras que Drony y SandroProxy implementan los esquemas Basic, Digest y los
pertenecientes a la suite NTLM.
Las entrevistas fueron realizadas al Ing. Yosel Lazaro Vera Gonzalez (especialista de migracion en la
UCI), al Mcs.Yoandy Pérez Villazén (director del Centro de Soluciones Libres) y al Ing. Gustavo Quesada
Arévalo (especialista de migracion en la UCI). Se les cuestiond sobre los esquemas de autenticacion mas
usados en los servidores proxy desplegados en las instituciones cubanas (ver Anexo 1). Se obtuvieron los
siguientes resultados:

* Ing. Yosel Lazaro Vera Gonzalez: NTLMv1 y NTLMv2.

e Mcs.Yoandy Pérez Villazén: Digest, NTLMv1 y NTLMv2.

* Ing. Gustavo Quesada Arévalo: suite NTLM (NTLMv1, NTLMv2 y NTLM2 Session).
Entonces realizando una referencia cruzada entre los esquemas soportados por las soluciones estudiadas
y los resultados de las entrevistas realizadas se seleccionan Basic, Digest y los pertenecientes a la suite
NTLM (NTLMv1, NTLMv2 y NTLM2 Session).
Por ultimo, como paso final, se comprob¢ satisfactoriamente el soporte en el servidor proxy Squid a cada
uno de los seleccionados. De esta manera se decide soportar los esquemas de autenticacién Basic, Diget
y los pertenecientes a la suite NTLM en la solucion a desarrollar. Se detalla continuacion con mas
profundidad el funcionamiento de estos.
Basic:
El esquema de autenticacion Basic esta definido en la RFC 7617, este transmite las credenciales del
usuario codificadas en Base64. Este protocolo no es considerado un método seguro a menos que se use
en union con algun sistema de seguridad externo como TLS (Transport Layer Security) o SSL (Secure
Socket Layer) puesto que el usuario y la contrasefia son enviadas en texto claro por la red. Esta basado
en que el cliente necesita autenticarse él mismo con una identificacion de usuario y una contrasefia por
cada realm®, este valor es una cadena de caracteres que puede ser solamente comparada con otros
realms en el mismo servidor. El servidor proporcionara la peticion solamente si este puede validar la
identificacion del usuario y la contrasefa para el realm aplicado al recurso requerido (Reschke 2015). Este

esquema utiliza un proceso de cuatro etapas para autenticar a los usuarios.

6 realm: espacio de proteccion, reinado, referido al entorno desde donde se va a autenticar el usuario.
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Primeramente, el cliente HTTP, que puede ser un navegador web, realiza una peticién al servidor web; si
el servidor observa que el recurso requerido necesita autenticacion entonces responde que no esta
autorizado. Luego el cliente envia las credenciales codificadas en Base64 y por ultimo si las credenciales
son correctas el servidor responde que se ha establecido correctamente la conexion.

El protocolo de autenticacion Basic es el mas predominante en los esquemas de autenticacion HTTP
debido a su simplicidad. Para el envio de las credenciales al servidor objetivo combina el nombre de
usuario el y la contrasena y los cifra utilizando el método antes mencionado que puede ser facilmente
descifrado. Este esquema es simple y muy conveniente, pero no es seguro (Gourley y Totty 2002).

Digest:

Digest es otro de los protocolos de autenticacion HTTP, estd definido en la RFC 7616. Este fue
desarrollado como una compatible y mas segura alternativa al esquema Basic. Utiliza el mismo proceso
de cuatro etapas utilizado por Basic, su principal diferencia es que en lugar de enviar las credenciales
envia el resultado de una funciéon resumen de varios campos incluidos el usuario y la contrasefa utilizando
por defecto el algoritmo MD5’ el cual puede ser cambiado por cualquier otro. En particular la autenticacion
Digest nunca envia contrasenas secretas por la red en texto claro, impide los ataques de hombre en el
medio, opcionalmente puede proteger contra la alteracion del contenido del mensaje y protege de otras
formas de ataques (Gourley y Totty 2002).

Digest no es el protocolo mas seguro posible comparado con los mecanismos de llave publica. Es también
recomendable su uso con TLS o SSL. Sin embargo, es significativamente mas fuerte que la autenticacion
Basic, puesto que fue disefado para remplazarla. Ademas, en la RFC 2617 se recomienda que cualquier
servicio que utilice Basic debe ser remplazado por Digest.

NTLM:

NTLM es una suite de protocolos de autenticacion propietaria desarrollada por Microsoft y optimizado para
plataforma Windows, incluye las versiones NTLMv1, NTLMv2 y NTLM2 Session; estos protocolos son
considerados mas seguros que Digest («Chapter 4. HTTP authentication» 2017).

Las variables con las que trabajan los protocolos pertenecientes a NTLM se basan en los datos obtenidos
durante el proceso de inicio de sesién interactivo y se componen de: un nombre de dominio, un nombre de

usuario y una funcion resumen unidireccional de la contrasefia del usuario (Pérez Vera y Diaz Orozco

7 MD5: Algoritmo de reduccion criptografico de 128 bits ampliamente usado.
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2015).

La autenticacion NTLM generalmente involucra a tres sistemas: un cliente, un servidor y un controlador de
dominio que es donde la informacion relacionada con las contrasefas de los usuarios es almacenada y
donde en ocasiones se realizan los calculos en representacion del servidor.

Los siguientes pasos representan un contorno de la autenticacién NTLM («Microsoft NTLM (Windows)»
2017):

1. Un usuario accede a una computadora cliente y proporciona un nombre de dominio, nombre de
usuario y contrasefa. El cliente calcula una funciéon resumen criptografica y descarta la contrasefa
real.

El cliente envia el nombre de usuario al servidor (en texto plano).

El servidor genera un nimero aleatorio de 16 bytes, llamado desafio, y lo envia al cliente.

El cliente cifra este desafio con la funcion resumen de la contrasena y devuelve el resultado al
servidor.

5. El servidor envia los siguientes tres elementos al controlador de dominio: nombre de usuario,
desafio que se envio al cliente y respuesta recibida del cliente.

6. El controlador de dominio utiliza el nombre de usuario para recuperar el valor de la funcion
resumen de la contrasefa de la base de datos y la utiliza para cifrar el desafio.

7. El controlador de dominio compara el desafio cifrado que se calculé en el paso 6 con la respuesta
dada por el cliente en el paso 4. Si ellos son idénticos la autenticacién es correcta.

La siguiente figura muestra el proceso de autenticacion de NTLM.

o

Client Computer

User

< 13

Domain Controller

Figura 3: Proceso de autenticacion de NTLM



Este protocolo es significativamente mas costoso en términos de recursos computacionales y rendimiento
que los esquemas Basic y Digest. Esto es debido principalmente a que una vez autenticado el usuario su
identidad es asociada con la conexién por todo su intervalo de vida («Chapter 4. HTTP authentication»
2017).

1.3 Estudio de soluciones similares

En el presente epigrafe se realiza un analisis de las principales soluciones que permiten la autenticaciéon
con servidor proxy web, desarrolladas tanto a nivel nacional como internacional. Se tienen en cuenta las

ventajas y desventajas del uso de cada una de ellas.
1.3.1 ProxyDroid

Aplicacién desarrollada para el sistema operativo Android que proporciona servicio de proxy local para el
acceso a Internet. Posee soporte para los tipos de proxy HTTP, HTTPS?, SOCKS®4 y SOCKSS5; soporta
ademas los esquemas de autenticacién Basic, NTLMv1 y NTLMv2 y es de cédigo abierto (Lv 2016).
Posibilita la creacion de varios perfiles de conexién para su uso en diferentes redes o con diferentes
configuraciones, mantiene registro de las trazas generadas en el dispositivo y permite la aplicacion de
reglas de cortafuegos con el objetivo de bloquear peticiones no deseadas. Esta solucion presenta como
problema que no implementa los esquemas de autenticacién Digest y NTLM Session. Ademas, necesita
permisos de administrador para ejecutarse correctamente lo que limita su uso a grandes cantidades de

usuarios.
1.3.2 SandroProxy

Aplicacion desarrollada para el sistema operativo Android que tiene como objetivo permitir el acceso a
Internet mediante un proxy con autenticacion. Soporta los esquemas Basic, Digest y los pertenecientes a
la suite NTLM y es de cddigo abierto («SandroProxy» 2016). Ademas, mantiene registro de las trazas
generadas en el dispositivo y posibilita el uso de reglas de cortafuegos. Para que la aplicacién se ejecute

correctamente es necesario permisos de administrador en el dispositivo.

8 HTTPS: protocolo de comunicacion segura sobre HTTP.

9 SOCKS: protocolo de comunicacion cliente-servidor.
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1.3.3 Drony

Tecnologia para el sistema operativo Android que brinda servicio de proxy local que puede operar con
autenticacion proxy. Presenta soporte para los tipos de proxy HTTP, HTTPS, SOCKS4a, SOCKS5 y
ademas implementa los esquemas Basic, Digest y los pertenecientes a la suite NTLM («Drony» 2017).
Permite llevar registro de las trazas generadas durante la conexién y aplicar reglas de cortafuegos. No
posee traduccion al idioma espafiol lo que dificulta su uso por los usuarios de habla hispana. Ademas, su
coédigo fuente no estd disponible, esto imposibilita su reusabilidad y adiciona un alto grado de
desconfianza de cara al usuario final puesto que no es posible conocer como se manejan los datos

transmitidos a través de esta aplicacion.
1.3.4 UCIntim

Aplicacion moévil desarrollada para el sistema operativo Android desarrollada en la UCI que permite usar
Internet en las instituciones autenticando su dispositivo en el servidor proxy de la escuela o compaiia.
Soporta los protocolos NTLMv1 y NTLMv2, es de cédigo abierto y presenta una adecuada documentacion
puesto que fue el resultado de una tesis de pregrado realizada en la universidad (Pérez Vera y Diaz
Orozco 2015). Como problema presenta que no soporta los esquemas Basic, Digest y NTLM Session,

limitando asi su nUmero de usuarios.
1.3.5 Conclusiones sobre el estudio de las soluciones.

Como resultado del analisis anterior y a modo resumen se muestra la Tabla 2 donde las anteriores
aplicaciones son comparadas sobre la base de las caracteristicas de: soporte para los protocolos Basic,
Digest y los pertenecientes a la suite NTLM, necesidad de poseer permisos de administrador y la

disponibilidad de su cédigo fuente.

Tabla 2: Comparacion entre las soluciones estudiadas.

Aplicaciones | Soporte Soporte Soporte Soporte Soporte |No
Basic Digest NTLMv1 NTLMv2 NTLM2 |necesidad de | Codigo
Session |permisos de abierto

administrador
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ProxyDroid X X X X

SandroProxy X X X X X X
Drony X X X X X X

UClintim X X X X

Es posible concluir que no existe una solucién de codigo abierto y que no requiera permisos de
administrador que permita la autenticacidn con servidor proxy web en el sistema operativo NovaDroid
mediante los protocolos Basic, Digest, NTLMv1, NTLMv2 y NTLM2 Session.

Se extraen de las aplicaciones estudiadas funcionalidades claves para el desarrollo de la solucién a
desarrollar como son: gestion de perfiles de conexion, soporte para cortafuegos y visualizacién de las
trazas generadas. Se decide ademas la reutilizacion de la aplicacion UCIntim teniendo en cuenta
principalmente que es un producto de la universidad y se puede contribuir a su mejoramiento, ademas su
codigo fuente esta disponible y posee documentacion sobre este lo que permite su rapido aprendizaje y

adaptacion a las necesidades de la solucién a desarrollar.

1.4 Tecnologias

La seleccion de las tecnologias constituye un factor clave en el desarrollo de una solucion informatica.
Esta eleccion esta guiada principalmente por los requerimientos que presenta el software a desarrollar. En

la presente seccidn se definen las tecnologias escogidas.
1.4.1 Lenguaje de programacion

Java v1.8.0:

Lenguaje de programacion de proposito general, concurrente y orientado a objeto. Permite que el
programa se escriba una sola vez y se ejecute en diferentes dispositivos, es decir, el cédigo que se
ejecuta en una plataforma no tiene que volverse a compilar para ejecutarse en otra diferente. Su sintaxis
se deriva principalmente de los lenguajes C y C++ mejorando principalmente la facilidad de uso y con la
diferencia de ser orientado a objetos por completo (Evans y Flanagan 2014).

Se decide la utilizacion de Java teniendo en cuenta principalmente a que posee un poderoso conjunto de

herramientas de desarrollo de software (Android SDK), desarrolladas por Google que permite la
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implementacion de soluciones de calidad para Android pudiendo ser ejecutadas en dispositivos con
diferentes configuraciones de hardware. Ademas, el equipo de desarrollo cuenta con vasta experiencia en

Su uso.
1.4.2 Lenguaje de modelado

UML v2.0:

UML (Lenguaje de Modelado Unificado, por sus siglas en inglés) es un lenguaje de modelado
estandarizado que consiste en un integrado conjunto de diagramas, fue creado con el objetivo de ayudar a
desarrolladores de software y de sistema en la especificacion, visualizacion, construccion vy
documentacioén de los artefactos de software, asi como también para el modelado de negocio («What is
Unified Modeling Language?» 2017).

Para modelar los artefactos generados se utilizara UML en su versién 2.0 pues el equipo de desarrollo

posee amplia experiencia en el uso de este lenguaje.
1.4.3 Herramienta de modelado

Visual Paradigm v8.0:

Herramienta de software disefiada para modelar los sistemas de informacion empresarial y gestionar el
proceso de desarrollo de software. Soporta lenguajes de modelado y estandares claves como UML,
SysML (System Modeling Language), BPMN (Bussines Process Model and Notation), entre otros. Ofrece
ademas un conjunto completo de herramientas de software para tareas como la captura de requisitos,
analisis de procesos, disefio de sistemas y disefio de base de datos («Visual Paradigm Frequently Asked
Questions» 2017).

Se selecciona esta herramienta debido al conjunto de funcionalidades utiles que ofrece para llevar a cabo
el proceso de desarrollo de software y a su adecuada integracién con UML, el lenguaje de modelado

seleccionado.

1.4.4 Entorno de Desarrollo Integrado (IDE)

Android Studio v3.0.1:
IDE oficial para el desarrollo de aplicaciones Android, desarrollado por Google publicado de forma gratuita

bajo la licencia de cédigo abierto Apache 2.0. Esta basado en el IDE Intellj IDEA de la compania JetBrains

17



y esta disponible para las plataformas Windows, MacOS y GNU/Linux («Android Studio Release Notes |
Android Studio» 2017).

La seleccidn de este IDE se basa principalmente en la experiencia del equipo de desarrollo en su uso, la
cual es amplia, y ademas en que es el recomendado por Google para el desarrollo de aplicaciones

Android puesto que esta implementado con tal propdsito.

1.4.5 Herramienta de construccion

Gradle v4.1:

Herramienta de construccidn enfocada en la construccion automatica y el soporte para el desarrollo en
diferentes lenguajes de programacion. Proporciona un modelo flexible que puede soportar todo el ciclo de
desarrollo, desde compilar y empaquetar hasta publicar sitios web. Soporta la construccién automatica
para diferentes lenguajes como Java, Scala, Android, C/C++ y Groovy; ademas se integra estrechamente
con varios IDEs como Eclipse, Intellj y Android Studio. Ofrece también funcionalidades como la gestion de
dependencias, facilitando su resolucién a través de repositorios centrales publicados en Internet («gradle»
2017).

Esta seleccion esta condicionada principalmente a que la herramienta es utilizada por defecto en Android
Studio para la construccion de proyectos y la gestion de dependencias, ahorrando asi tiempo de

configuracion.
1.4.6 Agente HTTP

Apache HttpClient v4.4.1:

Libreria de codigo abierto desarrollada por Apache bajo la licencia Apache 2.0. Consta de un agente HTTP
que utiliza la version 1.1 de este protocolo, esta basada en el médulo HttpCore desarrollado por la misma
compafiia. Proporciona componentes reutilizables para autenticacion del lado del cliente, gestion de
estados y de la conexion HTTP («Apache HitpComponents — Apache HttpComponents» 2017).

Luego de analizar varias librerias similares como OkHttp, HttpUrIConnection y Volley, se decide utilizar
esta libreria debido principalmente a que posee soporte para la autenticacion HTTP mediante los
protocolos Basic, Digest, NTLMv1, NTLMv2, NTLM2 Session, Kerberos y Spengo. Esto permite la

implementacion de los esquemas de autenticacion sin excesivo esfuerzo en el desarrollo que puede
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conllevar a errores. Ademas, HttpClient posee una amplia y robusta comunidad y cuenta con una rapida

curva de aprendizaje.

1.4.7 Sistema de control de versiones

Gitv2.7.4:

Git es un sistema de control de versiones disefiado para rastrear cambios en un conjunto de ficheros y
para realizar trabajo en paralelo sobre esos ficheros entre varias personas. Es usado principalmente para
la gestién de codigo fuente en el desarrollo de software, pero puede ser utilizado para mantener un
registro de cambios sobre cualquier conjunto de ficheros. Fue creado por Linus Torvalds y otros
desarrolladores en 2005 para el desarrollo del nucleo de Linux. Git es software libre distribuido bajo los
términos de la Licencia Publica General GNU version 2 (Loeliger y McCullough 2012).

Se decide la utilizacion de Git teniendo en cuenta la necesidad de mantener un registro sobre los cambios

realizados al proyecto y ademas debido a su excelente integracion con Android Studio.
1.4.8 Gestor de base de datos

Realm v3.5.0:

Sistema gestor de base de datos de cédigo abierto desarrollado inicialmente para las plataformas Android
e iOS. Propone un modelo de bases de datos orientada a objetos que permite la realizacion de consultas
de manera sencilla. Es reactivo, concurrente, ligero y permite el trabajo con objetos nativos («Realm
Platform Documentation» 2017).

La seleccion de Realm en lugar de SQLite (sistema gestor de base de datos incluido por defecto en el
SDK de Android) esta condicionada a que posee una rapida curva de aprendizaje debido a su gran
facilidad de uso. Ademas, debido a su arquitectura y manera de realizar consultas a la base de datos
permite ahorrar grandes cantidades de RAM (Random Access Memory) en el dispositivo, lo que conlleva
al ahorro de bateria, aspectos clave a tener en cuenta en el desarrollo de aplicaciones mdviles. Segun
comparaciones realizadas en el centro CESOL (Centro de Soluciones Libres) perteneciente a la
universidad, es mas eficiente que SQLite en términos de tiempo de ejecucién de consultas («Realm, el

competidor de SQLite para los dispositivos méviles. | HumanOS» 2016).
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1.5 Metodologia de desarrollo

En ingenieria de software una metodologia de desarrollo constituye un conjunto de métodos,
procedimientos, técnicas, herramientas y soportes documentales utilizados para estructurar, planificar y
controlar el proceso de desarrollo de sistemas de informacién (Pinzén y Guevara Bolanos 2006;
«Selecting a Development Approach» 2005).

Para la adecuada implementacion de la solucion propuesta es necesario la seleccion de una metodologia
que guie el ciclo de vida del proyecto para asegurar un producto de calidad. Se selecciona en
consecuencia la metodologia AUP-UCI teniendo en cuenta que es la metodologia adaptada al ciclo de
vida de los proyectos productivos de la universidad, es ampliamente usada en el area y es
extremadamente flexible al proceso de desarrollo de software.

AUP-UCI constituye una variante de AUP (Proceso Unificado Agil, por sus siglas en inglés) surge con el
objetivo de ser una metodologia que se adapte al ciclo de vida definido por la actividad productiva en la
universidad. Se elabor6 teniendo en cuenta el Modelo CMMI-DEV v1.3 que constituye una guia para
aplicar las mejores practicas en una entidad desarrolladora, estas practicas se centran en el desarrollo de
productos y servicios de calidad (Rodriguez Sanchez 2014).

Esta metodologia propone tres fases para el desarrollo del software: Inicio, Ejecucién y Cierre, siete
disciplinas: Modelado de negocio, Requisitos, Analisis y disefo, Implementacién, Pruebas internas,
Pruebas de liberacion y Pruebas de aceptacion. Once roles: Jefe de proyecto, Planificador, Analista,
Arquitecto de informacion, Desarrollador, Administrador de la configuracién, Cliente o proveedor de
requisitos, Administrador de calidad, Probador, Arquitecto de software y Administrador de bases de datos.
(Rodriguez Sanchez 2014).

AUP-UCI propone ademas cuatro escenarios a utilizar para modelar el sistema en los proyectos. Se
selecciona el escenario numero cuatro, el cual establece que proyectos que no modelen negocio solo
pueden modelar el sistema con historias de usuario. Para esta eleccidén se tuvo en cuenta principalmente
que no se realiza modelado del negocio puesto que este no esta bien definido, y que la solucién a
desarrollar no consta de un proyecto muy extenso lo que permite que las historias de usuario no posean

demasiada informacién y sean lo mas concretas posible.
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1.6 Conclusiones parciales

Luego del analisis realizado en el presente capitulo es posible afirmar que el estudio del framework de
autenticacion HTTP, la autenticacion proxy y los esquemas de autenticacion permitieron la adquisicién del
conocimiento tedrico necesario para el posterior desarrollo de la solucién. Ademas, el estudio de las
soluciones existentes arroj6 como resultado que las aplicaciones estudiadas no brindan una solucion
completa al problema a resolver, debido principalmente a la disponibilidad del cddigo fuente, la necesidad
de permisos de administrador y al incompleto soporte para los esquemas de autenticacidon Basic, Digest,
NTLMv1, NTLMv2 y NTLM2 Session. Por ultimo, es posible afirmar que el analisis realizado sobre las
diferentes tecnologias, incluyendo la seleccion de la metodologia de desarrollo AUP-UCI permitio la

creacion del entorno de trabajo para el desarrollo de la solucion.
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Capitulo 2. Analisis y diseio

En el presente capitulo se exponen las principales caracteristicas de la solucion a desarrollar. Como parte
de la disciplina de Requisitos definida por la metodologia de desarrollo AUP-UCI se realiza la captura de
los requisitos funcionales y no funcionales, y se describen las historias de usuarios correspondientes a
estos. Por ultimo, como parte de la disciplina Analisis y disefo se presenta la arquitectura de la solucién, el
diagrama de paquetes, los patrones de disefo utilizados y un fragmento del diagrama de clases del

disefo.
2.1 Propuesta de solucion

Se propone como solucion una aplicacion para dispositivos méviles con sistema operativo NovaDroid que
brinde servicio de proxy local. Este recibira las peticiones realizadas por las aplicaciones del dispositivo,
las redireccionara hacia el servidor proxy web de la institucién y realizara la autenticacion con este.
Debera soportar los esquemas de autenticacion Basic, Digest, NTLMv1, NTLMv2 y NTLM2 Session.
Ademas, permitira la creacién de perfiles de conexion con el objetivo de posibilitar su uso en diferentes
redes por el mismo usuario sin realizar cambios en la configuracion de la aplicacién cada vez que se
cambie de red. Estos perfiles contaran con la configuracién necesaria para conectarse al servidor proxy de
la red en la cual se esta operando. Adicionalmente debera brindar funcionalidades de cortafuegos en
orden de bloquear peticiones no deseadas por las aplicaciones y ademas debera mantener un registro de
las trazas de navegacidén generadas para que el usuario tenga conocimiento de las peticiones que se
realizan en el dispositivo. Para el desarrollo de la solucidon se tiene como base la aplicacion UCIntim,
reutilizando parte de su cédigo fuente, especificamente en lo referente al servicio de proxy local.

Con el objetivo de lograr una mayor comprension de la solucion propuesta se muestra en la siguiente

figura su funcionamiento basico.
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Figura 4: Propuesta de solucion

2.2 Captura de requisitos

Segun el estandar 1233 de la IEEE™: Guia para el desarrollo de Especificaciones de Requerimientos de
Sistemas, un requisito se define como:
* Condicion o capacidad que necesita un usuario para resolver un problema o lograr un objetivo.
* Condicion o capacidad que tiene que ser alcanzada o poseida por un sistema o componente de un
sistema para satisfacer un contrato, estandar, u otro documento impuesto formalmente.
Es posible concluir que los requisitos de software son caracteristicas y funcionalidades que debe poseer

un sistema y estan enfocados hacia lo que debe hacer el software. Ademas, pueden ser clasificados en

10 IEEE: del inglés Institute of Electrical and Electronics Engineers. Traducido al espafiol Instituto de

Ingenieria Eléctrica y Electronica.
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funcionales y no funcionales.
2.2.1 Técnicas para la captura de requisitos

En el proceso de desarrollo de un sistema el equipo de desarrollo siempre se enfrenta al problema de la
identificacion de requisitos. La definicion de estos es un proceso complejo, pues hay que identificar los
requisitos que el sistema debe cumplir en orden de satisfacer las necesidades de los usuarios finales y
clientes. Para realizar este proceso existen diferentes técnicas, su seleccién y resultados dependen en
gran medida del equipo de desarrollo, como de los propios usuarios o clientes que participen en ellas. Se
presentan a continuacioén las técnicas utilizadas para la identificacion de los requisitos.

Analisis de sistemas existentes:

Mediante el analisis de sistemas existentes es posible estudiar aplicaciones similares a la que se necesita
obtener. Una vez que se tiene la concepcion del funcionamiento de un software similar en cuanto a
funcionalidades y caracteristicas es mas sencillo identificar los requisitos del sistema que se necesita
implementar.

Durante la investigacién se realizé un estudio de aplicaciones similares a la solucién a desarrollar, en las
cuales se observaron los disefios de sus interfaces, las funcionalidades que ofrecen, el grado de dificultad
a la hora de interactuar con la aplicacién, entre otros rasgos importantes que contribuyeran a obtener un
producto con la mejor calidad posible.

Tormenta de ideas:

Es una técnica de reuniones en grupo cuyo objetivo es que los participantes muestren sus ideas de forma
libre. Consiste en la mera acumulacién de ideas y/o informacién sin evaluar las mismas. El grupo de
personas que participa en estas reuniones no debe ser muy numeroso (maximo 10 personas), una de
ellas debe asumir el rol de moderador de la sesién, pero sin caracter de controlador (Escalona y Koch
2002).

Se efectuaron reuniones con el equipo de desarrollo de NovaDroid y a partir de un conjunto de ideas

propuestas se identificaron importantes requisitos con los que deberia cumplir la solucion.
2.2.2 Requisitos funcionales (RF)

Los requisitos funcionales son capacidades o condiciones que el sistema debe cumplir, como debe
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comportarse en situaciones especificas. En algunos casos también pueden plantear explicitamente qué no

debe hacer el sistema (Sommerville 2011).

Con el objetivo de satisfacer las necesidades de los usuarios finales, se definieron los siguientes requisitos

funcionales:
Tabla 3: Descripcion de los requisitos funcionales.
Prioridad
No. Requisito Funcional Descripcion Compleji | para el
dad cliente

1. | Adicionar perfil de conexion. La aplicacion debera permitir al usuario| Media Alta
crear perfil de conexion, este contendra la
configuracion necesaria para realizar las
peticiones al servidor proxy de la entidad.

2. |Mostrar perfil de conexion. La aplicacién debera permitir mostrar un| Media Alta
perfil de conexidon previamente creado,
debe mostrar todos sus datos.

3. | Modificar perfil de conexién. La aplicacion debera permitir modificar| Media Alta
todos los datos de un perfil de conexién
previamente creado.

4. |Eliminar perfil de conexion. La aplicacion debera permitir eliminar un| Media Alta
perfil de conexion previamente creado.

5. |Listar perfiles de conexion. La aplicacion debera mostrar al usuario el| Media Alta
listado de los perfiles de conexiéon
creados.

6. |Autenticar usuario. La aplicaciéon debera permitir al usuario| Media Alta
insertar nombre de usuario y contrasefa
con el objetivo de realizar la autenticacion
con el servidor proxy.

7. |Iniciar servicio de proxy local. |La aplicacién debera permitir al usuario Alta Alta
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iniciar el servicio de proxy local, el cual se
ejecutara en segundo plano,
redireccionara las peticiones realizadas
en el dispositivo y realizara |la
autenticacién con el servidor proxy de la

institucion.

Detener servicio de proxy local.

La aplicacion debera permitir al usuario

detener el servicio de proxy local.

Alta

Alta

Restablecer configuracion.

Al iniciar la aplicacion se debera
restablecer la ultima configuraciéon con la

que se ejecuto el servicio de proxy local.

Media

Media

10.

Adicionar regla de cortafuegos.

La aplicacién debera permitir al usuario
crear una regla de cortafuegos. Tiene
como objetivo bloquear la peticiones
realizadas por wuna o todas las
aplicaciones a una o varias URLs o

direcciones de IPs.

Media

Media

1.

Mostrar regla de cortafuegos.

La aplicacién debera permitir al usuario
visualizar una regla de cortafuegos

previamente creada.

Media

Media

12.

Modificar regla de cortafuegos.

La aplicacion debera permitir al usuario
modificar todos los datos de una regla de

cortafuegos previamente creada.

Media

Media

13.

Eliminar regla de cortafuegos.

La aplicacion debera permitir al usuario
eliminar una regla de cortafuegos

previamente creada.

Media

Media

14.

Listar reglas de cortafuegos.

La aplicacion debera mostrar el listado de

las reglas de cortafuegos creadas.

Media

Media

15.

Activar regla de cortafuegos

La aplicacion debera permitir al usuario

Media

Baja
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activar una regla de cortafuegos. Esto
indicara al servicio de proxy local que
tenga en cuenta dicha regla para

bloquear peticiones.

16.

Desactivar regla de

cortafuegos.

La aplicacién debera permitir al usuario
desactivar una regla de cortafuegos. Esto
indicara al servicio de proxy local que no
tenga en cuenta dicha regla para

bloquear peticiones.

Media

Baja

17.

Adicionar traza de navegacion.

La aplicaciéon debera crear una traza de
navegacion por cada peticion realizada en

el dispositivo.

Alta

Media

18.

Listar trazas de navegacion.

La aplicacién debera mostrar un listado
con las trazas de navegacion creadas por

cada peticion.

Media

Media

19.

Anadir traza de navegacion

como regla de cortafuegos.

La aplicaciéon debera permitir ainadir una
traza de navegacion como regla de

cortafuegos.

Media

Media

20.

Buscar trazas de navegacion.

La aplicacion debera permitir al usuario
buscar trazas de navegacion a partir de
un criterio de busqueda insertado por

este.

Media

Media

21.

Ordenar trazas de navegacion

La aplicacion debera permitir al usuario
ordenar el listado de las trazas de
navegacion atendiendo al criterio de
cantidad bytes consumidos por la

peticion.

Media

Media
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2.2.3 Requisitos no funcionales (RNF)

Los requisitos no funcionales son aquellos que no se refieren directamente a las funciones especificas que
proporciona el sistema, sino a las propiedades de este como fiabilidad, tiempo de respuesta y la
capacidad de almacenamiento. Incluyen ademas restricciones de tiempo sobre el proceso de desarrollo y
estandares (Sommerville 2011). A continuacion, se definen los requisitos no funcionales que debe cumplir
la aplicacion basandose en los atributos de calidad establecidos por el documento
“Especificacion_de_requisitos_de_software” que propone la metodologia AUP-UCI.

Requisitos no funcionales de Seguridad:

RNF 1: Almacenar las contrasefas de los usuarios cifradas en la base de datos.

RNF 2: Enviar las credenciales al servidor proxy cifradas en consecuencia al esquema de autenticacion
que se utilice.

RNF 3: No modificar el contenido de las peticiones realizadas en el dispositivo.

Requisitos no funcionales de Portabilidad:

RNF 4: Funcionar correctamente en todas las versiones del sistema operativo NovaDroid.

RNF 5: Funcionar correctamente en todos los dispositivos con memoria RAM mayor o igual a 512 MB.
Requisitos no funcionales de Usabilidad:

RNF 6: Soportar los idiomas: inglés y espafiol.

RNF 7: Poseer interfaz de usuario basada en Material Design.

Requisitos no funcionales de Funcionalidad:

RNF 8: Soportar los esquemas de autenticacion Basic, Digest, NTLMv1, NTLMv2 y NTLM2 Session.

2.3 Historias de usuario (HU)

Las historias de usuarios son parte del desarrollo agil de software que ayuda a enfocarse en hablar de los
requerimientos en lugar de escribir acerca de ellos. Incluyen una o dos sentencias y, mas importante, una
serie de conversaciones acerca de la funcionalidad deseada. Las historias de usuario son cortas
descripciones de una funcionalidad desde la perspectiva de la persona que la desea, usualmente un
usuario o cliente (Cohn 2018).

En correspondencia con la seleccidn del escenario numero cuatro de la metodologia empleada se procede
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a modelar el sistema con historias de usuario, donde se define una por cada requisito funcional, a
excepcion de los requisitos 1, 2, 3, 4; 10, 11, 12, 13 y 15y 16 los cuales se agruparon en las historias de
usuario “Gestionar perfil de conexion”, “Gestionar regla de cortafuegos” y “Activar o desactivar regla de
cortafuegos” respectivamente, lograndose un total de 14 HU. Se muestran a continuacién las HU
“Autenticar usuario”, “Gestionar perfil de conexion” y “Iniciar servicio de proxy local” por ser las que
describen las funcionalidades que poseen mayor prioridad para el cliente. El resto de las HU se pueden

encontrar del Anexo 2 al Anexo 12.

Tabla 4: Historia de usuario “Autenticar usuario”.

HU Autenticar usuario

Numero: 1 Nombre del requisito: Autenticar usuario

Programador: Daniel A. Rodriguez Caballero [Iteraciéon Asignada: 1

Prioridad: Alta Tiempo Estimado: 10 dias
Riesgo en Desarrollo: N/A Tiempo Real: 12 dias
Descripcion:

Se listan a continuacion las funcionalidades requeridas:

* Permitir que el usuario inserte sus credenciales (nombre de usuario y contrasefia) para realizar
el proceso de autenticacion con el servidor proxy de la institucion.

» Posibilitar que el usuario decida si se debe recordar su contrasefa para futuras ejecuciones.

* Mientras se introduce el nombre de usuario mostrar una lista emergente de los usuarios
previamente insertados que empiecen con los caracteres escritos hasta el momento.

* Si el usuario selecciona uno de los nombres de usuarios mostrados en la lista emergente se
debe auto-completar el campo de usuario con el seleccionado y ademas debe auto-
completarse la contrasefia en caso de que el usuario haya decidido recordarla.

* Permitir que el usuario observe la contrasefia insertada hasta el momento.

La funcionalidad tiene lugar en la vista inicial de la aplicacién. Debe haber dos campos de texto, uno

para el nombre de usuario y otro para la contrasena. Ademas, debe haber un botén con una imagen
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roxy web de la institucién para poder iniciar el servicio.

sugerente para que el usuario pueda observar la contrasefia insertada hasta el momento y un
checkbox para que decida si recordar o no su contrasena. Ademas, en el momento de iniciar el servicio

de proxy local descrito por la HU numero 3 debe realizarse el proceso de autenticacién con el servidor

Observaciones:

Prototipo elemental de interfaz grafica de usuario:
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Tabla 5: Historia de usuario “Gestionar perfil de conexién”.

HU Gestionar perfil de conexion
Nombre del requisito: Adicionar perfil de conexion, Mostrar perfil de

NUmero: 2
conexioén, Modificar perfil de conexién, Eliminar perfil de conexion.
Programador: Daniel A. Rodriguez Caballero [teracion Asignada: 1
Prioridad: Alta Tiempo Estimado: 8 dias
Riesgo en Desarrollo: N/A Tiempo Real: 8 dias
Descripcion:

Se debe permitir que el usuario adicione, modifique, visualice y elimine los perfiles de conexién. Estos
deben poseer los siguientes datos:
1. Nombre.
2. Direccion URL o IP del servidor proxy.
3. Puerto de entrada del servidor proxy.
4. Reglas para omitir el uso del proxy (opcional).
Adicionar perfil de conexion:
Se debe mostrar un campo de texto por cada dato que posee un perfil de conexién en orden de que el
usuario los complete segun sus necesidades, y ademas un botdén para completar la accion de
adicionar.
Se deben realizar las siguientes validaciones:
1. El campo del nombre del perfil no debe estar vacio.
2. El campo de la direccién URL o IP del servidor proxy no debe estar vacio y debe ser una
direccién IP o URL.
3. El campo del puerto de entrada del servidor proxy no debe estar vacio y debe ser un numero
entero en el rango de 0 a 65535 (rango de puertos disponibles).
Se podra acceder a la funcionalidad desde el listado de perfiles de conexion definido por la HU “Listar

perfiles de conexion” donde habra un botén indicando la accién de crear un nuevo perfil.

Mostrar perfil de conexion:
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Se debe permitir que el usuario visualice todos los datos de un perfil de conexién previamente creado.
Debe mostrarse un campo de texto no editable por cada dato del perfil de conexiéon. Es necesario
ademas mostrar un boton para la funcionalidad de eliminar el perfil y otro para modificarlo.

La funcionalidad sera accesible desde el listado de perfiles de conexion, donde al seleccionar uno de
ellos, se ejecutara.

Modificar perfil de conexion:

Se debe permitir que el usuario modifique un perfil de conexién previamente creado. Debe mostrarse
un campo texto por cada dato que posee el perfil y completarlos con la informacion que ya posee,
estos campos deben ser editables y deben realizarse las mismas validaciones que en el caso de
“Adicionar perfil de conexién”. Debe mostrarse ademas un botdn para completar la accién de modificar.
Eliminar perfil de conexion:

Se debe permitir que el usuario elimine un perfil de conexion previamente creado. La accion estara
disponible desde un botén en la vista de “Mostrar perfil de conexiéon” donde al presionarlo se elimina

por completo el perfil que se estaba visualizando.
Observaciones:
Prototipo elemental de interfaz grafica de usuario:
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Tabla 6: Historia de usuario “Iniciar servicio de proxy local’.

HU Iniciar servicio de proxy local

NiUmero: 3

Nombre del requisito: Iniciar servicio de proxy local

Programador: Daniel A. Rodriguez Caballero |Iiteracién Asignada: 1
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Prioridad: Alta Tiempo Estimado: 12 dias

Riesgo en Desarrollo: N/A Tiempo Real: 15 dias

Descripcion:

|Se debe permitir que el usuario inicie el servicio de proxy local. Este debe ejecutarse en segundo plano
|y debe redireccionar las peticiones recibidas hacia el servidor proxy de la institucion y manejar el
|proceso de autenticacion con este, soportando los esquemas de autenticacion Basic, Digest, NTLMv1,
|NTLMv2 y NTLM2 Session.
|Para su ejecucién deben haberse insertado previamente las credenciales del usuario, asi como
también debe haberse seleccionado el perfil de conexién a utilizar y el puerto local por el cual debe
|recibir las peticiones el servicio.
|La funcionalidad tiene lugar en la vista inicial de la aplicacion junto con la funcionalidad de “Autenticar,
usuario”. Debe mostrarse una lista emergente con los perfiles de conexion creados hasta el momento
|en orden de que el usuario seleccione el que desea utilizar con el servicio. Ademas, debe mostrarse un
|campo de texto que permita la insercion del puerto por el cual se recibirdn las peticiones y un botén
|que indique la accion de iniciar el servicio.
Deben realizarse ademas las siguientes validaciones:

* Validar que ni el usuario ni la contrasefa sean vacios.

» Validar que se seleccioné un perfil de conexion.

« Validar que el campo del puerto local no esté vacio y sea un numero entero en el rango de

1023 a 65535 (rango de puertos disponibles que no interfiere con los puertos del sistema).

|Luego de haberse validado correctamente todos los datos necesarios se debe guardar la configuracion
|con la cual se inici6 el servicio: perfil de conexién seleccionado y puerto local de escucha. Ademas, se
|deben almacenar en la base de datos el nombre de usuario y la contrasefa cifrada, esta ultima si fue
marcada la opcién “Recordar contrasefia”. Por ultimo se debe remplazar el boton flotante que indica la
|accién de iniciar por un botén flotante que indique la accién de detener el servicio, esto relativo a la

historia de usuario "Detener servicio de proxy local”.
Observaciones:
Prototipo elemental de interfaz grafica de usuario:
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2.4 Diseio

El papel del disefio en el ciclo de vida de un software es facilitar la comprension de su funcionamiento y
proveer una representacion o modelo del mismo con el propésito de definirlo con los suficientes detalles

como para permitir su realizacion fisica. EI modelo de disefio provee una representacion arquitectdnica del
software que sirve de punto de partida para las tareas de implementacion.
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2.4.1 Descripcion de la arquitectura

El estandar IEEE define la arquitectura de software como la organizacién fundamental de un sistema
encarnada en sus componentes, las relaciones entre ellos y el ambiente y los principios que orientan su
disefio y evolucion («ISO/IEC/IEEE 42010: Defining «architecture»» 2011). Segun Roger Pressman: “En
su forma mas simple, la arquitectura del software es la estructura u organizacion de los componentes del
programa, la manera en que estos interactian y la estructura de datos que utilizan” (Pressman 2010).

Es decir, la arquitectura de software es una forma de representar sistemas mediante el uso de la
abstraccion, de forma que aporte el mas alto nivel de comprension de los mismos. Esta representacion
incluye los componentes fundamentales del software, su comportamiento y formas de interaccion para
satisfacer los requisitos del sistema.

Para el desarrollo de la solucion propuesta en el presente trabajo de diploma se propone una arquitectura
Modelo-Vista-Presentador (MVP) teniendo en cuenta principalmente su bien definida separacion de
conceptos, su adecuada adaptacion al Android SDK y a su amplio uso en el desarrollo de aplicaciones
Android (TinMegali 2016; Leiva 2014)

Se presenta a continuacién una representacion de esta arquitectura utilizando el diagrama de paquetes

proporcionado por UML.

1

Vista L L ______

Presentador

Modelo

Figura 5: Arquitectura MVP 37



Como es posible observar en la Figura 5 el sistema se estructura en tres componentes légicos que
interactuan entre si. El presentador es responsable de actuar como hombre en el medio entre la vista y el
modelo, este recupera datos del modelo y los devuelve con un formato especifico a la vista, en diferencia
con la arquitectura Modelo-Vista-Controlador (MVC, Model-View-Controller), este también decide que
sucede cuando el usuario interactia con ella. La vista, posee referencia al presentador, lo Unico que debe
hacer es llamar a un método del presentador cada vez que ocurre una accion en la interfaz. Por ultimo, el
modelo debe ser solamente un portal a la I6gica de negocio, se puede ver como el proveedor de los datos
que se desean mostrar en la vista (Leiva 2014).

Para el desarrollo del disefio arquitecténico se tuvo como base la arquitectura descrita en el ejemplo
“todo-mvp” perteneciente al proyecto “Android Architecture Blueprints” desarrollado por Google. Este
incluye una serie de ejemplos con diferentes arquitecturas con el objetivo de demostrar estrategias para
ayudar a resolver problemas comunes como son clases extensas, inconsistente nombrado de esquemas,
asi como también desajustes o arquitecturas faltantes («android-architecture» 2018).

Se muestra a continuacién el diagrama de paquetes de la solucion.

Figura 6: Diagrama de paquetes de la solucién



El codigo de la solucion esta contenido en dos paquetes: res y localProxy. En el primero se almacena el
codigo con formato XML" que define las vistas, las imagenes y las cadenas de texto que se utilizan tanto
en espafol como en inglés. En el segundo estan todas las clases Java de la solucion agrupadas en
dependencia de su funcionalidad.
El paquete localproxy contiene a proxycore, data y utils, constituyendo el modelo de la aplicacion,
encargados de almacenar las clases para el funcionamiento del servicio de proxy local, para el acceso y
persistencia de datos y para funcionalidades Utiles respectivamente. Ademas, se encuentran
firewallscreens, profilescreens, proxyscreen y tracescreen que se encargan de gestionar las vistas
relativas a cortafuegos, perfiles, proxy y trazas respectivamente. Cada paquete que gestiona una vista,
como por ejemplo addEditProfile (ver Figura 6) contiene principalmente las siguientes clases e interfaces:

* Una interfaz llamada “contract’ que define la conexion entre la vista y el presentador mediante

interfaces.

* Una Activity la cual crea fragments y presentadores.

* Un Fragment el cual implementa la vista definida en “contract’.

* Un presentador el cual implementa el presentador definido en “contract’.
El presentador aloja la logica relacionada con cada evento ocurrido en la vista y accede a los datos
necesitados en el paquete data o las funcionalidades en proxycore y en utils, y la vista correspondiente
maneja el trabajo de la interfaz de usuario (IU) de Android. Esta dltima casi no contiene logica; convierte
los comandos del presentador a acciones de IU y escucha las acciones del usuario que luego se pasan a

este.
2.4.2 Patrones de diseno

Un patrén de disefio es una descripcion de la comunicacion entre objetos y clases, personalizada para
resolver un problema de disefio general en un contexto particular. Identifica clases, instancias, roles,
colaboraciones y la distribucion de responsabilidades (GAMMA et al. 1994). Se presentan como pares de
problema-soluciéon con nombre, sugiriendo aspectos relacionados con la asignacion de responsabilidades.
Los patrones de disefo se caracterizan por:

* Representar soluciones técnicas a problemas concretos.

11 XML: del inglés eXtensible Markup Language, traducido al espafiol como Lenguaje de Marcado Extensible.
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Propiciar la reutilizacion.

Representar problemas frecuentes.

Patrones GRASP

Los patrones GRASP' describen los principios fundamentales de la asignacion de responsabilidades a

objetos (Larman 2004). EI nombre se eligié para indicar la importancia de captar estos principios si se

quiere disenar un software de manera eficaz. Fueron utilizados estos patrones con el objetivo de realizar

una correcta asignacion de responsabilidades a las clases de objetos disefiadas. Se muestra a

continuacion los detalles de su uso.

Experto: se usa mas que cualquier otro al asignar responsabilidades, es un principio basico que
suele utilizarse en el disefio orientado a objetos (Larman 2004). Consiste en la asignacion de una
responsabilidad a la clase que cuenta con la informacién necesaria para llevarla a cabo. El uso de
este patron da pie a un bajo acoplamiento y una alta cohesion, lo que favorece al hecho de tener
sistemas mas robustos y de facil mantenimiento. EI cumplimiento de una responsabilidad requiere
a menudo informacién distribuida en varias clases de objetos. En la aplicacion moévil para la
autenticacion con servidor proxy web en NovaDroid se evidencia este patron en las clases
HttpForwarder, FirewallRuleLocalDataSource, ProfilesLocalDataSource, TraceDataSource vy
UsersLocalDataSource, las cuales, puesto que contienen la informacién necesaria, se encargan
unicamente de realizar las funcionalidades de proxy, de acceder a las reglas de cortafuegos
almacenadas, de acceder a los perfiles almacenados, de acceder a las trazas almacenadas y de

acceder a los usuarios almacenados respectivamente.

12 GRASP: Del inglés General Responsibility Assignment Software Patterns. Traducido al espafiol

Patrones Generales de Software para Asignar Responsabilidades.
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Figura 7: Aplicacién del patrén experto en la clase

ProfilesLocalDataSource

Creador: el patrén Creador guia la asignacion de responsabilidades relacionadas con la creacién
de objetos, una tarea muy comun. Su intencién basica es encontrar un creador que necesite
conectarse al objeto creado en alguna situacion. Su uso favorece el bajo acoplamiento (Larman
2004). En la solucion se puede evidenciar el uso de este patrén en las clases
ProfilesLocalDataSource, TraceDataSource, FirewallRuleLocalDataSource y
UsersLocalDataSource, cada una de estas clases son expertas en la creacion de perfiles, trazas

de navegacion, reglas de cortafuegos y usuarios respectivamente.

Figura 7: Aplicacion del patrén Creador en la clase TraceDataSource
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Bajo Acoplamiento: el acoplamiento es una medida de la fuerza con que una clase esta
conectada a otras clases, con que las conoce y con que recurre a ellas. Una clase con bajo (o
débil) acoplamiento no depende de muchas otras (Larman 2004). El bajo acoplamiento soporta el
disefio de clases mas independientes y reutilizables, lo cual reduce el impacto de los cambios y
acrecienta la oportunidad de una mayor productividad. Ejemplo del uso de este patréon en la
solucion se muestra en las clases WifiUtils, ActivityUtils, StringUtils, Piper, Encripter, ProxyService,
Profile, Trace, User y FirewallRule donde se minimizan las relaciones de estas con el resto de las

clases por lo que permite que sean reutilizadas con facilidad.

<<ORM Persistable> >
Profile

+ID_FIELD : String = "id"
+NAME_FIELD : String = "name"
-id : String

-name : String

-host : String

-inPort : int

~bypass : String

+newProfile(name : String, server : String, inPort : int, bypass : String, domain : String) : Profile
+newProfile(profileld : String, name : String, server : String, inPort : int, bypass : String, domain : String) : Profile
-setld(id : String) : void

+toString() : String

Figura 8: Aplicacion del patrén Bajo Acoplamiento en la clase Profile

Alta Cohesidn: en la perspectiva del disefio orientado a objetos, la cohesién (0 mas exactamente,
la cohesién funcional) es una medida de cuan relacionadas y enfocadas estan las
responsabilidades de una clase. Una alta cohesién caracteriza a las clases con responsabilidades
estrechamente relacionadas que no realicen un trabajo enorme, clases con responsabilidades
moderadas en un area funcional que colaboran con las otras para llevar a cabo las tareas (Larman
2004). En el disefio de la solucién, se evidencia este patron en la clase HttpForwarder, la cual
redirecciona las peticiones y maneja el proceso de autenticacion, y para estas tareas se utilizan
funciones de la clase Piper para realizar copias asincronas de datos y funciones de la clase

HttpParser para analizar peticiones HTTP.
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Figura 9: Aplicacion del patron Alta Cohesién en la clase HttpForwarder

* Controlador: un controlador es un objeto de interfaz no destinada al usuario que se encarga de
manejar un evento del sistema (Larman 2004). En la solucién se evidencia este patrén en las
clases presentadoras, correspondientes a la arquitectura seleccionada donde tienen como

responsabilidad manejar los eventos ocurridos en las vistas.
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Patrones GOF

Los patrones GOF™ son alternativas de solucion a problemas conocidos pero son mucho mas especificas
las situaciones en las que se aplican. Se clasifican en creacionales, estructurales y de comportamiento
(GAMMA et al. 1994). A continuacion, se enuncian brevemente los utilizados en el sistema.

* Singleton: Esta disefiado para restringir la creacion de objetos pertenecientes a una clase o el
valor de un tipo a un unico objeto. Su intencién consiste en garantizar que una clase solo tenga
una instancia y proporcionar un punto de acceso global a ella (GAMMA et al. 1994). Se empleé en
las clases ApplicationPackagelocalDataSource y AppPreferencesHelper debido a la necesidad de
que exista una sola instancia de cada una en orden de minimizar el consumo de recursos de

memoria.

appPrefF.tean.dper—

AppPreferencesHelper
-SHARED_PREFERENCES_NAME : String = "WifiProxy.conf"
~SHARED_PREFERENCES_USER_ID : String = "userld" _INSTANCE
-SHARED_PREFERENCES_GLOBAL_PROXY : String = "globalProxy"
-SHARED_PREFERENCES_PROFILE_ID : String = "profile_id"
-SHARED_PREFERENCES_DONT_SHOW_DIALOG_AGAIN : String = "dontShowDialogAgain”
-SHARED_PREFERENCES_LOCAL_PORT : String = "localPort"
-mPref : SharedPreferences
-INSTANCE : AppPreferencesHelper

+getinstance(context : Context) : AppPreferencesHelper
-AppPreferencesHelper(context : Context)
+getCurrentUserld() : String

+getCurrentProfileld() : String

+getCurrentLocalPort() : int

+getCurrentlsSetGlobProxy() : boolean
+getDontShowDialogAgain() : boolean
+setCurrentUserld(userld : String) : void
+setCurrentProfileld(profileld : String) : void
+setCurrentLocalPort(localPort : int) : void
+setCurrentlsSetGlobProxy(isSetGlobProxy : boolean) : void
+setDontShowDialogAgain(dontShowDialogAgain : boolean) : void

Figura 11: Aplicacién del patron Singleton en la clase AppPreferencesHelper

* Fachada: Sirve para proveer de una interfaz unificada sencilla que haga de intermediaria entre un

13 GOF: Del inglés Gang of Four. Traducido al espafiol La Pandilla de los Cuatro.

44



cliente y una interfaz o grupo de interfaces mas complejas. Se utiliza ampliamente para hacer mas
facil y entendible el trabajo con bibliotecas de software (GAMMA et al. 1994). Se empleé para la
gestion de cada una de las vistas de la aplicacion donde existe una interfaz llamada View y otra
Presenter que son implementadas por la clase para la vista y por la clase para el presentador
facilitando de esta manera el trabajo con ellas.

Figura 12: Aplicacién del patrén Fachada en la clase AddEditProfilePresenter

2.4.3 Diagrama de clases del disefio

Un diagrama de clases de disefio (DCD) representa las especificaciones de las clases e interfaces de

software en una aplicacién. Entre la informacién general encontramos:

Clases, asociaciones y atributos.
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* Interfaces, con sus operaciones y constantes.

* Meétodos.

* Informacion acerca del tipo de los atributos.

* Navegabilidad.

* Dependencias.
A diferencia de las clases conceptuales del Modelo del Dominio, las clases de diseio de los DCD
muestran las definiciones de las clases de software en lugar de los conceptos del mundo real (Larman

2004). En el Anexo 13 se muestra un fragmento del diagrama de clases del disefio relativo a la

persistencia y l6gica de acceso a datos.

2.5 Conclusiones parciales

A partir del desarrollo del presente capitulo es posible afirmar que la captura de los requisitos y la
elaboracion de las historias de usuario correspondientes permitié comprender mejor las funcionalidades
de la aplicacion que se desea desarrollar, el comportamiento de la misma y la secuencia de actividades
que debe de realizar el usuario para lograr su objetivo. Ademas, la utilizacion de la arquitectura MVP y los
patrones de disefio GRASP y GOF contribuyé al disefio de la aplicacion, proporcionando una estructura
para la misma y posibilitando el empleo de buenas practicas de programacion y la reutilizaciéon de codigo.
Como resultado principal de este capitulo quedoé plasmada la propuesta de solucion para la problematica
planteada, detallada a través de los 21 requisitos funcionales y los 8 no funcionales, las 14 historias de

usuario, la arquitectura y el uso de patrones de disefio.
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Capitulo 3. Implementacion y prueba

Se exponen en el presente capitulo las especificaciones asociadas a la implementacion de la aplicacion.
Se detallan las iteraciones realizadas para lograr el producto deseado y se describen las pautas de
codificacion utilizadas. Ademas, se describe el proceso de pruebas al que fue sometida la aplicacién
resultante con el objetivo de validar el cumplimiento de los requisitos identificados y lograr la aceptacion

del cliente.

3.1 Implementacion

La codificacién de la solucién propuesta tiene lugar una vez que se han definido las historias de usuario y
se ha concluido el disefo de la aplicacién. Esta encaminada a desarrollar de forma iterativa e incremental
un producto completo listo para el despliegue, obteniendo versiones utiles de forma rapida, las que
paulatinamente completan el desarrollo de la aplicacion.

La implementacion esta incluida en la fase de ejecucién definida por la metodologia AUP-UCI. Para la
obtencion del resultado esperado fueron realizadas 3 iteraciones, los resultados de cada iteracion se

detallan a continuacion.

Tabla 7: Resultados de las iteraciones realizadas en la fase de implementacion

Iteracion Resultados Duracion

1 Codificacion de las historias de usuario necesarias para 41 dias
lograr la aplicacion funcional: “Autenticar usuario”,
“Gestionar perfil de conexion”, “Iniciar servicio de proxy
local”, “Listar perfiles de conexién”, “Detener servicio de

proxy local” y “Restablecer configuracién”.

2 Codificacion de las historias de usuario necesarias para la 23 dias
aplicacion de reglas de cortafuegos: “Gestionar regla de
cortafuegos”, “Listar reglas de cortafuegos” y “Activar o

desactivar regla de cortafuegos”

3 Codificacion de las historias de usuarios relacionadas con 15 dias
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las trazas de navegacion: “Adicionar traza de navegacion”,

”

“Listar trazas de navegacion”, “Afiadir traza de navegacion

como regla de cortafuegos”, “Ordenar trazas de

navegacion” y “Buscar trazas de navegacion”.

3.1.1 Estandares de codificacion

Los estdndares de codificacion permiten un mejor entendimiento del cédigo por parte de todos los

miembros del equipo de desarrollo y en consecuencia hacen que el cédigo sea facil de mantener. En la

solucion se establecieron las siguientes convenciones:

Se empleara el idioma inglés para la codificacion de la solucion.

El cédigo sera tabulado y espaciado a través del formato que aplica la combinacion de teclas
ALT+Shift+F definida en la configuracion del IDE Android Studio, en la seccion referente a los
atajos de teclado (File/Settings/Keymap), estableciendo la configuracion del IDE NetBeans.

Los comentarios para una linea comenzaran con los caracteres “//”.

Para la nomenclatura de las clases e interfaces se utilizara el estilo de capitalizacion
UpperCamelCase («Google Java Style Guide» nd), con el cual se capitaliza la primera letra de
cada palabra. Ejemplo: AddEditProfilePresenter.

Los nombres de las variables y los métodos responderan al estilo de capitalizacién
lowerCamelCase («Google Java Style Guide» nd), con el cual se capitaliza la primera letra de las
palabras excepto la primera palabra. Ejemplo: mView.

No se usaran nombres de variables que coincidan con palabras reservadas.

No se emplearan caracteres especiales (@, #, $, %, *, &, * u otros) para la nomenclatura.

Los nombres de variables globales deberan escribirse todo en mayusculas con las palabras
separadas por un guién bajo ("_"). Todas seran declaradas como public static.

Se inicializaran las variables locales donde se declaran. La Unica razén para no hacerlo sera si su

valor inicial depende de calculos posteriores.
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3.2 Pruebas de software

La prueba del software es un elemento critico para la garantia de calidad del software y representa una
revision de las especificaciones, del diseno y de la codificaciéon. Una vez generado el cédigo fuente es
necesario probar el software para descubrir y corregir la mayor cantidad de errores posibles antes de ser
entregado. Su objetivo es disenar una serie de casos de prueba que tengan una alta probabilidad de
encontrar errores. Estas se dividen principalmente en los siguientes niveles: pruebas de unidad, de
integracién, de validacién, de sistema y de aceptacion (Pressman 2010).

Como parte del proceso de desarrollo de la solucién se decidi6 la aplicacién de pruebas, comenzando “en
lo pequeno” y avanzando hacia “lo grande”. Se aplicaron primeramente pruebas en el nivel de unidad,
utilizando el método de caja blanca y automatizadas con la herramienta Junit, concentrandose en el
cédigo fuente de la solucién evaluando el correcto funcionamiento de las funcionalidades mas
importantes. Luego se procedio a la aplicacion de pruebas en el nivel de validacion, utilizando el método
de caja negra y la técnica de particién de equivalencia. En este nivel los requisitos establecidos, descritos
a través de las historias de usuario, se validaron confrontandose con el software construido. Por ultimo, se
aplicaron pruebas en el nivel de aceptacion, utilizando el proceso de prueba Alfa con el fin de permitir al
cliente evaluar el correcto funcionamiento de la solucion.

Los problemas detectados se clasificaron en: No Conformidades Significativas (NCS) y en No
Conformidades No Significativas (NCNS). A continuacion, se describen los aspectos que se tuvieron en
cuenta en cada clasificacion.

* NCS: son las no conformidades referentes a las funcionalidades de la aplicacion: validaciones
incorrectas o respuestas de la aplicacién diferente a lo descrito previamente en las historias de
usuario.

* NCNS: son las no conformidades en cuanto al disefio de la propuesta de solucién y errores
ortograficos.

Para la ejecucion de las pruebas se utilizaron los siguientes dispositivos:
Teléfono celular:

» Modelo: Samsung Galaxy S4 Mini GT-19192.

» Sistema operativo: Android 7.1.2.
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» SDK: 25.
» CPU: Qualcomm Snapdragon S4 Plus / 400.
> RAM: 1.5 GB.

Tableta:
> Modelo: GDM Allwinner N801L2BC.

» Sistema operativo: NovaDroid 6.0.1.
» SDK: 23.
» CPU: 5x ARM Cortex-A7 @ 1800 MHz
» RAM: 2 GB.
Emulador Genymotion:
» Modelo: Genymotion_vbox86p_4.3 150216_21300.
» Sistema operativo: Android 4.3.
» SDK: 18.
> CPU: Intel® Core™ i5-4210U @1.7 GHz.
> RAM: 512 MB.

Se detallan a continuacion las pruebas realizadas en cada uno de los niveles.

3.2.1 Pruebas de unidad

Las pruebas de unidad o unitarias son el proceso de probar componentes del programa tales como
métodos o clases de objetos. Las funciones o los métodos individuales son el tipo mas simple de
componente. Las pruebas deben llamarse para dichas rutinas con diferentes parametros de entrada
(Sommerville 2011).

Para el disefio de los casos de prueba fue utilizado el método de caja blanca, donde las pruebas se
enfocan en la estructura de control del programa. Los casos de prueba se derivan para asegurar que
todos los enunciados en el programa se ejecutaron al menos una vez durante las pruebas y que todas las
condiciones légicas se revisaron (Pressman 2010).

Con el fin de automatizar este tipo de pruebas sobre la solucion se decidié emplear la herramienta Junit, la

cual esta integrada con el IDE Android Studio que se utilizé para la codificacién. Se implementaron cuatro
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casos de prueba a través de la clase HttpForwarderTest, donde se comprueba el correcto funcionamiento
de la clase HttpForwarder, asegurandose que se ejecute cada flujo de control. Esta clase constituye
basicamente el nucleo de la solucion, es responsable de escuchar las peticiones realizadas en el
dispositivo y resolverlas a través del servidor proxy de la institucion. Los casos de prueba disefiados se
enfocan principalmente en comprobar la correcta resolucion de las peticiones HTTP y HTTPS.

Los casos de prueba fueron ejecutados satisfactoriamente en su primera iteracion, se muestra a
continuacion una imagen de los resultados de la aplicacion de estas pruebas realizadas con Junit la clase
HttpForwarder.

LocalProxy - [~/Projects/AndroidstudioProjects/LocalProxy] - [app] - ~/Projects/AndroidStudioProjects/LocalProxy/app/src/androidTest /fjava/H: #A Ty < ES] 1)}) jun 110:58 3%
File Edit View Navigate Code Analyze Refactor Build Run Tools VCS Window Heln

HT ¢ & A, [[Z HittpForw=— ——— 1l ¥ nly s e b =
/- LocalProxy = app ' src ' androidTessy( java (= HtthOf‘NafderTeSt
g Run . HttpForwarderTest - L
grea=s 2 E I

3IpeID (s

5 © All Tests Passed g

#
on
=

Wi Testing started at 10:56 ...

) All 4 tests passed - 9s 982ms

icts/AndroidStudioF =
o

ojects/AndroidStudiof

<l 7: Structure

runind 10:56:55: Launching HttpForwarderTest
$ adb shell am inst:u?ntﬁftpd .Sinc?- 1a5t inStalﬁl@I_j‘Qn TAL

‘netpForwarderTest uci.localproxy.test/android.suppor
Client not ready yet..

Started running tests
Tests ran to completion.

- @

& Captures

¥ Favorites

4k Build Variants
J1a10|dx3 3|14 @31Asa

[ 4:Run % 5:Debug i Android Profiler 2 TODO =/ 0: Messages @ Terminal i# 9: Version Control I Eventlog = 6:logcat [5] Gradle Console
[ Tests Passed: 4 passed (a minute ago) 109:68 LF: UTF-8: Git: master= B

fic}

Figura 13: Resutados de las pruebas aplicadas a la clase HttpForwarder

A partir de la interpretacion de estos resultados se afirma que los mismos garantizan el correcto

funcionamiento de los métodos de la clase, la cual constituye el nucleo de la aplicacion.
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3.2.2 Pruebas de validacion

La prueba de validacion proporciona un aseguramiento final de que el software cumple con todos los
requisitos funcionales, de comportamiento y desempefo. La prueba se concentra en las acciones visibles
para el usuario y en la salida que este puede reconocer. La validacion se alcanza cuando el software
funciona de tal manera que satisface las expectativas razonables (especificacion de requisitos de
software) del cliente. Se logra mediante una serie de pruebas que demuestran que se cumple con los
requisitos (Pressman 2010).

Para realizar estas pruebas se aplico el tipo de prueba funcional, ya que asegura el apropiado trabajo de
los requisitos funcionales, incluyendo la navegacién, entrada de datos, procesamiento y obtencién de
resultados. Las metas de esta prueba es verificar la apropiada aceptacion de datos y verificar el
procesamiento, recuperacion e implementaciéon adecuada de las reglas del negocio (Pressman 2010).
Para el disefio de los casos de prueba se utiliz6 el método de caja negra, el cual se centra en los
requisitos funcionales del software. Es decir, la prueba de caja negra permite al ingeniero del software
obtener conjuntos de condiciones de entrada que ejerciten completamente todos los requisitos funcionales
de un programa (Pressman 2010).

Como técnica se utilizé la de particion de equivalencia, o sea, dividir el dominio de entrada de un
programa en clases de datos a partir de las cuales pueden derivarse casos de prueba. El disefio de casos
de prueba para particion equivalente se basa en una evaluacién de las clases de equivalencia para una
condicion de entrada (Pressman 2010).

Los casos de prueba se disenaron segun las funcionalidades descritas cada una de las historias de
usuario. La intencién que se persigue con estos artefactos es lograr una compresién especifica de las
condiciones que la solucién debe cumplir. Cada plantilla de casos de pruebas recoge la especificacion de
una historia de usuario, dividida en secciones y escenarios, detallando las funcionalidades descritas en
ella y describiendo cada variable.

A continuacién, se muestran los casos de prueba correspondientes a las historias de usuario “Autenticar
usuario”, “Iniciar servicio de proxy local” y “Gestionar perfil de conexién” ya que representan las HU
principales de la solucién. Los casos de prueba asociados al resto de las historias de usuario se pueden

encontrar del Anexo 14 al Anexo 24.
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Descripcion general

El caso de prueba inicia al ejecutarse la aplicacion. Se presentan al usuario dos campos de texto para introducir el nombre de usuario y la contrasena para aufenticarse con|
el servidor proxy de la institucién. El caso de prueba termina cuando se completan los campos.

Condiciones de ejecucion

Seccion 1: Insertar nombre de usuario y contraseia

Escenario Descripcién Nombre de usuario |Contrasena Respuesta del Flujo central
sistema

EC 1.1 Inserar El usuario introduce el nombre de usuario y contrasena de v v Insertar el nombre de [Iniciar la

nombre de usuario y [su cuenta para ser autenticado con e servidor proxy de la usuario y contrasefia, [aplicacién.

contrasena institucion. parodriguez test mientras se introduce

semuestra una lista
emergente quemuestra
los usuarios
previamente
insertados que
comiencen con los
caracteres escritos
hasta el momento.

Seccion 2: Autocompletar usuario y contraseiia

Escenario Descripcidn Respuesta del Flujo central
sistema

EC 21 Se secciona un nombre de usuario mostrado en la lista Se autocompleta el Iniciar la

Autocompletar emergente que aparece mientras se inserta el nombre de campo del usuario aplicacion.

nombre de usuario y (usuario. seleccionado y si este

contrasena usuario marco la

opcion “Recordar
contrasefa” se
autocompleta ademas
la contrasefa.

Seccion 3: Visualizar contrasefia

Escenario Descripcién Respuesta del Flujo central
sistema

EC 3.1 Visualizar  |Se pulsa en el botén que indica la opcion de visualizar Se muestra la Iniciar la

contrasefa contrasena. contrasefa insertada |aplicacién.

por el usuario hasta el
momento mientras se
mantiene pulsado el
botdn.

Figura 14: Caso de prueba "Autenticar usuario”
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Descripcion general

El caso de prueba inicia al ejecutarse |a aplicacion. Se muestra al usuario ademas de los campos para introducir el nombre de usuario y la contrasefia un campo
para insertar el puerto por el cual se escucharan las peticiones del dispositivo, una opcidn para seleccionar de una lista emergente el perfil de conexion a utilizar, un
checkbox para configurar o no el proxy del sistema y un botdn flotante para iniciar el servico de proxy local. El caso de prueba finaliza al iniciar el servicio de proxy
local.

Condiciones de ejecucion

Debe haberse creado al menos un perfil de conexion.

Seccion 1: Iniciar servicio de proxy local

Escenario Descripcion Nombre de usuario (Contrasena Perfil Puerto local |Respuesta del Flujo central

sistema
EC 1.1 Iniciar El usuario introduce los datos A vV v vV Se inicia el servicio de |Iniciar la
sernvicio de proxy necesarios para iniciar el servicio de proxy local aplicacion y
local. proxy local. test test LUci 8080 satisfactoriamente , se [completar los

W v W v desabilitan los campos [campos.
de “Mombre de
test test cujae 3128 usuario”, “Contrasefia”,

“Perfil” y "Puerto local”.
Finalmente se muestra
una notificacion
mostrando que el
servicio esta activo,
esta permanece hasta
que se detiene el

servicio.
EC 1.2 Iniciar El usuario introduce los datos | v Vi v La aplicacion verifica |Iniciar la
servicio de proxy necesarios para iniciar el servicio de que todos los datos aplicacion y
local con datos proxy local. test uci 8080 introducidos sean completar los
incorrectos. v ] Y, v c{}nectﬂs_, siundato |campos.
no es valido no se
test e 8080 inicia el servicio y se

muestra un mensaje

v v I v indicando donde esta
test test I U

A v v |
test test uci 80

v v v |
test test uci 65537

Figura 15: Caso de prueba "Iniciar servicio de proxy local”
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Descripcién general

El caso de prueba inicia cuando el usuario selecciona la opcién de Perfiles en el menu lateral de la aplicacion. Se presenta entonces al usuario el listado de los perfiles de conexion creados hasta el momento y ademas la
opcion de adicionar un nuevo perfil. El caso de prueba termina cuando el usuano abandona la seccidn de Perfiles.

Condiciones de ejecucion

Condiciones para SC2, SC3. SC4: debe existir al menos un perfil de conexion creado previamente.

Seccion 1: Adicionar perfil de conexion

Escenarlo Descripcién Nombre Servidor Puerto de entrada Bypass Respuesta del sistema Flujo central
EC 1.1 Adicicnar perfil de |El usuario introduce los ' V' W A" Se introduce el nuevo perfil de|Seleccionar la opcion “Perfiles” del menu lateral de la
conexion. datos necesarios para conexion y se regresa a la vistalaplicacion, luege pulsar el botdn flotante que indica
insertar un nuevo perfil de uci 10.0.0.1 8080 127.0.0.1,localhost, [del listado de perfiles donde se|la opcion de adicionar, despueés introducir los datos y
conexion. W W W W observa el perfil recién creado. pulsar el boton flotante que indicala opcion de
aceptar.
test proxy.test.cu 3128 127.0.0.1 localhost,
*test.cu
EC 1.2 Adicicnar perfil de |El usuario introduce los I W A W La aplicacion verifica que todos Seleccionar la opcion “Perfiles” del menu lateral de la
conexion con datos datos necesarios para 10.0.0.3 3128 127.0.0.1.localhost |'08 datos introducidos sean aplicacion, luego pulsar el botén flotante que indica
incorrectos insertar un nuevo perfil de — — correctos, siun dato no es valido (la opcidn de adicionar, después intreducir los datos y
conexion y la aplicacién v ! v v no se adiciona el perfil y se pulsar el botdn flotante que indicala opcion de
verifica que todos los test 3128 127.0.0.1.localhost |Muesta un mensaje debajo del aceptar.
datos sean correctos v v 1 v, campo no valido indicando el
error.
test 10.0.0.3 -3 127.0.0.1,localhost
W W I W
test 10.0.0.3 63336 127.0.0.1,localhost
W W A I
test 10.0.0.3 63339
Seccion 2: Modificar perfil de conexién
Escenario Descripcién Nombre Servidor Puerto de entrada @E Respuesta del sistema Flujo central
EC 2.1 Modificar perfil de |El usuario selecciona un W V' W A" Se modifica el nuevo perfil de Seleccionar la opcidn “Perfiles” del menu lateral de la
conexion. perfil previamente creado uci 10.0.0.1 8080 127.0.0.1.localhost, [conexion, se regresa a la vista de [aplicacion, luege seleccionar un perfil previamente
v modifica los datos que W W W W visualizar el perfil y se muestra |creado de la lista mostrada, después pulsar el boton
desee test proxy.test.cu 3128 127.0.0.1,localhost, [Un mensaje indicando que se flotante que indica la accion de modificar, entonces
*test_cu modifictd correctamente meodificar los datos y pulsar el botdn flotante que
indicala opcién de aceptar.
EC 2.2 Modificar perfil de |El usuario selecciona un I W W W La aplicacion verifica que todos Seleccionar la opcion “Perfiles” del menu lateral de la
conexion con datos perfil previamente creado, 10.0.0.3 3128 127.0.0.1.localhost |los datos introducidos sean aplicacién, luego seleccionar un perfil previamente
incormectos modifica los datos que W 1 AV W corectos, siun dato no es valido [creado de la lista mostrada, después pulsar el botdn
desee y |a aplicacion test 3128 127.0.0.1.localhost |[n0 se modifica el perfil y se flotante que indica la accion de modificar, entonces
verifica que estos datos [V; v ] [; muesta un mensaje debajo del modificar los datos y pulsar el botdn flotante que
sean corectos test 10.0.0.3 5 127.0.0.1.localhost |S@Mpe no valido indicando el indicala opcion de aceptar.
v v 1 V; error.
test 10.0.0.3 63336 127.0.0.1,localhost

Seccion 3: Mostrar perfil de conexién

Escenario

Descripcién

Respuesta del sistema

Flujo central

EC 3.1 Mostrar perfil de
conexion.

Se muestran los datos de
un perfil de conexion
previamente creado.

Se muestra en una nueva vista
todos los datos de un perfil de
conexion previamente creado

Seleccionar la opcion “Perfiles” del menu lateral de la
aplicacion y luego seleccionar un perfil previamente
creado de la lista mostrada.

Seccion 4: Elimin

ar perfil de conexion

Escenario

Descripcién

Respuesta del sistema

EC 4.1 Eliminar perfil de
conexion.

Se elimina un perfil de
conexion previamente
creado

Se se elimina el perfil de conexidn
v se regresa a la vista del listado
de perfiles.

Flujo central

Seleccionar la opcion “Perfiles” del menu lateral de la
aplicacion, luego seleccionar un perfil previamente
creado de la lista mostrada y después pulsar la
opcidn de “eliminar perfil” mostrada en la parte
izquierda de la barra de herramisntas de la vista

Figura 16: Caso de prueba "Gestionar perfil de conexién”




Fueron realizadas tres iteraciones de pruebas, ejecutandose al término de cada una de ellas pruebas de
regresion con el objetivo de asegurar que, al resolverse las no conformidades detectadas, estas no
introdujeran nuevos errores en la solucién.

Se presenta a continuacion un grafico mostrando los resultados obtenidos en las iteraciones realizadas:

4.5
4
3.5
3
25
2
15
1

0.5
0 0 0

Iteracion 1 Iteracion 2 Iteracion 3

W Significativas ™ No significativas

Figura 17: Gréfica correspondiente a las no conformidades encontradas por iteracion en las pruebas de validacién

En la primera iteracién se detectaron 4 NCS y 1 NCNS, las cuales fueron resueltas satisfactoriamente.
No Conformidades Significativas:
1. La aplicacién se detuvo al iniciar el servicio de proxy local.
2. La aplicacién no validé que al adicionar un nuevo perfil de conexién el campo del puerto fuese un
numero entero entre 0 y 65535.
3. La aplicacion no validé que al modificar un perfil de conexién el campo del puerto fuese un nimero
entero entre 0 y 65535.
4. La aplicacion no mostré ningun perfil en la lista desplegable desde la interfaz principal de la
aplicacion.

No Conformidades No Significativas:
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1. La aplicacién posee faltas de ortografia en algunas etiquetas de diferentes vistas.
En la segunda iteracion fueron detectadas 2 NCS, estas siendo también solucionadas de igual manera
que en la iteracion anterior.
No Conformidades Significativas:
1. La aplicacién se detuvo al eliminar un perfil.
2. La aplicacion se detuvo al auto-completar el nombre de usuario y contrasefia.
Por ultimo, en la tercera iteracion no fueron detectadas no conformidades, culminando de esta manera las

pruebas de validacion.
3.2.3 Pruebas de aceptacion

Esta es la etapa final en el proceso de pruebas, antes de que el sistema se acepte para uso operacional.
El sistema se pone a prueba con datos suministrados por el cliente del sistema, en vez de datos de
prueba simulados. Las pruebas de aceptacion revelan los errores y las omisiones en la definicion de
requerimientos del sistema, ya que los datos reales ejercitan el sistema en diferentes formas a partir de los
datos de prueba. Asimismo, las pruebas de aceptacién revelan problemas de requerimientos, donde las
instalaciones del sistema en realidad no cumplan las necesidades del usuario o cuando sea inaceptable el
rendimiento del sistema (Sommerville 2011).

Para llevar a cabo las pruebas de aceptacién se hizo necesario, a través del tipo de prueba alfa,
incorporar al cliente o usuario final directamente al proceso de prueba de la aplicacion. Entiéndase por
prueba alfa cuando esta se lleva a cabo en el sitio del desarrollador por un grupo representativo de
usuarios finales, es decir, en un ambiente controlado, propiciando que el desarrollador pueda registrar
errores y problemas de uso (Pressman 2010).

Estas pruebas fueron llevadas a cabo por un grupo de tres personas pertenecientes al proyecto DroidLab
del centro CESOL de la universidad, estas junto con el desarrollador para supervisar la actividad y
registrar los errores encontrados.

Fueron ejecutadas tres iteraciones de pruebas para este nivel. Se presenta a continuacion un grafico

mostrando los resultados obtenidos en las iteraciones realizadas:
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Figura 18: Gréfica correspondiente a las no conformidades encontradas en las pruebas de aceptacion

En la primera iteracion se detectaron 3 NCS y 3 NCNS, estas fueron resueltas satisfactoriamente.
No Conformidades Significativas:
1. La aplicacion no resolvié las peticiones que coincidian con la regla de excepciones insertada en la
configuracién del perfil.
2. La aplicacion se detuvo al realizarse una peticién de tipo GET por parte del navegador instalado
por defecto en el dispositivo.
3. La aplicacién no guardoé la ultima configuracién con la que se ejecuto.
No Conformidades No Significativas:
1. La aplicacién posee faltas de ortografia en algunas etiquetas de diferentes vistas.
2. La aplicacion posee etiquetas sin traducir al idioma inglés.
3. La aplicacion muestra incorrectamente los textos presentes en la vista que se muestra al
seleccionar la opcion “Acerca” que se encuentra en el menu lateral desplegable.
En la segunda iteracién se detectd 1 NCS y 2 NCNS, las cuales fueron solucionadas de igual manera que

en la iteraciéon anterior.
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No Conformidades Significativas:
1. La aplicacion no resolvio los estilos CSS™ de las peticiones tipo GET realizadas desde los
navegadores.
No Conformidades No Significativas:
1. El texto de ejemplo en el campo de bypass al adicionar o modificar perfil se sobrepone al texto
insertado por el usuario.
2. Al presionar el botén flotante de iniciar el servicio de proxy local este no cambia la imagen que
sugiere “iniciar el servicio” por la que sugiere “parar el servicio”.
Para la tercera iteracién no fueron detectadas no conformidades. De esta manera el cliente afirmé su
aceptacion mediante la firma del Acta de Aceptacion (ver Anexo 25) y en consecuencia se considero

concluido el desarrollo de la solucion.

3.4 Conclusiones parciales

Luego del desarrollo del presente capitulo es posible afirmar que la implementacién de la solucién de
forma iterativa e incremental mediante tres iteraciones permiti6 completar paulatinamente el desarrollo de
la solucién. La definicion de las convenciones utilizadas para la codificacién, como UpperCamelCase y
lowerCamelCase principalmente, posibilité una mejor legibilidad del cédigo, haciéndolo mas comprensible
y estandarizado. Ademas, la aplicacién de las pruebas unitarias, de validacion y de aceptacion permitieron
comprobar el correcto funcionamiento del cédigo de la solucion, validar la completitud de los requisitos y

determinar la aceptacion por del cliente.

14 CSS: Hojas de estilo en cascada, del inglés Cascading Style Sheets. Lenguaje utilizado para describir la

presentacion de documentos HTML o XML.
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Conclusiones Generales

A raiz de los resultados obtenidos y tomando como base el cumplimiento de los objetivos trazados al

iniciar la investigacion, es posible arribar a las siguientes conclusiones:

1.

El estudio del framework de autenticacion HTTP, la autenticacion proxy y los esquemas de
autenticacion permitieron establecer las bases tedricas para el posterior desarrollo de la solucion.
El estudio de las aplicaciones ProxyDroid, SandroProxy, Drony y UCIntim posibilitdé identificar la
necesidad de desarrollar la Aplicacion movil para la autenticacién con servidor proxy web en
NovaDroid, asi como un conjunto de funcionalidades que deberian ser incorporadas a la misma.

La identificacién de 21 requisitos funcionales y 8 no funcionales, descritos a través de 14 historias
de usuario, facilitod significativamente la posterior codificacién de la solucién.

La implementacion de la Aplicacion mévil para la autenticacién con servidor proxy web en
NovaDroid permitié darles respuesta a los requisitos definidos y de esa manera responder al
problema de investigacion planteado.

La ejecucion de pruebas a la solucion permitio la validacién de todos los requisitos identificados y

la aceptacién por parte del cliente.
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Recomendaciones

Tomando como base la investigacion realizada y el analisis de los resultados obtenidos se recomienda:
1. Agregar una funcionalidad para la configuracion automatica del proxy del sistema en el momento
de iniciar el servicio de proxy local.
2. Agregar una funcionalidad para la restauracion de la configuracién del proxy del sistema en el
momento de detener el servicio de proxy local.
3. Agregar un widget que permita iniciar el servicio de proxy local de manera mas rapida y sin
necesidad de abrir la aplicacion.
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Anexos

Anexo 1. Entrevista realizada a especialistas sobre los esquemas de autenticacion mas

utilizados en los servidores proxy de las instituciones cubanas.

Dia de del ano 2018. Universidad de las Ciencias Informaticas, Carretera a

San Antonio de los Bafios, km 2 V2, Boyeros, La Habana, Cuba.

Entrevistado:

Cargo del entrevistado:

Entrevistador:

Los esquemas de autenticacién son utilizados en los servidores proxy con el objetivo de
realizar el control de acceso de los usuarios de la red. Estos proporcionan una manera
de recoger credenciales, determinar la identidad del usuario y decidir si tiene o no
acceso a determinado contenido. Basandose en su experiencia, y teniendo en cuenta las
condiciones tecnoldgicas en Cuba, cuales considera usted que sean los esquemas de
autenticacion mas utilizados en los servidores proxy desplegados en las instituciones

cubanas.

Anexo 2. HU Gestionar regla de cortafuegos.

HU: Gestionar regla de cortafuegos

NiUmero: 4

\Nombre del requisito: Adicionar regla de cortafuegos, Mostrar regla de
cortafuegos, Modificar regla de cortafuegos y Eliminar regla de cortafuegos

Programador: Daniel A. Rodriguez Caballero |Iteracién Asignada: 2

Prioridad: Media Tiempo Estimado: 12 dias
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Riesgo en Desarrollo: N/A Tiempo Real: 10 dias.

Descripcion
Se debe permitir que el usuario adicione, modifique, visualice y elimine las reglas de cortafuegos Estos
deben poseer los siguientes datos:

1. Aplicacién a la que se le aplicara la regla.

2. Regla a aplicar.

3. Descripcion de la regla.

|Adicionar regla de cortafuegos:

|Se debe mostrar un campo de texto por cada dato que posee una regla de cortafuegos en orden de
|que el usuario los complete segun sus necesidades y ademas un botén para completar la accién de
adicionar.
|Se deben realizar las siguientes validaciones:

1. El campo de la regla a aplicar no debe estar vacio.
|Se podra acceder a la funcionalidad desde el listado de reglas de cortafuegos definido por la HU “Listar
|reglas de cortafuegos” donde habra un botén indicando la accion de crear una nueva regla, el cual
accederd a la funcionalidad.
:Mostrar regla de cortafuegos:
|Se debe permitir que el usuario visualice todos los datos de una regla de cortafuegos previamente
|creada. Debe mostrarse un campo de texto no editable por cada dato de la regla de cortafuegos. Es
|necesario ademas mostrar un botén para la funcionalidad de eliminar la regla de cortafuegos y otro
|para modificarla.
|La funcionalidad sera accesible desde el listado de reglas de cortafuegos, donde al seleccionar una de
|ellas se ejecutara esta funcionalidad.
|Modificar regla de cortafuegos:
|Se debe permitir que el usuario modifique una regla de cortafuegos previamente creada. Debe

mostrarse un campo texto por cada dato y completarlos con la informacién que ya posee, estos
|

campos deben ser editables y deben realizarse las mismas validaciones que en el caso de “Adicionar;
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regla de cortafuegos”. Debe mostrarse ademas un botdn para completar la accion de modificar.
|

|EIiminar regla de cortafuegos:

Se debe permitir que el usuario elimine una regla de cortafuegos previamente creada. La accion estara
|

|disponible desde un botdn la vista de “Mostrar regla de cortafuegos” donde al presionarlo se elimina

por completo la regla que se estaba mostrando.

Observaciones:

Prototipo elemental de interfaz grafica de usuario:

@Google
E Cémara
Diccionario
=
@Nmacenamiento de calendario
Almacenamiento multimedia
Q ProxyDroid
Google One Time [nit
Android Shared Library

@ com.android.wallpapercropper

@ Chrome

Regla: *

Bescripcion: Bloque de google chrome

HUAR® MOwm DAHO P@1ES
SAMlN UevalReglaldelCortafiegos &
Aplicacion: Aplicacion:
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BA@

pd[(®)10:24)

<IN ucvalReglaldelCortafuegos

Aplicacion:

Google

Regla:

* | *example.com,*other.com | service.example.com

Descripcion:

Esta es la descripcion de mi regla

Anexo 3. HU Listar perfiles de conexion.

HU: Listar perfiles de conexion

Numero: 5 Nombre del requisito: Listar perfiles de conexién

Programador: Daniel A. Rodriguez Caballero

Iteracion Asignada: 1

Prioridad: Alta

Tiempo Estimado: 3 dias
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Riesgo en Desarrollo: N/A Tiempo Real: 3 dias

Descripcion:

Se debe mostrar al usuario el listado de los perfiles de conexién creados hasta el momento, mostrando
por cada perfil solamente el nombre. Se debe mostrar ademas un botdn flotante que indique la
funcionalidad de adicionar un nuevo perfil de conexion.

La funcionalidad debe ser accedida desde el menu lateral de la aplicacion con el nombre “Perfiles”.

Observaciones:
Prototipo elemental de interfaz grafica de usuario:

BARDG® L4 [®]10:27
=N Peifiles!
uci

jovenclub

Ciencias M.
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Anexo 4. HU Listar reglas de cortafuegos.

HU: Listar reglas de cortafuegos

NUmero: 6 Nombre del requisito: Listar reglas de cortafuegos
Programador: Daniel A. Rodriguez Caballero |lteracion Asignada: 2
Prioridad: Media Tiempo Estimado: 3 dias
Riesgo en Desarrollo: N/A Tiempo Real: 3 dias
Descripcion:

Se debe mostrar a usuario el listado de las reglas de cortafuegos creadas hasta el momento,
mostrando por cada regla los siguientes datos:

1. lcono de la aplicacion a la que se le aplica la regla.

2. Nombre de la aplicacién a la que se le aplica la regla.

3. Regla a aplicar.
Se debe mostrar ademas un botdn flotante que indique la funcionalidad de adicionar una nueva regla
de cortafuegos.
La funcionalidad debe ser accedida desde el menu lateral de la aplicacién con el nombre

“Cortafuegos”.

Observaciones:

Prototipo de interfaz grafica de usuario
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BARDE

pad [(®]10:25]

= ortafueqgos

*

Chrome

0 % Google Play Store
*

Anexo 5. HU Detener servicio de proxy local.

HU: Detener servicio de proxy local

Numero: 7 Nombre del requisito: Detener servicio de proxy local

Programador: Daniel A. Rodriguez Caballero

Iteracion Asignada: 1
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Prioridad: Alta Tiempo Estimado: 2 dias

Riesgo en Desarrollo: N/A Tiempo Real: 2 dias

Descripcion:

|Se debe permitir que el usuario detenga el servicio de proxy local.

Para su ejecucion debe haberse iniciado previamente el servicio de proxy local.
|

La funcionalidad tiene lugar en la vista inicial de la aplicacion junto con la funcionalidad de “Autenticar,
|

usuario”. Debe mostrarse un botdn que indique la accion de detener el servicio.
|

|Luego de ejecutar la funcionalidad se debe remplazar el botdn flotante que indica la accién de detener|

por un botén flotante que indique la accion de iniciar el servicio, esto relativo a la historia de usuario
|

"Iniciar servicio de proxy local”.

Observaciones:

Prototipo elemental de interfaz grafica de usuario:
DO0AIR O ISRN@WED

= |

usuario o deminio\usuario

darodriguez

contrasefia

EA Recordar contraseiia

Perfil: uci -~

Puerto local: 8080
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Anexo 6. HU Restablecer configuracion.

HU: Restablecer configuracion

Numero: 8 Nombre del requisito

: Restablecer configuracion

Programador: Daniel A. Rodriguez Caballero

Iteracion Asignada: 1

Prioridad: Alta

Tiempo Estimado: 2 dias

Riesgo en Desarrollo: N/A

Tiempo Real: 1 dia

Descripcion:

proxy local. Los campos a restablecer son:
1. Perfil de conexion seleccionado
Puerto local de escucha

2
3. Nombre de usuario
4

Al iniciarse la aplicacion se debe restablecer la ultima configuracién con la que se ejecutd el servicio de
|

Contrasena (si fue marcada la opcién “Recordar contrasena”).

Observaciones:

Prototipo elemental de interfaz grafica de usuario:

Anexo 7. HU Activar o desactivar regla de cortafuegos.

HU: Activar o desactivar regla de cortafuegos

Numero: 9 cortafuegos

\Nombre del requisito: Activar regla de cortafuegos, Desactivar regla de

Programador: Daniel A. Rodriguez Caballero

Iteracion Asignada: 2

Prioridad: Baja

Tiempo Estimado: 8 dias

Riesgo en Desarrollo: N/A

Tiempo Real: 10 dias
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Descripcion:
|Se debera permitir al usuario que active o desactive determinada regla de cortafuegos. Se debe
|mos.trar un checkbox al lado de cada regla de cortafuegos en el listado de las reglas de cortafuegos.
|La funcionalidad tiene lugar al marcar o desmarcar el checkbox mostrado, donde el servicio de proxy

local debe tener o no tener en cuenta la regla para realizar el filtrado de las peticiones.

Observaciones:
Prototipo elemental de interfaz grafica de usuario:

HAL® pd[(D)10:25]
=]

Chrome

*

O % Google Play Store
*

(s)
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Anexo 8. HU Adicionar traza de navegacion.

HU: Adicionar traza de navegacion

Numero: 10 Nombre del requisito: Adicionar traza de navegacion

Programador: Daniel A. Rodriguez Caballero

Iteracion Asignada: 3

Prioridad: Media

Tiempo Estimado: 4 dias

Riesgo en Desarrollo: N/A

Tiempo Real: 5 dias

Descripcion:

Se debera crear una traza de navegacién por cada peticion realizada en el dispositivo. Los datos a
|

almacenar por cada traza son:
2. Fecha de la peticién.
3. Consumo en bytes de la peticion.

4. Direccion URL que se requirid

aplicacion del dispositivo.

1. Nombre de la aplicacién que realizé la peticion

La funcionalidad es llevada a cabo por la aplicacion luego de resolverse una peticidon por alguna
|

Observaciones:

Prototipo elemental de interfaz grafica de usuario:

Anexo 9. HU Listar trazas de navegacion.

HU: Listar trazas de navegacion

NUmero: 11 Nombre del requisito: Listar trazas de navegacion

Programador: Daniel A. Rodriguez Caballero

Iteracion Asignada: 3

Prioridad: Media

Tiempo Estimado: 3 dias

Riesgo en Desarrollo: N/A

Tiempo Real: 3 dias
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Descripcion:

|Se debera mostrar un listado con las trazas de navegacion creadas por cada peticién. Los datos a

mostrar por cada traza son:
1. Icono de la aplicacion que realizo la peticion.
2. Nombre de la aplicacion que realizo la peticion.
3. URL que se requirié en la peticion.
4. Fecha de realizacion de la peticién.

5. Consumo de la peticién en MB.

La funcionalidad tiene ligar al seleccionar la opcién de “Trazas” en el menu lateral de la aplicacion.

Observaciones:

Prototipo elemental de interfaz grafica de usuario:

DA \ 14 [ 0:28]
= TeaEs Q, 8
@ Chrome hd

Url: static.xx.fbcdn.net:443
Fecha: 10/05/2018

Consumo: 0.719 MB

@ Chrome h

Url: scontent-mia3-2.xx fbedn.net; 443
Fecha: 10/05/2018

Consumo: 0.586 MB

@ Chrome hd

Url: video-mia3-2.xx.fbcdn.net:443
Fecha: 10/05/2018

Consumo: 0.533 MB

@ Chrome hd

Url: video-mia3-2.xx.fbedn.net:443
Fecha: 10/05/2018

Consumo: 0.505 MB

(D) Navegador hd
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Anexo 10. HU Ainadir traza de navegacion como regla de cortafuegos.

HU: Ahadir traza de navegacion como regla de cortafuegos

\Nombre del requisito: Afadir traza de navegacion como regla de

Numero: 12

cortafuegos
Programador: Daniel A. Rodriguez Caballero |Iteracion Asignada: 3
Prioridad: Media Tiempo Estimado: 3 dias
Riesgo en Desarrollo: N/A Tiempo Real: 3 dias
Descripcion:

Se debera permitir al usuario afadir una traza de navegacion como regla de cortafuegos. Se debe
|

|tener en cuenta el nombre de la aplicacion que realizé la peticion y la URL que solicito.

La funcionalidad tiene lugar al realizar una pulsacion extendida sobre una traza de navegacion en el
|

|Iistado de trazas, luego se mostrara un dialogo con el objetivo de que el usuario modifique la URL de la

peticion a su gusto y la adapte a la regla que desea aplicar.

Observaciones:

Prototipo elemental de interfaz grafica de usuario:
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DABEO L4, ®]10:28)
& nombreldelapplourl 8

@ Chrome v

Url: static.xx. fbedn.net: 443
Fecha: 10/05/2018

Consumo: 0.719 MB

@ Chrome h

Reala: ‘

scontent-mia3-2.xx.fhedn.net; 443

CANCELAR  ADICIONAR

Fecha: -10/05/2018 o
Consumeo: 0.533 MB

@) Chrome v
Url: video-mia3-2.c¢.fbocdn.net;: 443
Fecha: 10/05/2018

Consumeo: 0.505 MB

(D) Navegador Vv

Anexo 11. HU Buscar trazas de navegacion.

HU: Buscar trazas de navegacion

NUmero: 13 Nombre del requisito: Buscar trazas de navegacion

Programador: Daniel A. Rodriguez Caballero

Iteracion Asignada: 3

Prioridad: Media

Tiempo Estimado: 2 dias
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Riesgo en Desarrollo: N/A Tiempo Real: 3 dias

Descripcion:

Se debera permitir al usuario buscar trazas de navegacion a partir de un criterio de busqueda insertado
|

por este. Para realizar la busqueda se tienen en cuenta los campos de:

* Nombre de la aplicacion que realizo la peticion.

* URL que se requirié en la peticion.

La funcionalidad tiene lugar en la barra de herramientas de la vista del listado de trazas de navegacion
|
donde se muestra un botdén que sugiere la opcion de buscar. Los resultados de la busqueda se
|
mostraran en el mismo listado de trazas. Debera poseer ademas un boton que indique la accidon de
|

cancelar la busqueda donde al presionarlo se vuelven a mostrar todas las trazas creadas.
Observaciones:
Prototipo elemental de interfaz grafica de usuario:

DARNIO s DL L@ wEn
= Tems @ s % hombreYdetapplotir] 8
ﬁ
@ Chrome hd @) Chrome ~

Url: static.xx.fbcdn.net: 443
Fecha: 10/05/2018

Consumeo: 0.719 MB

Url: static.xx.fbecdn.net: 443
Fecha: 10/05/2018

Consumeo: 0.719 MB

e
@ Chrome ~ Chrome ~

Url: scontent-rnia3-2. xx.fboedn.net; 443
Fecha: 10/05/2018

Consumo: 0.586 MB

Url: scontent-rmia3-2,xx. fhedn. net:443
Fecha: 10/05/2018

Consumo: 0.586 MB

~
o @ Chrome

@ Chrome hd — | | o
Url: video-mia3-2.xx. fbedn.net;443 l
Fecha: 10/05/2018 1 2 3 4 s 6 ¥ .8 9 p

Consumo: 0.533 MB qQq w e §r © y u 1 o

S%&_
Chrorne ~ a s d f g h j k |1

Url: video-mia3-2.xx.fbcdn.net:443 * " ' : b-‘ ! ?
Fecha: 10/05/2018 4}_ z X C v

Consumo: 0.505 MB

7]
&
7123 l ] .

4
(l-)) Navegador hd
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Anexo 12. HU Ordenar trazas de navegacion.

HU: Ordenar trazas de navegacion

Numero: 14 Nombre del requisito: Ordenar trazas de navegacion

Programador: Daniel A. Rodriguez Caballero

Iteracion Asignada: 3

Prioridad: Media

Tiempo Estimado: 1 dia

Riesgo en Desarrollo: N/A

Tiempo Real: 1 dia

Descripcion:

|Se debera permitir al usuario ordenar el listado de las trazas de navegacion atendiendo al criterio de
|cantidad bytes consumidos por la peticion. La funcionalidad tiene lugar en el menu de la barra de
herramientas de la vista del listado de trazas de navegacion. Se muestra un checkbox que indica la
|accién, este, al activarse se ordenan las trazas atendiendo al consumo en bytes y se muestran los

resultados en el listado de la vista. Al desactivarse se muestran las trazas en su orden por defecto.

Observaciones:

Prototipo elemental de interfaz grafica de usuario:
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HAGS®© LY@ B
£ UEES| Ordenar por consumo

Limpiar

@ Chrome

Url: static.xx.fbedn.net: 443

Fecha: 10/05/2018

Consumo: 0.719 MB

@ Chrome

Url: scontent-mia3-2,xx fbedn.net:443

Fecha: 10/05/2018

Consumo: 0.586 MB

@ Chrome

Url: video-mia3-2.xx.fbedn.net:443

Fecha: 10/05/2018

Consumo: 0.533 MB

@ Chrome

Url: video-mia3-2.xx.fbedn.net: 443

Fecha: 10/05/2018

Consumo: 0.505 MB

Navegador

2
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Anexo 13. Fraamento del diaarama de clases del diseino.

Figura 19: Fragmento del diagrama de clases del disefio relativo a la persistencia y I6gica de acceso a datos.




Anexo 14. Caso de Prueba para la HU Gestionar regla de cortafuegos.

Descripcion general

El caso de prueba inicia cuando el usuario selecciona la opcién de Corfafuegos en el menu lateral de la aplicacion. Se presenta entonces al usuario el listade de las reglas de cortafuegos creadas hasta el
momento y ademas |a opcion de adicionar una nueva regla. El caso de prueba termina cuando el usuario abandona la seccion de Cortafuegos.

Condiciones

de ejecucion

Condiciones para SC2, SC3, SC4: debe existir al menos una regla de cortafuegos creada previamente.

SC1 Adicionar regla de cortafuegos

Escenario Descripcién (Aplicacién Regla Descripcién Respuesta del Flujo central
[sistema
EC 1.1 Adicionar El usuario intreduce los datos NFA v v Se introduce la nueva |Seleccionar la opcién “Cortafuegos” del
regla de necesarios para insertar una nueva regla de cortafuegos y |menu lateral de la aplicacion, luego pulsar
cortafuegos. regla de cortafuegos *uci.cu Bloquo de Google se regresa a la vista  |el boton flotante que indica la opcion de
NAA i v |del listado de reglas  |adicionar, después intreducir los datos y
[de cortafuegos donde (pulsar el boton flotante que indicala opcion
*ucl.cu se observa la regla |de aceptar.
recién creada
EC 1.2 Adicionar El usuario intreduce los datos NFA | v La aplicacion verifica |Seleccionar la opcién “Cortafuegos™ del
regla de cortafuegos |necesarios para insertar una nueva ique todos los datos ment lateral de la aplicacién, luego pulsar
con datos regla de cortafuegos y la aplicacion introducidos sean el botén flotante que indica la opcion de
incorrectos verifica que todes los datos sean correctos, siun dato |adicionar, después intreducir los datos y
correctos no es valido no se pulsar el botén flotante que indicala opcidn
adiciona la regla y se |de aceptar.
muestra un mensaje
\debajo del campo no
\valido indicando el
lerror.
SC2 Modificar Regla de cortafuegos
Escenario Descripcién [Aplicacién Regla Descripcién Respuesta del Flujo central
EC 2.1 Modificar El usuario selecciona una regla NFA v v Se modifica la regla de|Seleccionar la opcién “Cortafugos” del
Regla de previamente creada y moedifica los *uci.cu Bloguo de Google cortafuegos, se men lateral de la aplicacién, luego
cortafuegos datos que desee N/A A v regresa a la vista de  |seleccionar una regla previamente creada
*ucl.cu \visualizarlaregla y  |de la lista mostrada, después pulsar el
se muestra un boton flotante que indica la accion de
mensaje indicando que |modificar, entonces modificar los datos y
se modificd pulsar el botén flotante que indicala opcidn
correctamente [de aceptar.
EC 2.2 Medificar El usuario selecciona una regla N/A | A" La aplicacion verifica |Seleccionar la opcién “Cortafugos” del
regla de cortafuegos |previamente creada, modifica los lque todos los datos  [menu lateral de la aplicacion, luego
con con datos [datos que desee y la aplicacion introducidos sean seleccionar una regla previamente creada
incorrectos verifica que estos datos sean correctos, siundato |de la lista mostrada, después pulsar el
correctos no es valide no se boton flotante que indica la accion de
modificala regla y se  |modificar, entonces modificar los datos y
muesta un mensaje  |pulsar el botén flotante que indicala cpcidn
\debajo del campe no  |de aceptar.
\valido indicando el
lerror.
SC3 Mostrar Regla de cortafuegos
Escenario Descripcién Aplicacién [Regla [Descripcién Respuesta del Flujo central
EC 3.1 Mostrar la  |Se muestran los datos de una regla Se muestra en una Seleccionar la opcion “Cortafuegos”™ del
regla de de cortafuegos previamente creada. nueva vista todos los  |mend lateral de la aplicacion y luego
cortafuegos. idatos de una regla de |seleccicnar una regla previamente creada
cortafuegos de la lista mostrada.
previamente creada
SC4 Eliminar Regla de cortafuegos
Escenarlo Descripcién Aplicacion [Regla [Descripeion Respuesta del Flujo central

EC 4.1 Eliminar
regla de cortafugos.

Se elimina una regla de cotafuegos
previamente creada

Se se elimina |a regla
\de cortafuegos y se
regresa a la vista del
listado de reglas.

Seleccionar la opcién “Cortafuegos™ del
ment lateral de la aplicacién, luego
seleccionar una regla previamente creado
|de la lista mostrada y después pulsar la
lopcién de “eliminar” meostrada en la parte
izquierda de |a barra de herramientas de la
vista
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Anexo 15. Caso de Prueba para la HU Listar perfiles de conexién.

Descripcion general

El caso de prueba inicia cuando el usuario selecciona la opcidn de Perfiles en el menu lateral de la aplicacidn. Se presenta entonces
al usuario el listado de los perfiles de conexidn creados hasta el momento y ademas la opcién de adicionar un nuevo perfil. El caso
de prueba termina cuande el usuario abandona la lista Perfiles.

Condiciones de ejecucion

SC1 Listar perfiles de conexion

Escenario Descripcidn Respuesta del sistema Flujo central

EC 1.1 Mostrar el |Se muestran el listado de los perfiles |Se muestra en una vista la Seleccionar la opcién “Perfiles” del menu
listado de perfiles de |de conexién previamente creados. lista con los perfiles de lateral de la aplicacidn.

conexion conexion previamente creados

Anexo 16. Caso de Prueba para la HU Listar reglas de cortafuegos.

Descripcion general

El caso de prueba inicia cuando el usuario selecciona la opcion de Corfafuegos en el mend lateral de 1a aplicacion.
Se presenta entonces al usuario el listado de las reglas de cortafuegos creadas hasta el momento. El caso de
prueba termina cuando el usuario abandona la lista Reglas de cortafuegos.

Condiciones de ejecucion

SC1 Listar reglas de cortaguegos

Escenario Descripcldn Respuesta del sistema Flujo central

EC 1.1 Mostrar el Se muestran el listado de las reglas |Se muestra en una vista la Seleccionar la opcidn

listado de reglas de |de cortafuegos previamente creadas. (lista con las reglas de “Cortafuegos™ del menu

cortafuegos. cortafuegos previamente lateral de |la aplicacidn.
creadas
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Anexo 17. Caso de Prueba para la HU Detener servicio de proxy local.

Descripcion general

El caso de prueba inicia después de que el usuario inicia el servicio de proxy local, se muestra entonces un
botén flotante indicande la opcidn de parar el semvicio.

Condiciones de ejecucion

SC1 Detener servicio de proxy local

Escenario

Descripcién

Respuesta del sistema

Flujo central

EC 1.1 Detenenr
Servicio de proxy
local

Se detiene el servicio de proxy local

Se detiene el servicio de proxy
local y se cambia el botén
flotante que indica la accién de
para por el gue indica la accidn
de iniciar

de proxy local.

Iniciar el servicio

Anexo 18. Caso de Prueba para la HU Restablecer configuracion.

Descripcion general

El caso de prueba inicia cuando el usuario inicia la aplicacién luego de haber inciado el servicio de proxy

local anteriormente

Condiciones de ejecucion

SC1 Restablecer configuracion

Escenario

Descripcidén

Respuesta del sistema

Flujo central

EC 1.1 Restablecer
configuracion

Se restablece la dltima configuracion

con la que se inicio el servicio de
proxy local.

Se autocompletan todos los
tados necesarios para iniciar el
servicio de proxy local,
teniendo en cuenta los datos
utilizados |la dltima ocasidn que
se inicio el servicio.

Iniciar la
aplicacion luego
de haber iniciado
v detenido el
sernvicio de proxy
local.
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Anexo 19. Caso de Prueba para la HU Activar o desactivar regla de cortafuegos.

Descripcion general

El caso de prueba tiene lugar en el listado de reglas de cortafuegos en los checkbox que se muestran a la
izquierda de cada regla

Condiciones de ejecucion

Condiciones para SC1 y SC2: debe existir al menos una regla de cortafuegos creada anteriormente.

SC1 Activar regla de cortafuegos

Escenario Descripcién Respuesta del sistema Flujo central
EC 1.1 Activar regla [Se activa una regla de cortafuegos  [Se activa la regla y se muestra|Seleccionar la
de cortafuegos que previamente estaba desactivada |un mensaje indicando que la  |opcién de
regla fue activada. El sistema ("Cortafuegos” en
en consecuencia tiene en el menu lateral
cuenta dicha regla para desplegable de
denegar peticiones. la aplicacién
SC2 Desactivar regla de cortafuegos
Escenario Descripcidén Respuesta del sistema Flujo central
EC 1.1 Desactivar [Se desactiva una regla de Se desactiva lareglay se Seleccionar la
regla de cortafuegos (cortafuegos que previamente estaba |muestra un mensaje indicando |opcidn de
activada que la regla fue desactivada. |"Cortafuegos” en
El sistema en consecuencia no|el mend lateral
tiene en cuenta dicha regla desplegable de
para denegar peticiones. la aplicacién

Anexo 20. Caso de Prueba para la HU Adicionar traza de navegacion.

Descripcion general

de un navegador.

El caso de prueba inicia cuando el usuario realiza una peticion a Internet a través de una aplicacidn cliente o

Condiciones de ejecucion

Condiciones para SC1: debe haberse iniciado el servicio de proxy local

SC1 Adicionar traza de navegacion

Escenario

Descripcidén

Respuesta del sistema

Flujo central

EC 1.1 Adicionar

traza de navegacion

Se adiciona una traza de navegacion

por cada peticidn realizada en el
dispositivo

Se adiciona una traza de
navegacion por cada peticidn

visible desde el listado de

al selecionar la opcion "Trazas”
del menl desplegable.

Realizar una
peticion después
realizada, esta traza puede ser |de haber iniado
el servicio de
trazas de navegacién mostrado|proxy local.
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Anexo 21. Caso de Prueba para la HU Listar trazas de navegacion.

Descripcién general

El caso de prueba inicia cuando el usuario seleccicna la cpcién "Trazas™ del menu desplegable de la
|aplicacion.

Condiciones de ejecucion

SC1 Listar traza de navegacion

Escenario Descripcién Respuesta del sistema Flujo central

Seleccionar la
opcién “Trazas”
del menud lateral
desplegable de

EC 1.1 Listar trazas |Se listan las trazas de navegacién  [Se muestra el listado de las
de navegacion creadas por las peticiones realizadas |trazas de navegacion creadas
en el dispositivo por las peticicnes realizadas
en el dispositivo.

la aplicacion.

Anexo 22. Caso de Prueba para la HU Anadir traza de navegacion como regla de

cortafuegos.

Descripcién general

El caso de prueba inicia cuando el usuario realiza una pulsacién larga sobre una traza de navegacion.

Condiciones de ejecucion

Condiciones para SC1: debe existir al menos una traza de navegacion creada.

SC1 Adicionar traza de navegaciéon como regla de cortafuegos.

Escenario Descripcién Regla Respuesta del Flujo central
sistema
EC 1.1 Adicionar El usuario afiade una traza de \ Se introduce la nueva |Seleccionar la opcién “Trazas” del mend
traza de navegacion [navegacion como regla de regla de cortafuegos. (lateral de la aplicacion, luego realizar una
como regla de cortafuegos *uci.cu pulsacion larga sobre |a traza quese desea
cortafuegos v afadir como regla, presionar entonces el
boton que muestra la accion de afnadir
*uci.cu como regla de cortafuegos y luego

meodificar la regla, si se desea, del didlogo
que se muestra.

EC 1.2 Adicionar
traza de navegacidn
como regla de
cortafuegos con
datos incorrectos

El usuario anade una traza de
navegacion como regla de
cortafuegos con datos incorrectos

La aplicacion verifica
que todos los datos
introducidos sean
correctos, si un dato
no es valido no se
adiciona la regla de
cortafuegos y se
muesta un mensaje
debajo del campo no
valido indicando el
error.

Seleccionar la opcion “Trazas” del mend
lateral de la aplicacion, luego realizar una
pulsacién larga sobre |a traza quese desea
anadir como regla, presionar entonces el
boton que muestra la accion de anadir
como regla de cortafuegos y luego
moedificar la regla, si se desea, del didlogo
que se muestra.
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Anexo 23. Caso de Prueba para la HU Buscar trazas de navegacion.

Descripciéon general

El caso de prueba inicia cuando el usuario selecciona la opcidn de buscar en la barra de herramientas de la vista que muestra el listado de las trazas de

navegacion.

Condiciones de ejecucién

Condiciones para SC1: debe existir al menos una traza de navegacion creada.

SC1 Buscar trazas de navegacion

Escenario Descripcién Regla Respuesta del Flujo central
sistema
EC 1.1Buscar trazas |El usuario inserta un criterio de v Se muestra en el Seleccionar la opcion “Trazas” del mena
de navegacion busqueda. listado las trazas que [lateral de |a aplicacidn y luego selecccionar

facebook

coninciden con el

v
google

criterio de busqueda,
estas son buscadas
por nombre de la
aplicacion y porla
URL que se requiric.

la opcién de buscar en la barra de
herramientas.

Anexo 24. Caso de Prueba para la HU Ordenar trazas de navegacion.

Descripcion general

El caso de prueba inicia cuando el usuaric selecciona la vista del listado de trazas de navegacion

Condiciones de ejecucion

Condiciones para SC1: debe haber al menos dos trazas de navegacion creadas

SC1 Ordenar trazas de navegacion

provocaron en Mega Bytes.

Escenario Descripcién Respuesta del sistema Flujo central

EC 1.1 Ordenar Se ordena el listado de |as trazas de |Se ordena el listado de las Seleccionar la
trazas de navegacion. trazas de navegacion de mayor|opcion de “Trazas”
navegacion a menor segun el consumo que|en el menud lateral

desplegable y luego
seleccionar la
opcion de ordenar
en el mend flotante
ubicado en la
esquina superior
derecha de |la vista.
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Anexo 25. Acta de Aceptacion.




Glosario de términos

Perfil de conexion: perfil con el cual se desea iniciar el servicio de proxy local de la solucion, contiene los
datos necesarios para establecer la conexion con el servidor proxy de la institucion.

Regla de cortafuegos: regla a aplicar para bloquear las peticiones de determinada aplicaciéon a un
destino, varios destinos, un dominio o varios dominios.

Traza de navegacion: contiene informacion acerca de cada una de las peticiones realizadas en el
dispositivo: aplicacion que realizé la peticion, recurso que requirid, fecha de la peticion y consumo que

provoco.
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