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RESUMEN

La Universidad de las Ciencias Informéticas (UCI) es un centro de altos estudios que hace uso de las
Tecnologias de la Informacion y las Comunicaciones (TIC) en el proceso de informatizacion de la
institucion y la sociedad. Actualmente se le da un uso cada vez mayor a la firma digital de documentos
en los procesos que se llevan a cabo en la universidad. Debido a esto, en la presente investigacion se
realizé un estudio de las aplicaciones que facilitan el proceso de autenticacién de documentos digitales
a nivel nacional e internacional, identificAndose que ninguna cumple con ser una aplicacién web, de
codigo abierto y que satisfaga las necesidades actuales de la universidad. Para ello fueron utilizados
métodos tedricos y empiricos que, de manera general, permitieron conocer el estado actual del proceso
en la universidad, para luego realizar una propuesta de solucién que responda a esas necesidades.
Luego de ser implementada la propuesta de solucion se obtuvo un paquete de servicios que publica
servicios mediante APIS-REST para el Portafirmas UCI. Este garantiza que el Portafirmas UCI, al
consumir estos servicios, firme digitalmente documentos en formato PDF haciendo uso de certificados
digitales y efectuar el flujo de firmado desde una aplicacion web, que garantiza autenticidad, integridad
y no repudio de la informacion que maneja. Se muestran los resultados de un conjunto de pruebas
realizadas al paquete de servicios, con el fin de entregar al cliente una solucién libre y confiable, que

pueda ser utilizada en la universidad.

Palabras clave: autenticidad, certificados digitales, firma digital, integridad, no repudio.
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INTRODUCCION

Las organizaciones y empresas presentan un complejo flujo de informacion donde se generan diferentes
tipos de documentos, estos son manejados por sistemas automatizados para asi gestionar los disimiles
procesos de sus diferentes departamentos. Los documentos que contienen informacion clasificada solo
pueden ser accedidos por el personal autorizado; la modificacién o consulta por una persona no autorizada
puede crear brechas de seguridad y afectar asi el funcionamiento de la institucion. El analisis de la seguridad
informatica se hace imprescindible para agregarle a estos sistemas funcionalidades que minimicen los

riesgos ante cualquier ataque informatico y asi salvaguardar los bienes informéticos de la institucion.

Es necesario crear diferentes mecanismos dirigidos a garantizar la confidencialidad y autenticidad de los
documentos electrénicos. Una de las areas de la ciencia encargada de resolver estos problemas, es la
criptografia, utilizada en proteccién de la informacion con la utilizacion de cifras o codigos al escribir datos
secretos y confidenciales en documentos digitales que circulan por la red. Ademas de mantener la seguridad
del usuario, la criptografia preserva la integridad de la web, la autenticacion del usuario, la del remitente, el
destinatario y de la actualidad del mensaje o del acceso. Existen dos tipos de criptografia: simétrica y
asimétrica; ambas proporcionan autenticidad, confidencialidad e integridad a la informacién. La criptografia
asimétrica es la base de la Infraestructura de Clave Publica (PKI), una combinacién de hardware, software,
politicas y procedimientos de seguridad que permiten la ejecucion de operaciones criptograficas como el

cifrado y la firma digital. (L6pez, 2010)

Cuando los datos son transmitidos por la red es la firma digital la encargada de garantizar la integridad de
la informacion, mientras el cifrado es el encargado de velar por la confidencialidad de la misma. Pero es el
certificado digital, el encargado de velar por la autenticidad del emisor ante el receptor. Cada uno de ellos
establecen la base para garantizar la seguridad de un sistema. La integracion de sistemas independientes
con infraestructuras de clave publica provee, a los mismos, de las herramientas necesarias para velar por

la seguridad de la informacién. (EuroLogic, 2010)

En varios paises como Espafia, se utilizan herramientas llamadas portafirmas digitales como solucion a los
problemas de seguridad que generan la gestion de informacion clasificada. Los portafirmas contienen una
carpeta o cartera donde se almacenan las cartas u otros documentos antes de presentarlos a la firma. En

este caso de forma digital, permitiendo firmar los documentos a través de firma electrénica.

“Paguete de Servicios para el Portafirmas Digital de la Universidad de las Ciencias Informaticas”




La Universidad de la Ciencias Informaticas (UCI), no solo es una universidad, sino también una gran fabrica
de produccion de software. Atiende contratos a organizaciones y empresas nacionales e internacionales
con las cuales se maneja informacion referente a sus clientes. El acceso o modificacion de esta informacién
por una persona no autorizada, afectando a un cliente o a la misma institucion, ocasionaria una pérdida de
prestigio. La necesidad de establecer sistemas de gestion de documentos digitales, utilizando la firma digital,
en la universidad es primordial para el incremento de la seguridad y eficiencia en los procesos de
autenticacion de documentos oficiales. El uso de la firma digital en los procesos de autenticacion de
documentos digitales en la universidad, es necesario, para mantener un control sobre qué persona o entidad
ha modificado o generado determinada informaciéon. Cada usuario o entidad firmante en la universidad
posee un certificado digital con el cual realiza la firma digital de documentos. El certificado digital es el
documento emitido por la Autoridad Certificadora de la UCI que identifica a un usuario o entidad. Estos
certificados son solicitados, publicados y asignados a los usuarios de forma manual, lo que trae consigo
demoras e ineficiencia en la solicitud, publicacion, asi como en la asignacion de dichos certificados

solicitados.

La herramienta eXcriba, desarrollada en la universidad, es la encargada de la gestion de documentos en
los diferentes proyectos. Esta no firma digitalmente documentos, dejando a un lado el tratamiento de la
validez de los diferentes documentos generados tanto en los proyectos como en los procesos académicos
acometidos en la institucion. Las herramientas de escritorio utilizadas para firmar documentos digitales en
la universidad no poseen un servidor que centralice la informacion persistente asociada al flujo de firmado
de un documento. La situacion actual de la universidad es, que ninguna de las soluciones desplegadas para
la gestion de la documentacion en la universidad, gestiona los procesos a autenticacion de documentos

digitales.

La utilizacion de un sistema al nivel de los portafirmas usados actualmente, como solucién a los problemas
existentes de autenticacion de documentos digitales, seria un gran avance. Aunque para evitar brechas de
seguridad existe un sistema de clave publica (PKI) en el nodo central. Esta herramienta permite la
autenticacion de un usuario frente a otro a través de claves criptograficas, que permite cifrar y descifrar
mensajes y de firmar digitalmente la informacién. El sistema no esta totalmente automatizado y presenta
deficiencias: los usuarios deben descargar los documentos a firmar y luego enviarlos o a otro usuario para
firmarlo. No atiende las peticiones de firmado digital, lo que ocasiona retrasos en los diferentes procesos

existentes en la institucién al no validar la fecha limite de la peticion. Se requiere firmar digitalmente grandes
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volumenes de informacion de forma rpida y sencilla, para asi evitar el engorroso proceso de firmar
manualmente documentos por separado. Muchos usuarios firman documentos digitales por sus medios
mediante diferentes herramientas como el Adobe Reader. Al no existir un sistema centralizado que resuelva
esta problemética, no existe un control real sobre el proceso de autenticacion de documentos digitales en

la universidad.

Ante esta situacidén surge la siguiente interrogante como problema de investigaciéon: ¢Como mejorar el

proceso de autenticacion de documentos digitales en la Universidad de las Ciencias Informéticas?

Para dar solucion a este problema, se tomard como objeto de estudio el proceso de firma de documentos
digitales, donde enmarcara el campo de accion el proceso de autenticacion de documentos digitales en la

Universidad de las Ciencias Informaticas.

Teniendo en cuenta lo anteriormente planteado, el objetivo general de esta investigacion es: Desarrollar
un Paquete de Servicios para el Portafirmas Digital que permita mejorar el proceso de autenticacién de
documentos digitales en la Universidad de las Ciencias Informéaticas.

Para cumplir con el objetivo general se derivan los siguientes objetivos especificos:

v' Analizar los referentes tedrico-metodol6égicos asociados a la firma digital y el proceso de
autenticacion de documentos digitales.

v Disefiar el Paquete de Servicios para el Portafirmas Digital teniendo en cuenta las funcionalidades
con las que debe contar.

v"Implementar las funcionalidades correspondientes al Paquete de Servicios para el Portafirmas Digital
de la UCI.

v Verificar el funcionamiento del Paquete de Servicios para el Portafirmas UCI.

v" Validar el funcionamiento del Paquete de Servicios para el Portafirmas UCI.

Para dar solucién al problema de la investigacion se define la siguiente hipotesis: el desarrollo del
Paquete de Servicios para el Portafirmas Digital mejorard el proceso de autenticacion de documentos

digitales en la Universidad de las Ciencias Informaticas.

Identificandose como variable independiente: Paquete de Servicios para el Portafirmas Digital y como
variable dependiente: proceso de autenticacién de documentos digitales en la Universidad de las Ciencias

Informaticas.
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Tabla 1:Operacionalizacion de las variables. (Elaboracion propia)

Paquete de | UCI Adecuacion Pertinencia (%)
Servicios para funcional funcional
el Portafirmas
Digital. Fiabilidad Disponibilidad (%)
Proceso de | Usuarios que | Tiempo de | Alta 1-5 (seq)
autenticacion utilizan el | firmado de
de documentos | portafirmas documentos _

Media 6-10 (seq)
digitales en la
Universidad de
las  Ciencias Baja 11-15 (seg)

Informaticas.

Métodos de Investigacion Cientifica
Entre los métodos tedricos que se emplearan para nuestra investigacion esta:

v Historico-Logico: Permitié a partir de la documentacion consultada referente a la autenticacion de

documentos digitales, determinar las tendencias actuales de los portafirmas digitales.
v' Analitico-Sintético: Posibilité un mejor entendimiento del funcionamiento de la PKI.

v Modelacion: Facilité la representacion mediante diagramas de las caracteristicas, procesos y

componentes de la solucién propuesta, asi como la relacion existente entre ellos.

v' Hipotético-deductivo: Permiti6 proponer lineas de trabajo a partir de resultados parciales obtenidos
durante el proceso de investigacion.

Entre los métodos empiricos:

v' Observacion: Método utilizado a lo largo del estudio del funcionamiento del proceso de
autenticacion de documentos digitales que se desarrolla en la UCI a partir de una planificacion previa
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donde se precisaron los elementos que serian objeto de observacion.

v' Experimental: método utilizado en la comprobacién de la utilidad de los resultados obtenidos a partir
de la introduccién de datos ficticios.

El presente trabajo de diploma estd compuesto por un resumen, una introduccion, tres capitulos,
conclusiones, recomendaciones y las referencias bibliograficas. A continuacion, se describen los principales

aspectos abordados en cada uno de los capitulos:

Capitulo 1: contiene una base tedrica, donde su objetivo es la compresion del problema planteado. Se
exponen los conceptos asociados al dominio de la investigacion y se realiza un analisis de la teoria para el
disefio de la propuesta de solucion. Se hace referencia a las tendencias y tecnologias actuales usadas
durante el desarrollo de la propuesta de solucion. Queda definido el entorno de desarrollo que se utilizara
para dar solucién al problema planteado en la investigacion.

Capitulo 2: de acuerdo a lo establecido en la metodologia utilizada, se identifican los requisitos funcionales
y los no funcionales, se obtienen los diagramas de clases del disefio, diagramas de despliegue, lo referente
al estilo arquitecténico del paquete de servicios, asi como los patrones de disefio utilizados y el entorno de
despliegue propuesto para desplegarlo. Se plantea la elaboracién del modelo de dominio para una mejor

comprension de los conceptos relacionados en el negocio.

Capitulo 3: se describe la arquitectura y los patrones utilizados en la implementacion de la propuesta de
solucion, asi como los diferentes diagramas utilizados para presentar la informacién. Se realizan las pruebas

funcionales y de seguridad para comprobar el correcto funcionamiento del paquete de servicios elaborado.
Posibles resultados:

Con la realizacién de la presente investigacion, se pretende obtener un paquete de servicios que permita
brindar servicios para el Portafirmas Digital de la UCI. Estos servicios podran ser utilizados por cualquier
otro sistema desplegado en la universidad que participe en los procesos de autenticacion de documentos

digitales.
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CAPITULO I: FUNDAMENTACION TEORICA

En el presente capitulo se aborda sobre las bases tedricas de los portafirmas y la firma digital en los
procesos de autenticacion de documentos digitales. Se exponen los conceptos asociados al dominio de la
investigacion y se realiza un analisis del estado del arte de los portafirmas a nivel nacional e internacional.

Se presenta el entorno de desarrollo a utilizar para dar solucién al problema planteado.

1.1 CONCEPTOS ASOCIADOS AL DOMINIO DE LA INVESTIGACION

1.1.1 Criptografia

La criptografia es el estudio de las técnicas matematicas relacionadas con aspectos de la seguridad de la
informacién, como la confidencialidad, la integridad de los datos, la autenticacion de entidades y la
autenticacion de origenes de datos. La criptografia no es el Gnico medio para proporcionar seguridad de la

informacién, sino mas bien un conjunto de técnicas. (Alfred J. Menezes, 1996)

Segun (PGP Corporation, 2002) la Criptografia es la ciencia encargada de disefiar funciones o dispositivos,
capaces de transformar mensajes legibles 0 en claro a mensajes cifrados de tal manera que esta
transformacion (cifrar) y su transformacioén inversa (descifrar) s6lo pueden ser factibles con el conocimiento

de una o mas claves.

Claves criptograficas: Las claves criptograficas son un conjunto de datos o informaciébn manejada y
gestionada por el usuario para realizar operaciones criptogréficas que posibilitan las operaciones que se
generan en el momento de la solicitud del certificado y quedan unidas inequivocamente al titular de las

mismas. (Ugarte, 2013)

1.1.2 Criptosistemas
Criptosistemas de clave secreta o simétricos: La criptografia simétrica o de clave secreta es aquella que
utiliza algan método matematico llamado sistema de cifrado para cifrar y descifrar un mensaje utilizando

Unicamente una clave secreta. (PGP Corporation, 2002)
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Figura 1: Criptosistema simétrico (Elaboracion propia)

Criptosistemas asimétricos: En este sistema se utilizan dos claves complementarias llamadas clave

privada y clave publica. Lo que esta codificado con una clave privada necesita su correspondiente clave

publica para ser decodificado y viceversa, lo codificado con una clave publica s6lo puede ser decodificado

con una clave privada. La clave privada sélo es conocida por el propietario mientras que la clave publica se

comparte. El problema que plantea este sistema es la lentitud de operacién y la confianza en la clave publica.

(Alfred J. Menezes, 1996)
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Figura 2: Criptosistema asimétrico. (Elaboracién propia)

Funciones resumen o hash: Las funciones hash son funciones que mapean una entrada de longitud
arbitraria a una cadena de longitud fija, el hashcode. Si estas asighaciones satisfacen algunas condiciones
criptograficas adicionales, se pueden usar para proteger la integridad de la informacion. Otras aplicaciones
criptograficas en las que las funciones hash son utiles son la optimizacion de los esquemas de firma digital,

la proteccion de las frases de contrasefia y el compromiso con una cadena sin revelarla. (K.U.Leuven, 1993)

RSA

En la criptografia RSA, tanto las claves publicas como las privadas pueden encriptar un mensaje; la clave
opuesta a la utilizada para encriptar un mensaje se usa para descifrarla. Este atributo es una de las razones
por las que RSA se ha convertido en el algoritmo asimétrico mas utilizado: proporciona un método para
garantizar la confidencialidad, integridad y autenticidad de las comunicaciones electrénicas y el

almacenamiento de datos. (Stallings, 2005)
Advanced Encryption Standard (AES)

Algoritmo de cifrado en bloques capaz de manejar bloques de 128 bits, utilizando claves de tamafio 128,
192 y 256 bits. Fue pensado para ser facil de implementar en hardware y software, asi como en entornos
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restringidos (por ejemplo, en una tarjeta inteligente) y ofrece buenas defensas contra diversas técnicas de
ataque. (Stallings, 2005)

Hash-based message authentication code (HMAC)

El cédigo de autenticacion de mensaje basado en hash proporciona al servidor y al cliente una clave privada
conocida solo por ese servidor especifico y ese cliente especifico. El cliente crea un HMAC Unico, o hash,
por solicitud al servidor, mezclando los datos de la solicitud con las claves privadas y enviandolo como parte
de una solicitud. (TechTarget, 2018)

1.1.3 Infraestructura de clave publica (Public Key Infrastructure ,PKI)
Certificados digitales: Un certificado de clave publica es un punto de unién entre la clave publica de una
entidad y uno o mas atributos referidos a su identidad. El certificado garantiza que la clave publica pertenece

a la entidad identificada y que la entidad posee la correspondiente clave privada. (Talens-Oliag, 2006)

Los certificados de clave publica se denominan comunmente Certificado Digital, ID Digital o simplemente
certificado. La entidad identificada se denomina sujeto del certificado o subscriptor (si es una entidad legal,
por ejemplo, una persona). Los certificados digitales s6lo son Utiles si existe alguna Autoridad Certificadora
(Certification Authority o CA) que los valide, ya que si uno se certifica a si mismo no hay ninguna garantia
de que su identidad sea la que anuncia y, por lo tanto, no debe ser aceptada por un tercero que no lo
conozca. Es importante ser capaz de verificar que una autoridad certificadora ha emitido un certificado y
detectar si un certificado no es vélido. Para evitar la falsificacion de certificados, la entidad certificadora
después de autenticar la identidad de un sujeto, firma el certificado digitalmente. Los certificados digitales
proporcionan un mecanismo criptografico para implementar la autenticacion; también proporcionan un
mecanismo seguro y escalable para distribuir claves publicas en comunidades grandes. (Talens-Oliag,
2006)
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Figura 3: Proceso de Obtencion de Certificados. (Elaboracién propia)

Certificado digital: es la certificacion electrénica generada por una autoridad de certificacion, que vincula
unos datos de verificacién de firma a un signatario y confirma su identidad. El certificado tiene una validez
determinada y un uso concreto. (Tarrats, 2017) Aunque también es definido como un documento, firmado
electronicamente, que autentica la relacion de una clave publica con un titular participante en procesos
teleméticos que precisan identificacion y autenticacion, confidencialidad, integridad, validez y no repudio.
(Alfred J. Menezes, 1996)

El estdndar més utilizado para estos certificados es el X.509v3 como version mas actualizada de los
certificados X.509. El certificado X.509v3 es un estandar de la Unién Internacional de Telecomunicaciones
(UIT), este es la pieza central de una PKI y es donde se especifican formatos de atributos estandar para
certificados de claves publicas y un algoritmo de validacion de la ruta de certificacion. (CISCO, 2016)

Entre las extensiones de archivo de certificados X.509v3 que existen, en el sistema se utilizara el que esta
establecido por politica de la universidad que es el p12. Esta extensiéon corresponde al formato de archivo
PKCS #12 pertenece a la familia de estandares llamados Public-Key Cryptography Standards (PKCS)
publicados por RSA Laboratories. Este estandar especifica un formato portable para almacenar y transportar
certificados, claves privadas y secretos varios. Es un formato muy Util para realizar operaciones de gestiéon

de certificados y es soportado por la mayoria de los navegadores. Tiene la ventaja de que es capaz de
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almacenar el certificado con su correspondiente clave, con el certificado raiz de la autoridad certificadora y
otros certificados posibles de la cadena en un unico fichero. (Parkinson, 2014)

Infraestructura de Clave Publica: Una Infraestructura de Clave Publica (PKI) es una infraestructura que
proporciona servicios de seguridad a las aplicaciones informéticas y sus usuarios mediante el uso de
técnicas de clave publica de un modo transparente al usuario. Entre los beneficios mas destacados que
proporciona una PKI se incluyen el ahorro de costes y la interoperabilidad de soluciones. (Lapuente, 2011)

Aunque también puede ser definida como: Los estdndares y servicios que facilitan el uso de la criptografia
y los certificados en un entorno de red. (Tarrats, 2017)

=m X’ —
= X et
x
Lista de Certificados Repositorio Autoridad Certificados Digitales
Revocados (CRL Certificadora (CA
= X.509v3
= PKCS #12

Usuari Autoridad de
Registro (RA

Figura 4: Infraestructura de Clave Publica. (Elaboracion propia)

Firma electronica: La firma electronica es el conjunto de datos relativos a una persona consignados en
forma electronica, y que junto a otros o asociados con ellos, pueden ser utilizados como medio de
identificacion del firmante, teniendo el mismo valor que la firma manuscrita. Permite que tanto el receptor

como el emisor de un contenido puedan identificarse mutuamente, para evitar que terceras personas
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intercepten esos contenidos y que los mismos puedan ser alterados, o alguna de las partes pueda "repudiar”

la informacion que recibié de la otra, que inicialmente fue aceptada. (Ugarte, 2013)

Esta permite la identificacion del usuario firmante y ha sido creada por medios que éste mantiene bajo su

exclusivo control, de manera que esta vinculada unicamente al mismo y a los datos a los que se refiere, lo

gue permite que la deteccion de cualquier modificacion sobre éstos. (Tarrats, 2017)

@

Firma Digital

Receptor

Mensaje del
Emisor

Clave Publica
del Emisor

Resumen del
Mensaje

Funcién Hash Resumen del

Mensaje

Figura 5: Proceso de Firma de un Documento Digital. (Elaboracién propia)
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Figura 6: Proceso de Verificar Firma de un Documento Digital. (Elaboracion propia)

Autoridad Certificadora (CA. Certification Authority): La Autoridad Certificadora es una entidad de
confianza cuyo objeto es garantizar la identidad de los titulares de certificados y su correcta asociacion a
las claves de firma electronica. Las solicitudes por parte de los usuarios de certificados digitales son
recibidas y procesadas por la autoridad certificadora la cual consulta con una autoridad de registro con el
fin de determinar si acepta o rehlsa la peticion de certificado. La autoridad certificadora es la encargada
final de emitir el certificado, y llevar a cabo la renovacién de los certificados cuando es solicitada. Gestiona
la Lista de Revocacion de Certificados (CRLs. Certificates Revocation List), esta lista se debe mantener
correctamente actualizada, ya que debe contener todos los certificados para los que se solicita la revocacién
por causas como robo, pérdida o suspension de identidades digitales. La autoridad de certificacion es la
responsable de proporcionar un servicio de backup y archivo seguro de claves de cifrado. (Ugarte, 2013)

Una autoridad certificadora es una organizacion fiable que acepta solicitudes de certificados de entidades,

las valida, genera certificados y mantiene la informacion de su estado. (Talens-Oliag, 2006)
Las labores de una CA son (Talens-Oliag, 2006):

v Admision de solicitudes. Un usuario rellena un formulario y lo envia a la CA solicitando un
certificado. La generacion de las claves publica y privada son responsabilidad del usuario o de un

sistema asociado a la CA.
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Autenticacion del sujeto. Antes de firmar la informacion proporcionada por el sujeto, la CA debe
verificar su identidad. Dependiendo del nivel de seguridad deseado y el tipo de certificado se deberan

tomar las medidas oportunas para la validacion.

Generacion de certificados. Después de recibir una solicitud y validar los datos la CA genera el
certificado correspondiente y lo firma con su clave privada. Posteriormente lo manda al subscriptor

y, opcionalmente, lo envia a un almacén de certificados para su distribucion.

Distribucion de certificados. La entidad certificadora puede proporcionar un servicio de distribucion
de certificados para que las aplicaciones tengan acceso y puedan obtener los certificados de sus
subscriptores.

Anulacion de certificados. Al igual que sucede con las solicitudes de certificados, la CA debe
validar el origen y autenticidad de una solicitud de anulacion. La CA debe mantener informacion
sobre una anulacion durante todo el tiempo de validez del certificado original.

Autoridad de Registro (RA. Registration Authority): El proposito de una RA es verificar el contenido de

los certificados en lugar de la CA. De igual modo que una CA, una RA es una coleccion de hardware,

software y las personas que lo operan. Cada CA mantiene una lista de RAs acreditadas y verificando la

firma de una RA en un mensaje una CA puede estar segura de que una RA acreditada proporcioné la

informacion. Se trata de una entidad de confianza que gestiona el registro de usuarios y sus peticiones de

certificacidn/revocacion, asi como las respuestas a dichas peticiones de certificado. La autoridad de registro

es la entidad que indica a la CA si se debe emitir un certificado autorizando para asociar una clave publica

y el titular de un certificado. (Lapuente, 2011)

Desde la Autoridad de Registro también se gestiona el ciclo de vida de un certificado:

v

NN

Revaocacion (por pérdida, robo o cancelacion).

Expiracion (cumplida fecha de vencimiento).

Renovacion (extensién del periodo de validez del certificado, respetando el plan de claves).
Re-emisién del par claves del usuario.

Actualizacion de datos del certificado.
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Listas de Revocacion (CRL. Certificate Revocation List): Las CRLs son estructuras de datos firmadas
que contienen una lista de certificados revocados. La firma digital agregada en la CRL proporciona
mecanismos de autenticidad e integridad. Siempre que las politicas lo permitan las CRLs pueden ser
almacenadas en memoria y facilitar la verificacion de certificados off-line. La lista de revocacion esta firmada
electrénicamente por la autoridad de certificacion e indica los certificados que han sido revocados antes de

gue estos expiren. (Tarrats, 2017)

Estas son archivos que contienen las listas con los nimeros de serie de los certificados que han sido
revocados para la validacion del estado del certificado firmada digitalmente por una CA. Una necesidad
importante respecto a estas listas es su constante actualizacion de forma que cuando un usuario necesite
descargar la lista de certificados revocados para comprobar un certificado, el listado de certificados

revocados esté lo mas actualizado posible.

Los certificados tienen un periodo de validez que va de unos meses a unos pocos afios. Durante el tiempo
gue el certificado es valido la entidad certificadora que lo gener6 mantiene informacién sobre el estado de

ese certificado.

La informacién mas importante que guarda es el estado de anulacion, que indica que el periodo de validez
del certificado ha terminado antes de tiempo y el sistema que lo emplee no debe confiar en él. Las razones
de anulacién de un certificado son varias: la clave privada del sujeto se ha visto comprometida, la clave
privada de la CA se ha visto comprometida o se ha producido un cambio en la afiliacion del sujeto (por

ejemplo, cuando un empleado abandona una empresa).
Para el despliegue de la infraestructura se precisan los siguientes componentes (Tarrats, 2017):

Autoridad de Certificadora (CA): La CA emite certificados para las partes que intervienen, en definitiva,
da fe de quien nos presenta una clave publica es quien dice ser. La CA también mantiene las listas de
revocacion de certificados para resolver los casos de robo, pérdida o suspension de claves privadas. La
seguridad de la CA es critica; un problema de seguridad que afecte a la CA puede afectar a toda la

infraestructura existente.

Directorio: El directorio es la base de datos donde se publican los certificados, estan disponibles para todas

las entidades y este guarda otros datos como las listas de revocacion.
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Sistema de revocacion de certificados: Aungue sea un servicio asociado a la autoridad de certificacion,

éste puede suministrarse por otra entidad.

Actualizacion, histéricos y copias de claves: Son los componentes que permiten la renovacion del
certificado y el uso de claves antiguas. En los sistemas donde intervienen datos cifrados hay que suministrar

el servicio de recuperacion de claves.

Soporte para el no repudio: La protecciéon de las claves privadas puede ser critica para el no repudio de
las firmas digitales realizadas. Los sistemas basados en tarjetas criptograficas son los que ofrecen las
mayores garantias. Estos componentes deben existir y pueden estar gestionados por la propia entidad

bancaria, un consorcio u otra entidad externa.

1.1.4 Portafirmas:

Un portafirmas es una carpeta donde se incluyen los documentos a firmar. El portafirmas digital funciona
exactamente igual, pero a través de una plataforma colaborativa donde se firman los documentos de manera
electrénica. El Portafirmas Digital es una plataforma centralizada, donde independientemente el origen del
documento a firmar, el usuario firmante acumulara todas las peticiones de firma sin necesidad de ir

accediendo a los distintos sistemas de tramitacion.

No es necesario registrarse en la plataforma, cualquier persona que reciba un documento para firmar tiene
a su disposicién un buzén personal de firma. Pero, si imprescindible poseer un certificado digital o DNI

electronico para poder efectuar la firma que tendra plena validez juridica.

Los portafirmas digitales son herramientas destinadas a facilitar a los 6rganos y unidades administrativas el
uso de la firma digital de documentos, procedentes de diferentes sistemas de informacion independientes,
con la consiguiente agilizacion de la actividad administrativa. Son herramientas de usuario final que utilizan
y proveen servicios de autenticacion y firma digital. Estas verifican siempre que las normativas juridicas

estipulen el mismo valor que la firma manuscrita (Evaluacion y revision, 2009)
1.2 PORTAFIRMAS UTILIZADOS A NIVEL INTERNACIONAL
ViaFirma Inbox

ViaFirma Inbox es una aplicacion web basada en los patrones de la Arquitectura Orientada a Servicios

(SOA. Service Oriented Architecture), esta desarrollada en Java y es multiplataforma tanto en el cliente

“Paguete de Servicios para el Portafirmas Digital de la Universidad de las Ciencias Informaticas”

16



como en el servidor. Es un software con licencia privativa. Sus principales caracteristicas son (Viafirma,
2017):

v Posibilidad de firmar documentos desde cualquier ubicacion.

v Posibilita el envio de peticiones de firmado a direcciones de correo electronico de usuarios que no

se encuentran en el sistema, realizando el registro en el momento del acceso del mismo.
v Servicios de verificacion de copias auténticas mediante el uso de la firma digital.
v Facilita la auditoria del sistema.
v" Permite la busqueda de documentos.
AutoFirma (@firma)

La Plataforma @firma es la solucion tecnolégica en la que se basa la implementacion de la plataforma de
validacién y firma electronica del Ministerio de la Presidencia de Espafa. Es un producto robusto e integral,
compuesto por diferentes productos y servicios. Es una solucién basada en software libre y estandares

abiertos.

El componente Cliente @firma es un modulo que se distribuye de forma independiente a la Plataforma y
gue permite a los usuarios realizar el proceso de firma digital de documentos en sus maquinas locales. Es
una herramienta de firma electrénica que se ejecuta en cliente (PC del usuario) basada en java. Esto es asi
para evitar que la clave privada asociada a un certificado digital tenga que viajar por la red. El cliente es
distribuido bajo licencia EUPL (European Public License), GPL (GNU General Public License). No permite

firmar lotes de documentos. (Port@firmas, 2017)
Port@firmas, Universidad de Sevilla

Porta@firma es una herramienta web ofrecida por la Junta de Andalucia e incorporada a la plataforma de
tramitacion electronica de la Universidad de Sevilla, con la intencidn de realizar la firma electréonica de
documentos procedentes del sistema de informacion ESTELA o de peticiones generadas desde el propio
portafirmas por usuarios autorizados. Es compatible con los Sistemas Operativos més utilizados, Windows
(XP o superior), Linux (Ubuntu y Guadalinex) y Mac OS X. Esta distribuido bajo licencia de cédigo abierto,
pero solo puede firmar documentos provenientes de un sistema especifico. La herramienta ofrece las

siguientes posibilidades (Portafirmas, 2017):
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AN NN

Posibilidad de firma masiva de documentos (hasta 50 documentos).

Posibilidad de firmar documentos desde cualquier ubicacion.

Avisos de correo al firmante informéandole si tiene algin documento pendiente de firma.
Mayor simplicidad tanto en el acceso como en el uso.

Posibilidad de acceso al historial de documentos firmados.

Portafirmas, Junta de Andalucia

Portafirmas es un gestor centralizado de documentos que permite la firma digital de éstos de forma sencilla

por parte de los usuarios, asi como la integracion de la firma en terceras aplicaciones ya existentes. Es una

herramienta web empleada bajo licencia privativa, sin embargo, las tecnologias empleadas en su desarrollo,

asi como el analisis de su arquitectura, pueden servir de apoyo para la presente investigacion. La

herramienta relne las siguientes funcionalidades (Port@firmas, 2017):

v

v

Peticion de firma a un cargo o puesto de trabajo, el cual puede estar ostentado por una o varias

personas.
Posibilidad de firmar los documentos identificAndose como personas o cargos en Portafirmas.

Posibilidad de crear y modificar una linea de firma que puede ser en Cascada o Jerarquica, en

Paralelo, o de Primer firmante.
Soporta distintos formatos de firmas: CAdES, XAdES y PAdES (o PDF).

Ofrece un servicio llamado “Informe de firma” que le afiade al pie de un documento un detalle del

proceso de firmay un cédigo que permite la verificacién del mismo.

Rechazo fehaciente de un documento transmitiendo mediante una firma la negativa a su contenido.

1.3 PORTAFIRMAS A NIVEL NACIONAL

UCI PDFSigner (Bondartchuk, 2009)

Es una aplicacion desarrollada como resultado de un trabajo de diploma del centro CISED que permite la

firma de documentos PDF. Tiene implementadas las siguientes funcionalidades que pueden servir de apoyo

a la presente investigacion:

v

Permite gestionar archivos PDF seleccionando la ruta donde se encuentran y todos los que desee
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firmar.

v' Brinda la posibilidad de gestionar los certificados digitales desde una ruta en la computadora o a
través de una tarjeta inteligente, siendo imprescindibles en ambos casos la contrasefia de acceso al
certificado.

v' Soporta la firma de documentos PDF individuales o en lotes.

v' Posibilidad de gestionar la apariencia de la firma digital en el documento y el servicio de sellado de
tiempo.
v' Permite gestionar la configuracion de certificados, de la apariencia de la firma, del servidor de sellado
de tiempo, de la conexion de red y de otras generales.
1.4 RESULTADO DEL ANALISIS:

Comparacion de los sistemas homélogos detectados en cuanto a licencia y tecnologia WEB:

v' Licencia: se refiere al estado juridico de la aplicacion en cuanto a su uso, modificacién y distribucion,
esta puede ser publica, en aquellas que no necesitan un pago para ser utilizadas; o privativa, en

aqguellas que si lo requieren.
v WEB: se refiere a si la herramienta es una aplicacion web o no.

Tabla 2: Sistemas homologos. (Elaboracion propia)

ViaFirma Inbox privada si
AutoFirma publica no
Port@firmas, Universidad de Sevilla publica si
Portafirmas, Junta de Andalucia privada si
UCI PDFSigner publica no

A partir del andlisis realizado se arriba a las siguientes conclusiones:

v' Las herramientas ViaFirma Inbox y Portafirmas de la Junta de Andalucia son privativas y su
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aplicacion en Cuba resulta engorrosa a partir de los altos costos por concepto de licencia y soporte
de las tecnologias que utilizan.

v' La herramienta AutoFirma esta desarrollada bajo licencia publica, pero es de uso privado en Espafia

Yy no es una herramienta web.

v La herramienta Port@firmas de la Universidad de Sevilla es publica y web, pero solo permite firmar
documentos desde un sistema de informacion especifico y no permite adaptaciones para otras

instituciones.

v' Cada una de las herramientas sirvieron como base para seleccionar la tecnologia con la que se
desarrollara el paquete de servicios y contribuyeron a una mejor comprensiéon de las principales

funcionalidades con las que debe cumplir un paquete de servicios de este tipo.

v" Ninguna de estas herramientas puede ser utilizada en la propuesta de solucién al no responder a
las necesidades de la universidad.

1.5 ENTORNO DE DESARROLLO DE LA PROPUESTA DE SOLUCION

Durante el desarrollo del paquete de servicios se utilizaran tecnologias para el desarrollo de la propuesta
de solucién. A continuacion, se describiran los lenguajes de programacion a utilizar, los IDEs de desarrollo,
el gestor y servidor de bases de datos. Se explica la metodologia a utilizar y los estandares especificos

como via para mejorar el proceso de desarrollo.

1.5.1 Lenguajes de Modelado
UML 2.1 (Unified Modeling Language)

Cualquier rama de ingenieria o arquitectura ha encontrado Util desde hace mucho tiempo la representacion
de los disefios de forma grafica. Desde los inicios de la informética se han estado utilizando distintas formas
de representar los disefios de una forma més bien personal o con algin modelo grafico. La falta de
estandarizacion en la manera de representar graficamente un modelo impedia que los disefios gréaficos
realizados se pudieran compartir facilmente entre distintos disefiadores. Se necesitaba un lenguaje no sélo
para comunicar las ideas a otros desarrolladores sino también para servir de apoyo en los procesos de

andalisis de un problema. Con este objetivo se cred el Lenguaje Unificado de Modelado (UML).
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El lenguaje UML tiene una notacion gréfica muy expresiva que permite representar en mayor o0 menor
medida todas las fases de un proyecto informatico: desde el andlisis con los casos de uso, el disefio con los
diagramas de clases, hasta la implementacion y configuracion con los diagramas de despliegue. (El
Lenguaje Unificado de Modelado, 2002)

UML es un lenguaje de modelado visual que se usa para visualizar, construir, especificar y documentar
artefactos de un sistema de software. Captura decisiones y conocimientos de los sistemas que se deben
construir. Se usa para disefiar, entender, mostrar, configurar, mantener, y controlar la informacion sobre
tales sistemas. Estd pensado para usarse con todos métodos de desarrollo, etapas del ciclo de vida,

dominios de aplicaciéon y medios. (Rumbaugh, 2000)

Los objetivos de UML son muchos, pero se pueden sintetizar sus funciones segun (El Lenguaje Unificado
de Modelado, 2002):

v' Visualizar: UML permite expresar de una forma grafica un sistema de forma que otro lo puede

entender.

v' Especificar: UML permite especificar cuales son las caracteristicas de un sistema antes de su

construccion.
v' Construir: A partir de los modelos especificados se pueden construir los sistemas disefiados.

v' Documentar: Los propios elementos graficos sirven como documentacion del sistema desarrollado

gue pueden servir para su futura revision.

1.5.2 Lenguajes del lado del Servidor

JAVA 8

Java es un lenguaje de desarrollo de proposito general, y como tal es valido para realizar todo tipo de
aplicaciones profesionales (Sun Microsystems, 2016).

Java es un lenguaje de programacion de alto nivel y orientado a objetos independiente del hardware en que
se ejecuta. Esto Ultimo se consigue gracias a la maquina virtual de Java, para que una aplicaciéon Java
funcione tenemos que tener instalado la JMV (Java virtual machine) y el JRE (Java Runtime Enviorment)
necesario para crear aplicaciones Java. Al compilar el cédigo Java no se genera codigo maquina como se

hace normalmente, sino un cédigo intermedio, esto es asi ya que el codigo maquina depende del ordenador
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en que se ejecute, por eso se genera el codigo intermedio y después la maquina virtual de Java es la
encargada de transformar este codigo intermedio en el cédigo maquina correspondiente para cada
ordenador en el que se ejecute para lograr la total independencia del hardware. (Millet, 2012)

1.5.3 Frameworks

Framework

Puede definirse como una plataforma para desarrollar aplicaciones de software. Proporciona una base en
la que los desarrolladores de software pueden crear programas para una plataforma especifica. Esto agiliza
el proceso de desarrollo ya que los programadores no necesitan reinventar la rueda cada vez que

desarrollan una nueva aplicacion. (TechTerms, 2013)
Spring Boot 2.0.0

Se trata de un framework que impulsa una metodologia de trabajo agil, eficiente y de buena praxis, lo que

resulta en la creacién de software de elevada calidad y mantenibilidad.

Es un framework de desarrollo de cédigo libre para la plataforma JAVA, por lo tanto, cualquier sistema
operativo con una maquina virtual de JAVA puede ejecutar aplicaciones desarrolladas en este framework.

Su aspecto modular lo hace flexible y configurable para cualquier tipo de aplicacion. (Faraoni, 2014)
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Spring Initializr

SPRING INITIALIZR

Generate a wMaenroec v With =« « and Spring Boot 20¢ v
Project Metadata Dependencies
Artifact coordinates Add Spring Boot Starters and dependencies to your application
Group Search for dependencies
Artifact Selected Dependencies
(e ] o0 | CHETR

Generate Project alt + ¢

Don't know what to look for? Want more options?

Figura 7: Interfaz de Spring Initializr. (start.spring.io)

Proporciona una interfaz de usuario web simple para configurar el proyecto que se puede usar a través de
HTTP simple. Puede ver una instancia predeterminada en start.spring.io. El servicio le permite personalizar
el proyecto a generar: el sistema de compilacion y sus coordenadas, el idioma y la versién, el embalaje y
finalmente las dependencias para agregar al proyecto. Este Ultimo es un concepto basico: basado en la
version Spring Boot elegida, se puede elegir un conjunto de dependencias, generalmente arrancadores
Spring Boot, que tendran un impacto concreto en su aplicacion. (Pivotal, 2018)

1.5.4 Formato de intercambio de datos
JSON 3

Acrénimo de JavaScript Object Notation, es un formato de texto ligero para el intercambio de datos. Es un
subconjunto de la notacion literal de objetos de JavaScript, aunque hoy, debido a su amplia adopcion como
alternativa a XML, se considera un formato de lenguaje independiente. Una de las ventajas de JSON como
formato de intercambio de datos es la sencillez para escribir un analizador sintactico (parser) de JSON. En
JavaScript, un texto JSON se puede analizar facilmente usando la funcién eval(), lo cual ha sido fundamental

para que JSON haya sido aceptado por parte de la comunidad de desarrolladores AJAX, debido a la
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ubicuidad de JavaScript en casi cualquier navegador web (Gutierrez, 2009). Por lo antes expuesto, se
propone el uso del formato JSON 3 para el desarrollo del paquete de servicios.

1.5.5 Servidores WEB

Apache Tomcat 7

Tomcat es un contenedor de servlets que se utiliza en la Referencia oficial de la implementacién para Java
Servlet y Java Server Pages (JSP). Las especificaciones Java Servlet y Java Server Pages son
desarrolladas por Sun Microsystems cuyas especificaciones vienen dadas por la JCP (Java Community
Process). Apache Tomcat es desarrollado en un entorno abierto y participatorio, bajo la licencia de Apache
Software License. (Ajpdsoft, 2016)

JPA 5.1

La persistencia de datos es un medio mediante el cual una aplicacion puede recuperar informacion desde
un sistema de almacenamiento no volatil y hacer que esta persista. La persistencia de datos es vital en las
aplicaciones empresariales debido al acceso necesario a las bases de datos relacionales. Las aplicaciones
desarrolladas para este entorno deben gestionar por su cuenta la persistencia o utilizar soluciones de
terceros para manejar las actualizaciones y recuperaciones de las bases de datos con persistencia. JPA
(Keith, y otros, 2009) proporciona un mecanismo para gestionar la persistencia y la correlacion relacional

de objetos y funciona desde las especificaciones EJB 3.0.

1.5.6 Servidores de bases de Datos

Entre los sistemas de bases de datos existentes hoy en dia, Postgres SQL juega un papel muy importante
ya que es un sistema que tiene muchas cualidades que lo hacen ser una muy buena alternativa para instalar

sistemas en empresas, universidades y una gran cantidad de otras aplicaciones.
Postgres SQL 9.4.5

Entre los sistemas de bases de datos existentes hoy en dia, Postgres SQL juega un papel muy importante
ya que es un sistema que tiene muchas cualidades que lo hacen ser una muy buena alternativa para instalar

sistemas en empresas, universidades y una gran cantidad de otras aplicaciones.

Es un avanzado sistema de bases de datos relacionales basado en Open Source. Esto quiere decir que el

codigo fuente del programa esta disponible a cualquier persona libre de cargos directos, permitiendo a
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cualquiera colaborar con el desarrollo del proyecto o modificar el sistema para ajustarlo a sus necesidades.
Postgres SQL esta bajo licencia BSD. (Denzer, 2002)

PGAdmin Il

Es una aplicacion gréafica para gestionar el gestor de bases de datos Postgres SQL, siendo la mas completa
y popular con licencia Open Source. Estd escrita en C++ usando la libreria grafica multiplataforma
wxWidgets, lo que permite que se pueda usan en Linux, Mac OS X y Windows. Es capaz de gestionar
versiones a partir de la Postgres SQL 7.3 ejecutandose en cualquier plataforma, asi como versiones
comerciales de Postgres SQL como Pervasive Postgres, EnterpriseDB, Mammoth Replicator y SRA
PowerGres. (Ubuntu, 2014)

MySQL 7.5

MySQL Enterprise Edition incluye el conjunto mas completo de funciones avanzadas, herramientas de
administracion y soporte técnico para alcanzar los niveles més altos de escalabilidad, seguridad,
confiabilidad y tiempo de actividad de MySQL. Reduce el riesgo, el costo y la complejidad en el desarrollo,
implementacion y administracién de aplicaciones MySQL criticas para el negocio. (Oracle, 2018)

MySQL es la base de datos de cédigo abierto mas popular del mundo. Con su rendimiento, confiabilidad y
facilidad de uso comprobados, MySQL se ha convertido en la principal opcion de base de datos para
aplicaciones basadas en la Web, utilizada por propiedades web de alto perfil como Facebook, Twitter,
YouTube, y los cinco principales sitios web. Es una alternativa extremadamente popular como base de datos
integrada, distribuida por miles de ISV y OEM. (Oracle, 2017)

MySQL Workbench 6.2

MySQL Workbench es una herramienta visual unificada para arquitectos de bases de datos, desarrolladores
y administradores de bases de datos. MySQL Workbench proporciona modelado de datos, desarrollo SQL
y herramientas integrales de administracion para la configuracion del servidor, administracion de usuarios,
respaldo y mucho mas. MySQL Workbench esta disponible en Windows, Linux y Mac OS X. SQL Workbench
permite a un desarrollador o arquitecto de datos disefiar visualmente, modelar, generar y administrar bases
de datos. Incluye todo lo que un modelador de datos necesita para crear modelos entidad relacién

complejos, ingenieria directa e inversa, y también ofrece funciones clave para realizar tareas dificiles de
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administracién y documentacion de cambios que normalmente requieren mucho tiempo y esfuerzo. (Oracle,
2018)

1.5.7 Entornos de Desarrollo
NetBeans 8.1

Es un entorno de desarrollo gratuito y de cédigo abierto que en el momento de desarrollar la propuesta de
solucion esté en su version 8.5. Permite el uso de un amplio rango de tecnologias de desarrollo tanto para
escritorio, como aplicaciones Web, o para dispositivos mdviles. Da soporte a las siguientes tecnologias,
entre otras: Java, PHP, Groovy, C/C++, HTML5. Puede instalarse en varios sistemas operativos: Windows,
Linux, Mac OS. (Calendamaia, 2014)

IntelliJ IDEA 17.3

IntelliJ IDEA es un entorno de desarrollo visual de cédigo abierto que permite desarrollar rapida y faciimente
aplicaciones de escritorio, maviles y web, desarrollado por JetBrains. Ayuda a los desarrolladores a escribir,
depurar, refactorizar, probar y aprender su cddigo. Constantemente valida la calidad del cédigo y ofrece
soluciones inmediatas para los problemas encontrados en todos los niveles, desde la instruccion individual
para arquitectura global, utilizando las inspecciones de cédigo avanzado y analisis de matriz de dependencia
(JetBrains, 2018). Para la implementacion del paquete de servicios se utiliza el IntelliJ IDEA en su version
2017.2.5.

1.5.8 Herramientas de Modelado
Visual Paradigm 10.1

Es una herramienta de disefio y administracién de software. La herramienta esta disefiada para una amplia
gama de usuarios, incluidos ingenieros de software, analistas de sistemas, analistas de negocios y
arquitectos de sistemas, o para cualquier persona interesada en la construccion fiable de sistemas de
software de gran escala con un enfoque orientado a objetos. Visual Paradigm admite los ultimos estandares
de desarrollo de software UML, BPMN y &gil. (Visual Paradigm Guide User's, 2017)
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1.5.9 Seguridad
JWT 2.2.0

JSON Web Token (JWT) es un estandar abierto (RFC 7519) que define una forma compacta y autonoma
para transmitir de forma segura informacion entre las partes como un objeto JSON. Esta informacion puede
ser verificada y confiable porque esta firmada digitalmente. Los JWT se pueden firmar usando un secreto
(con el algoritmo HMAC) o un par de claves publicas/privadas usando RSA. Aunque los JWT se pueden
cifrar para que también proporcionen secreto entre las partes, nos centraremos en los tokens firmados. Los
tokens firmados pueden verificar la integridad de los reclamos contenidos en él, mientras que los tokens
cifrados ocultan esos reclamos de otras partes. Cuando los tokens se firman usando pares de claves
publicas / privadas, la firma también certifica que solo la parte que tiene la clave privada es la que la firmé.
(AuthO, 2017)

1.5.10 Herramientas para las pruebas
Apache JMeter 3.2

JMeter es un proyecto de Apache Jakarta que puede ser utilizado como una herramienta de prueba de
carga para analizar y medir el desempefio de una variedad de servicios, con énfasis en aplicaciones web.
Puede ser utilizado como una herramienta de pruebas unitarias para conexiones de bases de datos con
JDBC, FTP, LDAP, Servicios web, JMS, HTTP y conexiones TCP genéricas. Es clasificado como una
herramienta de "generacion de carga" y soporta aserciones para asegurarse que los datos recibidos son
correctos, por cookies de hilos, configuracion de variables y una variedad de reportes. (Apache Foundation,
2018)

Acunetix 9.5

Acunetix es un escaner de vulnerabilidades de aplicaciones web. La herramienta esta disefiada para
encontrar agujeros de seguridad en las aplicaciones web de la organizacion que un atacante podria
aprovechar para obtener acceso a los sistemas y datos. Comprueba los sistemas en busca de mdltiples
vulnerabilidades incluyendo: SQL injection Cross Site Scripting Passwords débiles. Acunetix puede utilizarse
para realizar escaneos de vulnerabilidades en aplicaciones web y para ejecutar pruebas de acceso frente a

los problemas identificados. La herramienta provee sugerencias para mitigar las vulnerabilidades
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identificadas y puede utilizarse para incrementar la seguridad de servidores web o de las aplicaciones que
se analizan. (L6pez, 2017)

1.5.11 Control de versiones
Git 2.8

Git es un sistema de control de versiones distribuidas de cddigo abierto y gratuito disefiado para gestionar
todo, desde proyectos pequefios a muy grandes, con velocidad y eficiencia. Git es facil de aprender y tiene
una huella pequefia con un rendimiento increiblemente rapido. Supera a las herramientas de SCM como
Subversion, CVS, Perforce y ClearCase con funciones como ramificacion local barata, areas de preparacion

conveniente Yy flujos de trabajo mdaltiples. (Git, 2016)

1.5.12 Librerias

En la programacién, una Libreria es una coleccion de rutinas pre compiladas que un programa puede usar.
Las rutinas, a veces llamadas modulos, se almacenan en formato de objeto. Las Librerias son
particularmente Utiles para almacenar rutinas usadas con frecuencia porque no necesita vincularlas

explicitamente a cada programa que las usa.
iText 5.0.6

Es uno de los motores de PDF mejor documentados y mas versétiles del mundo (escrito en Java y .NET).
Integra funcionalidades de PDF dentro de sus aplicaciones, procesos o productos. (iText, 2018)

iText es una libreria PDF que nos permite, usando Java, editar o transformar documentos en formato PDF.

La version utilizada en la propuesta de solucién para firmar digitalmente los documentos es la 5.5.9.
Lombok

Project Lombok es una biblioteca de Java que se conecta automaticamente a su editor y crea herramientas,
condimentando su Java. Evita que los desarrolladores escriban otro getter o método igual de nuevo.
(Lombok, 2018)

1.5.13 Metodologia de desarrollo de software
Una metodologia de desarrollo de software es un enfoque estructurado que incluye modelos de sistemas,

notaciones, reglas, sugerencias de disefio y guias de procesos. Las metodologias han evolucionado de
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manera significativa en las Ultimas décadas, tanto asi, que pueden permitir el éxito o el fracaso de muchos

de los sistemas desarrollados para distintas areas. (Valdéz, 2014)
Dentro de las metodologias de desarrollo de software se encuentran:

v' Metodologia Tradicional: impone una disciplina de trabajo sobre el proceso de desarrollo del
software, con el fin de conseguir un sistema més eficiente. Se centra especialmente en el control del
proceso, mediante una rigurosa definicibn de roles, actividades, artefactos, herramientas y
notaciones para el modelado y documentacion detallada. (Corrales, 2011)

v Metodologia Agil: es aquella que permite adaptar la forma de trabajo a las condiciones del proyecto,
consiguiendo flexibilidad e inmediatez en la respuesta para adaptar el proyecto y su desarrollo a las
circunstancias especificas del entorno. (Merchan, 2008)

Para la implementacion del paquete de servicios se decide utilizar una metodologia agil debido a que segun
(Merchéan, 2008), éstas permiten entregar productos de calidad con los costes y tiempos pactados, y las
metodologias tradicionales ya no bastan para este cometido, no se adaptan a las nuevas expectativas de
los usuarios ni a las exigencias del mercado. Las metodologias &giles brindan muchas facilidades en cuanto
a la documentacioén y el entorno cambiante que tiene el proyecto; pues el mismo se lleva a cabo por un solo
desarrollador y es mas importante centrarse en la correcta obtencidon del sistema sin importar cuan

documentado esté.
Luego de haber seleccionado la metodologia &gil, a continuacion, se realiza un analisis de varias de ellas:
Agile Unified Process (AUP)

Es un acercamiento aerodindmico al desarrollo del software basado en el Proceso Unificado Racional (RUP
por sus siglas en inglés) de la International Business Machines Corp. (IBM), basado en disciplinas y entregas
incrementales con el tiempo. El ciclo de vida en proyectos grandes es serial mientras que en los pequefios

es iterativo. Las disciplinas de AUP segun (Salvador, 2015) son:

v Modelado: Entender el negocio de la organizacion, el problema de dominio que se aborda en el

proyecto, y determinar una solucién viable para resolver el problema de dominio.

v Implementacion: Transformar el modelo en cédigo ejecutable y realizar un nivel basico de pruebas

individuales.

v' Prueba: Realizar una evaluacién objetiva para garantizar la calidad. Incluye la busqueda de defectos,
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validar que el sistema funciona tal como esté establecido y verificar que se cumplan los requisitos.

v' Despliegue: Realizar un plan para la presentacion del sistema y ejecutarlo para hacer que el sistema
se encuentre a disposicion de los usuarios finales.

v Administracion de la configuracion: Realizar la gestion de acceso a los artefactos de su proyecto.

Incluye el seguimiento de las versiones del artefacto en el tiempo y la gestién y control de los cambios.

v' Administracion o gerencia del Proyecto: Dirigir las actividades que se llevan a cabo en el proyecto.
Incluye la gestién de riesgos, direccion de personas, garantizar la entrega a tiempo y con el
presupuesto asignado.

v' Entorno: Garantizar que las orientaciones y herramientas estén disponibles para el equipo en

cualquier momento que ellos lo necesiten.
Variacion AUP parala UCI (Escenario No 4)

La UCI desde sus inicios se caracterizé por el uso de diferentes metodologias de desarrollo entre robustas
y agiles para la realizacion del software en los centros de produccion. A pesar de la variedad de
metodologias usadas, se ha comprobado que muy pocos proyectos la aplican en su totalidad. Segun
(Sanchez, 2015), al no existir una metodologia de software universal, ya que toda metodologia debe ser
adaptada a las caracteristicas de cada proyecto, exigiéndose asi que el proceso sea configurable, se decide
hacer una variacion de la metodologia AUP, de forma tal que se adapte al ciclo de vida definido para la
actividad productiva de la UCI. Esta variacion esta unida al modelo CMMI-DEV v1.3, para garantizar las
buenas préacticas en funcién de un software de calidad. Estas practicas se centran en el desarrollo de
productos y servicios de calidad. Para el desarrollo de la propuesta de solucion, se decide usar la
metodologia AUP, en su variacion para la UCI, teniendo en cuenta todo lo antes expuesto.

Escenario No 4: Aplica a los proyectos que hayan evaluado el negocio a informatizar y como resultado
obtengan un negocio muy bien definido. El cliente estara siempre acompafiando al equipo de desarrollo
para convenir los detalles de los requisitos y asi poder implementarlos, probarlos y validarlos. Se recomienda
en proyectos no muy extensos, ya que una Historias de Usuario (HU) no debe poseer demasiada
informacion. Todas las disciplinas antes definidas (desde Modelado de negocio hasta Pruebas de
Aceptacion) se desarrollan en la Fase de Ejecucion, de ahi que en la misma se realicen Iteraciones y se

obtengan resultados incrementales. En una iteracion se repite el flujo de trabajo de las disciplinas,
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Requisitos, Analisis y disefio, Implementacion y Pruebas internas. De esta forma se brinda un resultado mas
completo para un producto final de manera creciente. Para llegar a lograr esto, cada requisito debe tener un

completo desarrollo en una Unica iteracion.

Con la adaptacién de AUP que se propone para la actividad productiva de la UCI se logra estandarizar el
proceso de desarrollo de software, dando cumplimiento a las buenas préacticas que define CMMI-DEV v1.3.
Se logra hablar un lenguaje comun en cuanto a fases, disciplinas, roles y productos de trabajos.

1.5.14 Disponibilidad de datos

API (Application Programming Interface)

Una API es un conjunto de comandos, funciones, protocolos y objetos que los programadores pueden usar
para crear software o interactuar con un sistema externo. Proporciona a los desarrolladores comandos

estandar, para realizar operaciones comunes, y evitar escribir el codigo desde cero. (TechTerms, 2013)

API-REST

Los servicios web RESTfull estan disefiados para funcionar mejor en la Web. Representational State
Transfer (REST) es un estilo arquitecténico que especifica restricciones, como la interfaz uniforme, que si
se aplican a un servicio web inducen propiedades deseables, como el rendimiento, la escalabilidad y la
capacidad de modificacion, que permiten que los servicios funcionen mejor en la Web. En el estilo
arquitectonico REST, los datos y la funcionalidad se consideran recursos y se accede a ellos utilizando
identificadores uniformes de recursos (URI), generalmente enlaces en la Web. Se actia sobre los recursos
utilizando un conjunto de operaciones simples y bien definidas. El estilo arquitecténico REST restringe una
arquitectura a una arquitectura cliente / servidor y esta disefiado para usar un protocolo de comunicacion
sin estado, tipicamente HTTP. En el estilo de arquitectura REST, los clientes y servidores intercambian

representaciones de recursos mediante el uso de una interfaz y protocolo estandarizados. (Oracle, 2018)

1.6 CONCLUSIONES DEL CAPITULO

v' Se evidencia la importancia de proteger la informacién, como activo mas importante en una
organizacion. Donde el uso de un portafirmas es la solucion mas adecuada a las condiciones

actuales de la universidad.

v La definicion de los principales conceptos asociados al dominio de la presente investigacion y las

relaciones entre estos, permitié alcanzar una mayor comprension de la propuesta de solucion.
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v' El andlisis realizado a los sistemas homadlogos, permite constatar las principales funcionalidades con

las que debe contar un portafirmas, asi como las tecnologias mas usadas en su desarrollo.

v El estudio del ambiente de desarrollo de la propuesta de solucién definido por el proyecto constatd
como metodologia de desarrollo AUP-UCI, lenguaje de modelado UML con la herramienta Visual
Paradigm, para la implementacion, JAVA como lenguaje de programacion sobre el framework Spring
Boot apoyado en el IDE NetBeans, para la gestion de los datos PostgreSQL y como servidor de
aplicaciones Apache Tomcat.
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CAPITULO 2: ANALISIS Y DISENO DE LA PROPUESTA SE SOLUCION

En este capitulo quedan reflejadas las relaciones de los conceptos del paguete de servicios una vez definido
el modelo de dominio, resultado del analisis de la situacion actual en la Universidad de las Ciencias
Informaticas. Se detallan las caracteristicas de la propuesta de solucién, se especifican los requisitos
funcionales y no funcionales del mismo. Como parte de las fases de Analisis y Disefio que propone la
metodologia AUP-UCI, se presentan los patrones utilizados durante la implementacion, el modelo de datos,

el diagrama de clases del disefio y el modelo de despliegue asociados a la propuesta de solucion.

2.1 MODELO CONCEPTUAL

En ingenieria de software, el modelo conceptual es un tipo de modelo relativamente poco sofisticado lo cual
se hace mas facil de comprender. (Sommerville, 2011)

Dentro de las principales actividades definidas en la metodologia AUP se encuentra la definicion del modelo
conceptual. Un modelo conceptual es una descripcién del dominio de un problema real, no constituye una

descripcion del disefio del software. (Larman, 2004.)

Se presenta la persona como el activo principal de proceso, la cual posee un certificado digital emitido por
la autoridad certificadora de la UCI, UCI-CA. El usuario con su certificado digital conjuntamente con su clave
privada, firma digitalmente documentos digitales. Para firmar el usuario utiliza diferentes herramientas, como
es el caso de UCI_PDFSigner o Adobe Reader. Luego de este proceso el documento pasa a ser un
documento firmado. A continuacion, para un mejor entendimiento se representa el siguiente modelo

conceptual en la Figura 8.
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Figura 8: Modelo conceptual del Portafirmas-UCI (Elaboracion propia)

Descripcion de los elementos del modelo conceptual

v

v

Persona: recurso humano que tiene la responsabilidad de firmar digitalmente documentos.

Certificado Digital: credencial electronica que contiene la informacion del titular de dicho certificado

con su clave publica.

Autoridad Certificadora: entidad encargada de controlar el ciclo de vida de los certificados y

garantiza la confidencialidad y el no repudio de la comunicacion.

Herramienta: aplicacion de escritorio utilizada para firmar digitalmente los documentos en la

universidad.
UCI PDFSigner y Adobe Reader: herramientas utilizadas para la firma digital de documentos.

Firma Digital: accion que realiza la herramienta a los documentos, incorporandole un codigo seguro

de verificacion que permite constatar la identidad de los usuarios firmantes.

Documento: archivo electronico que necesita ser firmado en el proceso de autenticacion de

documentos digitales.

“Paguete de Servicios para el Portafirmas Digital de la Universidad de las Ciencias Informaticas”

34



v' Documento firmado: archivo electrénico que esta firmado digitalmente por una o varias personas.

2.2 CARACTERISTICAS DE LA PROPUESTA DE SOLUCION.

La solucion propuesta facilita la mejora del proceso de autenticacion de documentos digitales en la UCI,
aportando seguridad en la gestion documental de los procesos docentes y productivos. Esta permitira
publicar mediante APIs REST (servicios) todos los datos necesarios para el funcionamiento del Portafirmas
UCI. Estos servicios podran ser consumidos por cualquier otro sistema gue necesite los datos asociados al
proceso de autenticacion de documentos oficiales, por ejemplo, el Portafirmas de la UCI. El paquete de
servicios solo serd capaz de firmar documentos en formato PDF. El paquete de servicios brindara la
posibilidad de firmar varios documentos a la vez (firmado por lotes). Los documentos a firmar viajaran
mediante una peticion de firmado, la cual tiene una lista de usuarios a notificar, esta lista estara ordenada.

Ver Figura 9.

Rechaza

. -
Usuario
Redactor
Peticion de \iatano Peticion de
ferna Firmante firma
Administrador
Lista de usuarios Peticion de firma con
a notificar documento firmado

Figura 9: Descripcion de la propuesta de solucion.

El paquete de servicios gestiona tres tipos de roles: administrador, encargado de gestionar todas las

configuraciones; el redactor y el firmante. A continuacion, se explican dichos roles:

v' Firmante: permite el acceso a los datos de las peticiones pendientes, en espera, terminadas,
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vencidas, y a los datos referentes a la firma de documentos digitales de las peticiones pendientes.

v' Redactor: permite el acceso a los datos referentes a la redacciéon de peticiones, permite enviar

peticiones a otros usuarios del sistema. Tiene acceso a los permisos del rol firmante.

v' Administrador: presenta todos los permisos del sistema y brinda acceso a los requisitos de

administracion del sistema.
Los usuarios independientemente de su rol manejan peticiones explicadas y asociadas a continuacion:

Tabla 3: Descripcion de las peticiones manejadas por los usuarios en el sistema. (Elaboracion propia)

Son las peticiones que le han enviado al usuario autenticado y

estan pendientes de su firma.

Son las peticiones en las que el usuario autenticado se
encuentra definido como firmante en la cadena de firmado; estas
peticiones pasaran a “Pendientes” de modo automatico en el
momento en que los firmantes del orden anterior al usuario

hayan realizado su firma.

Son las peticiones que ya han sido firmadas por el usuario

autenticado o devueltas al remitente sin firmar.

Son las peticiones que el usuario firmante haya enviado

teniendo el rol de Redactor.

Son las peticiones que han caducado por el usuario autenticado.

2.3 REQUISITOS FUNCIONALES

Los requisitos funcionales son enunciados acerca de servicios que el sistema debe proveer, de como
deberia reaccionar el sistema a entradas particulares y de cémo deberia comportarse en situaciones
especificas. En algunos casos, los requerimientos funcionales también explican lo que el sistema no debe

hacer (Sommerville, 2011).
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Se obtuvo un total de (27) requisitos funcionales, los cuales son mostrados en la Tabla 4:

Tabla 4: Requisitos funcionales del paquete de servicios. (Elaboracién propia)

RF1: Autenticar usuario Alta RF2: Crear usuario Alta

RF3: Editar usuario Media RF4: Eliminar usuario Baja

RF5: Buscar usuario Baja RF6: Listar usuarios Alta

RF7: Rechazar documento Alta RF8: Mostrar documento Alta

RF9: Crear peticion de firma | Alta RF10: Mostrar estado de la | Alta
peticion de firma

RF11: Buscar peticion de | Media RF12: Listar peticiones | Alta

firma pendientes de firma

RF13: Firmar documento | Alta RF14: Listar peticiones | Alta

digital (.pdf) terminadas

RF15: Descargar documento | Media RF16: Listar peticiones | Alta
creadas

RF17: Listar peticiones en | Alta RF18: Crear area Alta

espera de firma

RF19: Editar area Baja RF20: Eliminar area Baja

RF21: Buscar area Baja RF22: Listar areas Alta

RF23: Crear cargo Alto RF24: Editar cargo Alta
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RF25: Eliminar cargo Baja RF26: Buscar cargo Baja

RF27: Listar cargos Alta

2.4 REQUISITOS NO FUNCIONALES

Se obtuvo un total de (8) requisitos no funcionales, distribuidos en especificaciones de confiabilidad,

fiabilidad, eficiencia, funcionalidad y mantenibilidad, estos se relacionan a continuacion:
Fiabilidad

RnF 1: El paquete de servicios debe ser tolerante a fallos.

Confiabilidad

RnF 2: Enviar solo la informacién necesaria para orientar al usuario.

RnF 3: La clave privada de los usuarios nunca debe ser almacenada en el paguete de servicios.
Eficiencia

RnF 4: Interaccién concurrente por parte de los usuarios.

Funcionabilidad

RnF 5: Es necesario la informacién del usuario para poder utilizar la aplicacion.

RnF 6: Al ocurrir un fallo en el paquete de servicios no se debe mostrar informacién que pueda comprometer

la seguridad de la misma.

RnF 7: Luego de 5 minutos de inactividad la aplicacion debe ser capaz de cerrar sesion.
Hardware de la estacion servidor

RnF 8: Servidor con procesador Core2Duo a 3.16 GHz o superior, y 8Gb de memoria RAM.

2.5 HISTORIAS DE USUARIOS

Unas de las técnicas utilizadas por la metodologia son las Historias de Usuario (HU), segun (Sanchez,
2015), en la metodologia AUP-UCI, en su escenario 4 para la disciplina requisitos, genera como uno de sus

artefactos a las Historias de Usuario (HU), que tienen como objetivo especificar los requisitos del software.
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Las HU describen brevemente las caracteristicas que desea un cliente para el sistema a desarrollar. Estas

son lo suficientemente comprensibles y delimitadas para que los programadores puedan implementarlas.

Mediante los siguientes parametros quedan recogidas la HU orientadas por el usuario:

v

S N NN

Numero: Namero de la HU a describir.

Nombre: Nombre de la HU a describir.

Programador responsable: Programador responsable de la HU.

Iteracion asignada: Iteracion a la que pertenece la HU en el plan de iteraciones.

Prioridad en negocio: Nivel de prioridad de la HU para los desarrolladores (Alta, Media, Baja).

e Baja: Se le otorga a las HU que son de funcionalidades auxiliares y que son independientes

del sistema.

e Media: Se le otorga a las HU que son de funcionalidades a tener en cuenta, sin que estas

tengan una afectacion sobre el sistema que se esté desarrollando.

e Alta: Se le otorga a las HU que son de funcionalidades fundamentales en el desarrollo del

sistema.

v' Descripcion: Breve descripcion de la HU.

v' Observaciones: Aspectos importantes de interés para el cliente.

Se generaron un total de 27 HU, a continuacion, se muestran la HU perteneciente al RF 9:

Tabla 5: HU_9 Crear peticion de firma. (Elaboracion propia)

Numero: HU_9 Nombre: Crear peticion de firma

Programador responsable: Adiel Alfonso Cordovi Iteracion asignada: 1

Prioridad en negocio: Alta

Descripcion: Permite crear una nueva peticion de firma en el sistema.
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Observaciones: Para crear una peticion de firma, el sistema debe obtener los datos: asunto de la
peticién, fecha de caducidad, documento a adjuntar y listado de flujo de firma (por usuario o por
cargo). El sistema debe registrar la fecha en que se realiz6 la peticion, la hora y el estado por el que

va transitando la peticion (pendiente, terminada o rechazada).

2.6 DIAGRAMA DE CLASES DEL DISENO

Los diagramas de clase pueden usarse cuando se desarrolla un modelo de sistema orientado a objetos para

mostrar las clases en un sistema y las asociaciones entre dichas clases. (Sommerville, 2011)

En la Figura 10, se muestra el diagrama de clases del disefio de la propuesta de solucion.
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Figura 10: Diagrama de clases del disefio. (Elaboracion propia)
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2.7 ESTILO ARQUITECTONICO

La arquitectura de un software se encarga de entender como debe organizarse el sistemay como tiene que
disefiarse la estructura global de ese sistema. Es el enlace crucial entre el disefio y la ingenieria de
requerimientos, ya que identifica los principales componentes estructurales en un sistemay la relacion entre
ellos. La salida del proceso de disefio arquitecténico consiste en un modelo arquitecténico que describe la
forma en que se organiza el sistema como un conjunto de componentes en comunicacién. La arquitectura
de software es importante porque afecta el desempefio y la potencia, asi como la capacidad de distribucién

y mantenimiento de un sistema (Sommerville, 2011).

Segun (Pressman, 2010.), la arquitectura de un sistema puede basarse en un patrén o un estilo
arquitecténico particular. Un patron arquitecténico es una descripcién de una organizacion del sistema,

captan la esencia de una arquitectura que se usoé en diferentes sistemas de software.
Presentaciéon desacoplada

El estilo de presentacion separada indica como debe realizarse el manejo de las acciones del usuario, la
manipulacién de la interfaz y los datos de la aplicacién. Este estilo separa los componentes de la interfaz

del flujo de datos y de la manipulacion.
Caracteristicas
v' Es un estilo, para disefar aplicaciones, basado en patrones de disefio conocidos.

v' Separa la logica para el manejo de la interaccién de la representacion de los datos con que trabaja

el usuario.

v" Permite a los disefiadores crear una interfaz grafica mientras los desarrolladores escriben el cédigo

para su funcionamiento.
v" Ofrece un mejor soporte para el testeo ya que se pueden testear los comportamientos individuales.
¢Cuando usarlo?
v' Se desea mejorar el testeo y el mantenimiento de la funcionalidad de la interfaz.
v' Se desea separar la tarea de crear la interfaz de la I6gica que la maneja.

v" No se desea que la interfaz contenga ningin c6digo de procesamiento de eventos.
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v' El cédigo de procesamiento de la interfaz no implementa ninguna légica de negocio.

Estilo Arquitectonico Presentacion Desacoplada

Presentacion

| http/: http/:

REST:API REST:API

- >

Figura 11: Arquitectura presentacién desacoplada. (Elaboracion propia)

La Figura 12, muestra los elementos del paquete de servicios organizados a partir del estilo arquitecténico

antes mencionado y la utilizacion del framework Spring Boot.

En el paguete ControllerAPIs estan publicados todos los servicios en sus respectivas APIs, los cuales son
implementados en el paquete ImplementServices. Las clases de acceso a datos estan almacenadas en el
paquete repository, basadas en los modelos almacenados en el paquete model. Estos son los elementos
basicos del estilo arquitectonico presentacion desacoplada, los demas paquetes almacenan clases de

configuracion u otras para realizar funciones especificas.
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Figura 12: Aplicando Presentacién desacoplada en la propuesta de solucion. (Elaboracién propia)

2.8 PATRONES DE DISENO

Los disefiadores expertos en orientacion a objetos (y también otros disefiadores de software), van formando
un amplio repertorio de principios generales y de expresiones que los guian a crear el software. A unos y a
otras podemos asignarles el nombre de patrones, si se codifican en un formato estructurado que describe

el problema y su solucién, y si se les asigna un nombre. (Larman, 2004.)
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2.8.1 Patrones GRASP (Responsability Assignment Software Patterns o Patrones de Software
para Asignacion de Responsabilidades):

Segun (Grosso, 2011), son patrones basados en la asignacion de responsabilidades a objetos. Es una

buena préactica para el desarrollo eficaz de la Programaciéon Orientada a Objetos (POO).

Experto.

Asignar responsabilidades al experto de la informacion, es decir, a la clase que tiene la informacién

necesaria para llevar la tarea a cabo.

Hay que tener en cuenta que esto es aplicable mientras estemos considerando los mismos aspectos del

sistema:

v

v

v

Logica de negocio.
Persistencia a la base de datos.

Interfaz de usuario.

@Scheduled(cron = "0 0 0 * * =")
public void expire() {
List<Request> request=requestRepository.findAllPendingRequest():
for (Request r: request ){
System.out.println(">>> " + r.getSubject()):

Date today = new Date():

for (Request requestl: request){
Date endingDate = requestl.getEndingDate();

if ( endingDate.before( today ) ){
requestl.setState ("expired");
requestl.setEndingDate (new Date()):

System.out.println(String.format (">>> Request %s expired",

requestl.setEndingDate (new Date()):
requestRepository.save (requestl);

requestl.getSubject())):

Figura 13 : Aplicando el patrén experto, método expirar peticion. (Elaboracion propia)
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Creador

Este patrén, como su nombre lo indica, es el que crea la guia de asignacion de responsabilidades
relacionadas con la creacién de objetos. Se asigna la responsabilidad de que una clase B cree un Objeto
de la clase A solamente cuando:

v B contiene a A.

B es una agregacion (o composicion) de A.

v

v' B almacena a A.
v' B tiene los datos de inicializacion de A (datos que requiere su constructor).
v

B usa a A.

¢rRequestMappin "/auth/s1ign-up”, method = RequestMethod.FOUST)

ThnoDAal)m

R e e e S
= 2sRol=e('R E )

Pre 4 ADM

public ResponseEntity<?> signUp(EfRequestBody UserPayload userRequest) throws EResourceBAlreadyTaken {

User user = UserPayload.create(userRequest):;
System.out.println(">>>" + user):

i Ao e

0

boolean userPresent = userService.findUserByNick(user.getNick()) .isPresent():
if (userPresent) throw new EResourceAlreadyTaken("El usuario ya esta tomado"):;

boolean emailPresent = userService.findUserByEmail (user.getEmail()).isPresent();
if (emailPresent) throw new EResourceAlreadyTaken("El correo ya esta tomado"):;

user.setPassword (passwordEncoder.encode (user.getPassword())):
User result = userService.saveUser (user);
UserPayload response = UserPayload.create(result, hasPassword false);

return ResponseEntity.status(HttpStatus.OK) .body(response);

Figura 14: Aplicando el patrén creador, método singUp. (Elaboracién propia)
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Controlador

Es un evento generado por actores externos. Se asocian con operaciones del sistema, operaciones del

sistema como respuestas a los eventos del sistema, tal como se relacionan los mensajes y los métodos.

Normalmente un controlador delega en otros objetos el trabajo que se necesita hacer; coordina o controla

la actividad. No realiza mucho trabajo por si mismo.

¢CrossOrigin(origins = "#"

equestMapping (value = "/add/area", method = RequestMethod.POST)

éApiOperation(value = "Add un area a un usuario.", response = User.class)
public ResponseEntity<?> addAreaUser (ERequestParam("idUser") Long idUser, @RequestParam("idArea") Long
idArea) throws URISyntaxException {

try {
userService.addAreaToUser (idUser, idArea);
} catch (EUserNotFound eUserNotFound) {
return ResponseEntity.notFound() .headers (HeadersTools.createFailureAlert (ENTITY NAME,
ermorkey: "notfound", eUserNotFound.getMessage())).build():
} catch (EAreaNotFound eAreaNotFound) {
return ResponseEntity.notFound() .headers (HeadersTools.createFailureAlert (ENTITY NAME,
ermorkey: "notfound", eAreaNotFound.getMessage())).build():

return ResponseEntity.ok().build():

Figura 15: Aplicando patrén controlador, método adicionar area a un usuario. (Elaboracién propia)
Alta Cohesion

La alta cohesidon es una medida de la fuerza con la que se relacionan las clases y el grado de focalizacion
de las responsabilidades de un elemento. Cada elemento de nuestro disefio debe realizar una labor Gnica
dentro del sistema, no desempefiada por el resto de los elementos y auto-identificable, una clase con baja

cohesién hace muchas cosas no relacionadas o hace demasiado trabajo.
Bajo Acoplamiento

El bajo acoplamiento es una medida de fuerza con que un elemento, tiene conocimiento de, confia en, otros
elementos. Este patron es un principio que asigna la responsabilidad de controlar el flujo de eventos del

sistema, a clases especificas. El controlador no realiza estas actividades, las delega en otras clases con las
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gue mantiene un modelo de alta cohesion. Un error muy comun es asignarle demasiada responsabilidad y

alto nivel de acoplamiento con el resto de los componentes del sistema.

2.8.2 Patrones GoF (Gang of Four o Patrones de la pandilla de los cuatros):

Los patrones de disefio del grupo GoF clasifican en 3 grandes categorias basadas en su propdésito:

creacionales, estructurales y de comportamiento.

Creacionales: Tratan con las formas de crear instancias de objetos. El objetivo de estos patrones es de

abstraer el proceso de instanciacion y ocultar los detalles de como los objetos son creados o inicializados.

v' Abstract Factory (Fabrica abstracta): Permite trabajar con objetos de distintas familias de manera
gue las familias no se mezclen entre si y haciendo transparente el tipo de familia concreta que se
esté usando.

public long countExpiredRequestsByUser (long userId) {
List<Request> completedRequestByUser = requestRepository.countExpiredRequestByUser (userld);
List<Request> filter = new LinkedList<>():
for (Request request: completedRequestByUser ){
List<User> collect = request.getRequestvisible().stream().filter(u -> u.getId() == userlId)
.collect (Collectors.tolist()):
if ( collect.size() == 0)
filter.add(request);
}

return filter.size():;

Figura 16: Aplicando fabrica abstracta, método contar peticiones expiradas por usuario. (Elaboracion propia)

v" Builder (Constructor virtual): Abstrae el proceso de creacion de un objeto complejo, centralizando

dicho proceso en un Unico punto.

Estructurales: Los patrones estructurales describen como las clases y objetos pueden ser combinados
para formar grandes estructuras y proporcionar nuevas funcionalidades. Estos objetos adicionados pueden

ser incluso objetos simples u objetos compuestos.

v' Adapter (Adaptador): Adapta una interfaz para que pueda ser utilizada por una clase que de otro

modo no podria utilizarla.
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pPupbllC 1nterrace Kolieservice {

public Role findByRole (String role):;
public Role saveRole (Role role):;
public Role updateRole (Role role) throws ERoleNotFound;

public List<Role> getRoles():

public boolean delete (Long roleld)

public Role get (Long rolelId) throws ERoleNotFound;

Figura 17: Aplicando Patrén adapter, clase interfaz RoleService. (Elaboracion propia)
Composite (Objeto compuesto): Permite tratar objetos compuestos como si de uno simple se tratase.

v' Facade (Fachada): Provee de una interfaz unificada simple para acceder a una interfaz o grupo de

interfaces de un subsistema.

Comportamiento: Los patrones de comportamiento ayudan a definir la comunicacion e iteracion entre los

objetos de un sistema. El propdsito de este patrén es reducir el acoplamiento entre los objetos.

v lterator (Iterador): Permite realizar recorridos sobre objetos compuestos independientemente de la

implementacion de estos.

for (Request requestl: request){
Date endingDate = requestl.getEndingDate():

if ( endingDate.before( today ) ){
requestl.setState ("expired");
requestl.setEndingDate (new Date()):
System.out.println(String.format (">>> Request %s expired", requestl.getSubject())):
requestl.setEndingDate (new Date()):’
requestRepository.save (requestl);

Figura 18: Aplicando patroén iterator, recorrido sobre la entidad request. (Elaboracion propia)

v Mediator (Mediador): Define un objeto que coordine la comunicacién entre objetos de distintas

clases, pero que funcionan como un conjunto.

v' Observer (Observador): Define una dependencia de uno-a-muchos entre objetos, de forma que
cuando un objeto cambie de estado se notifique y actualicen automaticamente todos los objetos que

dependen de él.
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2.9 MODELADO DE DATOS

El modelo de datos obtenido, como se observa en la Figura 19, estad compuesto por (12) relaciones y (11)

tablas, las cuales se explican a continuacion:

( user ) C role B
7o integer(2s5) PO ATT D inegersn @ Sl B
[ name varchar(255)  [] [ name varchar(2s5) ] if 1o e
[ fist.name varchar(255) (] [J name varchar(255) ()]
[ ast.name  vachar(2s5) ] [ dir ol N
[Jis.actve integer(t) [ O requestiD  integer(255)
[] password  varchar(255) [N] 25
m rolelD integer(255) S » C seC ks, requas ) b e e |
GmarcalD integer(255) GmusedD  integer(255) : !
Spm chargelD  integer(255) S request 1D integer(255) Ly gl
(] request ID  integer(255) (@ request )
(& user_owner_request B i/ D integer(255)
. O siscnmmginmmsnnain - | %= usenD integer(255) s [ subject varchar(255) ]
25 35 T ‘quuest ID  integer(255) Q state varchar(255) [
: b [] statDate  date(50) N}
: ] : [] endingDate ~date(50) NI
[ T T Tt T T T TT T : [ justification  varchar(255)  [N]
: & G 3 userd integer(255)
! [ charge 2\ [ user_visible_request B ----1-9 , J
! |/ D integer(255) userlD integer(255) ':‘
| [g name integer(255) [;fJ L‘quuest D integer(255) !
|
E 2
L f state B ( flowitem N
C area N o integer(255) o integer(255)
/1D integer(255) [] state integer(1) PO S S SRR ARG 1 [ order integer(255)  []
[] name varchar(2s5) [}] (] date date(50) 0 [] sion_order integer(255) ]
‘hnowmmlo integer(255) ‘Hrequosr ID integer(255)

Figura 19: Modelo de datos del Paquete de Servicios para el Sistema Portafirmas-UCI. (Elaboracién propia)

user: Contiene los datos de acceso de un usuario en el sistemay los datos que lo identifican (ID), contraseiia

(password) y nombre de usuario (name). Contiene la referencia a la tabla cargo (chargelD) donde a un

usuario siempre le corresponde un cargo, lo mismo sucede con area (arealD) y role (rolelD).

role: Contiene los datos de los diferentes roles existentes en el sistema (hame) y el identificador de dicha

tabla (ID).
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charge: Contiene los datos de los diferentes cargos existentes en el sistema (name) y el identificador de
dicha tabla (ID).

area: Contiene los datos de las diferentes areas existentes en el sistema (name) y el identificador de dicha
tabla (ID).

request: Almacena las diferentes peticiones generadas por un usuario determinado y los datos que la
identifican como fecha de creacion de la peticion (startDate), fecha de culminacién de la peticidén
(endingDate), si es rechazada, vencida o finalizada (state), la justificacion de rechazo en el caso que sea
rechazada (justification) y su respectivo identificador (ID).

user_owner_request: Contiene los datos de la referencia de un usuario que crea determinada peticion,

(userID) contra (requestID).

user_list_request: Contiene las referencias de los usuarios de la lista de usuarios a notificar de

determinada peticion, (userlD) contra (requestID).

user_visible_request: Contiene las referencias de las peticiones borradas por determinado usuario,

(userID) contra (requestID).

flowitem: Almacena el flujo de una peticion desde que es creada, validando sus diferentes estados y

manejando el orden de los diferentes usuarios involucrados con dicha peticion.

state: Contiene los datos de las decisiones de los usuarios sobre determinadas peticiones, es decir si las

han firmado, rechazado o se han vencido.

2.10 MODELO DE DESPLIEGUE

Un modelo de despliegue consiste en una representacion estructural de la arquitectura del sistema desde
el punto de vista de la distribucion de los artefactos del software en los destinos de despliegue; definiendo
a los artefactos como representaciones de elementos concretos en el mundo fisico que son el resultado de
un proceso de desarrollo (Sarmiento, 2013). En la Figura 20 se muestra el diagrama de despliegue

propuesto para el portafirmas digital de la UCI.
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<<seorver>> <<sorve <<sgeorve

SN <<HTTPS:443>> e ::b <<TCP:5432>> <Ay ':’D

Apache Apache Tomcat PostgreSQL
<<HTTPS:443>>

<<client>>

PC_Cliente

Figura 20: Diagrama de despliegue del Sistema Portafirmas-UCI. (Elaboracion propia)

La PC_Cliente es donde el usuario interactta con el sistema (Portafirmas UCI), el cual se conecta por el
protocolo HTTPS:443 al Servidor_Web Apache donde esta desplegado el cliente del sistema. El cliente del
sistema se conecta por el protocolo HTTPS:443 al servidor de aplicaciones Servidor_Web Apache Tomcat
donde esta desplegado el paguete de servicio, el cual se conecta al Servidor_BD PostgreSQL. donde esta

la base de datos del sistema.

CONCLUSIONES DEL CAPITULO

v El disefio del modelo conceptual en la presente investigacion posibilité una mejor comprension de

los conceptos asociados a la problematica abordada.

v/ Elandlisis de las caracteristicas del paquete de servicios permitié identificar los principales requisitos
no funcionales y funcionales del Portafirmas UCI, estos ultimos fueron agrupados y descritos

mediante historias de usuarios.

v' La utilizacion de los patrones de disefio y el estilo arquitecténico del paquete de servicios,
evidenciaron el alto grado de resistencia ante posibles modificaciones que presenta la solucién

propuesta.
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CAPITULO 3: IMPLEMENTACION Y VALIDACION DE LA PROPUESTA DE SOLUCION

En el presente capitulo se describe la implementacion de la solucién propuesta, etapa donde se materializa
el producto final y se cumple con los requisitos obtenidos al inicio de la investigacion. Se obtiene el diagrama
de componentes y se realizan las pruebas funcionales, de seguridad y rendimiento, validando y verificando

la solucién obtenida.

3.1 DIAGRAMA DE COMPONENTES

Un diagrama de componentes muestra los elementos de un disefio de un sistema de software. Permite
visualizar la estructura de alto nivel del sistema y el comportamiento del servicio que estos componentes

proporcionan y usan a través de interfaces. (Microsoft, 2018)

Lo que distingue a un diagrama de componentes de otros tipos de diagramas es su contenido. Normalmente
contienen componentes, interfaces y relaciones entre ellos. Y como todos los diagramas, también puede

contener paquetes utilizados para agrupar elementos del modelo.

Un diagrama de componentes muestra las organizaciones y dependencias légicas entre componentes de
software, sean éstos componentes de cédigo fuente, binarios o ejecutables. Desde el punto de vista del
diagrama de componentes se tienen en consideracion los requisitos relacionados con la facilidad de
desarrollo, la gestion del software, la reutilizacion, las restricciones impuestas por los lenguajes de
programacion y las herramientas utilizadas en el desarrollo. Los elementos de modelado dentro de un

diagrama de componentes seran componentes y paquetes.

Dado que los diagramas de componentes muestran los componentes de software que constituyen una parte
reusable, sus interfaces y sus interrelaciones, en muchos aspectos se puede considerar que un diagrama
de componentes es un diagrama de clases a gran escala. Cada componente en el diagrama debe ser
documentado con un diagrama de componentes mas detallado, un diagrama de clases o un diagrama de

casos de uso.

Un paquete en un diagrama de componentes representa una division fisica del sistema. Los paquetes se
organizan en una jerarquia de capas donde cada capa tiene una interfaz bien definida. Un ejemplo tipico de
una jerarquia en capas de este tipo es: Interfaz de usuario; paquetes especificos de la aplicacion; paquetes

reusables; mecanismos claves; y paquetes hardware y del sistema operativo.
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Un diagrama de componentes se representa como un grafo de componentes de software unidos por medio
de relaciones de dependencia (generalmente de compilacién). Puede mostrar también que un componente
software contiene una interfaz, es decir, la soporta.

A continuacion, en la Figura 21, se muestra el diagrama de componentes del paquete de servicios; cuya
organizacion se encuentra acorde con el estilo arquitectonico Presentacién Desacoplada propuesto por el
Framework Spring Boot descrito en el capitulo 1 de este trabajo.
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Figura 21: Diagrama de componentes del Paquete de Servicios del Portafirmas-UCI. (Elaboracion propia)
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A continuacion, se describen los elementos que componen el diagrama de componentes mostrado.

Tabla 6: Descripcion de los elementos mas importantes del diagrama de componentes. (Elaboracion propia)

User.java Componente de las diferentes
Model Role.java entidades del paquete de servicios.

Area.java

Charge.java

Request.java

Document.java

Repository | UserRepository.java Este componente es el encargado de
RoleRepository.java transformar los datos de determinada
AreaRepository.java entidad, a una entidad en una base
ChargeRepository.java de datos utilizando JPA.
RequestRepository.java

DocumentRepository.java

Services UserService.java Este componente es una interfaz que
RoleService.java recoge los servicios sobre
AreaService.java determinada entidad.

ChargeService.java
RequestService.java

DocumentService.java

UserServicelmpl.java Este componente es una clase que
RoleServicelmpl.java implementa los servicios sobre una
AreaServicelmpl.java entidad.

ChargeServicelmpl.java
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RequestServicelmpl.java

DocumentServicelmpl.java

UserApi.java Esta clase es la encargada de

APIS- RoleApi.java publicar las APIs y los respectivos

REST AreaApi.java servicios sobre una entidad para que
ChargeApi.java sean consumidos por un cliente.
RequestApi.java
DocumentApi.java

PayLoad SingInRequest.java Componente encargado en traducir
UserPayload.java una entidad en el paquete de
UserExistRequest.java servicios a una en el cliente y
UserStatusRequest.java viceversa. Este componente es

imprescindible en el intercambio de

RequestPayload.java _
FlowltemPayload.java datos mediante JSON.
RequestStatusResponse.java
CreateRequestRequest.java

Pageable | Data.java Componente encargado en devolver
PageData.java listas de objetos que puedan ser
ResponseHelper.java paginados y ordenados por un
PaginationHelper.java cliente.

Exception | BaseException.java Componente encargado en manejar

las excepciones de los diferentes

objetos en el paquete de servicios.
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EUserTokenExpired.java Componente encargado en manejar
los tokens de un usuario en el

sistema.

3.2 ESTANDARES DE CODIFICACION

Un estandar de codificacion completo comprende todos los aspectos de la generacién de cddigo. Si bien
los programadores deben implementar un estandar de forma prudente, éste debe tender siempre a lo
practico. Un codigo fuente completo debe reflejar un estilo armonioso, como si un Unico programador hubiera
escrito todo el codigo de una sola vez. Usar técnicas de codificacién solidas y realizar buenas practicas de
programacion con vistas a generar un codigo de alta calidad es de gran importancia para la calidad del
software y para obtener un buen rendimiento (Microsoft, 2018). En la Tabla 7 se definen los estandares de

codificacién a utilizar en la implementacién del paquete de servicios.

Tabla 7: Estandares de codificacién a utilizar en la implementacién del Portafirmas-UCI. (Elaboracion propia)

Estructuracion del v Las lineas de continuacion deben alinearse

codigo verticalmente con el caracter que se ha utilizado
(paréntesis, llaves, corchetes) ya que se utiliza JAVA

como lenguaje de programacion.

v' La estructuracion del cddigo se realizara de forma
jerarquica, cuando una linea depende de una sentencia
estard ubicada dos espacios mas adentro que la

superior.

v El codigo en una péagina se organizara por bloques.

Maxima longitud de | Todas las lineas deben estar limitadas a un maximo de 100

las lineas

Lineas en blanco v' Separar las funciones y definiciones de clases con una
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(1) linea en blanco.

v'  Las definiciones de métodos dentro de una clase deben
separarse por una (1) linea en blanco.

v' Se puede utilizar lineas en blanco escasamente para
separar secciones légicas.

Codificaciones

Utilizar la codificaciéon UTF-8.

Importaciones

v Las importaciones deben estar en lineas unidas.
v' Siempre deben colocarse al comienzo del archivo.

v/ Cada grupo de importaciones debe estar separado por

una linea en blanco.
v' Deben quedar agrupadas de la siguiente forma:
e Importaciones de la libreria estandar.

o Importaciones locales de la aplicaciéon /

librerias.

Dependencias

Se utilizara el gestor de dependencia de la UCI (NEXUS), las
dependencias quedaran agregadas en el fichero de

configuracién POM en formato xml.

Espacios en blanco
en expresiones y

sentencias

v/ Evitar utilizar espacios en blanco en las siguientes

situaciones:

¢ Inmediatamente dentro de paréntesis, corchetes y

llaves.

¢ Inmediatamente antes de una coma, un punto y

coma o dos puntos.

e Inmediatamente antes del paréntesis que comienza

la lista de argumentos en la llamada a una funcion.
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¢ Inmediatamente antes de un corchete que empieza

una indexacion.

e Al menos un espacio alrededor de un operador de

asignacion (u otro) para alinearlo con otro.

Deben rodearse con exactamente un espacio los

siguientes operadores binarios:

e Asignacion (=).

e Asignacion de aumentacion (+=, -=, etc.).
e Comparacion (==, <, >, >=, <=, I=, <>/in, not in,
is, is not).

e Expresiones légicas (and, or, not).

Si se utilizan operadores con prioridad diferente se
aconseja rodear con espacios a los operadores de

menor prioridad.

No utilizar espacios alrededor del igual (=) cuando es
utilizado para indicar un argumento de una funcién o un

pardmetro con un valor por defecto.

Comentarios

Los comentarios deben ser oraciones completas.

Nunca cambiar las mindsculas y mayusculas en los

identificadores de clases, objetos, funciones, etc.

Si un comentario es corto el punto final puede omitirse.

Comentarios

bloque

en

Deben estar alineados al mismo nivel que el codigo a

comentar.

Cada linea de un comentario en bloque comienza con

un numeral (#) y un espacio en blanco.
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Comentarios en la v" Se recomienda utilizarlos escasamente.

misma linea v Se debe definir comenzando por un numeral (#) seguido

de un espacio en blanco.

v' Deben ubicarse en la misma linea que se desea

comentar.

3.3 PRUEBAS

Durante la etapa de implementacion, pueden cometerse algunos errores y pueden pasarse por alto algunos
elementos que son importantes para el correcto funcionamiento del sistema. Por tal motivo, es esencial
llevar a cabo la fase de validacién y verificacién del software, a través de varios tipos y métodos de pruebas

(estrategias de pruebas).

Las pruebas del software intentan demostrar que un programa hace lo que se intenta que haga, asi como
descubrir defectos en el programa antes de usarlo. Al probar el software, se ejecuta un programa con datos
artificiales. Hay que verificar los resultados de la prueba que se opera para buscar errores, anomalias o
informacién de atributos no funcionales del programa. El software debe probarse desde dos perspectivas
diferentes: la I6gica interna del programa, que se comprueba utilizando técnicas de disefio de casos de
prueba de caja blanca, y los requerimientos del software que se comprueban utilizando técnicas de disefio
de casos de prueba de caja negra. En ambos casos, se intenta encontrar el mayor nimero de errores con

la menor cantidad de esfuerzo y tiempo. (Pressman, 2010.)

Tabla 8: Estrategia de prueba para el Portafirmas-UCI. (Elaboracién propia)

Funcional Casos de prueba Valida las funcionalidades
( Caja Negra) disefiadas para el sistema
Seguridad Caja Negra Software Valida la confidencialidad,
Acunetix integridad y disponibilidad de
los datos en el sistema
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Cargay

estrés

Caja Negra

Software

Apache JMeter

Valida el comportamiento del
sistema con distintos niveles
de usuarios concurrentes y el
consumo excesivo de sus

recursos

3.3.1 Pruebas funcionales

Este tipo de pruebas tienen en cuenta el comportamiento externo del software, es decir, como funciona el
sistema y se suelen utilizar técnicas de disefio de caja negra. Suelen ser las Ultimas pruebas que se realizan
a la hora de dar el pase a produccion a cualquier tipo de software. A este tipo de pruebas se les denomina
también de Caja Negra, ya que los Tester se centran en analizar los datos de entrada y salida para definir

unos casos de prueba que estaran listos antes del inicio de estas. (Pefio, 2015)

Segun (Pressman, 2010.) la prueba funcional se centra en comprobar que los sistemas desarrollados
funcionan acorde a las especificaciones funcionales y requisitos del cliente, con el objetivo de validar que
las funcionalidades implementadas funcionen correctamente y cumplan con los requisitos definidos con
anterioridad. Para la ejecucion de este tipo de pruebas, suelen emplearse dos métodos fundamentales, el
método de Caja Blanca y el método de Caja Negra. Este servicio ayuda a detectar los posibles defectos

derivados de errores en la fase de programacion.

Tabla 9: Variables para los casos de prueba funcional gestionar peticién. (Elaboracion propia)

1 Asunto Campo de texto | No Permite todos los
caracteres.

2 Fecha de | Campo No Permite seleccionar una

caducidad seleccionable fecha determinada en un
calendario.
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3 Documento Campo de | No Permite seleccionar la

archivo de ruta de un documento

entrada “pdf”.
4 Tipo de flujo Campo No Puede tomar los valores:
seleccionable por Usuario o por Cargo.
5 Filtrar por tipo | Campo de | No Permite  buscar con
de flujo busqueda autocompletamiento los

usuarios o los cargos que
se insertaran
automaticamente en el
listado de flujo de

firmado.

Se disefié un conjunto de casos de pruebas, (4) en total, referentes a varias de las historias de usuarios
obtenidas en la fase de disefio del capitulo anterior, pertenecientes a requisitos funcionales de prioridad
alta, también especificados en dicho capitulo. A continuacién, se muestra uno (1) de los casos de prueba
mencionados. Las celdas de la Tabla 10 contienen V (indica valido), | (indica invalido) y N/S (No es necesario

llenar).

Tabla 10: Caso de prueba del RF13_Crear ejercicios de disefio. (Elaboracion propia)

Caso de prueba 1: SC RF9_Crear peticion de firma

Condiciones de ejecucion: El usuario debe tener asignado el rol necesario para acceder a la

funcionalidad.

EC 1.1 | Interfaz con |V \% \% \% \% Agrega la| 1.

Crear un formulario Petici | 01/05/ | Manu | por Anaili | Peticion. Selecciona

peticion de | para llenar 6n 1 2018 |al de | Usuar | Pérez r, en el
los datos de io . Adiel formulario
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forma la peticion, si _preb Alfons
correcta todos son as.pdf o,
correctos, se Claudi
agrega la a
peticion al Gutier
sistema rez
EC 1.2 | Interfaz con | | I \% \% [ Comprueba
Crear un formulario Manu | por si los
peticion con | para  llenar al_de | Cargo campos
campos los datos de _preb estan
vacios la peticion, si as.pdf vacios, si lo
existe algun estan,
campo vacio, muestra un
se muestra mensaje
un mensaje qgue solicita
pidiendo llenarlos
llenar el
campo en el
caso del
cliente.
EC 1.3 | Interfaz con | V Vv I \% \% Comprueba
Crear un formulario Petici | 03/05/ | Manu | por Anaili el formato
peticiébn con | para  llenar 6n 2 2018 |al de | Usuar | Pérez del
un los datos de _preb | io  Adiel documento,
documento | la peticion, si as.do Alfons si es distinto
en formato | se inserta un ox o, a “pdf”,
distinto  a | documento Claudi muestra un
“pdf” con formato a mensaje de
distinto a error

el servicio
“Crear
peticion”
2. Llenar
los
campos
correspon
dientes en
JSON,
selecciona
r la opcién

“Enviar”
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“pdf”, se Gutier
muestra  un rez
mensaje de

error

Resultados de las pruebas:

Se detectaron en la primera iteracion (8) no conformidades de funcionalidad, fueron resueltas (6) y (2)
guedaron pendientes. En la segunda iteracion se detectaron (6) no conformidades de funcionalidad, (2) de
la iteracién anterior y (4) nuevas en la actual iteracion, todas fueron solucionadas. En una tercera iteracion

no se detectaron no conformidades.

La siguiente grafica muestra los resultados de las pruebas funcionales:

Resultado de las pruebas funcionales

Iteracién 1 Iteracién 2 Iteracion 3

=
o

O B N W b U1 O N 0O O

B Detectadas M Resueltas M Pendientes

Figura 22: Resultado de las pruebas funcionales. (Elaboracién propia)

3.3.2 Pruebas de seguridad

La prueba de seguridad intenta verificar que los mecanismos de proteccion que se construyen en un sistema
lo protegeran de cualquier irrupcion inapropiada. Buscan medir la confidencialidad, integridad y
disponibilidad de los datos. Se disefian para detectar las vulnerabilidades del entorno en el lado cliente, las
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comunicaciones de red que ocurren conforme los datos pasan de cliente a servidor y viceversa, y el entorno
del lado servidor. Cada uno de estos dominios puede atacarse, y es tarea del examinador de seguridad
descubrir las debilidades que puedan explotar quienes tengan intencién de hacerlo. (Pressman, 2010.)

Utilizando la herramienta Acunetix Web Vulnerability Scanner. Inicialmente se detectaron (6) de nivel medio,
todas relacionadas con el uso de protocolo no seguro en el envio de datos hacia el cliente y viceversa. Se

detectd (2) de nivel bajo relacionadas con el acceso a directorios sin pasar la autenticacion.

Todas fueron solucionadas en una primera iteracion. En una segunda iteracion no se detectaron no

conformidades.

Resultados pruebas de seguridad

Iteracion 1 Iteracién 2

H Alta ® Media Baja

Figura 23: Resultados de las pruebas de seguridad.(Elaboracion propia)

3.3.3 Pruebas de Carga y Estrés

La prueba de rendimiento se disefia para poner a prueba el rendimiento del software en tiempo de corrida,
dentro del contexto de un sistema integrado de rendimiento de software. Se realizan para medir la respuesta
de la aplicacion a distintos volimenes de carga esperados, se centra en determinar la velocidad con la que
el sistema bajo pruebas realiza una tarea en las condiciones particulares del escenario de pruebas.
(Pressman, 2010.)

“Paguete de Servicios para el Portafirmas Digital de la Universidad de las Ciencias Informaticas”

66



La prueba de carga es para determinar y validar la respuesta de la aplicacion cuando es sometida a una
carga de usuarios y/o transacciones que se esperan en el ambiente de produccién. Estas pruebas consisten
en simular una carga de trabajo similar y superior a la que tendra cuando el sitio esta en funcionamiento,
con el fin de detectar si el software instalado cumple con los requerimientos de muchos usuarios simultaneos
y también si el hardware (servidor y el equipamiento computacional de redes y enlace que lo conecta a

Internet) es capaz de soportar la cantidad de visitas esperadas. (Pressman, 2010.)

La prueba de estrés es para encontrar el volumen de datos o de tiempo en que la aplicacion comienza a
fallar o es incapaz de responder a las peticiones. Son pruebas de carga o rendimiento, pero superando los
limites esperados en el ambiente de produccion y/o determinados en las pruebas. Las pruebas de estrés
evallan la robustez y la confiabilidad del software sometiéndolo a condiciones de uso extremas. (Pressman,
2010.)

Empleando la herramienta Apache JMeter, descrita en el Capitulo 1. Las pruebas se realizaron desde un
ordenador con 4GB de RAM, microprocesador Intel Core i3 2120 con 3.16 GHz y sistema operativo Windows
10 64 bits. Se utilizaron las siguientes variables que miden el resultado de las pruebas de carga y estrés

realizadas al paquete de servicios:

Muestra: Cantidad de peticiones realizadas para cada URL.

Media: Tiempo promedio en milisegundos en el que se obtienen los resultados.

Mediana: Tiempo en milisegundos en el que se obtuvo el resultado que ocupa la posicién central.

Min: Tiempo minimo que demora un hilo en acceder a una péagina.

Max: Tiempo maximo que demora un hilo en acceder a una péagina.

Linea 90 %: Maximo tiempo utilizado por el 90 % de la muestra, al resto de la misma le llevo mas tiempo.
% Error: Por ciento de error de las paginas que no se llegaron a cargar de manera satisfactoria.
Rendimiento (Rend): El rendimiento se mide en cantidad de solicitudes por segundo.

Kb/s: Velocidad de carga de las paginas.

Se simularon las peticiones realizadas al paguete de servicios por un total de 100, 200, 300 y 400 usuarios
simultdneamente en cada caso, los cuales realizan hasta 3 peticiones por segundo. Se obtuvieron los

siguientes resultados:
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Tabla 11: Resultado de las pruebas de carga y estrés.(Elaboracion propia)

100 300 1290 | 1142 166 | 3016 | 1984 | 0.00% |32.2 | 86.6

200 600 1320 | 1203 198 | 3789 | 2026 | 0.80% | 66.1 | 162.7
300 900 4110 | 1019 102 | 4050 | 2200 | 19.22% | 267.4 | 221.9
400 1200 12010 | 1256 188 | 4112 | 1562 | 60.62% | 366.9 | 361.2

Los resultados de las pruebas realizadas muestran que el paquete de servicios es capaz de responder a
300 peticiones de 100 usuarios conectados simultaneamente en un tiempo promedio de 1290 milisegundos
con 0 % de error, esto evidencia que el paquete de servicios puede procesar la carga esperada. Con 200

usuarios se comport6 de forma media, donde no pudo atender todas las peticiones con 0.80% de error.

Esto demuestra que el médulo puede procesar la carga esperada, aunque no fue capaz de responder

correctamente el 0.80% de las peticiones realizadas.

3.4 VALIDACION DE LA HIPOTESIS (CRITERIO DE EXPERTOS)

Para realizar la validacion de la investigacion se aplico el método Criterio de expertos a través del

cumplimiento de los pasos siguientes:

v Identificacién de los posibles expertos.
Determinacion del coeficiente de competencia de los candidatos a expertos.
Seleccion de los expertos.

Realizacién del cuestionario a los expertos.

A N NN

Aplicacion del escalamiento de Likert.

Identificacion de los posibles expertos: Se tuvieron en cuenta, la experiencia profesional en el tema, de
modo que estuvieran en capacidad de ofrecer valoraciones y hacer recomendaciones pertinentes, en

relacion con los aspectos que le serian consultados.

Determinacion del coeficiente de competencia de los candidatos a expertos: Una vez identificados los
posibles expertos, se les realizé una encuesta para valorar el grado de conocimiento y el grado de influencia
qgue cada una de las fuentes ha tenido en ese conocimiento y criterio de los encuestados ver Anexo 4. El
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procedimiento empleado para determinar el coeficiente de competencia de los candidatos a expertos, asi
como los resultados obtenidos pueden ser consultados en los Anexos 5 y 6 respectivamente.

Seleccion de expertos: De una cantidad inicial de (6) posibles expertos se seleccionaron los que su
coeficiente de competencias fue igual o superior a 0.7, para un total de (4), detallados en la Tabla 12. De
los expertos, (3) obtuvieron un coeficiente de competencia alto y (1) de ellos medio.

Los expertos poseen suficiente conocimiento en la investigacion y aplicaciones web, todos graduados
universitarios y una gran parte de ellos ha obtenido titulos de formacién académica.

Tabla 12: Expertos seleccionados en la validacion de la investigacion. (Elaboracién propia)

Joelsy Porven Rubier Redes y Servicios | 8
Teleméticos

Oscar Lazaro Garcés Pérez Direcciobn de Seguridad | 7

Informética

Michel James Navarro Direccion de Seguridad | 6

Informética

Henry Raul Gonzalez Brito Direccion de Seguridad | 12

Informética

Realizacion del cuestionario a los expertos: Después de contar con los (4) expertos seleccionados se
les realizé un cuestionario compuesto por (5) preguntas evaluativas que permitan conocer la opinion de los
expertos. Los parametros evaluativos empleados fueron: MA (muy de acuerdo), DA (de acuerdo), Si-No (ni
de acuerdo ni en desacuerdo), ED (en desacuerdo) y CD (completamente en desacuerdo). El cuestionario
y las respuestas dadas por los expertos pueden ser consultadas en los Anexos 7 y 8 respectivamente. Los

parametros evaluativos se cuantificaron a través de la siguiente escala:
v" Muy de acuerdo (5)
v" De acuerdo (4)

v" Ni de acuerdo ni en desacuerdo (3)
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v' En desacuerdo (2)
v' Completamente en desacuerdo (1)

Aplicacion del escalamiento de Likert: Para el procesamiento de los resultados se emple6 un método
gue consiste en identificar la frecuencia en cada categoria de la escala de Likert definida en el cuestionario
realizado y se calculan los por cientos de concordancia de cada categoria de acuerdo a las caracteristicas
propuestas por el autor. Luego se calcula en un indice porcentual (IP), que integra en un solo valor la
aceptacion del grupo de evaluadores sobre las caracteristicas de la aplicacion, como indica la siguiente

formula:

_ 5(%de MA) + 4(% de DA) + 3(% de Si — No) + 2(% de ED) + 1(% de CD)

IP
5

La Figura 24 muestra un grafico con el indice porcentual de los expertos en cada una de las preguntas, que
como se observa sobrepasan el valor de 80. El procesamiento realizado a través del escalamiento de Likert
evidencia que tanto los elementos teoricos de la investigacion como la propuesta de solucion, tienen una
alta valoracion por parte de los expertos. Durante el proceso se constataron criterios favorables en el uso
de la aplicacién para facilitar el proceso de autenticacion de documentos digitales en la Universidad de las

Ciencias Informéaticas.

indice Porcentual

100
100 95 95 % %0
85 A
a0 = DA
60 u Si-No
4 ED
cD
2
IP
P1 P2 P3 P4 P5 P&

Figura 24: Resultados de la aplicacion de la escala de Likert. (Elaboracion propia)
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u
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=
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CONCLUSIONES DEL CAPITULO

v' La definicién de los estandares de codificaciéon utilizados en la implementacion del paquete de

servicios permitié uniformidad, claridad y facil entendimiento del codigo.

v' El diagrama de componentes presentado permiti6 una mayor apreciacion de la légica y la

organizacion de los componentes existentes ayudando a su implementacion.

v' El desarrollo de las pruebas detect6 no conformidades, las cuales fueron corregidas en cada

iteracién, asegurando una solucion aceptada en todo momento de la implementacion.

v' El diagrama de despliegue presentado permiti®6 una mejor representacion estructural de la
arquitectura del sistema definiendo a los artefactos como representaciones de elementos concretos

en el mundo fisico que son el resultado de un proceso de desarrollo.
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CONCLUSIONES

v

La propuesta de solucidbn mejor6 la seguridad en el proceso de autenticacion de documentos

digitales, al mantener un mayor control sobre los documentos digitales manejados en la UCI.

La firma de documentos digitales desde una aplicacion web mejoré el proceso de autenticacion de

documentos digitales en la universidad.

La firma de documentos por lote y la creacion de un flujo de firma mediante peticiones, permitié la

mejora del proceso de autenticacion de documentos digitales en la UCI.

El despliegue del Paquete de Servicios, permitié el consumo de los servicios publicados, a cualquier
sistema que requiera informacion referente al proceso de autenticacion de documentos digitales en
la UCI.

La posibilidad de conocer y consultar en cualquier momento la fecha de caducidad de los

documentos a firmar favorecio la eficacia del proceso.

La validacién de la hipétesis de investigacion, a través del método de criterio de expertos con
escalamiento de Likert, evidencio el correcto cumplimiento de los objetivos planteados en la presente

investigacion.
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RECOMENDACIONES

Para el desarrollo de futuras investigaciones relacionadas con la presente, se propone:
1. Incluir soporte para firmar digitalmente documentos electrénicos en otros formatos.

2. Integrar el paquete de servicios desarrollado al sistema de gestién documental eXcriba para que sea

utilizado en su flujo de procesos.
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ANEXOS

ANEXO 1: ENTREVISTA AL CLIENTE PARA CONOCER LA NECESIDAD DEL DESARROLLO
DE LA PROPUESTA DE SOLUCION Y DEFINIR LOS REQUISITOS FUNCIONALES Y NO
FUNCIONALES

Estimado especialista: Se necesita de su cooperacidn en una investigacion para una tesis de pregrado. Por

ello, seria de gran ayuda que respondiera lo siguiente:

1.

¢ Considera que en la universidad el proceso de firmado de documentos digitales se realiza de la
mejor manera?

Respecto a la manera en que se lleva a cabo el proceso de autenticacion de documentos digitales
en la UCI en la actualidad, ¢qué porciento de documentos se quedan sin firmar después de haber
caducado la fecha establecida para ese documento?

¢, Cudles son las causas que podrian estar influyendo en la descoordinaciéon de ese proceso?
¢ Existe alguna herramienta en la Universidad para la firma digital de documentos?
¢,Cudles son sus caracteristicas?

A partir de estas caracteristicas, ¢,considera que la herramienta se ajusta a las necesidades actuales
de la universidad?

¢, Como deberian firmarse digitalmente los documentos en la universidad?

¢, Qué otras caracteristicas, considera que deba presentar el paquete de servicios, en cuanto a la

disponibilidad, seguridad, fiabilidad u otro aspecto que garantice su calidad?
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ANEXO 2: HISTORIAS DE USUARIO

Tabla 13: HU_1 Autenticar usuario. (Elaboracion propia)

Historia de usuario

Numero: HU_1 Nombre: Autenticar usuario

Programador responsable: Adiel Alfonso Cordovi Iteracion asignada: 1

Prioridad en negocio: Alta

Descripcién: Acceso al sistema por un determinado usuario.

Observaciones:

Es necesario estar autenticado en el sistema para poder acceder al mismo, la autenticacion se
establecerd mediante el nombre de usuario y contrasefia. El sistema luego de recibir y comprobar el
usuario y la contrasefia pertenecen a un usuario autenticado, devolvera los datos referentes a un
usuario, para que las funcionalidades del cliente funcionen en consecuencia al usuario autenticado
en ese momento, muchas solo seran accedidas por los usuarios que tengan permisos a trabajar

sobre las mismas.

Tabla 14: HU_2 Crear usuario. (Elaboracién propia)

Historia de usuario

Numero: HU_2 Nombre: Crear usuario

Programador responsable: Adiel Alfonso Cordovi Iteracion asignada: 1

Prioridad en negocio: Alta

Descripcién: Insertar un nuevo usuario en la base de datos del sistema.

Observaciones: Para crear un nuevo usuario en el sistema es necesario los datos referentes a un
usuario, como el nombre de usuario, contrasefia, nombre y apellidos de la persona, correo, area,

cargo, rol y la activacion.
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Tabla 15: HU_3 Editar usuario (Elaboracion propia)

Historia de usuario

Numero: HU_3 Nombre: Editar usuario

Programador responsable: Adiel Alfonso Cordovi Iteracidn asignada: 1

Prioridad en negocio: Media

Descripcidn: Editar un usuario de la lista de usuarios registrados en la base de datos del sistema.

Observaciones: En el caso que determinados datos de un usuario sean incorrectos, o hayan sido

cambiados por determinado motivo, se hace necesario actualizarlos.

Tabla 16: HU_4 Eliminar usuario. (Elaboracién propia)

Historia de usuario

Numero: HU 4 Nombre: Eliminar usuario

Programador responsable: Adiel Alfonso Cordovi Iteracién asignada: 1

Prioridad en negocio: Baja

Descripcién: Borra un usuario de la lista de usuarios registrados en la base del sistema.

Observaciones: En el caso de que un usuario fuera dado de baja de la aplicacién o deje la
universidad por determinada razén, debe ser eliminado de la lista de usuarios registrados, pero sus

datos deben quedar guardados en la base de datos para tener un historial de sus evidencias en la

aplicacion.
Tabla 17: HU_5 Buscar usuario. (Elaboracion propia)
Historia de usuario
Numero: HU_5 Nombre: Buscar usuario
Programador responsable: Adiel Alfonso Cordovi Iteracion asignada: 1

Prioridad en negocio: Baja
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Descripcién: Buscar un usuario en la base de datos del sistema.

Observaciones: Mediante un parametro de busqueda devolvera el usuario o los usuarios que

contengan en sus datos elementos similares a ese parametro de busqueda.

Tabla 18: HU_6 Listar usuarios. (Elaboracion propia)

Historia de usuario

Numero: HU_6 Nombre: Listar usuarios

Programador responsable: Adiel Alfonso Cordovi Iteracién asignada: 1

Prioridad en negocio: Alta

Descripcidn: Devuelve los usuarios registrados en la aplicacion.

Observaciones: Para que el cliente pueda cumplir con los requisitos funcionales RF 3, RF 4 y las
acciones que se pueden acometer sobre ellos, como es el caso de editar y eliminar es necesario

devolver los usuarios registrados.

Tabla 19: HU_7 Rechazar documento. (Elaboracién propia)

Historia de usuario

Numero: HU_7 Nombre: Rechazar documento

Programador responsable: Adiel Alfonso Cordovi Iteracién asignada: 1

Prioridad en negocio: Alta

Descripciéon: Rechazar un documento de una peticion de firma en el sistema.

Observaciones: En el caso de que un usuario no esté de acuerdo en firmar un documento, debe
existir la opcion de rechazarlo y registrar en el sistema su justificacion. El sistema debe enviarles una
notificacion de correo electrénico al primer usuario firmante y al que realizé la peticion de firma;

ademas de registrar la fecha y hora del momento en que se rechazé y el usuario responsable.
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Tabla 20: HU_8 Mostrar documento. (Elaboracion propia)

Historia de usuario

Numero: HU_8 Nombre: Mostrar documento

Programador responsable: Adiel Alfonso Cordovi Iteracidn asignada: 1

Prioridad en negocio: Alta

Descripcién: Devuelve un documento de una peticion de firma en el sistema.

Observaciones: El sistema debe devolver el documento en el listado de peticiones de firma para

que el usuario pueda revisarlo antes de firmarlo.

Tabla 21: HU_10 Mostrar estado de la peticion de firma. (Elaboracion propia)

Historia de usuario

Numero: HU_10 Nombre: Mostrar estado de la peticién de firma

Programador responsable: Adiel Alfonso Cordovi Iteracién asignada: 1

Prioridad en negocio: Alta

Descripcién: Devuelve el estado de una peticiéon de firma en el sistema.

Observaciones: Se devuelve todos los datos de la peticion, para que el cliente extraiga el estado
de una peticién de firma (pendiente, terminada, cancelada), enviando ademas la fecha y hora en que

firmo cada usuario perteneciente al flujo de firmado.

Tabla 22: HU_11 Buscar peticion de firma. (Elaboracién propia)

Historia de usuario

Numero: HU_11 Nombre: Buscar peticion de firma

Programador responsable: Adiel Alfonso Cordovi Iteracion asignada: 1

Prioridad en negocio: Media

Descripcién: Buscar una peticion de firma determinada en el sistema.
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Observaciones: Mediante un parametro de busqueda brindard la posibilidad de buscar una
determinada peticion de firma en la lista de peticiones de firma.

Tabla 23: HU_12 Listar peticiones de firma. (Elaboracion propia)

Historia de usuario

Numero: HU_12 Nombre: Listar peticiones pendientes de firma

Programador responsable: Adiel Alfonso Cordovi Iteracién asignada: 1

Prioridad en negocio: Alta

Descripciédn: Devolver un listado de las peticiones de firma de un usuario determinado en el sistema.

Observaciones: Es necesario devolver las peticiones pendientes de firma del usuario autenticado
para que el cliente pueda cumplir con los requisitos funcionales RF 7, RF 8, RF 10, RF 13 y las
acciones que se pueden realizar sobre ellas, rechazar documento, mostrar documento, mostrar
estado de una peticion de firma y firmar documento digital (.pdf) respectivamente. Ademas de buscar

peticion de firma que corresponde con el requisito funcional RF 11.

Tabla 24: HU_13 Firmar documento digital (.pdf). (Elaboracion propia)

Historia de usuario

NUmero: HU_13 Nombre: Firmar documento digital (.pdf)

Programador responsable: Adiel Alfonso Cordovi Iteracién asignada: 1

Prioridad en negocio: Alta

Descripcion: Permite firmar digitalmente un documento oficial en formato “.pdf”.

Observaciones: Cada usuario del sistema tiene asociado un certificado digital validado por la
Autoridad Certificadora de la UCI. Para firmar el documento debe introducir un archivo “.p12” y la
contrasefia de acceso al mismo. Esta contrasefia debe ser cifrada haciendo uso de la criptografia
hibrida combinando los algoritmos AES y RSA. Puede firmar los documentos de manera individual

o en lote.
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Tabla 25: HU_14 Listar peticiones terminadas. (Elaboracién propia)

Historia de usuario

Numero: HU_14 Nombre: Listar peticiones terminadas

Programador responsable: Adiel Alfonso Cordovi Iteracidn asignada: 1

Prioridad en negocio: Alta

Descripcidn: Devolver todas los peticiones que un usuario determinado ha firmado o rechazado.

Observaciones: El sistema debe devolver las peticiones que han sido firmadas o rechazadas por el
usuario autenticado para que el cliente pueda mostrar un listado de dichas peticiones en la bandeja
de peticiones “Terminadas”. Al cumplirse este requisito el cliente podréa realizar acciones por cada
peticién que permitan dar cumplimiento a los requisitos funcionales RF 8, RF 10 y RF 15; estas
acciones son: mostrar documento, mostrar estado de una peticion de firma y descargar documento
respectivamente. También debe permitir buscar una peticion en la lista de peticiones terminadas,
correspondiente al requisito funcional RF 11.

Tabla 26: HU_15 Descargar documento. (Elaboracion propia)

Historia de usuario

Numero: HU_15 Nombre: Descargar documento

Programador responsable: Adiel Alfonso Cordovi Iteracién asignada: 1

Prioridad en negocio: Media

Descripcién: Descargar un documento firmado o rechazado por el usuario autenticado.

Observaciones: El sistema debe devolver un documento para que el cliente pueda mostrar la opcién
de descargar documento como una accion en el listado de documentos terminados que se muestra
en la bandeja de peticiones “Terminadas” para que dicho documento pueda continuar con su ciclo

de vida en otro proceso de la universidad.
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Tabla 27: HU_16 Listar peticiones creadas. (Elaboracion propia)

Historia de usuario

Numero: HU_16 Nombre: Listar peticiones creadas

Programador responsable: Adiel Alfonso Cordovi Iteracidn asignada: 1

Prioridad en negocio: Alta

Descripcidn: Devolver las peticiones que el usuario autenticado ha creado en el sistema.

Observaciones: El sistema debe devolver las peticiones que han sido creadas por el usuario
autenticado para que el cliente pueda mostrar un listado en la bandeja de “Mis peticiones”. Luego de
gue el cliente reciba estos datos podra mostrar acciones por cada peticion que permitan dar
cumplimiento a los requisitos funcionales RF 8 y RF 10; estas acciones son: mostrar documento y
mostrar estado de una peticion de firma. También debe permitir buscar una peticién en la lista de
peticiones creadas, correspondiente al requisito funcional RF 11.

Tabla 28: HU_17 Listar peticiones en espera de firma. (Elaboracion propia)

Historia de usuario

Numero: HU_17 Nombre: Listar peticiones en espera de firma

Programador responsable: Adiel Alfonso Cordovi Iteracién asignada: 1

Prioridad en negocio: Alta

Descripcién: Devolver las peticiones en las que el usuario autenticado esta definido como usuario

firmante dentro del flujo de firma de la peticion.

Observaciones: Necesario para que el cliente muestre en la bandeja de peticiones “En Espera” el
listado de peticiones en espera de firma del usuario autenticado con la accion de mostrar estado de
una peticion correspondiente al requisito funcional RF 10. Una vez que al usuario autenticado le
llegue el turno de firmar el documento dentro del flujo de firma, la peticion pasa automaticamente a

la bandeja de peticiones “Pendientes”.
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Tabla 29: HU_18 Crear &rea. (Elaboracion propia)

Historia de usuario

Numero: HU_18 Nombre: Crear area

Programador responsable: Adiel Alfonso Cordovi Iteracion asignada: 1

Prioridad en negocio: Alta

Descripcidn: Insertar una nueva area en la base de datos del sistema.

Observaciones: El sistema debe brindar la posibilidad de insertar un area en el listado de areas del

sistema introduciendo el nombre del area.

Tabla 30: HU_19 Editar area. (Elaboracion propia)

Historia de usuario

NuUmero: HU_19 Nombre: Editar area

Programador responsable: Adiel Alfonso Cordovi Iteracién asignada: 1

Prioridad en negocio: Baja

Descripcién: Permite editar un area de la lista de &reas registradas en la base de datos del sistema.

Observaciones: En el caso que los datos de un area sean incorrectos, o hayan sido cambiados por

determinados factores, se hace necesario actualizarlos.

Tabla 31: HU_20 Eliminar &rea. (Elaboracién propia)

Historia de usuario

Nimero: HU_20 Nombre: Eliminar area

Programador responsable: Adiel Alfonso Cordovi Iteracion asignada: 1

Prioridad en negocio: Baja

Descripcién: Borra un area de la lista de areas registradas en la base de datos del sistema.
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Observaciones: Solo se eliminaran las &reas que no tengan un usuario asignado.

Tabla 32: HU_21 Buscar area. (Elaboracién propia)

Historia de usuario

Numero: HU_21 Nombre: Buscar area

Programador responsable: Adiel Alfonso Cordovi Iteracion asignada: 1

Prioridad en negocio: Baja

Descripcidn: Buscar un area determinada en la aplicacion.

Observaciones: Mediante un parametro se buscara una determinada area en la lista de areas del

sistema.
Tabla 33: HU_22 Listar areas. (Elaboracion propia)
Historia de usuario
Numero: HU_22 Nombre: Listar areas
Programador responsable: Adiel Alfonso Cordovi Iteracién asignada: 1

Prioridad en negocio: Alta

Descripcidn: Devolver las areas registradas en el sistema.

Observaciones: Necesario para que el cliente pueda cumplir con los requisitos funcionales RF 20 y
RF 21 mostrando las areas registradas y las acciones que se pueden acometer sobre ellas, como
es el caso de editar y eliminar respectivamente. Al devolver los datos referentes a las areas el cliente
debe mostrar la opcién de crear una nueva area y buscar un area dentro del listado de areas

correspondiente a los requisitos funcionales RF 19 y RF 22.
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Tabla 34: HU_23 Crear cargo. (Elaboracion propia)

Historia de usuario

Numero: HU_23 Nombre: Crear cargo

Programador responsable: Adiel Alfonso Cordovi Iteracion asignada: 1

Prioridad en negocio: Alta

Descripcidn: Insertar un nuevo cargo en la base de datos del sistema.

Observaciones: El sistema debe brindar la posibilidad de insertar un cargo en el listado de cargos

del sistema introduciendo el nombre del cargo.

Tabla 35: HU_24 Editar cargo. (Elaboracién propia)

Historia de usuario

NuUmero: HU_24 Nombre: Editar cargo

Programador responsable: Adiel Alfonso Cordovi Iteracién asignada: 1

Prioridad en negocio: Baja

Descripcién: Permite editar un cargo de la lista de cargos registrados en la base de datos del

sistema.

Observaciones: En el caso que los datos de un cargo sean incorrectos, o hayan sido cambiados
por factores ajenos, se hace necesario actualizarlos. El administrador del sistema es el Unico que

debe tener permiso para modificar estos datos.

Tabla 36: HU_25 Eliminar cargo. (Elaboracion propia)

Historia de usuario

Numero: HU_25 Nombre: Eliminar cargo

Programador responsable: Adiel Alfonso Cordovi Iteracion asignada: 1

Prioridad en negocio: Baja
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Descripcién: Borrar un cargo de la lista de cargos registrados en la base de datos del sistema.

Observaciones: Solo podran ser eliminados los cargos que no tengan un usuario asociado.

Tabla 37: HU_26 Buscar cargo. (Elaboracion propia)

Historia de usuario

Numero: HU_26 Nombre: Buscar cargo

Programador responsable: Adiel Alfonso Cordovi Iteracion asignada: 1

Prioridad en negocio: Baja

Descripcidn: Devolver un cargo determinado en el sistema.

Observaciones: Mediante un parametro se buscara una determinada area en la lista de areas del

sistema.
Tabla 38: HU_27 Listar cargos. (Elaboracion propia)
Historia de usuario
Numero: HU_27 Nombre: Listar cargos
Programador responsable: Adiel Alfonso Cordovi Iteracién asignada: 1

Prioridad en negocio: Alta

Descripcién: Devolver las cargos registrados en el sistema.

Observaciones: Necesario para que el cliente pueda cumplir con los requisitos funcionales RF 25
y RF 26 para mostrar los cargos registrados y las acciones que se pueden acometer sobre ellos,
como es el caso de editar y eliminar respectivamente. Al devolver los datos referentes a los cargos
el cliente debe mostrar las opciones de crear un nuevo cargo y buscar un cargo determinado
correspondientes a los requisitos funcionales RF 24 y RF 27. A esta funcionalidad solo tiene acceso

el administrador del sistema.
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ANEXO 3: PRUEBAS FUNCIONALES.

Tabla 39 Descripcién de las variables del caso de prueba 2. (Elaboracion propia)

Variable Nombre del Clasificacion Valor Descripcién
campo Nulo
1 Archivo “.p12” Campo de archivo | No Permite seleccionar la
de entrada ruta de un certificado
“'p12”.
2 Contrasefia Campo de texto No Permite  todos los
caracteres.

Tabla 40: Caso de prueba del RF13_Firmar digitalmente un documento (.pdf) . (Elaboracion propia)

Caso de prueba 2: SC RF13_Firmar digitalmente un documento (.pdf)

Condiciones de ejecucion: El usuario debe estar autenticado en el
posibles para acceder a la funcionalidad.

sistema con cualquiera de los roles

Escenario Descripcién 1 2 Respuesta del | Flujo Central
sistema
EC 1.1 Firmar digitalmente | Interfaz  con un |V \% Firma el (los) | 1. Seleccionar, en
un documento de manera | formulario para documento(s)y | la  bandeja de
, Mi_certi | *rxkrkkkx -
correcta ingresar los datos - muestra un | peticiones
. ficado.p | ****x* . :
necesarios para mensaje de | Pendientes, los
firmar el (los) 12 notificacion documentos que se
documento(s) desean firmar vy

seleccionado(s), si

todos son correctos,
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se firma el

presionar la opcion

documento “Firmar”
: | 2. Llenar los
EC 1.2 Firmar documento | Interfaz  con  un | | Comprueba si
. : campos
con campos vacios formulario para los campos
. . . . | correspondientes
ingresar los datos estan vacios, si
. . en el formulario y
necesarios para lo estan,
, seleccionar la
firmar el (los) muestra un
. opcion “Firmar”
documento(s) mensaje  que
seleccionado(s), si solicita
existe algin campo llenarlos
vacio, se muestra un
mensaje  pidiendo
llenar el campo
EC 1.3 Firmar documento | Interfaz  con un |V Comprueba
con una  contrasefa | formulario para que la
. . mi_certi | ***** ~
incorrecta ingresar los datos - contrasefia sea
. ficado.p
necesarios para la que
. 12
firmar el (los) corresponde
documento(s) con ese

seleccionado(s), si
se inserta  una
contrasefia que no
corresponde con el
certificado, se
muestra un mensaje

de error

certificado, si
es incorrecta,
muestra un
mensaje de

error
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Tabla 41: Descripcion de las variables del caso de prueba 3. (Elaboracion propia)

area

Variable | Nombre del Clasificacién Valor Descripcién
campo Nulo
1 Nombre del | Campo de texto No Permite solo los

caracteres que sean
letras,
espacios.

nameros y

Tabla 42: Caso de prueba del RF19_Crear area. (Elaboracion propia)

Caso de prueba 3: SC RF19 Crear area

Condiciones de ejecucioén: El usuario debe estar autenticado en el sistema con el rol necesario para

acceder a la funcionalidad.

Escenario Descripcion 1 Respuesta del | Flujo Central
sistema
EC 1.1 Crear un | Interfaz con un | V Creaelareay muestra | 1. Seleccionar, en el
area de manera | formulario para un mensaje de | menu superior, la opcién
. Facult e i » :
correcta ingresar el  dato notificacion Areas” y presionar el
ad 1

necesario para crear
un area, si es correcto,

se crea el area

EC 1.2 Crear un
area con

campos vacios

Interfaz con un
formulario para
ingresar el dato

necesario para crear
un area, Si existe

algun campo vacio, se

Comprueba si los
campos estan vacios,
si lo estan, muestra un
mensaje que solicita

llenarlos

botén “Crear area”

2. Llenar los campos
correspondientes en el
formulario y seleccionar

la opcion “Enviar”

“Paquete de Servicios para el Portafirmas Digital de la Universidad de las Ciencias Informaticas”

86



muestra un mensaje

pidiendo llenar el
campo
EC 1.3 Crear un | Interfaz con un | VvV Comprueba que el
area que vya | formulario para area que se inserte no
. . Facult .
existe ingresar el dato exista en la base de
ad 1

necesario para crear
un area, si se inserta
un area que ya existe
en la base de datos,
se muestra un

mensaje de error

datos, Si existe,
muestra un mensaje

de error

Tabla 43: Descripcion de las variables del caso de prueba 4. (Elaboracion propia)

Variable | Nombre del Clasificacién Valor Descripcién
campo Nulo
1 Nombre del | Campo de texto No Permite solo los
cargo caracteres que sean

letras,

espacios.

nameros vy

Tabla 44: Caso de prueba del RF19_Crear area. (Elaboracion propia)

Caso de prueba 4: SC RF19_Crear cargo

Condiciones de ejecucioén: El usuario debe estar autenticado en el sistema con el rol necesario para

acceder a la funcionalidad.

Escenario

Descripcion

Respuesta del

sistema

Flujo Central
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EC 1.1 Crear un | Interfaz con un |V Crea el cargo vy
cargo de | formulario para muestra un mensaje
manera correcta | ingresar el  dato Facult de notificacion

necesario para crear ad1

un cargo, sSi es

correcto, se crea el

area
EC 1.2 Crear un | Interfaz con un | | Comprueba si los
cargo con | formulario para campos estan vacios,
campos vacios | ingresar el dato si lo estan, muestra un

necesario para crear mensaje que solicita

un cargo, Si existe llenarlos

algun campo vacio, se

muestra un mensaje

pidiendo llenar el

campo
EC 1.3 Crear un | Interfaz con un | V Comprueba que el
cargo que vya | formulario para cargo que se inserte
existe ingresar el dato Facult no exista en la base de

ad 1

necesario para crear
un cargo, si se inserta
un cargo que ya existe
en la base de datos,
se muestra un

mensaje de error

datos, Si existe,
muestra un mensaje

de error

1. Seleccionar, en el
menu superior, la opcion
“‘cargo” y presionar el

botén “Crear area”

2. Llenar los campos
correspondientes en el
formulario y seleccionar

la opcion “Enviar”
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ANEXO 4: ENCUESTA PARA DETERMINAR EL COEFICIENTE DE COMPETENCIAS DE
LOS EXPERTOS.

Compaiiero (a):

Usted ha sido seleccionado como posible experto para ser consultado respecto a temas relacionados a la
firma digital de documentos y portafirmas digitales, con vista a la investigacion que se esta llevando a cabo.

Agradecemos sinceramente su valiosa cooperacion.
Gracias.

1. Marque con una cruz (X) en la tabla siguiente el valor que se corresponde con el grado de conocimiento

que usted posee sobre criptografia y especificamente sobre “firma digital”. (Escala ascendente).

0 1 2 3 4 5 6 7 8 9 10

2. Se realiza una autoevaluacién del grado de influencia que cada una de las fuentes que le presentamos
a continuacion ha tenido en su conocimiento y criterio sobre criptografia y especificamente sobre “firma

digital”. Marque con una cruz (X) segun corresponda en A (alto), M (medio) o B (bajo).

Grado de influencia de cada una de

No Fuente de argumento 25 MIEEs
A (alto) M (medio) B (bajo)
1 Estudios teoricos realizados por usted.
2 Experiencia adquirida durante su vida profesional.
3 Conocimiento de investigaciones y/o publicaciones

nacionales e internacionales.

4 Conocimiento propio sobre el estado del tema de

investigacion.
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Actualizacion en cursos de postgrado, diplomados,
maestrias, doctorado, etc.

Intuicion.
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ANEXO 5. PROCEDIMIENTO EMPLEADO PARA DETERMINAR EL COEFICIENTE DE
COMPETENCIA DE LOS CANDIDATOS A EXPERTOS

Célculo del coeficiente de competencia de los expertos que evaluaron el paquete de servicios desarrollado.
El célculo de dicho coeficiente se realiza de la forma siguiente:

Kcomp =%z (Kc + Ka)

Donde:

Kcomp: Coeficiente de competencia.

Kc: Coeficiente de conocimiento o informacion que tiene el experto acerca del problema, calculado sobre la

valoracién del propio experto en una escala de 0 a 10 y multiplicado por 0,1.

Ka: Coeficiente de argumentacion o fundamentacién de los criterios del experto, obtenido como resultado

de la suma de los puntos de acuerdo a la siguiente tabla patrén:

Tabla 45: Fuentes de argumentacion del conocimiento de los expertos. (Elaboracion propia)

No Fuentes de argumentacion Alto (A) | Medio (M) | Bajo (B)

1 Andlisis tedricos realizados. 0,30 0,20 0,10

2 Experiencia adquirida durante su vida 0,50 0,37 0,30
profesional.

3 Conocimiento  de investigaciones y/o 0,05 0,04 0,03

publicaciones nacionales e internacionales.

4 Conocimiento propio sobre el estado del tema 0,05 0,04 0,03

de investigacion.

5 Actualizacion en cursos de postgrado, 0,05 0,04 0,03

diplomados, maestrias, doctorado, etc.

6 Intuicion. 0,05 0,03 0,02
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Se plantea entonces que:
v' La Competencia del experto es de Alta (A): Si Kcomp > 0,7
v' La Competencia del experto es Media (M): Si 0,5 < Kcomp =< 0,7

v' La Competencia del experto es Baja (B): Si Kcomp =< 0,5
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ANEXO 6. RESULTADO DEL CUESTIONARIO APLICADO A LOS CANDIDATOS A
EXPERTOS PARA DETERMINAR SU NIVEL DE COMPETENCIA.

Tabla 46: Resultado de la encuesta aplicada a los candidatos a expertos para determinar nivel de competencia.

(Elaboracién propia)

Expertos | Kc | 1.1 | 1.2 | 1.3 | 1.4 | 15 1.6 Ka | Kcomp | valor
1 0,8 | 0,10 | 0,50 | 0,05 | 0,03 | 0,04 | 0,02 | 0,74 | 0,77 alto
2 0,7 | 0,20 | 0,37 | 0,05 | 0,04 | 0,04 | 0,05 | 0,75 0,73 alto
3 0,6 | 0,20 | 0,37 | 0,03 | 0,04 | 0,03 | 0,04 | 0,71 | 0,66 medio
4 0.8 | 0.30 | 0.50 | 0.04 | 0.04 | 0.03 | 0.05 | 0.96 0.88 alto
5 0.4 | 0.10| 0.37 | 0.03 | 0.03 | 0.03 | 0.02 | 0.58 0.49 bajo
6 0.5 |0.10 | 0.30 | 0.03 | 0.03 | 0.03 | 0.02 | 0.51 | 0.50 bajo

“Paquete de Servicios para el Portafirmas Digital de la Universidad de las Ciencias Informaticas”




ANEXO 7. CUESTIONARIO A EXPERTOS

PAQUETE DE SERVICIOS PARA EL PORTAFIRMAS DIGITAL DE LA UNIVERSIDAD DE LAS
CIENCIAS INFORMATICAS

Datos del encuestado

Entidad:

Area:

Nombre y Apellidos:

Cargo o Rol:

Nivel Escolar: Técnico Medio Universitario

Categoria Docente: Instructor Asistente Auxiliar Titular
Categoria Cientifica: | Especialista Master Doctor

Afos de experiencia:

# Afirmaciones Respuesta

Informaticas.

1 La utilizacion de la propuesta de solucion facilitard el proceso de | MA
autenticacién de documentos digitales en la Universidad de las Ciencias | DA

Si-
No

documentos en la universidad.

2 El sistema serd de gran utilidad para llevar a cabo la firma digital de | MA

DA
Si-
No

3 El sistema brindara la posibilidad de integrarse con cualquier tipo de | MA

presentacion dando mayor seguimiento a los procesos de autenticacion | DA

de documentos digitales en la universidad. Si-

No

4 El usuario puede cumplir su objetivo de manera rapida. MA
DA
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Si-
No

El sistema sera capaz de integrarse con otras soluciones existentes en la | MA
universidad. DA
Si-
No

MA
DA
Si-
No
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ANEXO 8. RESPUESTAS DADAS POR LOS EXPERTOS PARA CADA INDICADOR
5: Muy de acuerdo (MA)

4: De acuerdo (DA)
3: Ni de acuerdo ni en desacuerdo (Si-No)
2: En desacuerdo (ED)

1. Completamente en desacuerdo (CD)

Tabla 47: Respuestas dadas por los expertos para cada indicador. (Elaboracion propia)
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