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Resumen

En la Universidad de las Ciencias Informaticas se desarrolla, desde el afio 2005, el filtro de contenido web
Smart Keeper. Su principal objetivo es controlar (permitir o denegar) el acceso a contenidos inadecuados
teniendo en cuenta las politicas y reglas establecidas en las instituciones donde sea instalado. Actualmente
dicho sistema no cuenta con una herramienta capaz de generar alertas de caracter administrativo referente
al uso o consumo de los recursos de hardware que lo componen, asi como del estado de los servicios

(activo o detenido).

El objetivo de este trabajo es elaborar un componente para generar alertas en el Sistema Xilema Smart
Keeper que haga uso de las herramientas ya implementadas en Smart Keeper. Para lograr dicho objetivo
se ha realizado un estudio acerca de las herramientas que generan alertas tanto en filtros de contenido

como fuera de estos.

Para la elaboracion de la aplicacion se utilizaron los lenguajes de java y php, y se utiliz6 el framework de
trabajo de Symfony3.4 teniendo en cuenta todos los pasos y métodos que ofrece la metodologia variacion
de AUP! para la UCI en el escenario nimero 4. La ejecucion de las pruebas permiti6 comprobar el correcto
flujo de informacién entre las herramientas que conforman la solucién, asi como la correspondencia de esta
con los requerimientos del cliente. Al terminar la investigacién se obtuvo como resultado un componente

para generar alertas en el sistema Xilema Smart Keeper.

Palabras claves: Alertas, componente, filtro, hardware, Smart Keeper

1 Agile Unified Process, en espafiol Proceso Unificado Agil de Scott Ambler
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Introduccion

En el mundo actual las tecnologias de la informacién forman parte de la vida humana y con el desarrollo
alcanzado por el Internet se ha posibilitado que la gama de contenidos que se generan se encuentre en
ascenso considerable. Los usuarios que componen la red de redes consumen y comparten estos contenidos
algunos de caracter informativo, recreativo, cientifico o educativo. Sin embargo, hay otros de caracter nocivo

e incluso ilegal segun las leyes en algunos paises.

El uso de Internet entre el ambito laboral revela que los empleados leen noticias, hacen compras en linea 'y
se comunican con sus amigos y familiares durante las horas de trabajo. Un estudio estadistico revela que
el 35% de los empleados usa el Internet en horas de trabajo. El 20% usa el Internet por al menos 2 horas
diarias durante su periodo laboral. El 15% Usa el Internet para motivos personales como lo son: compras
en linea, leer y contestar correos personales, visitar paginas de entretenimiento, deportes o con contenido
sexual. Es aqui cuando las alertas entran en funcién informando al equipo administrativo de lo que hacen

sus subordinados (salixnetworks, 2015).

Es por ello que las instituciones toman medidas que permiten regular el acceso a los materiales disponibles,
entre ellas se encuentra el uso de los filtros de contenidos. Estos son los encargados en gran medida de
generar alertas tanto de caracter administrativo como del lado del cliente las cuales son de vital importancia
porque permiten mantener informados a ambas partes y debido a la alta variedad de contenidos que circulan
en la red se hace necesario estar al tanto de lo que ocurre en todo momento y las alertas se encargan de

ello fundamentalmente desde el ambito administrativo.

Otro aspecto importante a tener en cuenta es el uso de recursos de hardware donde se encuentran los
servicios debido a que si falla alguno puede ocasionar el colapso total de sistemas es por ello que mantener
informado al personal administrativo mediante un conjunto de alertas es de vital importancia, para estar al
tanto de las principales fallas de hardware que puedan surgir es decir fallas de memoria, calentamiento del

procesador y fallas del disco duro que son las mas comunes.

La Universidad de Ciencias Informaticas (UCI) ocupa un lugar prominente en la produccién de software, en
ella se desarrolla una alta gama de proyectos que tributan al desarrollo econémico y tecnoldgico del pais, y

ayudan a la adquisicion de nuevos conocimientos. Dicha universidad se encuentra estructurada en varias
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facultades con diversas lineas de investigacion y produccion, una de ellas es la facultad 1 “José Marti” en
la cual se encuentra el Centro de Ideo-Informatica (CIDI).EI cual posee dentro de sus lineas directrices el
filtro de contenido Xilema Smart Keeper que tiene como fin apoyar a las instituciones en el control de los
materiales a los que acceden sus miembros contribuyendo asi a la toma de decisiones en aras de optimizar

el uso de Internet.

El sistema Xilema Smart Keeper al estar compuesto por varios componentes es complejo desde el punto
de vista arquitectonico por lo que se hace dificil detectar el fallo de alguno de los mismos en tiempo real.
Ademas, no posee componentes capaces de generar alertas de caracter administrativo, imposibilitando la

toma de decisiones tempranas en la institucion.

Esto provoca que en muchas ocasiones se vean afectados los servicios de red debido al uso desmedido
de los recursos, lo cual podria dejar incomunicada la institucion. Por otra parte, con la caida de algun
servicio, digase por ejemplo el servidor proxy Squid seria fatal debido a que es el encargado de generar los
logs de las trazas de los usuarios y la perdida de los logs imposibilita chequear la actividad de los usuarios.
También es vital en todo sistema contar con un mecanismo que posibilite conocer uso del CPU y la RAM,
asi como el espacio en disco HDD para poder prevenir catastrofes referentes a la perdida de datos debido
a la falta de espacio en disco o una respuesta tardia de alguna funcionalidad critica del sistema provocada
por la falta RAM para el procesamiento, entre otros. Es por ello que se hace necesaria la elaboracién de un
mecanismo de caracter administrativo que informe en tiempo real la ocurrencia de algun fallo referente al
uso y consumo de los recursos de hardware (uso de memoria RAM, uso del microprocesador CPU y espacio
en disco HDD) o problema ocurrido en el sistema (detencién del servidor proxy Squid, del servidor de BD,

etc.), para contribuir a la toma de decisiones de la institucion.

Teniendo en cuenta esta situacion se ha definido como problema de investigacién ¢ Como generar alertas

en el Sistema Xilema Smart Keeper 3,0 para contribuir a la toma de decisiones?

El objeto de estudio del presente trabajo de diploma esté definido en el proceso de generacién de alertas

con filtros de contenido.

El campo de accién esta enmarcado en la generacién de alertas mediante el filtro de contenidos Xilema

Smart Keeper.

Pégina | 10
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Estableciendo como objetivo general el desarrollo de un componente que permita generar alertas en el

Sistema Xilema Smart Keeper 3.0 para contribuir a la toma de decisiones.

A partir del objetivo general se derivan los siguientes Objetivos Especificos:

1. Construir los referentes tedricos fundamentales que sustentan la investigacion relacionados con el
desarrollo de herramientas para la generacion de alertas en los softwares de filtrado de contenidos
de Internet.

Diagnosticar el estado de la generacion de alertas en software de filtrado de contenidos de Internet.

3. Disefiar las funcionalidades del componente generador de alertas para el sistema Xilema Smart
Keeper.

4. Implementar las funcionalidades del componente generador de alertas para el sistema Xilema Smart
Keeper.

5. Validar las funcionalidades del componente generador de alertas para el Sistema Xilema Smart

Keeper.

Después de haber tratado los elementos fundamentales del area de la ciencia a incidir y los objetivos
primordiales, se plantea como idea a defender que el desarrollo de un componente para generar alertas en

el Sistema Xilema Smart Keeper 3.0 contribuye a la toma de decisiones.

Para estudiar los sistemas de filtrado de contenidos y guiar la investigacién se utilizaron los siguientes

métodos cientificos:

Métodos Tedricos:

El método Histoérico-Lbgico posibilitdé hacer un estudio de los fundamentos teéricos de los sistemas de
filtrado de contenidos fundamentalmente en Sistema Xilema Smart Keeper 3.0 desde sus inicios hasta la
actualidad en el ambito Internacional y Nacional, asi como las tendencias actuales de este tipo de sistemas.
El Analitico-Sintético permitié extraer y analizar los conceptos y definiciones mas importantes relacionadas
con el objeto de estudio a partir de los cuales se obtuvo una propuesta que diera cumplimiento a la situacion

problematica.
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La modelacién se emplea a través de los diagramas del lenguaje de modelado UML?, se utilizara en la

representacion de las caracteristicas y las relaciones entre los objetos de la solucion.

Métodos Empiricos:

Mediante la entrevista al cliente se pudo identificar las necesidades reales y se obtuvo la informacion
relacionada con el funcionamiento del Sistema Xilema Smart Keeper. Este método se utilizé durante el
transcurso de la investigacién para obtener informacién acerca del problema en cuestion para poder eliminar
las no conformidades del cliente sobre el sistema desarrollado anteriormente.

Através de la observacion se pudo conocer la realidad mediante percepcion del objeto de estudio, es decir,
cuando se comenzé la investigacion la observacion permitio saber cémo son los problemas existentes,

teniendo como parte ademas de la misma las entrevistas.

Se define la siguiente estructura del documento, quedando conformado en tres capitulos:

Capitulo 1: Fundamentacion Teorica. Se realiza un estudio del estado del arte sobre las reglas de negocio
y algunas aplicaciones Web que notifican sus alertas mediante estas. Se describen tanto las tecnologias
como metodologias y herramientas definidas por el modelo de desarrollo del Centro de Ideo Informéatica
(CIDI) para el desarrollo de sistemas informéaticos.

Capitulo 2: Propuesta de solucion. Se modela el negocio, se definen los requisitos funcionales y no
funcionales con que contard el componente de alertas para el Sistema Xilema Smart Keeper. Ademas del
analisis y disefio donde se define la arquitectura de datos y del sistema para generar los artefactos definidos
por el modelo de desarrollo, y por ultimo se describen los patrones de disefio y arquitectonicos definidos
para el desarrollo de la solucion.

Capitulo 3: Implementacion y validacion del componente para generar alertas en el Sistema Xilema Smart
Keeper 3.0. Se especifican aspectos de interés para el proceso de implementacién tales como los
estandares de codificacion para el cédigo fuente del sistema. Se especifican ademas los resultados de la
validacion del componente mediante pruebas de software realizadas y finalmente se valora que beneficios

trae el resultado obtenido en dichas pruebas.

2 El lenguaje unificado de modelado (UML, por sus siglas en inglés, Unified Modeling Language)
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Capitulo 1: Fundamentacion teérica

En este capitulo se explican los principales problemas que fundamentan la propuesta de solucion, los
objetivos generales que se persiguen, asi como los conceptos relacionados con el tema en cuestion.
También permite conocer las tecnologias, lenguajes, metodologias y herramientas utilizadas para el
analisis, disefio e implementacién del sistema sobre las cuales se apoya la propuesta. Ademas, se abundara

sobre el estado del arte, especificamente en temas relacionados con el desarrollo del presente trabajo.
1.1. Marco conceptual

Para lograr una mejor comprensién de la investigacién, se abordan un conjunto de conceptos necesarios

que estan estrechamente relacionados con el dominio de problema:

Alerta: El término alerta, del italiano all’erta, hace referencia a una situacion de vigilancia o atencion. Un
estado o una sefal de alerta es un aviso para que se extremen las precauciones o0 se incremente la

vigilancia(Julidn y Ana 2014).

Componente: Un componente es una parte encapsulada de un sistema; idealmente, una parte sustituible,
casi independiente y segura de un sistema no trivial que desempefie una funcion clara en el contexto de
una arquitectura bien definida. Es un elemento el cual, al estar en contigiiidad, es decir, unidos con otros
permite la formacion de un conjunto completo totalmente uniforme. Dicho de otra forma un componente es
una unidad que compone o forma parte de una estructura completa, y a su vez cumple una funcién

importante en la misma.

En la industria del software y la literatura al respecto se utiliza el término "componente" para referirse a
muchas cosas diferentes. A menudo se utiliza en un sentido amplio para hacer referencia a una "parte
constitutiva". También suele utilizarse en un sentido mas restringido para denotar caracteristicas especificas

que permiten la sustitucion y el ensamblaje en sistemas méas grandes(Definicion, 2016).

Sistema: Del latin systema, un sistema es modulo ordenado de elementos que se encuentran
interrelacionados y que interactian entre si. El concepto se utiliza tanto para definir a un conjunto de

conceptos como a objetos reales dotados de organizacion(Pérez Porto, 2008).
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Sistema informético: Un sistema informético es un conjunto de partes o recursos formados por el hardware
y software y las personas que lo emplean, que se relacionan entre si para almacenar y procesar informacion
con un objetivo en comun. El recurso fisico (o0 de hardware) estd compuesto por computadoras, impresoras,
escaneres, memorias, lectores de cédigo de barras, estructura fisica de una red de computadoras, etc. El
l6gico (o de software) por manuales de uso, sistema operativo, archivos, documentos, aplicaciones,
firmware, base de datos, informacion de una red de computadoras, etc. Y el recurso humano son todos las
personas que forman parte del sistema, como son los operadores del sistema, los técnicos que lo mantienen

y los usuarios finales (Alegsa, 2015).

Alertas tempranas: Instancia primaria, que implica la vigilancia permanente de las distintas areas y
escenarios de riesgos. Provision de informacién oportuna y eficaz a través de instituciones identificadas,
gue permiten a individuos expuestos a una amenaza, la toma de acciones para evitar o reducir su riesgo y

Su preparacion para una respuesta efectiva.

Registros logs: Un log es un registro oficial de eventos durante un rango de tiempo en particular. En
informatica, principalmente en seguridad informatica, es utilizado para registrar datos o informacién sobre
quién, qué, cuando, donde y por qué un evento ocurre para un dispositivo en particular o aplicaciéon
(Schneier y Kelsey 2015).

Propésito de los logs: Si un log tiene la capacidad de almacenar los eventos que ocurren en cierto
dispositivo o aplicacion, entonces el objetivo de un log es proveer a los profesionales de la seguridad
informatica la habilidad de monitorear las actividades realizadas por quien haya generado el fichero.
Revisando los log, se puede prevenir ataques informaticos y tomar las decisiones necesarias para corregir

problemas de funcionamiento (Schneier y Kelsey ,2015).
1.2. Estudio de sistemas homologos

En la actualidad existen diferentes filtros de contenido que se utilizan para controlar el acceso a la red y
generar alertas para el apoyo a la toma de decisiones en las empresas e instituciones. Estos en el mercado
se categorizan, a partir de si se publican como codigo abiertos o son aplicaciones privativas. En busca de
elementos y funcionalidades que pudieran ayudar a resolver el problema planteado se realizé un analisis de

los filtros de contenido méas conocidos y utilizados:
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EventLog Analyzer:

Permite centralizar los logs (visor de sucesos) de sus servidores, aplicaciones y dispositivos de red,
otorgando visibilidad al histérico de sucesos a través de una sencilla e intuitiva consola web. La
centralizacion de logs hace que la monitorizacion de sistemas criticos sea mucho mas sencilla. Se pueden
configurar notificaciones y alertas para informar sobre sucesos concretos y los informes se pueden

programar para enviar por correo electronico(IREO ,2018).

EventLog Analyzer optimiza sus recursos y facilita las tareas de monitorizacion, analisis y diagnostico de
sus sistemas criticos. Es una solucién SIEM (Security Information and Event Management) que centraliza
la informacion sobre los eventos que ocurren en sus dispositivos, sistemas y aplicaciones. Ayuda a obtener
visibilidad sobre los eventos criticos y aporta herramientas para poder analizar y entender lo que sucede en
su red. Posee varias funcionalidades entre las que destacan las siguientes:
e Recoge y almacena los datos del Visor de Sucesos de Windows, asi como SysLog y otros logs de
sus sistemas y aplicaciones.
¢ Loslogs histéricos también se pueden importar facilmente, para mantener un repositorio centralizado
de informacién sobre los eventos.
e Alertas y notificaciones personalizadas.
e Alertas por mensajes cortos (SMS).
¢ Informes estandar sobre la monitorizacién de eventos. Los informes pueden ser personalizados.
e Analisis del histérico y deteccion automatica de tendencias.
e Se pueden recolectar los datos localmente en cada red y enviar la informacion al servidor central.
e Muy escalable (permite monitorizar hasta 12.000 sistemas).

e |ddneo para proveedores de servicio (MSP3).

3 Proveedor de Servicios Gestionados (MSP, por sus siglas en inglés “Manage Service Provider)
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Una vez vistas las caracteristicas mas destacadas del sistema en cuestion se decide no utilizarlo en la
propuesta de solucién debido a que se centra en sistemas privados, digase Windows, no obstante, se tendra

en cuenta para la elaboracion de las alertas.
Firewall Analyzer

Genera alertas automaticamente y notifica a los administradores de red, cuando hay un intento de brecha
de seguridad en la red o trafico anormal. Detecta el comportamiento anémalo del trafico. Las alertas se
pueden configurar para notificar a los administradores/operadores por correo electrénico. Las alertas se
pueden notificar mediante SMS y se puede ejecutar un programa para iniciar otras acciones (por ejemplo:
generar una captura SNMP* para ser dirigida a la aplicacién de administraciéon de activos/red). Firewall
Analyzer también le facilita la gestién de los dispositivos proporcionando informes predefinidos y alertas
sobre cambios en la configuracion compatible con practicamente todos los fabricantes, incluyendo los
firewalls de cédigo abierto, ademas de los dispositivos comerciales (Squid Project, Check Point, Cisco,
Juniper, Fortinet, Snort), IDS/IPS, las VPN®, Proxies y dispositivos de seguridad relacionados.

Segun el sitio web manageengine.com en el cual 120,000 organizaciones y 190 paises confian para
administrar y garantizar una alta disponibilidad en sus negocios. El analisis de registro de proxy de Squid
proporciona una vision mas profunda de los patrones de acceso de los sitios web de los usuarios de la red
interna. Firewall Analyzer procesa los registros del servidor proxy de Squid para generar informes exclusivos
de Squid y Firewall Analyzer es totalmente compatible con (Squid) proxy, combinacion de firewall y como
dos entidades separadas. La aplicacion proporciona informes de proxy exhaustivos (es decir, informes de
Squid)(ManageEngine, 2017). Una vez analizado este sistema se decide implementar algunas de las
funcionalidades que posee en la propuesta de solucién del presente trabajo de diploma por ejemplo (la
notificacion a administradores/operadores por correo electrénico), descartando las alertas mediante SMS

debido al costo monetario que implican.

4 Protocolo simple de administracion de red o SNMP (del inglés Simple Network Management Protocol)

5 Red Privada Virtual (VPN, por sus siglas en inglés Virtual Private Network)
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Event detected

Es la plataforma remota que le permite la monitorizacion y gestion avanzada de alertas, via web, de todos
los recursos de su estacion de servicio o centro de distribucidon. Permite registrar eventos, mediciones y
pruebas de vida de dispositivos fisicos, procesos y aplicaciones externas, garantizando el funcionamiento
correcto de los mismos y la continuidad de su uso. Event Detect posibilita una toma de decisiones inmediata
ante cualquier incidencia que se produzca, registrandola e informando de ella en la forma en que haya sido

definida por el usuario.

Event Detect permite crear configuraciones de alertas totalmente personalizadas, asocidndolas a
mediciones, contadores y pruebas de vida o, sencillamente, aplicar politicas estdndar que podra cargar
rapidamente en la aplicacion. Registra toda la actividad recibida desde los dispositivos. Permite acceder al
historial de alertas y consultar las acciones realizadas. Dispone de multiples opciones de configuracién para
el envio de alertas y notificaciones a destinatarios o grupos, pudiendo definir, para cada tipo de alerta, a qué
persona se le enviara el mensaje: al encargado de la estacion, al proveedor de consumibles, al servicio
técnico, a varios. La plataforma puede enviar notificaciones via SMS, correo electrénico, FTP®, web-service
o Twitter, entre otros y cuenta con una gran cantidad de funcionalidades entre las que
destacan(avaloninformatica ,2017):

v" Reglas de activacion de alertas, basadas en mediciones, contadores y pruebas de vida.
Politicas de natificacién, segun tipo de alerta
Posibilidad de especificar causa al crear alertas.
Estadisticas de alertas a nivel de dispositivo y area.

Opcidn de elegir politica de deteccion de alarmas por defecto.

SRR R NN

"Muro" con visualizacién personalizada de las alertas.

® File Transfer Protocol en inglés o Protocolo de Transferencia de Ficheros en espariol
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Este sistema de forma general al igual que los anteriormente analizados ofrece funcionalidades que se
tendran en cuenta en la propuesta de solucion digase especificar la causa y el tipo al crear la alerta. Y se

decide no utilizarlo debido a que no permite generar alertas referentes al hardware del sitema.
Log Analytics

Las alertas de Log Analytics identifican informacion importante en el repositorio de Log Analytics. Se crean
mediante reglas de alerta que ejecutan automaticamente busquedas de registro en intervalos regulares, y
si los resultados de la busqueda de registro coinciden con criterios determinados, se crea un registro de

alerta y se puede configurar para realizar una respuesta automatizada.

Las alertas se crean mediante reglas de alerta que ejecutan automaticamente busquedas de registros a
intervalos regulares. Puede crear alertas basadas en métricas de rendimiento especificas o cuando se creen
determinados eventos, haya un evento ausente o0 se cree una serie de eventos dentro de una ventana de
tiempo determinada. Por ejemplo, se pueden usar alertas para avisar cuando el uso medio de la CPU supere
un determinado umbral o0 generar un evento cuando un servicio de Windows especifico o Linux Daemon no
funcionen. Si los resultados de la busqueda de registros coinciden con determinados criterios, se crea un
registro de alertas. Luego, la regla puede ejecutar automaticamente una o varias acciones para avisarle
proactivamente de la alerta o invocar otro proceso. Puede realizar acciones avanzadas con alertas, como
crear una notificacién por correo electronico, Las acciones de correo electrénico envian un correo electrénico
con los detalles de la alerta a uno o varios destinatarios. Puede especificar el asunto del mensaje de correo,

pero su contenido es un formato estandar construido por Log Analytics (MGoedtel, 2016).

Una vez vistas las principales caracteristicas y funcionalidades del sistema analizado, se decide tomar en
cuenta una de ellas y a partir de la misma, la elaboracion de otras, el autor se refiere a las alertas cuando
el uso del CPU supere determinado umbral y las derivadas son las referentes a al uso de la RAM y el espacio
en disco duro(HDD). A pesar de que este sistema posee gran parte de las funcionalidades que se proponen

para la propuesta de solucion, se descarta debido a la incompatibilidad con el servidor Proxy Squid.
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IBM Tealeaf

Tiene como objetivo, a través de la grabacién de la sesién del usuario (capturando el DOM’ de la pagina),
y con el posterior analisis, encontrar errores, limitaciones y, en definitiva, puntos de accién para mejorar
tanto la experiencia de usuario como los KPIs® basicos de negocio. IBM Tealeaf se basa en la captura de
todos los hits que se producen a lo largo de la sesién del usuario, por tanto, en inicio, se dispone de una
gran cantidad de informacion sobre la cual es necesario actuar de algin modo para poder sacarle partido.

Esa palanca, son los eventos, base de cualquier informe que se quiera consultar en IBM Tealeaf.

Los eventos monitorizan cada uno de los activos en cuestion mediante la busqueda de determinadas

condiciones, y se graban cuando esa condicion se cumple pudiendo, ademas, almacenar informacion.

Son la base para:

o ldentificar comportamientos: una vez establecidos, se podra ver cuantas veces 0 bajo qué
circunstancias se produce determinada accion.

o Configurar alertas: se podran programar alertas en funcién de si determinado evento ocurre un
namero de veces por debajo o por encima de determinado umbral.

e Reproduccién de sesiones mediante la herramienta de buUsqueda: a través de la consola de
busqueda es posible filtrar aquellas sesiones que se ajustan a determinados patrones, fijados
mediante segmentos, y visualizar las grabaciones especificas que sigan ese patrén. Un claro
ejemplo, visualizar qué pasa en las sesiones en las que el evento “clic en pagar con tarjeta de crédito”

se ha grabado mas de 3 veces.

" Document Object Model o DOM (‘Modelo de Objetos del Documento' o '‘Modelo en Objetos para la Representacion de

Documentos")

8 Key Performance Indicator (indicador clave de desempefio o indicadores de gestion)
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e Configuracion de informes: es posible ver la informacion asociada a cualquier evento mediante la
interfaz de reporting, donde se pueden construir funnels y dashboards combinando eventos y

dimensiones(Ferreira, 2017).

Este sistema al igual que el anterior posee funcionalidades interesantes que se pueden implementar en la
propuesta de solucién para darle la libertad al administrador de configurar las alertas, asi como la

configuracion de los informes. Y no se utiliza en la solucion por ser de caracter privativo.
1.3. Seleccion del entorno de trabajo para la construcciéon de la solucién.

Para el desarrollo de la propuesta de solucion se hace necesario la definicibn de las herramientas,
tecnologias y metodologia que se emplearan en correspondencia con las usadas en el desarrollo del

componente de alertas para el sistema Xilema Smart Keeper.
1.3.1. Metodologia de desarrollo de software

El sitio web OkHosting.com con sede en Guadalajara Jalisco, México que cuenta con mas de 5000 clientes
satisfechos plantea que una Metodologia de desarrollo de software, permite principalmente en hacer uso de
diversas herramientas, técnicas, métodos y modelos para el desarrollo. Regularmente este tipo de
metodologia, tienen la necesidad de venir documentadas, para que los programadores que estaran dentro
de la planeacién del proyecto, comprendan perfectamente la metodologia y en algunos casos el ciclo de

vida del software que se pretende seguir.

Existen numerosas metodologias a la hora de desarrollar un proyecto y para la implementacion del
componente de alertas para el sistema Xilema Smart Keeper 3.0 se decidi6 emplear la siguiente

metodologia(Marketing Online, 2016):
Variacion de AUP para la UCI:

El Proceso Unificado Agil de Scott Ambler o Agile Unified Process (AUP) en inglés es una version

simplificada del Proceso Unificado de Racional por sus siglas en inglés (RUP). Este describe de una manera
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simple y facil de entender la forma de desarrollar aplicaciones de software de negocio usando técnicas

agiles y conceptos que aun se mantienen validos en RUP.

Al igual que en RUP, en AUP se establecen cuatro fases que transcurren de manera consecutiva

1. Inicio: El objetivo de esta fase es obtener una comprension comun cliente-equipo de
desarrollo del alcance del nuevo sistema y definir una o varias arquitecturas candidatas para el mismo.

2. Elaboracion: El objetivo es que el equipo de desarrollo profundice en la comprension de los requisitos del
sistema y en validar la arquitectura.

3. Construccion: Durante la fase de construccion el sistema es desarrollado y probado al completo en el
ambiente de desarrollo.

4. Transicion: El sistema se lleva a los entornos de preproduccion donde se somete a pruebas de validacién
y aceptacion y finalmente se despliega en los sistemas de produccion.

De las 4 fases que propone AUP se decide para el ciclo de vida de los proyectos de la UCI mantener la fase
de Inicio, pero maodificando el objetivo de la misma, se unifican las restantes 3 fases de AUP en una sola, a

la que se llama ejecucion y se agrega la fase de Cierre quedando de la siguiente forma

Inicio: Durante el inicio del proyecto se llevan a cabo las actividades relacionadas con la planeacion del
proyecto. En esta fase se realiza un estudio inicial de la organizacion cliente que permite obtener informacién
fundamental acerca del alcance del proyecto, realizar estimaciones de tiempo, esfuerzo y costo y decidir si

se ejecuta o no el proyecto.

Ejecucién: En esta fase se ejecutan las actividades requeridas para desarrollar el software, incluyendo el
ajuste de los planes del proyecto considerando los requisitos y la arquitectura. Durante el desarrollo se
modela el negocio, obtienen los requisitos, se elaboran la arquitectura y el disefio, se implementa y se libera

el producto.

Cierre: En esta fase se analizan tanto los resultados del proyecto como su ejecucion y se realizan las

actividades formales de cierre del proyecto.

Como se puede apreciar en la descripcion anterior la variacion de la metodologia AUP para la UCI logra

estandarizar la actividad productiva del desarrollo de software en la universidad dando cumplimiento
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ademés a las buenas practicas que define CMMI-DEV V1.3, se logra hablar un lenguaje comun en cuanto a
fases, disciplinas, roles y producto de trabajo. Teniendo en cuenta estos aspectos se considera que la
metodologia Variacion AUP-UCI es idonea para el desarrollo del componente de alertas para el sistema
Xilema Smart Keeper 3.0 (Rodriguez Sanchez ,2014).

1.3.2. Lenguajes

Un lenguaje de programacion es un lenguaje disefiado para describir el conjunto de acciones consecutivas
gue un equipo debe ejecutar. Por lo tanto, un lenguaje de programacion es un modo préactico para que los
seres humanos puedan dar instrucciones a un equipo. Estos se dividen en dos grupos principales en base

al procesamiento de sus comandos: lenguajes imperativos y lenguajes funcionales(lsraelCCM ,2017).
PHP 7.0

PHP es un lenguaje de codigo abierto muy popular, adecuado para desarrollo web y que puede ser
incrustado en HTML. Cddigo abierto significa que es de uso libre y gratuito para todos los programadores
gue quieran usarlo. Incrustado en HTML significa que en un mismo archivo se va a poder combinar codigo
PHP con cédigo HTML, siguiendo unas reglas. PHP se utiliza para generar paginas web dindmicas.
Recordar que se llama pagina estatica a aquella cuyos contenidos permanecen siempre igual y dinamicas
a aquellas cuyo contenido no es el mismo siempre. PHP también puede utilizar y presentar resultados en
otros estandares de datos o lenguajes propios de los desarrollos web, como XHTML y cualquier otro tipo de
ficheros XML. Puede autogenerar éstos archivos y almacenarlos en el sistema de archivos en vez de
presentarlos en la pantalla, utilizando estos ficheros para generar contenido dinamico. Es decir, el contenido
dinamico puede surgir de otros sitios ademas de desde bases de datos. Ademas, se puede interactuar con

otros servidores usando cualquier protocolo.

Este lenguaje interpretado del lado del servidor que surge dentro de la corriente denominada codigo abierto
(open source). EI mismo se caracteriza por su potencia, versatilidad, robustez y modularidad. Al igual que
ocurre con tecnologias similares, los programas son integrados directamente dentro del c6digo HTML.
Comparado con ASP, la principal ventaja de PHP es su caracter multiplataforma. Por otro lado, los
programas en ASP resultan mas lentos y pesados, y también menos estables. Comparando el lenguaje PHP

con el lenguaje Perl, utilizado habitualmente en la programacién CGl, puede decirse que PHP fue disefiado
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para desarrollo de scripts orientados a web, mientras que Perl fue disefiado para hacer muchas mas cosas
y debido a esto, se hace muy complicado. La sintaxis de PHP es menos confusa y més estricta, pero sin
perder la flexibilidad.

En definitiva, PHP es uno de los lenguajes mas utilizados actualmente en el desarrollo de aplicaciones web
y viene experimentado un constante crecimiento en su nivel de utilizacion en Internet., PHP puede enlazarse

con otros lenguajes muy potentes como Java demostrando potencia y viabilidad. (GOMEZ ,2005).
HTML5

HTML5 (HyperText Markup Language) es la quinta revision del lenguaje de marcado estandar que se
emplea para la web. Es uno de los lenguajes de marcado mas usados en todo el mundo y la razén es
bastante obvia: gracias a HTML5 se puede crear la estructura de una pagina web. Texto, imagenes y
material multimedia pueden mostrarse correctamente gracias a HTML5, este ofrece a los programadores
de sitios web nuevas oportunidades. Asi, havegadores web tan populares como Internet Explorer, Mozilla
Firefox o Google Chrome ya son compatibles con HTML5. Ademas, este estandar también funciona
correctamente con Smartphone y tablets De este modo, también es posible mejorar la velocidad y
visualizacién de las paginas webs en dispositivos maviles. Por medio de las etiquetas video y audio de
HTMLD5, ahora se puede afiadir videos o audio sin necesidad de usar otro plugin de tercero. Toda la accién
sucede desde el propio navegador, lo que puede ayudar a disminuir al tamafio del archivo final de tu pagina.
En HTML5 se puede crear animaciones en 2D gracias a la etiqueta canvas. La API para esta etiqueta te
permite dibujar elementos en 2D y animarlos. Pero no es todo, la API te permite afiadir eventos de teclado,
raton y cualquier otro mando que desees incluir. Ademas de estas caracteristicas HTML5 también es gratuito
no se necesita ningun tipo de programa especial para empezar a programar, incluso se puede hacer en un
bloc de notas, guardar el documento como HTML y se podra visualizar desde cualquier navegador(Aula
Formativa, 2016).

JavaScript

JavaScript es un lenguaje con muchas posibilidades, utilizado para crear pequefios programas que luego
son insertados en una pagina web y en programas mas grandes, orientados a objetos mucho mas
complejos. Con JavaScript se puede crear diferentes efectos e interactuar con nuestros usuarios.
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Este lenguaje posee varias caracteristicas, entre ellas se puede mencionar que es un lenguaje basado en
acciones que posee menos restricciones. Ademas, es un lenguaje que utiliza Windows, gran parte de la
programacion en este lenguaje esta centrada en describir objetos, escribir funciones que respondan a
movimientos del mouse, aperturas, utilizacion de teclas, cargas de paginas entre otros. JavaScript es
soportado por la mayoria de los navegadores como Internet Explorer, Netscape, Opera, Mozilla Firefox,
entre otros(Perez Valdez, 2007).

jQuery

Es una libreria JavaScript open-source, que funciona en multiples navegadores, y que es compatible con
CSS3. Su objetivo principal es hacer la programacion “scripting” mucho mas facil y rapida del lado del cliente.
Con jQuery se pueden producir paginas dindmicas, asi como animaciones parecidas a Flash en
relativamente corto tiempo. Fue publicado por primera vez en enero del 2006 en “BarCamp NYC” por John
Resign. Soporte para AJAX fue agregado un mes después, y el modelo de licenciamiento open source del

MIT fue adoptado en mayo de ese mismo afio.

La ventaja principal de jQuery es que es mucho mas facil que sus competidores. Se puede agregar plugins
facilmente, traduciéndose esto en un ahorro substancial de tiempo y esfuerzo. De hecho, una de las
principales razones por la cual Resig y su equipo crearon jQuery fue para ganar tiempo (en el mundo de
desarrollo web, tiempo importa mucho). La licencia open source de jQuery permite que la libreria siempre
cuente con soporte constante y rapido, publicandose actualizaciones de manera constante. La comunidad
jQuery es activa y sumamente trabajadora. Otra ventaja de jQuery sobre sus competidores como Flash y
puro CSS es su excelente integracion con AJAX.(jQuery, 2013).

Java

Es una tecnologia que se usa para el desarrollo de aplicaciones que convierten a la Web en un elemento
mas interesante y util. Java no es lo mismo que javascript, que se trata de una tecnologia sencilla que se
usa para crear paginas web y solamente se ejecuta en el explorador. Java le permite jugar, cargar
fotografias, chatear en linea, realizar visitas virtuales y utilizar servicios como, por ejemplo, cursos en linea,
servicios bancarios en linea y mapas interactivos. Si no dispone de Java, muchas aplicaciones y sitios web
no funcionaran(Java ,2015).
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1.3.3. Herramientas

A continuacién, se describen las herramientas necesarias para la implementacién de la propuesta de

solucién
Herramienta CASE Visual Paradigm 8.0

La herramienta CASE (Computer Aided Software Engineering, Ingenieria de Software Asistida por
Ordenador) son diversas aplicaciones informaticas destinadas a aumentar la productividad en el desarrollo
de software reduciendo el coste de las mismas en términos de tiempo y de dinero. Estas herramientas nos
pueden ayudar en todos los aspectos del ciclo de vida de desarrollo del software en tareas como el proceso
de realizar un disefio del proyecto, calculo de costes, implementacién de parte del cédigo autométicamente
con el disefio dado, compilacién automatica, documentacion o deteccion de errores entre otras. En el
presente trabajo se decidié utilizar Visual Paradigm que es una herramienta UML profesional que soporta el
ciclo de vida completo del desarrollo de software: analisis y disefio orientados a objetos, construccion,
pruebas y despliegue. Permite dibujar todos los tipos de diagramas de clases, cédigo inverso, generar
cbdigo desde diagramas y generar documentacion. También proporciona abundantes tutoriales de UML,
demostraciones interactivas de UML y proyectos UML, presenta licencia gratuita y comercial. Es facil de

instalar y actualizar y compatible entre ediciones(Hernandez ,2016).
Gestor de Base de Datos

MySQL 5.5.59: Es un sistema de gestion de base de datos relacional o SGBD. Este gestor de base de datos
en multihilo y multiusuario, lo que le permite ser utilizado por varias personas al mismo tiempo, e incluso,

realizar varias consultas a la vez, lo que lo hace sumamente versatil.

Nacié como una iniciativa de Software Libre y aun sigue ofreciéndose como tal, para usuarios particulares.
Pero si se desea utilizarlo para promover datos en una empresa, se puede comprar una licencia, como un

software propietario, que es autoria de la empresa patrocinante (Actualmente Oracle Corporation).

La mayor parte del codigo se encuentra escrito en lenguaje C/C++ y la sintaxis de su uso es bastante simple,

lo que permite crear bases de datos simples o complejas con mucha facilidad. Ademas, es compatible con
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multiples plataformas informaticas y ofrece una infinidad de aplicaciones que permiten acceder rapidamente

a las sentencias del gestor de base de datos.

Como se plantea anteriormente este gestor de base de datos es muy utilizado en desarrollo web, ya que
permite a los desarrolladores y disefiadores, realizar cambios en sus sitios de manera simple, con tan sélo
cambiar un archivo, evitando tener que modificar todo el cédigo web. Esto se debe a que MySQL, trabaja
con un sistema centralizado de gestion de datos, que permite realizar cambios en un solo archivo y que se
ejecuta en toda la estructura de datos que se comparte en la red. Ademas, permite incluir noticias e
informacién rapidamente en un sitio web, utilizando un simple formulario, sin tener que tocar el cédigo del

sitio web.

Cuando se combina con PHP, se convierte en una mezcla poderosa, que siempre es tomada en cuenta
para realizar aplicaciones cliente/servidor, que requieran el uso de una base de datos rapida, segura y
potente. MySQL, también ofrece la posibilidad de realizar programas o aplicaciones que requieran acceso

a plataformas de base de datos rapidas (culturacion ,2014).
Framework de desarrollo:
Symfony 3.4

Es un completo framework disefiado para optimizar, gracias a sus caracteristicas, el desarrollo de las
aplicaciones web. Para empezar, separa la légica de negocio, la l6gica de servidor y la presentacion de la
aplicacion web. Proporciona varias herramientas y clases encaminadas a reducir el tiempo de desarrollo de
una aplicaciébn web compleja. Ademas, automatiza las tareas mas comunes, permitiendo al desarrollador
dedicarse por completo a los aspectos especificos de cada aplicacion. El resultado de todas estas ventajas
es que no se debe reinventar la rueda cada vez que se crea una nueva aplicacion web. Symfony esta
desarrollado completamente con PHP. Ha sido probado en numerosos proyectos reales y se utiliza en sitios
web de comercio electronico de primer nivel. Symfony es compatible con la mayoria de gestores de bases
de datos, como MySQL, PostgreSQL, Oracle y SQL Server de Microsoft. Se puede ejecutar tanto en
plataformas *nix (Unix, Linux, etc.) como en plataformas Windows. A continuacion, se muestran algunas de

sus caracteristicas:
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Facil de instalar y configurar en la mayoria de plataformas (y con la garantia de
gue funciona correctamente en los sistemas Windows y *nix estandares).

Independiente del sistema gestor de bases de datos.

Sencillo de wusar en la mayoria de casos, pero lo suficientemente flexible como
para adaptarse a los casos mas complejos.

Basado en la premisa de “convenir en vez de configurar”, en la que el desarrollador solo debe
configurar aquello que no es convencional.

Sigue la mayoria de mejores practicas y patrones de disefio para la web.

Preparado para aplicaciones empresariales y adaptable a las politicas y arquitecturas propias de
cada empresa, ademas de ser lo suficientemente estable como para desarrollar aplicaciones a largo
plazo.

Cadigo facil de leer que incluye comentarios de phpDocumentor y que permite un mantenimiento
muy sencillo.

Facil de extender, lo que permite su integracion con librerias desarrolladas por

terceros.

Symfony automatiza la mayoria de elementos comunes de los proyectos web, como, por ejemplo:

1.

La capa de internacionalizaciéon que incluye Symfony permite la traduccion de los datos y de la
interfaz, asi como la adaptacion local de los contenidos.

La capa de presentacion utiliza plantillas y layouts que pueden ser creados por disefiadores HTML
sin ningun tipo de conocimiento del framework. Los helpers incluidos permiten minimizar el codigo
utilizado en la presentacion, ya que encapsulan grandes bloques de codigo en llamadas simples a
funciones.

Los formularios incluyen validacién automatizada y relleno automatico de datos(“repopulation”), 1o
gue asegura la obtencion de datos correctos y mejora la experiencia de usuario.

Los datos incluyen mecanismos de escape que permiten una mejor proteccion
contra los ataques producidos por datos corruptos.

La gestion de la caché reduce el ancho de banda utilizado y la carga del servidor.

La autenticacién y la gestién de credenciales simplifican la creacion de secciones restringidas y la

gestion de la seguridad de usuario.
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7. El sistema de enrutamiento y las URL limpias permiten considerar a las direcciones de las paginas
como parte de la interfaz, ademas de estar optimizadas para los buscadores.

8. El soporte de e-mail incluido y la gestion de APIs permiten a las aplicaciones web interactuar mas
alla de los navegadores.

9. Los listados son mas faciles de utilizar debido a la paginacion automatizada, el filtrado y la

ordenacion de datos.

Se decide utilizar este framework de trabajo para la realizacion de la aplicacién por las caracteristicas y
ventajas que ofrece las cuales quedaron explicitas anteriormente. También para lograr compatibilidad con
la aplicacién a desarrollar puesto que la misma fue desarrolla en versiones de Symfony poco utilizadas en
la actualidad y se hace necesario actualizarlo debido al constante cambio y desarrollo de las tecnologias de

la informacion.
IDE de desarrollo
Netbeans 8.2

NetBeans es un proyecto exitoso de cédigo abierto con una gran base de usuarios, una comunidad en
constante crecimiento, y con cerca de 100 socios en todo el mundo. Sun MicroSystems fundo el proyecto
de codigo abierto NetBeans en junio 2000 y continta siendo el patrocinador principal de los proyectos.
NetBeans IDE es un entorno de desarrollo - una herramienta para que los programadores puedan escribir,
compilar, depurar y ejecutar programas. Esté escrito en Java - pero puede servir para cualquier otro lenguaje
de programacion. Existe ademas un nimero importante de mdédulos para extender el NetBeans IDE, es un

producto libre y gratuito sin restricciones de uso.(netbeans, 2017).

Permite el uso de un amplio rango de tecnologias de desarrollo tanto para escritorio, como aplicaciones
Web, o para dispositivos moéviles. Da soporte a las siguientes tecnologias, entre otras: Java, PHP, Groovy,
C/C++, HTML5, Maven... Ademas, puede instalarse en varios sistemas operativos: Windows, Linux, Mac

0S, ...y tiene como caracteristicas principales las siguientes:

Buen editor de codigo, multilenguaje, con el habitual coloreado y sugerencias de codigo, acceso a clases

pinchando en el codigo, control de versiones, localizacion de ubicacion de la clase actual, comprobaciones
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sintacticas y semanticas, plantillas de codigo, coding tips, herramientas de refactorizacion, y un largo

etcétera.

Simplifica la gestiéon de grandes proyectos con el uso de diferentes vistas, asistentes de ayuda, y

estructurando la visualizacion de manera ordenada, lo que ayuda en el trabajo diario.

Herramientas para depurado de errores: el debugger que incluye el IDE es bastante Gtil para encontrar
donde fallan las cosas. Se puede definir puntos de ruptura en la linea de cédigo que sea de interés,
monitorizar en tiempo real los valores de propiedades y variables, se permite ir paso a paso, ejecutar un

método de un tirén, o entrar dentro.

Optimizacion de cédigo: por su parte el Profiler ayuda a optimizar las aplicaciones e intentar hacer que
se ejecuten mas rapido y con el minimo uso de memoria. Lo importante es que se puede ver el
comportamiento de la aplicacién y obtener indicadores e informacion de cémo y cuantos recursos consume,
cuantos objetos se crean, también se pueden obtener capturas del estado del sistema en diferentes

momentos (Snapshots) y compararlos entre si.

Acceso a base de datos: desde el propio Netbeans se puede conectar a distintos sistemas gestores de
bases de datos, como pueden ser Oracle, MySqgl y demas, y ver las tablas, realizar consultas y

modificaciones, y todo ello integrado en el propio IDE(calendamaia, 2014).
Herramientas de prueba
JMeter 2.12

Es una herramienta de testing creada por Apache. Estd completamente escrita en JAVA. Jmeter se suele
usar para hacer pruebas de carga, aunque también soporta aserciones para asegurar que los datos
recibidos son correctos y muchas posibilidades a la hora de generar reportes. Mediante un fichero (. jmx)
previamente generado que realiza peticiones contra la aplicacion objetivo a testear (dispone de la posibilidad

de generar muchos tipos de peticiones: HTTP, FTP, LDAP, ...).
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Ademas, en el fichero (. jmx) se puede especificar qué numero de usuarios de cada tipo ejecuta las
peticiones contra la aplicacion simulando uno o mas grupos de usuarios trabajando contra la aplicacion
objetivo. Los datos generados por la herramienta para cada peticién se pueden canalizar a través de un tipo

de componente que proporciona la interfaz GUI° llamados listeners (Toledo ,2016).

Dicha herramienta cuenta con numerosas ventajas y algunas inconvenientes entre las que destacan las

siguientes:

Ventajas:
1. Su uso es bastante sencillo y asequible.
2. Aparte tiene gran cantidad de documentacion y tutoriales disponibles.
3. Es una herramienta que sirve para realizar pruebas funcionales, pero también sirve para realizar
pruebas de regresion en aplicaciones web.
4. JMeter también permite la ejecucién de pruebas distribuidas entre distintos ordenadores, que

actuaran como clientes.

Inconvenientes:

1. JMeter NO se comporta como un navegador.

2. Esto implica por ejemplo que por defecto no guarde ni envie cookies, no interpreta codigo JavaScript.
3. Lainterfaz GUI y el reporte de resultados no es muy agradable.
4

Es poco practico a la hora de realizar acciones como copiar componentes.
1.4. Conclusiones del capitulo

Partiendo de los resultados de la investigacion antes expuesta se llega a las siguientes conclusiones:
¢ Mediante las herramientas, tecnologia y metodologia se obtiene una base tecnoldgica adecuada que

permitird el desarrollo de la solucion cumpliendo con las caracteristicas de la misma.

® Interfaz grafica de usuario, conocida también como GUI (del inglés graphical user interface)
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e El analisis de varios conceptos relacionados con el campo de accion permitio y abrié el camino para
una mejor comprension y un mayor entendimiento de la investigacion.

¢ Mediante el andlisis de los sistemas homaélogos se pudo obtener determinar que funcionalidades se
pueden implementar en la propuesta de solucion desechando las menos relevantes.

e Se utiliza como guia para el proceso de desarrollo del software la metodologia AUP-UCI. Para la
implementacién del médulo se emplea el marco de trabajo Symfony bajo el lenguaje de
programacion PHP. El modelado de diagramas se realizé con la herramienta Visual Paradigm

empleando el lenguaje UML.
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Capitulo 2: Propuesta de solucién

En el siguiente capitulo se aborda la descripcién de los pasos a seguir durante el andlisis y el disefio de la
solucion. Contiene la especificacién de los requisitos funcionales y los no funcionales que debe cumplir el
sistema, con sus pertinentes descripciones, se realiza la modelacién del sistema, asi como el disefio que
poseera el mismo. Constituye un plano bastante cercano a la implementacién, y contribuira a una

arquitectura estable y sélida.
2.1. Descripcién de la propuesta de solucidn

Para dar solucién a los objetivos expuestos se propone el desarrollo de un componente para generar alertas
en el Sistema Xilema Smart Keeper, utilizando el marco de trabajo Symfony3.4, como gestor de base de
datos MySQL vy el servidor web apache2, esta aplicacion sera capaz de integrarse al Sistema Xilema Smart
Keeper. El usuario(administrador) podra acceder al componente solamente desde el servidor donde esté
desplegada la aplicacién, en esta él podra configurar los umbrales para la generacion de las alertas (estas
son referentes al uso del CPU, RAM y el espacio en disco (HDD)) y tendra acceso al listado de las alertas

generadas.
2.2. Requerimientos del sistema

La determinacién de requerimientos es la etapa mas importante en el desarrollo de un sistema de
informacion. Comienza después de que el Cliente ha detectado una ausencia, falla o falta de oportunidad
de la informacién o simplemente, luego de que la organizacion ha determinado un cambio en sus politicas,
reglas o tecnologias a aplicar. En esta etapa, debe responder a la pregunta fundamental: ¢ Qué es lo que
quiere el Cliente? y para ello, se debe diagnosticar la situacién actual, recopilar los requerimientos del
cliente, tanto en relacion al sistema, como generales respecto del area Informética, es decir la situacion
ideal, para asi poder definir alternativas de solucion, segun las cuales se podra avanzar desde lo que hoy

se posee, hacia el objetivo que se quiere alcanzar(«analisis y disefio», 2013).
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2.2.1. Requisitos funcionales

La guia del Business Analysis Body of Knowledge(BABOK) en su versién 3, proporciona la siguiente

definicion para los requerimientos funcionales de una solucion:

“Los requerimientos funcionales son las descripciones explicitas del comportamiento que debe tener una

solucion de software y que informacion debe manejar.” Por lo tanto, los requerimientos funcionales:

Expresan las capacidades o cualidades que debe tener la solucion para satisfacer los requerimientos de los

interesados de proyecto.
Se expresan en términos de cual debe ser el comportamiento de la solucién y que informacién debe manejar.

Deben proporcionar una descripcion lo suficientemente detallada para permitir el desarrollo e

implementacién de la solucién.
Son los que mas influyen en si la solucién sera aceptada o no por los usuarios(pmoinformatica.com ,2018).
A continuacién, se listan los requisitos funcionales de la propuesta de solucion:

Tabla 1 Requisitos funcionales del moédulo

No | Nombre Descripcion Prioridad Complejidad
RF1 | Configurar El administrador configura las alertas del | Baja Media
alertas sistema de acuerdo a necesidades y

caracteristicas especificas.

RF2 | Enviar correo | El sistema informa mediante correo | Alta Alta

electrénico electrénico
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RF3 | Generar

basadas en | cuenta el uso del CPU.

alertas | El sistema genera alertas teniendo en | Alta Alta

umbral

relacionadas con

CPU

RF4 | Generar alertas | El sistema genera alertas teniendo en | Alta Alta
basadas en | cuenta el espacio del HDD.
umbral

relacionadas con

HDD

RF5 | Generar alertas | El sistema genera alertas teniendo en | Alta Alta
basadas en | cuenta el uso de la RAM.
umbral

relacionadas con

RAM

RF6 | Listar alertas | Se mostrara un listado con las alertas | Alta Alta
enviadas gue generay envia el sistema

RF7 | Comprobar Se emitirdn alertas cuando alguno de los | Alta Alta
servicios servicios(elasticsearsh, logstash, squid )

no se encuentre en ejecucion

2.2.2. Requisitos no funcionales

Un requisito no funcional (RnF) especifica los criterios que se deben usar para juzgar el funcionamiento de
un sistema, en lugar de un comportamiento especifico. En general, los requisitos funcionales definen lo que
el sistema deberia de hacer, mientras que los requisitos no funcionales verifican como un sistema deberia
de ser. Requisitos no funcionales son a menudo llamados las “cualidades de un sistema”. Pueden dividirse

en dos categorias:
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Execution qualities: como por ejemplo la seguridad y facilidad de uso, que son observables en
tiempo de ejecucion.
Evolution qualities, como por ejemplo la mantenibilidad, extensibilidad y escalabilidad, que estan

mas vinculados a la estructura del sistema de software(Tello, 2009).

A continuacion, se listan los requisitos no funcionales establecidos para el desarrollo de la propuesta de

solucion

Usabilidad:
RnF1: Debe ser intuitivo para permitir a los administradores de red de poca experiencia hacer uso

del componente.

Hardware:

RnF2: El ordenador (servidor) donde se ejecute el componente debe tener una memoria RAM de
4GB o superior y un procesador a una velocidad 2.15 GHz o superior.

RnF3: Los servidores para el almacenamiento de la base de datos deben contar con un disco duro
de més de 250 GB.

Software

RnF4: El servidor donde se instalara el componente debe tener una distribucion GNU/Linux Ubuntu
mayor a 14.04.

RnF5: El ordenador donde se instale el componente debe contar con un servidor proxy(squid3).
RnF6: Se requiere de un servidor de base de datos para el almacenamiento de los datos introducidos
(MySQL 5.5.59).

RnF7: El ordenador donde se instale el componente debe contar con un servidor web(apache2)
RnF8: El servidor donde se instalara el componente debe tener instalado JRE (Java Runtime

Environment) antiguamente conocida como Java Virtual Machine (JVM).
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2.3. Historias de usuario

La metodologia AUP-UCI, en su escenario 4 para la disciplina Requisitos, genera como artefacto a las
Historias de Usuario (HU) (Sanchez, 2015), estas se utilizan para especificar los requisitos de software en
las aplicaciones. Las HU se descomponen en tareas de programacion y describen las caracteristicas que el
sistema debe cumplir, estan escritas en un formato legible por el cliente, sin necesidad de sintaxis técnicas
(Ordofiez y otros, 2015).

A continuacién, se muestran dos (2) HU de las nueve (9) que fueron generadas, pertenecientes a los RF 1

y RF7 respectivamente, el resto puede ser consultada en el Anexo 1 de la presente investigacion.
Tabla 2 HU_1 Configurar alertas

Historia de Usuario

Numero: HU_1 Nombre: Configurar alertas
Programador responsable: Henry Ramirez Bullain Iteracion asignada: 1
Prioridad: Alta

Tiempo estimado: 2 horas Tiempo real: 2 horas

Descripcién: Los administradores pueden configurar a través de un formulario los distintos tipos de

alertas .

Observaciones: El administrador Selecciona los umbrales(valor a tener en cuenta para generar la alerta)
segun estime ,en caso de no realizar ninguna accion el sistema de forma automética toma como valor de

los umbrales 60% por defecto

Prototipo de interfaz:
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Tabla 3 HU_7 Comprobar servicios

Historia de Usuario

Numero: HU_7 Nombre: Comprobar servicios
Programador responsable: Henry Ramirez Bullain Iteracién asignada: 1
Prioridad: Alta

Tiempo estimado: 1 horas Tiempo real: lhoras
Descripcidn: El sistema verifica que todos los servicios se encuentren en ejecucion .

Observaciones: Los servicios a tener en cuenta son:

e Elasticsearsh
e Logstash
e Squid

Prototipo de interfaz:

No aplica
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2.5. Arquitectura de la propuesta de solucion

Para el desarrollo de la solucion propuesta se decide utilizar el estilo arquitectonico Modelo-Vista-
Controlador, en lo adelante MVC, dado que el marco de trabajo Symfony3.4 basa su funcionamiento y
estructura en el mismo. Este estilo arquitectdénico se ha hecho famoso en el mundo de la programacion web,
y consiste en dividir la construccién de un sistema en 3 capas, que reciben los nombres de Modelo, Vista y

Controlador.

En MVC la aplicacion se va a separar en 3 capas, la primera es el modelo, que es la capa que maneja las
reglas del negocio, y se encarga de cuidar los datos. Cuando se habla de aplicaciones web el modelo es el
gue se encarga de conectarse con la base de datos y mantener la integridad de ellos. La segunda capa es
la vista, esto es lo que ve el usuario, por ejemplo, las paginas web, el HTML, el JavaScript, el css. La tercera
capa es la que es dificil de explicar, pero es la que maneja que paginas son accesible y no, y se encarga de

rescatar los datos del modelo y luego entregarselo a las vistas(Gonzalo Sanchez ,2014)

Dentro de las ventajas del empleo de este patrén arquitectdnico se enuncian las siguientes (Mashita, 2012):

1. Se puede dividir la I6gica de negocio del disefio, haciendo tu proyecto mas escalable.

2. Te facilitara el uso de URL amigables, importantes para el SEO (Posicionamiento web), la mayoria
de frameworks MVC lo controlan.

3. La mayoria de frameworks controlan el uso de la memoria Caché, hoy en dia muy importante para
el posicionamiento web, ya que buscadores como google dan prioridad a las webs que tengan menor
tiempo de descarga.

4. Un Framework MVC te ayuda a controlar los recursos del servidor, evitando Bugs que puedan
repercutir en el rendimiento, por ejemplo, muchas veces olvidamos cerrar conexiones a la base de
datos, sobrecargando el servidor.

5. Utilizar herramientas con tecnologia escalable hace mas atractivo tu proyecto en caso de buscar
inversidn externa, muchas veces para hacer crecer un proyecto, es necesario buscar socios o

Bussines Angels que te ayuden a impulsarlo.
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2.6. Patrones de disefio

Brad Appleton define un patrén de disefio de la manera siguiente: “Es una mezcla con nombre propio de
puntos de vista que contienen la esencia de una solucidon demostrada para un problema recurrente dentro
de cierto contexto de necesidades en competencia”. Dicho de otra manera, un patrén de disefio describe
una estructura de disefio que resuelve un problema particular del disefio dentro de un contexto especifico y
entre “fuerzas” que afectan la manera en la que se aplica y en la que se utiliza dicho patrén. El objetivo de
cada patrén de disefio es proporcionar una descripcion que permita a un disefiador determinar si el patrén
es aplicable al trabajo en cuestion, si puede volverse a usar (con lo que se ahorra tiempo de disefio) y si

sirve como guia para desarrollar un patron distinto en funciones o estructura(Largman, 2011).

Se clasifican en dos categorias: GRASP, es un acrénimo de General Responsibility Assignment Software
Patterns (en espafol, patrones generales de software para asignar responsabilidades) y GoF es un
acronimo de Gang-Of-Four (en espafiol, La pandilla de los cuatro). Para el disefio del desarrollo del
componente para generar alertas en el Sistema Xilema Smart Keeper 3.0 se tuvieron en cuenta los

siguientes patrones GRASP:
Alta cohesion:

Define que la informacién almacenada en una clase debe ser coherente y estar relacionada con esta.
Propone, ademas, que no se debe saturar una clase de métodos, sino asignar las responsabilidades a cada
clase correspondiendo a la informacion que almacena. Este patrén se utiliza en todas las clases del médulo,
permite incrementar la claridad y facilitar la comprension del disefio. Simplificar el mantenimiento y las
mejoras. Una alta cohesién caracteriza a las clases con responsabilidades estrechamente relacionadas, que
colaboran entre si y con otros objetos para simplificar su trabajo. Una clase con alta cohesion es

relativamente facil de mantener, entender y reutilizar(Largman, 2011)

El componente para generar alertas en el Sistema Xilema Smart Keeper 3.0 implementa la organizacién del
trabajo en cuanto a la estructura del proyecto y la asignacién de responsabilidades con una alta cohesion.
Un ejemplo de ello es la clase Controller, la cual esta formada por varias funcionalidades que estan
estrechamente relacionadas, siendo la misma la responsable de definir las acciones para las plantillas y

colaborar con otras para realizar diferentes operaciones, instanciar objetos y acceder a las propiedades.
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Bajo acoplamiento:

El patron de bajo acoplamiento impulsa la asignacion de responsabilidades de manera que su localizacion
no incremente el acoplamiento hasta un nivel que lleve a resultados negativos que puede producir un

acoplamiento alto.

El bajo acoplamiento soporta el disefio de clases que son mas independientes, lo que reduce el impacto del
cambio. No se puede considerar de forma aislada a otros patrones como el Experto o el de Alta Cohesién,
sino que necesita incluirse como uno de los diferentes principios de disefio que influyen en una eleccion al

asignar una responsabilidad.

No existe una medida absoluta de cuando el acoplamiento es demasiado alto. Lo que es importante es que
un desarrollador pueda medir el grado de acoplamiento actual, y evaluar si aumentarlo le causara
problemas. En general las clases que son inherentemente muy genéricas por naturaleza, y con una

probabilidad de reutilizacion alta, deberian tener un acoplamiento especialmente bajo(Largman ,2011).

Las clases que implementan la I6gica del negocio y de acceso a datos se encuentran en el modelo, las
cuales no tienen asociaciones con las de la vista o el controlador, lo que proporciona que la dependencia

en este caso sea baja.
Experto en informacion (o experto):

El experto en informacién se utiliza con frecuencia en la asignacion de responsabilidades; es un principio
de guia basico que se utiliza continuamente en el disefio de objetos. El experto no pretende ser una idea
oscura o extravagante; expresa la intuicibn comun de que los objetos hacen las cosas relacionadas con la
informacion que tienen. El cumplimiento de la responsabilidad a menudo requiere informacién que se
encuentra dispersa por diferentes clases de objetos. Esto significa que hay muchos expertos en informacion
parcial que colaboraran en la tarea. Por lo general el experto conduce a disefios donde los objetos del
software realizan aquellas operaciones que normalmente se hacen a objetos inanimados del mundo real

gue representan (Largman , 2011).

Pégina | 40



\Q/é SMaRT KeePeRr

El uso del patrén es evidenciado en la utilizacion del document manager encargado de mapear la Base de
Datos. Se utiliza esta libreria para realizar su capa de abstraccion en el modelo, encapsular toda la l6gica
de los datos y generar las clases con todas las funcionalidades comunes de las entidades. Las clases de
abstraccion de datos, poseen un grupo de funcionalidades que estan relacionadas directamente con la
entidad que representan y contienen la informacion necesaria de la tabla de la base de datos, por ejemplo,
el uso de la clase Category, que contiene atributos, constructor y métodos para representar la informacién
de la entidad.

Controlador: Un Controlador es un objeto de interfaz no destinado al usuario, se encarga de manejar un
evento del sistema a una clase que represente el sistema global. En el componente este patrén se evidencia

en AlertasControler que la encargada de controlar el proceso de generacién de alertas.
2.7. Modelo de disefio

El modelo de disefio es aquel que describe la realizacion de los casos de uso del sistema, y sirve como una
abstraccion del modelo de implementacion y el cédigo fuente del software. Su objetivo fundamental es
transmitir, a través de la representacibn mediante diagramas, una comprension en profundidad de los
aspectos relacionados con los requerimientos no funcionales y restricciones relacionados con los lenguajes
de programacion, en resumen, cémo cumple el sistema sus objetivos. El disefio debe ser suficiente para

gue el sistema pueda ser implementado sin ambigtiedades (Presman, 2011).
2.7.1. Diagrama de clases del disefio con estereotipos web

Un Diagrama de Clases de Disefilo muestra la especificacion para las clases software de una aplicacion.
Incluye clases, asociaciones, atributos. Interfaces, con sus operaciones y constantes, métodos,
navegabilidad y dependencias. A diferencia del Modelo Conceptual, un Diagrama de Clases de Disefio

muestra definiciones de entidades software mas que conceptos del mundo real (Presman ,2011).
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< =
: -
== ClientPage==>
CP_Alartas <link>> <<ClientPage>>
CP_GestionarAlertas
CE_Alertas
-id @ int
i .' .:S g ==submit=>
-usuarnio : string =
-URL : string Q_? -
i 4
P~ -
==ServerPage>> == Fom>>
CC_AlertasController Form_GestionarAlertas

+GestionarAlertas()

Figura 1 Diagrama de clases del disefio del HU configurar alertas

2.7.2. Diagrama de secuencias

Dentro de los diagramas de comportamiento en UML que permiten enfatizar las interacciones entre los
objetos se encuentran los diagramas de secuencias, este describe el comportamiento del sistema y las
operaciones que se realizan representando los objetos y los mensajes que se intercambian, ya que en un
sistema real y funcional los objetos interactan entre si, y tales iteraciones suceden con el tiempo que se
asigna, es decir que el diagrama de secuencias de UML es una mecanica de interaccion en base a los

tiempos.

Un diagrama de secuencias muestra la interaccion de un conjunto de objetos de una aplicacion a traves del
tiempo, en el cual se indicardn los médulos o clases que formaran parte del programa y las llamadas que
se hacen cada uno de ellos para realizar una tarea determinada, por esta razon permite observar la
perspectiva cronoldgica de las interacciones. Es importante recordar que el diagrama de secuencias se
realiza a partir de la descripcion de un caso de uso.(Cevallos 2015). A continuacién, se muestran los

diagramas relacionados con los requisitos funcionales RF1 y RF8 respectivamente.
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.
Actor <<ClientePage>» <<HtmiForm:= <<SenerPager>

CP_index Form_index CC_AlertasControler
I

1! Sedecciona hardware I

1.1: contiena/

2 Introduce umbrales

2.1: submit(umbrales) |

Dlﬁ 3 inserta datos Dt]
I |
|
|

|
Figura 2 Diagrama de secuencias HU 1 Configurar alertas

% == ™ qg CE_Alertas
_ it

—_
Actor << ClientePage>> << SerwerPage==>
CP_ListarAlertas Generadas CC_AlertasControler
| |

1: Selecciona ver alertas generadas I

e ——

1.1: Obtenerlistadofction )

2: ObtenerAlertasGeneradas()

>
:u

3. Resultado

3.1: Mostrar listado

Figura 3 Diagrama de Secuencias HU 8 Listar alertas enviadas

2.8. Disefio de la base de datos
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La persistencia de la informacion es uno de los requisitos claves a tener en cuenta a la hora de disefiar la
arquitectura de una aplicacion informatica. En este sentido, es de vital importancia la realizacion de un
disefio de base de datos coherente con las necesidades puntuales del sistema a desarrollar, permitiendo
obtener acceso a informacién exacta y actualizada. El objetivo del disefio de una base de datos, es la
representacion de las clases entidades y sus relaciones, que permitan almacenar la informacion con un

minimo de redundancia, pero que a la vez faciliten la recuperacién de la informacién.

El componente que se propone hace uso de una base de datos ya que es necesario persistir una cantidad
considerable de informacion relacionada con los logs generados por los usuarios al navegar por la web y
los datos introducidos por estos. A continuacion, se explican las tablas que se encuentran en la base de

datos.

Alertas: En esta tabla se almacenan los datos introducidos por el administrador referentes al uso de la RAM,

CPU vy el disco duro(hdd) para ser utilizados posteriormente.

Alertas Enviadas: Almacena la informacién de las alertas generadas por el componente para ser mostradas

en la interfaz de la aplicacion.

Modelo de datcns)
r Alertas ™ r Alertas_Enviadas ™
[ integer(11} [f] [ integer(11} [
D cpu integer(11) [}f] D tipp  varchar(255) [}f]
D ram integer(11} [}{] D valor  varchar(255) [}{]
D hdd integer(11) [}{] D fecha time(T) [
p w p w

Figura 4 Modelo de datos de la propuesta de solucién
2.9. Modelo de despliegue

El diagrama muestra la configuracion de nodos de procesamiento en tiempo de ejecucion y las instancias

de componentes y objetos que se encuentran dentro de esos nodos. Los componentes representan
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manifestaciones de ejecucion de unidades de codigo. Los componentes que no existen como entidades en
tiempo de ejecucion (porque han sido recopilados de distancia) no aparecen en estos diagramas, sino que
debe ser mostrado en los diagramas de componentes. Un diagrama de despliegue muestra casos mientras

gue un diagrama de componentes muestra la definicién de tipos de componentes propios.

El diagrama de despliegue contiene instancias de nodos conectados por enlaces de comunicacion. La
instancia de nodo puede contener instancias de tiempo de ejecucién, como instancias de componentes y
objetos. Instancias de componentes y objetos también pueden contener otros objetos. EI modelo puede
mostrar las dependencias entre las instancias y sus interfaces, y también puede modelar la migracién de

entidades entre nodos u otros contenedores(Sarmiento ,2013).

PC_Cliente Servidor de Aplicacones Servidor De DB

HTTPS:443 TCP:3306

SMTP:465

Servidor de Correo

Figura 5 diagrama de despliegue
Se describe a cada nodo y su interrelacién del Diagrama de Despliegue:

Servidor de Correo: Este nodo es el encargado del almacenamiento de los datos del envio y recepcion del
correo electronico que genera las alertas del componente para generar alertas en el Sistema Xilema Smart

Keeper. La comunicacion se establece a través del protocolo SMTP.
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Servidor de aplicaciones: Interfaz gréfica del sistema Xilema Smart Keeper, donde interactia el

Administrador y realiza todas las acciones.

PC_Cliente: Contiene la estacion de trabajo cliente, necesita un navegador web que conecte con la

aplicacion web alojado en el servidor de aplicaciones, utiliza el protocolo de comunicacion HTTP.
Servidor de BD: Contiene los datos necesarios para guardar y listar las alertas generadas.
2.10. Conclusiones del capitulo

Una vez realizada la fundamentacion teérica que sustentd la presente investigacion y concluido el flujo de

andlisis y disefio de la propuesta de solucion, se puede arribar a las siguientes conclusiones:

e La identificacién de los patrones de disefio y el estilo arquitectonico, evidencia que la solucién
propuesta tiene un alto grado de resistencia ante posibles modificaciones. La elaboracion de
diagramas de clases, facilité la visién en cuanto a composicion fisica y l6gica del modulo.

e Larealizacion del modelo de dominio ofrece una vision palpable de los componentes y los conceptos
asociados a la creacién del Componente para generar Alertas en el Sistema Xilema Smart Keeper,

asi como las relaciones entre estos.
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Capitulo3: Implementacion y validacién del componente para generar alertas en el Sistema Xilema
Smart Keeper 3.0

La fase de implementacién en el desarrollo de un producto de software, es el mecanismo donde se ponen
en practica todas las descripciones y arquitecturas propuestas en las fases de andlisis y disefio, es el
complemento del trabajo de las fases que lo preceden dentro del proceso de desarrollo de software. La
implementacién ofrece una materializacion precisa de los requisitos, con el objetivo de conformar el producto

final requerido por el cliente.

Aparejado al proceso de implementacion, el software que se crea debe ser sometido a determinadas
pruebas que garanticen la correspondencia entre el producto y los requisitos definidos en las etapas
anteriores. A esta etapa se le conoce como validacién del sistema y en ella, pueden realizarse diferentes

tipos de pruebas en funcion de los objetivos de las mismas.
3.2. Diagrama de componentes

El diagrama de componentes proporciona una vision fisica de la construccién del sistema de informacion.
Muestra la organizacion de los componentes de software, sus interfaces y las dependencias entre ellos. Los

elementos de estos diagramas son los componentes de software y las dependencias entre ellos.

Un componente es un médulo de software que puede ser cddigo fuente, cédigo binario, un ejecutable, o
una libreria con una interfaz definida. Una interfaz establece las operaciones externas de un componente,
las cuales determinan una parte del comportamiento del mismo. Ademas, se representan las dependencias
entre componentes o entre un componente y la interfaz de otro, es decir uno de ellos usa los servicios o

facilidades del otro.

Estos diagramas pueden incluir paquetes que permiten organizar la construccién del sistema de informacion
en subsistemas y que recogen aspectos practicos relacionados con la secuencia de compilacién entre

componentes, la agrupacion de elementos en librerias, etc.(Manuel, 2013).
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Tabla 4 Descripcion de los componentes del Diagrama de Componentes

Componentes Descripcién

Alertas.php Clase entidad que almacena los datos para realizar

las consultas necesarias para generar las alertas.

Clase entidad que almacena los datos para realizar

Modelo

AlertasEenviads.php las consultas necesarias para listar las alertas
generadas.

Clase controladora que contiene las acciones
relacionadas con la configuracién de las alertas.
AlertasController.php Entre las funciones que realiza se encuentran la

insercion en la base de datos y consultas a la

Controlador

misma para chequear los valores guardados.

Permite al administrador seleccionar los valores

index.html.twig para la configuracion de las alertas a generar por el

Xilema Smart Keeper

componente

Muestra un listado con las alertas enviadas que se
alertas.html.twig

Vista
alertas

generaron

Muestra un listado con las alertas enviadas que se

alertas_sevicios.html.twig
— generaron

Componente para generar alertas en el Sistema Xilema Smart Keeper 3.0

Contiene el mapa de rutas URL que se enlazan a

routing.yml . 3
9.y las acciones de los controladores del médulo.

Contiene las configuraciones generales del sistema

config.yml Xilema Smart Keeper.
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Figura 6 Diagrama de componentes

3.3. Estandares de codificacion

Las convenciones de cédigo basicamente son estandares que indican como se debe hacer algo, cuales son
las reglas minimas para realizar algun proceso, algo tan simple como declarar una variable, cual debe ser
el nombre de las clases, como se deben crear los paquetes etc.

Se debe saber que las convenciones de codigo en algunos casos sugieren como hacer las cosas, pero no
obligan a hacerlo, no son camisa de fuerza. Por ejemplo, java dice que los paquetes deben llamarse todos
en mindscula, pero eso no obliga a hacerlo, se puede crear un paguete con la primera letra mayudscula y
aunque puede arrojar una advertencia no arroja un error y el programa funciona y funciona bien, pero a nivel
de estandar estaria mal. Aparte de lo mencionado anteriormente algunas de las ventajas de aplicar las
convenciones de Codigo son(Henao ,2014):
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Facilitan la lectura y entendimiento del codigo fuente.

Reduce el costo del mantenimiento del cédigo, costo se refiere tanto a nivel econémico como
esfuerzo y horas hombre.

Por lo regular en todo software intervienen diferentes desarrolladores, si todos manejan el mismo
lenguaje y convenciones, el desarrollo ser& mucho mas agil.

Permite manejar un estandar de programacion en el equipo de trabajo.

Facilita agregar o la modificaciéon de funcionalidades.

El seqguir las convenciones y aplicar los estdndares habla muy bien de nosotros

como desarrolladores.

Para facilitar el entendimiento del cédigo y precisar un modelo a seguir, se adoptaron determinados

estandares de codificacion que a continuacion se describen, agrupados por los aspectos en los que

fueron utilizados. Cuando se trabaja con Symfony3.4 aconsejable seguir su estandar de codificacion.

Esto implica imitar el codigo ya existente.

Estructura

1.
2.

Afadir un solo espacio después de cada delimitador coma;

Afadir un solo espacio alrededor de los operadores (==, = &&, ...);
public function newhAction (Request Sreqguest) {
Zem = Sthis->gptDoctrine () ->getManager():;
Lalert = fem->getRepository ("appBundle:flertas") ->»>findCneBv (array ("id™ = 0)):
falert-»zetlCpu ($regquest—->get ("cpu™) )
Zalert-»setRam(frequest->get ("ram™) ) ;
Zalert-»setHdd (Srequest->get ("hdd™) )
falert-»zetlUrl (Sreguest—->get ("url™) )
Zalert->setConsumo (Srequest->get ("consumo™) ) ;

3.

Sem->flush()
return fthis->redirectToRoute ("alertasz");
Figura 7 ejemplo de estandar de disefio
Afadir una coma después de cada elemento del arreglo en un arreglo multilinea, incluso después

del dltimo;
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4. Afadir una linea en blanco antes de las declaraciones return, a menos que el valor devuelto solo

sea dentro de un grupo de declaraciones (tal como una declaracion if);

public function newAction (Request Zreguest) {
Fem = this->getDoctrine () ->getManager():
falert = fem->»getRepository ("AppBundle:fAlertas") ->»findOneBy (array ("id"™ = 0));
Zalert->setCpu (Srequest->get ("cpu™) ) ;

Falert->setRam(sreguest->get ("

Ea;ert—>setﬂddiErequest—>get(“tid“]]4
falert-»setlUrl (Sreguest->get ("url™) ) ;
Zalert->setConsumo (Srequest->get ("consumo™) ) ;

Fem—->flush() ;

return Sthis->redirectToRoute ("alertaz")

Figura 8 Ejemplo de estandar de disefio 1

5. Usar llaves para indicar la estructura del cuerpo de control, independientemente del nimero de
declaraciones que contenga;

6. Definir una clase por archivo, esto no se aplica a las clases ayudante privadas, de las cuales no se
tiene la intencién de crear una instancia desde el exterior;
Declarar las propiedades de clase antes que los métodos;
Primero declarar los métodos publicos, luego los protegidos y finalmente los privados;
Usar paréntesis al crear instancias de clases independientemente de la cantidad de argumentos que
tenga el constructor;

10. Las cadenas de mensajes de excepcidn deben concatenarse usando sprintf;

Convenciones de nomenclatura

1. Utilizar mayusculas intercaladas —sin guiones bajos— en nombres de variable, funcion, método o

argumentos;

public functinn|alertashﬂtinn[]|{
zem = Fthis->getDoctrine () ->getManager():

falertas = fem->getRepository("ippBundle:fAlertasEnviadas")->findBy (array|/() ,array("fecha"=>"DESC"));

Figura 9 ejemplo de estandar de disefio 2
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Usar guiones bajos para hombres de opcién y nombres de parametro;

I
fu
I i
m
fu
¥}
i}
m

|

]

4

return Hthis->render({'alerta

Figura 10 ejemplo de estandar de disefio 3

Utilizar espacios de nombres para todas las clases;
3. Prefijar las clases abstractas con Abstract. Por favor, tener en cuenta que algunas de las primeras
clases de Symfony no siguen esta convencion y no se han rebautizado por razones de compatibilidad
hacia atras. No obstante, todas las nuevas clases abstractas tienen que seguir esta convencion de
nomenclatura;
Sufijar las interfaces con Interface;
Sufijo las caracteristicas con Trait;
Sufijar las excepciones con Exception;

N o o s

Utilizar caracteres alfanuméricos y guiones bajos para los hombres de archivo;

Documentacién
1. Anadir bloques PHPDoc a todas las clases, métodos y funciones;
2. Omitir la etiqueta @return si el método no devuelve nada;

3. Las anotaciones @package y @subpackage no se utilizan.
3.4. Validacion del sistema

Las pruebas son los procesos que permiten verificar y revelar la calidad de un producto de software, una
vez terminado la implementacién del producto es necesario realizarle pruebas, con el objetivo de detectar
errores en la aplicacién y la documentacion, se identifican posibles fallos de implementacion, calidad, o
usabilidad de un software, este proceso resulta de gran importancia ya que da una medida de la calidad del
mismo, siempre que se lleve a cabo de la forma correcta. En este proceso se ejecutan pruebas dirigidas al
sistema de software en su totalidad, con el objetivo de medir el grado en que el software cumple con los
requerimientos. Las mismas persiguen como objetivo fundamental, la deteccién de las no conformidades

gue este procedimiento arroja y que son de vital importancia en el proceso de desarrollo del software.
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3.4.1. Pruebas funcionales

Toda prueba funcional se basa en los requerimientos entregados para el desarrollo de un software. Estas
se realizan mediante casos de prueba cuyo fin es validar que el software cumple con el nivel de calidad

requerido para entrar en produccion.

Marcela Leon, Jefa de Calidad de la Unidad Ingenieria en Software de Kibernum, sefiala que “las pruebas
funcionales son importantes para el desarrollo del proyecto porque abarcan en su mayoria los
requerimientos y solicitudes realizadas por los usuarios, por lo que mediante estas podemos determinar si

lo que se esta construyendo cumple con los niveles de aceptacion descritos por el cliente”.

Dentro de los principales beneficios que tienen este tipo de pruebas esta la mitigacion del riesgo de aparicion
de fallos en produccion, el cumplimiento de los objetivos de los proyectos en términos de calidad y resultados
esperados principalmente, pero también de plazos y costos. Ademas, la identificacion temprana de riesgos
y desviaciones asociadas a la calidad, permiten evitar problemas con proveedores, mayores costos para el

cliente y finalmente generar confianza en el producto o sistema bajo test(Kibernum ,2015).

A continuacion, se presenta el caso de prueba correspondiente al HU configurar alertas seguido del
Caso de prueba de la HU listar alertas enviadas con el objetivo de comprobar el correcto funcionamiento

del sistema al configuradas las alertas y mostrar el listado correspondiente a las mismas

Tabla 5 Caso de Prueba del RF1_Configurar alertas

Escena | Descripcion Valor | Valor | Valor Respuesta Flujo del | Central

rio CPU RAM | HDD sistema

EC1.1 El administrador | V \% \% Valida los datosy sison | 1.Se llenan los
configur | introduce  los correctos se guardan en | datos de entrada
ar datos en el 60 75 80 la base de datos para | (CPU, RAM, HDD).
alertas | sistema y este realizar el monitoreo y

de comprueba que
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forma los

correcta

sean correctos.

mismos

generar

alertas.

las posibles

2.Se selecciona la

opcion guardar.

3.Se guardan los
datos son en la

base de datos

Tabla 6 Caso de Prueba del RF8_Listar alertas enviadas

Escenario Descripcion Respuesta del | Flujo Central

sistema
EC1.1 listar | Se muestra una | Muestra una | 1.Se selecciona la opcion
alertas interfaz con las alertas | interfaz  con las | "Alertas_hardware o Alertas_Servicios
enviadas enviadas alertas enviadas .

Esta prueba comprueba el correcto funcionamiento del componente en cuanto a la generacion del listado

de las alertas enviadas.

Como resultado final de este tipo de pruebas se obtuvo que:

En una primera iteracion se detectaron un total de 10 no conformidades, divididas en 7 de ortografiay 3 de

funcionalidad. Las cuales fueron resueltas de forma satisfactoria. Para una segunda iteraciéon se identificd

una nueva no conformidad que se resolvié de forma inmediata y finalmente en una tercera iteracion no se

detectaron no conformidades obteniendo resultados satisfactorios (ver figurall).
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Figura 11 Resultado de las pruebas funcionales

3.4.2. Pruebas de integracién

El objetivo de las pruebas de integracion es verificar el correcto ensamblaje entre los distintos componentes
una vez que han sido probados unitariamente con el fin de comprobar que interactian correctamente a
través de sus interfaces, tanto internas como externas, cubren la funcionalidad establecida y se ajustan a

los requisitos no funcionales especificados en las verificaciones correspondientes(Cillero ,2014).

Una vez realizadas las pruebas funcionales a cada componente interno de manera independiente, y
verificado que las funcionalidades implementadas se corresponden de acuerdo a los requisitos funcionales
y no funcionales establecidos; se pudo comprobar el correcto funcionamiento de los componentes mediante
el estudio del flujo de datos entre ellos. Posterior a estas pruebas, se hace necesaria la realizacion de
pruebas de integracion, con la finalidad de validar la compatibilidad y el funcionamiento de las interfaces

gue comunican las diferentes partes que componen la solucion informatica.

Algunas de las acciones que se llevaron a cabo para la realizacion de estas pruebas fueron:
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v~ Comprobacion del funcionamiento del enlace entre el Sistema Xilema Smart Keeper 3.0 y el
Componente para Generar Alertas.
v~ Verificacion de la conexion entre el Componente y la base de datos en MySQL.

v~ Validacién de las rutas de acceso, en el routing principal del sistema Xilema Smart Keeper.
3.4.3. Pruebas de cargay Estrés

Las pruebas de carga son proyectos que permiten detectar problemas de rendimiento en las aplicaciones,
evaluar si satisfacen las necesidades del cliente antes de su publicacién, y determinar las respuestas de la
aplicacion a diferentes niveles de uso una vez publicada. Una prueba de carga simula el acceso de varios

usuarios al mismo tiempo, siguiendo el patrén de prueba que se haya creado(ITblogsogeti ,2017).

En el disefio del plan de pruebas de rendimiento para el componente, se tuvo en cuenta, las diferentes
acciones que el usuario(administrador)puede realizar en el sistema. Con una muestra de 1000 peticiones

concurrentes con un periodo de subida de un segundo la herramienta JMeter arrojo el reporte mostrado en

la tabla 7.
Tabla 7 Resultados de las pruebas de rendimiento mediante el uso de Jmeter
Peticion Cantidad de peticiones Tiempo de | Tasa de error(%)
respuesta(ms)
Generar 1000 16.45 0
alerta de
CPU
Generar 1000 16.45 0
alerta de
RAM
Generar 1000 16.45 0
alerta de
HDD
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Listar 1000 15.761 0
alertas

generadas

Total 4000 16.27 0

Como se puede observar en el analisis del resumen arrojado por la herramienta JMeter, para un total de
4000 muestras que se le realizaron al modulo, se alcanz6 un rendimiento de 16.27 peticiones por segundo,
con un porcentaje de 0% de errores para cada peticion realizada. A partir de este resultado se considera
gue el componente para generar alertas en el sistema Xilema Smart Keeper responde correctamente ante
situaciones de carga y estrés en funcién de la muestra utilizada teniendo en cuenta lo planteado por Jakob
Nielsen en su libro Usability Engineering. En el cual plantea que 0.1 segundos es aproximadamente el limite
para que el usuario sienta que el sistema estd reaccionando instantdneamente, 1.0 segundo es
aproximadamente el limite para que el flujo de pensamiento del usuario permanezca ininterrumpido y 10
segundos es aproximadamente el limite para mantener la atencién del usuario centrada en el didlogo. Para
retrasos mas largos, los usuarios querran realizar otras tareas mientras esperan que la computadora
termine, por lo que se les debe dar una retroalimentacién que indique cuando se espera que la computadora

termine(stackoverflow ,2017).

Para realizar la validacion de los resultados de las pruebas se verifico, ademas, la influencia que ejercen
algunos parametros sobre el tiempo de respuesta de la aplicacion, elementos que pueden provocar cierto
retraso en la generacién de la carga en las pruebas e interferencia en la obtencion de los resultados, dichos

parémetros a tener en cuenta son:

Ambiente de prueba: El despliegue del componente se realiz6 en una computadora con LinuxMint 18.2 de

64 bits como sistema operativo, con 4 GB de memoria RAM y 4 procesadores a velocidad 3.30 GHz.

3.6. Conclusiones del capitulo

v' Con el desarrollo de las pruebas se pudo verificar la calidad y el adecuado funcionamiento de la

implementacion de la propuesta de solucion.
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v' En este capitulo se lograron desarrollar las funcionalidades propuestas para darle solucion a la
problematica existente respecto a la gestion de alertas en el Sistema Xilema Smart Keeper.
v La estandarizacién del codigo creado posibilité agregar aspectos a la implementacion que facilitan

su entendimiento y reusabilidad en un futuro.
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Conclusiones

Finalizada la investigacién se obtiene el Componente para generar alertas en el sistema Xilema Smart

Keeper, este facilita la administracion y configuracion de las mimas y agiliza el proceso de estructuracion de

dichas alertas. Esto se debe a que la herramienta permite gestionar los diferentes tipos de alertas de forma

simultanea.

Otros aspectos significativos que se pueden destacar son:

>

A partir del estudio y analisis de los fundamentos tedricos relacionados con la generacién de alertas
mediante filtros de contenido, se determin6 que existen sistemas similares. Pero ninguno de ellos
permite generar alertas de hardware y software al mismo tiempo, definiéndose una propuesta de
solucién de acuerdo a las necesidades existentes.

La elaboracién de los artefactos propuestos por la metodologia de desarrollo y el levantamiento de
requisitos permitieron una mayor comprension del componente desarrollado, asi como la
identificacion de los procesos y caracteristicas del mismo.

Las pruebas realizadas garantizan un correcto funcionamiento del componente implementado, asi
como una total integracién al resto de los componentes del sistema Xilema Smart Keeper.

La identificacion de los patrones de disefio y el estilo arquitecténico evidencia que la solucién
propuesta tiene un alto grado de adaptabilidad ante posibles modificaciones. La elaboraciéon de
diagramas de clases y de secuencia, facilité la vision en cuanto a composicion fisica y l6gica del

componente.
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Recomendaciones

Durante la realizacién del componente y como resultado de la investigacion realizada, a pesar de haberse
cumplido los objetivos de este trabajo, surgieron algunas ideas que pueden ampliar las prestaciones del
software creado. El autor de este trabajo recomienda al equipo de desarrollo del Sistema Xilema Smart

Keeper profundizar en:

v El desarrollo de funcionalidades que permitan a la aplicacion generar las alertas desde servidores
remotos.
v Valorar la posibilidad de permitir al administrador seleccionar desde la aplicacion aquellos servicios

gue el considere que se deben monitorear.
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Anexos
Anexo 1. Historias de Usuario

Tabla 8 HU_2 Enviar correo electrénico

Historia de Usuario
Numero: HU_2 Nombre: Enviar correo electronico
Programador responsable: Henry Ramirez Bullain  Iteracion asignada: 1
Prioridad: Alta

Tiempo estimado: 4 horas Tiempo real: 4horas

Descripcidn: El sistema envia un correo electrénico al administrador con la alerta generada.

Observaciones:

Prototipo de interfaz: no aplica

Tabla 9 Generar alertas basadas en umbral relacionadas con CPU

Historia de Usuario
Numero: HU_3 Nombre: Generar alertas basadas en umbral relacionadas con CPU
Programador responsable: Henry Ramirez Bullain  Iteracién asignada: 1
Prioridad: Alta

Tiempo estimado: 3 horas Tiempo real: 3horas
Descripcién: El sistema permite al administrador seleccionar un umbral para generar la alerta del CPU.

Observaciones: Si el administrador no selecciona ningun valor se establece por defecto 60% como
umbral.

Prototipo de interfaz: no aplica
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Tabla 10 HU_4 Generar alertas basadas en umbral relacionadas con HDD.

Historia de Usuario
Numero: HU_4 Nombre: Generar alertas basadas en umbral relacionadas con HDD.
Programador responsable: Henry Ramirez Bullain  Iteracién asignada: 1
Prioridad: Alta
Tiempo estimado: 3 horas Tiempo real: 3horas

Descripcidn: El sistema permite al administrador seleccionar un umbral para generar la alerta del
HDD.

Observaciones: Si el administrador no selecciona ningin valor se establece por defecto 60% como

umbral.

Prototipo de interfaz: no aplica
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Tabla 11 HU_5 Generar alertas basadas en umbral relacionadas con RAM

Historia de Usuario
Numero: HU_5 Nombre: Generar alertas basadas en umbral relacionadas con RAM
Programador responsable: Henry Ramirez Bullain Iteracién asignada: 1
Prioridad: Alta
Tiempo estimado: 3horas Tiempo real: 3horas

Descripcién: El sistema permite al administrador seleccionar un umbral para generar la alerta del
RAM.

Observaciones: Si el administrador no selecciona ningun valor se establece por defecto 60% como

umbral.

Prototipo de interfaz:
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Tabla 12 HU_6 Listar alertas enviadas

Historia de Usuario
Numero: HU_6 Nombre: Listar alertas enviadas
Programador responsable: Henry Ramirez Bullain  Iteracion asignada: 1
Prioridad: Alta

Tiempo estimado: 1 horas Tiempo real: 1horas

Descripcidn: El sistema muestra una tabla con las alertas generadas.

Observaciones:

Prototipo de interfaz:

& sMmaRT KeePR s /* - fdema v sy 8 -

Hardware Servicios Trazas

Alertas de Hardware Generadas

Mostrar:| 10

Razon Fecha de envio v
HDD Superior a 72% May 17, 2018 16:490
HDD Superior a 72% May 17, 2018 16:39
HDD Superior a 72% May 17, 2018 16:29
HDD Superior a 72% May 17, 2018 16:10
HDD Superior a 72% May 17, 2018 16:09
HDD Superior a 72% May 17, 2018 15:59
HDD Superior a 72% May 17, 2018 15:49
HDD Superior a 72% May 17, 2018 15:39
HDD Superior a 72% May 16, 2018 11:39
RAM Superior a 97% May 16, 2018 11:39
Mostrado 1-10 de un total de 52 < 1 2 3 4 E [

Pégina | 72



