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Resumen

RESUMEN

Con el avance de las tecnologias de la informatica y las comunicaciones se ha producido un incremento
de soluciones informéticas que necesitan de la interaccion entre aplicaciones mediante el intercambio de
mensajes. Por lo general, para que la comunicacién se realice, se requiere que el remitente y el
destinatario estén disponibles, lo que trae consigo una necesidad de sincronizacion, que en dependencia
de los requerimientos de la solucion pudiera atentar contra su funcionamiento si una de las dos
aplicaciones no esta disponible en ese instante. El presente trabajo muestra cémo la creacion de una
herramienta que actia como intermediario en las comunicaciones entre aplicaciones contribuye a mejorar
el funcionamiento de soluciones con estas caracteristicas y mejora la interoperabilidad entre aplicaciones
ya que unifica el mecanismo de comunicacion. EI médulo de notificaciones del Sistema Integral de Andlisis
de Informacion (SIAINTFS) consiste en una aplicacién servidora que posibilita el reenvio de mensajes
desde un cliente hasta otro, haciendo esta comunicacion asincrona. Los servicios de recepcién y entrega
de los mensajes se realizan a través de servicios web, pero se incluye soporte para plugins mediante los
cuales pueden agregarse nuevas formas de entrega de mensajes. La aplicacion estd desarrollada en
lenguaje Java con encriptacion de los mensajes usando el algoritmo AES'. Para el almacenamiento de los
mensajes se utiliza el servidor de colas de mensajes HornetQ y se realizan las conexiones usando el API?
JMS®,

Palabras claves:
comunicacion entre aplicaciones, fiabilidad en el intercambio de mensajes, interoperabilidad, notificacion,

reenvio de mensajes.

! AES: del inglés “Advanced Encryption Standard”, en espafol “Estandar de encriptacién avanzado”.
% API: del inglés “Application programming Interface”, en espafiol “Interfaz para programacién de aplicaciones”.
* JMS: del inglés “Java Message Service”, en espafiol “Servicio de mensajes de Java”.
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Introduccidon
“Modulo de notificaciones del SIAI”

INTRODUCCION

Luego del surgimiento del teléfono en el siglo XIX, debido a la amplia aceptacién por parte del publico y
por su gran utilidad, surgieron empresas que hicieron su negocio brindando el servicio de telefonia a otras
compafiias y a la poblacion en general. Estas empresas dedican tiempo y dinero a mejorar los disefios,
funcionalidades y la calidad de los servicios. Los primeros teléfonos comercializados fueron de tecnologia
conocida hoy como fija, en la que los mismos estan conectados mediante cables a una central telefénica
gue se encarga de comunicarlos. En la segunda mitad del siglo XX surgen los teléfonos celulares y la

tecnologia digital que abarcé también a los teléfonos fijos, y mejordé la calidad de las comunicaciones.

Con el avance de las tecnologias informéticas y su facilidad para la automatizacién, las conexiones entre
teléfonos se realizan mediante aplicaciones informaticas que controlan el proceso. Tal es la utilidad de los
teléfonos que hoy en dia son muy comunes en la poblacion mundial. “A finales de 2013 es posible que
haya tantos o mas teléfonos que personas en el mundo” (1). Estas condiciones son propicias para que
muchas personas utilicen o intenten utilizar el servicio de manera ilegal, incurriendo en hechos delictivos
que reportan pérdidas econémicas para los proveedores de servicios e influyen negativamente en la

calidad del servicio brindado.

La Empresa de Telecomunicaciones de Cuba S.A (ETECSA) es la encargada de proveer el servicio de
telefonia en el pais. Esta entidad ha visto un rapido crecimiento en el servicio que presta a la poblacién
cubana. Con este crecimiento también se ha producido un incremento considerable en los delitos
telefénicos que reporta pérdidas monetarias, afecta la calidad y la imagen de la empresa frente a sus
abonados. Con el objetivo de disminuir las acciones ilegales la empresa cuenta con un grupo de analistas
encargados de investigar los posibles casos de fraude y llevar los responsables ante la ley, pero el
elevado nimero de fraudes o a veces pistas falsas hace que el trabajo de estas personas sea demasiado
lento en la deteccion e investigacion, lo que atenta contra la calidad de su trabajo y la eficacia de la
institucion. Por esta razén ETECSA, en convenio con la Universidad de la Ciencias Informaticas (UCI) se
encuentra desarrollando un software que ayudard a los analistas de fraude en su trabajo diario. Este

software lleva por nombre Sistema Integral de Andlisis de Informacién (SIAl).

En el marco del SIAl, donde coexisten varias aplicaciones y un gran volumen de datos, es un hecho la
necesidad de que dichas aplicaciones intercambien informacion entre ellas o notifiquen a usuarios sobre

determinados estados o resultados de sus tareas. Estas notificaciones son el punto de inicio o fin de otros
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procesos que podrian ser cruciales para la deteccion de fraudes o incidentes telefénicos, lo que convierte
el envio de notificaciones en un proceso muy delicado y de repercusién muy alta dentro del sistema.
Actualmente estas situaciones no pueden ser notificadas automaticamente al personal involucrado y las
mismas implican, en su mayoria, desencadenar acciones de continuidad importantes para el proceso
investigativo. Tal escenario conlleva demoras en la clasificaciéon de determinados comportamientos como
andmalos para su inmediato seguimiento, provocando que pueda aumentar el nimero de fraudes y por

consiguiente pérdidas econdmicas al pais.

Una vez enviadas las notificaciones, existe el riesgo de que los mensajes no lleguen a su destinatario por
problemas como: fallos en la conexion, interrupcion del servicio eléctrico, fallas de software o hardware,
que el usuario al que fue enviado no se encuentre online?, etc. Si estos mensajes se pierden se ve
afectado o se detiene un flujo de acciones necesarias para la entidad que podria traducirse en pérdidas de
dinero, por lo que surge el problema de garantizar el correcto envio y recepcién de estos mensajes 0
notificaciones de forma fiable®.

Partiendo de la probleméatica descrita anteriormente se plantea como problema a resolver: ¢Coémo
garantizar el envio de notificaciones a los usuarios y aplicaciones que interactian con el SIAl, asegurando

su fiabilidad, para el apoyo a las investigaciones realizadas por los analistas de fraude de ETECSA?

Como propuesta de solucién al problema se plantea la automatizacion del proceso de envio de
notificaciones a los usuarios y aplicaciones que interactian con el SIAl, teniendo como objeto de estudio:
el proceso de intercambio de mensajes entre aplicaciones informaticas y el envio de notificaciones a
usuarios, enmarcado en el campo de accidn: el proceso de intercambio de mensajes entre aplicaciones
informaticas y el envio de notificaciones a usuarios por medio del correo electrénico, vinculados a la
deteccién de fraudes telefénicos en ETECSA. Se tiene como objetivo general: Desarrollar un médulo que
garantice el envio de notificaciones a los usuarios y aplicaciones que interactian con el SIAl, asegurando
su fiabilidad.

Las tareas a desarrollar para dar cumplimiento al objetivo general son las siguientes:

v Elaboracion de la fundamentacién teérica del trabajo.

4 . , . . . . , . .2 . . .
Online: Término usado para referirse a un usuario que interactda con una aplicacién en un instante de tiempo determinado.
5. , . . , s . . .
Fiable: Término usado para referirse al proceso de envio de notificaciones garantizando la entrega del mensaje a su
destinatario.
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v' Estudio de mecanismos para garantizar la interoperabilidad entre sistemas informaticos para

conocer su estado del arte y tendencias a nivel nacional e internacional.
v' Seleccion y estudio de herramientas a utilizar para desarrollar el médulo de notificaciones.
v Identificacion de los procesos y reglas del negocio.

v' Elaboracion del modelo de negocio de los procesos que tienen lugar en el organismo en cuestion,
para la comprension del flujo normal para realizar el envio de notificaciones entre usuarios y

aplicaciones que interactian con el SIAl.
v Descripcion de los procesos representados en el modelo de negocio.

v Definicién de requerimientos funcionales y no funcionales de la solucién de software para realizar

el envio de notificaciones entre usuarios y aplicaciones que interactian con el SIAlI.
v Descripcion de los requerimientos funcionales y no funcionales de la solucion de software.
v Elaboracion del modelo de disefio de la soluciéon de software.

v" Implementaciéon de un médulo de notificaciones modular y escalable que permita enviar avisos a

usuarios y aplicaciones.
v' Realizacion de pruebas de funcionalidad a la solucién de software.

v' Realizacion de los manuales de usuarios necesarios para guiar a los futuros beneficiarios del
modulo de notificaciones en un correcto uso y explotacion de las diferentes funcionalidades del

mismo.

v' Elaboracion de una adecuada documentaciéon de la solucién en todas sus etapas (estudio del

estado del arte, modelamiento del negocio, disefio, implementacion y prueba).
Métodos cientificos utilizados:

Método tedrico “Modelacion”: Durante la investigacion y desarrollo seran modelados los diferentes estados
en que podria caer la aplicacion en su ciclo de vida para tener una idea lo més clara posible de las

repercusiones que podria tener cada uno de estos estados.

Método tedrico “Historico-logico”: Permite estudiar el historial y evolucidon de los sistemas de notificacion,

hacer un estudio del arte y compararlas.
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Método empirico “Experimento”. En la etapa de desarrollo se utilizara la experimentacién con las
tecnologias y herramientas actuales para comprobar su validez y correcto desempefio en la solucion del

problema planteado.
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CAPITULO 1: FUNDAMENTACION TEORICA

1.1. Introduccion

En el presente capitulo se analizaran conceptos fundamentales relacionados con los sistemas de
notificaciones, las tecnologias y tendencias actuales en el uso de los mismos, asi como sus
caracteristicas, el estudio de conceptos elementales para su comprension, ventajas y desventajas; con el
objetivo de poder contar con elementos sélidos que permitan la seleccion de una o varias alternativas

adecuadas para usar en la realizacion del Médulo de notificaciones del SIAL.
1.2. Estado del arte

A continuacion se muestran algunos sistemas desarrollados que de alguna manera ejecutan el envio de

notificaciones a usuarios y aplicaciones.
1.2.1. Sistemas de notificaciones a nivel mundial
NetSupport Notify

Es una solucion propietaria desarrollada especialmente enviar notificaciones y alertas instantaneas y
fiables a escritorios Windows, Mac y Linux desde un ordenador con sistema operativo Windows o un
dispositivo Apple. Su filosofia es ofrecer una solucién sencilla y eficaz para que los administradores de
una organizacién puedan enviar notificaciones importantes al personal sin importar el disefio de la red,

ademas de ofrecer acuses de recibo de entrega y confirmacién de los mensajes (2).

Esta compuesta por una aplicacion servidora y todos los clientes que sean necesarios. Los interesados en
recibir los mensajes deben instalar las aplicaciones clientes (agentes de notificacién) que estaran
conectadas al servidor para recibir las notificaciones y mostrarlas directamente cuando sean enviadas.
Permite establecer niveles de prioridad para los mensajes como son; critico, aviso, técnico o noticias y
personalizar estos con el logo de la empresa y sonidos asociados para cada caso. Ademas permite que
los mensajes lleven una solicitud para confirmar su recepcion. No posibilita que las notificaciones sean
enviadas desde una aplicacién externa ni que sean enviadas a otra aplicacién que no sean los agentes de
notificacion que provee la propia herramienta, lo que limita su utilizacion en otros entornos y bajo otras

condiciones como es el caso del SIAI (2).
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C2DM - Android Cloud to Device Messaging:

Es un servicio brindado por Google® que permite a los desarrolladores enviar notificaciones a sus
aplicaciones en terminales méviles Android’. Es un servicio gratuito mientras no se sobrepasen los limites
de volumen de tréfico de datos establecidos por Google. Al usar este servicio las notificaciones se realizan
a través de los servidores de Google, o que podria comprometer la seguridad de los datos del SIAI, ya
gue se involucraria a un tercero en la comunicacion. Al ser un servicio especifico, si en el futuro se desea
enviar notificaciones de algun tipo que no sea soportado, los desarrolladores del SIAIl tendrian que buscar
otra via para hacerlo, o que obligaria a cambiar la estructura del sistema de notificaciones o incluir otro
servicio 0o herramienta paralelamente para satisfacer el nuevo requerimiento, continuando con la misma

problematica que se intenta resolver con esta investigacion (3).
DELL AlertFind(TM):

“Es una plataforma de notificacibn empresarial que provee entrega automatizada de mensajes y

seguimiento de respuestas, utiliza multiples canales de comunicacion como son:
v' Llamadas de voz
v Correo electrénico
v" Mensajes SMS
v' Buscador de personas
v Fax

Es un servicio brindado por Dell (TM) y entregado como un servicio basado en suscripcion, por lo que no

requiere ninguna inversion en hardware o software por parte de los clientes” (4).

Brinda una API basada en servicios web para integrarse con otras aplicaciones y permitir el envio
automatizado de notificaciones. Permite definir qué usuarios pueden enviar y/o recibir mensajes a/desde

otros usuarios.

6 Google: Compaiiia estadounidense especializada en busquedas por internet y publicidad.
7 Android: Sistema Operativo basado en GNU/Linux, para dispositivos moviles.
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La entrega de los mensajes se realiza en dependencia de los "Créditos de mensajes" mensuales
contratados por el cliente, y por el destino de estos mensajes ya que varia la cantidad de créditos

consumidos en dependencia del pais, region de destino y el canal de comunicacion utilizado (4).

A pesar de ser muy completo y contar con el respaldo de una empresa de prestigio internacional como
Dell (TM), no constituye una opcion viable para ETECSA ya que utilizar Dell AlertFind (TM) implicaria que
cada mensaje intercambiado por las aplicaciones o enviado a un usuario seria transmitido a través de una
entidad externa, algo que va en contra de las politicas de la empresa. Otro punto en contra es el hecho de
gue los mensajes enviados a Cuba consumen una gran cantidad de créditos lo que constituiria un gasto
de dinero importante para ETECSA, ademas de la inseguridad de saber si en el futuro se podria continuar
utilizando el servicio debido a las leyes del gobierno de EE.UU con respecto a Cuba.

No obstante el estudio de algunas de las caracteristicas de este sistema aporté informacién relevante que
contribuy6 a concebir y disefiar como seria el funcionamiento del servidor de notificaciones desarrollado
en este trabajo. De AlertFind (TM) se tomoé la idea de abstraer a los clientes del servicio de construir
distintas estructuras en dependencia del tipo de mensaje; estos solo serdn responsables de enviar un
mensaje en un Unico formato y es el servidor el que los diferencia segun el canal utilizado para enviarlo.
Ademas se siguid el principio de crear un APl de alto nivel para que dichos clientes no interactien
directamente con el servidor, abstrayéndolos de los detalles de bajo nivel en la implementacion de la via
de comunicacion. Por otra parte, AlertFind (TM) utiliza un sistema de administraciéon donde pueden
configurarse usuarios, grupos y canales de comunicacion, pudiendo definirse una serie de politicas de
autorizacion para el consumo de los servicios que brinda este sistema. Este Ultimo aspecto también fue de
utilidad para la creacion del servidor de notificaciones del SIAI. En la Figura 1 se ilustra el funcionamiento
basico de AlertFind (TM).
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Figura 1. Funcionamiento de AlertFind (TM) (4).

1.2.2. Sistemas de notificaciones en la UCI.

En la UCI con el paso del tiempo se han desarrollado algunas aplicaciones que entre sus moédulos
cuentan con la posibilidad de enviar correos a usuarios e incorporan otras funcionalidades relacionadas

con el envio de notificaciones. Como ejemplos de estas estan:
Sistema de notificacién de eventos:

Este es un sistema que forma parte del Sistema de video vigilancia desarrollado por la UCI para el
MINTUR®. Este sistema desarrolla el envio de notificaciones por diferentes vias como son el correo
electrénico, SMS®, Beeper'® y Socket'. Estad desarrollado de forma tal que es posible agregarle
funcionalidades mediante plugins pero no garantiza la fiabilidad en el envio de las notificaciones, por lo
gue ante una falla en la comunicacion los mensajes se pierden, lo que constituye el centro del problema a

resolver en el presente trabajo (5).

Sistema de notificaciones de RHODA? 2.1:

®MINTUR: Ministerio del turismo.

SMS: Del inglés Short message service, en espafiol Servicio de mensajes cortos.

1°Beeper: Dispositivo de comunicacidn que permite la recepcidn de mensajes escritos y emite un pitido (beep) cuando se recibe
el mensaje. El mensaje puede ser enviado a través de internet o desde otro Beeper.

YSocket: Combinacion de una direccion IP (la direccién numérica Unica de cuatro o seis partes que identifica a un ordenador
particular en Internet) y un nimero de puerto (numero de 16 bits que sirve como punto de conexion con una aplicacion).
RHODA: Repositorio de Objetos de aprendizaje.
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Sistema para mejorar las notificaciones del repositorio RHODA, permitiendo enviar correos y mantener
actualizados a los usuarios interesados sin necesidad de que visiten el repositorio mediante el uso de
RSS™.En esta aplicacion a los usuarios definidos en el sistema se le envian notificaciones ante algin
cambio en el repositorio pero no se garantiza la fiabilidad de la comunicacion ni la entrega del mensaje si
hay fallas en la comunicacion. El sistema estd hecho para el escenario especifico del Repositorio de
objetos de aprendizaje lo que dificulta su uso en otros escenarios y no tiene soporte para agregar nuevas
funcionalidades sin implementarlas directamente en el codigo original (6).

Componente de notificaciéon y mensajeria para productos del area tematica sistemas de apoyo a la

salud:

Componente que permite la notificacion y el intercambio de mensajes entre usuarios y sistemas de apoyo
a la salud. Logra integrar los servicios de mensajeria sincrona y asincrona, modelando servicios web
XML, posibilitando a sistemas externos el envio de notificaciones a los usuarios que interactan con la
informacion gestionada por estos. Fue obtenido un prototipo no funcional refinado que permite una
correcta comprensién de los requerimientos de software especificados, elemento significativo para el
proceso de implementacion. En dicho trabajo no se llega a la implementacion de la herramienta y segun la
descripcion no se valora la posibilidad de hacer que la entrega de las notificaciones sea fiable ni la

posibilidad de incluir nuevas funcionalidades sin modificar el codigo original de la herramienta (7).
1.3. Conceptos asociados al dominio del problema.
1.3.1. Servicio de mensajeria.

Un servicio de mensajeria proporciona un sistema garantizado de envio y entrega de mensajes,
constituyendo un medio sélido para llevar a cabo la mayor parte de los procesos de una empresa. En este
contexto, un mensaje es una unidad de datos enviada entre dos equipos que puede ser muy sencillo y
constar de una simple cadena de texto, 0 mas complejo e incluir, por ejemplo, objetos incrustados. Los
mensajes se envian a colas, las cuales no son mas que un contenedor que alberga mensajes mientras
estan en transito. El principal objetivo de una cola es proporcionar enrutamiento y garantizar la entrega de

los mensajes; si el destinatario no esta disponible en el momento de enviarse un mensaje, la cola lo

BRss: del inglés “Really Simple Syndication”, en espafiol “Sindicacién Realmente Simple”.
¥ XML: del inglés “Extensible Markup Languaje”, en espafiol “Lenguaje de marcado extensible”.
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guarda hasta que pueda entregarse correctamente. El administrador o servidor de colas actda como
intermediario en la transmision de un mensaje desde su origen hasta su destino, para lo cual se utiliza un

API de mensajeria como es el caso de JMS (8).

Para el desarrollo del presente trabajo se decidié emplear un servicio de mensajeria para la transferencia
y persistencia de las notificaciones, permitiendo utilizar un conjunto de herramientas y tecnologias con un

marcado prestigio en este tipo de escenarios.
1.3.2. Java Message Service.

Es una API de mensajeria de Java que permite a las aplicaciones crear, enviar, leer y recibir mensajes.
Define un conjunto de interfaces que guian el trabajo de los desarrolladores para crear aplicaciones de
calidad siguiendo buenas préacticas. Cuenta con el mecanismo de transacciones que permite tratar a un
grupo de operaciones como un todo, algo muy util cuando se tiene que llevar a cabo un proceso que
incluye varias acciones y solamente tiene sentido dar por terminado el proceso si cada accion se ejecutd

como estaba previsto (9).

Estas transacciones son especialmente Utiles en el servidor de notificaciones cuando se extraen los
mensajes de las colas para ser enviados a sus destinos ya que si no es posible enviar el mensaje en ese

momento el proceso no esta completo y es necesario retornar el mensaje a su cola de origen.
1.3.3. Plugin.

Es un componente que se afiade a una aplicacion para agregarle funcionalidades a la misma. Los plugins
deben cumplir con una o varias interfaces que controlaran la comunicacion de estos con el programa
principal que hara uso de ellos (10). La aplicacién principal proporciona servicios que el plugin puede
utilizar. Los plugin dependen de los servicios prestados por la aplicacion de acogida y no suelen funcionar
por si mismos. Por el contrario, la aplicacion principal funciona independientemente de ellos, lo que
permite a los usuarios finales afiadir y actualizar los plugin de forma estatica o dinamica sin necesidad de

hacer cambios a la misma.

Como se detalla mas adelante en el capitulo 3, para realizar el servidor de notificaciones se utilizé6 una
arquitectura basada en plugins, que permite que le sean agregadas funcionalidades y garantizar de esta
forma, que pueda extenderse su utilidad y brindar nuevas vias de notificacion en el futuro sin necesidad de

modificar el codigo interno del mismo.

10
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1.3.4. Algoritmo de encriptacion RSA™.

Este es un algoritmo de encriptaciéon de clave publica (PKI*®

) que fue seleccionado para su utilizacion
debido a que es uno de los mas antiguos y seguros que existen hoy en dia, lo que permitira a la aplicacion
utilizar un mecanismo de seguridad altamente probado y confiable sin arriesgar el soporte por parte de los
diferentes lenguajes de programacién en que pudieran desarrollarse las aplicaciones clientes. Dentro de
los algoritmos de clave publica, RSA es una de las opciones mas rapidas en cuanto a tiempo de
encriptacion y desencriptacion. El hecho de ser un algoritmo de clave publica permite que sea utilizado
para garantizar el intercambio seguro de una clave simétrica entre aplicaciones de manera automatizada

por un canal que pudiera no ser seguro.
1.3.5. Algoritmo de encriptacion AES"".

“Es un algoritmo de encriptacién simétrico aceptado como estandar en el afio 2002” (11). Es utilizado
mundialmente en todo tipo de aplicaciones y escenarios. Principalmente por su alto grado de seguridad y
velocidad de encriptacién/decriptacion. “Es un algoritmo calificado por el gobierno de los EE.UU como
suficientemente seguro para proteger informacion clasificada hasta el nivel de Alto secreto que es el de
mayor seguridad” (12). Fue seleccionado para su utilizacibn debido a las caracteristicas expuestas
anteriormente y al hecho de poder encriptar datos de cualquier tamafo, lo que junto al uso de RSA

brindara a la aplicacion un alto grado de seguridad en el envio de los datos manejados a través de la red.
1.3.6. Servicio Web.

“Conjunto de aplicaciones o de tecnologias con capacidad para interoperar en la Web. Estas aplicaciones
o tecnologias intercambian datos entre si con el objetivo de ofrecer servicios. Los proveedores ofrecen sus
servicios como procedimientos remotos y los usuarios solicitan un servicio llamando a estos
procedimientos a través de la Web” (13). Los servicios web brindan la posibilidad de interoperabilidad
entre aplicaciones desarrolladas en un gran nimero de lenguajes de programacion y se abstraen de la
plataforma en que estas se ejecuten, algo muy importante ya que uno de los objetivos de este trabajo es

brindar el servicio independientemente de la plataforma en que estén los clientes. Utilizan las bondades de

> RsA: Siglas de los apellidos de los inventores del algoritmo (Ron Rivest, Adi Shamir, Leonard Adleman).

® pKI: del inglés “Public Key Infraestructure”, en espafiol “Infraestructura de clave publica”, se refiere a algoritmos de
encriptacién que usan 2 claves para la encriptacién/desencriptacion. Una publica con la cual solo se puede encriptar mensajes y
otra privada con la cual solo se puede desencriptar los mensajes.

7 AES: del inglés “Advanced Encryption Standard” en espafiol “Estdndar de encriptacién avanzado”.
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la comunicacién HTTP®. Reducen la complejidad por medio del encapsulamiento ya que los solicitantes y
los proveedores del servicio se preocupan por las interfaces necesarias para interactuar. Como resultado,
un solicitante de servicio no sabe cémo fue implementado el servicio por parte del proveedor, y éste a su
vez, no sabe como utiliza el cliente el servicio. Estos detalles se encapsulan en los solicitantes y

proveedores. El encapsulamiento es crucial para reducir la complejidad (14).

Los servicios web fueron utilizados como mecanismo de comunicacion para que los clientes envien los
mensajes al servidor de notificaciones y para realizar las tareas de administracion del servidor desde una

aplicacion externa.
1.4. Técnica para el modelado del negocio y lenguaje de programacién a utilizar.
1.4.1. Lenguaje de definicion Integrado (IDEFO).

IDEFO fue seleccionado principalmente por ser la técnica de modelacién de negocio utilizada para modelar
los procesos del SIAl, pero su uso se justifica ademas porque permite representar los modelos de manera
gue sean facilmente comprensibles por personas no vinculadas a la ingenieria informética. Permite
detectar problemas de organizaciébn en el negocio, lo que evita informatizar procesos con flujos
incorrectos, algo que facilmente se pasaria por alto en un proyecto de gran tamafio como SIAl. Incorpora
en la misma vista los datos de las actividades, los mecanismos y las reglas de negocio. Es muy usado en

sistemas complejos y dinamicos.
1.4.2. Java.

Es un lenguaje de programacion libre, con la ventaja de poder ser usado en cualquier plataforma que
cuente con la maquina virtual de Java'® instalada. Cuenta con una amplia documentacion disponible para
la comunidad de manera gratuita y una gran variedad de APl que facilitan el trabajo de los
desarrolladores. Se seleccion6 para la realizacion del servidor de notificaciones ademés porque es el
lenguaje para el que mayor documentacién brinda el servidor de colas de mensajes HornetQ, al ser

multiplataforma permite el despliegue del servidor en cualquier plataforma, lo que hace posible una mayor

¥ HTTP: del inglés “Hypertext Transfer Protocol”, en espafiol “Protocolo de Transferencia de Hipertexto”.

1 Maquina Virtual de java: Entorno en el que se ejecutan los programas escritos en Java, su mision principal es la de garantizar
la portabilidad de las aplicaciones Java. Se le llama "maquina virtual" porque, sin importar el tipo de computador en el cual se
esté ejecutando el programa, crea un computador simulado que proporciona la plataforma correcta para ejecutar estas
aplicaciones.
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flexibilidad a los beneficiarios de la herramienta. Con Java se pueden publicar servicios web sin necesidad
de utilizar servidores externos. Brinda una APl muy completa para la interaccién con servidores de correo.
Permite crear aplicaciones basadas en plugins con gran facilidad. Por ultimo, es uno de los lenguajes de
programacion mas utilizados en el mundo por los desarrolladores de software, 1o que da una prueba fiable
de la popularidad y utilidad de este lenguaje para el desarrollo de aplicaciones informaticas que abarcan

un numero significativo de escenarios (15).
1.5. Herramientas a utilizar.
1.5.1. Eclipse Indigo.

Es una plataforma de cddigo abierto que se ejecuta sobre la maquina virtual de Java, lo que la convierte
en multiplataforma. Permite la integracion de herramientas que le adicionan funcionalidades mediante la
tecnologia de plugins como es el caso de soporte para interpretar y compilar cédigo en lenguajes como
Python, PHP o Java, algo que serd muy Uutil durante el desarrollo del servidor, los plugins y las API para
los distintos lenguajes desde los que se pudiera hacer uso del servidor de notificaciones. Cuenta con el
soporte para realizar interfaces visuales SWT que permite crear interfaces de manera sencilla. Ademas es
el IDE® utilizado en el desarrollo del SIAI lo que facilita la estandarizacién de la documentacién y estilos

propios del proyecto (16).
1.5.2. HornetQ.

HornetQ es un servidor de colas de mensajes implementado en lenguaje Java y por tanto se integra
completamente con este lenguaje. Tiene una extensa documentaciéon que facilita el trabajo de los
desarrolladores, permite el manejo de mensajes de tipos como bytes, mapas, objetos de Java, stream o
texto, brinda una API de administracion para Java y es compatible con JMS 1.1 (caracteristica que no
cumplen otros como RabbitMQ). Es notablemente méas rapido que otros servidores de colas de mensajes
como son OpenMQ, SwiftMQ y ActiveMQ segun pruebas de rendimiento realizadas cuando los mensajes
son grandes (17), (18). Hace uso de la funcién 10?* asincrono para guardar los datos en disco (requiere la
22y

libreria “libaio*”), disponible en sistemas Linux que sera la plataforma en la que sera desplegado el

servidor dentro del SIAl. También puede ser desplegado en sistemas Windows aunque no podra hacer

% |DE: del inglés “Integrated Development Environment”, en espafiol “Entorno de Desarrollo Integrado”.
1 10: Del inglés in/out, en espafiol entrada/salida.
*? Libaio: Libreria que permite el uso del sistema de entrada/salida asincrono de Linux.
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uso de la caracteristica |0 asincrono y esta sera sustituida por la NIO?® de Java que brinda velocidades de

lectura-escritura bastante rapidas aunque un poco mas lentas que la anterior.
1.5.3. Visual Paradigm.

Visual Paradigm para UML? es una herramienta CASE? profesional que soporta el ciclo de vida completo
del desarrollo de software: analisis y disefio orientados a objetos, construccion, pruebas y despliegue.
Proporciona abundantes tutoriales de UML y la forma en que esta organizada permite trabajar con ella de
manera intuitiva. Se integra con el IDE Eclipse (19). El uso de esta herramienta en el desarrollo del
presente trabajo permitié dibujar todos los diagramas de clases, generar diagramas a partir del cédigo
fuente y generar la base de datos SQLite a partir del modelo fisico de datos.

1.5.4. SQLite.

SQLite es un pequefio sistema de gestion de base de datos (SGBD) multiplataforma que opera sobre un
Unico archivo binario. Permite que la informacién de la base de datos sea portable y es realmente (util
cuando la cantidad de datos y/o acceso a estos datos es relativamente pequefia. Con SQLite se evitan las
conexiones al estilo de los servidores de bases de datos tradicionales, “se elimina la latencia en las
conexiones y la velocidad de acceso a la informacion contenida es superior a la de sistemas como MySQL
0 PostgreSQL para pequefios volumenes de datos” (20). No es necesario configurarlo ni instalarlo para
hacer uso de las bases de datos lo que facilita su despliegue y se evita la necesidad de iniciar o detener
servicios para poder utilizarlo. Ademas el tamafio del archivo con los datos es generalmente pequefio ya
gue solamente se reserva en el disco duro el espacio ocupado por los datos. Cuenta con clausulas de
conflicto que permiten ejecutar determinadas sentencias indicando un algoritmo especifico a ejecutar en
caso de violaciones de restriccion en la BD, lo que evita la necesidad de tratamiento de excepciones
innecesarias del lado del cliente o programacién del lado de la base de datos. Las clausulas de conflicto
constituyen una caracteristica destacable de SQLite ya que otros SGBD, incluso de los tradicionales no

cuentan con esta potencialidad. Por otra parte cuenta con un driver para ser utilizado desde Java (21).

> NIO: Coleccién de APIs de java que proporcionan soporte para operaciones |10 de bajo nivel en los sistemas operativos
modernos.

> UML: del Inglés “Unified Model Languaje”, en espaiiol “Lenguaje Unificado de Modelado”.

%> CASE: del inglés “Computer Aided Systems Engenieering”, en espafol “Ingenieria de Sistemas Ayudado por Computadoras”.
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En el servidor de notificaciones se realizé un modelo de datos relacional para la gestién de los clientes, las
colas y otras configuraciones necesarias para controlar el flujo de las comunicaciones. Dichas
configuraciones generan un volumen de informacion relativamente pequefio. De utilizar un SGBD
tradicional como PostgreSQL, Oracle u otro, se incurriria en un consumo de recursos innecesario, ademas
de que gestionar la conectividad con el servidor de base de datos seria otro aspecto a tener en cuenta
para garantizar la fiabilidad en el reenvio de las notificaciones. Por otra parte se sacrificaria en cierta
medida la portabilidad, de ahi que el uso de SQLite haya sido conveniente para el desarrollo del trabajo.

1.6. Metodologia de desarrollo a utilizar.
1.6.1. Rational Unified Process (RUP).

Partiendo del hecho de que el Modulo de notificaciones forma parte del SIAl es necesario que cumpla con
los estandares de documentacion y organizacién del mismo, siendo esta la principal razén por la que se
seleccion6 la metodologia RUP para regir el proceso de creacién del mismo. También fue seleccionado
por la necesidad de contar con la mayor documentacion posible sobre la herramienta para que futuros
desarrolladores puedan agregarle funcionalidades a la misma consultando inicialmente las
especificaciones plasmadas en la documentacién. RUP estd basado en las mejores practicas del campo
de la ingenieria de software, permite la temprana mitigacién de los riesgos y proporciona mecanismos

para gestionar la complejidad de los proyectos.
1.7. Conclusiones.

Al finalizar este capitulo se puede concluir que a pesar de existir varias herramientas y soluciones a nivel
nacional e internacional relacionadas con la investigacion, ninguna es lo suficientemente versatil o
adaptable para resolver el problema planteado. Para lograr el desarrollo de una aplicacién portable e
interoperable como la que se requiere, el uso de servicios web, Java como lenguaje de programacion y
SQLite como motor de base de datos se considera una combinacion acertada para garantizar la
portabilidad, sin sacrificar velocidad. También el hecho de utilizar HornetQ como servidor de mensajeria
junto al API JMS permite el desarrollo de una herramienta que cumple con los estandares vinculados a la
manipulacion de mensajes y su fiabilidad. Ademas la posibilidad de agregar plugins a la herramienta

potencia su utilidad para el usuario final, que puede adaptarla a sus necesidades especificas.
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CAPITULO 2: CARACTERISTICAS DEL SISTEMA

2.1. Introduccién.

En este capitulo se realiza la modelacién de negocio, definicion de requisitos funcionales y no funcionales,
definiciébn de los actores del sistema, los casos de uso del sistema y su descripcion, como guia para la

posterior creacién del Servidor de notificaciones usando las tecnologias definidas en el capitulo anterior.

2.2. Modelo de negocio.

2.2.1. Proceso Reenviar notificacion.

Reglas de seguridad (C1)

v
Ree n Vl a r Netificacion reenviada {(O1)
*| notificacion ”
AOQ

Notificacion (1)

A

Remitente (M1)

NODE: A0 |TITLE: REENVIAR NOTIFICACION NO.: 1

Figura 2. Diagrama Reenviar Notificacion.
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2.2.2. Entradas, controles, salidas y mecanismos.

Tabla 1: Ficha del proceso AO.

Ficha de Proceso

Proceso Reenviar Notificacion.
Notacion: A0
Entradas: Notificacion. Incluye

¢ |dentificador (establecido por el remitente).

¢ Cuerpo (contenido de texto de la notificacion).
¢ Remitente (identificador del remitente).

¢ Adjuntos (listado de ficheros adjuntos).

¢ Atributos (conjunto de atributos extras propios del tipo de notificacion especifico).

Controles: Reglas de seguridad.
C1

Se refiere a las reglas definidas en la entidad para la manipulacién de las notificaciones.

Mecanismos: Remitente.
M1
Aplicaciones clientes con permiso para enviar notificaciones.

Salidas: Notificacion reenviada. Incluye

¢ Identificador (generado por el Servidor de notificaciones).
e Cuerpo (contenido de texto de la notificacion).

01
e Remitente (identificador del remitente).

¢ Adjuntos (listado de ficheros adjuntos).

¢ Atributos (conjunto de atributos extras propios del tipo de notificacién especifico).
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2.2.3. Descripcion del proceso.

Es el proceso principal que hace referencia al flujo de actividades que se llevan a cabo para el correcto
reenvio de las notificaciones a los usuarios o aplicaciones de destino, tomando como punto de partida la
informacion del destinatario contenida en una notificacion de entrada. La aplicacion o usuario cliente,
cumpliendo con las Reglas de seguridad que determinan el procesamiento de las notificaciones se
autentica con el servidor de notificaciones y realiza la solicitud de reenvio de su notificacion. Una vez la

notificacion es aceptada por el servidor, este realiza una de las siguientes acciones:
v Espera que su destinatario solicite recibirla para luego entregarla.

v Intenta reenviarla tantas veces sea necesario hasta que sea recibida por el destinatario o se
alcance la cantidad maxima de intentos de reenvio configurados, tras los cuales el mensaje es
enviado a colas especiales para almacenamiento indefinido, donde solo bajo una peticion de un
cliente puede ser extraido. Como resultado del flujo se obtiene una notificacion reenviada a su

destinatario.

2.3. Requisitos funcionales.

RF 1 - Autenticar usuario.

Funcionalidad que permite verificar la validez de las credenciales (usuario, contrasefia y permisos para

realizar la accion solicitada) de una aplicacién del sistema previamente registrada o del administrador.
RF 2 - Iniciar servicios de comunicacién para usuarios.

Funcionalidad que permite iniciar los servicios de envio y recepcién de notificaciones en el servidor y

también los de administracion del mismo.
2.1 - Iniciar servicios de notificacion.
2.2 - Iniciar servicios de administracion.
RF 3 - Cambiar contrasefia de administrador.
Funcionalidad que permite cambiar la contrasefia del administrador del servidor de notificaciones.

RF 4 - Gestionar Aplicacion.
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Funcionalidad que a partir del listado de aplicaciones registradas en el sistema (hace referencia al
requisito Listar Aplicaciones), permite seleccionar alguna de ellas para ser modificada, eliminada; o
adicionar una nueva.

4.1 - Adicionar Aplicacion.
Funcionalidad que permite adicionar una nueva aplicacion. Registrando:
4.1.1 - Nombre de la aplicacion.
Campo Unico, obligatorio, de longitud variable de hasta 20 caracteres y tipo texto.
4.1.2 - Contrasefia de la aplicacion.
Campo obligatorio, de longitud variable de hasta 20 caracteres y tipo texto.
4.1.3 - Permisos de la aplicacion.

Campo obligatorio de longitud 1 caracter y tipo texto, al que se asignan los valores (

“s” (para envio),”r” (para recepcion),”b” (para ambos).
4.1.4 - Descripcion de la aplicacion.
Campo opcional de longitud 255 caracteres y tipo texto.
4.2 - Mostrar Aplicacién.

Funcionalidad que permite mostrar de una aplicacion previamente registrada su nombre,
contrasefia, permisos y descripcion.

4.3 - Modificar Aplicacion.

Funcionalidad que permite modificar de una aplicacion previamente registrada su contrasefia,
permisos y descripcion.

4.3.1 - Contrasefia de la aplicacion.
Campo obligatorio, de longitud variable de hasta 20 caracteres y tipo texto.
4.3.2 - Permisos de la aplicacion.

Campo obligatorio de longitud 1 caracter y tipo texto, al que se asignan los valores:

“s” (para envio),”r” (para recepcion),”b” (para ambos).
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4.3.3 - Descripcion de la aplicacion.
Campo opcional de longitud 255 caracteres y tipo texto.
4.4 - Eliminar Aplicacion.

Funcionalidad que permite eliminar una aplicaciébn previamente registrada en el servidor de
notificaciones.

RF 5 - Listar Aplicaciones.

Funcionalidad que permite mostrar un listado de las aplicaciones registradas en el servidor de

notificaciones, mostrando de cada una de ellas su nombre, contrasefia, permisos y descripcion.
RF 6 - Gestionar servidor de salida de notificaciones a usuarios.

Funcionalidad que permite a partir del listado de servidores registrados en el sistema (hace referencia al
requisito Listar servidores de salida de notificaciones a usuarios), seleccionar alguno de ellos para ser

mostrado, modificado o eliminado; o adicionar uno nuevo.
6.1 - Adicionar servidor de salida.

Funcionalidad que permite adicionar la informacion de conexion a un servidor de salida usado por

el servidor de notificaciones. Registrando:
6.1.1 - Identificador del servidor
Campo unico, obligatorio, de longitud variable hasta 20 caracteres y tipo texto.
6.1.2 - Descripcion del servidor.
Campo opcional, de longitud variable de hasta 255 caracteres y tipo texto.
6.1.3 - Listado de propiedades.

Coleccién de campos unicos, de longitud variable de hasta 255 caracteres y tipo
texto.

6.2 - Modificar servidor de salida.

Funcionalidad que permite modificar de un servidor de salida su Descripcion y Listado de
propiedades.
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6.3 - Eliminar servidor de salida.

Funcionalidad que permite eliminar un servidor de salida previamente registrado en el servidor de

notificaciones.
RF 7 - Listar servidores de salida de notificaciones a usuarios.

Funcionalidad que permite mostrar un listado de los servidores de salida de notificaciones a usuarios

registrados en el servidor de notificaciones, mostrando de cada uno de ellos su identificador y descripcion.
RF 8 - Gestionar canal de comunicacion.

Funcionalidad que permite a partir del listado de canales de comunicacién registrados en el sistema (hace
referencia al requisito Listar canales de comunicacidn) seleccionar uno de ellos para ser modificado o

eliminado; o adicionar uno nuevo.
8.1 - Adicionar canal de comunicacion.
Funcionalidad que permite adicionar un canal de comunicacién al servidor de notificaciones.
Registrando en el caso de los canales de usuario:
8.1.1 - Nombre del canal.
Campo obligatorio, tnico, de longitud variable hasta 20 caracteres y tipo texto.
8.1.2.- Identificador de un Plugin.
Campo obligatorio de longitud variable hasta 20 caracteres y tipo texto.

8.1.3 - Identificador del servidor que utilizara el Plugin para manejar el

mensaje.
Campo obligatorio de longitud variable hasta 20 caracteres y tipo texto.

8.1.4 - Identificador de la cola de mensajes donde se almacenaran los

mensajes.
Campo obligatorio de longitud variable hasta 20 caracteres y tipo texto.
8.1.5 - Estado.

Campo obligatorio de longitud variable hasta 8 caracteres y tipo texto.
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8.1.6 - Descripcion del canal
Campo opcional de longitud variable hasta 255 caracteres y tipo texto.
Registrando en el caso de los canales de sistema:
8.1.7 - Identificador de la aplicacién que recibira mensajes por ese canal.
Campo obligatorio y Unico de longitud variable hasta 20 caracteres y tipo texto.
8.2.2 - Estado
Campo obligatorio de longitud variable hasta 8 caracteres y tipo texto.
8.2.3 - Descripcion del canal.
Campo opcional de longitud variable hasta 255 caracteres y tipo texto.

Cuando se registra un canal de sistema automaticamente se crea en el servidor una cola de

mensajes con identificador igual al de la aplicacién que recibird mensajes por ese canal.

8.2 - Modificar canal de comunicacion.

Funcionalidad que permite a partir del listado de canales de comunicacion registrados en el
sistema (hace referencia al requisito Listar canales de comunicacién) seleccionar uno para
modificar.

En caso de los canales de usuario los campos:
8.2.1 - Identificador del Plugin asociado.
8.2.2 - Identificador del servidor asociado.
8.2.3 - Identificador de la cola de mensajes asociada.
8.2.4 - Estado.
8.2.5 - Descripcion del canal.

8.3 - Eliminar canal de comunicacion.
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Funcionalidad que permite a partir del listado de canales de comunicacion registrados en el
sistema (hace referencia al requisito Listar canales de comunicacidn) seleccionar uno para ser

eliminado.

En el caso de los canales de sistema se eliminan cuando se elimina la aplicacion a la cual
pertenecen o se le deniegan los permisos de recepcién de mensajes, caso en el cual se elimina

también la cola de mensajes asociada al canal.
RF 9 - Listar canales de comunicacion.

Funcionalidad que permite mostrar un listado de los canales de comunicacion del servidor de

notificaciones.
RF 10 - Asignar canal a Aplicacion.

Funcionalidad que permite a partir de los listados de aplicaciones y de canales (hace referencia a los
requisitos Listar aplicaciones y Listar canales de comunicacidn) asignar un canal de comunicacion a
una aplicacion del Servidor de notificaciones para habilitar el envio de notificaciones por ese canal por

parte de esa aplicacion.
RF 11 - Gestionar colas de mensajes.

Funcionalidad que permite a partir del listado de colas de mensajes registradas en el sistema (hace
referencia al requisito Listar colas de mensajes) seleccionar una de ellas para ser modificada o

eliminada; o adicionar una nueva.
11.1 - Adicionar cola de mensajes.

Funcionalidad que permite adicionar una cola de mensajes al servidor de notificaciones.

Registrando
11.1.1 - Nombre de la cola.
Campo obligatorio, Gnico, de longitud variable hasta 20 caracteres y tipo texto.
11.1.2 - Descripcion de la cola.
Campo opcional, de longitud variable hasta 255 caracteres vy tipo texto.

11.1.3 — Tiempo entre reenvios.
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Campo obligatorio, de longitud variable y tipo entero.
11.1.4 — Capacidad maxima.
Campo obligatorio, de longitud variable y tipo entero.
11.1.5 — Cantidad de intentos de envio.
Campo obligatorio, de longitud variable y tipo entero.
11.2 - Modificar cola de mensajes.

Funcionalidad que permite modificar de una cola de mensajes registrada con anterioridad su
descripcion, tiempo entre intentos de reenvio, capacidad maxima y cantidad de intentos de reenvio.

11.3 - Eliminar cola de mensajes.
Funcionalidad que permite eliminar una cola de mensajes del servidor de notificaciones.
RF 12 - Listar Colas de Mensajes.

Funcionalidad que permite mostrar un listado de las colas de mensajes existentes en el servidor de
notificaciones, mostrando su nombre, descripcién, tiempo entre intentos de reenvio, capacidad maxima,

cantidad de intentos de reenvio.
RF 13 — Cambiar contrasefia de administrador.
Funcionalidad que permite cambiar la contrasefia del administrador del servidor de naotificaciones.
RF 14 - Reenviar notificacion.
Funcionalidad que permite reenviar una notificacion recibida hasta su destinatario.
14.1 - Almacenar notificacion en cola de mensajes.
Funcionalidad que permite almacenar una notificacion en el servidor de notificaciones.
14.2 - Extraer notificacion de cola de mensajes

Funcionalidad que permite extraer una notificacion previamente almacenada en el servidor de

notificaciones para ser entregada a su destinatario.

RF 15 - Iniciar entrega de notificacion.
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Funcionalidad que permite iniciar la entrega de una notificacion almacenada en el servidor de

notificaciones, luego de una peticion realizada por el destinatario.

RF 16 - Visualizar ayuda del sistema.

Funcionalidad que permite visualizar la ayuda para el administrador del servidor de notificaciones.

2.4. Requisitos no funcionales.

24.1.

v

24.2.

2.4.3.

RNF Seguridad.

RNF Confidencialidad.

Todas las acciones de los clientes sobre las notificaciones se realizardn siempre que la
solicitud sea acompafada de credenciales (usuario y contrasefia) de autenticacion.

RNF Disponibilidad.

Las notificaciones estaran disponibles para ser consumidas por las aplicaciones definidas

desde el momento en que arriben al servidor de notificaciones.
RNF Usabilidad.
RNF Facilidad de uso.

Se debe garantizar que la herramienta pueda ser utilizada de manera intuitiva mediante las

API de conexién para los clientes.
RNF Fiabilidad.

Este requerimiento esta relacionado con la capacidad del usuario para confiar en las
respuestas del sistema, en un sentido técnico, es decir, que la funcionalidad del sistema no
se vea afectada por factores técnicos ajenos al mismo como pueden ser: fallas de software

o hardware, fallos en la conexion o interrupcion del servicio eléctrico (22).

v" RNF Disponibilidad del sistema.
El sistema debera estar disponible el 98% del tiempo.
v RNF Tiempo medio de reparacion.
Si el fallo involucra hardware debe tener un tiempo medio de reparacion de 24 horas. En

los casos que involucra software debe ser de 3 horas.
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24.4.

2.4.5.

2.4.6.

RNF Eficiencia.

v

RNF Capacidad.

El nimero de clientes concurrentes haciendo peticiones al sistema como maximo debe
ser 100 aplicaciones con el objetivo de mantener el rendimiento equilibrado.

RNF Tiempo de respuesta de la base de datos de configuracion.

Las consultas a la base de datos de configuracion no deberan exceder de 1 segundo

como tiempo de respuesta.

RNF Soporte.

v

RNF Portabilidad.

El cédigo basado en J2EE es portable a cualquier plataforma de sistema operativo, sélo
es necesario contar con la version correspondiente del JDK para cada uno.

RNF Estandares de codificacion.

Los estandares de programacion a seguir se rigen por las pautas y especificaciones
establecidas por los desarrolladores del SIAl para el lenguaje de programacion Java. Se
especifican en el documento “Estandar de codificaciéon Java” que se encuentra en el

expediente del proyecto.

RNF Interfaz.

v

Interfaces Hardware:

Estaciones cliente:

e Conexion: 100 Mbps
e RAM:1GB

o Procesador: Intel(R) Core(TM) 2 Duo CPU E4500 @ 2.20GHz x 2

Servidor:

e Conexion: 100 Mbps
e Procesador: Intel(R) Core(TM) i3-2100 CPU @ 3.10 GHz
¢ RAM: 2 GB.
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e Espacio en disco disponible: 5 GB.

v Interfaces Software.

Estaciones cliente:
e Sistemas operativos GNU/Linux, Windows XP/7.

Servidores
e Sistemas operativos basados en GNU/Linux, Windows XP/7/8.
e JDK 1.6.x. 0 superior.

v Interfaces de Comunicacion.
e Conexién 100 Mbps.

2.5. Casos de uso del sistema.

2.5.1. Definiciéon de actores.

Tabla 2: Actores del sistema.

Actor Descripcién

Interactua con el “Mddulo de notificaciones”, teniendo todos los permisos y privilegios sobre
Administrador el sistema. Dentro de las funciones a realizar se destacan las tareas de configuracion y

gestién del Servidor de notificaciones.

Interactia con el “Mddulo de notificaciones” como aplicacion externa que solicita el reenvio
Aplicacién de notificaciones a otras aplicaciones o usuarios, convirtiéndose en cliente del Servidor de

notificaciones.

2.5.2. Diagrama de casos de uso del sistema.

Los casos de uso mostrados con color gris son criticos.
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Figura 3. Casos de uso del sistema.
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2.5.3. Descripcion de los casos de uso.

Tabla 3. Descripcion del caso de uso Reenviar Notificacién.

Caso de Uso:

Reenviar notificaciéon

Actores:

Aplicacién (Inicia)

Resumen:

El caso de uso se inicia cuando una Aplicacién necesita enviar una notificacién a un usuario u

otra aplicacion.

Precondiciones:

Autenticarse en el Sistema.

Referencias RF 14
Prioridad Critico
Flujo Normal de Eventos
Seccioén “Reenviar notificaciéon”
Accién del Actor Respuesta del Sistema

1. Envia una notificacion al Servidor de notificaciones | 2. Almacena la notificacién en la cola asociada al canal

especificando el siguiente dato: especificado.

e Nombre del Canal de Comunicacion.

3. Extrae la Notificacién de la Cola y la envia a su
destinatario (en el caso de las notificaciones a

Usuarios).

Flujos Alternos

Accion del Actor Respuesta del Sistema

3.1 Retorna a la accion 2 de la seccidn Reenviar

notificacion.
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Poscondiciones Se reenvia la Notificacion a su destinatario.

Las descripciones de los restantes CU criticos pueden encontrarse en el Anexo # 1 y los secundarios en el

expediente de proyecto.

2.6. Conclusiones.

Luego de la realizacion de este capitulo se concluye que con la realizacién del modelo de negocio y los
requisitos es posible encontrar un punto de entendimiento con el cliente que tributa a la comprension de la
aplicacion a desarrollar y traza las primeras lineas para lograr un resultado satisfactorio. La definicion de
los casos de uso del sistema y su descripcion permiten guiar el proceso de desarrollo de la solucién de
manera precisa y acorde con los requisitos identificados y las peticiones del cliente.

30




Capitulo 3: “Diseno e implementacion del sistema”
“Mddulo de notificaciones del SIAI”

CAPITULO 3: DISENO E IMPLEMENTACION DEL SISTEMA

3.1. Introduccioén.

En este capitulo se describen los patrones utilizados, los diagramas de paquetes, de componentes, el
modelo de datos y el diagrama de despliegue que permiten el desarrollo y organizacion del disefio e
implementacion del servidor de notificaciones ilustrando cada paso para brindar un mejor entendimiento

del proceso. Ademas de las principales funcionalidades implementadas.

3.2. Arquitectura del sistema.

“La arquitectura de software es importante debido a que los sistemas de software crecen de forma tal que
resulta muy complicado que sean disefiados, especificados y entendidos por un solo individuo. Uno de los
aspectos que motivan el estudio en este campo es el factor humano, en términos de aspectos como
inspecciones de disefilo, comunicacion a alto nivel entre los miembros del equipo de desarrollo,

reutilizaciébn de componentes y comparacion a alto nivel de disefios alternativos”. (23)
3.2.1. Arquitectura del servidor de notificaciones.

Para el desarrollo del sistema se utilizd una arquitectura basada en plugins y se agruparon las
funcionalidades en varios médulos. El médulo Entrada de mensajes contiene los servicios web que
permiten la entrada de las notificaciones de los clientes al servidor. En el de Seguridad se encuentran los
mecanismos para la encriptacion de los mensajes y el control de acceso a las funcionalidades y recursos
del servidor de notificaciones. La creacién de los mensajes JMS vy preparacion de las notificaciones se
realiza en el modulo de Manipulacion de mensajes. Las operaciones de almacenamiento y extraccion
de los mensajes se realizan en el médulo del mismo nombre que es el encargado de comunicarse con el
servidor de colas de mensajes HornetQ. En el médulo Salida de mensajes se encuentran las
funcionalidades encargadas del control de los plugins de salida de los diferentes tipos de notificaciones y
las comunicaciones con estos. Las operaciones de configuracién del servidor de notificaciones se realizan
a través del modulo de Administracion de configuraciones y las de acceso a los datos almacenados en

la base de datos a través del médulo de Acceso a datos, que tiene el control sobre la base de datos.
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Figura 4. Arquitectura del Servidor de notificaciones.

3.3. Patrones.

Los patrones son los que definen la estructura de un sistema software, los cuales a su vez se componen
de subsistemas con sus responsabilidades, también tienen una serie de directivas para organizar los
componentes del mismo sistema, con el objetivo de facilitar la tarea del disefio de tal sistema. (24)

3.3.1. Patrén Singleton.

El uso de este patron permite controlar la instanciacion de determinadas clases que por sus
caracteristicas es necesario que solo exista una instancia pero que a la vez pueda ser usada desde varias
clases dentro del sistema. Su uso fue especialmente (til en la clase controladora de Base de datos y la
conexion al servidor de colas HornetQ donde era necesario mantener una sola conexion. Este patron

pertenece al grupo de los patrones creacionales.
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3.4. Diagrama de paquetes.

La siguiente figura representa el diagrama de paquetes del Servidor de notificaciones.
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Figura 5. Diagrama de paquetes del servidor de notificaciones.

3.5. Diagrama de clases del disefio.

El Diagrama de Clases de Disefio describe graficamente las especificaciones de las Clases de Software y
las Interfaces en una aplicacion. Y contiene las definiciones de las entidades de software en vez de
conceptos del mundo real. Es el diagrama principal de disefio y analisis para un sistema. En él, la

estructura de clases del sistema se especifica, con relaciones entre clases y estructuras de herencia. (25)
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DCD CU Reenviar Notificacion,

Figura 6. Diagrama de clases del disefio del Caso de uso Reenviar Notificacion.
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Los diagramas de clases del disefio de los demas Casos de uso criticos pueden encontrarse en el Anexo

# 2. Los de los Casos de uso secundarios se encuentran en el expediente del proyecto.

3.6. Modelo fisico de datos.

Este modelo representa las tablas donde se almacenaran los datos en la BD? de la aplicacion.

DER NotificationServer
[ Notif i) ( P h ( Appiications_SystemCommunicationChannel B
AdminUser varchar(255) Nullable = false +D varchar(255) Nullable = false [ - +#Appl varchar(255) Nullable = false
AdminPass varchar(255) Nullable = false Pass varchar(255) Nullable = false < IChanneliD (255)  Nullable = false
Permissions varchar(2)  Nullable = false
Description  varchar(255)  Nullable = true

\

( UserCi hannels B
+#ApplicationsID varchar(255) Nullable = false
@ Userci = = D (255) Nullable = false
+D varchar(255) Nullable = false
PluginID varchar(255)  Nullable = false
State varchar(255) Nullable = false
Description varchar(255)  Nullable = true
- | |#Queueid varchar(255)  Nullable = false
#0utGoingServerlD  varchar(255)  Nullable = false I~
|
| GuiGoingSenver )
L }[+D varchar(255) Nullable = false | 4 — - - -
Description  varchar(255) Nullable = true State varchar(255) Nullable = false
- Description  varchar(255) Nullable = true

#QueuvelD varchar(255)  Nullable = false

1
|
1
£ 0 operties . ek
PropertyName varchar(255) Nullable = false \
PropertyValue varchar(255) Nullable = false |
|#OutGoingSonverD  varchar255) Nullable =falso 5

C Queue B
L+ [+ID varchar(255) Nullable =false |+ — - - — — = = = = = === = = == === === - e '
Description  varchar(255) Nullable = true

Figura 7. Modelo fisico de datos del servidor de notificaciones.

La descripcién de los atributos de los modelos de datos puede encontrarse en el Anexo # 3.

3.7. Diagrama de despliegue.

La siguiente figura muestra el diagrama de despliegue del servidor de notificaciones.

%% BD: Base de datos.
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Despliegue J

HTTP | Servidor de Notificaciones |

Servidor de correos

Figura 8. Diagrama de despliegue del Servidor de notificaciones.
3.7.1. Descripcién de los nodos.

Tabla 4. Descripcion de los nodos.

Cliente Representa a un cliente que se comunica con el servidor de notificaciones para enviar

o recibir una notificacién.

Servidor de notificaciones que recibira las notificaciones de los clientes para su

e posterior reenvio. Este servidor contiene al servidor de colas de mensajes HornetQ

embebido para el almacenamiento de los mensajes.

<

Servidor de correos a través del cual el servidor de notificaciones reenviara las
notificaciones de correo electrénico.

Email Server

3.8. Diagrama de Componentes.

Los Diagramas de Componentes ilustran las piezas del software, controladores embebidos, etc. que
conformaran un sistema. Un diagrama de Componentes tiene un nivel mas alto de abstracciéon que un
diagrama de clase usualmente un componente se implementa por una o mas clases (u objetos) en tiempo
de ejecucion. Estos son bloques de construccion, ya que eventualmente un componente puede
comprender una gran porcion de un sistema. (26)
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3.8.1. Diagrama de componentes del Caso de uso Reenviar notificacion.
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¥y _ -, | |
| |
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Figura 9. Diagrama de componentes del Caso de uso Reenviar notificacion.

Los diagramas de componentes de los demas Casos de uso criticos se encuentran en el Anexo # 4. Los

de los casos de uso secundarios se encuentran en el expediente de proyecto.

3.9. Principales funcionalidades y caracteristicas del sistema.
3.9.1. Fiabilidad

El principal requerimiento planteado para la creacion del Servidor de notificaciones fue garantizar que los
mensajes enviados siempre llegaran a su destino. Para cumplir con este requerimiento la solucion
encontrada fue la inclusion del servidor de colas de mensajes HornetQ y el uso del APl JMS para
administrarlo y encapsular el reenvio de las notificaciones dentro de transacciones. La utilizacion de estas
transacciones es de vital importancia, ya que ante un fallo en el reenvio de los mensajes,

automaticamente se procedera a realizar otros intentos segun la configuracion establecida por el
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administrador en el servidor de notificaciones. En las colas de HornetQ se almacenan los mensajes y se

procede a su eliminacion tras ocurrir uno de los siguientes casos:

1.

Para los mensajes cuyo destinatario es una aplicacion los mensajes solo se eliminan de las colas
una vez que son consumidos por la aplicacion de destino y esta confirma al servidor que recibio el
mensaje. Esta confirmacion se realiza enviando al servidor de notificaciones el identificador Gnico
asignado al mensaje que acaba de recibir. En caso de que la aplicacion de destino no confirme
gue recibié el mensaje este no sera eliminado de la cola y estara disponible para ser consumido

nuevamente.

Cuando los mensajes son reenviados hacia un servidor de salida, como es el caso de un correo
electrénico, una vez que estos arriban al servidor de notificaciones y son almacenados en sus
respectivas colas se utiliza el mecanismo de escucha de mensajes previamente iniciado que se
encarga de consumir cada mensaje de su cola y enviarlo al plugin encargado de entregarlo al
servidor de destino. Si la accién de entrega se realiza correctamente, el mensaje es eliminado de
su cola. En caso de que la accion de entrega falle, el mensaje no sera eliminado de su cola, pero
se aumentard en 1 los intentos de reenvio 0 se movera la notificacion a la cola de mensajes no
enviados si se alcanz6 el maximo numero de intentos de reenvio configurados para esa cola.
Cuando el intento de entrega falla, el servidor de colas HornetQ se encarga de iniciar el proceso de
reenvio una vez mas luego de transcurrido el tiempo entre intentos de entrega configurado para la
cola en donde se encuentre el mensaje. El proceso de consumo, entrega y eliminacién; o
actualizacién de la cantidad de intentos se realiza dentro de una transaccion JMS por lo que no es
necesario implementar funciones que actualicen la cantidad de intentos de reenvio, ni la
confirmacién de consumo de mensajes o de espera del tiempo entre intentos de envio ya que
estos son controlados por el servidor HornetQ. El proceso anterior se ilustra en la siguiente

imagen.
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SIAINTFS

P ]

Serv. E-mail

i J
4. entrega '

cliente j

° 1. envio

2. 3.
almacenamiento extraccion

S

HornetQ

Figura 10. Proceso de recepcion y entrega de notificaciones de correo.

3.9.2. Tipos de notificacion soportados.

El servidor de notificaciones esta implementado de forma tal que es muy flexible en cuanto a las posibles

formas de notificacion que pueden ser agregadas; principalmente por los atributos que contienen las

notificaciones que recibe de los clientes. A continuacion se describen los campos que se pueden incluir.

v

v

Identificador de la notificacion.
Cuerpo de la notificacion (tipo texto).
Identificador del emisor.

Listado de destinatarios.

Listado de atributos extras en la forma “llave”, “valor”.

Listado de archivos adjuntos.
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En el listado de atributos extras es posible incluir todos los campos necesarios para construir una
notificacion del tipo deseado, solo seria necesario implementar los plugins adecuados para crear y

manejar la entrega de la notificacion deseada a partir del tipo de notificacidon genérico de entrada.

3.9.3. Control de comunicacién entre clientes

Para la comunicacién de entre los clientes se implementé un sistema de canales de comunicacion que
permite definir en cual cola sera almacenada una notificacion llegada al servidor, a que servidor de destino
serd enviada la notificacion una vez que se inicie su entrega y cual seréa el plugin encargado de manejar

dicha notificacion.

Debido a la necesidad de restringir la comunicacién entre determinados clientes o el uso de determinadas
formas de notificacion para algun cliente, durante el desarrollo del servidor de notificaciones se
implementé un mecanismo mediante el cual un cliente solo podrd enviar notificaciones a través de

aguellos canales que le hayan sido asignados por el administrador del servidor de notificaciones.

3.9.4. Seguridad de las notificaciones

Debido la necesidad de transmision de las notificaciones a través de la red fue necesario utilizar un
mecanismo que permitiera garantizar la seguridad de los datos transferidos. Esto se logro utilizando el
algoritmo de clave simétrica AES para la encriptacién del contenido de las notificaciones. El uso de un
algoritmo de clave simétrica trajo consigo la necesidad de garantizar la transferencia segura de su clave
secreta entre el servidor y los clientes que hagan uso del servicio; para resolver este problema se decidié
encriptar la clave simétrica mediante el uso del algoritmo de clave publica RSA, lo que brinda a la solucion
la posibilidad de enviar la clave simétrica de manera segura a través de la red y evitar la necesidad de
intercambiar dicha clave de manera manual entre cada uno de los clientes y el servidor cada vez que se
decida cambiar la clave utilizada. Para garantizar que solo se envie la clave secreta a los clientes
registrados es necesario que los clientes se autentiquen mediante un nhombre de usuario y contrasefia
cuando soliciten dicha clave. En la siguiente figura se ilustra el proceso de obtencién de la clave secreta

por parte de un cliente.
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Figura 11. Proceso para obtener clave simétrica del servidor.

Descripcion de las acciones:
1. Elcliente solicita la clave publica del servidor.
2. El servidor envia su clave publica al cliente.

3. El cliente solicita la clave secreta al servidor, enviando su clave publica (la del cliente) ademas de
su nombre de usuario y contrasefia encriptados con la clave publica del servidor (obtenida en el

paso anterior).

4. El servidor verifica las credenciales del cliente y envia la clave secreta encriptada con la clave

publica del cliente (recibida en el paso anterior).

3.10. Conclusiones.

Al terminar este capitulo se puede concluir que con la definicién de la arquitectura a utilizar, los patrones
gue rigen el desarrollo y el modelamiento de los datos persistentes se dan pasos de avance muy
importantes en el desarrollo de una aplicacién con calidad, que responda a los requerimientos definidos
anteriormente y que pueda ser entendible para otros desarrolladores al contar con un desarrollo ordenado
y estandarizado que cumpla con las buenas practicas provistas por los patrones utilizados. Ademas con la
descripcion del diagrama de despliegue y sus nodos fue posible definir politicas de seguridad para la red

empresarial y organizar los componentes correctamente.
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CAPITULO 4: PRUEBAS

4.1. Introduccion.

En el presente capitulo se describe el proceso de pruebas realizadas al sistema y sus resultados.
Especificamente pruebas de integracion y de rendimiento ante determinados escenarios posibles durante
la explotacion de la herramienta, brindandose datos utiles para los clientes finales.

4.2. Pruebas del sistema.

“El Gnico instrumento adecuado para determinar el status de la calidad de un producto software es el
proceso de pruebas. En este proceso se ejecutan pruebas dirigidas a componentes del software o al
sistema de software en su totalidad, con el objetivo de medir el grado en que el software cumple con los
requerimientos. En las pruebas se usan casos de prueba, especificados de forma estructurada mediante

Técnicas de prueba”. (27)

4.3. Pruebas de integracion.

“Las Pruebas de Integracion son aquellas que permiten probar en conjunto distintos subsistemas
funcionales 0 componentes del proyecto para verificar que interactlan de manera correcta y que se
ajustan a los requisitos especificados (sean estos funcionales o no). La aplicacion de este tipo de pruebas
en un proyecto proporciona una serie de ventajas, especialmente relacionadas con la prevencion de la

aparicion de errores ocasionados por:
v" Un mal disefio de las interfaces de los componentes

v" Un mal uso de los componentes” (28)
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Tabla 5. Pruebas de integracion:

Iteracion # 1.

Médulo actual | Médulo Funcionalidad | Condiciones Escenarios Resultado previsto | Resultado real
integrado de ejecucion | de prueba
Servidor de Médulo de Iniciar entrega | El SIAINTFS Iniciar el El SIAINTFS Se realiza el reenvio
notificaciones | Carga de de debe estar en | reenvio de realiza las satisfactoriamente.
del SIAI Datos Offline | notificacién. ejecucidn y el | notificaciones | encuestas a la
(SIAINTFS) del SIAI SIAIODL al SIAIODL, cola del SIAIODL y
(SIAIODL) debe realizar | habiendo retorna una
las mensajes notificacién para
solicitudes de | disponibles ser entregada.
recepcion de | para élensu
mensajes. cola de
mensajes.
Servidor de Médulo de Iniciar entrega | ElI SIAINTFS Iniciar el El SIAINTFS Detectado un error de
notificaciones | Carga de de debe estar en | reenvio de realiza las funcionamiento cuando
del SIAI Datos Offline | notificacién. ejecucién y el | naotificaciones | encuestas a la la cola esté vacia. Error
(SIAINTFS) del SIAI SIAIODL al SIAIODL cola del SIAIODL y | que detiene el servicio
(SIAIODL) debe realizar | sin que haya | retorna una de entrega de
las mensajes notificacion nula al | notificaciones desde
solicitudes de | disponibles no haber todas las colas.
recepcion de | para élensu | notificaciones para
mensajes. cola de entregar.
mensajes.
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Servidor de Médulo de Recibir El SIAINTFS | Recibir la Recibir Se recibe la notificacién
notificaciones | Carga de notificacién debe estar en | natificacion correctamente la de manera satisfactoria.
del SIAI Datos Offline | para ser ejecucién y el | para ser notificacion y
(SIAINTFS) del SIAI reenviada SIAIODL reenviada almacenarla.
(SIAIODL). debe
entregar al
SIAINTFS la
notificacién
para ser
reenviada.
Tabla 6. Pruebas de integracion: Iteracion # 2
Médulo actual | Moédulo Funcionalidad | Condiciones | Escenarios Resultado previsto | Resultado real
integrado de ejecucion | de prueba
Servidor de Médulo de Iniciar entrega | ElI SIAINTFS | Iniciar el El SIAINTFS Se realiza la entrega
notificaciones | Carga de de debe estar en | reenvio de realiza las satisfactoriamente.
del SIAI Datos Offline | natificacion. ejecucion y el | notificaciones | encuestas a la
(SIAINTFS) del SIAI SIAIODL al SIAIODL, cola del SIAIODL
(SIAIODL) debe realizar | habiendo y retorna una
las mensajes notificacion para
solicitudes de | disponibles ser entregada.
recepcion de | para él en su
mensajes. cola de
mensajes.
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Servidor de Médulo de Iniciar entrega | El SIAINTFS | Iniciar el El SIAINTFS El SIAINTFS realiza las
Notificaciones | Carga de de debe estar en | reenvio de realiza las encuestas a la cola del
del SIAI Datos Offline | natificacion. ejecucion y el | notificaciones | encuestas a la SIAIODL y retorna una
(SIAINTFS) del SIAI SIAIODL al SIAIODL cola del SIAIODL notificaciéon nula al no
(SIAIODL) debe realizar | sin que haya | yretorna una haber notificaciones

las mensajes notificacion nula al | para entregar.

solicitudes de | disponibles no haber

recepcion de | para él en su | notificaciones para

mensajes. cola de entregar.

mensajes.
Servidor de Médulo de Recibir El SIAINTFS | Recibir la Recibir Se recibe la notificacion
Notificaciones | Carga de notificacién debe estar en | notificacion correctamente la de manera satisfactoria.
del SIAI Datos Offline | para ser ejecucion y el | para ser notificacion y
(SIAINTFS) del SIAI reenviada SIAIODL reenviada almacenarla.
(SIAIODL). debe

entregar al

SIAINTFS la

notificacion

para ser

reenviada.
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4.3.1. Resultados de las pruebas de integracion.

En la primera iteracion se detectd un error critico que afectaba totalmente el funcionamiento del Servidor
de notificaciones ya que detenia por tiempo indefinido la entrega de notificaciones a los clientes. No se

detectaron errores en el servicio de recepcion de las notificaciones para ser reenviadas.

En la segunda iteracién se comprobd que el error encontrado en la primera iteracion fue corregido y el

servidor cumplié con sus funciones de manera correcta.

4.4. Pruebas de rendimiento.

Esta prueba se centrd en la simulacion de un entorno de trabajo donde el servidor debe recibir y entregar
mensajes a aplicaciones. Las caracteristicas del entorno se detallan a continuacion:

Caracteristicas de la maquina servidor.
v Procesador: Intel(R) Core(TM) i3-2100 CPU @ 3.10GHz (4 CPUs), ~3.1GHz
v" Memoria RAM: 2 GB
v’ Sistema Operativo: Ubuntu 12.4 32 bits
Caracteristicas de la maquina cliente.
v" Procesador: Intel(R) Core(TM) 2 Duo CPU E4500 @ 2.20GHz x 2
v" Memoria RAM: 1 GB
v/ Sistema Operativo: Ubuntu 12.10 32 hit
Red.
v" Velocidad: 100 Mbps
v" Tipo: LAN

Las pruebas fueron realizadas utilizando clientes implementados en lenguaje Python (uno para enviar y
otro para recibir las notificaciones). Las solicitudes de reenvio o de entrega de notificacion en cada una de
las pruebas se realizaron de manera concurrente mediante el uso de hilos, por lo que el resultado es

similar a un escenario con n clientes donde cada uno realice una solicitud. Fue necesario realizar las
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pruebas de esta manera para calcular el tiempo total que demoré el servidor en atender todo el bloque de

peticiones y enviar las respuestas correspondientes.

Por otra parte, las pruebas se centraron en el reenvio de mensajes entre aplicaciones debido a que para
las notificaciones de correo electrénico, el envio del mensaje hasta el servidor de notificaciones se realiza
de la misma manera que en el primer caso; ademas de que la velocidad de salida y concurrencia
dependen del servidor de correos de destino. En tal sentido, de realizar pruebas de rendimiento para
reenvio de notificaciones de correo, los resultados estarian marcados por las caracteristicas de dicho
servidor y no aportarian informacion relevante sobre el servidor de notificaciones. Los resultados
obtenidos en las pruebas de envios de mensajes hasta el servidor de notificaciones son validos tanto para
mensajes entre aplicaciones como mensajes de correo electrénico ya que los mensajes utilizados

contienen toda la informacién necesaria para ser enviados a un destinatario de correos.

Aunque no se muestren datos estadisticos sobre el rendimiento del servidor durante el reenvio de
notificaciones de correos, si se realizaron pruebas de dicha funcionalidad utilizando el servidor de correos

de la UCI, simulando tres posibles escenarios:

v' La conexién del servidor de notificaciones con el servidor de correo se podia establecer

satisfactoriamente, pudiendo enviarse los mensajes de manera correcta.

v" No existia conexion entre el servidor de notificaciones y el servidor de correo, en cuyo caso se
realizaron los intentos de reenvio configurados y se descartaron los mensajes al alcanzarse el

maximo nimero de ellos.

v" No existia conexion entre el servidor de notificaciones y el servidor de correo, pero antes de
alcanzarse el maximo numero de intentos de reenvio configurados, se restablecié la conexion,

realizandose el reenvio de manera correcta.

El valor del tamafio de los mensajes mostrado en las pruebas se calculdé a partir del tamafio de los

archivos adjuntos contenidos en las notificaciones.
Prueba # 1.
Para una prueba de envio de mensajes al servidor como se detalla a continuacion:

v' Tamafio del mensaje: 182 KB
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v

Cantidad: 100 mensajes

Los resultados obtenidos fueron:

v

v

v

v

v

Hora de inicio: 22:53:41.886

Hora de fin: 22:53:52.498

Tiempo total: 10 Segundos y 612 milisegundos
Total de datos transferido: 18200 KB

Datos transferidos por segundo: 1654,545454545455 KB/Seg (redondeando el tiempo a 11 Seg)

Para una prueba de consumo de mensajes del servidor como se detalla a continuacion:

v

v

Tamarno del mensaje: 182 KB

Cantidad: 100 mensajes

Los resultados obtenidos fueron:

v

v

v

v

v

Hora de inicio: 23:15:10.623

Hora de fin: 23:15:18.318

Tiempo total: 7 Segundos y 695 milisegundos
Total de datos transferido: 18200 KB

Datos transferidos por segundo: 2275 KB/Seg (redondeando el tiempo a 8 Seg)

Prueba # 2.

Para una prueba de envi6é de mensajes al servidor como se detalla a continuacion:

v

v

Tamafio del mensaje: 1 MB

Cantidad: 50 mensajes

Los resultados obtenidos fueron:

v Hora de inicio: 17:21:55.137

v Hora de fin: 17:22:25.565
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v' Tiempo total: 30 Segundos y 428 milisegundos

v Total de datos transferido: 50 MB

v' Datos transferidos por segundo: 1,666666666666667 MB/Seg (redondeando el tiempo a 30 Seg)
Para una prueba de consumo de mensajes del servidor como se detalla a continuacion:

v' Tamafio del mensaje: 1 MB

v/ Cantidad: 50 mensajes
Los resultados obtenidos fueron:

v Hora de inicio: 17:27:15.827

v Hora de fin: 17:27:31.009

v' Tiempo total: 16 Segundos y 182 milisegundos

v’ Total de datos transferido: 50 MB

v Datos transferidos por segundo: 3,125 MB/Seg (redondeando el tiempo a 16 Seg)

45. Conclusiones.

Luego de finalizar el presente capitulo es posible llegar a la conclusion de que la realizacion de las
pruebas constituye una muy buena guia para los usuarios finales, especialmente al relacionarse posibles
escenarios y caracteristicas en los cuales utilizar el servidor de notificaciones de manera segura y estable.
Escenarios donde la carga de trabajo puede ser manejada por el servidor de manera eficiente justo como
arrojaron los resultados de las pruebas. También es posible afirmar que el servidor cumple con las
necesidades de integracién con otras aplicaciones como es requerido por el cliente y su funcionamiento

general es el esperado segun las condiciones previstas durante las etapas del desarrollo del sistema.
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Recomendaciones

CONCLUSIONES

De manera general, luego de la realizacion de este trabajo es posible llegar a varias conclusiones. Hasta
el momento en que se desarrolla esta investigacion, a pesar de existir varias herramientas que de alguna
manera posibilitan el intercambio de mensajes entre aplicaciones, ninguna es lo suficientemente completa
como para resolver el problema enfrentado ni adaptable como para permitir su utilizacion en otros
escenarios, lo que incluye a la herramienta creada como resultado de este trabajo como la mas util en
escenarios como el de SIAl y similares a este. La combinacién de las tecnologias seleccionadas fue una
decisién acertada ya que permitio la creacion de una herramienta potente que cumple con los
requerimientos planteados y resuelve la problematica atacada sin ser muy compleja de utilizar o desplegar
por los clientes. La arquitectura basada en plugins y las notificaciones de entrada genéricas son sin dudas
decisiones acertadas que aportan libertad de uso a los clientes sin necesidad de cambiar el
funcionamiento del servidor ante la necesidad de agregar funcionalidades. La realizacion de las pruebas
seleccionadas fue muy importante ya que permiti6 determinar problemas que atentaban contra el
funcionamiento de la herramienta y que habrian sido graves si se hubieran detectado luego del despliegue
en el entorno del beneficiario, asi como comprobar el correcto funcionamiento de las funcionalidades

implementadas.

RECOMENDACIONES

v' Desplegar el servidor de notificaciones sobre sistemas operativos basados en Linux e instalar la
libreria “libaio” en el servidor para aprovechar la caracteristica de lectura/escritura asincrona en el
disco duro y mejorar el rendimiento de la aplicacion.

v" No utilizar el servidor de notificaciones en escenarios donde se requiera comunicacién en tiempo
real (ej. Transferencia de voz en una llamada telefonica).

v' Desarrollar nuevas APl de comunicacion desde los clientes para los diferentes lenguajes de
programacion.

v Desarrollar plugins para incluir nuevas formas de notificacion a los destinatarios de los mensajes.

v" Incorporar un mecanismo para registrar las trazas de las operaciones que se realizan en el
servidor.
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ANEXOS

Anexo 1.

Tabla 7. Descripcion del caso de uso Almacenar notificacion.

Caso de Uso: Almacenar notificacion

Actores: Aplicacion(Inicia)

Resumen: El caso de uso se inicia cuando un cliente envia una notificacién al servidor para ser
reenviada.

Precondiciones:

Referencias RF 14.1
Prioridad Critico
Flujo Normal de Eventos
Seccioén “Almacenar notificacion”
Accidn del Actor Respuesta del Sistema

1. Invoca el servicio web encargado de reenviar una | 2. Desencripta la notificacion de entrada.

notificacion especificando los siguientes datos.
¢ Notificacion de entrada.

e |dentificador del canal de comunicaciones

gue se utilizard

3. Envia la notificacién a su cola correspondiente en el
servidor de colas (especificada en el canal de

comunicaciones a utilizar).
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4. Confirma al cliente que su notificacién fue aceptada
enviandole como respuesta el identificador de la

misma.

Flujos Alternos

Accion del Actor Respuesta del Sistema

3.1No envia la notificaciébn a su cola correspondiente

debido a un error.

4.1 Envia al cliente el mensaje “ntfs-server_error-ans”
indicando que ocurri6 un error al procesar la

notificacion.

Poscondiciones

Se almacena una notificaciéon en una cola.

Tabla 8. Descripcion del caso de uso Extraer notificacion.

Caso de Uso:

Extraer notificacion

Actores:

Aplicacién(Inicia)

Resumen:

El caso de uso se inicia cuando un cliente solicita recibir una notificacién que le ha sido

enviada previamente.

Precondiciones:

Referencias

RF 14.2

Prioridad

Critico

Flujo Normal de Eventos

Seccion “Extraer notificacion”
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Accion del Actor

Respuesta del Sistema

1. Invoca el servicio web encargado de | 2. Encuesta la cola del cliente y selecciona un mensaje.
encuestar la cola del cliente y entregar una
notificacion.
3. Bloquea el mensaje seleccionado para evitar que se
realice una entrega duplicada.
4. Extrae la notificacion contenida en el mensaje

seleccionado y la retorna.

Flujos Alternos

Accion del Actor

Respuesta del Sistema

2.1 No selecciona ningn mensaje por no haber mensajes

en la cola.

4.1 Retorna un valor null por no haber mensajes en la

cola.

Poscondiciones

Se extrae una notificaciéon de una cola.

Tabla 9. Descripcion del caso de uso Iniciar entrega de notificacion.

sido enviada previamente.

Caso de Uso: Iniciar entrega de notificacion
Actores: Aplicacién(Inicia)
Resumen: El caso de uso se inicia cuando una aplicacién necesita recibir una naotificacion que le haya

Precondiciones: Autenticarse en el sistema
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Referencias RF 15
Prioridad Critico
Flujo Normal de Eventos
Seccidn “Iniciar entrega de notificacion”
Accion del Actor Respuesta del Sistema

1. Envia una solicitud de recepcion de notificacion al | 2. Determina el nombre de la cola a partir del nombre de
Servidor de notificaciones mediante la invocacién la aplicacién que realiza la peticion.
del servicio web correspondiente.

3. Extrae la Notificacién de la cola y la envia como

respuesta a la peticién de la aplicacion.

4. Confirma al Servidor de notificaciones la | 5. Confirma al servidor de colas la recepcion del
recepcion de la notificacibn mediante la mensaje.

invocacion del servicio web correspondiente.

Prototipo de Interfaz

Poscondiciones | Se entrega la notificacion a su destinatario.

Tabla 10. Descripcion del caso de uso Autenticar aplicacion.

Caso de Uso: Autenticar aplicacion
Actores: Aplicacion
Resumen: El caso de uso se inicia ante cada solicitud de envio o recepcion de mensajes al Servidor de

notificaciones.

Precondiciones:

Referencias RF 1
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Prioridad

Critico

Flujo Normal de Eventos

Seccioén “Autenticar Aplicacion”

Accion del Actor Respuesta del Sistema

1. Envia una peticion para realizar alguna accion en | 2. Verifica la valides de los datos introducidos

el Servidor

Introduce los siguientes datos:

e Usuario.

e Contrasefia.

de

invocacion del servicio web correspondiente.

notificaciones mediante la

3. Realiza la accion solicitada.

Poscondiciones

Se realiza la accién Solicitada.
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Anexo # 2.

Diagramas de clases de disefio de los Casos de uso criticos.

DCD CU Autenticar Apli:adt‘l‘l)

Figura 12. Diagrama de clases del disefio del Caso de uso Autenticar aplicacién.
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DCD CU Extraer Notifcaciin |

Figura 13. Diagrama de clases del disefio del Caso de uso Extraer notificacion.
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DED CU Almacenar Notificacion )

Figura 14. Diagrama de clases del disefio del Caso de uso Almacenar notificacion.
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DCD CU Iniciar entrega de notificacion J

Figura 15.Diagrama de clases del disefio del Caso de uso Iniciar entrega de notificacion.

Anexo # 3
Descripcion de las tablas del modelo fisico de datos.
Tabla NotificationServer

Propésito: Esta tabla esta destinada a guardar la informacion del Servidor de Notificaciones en las

columnas como se explica a continuacion.
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» AdminUser: nombre de usuario para administrar el Servidor de Notificaciones, por defecto

“administrador”.

» AdminPass: contrasefia para administrar el Servidor de Notificaciones, por defecto “administrador”.

Tabla Applications

Propésito: Esta tabla contiene la informacion de las aplicaciones que utilizaran el Servidor de

Notificaciones, en las columnas como se explica a continuacion.

>

>

>

ID: identificador de la aplicacién con el cual se conectara al Servidor de Notificaciones.
Pass: contrasefia con la cual la aplicacion se autenticara en el Servidor de Notificaciones.

Permissions: permisos de envio (s), recepcion (r), o ambos (b) de mensajes de la aplicacién en el

servidor.

Description: descripcion de la aplicacion en cuestion.

Tabla UserCommunicationChannels

Propésito: Esta tabla contiene la informacion de los canales de comunicacion de usuarios, en las

columnas como se explica a continuacion.

>

YV V Vv VY VY

ID: identificador del canal de comunicacion.

PluginID: identificador del Plugin asociado.

State: estado del canal de comunicacion, que puede ser “active” o “inactive”.
Description: descripcién del canal de comunicacion.

QueuelD: identificador de la cola de mensajes asociada.

OutgoingServerID: identificador del perfil de servidor de salida que utilizara se utilizara para

reenviar el mensaje.

Tabla OutGoingServer

Propésito: Esta tabla contiene la informacion de los servidores de salida configurados en el Servidor de

Notificaciones, en las columnas como se explica a continuacion.

>

ID: identificador del servidor.
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» Description: descripcién del servidor.
Tabla OutGoingServerproperties

Propésito: Esta tabla contiene la informacion de las propiedades de conexién a los servidores de salida,

en las columnas como se explica a continuacion.

» PropertyName: nombre de la propiedad de conexion.

» PropertyValue: valor de la propiedad de conexion.

» OutGoingServerlD: identificador del servidor de salida al cual pertenece la propiedad.
Tabla Queue

Propésito: Esta es la tabla que contiene la informacion de las colas de mensajes existentes en el Servidor

de Colas de mensajes, en las columnas como se explica a continuacion.
» ID: identificador de la cola de mensajes.
» Description: descripcién de la cola de mensajes.

Tabla SystemCommunicationChannel

Propésito: Esta tabla contiene la informacién de los canales de comunicacién de sistema, en las

columnas como se explica a continuacion.

> |ID: identificador del canal.

> State: estado del canal, "active” o “inactive”.
» Description: descripcion del canal.
>

QueuelD: identificador de la cola asociada.
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Anexo # 4

Diagramas de componentes de los Casos de uso criticos.

DComp CU Almacenar nntiﬂnac:iénn)

[ ]

<<components= E
MQSeverClientjava

/M
colpsg e |
1

<< COMponent==> @
MsgProducer.java

|
CCLEE > \'\'d"

<< 0OM ponent==>

ServerMotification.java

<< pOMponent== @
hornetg-jms.jar
T
o SE ll"nL"
<< COMponent>=> @

Queue Server HornetQ

|
auxClazses

i << COMponent=>
b FilesHandler.java

Figura 16. Diagrama de componentes del Caso de uso Almacenar notificacién.

DComp CU Autenticar Aplicac:if:un/J

—

<<components= E
WabFace.Java

—

Cone

<< COMponent=>
ServiceToPlugins.java
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Figura 17. Diagrama componentes del Caso de uso Autenticar aplicacion.
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DComp CU Extraer notificacion |

L
[ [T

| TS

Figura 18. Diagrama componentes del Caso de uso Extraer notificacidon.
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DComp CU InicarEntrega )

T

Figura 19. Diagrama componentes del Caso de uso Iniciar entrega de notificacion.
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