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Resumen.

Con el desarrollo de las Tecnologias de la Informacion y las Comunicaciones las empresas que cuentan con
acceso a Internet presentan una mejora de sus condiciones de trabajo. Esto se debe a la gran cantidad de
informacién existente en la misma y las nuevas formas de comunicacién que ofrece. Sin embargo, el costo de

utilizar este servicio es elevado, por lo que se hace necesario controlarlo.

La Universidad de las Ciencias Informéticas brinda este servicio a través de un sistema de cuotas y con el fin
de supervisar el acceso al mismo se realizan auditorias a grupos de usuarios (GU) y por areas de trabajo (AT)
especificas. Para realizar dicho proceso se utiliza la herramienta Sawmill, la cual es privativa y ralentiza el
andlisis pues no permite el agrupamiento por GU o AT. En este trabajo se presenta un Médulo Generador de
Reportes Estadisticos (MGRE) para el sistema AiresProxyAudit capaz de realizar un analisis de los registros
de navegacion del servidor proxy con agrupamiento. Dicho modulo basa su funcionamiento en el uso de un
componente desarrollado con C++, el cual genera un grupo de reportes aplicando filtros que pueden ser
seleccionados desde una aplicacion web. Los casos de pruebas realizados al MGRE, rigieron el desarrollo del
mismo permitiendo la entrega al cliente de una solucién libre y confiable que pueda ser utilizada para la
realizacion de estudios sociales que faciliten la toma de decisiones y la implantaciéon de nuevas politicas de
seguridad de forma &gil.

Palabras Claves: areas de trabajo, auditorias, grupos de usuarios, Internet, registros, servidor proxy.
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Introduccion

Introduccion.

Con la evolucién de las tecnologias, Internet se ha convertido en uno de los mayores exponentes de la
comunicacion mundial. La abundante informacion contenida en la misma ha puesto el conocimiento al alcance
de un clic, propiciando el surgimiento de nuevos estilos de trabajo basados en la colaboracién al acortar las
distancias entre los involucrados. Por ello, las empresas que acceden a este servicio pueden contribuir a una
mejora de sus condiciones de trabajo y su productividad. Sin embargo, debido al costo que representa para las
instituciones el uso de este servicio es necesario controlarlo. Este proceso de control permite supervisar y
comparar los resultados obtenidos contra los resultados esperados originalmente. Ademas, asegura que la
accion dirigida se esté llevando a cabo de acuerdo con los planes de la organizacién y dentro de los limites de

la estructura organizacional; posibilitando la implantacion de mejoras continuamente.

Entre los métodos para un adecuado control empresarial se encuentran las auditorias. Estas pueden ser
clasificadas en internas o externas en dependencia de la procedencia del ente que la realice. El objetivo de las
mismas es el examen de todas las anotaciones contables a fin de comprobar su exactitud, asi como la
veracidad de los estados o situaciones que dichas anotaciones producen (Holmes, 1984). En términos
informaticos se consideran un proceso formal ejecutado por los especialistas del area de auditoria y de
informatica. Esta se orienta a la verificacion y aseguramiento de las politicas y procedimientos establecidos
para el manejo y uso adecuado de las Tecnologias de la Informacion y las Comunicaciones (TIC) en la
organizacion (SER, 2012). El auditor; autor principal de este proceso, tiene como objetivo observar la exactitud,

integridad y autenticidad de registros, documentos, medios tangibles e intangibles.

Otra manera de controlar y regular el uso adecuado de Internet consiste en el mecanismo de regulacion de
acceso, el cual disminuye el riesgo de ataques de virus a la red, aumenta la velocidad de navegacién y mejora
el desempeno empresarial. Estas regulaciones pueden ser: por tiempo; acordada de manera “amigable” o
regulada por programas, el filtrado de contenido; aplicado por niveles que van desde el URL' y palabras claves

hasta el tipo de informacién a la cual accede el usuario o por cuotas de navegacion.

Otro mecanismo de control lo constituye la monitorizacién de la informacion registrada en los servidores proxy?
desde los que se tienen acceso a la red. Mediante el analisis correcto de esta informacion se puede adquirir
una vision clara de las actividades realizadas por los usuarios. Destacando la importancia de la analitica web
como factor a medir dentro del proceso de calidad de las empresas que hacen uso de Internet (Maldonado,
2010).

! Sigla en inglés de Uniform Resource Locator - Localizador Uniforme de Recursos.
2 Ordenador gue intercepta las conexiones de red que un cliente hace a un servidor de destino (Oracle, 2012).
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En la Universidad de las Ciencias Informaticas (UCI) se establece un sistema de cuotas para acceder a redes
informéticas de alcance global. EI Cédigo de Etica; documento oficial de la UCI que establece los compromisos
para el uso de las tecnologias de la informacién, plasma que la cuota asignada no debe ser utilizada para
transmitir, acceder o difundir informacion pornogréfica, terrorista, contrarrevolucionaria o en general con fines
lesivos a los intereses de la sociedad, la Institucion, la Revolucion o de terceros (UCI, 2012). A pesar de lo
establecido en el documento antes mencionado, hay una variedad de sitios a los cuales el acceso no esta
prohibido, pero por sus caracteristicas y los objetivos que persiguen se establecen reglas que regulan el
horario para acceder a este tipo de informacion. Sin embargo, los usuarios incumplen dichas reglas y en
ocasiones hacen uso de la cuenta en actividades de ocio tales como jugar, descargar musica, chatear y
concertar encuentros; ignorando las actividades de superacion, de investigacion cientifica y otras que elevan el

prestigio de la institucion.

La Resolucion 27 del 2007 del Ministerio de la Informéatica y las Comunicaciones (MIC) de Cuba establece que,
en todas las redes se deben habilitar las opciones de seguridad con que cuentan los sistemas operativos y los
elementos que permitan el monitoreo y auditoria de los principales eventos por un tiempo no menor de un afio
(MIC, 2012). Estos monitoreos y auditorias permitiran tomar las decisiones correctas ante los incidentes y
violaciones de seguridad informética, que afectan el crecimiento y prestigio de las instituciones. La UCI no esta
exenta de estas obligaciones y debido al uso inadecuado de la cuota de navegacién se realizan auditorias a
grupos de usuarios y areas determinadas. Para ello se analiza la informacién almacenada en los archivos logs®

generados por los servidores proxy.

En la universidad hay un sistema llamado AiresProxyAudit. El mismo permite representar a través de una
estructura jerarquica los departamentos de una entidad y los trabajadores de las mismas; posibilitando el
agrupamiento de usuarios por areas. Sin embargo, no brinda la posibilidad de generar reportes de navegacion
sobre esta estructura, lo cual impide conocer de forma rapida el uso que le dan a la cuota de navegacion los
usuarios de la red. Debido ello se utiliza la herramienta privativa de analisis Sawmill. Esta aplicacion analiza
todos los registros almacenados en un directorio, imposibilitando el procesamiento de datos por grupos de
usuarios especificos. Como consecuencia de ello se hace necesario el empleo de un script* que extrae los logs
referentes a los usuarios especificados de forma manual y los almacena en el directorio de andlisis de la
herramienta. Estos procedimientos son lentos y reiterativos, pues una vez identificada la necesidad de analizar

un nuevo grupo de usuarios hay que realizar todo el proceso.

Debido a la situacion planteada se identifica el siguiente problema de investigacion: ¢Cémo realizar un

andlisis mas rapido de los registros de navegacion referente a grupos de usuarios?

3 Registro oficial de eventos durante un periodo de tiempo (Oxford, 2002).
* Guion o conjunto de instrucciones (SounDebian, 2009).
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A partir del problema, se define como objeto de estudio el proceso de analisis de logs de los servidores proxy.

Enmarcando como campo de accidn el proceso de andlisis de logs de los servidores proxy referentes a la

navegacion de grupos de usuarios.

El objetivo general de esta investigacion es, desarrollar un Médulo de Gestién de Reportes Estadisticos
(MGRE) que permita analizar la informacién de los registros de navegacion referentes a grupos de usuarios
para el sistema AiresProxyAudit de la UCI.

Para dar cumplimiento al objetivo general se plantean los siguientes objetivos especificos:

1. Construir el marco tedrico conceptual y el estado del arte respecto a las tecnologias actuales relativas

al analisis de logs de los servidores proxy.
2. Disefiar un modulo de reportes estadisticos sobre la navegacién de grupos de usuarios.

3. Implementar una herramienta que permita la visualizacion, configuracion y almacenamiento de

diferentes reportes estadisticos referentes a la navegacion de grupos de usuarios.

4. Validar el correcto funcionamiento del modulo de gestion de reportes estadisticos referentes a la

navegacion de grupos de usuarios.
Estos objetivos se fundamentan en la realizacién de las tareas que se reflejan a continuacion:
1. Estudio de los conceptos asociados al marco tedérico conceptual de la investigacion.

2. Caracterizacion de los sistemas de reportes estadisticos sobre el uso de Internet utilizados en las

empresas.

3. Identificacion de las tecnologias idoneas para el disefio e implementacion del MGRE.
4. Disefo de las interfaces del MGRE.

5. Implementacion de las funcionalidades del MGRE.

6. Validacion del MGRE a través de pruebas funcionales, de integraciéon y de unidad.

11
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Para dar cumplimiento a dichas tareas se emplean los siguientes métodos:

Métodos tedricos.

» Analitico-Sintético: Método utilizado durante el procesamiento del marco referencial de la tesis a partir

de la sistematizacion del conocimiento cientifico relacionado con el estudio de los conceptos referentes
al proceso de auditorias y el analisis de la bibliografia existente. Facilitando la integracién de los

conocimientos necesarios para el desarrollo del MGRE.

Histérico Logico: Empleado durante la realizacidén del estado del arte, facilitando la implementacion del
MGRE al analizar con detalles los sistemas que en la actualidad se usan para el andlisis de registros

proxy, identificando las funcionalidades que brindan y las ventajas y desventajas que poseen.

Una vez cumplidas las tareas de investigacion se presenta la siguiente idea a defender: Si se desarrolla un

MGRE que utilice la informacién que almacenan los archivos logs se podra realizar un analisis mas rapido de

los registros de navegacion referentes a grupos de usuarios.

Para facilitar la lectura de esta investigacion se propone la siguiente estructura del contenido:

Capitulo 1 “Fundamentacién Tebrica”. Este capitulo se centra en el estado del arte del objeto de
estudio. En él se analiza la existencia de trabajos similares en el ambito nacional e internacional, se
realiza un breve estudio de los lenguajes empleados, metodologias de desarrollo y se presenta ademas

una descripcion de las herramientas utilizadas para el desarrollo del MGRE.

Capitulo 2 “Caracteristicas del sistema”: En este capitulo se realiza una explicacion de la teoria y las
técnicas utilizadas para la realizacion del sistema. Se realiza una propuesta de solucién y se identifican
las funcionalidades que debe tener la misma. También se exponen los artefactos generados como parte
de la metodologia de desarrollo seleccionada.

Capitulo 3 “Implementacion y Pruebas de validacion”: En este capitulo se describe todo el proceso de
construccién del sistema y las pruebas realizadas a las funcionalidades del médulo en un entorno real,

mostrando los resultados obtenidos para la valoracion de la solucion final.
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Capitulo 1 “Fundamentacién Tedrica.”

Capitulo 1 “Fundamentacion Teérica.”

1.1. Introduccion.

Los sistemas de analisis de registros de servidores proxy son herramientas Utiles que permiten conocer el
comportamiento de los usuarios en la red. En la actualidad se han desarrollado aplicaciones que tienen este
fin, donde su principal objetivo es ayudar en la toma de decisiones en cuanto al uso de este servicio. Es por
ello que se hace necesario el estudio de las mismas con el fin de identificar herramientas que puedan utilizarse
para resolver el problema o posibles puntos comunes en el analisis de los registros de servidores proxy,
ademas de las tecnologias a utilizar en el desarrollo del MGRE para el sistema AiresProxyAudit.

1.2. Conceptos Basicos.

Se utilizan en esta investigacion continuamente varios términos importantes como el de auditoria, la cual
constituye una herramienta de control y supervision, que contribuye a la creacion de una cultura de la disciplina
de la organizacion y permite descubrir fallas en las estructuras o vulnerabilidades existentes en la organizacion
(Villardefrancos, 2005). En el ambito informético es el proceso de recoger, agrupar y evaluar evidencias para
determinar si un sistema de informacion salvaguarda el activo empresarial, mantiene la integridad de los datos,

lleva a cabo eficazmente los fines de la organizacién y utiliza eficientemente los recursos (SER, 2012).

Este proceso se puede realizar a través del analisis de los logs, los cuales constituyen un registro oficial de
eventos durante un periodo de tiempo en particular (Oxford, 2002). Para los profesionales en seguridad
informatica un log es usado para registrar datos o informacion sobre quién, qué, cuando, donde y por qué
(who, what, when, where y why, W5) un evento ocurre para un dispositivo en particular o aplicacién (Stewart,
2001). En principio, un archivo log proxy esta disefiado para mostrar comportamientos de usuarios en la Web,
a partir de ellos se puede obtener datos de calidad procesandolos previamente para construir modelos de
usuarios (Brick Marketing, 2012). Entiéndase por andlisis de logs la lectura de los registros de los servidores
proxy a fin de extraer datos que pueden ser mostrados a través de reportes, informes que organizan y exhiben
la informacién contenida en una base de datos. Donde su funcién es aplicar un formato determinado a los
datos para mostrarlos por medio de un disefio atractivo y que sea facil de interpretar por los usuarios
(Definicion, 2013). Este andlisis permite obtener los resultados de forma instantanea, pues no hay que esperar
un analisis especial de expertos para entender lo que ha pasado y brinda un muestreo de grandes cantidades
de usuarios (segun la cantidad de usuarios con acceso a Internet dentro de la red) a lo largo de amplios plazos

en el tiempo, detectando facilmente el verdadero uso del servicio.
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Con el fin de adaptar el MGRE a las necesidades de los usuarios, a estos reportes se le suman caracteristicas
de la estadistica, ciencia formal que estudia la recoleccién, andlisis e interpretacion de datos de una muestra
representativa, ya sea para ayudar en la toma de decisiones o para explicar condiciones regulares o
irregulares de algin fendmeno o estudio aplicado. Dentro de este marco especificamente se aplica la
estadistica descriptiva, la cual se dedica a recolectar, ordenar, analizar y representar un conjunto de datos,

con el fin de describir apropiadamente las caracteristicas de ese conjunto. (Definicién, 2013).
1.3. Herramientas para el analisis y control de logs de Servidores Proxy.

En el mercado actual del software existen varios analizadores de registros de servidores proxy que son usados
en los diferentes niveles de acuerdo al objetivo que se desee alcanzar. Producto de la gran diversidad que
existe, algunos brindan soluciones similares, mientras que otros difieren mucho en cuanto a sus
funcionalidades, configuracion, estdndares de logs soportados, reportes y otros. Seguidamente se hace
referencia a algunas de estas aplicaciones, exponiendo sus principales caracteristicas, ventajas y desventajas.

1.3.1. Ambito Internacional.
AWStats.

Herramienta que genera estadisticas avanzadas sobre el uso de los servidores proxy, web, FTP° o correo en
forma de gréficas a través de paginas web. Puede analizar ademas los registros de logs extendido de
SafeSquid® y generar reportes de estadisticas mensuales, semanales, diarios, listas de usuarios, tipos de
archivos, URL de las paginas, sistemas operativos, navegadores usados, busqueda de palabras, frases claves
y los codigos de estado del protocolo HTTP’. También permite realizar personalizaciones para generar
informes especiales como son: las amenazas detectadas por el antivirus y las solicitudes blogueadas por
diversos filtros (URL, lista negra de URL, palabras clave, MIME®, Imagen). Esta herramienta esta desarrollada
haciendo uso del lenguaje PERL y se encuentra bajo licencia GPL® (AWStats, 2012). A pesar de generar un
gran nuamero de reportes y ser un software libre, la reutilizacion de los mecanismos de analisis o la integraciéon
con el sistema se dificulta por los términos de la licencia GPL. La inclusion de los reportes como posibles
funcionalidades del modulo no se tuvo en cuenta, debido a que AWStats se caracteriza por brindar informacion
estadistica sobre la Web, no siendo este el objetivo perseguido por el mddulo generador de reportes
estadisticos, el cual pretende analizar los registros de un proxy para brindar informacién sobre la navegacién

de grupos de usuarios.

> Sigla en inglés de File Transfer Protocol - Protocolo de Transferencia de Archivos.

® Servidor proxy que provee mecanismos para llevar el control del contenido de Internet en una red (SafeSquid, 2012).
! Sigla en inglés de Hypertext Transfer Protocol - Protocolo de Transferencia de Hipertexto.

8 Sigla en inglés de Multipurpose Internet Mail Extensions - Extensiones Multipropdsito de Correo de Internet.

o Sigla en inglés de General Public License- Licencia Publica General creada por la Free Software Foundation.
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Webalizer.

Esta aplicacion permite realizar andlisis estadisticos del uso de Internet basandose en los logs del servidor
proxy Squid o servidor web Apache. Las estadisticas extraidas facilitan la interpretacion del uso de estos
servidores al mostrarlas en paginas web acompafiadas de reportes cuantitativos en forma de gréaficos. Esta
escrito en el lenguaje de programacién C, lo que permite rapidez en el procesamiento de datos. Puede analizar
un archivo con unas 70 000 entradas en un segundo. Una de sus caracteristicas mas interesantes es que

soporta archivos de registros de tamafio ilimitado. Se encuentra bajo licencia GPL (Barrett, 2012).

A pesar de tener todas estas facilidades, este software presenta algunos inconvenientes. Uno de ellos es que
no esta orientado a usuarios, pues solo ofrece estadisticas generales del comportamiento de la navegacion en
la Web. Ademas, su uso es solo para reportes generales de empresas (no permite el andlisis por area) o para
el monitoreo de sitios en especifico. Para su configuracion inicial se requieren conocimientos técnicos sobre el

sistema operativo GNU/Linux.
WebLog Expert.

Analizador de registro de servidores que brinda informacién sobre los visitantes del sitio web monitorizado.
Dentro de los reportes que genera se encuentran, estadisticas de actividad en el sitio, acceso a los archivos,
rutas visitadas, paginas de referencia, motores de busqueda, navegadores, sistemas operativos y otros.

Esta herramienta produce reportes faciles de leer en formato HTML que incluyen informacién en texto y
gréficos, mediante el uso de php'®. Ademas, puede analizar los registros de Apache y de los servidores web
bajo Internet Information Server'™ (IIS) en su version libre. En otras versiones permite leer registros
comprimidos a ZIP* y GZ*3. Su interfaz es intuitiva y cuenta con un asistente automético que guia la creacion
de los perfiles de analisis (WebLog, 2012). Pese a que este analizador se encuentra bajo licencia publica y
permite la obtencion de reportes refinados por varios filtros, solo es aplicable para la obtencién de estadisticas

de un sitio por perfil, imposibilitando el analisis completo de los logs de servidores proxy.
Sawmill.

Herramienta de analisis jerarquico de reportes, optimizado para reportes web pero en su proceso es capaz de
soportar otros 915 formatos de logs. Ademas de procesar logs de formatos combinados y ampliados genera

estadisticas de los mismos, presenta informes y analisis de acontecimientos. Tiene la capacidad de exportar

10 Sigla en inglés de Hypertext Preprocessor-Pre procesador de Hipertexto. Lenguaje de programacion interpretado del lado del
servidor (PHP, 2013).
11 -

Servidor proxy de Internet.
12 Sigla en inglés de Zero Injection Pressure-Cero Inyeccion a Presion. Formato de compresion sin pérdida.
13 o -

Sigla en inglés de GNU ZIP.
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los datos hacia una base de datos MySQL, Microsoft SQL Server, Oracle o a la suya propia. Genera y agrega
informes de filtrado de forma dinamica, todos a través de una interfaz web. Puede realizar analisis de registros
en cualquier plataforma, incluyendo Windows, Linux, FreeBSD, OpenBSD, Mac OS, Solaris y Unix, haciendo

uso del lenguaje C (Sawmill, 2012).

Permite la creacion de diferentes perfiles en los que se especifica que informacién se presentara en el reporte.
Es muy dinamico a la hora de filtrar la informacién procesada de los registros, lo cual permite extraer

estadisticas que no pueden obtenerse con otros analizadores de logs.

Presenta una serie de caracteristicas como: facilidad de uso, de configuracion y el procesamiento de casi
cualquier tipo de reporte, convirtiéndolo en uno de los sistemas mas fuertes de su tipo. Presenta un avanzado
rastreo de usuarios y muestra las estadisticas en formas de reportes y graficos en linea. En versiones mas
avanzadas permite el filtrado de logs y el control sobre la apariencia de las paginas de estadisticas. Es una
herramienta muy usada, no obstante se encuentra bajo licencia propietaria haciendo costoso su mantenimiento
y actualizaciéon (Sawmill Analytics, 2012). Otra desventaja de esta aplicacion es que no permite el

agrupamiento de usuarios en varias areas o departamentos.
1.3.2. Ambito Nacional.

En Cuba existen un conjunto de herramientas para el analisis de registros de servidores proxy, las cuales son
producto de la necesidad de controlar la navegacion a través de Internet que presentan algunas empresas.

Dentro de ellas se destacan:
ISAWeb.

Producto realizado en el Instituto Central de Investigacion Digital (ICID) basado fundamentalmente en
ASP.NET y se encuentra bajo licencia publica. El software permite que un usuario autenticado pueda visualizar
la informacién de su navegacion por Internet. Este software analiza los ficheros logs generados por servidores
proxy Isa Server. Solo la informacion relevante (parAmetros configurados) para los usuarios es extraida de
estos ficheros y transformada en una base de datos desarrollada en SQL Server. Para ello se crearon
aplicaciones de consola que se ejecutan como tareas del sistema en los servidores de Internet y de datos. Al
ser una aplicacion web, puede ser consultada por cualquier usuario desde cualquier terminal de la red. Las
bases de datos son centralizadas y el proceso de insercion de datos es independiente a la aplicacion principal.
Es importante destacar que establece una jerarquia que permite descentralizar la labor de seguridad

informatica entre todos los directivos e incluye al trabajador.
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Sin embargo, este analizador tiene como desventaja su incapacidad para interpretar archivos logs de otros
servidores distintos al Isa Server. Ademas, se resalta la utilizacion de software tales como 11S, ASP.NET y Fox
Pro durante su creacion, los cuales son gratis, pero su uso supone el pago de las herramientas que los

soportan (Palenzuela, 2006).
SICC.

El Sistema Integrado de Contabilidad y Configuracién es un software desarrollado por el Centro Universitario
José Antonio Echeverria (CUJAE), que mezcla analisis de logs y contabilidad con el fin de traducir al usuario
su navegacion en unidades monetarias. La conversion es realizada en dependencia de la clasificacién del sitio
al que se accede y el horario de acceso al mismo. Los resumenes de informacion contable son enviados a una
base de datos centralizada en PostgreSQL ubicada en el servidor de contabilidad y los detalles de la
navegacion son conservados en ficheros logs de la aplicacién. El consumo de la navegacion es almacenado
en una estructura de ficheros serializados en lenguaje de programacion Python y para el andlisis hace uso de
C++. Se caracteriza por estar bajo licencia publica (Garéfalo, 2003).

Al ser una herramienta con fines contable no resuelve las necesidades de la investigacion en curso, pues no

permite el analisis de logs de los servidores proxy por grupos de usuarios.
SRNI.

El Sistema de Reportes de la Navegacion por Internet (SRNI) es un software implementado en la UCI que se
encuentra bajo licencia GPL. Es una aplicacién web desarrollada bajo tecnologia Java que utiliza como gestor
de base de datos PostgreSQL. Al ser web puede consultarse desde cualquier lugar de la Universidad. El
sistema proporciona a los usuarios reportes dinAmicos de su navegacion, que son creados a partir de las
trazas del servidor proxy. Se puede consultar la informacién de accesos por URL, direccion IP, dias y horas.
Toda esta informacion se enmarca en un rango maximo de 30 dias y puede llegar a tener hasta 24 horas de
retraso, lo que imposibilita la realizacion de reportes con un alto nivel de analisis y profundidad. Otras
desventajas que esta aplicacién posee son que no soporta la concurrencia de un alto nimero de usuarios y
una vez detectado algun error en su funcionamiento no cuenta con un equipo de desarrollo que pueda resolver
el problema. Por ende este sistema no permite el analisis de logs por areas y al no contar con un grupo de

soporte se dificulta su modificacion.
AiresProxy.

Esta herramienta fue desarrollada en la UCI con el fin de proveer a los administradores y usuarios de una

aplicacion capaz de generar reportes en forma de tablas, sobre la utilizacion del servidor proxy. Su
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funcionamiento se basa en la lectura y analisis de los logs mediante C++, posibilitando visualizar los resultados
de manera rapida a través de una interfaz web. La informacién que muestra solo puede ser filtrada por fecha
para los usuarios comunes y en el caso de los administradores pueden visualizar reportes de cualquier usuario
bajo este mismo filtro. Permite una concurrencia de 400 usuarios por cada 1GB de procesamiento del servidor
donde este alojado, se encuentra bajo licencia publica y por su facilidad de configuracion permite la lectura de

cualquier formato de archivos logs.

A pesar de su utilidad, esta aplicacion no permite el procesamiento de logs agrupados por areas o
departamentos, la modificacion de sus interfaces se hace compleja al no seguir un proceso de construccion
estructurado y no genera informacién de forma grafica que ayude en el analisis de la informacién, no siendo

viable usarla como fin de esta investigacion.

A continuacion se propone de manera resumida una comparacion de las herramientas abordadas (Ver tabla 1)

teniendo en cuenta las siguientes métricas:

e Licencia: se refiere al estado juridico de la aplicacién en cuanto a su uso, modificacién y distribucion,
puede tomar el valor publico, para aquellas herramientas de acceso libre por los usuarios y privativo
para las herramientas que necesitan de un pago para poder ser usadas durante un tiempo o
modificadas.

e Filtrado del reporte: en dependencia de la posibilidad de filtrar los reportes que genera por mas de un
criterio (fecha, hora, usuarios, dias de la semana, estacién de trabajo, entre otros) su valor puede ser si

0 no.

e Lectura de varios formatos de logs: la capacidad de la herramienta de leer mas de un formato de

logs de servidores proxy.
e Lenguajes: hace alusién a los lenguajes empleados en su implementacion.
e Visualizacién de reportes: capacidad del sistema de mostrar los reportes en tablas y/o graficos.

e Andlisis por grupos de usuarios: posibilidad de analisis por areas o departamentos dentro de la

empresa o entidad que usen la aplicacion.
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Herramienta | Licencia | Filtrado | Lecturade | Lenguajes Visualizacion Analisis
del varios de por
formatos
reporte reportes
grupo
de logs .
usuarios

AW Stats Publico Si Si Perl Tablas y No
Gréficos

Webalizer Publico No Si C Tablas y No
Gréficos

WebLog Puablico Si Si PHP-HTML Tablas y No
Expert Graficos

Sawmill Privativo Si Si C Tablas y No
Gréficos

ISAWeb Puablico Si No ASP.NET Tablas y Si
Graficos

SICC Puablico Si No C++-Python Tablas y No
Graficos

SRNI Puablico No No Java Tablas No

AiresProxy Puablico No Si PHP C++ Tablas No

Tabla 1. Comparacion entre las herramientas homélogas analizadas.

Tras el estudio de las herramientas dedicadas al analisis de registros de servidores proxy es posible arribar a

las siguientes conclusiones:

No analizan los registros por grupos de usuarios. A pesar de que la herramienta cubana ISAWeb realiza

este tipo de analisis, solo es aplicable a empresas que usen Isa Server como proxy.

Las herramientas cubanas basan su funcionamiento en la necesidad de las empresas que las

desarrollaron, tal es el caso del SICC, donde sus reportes se llevan a unidades monetarias.

En el ambito internacional muchas de estas herramientas estan orientadas a los administradores

generales de red, imposibilitando la creacion de jerarquias por areas de trabajo.

En el caso de la aplicacion Sawmill a pesar de ser la mas completa (aunque no permita el

agrupamiento) se contempla dentro del grupo de herramientas privativas, lo cual atribuye un mayor
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gasto para la empresa y dificulta la personalizacién de la misma al no tener acceso al cédigo fuente.

Por todo lo antes expuesto se puede resumir que dichas herramientas no cumplen con el objetivo que se
propone en esta investigacion, pues no permiten el analisis de logs de los servidores proxy por grupos de
usuarios. Sin embargo, el andlisis realizado posibilité detectar funcionalidades y tecnologias que permiten dotar
al MGRE, propuesta de solucion de la investigacién, de una mayor rapidez (en el procesamiento de datos) y

usabilidad.

1.4. Metodologias, tecnologias, librerias y herramientas propuestas para el desarrollo

del sistema.

Con el propésito de identificar las tendencias, tecnologias y buscar las posibles herramientas a utilizar durante
el desarrollo del sistema se hace necesaria la realizacion de un estudio que permita la selecciéon de las
mismas. Teniendo en cuenta dicho estudio y las bases tecnoldgicas definidas en el centro de desarrollo que

acoge la investigacidén se hacen las siguientes propuestas.

1.4.1. Metodologia de desarrollo.

Para seleccionar que metodologia de desarrollo es mas adecuada utilizar, se debe tener en cuenta ciertos
factores como: el dominio del producto a desarrollar, el contexto del proyecto, ademas del equipo de

desarrollo. A continuacién se expresa una serie de caracteristicas que responden a dichos factores:
e Lainvestigacion en curso consta de la colaboracién de pocas personas.
e Se necesita un agil proceso de produccién, asegurando la calidad del mismo.

e Se debe contemplar un mayor intercambio con el cliente, donde el ciclo de la investigacién sea mas

completo al detectar posibles errores de comunicacion con anterioridad.
e El sistema AiresProxyAudit emplea la metodologia OpenUP para su desarrollo y documentacion.

Debido a lo antes planteado la metodologia que se decide emplear durante el desarrollo del MGRE es
OpenUP. Esta es utilizada en los proyectos del departamento SINI**, permitiendo aprovechar la experiencia de
los miembros del equipo de trabajo. Ademas, permite la adecuacion a las caracteristicas y necesidades

propias del equipo de trabajo.

14 Departamento de Soluciones Informaticas para Internet perteneciente al Centro de Ideoinformatica — UCI.
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OpenUP adopta una filosofia pragmética y &gil que se centra en la naturaleza colaborativa de desarrollo de

software. Es un proceso iterativo Minimo, Completo y Extensible que puede utilizarse tal cual o ampliarse para

tratar una amplia variedad de tipos de proyecto. Se caracteriza por ser iterativo e incremental, estar centrado

en la arquitectura y guiado por los casos de uso. Esta organizada dentro de cuatro areas principales de

contenido: Comunicacién y Colaboracion, Intencion, Solucién y Administracién (Eclipse, 2012).

Algunas caracteristicas de OpenUP son:

Facilita la colaboracién para alinear los intereses y un entendimiento compartido.

Presenta un balance para confrontar las prioridades (necesidades y costos técnicos) y maximizar el
valor para los stakeholders™.

Enfoca la articulacion de la arquitectura en facilitar la colaboracion técnica, reducir los riesgos,

minimizar excesos y trabajo extra.

Continua evolucién para reducir riesgos, demostrar y obtener resultados (Eclipse, 2012).

Ventajas de utilizar OpenUP:

Metodologia de desarrollo de software de codigo abierto disefiada para pequefios equipos organizados

que buscan tomar una aproximacion agil del desarrollo.

Se valora la colaboracién y el aporte de los stakeholders sobre los entregables y las formalidades

innecesarias.
No define un modelo de negocio ni de dominio necesario.
Permite detectar errores tempranos a través de un ciclo iterativo.

Evita la elaboracion de documentacion, iteraciones y diagramas innecesarios requeridos en la

metodologia RUP.

Tiene un enfoque centrado al cliente y con iteraciones cortas (Eclipse, 2012).

15 4

‘Quienes pueden afectar o son afectados por las actividades de una empresa” (Freeman, 1984).
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1.4.2. Framework de desarrollo.

Los framework de desarrollo podrian definirse como un conjunto de herramientas destinadas a la construccion
de un determinado tipo de aplicacién de manera generalizada, son una estructura conceptual que constituye la
base para una aplicacion. Su utilizacién simplifica el desarrollo de un sistema mediante la automatizacion de
algunos de los patrones utilizados para resolver las tareas comunes; evita la re-implementacion de
funcionalidades que resultan ser frecuentes en este tipo de sistemas y que tradicionalmente incluyen
administracion de usuarios, persistencia de datos, motores de plantillas, entre otras; facilita la programacién de
aplicaciones, puesto que encapsula operaciones complejas en instrucciones sencillas y ademas, proporciona
estructura al codigo fuente, forzando al desarrollador a crear cdédigo mas legible y mas facil de mantener (De
Los Angeles, 2012).

Durante la solucién para el sistema AiresProxyAudit se pretende utilizar el marco de trabajo Symfony2,
teniendo en cuenta una posible integracién con el sistema AiresProxy, el cual est4 implementado sobre este

framework.

Symfony2 es la versién mas reciente de Symfony, el popular framework para desarrollar aplicaciones PHP. Se
anuncio por primera vez a principios de 2009 y supone un cambio radical tanto en arquitectura interna como en
filosofia de trabajo respecto a sus versiones anteriores. Ha sido ideado para aprovechar al maximo todas las
nuevas caracteristicas de PHP 5.3 y por eso es uno de los frameworks PHP de mejor rendimiento. Su
arquitectura interna estd completamente desacoplada, lo que permite adaptarlo completamente a las

necesidades del equipo de trabajo.

Es el framework que mas ideas incorpora del resto de los marcos de trabajo, incluso de aquellos que no estan

programados con PHP (Equiluz, 2011).

Una de las principales caracteristicas que ofrece es el uso del patrén arquitecténico Modelo-Vista-Controlador
(MVC). MVC es una aproximacion al software que separa la l6gica de la aplicacion (modelo de datos y reglas
del negocio) de la presentacién (interfaz de usuario), lo cual es aceptado como una buena practica dado que
estructura el codigo modularmente, promueve la reutilizacion del codigo y disminuye la codificacion de las
vistas que pueden presentarse tanto como una pagina web de cara al usuario, como un servicio web que sirva

de interfaz para aplicaciones remotas.
Otras caracteristicas de este Framework son:

Persistencia de Datos: Capacidad de almacenar informacion y construir paginas dinamicas basadas en esta.

Para ello soporta mdltiples Sistemas Gestores de Base de Datos (SGBD), principalmente MySQL,
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PostgreSQL, Oracle, entre otros. Una condicién que potencia el uso de este framework pues al soportar un
mayor nimero de SGBDs permite al desarrollador abstraerse del gestor y sin modificar el cédigo fuente pueda

interactuar con los gestores que el framework soporta.

Motor de plantilla: En la version 2 de este framework aparece el motor de platillas Twig el cual permite
separar la légica de negocio de la de presentacion. Entre sus principales caracteristicas se encuentra el
manejo de variable, la posibilidad de diferenciar codigo HTML y PHP y la utilizacion de la herencia entre

plantillas, facilitando la reutilizacién de codigo.

Trabajo con caché: Mejora el rendimiento de los sistemas web, pues permite almacenar cierto contenido de
uso muy frecuente, de modo que este no tenga que generarse ante cada peticion de la pagina. El uso de la
caché reduce considerablemente el consumo de ancho de banda y la recarga del servidor.

Mapeo de URL: Se traduce en simplificar la URL, es el mecanismo mediante el cual un framework interpreta
una URL de manera que esta resulte amigable para el usuario a la vez que permite una mejor indizacion por

parte de los motores de busqueda.

Seguridad: Permite verificar y solicitar autenticacion antes de conceder el acceso a un determinado recurso o

contenido, caracteristica que combina con la gestion de usuarios.
(De Los Angeles, 2012).
1.4.3. Lenguajes utilizados.

Un lenguaje de programaciéon es un lenguaje que puede ser utilizado para controlar el comportamiento de una
maquina, particularmente una computadora. Consiste en un conjunto de reglas sintacticas y semanticas que

definen su estructura y el significado de sus elementos, respectivamente (Gutiérrez, 2007).
A continuacion se realiza un estudio de los distintos lenguajes que se utilizan en el desarrollo del MGRE.
PHP 5.

Hypertext Pre-processor o Preprocesador de Hipertexto utilizado para la creacion de sitios web. Es un lenguaje
interpretado en el lado servidor utilizado para la generacion de paginas web dinamicas, embebidas en paginas

HTML y ejecutadas en el servidor. No necesita ser compilado para ejecutarse.

Para su funcionamiento necesita tener instalado Apache o IIS con las librerias de PHP. La mayor parte de su

sintaxis ha sido tomada de C, Java y Perl con algunas caracteristicas especificas. Esta disefiado
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especificamente para ser un lenguaje seguro. A continuacion se relacionan algunas de sus caracteristicas mas

relevantes:
e Es multiplataforma, puede ser utilizado sobre los sistemas operativos: GNU/Linux, Windows, etc.

¢ Funcionalidades de conexién con la mayoria de los sistemas de gestién de bases de datos: MySQL,
PostgreSQL, Oracle, MS SQL Server, entre otras.

e Soporta la orientacion a objeto y sus paradigmas.
¢ No requiere definicion de tipos de variables ni manejo detallado del bajo nivel.
e F4cil de aprender.
e Posee una extensa documentacién con ejemplos de uso de sus funciones.
e Es distribuido bajo licencia libre.
(W3schools, 2012).

Este lenguaje es considerado la base del MGRE, pues forma parte de un sistema web dinAmico que necesita
la existencia de una comunicacion entre un cliente y un servidor. Ademas, este sistema hace uso del

framework Symfony2 basando en este lenguaje.
HTML 5.

Hyper Text Markup Language o Lenguaje de Marcas de Hipertexto es el lenguaje de marcado predominante
para construir paginas web, utilizado normalmente en la World Wide Web. Define la estructura y el contenido
de las paginas permitiendo combinar textos, imagenes, sonidos, videos y enlaces a otras paginas. Su nivel de

complejidad es bajo y ademas permite embeber dentro de su cédigo otros lenguajes como PHP y JavaScript.

HTMLS5 es la dltima version de HTML y XHTML. Define un lenguaje sencillo que se puede escribir en HTML y
XML. Resuelve los problemas encontrados en versiones anteriores de HTML y atiende las necesidades de las
aplicaciones web (Alvarez, 2009), siendo seleccionado por su facilidad de uso a la hora de trabajar con las
interfaces del MGRE vy teniendo en cuenta que es la base de las plantillas twig usadas para la generacion de

las vistas en Symfony?2.
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XML.

El Extensible Markup Language o Lenguaje Extensible de Marcas (XML), es un metalenguaje extensible de
etiquetas desarrollado por la World Wide Web Consortium (W3C). Permite definir la gramatica de lenguajes
especificos, por lo tanto XML no es realmente un lenguaje en particular, sino una manera de definir lenguajes

para diferentes necesidades.

No ha sido creado sélo para su aplicacién en Internet, se propone como un estandar para el intercambio de

informacién estructurada entre diferentes plataformas de manera segura, fiable y facil (Mercer, 2002).

Teniendo en cuenta estas caracteristicas este lenguaje serd usado en la creaciébn de configuraciones
necesarias para el funcionamiento del MGRE, dotando al mismo de una mayor extensibilidad por la facilidad de

configuracion que posibilita.
C++.

Lenguaje orientado a la implementacion de sistemas operativos, aunque también se utiliza para crear
aplicaciones. Débilmente tipificado de medio nivel pero con muchas caracteristicas de bajo nivel. Dispone de
las estructuras tipicas de los lenguajes de alto nivel pero, a su vez, dispone de construcciones que permiten un
control a muy bajo nivel. Los compiladores suelen ofrecer extensiones que posibilitan mezclar cédigo en
ensamblador con cédigo C o acceder directamente a memoria y a dispositivos periféricos. Entre sus

caracteristicas mas importantes se encuentran:

¢ Un ndcleo simple, con funcionalidades importantes afiadidas, como funciones matematicas y de manejo

de archivos, proporcionado por bibliotecas.
o Flexible, permite programar con multiples estilos. Uno de los mas empleados es el estructurado.
e Acceso a memoria de bajo nivel mediante el uso de punteros.

e Punteros a funciones y variables estaticas, que permiten una forma rudimentaria de encapsulado y

polimorfismo.

e Tipos de datos agregados (struct) que permiten que datos relacionados se combinen y se manipulen

como un todo.

e Un conjunto reducido de palabras claves.
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Su éxito entre los programadores profesionales le ha llevado a ocupar el primer puesto como herramienta de
desarrollo de aplicaciones. EI C++ mantiene las ventajas del C en cuanto a riqueza de operadores y
expresiones, flexibilidad, concision y eficiencia. Ademas, ha eliminado algunas de las dificultades y limitaciones
del C original (Chavez, 2010).

Teniendo en cuenta los elementos que se enuncian el lenguaje C++ se empleara durante el proceso de
analisis de logs y salva de los reportes estadisticos que se encuentran en la base de datos. Ademas, durante
el estudio de los sistemas homologos se detectd que de la muestra seleccionada el 50% de la misma debia su
rapidez en el procesamiento de los datos al uso de dicho lenguaje. Esto posibilita al MGRE analizar la mayor

cantidad de informacion, en el menor tiempo posible.
1.4.4. Gestor de Base de Datos.

Se seleccioné como gestor de base de datos MongoDB, el cual presenta interfaz para varios lenguajes
programacion como C++, Java, PHP, C# y otros. Utiliza un fichero asignado en memoria (ocupa una porcién
de la memoria virtual) como mecanismo de almacenamiento y consulta de la informacion. Lo anterior hace que
delegue gran parte del manejo de la memoria al sistema operativo donde se ejecuta, por lo que su codigo para
gestionar la memoria es pequefio y claro. Las operaciones de entrada y salida son mucho mas rapidas con

esta variante.

Cuenta con una comunidad estable y amplia en experiencia de desarrollo con la herramienta que brinda un

espacio para consultar y solucionar los problemas que se presentan en el desarrollo con MongoDB.

Otra caracteristica importante es que mantiene algunas caracteristicas de SQL que permiten que los usuarios
que desarrollan con MongoDB luego de haberlo hecho con SQL perciban de un modo mucho mas sencillo el

cambio de paradigma (MongoDB, 2012).

Tomando como referencia lo antes planteado y la necesidad de velocidad en el procesamiento de la
informacién, todos los datos que maneja en MGRE se encontraran bajo un servidor MongoDB. Ademas, se
debe tener en cuenta que el sistema AiresProxyAudit para el cual se desarrolla este modulo hace uso de esta

tecnologia.
1.4.5. Librerias utilizadas en el funcionamiento del MGRE.

Bootstrap v2.2: libreria que provee al desarrollador funcionalidades, estilos y formatos a través de solucion
limpia y uniforme, facilitando el maquetado y la implementacion de aplicaciones web mediante el uso de CSS
3, HTML 5 y JavaScript. Permite controlar y formatear todos los elementos dentro de una vista (Twitter, 2013).

En el caso de las hojas de estilo en cascada (CSS), constituyen el estandar para la insercion de estilo
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(tamafios, colores, tipografias, espacios, bordes) a documentos estructurados, como por ejemplo, documentos
HTML o XML. El objetivo de la definicibn de este estandar es permitir la separacién entre las normas de

presentaciéon y el propio contenido a mostrar (W3schools, 2012).

JQuery v1.9: biblioteca JavaScript™ que facilita el desarrollo de aplicaciones web interactivas. Distribuido bajo

I*® que facilita el uso de las funciones del DOM*® asi como

licencias MIT* y GPL. Ofrece una excelente AP
otras no soportadas por éste, manipulacion de CSS, incluye funcionalidades para el trabajo con AJAX evitando
la carga del servidor , manipulacién de eventos, animaciones, disefio y efectos del contenido web de forma

sencilla. Es de facil aprendizaje y posee una amplia documentacién en su sitio oficial (JQuery, 2013).

HighChart v1.2: biblioteca para la generacion de graficos, estad implementada bajo lenguaje JavaScript, lo que
posibilita la adiciébn de estos componentes visuales de forma dindmica en las interfaces de las aplicaciones
web. Puede ser usada para visualizar diferentes tipos de gréficos en diferentes navegadores (HighChart,
2013).

1.4.6. Entornos Integrados de Desarrollo (IDESs).

Los Entornos de Desarrollo Integrado (IDE) son herramientas que juegan un papel importante en el desarrollo
de soluciones informéticas. Los mismos ofrecen facilidades al equipo de desarrollo cuando se implementan las
aplicaciones debido a que permite correccion de errores comunes que se comenten a diario. Los entornos de

desarrollo seleccionados para la realizacién de este trabajo fueron el NetBeans y el QtCreator.
Netbeans 7.3.

Herramienta gratuita y de cdodigo abierto para el desarrollo de aplicaciones web, de escritorio y mdviles,
disponible en los sistemas operativos Windows, GNU/Linux, Mac OS X y Solaris. La base en la que se
sustenta su eleccion es que permite desarrollar aplicaciones utilizando el framework Symfony y ejecutar los
comandos del mismo directamente desde el entorno de la aplicacién. Ademas, este IDE es de facil instalacién,
sus funcionalidades son extensibles mediante plugins y permite el auto completamiento de cdodigos en los
lenguajes C++, HTML, PHP, JavaScript y XML, todos estos utilizados en el MGRE. Esta version ofrece un

mejor rendimiento y con nuevas capacidades de analisis de codigo estatico (Oracle, 2012).

16 Lenguaje de programacion interpretado del lado del cliente (Alvarez, 2001).

7 |icencia creada por Massachusetts Institute of Technology.

18 Siglas en inglés de Application Programming Interface - Interfaz de Programacion de Aplicaciones.
19 Siglas en inglés de Document Object Model - Modelo de Objetos del Documento.
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QTCreator 4.6.3.

Editor de C++ creado por la compafia NOKIA para el desarrollo con las librerias Qt, lo cual implica una
integracién total con el disefiador de Qt y todas las funciones con las que cuenta. Es un entorno liviano rapido y
puede instalarse tanto en Windows como en Linux. Este IDE permite trabajar directamente en los archivos .pro
del proyecto, posee una busqueda incremental, integra la ayuda de Qt, facilita el completamiento de codigo y
resaltado de sintaxis, muestra los errores en linea mientras se escribe, cuenta una interfaz para depurar los

proyectos y posibilita la integracion para control de versiones (Digia, 2012).

Todos estos elementos los convierten en la herramienta ideal para el manejo del lenguaje C++. Ademas, el
departamento SINI cuenta con especialistas capacitados en el uso de dicha herramienta, lo que constituye una
fortaleza para el equipo de desarrollo.

1.4.7. Lenguaje y herramienta de Modelado.

Las herramientas de modelado son las encargadas de ayudar en el ciclo de desarrollo del software, con el fin
de aumentar la productividad y reducir el coste en términos de tiempo y dinero. Las mismas ayudan en el
proceso de disefio del proyecto, en el calculo de costes, implementan parte del cédigo, compilaciébn automatica
y documentacioén. Para ello hacen uso de lenguajes de modelado. En el presente trabajo se utilizé el Lenguaje

Unificado de Modelado (UML) a través de Visual Paradigm 8 para UML.

UML prescribe un conjunto de notaciones y diagramas estandares para modelar sistemas orientados a objetos,
y describe la semantica esencial de lo que estos diagramas y simbolos significan. UML se puede usar para
modelar distintos tipos de sistemas: sistemas de software, sistemas de hardware, y organizaciones del mundo
real, ayudando al usuario a entender la realidad de la tecnologia y la posibilidad de que reflexione antes de
invertir y gastar grandes cantidades en proyectos que no estén seguros en su desarrollo, reduciendo el coste y
el tiempo empleado en la construccién de las piezas que constituiran el modelo (Object Management Group,
2012). Estd pensado para ser utlizado en herramientas interactivas de modelado visual que tengan
generadores de cAdigo asi como generadores de informes. La especificacion de UML no define un proceso
estandar pero esta pensado para ser Util en un proceso de desarrollo iterativo. Pretende dar apoyo a la
mayoria de los procesos de desarrollo orientados a objetos (OO) (Jacobson, 2000) pues permite la modelacion
de sistemas con tecnologia OO y describe lo que supuestamente hara un sistema, pero no dice como

implementar dicho sistema (Object Management Group, 2012).

Visual Paradigm 8 es una herramienta profesional que soporta el ciclo de vida completo del desarrollo de
software: andlisis y disefio, construccion, pruebas y despliegue. Garantiza una rapida construccion de

aplicaciones con una mayor calidad, y a un menor coste. Permite dibujar todos los tipos de diagramas de
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clases, generar cédigo desde diagramas y generar documentacién. La herramienta UML CASE también

proporciona abundantes tutoriales, demostraciones interactivas y proyectos UML.

Es una herramienta multiplataforma distribuida bajo licencia privativa en la Visual Paradigm Suite. Es orientada
a objetos y se puede integrar con Eclipse, Netbeans, IntelliJ IDEA entre otras herramientas de desarrollo.

Proporciona un entorno agil y eficiente para el disefo (Visual Paradigm, 2012).

1.5. Conclusiones.
Al término de este capitulo se pueden arribar a las siguientes conclusiones:

Identificar un grupo de conceptos asociados a la investigacién permitié un mejor entendimiento del entorno que
se desenvuelve esta investigacion.

Estudiar las herramientas de andlisis de logs ayudd a obtener una mayor claridad en el proceso de analisis y
generacion de reportes sobre el uso de servidores proxy.

Reconocer un grupo de funcionalidades y tecnologias e identificar una metodologia de desarrollo posibilita
llevar a cabo el desarrollo de la investigacion, facilitando obtener una aplicacion informética lo mas robusta
posible.
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Capitulo 2 “Caracteristicas del Sistema.”
2.1. Introduccién.

Establecer un entendimiento entre el cliente y el equipo de trabajo en relacion con los objetivos a lograr, es una
de las prioridades cuando se desea desarrollar un sistema. Las caracteristicas del mismo, deben quedar
claramente identificadas y redactadas para que el software quede con la calidad que requiere. Por esta razén
en el presente capitulo se realiza una descripcion de la solucién propuesta para la implementacion del médulo
de gestion de reportes estadisticos para el sistema AiresProxyAudit. Para ello se utilizan los artefactos de

informacién propuestos por la metodologia OpenUP seleccionada en el capitulo anterior.
2.2. Caracteristicas del sistema.

El MGRE para el sistema AiresProxyAudit se enmarca dentro de los sistemas analizadores del uso de
servidores proxy. Una de las caracteristicas fundamentales del médulo es que permitird a los auditores
(definidos por la UCI) generar diferentes reportes sobre las distintas areas que estos atiendan,
descentralizando el proceso de auditorias. Esto permite obtener datos relevantes sobre el uso de Internet por
grupos de usuarios en un tiempo menor comparado con el flujo actual del proceso; el cual requiere la
introduccion manual de los usuarios, a fin de separar sus logs en el directorio de analisis de la herramienta

privativa Sawmill.

Para lograr este resultado el MGRE basa su funcionamiento en el uso de una aplicacion web que permite la
seleccion de los filtros a aplicar en un reporte y la visualizacion de los mismos. Estos son creados y
almacenados en una base de datos por un componente desarrollado en C++, lenguaje empleado para

procesar los datos antes de que se hagan persistentes.

Durante los siguientes epigrafes se describen artefactos que permiten conceptualizar y entender con claridad

el funcionamiento del MGRE.
2.3. Modelo del dominio.

Para lograr un mejor entendimiento de los procesos que requieren automatizacion se realizé un modelo del
dominio (Ver Imagen 1), el cual recoge y describe los conceptos mas importantes dentro del contexto del

sistema asi como las relaciones entre ellos.

Dentro de este modelo se aprecia un auditor como actor principal del proceso. Este es el encargado de crear

las distintas configuraciones que pueden filtrar los reportes que se pueden generar. Dichos reportes son el
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resultado de procesar los logs pertenecientes a los usuarios que componen las entidades seleccionadas

por el auditor que forman la estructura de la organizacién.

Descripcion de las entidades que se reflejan:

Auditor: Actor principal del sistema que puede accionar sobre algun area de la empresa.
Configuracion: Conjunto de filtros que se le aplican a un reporte.

Reporte: Datos estadisticos que se obtiene del procesamiento de los logs.

Logs: Registro que almacena las peticiones de acceso de los usuarios al servidor proxy.

Estructura Organizacional: Jerarquia que agrupa todas las areas en la que esta estructurada la empresa.

Entidad: Area de la empresa que agrupa a las personas pertenecientes a ella.

Usuario: Cualquier persona gue tenga acceso a Internet dentro de la empresa.

Estructura Organizacional

Auditor
| PP Compuesta
5 Selecciona
1 4 JR
Crea
Genem ‘Entidades
O-‘*
1
Configuracion 0.~
1 Reporte
Filtra 4 P Compuesta
{ 1%
Procesa Usuario
1.*
Logs 1 Pertenece 1

Imagen 1. Modelo de Dominio del MGRE del sistema AiresProxyAudit.
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2.4. Especificacion de los requisitos de Software.

Modelar el sistema posibilita reflejar las propiedades o restricciones que debe cumplir el MGRE, a fin de
satisfacer las necesidades del cliente. Para ello se proponen los siguientes requisitos funcionales y no

funcionales.
2.4.1. Requisitos funcionales.

Los requisitos funcionales especifican comportamientos particulares de un sistema, son caracteristicas
requeridas del sistema que expresan una capacidad de accion del mismo (Pressman, 2006). A continuacién se
listan los requerimientos funcionales que el MGRE debe cumplir, la prioridad y su asignacion por caso de uso.
Todos los requisitos son desarrollados por los programadores del médulo, entiéndase por programadores a los

autores de este documento.

Requisito Funcional Prioridad Caso de Uso del sistema
Autenticar usuario. Alta Autenticar usuario
Seleccionar filtro de fecha para un reporte. Alta Seleccionar filtro
Seleccionar filtro de usuario para un reporte. Alta Seleccionar filtro
Seleccionar filtro de dias para un reporte. Alta Seleccionar filtro
Seleccionar filtro de hora para un reporte. Alta Seleccionar filtro
Seleccionar filtro de ips para un reporte. Alta Seleccionar filtro
Seleccionar filtro de dominio para un reporte. Alta Seleccionar filtro
Mostrar entidades del auditor. Alta Mostrar entidades
Seleccionar entidades para un reporte. Alta Seleccionar filtro
Generar reporte estadistico general. Alta Generar reporte
Generar reporte estadistico de sitios visitados. Alta Generar reporte
Generar reporte estadistico por afos. Alta Generar reporte
Generar reporte estadistico por meses. Alta Generar reporte
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Requisito Funcional Prioridad Caso de Uso del sistema
Generar reporte estadistico por dias del mes. Alta Generar reporte

Generar reporte estadistico por dias de la semana. Alta Generar reporte

Generar reporte estadistico por horas. Alta Generar reporte

Generar reporte estadistico por ips. Alta Generar reporte

Generar reporte estadistico por usuarios. Alta Generar reporte

Generar reporte estadistico por categoria. Alta Generar reporte

Mostrar graficos de reportes por fecha. Alta Mostrar graficos

Mostrar graficos de reportes por afo. Alta Mostrar graficos

Mostrar graficos de reportes por mes. Alta Mostrar graficos

Mostrar graficos de reportes por dia de la semana. Alta Mostrar graficos

Mostrar graficos de reportes por hora. Alta Mostrar graficos

Ordenar resultados por diferentes campos. Baja Ordenar resultados
Exportar reporte a pdf. Baja Exportar reporte a pdf
Guardar configuracién de reportes. Media Guardar configuracién
Importar configuracién de reportes. Media Importar configuracién
Exportar configuracion de reportes. Media Exportar configuracion
Guardar reporte. Media Guardar reporte

Mostrar reporte guardado. Media Gestionar reporte guardado
Eliminar reporte guardado. Media Gestionar reporte guardado

Tabla 2. Requisitos Funcionales del MGRE para el sistema AiresProxyAudit.
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2.4.2. Requisitos no funcionales.

Son restricciones de los servicios o funciones ofrecidas por el sistema. Incluyen restricciones de tiempo, de
desarrollo y estdndares. A menudo se aplican al sistema en su totalidad (Pressman, 2006). A continuaciéon se

presentan los del MGRE:

Usabilidad:

e EI médulo debe mantener una adecuada distribucién de los contenidos y colores de forma tal que

resulte amigable al usuario.

e Debe ser intuitivo, agrupando las funcionalidades por responsabilidad, lo que permite a los auditores de

poca experiencia hacer uso del mismo.
Hardware:

e El ordenador donde se ejecute el médulo debe tener una memoria RAM de 2 GB, ademas de poseer un
procesador familia INTEL u otro con una velocidad minima de 2.10 GHz y la capacidad del disco duro

debe ser de 500Mb como minimo.

e El disco duro del servidor de base de datos debe tener una capacidad de almacenamiento de 80 GB

como minimo.

e Las estaciones de trabajo (PC clientes y servidores) deben estar conectadas a una red y tener al

menos 100 MB de velocidad.
Software:

e El procesador donde se ejecute el médulo debe tener instalado GNU/Linux como sistema operativo, se

recomiendan las distribuciones Debian o Ubuntu.

e Se requiere la instalacion de las librerias php5-mongo, qt4, gcc-c++ y libboost-dev en el servidor donde

este alojado el sistema y mongodb-server en el servidor de base de datos.
Seguridad:
e Lainformacion manejada por el sistema estara protegida de accesos no autorizados.
¢ La informacién manejada por el sistema es objeto de cuidadosa proteccién contra la corrupcion y
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acciones inconsistentes.
e Entodo momento la informacion estara disponible para aquellos usuarios que tienen acceso al sistema.
2.5. Modelo de casos de uso del sistema.

El Modelo de Casos de Uso del Sistema (MCUS) permite que los desarrolladores de software y los clientes
lleguen a un acuerdo sobre los requisitos, es decir sobre las condiciones y posibilidades que debe cumplir el

sistema. Ademas proporciona la entrada fundamental para el analisis, disefio y las pruebas (Jacobson, 2000).

Seguidamente se presenta el MCUS perteneciente al MGRE para el sistema AiresProxyAudit agrupando en

cada caso de uso los requisitos funcionales segun la Tabla 2.

Autenticar Usuario

ﬁ;n;:podes guardados
—— Mostrar entidade s
Extension Points

Exportar Reporte PDF
Ordenar Resultado

Auditor

E <<Eltend>>
] '
<<Ext?:nd>> : E Guardar reporte
E << Extc;nd>> ,’,
i S ! <<Ext9412!>>
: <<Extend>> -
E \\\‘x enerar Reportes L
Extension Points
Exportar reporte apdf » - - - - - - ----———--= Guardar Reporte

<<Extend>> Mostrar Grafico

Exportar Reporte PDF

'

'

'

\ L
f<Include>> <<|nclude>c
' L

U

Wdorbaf filtros
Importar
configuaracion

L
<< Extpnd>>

Guardar configuracion Exportar configuracion

Imagen 2. Modelo de Casos de Usos del Sistema del MGRE para el sistema AiresProxyAudit.

<<Extend>

——ym—--

A fin de lograr un mayor entendimiento por parte de los lectores se describen a continuacion algunas
especificaciones de casos de usos del sistema catalogados como criticos. El resto de las especificaciones se
pueden encontrar en el artefacto “Especificacion de Requisitos” que se encuentra archivado en el expediente

de proyecto.
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Caso de Uso Autenticar usuario.

Objetivo Validar la presencia del usuario en el sistema.

Actores Auditor.

Resumen El caso de uso se inicia cuando el auditor desea autenticarse, el

sistema muestra una interfaz para realizar esta accion, finaliza

el CU cuando el usuario se ha autenticado en el sistema

correctamente.
Complejidad Alta.
Prioridad Critico.
Precondiciones El usuario ha sido creado en el sistema.
Postcondiciones El usuario ingreso al sistema.
Flujo de eventos
Flujo basico: Flujo normal de eventos.
Actor Sistema
1. Introduce en el navegador
la direccion del sistema.
2. Muestra una interfaz que permite la autenticacion a través de

los campos Usuario y Contrasefia.

3. Introduce su usuario y
contrasefla y envia los
datos dando clic en el boton

Iniciar Sesion.

4. Valida los datos.
5. Redirecciona al usuario hacia la interfaz principal.
6. Termina el CU.

Flujos alternos

4. Los datos introducidos por el usuario no tienen coincidencias en el sistema.

Actor Sistema
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5. Muestra un mensaje de error donde se le comunica al
usuario que no existen el par usuario y contrasefia

suministrados por él y regresa al flujo normal 3.

Flujos alternos

4. El usuario no tiene acceso al sistema

Actor Sistema

5. Muestra un mensaje de error donde se le comunica al

usuario que no tiene acceso al sistema y regresa al flujo

normal 3.
Flujos alternos
4. Campo Usuario y/o Contrasefia en blanco
Actor Sistema
5. Muestra un mensaje de error donde se le comunica al usuario

que no puede dejar el/los campo(s) usuario y/o contrasefa en

blanco y regresa al flujo normal 3.

Requisitos no funcionales La informaciéon manejada por el sistema estara protegida de

accesos no autorizados.

Tabla 3. Caso de Uso Autenticar usuario.

Caso de Uso Seleccionar filtros.

Objetivo Seleccionar uno o varios filtros para restringir los resultados del reporte.

Actores Auditor.

Resumen El caso de uso se inicia cuando el auditor desea seleccionar filtros para realizar reportes, el

sistema muestra la interfaz correspondiente con la opcién Configuracion y el auditor

selecciona uno o varios filtros, finaliza asi el CU.

Complejidad Alta.
Prioridad Critico.
Precondiciones El auditor se ha autenticado en el sistema.

Postcondiciones Se selecciona el filtro deseado.
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Flujo de eventos

Flujo basico: Flujo normal de eventos.

Actor Sistema
1. Selecciona la opcién “Configuracion’.
2. Muestra la interfaz correspondiente.
3. Selecciona uno o varios filtros en la
configuracion inicial de los parametros
del reporte para los
resultados.
4. Termina el CU.

Relaciones CU Incluidos Mostrar entidades.

CU Extendidos Guardar configuracién.
Exportar configuracion.
Tabla 4. Caso de Uso Seleccionar filtros.

Caso de uso Generar Reportes.

Objetivo Generar todos los reportes que brinda el sistema.

Actores Auditor.

Resumen El caso de uso se inicia cuando el auditor desea generar reportes y selecciona la
opcién generar reportes, el sistema lo redirecciona a la pagina reporte general y
finaliza asi el CU.

Complejidad Alta.

Prioridad Critico.

Precondiciones Se han seleccionado filtros o se ha importado una configuracion.

Postcondiciones Visualizacién del reporte resumen general.

Flujo de eventos

Flujo béasico: Flujo normal de eventos.

Actor

Sistema
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1. Selecciona la opcién “Generar Reportes”.

2. Valida todos los filtros entrados.

3. Muestra una interfaz con los reportes
generados.

4. Termina el CU.

Flujos alternos

2. Filtros entrados son incorrectos

Actor Sistema
3. Devuelve un mensaje mostrando donde se
encuentra el error y vuelve al flujo normal 1.
Relaciones CU Incluidos Seleccionar filtros.

Importar configuracion.

CU Extendidos

Guardar reporte.
Mostrar grafico.
Exportar reporte a pdf.

Ordenar resultado.

Tabla 5. Caso de uso Generar Reportes.

Caso de uso

Mostrar Graficos.

Objetivo Mostrar graficos de los reportes que sean posibles.

Actores Auditor.

Resumen El caso de uso se inicia cuando el auditor desea mostrar de forma grafica algin
reporte, el sistema muestra la interfaz correspondiente con el grafico deseado,
finaliza asi el CU.

Complejidad Alta.

Prioridad Critica.

Precondiciones

El auditor debe haber generado los reportes.

Postcondiciones

Visualizacién del grafico deseado.

Flujo de eventos
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Flujo basico: Flujo normal de eventos.

Actor Sistema

1. Selecciona la opcion “Mostrar Graficos” desde la

interfaz del reporte deseado.

2. Muestra el reporte de forma grafica.

3. Termina el CU.

Tabla 6. Caso de uso Mostrar Gréficos.
2.6. Patrones utilizados en el desarrollo de la aplicacién.

Los patrones detallan una solucién probada con éxito que aparece una y otra vez ante determinado tipo de
problema en un contexto dado. Estos se definen por un nombre, un problema, una solucién y las
consecuencias de su aplicacién. Son una posible solucién correcta para un problema de disefio dentro de un
contexto dado, describiendo las cualidades invariantes de todas las soluciones. Ademas, se categorizan segun
la escala o nivel de abstraccion, sin embargo cada una de las categorias de patrones define un mismo nivel de
abstraccién o escala de aplicabilidad (Pressman, 2006). A continuacion se presentan los patrones utilizados en
el desarrollo de MGRE para el sistema AiresProxyAudit.

2.6.1. Patrones de casos de uso.

Extensién Concreta: Se utiliza en los casos de uso Mostrar grafico, Guardar reporte, Ordenar resultado,
Guardar configuracién, Exportar configuracion y Exportar reporte a pdf. Consiste en la existencia de una
relacién de extension entre dos casos de uso. El caso de uso extendido puede ser o no instanciado por el caso
de uso base. El caso de uso base puede ser concreto o abstracto. Este patron se utiliza cuando un flujo puede

extender del flujo de otro caso de uso o bien puede ejecutarse dentro de este.

Inclusion Concreta: Utilizado en los casos de uso Importar configuracion y Seleccionar filtros. Consiste en la
existencia de una relacion de inclusion del caso de uso base con el caso de uso incluido. Este ultimo puede ser
instanciado como el mismo. El caso de uso base puede ser concreto o abstracto. Este patrén se utiliza cuando

un flujo puede ser incluido en el flujo de un caso de uso y también puede ejecutarse dentro de este.

CRUD Parcial: Se evidencia su utilizacion en el caso de uso Gestionar reportes guardados. Se basa en la
fusion de casos de uso simples para formar una unidad conceptual. Modela una de las vias de los casos de
uso como un caso de uso separado. Es utilizado cuando una de las alternativas de los casos de uso es mas
significativa, larga o0 mas compleja que las otras (Larman, 1999).
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2.6.2. Patrones Generales de Software para la Asignhacién de Responsabilidades
(GRASP).

Los GRASP son patrones generales de software para asignacion de responsabilidades a objetos. Aunque se
considera que mas que patrones propiamente dichos, son una serie de "buenas practicas" de aplicacion
recomendable en el disefio de software. Constituyen un apoyo para la ensefianza que ayuda a entender el
disefio de objeto esencial y aplica el razonamiento para el disefio de una forma sistematica, racional y aplicable
(Visconti, 2011).

Experto: La responsabilidad de realizar una labor es de la clase que tiene o puede tener los datos
involucrados. Con el uso de este patron se alientan las definiciones de clase “sencillas” y mas cohesivas que
son mas faciles de comprender y de mantener. Brinda soporte a una alta cohesién (Visconti, 2011). La
aplicacion de este patrén permite mover parte de la I6gica del negocio hacia las clases modelo evitado asi la
sobrecarga del controlador.

En Symfony 2 este patron es utilizado en la inclusién de Doctrine para mapear la Base de Datos. Se utiliza
para crear una capa de abstraccion en el modelo, encapsular toda la l6gica de los datos y generar las clases
en todas las funcionalidades comunes a las entidades; las clases de abstraccion de datos poseen un grupo de
funcionalidades que estan relacionadas directamente con la entidad que representan y contienen la

informacién necesaria de la tabla asociada.

Creador: Se encarga de darle a la clase A la responsabilidad de crear objetos de la clase B. En este caso A es
creador de los objetos B (Visconti, 2011).

En Symfony 2 la capa del controlador contiene el cédigo que une la légica del negocio con la presentacion.
Este cuenta con varios componentes entre los que se identifican las acciones, que son los métodos que

definen variables para la vista.

Alta Cohesién: La cohesion es una medida de cuan relacionadas y enfocadas estan las responsabilidades de
una clase. Las mismas poseen un namero relativamente pequefio de responsabilidades, definiendo asi que
cada clase realice solo las funcionalidades para las cuales fueron creadas, generando un bajo acoplamiento y

fomentando la reutilizacion (Visconti, 2011).

Una de las caracteristicas principales del Framework Symfony es la organizacién del trabajo en cuanto a la
estructura del proyecto, lo cual permite crear y trabajar con clases con una alta cohesion. Por ejemplo, se

puede observar en el sistema que cada clase controladora se ajusta a manejar solo las responsabilidades
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correspondientes a las entidades con las que se relaciona. Esto hace posible que el sistema sea flexible a

cambios sustanciales con efecto minimo.

Bajo Acoplamiento: Es una medida de la fuerza con que una clase esta conectada a otras clases, con que las
conoce y con que recurre a ellas. O sea, mide el grado de conexién de una clase en cuanto al conocimiento
que tiene ésta de otras clases, la recurrencia y conexion a ellas. Acoplamiento bajo significa que una clase no

depende de muchas clases.

Se evidencia en todo el sistema ya que las clases controladoras del sistema no se relacionan entre si, lo que

disminuye las dependencias entre las mismas.

Controlador: Un Controlador es un objeto de interfaz no destinada al usuario que se encarga de manejar un
evento del sistema. Define ademas el método de su operacién. El mismo asigna la responsabilidad del manejo

de un mensaje de los eventos de un sistema a una clase que represente el “sistema” global (Visconti, 2011).

Este patrén se pone de manifiesto en todo el sistema debido a que cada uno de los eventos generados por el
usuario es redirigido a una clase controladora que realiza las operaciones solicitadas, manteniendo siempre la

alta cohesion.
2.6.3. Patrones Gang of Four (GOF)

El catélogo de patrones mas famoso es el contenido en el libro “Design Patterns: Elements of Reusable Object-
Oriented Software”, también conocido como: El libro GOF (Gang-Of-Four Book). Segun este documento, estos
patrones se clasifican seglin su propdésito en creacionales, estructurales y de composicion, mientras que

respecto a su dmbito se clasifican en clases y objetos:
Estructural:

Decorator (Decorador): Permite afadir responsabilidades adicionales a un objeto dindmicamente,
proporcionando una alternativa flexible a la especializacion mediante herencia, cuando se trata de afiadir
funcionalidades. En Symfony 2 la vista se separa en una plantilla base y varias plantillas que heredan de esta.
Normalmente, la plantilla base es global en toda la aplicacién y contiene el c6digo HTML que es comun a la
mayoria de las paginas, lo cual es una implementacion del patrén Decorador. Su uso aporta una mayor
flexibilidad que la herencia estatica, permitiendo, entre otras cosas, afiadir una funcionalidad dos o0 més veces
(AspAlliance, 2013).

Comportamiento:
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Command (Comando): Es un patrén de disefio de comportamiento de objetos. Manipular y encapsular las
peticiones de los usuarios y enviarlas a un objeto encargado de darle respuesta. Su uso es apropiado cuando
lo fundamental en la relacion entre una peticion y la accion que la satisface es la flexibilidad (AspAlliance,
2013).

Template Method (Método Plantilla): Define una estructura algoritmica en la super clase, delegando la
implementacién a las subclases. Es decir, define una serie de pasos, en donde los pasos seran redefinidos en
las subclases (polimorfismo). Un ejemplo del uso de este patron en Symfony2 se ve reflejado en las plantillas
twig. Estas permiten la herencia entre clases, asi como la redefinicién de los métodos a fin de lograr el disefio
deseado (AspAlliance, 2013).

Otros:

Registry: Este patron es Util para los desarrolladores en la Programacion Orientada a Objetos. Es un medio
sencillo y eficiente de compartir datos y objetos en la aplicacion sin la necesidad de preocuparse por conservar
numerosos parametros o hacer uso de variables globales. Se aplica en la clase de configuracién que es la

encargada de guardar todas las variables globales del sistema (AspAlliance, 2013).
2.6.4. Patron arquitectonico Modelo-Vista-Controlador.

El patrén Modelo Vista Controlador separa los datos, la interfaz de usuario y la l6gica de control de una
aplicacion en tres componentes distintos, principalmente separa la l6gica del negocio de la légica de
presentacion, ventaja esta que posibilita el mantenimiento de los sistemas, la seguridad y la simplificacion en el

desarrollo.
Los componentes de este patron son los siguientes:

Modelo: Encapsula los datos y las funcionalidades. Es independiente de cualquier representacion de salida y
comportamiento de entrada. El modelo estd representado por los archivos presentes en el directorio

Repository.

Vista: Muestra la informacién al usuario. Pueden existir maltiples vistas del modelo. Cada vista tiene asociado

un componente controlador. Las vistas del médulo estan agrupadas en el directorio Resources/views.

Controlador: Reciben las entradas o eventos que codifican los movimientos o pulsacion de botones del ratén
0 teclas. Los eventos son traducidos a solicitudes de servicio para el modelo o la vista. Las clases

controladoras estan situadas en el directorio Controller.
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En la capa Vista se van a encontrar las clases interfaces con sus respectivos formularios, en el Control estaran
las paginas servidoras, y en el Modelo se encontraran las clases que permiten el acceso y la manipulacion de
los datos. La vista realizaria peticiones al Control, éste es el encargado de enviarle las peticiones al modelo y
el mismo responde a estas peticiones a través del Control hacia la vista, de esta forma el Control sirve de
intermediario entre la Vista y el Modelo (Burbeck. 1992). Durante esta investigacion se materializa el empleo
de este patrén arquitectonico al usar el framework de desarrollo Symfony2, pues este marco de trabajo esta
disefiado sobre el mismo. A fin de tener una representacion mas clara de lo que aqui se plantea, se propone la

visualizacién de los diagramas de clases del disefio en el siguiente epigrafe.

2.7. Diagrama de clases del disefio.

El diagrama de clases del disefio con estereotipos web presentado a continuaciéon, describe graficamente las
especificaciones del modelo, la vista y el controlador de los casos de usos descritos en el epigrafe 2.5. Esta

representacion contiene informacién acerca de las clases, asociaciones, atributos, métodos y dependencias.

p— ff?_‘! g
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==build=>> | ==submit=>=>
ADO_LDAP
. .J
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+reporte _generalAction() CE_usuarios _auditores
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+e structura()

+u serAuditor()
+«completarUsuarioAction()
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-id_e o integer
-_u > string
-_d_e_ o integer

Imagen 3. Diagrama de clases del disefio del caso de uso Autenticar Usuario.
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CC_reportesCo olle
“reporte__generalAction()
“reporte__ipAction()
“reporte_dsemanalAction()
<+reporte__fechaAction()
“reporte__catAction()
+reporte_anoActon()
+reporte_urAction()
“reporte__userAction()
+reporte__sitiosActiond()
<+reporte__totalAction()
“reporte__horaAction()
+reporte_mesAction()
+set_max__per_pagelPAction()
+config__reportAction()
<+estructura()
“userAuditor()
+completarUsuarioAction()

Imagen 4. Diagrama de clases del disefio del caso de uso Seleccionar Filtros.

.

—— main{ rgc
CP_config_report CP_general !
<<build>>
S <fexecute>>

Form_config_report CC_reportesController
+reporte_generalAction()
+reporte_ipAction()
+reporte_dsemanaAction()
+reporte_fechaAction()
+reporte_catAction()
+reporte_anoAction()
+reporte_urAction()
+reporte_userAction{()
+reporte_sitiosAction()
+reporte_totalAction()
+reporte_horaAction()
+reporte_mesAction()
+set_max_per_page|PAction()
+config_reportAction()
+estructura()
+userAuditor()
+completarUsuarioAction()

Imagen 5. Diagrama de clases del disefio del caso de uso Generar Reportes.
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-gasto : integer

o~
— |-visitas : integer

-gasto ! integer

E,%I. CE_report_fecha CE_report_dsem
2 -auditor : string -auditor : string
-fecha : string -visitas : integer
CP_gpneral -visitas : integer -gasto : integer
-gasto : integer
CE_report
<<link>> s o CE_report_mes
peTinteger -auditor : string
-visitas : integer .:;:Tassu:g
-gasto : integer I 2
} N
CC_graficasController .
) CE_report hora
OpastelActi:'? )on() -auditor : string CE _report categ |
+lineaAction() -hora : float -auditor : string
\'—“S‘m . integer -ano : integer

CE report ip | —>

-auditor : string

-ip : string

-wvisitas : integer
-xcientoVisit : float
-gasto|P : integer
-visitantes : integer

CE_report_sitios
-auditor : string
-sitio : string
-visits : integer
-xcientoVis : float
-consum : integer
-cat : string

Imagen 6. Diagrama de clases del disefio del caso de uso Mostrar Graficos.

2.8. Diagramas de secuencia.

Los diagramas de interaccion son una descripcion del modo en el que cada operacion detectada lleva a cabo

sus responsabilidades y modifica el estado del sistema. En UML los diagramas de interaccion pueden

representarse a través de los Diagramas de Colaboracion y/o de los Diagramas de Secuencia.

El tipo de diagrama seleccionado para la construccion los diagramas de interaccion del MGRE para el sistema

AiresProxyAudit fue el de secuencia, debido a que muestra cémo los objetos se comunican entre si en una

secuencia de tiempo y para ello contienen los ciclos de vida y los mensajes que se envian entre ellos

ordenados secuencialmente.
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. e & & @

Auditor Cl_login cC reportes CE Idap CE_usuarios_auditores Cl_reportes
] |

1: Ingresa al sistema. |
) 9 ’_L

I
|
2: EnviaAccion() |
-

L

3: Muestralnterfaz()

4. Introduce datos.

|
5: EnviaDatos(user, pass‘ 6: BuscarDatok(user, pass)

7: BuscayUser(user)
t ’[:]
_ |
| 8: V=Vefi}"0car datos
|

|
|
|
| |

9: [v=¢% me] Muestra interfdz principal.

10 Fﬂalse] Muestra mensaje efrpr.
|
|
|

Imagen 7. Diagrama de secuencia del caso de uso Autenticar Usuario.

r 9 0 @ O

Auditor Cl conﬁg report cC reportes CE_estructura_organizacionalCE_usuarios_entidad ~ CE_config_guardada

1! Scucaona la opcion” Confg racion”
| E—

|

I |

| |

| |

2. BuscarDatos() | |

L |
3::BucarUsuariQAuditor()

|

4 BuscarUsua{sos Entidad()

[
5: BuscarEstructura() |

6. MueEtra la interfaz mrrespoi\ﬁnte(]

7. Selecciona los filtros. |

' |
|

|

_________{5L__________
————

Imagen 8. Diagrama de secuencia del caso de uso Seleccionar Filtros.
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9 e I 0 —©@

Auditor Cl confng report CC reportes CE_report_general Cl_general
|

1: Selecc:ou la opcion “Generlar Reportes”
E—

I

|

2: EnviaFiltros() |
L

3: V: = ValidaFittros()
<_—| |

3.1: [V==False] MuegtfaM ensaje(Error)

2. [V==true] Crea rRe%rtes(fmms)

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|
I |
4: CargaReporteGeneral() :
| g
|

:5: MuestraReporteGeneral()

b

—

Imagen 9. Diagrama de secuencia del caso de uso Generar Reportes.

~ @ O @

Auditor Cl gene ral CC reportes CE_(X)

1: Seleccioha la opcion Mo-strar_‘LGraf cos™.

2: EnviaPeticion()

'-————

3: BuscaDatosRe porteDeseado(X)

4: MostrarGrafico()

L
| o
|
‘

Imagen 10. Diagrama de secuencia del caso de uso Mostrar Graficos.
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2.9. Modelo de datos.

En los epigrafes anteriores se muestra la relacién existente entre las clases controladoras y las clases
entidades; estas Ultimas conforman los documentos mapeadores de objetos (ODM) pertenecientes al modelo
de datos. Los cuales permiten la persistencia y manejo de los datos desde las clases controladoras, al hacer

uso de una base de datos MongoDB.

Para un mejor entendimiento de dicho modelo se describe de manera general las colecciones® del MGRE

reflejadas en la Imagen 11.
usuarios_auditores; almacena el identificador del auditor (u) y el &rea a la que este tiene acceso (id_e_0).

usuarios_entidad: almacena el identificador del usuario que puede ser auditado (u) y el identificador del area a

la que pertenece (id_e_ o).

estructura_organizacional: contiene el nombre de todas las areas y subéareas (n) y el identificador de cada una
de ellas (id_e_0), en caso de que sea una subarea se almacena el identificador del area a la que pertenece
(id_e_o_p).

La coleccion cuyo nombre comienza por report_ almacena la informacion correspondiente al reporte al cual

hace referencia la segunda parte de su nombre.

report: permite almacenar los reportes realizados, identificandolos por el auditor que lo realiza (auditor) y el
nombre que este le asigna (save).

config_save: se utilizan en la persistencia de las configuraciones realizadas, guardando el auditor (auditor) y
los filtros seleccionados.

20 . . P . . .
Conjunto de documentos. Un documento es un registro unico que tienes varios atributos.
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Imagen 11. Modelo de datos del MGRE.
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2.10. Diagrama de despliegue.

Para lograr un despliegue exitoso de la aplicacion se hace necesario mostrar la disposicion fisica de los
distintos nodos que componen el sistema y el reparto de los componentes en dichos nodos. El diagrama de
despliegue que a continuacion se presenta servirA para modelar la topologia de hardware necesaria y la

distribucion del sistema en la UCI.

<<PC_Cliente>> <<Server>>
PC_Cliente Servidor de DB
"MongoDB"

<<TCP/IP>>

<<HTTPS=>=

<<Server>>
Servidor de
Aplicacion Web
"Apache"

<<HTTP>>

<<Server>>
Servidor LDAP

Imagen 12. Diagrama de Despliegue del MGRE para el sistema AiresProxyAudit.

En este diagrama se definen el uso de estaciones de trabajo (PC_Cliente) que el usuario utilizard para
conectarse via HTTPS? con el servidor de aplicaciones web que hospeda al sistema AiresProxyAudit.
También se puede apreciar la necesidad de conexiéon HTTP? con un servidor LDAP?® que garantiza los datos
necesarios para la autenticacion en el sistema y el uso del protocolo TCP/IP?* para conectarse con la base de

datos del sistema AiresProxyAudit.

2t Siglas en inglés de HyperText Transfer Protocol Secure- Protocolo Seguro de Transferencia de Hipertexto (Definicion ABC, 2013).
22 Siglas en inglés de HyperText Transfer Protocol - Protocolo de Transferencia de Hipertexto (Definicién ABC, 2013).
%3 protocolo Ligero de Acceso a Directorios (PHP, 2013).

%4 protocolo de Control de Transmisién/Protocolo de Internet, conjunto o familia de protocolos de red sobre los cuales se basa Internet
(Definicion ABC, 2013).
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2.11. Conclusiones.
Generar los diferentes artefactos que dispone la metodologia OpenUP posibilité que:

Modelado el dominio, se identificaran los principales requisitos funcionales y no funcionales del MGRE para el

sistema AiresProxyAudit, los cuales fueron agrupados y categorizados por casos de usos.

Identificados los patrones de disefio y arquitectura, la solucidon propuesta cuenta con un alto grado de

resistencia ante posibles modificaciones.

Disefiado el conjunto de diagramas de clases y de componentes se facilitd la visibn en cuanto a composicion

fisica y l6gica del sistema.

Generados todos los artefactos requeridos por el modelo de desarrollo quedé documentada la solucion,

facilitando su mantenimiento posterior (actualizacion o adicién de funcionalidades).
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Capitulo 3 “Implementacion y Pruebas de validacion.”

3.1. Introduccion.

La fase de implementacion es considerada el centro de las iteraciones durante la construccion del software,
pues al implementar un sistema se materializan las ideas del disefio a través de componentes, es decir, cdigo
fuente, scripts, ejecutables, entre otros (Jacobson, 2000). Todo ello, asegura que el cliente cuente con una
aplicacion que funciona de acuerdo a los requerimientos definidos por él durante la fase de andlisis.

A fin de garantizar el correcto funcionamiento de la solucién se definen las pruebas del software, las cuales
garantizan la calidad del software y la revision final del cumplimiento de las especificaciones del disefio y de la
codificacion. En el presente capitulo se analiza la etapa de implementacion, la cual denota el estado actual del
sistema en términos de componentes. Se realiza ademas la validacion de la solucién propuesta en los

capitulos anteriores.
3.2. Diagrama de Componentes.

El diagrama de componentes muestra las relaciones entre las partes fisicas y reemplazables del sistema, por
tanto, expresa las dependencias existentes entre estas estructuras denominadas componentes. Estos
diagramas contienen relaciones de dependencia que se utilizan para indicar que un componente se refiere a

los servicios ofrecidos por otro (Pressman, 2006).
El MGRE contiene 4 paquetes principales:
Controller: el cual contiene las clases controladoras del sistema, encargadas de la l6égica del negocio.

Views: almacena las plantillas twig que facilitan el maquetado de las vistas del MGRE al permitir la herencia

entre ellas.

View: compuesto por las vistas de la aplicacion, agrupadas dentro de los paquetes Graficos, PDF y Reportes.

Todas ellas intervienen directamente con el usuario.

Modelo: conformado por los paquetes Repository y Document los cuales agrupan a las clases cuya funcién es

el acceder y depositar informacion en la base de datos.

AiresPAudit: agrupa los elementos que se encargan de procesar los registros almacenados, generar y

almacenar los reportes en la base de datos.
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A continuacion se presenta el diagrama de componentes general del MGRE para el sistema AiresProxyAudit.

[ ]

Views

=<components= {l
base.html.twig

A Controller

“<pomponents= gl
layout_reportes.html.twig

A

Z<Zpomponentss E
panel_report. html.twig

____;b_|

AiresPAudit

N Modelo

Wiew

—LI Graficos ; _‘ POF _‘ _|

Document .{;‘ _ Repository

f:'h.

] i

Reporte

Imagen 13. Diagrama Componentes general agrupados por paquetes.

El paquete Controller, como podemos observar en la Imagen 14 contiene 3 componentes:

ReportesController.php: encargado de manejar todos los datos correspondientes con los reportes
estadisticos, digase configuracién, visualizacién y la responsabilidad de enviar la orden de generacion de los

reportes al paquete AiresPAudit.

GraficasController.php: controla todos los eventos referentes a la representacion gréafica de los datos que se
muestran en los reportes. Estos son obtenidos desde la base de datos, haciendo uso de los componentes

agrupados en el paquete Modelo.

PdfController.php: este componente se encarga de exportar en formato pdf cada reporte, segun la necesidad

del usuario.
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Imagen 14. Paquete Controller.

Dentro del paquete Reporte se agrupan las vistas de los reportes estadisticos que un auditor puede consultar.
Ademas, la interfaz de bienvenida del modulo (index.html.twig) y la pagina para la seleccion de los filtros que
desean aplicar a los reportes (config_report.html.twig). Aqui también se encuentran agrupadas todas las
interfaces de consulta de los reportes generados, las cuales se pueden observar en la Imagen 15. El nombre

de las mismas se relaciona con la informacion que proporciona.

Imagen 15. Paquete Reporte.
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En el caso de PDF, se compone por las clases que permiten exportar cada reporte estadistico a un documento
en formato pdf. Una muestra de ellas son: pdfuser.pdf.twig y pdfhora.pdf.twig las cuales se encargan de
exportar a pdf los reportes por usuario y por hora respectivamente. En la Imagen 16 se muestra el resto de
componentes que pertenecen a este grupo. Los auditores pueden acceder a estas vistas desde la interfaz del

reporte al cual hace referencia el nombre de la misma.

Imagen 16. Paquete PDF.

Imagen 17. Paquete Graficos.

Otro de los paquetes del MGRE es Graficos. En €l se encuentran las clases que permiten visualizar un reporte
estadistico en forma de gréfico. Por ejemplo, las clases columnasites.html.twig y pastelsites.html.twig permiten
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la visualizacién del reporte por sitios en una grafica de barra y pastel respectivamente. A fin de conocer mejor
la estructura de este paquete puede observar la Imagen 17. Estas vistas son accesibles desde la interfaz del

reporte al cual hace referencia el nombre de la misma.

Dentro de Repository se agrupan las clases que interactian directamente con los reportes almacenados en la
base de datos. En las clases RporSitiosRepository.php, RporCatRepository.php y RporUserRepository.php se
realizan las consultas relacionadas con los reportes por sitios, categoria y usuario respectivamente. El paquete
completo puede ser observado en la Imagen 18.

Repository
<<component>> $:] <<component>> <<component>>
RGeneralRepository.php RporFechaRepository.php RporUserRepository.php
<<component>> gl <<component>> {l <<component>=> a
RporMesRepository. php RporHoraRepository.php RporYearRepository.php

<<component>> a <<component=>> a
ReportesConfigRepository.php RporURLRepository.php

<<component>= ;{l <<component>=> g] <<component>> @
RporDsemanaRepository.php RporCatRepository.php RTotalesRepository.php

<<component>> gl <<component>> $:]
RporSitiosRepository.php RporiPRepository.php

Imagen 18. Paquete Repository.

Todas las clases que se encargan de mapear la informacidon que el usuario inserta o genera desde la
aplicacién con el fin de guardarla o extraerla de la base de datos componen el paquete Document (Ver Imagen
19). Estos documentos son una representacion de las colecciones de datos existente, cuyo fin es facilitar el
entendimiento entre el MGRE vy la informacién persistente. La relacion existente entre los componentes del
paquete Repository y Document se puede observar en el nombre de los mismos. Por ejemplo,

RporCatRepository.php y RporCat.php se encargan de manejar los reportes por categoria almacenados.
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Document
<<component>> <<component>> ]| | <<component>> ]| | <<component>>
RConfig.php RporHora.php RporUser.php RporYear.php
<<component>> <<component>> a <<component>> EI <<component>>
RGeneral.php RporlP.php RTotales.php RporURL.php
<<component>> <<component>> a <<component>> @ <<component>>
RporCatphp RporMes.php RporsSitio.php RporFecha.php

<<component>> ]
RporDsemana.php

Imagen 19. Paquete Document.

Por dltimo se hace referencia al paquete AiresPAudit, el cual recoge todos los archivos y clases que hacen uso
del lenguaje C++ durante el procesamiento y salva de la informacion en la base de datos. Ademas, como se
puede observar en la Imagen 20, en él se encuentra el archivo AiresPAudit_DB_Config.xml que contempla la

configuracién necesaria para el acceso a los datos.

=

AiresPAudit

<<component>>
AiresPAudit_DB_Config.xml

<<component>>
AliresPAudit.sh

<<component>>
main.cpp

2]

<<component>> ]

<<component>> o]
Aires PAudit.pro

main.o

Imagen 20. Paquete AiresPAudit.

Como es posible observar durante este epigrafe todos estos paquetes, excepto AiresPAudit, presentan una
similitud en su nomenclatura, ello se debe a la puesta en practica de algunos estandares de codificacion, los

cuales se abordan a continuacion.
3.3. Estandar de codificacion.

Un estandar de codificacion completo comprende todos los aspectos de la generacion de codigo, asegurando

gue todos los programadores del proyecto trabajen de forma coordinada. Usar técnicas de codificacion sélidas
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y realizar buenas préacticas de programacion con vistas a generar un codigo de alta calidad es sinbnimo de un

software de buen rendimiento y facil mantenimiento (Microsoft, 2013).

En el MGRE la aplicaciéon de este enfoque es visible desde la nomenclatura de los archivos como se
mencionaba anteriormente, hasta la composiciébn de los mismos. A continuacion se detallan aspectos

referentes a los estandares utilizados.
Identificadores

Todo el codigo del MGRE sigue un estandar para nombrar los archivos, las clases, funcionalidades y variables,
pues se establece que el fin de estos identificadores sea entendible solo con ser leidos por cualquier usuario
ya sea miembro de equipo de desarrollo o0 no. Se garantiza asi la facilidad en la realizaciébn de posibles
mejoras y mantenimientos que puedan ser llevados a cabo por otras personas ajenas al proceso de

implementacion inicial.

Al observar con detenimiento las clases controladoras de la solucién se observan funcionalidades que se rigen
por el estilo UpperCamelCase, donde todas las palabras que conforman un identificador comienzan con
mayusculas y de forma continua (ReportesController y RporFecha.php). También podemos observar el
lowerCamelCase, el cual establece el inicio con mindscula de un identificador y en caso de estar conformado
por mas palabras estas comienzan con mayulscula inmediatamente después de la anterior. Por ejemplo:

indexAction(),getRepository(), entre otros.

Ademas, también se encuentran funcionalidades que sus nombres estan escritos siguiendo el estandar
lowerCamelCase pero que las palabras que conforman el mismo estan separadas por un guion
(set_max_per_pagelPAction()). Esto se debe a que son métodos utilizados a través del lenguaje JavaScript,

permitiendo la diferenciacién en cuanto a la finalidad de los mismos.
Indentacion

La Indentacién es una practica de programacién que consiste en comenzar a escribir cada linea de codigo a
diferentes distancias desde el borde izquierdo del area de texto del editor. Esta separacion esta determinada
por la jerarquia que se forma al introducir sentencias dentro de bloques de estructuras, permitiendo una mayor
legibilidad. En el fragmento de cédigo que a continuacion se muestra, es posible observar con se aplica este

procedimiento en el MGRE.
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if (count($hijos) !'= @) {
$us [] = ;
foreach ($hijos as %v) {
$res = $this-=arbol(%$v-=getIdEO());
foreach (%res as $key => $value) {
gus[] = $value;
}

}
$us [] = -

Imagen 21. Fragmento de cddigo del MGRE con indentacién.

Comentarios

La funcién de los comentarios es ayudar a entender lo que escriben los programadores y facilitar el trabajo

durante el proceso de desarrollo, pues de ser necesario reutilizar un cédigo, resulta mas factible si este

presenta notas que describan su funcionamiento evitando el estudio completo del mismo.

El MGRE utiliza el estilo javadoc, que como se muestra en la Imagen 22, establece comentarios en bloques,

especificando detalladamente el funcionamiento de las clases y los métodos implementados dentro del médulo

al inicio de los mismos.

l,l’s-e

"

*

w

"

w

*/

Método encargado de renderizar la plantilla de bienwvenida del mddulo.

Ademas, crea y obtiene las [variables de sessidn gue son utilizadas por la interfaz.
Bparam null

@return plantilla index.html.twig renderizada

Bthrows null

public function indexZction ()

$session = $this->getRequest () ->getSession():

Ssession—->»set ('menu', "homepage'):
if ($this->get('security.context')->isGranted('ROLE administrador'})
$this->get ('reguest')->getSession()->»>set('admin', "trus");

Sthis->get ('regusst')->getSessicn () ->s5ave () ;
session write close();
else
Sthis-»>get ('reguest')->getSession()->set('admin', "false");
session write close();
return $this->render ('ReportesBundle:Reportes:index.html.twig', array()):;

Imagen 22. Ejemplo de comentario usado en el MGRE.
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3.4.Pantallas principales del MGRE

Una vez desarrollado el software es posible visualizar las pantallas principales del mismo donde se observa el
resultado obtenido durante la implementacion de los casos de usos criticos descritos en el capitulo anterior.

Como anexos a esta investigacion se presentan otras interfaces del mismo.

- AlresProxy

Usuario: [

Contrasena: [IIIGINGNGNGEGGN
mesxéu

Imagen 23. Interfaz de acceso al MGRE. Solucidn al caso de uso Autenticar Usuario.

B8 A ires Audit

% £ Configuracion

Seleccione el rango de Fecha: Estructura de directorio de la Empresa
Fecha inicial Fecha final Hoy Este Mes

Configuracion Avanzada @ EBUci [

Usuario(s) @ EFacultad 1 [

EDepartamento Programacion [

=Departamento ISW [
Dia(s) de la semana - N
(E-Area nueva
| Lunes

| Martes : Viernes @ EFacultad 2
- Sabado .
- Miercoles e (& Departamento Programacion
Jueves ErDepartamento ISW
Rango de Hora (= Departamento de CS
Hora Inicial Hora Final © (BFacultad 3
0923 0923

(= Departamento Programacion
IP(s) Ej. 10.8.,10.44.15.,10.568.18.254 (EDepartamento ISW
EDepartamento de CS

e SFacultad 4

E=Departamento Programacion

Dominio(s) Ej. co.cu,com,net

= Departamento ISV
E>Departamento de CS
@ (BFacultad 5

E=Departamento Programacion

= Departamento ISW

® BFacultad 6

Imagen 24. Interfaz de seleccién de filtros para reportes. Solucion al caso de uso Seleccionar filtros.
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mAires Audit

IP Origen ¢ Visitas $¢ % de Visitas ¢ Consumo ¢ Visitantes
Reporte General

Reporte por IP 10.58.18.10 1121 1.1820031404495 6.16 Mb 1

Reporte por dias de la

10.36.14.144 4010 4.2282185554504 43.27 Mb 1
Semana
Reporte por Categoria 10.8.150.240 220 0.23197208344936 3.07 Mb 1
Reporte por Afo

10.7.18.245 62634 66.042449951172 1.15Gb 1
Reporte por Sitios
Reporte por Meses 10.8.123.20 19746 20.82054901123 186.25 Mb 1
Reporte por Horas Total 94839 100% 1.43 Gb 10
Reporte por Usuarios
Reporte por Fecha - -

2

Reporte por URL “ u

Resultados porpagina 5 1

8 Exportar a PDF .l Ver grafica @ Ver grafica

Imagen 25. Interfaz de reportes generados. Solucion al caso de uso Generar Reportes.

mAir‘es Audit

Porcentaje de visitas por IP

7
8.
36.14.144
8
8

I 10.8.142.21
10.8.44.10
Il 10.7.18.251

Volver

Imagen 26. Interfaz de reporte grafico por IP. Solucién al caso de uso Mostrar Gréficos.
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3.5. Validacién del sistema

El desarrollo de un software es algo complejo y son innumerables las posibilidades de cometer errores. Por
esta razon todo proceso de implementacion debe ir acompafiado de alguna actividad que garantice la calidad.
Las pruebas constituyen una base para garantizar la aceptacién favorable de una aplicacion informatica por
parte del usuario. Con la realizacion de las mismas se pretende encontrar y documentar los errores que tiene
un sistema, validar los requisitos y comprobar que estos fueron implementados correctamente. Con el objetivo

de garantizar la calidad del MGRE se documenta en el presente epigrafe las pruebas realizadas al mismo.

3.5.1. Pruebas funcionales

Las pruebas funcionales tienen como objetivo verificar el funcionamiento del sistema al fijar la tensién en la
validacién de las funciones, métodos, servicios y casos de usos (Toll, 2007). Con el propdsito de desarrollar las
mismas sobre el MGRE, se disefiaron un conjunto de casos de pruebas referentes a los casos de usos criticos
especificados en el capitulo 2. Dichas pruebas se reflejan a continuacion.

Caso de prueba del CU Autenticar usuario.

El objetivo de este caso es comprobar el correcto funcionamiento en el acceso al sistema. Se comprueban los

3 escenarios posibles segun la descripcién del CU Autenticar Usuario.

Condiciones de ejecucién: El usuario ha sido creado en el sistema.

Escenario Descripcién Usuario Contrasefia | Respuesta  del | Flujo central
sistema

EC 1.1 | El usuario introduce |V \% Comprueba que|1. Se llenan los datos de
Loguearse en |los datos al sistemay los datos | entrada (Usuario,
el sistema | este comprueba que introducidos sean | Contrasefia)
correctamente [los mismos sean correctos y que el | 2. Selecciona la opcién

correctos 'y que el usuario exista en | “Iniciar Sesion”

usuario exista en el el sistema.

sistema, entonces se Redirecciona  al

redirecciona al usuario a la

usuario a la interfaz interfaz principal.
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principal.

elabrada ElabradaO*-
EC 1.2 | El usuario introduce |V | Comprueba que|1. Se llenan los datos de
Loguearse en |los datos al sistema 'y los datos | entrada (Usuario,
el sistema con | este comprueba que introducidos sean | Contrasefia)
campos vacios [los mismos sean correctos, en caso | 2. Selecciona la opcion
correctos. En caso contrario muestra | “Iniciar Sesion”
de no serlo se el mensaje
muestra un mensaje "Introduzca  sus
de error. datos”
elabrada
EC 1.3 | El usuario introduce |V \% Comprueba que el | 1. Se llenan los datos de
Loguearse en |los datos al sistema y usuario exista en |entrada (Usuario,
el sistema con | este comprueba que el sistema, de no | Contrasefia)
datos el mismo exista en la existir muestra el|2. Selecciona la opcion
incorrectos. base de datos. En mensaje “Iniciar Sesion”
caso contrario se “Verifique sus
muestra un mensaje datos”.
de error.
machavez | Contrasefia

Tabla 7. Caso de prueba del CU Autenticar usuario.

Caso de prueba del CU Generar reportes.

Esta prueba comprueba el correcto funcionamiento de modulo en cuanto

estadisticos.

a la generacion de reportes

64



Capitulo 3 “Implementacién y Pruebas de validacion.”

Condiciones de ejecucidon: Se han seleccionado filtros o se ha importado una configuracién.

Escenario Descripcion Respuesta del sistema | Flujo central

EC 1.1 Mostrar | Se muestra una interfaz con | Muestra una interfaz con |1, Selecciona la opcidn

reportes. los reportes generados. los reportes generados. | “Generar Reportes”

Tabla 8. Caso de prueba del CU Generar reportes.

Caso de prueba del CU Gestionar reportes guardados.

Este caso persigue comprobar que una vez autenticado el auditor este tenga acceso a visualizar sus reportes

almacenados.

Condiciones de ejecucion: El auditor se ha autenticado en el sistema.

Escenario Descripcion Respuesta del | Flujo central
sistema
EC 1.1 Cargar | Se carga un reporte previamente guardado. | Muestra la|1l. Se selecciona. La opcién
reporte interfaz que | “Cargar reporte guardado”.
guardado permitirA cargar [ 2. Selecciona el reporte a
un reporte. cargar. 3. Selecciona la
opcion “Cargar”.

Tabla 9. Caso de prueba del CU Gestionar reportes guardados.
Como resultado final de este tipo de pruebas se obtuvo que:

Fueron disefiados 12 casos de pruebas donde 10 arrojaron los resultados esperados y 2 insatisfactorios en la
primera iteracion. Se detectaron 2 no conformidades, las mismas referentes a la validacién del campo Ip(s) y

Dominio(s) en la vista Configuracion.

Con el objetivo de obtener un producto de calidad y con la menor cantidad posible de errores se ejecutd una
segunda iteracion de prueba, donde fueron corregidas las no conformidades detectadas en un tiempo de 72

horas obteniendo asi resultados satisfactorios.
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3.5.2. Pruebas de seguridad.

Las pruebas de seguridad se realizan con el objetivo de verificar que los mecanismos de proteccion
incorporados en el sistema lo protegen de datos y accesos impropios. Ademas, se encargan de certificar que
los datos y las funciones del sistema solo son accesibles por los actores debidamente autorizados (Toll, 2007).

Para la realizacion de estas pruebas se utilizé la herramienta Acunetix, la cual realiza automéaticamente
auditorias a aplicaciones web comprobando vulnerabilidades de Inyeccién SQL, Cross site scripting y otras
vulnerabilidades que puedan ser explotadas por hackers. Al realizar las pruebas a la aplicacion solo se
detectaron dos enlaces rotos. Estos fueron eliminados pues formaban parte de la estructura original del

framework, no siendo utilizados por el MGRE.

Otro de los mecanismos utilizados para la realizaciéon de estas pruebas fue el empleo de la lista de chequeo
definida por Calisoft® en el primer nivel, a fin de detectar vulnerabilidades de forma manual. De acuerdo a las
especificaciones descritas en la misma se realizaron pruebas a nivel de usuario para comprobar la efectividad
del sistema a la hora de autenticarse, se observo si se mostraban mensajes inadecuados que pudieran revelar
las cuentas validas existentes en el mismo, se verificé que solo los usuarios habilitados tuviesen acceso al
sistema, entre otras. Como resultado de este proceso se obtuvo que para los elementos definidos en la lista de
chequeo el sistema no arroj6 vulnerabilidades, respondiendo de forma correcta ante acciones inapropiadas.

3.5.3. Prueba de cargay estrés

Esta prueba generalmente se refiere a la practica de comprobar el comportamiento de una aplicacion mediante
cargas o entradas pesadas. Las mismas se realizan con el fin de verificar si el sistema satisface los requisitos
de rendimiento para situaciones criticas como pueden ser: la cantidad limite de usuarios accediendo de forma
concurrente a los servicios brindados, documentos extremadamente grandes, cantidad de transacciones que

se pueden procesar de forma concurrente cada minuto, tiempo de respuesta, entre otros (ITI, 2010).

Para la realizacién de estas pruebas se utiliza Apache Jmeter. Esta herramienta se caracterizar por ser libre de
uso y mostrar los resultados de las pruebas en una amplia variedad de informes y graficas, con grandes
cantidad de variables que permiten interpretar los resultados desde diferentes puntos de vista (Apache, 2013).

A continuacion se describen las variables que exponen el estado en el que se encuentra un software:

Muestras: Cantidad de paginas (Hilos) que simulan la cantidad de usuarios que estan interactuando con el

sistema desde la misma URL.

% Centro gue regula y comprueba la calidad del software en la UCI.
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Media: Media de paginas que se cargaron de manera satisfactoria.

Mediana: Tiempo promedio que han tardado en cargarse las paginas.

Min: Tiempo minimo que ha demorado en cargarse una pagina.

Max: Tiempo maximo que ha tardado en cargarse una pagina.

Linea 90 %: 90 por ciento de las paginas que se cargaron de manera satisfactoria.

%Error: Por ciento de error de las paginas que no se llegaron a cargar de manera satisfactoria.
Kb/Seg: Velocidad de carga de las paginas.

Tiempos de Respuestas: Total del tiempo que demoré en cargarse la cantidad de hilos de esa prueba.

Se realizdé una simulacién de carga al sistema con un total de 55 y 125 peticiones enviadas respectivamente

mostrando los siguientes resultados:

Usuarios |Muestras |Media |Mediana |Min Max Linea 90| %Error Kb/Seg |Tiempos de
% Respuestas

55 14890 15137 |53 11935 |28402 |15.18 0.00% 38.84 1.4/seg

125 5335 7010 110 28332 |415516 |18.985 0.009% [80022.7 |4.090/seg

Tabla 10. Resultados arrojados por la prueba de carga y estrés.

De esta prueba se destacan las siguientes observaciones a tener en cuenta por el equipo de desarrollo de la

aplicacion a fin de lograr una mayor eficiencia:

1. Para un total de 125 usuarios el sistema muestra un soporte de concurrencia de aproximadamente
5335 peticiones simultaneas. Significando esto que con las prestaciones del servidor en el que se
encuentra instalado puede soportar un maximo de 125 usuarios concurrentes ya que con una cantidad

superior a esta cifra no responderia las peticiones.

2. El sistema ha sido probado en condiciones inferiores a las reales en las que se debe desplegar, siendo

esta la causa principal del 0.009% de error. Con las prestaciones anteriormente mencionadas y con la
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cantidad de usuarios que soporta esta aplicacion se considera satisfactorio su rendimiento. En general
las peticiones tienen un tiempo de respuesta de 18.985 milisegundos lo cual demuestra que ha sido
implementado haciendo uso de buenas practicas de programacion.

3.7. Conclusiones

Modelar el diagrama de componentes permiti6 obtener una vision mas clara sobre la estructura del sistema

desarrollado.

Establecer estdndares de codificacion posibilité que el cédigo generado contara con la legibilidad necesaria

para facilitar la lectura, comprension y mantenimiento del mismo.

Realizar la implementacion del sistema viabilizd la obtencion de una aplicacién funcional y completamente

operativa.

Con la realizacién de pruebas al software se validd la solucién desarrollada y se comprobd que la misma

respondiera a los requerimientos definidos.
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Conclusiones Generales.

De manera general la presente investigacion concluyd con el desarrollo del Médulo de Gestion de Reportes
Estadisticos para el sistema AiresProxyAudit de la UCI, el cual agiliza el proceso de auditorias de areas por
parte de los encargados de las mismas. Esta rapidez se debe a que esta herramienta es capaz de extraer y
analizar automaticamente los logs provenientes del servidor proxy y facilita el agrupamiento de los mismos por

grupos de usuarios o areas de trabajo dentro de la entidad en cuestién.
Otros aspectos significativos que se pueden destacar son:

e El desarrollo de una interfaz web para la visualizacion de reportes y la seleccién de los filtros aplicar
sobre este, dota a los auditores de una herramienta accesible desde cualquier estacion de trabajo
dentro de la UCI.

e Al procesar y almacenar la informacion haciendo uso del lenguaje C++ y de una base de datos no
relacional, se redujo considerablemente el tiempo de procesamiento de la informacion. Permitiendo al

auditor contar con 11 reportes en el menor tiempo posible.

e La realizacion de pruebas permitio validar el MGRE, a fin de entregar al cliente una solucion confiable
que puede ser usada para la realizacién de estudios sociales que faciliten la toma de decisiones y la

implantaciéon de nuevas politicas de seguridad.

¢ ElI MGRE es una herramienta libre que puede ser adaptada a las condiciones de otras empresas que lo

requieran, por lo que puede ser considerado una fuente de ingreso a la UCI y/o a Cuba.
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Recomendaciones.

Para el desarrollo de futuras investigaciones que guarden relacion con la presente, se propone:

e Adicionar técnicas de inteligencia artificial, que permitan la deteccion de anomalias de forma

automatica.

e Integrar los sistemas AiresProxy y AiresProxyAudit.
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Glosario de Términos.

Glosario de Términos.

API

CSS
CUJAE

DOM

FTP

GPL

GRASP

GZ

HTTP

ICID
IDE

Logs

MCUS
MGRE
MIC
MIME

MIT
MVC

Application Programming Interface - Interfaz de Programacién de Aplicaciones.

Hojas de estilo en cascada.

Ciudad Universitaria José Antonio Echeverria.

Document Object Model - Modelo de Objetos del Documento.

File Transfer Protocol - Protocolo de Transferencia de Archivos.

General Public License- Licencia Publica General creada por la Free Software
Foundation.

Patrones Generales de Software para la Asignacion de Responsabilidades.
Zero Injection Pressure-Cero Inyeccion a Presion. Formato de compresion sin

pérdida para sistemas operativos basados en GNU/Linux.

Hypertext Transfer Protocol - Protocolo de Transferencia de Hipertexto.

Instituto Central de Investigacion Digital.

Entornos de Desarrollo Integrado.

Registro oficial de eventos durante un periodo de tiempo.

Modelo de Casos de Uso del Sistema.

Médulo de Gestion de Reportes Estadisticos.

Ministerio de la Informéatica y las Comunicaciones.

Multipurpose Internet Mail Extensions - Extensiones Multipropésito de Correo de
Internet.

Licencia creada por Massachusetts Institute of Technology.

Modelo-Vista-Controlador.
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PHP

Proxy

RUP

Script

SGBD

SICC

SINI

SRNI

TCP/IP

TIC

ucCl

UML

URL

wa3C

XML

ZIP

Glosario de Términos.

Hypertext Preprocessor-Pre procesador de Hipertexto. Lenguaje de
programacion interpretado del lado del servidor.

Ordenador que intercepta las conexiones de red que un cliente hace a un
servidor de destino.

Rational Unified Process- Proceso Unificado Racional.

Guioén o conjunto de instrucciones.

Sistemas Gestores de Base de Datos.

Sistema Integrado de Contabilidad y Configuracion.

Departamento de Soluciones Informaticas para Internet perteneciente al Centro
de Ideoinformética — UCI.

Sistema de Reportes de la Navegacion por Internet.

Transmision/Protocolo de Internet, conjunto o familia de protocolos de red sobre
los cuales se basa Internet.

Tecnologias de la Informacion y las Comunicaciones.

Universidad de las Ciencias Informaticas.

Lenguaje Unificado de Modelado.

Uniform Resource Locator - Localizador Uniforme de Recursos.

World Wide Web Consortium.

Extensible Markup Language o Lenguaje Extensible de Marcas.

Zero Injection Pressure-Cero Inyeccion a Presion. Formato de compresion sin

pérdida.
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Anexos.

Anexo 1. Reporte grafico de URLs mas visitadas.
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Anexos.

Anexo 2. Reporte grafico de visitantes y consumo por meses.
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Anexos.

Anexo 3. Diagrama de clases del disefio del caso de uso Exportar configuracion.

submit=>

v

<<huild=

3

SP_repofrtesController
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Anexos.

Anexo 4. Diagrama de clases del disefio del caso de uso Exportar reporte a pdf.
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Anexos.

Anexo 5. Diagrama de clases del disefio del caso de uso Gestionar reportes guardados.

rbuild> >

SP_ReportesController
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Anexos.

Anexo 6. Diagrama de clases del disefio del caso de uso Guardar configuracion.
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Anexo 7. Diagrama de clases del disefio del caso de uso Guardar reporte.
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Anexo 8. Diagrama de clases del disefio del caso de uso Importar configuracion.
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Anexo 9. Diagrama de clases del disefio del caso de uso Mostrar entidades.
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Anexo 10. Diagrama de clases del disefio del caso de uso Ordenar resultado.
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Anexos.

Anexo 11. Diagrama de secuencia del caso de uso Cargar reporte guardado.
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‘ |
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Anexo 12. Diagrama de secuencia del caso de uso Eliminar reporte guardado.
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Anexo 13. Diagrama de secuencia del caso de uso Exportar configuracion.
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Anexo 14. Diagrama de secuencia del caso de uso Guardar configuracion.
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Anexo 15. Diagrama de secuencia del caso de uso Guardar reporte.
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Anexo 16. Diagrama de secuencia del caso de uso Importar configuracion.
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Anexo 17. Diagrama de secuencia del caso de uso Mostrar entidades.

900 0 0 0

CE: usuano _auditor  CE usuanos _entidad

Auditor  Cl conflg report CCreportes CE_estructura

1: Seleccio

fip [a opcion "Corj‘n-flguracmn :
|
2. Buscar datos |

L

3 BuscarusuarioAuditor

—_— = = = — —

organizacional

"

4: BuscarUsuariosEntidad

5: BuscaEstructura

f: Muestra entidades.

:

Anexo 18. Pruebas de Gestion de Sesiones.

"

Pruebas de Gestion de Sesiones

Peso

Indicadores a Evaluar

Eval

(NP)

Cantidad de
elementos fectados

Comentario
[

Critico

Al copiar la URL de la aplicacién
después de estar autenticado,
cerrar el navegador y volver a
abrirlo para pegar la direccién
copiada anteriormente, la
aplicacion  permite que el

usuario entre a la aplicacion.

Critico

Al cerrar la sesion de un usuario
y dar clic en el boton del
navegador “Atras” la aplicacion

vuelve entrar a la sesidn

NP
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autenticada.

Anexo 19. Comprobacion del Sistema de Autenticacion.

Comprobacion del Sistema de Autenticacion

Peso

Indicadores a Evaluar

Eval

(NP)

Cantidad
de
elementos
fectados

Comentarios

Critico

Se bloquea la sesién del usuario
después de un tiempo X
(establecido por la aplicacién)

estando sin usar la misma.

Critico

Se bloquea la cuenta del usuario
después de un numero X
(establecidos por la aplicacién) de
intento de login fallidos por el
usuario. De ser asi definir la
cantidad de intentos en la columna

Comentarios.

Critico

Se muestran diferentes mensajes
de error al usuario ‘“intentar
autenticarse con un usuario
correcto 'y una  contrasefia
incorrecta” y “al autenticarse con
un usuario incorrecto y la misma

contrasena del intento anterior”.

Critico

El mensaje devuelto al intentar
autenticarse con un usuario correcto
y contrasefia incorrecta, es el mismo
al intento con usuario y contrasefia
incorrecta, si es el mismo intente

verificar el tiempo de respuesta,

97



Anexos.

pues podria apreciarse una media
ligeramente diferente en el tiempo
de respuesta, que igualmente puede
usarse esta informaciébn para

descubrir cuentas validas.

Critico

El campo usuario de la autenticacion
al sistema  tiene el auto
completamiento activado (guarda los
usuarios que se autentican). Para
ver esto se debe autenticar al
sistema, luego salir y poner la
primera letra del usuario autenticado
para ver si muestra el nombre de

usuario completo.

Critico

El sistema protege el envio de los
datos mediante protocolo seguro
(https).

Critico

El sistema usa algun certificado.
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Anexo 20. Comprobacién del Sistema de Autenticacion.

Anexos.

Validacion de Datos

Peso

Indicadores a Evaluar

Eval

(NP)

Cantidad
elementos
fectados

de

Comentarios

Critico

Se enmascaran datos confiables
cuando se visualicen en la
aplicacion (Por ejemplo:
Contrasefas)

Critico

La aplicacion solamente permite
contrasefias alfanuméricas, que
incluyan caracteres especiales y
que tengan seis caracteres

minimos de longitud.

Critico

La aplicacion permitir la
funcionalidad de cambio de
contrasefia Unicamente a usuarios
autenticados validando la antigua
contrasefia, la nueva contrasefa y
la respuesta a la pregunta de
seguridad (opcional en
dependencia del proyecto).

NP

Critico

El sistema muestra algin mensaje
indebido, al colocar en la barra de
direccion o en campos de entrada
los caracteres: comillas simples
("), signos de ampersand (&),

signos: + - /.
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