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Resumen

En la Universidad de las Ciencias Informaticas al frente del proceso de migracion a software libre y
plataformas de codigo abierto se encuentra el Departamento SIMAYS, perteneciente al Centro de
Software Libre (CESOL). En este departamento, como apoyo a la migracién se estan desarrollando
aplicaciones como la Herramienta de Migracion y Administracion de Servicios Telematicos (HMAST). Entre
los servicios telematicos se enmarcan los servicios de solicitud y respuesta que hacen uso del protocolo
HTTP, que son ofrecidos por los servidores web. Un servidor web puede contener un numero
considerablemente grande de hosts virtuales para publicar el contenido, por lo que en algunos casos la
administracion de estos de forma manual puede convertirse en una tarea engorrosa para los
administradores de redes. HMAST posee funcionalidades para administrar los usuarios, las tareas
programadas y los servicios DHCP y los que implementan el protocolo SSH. Sin embargo, en esta
herramienta también se hace necesario la administracion de los servidores web. El presente trabajo de
diploma tiene el propdsito de desarrollar un médulo para HMAST que administre los servidores web de
forma que se asegure la adaptabilidad a las diferentes empresas e instituciones cubanas. Para la
concepcion del mismo se realiza el estudio de diferentes servidores web, especificamente los de cédigo
abierto, determinandose Apache 2 como servidor a administrar. También se documentan las diferentes
tecnologias a usar y la metodologia de desarrollo de software como guia del proceso. El médulo permite la

administracion del servidor seleccionado basandose en sus principales secciones de configuracion.

Palabras claves: Administracién, Apache 2, Secciones de configuracion, Servidores
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Introduccion

Introduccion

Cuba ha identificado desde muy temprano la necesidad e importancia de lograr una cultura digital como
una de las caracteristicas para alcanzar la eficiencia y competitividad en sus diferentes esferas y
procesos. Para darle cumplimiento a dicho objetivo, se ha propuesto el dominio e introduccion en la
practica social de las Tecnologias de la Informacion y las Comunicaciones (TIC). Es a partir de 1996 que
se dan los primeros pasos en cuanto a la informatizacién de la sociedad, definida como el proceso de
utilizacién ordenada y masiva de las TIC para satisfacer las necesidades de informacion y conocimiento

de todas las personas y esferas de la sociedad [1].

Este proceso ha ido encaminado y enfocado a los pilares fundamentales del proceso revolucionario: la
educacién, la salud y la cultura. No se puede lograr una utilizacion masiva de las TIC sin haber elevado la
calidad de la educacion, instrumentado un proceso de educacion continua y ampliado la cultura general de
la poblacion sobre estas tecnologias. Como expresara el compafiero Fidel Castro Ruz el 15 de enero de
1960, en un discurso ante la Sociedad Espeleoldgica: “El futuro de nuestra Patria tiene que ser

”

necesariamente un futuro de hombres de ciencia, tiene que ser un futuro de hombres de pensamiento...
[2].

Como meta en la estrategia de informatizacién se traza la necesidad de globalizacién del conocimiento,
trabajando en cuanto al perfeccionamiento de la ensefianza general y la universalizacién de la
universidad. Desde marzo del 2002 se introdujo en todas las escuelas del sistema educacional la
ensefanza de la computacion. Se extendié el uso de las TIC como apoyo a los programas de clases en
los diferentes centros de ensenanza primaria, secundaria, pre-universitaria, tecnologica y universitaria del

pais, con el objetivo de elevar la calidad de la educacién cubana.

A mediados del 2002, como una idea del compariero Fidel dentro del marco de la Batalla de Ideas, se crea
la Universidad de las Ciencias Informaticas (UCI). Actualmente cuenta con catorce centros de desarrollo
de software especializados en diferentes perfiles y lineas de investigacion, fundamentalmente
relacionados con la educacion, la salud, la industria y la politica del pais de migrar a plataformas de codigo
abierto. Esta ultima es una de las directrices rectoras en Cuba en estos momentos, pues tiene relevancia

referente a aspectos politicos, econdmicos y tecnoldgicos.

El uso del software libre representa la no utilizacion de productos informaticos que demanden la

autorizacién de sus propietarios para su explotacion. Es desarrollado de forma colectiva y cooperativa, con
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el objetivo de beneficiar a toda la comunidad. Su utilizacién no implica gastos adicionales por concepto de
cambio de plataforma de software, por cuanto es operable en el mismo soporte de hardware con que
cuenta el pais. Permite su adaptacién a los contextos de aplicacion, al contar con su cédigo fuente, lo cual
garantiza un mayor porciento de efectividad, ademas de la correccion de sus errores de programacion y la
obtencion de las actualizaciones y las nuevas versiones [3]. Por tales razones existe una inminente
necesidad de la realizacion de un proceso continuo y organizado para migrar a plataformas de software

libre.

En la UCI al frente del proceso de migracion se encuentra el Departamento SIMAYS, perteneciente al
Centro de Software Libre (CESOL). ElI mismo es especializado en ofrecer servicios integrales en
migracién, asesoria y soporte a tecnologias de software libre y cédigo abierto. Tiene como mision proveer
a los clientes de un servicio de migracion eficiente y en el menor tiempo posible, con el objetivo de
optimizar la infraestructura tecnolégica con el mejor retorno de inversion. Su investigacion va dirigida a
tres lineas fundamentales: el desarrollo de estrategias, guias y planes de migracion; las herramientas de
soporte al proceso de migracién y la migracién de los servicios telematicos y aplicaciones de escritorio.
Como apoyo a la migracion se estan desarrollando aplicaciones como son la Plataforma de Migracion y la

Herramienta de Migracioén y Administracion de Servicios Telematicos (HMAST).

Entre los servicios telematicos se enmarcan los servicios de solicitud y respuesta que hacen uso del
Protocolo de Transferencia de Hipertexto (HTTP, Hypertext Transfer Protocol), el cual pertenece a la capa
de aplicacién del modelo de referencia de Interconexion de Sistemas Abiertos (OSl, Open System
Interconnection). Estos servicios son ofrecidos por los servidores web, los cuales tienen asignada la
responsabilidad de publicar contenido en forma de hipertextos, paginas web o paginas HTML (HyperText
Markup Language), que son almacenados en hosts virtuales y accedidos por los usuarios. En un mismo
servidor puede existir un numero considerablemente grande de hosts virtuales, por lo que en algunos
casos la administracion de estos de forma manual puede convertirse en una tarea engorrosa para los

administradores de redes.

El desarrollo de HMAST tiene el propdsito de disponer de una aplicacion que se emplee en las diferentes
empresas e instituciones cubanas que hagan uso, en la mayoria de las PC servidoras', de sistemas
operativos privativos. Por tanto, esta herramienta permitira administrar y migrar los servicios telematicos a
plataformas libres. Esta compuesta por un sistema base que tiene las funcionalidades necesarias para

administrar los usuarios, las tareas programadas y los servicios, entre otros. Esta herramienta se

1 Computadora con un software servidor instalado.
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encuentra en su primera version, y cuenta con los médulos para administrar los servicios DHCP y los que
implementan el protocolo SSH. Sin embargo, en HMAST también se hace necesario la administracion de

los servidores web.

Dada la problematica existente, se define como problema cientifico de la investigacion el jcomo
garantizar la administracion de los servidores web en la herramienta HMAST de forma que se asegure la

adaptabilidad a las diferentes empresas e instituciones cubanas?

Con vista a la solucion del problema planteado el objeto de estudio del trabajo son los servidores web,

enmarcandose el campo de accidn a los servidores web de cddigo abierto.

El objetivo general esta centrado en desarrollar un médulo para HMAST que administre los servidores
web de forma que se asegure la adaptabilidad a las diferentes empresas e instituciones cubanas.

Derivandose los siguientes objetivos especificos:
» Caracterizar los servidores web a partir de la bibliografia especializada en los mismos.

* Analizar y disefiar un médulo para la herramienta HMAST que permita la administracion de los

servidores web.
* Implementar la solucién propuesta.
* Realizar las pruebas correspondientes al médulo implementado.

Como materializacién y contribucion al cumplimiento de los mismos, las tareas de investigacion

planificadas son:
» Caracterizacion de los servidores web a partir de la bibliografia especializada en los mismos.
* Analisis y disefio de un médulo para la administracion de los servidores web en HMAST.
* Implementacion del médulo definido.
» Realizacion de las pruebas correspondientes al médulo implementado.

La idea a defender de la investigacion es que el desarrollo de un modulo para la administraciéon de los
servidores web en la herramienta HMAST, permitira realizar la administracion de los mismos garantizando

la adaptabilidad a las diferentes empresas e instituciones cubanas.

Para el desarrollo de la investigacion se utilizé el método cientifico Analitico-Sintético pues permitio el

estudio de diferentes fuentes bibliograficas para extraer los elementos mas importantes que se relacionan
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con los servidores web de forma general y los de cédigo abierto. Se realizaron ademas resimenes y
valoraciones de conceptos relevantes relacionados con este tema y con la administracion de los

servidores web.

Se empled ademas el método tedrico de la Modelacién, debido a que se crearon abstracciones con el
objetivo de explicar la realidad. Se elaboraron representaciones explicitas del entendimiento acerca de la
estructura de almacenamiento logico de un host virtual y la forma en que se selecciona el host virtual que
debe atender una peticiébn en Apache 2. En el marco del disefio del modulo propuesto se modelé el

diagrama de paquetes.
La investigacion esta desarrollada en 3 capitulos, cuya estructura se describe a continuacion:

En el primer capitulo “Los servidores web” se realiza el estudio del estado del arte donde se hace
referencia a los aspectos relacionados con los servidores web, como conceptos, caracteristicas, entre
otros. Ademas se abordan ejemplos de estos servidores enfocandose en los mas usados segun las
estadisticas. Se detallan las caracteristicas de HMAST y se realiza la seleccién del servidor, las

tecnologias y la metodologia de desarrollo de software orientada al desarrollo del sistema propuesto.

En el segundo capitulo “Médulo para la administracion de los servidores web” se hace referencia a la
solucion que se propone, planteandose cémo se va a desarrollar esta; se definen cuales seran las
funcionalidades a implementar. Ademas, se describe el proceso agil basado en las Historias de Usuario
correspondientes a las nuevas funcionalidades, prototipos de interfaz de usuario, entre otros artefactos de

interés. Se define la arquitectura del sistema y los patrones de disefio a emplear.

En el tercer capitulo “Implementaciéon y pruebas” se realiza la implementacion del moédulo propuesto
tomando como guia las Tareas de Ingenieria generadas por la metodologia SXP. Ademas se describen,

disefian, realizan y controlan los casos de pruebas aplicados al sistema.
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Capitulo 1: Los servidores web

En el marco del estudio del estado del arte, en el presente capitulo se hara referencia a conceptos
relacionados con los servidores web y especificamente los de cédigo abierto. Como resultado del estudio

se seleccionara el servidor web mas indicado a emplear para el desarrollo del médulo.

1.1 Servicios telematicos

La comunicacion ha tenido gran relevancia desde el surgimiento de la humanidad por constituir un
elemento vital en la evolucion y desarrollo de la misma. Con el transcurso del tiempo y la evolucion
tecnoldgica, la comunicacion a distancia empezd a incorporar elementos como fueron las computadoras y

se establecio la interconexion entre equipos informaticos de todo tipo.

La ciencia que trata la conectividad y comunicacion a distancia entre procesos (conjunto de instrucciones
que se ejecutan en una computadora) se denomina teleinformatica o también conocida como telematica.
Puede definirse como el conjunto de maquinas, técnicas y métodos relacionados entre si que permiten el
proceso de datos a distancia y que participan en la convergencia entre las telecomunicaciones y la
informatica. En la actualidad se encuentra suficientemente implantada y desarrollada para dar servicio a la

mayor parte de las necesidades existentes [4].

Los servicios telematicos son aquellos que, utilizando como soporte servicios basicos, permiten el
intercambio de informacion entre terminales con protocolos establecidos para sistemas de interconexion
abiertos [5].

Cuando a través de una red de comunicaciones se pretende comunicar un sistema informatico con otro,
se hace necesaria la existencia de un conjunto de elementos fisicos y légicos que permitan el desarrollo
de dicho proceso. La comunicacion no es solo la conexidén entre los equipos sino todo el conjunto de
elementos que permiten el entendimiento entre ambos, independientemente de sus caracteristicas

individuales.

Uno de estos elementos son los protocolos. Un protocolo es un conjunto de normas que permiten el
intercambio de informacion entre dos dispositivos o elementos de un mismo nivel. Ademas, articulan

métodos y procesos para la deteccién y correccion de errores [6].

La comunicacién entre aplicaciones que se ejecutan en distintos sistemas es lo que realmente se pretende
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en una red teleinformatica. El nivel superior de una arquitectura estructurada proporciona los servicios
necesarios para la comunicacion entre aplicaciones y se denomina Nivel de Aplicacion. Entre los
protocolos pertenecientes a este nivel se encuentra el Protocolo de Transferencia de Hipertexto (HTTP).
HTTP es el protocolo destinado al control de la transferencia de datos en la World Wide Web,

proporcionando un vehiculo de entrega para graficos, video, imagenes, hipertexto u otros datos en la web.

Enmarcado en los servicios telematicos existentes se encuentran los servicios de solicitud y respuesta

mediante el protocolo HTTP, que son ofrecidos por los servidores web.

1.2 Servidores web

Un servidor web es un programa que procesa cualquier aplicacion del lado del servidor realizando
conexiones bidireccionales y/o unidireccionales y sincronas o asincronas con el cliente generando o
cediendo una respuesta en cualquier lenguaje o aplicacion del lado del cliente [7]. Mientras que
comunmente se utiliza la palabra servidor para hacer referencia a una computadora con un software
servidor instalado, en estricto rigor un servidor es el software que permite la realizacién de las funciones

antes descritas [8].

Un servidor web se mantiene a la espera de peticiones HTTP que realiza el usuario mediante el uso de un
cliente HTTP, lo que se suele conocer como un navegador web. Se encarga de contestar a estas
peticiones de forma adecuada, entregando como resultado paginas web, hipertextos o paginas HTML, que
son interpretados por el cliente y mostrados al usuario en el formato correspondiente. Proporciona los
recursos mediante el protocolo HTTP o el protocolo HTTPS, la version segura, cifrada y autenticada de
HTTP.

Existen varios tipos de servidores web, entre los cuales se encuentran los siguientes:

Servidores basados en procesos

Se basan en la obtencién de paralelismo mediante la duplicacion del proceso de ejecucion. Es el
predecesor de los demas disefios. El mas simple de este tipo de disefios es en el que el proceso principal

con la llegada de una nueva conexién se duplica creando una copia exacta que atendera la misma.
Servidores basados en hilos

Le son aplicables los conceptos basicos respecto al funcionamiento de un servidor basado en procesos,
heredando muchas de sus caracteristicas, entre ellas la de la simplicidad en su disefio e implementacion.

Las principales diferencias de los dos modelos residen en el propio concepto de hilo. Tienen la ventaja que
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la creacién de un hilo es menos costosa que la de un proceso. Varios hilos de un mismo proceso
comparten el mismo espacio de memoria, propiciando que puedan compartir datos entre ellos, sin

embargo, esto implica un riesgo de seguridad.
Servidores basados en sockets no bloqueantes o dirigidos por eventos

Basan su funcionamiento en la utilizacién de lecturas y escrituras asincronas sobre sockets. Utilizan una
llamada al sistema que examine el estado de los sockets con los que trabaja, donde cada sistema
operativo implementa una o mas funciones de examen de sockets. Estas funciones tienen como objetivo
inspeccionar el estado de un grupo de sockets asociados a cada una de las conexiones. Este tipo de
servidores a pesar de caracterizarse por su velocidad, tienen la desventaja que la concurrencia es

simulada, existiendo un solo proceso y un solo hilo, desde el cual se atienden todas las conexiones.

1.3 Servidores web mas usados

Existen numerosos servidores web dentro de los que se encuentran Microsoft-1IS, Apache, Nginx,
LiteSpeed, Google Servers, Tomcat, Lighttpd, IBM Servers, Yahoo Traffic Server, Jetty, AOLserver, Roxen
y Caudium. Algunos son mas usados que otros debido a que poseen caracteristicas distintivas que

marcan la diferencia en cuanto a su seleccion.

La informacién sobre el uso de servidores web es proporcionada por algunos sitios especializados en
ofrecer estadisticas de diferentes tecnologias en la web. Ejemplo de ello es el sitio de la compafriia inglesa
Netcraft que realiza mensualmente mediciones de uso. Segun el reporte del mes de febrero del presente
afo, los tres servidores web mas usados son Apache, Microsoft 1IS y Nginx, como se puede apreciar en el
Anexo 1 [9].

Por otra parte, Web Technology Surveys (W3Techs) también proporciona estadisticas diarias del
porcentaje de sitios web que hacen uso de determinado servidor web. En el Anexo 2 se pueden observar
las del dia 25 de febrero del presente afio, donde Apache, Microsoft IS y Nginx son los tres servidores

web mas usados [10].

Una vez analizadas las estadisticas en ambos reportes, se llega a la conclusion que los dos servidores
web de cédigo abierto mas usados son Apache y Nginx. A continuacién se hara referencia a las

caracteristicas de cada uno.
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1.4 Apache 2

Apache, lanzado en el afio 1995, es un servidor web de cddigo abierto, robusto, flexible, rapido y eficiente,
continuamente actualizado, adaptado a los nuevos protocolos y cuya implementaciéon se realiza de forma
colaborativa. El proyecto esta dirigido y controlado por un grupo de voluntarios de todo el mundo conocido
como el Grupo Apache. Apache 2 es una profunda revisién del servidor Apache, centrandose en la
escalabilidad, seguridad y rendimiento. Las principales revisiones de codigo se han llevado a cabo para

crear una arquitectura realmente escalable. Apache cuenta con caracteristicas importantes como:

Multiplataforma: Es utilizado en multitud de sistemas operativos, lo que lo hace practicamente universal.

Actualmente funciona en Windows 2000/NT/9x, Linux, Unix, FreeBSD, Solaris, Mac OS X, entre otros.

Introducciéon de Médulos de Multiprocesamiento (VMPM, Multi-Processing Modules) en el manejo de
peticiones: En Apache cada solicitud es atendida por un hilo separado o proceso y utiliza sockets
sincrénicos [11]. Con la creacion de la version 2.0 se introducen los MPM, como una solucion propuesta
por el Grupo Apache debido a que la anterior arquitectura no trabajaba bien bajo plataformas que no
estaban centradas en procesos como en el caso de Windows. Los MPM son responsables de conectar
con los puertos de red de la maquina, aceptar las peticiones y generar los procesos hijos que se encargan
de servirlas. Existen diferentes MPM, encontrandose entre ellos prefork, worker, event, threaded y
perchild, cada uno basado en un funcionamiento diferente. Los sitios web que necesitan mas que nada
escalabilidad pueden usar un MPM hebrado como worker, mientras que los sitios web que requieran por
encima de otras cosas estabilidad o compatibilidad con software antiguo pueden usar prefork. Ademas, se
pueden configurar funcionalidades especiales como servir diferentes hosts con diferentes identificadores
de usuario con el uso de perchild [12].

Sistema de moédulos dinamico: Apache se caracteriza por poseer un sistema de médulos dinamico,
donde estos pueden ser habilitados y deshabilitados dinamicamente con la ejecucion de un comando y
después de haber reiniciado el proceso servidor. Puede ser adaptado a diferentes entornos y
necesidades, con los diferentes mddulos de apoyo que proporciona. Existen infinidad de modulos
disponibles, todos ellos denominados mod_XXX, donde el nombre XXX designa el tipo de funcionalidad
que esta pensado que desempefien. Esta orientacién permite al servidor ser personalizado de forma muy
precisa, instalando o desinstalando servicios a demanda de los usuarios del mismo y que de esta forma

solo estén en marcha aquellas funcionalidades realmente necesarias.

Soporte de hosts virtuales: Apache es ademas uno de los primeros servidores web en soportar hosts
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virtuales basados en IP y/o hosts virtuales basados en nombre. Puede estar sirviendo cientos de sitios

web clientes desde un Unico servidor.

Abundante soporte de documentacion: El Grupo Apache usando Internet y la web para comunicarse,

planifican y desarrollan el servidor y la documentacién relacionada. Ademas de este grupo, cientos de

personas han contribuido al proyecto con cédigo, ideas y documentacion.

Apache cuenta ademas con otras caracteristicas como:

>

>

Soporte del tltimo protocolo HTTP 1.12.
Configuracién simple y potente a través de ficheros.
Soporte para CGIl (Common Gateway Interface).
Soporte de FastCGI.

Soporte de autentificacion HTTP.

Perl integrado.

Soporte de scripts PHP.

Soporte de servlets de Java.

Servidor proxy integrado: Apache se puede convertir en un caching (forward) proxy server. Un
forward proxy es un servidor intermedio que se sitia entre el cliente y el servidor que tiene los

contenidos. En este proceso se emplea el médulo mod_proxy.
Soporte de SSI (Server Side Includes).

Soporte de SSL (Secured Sockect Layer).

Negociacion avanzada de los contenidos que gestiona el servidor.
Reescritura de las URL.

Ejecucion SetUID de programas CGI.

Chequeo avanzado de sintaxis de la URL.

Filtrado I/O: Otro cambio importante en Apache 2.0 es que proporciona arquitectura para 1/O

jerarquizada. Esto significa que una salida de un médulo puede convertirse en una entrada de otro

2 Con el surgimiento de HTTP 1.1, un navegador web puede enviar solicitudes en paralelo.
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modulo. El efecto de este filtrado es muy interesante. Por ejemplo, la salida producida por scripts
de CGl, que es procesado por el moédulo mod_cg, puede ahora pasarse al médulo mod_include
responsable de las SSI. En otras palabras, los scripts de CGI pueden producir un output en forma
de etiquetas SSI, que se pueden procesar antes de que el output final se envie al navegador web
[13].

1.5 Nginx

Nginx fue creado por igor Sysoéiev, el principal administrador de sistemas del buscador ruso Rambler. En
2002 empez6 a crear su propio servidor y en 2004 publicé la primera version de este producto. Se trata de
un servidor web HTTP de cdédigo abierto, licenciado bajo la Licencia BSD simplificada. Posee

caracteristicas importantes como:

Multiplataforma: Inicialmente se cred para funcionar en sistemas operativos Unix, pero mas tarde
también aparecié una version compatible con Windows, por tanto se utiliza en sistemas como GNU/Linux,
FreeBSD, Solaris, Mac OS X y Windows.

Arquitectura orientada a eventos para el manejo de peticiones: En lugar de abrir subprocesos para
cada peticion, Nginx utiliza una arquitectura basada en eventos que hace que su consumo de recursos
crezca de forma predecible [14]. En el momento que se inicia el servidor existe en memoria solo el
proceso principal. Este no es el que procesa las peticiones hechas por el cliente, sino otros procesos
generados por él. Desde el archivo de configuraciéon se puede definir la cantidad de procesos, las

conexiones maximas por proceso y otros parametros.

Sistema de médulos estatico: Los mddulos no pueden ser cargados de forma dinamica, deben ser
incluidos en la compilacion. Ademas, no se pueden desactivar en tiempo de ejecucion debido a que estan

completamente compilados e integrados en el binario principal [15].

Soporte para hosts virtuales: Posee soporte para hosts virtuales basados en IP y/o hosts virtuales

basados en nombre.

Escaso soporte de documentaciéon: No posee aun la cantidad de documentacion y usuarios de otros

servidores web [16].
Se caracteriza ademas por otros aspectos como:
» Incluye servicios de correo electronico con acceso al IMAP (Internet Message Protocol) y al

servidor POP (Post Office Protocol).
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» Esta listo para ser utilizado como un proxy inverso con opciones de caché.

» Tiene soporte para SSL, FastCGl, streaming de video, autenticacion, compresién gzip y balanceo

de carga.
» Manejo de archivos estaticos, archivos de indices y autoindexado.

» Los parametros de configuracion estan contenidos en el fichero nginx.conf, el cual esta

fuertemente estructurado para facilitar su lectura [17].
» Poseer médulo de reescritura de URL.
» Perl integrado.
» Control de acceso basado en la direccion IP del cliente y la autenticacion HTTP BASIC.
» Transmisién de FLV y MP4 [18].

Las tres versiones existentes son: Estable, de Legado y de Desarrollo. Estable es la recomendada para
utilizacion general. Legado es la version que fue Estable hasta que la nueva apareciese. Desarrollo, a
pesar de ser la que posee mayor probabilidad de que aparezcan nuevos errores, es la que contiene las

nuevas funciones y en la que los errores del programa son eliminados primero [19].

Actualmente el sistema es usado por una larga lista de sitios web conocidos. Empresas como la compafiia
de TV online Hulu utilizan Nginx por su estabilidad y configuracion simple. Otros usuarios, como Facebook
y WordPress.com, lo utilizan porque la arquitectura asincrona del servidor web deja una pequefia huella
de memoria y bajo consumo de recursos, haciéndolo ideal para el manejo de multiples y cambiantes

paginas web activas [20].

1.6 Necesidades en las diferentes empresas e instituciones cubanas

Cada empresa o institucion cubana tiene caracteristicas diferentes en cuanto a aspectos relacionados con

el alojamiento de contenido a publicar en un servidor web, como son:

» Cantidad de contenido a publicar: La cantidad de contenido a publicar puede variar de una

empresa a otra, donde en algunos casos puede convertirse en un nimero muy grande.
» Direcciones IP asignadas: La PC servidora puede tener asignadas una o varias direcciones IP.

» Acceso de usuarios: Dependiendo de la empresa y del propdsito que posea el contenido publicado,
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la cantidad de usuarios que acceden al mismo puede variar considerablemente.

» Manejo de peticiones: Cada empresa puede necesitar gestionar el manejo de peticiones
pertenecientes a la conexién a un sitio web de forma diferente, con el objetivo de lograr mas

eficiencia en este proceso.

» Funcionalidades necesarias para la administracion: Para la administracion de cada host virtual se
deben incluir funcionalidades ofrecidas por el servidor, donde para cada host virtual estas varian

dependiendo de las caracteristicas del contenido publicado.

» Conocimiento de los administradores: Los administradores de servicios telematicos tal vez no
posean un nivel de conocimiento elevado en cuanto a la administracion del servidor, quedando
afectado en estos casos el aprovechamiento de todas las ventajas o caracteristicas que ofrezca el

mismo.

Tomando como referente los posibles entornos que pueden existir en las diferentes empresas e

instituciones cubanas, se necesita un servidor web que se caracterice por:

» Realizar la asignacion de hosts virtuales a las direcciones IP correspondientes a la PC servidora de
forma que todos los contenidos sean publicados y se realice una buena gestion de las direcciones
IP.

» Gestionar las peticiones basandose en la cantidad de usuarios que puedan tener acceso al

contenido y logrando la eficiencia en este proceso segun el objetivo de la empresa.

» Administrar los hosts virtuales en cuanto a las funcionalidades que requieran, sin hacer uso

innecesario de otras que no se estén empleando.

» Poseer buen soporte de documentacién que permita la autopreparacion y adquisicion de

conocimientos por parte de los administradores del servidor.

1.7 Seleccion del servidor

De los servidores antes mencionados se hace una comparacion haciendo referencia a sus semejanzas y

diferencias en cuanto a las caracteristicas mas importantes, como se muestra en la Tabla 1.

Aspecto a comparar Nginx Apache 2

Sistemas Operativos compatibles Multiplataforma Multiplataforma

Tipos de hosts virtuales que soporta |Basados en nhombre y/o basados en IP. Basados en nombre y/o basados en IP.
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Manejo de peticiones

Se basa en una arquitectura orientada

Se basa en sockets sincrénicos, hilos y|

a eventos procesos. Posee diferentes MPM para
los diferentes entornos existentes.
Sistema de mdédulos Estatico Dinamico y ademas posee una gran
cantidad de modulos.
Soporte de documentacion Escaso Abundante

Estadisticas de uso

Segun las estadisticas de uso de
servidores web reportadas por Netcraft,
Nginx alcanzé el 1% de uso en enero
del 2008 y ha ido aumentando poco a
poco hasta llegar a 12,85% en febrero
del presente afio, como se aprecia en la

Figura 1.

Segun las estadisticas de uso de
servidores web reportadas por
Netcraft, desde marzo de 1996 hasta
febrero del presente afio Apache ha
sido el servidor web mas usado, como

se aprecia en la Figura 1.

Tabla 1: Comparacion de los servidores web Nginx y Apache.
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Figura 1: Estadisticas del uso de servidores web desde agosto de 1995 hasta febrero del presente afio segun Neftcraft

21].

Nginx y Apache se asemejan por ser multiplataforma y soportar hosts virtuales basados en nombre y/o
hosts virtuales basados en IP, sin embargo se diferencian en cuanto a varios aspectos como el manejo de

peticiones, sistema de modulos, soporte de documentacién y estadisticas de uso. Por tanto se decide
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seleccionar Apache 2 como servidor web a administrar por las ventajas que posee frente a Nginx. Se
realiza la seleccion teniendo en cuenta que las caracteristicas de Apache se ajustan y cumplen con las
necesidades de las empresas e instituciones en las que se va a emplear el médulo a desarrollar, por tanto

permitira una administracion a la medida.

1.8 Administracién de Apache 2

El servidor Apache no posee una interfaz de usuario grafica para su administracién. Se trata de un sencillo
archivo de configuraciéon llamado apache2.conf o httpd.conf, segun el sistema operativo, en este caso es
apache2.conf debido a que se trabajara con los sistemas operativos Nova, Ubuntu o Debian. Se pueden
mover partes de la configuracion de Apache a diversos ficheros. Un ejemplo es poder aislar la
configuracién de cada host virtual en un archivo independiente para cada una, o bien distribuir la
configuracién de diferentes localizaciones fisicas a ficheros independientes mas pequefios y faciles de
manejar que se encuentren directamente en dichas localizaciones. No es necesario concentrar toda la
configuracién en un solo archivo de gran tamano. De esta forma se evita que el fichero de configuracion
principal apache2.conf alcance un tamafio demasiado grande y por tanto sea mas complejo de manejar

[22]. Toda la configuracidn referente a Apache se encuentra en el directorio /etc/apache2, el cual incluye:
* apache2.conf: Fichero principal de configuracion de Apache 2.

*  httpd.conf: Fichero de configuracion que se mantiene por compatibilidad con la anterior version de

Apache y por algunos modulos especiales. Se considera obsoleto.

* mods-available: Directorio con los mdédulos disponibles. Cada médulo consta de un fichero para
cargar (.load) y otro, opcional, para la configuracion (.conf). Los ficheros binarios de los médulos

(.s0) estan en /usr/lib/apache2/modules.

*« mods-enabled: Directorio con los moédulos activos. Normalmente son enlaces simbdlicos a los

ficheros de un médulo de la carpeta anterior.

» ports.conf: Fichero para configurar el puerto de comunicacion HTTP. En este también se especifica

la directiva NameVirtualHost para los hosts virtuales basados en nombre.
* README: Documentacion sobre este directorio.

» sites-available: Directorio con los ficheros de configuracion de los hosts virtuales disponibles. Se

recomienda crear cada host virtual en un fichero.
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» sites-enabled: Directorio con los ficheros de configuracién de los hosts virtuales activos. Se usa la
misma filosofia que para activar médulos. Si se quiere activar un host virtual se crea un enlace

directo en esta carpeta que apunte a sites-available.
* envvars: Fichero que incluye las variables de entorno que se deseen cargar.
* magic: Datos para el médulo mod_mime_magic.

La configuracién se realiza mediante directivas y secciones. Las directivas son variables almacenadas en
el archivo de texto de configuracion para alterar y controlar el funcionamiento de Apache en tiempo de
ejecucion segun sus valores y después de haber reiniciado el proceso servidor [23]. Tienen la siguiente
estructura: NombreDeDirectiva ValorDeDirectiva. Se aplican a todas las paginas del servidor pero si se
quiere que ciertas de ellas se apliquen a paginas, directorios o ficheros concretos, se tendran que usar

secciones de configuracion.

Antes de efectuar cualquier cambio en el archivo principal, es conveniente realizar una copia de seguridad
del mismo ya que si Apache encuentra algun error en la configuracién, no arrancara. En este se pueden

incluir diferentes ficheros de configuracion mediante la directiva Include.

Los archivos de configuracion contienen dos tipos de informacién: comentarios y directivas. Las lineas que
comienzan con un caracter # son tratadas como lineas de comentario y son ignoradas por el servidor
cuando analiza el archivo. Exceptuando estas y las lineas en blanco, el resto de las lineas son tratadas
como directivas completas o como directivas parciales. Cada vez que se realice una modificacién es

necesario reiniciar o recargar Apache 2 para que los cambios tengan efecto.

Algunos parametros son generales para el servidor, mientras que otros se pueden configurar de manera
independiente para cada conjunto de directorios o ficheros o para un servidor virtual concreto. La
configuracion de Apache esta dividida en tres secciones fundamentales, aunque las directivas de cada

una pueden aparecer mezcladas y desordenadas.

» Seccién 1: Entorno global. Describe el funcionamiento general del servidor. Incluye parametros
como los puertos, MPM y manejo de conexiones, en algunos casos el fichero principal contiene la

configuracién y en otros la ruta a otro fichero.

» Seccién 2. Servidor principal. Se describe la configuracion del servidor principal, que es la base
sobre la que se construyen los hosts virtuales. La configuracion estd contenida en el archivo

principal.
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» Seccién 3: Hosts virtuales. Se pueden alojar mas de un host virtual en el mismo servidor, cada uno
en un fichero de configuracion independiente. En el archivo principal aparece la ruta al directorio

que contiene todos estos ficheros.

Una vez definido el servidor a administrar y sus caracteristicas en cuanto a la administracién, se hace
necesaria la descripcién de la herramienta HMAST y los requerimientos que deben tener los modulos a

integrar, pues constituye la base sobre la que se desarrolle el médulo propuesto.

1.9 Descripcion de la herramienta HMAST

HMAST cuenta con un sistema base que permite la administracion de las PC servidoras de forma remota,
el cual tiene las funcionalidades necesarias para administrar los usuarios, las tareas programadas y los

servicios, entre otros.

1.9.1 Arquitectura

La arquitectura presentada por la herramienta HMAST propone el disefio de una arquitectura N-Capas
orientada al dominio, distribuida en cinco componentes o paquetes, como se muestra en el Anexo 3. La

interaccion entre los mismos se realiza a través de interfaces y utilizando inyeccién de dependencias.

La capa de Presentacion es la encargada de presentar al usuario los conceptos de negocio mediante una
interfaz de usuario (IU), facilitar la explotacion de dichos procesos, informar sobre la situacion de los
procesos de negocio e implementacion de las reglas de validacion de dicha interfaz. Para la

implementacion de la misma se utiliza el médulo MVC de Spring.

La capa de Aplicacién es responsable de realizar llamadas a servicios de capas inferiores (Dominio). Los
servicios que publica (servicios de aplicacion) tienen la responsabilidad, por ejemplo, de adaptar la
informacién que le llega a los requerimientos de los servicios de dominio. En esta capa también se ubican
operaciones de trazas, seguridad, envio de correos electronicos, cuando no forman parte estricta del

negocio.

La capa de Dominio constituye el hilo conductor de la aplicacion, sus componentes solo dependen de la
Capa de Infraestructura Transversal. Implementa la I6gica de dominio (reglas de negocio), es responsable
de las validaciones. Define las interfaces de persistencia a datos (contratos de repositorio) pero no los

implementa. Sus componentes no estan ligados a tecnologias especificas.

La capa de Persistencia tiene asignada la responsabilidad de contener el cddigo necesario para persistir
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los datos. Los principales componentes que contendra la capa son los repositorios, que son clases que

implementan los contratos de repositorios definidos en la capa de Dominio.

Las responsabilidades de la capa Infraestructura Transversal estan dadas a promover la reutilizacién de
codigo, contiene las operaciones de seguridad, logging, monitoreo del sistema, mecanismos de
persistencia reutilizables, validadores genéricos y todas aquellas operaciones que se puedan llamar desde

otras capas.

1.9.2 Funcionalidades que ofrece

La herramienta cuenta con funcionalidades como son:

> Gestion de servidores logicos: Permite la adicidn, edicion y eliminacion de los datos de un

servidor logico, ademas permite la conexién remota y desconexion a un servidor seleccionado.

» Gestion de servicios telematicos asociados a un servidor l6gico: Permite la adicién, edicion y

eliminacion de los datos de un médulo, asi como activacién y desactivacion de los mismos.

» Gestion de las variables de configuracion asociadas a un servidor légico: Permite cargar y
salvar las variables de configuracion de los servicios telematicos encontrados en un servidor légico

(ficheros de configuracion, nombre de médulos, demonios, entre otros).

1.9.3 Consideraciones para implementar un médulo para HMAST

Para la implementacién de un médulo que se desee integrar en HMAST se debe tener en cuenta que:

» La légica de Aplicacion no debera incluir ninguna légica del Dominio, solo tareas de coordinacion
relativas a requerimientos técnicos de la aplicacién, como conversiones de formatos de datos de
entrada a entidades del Dominio, llamadas a componentes de Infraestructura para que realicen

tareas complementarias.

» Se debe garantizar que no se envien hacia y desde la capa de Presentacién objetos de Dominio,

en su lugar deben viajar Objetos de Transferencia de Datos (DTO, Data Object Transfer).

» Las clases de servicios deben ser las Unicas responsables (vias de acceso) de acceder a los

repositorios, no se puede implementar cédigo de persistencia a datos en la capa de Dominio.

» Solo se puede acceder a la informaciéon almacenada en los servidores haciendo uso de los

repositorios.
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» Es importante que todo el cédigo reutilizable por mas de un repositorio se ponga a disposicion de

todos en la capa de Infraestructura Transversal.

1.10 Herramientas y tecnologias a emplear

Para el desarrollo del médulo propuesto se definid el uso de las siguientes herramientas y tecnologias,

pues constituye un requisito debido a que HMAST esta desarrollada con las mismas.

1.10.1 Framework

Un framework es una estructura conceptual y tecnolégica de soporte definida, normalmente con artefactos
o0 médulos de software concretos, en base a la cual otro proyecto de software puede ser organizado y
desarrollado. Tipicamente, puede incluir soporte de programas, bibliotecas y un lenguaje interpretado
entre otros programas para ayudar a desarrollar y unir los diferentes componentes de un proyecto.
Representa una arquitectura de software que modela las relaciones generales de las entidades del
dominio. Provee una estructura y una metodologia de trabajo la cual extiende o utiliza las aplicaciones del
dominio [24].

* Spring

Spring Framework, también conocido simplemente como Spring, es un framework de codigo abierto de
desarrollo de aplicaciones para la plataforma Java, aunque también existe una versién para la
plataforma .NET. Por su diseno, ofrece mucha libertad a los desarrolladores en Java y soluciones muy
bien documentadas y faciles de usar para las practicas comunes en la industria. Aunque contiene muchas
caracteristicas organizadas en grandes moédulos, que le dan una funcionalidad muy amplia, sus

caracteristicas principales son la inyeccion de dependencias y la programacion orientada a aspectos [25].

La inyeccidon de dependencias tiene como objetivo lograr un bajo acoplamiento entre los objetos de la
aplicaciéon. Con este patron de disefo, los objetos no crean o buscan sus dependencias sino que estas
son dadas al objeto. El contenedor (Context) es el encargado de realizar este trabajo al momento de
instanciar el objeto. Se invierte la responsabilidad en cuanto a la manera en que un objeto obtiene la
referencia a otro. De esta manera, los objetos conocen sus dependencias por su interfaz. Asi la

dependencia puede ser intercambiada por distintas implementaciones a través del contenedor.

La otra caracteristica relevante es la Programacion Orientada a Aspectos (AOP), que es un paradigma de
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programacion relativamente reciente cuya intencion es permitir una adecuada modularizacion de las
aplicaciones y posibilitar una mejor separacion de conceptos. Gracias a la AOP se pueden capturar los
diferentes conceptos que componen una aplicacion en entidades bien definidas, de manera apropiada en
cada uno de los casos y eliminando las dependencias entre cada uno de los moédulos. De esta forma, se
consigue razonar mejor sobre los conceptos, se elimina la dispersion del cédigo y las implementaciones

resultan mas comprensibles, adaptables y reusables.

1.10.2 Lenguaje de programacion.

Un lenguaje de programacion es una técnica estandar de comunicacion que permite expresar las
instrucciones que han de ser ejecutadas en una computadora. Consiste en un conjunto de reglas
sintacticas y semanticas que definen un programa informatico. Un lenguaje de programacion permite a un
programador especificar de manera precisa: sobre qué datos una computadora debe operar, como deben
ser estos almacenados y transmitidos, ademas de qué acciones debe tomar bajo una variada gama de

circunstancias [26].

¢ Java

Lenguaje de programacion que a diferencia de C++ no hace uso de punteros. Java fue disefiado como un
lenguaje orientado a objetos, los cuales agrupan en estructuras encapsuladas tanto sus datos como las
funcionalidades. Proporciona una coleccion de clases para su uso en aplicaciones de red, que permiten
abrir sockets y establecer y aceptar conexiones con servidores o clientes remotos, facilitando asi la
creacion de aplicaciones distribuidas. Es interpretado y compilado a la vez. Proporciona numerosas
comprobaciones en compilacién y en tiempo de ejecucién. Sus caracteristicas de memoria liberan a los
programadores de una familia entera de errores. Soporta sincronizacion de multiples hilos de ejecucion a

nivel de lenguaje, especialmente utiles en la creacién de aplicaciones de red distribuidas [27].

1.10.3 Entorno de Desarrollo Integrado (IDE)

Un Entorno de Desarrollo Integrado (IDE) es un programa compuesto por una serie de herramientas que
utilizan los programadores para desarrollar codigo. Puede estar pensado para su utilizaciéon con un unico
lenguaje de programacion o para varios de estos. Ademas existen entornos de desarrollo en los que se

pueden utilizar varios lenguajes de programacion.
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* Netbeans

Netbeans es un Entorno de Desarrollo Integrado (IDE) gratuito de cédigo abierto, hecho principalmente
para el lenguaje de programacion Java. Dispone de soporte para crear interfaces graficas de forma visual,
desarrollo de aplicaciones web, control de versiones, colaboracién entre varias personas, creacién de
aplicaciones compatibles con teléfonos moviles, resaltado de sintaxis, entre otros. Todas las funciones del
IDE son provistas por médulos. Cada médulo provee una funcion bien definida, como el soporte de Java,
edicién, o soporte para el sistema de control de versiones. NetBeans contiene todos los maddulos
necesarios para el desarrollo de aplicaciones Java en una sola descarga, aunque permite crear

aplicaciones con Python, identificar errores y el debuger.

1.10.4 Herramientas CASE.

Las herramientas CASE (Computer Aided Software Engineering) son diversas aplicaciones informaticas
que tienen el propdsito de aumentar la productividad en el desarrollo de software, disminuyendo el costo
de las mismas en términos de dinero y tiempo. Pueden contribuir en todos los aspectos del ciclo de vida
de desarrollo del software en tareas como el calculo de costos, la compilacion automatica, el proceso de
realizar un disefio del proyecto, la implementacion de parte del codigo automaticamente con el disefio

dado, la documentacion o la deteccidn de errores, entre otras [28].
* Visual Paradigm para UML

Visual Paradigm para UML es una herramienta CASE, que soporta el ciclo de vida completo del desarrollo
de software. Es potente y facil de utilizar, permite el modelado visual UML propiciando la rapida
construccion de aplicaciones de calidad. Es una herramienta colaborativa, pues soporta multiples usuarios
trabajando sobre el mismo proyecto. Con el uso de esta se pueden dibujar todos los tipos de diagramas

de clases, codigo inverso, generar codigo desde diagramas y generar documentacion.

Esta herramienta se caracteriza por: soporte para varias versiones de UML, una version gratuita y otra
comercial, permitir la ingenieria inversa (codigo a modelo, codigo a diagrama), permitir la generacion de
cadigo (modelo a cédigo, diagrama a cédigo), permitir exportar el disefio de la base de datos para varios

gestores y ser un producto multiplataforma [29].

1.10.5 Sistema de Control de Versiones

Un sistema de control de versiones es una combinacioén de tecnologias y practicas para seguir y controlar
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los cambios realizados en los ficheros del proyecto, en particular en el cédigo fuente, en la documentacion
y en las paginas web [30]. Todo este proceso se realiza manteniendo una correcta gestion sobre las

versiones de la informacién almacenada.

* RapidSVN

RapidSVN es un cliente de interfaz grafica para la comunicacion con servidores Subversion. Esta escrito
en C++ y distribuido bajo licencia GPL. Este facilita el versionado de ficheros, desde una interfaz sencilla e
intuitiva y se encuentra disponible para plataformas Windows, Linux, MAC OS X y Solaris. Es una

herramienta rapida y eficiente.

1.10.6 Herramienta de diseino grafico Pencil

Pencil es una herramienta gratuita y de cédigo abierto para disefiar graficos y animarlos en dos
dimensiones. La interfaz grafica de Pencil dispone de los elementos basicos para crear dibujos y
personalizarlos al estilo deseado. Se caracteriza por poseer soporte para dibujo de diagramas y exportar
los dibujos a diferentes formatos de salida. Permite el vinculo entre paginas, debido a que los elementos

de un dibujo se pueden vincular a una pagina especifica en el mismo documento.

1.10.7 Augeas

Augeas es una herramienta de edicion de ficheros de configuracion del sistema GNU/Linux. Es un editor
que analiza los archivos en sus formatos nativos y los transforma en un tipo abstracto de datos llamado
arbol y viceversa. La manipulacion de la configuracion la realiza mediante este arbol y los cambios que
sean aplicados a él se guardan de forma nativa en dichos archivos de configuracion. Un nodo del arbol
tiene asignada una etiqueta y un valor, ademas le corresponden varios hijos que son una lista de nodos
que pueden tener la misma etiqueta. Augeas es una herramienta modular, pero a diferencia de otras
herramientas modulares esta depende totalmente de sus médulos, debido a que son los encargados de
permitir la transformacion de un fichero en arbol y viceversa. A estos modulos se le llaman Lenses y son
los encargados de brindar soporte a cada fichero de configuracion, pues cada uno describe un archivo
[31].

1.11 Metodologia de desarrollo de software
Las metodologias de desarrollo de software son el conjunto de procedimientos, técnicas, herramientas y
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un soporte documental, que ayuda a los desarrolladores a realizar nuevo software. La metodologia define
quién debe hacer qué, cuando y como debe hacerlo para obtener los distintos productos parciales y

finales. Se clasifican en dos tipos: tradicionales y agiles.

Aunque el proceso de desarrollo de software incluye otros aspectos importantes y determinantes, es
precisamente la metodologia utilizada, el elemento rector a lo largo del mismo. Por tal motivo es que se
debe analizar, de acuerdo a las caracteristicas del software a desarrollar y del equipo de desarrollo, cual
es la mas ¢6ptima. Por las ventajas que ofrecen las metodologias agiles, se propone su uso para el
desarrollo del trabajo de diploma, especificamente la metodologia SXP. Ademas, esta es la definida por el

proyecto en el desarrollo de sistemas similares.

1.11.1 Metodologia SXP

SXP es un hibrido de metodologias agiles que toma las mejores practicas de las metodologias SCRUM y
XP ademas de regirse por los lineamientos de calidad de la UCI. Con la aplicacién de esta metodologia se
logra la gestion de un equipo de forma que se tengan siempre medidos los progresos y que el trabajo se
realice de forma eficiente. Se caracteriza por una programacion rapida o extrema, teniendo como parte del

equipo al usuario final, siendo uno de los requisitos para llegar el éxito del proyecto.

Consta de 4 fases principales: Planificacion-Definicion donde se establece la vision, se fijan la