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RESUMEN

RESUMEN

El marco de trabajo Sauxe publica varios de servicios web, los cuales pueden ser consumidos por
sistemas externos sin que se realicen verificaciones y validaciones respecto a que si realmente el
sistema que realiza la peticion tiene los permisos necesarios para realizar esa peticion. Esto afecta la
disponibilidad, confidencialidad e integridad de la informacion que viaja a través de servicios web.

El presente trabajo tiene como objetivo desarrollar una solucién que permita gestionar la seguridad de
los servicios web en el marco de trabajo Sauxe, mediante el cual se aumente la confidencialidad,
integridad y disponibilidad de los datos. A través de dicha solucién se pretende asegurar, mediante
escenarios de seguridad que se encuentren bajo el estandar WS-Security, el intercambio de la
informacion que se realiza a través de los servicios web.

Durante la investigaciéon se definieron los estilos arquitectonicos y patrones de disefio a utilizar para
implementar la propuesta de solucién, se definieron métricas de disefio para evaluar la calidad de los
atributos internos del sistema. Para la validacion se utilizd un sistema externo, realizando peticiones,
primero, sin la utilizaciéon de la solucion, y después afadiendo el componente y evaluando si existe un
aumento de la seguridad en el intercambio de datos a través de servicios web.

Palabras claves: escenarios de seguridad, servicios web, WS-Security
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INTRODUCCION

INTRODUCCION

El auge cada vez mayor de las nuevas Tecnologias de la Informética y las Comunicaciones (TICs) en
las diferentes esferas de la sociedad a escala mundial ha alcanzado niveles nunca antes vistos. El
impetuoso desarrollo de las ciencias y la tecnologia ha llevado a la sociedad a entrar en un nuevo
milenio inmerso en lo que se ha denominado “Era de la informatizacion”. Sin dudas, se esta en
presencia de una revolucién tecnoldgica y cultural de alcances insospechados [1]. Entre las esferas
en que su uso ha alcanzado mayor desarrollo estdn las industriales, comerciales, militares,
investigativas y las de gestion empresarial y de servicios donde son usados los Sistemas de
Informacion (Sl).

Un Sl es un conjunto de elementos interrelacionados con el propdsito de prestar atenciéon a las
demandas de informacion de una organizacion, para elevar el nivel de conocimientos que permitan un
mejor apoyo a la toma de decisiones y desarrollo de acciones [2]. Un S| estd compuesto por un
conjunto de procesos, datos, modelos, tecnologias y personas que responden a una estructura
coherente en funcién del propésito de una organizacion [3]. El resultado de la aplicacion de estos S
ha traido consigo un incremento en el manejo de la informacién lo cual ha obligado a las
organizaciones a elevar el nivel de seguridad con el objetivo de protegerla.

En los ultimos afios se ha experimentado un crecimiento significativo de las pérdidas ocasionadas por
Ataques Informéticos (Al). Estos son propiciados por aberturas en la seguridad de los Sl,
denominadas amenazas, las cuales se clasifican en cuatro tipos: interrupcién, intercepcion,
modificacion y fabricacién. La existencia de estas aberturas ha traido consigo el desarrollo de
herramientas y técnicas sofisticadas para ejecutar ataques con diversos objetivos, que han provocado
una nueva forma de conflicto denominada ciberguerra [3].

Uno de los objetivos primordiales de los Al son los Sistemas Distribuidos (SD). Estos son definidos
como una coleccidbn de computadores autbnomos conectados por una red, y con el software
distribuido adecuado para que el sistema sea visto por los usuarios como una Unica entidad capaz de
proporcionar facilidades de computacion [4].

Uno de los objetos de ataques hacia estos sistemas es la via de comunicacion a través de Servicios
Web. Estos son componentes de software reutilizables y distribuidos que ofrecen una funcionalidad
concreta, independientes tanto del lenguaje de programacion en que estan implementados como de
la plataforma de ejecucion. Se puede considerar como aplicaciones autocontenidas que pueden ser
descritas, publicadas, localizadas e invocadas sobre la Internet (o cualquier otra red) y basados en
estandares de el World Wide Web Consortium (W3C), especialmente eXtensible Markup Language
(XML) [5].
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Los servicios web ofrecen algunas ventajas significativas sobre los modelos de arquitecturas
distribuidas tradicionales, tales como, interoperabilidad entre distintas tecnologias, comunicacion de
aplicaciones escritas en cualquier lenguaje, transmision HTTP (atraviesa firewalls) y presenta un
mecanismo estandar de localizacion de servicios [6].

Una de las razones por las cuales se aplican los servicios web es que pueden aportar gran
independencia entre la aplicacién que los usan y el propio servicio. De esta forma, los cambios a lo
largo del tiempo en uno no deben afectar al otro. Esta flexibilidad sera cada vez mas importante, dado
gue la tendencia a construir grandes aplicaciones a partir de componentes distribuidos mas pequefios
es cada dia mas utilizada [6].

Cuando una organizacion debe decidir si adoptar 0 no una arquitectura basada en servicios web debe
tener en cuenta los numerosos desafios que esto implica. Desde el punto de vista mas abstracto, el
objetivo es conseguir definir un entorno en el que las transacciones de los mensajes y los procesos
de negocio se puedan llevar a cabo de manera segura de extremo a extremo. Una necesidad clara es
la de asegurar los mensajes durante su transito, con o sin presencia de intermediarios [7].

Los servicios web cumplen el rol de conectores entre diferentes sistemas de informacion; esta
caracteristica trae muchos beneficios, pero a su vez compromete la seguridad [6]. La seguridad en los
servicios web requiere el uso de politicas corporativas que puedan ser integradas con politicas de
otras empresas externas y con la resolucién de la confianza [7].

Los servicios web son portables, fiables y soportan conexiones, tanto sincrénicas como asincrénicas.
Mediante el uso de estos servicios se pueden intercambiar diferentes informaciones, esto hace
posible que se puedan ofrecer diferentes funcionalidades mediante la web que puedan agilizar y
optimizar las operaciones de diversos organismos. Por estas razones es necesario que estos
cumplan con estandares de seguridad, dado que las comunicaciones pueden estar comprometidas en
el envio de mensajes con informacion sensitiva [6].

Con el fin de aumentar la proteccién de las transacciones de los mensajes y proteger los servicios
web varias compafiias de gran relevancia encabezadas por Microsoft e IBM desarrollaron una serie
de especificaciones relacionadas con la seguridad. Dentro de estas especificaciones se encuentra
WS-Security, estandarizadas por la Organizacion para el Avance de los Estdndares de Informacién
Estructurada (OASIS), por sus siglas en inglés, la cual constituye la base para la futura
implementacién de otras especificaciones [7].

Con el objetivo de minimizar los ataques y brindar seguridad a las aplicaciones que se desarrollan en

el pais, en la Universidad de las Ciencias Informaticas (UCI) se desarrolla el marco de trabajo Sauxe.
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Este cuenta con una arquitectura Cliente-Servidor y utiliza servicios Web para brindar las distintas
funcionalidades con las que da soporte a sus clientes.

En el marco de trabajo Sauxe se publican varios servicios web, los cuales pueden ser consumidos
libremente por sistemas externos, a pesar de que los usuarios que realizan las peticiones no tengan
permisos para realizarlas, incluso pueden ser consumidos por usuarios que no estén registrados
dentro del marco de trabajo Sauxe. Esto trae como consecuencia que se vea afectada la
confiabilidad, integridad y disponibilidad de los datos intercambiados por esta via y que ademas
disminuya las posibilidades de integracién con otros sistemas.

Teniendo en cuenta lo antes expuesto surge el problema a resolver: ¢(COmo preservar la
confidencialidad, integridad y disponibilidad de los datos intercambiados a través de servicios web en
el marco de trabajo Sauxe para fortalecer su seguridad?

El cual se enmarca en el objeto de estudio: Seguridad en la comunicacion basada en servicios web,
delimitado por el campo de accién: Estandares de seguridad para la comunicacién basada en
servicios web.

Se define como objetivo general: Desarrollar un componente basado en el estandar WS-Security
integrado al marco de trabajo Sauxe para fortalecer la seguridad de los datos intercambiados a través
de servicios web.

Para hacer cumplir este objetivo general se plantearon los siguientes objetivos especificos:

» Construir el marco tedrico conceptual de la investigacion, relacionado con los estandares mas
utilizados para lograr la seguridad en servicios web y las soluciones, componentes 0
framework que realizan esta funcion.

» Analizar y disefiar la solucién propuesta.

» Implementar la solucién propuesta.

» Validar la solucién propuesta.

Concluido el marco teorico de la investigacion se arribd a la siguiente idea a defender: El desarrollo
de un componente basado en el estAndar WS-Security integrado al marco de trabajo Sauxe, permitira
fortalecer la seguridad de los datos intercambiados a través de servicios web.

Para el desarrollo de la investigacion se trazaron las siguientes tareas:

» Realizar un estudio de los principales Estdndares de Servicios Web existentes.

» Realizar un estudio sobre los Estdndares para brindar seguridad a los Servicios Web
profundizando en el estandar WS-Security.

» Investigar los principales Framework existentes y realizar una investigacion sobre sus

caracteristicas.
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» Realizar el andlisis y disefio de la solucién propuesta.

» Implementar la solucién propuesta.

» Validar la solucion propuesta.

La utilizacién de los siguientes métodos tedricos permitieron estudiar las caracteristicas del objeto de
investigacion que no son observables directamente, facilitaron la construccion de modelos e idea a
defender en la investigacion y crearon las condiciones para ir mas alla de las caracteristicas
fenomenoldgicas y superficiales de la realidad, contribuyendo al desarrollo de las teorias cientificas y
para su ejecucion se apoyan en el proceso de analisis y sintesis [8]. Los métodos utilizados son:

» Analitico - Sintético: el analisis de los elementos de la situacién problematica se realiza
relacionando estos elementos entre si y vinculandolos con la situacién problema como un
todo. A su vez, la sintesis se produce sobre la base de los resultados dados previamente por
el andlisis. De esta forma se realiz6 el estudio de los principales sistemas [9].

» Inductivo-Deductivo: para deducir nuevos presupuestos confirmados mediante razonamientos
inductivos en diferentes momentos de la investigacion, sobre todo en la determinacion de
tendencias y posiciones teéricas relacionadas con la seguridad en aplicaciones web, asi como
en la interpretacion de los instrumentos aplicados y la elaboracion de las conclusiones
parciales y generales [9].

» Modelacién: para reproducir y analizar los nexos y las relaciones de los elementos que estan
inmersos en el objeto de estudio [9].

Estructura del documento

El presente documento se encuentra estructurado en tres capitulos. El primero, Fundamentacion
tedrica, tiene como objetivo analizar los principales aspectos teoricos relacionados con los servicios
web y los estdndares utilizados para brindar seguridad a los servicios web. Ademas se analizan los
conceptos asociados a la investigacion que ayudan al entendimiento de la temética, se abordara
sobre las soluciones méas importantes, se analizar4 el modelo de desarrollo y las tecnologias y
herramientas definidas.

En el capitulo dos se realizar4 el modelo conceptual y se describirdn los requisitos funcionales y no
funcionales. Se elaborara el diagrama de clases con estereotipos web correspondientes a la solucion,
y se describen los patrones de disefio y estilos arquitectdnicos definidos para el desarrollo de la
solucion.

En el tercer capitulo se presentan los resultados obtenidos como resultado de la aplicacién del
estandar WS-Security al marco de trabajo Sauxe.

Finalmente se presentan las conclusiones y recomendaciones de la investigacion.

4
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CAPITULO 1: FUNDAMENTACION TEORICA

CAPITULO 1. FUNDAMENTACION TEORICA

En este capitulo se abordara acerca de los servicios web, las ventajas de su utilizacién, los
estandares tanto de servicios web, como los de seguridad para los servicios web. Se analizaran los
principales conceptos que seran tratados en la investigacion. Ademas se realizara un estudio de los
principales componentes, framework o librerias para aplicar seguridad a los servicios web, centrando
la atencién en los que utilizan el estdndar WS-Security para analizar las caracteristicas comunes con

Sauxe. Por ultimo, se puntualizaran las tecnologias y herramientas para desarrollar la solucién.

1.1 Conceptos asociados al dominio de la investigacion

» Sistema de Informacién: Un conjunto de componentes interrelacionados que reune (u

obtiene), procesa, almacena y distribuye informacion para apoyar la toma de decisiones vy el
control en una organizacion [3].
También se puede definir a los SI como un conjunto de elementos interrelacionados con el
proposito de prestar atencion a las demandas de informacién de una organizacién, para elevar
el nivel de conocimientos que permitan un mejor apoyo a la toma de decisiones y desarrollo
de acciones [2].

» Sistemas distribuidos: Un sistema distribuido es una colecciéon independiente de
ordenadores que aparecen a los usuarios como un Unico sistema coherente. Conjunto de
computadores interconectados igual que un sistema en red que comparten un estado
ofreciendo una visién de sistema Unico igual que un sistema centralizado [10].

» Servicio Web: Componentes que hacen posible interactuar sistemas distribuidos los cuales

pueden realizar desde las tareas mas sencillas hasta las mas complejas. Estos son
aplicaciones modulares auto contenidas, las cuales pueden ser descritas, ubicadas e
invocadas utilizando el mismo estandar web de transporte; que necesitan un lenguaje comun
para intercambiar datos, como lo es XML [6].
También se puede definir, segun la W3C, como: Un Servicio Web (Web Service [WS]) es
una aplicacion software identificada por un URI (Uniform Resource ldentifier), cuyas interfaces
se pueden definir, describir y descubrir mediante documentos XML. Los servicios web hacen
posible la interaccion entre agentes software (aplicaciones) utilizando mensajes XML
intercambiados mediante protocolos de Internet [11].

» Estandares de seguridad: Las tecnologias que apoyan los servicios web y la forma en que
se utilicen. Dado que los servicios web basan el intercambio de mensajes en SOAP (Simple

Object Access Protocol), pueden usar diferentes aplicaciones de transporte o protocolos, que
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pueden o no tener un modelo de seguridad. También los servicios web permiten que existan
intermediarios, los cuales pueden modificar los mensajes, por lo que el modelo de seguridad
debe incluir un manejo de estos intermediarios [6].

Confidencialidad: Propiedad del mensaje que implica que su contenido o parte del mismo no
se encuentre a entidades, usuarios o procesos no autorizados [12].

Disponibilidad: Se garantiza que los usuarios autorizados tengan acceso a la informacién y a
los recursos relacionados con la misma, siempre que lo requieran [3].

Integridad: Propiedad del mensaje que implica que su contenido no fue alterado [12].
Interoperabilidad: Distintas aplicaciones, en lenguajes de programacion diferentes,
ejecutadas sobre cualquier plataforma, pueden utilizar los servicios web para intercambiar
datos [13].

Claim: Declaracion hecha por una entidad. Nombre, identidad, clave, grupo, etc [12].

Token de seguridad: Representa un conjunto de claims [12].

ID Reference: Posibilidad de referenciar elementos de seguridad dentro de un mensaje sin
tener la necesidad de obtener el esquema completo del mensaje [12].

Framework: Estructura de software compuesta de componentes personalizables e
intercambiables para el desarrollo de una aplicacion. En otras palabras, un framework se
puede considerar como una aplicacion genérica incompleta y configurable a la que podemos
afadirle las Ultimas piezas para construir una aplicacion concreta [14].

Un framework Web: Por tanto, podemos definirlo como un conjunto de componentes (por
ejemplo clases en java y descriptores y archivos de configuracion en XML) que componen un
disefio reutilizable que facilita y agiliza el desarrollo de sistemas Web .[14]

SSL Secure Sockets Layer: Es un protocolo disefiado para permitir que las aplicaciones
envien y reciban informaciéon segura. Las aplicaciones que utilizan el protocolo Secure
Sockets Layer saben como dar y recibir claves de cifrado con otras aplicaciones, asi como la
manera de cifrar y descifrar los datos enviados [15].

Kerberos: Es un sistema de autentificacion de usuarios, que establece el intercambio de
mensajes entre el cliente y las estaciones que forman parte de su infraestructura. Usa una
criptografia de claves simétricas, lo que significa que se emplea la misma clave para cifrar y

para descifrar los mensajes [3].

» X.509: Es un formato estandar de certificado digital que se utiliza para la gestion y distribucion

segura de los certificados de firma digital a través de redes seguras de Internet. Describe dos

diferentes niveles de autenticacién. Autenticacién simple, que se basa en el uso de una
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contrasefia para verificar la identidad del usuario y la autenticacion fuerte, que utiliza las

credenciales que se crean por medios criptograficos [16].

1.2 Estandares de Servicios Web

Los Servicios Web estdn basados fundamentalmente en estandares y protocolos abiertos, tales
como:

» eXtensible Markup Language (XML): Es un metalenguaje basado en marcas y etiquetas que
se utiliza para crear otros lenguajes. Puede definirse ademas, como un Lenguaje de
Etiquetado Extensible muy simple, pero estricto que juega un papel fundamental en el
intercambio de una gran variedad de datos [17].

» Simple Object Access Protocol (SOAP): Protocolo estdndar basado en XML para el
intercambio de informacién entre aplicaciones en entornos descentralizados y distribuidos.
Los mensajes XML que se desean enviar desde un punto a otro se codifican dentro de los
sobres SOAP. Los posibles mensajes que se pueden incorporar dentro de SOAP son:
llamadas y parametros, datos enviados como respuesta tras la ejecucién del servicio,
informacion de error y de estado, datos adjuntos con formato distinto a XML datos binarios
(codificacion Base64) o un enlace a los datos. SOAP ofrece ventajas, entre ellas, que no
depende de un sistema en concreto, puede comunicar aplicaciones que estén escritas en
cualquier lenguaje, atraviesa firewalls corporativos y permite la interoperabilidad entre
distintas aplicaciones [17].

» Universal Description Discovery and Integration (UDDI): Publicacion, localizacion y
enlazado de los servicios web. El objetivo de UDDI es permitir a las entidades de negocio que
se descubran unas a otras, utilizando distintos criterios de blsqueda [17].

» Web Service Description Language (WSDL): Lenguaje para la descripcion estandar de un
servicio web. Es una tecnologia XML que estandariza la representacion de los parametros de
entrada y de salida que provienen de una invocacion externa y permite a los diferentes
clientes entender automaticamente como interactuar con el servicio web, tiene caracteristicas

como independencia de lenguaje y plataforma [17].
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llustracién 1: Estandares y protocolos de los servicios web

Fuente: [7]
1.3 Estandares de seguridad para Servicios Web

Algunos estédndares desarrollados por la W3C y otras organizaciones basados en XML pueden
garantizar la confidencialidad, integridad y disponibilidad de los servicios web, estos protocolos
proveen mecanismos para cifrar, firmar digitalmente, autenticar y certificar documentos XML; algunos
de los mas importantes son:

» WS-Policy: Estandar definido por OASIS, que define un framework donde los servicios web,

pueden expresar las limitaciones y requerimientos, los cuales pueden ser expresados como
politicas que describen como los mensajes deben ser asegurados, incluyendo el nivel de
seguridad de transporte. La intencion es proveer suficiente informacién, a los participantes
para tener un intercambio seguro de mensajes. Este framework provee la flexibilidad
necesaria para definir estas politicas, con diferentes herramientas de seguridad [6].
Para la aplicacién de este estandar se debe tener un amplio dominio y conocimiento sobre el
contrato del servicio, ademas de cualquier requisito, capacidad y preferencias adicionales.
Intentar la integracién con un servicio sin conocer todos estos detalles supone un altisimo
gasto de esfuerzo del que sera muy dificil obtener alguna recompensa [7].

» WS-SecureConversation: Define, describe y especifica como los contextos son establecidos.
Por lo que determina extensiones para permitir, establecer y compartir contextos seguros,
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mejorando la seguridad y el desemperio de los intercambios de mensajes posteriores [6]. WS-
Security proporciona los mecanismos basicos sobre los cuales definir un marco de mensajeria
seguro, WS-SecureConversation introduce el concepto de seguridad contextual y describe
cémo utilizarlo. Esto permite que se establezcan contextos y, potencialmente, que se realicen
intercambios mas eficientes de claves o de nuevo material de clave, consiguiendo el
incremento global del rendimiento y de la seguridad en los intercambios posteriores [7].

Las metas principales de WS-SecureConversation son:

- Definir cémo se establecen los contextos de seguridad [7].

- Especificar como se calculan y distribuyen las claves derivadas [7].

» WS-Trust: Define extensiones que se construyen sobre WS-Security y que consisten en
ampliar la capacidad de los mecanismos de seguridad definidos por ésta, permitiendo la
solicitud, emisién e intercambio de tokens de seguridad y la gestién de las relaciones de
confianza. El objetivo principal de esta especificacion es, por lo tanto, habilitar a los sistemas
para que puedan crear patrones de intercambio confiados de mensajes. Esta confianza se
representa mediante el intercambio e intermediacibn de los tokens de seguridad. La
especificacion define un protocolo agnostico que permite emitir, renovar e intercambiar tokens
de seguridad [7].

» WS-Federation: Define los mecanismos necesarios para conseguir la federacion de dominios
de seguridad distintos o similares y lo consigue permitiendo e intermediando la confianza de
las identidades, atributos, y autenticacion de los servicios web participantes. La especificacion
WS-Federation define un modelo y un marco de trabajo general para conseguir la federacion.
Tal y como se expresa en la especificacion, se iran generando documentos, denominados
profiles (perfiles) los cuales detallardn como los distintos solicitantes encajan en este modelo.
Un objetivo prioritario de esta especificacion habilitar la federacion de la informacion de las
identidades, atributos, autenticacion y autorizacion [7].

» WS-Privacy: Esta especificacion utiliza los mecanismos definidos por la especificacion WS-
Security, WS-Policy y WS-Trust para permitir la transmision de las politicas de privacidad.
Estas politicas de privacidad seran definidas por la organizacién propietaria del servicio web y
los mensajes SOAP recibidos deberan ser conformes con dichas politicas de privacidad. WS-
Privacy sefalara como incluir afirmaciones de politica de privacidad mediante WS-Policy y
utilizard WS-Trust para evaluar las sentencias de privacidad encapsuladas en los mensajes

SOAP contra las preferencias de los usuarios y las politicas de la organizacion [7].
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» WS-Security: Estandar definido por OASIS el cual provee las funciones basicas, definiendo
mecanismos para asegurar: autenticidad, integridad y confidencialidad de los mensajes. La
especificacion propone un conjunto de estandares, para la extension de SOAP 1.1 y SOAP
1.2 que pueden ser utilizados cuando se construyen servicios web seguros. Adicionalmente,
describe como codificar tokens seguros y agregarlos a los mensajes SOAP. Estos tokens
pueden ser ampliados y utilizados con otros protocolos de servicios web para orientarlos en

una variedad de requerimientos de seguridad [6].

‘J{S:S.Epurgm&rsﬁﬁi;n W5-Federstion YWS-ALthorization

[ wsPoicy |

WS PolicyAttachments || WETeE e Rticely
L owsSeuty

llustracidn 2: Estandares para la seguridad a los servicios web

Fuente: [7]
1.4 Caracteristicas generales de WS-Security

WS-Security especifica como firmar y cifrar mensajes SOAP. Uno de los puntos de partida de este
estandar es que los mecanismos de seguridad basados en http que se usan en muchos casos para
intercambiar mensajes sobre SOAP, no son suficientes. Es claro que los principios de autenticacion,
integridad y confidencialidad deben potencializarse en muchos puntos y saltos de la comunicacién, y
no solamente extremo a extremo tal como lo hacen protocolos como SSL, TLS. WS-Security retoma
los elementos de seguridad pero usando las especificaciones y estandares tradicionales, es decir,

aprovecha las fortalezas de estandares como X.509, Kerberos, XML Encryption y XML Signature,
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pero WS-Security adiciona mecanismos a estos estandares para que puedan ser incluidos en
mensajes SOAP. El estandar define elementos para los encabezados SOAP y puede utilizar XML
Signature para definir la manera como se firmara el mensaje (las claves usadas y la firma), otra
informacion puede ser cifrada con XML Encryption e incluirse en su encabezado. WS-Security
transfiere las credenciales de los clientes a partir del UserNameToken, o cuando se utilizan datos
binarios se usa BinarySecurityToken [17].
WS-Security es flexible y su disefio constituye la base para la creacion de modelos de seguridad mas
complejos incluyendo PKI, Kerberos y SSL. En particular, WS-Security proporciona soporte para
multiples tokens de seguridad, mdltiples dominios de confianza, multiples formatos de firma y
multiples tecnologias de cifrado. Esta especificacion proporciona 3 elementos principales:

1. Propagacion de tokens de seguridad.

2. Confidencialidad de los mensajes.

3. Integridad de los mensajes [7].
La meta de WS-Security es permitir que las aplicaciones construyan intercambios seguros de
mensajes SOAP. Esta especificacion estd destinada a proporcionar un conjunto flexible de
mecanismos que puedan ser utilizados para construir una amplia gama de protocolos de seguridad;
en otras palabras, esta especificacion intencionadamente no describe explicitamente protocolos de
seguridad sino que define las primitivas para poder hacerlo [7].
Dada las caracteristicas y potencialidades que brinda WS-Security y la importancia de asegurar el
envio de los mensajes utilizando servicios Web, ademés de constituir la base para la implementacion

futura de otros estandares de seguridad se decide aplicar el mismo al marco de trabajo Sauxe.

1.5 Soluciones o componentes para aplicar seguridad a los Servicios
Web utilizando WS-Security

» AXIS2: Axis2 es la version mejorada del contenedor de Web Services AXIS. El proyecto ha
evolucionado independientemente de la primera version debido a que implementa
especificaciones diferentes. AXIS originalmente se convirti6 en uno de los contenedores mas
extendidos para implantar soluciones basadas en Web Services o que proveian acceso a
sistemas preexistentes mediante Web Services SOAP. AXIS2 implementa la especificacion
JAX-WS del Java Comunity Process, WS-Messging y WS-Security, dispone de una estructura
modular que permite ampliar la funcionalidad béasica del sistema en el futuro gracias al
desarrollo de mdédulos adicionales (al estilo de los plugins de Eclipse). Soporta protocolos de

Web Services mas actuales que SOAP como por ejemplo REST [18].
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Axis2, entre las especificaciones que implementa estd WS-Security la cual constituye el
objetivo de esta investigacion pero esta desarrollada en el lenguaje de programacion Java y
no presenta compatibilidad con el marco de trabajo Sauxe.

» WSO2 Web Services Framework para C++ (WSO2 FSM / C + +): Es una extension del
framework de la WS0O2, Web Services Framework para C, compatible con los estandares de
grado empresarial, de codigo abierto, biblioteca de C++ para proporcionar y consumir
servicios Web en C++. WSO2 FSM / C++ agrega las caracteristicas necesarias a WSO2 FSM
/ C, por medio de una envoltura de C++ para la biblioteca C. FSM / C++ es una solucién
completa para crear y desplegar servicios web, y es el Envoltorio C++ para la biblioteca de C
con la mas amplia gama de especificaciones para brindar seguridad a los servicios web
implementadas, incluyendo WS-Addressing, WS-Policy , WS-Security, WS-SecurityPolicy, WS
y WS-ReliableMessaging [19].

WSO02 Web Services Framework para C++, al igual que Axis2 cumple con la implementacion
de WS-Security y propicia la seguridad necesaria los servicios web, pero el lenguaje de

desarrollo es distinto al utilizado en Sauxe y no es compatible con el del marco de trabajo.

» WSO02 Web Services Framework para PHP (WSO2 FSM / PHP): Es una fuente abierta, de

nivel empresarial, la extension de PHP para proporcionar y consumir servicios web en PHP.
WSO2 FSM / PHP es una solucion completa para crear y desplegar servicios Web, y es la
Unica extension de PHP con la mas amplia gama de especificaciones para brindar seguridad a
los servicios web implementaciones. Las caracteristicas claves incluyen, servicios de seguros
y clientes con WS-Security apoyo, archivos adjuntos binarios con masa maxima de despegue
automatico de generacion de WSDL (modelo del primer codigo), modo WSDL para los
servicios y los clientes (modelo de contrato en primer lugar) y la interoperabilidad con .NET y
J2EE. WSO2 FSM / PHP se libera con Apache License, Version 2.0 y se basa en WSO2 FSM
/ C [20].
WSO02 Web Services Framework para PHP, este framework al igual que los anteriores
implementa el estandar objetivo de la investigacion, el lenguaje de programacion utilizado para
su desarrollo es compatible con el utilizado en el desarrollo del marco de trabajo Sauxe, pero
no gestiona los procesos de los servicios web de la misma forma que Sauxe.

» Valoracion de las soluciones y componentes estudiados:

Los sistemas analizados presentan las caracteristicas necesarias para brindar seguridad a los

servicios web. Independientemente de que cubren escenarios comunes a los de la solucién que se

13



CAPITULO 1: FUNDAMENTACION TEORICA

persigue, no presentan compatibilidad con el marco de trabajo Sauxe y no brindan solucién a la

problematica planteada.

1.6 Modelo de desarrollo

El modelo de desarrollo de software varia en cada proyecto atendiendo a las caracteristicas de cada
uno tales como: tipo de proyecto, calidad y experiencia del personal, las especificaciones del software
entre otros. Por politica del Centro de Informatizacién de la Gestion de Entidades (CEIGE), en el
Departamento de Tecnologia se utiliza el Modelo de Desarrollo Orientado a Componentes del
proyecto ERP-Cuba. Presenta caracteristicas como:
» Orientado a Componentes: el software se desarrolla en varios componentes independientes
gue cuando se unen forman el sistema completo [21].
» lterativo e Incremental: el sistema tendra tantas iteraciones como sea necesario y en cada
iteracion habra un incremento y mejoramiento de las funcionalidades del sistema [21].
» Responde al nivel 2 CMMI: cumple con los requisitos propuestos para el nivel 2 de CMMI
para las areas de: Medicion y analisis, Monitoreo y control de proyecto, Planeacion de
proyecto, Aseguramiento de la calidad del proceso y el producto, Administracion de requisitos,

Administracién de la configuracion, Administracién de acuerdo con proveedores [21].

1.7 Tecnologias para el desarrollo

Para la investigacion y desarrollo se utilizaron las siguientes tecnologias:

Sauxe 2.2:

Sauxe es un Marco de Trabajo que contiene un conjunto de componentes reutilizables que provee la
estructura genérica y el comportamiento para una familia de abstracciones, logrando una mayor
estandarizacion, flexibilidad, integracion y agilidad en el proceso de desarrollo [22].

Zend Framework 1.11:

Es un framework open source para PHP desarrollado por Zend, empresa encargada de la mayor
parte de las mejoras hechas a PHP, por lo que se podria decir que es el framework “oficial”.
Implementa el patron MVC, es 100% orientado a objetos y sus componentes tienen un bajo
acoplamiento por lo que pueden ser usados en forma independiente. Un punto importante es que
brinda un estandar de codificacion [23].

Doctrine 2.4:

Doctrine es un mapeador de objeto relacional (ORM) para PHP 5.2.3+ que se encuentra en la parte
superior de una capa poderosa de abstraccion de base de datos (DBAL por sus siglas en inglés). Una

de sus principales caracteristicas es la opcién de escribir las consultas de base de datos en un
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dialecto orientado a objetos de propiedad SQL llamado Doctrine QueryLanguage (DQL), lo que
proporciona a los desarrolladores una alternativa a SQL, que mantiene la flexibilidad sin necesidad de
duplicar el cédigo innecesario [22].

ExtJS 2.2:

ExtJS es una libreria JavaScript ligera y de alto rendimiento, construida para el desarrollo veloz de
aplicaciones Web, compatibles con la mayoria de navegadores. Utiliza técnicas como Ajax, DHTML y
manipulacion del DOM. ExtJS incluye un conjunto de controles para el desarrollo de interfaces en los
desarrollos web [22].

Unified Modeling Language (UML) 8.0:

UML es un lenguaje que permite modelar, construir y documentar los elementos que forman un
software orientado a objetos; es la sucesion de una serie de métodos de analisis y disefio. Se ha
convertido en el estandar de facto de la industria, ya que, a pesar de no tener un respaldo formal de
una autoridad institucional o un organismo de normalizacion, es ampliamente usado [22].

PHP 5.2.6:

Lenguaje de programacion interpretado, diseflado originalmente para la creacién de Pagina web
dinamicas. Es usado principalmente en la 333interpretacién del lado del servidor (server-side
scripting) pero actualmente puede ser utilizado desde una interfaz de linea de comandos o en la
creacion de otros tipos de programas incluyendo aplicaciones con interfaz gréfica usando las
bibliotecas Qt 0 GTK+ [24].

1.8 Herramientas para el desarrollo

Servidor web Apache 2.0:

El proyecto Apache HTTP Server es un esfuerzo por desarrollar y mantener un servidor HTTP de
codigo abierto para sistemas operativos modernos, incluyendo UNIX y Windows NT. El objetivo de
este proyecto es proporcionar un servidor seguro, eficiente y extensible que proporcione servicios
HTTP en sincronizacion con los estdndares HTTP actuales [25].

PostgreSQL 9.1:

PostgreSQL es un sistema de gestion de bases de datos objeto-relacional, distribuido bajo licencia
BSD y con su cddigo fuente disponible libremente. Es el sistema de gestion de bases de datos de
codigo abierto mas potente del mercado. PostgreSQL utiliza un modelo cliente/servidor y usa
multiprocesos en vez de multihilos para garantizar la estabilidad del sistema. Un fallo en uno de los
procesos no afectara el resto y el sistema continuara funcionando [26].

Visual Paradigm 5.0:
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Visual Paradigm para UML es una herramienta UML profesional que soporta el ciclo de vida completo
del desarrollo de software: analisis y disefio orientados a objetos, construccion, pruebas y despliegue.
El software de modelado UML ayuda a una mas rapida construccion de aplicaciones de calidad,
mejores y a un menor coste. Permite dibujar todos los tipos de diagramas de clases, cédigo inverso,
generar cédigo desde diagramas y generar documentacion. La herramienta UML CASE también
proporciona abundantes tutoriales de UML, demostraciones interactivas de UML y proyectos [27].
RapidSVN 012.0:

RapidSVN es un cliente grafico para Subversion, un programa de control de versiones sustituto de
CVS. Permite acceder a direcciones SVN, subir y descargar contenido y sincronizarlo con el servidor
original, comprobar su estado, crear y fusionar direcciones, etc. Ademas tiene la ventaja de funcionar
en varias plataformas y de disponer de un completo manual en linea [15].

NetBeans 7.0:

NetBeans IDE es una aplicacion de cédigo abierto ("open source") disefiada para el desarrollo de
aplicaciones facilmente portables entre las distintas plataformas, haciendo uso de la tecnologia Java.
NetBeans IDE dispone de soporte para crear interfaces graficas de forma visual, desarrollo de
aplicaciones web, control de versiones, colaboracidén entre varias personas, creacién de aplicaciones
compatibles con teléfonos moviles, resaltado de sintaxis y sus funcionalidades son ampliables

mediante la instalacién de packs [28].

Conclusiones parciales

Mediante el estudio realizado en este capitulo se arrib6 las siguientes conclusiones:

» El estudio de las especificaciones para brindar seguridad a los servicios web demostré que
todos los estdndares definidos en la misma proporcionan la seguridad requerida para los
Servicios Web, destacando al estandar WS-Security como la base para la futura
implementacion del resto de las especificaciones.

» Se realiz6 un estudio del estado del arte sobre soluciones que implementan el estandar WS-
Security, mostrando que ninguna de las soluciones estudiadas es compatible con el marco de
trabajo Sauxe.

» Mediante la definicion de las tecnologias y herramientas a emplear para el desarrollo de la
solucién fue posible determinar los elementos que seran necesarios para responder a las

necesidades del marco de trabajo Sauxe.
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CAPITULO 2. CARACTERISTICAS DEL SISTEMA

En este capitulo se profundizard en las fases de Modelacién del Negocio, Requisitos y Andlisis y
Disefio. Durante las mismas ser generaran los artefactos correspondientes a cada una de ellas,
definiendo los principales conceptos asociados a la investigacion, se identificaran y definirdn los
requisitos funcionales y no funcionales, y se realizaran el diagrama de clases del disefio y diagrama

de secuencia y modelo de datos.
2.1 Modelo Conceptual

llustra conceptos en el dominio del problema, explica cuales son y cémo se relacionan estos
conceptos en la descripcion del problema [12]. A continuacion se definen los conceptos

fundamentales tratados en la propuesta de solucion:

» WS-Security: define un conjunto de extensiones a SOAP para mantener la integridad y

confidencialidad de los mensajes [12].

» Escenario de Seguridad: tecnologias que apoyan los servicios web y la forma en que se

utilizan [6].

» Componente Gestionar Servicio Web: componente encargado de adicionar y eliminar

paquetes de servicios web dentro del marco de trabajo Sauxe

» Servicio Web: aplicaciones modulares auto contenidas, las cuales pueden ser descritas,
ubicadas e invocadas utilizando el mismo estandar web de transporte; que necesitan un

lenguaje comun para intercambiar datos, como lo es XML [6].

» Mensaje SOAP: es un documento XML, por lo que puede transportarse utilizando cualquier

protocolo capaz de transmitir texto [29].
» ProxiServer: fichero php genérico que se encarga de brindar los servicios web.
» Sistema externo: cliente o usuario que trata de consumir los servicios web.

» Escenario_serv: fichero utilizado para guardar la configuracion de cada servicio web.
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llustracién 3: Modelo Conceptual
Fuente: Elaboracién propia
2.2 Especificacion de requisitos de software.

Los requisitos de software determinan lo que hara el sistema, restricciones sobre su operacién e
implementacion. También se aplica a las condiciones que debe cumplir o poseer un sistema o uno de

sus componentes para satisfacer un contrato, una norma o una especificacién [30].

2.2.1. Técnicas de captura de requisitos
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La captura de requisitos es la actividad mediante la que el equipo de desarrollo de un sistema de
software extrae, de cualquier fuente de informacion disponible, las necesidades que debe cubrir dicho
sistema. El proceso de captura de requisitos puede resultar complejo, principalmente si el entorno de
trabajo es desconocido para el equipo de analistas, y depende mucho de las personas que participen
en él. Por la complejidad que todo esto puede implicar, la ingenieria de requisitos ha trabajado desde
hace afios en desarrollar técnicas que permitan hacer este proceso de una forma mas eficiente y

precisa [31]. A continuacion se describen las técnicas de captura de requisitos utilizadas:

» Entrevistas: Las entrevistas son la técnica de captura mas utilizada, y de hecho son
practicamente inevitables en cualquier desarrollo ya que son una de las formas de
comunicacién mas naturales entre personas [32]. Para la realizacion de dicha técnica se
realizaron reuniones con el cliente donde quedaron definidos los elementos a tener en cuenta

para el desarrollo del sistema.

» Brainstorming o tormenta de ideas: Es una técnica de reuniones en grupo cuyo objetivo es
la generacion de ideas en un ambiente libre de criticas o juicios [32]. Para la realizacion de
dicha técnica se realizaron reuniones donde participaron varios especialistas del
departamento de Tecnologia definiendo los requisitos funcionales sobre la base de los

elementos definidos por el cliente.
2.2.2. Técnicas para la definicién de requisitos

Para la actividad de definicién de requisitos en el proceso de ingenieria de requisitos hay un gran

namero de técnicas propuestas. A continuacion se describen las técnicas utilizadas.

» Plantillas o patrones: Esta técnica tiene por objetivo describir los requisitos mediante el
lenguaje natural pero de una forma estructurada. Una plantilla es una tabla con una serie de
campos y una estructura predefinida que el equipo de desarrollo va cumplimentando usando
para ello el lenguaje del usuario. Las plantillas eliminan parte de la ambigiedad del lenguaje
natural al estructurar la informacion; cuanto mas estructurada sea ésta, menos ambigiiedad
ofrece. Sin embargo, si el nivel de detalle elegido es demasiado estructurado, el trabajo de
rellenar las plantillas y mantenerlas, puede ser demasiado tedioso [31].

2.2.3. Técnicas de validacién de requisitos

Los requisitos una vez definidos necesitan ser validados. La validacion de requisitos tiene como
mision demostrar que la definicidbn de los requisitos define realmente el sistema que el usuario

necesita o el cliente desea. Es necesario asegurar que el andlisis realizado y los resultados obtenidos
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de la etapa de definicibn de requisitos son correctos [31]. Las técnicas usadas para validar los

requisitos definidos son:

» Prototipo: Algunas propuestas se basan en obtener de la definicion de requisitos prototipos
que, sin tener la totalidad de la funcionalidad del sistema, permitan al usuario hacerse una
idea de la estructura de la interfaz del sistema con el usuario. Esta técnica tiene el problema
de que el usuario debe entender que lo que esta viendo es un prototipo y no el sistema final.
Para la validacion del requisito funcional Regular escenario de seguridad a cada servicio web

se realizé un prototipo de interfaz el cual fue aprobado en reuniones con el cliente [31].

» Revisiones técnicas formales: En reuniones con especialistas del departamento de
Tecnologia, se revisaron las especificaciones de cada requisito, aprobando asi los requisitos

funcionales y no funcionales obtenidos.
2.2.4. Requisitos funcionales del sistema

Definicion de los servicios que el sistema debe proporcionar, cdmo debe reaccionar a una entrada
particular y como se debe comportar ante situaciones particulares, deben describir los servicios que

hay que proporcionar con todo detalle [30].

Listado de requisitos funcionales para el Componente para la gestion de la seguridad de los servicios

web en el marco de trabajo Sauxe.

1 Gestionar escenarios de seguridad de los servicios web que brinda un sistema.

1.1. Asignar escenarios de seguridad a cada servicio web.
1.2. Listar servicios web.

1.3. Identificar el escenario correspondiente al servicio web.
1.4. Relacionar escenario de seguridad a un servicio web.

2 Gestionar consumo servicios web.
2.1. Validar los datos.

2.2. Consumir el servicio web.

Especificaciéon de los requisitos funcionales
» RF 1: Gestionar escenarios de seguridad de los servicios web que brinda un sistema.
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» RF 1.1: Regular escenarios de seguridad a cada servicio web.
Tabla 1: RF Regular escenario de seguridad a cada servicio web.

Fuente: Elaboracion propia.

Precondiciones Se ha registrado al menos un servicio web.
Existe al menos un escenario de seguridad que asignar.
Flujo de eventos

Flujo basico 1 Regular escenarios de seguridad a cada servicio web.

1 El usuario selecciona un servicio web de la lista de los mismos.

2 Se habilita el boton Asignar Escenario

3 El usuario presiona dicho botén

4 El sistema muestra la interfaz Asignar escenario.

5 El usuario selecciona el escenario de seguridad a asignar

6 Se oprime el botdn Aceptar.

7 El sistema valida los campos.

8 El sistema asigna el escenario al servicio web.

9 Se salva la configuracion de ese servicio web en el fichero escenario_serv.xmi
10 El sistema muestra un mensaje “El escenario fue asignado correctamente”
11 Concluye el requisito.

Pos-condiciones

1 Se asigno un nivel de seguridad a un servicio web.
Flujos alternativos

Flujo alternativo 6.a No se selecciona ningln escenario

1 El sistema muestra un mensaje de error “Debe seleccionar al menos un

escenario de seguridad”.

2 Volver al paso 4 del flujo basico 1.
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Pos-condiciones

1 N/A

Validaciones

1 Debe seleccionarse al menos un escenario.
Conceptos Escenario Visibles en la interfaz:
seguridad nombre

Utilizados internamente:

Token seguridad.

Escenario_ser Visibles en la interfaz:
v Utilizados internamente:
Package
Escenario
Servicio web Visibles en la interfaz:
Descripcion
Ubicacion
Paquete
Utilizados internamente:

WSDL

Requisitos N/A

especiales

Asuntos N/A

pendientes

Prototipo elemental de interfaz gréfica de usuario.
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Asignar escenario de seguridad ¥

Escenarios de Seguridad

Escenario # 1:
Escenario # 2:

=

Escenario # 3:

L)

Asignar  Cancelar

llustracion 4 Prototipo de interfaz RF 1.1 Regular escenarios de seguridad a cada servicio web

Fuente: Elaboracién propia.

> RF 1.2: Listar servicios web

Tabla 2: Listar servicio web.
Fuente: Elaboracion propia.

Precondiciones Se ha registrado al menos un servicio web.
Flujo de eventos

Flujo basico Listar Servicios Web

1 El usuario accede a la interfaz Gestionar servicio web.
2 El sistema muestra los servicios web que tiene registrado.
3 Concluye el requisito

Pos-condiciones

1 Se muestra un listado con los servicios web registrados.
Flujos alternativos

1 N/A

Validaciones

1 N/A
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Conceptos  Servicio web Visibles en la interfaz:
Ubicacion
Descripcion
Paquete
Utilizados internamente:
WSDL

Requisitos N/A

especiales

Asuntos N/A

pendientes

Prototipo elemental de interfaz grafica de usuario.
N/A

» RF 1.3: Identificar el escenario de seguridad correspondiente al servicio web.

Tabla 3: Identificar el escenario de seguridad correspondiente al servicio web.

Fuente: Elaboracion propia.
Precondiciones Se ha registrado al menos un servicio web.
Existe al menos un escenario de seguridad que asignar.

Flujo de eventos

Flujo basico 1 Identificar el escenario de seguridad correspondiente al servicio web.

1 Se define el paquete de servicios web que va a ser adjuntado.

2 El sistema accede al fichero escenario_serv.xml que cuenta con la configuracion
de los escenarios y los servicios web.

3 El sistema obtiene todas las configuraciones guardadas en el fichero
escenario_serv.xml correspondiente al escenario de seguridad.

4 El sistema busca la configuracion del escenario de seguridad que le corresponde
al paquete de servicios web definido.

5 El sistema guarda temporalmente el resultado de la blusqueda realizada.

6 Concluye el requisito.
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Pos-condiciones

2 Se obtiene los pardmetros del escenario correspondiente al servicio web
seleccionado.

Flujos alternativos

Flujo alternativo 3.a No se encuentra la configuracion correspondiente al escenario

de seguridad en el fichero escenario_serv.xml.

1 El sistema muestra un mensaje de error “El servicio web no tiene asignado
ningun escenario de seguridad”.

2 Volver a la descripcion del requisito Regular escenario de seguridad de los
servicios web que brinda un sistema.

Pos-condiciones

1 N/A

Validaciones

1 Debe seleccionarse al menos un escenario.
Conceptos Escenario Visibles en la interfaz:
seguridad N/A

Utilizados internamente:

Token seguridad.

escenario_ser Visibles en la interfaz:
v.xml N/A
Utilizados internamente:
Package
Escenario
Requisitos N/A
especiales
Asuntos N/A
pendientes

Prototipo elemental de interfaz grafica de usuario.
N/A

» RF 1.4: Relacionar escenario de seguridad a un servicio web.
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Tabla 4: Relacionar escenario de seguridad a un servicio web.

Fuente: Elaboracion propia.
Precondiciones Debe existir al menos un escenario de seguridad

implementado
Flujo de eventos
Flujo basico Relacionar escenario de seguridad a un servicio web.

1 El usuario define el nivel de seguridad que va a tener un servicio web (ver

descripcion del requisito 2.1).

2 El sistema adjunta el codigo del escenario a la cabecera del mensaje SOAP del
Servicio Web

3 Concluye el requisito.
Pos-condiciones
1 El Servicio Web queda asegurado con el escenario de seguridad seleccionado.
Flujos alternativos
Flujo alternativo
1 N/A
Pos-condiciones
1 N/A
Validaciones
1 N/A
Conceptos Escenario de Visibles en la interfaz:

seguridad N/A
Utilizados internamente:
Tokens de seguridad
Servicio web

Visibles en la interfaz:

Descripcion
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Ubicacion

Paquete

Utilizados internamente:

WSDL

Requisitos N/A

especiales

Asuntos N/A

pendientes
Prototipo elemental de interfaz grafica de usuario.
N/A

» RF 2: Gestionar consumo servicios web.

> RF 2.1: Validar datos.

Tabla 5: Validar datos

Fuente: Elaboracidn propia.

Precondiciones Existe un sistema externo conectado al marco de trabajo

Sauxe.

Flujo de eventos

Flujo basico Validar los datos.

1
2

5
6

El sistema externo solicita el consumo de un servicio web

A través de un mensaje SOAP el sistema externo envia los datos
correspondientes al escenario de seguridad definido para el servicio web que
trata de consumir,

El sistema obtiene los datos enviados por el sistema externo.

El sistema compara que los datos recibidos se correspondan con los datos
definidos por el escenario de seguridad.

El sistema valida los datos.

Concluye el requisito

Pos-condiciones

2

Se validan los datos enviados.
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Flujos alternativos
Flujo alternativo 5.a Los datos recibidos no se corresponden con los definidos por
el escenario de seguridad.
1 El sistema muestra un mensaje de error” Los datos enviados no corresponden al
servicio web”.
2 Volver al paso 1 del flujo béasico.
Flujo alternativo 6.b Los datos validados no tienen permisos sobre el servicio web
1 El sistema muestra un mensaje de error” No tiene permiso sobre este servicio web”
2 Volver al paso 1 del flujo basico.
Validaciones
1 N/A
Conceptos  Sistema Visibles en la interfaz:
externo N/A

Utilizados internamente:

Usuario

Password
Escenario Visibles en la interfaz:
seguridad N/A

Utilizados internamente:

Token seguridad.

Mensaje SOAP Visibles en la interfaz:

N/A
Utilizados internamente:
Caodigo de estandar.

Requisitos N/A

especiales

Asuntos N/A

pendientes

Prototipo elemental de interfaz grafica de usuario.

N/A
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> RF 2.2: Consumir servicio web.

Tabla 6: Consumir servicio web.

Fuente: Elaboracion propia.
Precondiciones Debe haber una solicitud para consumir un servicio web
Flujo de eventos

Flujo basico Consumir el servicio web.

4 El sistema valida los datos (ver descripcion del requisito 2.1).
5 A través de mensajes SOAP el sistema permite el consumir del servicio web.
6 Concluye el requisito.

Pos-condiciones
2 Se consume el servicio web.
Flujos alternativos

Flujo alternativo

2 N/A

Pos-condiciones

2 N/A

Validaciones

2 N/A

Conceptos Mensaje SOAP Visibles en la interfaz:

N/A
Utilizados internamente:
Cadigo del estandar
Funcionalidades
Servicio web Visibles en la interfaz:

N/A
Utilizados internamente:
WSDL

Requisitos N/A

especiales

Asuntos N/A

pendientes

Prototipo elemental de interfaz grafica de usuario.
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N/A
2.2.5. Requisitos no funcionales

Definen cualidades o atributos globales del sistema, o Establecen restricciones sobre el producto
desarrollado, el proceso de desarrollo o externas. No estan generalmente relacionados con la

funcionalidad del sistema [33].

Durante el proceso de captura de los requisitos se detectaron Requisitos no Funcionales (RnF) y
fueron complementados con los RnF detectados en el proyecto Sistema de Gestion Integral de
Seguridad (ACAXIA) descritos en el documento “Especificacion de Requisitos de Software”, el cual se

encuentra en la documentacion de dicho proyecto.
Eficiencia

» RnF 1 Los tiempos de respuesta y velocidad de procesamiento de la informacion no seran

mayores de 5 segundos para las actualizaciones y 20 para las recuperaciones.
Soporte.

» RnF 2 La aplicacion contard antes de su puesta en marcha con un periodo de pruebas, se le

darad mantenimiento, configuracién y se brindara el servicio de instalacion.

» RnF 3 Los desarrolladores deben utilizar para el desarrollo de la solucién el estandar de

codificaciéon elaborado en el Departamento de Tecnologia.
Restricciones de disefo.

> RnF 4 El lenguaje de programacion a utilizar para desarrollar el sistema debe ser php para la

I6gica del negocio y ExtJS para la capa de presentacion.

» RnF 5 Las herramientas a utilizar para desarrollar el sistema deben ser PostgreSqgl 8.3 como
gestor de base de datos y Pgadmin Il como cliente, Doctrine para la capa de acceso a datos y

ZendExt Framework para la l6gica del negocio.
» RnF 6 El sistema debe ser multiplataforma, especificamente en Linux y Windows.
Estandares Aplicables

» RnF 8 EIl sistema debe utilizar el estandar Lenguaje de Enmarcado de Aserciones de

Seguridad (SAML) para la estandarizacion del proceso de autenticacion.
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> RnF 9 El| sistema debe utilizar el estandar Control de Acceso Basado en Roles

(RBAC) para la estandarizacién del proceso de autorizacion.

» RnF 10 EIl sistema debe utilizar el estandar WS-Security para garantizar la seguridad de los

servicios web.
Ambiente
Para que el sistema funcione es necesario garantizar los siguientes requisitos de software:
Para el cliente:
» RnF 1 Navegador Mozilla Firefox.
» RnF 2 Sistema operativo Linux y Windows 98 o superior o.
Para el servidor:

» RnF 3 Sistema operativo Windows Advancer Server (2000 o superior) o Linux en cualquiera

de sus distribuciones.

» RnF 4 Un servidor Apache 2.0 o superior con modulo PHP 5.0 disponible, este debe estar

configurado con la extension “pgsql” incluida.
» RnF 5 Un servidor de base de datos PostgreSQL 8.0 o superior.
Para que el sistema funcione es necesario garantizar los siguientes requisitos de hardware:
Para el servidor:

» RnF 6 Requerimientos minimos: Procesador Pentium Ill a 1GHz de velocidad de

procesamiento y 1Gb de memoria RAM.
» RnF 7 Al menos 40Gb de espacio libre en disco duro.
» RnF 8 Debe tener una tarjeta de red.
Para el cliente:

» RnF 9 Requerimientos minimos: Procesador Pentium Il a 133Mhz con 128 Mb de memoria
RAM.

» RnF 10 Debe tener una tarjeta de red.

2.3 Modelo Disefio
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2.3.1. Estilos arquitecténicos

El estilo arquitecténico definido por el Departamento de Tecnologia donde se desarrolla el marco de
trabajo Sauxe es el estilo de Arquitectura en Capas que constituye una organizacion jerarquica tal
que cada capa proporciona servicios a la capa superior y se sirve de las prestaciones que le brinda la
inferior, al dividir un sistema en capas, cada capa puede tratarse de forma independiente, sin tener
qgue conocer los detalles de las demas. La division de un sistema en capas facilita el disefio modular,
en la que cada capa encapsula un aspecto concreto del sistema y permite ademas la construccion de
sistemas débilmente acoplados, lo que significa que si se minimizan las dependencias entre capas,
resulta mas fécil sustituir la implementacion de una capa sin afectar al resto del sistema [34]. Donde

se han definido 3 capas fundamentales:

» Capa de Funcionamiento: en esta capa se emplea el patron de arquitectura Modelo Vista
Controlador (MVC), asi como el elemento de Acceso de Respuesta Rapida el cual brinda
informaciones de forma vertiginosa violando las restricciones que impone el estilo en capas
propuesto. De forma vertical al modelo descrito hasta este momento, estard el modulo de
cacheo del sistema asi como el encargado del tratamiento de la seguridad a nivel de

aplicacion Web [22].
2.3.2. Patrones arquitectonicos

El patron arquitecténico utilizado es el Modelo-Vista-Controlador (MVC), separa los datos de la

aplicacion, la interfaz de usuario y la légica de negocio en tres componentes:

Modelo: Agrupa los estados de la aplicacion, responde a los requerimientos, muestra la funcionalidad
de la aplicacion, notifica los cambios a la Vista. Esta compuesto por datos, funcionalidades y reglas

del negocio que sirven para la comunicacion con el framework Doctrine [35].

Vista: Interpreta el modelo, solicita actualizaciones del modelo, envia las acciones del usuario al

Controlador, permite al Controlador seleccionar las Vistas [35].

Controlador: Define el comportamiento de la aplicacibn, mapea las acciones del Usuario a
actualizaciones del Modelo, selecciona la Vista de respuesta y muestra la informacion del Modelo al
Usuario [35].
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llustracién 5: Modelo-Vista-Controlador.
Fuente: [22]
2.3.3. Patrones de disefio

GRASP (General Responsibility Assignment Software Patterns):

Experto: La responsabilidad de realizar una labor es de la clase que tiene o puede tener los datos
involucrados (atributos). Una clase, contiene toda la informacion necesaria para realizar la labor que

tiene encomendada [36]. Se puede ver el uso de este patron en la clase ServiceModel.php.

Creador: El creador guia la asignacion de responsabilidades relacionadas a la creacion de objetos,
una tarea muy comun en sistemas orientados a objetos. El intento basico del patrén creador es
encontrar un creador que necesite estar conectado al objeto creado en un evento en particular [36].
Este patrén se pone de manifiesto entre la clase GestwebserviceController.php pues en ella se crean

objetos de las clases ServiceModel.php y GenerateModel.php.

Controlador: Asignar la responsabilidad de controlar el flujo de eventos del sistema, a clases
especificas. Esto facilita la centralizacion de actividades. El controlador no realiza estas actividades,
las delega en otras clases con las que mantiene un modelo de alta cohesion [36]. Este patrén queda
evidenciado en la clase GestwebserviceController que se delega a la clase ServiceModel.php la

funcion de gestionar los datos en el fichero escenario_serv.xml.

Bajo acoplamiento: El uso de éste patrén se evidencia en la poca relacién existente entre las clases

gue conforman el componente [36].

Alta cohesién: Cada elemento del disefio debe realizar una labor Unica dentro del sistema, no

desempenfada por el resto de los elementos y auto-identificable [36]. Queda evidenciado este patron
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en la clase GestwebserviceController.php pues los datos manejados en esta clase son coherentes y

la informacion que en ella se maneja es Unica de esa clase.

GOF: Gang of Four (“pandilla de los cuatro”).

Fachada: Proporciona una interfaz unificada para un conjunto de interfaces de un subsistema. Define
una interfaz de alto nivel que hace que el subsistema sea mas facil de usar. Sirve para proveer de
una interfaz unificada sencilla que haga de intermediaria entre un cliente y una interfaz o grupo de
interfaces mas complejas. En el componente de seguridad en servicios web este patron se manifiesta
en la clase pgPackage.js pues es la clase donde se construye la interfaz pricipal juntando varias

clases de interfaz visual [37].
2.3.4. Diagrama de clases del disefio

El diagrama de clases del disefio se realiza para que sirva de guia durante el proceso de
implementacién del sistema. A continuacion se muestran los diagramas de clases del disefio para los
requisitos funcionales Gestionar escenarios de seguridad de los servicios web que brinda un sistema

y Gestionar consumo de servicio web:
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llustracién 6: Diagrama de clases Componente para la gestion de la seguridad de los servicio web en el marco
de trabajo Sauxe.

Fuente: Elaboracion propia.
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Descripcion de las clases del disefo.

A continuacion se muestra la descripcion de cada clase que componen el diagrama de clases del

disefio tomados del artefacto Modelo de Disefio el cual se encuentra en repositorio documental de

proyecto Sistema de gestion integral de seguridad (ACAXIA).

Tabla 7: Descripcién de clases del disefio

Fuente: Elaboracion propia.

Clase Descripcién

gpPackage.js

Clase donde se selecciona el escenario que va ser asignado al

servicio web seleccionado.

gpPackage.ui.js

Clase donde se crean el boton Asignar Escenario y se

selecciona el servicio web al que se le aplicara el escenario de

seguridad.

Ext-base.js Biblioteca JavaScript utilizada para el desarrollo de las interfaces
de usuario.

Ext-all.js Biblioteca JavaScript utilizada para el desarrollo de las interfaces
de usuario.

Ext-all.css Biblioteca CSS utilizada para el desarrollo de las interfaces de
usuario.

Ucid-all.js Clases utilizadas para la configuracion de los mensajes.

Ucid-all.css Clases utilizadas para la configuracion de los mensajes

<<Form>>asignarEscenario

Formulario utilizado para la seleccidon del escenario de

seguridad.

Gestservice.phtml

Es el HTML donde se incluyen todos los java script para la

representacion del componente.
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Index.php Es la clase servidora que se encarga de toda la configuracion de

la aplicacion, re direccionar y dar seguridad.

Zend_View Provee una plantilla basada en PHP, proporciona un ayudante

que permite la creacion de codigos de visualizacion.

ZendExt_Controller_Secure Clase de donde heredan todas las clases controladoras.

Zend_Controller_Front Inicializa el entorno de la solicitud, re direcciona la solicitud
entrante, y luego envia las acciones descubiertas; le agrega las
respuestas y los devuelve cuando el proceso se haya

completado.

ZendExt_App Clase que proporciona ayuda en la gestion del Modelo-Vista-

Controlador.

Zend_Ext _Model Obtiene las conexiones activas en el sistema cuando se trata de

acceder a una clase determinada del modelo.

GestserviceController.php Es la clase que gestiona la l6gica de negocio y se encarga de

capturar los parametros que le son enviados desde la interfaz.

GeneratorModel.php Es la clase encargada de generar los clientes para el consumo

de los servicios web.

ServiceModel.php Es la clase encargada de salvar los datos al fichero xml.

ServicePackegeTemplate.txt Fichero utilizado por la clase GeneratorModel.php para generar

la clase cliente.
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Escenario_serv.xml Fichero XML donde se salvan los datos de la asignacion del

escenario al servicio web.

ProxiServer.php Clase donde se crea el servicio web.

ClienteWS.php Es la clase utilizada para hacer interactuar al usuario con el
servicio web.

WSEscenario.php Es la clase que contiene el codigo de cada escenario de
seguridad.

ZendExt_loC Clase que contiene el servicio web utilizado para buscar
usuarios.

2.4 Diagrama de Secuencia:

En el diagrama de secuencia se indican los modulos o clases que forman parte del programa y las
llamadas que se hacen en cada uno de ellos para realizar una tarea determinada. Define acciones
gue se pueden realizar en la aplicacidon en cuestion [38]. A continuacién se muestra el diagrama

correspondiente al diagrama de clases:
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Actar
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llustracion 7: Diagrama de secuencia Gestionar escenarios de seguridad de los servicios web que brinda un

1: Solicitud de consumo de un servicio web

Fuente:

sistema

Elaboracion propia.

ProxiServer

WS Escenario

T
!
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4: Pemmisc para consumir el servicio web

ZendExt_I10C

2: validar_datos_esc(user,pass)
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llustracién 8: Diagrama de Secuencia Gestionar consumo de servicio web.

Fuente:

Elaboracion propia.
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2.4 Modelo de datos

Para el desarrollo del Componente para seguridad en servicios web se defini6 un modelo de datos
para salvar la asignacion de los escenarios de seguridad a cada servicio web que consta de un
fichero XML.

saveXML: Fichero XML donde se salva la configuracion del servicio web respecto al escenario de
seguridad asignado.

it ESCENario_sery ™
[] package integer(10} [}]
D escenario  integer(10) [}{]

" ./

llustracion 9: Modelo de datos.

Fuente: Elaboracién propia.

Conclusiones parciales

Entre los principales resultados alcanzados en el desarrollo del capitulo estan:

» Se analizaron los principales conceptos asociados a la investigacion obteniéndose el modelo
conceptual del sistema el cual permitié tener una mejor visién acerca de la solucion que se

desea alcanzar.

» La utilizacion de técnicas de captura, definicion y validacidén de requisitos permitio la definicion
de los requisitos funcionales y no funcionales los cuales facilitaran la realizaciéon del
componente.

» Se realizé el andlisis y disefio de la solucion permitiendo una mejor comprension de la

solucion a implementar.

» Se utilizaron patrones arquitecténicos y de disefo, los cuales permitieron la elaboracion de

diagramas de clase del disefio y de secuencias mas robustos y faciles de comprender.
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CAPITULO 3. IMPLEMENTACION Y PRUEBAS

En el presente capitulo se presentaran los diagramas de componentes y de despliegue
correspondientes al Modelo de Implementacion. Se describirAn los estdndares de codificacion
utilizados para garantizar el entendimiento y legibilidad del cédigo. Ademas se mostraran los

resultados de la solucién a través de las pruebas realizadas.
3.1- Modelo de Implementacién.

El modelo de implementacion describe cémo los elementos del modelo de disefio se implementan en
términos de componentes. Describe también cdmo se organizan los componentes de acuerdo con los
mecanismos de estructuracion disponibles en el entorno de implementacion y en el lenguaje o

lenguajes de programacion utilizados y cdmo dependen los componentes unos de otros [39].
3.1.1. Diagrama de componentes

En los diagramas de componentes se muestran los elementos de disefio de un sistema de software.
Permiten visualizar con més facilidad la estructura general del sistema y el comportamiento del
servicio que estos componentes proporcionan y utilizan a través de las interfaces. Muestran las
dependencias logicas entre componentes software, sean éstos componentes fuentes, binarios o

ejecutables.

Para la realizacion del Componente para la gestion de los servicios web en el marco de trabajo Sauxe
fue necesario la interaccion entre diferentes componentes entre los que se encuentran WSEscenario,
gestwebservices, proxiServer y Sistema Externo utilizando 10C para hacer uso de los servicios

internos del marco de trabajo. A continuacion se muestra el diagrama de componentes.
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llustracion 10: Diagrama de Componentes.

Fuente: Elaboracion propia.

3.1.2. Modelo de despliegue

Un Diagrama de Despliegue modela la arquitectura en tiempo de ejecuciéon de un sistema ademas es
un Lenguaje Unificado de Modelado que se utiliza para modelar el hardware utilizado en las
implementaciones de sistemas y las relaciones entre sus componentes [40].
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HTTP
=scliente=> CLRATVEr>

PC_Cliente Servidor de aplicacliones

=< JOBRC==

CLEOIVar>>
Servidor da BD Postgres

llustracion 11: Diagrama de despliegue.
Fuente: Elaboracion propia.
3.1.3. Estandares de codificacion.

Los estandares de codificacién son pautas de programacion que no estan enfocadas a la l6gica del
programa, sin0 a su estructura y apariencia fisica para facilitar la lectura, comprension y
mantenimiento del cédigo [41]. Se definen estdndares de codificacion porque un estilo de
programacion homogéneo en un proyecto permite que todos los participantes lo puedan entender en

menos tiempo y que el cédigo pueda ser mantenido [41].
Estandares de nomenclatura.
> Nomenclatura de clases.

Los nombres de las clases comienzan con la primera letra en mayuscula y el resto en mindscula, en

caso de que sea un nombre compuesto se empleara notacion PascalCasing.
Ejemplo:

» Nomenclatura segun el tipo de clases.
e Clase controladora.

Las clases controladoras después del nombre llevan la palabra: “Controller”.
Ejemplo: GestwebservicesController.

» Nomenclatura de las funciones.
El nombre a emplear para las funciones se escribe con la primera palabra en mindscula, en caso de
gque sea un nombre compuesto se empleara notacion CamelCasing.
Ejemplo: setHeaders.
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» Nomenclatura de variables.
El nombre a emplear para las variables se escribe con la primera palabra en minUscula, en caso de
gue sea un nombre compuesto se empleara notacion CamelCasing.
Ejemplo: escSeguridad.
Normas de comentarios.
Es una necesidad comentar todo lo que se haga dentro del desarrollo, es decir, establecer las pautas
que conlleven a lograr un codigo mas legible y reutilizable, de manera que se pueda aumentar la
posibilidad de mantenimiento a lo largo del tiempo. Los comentarios deben afadir claridad al cédigo.
Deben contar el por qué y no el cémo (calleja).
» Enlas clases.
Antes la declaracion de cada clase se realiza una breve descripcién de la misma donde se explique
Su propdsito.
Ejemplo:
/**
* Nombre de la clase *
* Descripcion *
* @author *
* @package *(modulo)
* @subpackage *(sub médulo)
* @copyright *
* @version (version - parche) */
» En las funciones.
Antes la declaracion de cada funciéon se realiza una breve descripcion de la misma donde se explique
su propésito.
Ejemplo:
/**
* Nombre de la funcion *
* Descripcion *
* @author * (en caso de que no sea el autor de la clase)
* @param *(los pardmetros que se le pasan a la funcién con su descripcion)
* @throws *(en caso de que dispare una excepcion)
* @return *(se pone lo que devuelve la funcién y un comentario)

*/
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Estilo de codigo.
En la implementacion cuando se escriba una sentencia en PHP la forma de utilizar los tab del mismo
es la siguiente:
< ?php
?};
llustracion 12: Estilo de cédigo.

Fuente: [22]
» Sangria o indexado.

La politica de sangria a utilizar en la implementacion es por tab.

<Zphp
ll."f.'f.'
* Indentation
x4
zlass Example {
war fthelnt = 1:
function fooljfa, fh) |

switch | fa) o
case 0O
f0ther-»doFoo () :
hreak:
default :

§0ther-»doBaz () :

B
function bar [§v) i
for(§i = 0; $i < 10; &1i ++) |
§v—sadd [ §i ):
B

P

llustracion 13: Sangria o indexado.
Fuente: [22]
» Brazas o llaves.

En la declaracion de clases o interfaces, métodos, bloques y switch, la apertura de llaves se hace en

la misma linea.

45



CAPITULO 3: IMPLEMENTACION Y PRUEBAS

<?php

e TeeT)

* Braces
*II.-'
interface EmptyInterface |

}

class Example {
function bari(ip) I

for($i = 0; $i < 10; §1i ++) ¢

*

switch o $p)
case 0O :

§fField-»>set [ O j;

break:;
cazse 1 @

i

break:;

}
default :

§fField->reset ():

2

llustracién 14: Brazas o llaves.
Fuente: [22]

3.2- Métrica de disefo

Permiten medir de forma cuantitativa la calidad de los atributos internos del software, lo cual permite
al ingeniero evaluar la calidad durante el desarrollo del sistema. Las métricas se centran en
cuantificar tanto la complejidad, como la funcionalidad y eficiencia inmersa en el desarrollo de
software. Inclina sus objetivos a mejorar la comprensién de la calidad del producto, a estimar la

efectividad del proceso y mejorar la calidad del trabajo [42].
Las métricas empleadas estan disefiadas para evaluar los siguientes atributos de calidad:

Responsabilidad: Consiste en la responsabilidad asignada a una clase en un marco de modelado de

un dominio o concepto, de la problematica propuesta [42].

Complejidad de implementacion: Consiste en el grado de dificultad que tiene implementado un

disefio de clases determinado [42].
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Reutilizacion: Consiste en el grado de reutilizacion presente en una clase o estructura de clase,

dentro de un disefio de software [42].

Acoplamiento: Consiste en el grado de dependencia o interconexion de una clase o estructura de

clase, con otras, esta muy ligada a la caracteristica de Reutilizacion [42].

Complejidad del mantenimiento: Consiste en el grado de esfuerzo necesario a realizar para
desarrollar un arreglo, una mejora o una rectificacion de algun error de un disefio de software. Puede

influir indirecta, pero fuertemente en los costes y la planificacién del proyecto [42].

Cantidad de pruebas: Consiste en el niumero o el grado de esfuerzo para realizar las pruebas de

calidad (Unidad) del producto (componente, médulo, clase, conjunto de clases, etc.) disefiado [42].

Las métricas seleccionadas para evaluar la calidad del disefio del componente para la gestion de la

seguridad de los servicios web en el marco de trabajo Sauxe son:
3.2.1- Tamafio Operacional de Clases (TOC)

Esta dado por el numero de métodos asignados a una clase y evalla los siguientes atributos de

calidad:

Responsabilidad: Un aumento del TOC implica un aumento de la responsabilidad asignada a la

clase.

Complejidad de implementacion: Un aumento del TOC implica un aumento de la complejidad de

implementacion de la clase.
Reutilizacion: Un aumento del TOC implica una disminucién del grado de reutilizacién de la clase.
Para la evaluacién de dichos atributos si definieron los siguientes criterios y categorias de evaluacion.

Tabla 8: Criterios de evaluacién de la métrica TOC.

Fuente: Elaboracion propia.

Atributo Categoria Criterio
Baja <=Promedio
Responsabilidad Media Entre Promedio y 2*Promedio
Alta >2*Promedio
Baja <=Promedio
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Complejidad de Media Entre Promedio y 2*Promedio
implementacion i >>*Promedio
Baja >2*Promedio
Reutilizacion Media Entre Promedio y 2*Promedio
Alta <=Promedio

Resultados obtenidos

Evaluando la cantidad de operaciones de cada una de las clases con que cuenta el Componente para
la gestion de la seguridad de los servicios web en el marco de trabajo Sauxe segun los criterios
establecidos en la Tabla 9, se obtuvo que un 67% de las clases cuentan con Responsabilidad y

Complejidad Baja, y un 67% de las clases tienen una Reutilizacion Alta.

Tabla 9: Instrumento de evaluacion de la métrica TOC.

Fuente: Elaboracion propia.

Cantidad de Responsabilidad Complejidad Reutilizacion

Procedimientos

GestwebserviceController 2 Baja Baja Alta
ServiceModel 5 Alta Alta Baja
GenerateModel 1 Baja Baja Alta
WSEscenario 2 Baja Baja Alta
ServerSW 0 Baja Baja Alta
ClienteSW 3 Media Media Madia
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o)

Cantidad de clases
O R, N W B U0 O

AW © © © <
Entre 1y 5 Entre 6 y 10 Entre 11y 15 Entre 16y 20 Entre 21y 25 Mas de 26
Procedimientos

llustracion 15: Representacion de las clases segln la cantidad de operaciones.

Fuente: Elaboracion propia.

16%

67%

M Baja
mAlta
m Madia

llustracion 16: Resultados de la evaluacion de la métrica TOC para el atributo de calidad Responsabilidad.

Fuente: Elaboracion propia.

16%

67%

M Baja
m Alta
m Madia

llustracion 17: Resultados de la evaluacion de la métrica TOC para el atributo de calidad Complejidad.

Fuente: Elaboracion propia.
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W Alta
H Baja
Madia

llustracion 18: Resultados de la evaluacion de la métrica TOC para el atributo de calidad Reutilizacion.
Fuente: Elaboracion propia.
3.2.2- Relacion entre Clases (RC)

Esta dado por el nimero de relaciones de uso de una clase con otra y evalla los siguientes atributos
de calidad:

Acoplamiento: Un aumento del RC implica un aumento del Acoplamiento de la clase.

Complejidad de mantenimiento: Un aumento del RC implica un aumento de la complejidad del

mantenimiento de la clase.
Reutilizacion: Un aumento del RC implica una disminucion en el grado de reutilizacion de la clase.

Cantidad de pruebas: Un aumento del RC implica un aumento de la Cantidad de pruebas de unidad

necesarias para probar una clase.

Para la evaluacion de dichos atributos si definieron los siguientes criterios y categorias de evaluacion.

Tabla 10: Criterios de evaluaciéon de la métrica RC.

Fuente: Elaboracion propia.

Atributos Categoria Criterio

Ninguno 0

Bajo 1
Acoplamiento Medio 2

Alto >2

Baja <=Prom
Complejidad de Media Entre Prom y 2*Prom
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mantenimiento Alta >2*Prom
Baja >2* Prom.
Reutilizacion Media Entre Prom. y 2*Prom
Alta <= Prom.
Baja <= Prom.
Cantidad de pruebas Media Entre Prom. y 2*Prom.
Alta > 2*Prom.

Resultados obtenidos

Evaluando la cantidad de relaciones entre las clases con que cuenta el Componente para la gestion
de la seguridad de los servicios web en el marco de trabajo Sauxe, mostrados en la Tabla 11, se
obtuvo que el 60% de las clases tienen Bajo Acoplamiento y un 40% Acoplamiento Medio, un 83% de
las clases tienen una Complejidad de mantenimiento Baja, el 83% de las clases cuentan con Alta

Reutilizacion, asi como el 83% de las clases cuentan con una Baja Cantidad de pruebas.

Tabla 11: Instrumento de evaluacion de la métrica RC.

Fuente: Elaboracion propia.

Cantidad Acoplamient Complejidad Reutilizaci6  Cantida

de o] de n d de
Relacione Mantenimient Pruebas
s de Uso o}
GestwebserviceControll 5 Alta Alta Baja Alta
er
ServiceModel 2 Medio Baja Alta Baja
GenerateModel 2 Medio Baja Alta Baja
WSEscenario 1 Bajo Baja Alta Baja
ServerSW 1 Bajo Baja Alta Baja
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ClienteSW 1 Bajo Baja Alta Baja

Teniendo en cuenta la cantidad de dependencias entre las clases mostradas, esta establecido que
una cantidad de relaciones Buena sera igual o menor que 1, una cantidad Regular seria entre 1y 3,
mientras que una cantidad Mala sera igual o mayor que 3. Como se puede observar en la siguiente
tabla el 50% de las clases poseen cantidad de relaciones Buena.

Tabla 12: Evaluacion segun cantidad de relaciones.

Fuente: Elaboracion propia.

Relaciones Cantidad de clases Promedio
Buena <=1 3 50
Regular >1 <3 2 33.33333
Malo =>3 1 16.66666

Estos resultados son positivos segun los atributos de Acoplamiento, Complejidad del Mantenimiento,
Reutilizacion y Cantidad de Pruebas.

B0

Bajo

" B medio

llustracién 19: Resultados de la evaluacion de la métrica RC para el atributo de calidad Acoplamiento.

Fuente: Elaboracién propia.
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3%

W Baja
o Alka

llustracion 20: Resultados de la evaluacion de la métrica RC para el atributo de calidad Complejidad de
Mantenimiento.

Fuente: Elaboracion propia.

3%
N Baja
W Alta

llustracion 21: Resultados de la evaluacion de la métrica RC para el atributo de calidad Cantidad de Pruebas.

Fuente: Elaboracion propia.

Ventas

17%

B3%
m Baja
= Alza

llustracion 22: Resultados de la evaluacion de la métrica RC para el atributo de calidad Reutilizacion.

Fuente: Elaboracion propia.

3.3- Pruebas de Software

3.3.1. Pruebas de caja negra



CAPITULO 3: IMPLEMENTACION Y PRUEBAS

Las pruebas de caja negra permiten obtener un conjunto de condiciones de entrada que ejerciten
completamente todos los requisitos funcionales de un programa. En ellas se ignora la estructura de

control, concentrandose en los requisitos funcionales del sistema y ejercitandolos [43].

Para la realizacion de las pruebas de caja negra del Componente para la gestién de seguridad de los
servicios web en el marco de trabajo Sauxe, se elaboraron casos de pruebas especificos para los
requisitos funcionales, a los cuales se les puede aplicar este tipo de prueba, descritos en la seccién
2.2.1 de este documento. Dichos casos de pruebas fueron aprobados por el equipo de trabajo del
Departamento de Tecnologia encargado de revisar y aprobar el componente y pueden ser
encontrados en el repositorio documental del proyecto Sistema de Gestion Integral de Seguridad
(ACAXIA) en el documento Disefio de casos de prueba, se puede observar el acta de liberacion del

componente en el Anexo 6.

3.4- Prueba del Componente para la gestion de la seguridad de los
servicios web en el marco de trabajo Sauxe como solucién al
problema cientifico de la investigacién basandose en el método de

Cuasiexperimento.
Se definié un conjunto de cuasiexperimentos para validar la efectividad de la solucion propuesta.
Disefio experimental del cuasiexperimento

Para la realizacion del cuasiexperimento se definieron tres escenarios de pruebas y dos momentos.
Estos representan posibles situaciones en las que se puede apreciar la variacion de la variable
seguridad en servicios web [44]. La tabla 13 muestra el disefio experimental realizado y la simbologia

utilizada es la siguiente.

» G: Grupo de participantes. En este caso son los servicios web que son tratados de consumir

por el sistema externo asociado a tres momentos.

» X: Tratamiento o estimulo. En este caso X; constituye el escenario de seguridad nimero uno y

X, corresponde al escenario numero dos.
» O: Observaciones.

Tabla 13: Disefio experimental propuesto.

Fuente: Elaboracion propia.
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Original Aplicacion del Aplicacion del

escenario #1 escenario #2

GZ 04 Xl 05 XZ 06

G3 O7 Xl Og X2 09

En el primer momento (Original) las observaciones O;, O, O, representan la evaluacion de la
seguridad en los servicios web en su estado original. En el segundo momento (Aplicacion del
escenario #1) las observaciones O,, Os, Og, representan la evaluacién de la seguridad en los
servicios web después de la aplicacion del escenario de seguridad nimero uno. En el dltimo
momento (Aplicacion del escenario #2) las observaciones Os, Og, Og, representan la evaluaciéon de la

seguridad en los servicios web luego de aplicar el escenario de seguridad numero dos.

Para la realizacion de las evaluaciones se utilizaron indicadores, los cuales fueron definidos por
especialistas del departamento de Tecnologia del Centro de Informatizacién de Gestion de Entidades
(CIEGE) dichos indicadores se pueden apreciar en el Anexo 1. La evaluacién de los indicadores
puede tomar valores entre cero y cinco en funcion del nivel de cumplimiento que tenga el escenario
en el indicador evaluado dicha evaluacion se puede apreciar en el Anexo 2. Con este objetivo se
aplican los indicadores definidos para cada uno de los procesos. Concluida esta actividad, se realizan
los célculos establecidos en el cuasiexperimento para obtener las evaluaciones finales de los

escenarios por cada uno de los indicadores.

La segunda prueba consiste en verificar la existencia de diferencias significativas entre las
evaluaciones finales obtenidas. Con este objetivo se aplica el test de Kruskal-Wallis para hacer un

analisis no paramétrico de k muestras independientes.

La tercera prueba toma como base los resultados anteriores, de ellos se seleccionan los dos
momentos con mayor rango medio para hacer comparacién por pares, con este objetivo se aplica test
de Mann-Whitney. Este analisis es para detectar diferencias significativas entre el escenario original

existente y el escenario con mayor cumplimiento de los indicadores.

En ambos test, para el nivel de significacion, se aplica el método de Monte Carlo con intervalos de

confianza del 99%, considerando que existen diferencias significativas cuando la significacion sea
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menor a 0.05. En el procesamiento de los resultados de los experimentos se us6 el programa
estadistico SPSS (siglas de Statistical Package for the Social Sciences) version 13.0. Con este disefio
experimental se procede a la aplicacion del pre-experimento y al analisis de los resultados, lo que se

presenta a continuacion.
Aplicacion del cuasiexperimento y andlisis de los resultados

La aplicacion cuasiexperimento tiene como objetivo valorar el nivel de fortaleza que presentan los
escenarios de seguridad implementados en comparacién con escenario existente antes de la
aplicacion de componente para la gestion de la seguridad de los servicios web. Para ello fue
necesario evaluar la seguridad en los servicios web en cada momento a partir del nivel de

cumplimiento de los indicadores seleccionados.

Para realizar estas evaluaciones, se realizaron a través de un sistema externo y la realizacion de un
conjunto de peticiones para consumir los servicios web utilizados como muestra para este

cuasiexperimento. Dichas peticiones se describen a continuacion.

Para el escenario original:

3 Sistema Pescaderia = Mogzilla Firefox — & =
grchivo Editar Wer Historial Macadores Hemramientas Aguda
| L sistema Pescaderia ==

lecalhest @ [T ] il 8 e v 0

<

pescahone

Usuarka usar
Password

Acepkar

Par faver entra un nombra da
uswario ¥ un password
para entrar al Sistema

Beglatraroe

llustracién 23: Sistema externo.
Fuente: Elaboracion propia.
El sistema externo consume el servicio de Autenticar usuario publicado por el marco de trabajo
Sauxe, sin que se realicen verificaciones sobre el usuario que esta realizando la peticion, el flujo de

mensajes SOAP puede verse en el Anexo 5.
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ﬂ. Pescaderia - Mozilla Firefox
frchivo Editar wer Historial Marcadores Hewamientas ayuda

| Pescaderia 1 = |

.42. Iecalhist ¥ & B coagle e ] i — "'IJ:
Pescaderia UCI
:::.uurmmgu _ —— _
;l.ln::llﬂurcamgml
[ Eancedar compra

Sailr

llustracion 24: Consumo libre del servicio web por parte del sistema externo.
Fuente: Elaboracién propia.
Para el escenario uno se realizd dos tipos de peticiones una cuando los pardmetros enviados son
invalidos y otra con pardmetros validos, los mensajes SOAP para los dos ejemplos son mostrados en

el Anexo 5. Para las peticiones invélidas, el componente desarrollado realiza las verificaciones y
validaciones correspondientes a este escenario denegando la peticion.

3 Mozilla Firefox
archiva Editar Wer Historial Marcadores Hemwamientas ayuda
| £ eep:fflocalhos....axsfcontral.pha | G5

* | [l coani g ﬂ-ﬁ-'--r-u:

gl | % lecalhest &
El usnarke no tiene periiso para accedar a este servicio

llustracién 25: Peticion denegada al sistema externo una vez verificados los parametros correspondientes al
escenario niamero uno.
Fuente: Elaboracion propia.
Para las peticiones validas se verificaron y validaron de los parametros por el componente

desarrollado, dando acceso a la informacién solicitada correspondiente al servicio web Autenticar

usuario.
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ﬂ- Fescaderia = Mozilla Firefox - 4 #
frchivo Editar wer Historial Marcadores Hewamientas ayuda

| Pescaderia 1 = |

| G113 localhost * @] [H" coagl al I ik @ e -u:
Pescaderia UCI
M .

T Pisallzar ﬂmEli
r i il

I Modif car Gampra
[ Eancedar compra

Sailr

llustracion 26: Consumo del servicio web por parte del sistema externo una vez verificados los parametros
correspondiente al escenario nimero uno.
Fuente: Elaboracién propia.
Para el escenario dos se realizaron también dos tipos de peticiones una con parametros validos y otra
con parametros invalidos, los mensajes SOAP enviados se pueden apreciar en el Anexo 5. Para los
parametros invalidos el componente realiza las verificaciones y validaciones correspondientes a este
escenario denegando la peticion.

& Mozilla Firefox -+ #

Archiva Editar Wer Historial Marcadores Hesramientas Ayuda

| £ bz fflecalhes. osfeostral phn |50 |
<[ Ipeathest * @] [T ceagl o) L i @ == ~0O

El usuaris no tiens permiso para aoceder a este sarvicio

llustracién 27: Peticion denegada al sistema externo una vez verificados los parametros correspondientes al
escenario numero dos.
Fuente: Elaboracién propia.

Para los datos validos el componente realiza las verificaciones y validaciones necesarias y da acceso

a la informacion correspondiente al servicio web Autenticar usuario.
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a- Fescaderia = Mozilla Firefox - 4 #
frchivo Editar wer Historial Marcadores Hewamientas ayuda

|Z | Pescaderia [ES

.ﬂﬁ. lecalhost v @[ BYT Goagle a ‘ﬂ-ﬁ"'v"ﬂ:
Pescaderia UCI
:::ullurmmgna S—
I st il 2 4

I Modif car Gampra
[ Eancedar compra

Sailr

llustracion 28: Consumo del servicio web por parte del sistema externo una vez verificados los parametros
correspondientes al escenario nimero dos.
Fuente: Elaboracién propia.

A partir de estas pruebas se obtuvieron las evaluaciones de los indicadores asociados a los tres

momentos seleccionados, arrojando los siguientes resultados:

» El escenario original presenta deficiencias en la verificacion de la existencia de los pardmetros

definidos para el consumo de servicios web.

» El escenario original presenta deficiencias en la validacion de los parametros recibidos en el

mensaje SOAP.

» EIl escenario original y el escenario uno presentan deficiencias en la implementacion de

algoritmos de codificacion para el envio de los parametros.

» El escenario original presenta limitaciones en el momento de dar respuesta de forma segura a

las peticiones aceptadas.

La Figura 22 muestra los resultados de las evaluaciones realizadas en funcion del porciento de

cumplimiento de los indicadores.
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* 82%
B0
Fie|
a0
50

40

30
20

22%

10

Ezcenario 0 Escenario 1 Escanario 2

llustraciéon 29: Cumplimiento de los indicadores.

Fuente: Elaboracion propia.
En el andlisis anterior se pudo evidenciar que los escenarios uno y dos correspondientes al
componente desarrollado presentan mayores niveles de fortaleza que el escenario original y que el
escenario dos presenta mayor fortaleza que el escenario uno. A pesar de esto, es necesario
comprobar si existen diferencias significativas entre los valores obtenidos a partir de las evaluaciones
realizadas. Para realizar esta verificacion se demuestra si existen diferencias entre las evaluaciones
de los sistemas en los indicadores (indicadores del momento original al momento del escenario). Con
este objetivo se aplicd el test de Kruskal-Wallis. A partir de los resultados de esta prueba,
evidenciados en el Anexo 3, se pudo evidenciar que existen diferencias significativas (significacion

menor a 0.05) entre las evaluaciones de los sistemas.

Partiendo de los resultados anteriores, para realizar las comparaciones por pares se seleccioné el
escenario original y el escenarios dos. Para dicha comparacion se aplico el test de Mann-Whitney, se
observa que la comparacion entre el escenario dos y el escenario original son significativas
(significacion menor a 0.05) entre las evaluaciones de los indicadores asociados a cada uno de ellos,

observandose los resultados en el Anexo 4.

Las pruebas realizadas permiten afirmar que en los escenarios uno y dos la variable seguridad en los
servicios web aumenta considerablemente con respecto al escenario original, demostrando que el
componente para la gestion de la seguridad de los servicios web en el marco de trabajo Sauxe
fortalece en mayor medida la confidencialidad, integridad y disponibilidad de los datos intercambiados

a través de los servicios web.
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Conclusiones parciales

Entre los resultados alcanzados en este capitulo estan:

» Mediante la realizacion del modelo de implementacion fue posible profundizar en el desarrollo
de la solucion obteniendo los diagramas de Componentes y de Despliegue, ademas de

guedar determinados los estdndares de codificacion empleados en el mismo.

» Fueron realizadas las validaciones correspondientes al disefio mediante el empleo de las
métricas TOC y RC, las cuales permitieron sefialar la veracidad del mismo, arrojando como
resultados que el disefio realizado presenta robustez y cumple con los atributos planteados

por las métricas.

» Fueron realizadas dos iteraciones de pruebas de caja negra por el grupo de trabajo del
departamento de Tecnologia obteniéndose cero no conformidades en la Ultima iteracion

demostrando que la solucién implementada responde a los requisitos planteados.

» La aplicacion del Cuasiexperimento permitié constatar que los escenarios uno y dos presentan
mayor fortaleza que el escenario original, esto demuestra que el componente desarrollado

aumenta la seguridad en los servicios web.
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CONCLUSIONES

>

Se realiz6 un estudio tanto de las especificaciones utilizadas para brindar seguridad a los
servicios web centrando la atencion en el estdndar WS-Security, como de las soluciones que
implementan estas especificaciones mostrando que a pesar de brindar seguridad a los
servicios web ninguna presenta compatibilidad con el marco de trabajo Sauxe.

El modelo conceptual propuesto por el autor integra el estdndar WS-Security para incorporar
elementos de seguridad a los servicios web logrando preservar la confidencialidad, integridad

y disponibilidad de los datos.

La implementacion de los dos escenarios de seguridad UsernameToken vy
BinarySecurityToken permitieron aumentar la seguridad en las peticiones y respuestas de

servicios web en el marco de trabajo Sauxe.

La soluciébn modelada fue implementada en el componente para la gestién de la seguridad en
los servicios web el cual permite fortalecer la confidencialidad, integridad y disponibilidad de la

informacion que se intercambia por esta via y dando solucién al problema planteado.

Como parte de la validaciéon de la solucion se realizaron pruebas incluyendo las de caja negra
y la aplicacion de un cuasiexperimento donde se pudo constatar que la solucion implementada
cumple con los requisitos funcionales planteados y que el componente desarrollado permite

fortalecer la seguridad en los servicios web en el marco de trabajo Sauxe.
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RECOMENDACIONES

» Implementar otros escenarios de seguridad con el objetivo de aumentar la proteccion de los

servicios web.

» Actualizar los servicios web del marco de trabajo Sauxe para facilitar la aplicacién de esta

solucién.
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Anexo 1. Indicadores definidos para realizar las evaluaciones a cada momento.

1. Aceptacion de las peticiones de consumo de los servicio web publicados por el marco de
trabajo Sauxe.1 2 3 4 5

2. Verificacion de que la peticion SOAP realizada por el sistema externo no cuenta con los
parametros definidos para el consumo de los serviciosweb.1 2 3 4 5

3. Verificacién de que la peticibn SOAP realizada por el sistema externo cuente con los
pardmetros usuario y contraseflaentextoplano.1 2 3 4 5

4, Verificacion de que la peticibn SOAP realizada por el sistema externo cuente con los
parametros usuario y contrasefia en codificada. 1,2 34 5

5. Verificacion cuando la peticibn SOAP realizada por el sistema externo cuente con los
parametros usuario y contrasefia en texto plano y el marco de trabajo Sauxe tiene asignado a
ese servicio web los parametros codificados. 1,2 .3 4 5

6. Verificacion cuando la peticion SOAP realizada por el sistema externo cuente con los
parametros usuario y contrasefia codificada y el marco de trabajo Sauxe tiene asignado a ese
servicio web los parametros entextoplano. 1,2 .3 4 5

7. Validaciones hechas por el marco de trabajo Sauxe con el objetivo de verificar que el usuario
tenga permisos para consumir el servicoweb.1 2 3 4 5

8. Respuesta del sistema a una peticion de consumo de un servicio web que cumple con las
validaciones realizadas utilizando parametros en textoplano. 1,2 3 4 5

9. Respuesta del sistema a una peticion de consumo de un servicio web que cumple con las
validaciones realizadas utilizando parametros en codificados. 1,2 .3 4 5

10. Respuesta del sistema a una peticion de consumo de un servicio web que no cumple con las

validaciones realizadas.1 ,2 ,3 4 5

Indicadores Escenario Original Escenario 1 Escenario 2
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Anexo 3. Resultados de la aplicacion del test de Kruskal-Wallis

Ranks
Indicadores N Mean Rank
Escenarios 1.00 11 10.45

2.00 11 18.91

3.00 11 21.64

Total 33

Test Statistic$°
Escenarios
Chi-Square 9.811
df 2
Asymp. Sig. .007
Monte Carlo  Sig. .0052
Sig. 99% Confidence Lower Bound .003
Interval Upper Bound .007

a. Based on 10000 sampled tables with starting seed

1314643744.

b. Kruskal Wallis Test

€. Grouping Variable: Indicadores

Anexo 4. Resultados de la aplicacién del test de Mann-Whitney

Ranks
Indicadores N Mean Rank | Sum of Ranks
Escenarios  1.00 11 8.09 89.00
3.00 11 14 .91 164.00
Total 22
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Test Statistic$

Escenarios

Mann-W hitney U 23.000
Wilcoxon W 89.000
Z -2.784
Asymp. Sig. (2-tailed) .005
Exact Sig. [2*(1-tailed Sig.)] .0133
Monte Carlo Sig. Sig. .010°
(2-tailed) 99% Confidence  Lower Bound .008
Interval Upper Bound .013

Monte Carlo Sig. Sig. .005P
(1-tailed) 99% Confidence Lower Bound .003
Interval Upper Bound .007

a. Not corrected for ties.
b. Based on 10000 sampled tables with starting seed 624387341.
C. Grouping Variable: Indicadores

Anexo 5. Mensajes SOAP.

Peticion SOAP correspondiente al escenario original para el servicio web Obtener rol.

—<SOAP-ENV:Envelope SOAP-ENV:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/">
—<SOAP-ENV:Body>
<nsl:obtenerRol/>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

Respuesta SOAP correspondiente al escenario original para el servicio web Obtener rol.

—<SOAP-ENV:Envelope SOAP-ENV:encodingStyle="http://schemas.xmlsoap.org/socap/encoding/">
—<SOAP-ENV:Body=>
—<nsl:obtenerRolResponse>
—<return SOAP-ENC:arrayType="ns2:Map[6]" xsi:type="SOAP-ENC:Array">
+ <item xsi:type="ns2:Map"><fitem>
+ <item xsi:type="ns2:Map"></item>
+ <item xsi:type="ns2:Map"><fitem>
+ <item xsi:type="ns2:Map"></item>
+ <item xsi:type="ns2:Map"></item>
+ <item xsi:type="ns2:Map"></item>
<freturn=
</nsl:obtenerRolResponse>
</SOAP-ENV:Body=>
</SOAP-ENV:Envelope>

Peticion SOAP correspondiente al escenario uno para el servicio web Obtener usuario.
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—<SOAP-ENV:Envelope SOAP-ENV:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/">
—<SOAP-ENV:Header>
—<ns2:Security>
—<ns2:UsernameToken>
<ns2:Username>instalacion</ns2:Username>
<ns2:Password=>instalacion</ns2:Password>
</ns2:UsernameToken >
</ms2:Security>
</SOAP-ENV:Header>
—<SOAP-ENV:Body>
—<nsl:obtenerUsers>
—<security xsi:type="SOAP-ENC:Struct">
—<namespace xsi:type="xsd:string">
http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-secext-1.0.xsd
</mamespace>
<name Xxsi:type="xsd:string">Security</name>
—<data xsi:type="SOAP-ENC:Struct">
—<ns2:UsernameToken xsi:type="SOAP-ENC:Struct">
<ns2:Username xsi:type="xsd:string">instalacion</ns2:Username >
<ns2:Password xsi:type="xsd:string">instalacion</ns2:Password>
</ms2:UsernameToken >
</data>
<mustUnderstand xsi:type="xsd:boolean">false</mustUnderstand>
</security>
</msl:obtenerUsers>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

Respuesta SOAP correspondiente al escenario uno para el servicio web Obtener usuario.
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—<SOAP-ENV:Envelope SOAP-ENV:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/">
—<SOAP-ENV:Body=>
—<nsl:obtenerUsersResponse>
— <return SOAP-ENC:arrayType="xsd:ur-type[2]" xsi:type="SOAP-ENC:Array">
—<item SOAP-ENC:arrayType="ns2:Map[7]" xsi:type="SOAP-ENC:Array">
+ <item xsi:type="ns2:Map"></item>
+<item xsi:type="ns2:Map"><fitem>
+ <item xsi:type="ns2:Map"></item>
+<item xsi:type="ns2:Map"><fitem>
+ <item xsi:type="ns2:Map"></item>
+<item xsi:type="ns2:Map"><fitem>
+ <item xsi:type="ns2:Map"></item>
<fitem>
— <item xsi:type="SOAP-ENC:Struct">
—<namespace xsi:type="xsd:string">
http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-secext-1.0.xsd
</mamespace>
<name xsi:type="xsd:string">Security</name>
—<data xsi:type="SOAP-ENC:Struct">
—<ns3:UsernameToken xsi:type="SOAP-ENC:Struct">
<ns3:Username xsi:type="xsd:string">instalacion</ns3:Username>
<ns3:Password xsi:type="xsd:string">cb58ceb169fa69a98b7d60a820b0b37c</ns3:Password >
</mns3:UsernameToken >
</data>
<mustUnderstand xsi:type="xsd:boolean">false</mustUnderstand>
<fitem>
</return=
</ns1l:obtenerUsersResponse>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

Peticion SOAP correspondiente al escenario dos para el servicio web Autenticar usuario.
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—<=SOAP-ENV:Envelope SOAP-ENV:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/">
—<=SOAP-ENV:Header>

—=ms2Z:Security>
—=<nsZ:UsermnameToken>
<ns2Z:Usermame>aWS5zdGFsYWNpb24d=</ms2:Username >

=ns2Z2:Password=awsSszdGFsYWNpb24=</ms2: Password>
=/msZ:UsernameTokemn>
—=ns3:Timestamp=>

==mns3:Created=2013-05-26T17:23:037Z</ms3:Created >
=/ms3: Timestamp >
=/ms2Z:Security=>
</SOAP-ENV:Header>
—<=SOAP-ENV:Body=>
—=msl:AutenticarUsuario>=
user xsi:type—="xsd:string”>instalacion</user=
<password xsi:type="xsd:string">instalacion</password>
—<sec Xxsi:type="SOAP-ENC:Struct">
—<namespace Xxsi:type="xsd:string">

http://docs.oasis-open.org/wss/2004/01 /oasis-200401 -wss-wssecurity-secext-1.0.xsd
</mamespace >

name Xsi:type="xsd:string">Security</mame >
—=<data xsi:type="SOAP-ENC:Struct">=
—=mns2Z2:UsermnameToken xsi:type="SOAP-ENC:Struct">

<=ns2:Usermname Xxsi:type="xsd:string"=aW5S5zdGFsYWNpb24d=</ms2:Username >

=ms2Z:Password xsi:type="xsd:string"=>=aW5zdGFsY WNpb24—=—</ms2:Password>
=/ms2:UsermameToken >

—=ns3: Timestamp xsi:type="SOAP-ENC:Struct">
=ns3:Created xsi:type="xsd:string"=2013-05-26T17:23:03Z</ns3: Created >
</ms3: Timestamp >
</data=>

<mustiUnderstand xsi:type="xsd:boolean">false</mustUnderstand>
</sec>

</msl:AuntenticarUsuario=>
</SOAP-ENV:Body=>
=</SOAP-ENV:Envelope=>

Respuesta SOAP correspondiente al escenario dos para el servicio web Autenticar usuario.

—<SOAP-ENV:Envelope SOAP-ENV:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/">
—<SOAP-ENV:Body>

—<nsl:AutenticarUsuarioResponse>
—<return SOAP-ENC:arrayType="xsd:ur-type[4]" xsi:type="SOAP-ENC:Array">
<item xsi:type="xsd:string">MTEwMDAwWMDAwWMDE=</item>
— <item xsi:type="SOAP-ENC:Struct">

—<namespace xsi:type="xsd:string">

http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-secext-1.0.xsd
</mamespace>

<name Xsi:type="xsd:string">Security</name=>
—<data xsi:type="SOAP-ENC:Struct">
—<ns2:UsernameToken xsi:type="SOAP-ENC:Struct">
<ns2:Username xsi:type="xsd:string">aW5zdGFsYWNpb24=</ns2:Username>

<ns2:Password xsi:type="xsd:string">Y2I10GNIYjE2OWZhNjlhOThiN2Q2MGE4MjBiMGIzN2M=
</ns2:Password>

</ms2:UsernameToken >
—<ns3:Timestamp xsi:type="SOAP-ENC:Struct">

<ns3:Created xsi:type="xsd:string">2013-05-26T17:20:50Z</ns3:Created>
</ms3:Timestamp>

</data>

<mustUnderstand xsi:type="xsd:boolean">false</mustUnderstand>
<fitem>

<item xsi:type="xsd:string">trace</item>
<item xsi:mil="true"/>
</returm=>=

</msl:AutenticarUsuarioResponse=>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope:>

Anexo 6. Acta de liberacion del componente realizada por el grupo de trabajo del departamento de
Tecnologia encargado de la revision del mismo.
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