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Resumen

En la Universidad de las Ciencias Informaticas (UCI) existe una gran afluencia de alumnos y
profesores por lo que se hace dificil controlar la entrada y salida de las personas autorizadas,
generando asi un riesgo de seguridad en cuanto a informacién y tecnologia. Debido a la
problematica anterior es necesario el desarrollo de una herramienta que mantenga un control
estricto sobre los accesos que acontecen en la universidad, y el control de las estaciones de
trabajo, elevando el control sobre la adecuada explotacion de las estaciones de trabajo. En esta
investigacion se presenta el proceso de desarrollo de la primera version del sistema de control de
acceso llamado JKEEPER. El sistema permite el control de acceso de los usuarios a los
laboratorios, el control de las estaciones de trabajo en cuanto a sesiones y aplicaciones iniciadas,
asi como la generacion de reportes a partir de la informacién obtenida de las funcionalidades
descritas, para la toma de decisiones administrativas. Para llevar a cabo esta investigacion se
uso la metodologia OpenUp y la integracion del lenguaje Java con otros lenguajes como son PHP
y JavaScript, utilizando una arquitectura n-capas. Este trabajo constituye un aporte al desarrollo

de los sistemas de control de acceso en la UCI.

Palabras Claves: Control de acceso, sistemas de control de acceso, estaciones de trabajo,

laboratorios, usuarios.
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Introduccién

Las Tecnologias de la Informacion y las Comunicaciones (TIC) tienen, dia a dia, una
mayor presencia en todos los aspectos de la vida laboral y personal, brindando un nuevo
espacio de innovacion en ambitos como la industria, los servicios, la salud, la
administracién, el comercio y la educacion. Los grandes avances de la tecnologia
informatica, su efectividad y gran alcance social han creado una dependencia de su uso
de manera global dando lugar a una fuente de conocimiento, entretenimiento y

comunicacion, insuperable por otro medio creado por la humanidad.

Las Tecnologias de la Informacién y la Comunicacion, también conocidas como TIC, son
el conjunto de tecnologias desarrolladas para gestionar informacién y enviarla de un lugar
a otro. Abarcan un abanico de soluciones muy amplio. Incluyen las tecnologias para
almacenar informacion y recuperarla después, enviar y recibir informacion de un sitio a

otro, o procesar informacién para poder calcular resultados y elaborar informe. (1)

La nueva sociedad esta en expansion y cada dia se comparten mas datos en la red, la
tasa de innovacién crece constantemente y con ella los cambios, amenazas Yy
oportunidades que experimenta el espacio social en el que se desenvuelven los
individuos. Los fallos informaticos han creado un nuevo elenco de problemas sociales, y
asi términos como crimen por ordenador, robo de software, piratas y virus informaticos,
etc., son realidades cada dia mas corrientes y empiezan a representar un problema

importante.

Debido a esto se hace necesario dotar a las empresas y organizaciones de mecanismos
gue permitan: gestionar usuarios y sus datos de identificacion; asociar roles, perfiles y
politicas de seguridad; y controlar el acceso a los recursos. Estos suelen estar integrados
con mecanismos de autenticacion que posibilitan el control del acceso logico de los
usuarios en los sistemas informaticos pues la ausencia de seguridad puede conllevar a

pérdidas millonarias y riesgo de pérdida de informacion.

Las empresas sumidas en la problematica anterior, y en busca de una solucién se
estableci6 la ISO 27000 a nivel internacional para la adecuada gestion de la seguridad de
la informacién, un sistema que aborda esta tarea de una forma metddica, documentada y
basada en unos objetivos claros de seguridad y una evaluacién de los riesgos a los que
esta sometida la informacién de la organizacion, ademas de que cada empresa ha creado
asesores o directores de seguridad informatica generando asi un plan de seguridad
informatica, donde se refleja las estrategias de enfrentamiento a los posibles ataques en

cuanto a seguridad de informacion se refiere.

Existen algunos paises que se destacan en la produccion y utilizacion de los
controladores de acceso automatizados como son Estados Unidos, Inglaterra, Francia y

China pues el control de acceso a instalaciones militares, centros de investigacion,
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universidades es de vital importancia. Los controladores de acceso mas conocidos son los
de las universidades norteamericanas llamado tecnologia Kimaldi, los sistemas

biométricos para instalaciones de gran importancia, la tecnologia iClass y Javelin.

Cuba inmersa en informatizar a toda la sociedad ha puesto a disposicién de todos, la
enseflanza de la computacion, el establecimiento de canales educativos vy
Universalizacion de la Educacién Superior, ha creado los Institutos Politécnicos de
Informatica (IPI) y los Joven Club de Computacién con el objetivo de llevar la informatica a
todo el pueblo. La reciente puesta en marcha del puerto del Mariel y su enorme cantidad
de personal hizo posible el despliegue de un control de acceso mediante lectura de cédigo

de barra identificando al trabajador y su horario de trabajo.

La Universidad de las Ciencias Informéticas (UCI), surge en medio de este deseo de
crecer en el desarrollo tecnolégico, pues su objetivo principal es contribuir a la formacion
de profesionales que permitan la explotacion de las nuevas tecnologias, donde se
implementen ideas y proyectos que eleven el uso de esta rama a nivel empresarial y
social. En la universidad existe una gran afluencia de estudiantes y profesores, es
complicado mantener un control estricto de la entrada y salida del personal autorizado, lo
que representa para la institucién un riesgo de seguridad en cuanto a informacién y

tecnologia.

El area de los laboratorios en la UCI cuenta con aproximadamente 150 laboratorios, tiene
como funciones primordiales brindar servicio, soporte e informacién a la docencia y la
produccion, los accesos a dichos laboratorios no son controlados, ni a las estaciones de
trabajo directamente en cuanto a usuario y aplicaciones que este ha activado, un
estudiante puede tener acceso a cualquier laboratorio y estacion de trabajo,

autenticandose con su cuenta de dominio UCI.

Para darle soluciéon a la situacién, se desarrolld6 en el afilo 2006 un sistema llamado
Sistema de Control de Acceso a los Laboratorios de Produccion (UCILAB), por la
Direccion de los Laboratorios. Este software, fue creado con el objetivo de controlar el
acceso a los laboratorios de la universidad. Se comenzé a poner en préctica en el afio
2007, el controlador de acceso ofrece la funcionalidad de registrar la fecha y la hora en

que los usuarios entraban y salian de los laboratorios.

UCILAB brinda ademas, la posibilidad de mostrar reportes de los accesos del personal a
los laboratorios haciendo un analisis del personal que recibié ese servicio a través del
control de acceso. A pesar del esfuerzo por mejorar la seguridad de los laboratorios de la
UCI, aun existen brechas. Dicha aplicacion permite el acceso del usuario al laboratorio
pero no controla el acceso a las estaciones de trabajo directamente, ni las aplicaciones y
procesos activados en cada una de ellas, esto da lugar a que no se tenga un estricto

control de la adecuada explotacién de los ordenadores.
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El sistema ademas, no puede mapear las estaciones de trabajo en cuanto a direccién IP,
los reportes no son confiables pues se desconoce las actividades del usuario dentro del
laboratorio. Ademas, fue desarrollado en PHP y JavaScript, estos lenguajes estan
limitados a trabajar sobre el navegador siendo poco flexibles en cuanto a comunicacion
con el sistema operativo de la estacién de trabajo y se desconocia las actividades del
usuario en cada estacion de trabajo. Debido a lo expuesto anteriormente el problema a
resolver queda formulado de la siguiente manera: ¢ COmo controlar el acceso para los

laboratorios de la UCI que permita la supervision del uso de las tecnologias?

Por tanto el objeto de estudio de este trabajo lo constituyen los sistemas automatizados
de control de acceso y horarios. El campo de accién queda enmarcado especificamente
en los sistemas automatizados de control de acceso y horarios para laboratorios
computacionales en la UCI. La idea a defender que se establece como base de la
investigacion queda formulada de la siguiente manera: La creacion de un sistema de
control de acceso automatizado para los laboratorios de la UCI permite supervisar el uso

de las tecnologias.

El objetivo general es desarrollar un sistema de acceso automatizado para los
laboratorios de la UCI que permita controlar el uso de las tecnologias

De aqui, se derivan los siguientes objetivos especificos:

+» Realizar el estudio del arte relacionado con el control automatizado de acceso y
horarios.

¢ Analizar y diseflar un sistema de control de acceso automatizado para los
laboratorios de la UCI.

% Implementar un sistema de control de acceso automatizado para los laboratorios
de la UCI.

Validar la propuesta de solucion a través de pruebas funcionales y de aceptacion.

X3

%

Para cumplir los objetivos trazados, se desarrollaron las siguientes tareas de

investigacion:

X3

%

Realizacion de un estudio de la bibliografia necesaria para conocer el estado actual

de los sistemas de control automatizado de acceso y horarios.

s Seleccion de la metodologia, las herramientas y las tecnologias a utilizar para el
desarrollo de la solucién propuesta.

¢ Realizacion del analisis y el disefio del sistema de control de acceso automatizado
para los laboratorios de la UCI.

« Implementacién del agente que controla el acceso a las estaciones de trabajo e

intercambia informacion con el controlador de entrada al laboratorio.
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% Implementacion de la aplicacion web que funciona como controlador de entrada y
gestiona el acceso a los laboratorios a través del solapin institucional.

¢+ Validacion de la solucion propuesta mediante pruebas funcionales y de aceptacion.

Disefio Metodoldgico

Los métodos tedricos de la investigacion cientifica usados para cumplir las tareas son:

s Método Lébgico: Se usé para estudiar de forma analitica la trayectoria historica de
los fendbmenos, evolucién y desarrollo de los procesos de control de acceso.
% Modelacién: Se modelaron diagramas para facilitar la implementacion del sistema,

como parte de la solucion propuesta.

X3

%

Analitico-Sintético: Utilizado para analizar la bibliografia y realizar una sintesis de

la misma.

X3

%

Inductivo-Deductivo: Utilizado para analizar la bibliografia y realizar una sintesis

de la misma.

Estructura del documento

Este documento ha sido conformado por: Resumen, Introduccion, 4 capitulos que
conforman la integridad de la tesis, Conclusiones, Recomendaciones, Referencias

Bibliograficas, Bibliografia, Anexos.

Capitulo 1 Fundamentos Teéricos: Describe como se realiza el proceso de control de
acceso a los laboratorios en la Universidad actualmente. En él se mencionan los
principales problemas que generaron la necesidad del cambio; se obtienen los objetivos
generales y especificos a cumplir. Trata la situaciéon de las tecnologias a utilizar en el

desarrollo de la aplicacion, y se explican los conceptos principales que se van a tratar.

Capitulo 2 Caracteristicas de la Aplicacion: Aborda las caracteristicas de la aplicacion
a desarrollar. Se define el modelo de negocio, los requisitos funcionales, y no funcionales
que requiere, los actores del sistema, diagramas de caso de uso del sistema y el patron

de casos de uso utilizado.

Capitulo 3 Andlisis y Disefio de la Aplicacion: Se describen los patrones de disefio
empleados. Se presentan los diagramas de clases del disefio, diagramas de interaccion y
diagrama de despliegue de la aplicacion con el objetivo de tener una idea de cémo

quedara.

Capitulo 4 Implementacion y Andlisis de los resultados de la aplicacidon: Presenta el
diagrama de componentes, se muestran los resultados obtenidos y los casos de prueba

para validar la hipotesis.



Capitulo 1 Fundamentos Teoricos
Introduccidn

Un sistema de control de acceso protege la confidencialidad, integridad y disponibilidad de
los recursos mediante mecanismos que dificultan la entrada de usuarios no autorizados a

los mismos. El control de acceso generalmente consta de dos pasos:

% En primer lugar, la autenticacion, que identifica al usuario o la maquina que trata de
acceder a los recursos.

% En segundo lugar, ceder los derechos, es decir, la autorizacion, que dota al usuario
de privilegios para poder efectuar ciertas operaciones con los datos protegidos,
tales como leerlos o modificarlos.

En este capitulo se hace un estudio de estado del arte sobre los antecedentes de los
controladores de acceso, asi como algunos de los principales sistemas a nivel
internacional y nacional. Se describen las principales caracteristicas de las herramientas y

frameworksa utilizar y se selecciona la metodologia a usar en la solucién propuesta.
1.1 Seguridad de los sistemas

La necesidad de mantener la integridad de la informacién y de proteger los activos de las
TICs, requiere de un proceso de administracion de la seguridad. Este proceso incluye el
establecimiento y mantenimiento de roles y responsabilidades de seguridad, politicas,
estandares y procedimientos. La administracion de seguridad también incluye realizar
monitoreos de seguridad y pruebas periddicas asi como realizar acciones correctivas

sobre las debilidades o incidentes de seguridad identificados.

Una efectiva administracion de la seguridad protege todos los activos de las TICs para
minimizar el impacto causado por vulnerabilidades o incidentes de seguridad. El aspecto
de la seguridad es un elemento muy importante en la gestion de los procesos de negocio
de una organizacion. La seguridad de la informacion persigue proteger los recursos de

posibles accesos y modificaciones no autorizadas (2)

Los principales objetivos de la seguridad de la informacion se pueden resumir en:

/7

% Confidencialidad: Describe el estado en el cual la informacién esta protegida de
revelaciones no autorizadas.
¢ Integridad: Significa que la informacion no ha sido alterada o destruida por una

accion accidental o por un intento malicioso. (3)

1 Frameworks: Estructura de soporte definida en la cual otro proyecto de software puede ser
organizado y desarrollado.
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« Disponibilidad: Referencia al hecho de que una persona autorizada pueda
acceder a la informacion en un apropiado periodo de tiempo. Las razones de la

pérdida de disponibilidad pueden ser atagues o inestabilidades del sistema.

7
0.0

Responsabilidad: Asegurar que las acciones realizadas en el sistema por un
usuario se puedan asociar Unicamente a ese usuario, que sera responsable de sus
acciones. Es decir, que un usuario no pueda negar su implicacién en una accion

que realizo en el sistema. (4)

1.2 Autenticacion.

Por autenticacion se entiende cualquier método que permite comprobar de manera segura
cierta caracteristica de un objeto, como su origen, su no manipulacion, su identidad (5).

Existen dos grandes grupos dentro de los métodos de autenticacion:

% Autenticacién de mensaje: Garantiza la procedencia de un mensaje, identificando
al usuario que lo emitié. Por definicién, este tipo de autenticacién involucra también
la integridad de los datos, es decir, permite detectar si el contenido del mensaje fue
accidental o maliciosamente alterado.

% Autenticaciéon de usuario: Garantiza que el usuario es quien afirma ser. En este
proceso se corrobora la identidad del usuario en tiempo real, es decir, en el mismo

momento que se estan comunicando el verificador y el usuario.

1.2.1 Autenticacion de mensaje.

Las técnicas mas utilizadas para proveer autenticacion de mensaje son:

% MAC (Message Authentication Code): Los cédigos de autenticacion de mensajes
fueron disefiados especialmente para aplicaciones donde se requiere la integridad
de los datos (pero no necesariamente su privacidad). Un MAC es un tipo de
funcién unidireccional que toma dos entradas (un mensaje y una clave secreta) y
retorna una cadena de tamafio fijo, siendo imposible volver a obtener la misma
salida sin conocer la clave. Asi, el emisor de un mensaje M, usa la clave secreta
compartida K para calcular un MAC hK (M) sobre el mensaje y envia al receptor M
y hK (M).

El receptor determina la identidad de la fuente del mensaje (utilizando, por ejemplo,
un campo identificador en el texto no cifrado) y separa el MAC de los datos. Luego,
calcula un MAC sobre estos datos, utilizando una clave MAC compartida, y
compara el MAC calculado con el recibido. Si estos valores coinciden, el receptor
interpreta que los datos son auténticos y que no fueron modificados durante su

transmision.
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< Firma Digital: Simula una firma real. Para ello, se genera una prueba digital que

solo el emisor de un mensaje puede crear, pero que todos pueden identificar como
perteneciente a ese emisor. Un cifrado utilizando la clave privada del emisor sirve
como firma, porque soélo el propietario de la clave privada puede crearlo y todos
pueden verificarlo con la clave publica correspondiente. El cifrado (firma) puede
aplicarse a todo el mensaje 0 a un pequefio bloque de datos que sea funcién del
mensaje, por ejemplo, el valor hash.

Por tanto, el emisor A envia al receptor B el mensaje M y la firma calculada sobre
el hash del mensaje ESKA (H (M)), donde SKA es la clave privada del emisor, E es
el algoritmo de cifrado asimétrico utilizado y H (M) es el hash del mensaje. El
receptor debe entonces obtener la clave publica del emisor PKA y realizar una
operacién de cifrado sobre la firma del mensaje, con lo que tendria H (M).
Posteriormente, B debe calcular el hash del mensaje y compararlo con H (M). Si
los dos resultados coinciden, se corrobora la autenticidad y la integridad del

mensaje. (6)

1.2.2 Autenticacién de usuario.

Las técnicas de autenticacibn de usuario pueden clasificarse en tres categorias,

dependiendo de qué deba presentar el usuario para demostrar su identidad:

K/
0‘0

X3

%

Algo conocido: El usuario debe demostrar que conoce algun tipo de informacion
secreta, por ejemplo, una palabra clave, un nimero de identificacion personal

(PIN), una clave privada.

Algo que Posee: El usuario requiere para identificarse algun tipo de dispositivo,
como: una tarjeta magnética, una tarjeta inteligente, un generador de contrasefias
o una llave electrénica.

Algo Inherente (Propio del individuo): Aqui se requiere alguna caracteristica
fisiolégica del usuario (biometria), por ejemplo: huellas dactilares, la voz, la retina,
el iris. Esta categoria puede considerarse como un caso particular de la anterior,

donde el dispositivo es el propio usuario. (6)

Las técnicas de autenticacion de usuario basadas en algo conocido, se pueden clasificar

a su vez en tres categorias de acuerdo al nivel de seguridad que ofrecen:

/7
0‘0

Autenticacién Débil: Es el tipo de autenticacion mas extendido, y al que los
usuarios ya estdn acostumbrados. Aqui, una contrasefia o0 palabra clave
(password), asociada a cada usuario, es el secreto compartido entre el usuario y el
sistema. Para identificarse, el usuario introduce un identificador (login) y su
contrasefia. El sistema comprueba entonces que esa contrasefia coincida con la

almacenada para dicho identificador. Ya que las contrasefias son fijas y
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reutilizables, si un atacante se entera de la clave de un usuario, puede suplantar su

identidad facilmente.

Para protegerse de los posibles ataques por fuerza bruta, de los que pueden ser victima
estos sistemas, se limita el nimero de intentos que el usuario puede hacer desde un

terminal concreto y se introducen retardos cuando la contrasefia introducida es errénea.

% Autenticacion Fuerte: Para este tipo de autenticacion una entidad (el
demandante) prueba su identidad ante otra entidad (el verificador) demostrando
gue conoce un secreto asociado con su identidad, pero sin revelar dicho secreto al
verificador. Esto se hace respondiendo a un desafio variable. Dicha respuesta es
tipicamente un nimero elegido por el verificador (aleatoria y secretamente) al inicio
del protocolo. Si un atacante obtiene la respuesta al desafio de un usuario
determinado, esa informacion no le sera util para suplantar posteriormente a ese

usuario, ya que el desafio seré diferente.

Los mecanismos de autenticacion fuerte basados en criptografia simétrica, requieren que
el demandante y el verificador compartan una clave secreta. Cuando el sistema cuenta
con un gran nimero de usuarios se suele usar un servidor confiable en linea, con el que
cada usuario comparte una clave. Este servidor actiia a manera de Hub?, proporcionando
una clave de sesién comin a las dos partes comunicantes cada vez que quieran
autenticarse una con la otra. El protocolo Kerberos provee autenticacion fuerte basada en

cifrado simétrico e involucra el uso de una tercera parte de confianza en linea.

En los mecanismos de autenticacion fuerte basados en criptografia asimétrica, el
demandante demuestra que posee su clave privada, bien sea descifrando un desafio
cifrado con su clave publica o firmando digitalmente el desafio. Para no comprometer la
seguridad del sistema, el par de claves usado por estos mecanismos no debe ser usado
con otros propositos. La Infraestructura de Clave Puablica (PKI) utiliza autenticacion fuerte

basada en criptografia asimétrica para proveer sus servicios de seguridad.

% Autenticacion de Conocimiento Nulo: Los protocolos de conocimientos nulos
(ZK: Zero- knowledge) le permiten al probador (el demandante) demostrar el
conocimiento de un secreto sin revelar ninguna informacion util para el verificador
(mas alla de la que el verificador es capaz de deducir antes de ejecutar el
protocolo). Los sistemas de prueba interactivos son un ejemplo de este tipo de
protocolos.

Aqui el objetivo del probador es convencer al verificador de que posee algun

secreto, contestando correctamente preguntas que requieren del conocimiento de

2Hub: Término en inglés con el que se denomina al concentrador, es un dispositivo que se utiliza como
punto de conexion entre los componentes de una red de area local.
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ese secreto para ser respondidas. Estos protocolos emplean técnicas asimétricas
pero no utilizan firmas digitales o cifradas con clave publica. Tampoco usan

cifradores de bloques, nimeros de secuencia ni sellos de tiempo (timestamps). (6)
1.2.3 Arquitecturas de Autenticacién

Las técnicas de autenticacion descritas anteriormente implican algun tipo de clave o
secreto compartido entre las partes comunicantes. Debe existir, por tanto, una
infraestructura de seguridad que se encargue de la generacion, distribucion y gestion de
los secretos. Esta infraestructura de seguridad brindard una base segura a toda la
organizacion y debera ser accesible por todas las aplicaciones y objetos de la

organizacién que necesiten seguridad. (7)

Durante un proceso tipico de autenticacion, el usuario presenta su credencial (por
ejemplo: loginy password) o el resultado de una operacion criptografica que involucre su
credencial, a la autoridad de autenticacion. Esta valida la credencial usando los datos
guardados en la base de datos. Si la credencial proporcionada por el usuario y la
guardada en la base de datos coincide, o si el resultado de la operacion criptogréafica
sobre la credencial guardada en la base de datos es igual a la informacion suministrada

por el usuario, la identidad del usuario es considerada auténtica. (8)

Sin embargo, el usuario debe compartir una credencial con cada dominio y autenticarse
cada vez que quiera acceder a algun recurso. Dada la diversidad de plataformas de
computacion, sistemas operativos y de software de control de acceso, lo mas deseable es
registrarse en multiples sistemas una vez y simultaneamente a través de una sola
transaccioén. Nace aqui el registro Unico (SSO — Single Sign - On). Con SSO el usuario

debe autenticarse solo una vez para acceder a multiples sistemas.

El registro Unico puede usarse en infraestructuras con diversas autoridades de
autenticacion, es decir, implementadas en diferentes plataformas y gobernadas por
diversas organizaciones. Las arquitecturas mas simples son las que usan un conjunto de

credenciales. Las dos mas importantes son:

+ Sistemas Basados en Testigos (Token - Based): En una arquitectura basada en
testigos, los usuarios obtienen un testigo temporal después de autenticarse
exitosamente ante su Trusted Third Party (TTP). Este testigo puede ser guardado
en el dispositivo del usuario y reutilizado para probar su identidad ante las TTP de
dominios de autenticacion secundarios. Para validar el testigo de un usuario, estas
TTP usan métodos criptogréficos basados en claves secretas establecidas
previamente entre ellas y la TTP del dominio de autenticacién primario. Estas
claves criptogréaficas permiten establecer una relacion de confianza entre diferentes

dominios de autenticacion.
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« Sistemas basados en PKI (PKI - Based): En esta arquitectura, los usuarios se
registran primero ante una autoridad de autenticacion confiable, la Autoridad
Certificadora (AC). Durante el proceso de registro los usuarios se identifican a
través de un conjunto de credenciales. El software del usuario genera un par
asimétrico de clave, y la clave publica es ofrecida a la autoridad certificadora para
su certificacion. Después de recibir las credenciales del usuario y la clave publica,
la autoridad certificadora verifica si las credenciales son vélidas. Si es asi, genera
un certificado de clave publica y se lo retorna al usuario.

Este certificado y la clave son guardados de manera segura en el dispositivo del
usuario u otro medio, como tarjeta inteligente. Estos son usados para probar la
identidad del usuario ante otras autoridades de certificacion en solicitudes de
autenticacion posteriores. En esta arquitectura, la relacion de confianza entre la
autoridad de certificacion primaria y las secundarias se establece a través de un

certificado expedido por la AC primaria y la AC secundaria. (8)

1.3 Autorizacioén.

La autorizacion esta estrechamente ligada con la autenticacién. Una vez que el usuario ha
validado su identidad para acceder a algun recurso, es necesario restringir sus acciones
de acuerdo a quién es, que esta tratando de hacer (9). La autorizacion dota al usuario de
privilegios para poder efectuar ciertas operaciones con los datos o recursos protegidos. La

autorizacion esta compuesta por varios elementos como son:

X3

%

Usuarios

X3

%

Privilegios

X3

%

Recursos

0.0

Reglas que definen como los usuarios adquieren o pierden privilegios sobre

determinados recursos.

Los sistemas mas comunes que usan la autorizacion son los sistemas operativos, las

comunidades de red, corporaciones o sistemas empresariales de gran tamafio (10).

1.4 Sistemas de control de acceso automatizados

Desde los origenes de la humanidad se ha tratado de controlar el acceso de las personas
a lugares restringidos. Un control de accesos es un dispositivo que tiene por objeto
impedir el libore acceso del publico en general a diversas areas que denominaremos
protegidas. (11) El acelerado desarrollo de la informética y las tecnologias trajo consigo
una notable evolucién en los sistemas del control de acceso. En un mundo desarrollado,
es de suma importancia proteger el acceso a los recursos y evitar una mala manipulacion
de los mismos, que podria causar pérdidas considerables. Surgiendo problemas, los

cuales llevan consigo dos conceptos que muy a menudo se mezclan de manera difusa: la

10



Capitulo 1: Fundamentos tedricos

autentificacion (pretende establecer quién eres) y la autorizacién (establece que podemos
hacer).
Estos conceptos parecen ir ligados de forma indisoluble pero no siempre ocurre de esta

manera, por lo que hay que tener claro estos conceptos antes mencionados.

Para impedir pérdida de recursos, los sistemas de control tienen soluciones las cuales
llevan consigo la utilizacion de los tipos basicos de control de acceso, que tienen filosofias
diametralmente opuestas. El objetivo principal de un Sistema de Control de Accesos e
Identificaciébn de Personal es el de controlar y monitorear el flujo del personal en un

inmueble, decidiendo quien entra o sale, a donde y a qué horas lo puede hacer (12).

En términos técnicos o légicos el acceso es la interaccion entre un sujeto y un objeto que
resulta en un flujo de informacion de uno al otro. El sujeto es la entidad que recibe o
modifica la informacion o los datos contenidos en los objetos, puede ser un usuario,
programa, proceso, etc. Un objeto es la entidad que provee o contiene la informacién o los
datos, puede ser un fichero, una base de datos, una computadora, un programa, una

impresora o un dispositivo de almacenamiento.

Incluye autenticar la identidad de los usuarios 0 grupos y autorizar el acceso a datos o
recursos. Los controles de accesos son necesarios para proteger la confidencialidad,
integridad y disponibilidad de los objetos, y por extensién de la informacién que contienen,
pues permiten que los usuarios autorizados accedan solo a los recursos que ellos quieren

para realizar sus tareas (13).

Un factor fundamental para determinar el funcionamiento de todo entorno de autorizacion
es la definicion del modelo de control de acceso que se va a establecer. Los mecanismos
utilizados para restringir el acceso a los recursos son generalmente de una (o algunas

veces la combinacion) de dos formas (14).

/7

« Control de Acceso Discrecional (DAC): Le deja las decisiones de control de
acceso al propietario del recurso, de manera que es este quien decide que sujetos
pueden realizar determinadas acciones sobre los recursos poseidos. Asi, un sujeto
con permisos de acceso puede otorgarlos a otro sujeto.

¢ Control de Acceso Obligatorio (MAC): Este control de acceso se basa en reglas

establecidas por una autoridad central. MAC restringe el acceso a los objetos

basandose en la sensibilidad de la informacién que estos contienen (representada
por una etiqueta) y en la autorizacion formal de los sujetos para acceder a dicha
informacion. Los objetos son considerados como entidades pasivas que almacenan
informacion, mientras que los sujetos son entidades activas que realizan peticiones

de acceso a los objetos.

11
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Existen diversos modelos de control de acceso de tipo DAC y/o MAC (15). Los més

comunes son:

« Control de Acceso Basado en Identidad (IBAC): En este caso los permisos de
acceso se asocian directamente al identificador del sujeto, es decir, el nombre del
usuario. Por tanto se garantiza el acceso al recurso solo cuando exista dicha
asociacion. Con IBAC no se asocian etiquetas de seguridad a los usuarios, por lo

gue este es principalmente un mecanismo de control de acceso discrecional.

Un ejemplo de IBAC son las Listas de Control de Acceso (ACLs), encontradas
comunmente en sistemas operativos y servicios de seguridad en red. Una Lista de
Control de Acceso contiene los identificadores de los usuarios junto con sus
derechos de acceso a un recurso determinado, como leer, escribir, ejecutar. Esta
estructura basica de autorizacion Unicamente extiende el concepto de
autenticacion, ya que si el usuario no puede autenticarse correctamente ante el

guardian del recurso, su solicitud de acceso es denegada.

Entre mas usuarios soliciten el acceso a un recurso mas identificadores contendra
la ACL, lo que dificulta el manejo de estas listas y las hace una alternativa poco
escalable. Por otra parte, la decisién de control de acceso no depende de alguna
funcién o caracteristica de la organizaciébn a la que pertenece el usuario sino
solamente de los identificadores, asi que su uso es inapropiado a nivel

empresarial.

X3

%

Control de Acceso Basado en Roles (RBAC): Restringe el acceso a los recursos
basandose en la funcién o rol que desempefia el sujeto dentro de la organizacion.
Los permisos para acceder a un recurso son asignados a cada rol, en lugar de
asociarlos directamente al identificador del sujeto. EIl RBAC es escalable y reduce
significativamente la cantidad de informaciéon de administracion necesaria, ya que
los permisos no son asignados constante e individualmente a cada usuario. RBAC
es primordialmente un mecanismo de control de acceso discrecional.
Generalmente no tiene en cuenta las caracteristicas de los recursos (mas que sus
identificadores) y no obtienen ninguna informacion relevante de seguridad del

entorno.

X3

%

Control de Acceso Basado en Atributos (ABAC): En ABAC los privilegios son
establecidos en base a la coleccion de atributos que posee el usuario y una politica
gue los determina. ABAC es la convergencia natural de los modelos de control de
acceso IBAC y RBAC. La representacion de las politcas en ABAC es
semanticamente mas rica y expresiva. Ademas posee una mayor granularidad ya
gue puede basarse en cualquier combinacion de atributos de sujeto, de recursos y

de entorno.
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% Control de Acceso Basado en Mallas (LBAC): En este caso una coleccion
totalmente ordenada de etiquetas de seguridad se combina con un grupo de
categorias y forman una malla. Con ellos se obtienen un conjunto de clases de
seguridad que varia desde la més baja a la mas alta (16). Generalmente el modelo
LBAC es manejable cuando existe un numero relativamente pequefio de etiquetas
de seguridad y categorias, por lo que es solo efectivo para ciertos escenarios de
seguridad poco granulados y carentes de flexibilidad y escalabilidad. LBAC es un
mecanismo de control de acceso obligatorio.

1.5 Tendencias actuales de los sistemas de control de acceso

automatizados

Existen innumerables sistemas de control de acceso automatizados que le dan seguridad
y proteccion a diversas instalaciones, desafortunadamente se vive en tiempos donde los
riesgos incrementan, por lo que surge la necesidad de utilizar estos sistemas. Son
numerosos los sectores y las aplicaciones en los que se tiene en cuenta el control de
acceso, tanto en entornos domésticos como casas, edificios, control de acceso comercial
e industrial, control de acceso para hoteles, balnearios, centros sanitarios, universidades,

centros deportivos, puertos y otras areas reservadas o de seguridad.

1.5.1 Hardware utilizado en los sistemas de control de acceso

¢+ Claves por teclado

Es una de las vias mas economicas pero la mas insegura, hace mucho tiempo las
instituciones han dejado de usarlas, hasta el momento no se han generado aplicaciones

o0 investigaciones que puedan sugerirla como una via segura.

% Tarjetas de Banda Magnética

Es una de las tecnologias mas difundidas, se utiliza en los sistemas de tarjetas de
crédito y compra. La ventaja es su difusion, popularidad y el bajo costo. Es uno de los
medios de identificacion mas vulnerables, pues la banda magnética de la tarjeta debe
ser tratada con cuidado para evitar que se raye, por ello no son recomendables en

ambientes industriales.
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% Tarjetas de cédigo de barras

El codigo de barras es una tecnologia de identificacion automéatica. Permite recolectar
datos con precisién y rapidez. Un cddigo de barras consiste en una serie de barras
adyacentes paralelas y espacios. Los disefios predeterminados de anchura se utilizan
para codificar datos en el cédigo. Para leer informacion en un simbolo de cddigo de
barras, un dispositivo de lectura, tal como un lapiz 6ptico, se desliza a través del simbolo
de un lado al otro, la anchura de barras y los espacios son analizados por el
decodificador del lector, y los datos originales se recuperan. En la UCI se hace uso de
las tarjetas de codigo de barras en forma de solapin institucional por su facil
funcionamiento, lo cual identificard al trabajador desde cualquier lugar en la zona
universitaria ademas es el método de control de acceso a usar en la solucién propuesta

de esta investigacion.

< Touch Memories

Comunmente se los denomina llave electrénica y brindan un alto nivel de seguridad, ya
gue son altamente resistentes al desgaste, siendo ideales para ambientes industriales
en donde la probabilidad de falla, vandalismo o sabotaje sea alta, aunque no son
recomendables para ambientes con alto grado de generacién de corriente estéatica (Ej.:
oficinas con mucha alfombra y ambientes muy secos). Su tecnologia de avanzada evita
la posibilidad de duplicarlas. En precio hay que tener en cuenta que son unos de los
medios mas caros, sin embargo, nunca se desgastan, como puede suceder con una

tarjeta magnética, ya que en lo que al lector respecta, es también de acero.

Los dispositivos de lectura denominados "Touch Memories" son memorias de contacto
inalterables con la apariencia externa de una pila de calculadora que contienen en su
interior un codigo irrepetible y que sirve para identificar a su portador. Se provee con un

llavero para su facil operacion. (17)

« Tarjetas de proximidad

Las tarjetas de proximidad son dispositivos que estan contantemente enviando sefiales
al lector para saber la posicion exacta de cada una en todo momento. También se
denominan dispositivos RFID (Radio Frequency Identification) cuyo propdsito es el de
transmitir la identidad de un objeto mediante ondas de radio. Una de las ventajas del uso
de radiofrecuencia (en lugar, por ejemplo, de infrarrojos) es que no se requiere vision

directa entre emisor y receptor (18).

«» Control de Acceso a Universidades.
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Kimaldi®, ofrece un sistema de control de acceso a Universidades. El sistema incorpora
un potente programa que, abarca todo el control especifico de todos los tipos de
registros para las entradas y/o salidas, gestiona el acceso por régimen jerarquico, por
franjas horarias dentro de un calendario anual, el registro del historico de los accesos no
autorizados y los intentos de uso fraudulento. La actualizacion dela base de datos no
exige conocimientos técnicos especificos, por tanto esta actividad resulta agil y de facil

manejo. Aplicacién multiple de control de accesos y alarmas mediante radiofrecuencia.

El sistema de seguridad y control visual son proporcionados por los mismos terminales
de acceso que son capaces de activar puntualmente las camaras. El control de alarmas
de las puertas de salida de emergencia del edificio principal, permiten visualizar por
pantalla desde el centro de gestion cualquier incidencia que se produzca en cualquier
salida de emergencia, asi como el estado en que puede quedar (abierta o cerrada), y

todos los registros de incidencias. (19) Los productos que se utilizan para esto son:

» Tarjeta Kimaldi Ndcan Max
» Lector proximidad Kimaldi RD125K
» Concentrador Kimaldi KMD905 v2

%+ Sistemas biométricos

Su funcionamiento se basa en la lectura o reconocimiento de alguna parte del cuerpo
humano; de la huella dactilar, geometria de la mano, frecuencia de la voz, por la retina o
reconocimiento facial; eliminando por completo el uso de las tarjetas. Los mas conocidos

son los lectores de huellas digitales, geometria de la mano e iris del ojo.

Sus desventajas son la velocidad y el precio, ademas, deben ir acompafiados de un
teclado (para anteponer un cédigo para acelerar el proceso de busqueda), y por dltimo la
poca posibilidad de ser autbnomos (generalmente por su complicada l6gica se ven
obligados a trabajar con un software de andlisis y una PC conectada directa al lector, lo
cual es poco practico y mas caro), pero seguramente con el tiempo se iran superando
estas dificultades y en un futuro no lejano, llegaran a ser una opcién mas asequible en el

mercado.
% Tecnologia iCLASS

La tecnologia iCLASS garantiza una elevada seguridad con autenticacion mutua entre
tarjeta y lector, transferencia de datos codificados y llaves diversificadas de 64 bits para

capacidades de lectura/escritura. La tecnologia lectura/escritura de la plataforma abre el

3 Kimaldi Electronics: es una empresa dedicada a la fabricacion, disefio y comercializacion de
productos dentro del mundo de la Identificacion de personas.
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camino para nuevas funcionalidades, a la vez que soporta sistemas anteriores para una

facil migracion.

La tecnologia inteligente iCLASS de HID ofrece una alta frecuencia de 13,56 MHz que
proporciona una interoperabilidad versatil en aplicaciones como el control de acceso, la
seguridad de acceso a la red, pago sin efectivo, el control de horarios, la gestion de

eventos y la identificacion biométrica (20)

«» Javelin de AMAG Technology

El Javelin es uno de los primeros lectores de tarjetas en el mercado en ofrecer una
pantalla grafica de cuatro lineas con la opcién de personalizar texto, disponible en 10
idiomas. Una barra de luz brillante en el LED tricolor muestra claramente el estado de la
puerta. Para quienes requieran una flexibilidad completa, la linea Javelin también ofrece
un modo grafico que proporciona el estado del lector de tarjetas y las instrucciones del

usuario a través de imagenes claras.

Otro beneficio del lector de tarjetas son las grandes teclas tactiles bien espaciadas con
la habitual tecla guia en la quinta tecla como una ayuda tactil. Ademas de las ayudas
visuales, el lector Javelin también proporciona anuncio sonoro, lo que brinda una
secuencia ascendente y descendente de la funcién de los sonidos cuando se presente

una tarjeta de manera exitosa. (21)

1.5.2 Software de sistemas de control de acceso

A continuacién se nombraran algunos de estos sistemas, los que han sido desarrollados e

implantados en otros paises, asi como en la propia Universidad.

+ Sistema de control de acceso “Easy Way”

El sistema de control de Accesos Easy Way es un seguro método destinado a controlar el
ingreso y egreso de personas a todas las areas de la empresa (es decir, control de
personal). El software de control de acceso permite configurar el hardware desde la PC,
controlar desde la inclusion de planos del edificio hasta generar informes y elaborar

estadisticas.

Este software de control de personal tiene los controles de acceso totalmente integrados y
en forma modular, es adaptable a sofisticados requerimientos particulares que puedan
llegar a solicitarse, estableciéndose asi, una relacion personalizada con el cliente y el

software de control de accesos.

Esta unidad de control de acceso trabaja en forma autbnoma tanto para la apertura de

puertas, como para accionar molinetes, barreras, alarmas, portones, sistemas de cacheo.
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Estos controladores se adaptan a cualquier sistema de lectura: Banda Magnética,
Cdédigos de Barras con filtro infrarrojo, Proximidad, Biometria como lectores de huellas
digitales, lectores de proximidad HID. (22)

« Sistema de control de acceso “Arquero”

El Sistema de control de acceso “Arquero” puede controlar el acceso a las diferentes
dependencias de una empresa. No solo permite regular el paso de los empleados sino
gue es capaz de realizar tareas de vigilancia. Ademas, la capacidad de la herramienta
para generar informes de eventos de identificacién, administracion, topologia, recintos etc.
hace que el mismo sea una herramienta sumamente Util a la hora de extraer historicos

sobre cualquier evento ocurrido en la empresa. (23)

++ Sistema de control de acceso “Altus Accesos”

Altus Accesos es un sistema creado para gestionar e integrar informéaticamente las
necesidades de una empresa relacionadas con el control de accesos de sus empleados o
de personas ajenas en sus edificios y delegaciones. El sistema posee las siguientes

funcionalidades:

» Gestion de usuarios y perfiles: Se permite crear diferentes usuarios y
perfiles para restringir el acceso a las diferentes partes de la aplicacion asi
como a los diferentes informes. No existe limitacion ni en el numero de
usuarios ni de perfiles a crear.

» Gestion de empleados, datos personales, departamentos: Se podra
detallar la informacion de cada empleado para un completo control y archivo
de cada uno. No existe limitacién en el nUmero de empleados.

» Control de Visitas: Control de visitas mediante asignacion de tarjetas a
nuevas visitas, control de devolucion de tarjetas, zonas de acceso, toma de
datos personales, seguimiento de visitas.

» Control de Presencia: Médulo que permite la integracion con el control de
accesos y comparte la base de datos de personal para realizar un control de
presencia, seguimiento de fichajes, listados varios de puntualidad, faltas de
asistencia, horas extra, mantenimiento y asignacion de calendarios laborales,
etc.

» Informes: El sistema genera informes variados tanto de control de accesos,
asistencia, control horario (presencia), incidencias, listado de personal, etc.
(24)

Dentro de los sistemas automatizados relacionados con el tema de estudio que se

presentan en la UCI, los mas conocidos e importantes son:
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«+ Sistema de Identificacion.

Este sistema brinda un servicio de certificacion de identidad a otros sistemas
informaticos, como los que son para el control del acceso. Tiene almacenados los datos
de todo el personal que labora y estudia en la Universidad: estudiantes y todo tipo de
trabajadores. Lo mas importante es que le asigna a cada persona un cédigo Unico, para
su identificacion. Este sistema estd estructurado por los siguientes mddulos;

administracién, configuracion, identificacion, deteccién de rostros y seguridad.

Ademas utiliza frameworks tales como Spring Framework .Net, posee una arquitectura
por capas, dichas caracteristicas hacen que dicha aplicacién sea reutilizable, lo que
brinda la facilidad de utilizar modulos tales como seguridad y configuracion en la

aplicacion a desarrollar.

+»+ Sistema de Control de Acceso a los Comedores.

Mediante este sistema se controla en los comedores de los diferentes Complejos
Alimenticios el acceso de los estudiantes, profesores y trabajadores durante las tres
sesiones de servicio: desayuno, almuerzo y comida. El mismo se divide en dos partes: el
control de acceso y la gestibn de comensales. El acceso se controla registrando el
codigo de barras, que se encuentra en la identificacion de cada persona, en cada una de

las puertas de los comedores.

La gestion de comensales permite a los directivos la asignacién delos comedores y
puertas a los mismos, ademas de ofrecer reportes como cantidad de comensales que
han pasado y desglosarlo por puerta o por tipo. Esta aplicacion, a pesar de incorporar
tecnologias para el acceso a datos como un novedoso motor de base de datos orientado
a objetos “Database 4(for) objects” (DB40O), tecnologia a utilizar en el sistema que se
desea desarrollar, no es de gran de utilidad debido a que la misma maneja informacion
enfocada a la gestion del proceso logistico alimenticio, informacién que no es relevante

para el sistema a desarrollar.

/7

% Sistema de control de acceso a los laboratorios de produccion (UCILAB).

Este sistema lleva el control de los proyectos que radican en los laboratorios destinados
a los procesos productivos y por tanto de las personas que pueden tener acceso a
dichos laboratorios. En este sistema se chequea qué personas tienen acceso 0 no a los
laboratorios, verificando que estén en la base de datos correspondiente, mediante el

numero de la identificacion.

Existen varias implementaciones de este sistema en la universidad, cada una de ellas

especifica para el area productiva donde se encuentra, lo que hace que no exista una

18



Capitulo 1: Fundamentos tedricos

base de datos centralizadas con todos los datos referentes a todos los laboratorios de
produccion, a pesar de que son aplicaciones que no estan bien concebidas ni con una
amplia documentacién. Sin embargo, la aplicacién a desarrollarse es capaz de gestionar

toda la informacién que manejan dichas aplicaciones de forma centralizada.

% Sistema de gestion de laboratorios (COSMO)

Sistema capaz de controlar los aspectos relacionados con la interaccion de los usuarios
y los laboratorios 0 agrupaciones de computadoras, tales como la entrada y salida de los
usuarios, las horas de inicio y fin de sesién de las computadoras, lista de procesos
activos, entre otros. Ademas COSMO permite generar estadisticas de apoyo a la toma
de decisiones. El sistema fue desarrollado en C# preferentemente para sistemas

operativos propietarios.

+ Sistema de control de acceso para el centro CISED en la UCI

El sistema se encuentra actualmente en funcionamiento, en el centro de desarrollo de
software CISED, con el objetivo de controlar el personal que accede a los laboratorios
asignados a la produccién. La funcionalidad principal del controlador de acceso es
impedir que el usuario pueda acceder a los servicios de red si este no se ha registrado
por el controlador de entrada, aplicacion web que recibe el nimero de solapin. El
sistema no puede controlar las aplicaciones iniciadas por el usuario en las estaciones de

trabajo.

El controlador de acceso se implement6 sobre PHP y consume los servicios UCI como
son LDAP, WebServices de identificacion, ademas de comunicarse con un firewall a
nivel de red llamado PFSense, el objetivo principal de la aplicacién es el control fisico de

las personas que acceden a los laboratorios.

1.6 Valoracion de los sistemas investigados

Después de haber hecho un estudio de los sistemas de control de acceso comentados, se
han logrado identificar algunas de las funcionalidades y caracteristicas mas comunes de
estos tipos de software, como gestion de puertas, control de horarios y permisos, manejo
de registro, recuperacion de fichajes, identificacion y clasificacion del personal, creacion

de credenciales.

En el caso de los controladores de acceso internacionales como lo son “Easy Way”, “Altus
Accesos” y “Arquero”, son sistemas propietarios con un alto costo de adquisicion ademas
son aplicaciones personalizadas a clientes especificos en cada empresa, en cuanto a los
sistemas nacionales descritos anteriormente todos permiten el acceso del personal al

local pero ninguno controla directamente las actividades del usuario dentro de la
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institucion. Debido a esto se asume en la investigacion propuesta la tecnologia de codigo

de barras ya existente en la UCI para el proceso de autenticacion y autorizacién.

1.7 Herramientas y tecnologias para el desarrollo de la solucion

propuesta

«+» Herramienta CASE: Rational Rose

Rational Rose Enterprisees una de las poderosas herramientas bajo licencia propietaria
para el modelado UML producidas por IBM. Soporta ademas, la generacién de codigo a
partir de modelos en Ada, ANSI C++, C++, CORBA, Java™/J2EE™, Visual C++® y Visual
Basic®. Como todos los demas productos Rational Rose, proporciona un lenguaje comun
de modelado para el equipo que facilita la creacion de software de calidad mas

rapidamente.

» Caracteristicas adicionales incluidas:

» Soporte para andlisis de patrones ANSI C++, Rose J y Visual C++.

» Caracteristica de control por separado de componentes modelo que permite
una administracion mas granular y el uso de modelos

» Soporte de ingenieria Forward y/o reversa para algunos de los conceptos mas
comunes de Java 1.5

» La generacion de cédigo Ada, ANSI C ++, C++, CORBA, Java y Visual Basic,
con capacidad de sincronizacion modelo- cédigo configurables

» Soporte Enterprise Java Beans™ 2.0

» Capacidad de andlisis de calidad de cédigo

» El Add-In para modelado Web provee visualizacién, modelado y las
herramientas para desarrollar aplicaciones de Web

» Modelado UML para trabajar en disefios de base de datos, con capacidad de
representar la integracion de los datos y los requerimientos de aplicacion a
través de disefios légicos y fisicos

» Capacidad de crear definiciones de tipo de documento XML (DTD) para el uso
en la aplicacion.

» Integracion con otras herramientas de desarrollo de Rational.

» Capacidad para integrarse con cualquier sistema de control de versiones
SCC-compliant.

> Publicacion web y generacion de informes para optimizar la comunicacién

dentro del equipo (25).

¢ Herramienta CASE: Visual Paradigm

La tecnologia CASE (Computer Aided Software Engineering, Ingenieria de software

asistida por computadoras) supone la automatizacion del desarrollo de software,
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contribuyendo a mejorar la productividad en el desarrollo de sistemas de informacion.
Automatiza ademas la documentacion, la generacion de codigo, el chequeo de errores y
la gestidén del proyecto permitiendo asi la reutilizacién y la portabilidad del software y la

estandarizacion de la documentacion.

Visual Paradigm es una herramienta CASE profesional libre que soporta todo el ciclo de
vida del desarrollo de software: andlisis y disefio orientado a objetos, construccion,
pruebas y despliegue. Permite dibujar todos los tipos de diagramas de clases, cddigo
inverso, generar codigo desde diagramas y generar documentacion. Presenta licencia

gratuita y comercial. Es facil de instalar y actualizar y compatible entre ediciones.

Entre sus caracteristicas principales esta que permite el control de versiones, consta de
un entorno para la especificacion de los detalles de los casos de uso, incluyendo la
especificacion del modelo general y de las descripciones de los casos de uso. También
permite el despliegue de EJB (Enterprise java Beans), la construccion de diagramas de
flujo de datos, la generacion de objetos Java desde la base de datos, la transformaciéon de
diagramas de Entidad-Relacion en tablas de base de datos. Posee un generador de
informes, la reorganizacion de las figuras y conectores de los diagramas y un editor de
figuras (26).

En la solucién propuesta se usara esta herramienta por las ventajas que brinda como son
el disefio previo de clases y modelos, integracion con el control de versiones,
completamiento de cédigo con respecto a frameworks usados y el disefio de la base de

datos ademas de la integracion con el lenguaje seleccionado para su implementacion.

% Eclipse

Gran parte de la programacion de Eclipse fue realizada por IBM (International Business
Machines) antes de que se creara el proyecto Eclipse como tal. Con la aparicién de Java
en la década de los 90, su rapida expansion y sus ventajas con miras a un internet en
plena expansién obligaron a IBM a plantearse la construccion de una plataforma basada
en Java. Surgié asi el proyecto Eclipse. Al inicio, Eclipse no era muy conocido en la
comunidad internacional, por lo que el consorcio de la IBM se mostro renuente a invertir
en la plataforma; por lo que a finales de 2001 IBM adopt6 una licencia de codigo abierto
para incrementar el desarrollo del mismo y acelerar la acogida por la comunidad de

desarrolladores.

Para ese entonces IBM puso el proyecto Eclipse en manos de un consorcio (Eclipse.org)
de empresas fabricantes de herramientas de software. Originalmente la junta directiva del
consorcio incluia a Borland, MERANT, IBM, QNX Software Systems, Rational Software,
Red Hat, SUSE, TogetherSoft y Webgain. Con el tiempo el nimero de miembros fue

aumentando y ya en el 2003 poesia 80 integrantes.
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El 2 de febrero del 2004, el consorcio anuncio la reorganizacion de Eclipse en una
corporacién sin animo de lucro, independientemente de su fundadora original IBM,
denominada Fundacion Eclipse. Desde ese momento el codigo fuente y la tecnologia
desarrollada por la comunidad de Eclipse estuvo disponible gratuitamente a través de la
Eclipse Public License. Eclipse se distribuye actualmente bajo la licencia CPL (Common
Public License o Licencia Publica Comun) version 1.0 de IBM, aprobada por la

organizacién Open Source Initiative (OSI) (27).

Hasta ahora se ha visto el origen del Eclipse pero aun queda la interrogante de lo que es
en realidad el Eclipse. La web oficial de Eclipse define al mismo como “una plataforma
(IDE), abierta para todo y para nada en particular” (28). Eclipse es una plataforma porque
no se encuentra acabada en su totalidad, pero esta disefiado para que sea extensible
indefinidamente con la adecuada implementacion de plug-in. Es un ambiente de
desarrollo integrado (IDE) porque provee de herramientas que facilitan el trabajo en el
desarrollo de software, porque permite administrar el espacio de trabajo o workspace,
porque permite compilar, correr y depurar aplicaciones, porque ademas posee
herramientas que permiten compartir elementos y control de version sobre el codigo

fuente.

La caracteristica clave de Eclipse es la extensibilidad. Eclipse es una gran estructura
formada por un ndcleo y muchos plug-ins que van conformando la funcionalidad final. La
forma en que los plug-ins interactian es mediante interfaces o puntos de extension; asi,
las nuevas aportaciones se integran sin dificultad ni conflictos. El Eclipse es neutral y
apropiado para todo, puesto que ha sido utilizado para desarrollar todo tipo de
aplicaciones, y ha sido altamente probado en cualquier ambiente, ya sea en la

construccién de Servicios Web, aplicaciones desktop, juegos, etcétera.

+» Netbeans

El IDE NetBeans es un entorno integrado de desarrollo galardonado, disponible para
Windows, Mac, Linux y Solaris. El proyecto NetBeans consiste en un IDE de cdédigo
abierto y una plataforma de aplicaciones que permiten a los desarrolladores crear
rapidamente aplicaciones web, empresariales, y de escritorio y aplicaciones moviles
utilizando la plataforma Java, asi como Java FX, PHP, JavaScript y Ajax, Ruby y Ruby
onRails, Groovy y Grails, y C / C + +. El proyecto NetBeans es compatible con una
vibrante comunidad de desarrolladores y ofrece una amplia documentacién y recursos de
capacitacion, asi como una amplia seleccién de plug-ins de terceros. Completo soporte

para PHP 5.3: namespaces, funciones lambda y cierres.

Posee ademas un completo soporte para Symfony, permitiendo generar proyectos y
trabajar con las librerias del framework, incluyendo los archivos YAML. Crea un proyecto

PHP desde un control remoto de aplicaciones PHP, PHPUnit, la cobertura de cédigo, FTP
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/| SFTP y mejoras de integracion (29). Para darle solucion a la propuesta se usara
NetBeans 7.2 por las ventajas que posee en cuanto a completamiento de cddigo,
integracion con base de datos, ademas de mantener una estructura en el proyecto creado

muy facil de gestionar.
s Web Services.

Los servicios Web son la revolucién informética de la nueva generacion de aplicaciones
gue trabajan en colaboracion y en las cuales el software esta distribuido en diferentes
servidores. Los servicios Web XML permiten que las aplicaciones trabajen en conjunto,
haciendo uso de funcionalidades brindadas por otras aplicaciones independientemente de
como se hayan creado, cudl sea el sistema operativo o la plataforma en que se ejecutan y
cuales los dispositivos utilizados para obtener acceso a ellas. Aunque los serviciosWeb
XML son independientes entre si, pueden vincularse y formar un grupo de colaboracién

para realizar una tarea determinada.

Los servicios XML WebServices son los elementos fundamentales en la evolucion hacia la
computacion distribuida a través de Internet. Se estan convirtiendo en la plataforma de
integracidbn de aplicaciones gracias a los estandares abiertos y al énfasis en la
comunicacion y colaboracién entre personas y aplicaciones. Las aplicaciones se crean
utilizando los servicios XML WebServices multiples de origen distinto que funcionan
conjuntamente, sin importar su ubicacién o la forma en que se implementaron. En la UCI
todas las aplicaciones que se utilizan en la intranet ofrecen o “consumen” servicios Web
de otras, es decir, existe una interrelacion entre los sistemas de la red para lograr la

reutilizacién y la funcionalidad de estas.
s PgAdmin Il

Herramienta muy popular y completa de cddigo abierto para administracion y desarrollo
en la plataforma PostgreSQL, la mas avanzada base de datos de cédigo abierto en el
mundo. Puede ser usado en Linux, FreeBSD, Solaris, Mac OSX y Windows para
administrar PostgreSQL8.3 y anteriores, asi como comerciales y las versiones derivadas

de PostgreSQL como Postgres Plus Advanced Server y Green plum database.

Esta diseflado para responder a las necesidades de todos los usuarios, de la escritura
simples consultas SQL hasta para el desarrollo de bases de datos complejas. La interfaz
gréfica soporta todas las caracteristicas y hace facil administracion. Es desarrollado por
una comunidad de expertos de PostgreSQL en todo el mundo y esta disponible en mas de

una docena de idiomas. Es un software libre publicado bajo la licencia BSD*. (PgAdmin

4Licencia BSD: licencia de software libre permisiva, permite el uso del codigo fuente en software no
libre.
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PostgreSQL Tools, 2010). Se usard para administrar la base de datos de la solucién

propuesta, por las ventajas que propone la herramienta.

< Java

Como lenguaje de programacion se utilizara Java, este fue desarrollado por la compafiia
Sun Microsystems. Es un lenguaje de programacion orientado a objeto que muchas de
sus sintaxis son tomadas de C y C++, pero tiene un modelo de objeto mas simple y
elimina herramientas de bajo nivel, que por lo general suelen inducir errores como la
manipulacion directa de punteros o0 memoria. Es un lenguaje muy extendido y cada vez
con mas importancia ya que es independiente de la plataforma, no importa el sistema
operativo con el que se esté trabajando. Esto se debe al desarrollo de una maquina virtual

para cada sistema que sirve de puente entre el sistema operativo y el programa de Java.

Sun Microsystems liberé la mayor parte de sus tecnologias Java bajo la licencia GNU
GPL, de acuerdo con las especificaciones del Java Community Process, de tal forma que
practicamente todo el Java de Sun es ahora software libre. En la actualidad Java se utiliza
debido a sus grandes posibilidades y en gran medida a que la mayoria de las cosas que
se hacen en cualquier otro lenguaje de programacién se puede hacer en Java y muchas

veces con grandes ventajas.

Una de las ventajas fundamentales de usar Java es que por ser software libre no es
necesario comprar licencias de uso, que generalmente son muy caras, y permite la libre
distribucion del cddigo sin violar los principios del software libre. Este lenguaje sera usado
para implementar la aplicacion de escucha para los agentes y los agentes que estaran en
cada estacion de trabajo.

7

* MySQL

MySQL es un sistema de administracién de bases de datos. Una base de datos es una
coleccion estructurada de tablas que contienen datos. Esta puede ser desde una simple
o complejas en volumen de informacion. Para agregar, acceder a y procesar datos
guardados en un computador, usted necesita un administrador como MySQL Server.
Dado que los computadores son muy buenos manejando grandes cantidades de
informacion, los administradores de bases de datos juegan un papel central en

computacién, como aplicaciones independientes o como parte de otras aplicaciones.

MySQL es un sistema de administracién relacional de bases de datos. Una base de
datos relacional archiva datos en tablas separadas en vez de colocar todos los datos en
un gran archivo. Esto permite velocidad vy flexibilidad. Las tablas estan conectadas por
relaciones definidas que hacen posible combinar datos de diferentes tablas sobre

pedido. MySQL es software de fuente abierta. Fuente abierta significa que es posible
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para cualquier persona usarlo y modificarlo. Cualquier persona puede bajar el cddigo
fuente de MySQL y usarlo sin pagar. Cualquier interesado puede estudiar el cédigo

fuente y ajustarlo a sus necesidades (30).
% PostgreSQL

Es un sistema de base de datos relacional de cédigo abierto, que se destaca por su
robustez, escalabilidad y cumplimiento de los estandares SQL. Este cuenta con diversas
versiones para sistemas operativos tales como: Linux, Windows, Unix, Mac OS X, Solaris,
BSD, Tru64 y otros. Soporta vistas, uniones, claves extranjeras, triggers. Incluye la mayor
parte de los tipos de datos especificados en los estandares SQL92 y SQL99 y presenta
soporte de protocolo de comunicacion encriptado por SSL, extensiones para alta

disponibilidad, nuevos tipos de indices y mineria de datos.

Permite crear, editar, copiar, extraer y bajar todo objeto de las bases de datos tales como
esquemas, tablas, vistas, funciones, dominios, reglas, secuencias, idiomas, operadores,
etc. Construye consultas visualmente, ejecuta consultas y scripts SQL, visualiza y edita
datos, representa datos como diagramas, exporta e importa datos desde y hacia los
formatos de archivos de uso mas popular. Por otra parte, administra roles, usuarios,
grupos y sus privilegios, y usa una serie de herramientas adicionales disefiadas para una

facil y eficiente operacién con el Servidor PostgreSQL.

Dentro de las caracteristicas que se destacan de PostgreSQL y que lo convierten en una
herramienta eficiente para el trabajo en las base de datos, estdn la atomicidad, la
consistencia, el aislamiento y la durabilidad. Juntas aseguran que sélo empieza aquello
que se puede acabar y garantizan que una operacién no puede afectar a otras. Una vez
realizada la operacion, ésta persistira y no se podra deshacer aunque falle el sistema. El
gestor de base de datos PostgeSQL sera usado por las ventajas de ser libre, rdpido y su
durabilidad.

« Codelgniter

Codelgniter es un conjunto de herramientas para personas que construyen su aplicacion
Web usando PHP. Su objetivo es permitir al desarrollar proyectos mucho mas rapido de lo
gue podria si lo escribiese desde cero, proveyéndole un rico juego de librerias para tareas
mas comunes, asi como una interface simple y estructura logica para acceder a esas
librerias. Codelgniter gestiona la seguridad de diferentes formas. Es justamente restrictivo
sobre que caracteres permitir en las cadenas URI® para ayudar a minimizar la posibilidad
de que datos maliciosos puedan ser pasados a su aplicacion (31). Las URL sélo pueden

contener lo siguiente:

5 URI: Identificador de Recurso Uniforme (Uniform Resource Identifiers por sus siglas en inglés).
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Texto alfanumérico.
Tilde.

Punto.

Dos puntos.

Guibn bajo.

V V.V V VYV V

Guion.

Los datos GET son simplemente anulados por Codelgniter ya que el sistema utiliza
segmentos URI en vez de las tradicionales query string de URL (a menos que la opcién
query string esté habilitada en su archivo de configuracién). El arreglo global GET es
destruido por la clase de Entrada (input) durante la inicializacion del sistema. Desde la
inicializacion del sistema, todas las variables globales son destruidas, excepto aquellas
que son encontradas en los arreglos $ POST y $ COOKIE. La rutina de eliminacion es

efectivamente la misma que register_globals = off.

La directiva magic_quotes_runtime es apagada durante la inicializacién del sistema para
gue no tenga que remover las barras cuando se recuperen datos de la base de datos.
Codelgniter viene con un filtro de Cross Site Scripting (XSS). Este filtro busca técnicas
comunmente usadas para incluir Java script malicioso a sus datos, u otro tipo de cédigo

gue intente secuestrar cookies.

Codelgniter solo implementa defensas contra algunos tipos de ataque mediante funciones
gue le permiten tener direcciones URL mas segura y mediante el tratamiento de algunas
variables propias el PHP, lo que hace engorrosa la configuracion. No posee un sistema de
control de acceso definido, sino que estos mecanismos tienen que ser implementados por
el propio desarrollador. Por sus caracteristicas y ventajas la herramienta seré usada como

framework server-side de la solucion propuesta.

<+ ExtJS

La programacion con la libreria ExtJS, que extiende la libreria YUl e integra AJAX,
Prototype y Scriptaculous. Con el tiempo se convirtié en un framework independiente y a
principio de 2007 se cre6 una compariia para comercializar y dar soporte al ExtJS.ExtJS
es neutral al lenguaje que se use en el servidor. Siempre que el resultado se envie a la
pagina en el formato adecuado, ExtJS no se preocupara de lo que pase en el servidor.
Hay docenas de widgets a escoger en ExtJS, incluyendo composiciones automaticas de

paginas, pestafias, menus, barras de herramientas, didlogos, vistas en arbol.

Proporciona un selector de nodos DOM extremadamente poderoso llamado DomQuery
(puede usarse como una libreria independiente, pero en el contexto de ExtJS se usara

para seleccionar elementos para poder interactuar con ellos a través de la interfaz
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Element, contiene mucho de los métodos y propiedades de DOM que se necesitara

proporcionando una interfaz conveniente, unificada y multi-navegador). (32)

Para trabajar con las librerias de ExtJS es necesario que exista un adaptador, donde esta
clase sobre la que luego se define las funciones de las libreria (el elemento Ext como tal).
A partir de la version 1.1, ExtJS proporciona su propio adaptador, ya no es necesario
incluir el de YUI, o JQuery o Scriptaculous (incluir en el caso de usar alguna funcion de
estas librerias que no esté en Ext) En su Ultima versién Ext 2.0 APl es muy extenso y
recordando todas las funciones, propiedades o configuraciones disponible es casi

imposible. La documentacion del APl esta muy completa.

Se emplean IDEs de desarrollo de JavaScript, el Aptana Studio es una herramienta
potente y disponible para el apoyo directo en las aplicaciones desarrolladas en ExtJS. Por
sus ventajas y caracteristicas la tecnologia serd usada como framework client-side de la
solucion propuesta, posee la ventaja de disefiar con componentes una interfaz de usuario

reutilizables y brinda un patrén modelo-vista-controlador.
1.8 Metodologias para el desarrollo de la solucidn propuesta
% RUP

Es un proceso de desarrollo de software que junto con el Lenguaje Unificado de Modelado
(UML, por sus siglas en inglés), constituye la metodologia estdndar mas utilizada para el
analisis, implementacion y documentacion de sistemas orientados a objetos. El proceso
de software propuesto por RUP tiene tres caracteristicas esenciales: Guiado por los casos
de uso: Los casos de uso no son solo una herramienta para especificar los requisitos del
sistema sino que constituyen un elemento integrador y una guia del trabajo, de su disefio,

implementacion y prueba.

Ademas, estos no solo inician el proceso de desarrollo sino que proporcionan un hilo
conductor, permitiendo establecer trazabilidad entre los artefactos que son generados en
las diferentes actividades del proceso de desarrollo. Centrado en la arquitectura: La
arquitectura de un sistema es la organizacion o estructura de sus partes mas relevantes,
lo que permite tener una vision comun entre todos los involucrados (desarrolladores y
usuarios) y una perspectiva clara del sistema completo, necesaria para controlar el
desarrollo. (33). lterativo e incremental: Propone que cada fase se desarrolle en

iteraciones.

Una iteracién involucra actividades de todos los flujos de trabajo, aunque desarrolla
fundamentalmente algunos mas que otros. Es practico dividir el trabajo en partes mas
pequefias 0 mini proyectos. Las iteraciones hacen referencia a pasos en los flujos de

trabajo, y los incrementos, al crecimiento del producto. Dentro de los flujos de trabajo del

27



Capitulo 1: Fundamentos tedricos

proceso de desarrollo se encuentran el Modelado de Negocio, la Gestion de
Requerimientos, Andlisis y Disefio entre otros, la particularidad de todos es que hacen uso
del Lenguaje Unificado de modelado para representar los artefactos que se generan en

cada uno de ellos.

% XP

La Programacion Extrema (XP) surge ideada por Kent Beck, como proceso de creacion
de software diferente al convencional. En palabras de Beck: "XP es una metodologia
ligera, eficiente, con bajo riesgo, flexible, predecible y divertida para desarrollar software".
XP es una de las metodologias agiles para el desarrollo de software mas exitosas de la
actualidad. Se utiliza en proyectos con pequefios equipos de desarrollo y con corto plazo
de entrega. Se basa en la retroalimentacion entre el cliente y el equipo de desarrollo,
buena comunicacién entre los participantes y simplicidad en las soluciones

implementadas.

Consiste en una programacion rapida, cuya particularidad es que tiene como miembro del
equipo al usuario final. Es adecuada para proyectos con requisitos imprecisos y muy
cambiantes, y donde existe un alto riesgo técnico (34). En XP se sigue la idea de la
programacion en pares, dado las ventajas que ofrece respecto a la creacién del cédigo,
pues se pueden evitar errores y malos disefios al controlar cada linea de cédigo y
decision de disefio instantaneamente (35). La interaccién entre ambos desarrolladores
puede generar discusiones que lleven a mejores estructuras y algoritmos, aumentando la

calidad del software.

s OpenUp

Es una metodologia de desarrollo basada en la metodologia RUP (Rational Unified
Process). Es el subconjunto de esta Ultima que contiene el conjunto minimo de practicas
gue ayudan a un equipo de desarrollo de software a realizar un producto de alta calidad y
de una forma mas eficiente. Utiliza un punto de vista pragmatico y una filosofia agil que se
centraliza en la naturaleza colaborativa del proceso de desarrollo del software. Una de sus
principales caracteristicas es su alto grado de adaptabilidad a las necesidades de un

proyecto en particular.

OpenUP es un proceso de desarrollo iterativo del software que es minimo, completo, y
extensible. Como metodologia de desarrollo es conducida por el principio de colaboracion
para alinear intereses y para compartir su comprension. Es el proceso unificado que

aplica acercamientos iterativos e incrementales dentro de un ciclo vital estructurado (36).

Se identifico la metodologia OpenUp como la metodologia mas adecuada para el

desarrollo de la solucién propuesta por las siguientes caracteristicas y ventajas:
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» Es completo en el sentido que puede ser manifestado como todo el proceso
para construir un sistema.

» Es extensible ya que el proceso se pueda agregar o adaptar segun lo vayan
requiriendo los sistemas.

» OpenUP es un proceso agil.

» Es ligero y proporciona una comprension detallada del proyecto, beneficiando
a clientes y desarrolladores sobre el producto a entregar y su formalidad.

» Se centra en una arquitectura temprana para reducir al minimo los riesgos y
organizar el desarrollo.

» OpenUp es la metodologia utilizada por desarrolladores de alto nivel en casi

todo el mundo por sus altas cualidades administrativas.

OpenUp tiene las caracteristicas del Proceso Unificado (Unified Process) al cual se
aplican enfoques iterativos e incrementales dentro de un ciclo de vida estructurado. El
proceso de desarrollo utiliza casos de uso, escenarios, gestion del riesgo y un enfoque

centralizado en la arquitectura (37).

El objetivo de esta metodologia es ayudar al equipo de desarrollo a través de todo el ciclo
de vida de las iteraciones, de modo que este sea capaz de afadir valor de negocio para
los clientes de una forma predecible: con la entrega de un software operativo y funcional
al final de cada iteracién. El ciclo de vida del proyecto provee a los clientes de una vision
del proyecto, transparencia y les dota de los medios para que puedan controlar la

financiacion, el riesgo, el &mbito, el valor de retorno esperado, etc.

Conclusiones

Después de haber realizado un estudio acerca de los sistemas existentes a nivel nacional
e internacional, y de determinar los principales elementos que los caracterizan, se
definieron los posibles aspectos a tener en cuenta para desarrollar la propuesta de
solucion, dentro de los cuales se encuentra mantener la tecnologia que se aplica en la
Universidad (codigo de barras). Esta tecnologia es mucho mas econdémica, pero no se
puede dejar de reconocer las ventajas que pudiera traer para la Universidad la utilizacion

de un equipamiento que pueda hacer mucho mas eficiente los procesos que se realizan.

Por otra parte se realiz6 una fundamentacién y seleccion de las herramientas y
tecnologias a utilizar en el analisis, disefio e implementacion de la aplicacion y ademas se
describieron las principales caracteristicas de la metodologia seleccionada para la

solucién propuesta.
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Introduccién

Después de analizar los diferentes puntos teéricos acerca de la investigacion con
respecto a los controladores de acceso, las herramientas y metodologia que se utilizaran
en el desarrollo de la aplicacion. Se comenzara con una breve descripcién del negocio, el
modelado del negocio correspondiente, identificAndose los actores, trabajadores y los
casos de uso, ademas del modelo de objetos todo esto conllevard a un mejor

entendimiento de los procesos a informatizar.

Esta capitulo abordara las caracteristicas de la aplicacion que se pretende desarrollar, se
definen ademas los requisitos funcionales y no funcionales, el diagrama de casos de uso
del sistema y la descripcién de cada caso de uso del sistema correspondiente. El proceso
de desarrollo a seguir estard guiado por las pautas que se rige la metodologia de

desarrollo OpenUp.

2.1 Descripcién del sistema propuesto

Para solucionar los problemas existentes en la universidad se propone realizar un sistema
informético, cuyo objetivo sea elevar la calidad de todos los procesos que se desarrollen
en los laboratorios de la UCI en cuanto a control de acceso. El sistema permitira
establecer un control de las entradas y salidas del personal que accede a los laboratorios,
el acceso a las estaciones de trabajo en cuanto a permisos sobre las sesiones, restringir o
permitir las aplicaciones que se activan en las estaciones de trabajo y la generacion de

reportes a partir de los informes de los agentes activos en las estaciones de trabajo.

Este sistema contendra varios servicios automatizando todo el proceso de acceso a los
laboratorios y presentara una mayor fuente de informacion para la toma de decisiones
administrativas, asi como un mayor control sobre la tecnologia y su utilizacion en el area

de los laboratorios.

2.2 Descripcion del negocio

La universidad de las ciencias informaticas (UCI) cuenta con el area de los laboratorios,
pues entre sus objetivos principales se encuentra la formacion de estudiantes y
profesores en cuanto a docencia e investigacion, la asistencia de los mismos a dichos
laboratorios es sistematica debido a las tareas orientadas por la docencia y los proyectos.
Las personas que pueden acceder al laboratorio estan reflejadas en una lista que es
creada por el jefe de departamento, responsable maximo del laboratorio y sus funciones,
la lista es entregada al técnico de laboratorio. En caso de que el usuario no tenga acceso
puede solicitar al jefe de departamento el acceso a un laboratorio, si este verifica que el

usuario pertenece al laboratorio entonces este actualiza la lista de usuarios con acceso y
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se la entrega al técnico de dicho laboratorio, el técnico procedera a asignar una estacion

de trabajo al usuario.

El técnico de laboratorio posee varias funciones especificas y entre ellas es controlar que
cada persona que solicite el acceso al laboratorio sea exactamente de esa facultad,
centro y departamento y si pertenece a ese proyecto usando la lista que le proporcioné el
jefe de departamento. Si el usuario pertenece a ese laboratorio, el técnico procede a
recoger el nombre y apellidos, solapin, laboratorio ademas de la fecha y hora en que
ocurrié la incidencia. En caso contrario de que no pertenezca a ese laboratorio, se le

comunica y el usuario procede a la salida del laboratorio.

El técnico después de asignar la estacion de trabajo al usuario, debe controlar que el
mismo cumpla con las directivas de seguridad informética, no se debe jugar juegos de
video, ver series o peliculas, evitando un maltrato de la tecnologia disponible, en caso de
encontrar algun usuario en algunas de estas funciones, se le llamara la atencién y se le
pedira el abandono del laboratorio, tomando sus datos para un posterior andlisis con el

jefe de departamento.

Una vez que el usuario haya terminado su tiempo de trabajo en la estacién de trabajo y no
sean violadas ninguna de las directivas de seguridad informatica, procede a apagar el
equipo y el técnico recogera la fecha y la hora que este salié del laboratorio. El técnico al
finalizar su labor debe entregar al jefe de departamento la lista con todos los accesos e
incidencias recogidas, esta informacion servira para la toma de decisiones en cuanto a
utilizacién y disponibilidad de la tecnologia, tiempo de utilizacion de los laboratorios y sus

estaciones de trabajo, entre otras.

2.3 Descripcion de los actores y trabajadores del negocio

Actores del negocio

Un actor del negocio es cualquier individuo, grupo, organizacién, maquina o sistema de
informacion que interactia con el negocio. El término actor significa el rol que algo o
alguien juega cuando interactia con el negocio para beneficiarse de sus resultados. Los
actores representan terceros fuera del sistema que colaboran con el sistema. Una vez que
tengamos identificados todos los actores del sistema, tenemos identificado el entorno

externo del sistema. (38)

Tabla 1 Actores del Negocio

Nombre del actor Descripcion

Usuario Es el que solicita y se beneficia con el

servicio de los laboratorios de la UCI.
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Trabajadores del negocio

Un trabajador define el comportamiento y las responsabilidades de un individuo
gque actlta en el negocio realizando una o varias actividades, interactuando con los actores

del negocio y manipulando entidades del negocio.

Tabla 2 Trabajadores del Negocio

Trabajador Descripcion

Técnico de laboratorio Persona responsable del laboratorio y de hacer cumplir con
el reglamento, directivas de seguridad informatica vy

disciplina dentro del mismo.

Jefe de departamento Persona que evalla y supervisa los técnicos, ademas de

crear la lista de accesos a los laboratorios.

2.4 Descripcion de casos de uso del negocio

Caso de Uso del negocio: “Entrar al laboratorio”.

Caso de uso: Entrar al laboratorio

Actores: Usuario (inicia)

Trabajadores: Técnico de laboratorio

Resumen: El caso de uso se inicia cuando el usuario entra al laboratorio

solicitando al técnico de laboratorio el uso de una estacion de
trabajo. El técnico verifica si pertenece a ese laboratorio, en
caso de ser asi, le toma los datos de nombre, apellidos,
solapin, fecha y hora, de existir en la lista de acceso le permite
acceder al laboratorio y a una estacion de trabajo. De no

pertenecer al laboratorio, el usuario se retira del laboratorio.

Caso de Uso del negocio: “Usar estacion de trabajo”.

Caso de uso: Usar estacion de trabajo

Actores: Usuario (inicia)

Trabajadores: Técnico de laboratorio

Resumen: El caso de uso se inicia cuando el usuario tiene permiso para
usar la estacion de trabajo, el usuario comienza a usar la
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estacion de trabajo y el técnico verifica cada cierto tiempo que
el usuario cumpla todas las directivas de seguridad dentro del
laboratorio, de no cumplirlas el técnico retirara al usuario de la

estacion de trabajo, y este ultimo abandonara el laboratorio.

Caso de Uso del negocio: “Solicitar acceso al laboratorio”.

Caso de uso:

Solicitar acceso al laboratorio

Actores:

Usuario (inicia)

Trabajadores:

Jefe de departamento

Resumen:

El caso de uso se inicia cuando el usuario solicita al jefe de
departamento el acceso a un laboratorio especifico, si este lo
considera correcto, entonces actualiza la lista de accesos para

posteriormente entregarla al técnico de laboratorio.

Caso de Uso del negocio: “Salir del laboratorio”.

Caso de uso:

Salir del laboratorio

Actores:

Usuario (inicia)

Trabajadores:

Técnico de laboratorio

Resumen:

El caso de uso se inicia cuando el usuario desea retirarse y
pasado un tiempo de uso en la estacion de trabajo, se dirige al
técnico, el cual le toma los datos: nombre, apellidos, solapin,

fecha y hora de salida, el usuario sale del laboratorio.

A continuacion presentamos el diagrama de casos de uso del negocio, o que nos

facilitard una mejor compresion de la relacién entre el actor y los casos de uso del

negocio.
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Especialista

Estudiante _
Usuario

Usar estacion de trabajo /

Profesor adjunto a la produccion

Figura 1: Diagrama de casos de uso del negocio

2.5 Diagrama de objetos del negocio

Un modelo de objetos del hegocio es un modelo interno a un negocio. El mismo describe
cémo colaboran los trabajadores y las entidades del negocio dentro del flujo de trabajo del
proceso de negocio.

@

Lista de acceso al laboratorio

®

Lista de usuarios que accedieron al laboratorio <<Trabajador del Negocio>>
Técnico de Laboratorio

<<Trabajador del Negocio>>
Jefe de Departamento

Figura 2: Diagrama de Objetos

2.6 Diagramas de actividades de casos de uso
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Un diagrama de actividades es un tipo especial de diagrama de estados que muestra el

flujo de actividades dentro del negocio. Donde participan los actores/trabajadores del

negocio, las actividades a realizar por ellos y las relaciones entre estas. Se coloreara de

rojo las actividades que se informatizaran, a partir de estas actividades se extraeran los

requisitos:

departamento el permiso de
acceso al laboratorio

El Usuario se
retira

Usuarno Jefe de departamento
El jefe de departamento
El Usuario solicita al jefe dh ( v:iﬁca que el usuario

pertenezca al laboratorio

¢ El usuario pertenece al laboratorio?

actualiza la lista de
usuarios con
acceso

<<entidad >>
Lista de accesos

Figura 3: Diagrama de Actividades para el CUN “Solicitar acceso al laboratorio”
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Usuario Técnico de laboratorio
( : <consultar>
El Tecnico de laboratorio k= - - - - - - 4
El Usuario solicita consulta a la lista de acceso W
acceso al proporcionada por el jefe de <<entidad >>
laboratorio departamento Lista de acceso

¢ Existe el usuario en la lista de acceso?,

no :
/—\ Si
Notifica al Usuario
(e 0o md El Técnico de laboratorio
tod inserta un nuevo usuario
o e en la fista diaria de
usuarios que han
accedido al laboratorio
Se le permite al |
Usuario sant‘ame : Aiaanas
en una estacion de \
trabajo \/
<<entidad >>
Lista de usuarios que accedieron al laboratorio

Figura 4: Diagrama de Actividades para el CUN "Entrar al laboratorio”

Usuario Técnico de laboratorio
/ El Técnico de laboratorio cada
w cierto tiempo revisa que el
El Usuario accede a la usuario no viole mm
estacion de trabajo directiva de seguridad
comenzando su trabajo

¢ El usuario ha violado alguna direcliva de seguridad informatica?

registra la incidencia
en la lista de
accesos del
laboratorio

|
|
|
|

Notifica al Usuario ! 5

que debe : <actualizar>

abandonar el :
laboratorio \

Vv

<<entidad >>
Lista de usuarios que accedieron al laboratorio

Figura 5: Diagrama de Actividades para el CUN "Usar estacion de trabajo"
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Usuario Técnico de laboratorio
\ El Técnico de laboratorio actualiza
El Usuario apaga la la lista de tjsanosque.; accedieron
estacion de trabajo y ShoaD
se dirige al técnico T
para notificar su i
salida del laboratorio |
: <actualiza>
|
I
\V4

El Usuario se retira

del laboratorio <<entidad >>

Lista de usuarios que accedieron al laboratorio

Figura 6: Diagrama de Actividades para el CUN "Salir del laboratorio”

2.7 Requerimientos

Un requerimiento es una condicién o capacidad necesaria para que un usuario resuelva
un problema o alcance un objetivo. A continuacién se describen los requerimientos

funcionales y no funcionales del sistema.

2.7.1 Requerimientos funcionales

La ingenieria de requisitos facilita el mecanismo apropiado para comprender lo que quiere
el cliente, analizando necesidades, confirmando su viabilidad, negociando una solucién
razonable, especificando la soluciéon sin ambigledad, validando la especificacion y
gestionando los requisitos para que se transformen en un sistema operacional. Los
requerimientos para un sistema de software determinan lo que hara el sistema y definen
las restricciones de su operacion e implementacion. Para cumplir con los objetivos

propuestos se plantean las siguientes funcionalidades:

RF 1. Autenticar usuario.

RF 2. Crear entrada y salida de usuarios al laboratorio.

RF 3. Eliminar entrada y salida de usuarios al laboratorio.

RF 4. Crear sesion de computador desde estacion de trabajo.
RF 5. Verificar estado de sesién en sistema operativo.

RF 6. Verificar existencia de servidor de agentes.

RF 7. Verificar existencia de sesién en agente.
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RF 8. Verificar el estado del usuario.
RF 9. Obtener procesos de estacion de trabajo en agente.
RF 10. Bloquear proceso.

RF 11. Eliminar proceso.

RF 12. Salvar procesos y usuarios localmente.
RF 13. Procesar peticion de agente.
RF 14. Insertar facultad

RF 15.  Actualizar facultad

RF 16. Eliminar facultad

RF 17. Insertar centro

RF 18.  Actualizar centro

RF 19. Eliminar centro

RF 20. Insertar departamento

RF 21. Actualizar departamento

RF 22. Eliminar departamento

RF 23. Insertar laboratorio

RF 24.  Actualizar laboratorio

RF 25.  Eliminar laboratorio

RF 26. Insertar proyecto

RF 27. Insertar personas a proyecto
RF 28.  Actualizar proyecto

RF 29. Eliminar proyecto

RF 30. Insertar computador

RF 31. Actualizar computador

RF 32.  Eliminar computador

RF 33.  Adicionar proceso

RF 34. Bloquear proceso

RF 35. Eliminar proceso

RF 36. Adicionar persona

RF 37. Actualizar persona

RF 38. Eliminar persona

RF 39. Bloquear persona

RF 40. Anclar persona

RF 41. Eliminar sesién de computador
RF 42.  Eliminar sesién de agente

RF 43. Eliminar proceso de agente segun sesién
RF 44. Insertar rol

RF 45.  Actualizar rol
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RF 46.  Eliminar rol

RF 47. Insertar permiso
RF 48.  Actualizar permiso
RF 49.  Eliminar permiso
RF 50. Configurar reporte
RF 51. Generar reporte.

2.7.2 Requerimientos no funcionales

Llamese requisito no funcional a todas las exigencias de cualidades que se le imponen al
proyecto: exigencias de usar un cierto lenguaje de programacion o plataforma tecnolégica
por ejemplo. Es una caracteristica requerida del sistema, del proceso de desarrollo, del
servicio prestado o de cualquier otro aspecto del desarrollo, que sefiala una restriccion del

mismo.

Aseguran que se disponga de un sistema manejable y gestionable que ofrezca la
funcionalidad requerida de manera fiable, ininterrumpida o con el tiempo minimo de

interrupcion, incluso ante situaciones inusuales.

Requerimientos de apariencia o interfaz externa: El sistema debe tener un ambiente
amigable y entendible para los usuarios finales de forma tal que no les sea muy

complicado utilizar el software.

Requerimientos de portabilidad: Debe tener facilidad para adaptarlo a diferentes

ambientes. Independencia de la plataforma.

Requerimientos de usabilidad: El sistema esta destinado principalmente a los directivos
que desean controlar el acceso a los laboratorios, de igual forma puede ser utilizado por
cualquier otro individuo. Los usuarios finales deberdn poseer conocimientos basicos de
computacion, navegacion y exploracion de los sitios web en sentido general para lograr un

mejor uso de las funcionalidades que brinda la aplicacion.

Requerimientos de software: Para obtener un Optimo funcionamiento del sistema se
requiere la existencia de los siguientes requisitos en el servidor y las maquinas clientes

gue haran uso de la aplicacion:

Cliente:

¢+ Cualquier sistema operativo con interfaz grafica.
% Red activa.
¢+ Cualquier navegador web.

% Maquina Virtual de Java (JVM) versién 6.0 o mayor.

39



Capitulo 2: Caracteristicas de la aplicacion

Servidor

% Sistema operativo Linux en cualquiera de sus distribuciones.
% Servidor de base de datos PostgreSQL 9.1

¢ Servidor web Apache 2.26

% Maquina Virtual de Java (JVM) version 6.0 o mayor

< Lenguaje PHP 5.3.3

Requerimientos de seguridad y privacidad: Fueron definidas un grupo de politicas de
seguridad que prevén el uso inadecuado del sistema. Los usuarios deberan identificarse
antes de acceder a cualquier accién del sistema, asi se garantiza que la aplicacién sea
utilizada solo por aquellos usuarios que tienen permisos. El administrador es el maximo
responsable de la aplicacion y el encargado de asignar estos permisos. En el sistema se
verificaran las acciones irreversibles antes de ejecutarse como mecanismo de seguridad y

se asegura de que el sistema funcione correctamente ain cuando no haya conectividad.

La contrasefia de los usuarios del dominio es manipulada con minucioso cuidado por su
alto grado de confiabilidad que representa dentro de la UCI, utilizando para ello el servicio
WSDL de autenticacion que brinda la Universidad, evitando que dicha informacién sea
almacenada en el Servidor Web que alberga la aplicacion. Para el resto de las
contrasefias se utiliza BD con restricciones de seguridad previamente configuradas y
mecanismos de encriptacion (MD5) evitando que la informacién viaje en texto plano

(claro).

Requerimientos de hardware: El buen estado de las conexiones de red de la
Universidad es imprescindible y de suma importancia para el control de las estaciones de
trabajo mediante los agentes, para el envio de informacién al servidor de agentes y su

posterior consulta.

Cliente

+ Tarjeta de red de 10 Megabytes (Mb) o superior.
% 128 Mb de RAM

Servidor

R/

% Microprocesador Pentium 4
» Memoria RAM 2.0 Gigabytes (Gb)
+ Capacidad de disco duro 80 Gb.

7

2.8 Actores y casos de uso del sistema
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Los actores del sistema pueden representar el rol que juega una o varias personas, un
equipo o0 un sistema automatizado, no son parte del sistema, y pueden intercambiar

informacién con él o ser recipientes pasivos de informacién.

Un caso de uso no es mas que una secuencia de actividades que realiza un sistema y
que da como resultado un valor para el actor. Estos han alcanzado un uso universal
debido a dos razones bésicas, la primera de ellas es que proporcionan un medio intuitivo
y sistematico de capturar los requisitos anteriormente mencionados, centrandose en lo
que quiere obtener el cliente, y la segunda es que dirigen todo el proceso apreciando que
el andlisis, disefio y prueba se realizan partiendo de los casos de uso. Es de vital
importancia realizar una buena seleccion de los casos de uso debido que el proceso de
desarrollo esta guiado por ellos, lo que se traduce en que, una serie de flujos de trabajo

se inicia a partir de los mismos.

2.8.1 Descripcion de los actores del sistema

Los actores del sistema pueden representar el rol que juega una o varias personas, un
equipo o un sistema automatizado, son parte del sistema, y pueden intercambiar
informacién con él o ser recipientes pasivos de informacion. En este caso los actores que

interactian con el sistema se definen en la siguiente tabla.

Actor Descripcion

Usuario Representa al actor encargado de
interactuar con el sistema para beneficiarse

de las funcionalidades.

Técnico de laboratorio Representa al actor encargado de tomar
los datos del usuario en la entrada del
laboratorio, ademas puede generar

reportes.

Jefe de departamento Representa la maxima expresion de
autoridad en el sistema, administrar
completamente el sistema y generar

reportes.

Usuario JKEEPER Representa a los usuarios que se
autenticardn en el sistema, configuraran y

generaran los reportes.

2.8.2 Descripcién de los casos de uso del sistema

1. Caso de uso “Crear sesion de computador”
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Caso de Uso: Crear sesion de computador

Actores: Usuario

Resumen: El caso de uso del sistema se inicia cuando el usuario inicia su
sesidén de dominio en la estacion de trabajo, el usuario debera iniciar
el navegador y autenticarse en el sistema, creando una sesién de
computador para su posterior utilizacion.

Prioridad: Alta

Precondiciones: | Inicio de sesién en el sistema operativo.

Flujo normal de eventos

Accion del actor:

Respuesta del sistema

1. El caso de uso se inicia cuando el usuario

inicia sesién en el sistema operativo.

3. El usuario entra los datos de Usuario y

Contrasefia.

2. Se muestra la interfaz de usuario que

contiene los campos Usuario y Contrasenfa.

4. Se verifica si el usuario existe en la base
de datos, en caso contrario (Ver FA 1).

5. Se verifica que el usuario y la contrasefia
sean auténticos del dominio uci.cu, en caso
contrario (Ver FA2).

6. Se verifica que no se haya creado
anteriormente otra sesién de computador en
la estacion de trabajo, en caso contrario
(Ver FA3).

7. Se verifica que se haya creado una
entrada en el sistema al laboratorio (ver CU
“Crear entrada y salida de usuarios”) donde

existe la estacion de trabajo. (Ver FA4).

Flujos alternos

Accion del actor:

Respuesta del sistema:

FAL.

Se muestra un mensaje de error indicando
gue el usuario no se encuentra en la base
de datos del sistema, se termina el caso de

uso.
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FA2.

Se muestra un mensaje de error indicando
gue el usuario no existe en el dominio o la
contrasefia esta incorrecta, se termina el

caso de uso.

FA3.

Se muestra un mensaje de error indicando
gue el usuario ha creado previamente una
sesidén de computador para esta estacion de

trabajo, se termina el caso de uso.

FAA4.

Se muestra un mensaje de error indicando
al usuario que debe registrarse en el
modulo de acceso del sistema, se termina el

caso de uso.

Poscondiciones:

Se cred una nueva sesion de computador,

el agente comienza a funcionar

correctamente.

Prototipo de interfaz

JKeeper 1.0 (Sistema de control de acceso automatizado):

Usted debera autenticarse en este formulario para iniciar
una nueva sesidn en estaciones de trabajo con Jkeeper

activo

Usuario:

Contrasefia:

Aceptar

2. Caso de uso “Verificar existencia de sesion de computador”

Caso de Uso:

Verificar existencia de sesién de computador.

Actores: Usuario

Resumen: El caso de uso se inicia cuando el usuario inicia sesién o cierra en
el sistema operativo de la estacion de trabajo

Prioridad: Alta

Precondiciones:

sistema operativo.

Inicio de sesion en el sistema operativo o cierre de sesion en el

Flujo normal de eventos

Accion del actor:

Respuesta del sistema

1. El usuario inicia sesion o cierra la sesion

en el sistema operativo de la estacion de

2. Si el usuario ha iniciado la sesion en el

sistema operativo, el sistema solicita una
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trabajo.

sesion de computador existente de no ser
asi FAl, si existe, el sistema guarda los

datos del inicio de sesion.

3. Si el usuario ha cerrado la sesién en el
sistema operativo, el sistema cierra la
sesion computador abierta y guarda los
datos de cierre de sesion.

Flujos alternos

Accion del actor:

Respuesta del sistema:

FAL.

El sistema notifica al usuario que debe
crear una sesién de computador en el
sistema y cierra la sesion, se termina el

caso de uso.

Poscondiciones:

El usuario tiene acceso a la estacion de

trabajo.

3. Caso de uso “Cerrar proceso en el sistema operativo”

Caso de Uso:

Cerrar proceso en el sistema operativo

Actores: Usuario

Resumen: El caso de uso se inicia cuando el usuario se encuentra en una
estacion de trabajo, e inicia un proceso penalizado por el sistema.

Prioridad: Alta

Precondiciones:

El Usuario debe estar autenticado en el sistema operativo y debe

tener una sesion de computador en el sistema.

Flujo normal de eventos

Accion del actor:

Respuesta del sistema

1. El Usuario se encuentra en una estacion
de trabajo e inicia un proceso bloqueado

por el sistema.

2. El sistema reconoce los procesos.

3. Verifica si existe algun proceso

penalizado, en caso de ser asi, ver FA1

Flujos alternos

Accion del actor:

Respuesta del sistema:

FAl

1. Notifica al usuario que ha incurrido en
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una infraccion de seguridad.

2. Cierra el proceso penalizado del sistema

operativo.

Poscondiciones:

La sesiéon del sistema operativo ha sido
cerrada y el usuario bloqueado en el

sistema.

4. Caso de uso “Controlar acceso de usuarios al laboratorio”

Caso de Uso:

Controlar acceso de usuarios al laboratorio

Actores: Técnico de laboratorio
Resumen: El caso de uso se inicia cuando el usuario accede al laboratorio.
Prioridad: Alta

Precondiciones:

El usuario debera acceder al laboratorio

Flujo normal de eventos

Accion del actor:

Respuesta del sistema

1. El Técnico de laboratorio introduce el
solapin y el laboratorio a donde accedera el

usuario.

2. El sistema verifica que el solapin exista
en la base de datos, de lo contrario (Ver
FAL).

3. El sistema verifica que el usuario con el
solapin indicado pertenezca al laboratorio,

en caso contrario (Ver FA2)

4. El sistema guarda el acceso del usuario

y el laboratorio.

5. El sistema muestra datos de interés para

el Técnico de laboratorio.

Flujos alternos

Accion del actor:

Respuesta del sistema:

FAL.

El sistema notifica que el solapin entrado

no existe en la base de datos.

FA2.

El sistema notifica que el usuario con ese

solapin no pertenece al laboratorio

especificado.

Poscondiciones:

Se ha guardado una entrada o salida de un
usuario, el usuario puede proceder a usar

la estacién de trabajo.
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5. Caso de uso “Bloquear proceso del sistema operativo”

Caso de Uso: Bloguear proceso del sistema operativo
Actores: Jefe de departamento
Resumen: El caso de uso se inicia cuando el jefe de departamento solicita

bloguear un proceso de sistema operativo.

Prioridad: Alta

Precondiciones: | El Jefe de departamento debe estar autenticado en el sistema.

Flujo normal de eventos

Accion del actor: Respuesta del sistema

1. El jefe de departamento selecciona el | 2. Se listan todos los procesos detectados
modulo administracion, y el sub-médulo | por el sistema en las estaciones de

procesos. trabajo.

3. Selecciona bloguear proceso de sistema | 4. Se muestra una ventana, con un campo
operativo. de descripcién, donde debe entrar los

motivos del bloqueado.

6. Se bloquea el proceso
5. El jefe de departamento llena el campo

“Motivos del bloqueado”

Flujos alternos

Poscondiciones: Se ha bloqueado un nuevo proceso en las

estaciones de trabajo.

2.9 Diagrama de casos de uso del sistema

El diagrama de casos de uso (DCU) muestra los actores y casos de uso definidos para el
sistema propuesto, asi como las diferentes relaciones que existen. Para la realizacion del

diagrama se puso en practica algunos patrones como son CRUD y Actor mdltiple. (Ver

Anexo 1).

2.10 Patrones de casos de uso

Un patrén de casos de uso define los comportamientos que deben existir en el sistema,
ayuda a describir qué es lo que el sistema debe hacer, es decir, describe el uso del
sistema y cémo este interactia con los usuarios. Son utilizados generalmente como
plantillas que especifican como deberian ser estructurados y organizados los casos de

uso Yy capturan mejores practicas para modelar casos de uso.
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Los patrones de casos de uso brindan beneficios tales como:

/
0.0

Aumentar la productividad.

X3

» Reutilizar elementos existentes.

-,

7
.0

No invertir tiempo en resolver problemas ya resueltos.

7
0.0

Aplicar la teoria al trabajo practico.

3

» Habilitar las herramientas de soporte para modelar el desarrollo.

Durante el disefio de los casos de uso del sistema se utilizé el patrén CRUD (acrénimo de
Crear, Obtener, Actualizar y Borrar del original en inglés: Create, Read, Update and
Delete). El patron CRUD Completo consiste en un caso de uso para administrar la
informacién (CRUD Informacion). Definiéndose especificamente en los casos de uso:
Gestionar Facultad, Gestionar Centro, Gestionar Laboratorio, Gestionar.

Se puso en practica ademas el patron de casos de uso actores mdltiples, utilizado en el
sistema para la autenticacion de usuarios y la generacion de reportes. Este patron brinda
la ventaja de representar a varios actores utilizando un mismo caso de uso con la

creacion de un nuevo actor a través de la generalizacion/ especializacion.

Conclusiones

Después de identificado el proceso de negocio correspondiente al problema que se
analiza, se modelaron los artefactos que genera la metodologia OpenUp: modelo de
negocio, el levantamiento de los requisitos funcionales y no funcionales, asi como actores
y casos de uso del sistema, descripciones de los mismos. Luego de haber quedado
definido el disefio del sistema y las relaciones entre sus elementos, es posible dar
comienzo el proceso de implementacion de la “Sistema de control de acceso

automatizado para los laboratorios de la UCI”.
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Introduccioén

El presente capitulo describe la arquitectura que se tendra en cuenta para el disefio de la
aplicacion, haciendo énfasis en el estilo y patrén de arquitectura utilizados. Se modelan
los artefactos que exige la Metodologia OpenUp para esta fase, como por ejemplo,
diagrama de clases, diagrama de interaccion y diagrama de despliegue, ademas del
modelo de base de datos; necesarios para lograr una mejor comprension del

funcionamiento de la aplicacion que se decidié desarrollar.

3.1 Patrones de disefio y estilo de arquitectura

Los patrones y estilos son comportamientos que deben existir en el sistema, ayudan a
describir qué es lo que debe hacer, es decir, describen el uso del sistema y como este
interactla con los usuarios. Brindan una solucion ya probada y documentada a problemas
de desarrollo de software que estan sujetos a contextos similares. (39) Ademas los
patrones de disefio expresan esquemas para definir estructuras de disefio (0 sus
relaciones) con las que construir sistemas de software y expresan un esguema

organizativo estructural fundamental para sistemas de software. (40)

3.1.1 Cliente-Servidor

En el mundo del Protocolo de Control de Transmision y Protocolo de Internet
(Transmission Control Protocol / Internet Protocol) TCP/IP las comunicaciones entre
computadoras se rigen basicamente por lo que se llama modelo Cliente-Servidor. Este
término fue usado por primera vez en 1980 para referirse a las PC en red. Esta
arquitectura se divide en dos partes claramente diferenciadas: servidor y clientes.
Normalmente el servidor es una PC bastante potente que actla de depdsito de datos y

funciona como un SGBD.

Por otro lado los clientes suelen ser estaciones de trabajo que solicitan varios servicios al
servidor. Ambas partes deben estar conectadas entre si mediante una red. Esta
tecnologia proporciona al usuario final el acceso transparente a las aplicaciones, datos,

servicios de computo o cualquier otro recurso, en multiples plataformas.

En el modelo cliente servidor, el cliente envia un mensaje solicitando un determinado
servicio a un servidor (hace una peticién), y este envia uno o varios mensajes con la
respuesta (provee el servicio). Es el proceso encargado de atender a multiples clientes
que hacen peticiones. Considerando la I6gica de la aplicacion que se desea desarrollar y
analizando que el modelo cliente- servidor provee usabilidad, flexibilidad,
interoperabilidad, escalabilidad en las comunicaciones, uso de entornos multiplataforma y
recursos heterogéneos, se decidié utilizar este estilo arquitectonico para el desarrollo de

la aplicacion en su médulo de administracion.
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En el sistema propuesto se utiliza este patrén en la relacion del agente con el servidor de
agentes a través del protocolo tcp/ip y ademas con la relacion de las estaciones de trabajo

y el servidor apache mediante el protocolo http.
3.1.2 Modelo Vista Controlador (MVC)

Modelo Vista Controlador (Model - View - Controller) MVC, es un estilo de arquitectura de
software que separa los datos de una aplicacion, la interfaz de usuario, y la logica de
control en tres componentes distintos. El estilo de llamada y retorno MVC se ve
frecuentemente en aplicaciones web, donde la vista es la pagina HTML y el cddigo que
provee de datos dinamicos a la pagina. El modelo es el SGBD vy la légica de negocio, y el

controlador es el responsable de recibir los eventos de entrada desde la vista.

El sistema propuesto utiliza el framework Codelgniter (server-side) y el framework ExtJs
(client-side) que implementan internamente este patrén, separando la vista, del modelo y

estos del controlador, para una mejor organizacion y reutilizacion del cédigo.
3.1.3 Arquitectura N-Capas

Lo que se conoce como arquitectura en capas es en realidad un estilo de programacion
donde el objetivo principal es separar los diferentes aspectos del desarrollo, tales como
las cuestiones de presentacién, légica de negocio, mecanismos de almacenamiento,

presentando las siguientes ventajas:

++ Desarrollos paralelos (en cada capa)

++ Aplicaciones mas robustas debido al encapsulamiento

¢ Mantenimiento y soporte mas sencillo (es mas sencillo cambiar un componente
gue modificar una aplicacion monolitica)

¢ Mayor flexibilidad (se pueden afiadir nuevos moédulos para dotar al sistema de
nueva funcionalidad)

¢ Alta escalabilidad: La principal ventaja de una aplicacion distribuida bien disefiada
es su buen escalado, es decir, que puede manejar muchas peticiones con el
mismo rendimiento simplemente afiadiendo mas hardware. El crecimiento es casi

lineal y no es necesario afiadir mas codigo para conseguir esta escalabilidad.

Como tecnologia, las arquitecturas de n-capas proporcionan una gran cantidad de
beneficios para las empresas que necesitan soluciones flexibles y fiables para resolver
complejos problemas inmersos en cambios constantes. (41) En el sistema propuesto se
pone de manifiesto la arquitectura N-capas con la integracion de los patrones

arquitecténicos descritos en los epigrafes anteriores.

3.2 Patrones de diseiio (GRASP)
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Los patrones de disefio son una manera practica de describir ciertos aspectos de la
organizacion de un programa, la conexion (relacion) entre sus componentes, asi como
crea esquemas para definir estructuras que permiten construir sistemas de software.
Durante el desarrollo de la aplicacion utilizaran patrones basicos de asignacion de
responsabilidades como Patrones Generales de Software para Asignar
Responsabilidades (General Responsability Asignment Software Patterns) GRASP.

GRASP: ElI nombre se elige para indicar la importancia de captar (grasping) estos

principios, si se quiere disefiar eficazmente el software orientado a objetos.

% Experto: Se encarga de asignar una responsabilidad al experto en informacién, o
sea, aquella clase que cuenta con la informacién necesaria para cumplir la
responsabilidad.

% Creador: Este patrén es el responsable de crear una nueva instancia de alguna

clase. Asignarle a la clase B la responsabilidad de crear una instancia de clase A.

X3

%

Alta Cohesion: Asigna una responsabilidad de forma tal que la cohesion siga

siendo alta.

X3

%

Bajo Acoplamiento: Este patron es el encargado de asignar una responsabilidad
para conservar bajo acoplamiento. Una clase con bajo acoplamiento no depende
de muchas otras clases. Las clases con alto acoplamiento recurren a muchas

clases y no es conveniente. Son mas dificiles de mantener, entender y reutilizar.

X3

%

Controlador: Este patron tiene la responsabilidad del manejo de mensajes de los

eventos del sistema a una clase.

3.3 Diagramas de colaboracién del analisis

Los diagramas de interaccién del andlisis son diagramas que describen como grupos de
objetos colaboran para conseguir algun fin. En el modelo de andlisis se identifican las
clases que describen la realizacién de los casos de uso, los atributos y las relaciones
entre ellas. Con esta informacion se construye el Diagrama de clases del Andlisis. Las
clases de analisis se centran en los requerimientos funcionales y se clasifican en Interfaz,
de Control o Entidad.

3.3.1 Diagramas de colaboracion de clases del andlisis
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3: Parseo de datos JSON CE_regi@ ijkeeper

6: Venficar datos_obtenidos 6.2: (persona == tuie) registroclientjkeeper = ObtenerRegistroCK()
6.2.5 : Verficar éxito en creacion de sesion

?

_’
1: Entra el usuario y contrasena 2: Envia los datos JSON (POSTH 624 ze_vuelve los datos CE 0
ol i >
c[jmc@m Cc_m@pumdor 6.2.3: (pc == true) registrocp = ObtenerRegistroCP()
7: Mostrar mensaje 4

Usuaro ‘_

6.1: (persona == false) Enviar mensaje\de erro §-6:2.2: Devuelve los datos

* 6.2.1: (registroclientkeeper == tue) pc = ObtenerComputador()

dor

K \ 4: persona = ObtenerPersonafusuario)
5: Devuelve datos
CH persgna

Figura 7 Diagrama de colaboracién de clases del andlisis para el caso de uso:

“Crear sesion de computador”.

3: Detecta el proceso de inicio de sesion

6: (existe_sesion) VerificaSesion()

4 Obtiene sesion de computador
1: Inicia la sesion del sistema operativo 2: Crea el proceso de inicio de sesion
5: Devuelve los datos
> | »
5 CC_Co Sesion —— " CE_Regi jreeper
1.1.1: Notfica el mensaje "
Usuario <. ‘— 7.2: (existe_sesion == tue) Inserta datos de sesion en computador

7.1: (existe,_sesion == faise) Envia mensaje

7.2.1: Devselve éxto en insercion @
Ck Sesip

Figura 8 Diagrama de colaboracién de clases del andlisis para el caso de uso:

“Verificar existencia de sesion de computador”.
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1: Inicia proceso en el sistema operativo

_’

< 8
8.1 Muestra notificacion de ciere 2: Crea lista de procesos en sistema operativo

v

Usuario

8: (existe_penalizados == true) Envia notificacion y cierre de proceso +

CC_Re@m%o

3: Reconoce lista de procesos en sistema operativo

7: (existe_penalizados) Verifica existencia de procesos bloqueados

v

4: Guarda datos de procesos
6: Devuelve los datos X

5: Obtener procesos bloqueados

8" Y

Figura 9 Diagrama de colaboracion de clases del analisis para el caso de uso:

“Cerrar proceso en el sistema operativo”.

1: Inserta usuario y laboratorio

» m_mamﬁ@msmm

5.1.6: Muestra datos de importancia 2: Envia datos
5.2.1: Muestra el error *

Técnico de laboratorio  5.1.5: Envia datos de importancia 5: Verifica existencia de solapin
5.2: (exsite_solapin == false) Enviar error + *

3: existe_solapin = obtenerPersona(solapin)

CC_Con rEntrada _’

4: Devuelve datos
<

5.1: (existe_solapin == true) Aimacena datos de acceso

5.1.4: Devuelve datos

5.1.3: Obtiene datos

Figura 10 Diagrama de colaboracién de clases del analisis para el caso de uso:

“Controlar acceso de usuarios al laboratorio”.
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1. Solicita bloquear proceso de sistema operativo 2 Envia la solicitud de mostrar procesos
7: Entra proceso a bloquear 8: Envia proceso a bloquear
CIﬁMoJuloAdmini;rProocso CC_ComerProoeso
Jefe de departamento 5: Envia datos
‘_ 11: Notifica exito

3: ObtenerProcesos()

\

6: Muestra la lista de procesos
12: Muestra mensaje de éxito al bloquear

10: Notifica éxito

9. BloquearProceso(proceso) & Envia dalos

¥

CEMMO C% Pm%so

Figura 11 Diagrama de colaboracion de clases del andlisis para el caso de uso:

“Bloquear proceso del sistema operativo”.
3.4 Diagramas de clases del disefio

Un diagrama de clases del disefio es un tipo de diagrama estatico que describe la
estructura de un sistema mostrando sus clases, atributos y las relaciones entre ellos.
Estos diagramas son utilizados durante el proceso de andlisis y disefio de los sistemas,
donde se crea el disefio conceptual de la informacion que se manejara en el sistema, y los
componentes que se encargaran del funcionamiento y la relacion entre uno y otro.

Describen graficamente las especificaciones de las clases de software y las interfaces.
Diagrama de clases del disefio para los principales casos de uso

La figura 12 muestra el diagrama de clases del disefio correspondiente al caso de uso
“Crear Sesion de computadores”. En él se definen las clases que se utilizan para la
autenticacion del usuario, entre las que se encuentran la clase controladora
AutenticarSesion, se modelan la clase Persona, Computador, RegistroCP,
Registroclientlkeeper como clases de acceso a datos, los formularios que visualizaran el
cliente y las relaciones entre los elementos. Este caso de uso consume un servicio web
de la UCI, este servicio web esta disponible para todos los sistemas que se producen en

la universidad.
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Persona
+__construct()
[+bloquearPersona(Sidpersona) p
+desbloquearPersona(Sidpersona) ‘» n
+obtenerPersonas() n \
Computador pecio(s ;
|+__construct() -
+obtenerComputadorBylP(S... <<ServerWeb>>
+obtenerComputadores() /:\ SP_WSDL
+obtenerComputadoresByL... | <<include>>
+crearComputador(Snombre. .| :
+actualizarComputador() )
<o AutenticarSesion ba
[+__construct() : void &
+index() : void — “‘“"""c‘”
&
<<ServerPage>> <<Serv9rPage>>
5 : SP_Administrador SP_LogonSesion
/ : <<submit>>
Lo i ' <<build>>
+__construct() ’ :
+obtenerRegistrosCP() o |
+obtenerRegistrosCPByPersona() ' ;
+obtnerRegistosCPActuales() (< - |
|+iniciarEntrada() \Vi ‘
[+cerrarEntrada() istroclien r Q,,,,
+bomrarSesionEntrada() [+__construct()
btenerSesionesComputadorByP <<FormularioWeb>>
= o :.,, <<ClleniPage>> frm_WinCrearSesionComputador
CP_ViewLogonSesion
+crearSesionComputador()
+bomarSesionComputador()

Figura 12 Diagrama de clases del disefio para el caso de uso “Crear sesion de

computador”

La figura 13 representa el diagrama de clases del disefio correspondiente al caso de uso
“Verificar existencia de sesion de computador”, este diagrama representa clases del
lenguaje java, que formaran parte de un agente que estara residente en las estaciones de
trabajo, se muestra el uso de la libreria SIGAR.JAR que permite la extraccion y cierre de
los procesos en los sistemas operativos. La clase ControladorSesion sera un hilo de

ejecucion que verificara los parametros de las sesiones en las estaciones de trabajo.

ControladorSesion
Cliente +ControladorSesion()
+run()
e +isbloqued User()
+isAliveServer()
+hasSession()
+isAnchoredUser()
ClientTools 2
+Close SessionWithTime() o
+SaveDataTolocal() - €
scloseProcessWithTime() [<— ~ —
z::ls%Nms;) RequestSender Thread
+getProcessList() +RequestSender() +Thread()
+getlLocalHostIP() +SendRequestTo() +run{)
+getlocalHostMAC() 2;:?:(?“00
+isAlive()
+setDaemon{)
<<Library=>> ObjectOutputStream ObjectinputStream
SICAR +ObjectOutputStream() +ObjectinputStream()
+writeObject() +readObject()
+write() +read()
+flush() +close()
+close() +readFully()

Figura 13 Diagrama de clases del disefio para el caso de uso “Verificar existencia

de sesion de computador.

En la figura 14 se muestra una representacion gréfica de la estructura del caso de uso

“Cerrar proceso en el sistema operativo” el cual permite al sistema cerrar los procesos
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penalizados de aplicaciones iniciadas por los usuarios. La clase RevisorProcesos es un

hilo de ejecucion que se mantiene revisando los procesos periédicamente y si existe algun

proceso bloqueado, lo cierra y notifica al usuario.

Cliente

ClientTools

+Close SessionWithTime()
+SaveDataTolocal()
+closeProcessWithTime()
+getiDProcess()
+getSOName()
+getProcessList()
+getlLocalHostIP()
+getlocalHostMAC()

l
.

<<Library>>
SIGAR

ObjectinputStream ObjectOutputStream
+ObjectinputStream() +ObjectOutputStream()
+readObject(} +writeObject()
+read() +write()
+close() +flush{)
+readFully() +close()

RequestSender Thread
+RequestSender() +Thread()
+SendRequestTol() +run{)

+getName()
+start()
+isAlive()
+setDaemon()

RevisorProcesos

+RevisorProcesos()

+run{}

+setUser()

+setldSession()

+getDifProcess Running()
dstPenalizedP )

Figura 14 Diagrama de clases del disefio para el caso de uso “Cerrar proceso en el

sistema operativo”

El caso de uso “Controlar acceso de usuarios al laboratorio” es representado en el

diagrama de clases del disefio de la figura 16, las clases de acceso a datos son Persona,

Registrocp, Sesién y Proyecto, las cuales son accedidas por la clase controladora

CModuloEntrada.
Persona
+__construct()
+obtenerPersonaByUserNa...
+bloquearPersona(Sidperso... i
+desbloguearPersona(Sidpe...|
[+obtenerPersonas() Yo
+obtenerPersonasByProyec... %
+adicionarPersonasByProye. .| "
CModuloEntrada
I+__construct()
gl P +index()
+__construct() S “|#crearEntradaCP() &
+obtenerRegistrosCPByPerso...
+obtnerRegistrosCPActuales()
+iniciarEntrada() 3 X
+cerrarEntrada() ’ |
+borrarSesionEntrada() i !
/, !
£ Y
; Proyecto
Sesion [+__construct()
[+_construct() |+obtenerProyectoBy Usuariof)
ioblonerSosiones() LR SRR
+borarSesion() e )
+bomrarProyecto()

=t \3
<<ServerPage>>
SP_ModulpAcceso
<<redirect>>,

<<ServerPage>>
SP_Administrador

<<build>>

jman—y
a___

>>submit>>

.

-

<<ClientPage>>
CP_EntradaSalida

<<FormularioWeb>>

frm_EntradaSalida
<<link>>

<<ClientPage>>
CP_ViewJKAdmin

Figura 15 Diagrama de clases del disefio para el caso de uso “Controlar acceso de

usuarios al laboratorio”.

La figura 16 representa el diagrama de clases del disefio del caso de uso “Bloquear

proceso del sistema operativo” donde la clase de acceso a datos es Proceso, la clase
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controladora CModuloAdminProceso Yy las vistas CP_ViewLogonSesion que genera otra

vista CP_AdminProcess.

a»
g
v

<<SefverPage>>

Proceso SP_ModuloProceso
i <rediedt>> :
+__construct() i CM:::OMMIP il <csubmit>>
oblenerProcesoBySesion( _onsiuc)
+erearProceso() ;’:;’:é)mw() .
+obtenerProces
‘bmmwg(vlsﬁbﬂ() me;t:p(om) o) % k f?ﬁ <<huild>> Tq’ e
------------- +getprocesobyses J J . M
:mmﬁgﬁﬁmo oblciprocesn) it
+desbloquearProcesd) Hounblockproceso) S Adninhirador <«CliontPage>> <«FormularioWeb>>
+homarProcesof) +dekleproceso]) CP_AdminProcess frm_AdminProceso
<<link>>

o

—

8.

<ClientPage>>
CP_ViewLogonSesion

Figura 16 Diagrama de clases del disefno para el caso de uso “Bloquear proceso del

sistema operativo”.

3.5 Disefio de la base de datos

Una base de datos o banco de datos es un conjunto de datos pertenecientes a un mismo
contexto y almacenados sistematicamente para su posterior uso. Es una coleccion de
informacién organizada de forma que un programa de ordenador pueda seleccionar
rapidamente los fragmentos de datos que necesite. Una base de datos correctamente

disefiada permite obtener acceso a la informacion exacta y actualizada.

JKEEPER en su version 1.0 posee una base de datos relacional encargada de hacer
persistentes los datos necesarios para la generacion de reportes y el control del uso de la
tecnologia por los usuarios. Para lograr el objetivo de este sistema se definieron 19 tablas.
La base de datos permite el acceso desde dos puntos en el sistema, primero desde el
servidor de agentes el cual guarda los reportes de los agentes, y segundo desde la

aplicacion de administracion del sistema. (Ver anexo 2).

3.6 Diagrama de componentes

Los diagramas de componentes muestran los elementos de disefio de un sistema de
software. Un diagrama de componentes permite visualizar con mas facilidad la estructura
general del sistema y el comportamiento del servicio que estos proporcionan y utilizan a

través de las interfaces.

Describen los elementos fisicos, muestra las organizaciones y dependencias ldgicas entre

componentes de software, sean estos de cddigo fuente, archivos, binarios, bibliotecas
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cargadas dinamicamente o ejecutables. Las relaciones de dependencia se utilizan para

indicar que un componente se refiere a los servicios ofrecidos por otro componente.

En el anexo 1 se representa una vista de la estructura de la implementacion del sistema
JKEEPER 1.0, con todos los paquetes, las relaciones de dependencias que se establecen
entre los componentes, librerias utilizadas, asi como cada una de las capas de la
arquitectura definida. (Ver anexo 3).

Conclusiones

Al culminar este capitulo se logr6 alcanzar un entendimiento de los elementos a
implementar y la estructura de estos a través de la realizacion de los diagramas de
interaccion y de clases del disefio. Se sentaron todas las bases para el éxito de la

implementacion del sistema propuesto.
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Introduccioén

En el presente capitulo se realiza la implementacion y el analisis de los resultados
obtenidos durante el desarrollo de la aplicacion. Se expone el diagrama de despliegue y la
descripcion de sus elementos, asi como los casos de prueba o test de aceptacion
realizado al sistema, pues para lograr un producto con calidad es necesario implementar
un plan de pruebas desde el principio, y asi darle seguimiento a los cambios y desarrollar
iterativamente. En este capitulo ademas de las pruebas se dan a conocer los resultados
obtenidos hasta el momento.

4.1 Diagrama de despliegue

Un diagrama de despliegue muestra la configuracion de nodos que participan en la
ejecucion y de los componentes que residen en ellos. Describen la arquitectura fisica del
sistema durante la ejecucion, en términos de: procesadores, dispositivos, componentes de
software. La vista de despliegue representa la disposicion de las instancias de

componentes de ejecucidbn en instancias de nodos conectados por enlaces de

<<ClientHost>>
PC1
*}A TCP/IP:5802
. [‘~
<<ClientHost>> TCP/P:5802
PC2
HTTP:5800 / JDBC:5432 @M
@M B
S—
R TCPIIP:5802 Ry &
- <<AgentServer>> <<ServerBD>>
<<ClientHost>> Servidor de agentes Servidor Base de Datos
PC..n TCP/IP:5432
HTTP:5800

mﬁ ;
HTTP:5800 o

—HTPS
<<ServerWeb>>

HTTP Servidor Web L
M 5 2

@A <<ServerWeb>>
TR wsDL

<<PcAccess>>
PC con Lector de codigo de barras

comunicacion.

4.1.1 Descripcion de los nodos:

Figura 17 Diagrama de despliegue para el sistema JKEEPER 1.0.
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« Pc Cliente (ClientHost): El nodo correspondiente a la computadora cliente
representa todas aquellas PC que pueden ser utilizadas por los usuarios para
acceder a la aplicacion.

« Servidor de Agentes (AgentServer): El nodo Java representa al servidor de

agentes, es el encargado de hacer la conexion a la base de datos y gestionar las

peticiones de los agentes. Ademéas de ser el responsable de controlar

remotamente cada agente.

7
0.0

Servidor Web: El nodo Servidor Web representa el servidor donde esta alojada la
aplicacion web destinada al control administrativo y su correspondiente base de

datos.

X3

%

WSDL.: Este nodo representa graficamente el servicio web que brinda la UCI a la

comunidad universitaria.

% Pc con lector de cédigo de barras: Este nodo corresponde a la estacion de
trabajo donde existira una herramienta para la lectura del codigo de barra del
solapin institucional, el acceso al laboratorio se controlar4d a través de esta
computadora.

.

+ Servidor de Base de datos: Este nodo representa la computadora donde se

existira el servidor de base de datos.

4.1.2 Descripcion del tipo de comunicacion

La comunicacién entre los nodos que representan las Pc Clientes y el Servidor de
Agentes (AgentServer) se realiza mediante el protocolo TCP/IP. Se le denomina conjunto
de protocolos TCP/IP, en referencia a los dos protocolos mas importantes que la
componen: Protocolo de Control de Transmisién (TCP) y Protocolo de Internet (IP). El
conjunto TCP/IP esta disefiado para enrutar y tiene un grado muy elevado de fiabilidad, es
adecuado para redes grandes y medianas, asi como en redes empresariales. Se utiliza a
nivel mundial para conectarse a Internet y a los servidores web. Es compatible con las

herramientas estandar para analizar el funcionamiento de la red.

Existe ademas la comunicacion entre los nodos que representan las Pc Clientes y el
Servidor Web, este se realiza mediante el protocolo HTTP. Protocolo a nivel de aplicacion
con la agilidad y velocidad necesaria para sistemas de informacion distribuidos,
colaborativos y de hipermedia. Es un protocolo orientado a objetos, genérico, que puede
usarse para muchas tareas extendiendo sus métodos. Una caracteristica de HTTP es que
permite que los sistemas se construyan independientemente de la informaciéon que se
transfiere.

La comunicacion que establecen el Servidor de Agentes (AgentServer) y la base de datos
es a través de la APl JBDC, una interfaz de acceso a RDBMS (Relational Database
Management System) independiente de la plataforma y del gestor de bases de datos

utilizado. Esta libreria posee diferentes manejadores de conexiones dedicados a un
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modelo de base de datos en particular, este son conjuntos de clases que implementan las
interfaces Java y que utilizan los métodos de registro para declarar los tipos de

localizadores a base de datos que pueden manejar (42).

Los nodos correspondientes al Servidor Web y WSDL utilizan el protocolo de
comunicacion seguro HTTPS, como protocolo de seguridad dado el alto grado de
confidencialidad que requieren las contrasefias de los usuarios que acceden a la
aplicacion. HTTPS utiliza un cifrado basado en la Capa de Conector Seguro (Secure
Socket Layer) y Capa de Transporte Seguro (Transport Layer Security) SSL/TLS para
crear un canal cuyo nivel de cifrado depende del servidor remoto y del navegador utilizado

por el cliente.

El nodo Servidor Web estable comunicacion con el Servidor de BD mediante el protocolo
de Acceso a Objetos de Datos (ActiveX Data Objects) ADO. Protocolo basado en el
modelo de objetos, el cual define una jerarquia de objetos programables que pueden ser
usados por desarrolladores de paginas Web para acceder a la informacion almacenada

en una base de datos.

4.2 Pruebas de aceptacién

Las pruebas de aceptacion son definidas por el cliente y preparadas por el equipo de
desarrollo, aunque la ejecucién y aprobacioén final corresponden al cliente. La utilizacion
de estas, proporcionan grandes ventajas, permitiendo a los programadores principalmente
medir la calidad de su trabajo y garantizar la entrega de un producto con calidad y en
correspondencia con las necesidades del cliente. Se definieron casos de prueba para
todos los casos de uso, a continuacion se dan a conocer las pruebas que se realizaron a

los casos de uso de alta prioridad con las que cuenta el sistema JKEEPER.

1. Caso de prueba de aceptacion para el CU: “Autenticar usuario”

Cédigo Caso de Prueba: JKEEPER-01-1 | Nombre del CU: Autenticar usuario.

Descripciéon de la Prueba: Esta prueba consiste en realizar la autenticacion del usuario en

el sistema web de administraciéon JKEEPER.

Condiciones de Ejecucion: Para que esto sea posible el usuario primero abrir el navegador

y entrar la URL de la aplicacion.

Entrada / Pasos de ejecucion:
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Entrada: El usuario entrard el nombre de usuario y la contrasefia

EC1.1 Autenticar satisfactoriamente: Para que el usuario pueda autenticarse debe introducir
en los campos de texto el nombre de usuario y la contrasefia, después de llenados los
campos debe presionar Aceptar.

ECL1.2 Autenticar insatisfactoriamente: El usuario introduce en los campos de texto el nombre
de usuario y la contrasefia incorrectamente para el sistema, después de llenados los campos

debe presionar Aceptar.

EC1.3 Campos vacios: El usuario deja en blanco los campos de texto de nombre de usuario

y/o contrasefia, luego debe presionar Aceptar.

El sistema verifica los datos, si son validos ver resultado esperado para EC1.1, si no son
validos ver resultado esperado para EC1.2 y si existen campos nulos ver resultado para
EC1.3.

Resultado Esperado:

EC1.1: El sistema otorga los permisos de acceso al usuario y muestra la vista de

administracion.

EC1.2: El sistema muestra una notificacion de error “El usuario no existe en la base de datos
del sistema, contacte al administrador”. (ver anexo 4)

EC1.3: El sistema marca de rojo los campos nombre de usuario y contrasefia sefialando que

los campos son obligatorios.

Evaluacién de la Prueba: Satisfactoria

2. Caso de prueba de aceptacion para el CU: "Bloquear proceso”

Cddigo Caso de Prueba: JKEEPER-02-1 | Nombre del CU: Bloguear proceso.

Descripcién de la Prueba: Esta prueba consiste en bloquear un proceso del sistema
operativo en las estaciones de trabajo, mediante la aplicacion de administracion del sistema
JKEEPER.

Condiciones de Ejecucion: Para que esto sea posible el usuario autenticarse en la

aplicaciéon de administracion JKEEPER, y acceder al médulo Proceso.

Entrada / Pasos de ejecucion:
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Entrada: El usuario selecciona un proceso en la lista de procesos.

EC1.1 Bloquear satisfactoriamente: el usuario debe presionar Bloquear proceso y debe
entrar una descripcion (opcional) de los motivos del bloqueado.

Resultado Esperado:

ECL1.1: El sistema marca de rojo el proceso bloqueado, mostrando la notificacion “Los

procesos seleccionados han sido bloqueados”, cambia el boton para el estado de
Desbloquear proceso. (ver anexo 5)

Evaluacién de la Prueba: Satisfactoria

3. Caso de prueba de aceptacion para el CU: “Anclar persona”

Cddigo Caso de Prueba: JKEEPER-03-1 | Nombre del CU: Anclar persona.

Descripcion de la Prueba: Esta prueba consiste en anclar un usuario a una estacion de

trabajo mediante su direccion fisica MAC.

Condiciones de Ejecucion: Para que esto sea posible el usuario debe autenticarse en la

aplicacion de administracion JKEEPER, y acceder al médulo Persona.

Entrada / Pasos de ejecucion:
Entrada: El usuario selecciona una persona en la lista de personas.

EC1.1 Anclar satisfactoriamente: el usuario debe presionar Anclar persona, y entrar el codigo

MAC, después debe presionar Aceptar.

EC1.2 Campos vacios: El usuario deja en blanco el campo de texto nombre de MAC, luego
debe presionar Aceptar.

El sistema verifica los datos, si son validos ver resultado esperado para EC1.1 y si existen

campos nulos ver resultado para EC1.2.
Resultado Esperado:

EC1.1: El sistema ancla la persona seleccionada al cédigo MAC, notifica al usuario con el
mensaje “La(s) persona(s) seleccionada(s) han sido ancladas”, el botén cambia de estado a

Desanclar persona.

EC1.2: El sistema muestra una notificacion de error “Usted debe entrar algin coédigo
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MAC”.(ver anexo 6)

Evaluaciéon de la Prueba: Satisfactoria

4. Caso de prueba de aceptacion para el CU: “Controlar acceso de usuarios al

laboratorio”.

Cddigo Caso de Prueba: JKEEPER-04-1 | Nombre del CU: Controlar acceso de usuarios

al laboratorio.

Descripcién de la Prueba: Esta prueba consiste en proporcionar el acceso a los usuarios a
un laboratorio especifico.

Condiciones de Ejecucién: Para que esto sea posible el usuario debe autenticarse en la

aplicacion de administracion JKEEPER, y acceder al modulo Controlador de Entradas.

Entrada / Pasos de ejecucion:
Entrada: El usuario entra un solapin y selecciona el laboratorio requerido para el acceso.

EC1.1 Proporcionar acceso satisfactoriamente: después de llenar los campos de solapin y

laboratorio correctamente, el usuario debe presionar aceptar.

EC1.2 Proporcionar acceso insatisfactoriamente: después de llenar los campos de solapin y

laboratorio incorrectamente, el usuario debe presionar aceptar.

EC1.3 Campos vacios: El usuario deja en blanco el campo de texto solapin y el campo de

texto laboratorio, debe presionar aceptar.

El sistema verifica los datos, si son validos ver resultado esperado para EC1.1, si no son
vélidos ver resultado esperado para EC1.2 y si existen campos nulos ver resultado para
EC1.3.

Resultado Esperado:

ECL1.1: El sistema concede los permisos de acceso al usuario, actualiza los campos de la

vista, mostrando la foto y datos de interés.

EC1.2: El sistema muestra una notificacion de error “El usuario con ese solapin no pertenece

al laboratorio indicado, contacte al administrador”.

EC1.3: El sistema muestra una notificacion de error “Usted debe entrar los datos
correspondientes: solapin y laboratorio”. (ver anexo 7)
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Evaluaciéon de la Prueba: Satisfactoria

5. Caso de prueba de aceptacion para el CU: “Crear sesion de computador”.

Cadigo Caso de Prueba: JKEEPER-05-1 | Nombre del CU: Crear sesion de computador.

Descripcién de la Prueba: Esta prueba consiste en crear una sesion a través de las
estaciones de trabajo, accediendo a la URL y creando una sesion de computador,

posibilitando asi, que el agente reconozca al usuario.

Condiciones de Ejecucion: Para que esto sea posible el usuario debe acceder a la URL del

sistema JKEEPER, donde podra crear la sesién de computador.

Entrada / Pasos de ejecucion:
Entrada: El usuario entrard el nombre de usuario y la contrasefia.

.EC1.1 Proporcionar acceso satisfactoriamente: después de llenar los campos de usuario y

contrasefa correctamente, el usuario debe presionar aceptar.

EC1.2 Proporcionar acceso insatisfactoriamente: después de llenar los campos de usuario y

contrasefa incorrectamente, el usuario debe presionar aceptar.

EC1.3 Campos vacios: El usuario deja en blanco el campo de texto usuario y/o el campo de

texto contrasefia, debe presionar aceptar.

El sistema verifica los datos, si son validos ver resultado esperado para EC1.1, si no son
vélidos ver resultado esperado para EC1.2 y si existen campos nulos ver resultado para
EC1.3.

Resultado Esperado:

EC1.1: El sistema crea una nueva sesioén de computador, notificando al usuario lo siguiente:

“Se ha creado una sesion para el cliente JKEEPER en el IP xxxxx con el usuario xxxxxx”.
EC1.2: El sistema muestra una notificacion de error segun sea el caso:

e Si existe una sesioén para esa estacion de trabajo, notifica un error y muestra el
mensaje “Ya existe una sesién para el cliente JKEEPER en el IP xxxxx y el usuario

XXXXXX”.

e Si el usuario no se haya registrado en el Controlador de entradas, notifica un error y

muestra el mensaje “Usted debe registrarse en el controlador de entrada para crear
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sesiones en las estaciones de trabajo, contacte al administrador”.

e Si el usuario no este registrado en el sistema, notifica un error y muestra el mensaje

“El usuario no existe en el sistema, contacte al administrador”.

e Si la estacion de trabajo no exista en el sistema, notifica un error y muestra el
mensaje “El computador desde el que hace referencia no existe, contacte al

administrador, IP: xxxxx”. (ver anexo 8

EC1.3: El sistema muestra una notificacion de error “Usted debe llenar los campos

correctamente”.

Evaluacién de la Prueba: Satisfactoria

Se realizaron ademas pruebas de estrés y pruebas de inyeccidén SQL, las primeras con el
objetivo de obtener datos, sobre la carga del sistema, que ayuden a realizar el
dimensionamiento del sistema, pues esta prueba genera carga en el sistema hasta
hacerlo inutilizable. La segunda, realizada con el objetivo de la insercién o la "inyeccion"

de una consulta SQL a través de los datos de entrada de la aplicacién del cliente.

El éxito de explotar una inyeccion SQL puede ser el de leer datos sensibles de la base de
datos, modificar la base de datos para (Insertar / Actualizar / Borrar), ejecutar operaciones
de administracion de la base de datos (por ejemplo parar el DBMS), recuperar el
contenido de un archivo presente en el sistema de ficheros y/o DBMS, Y hasta en algunos

casos, llegar a la shell (linea) de comandos del sistema operativo.

Una vez culminada la ejecucion de las pruebas de aceptacion el cliente quedo satisfecho
en un 100 por ciento con respecto a las funcionalidades que ofrece JKEEPER en su
version 1.0. De la culminacién del proceso de estas pruebas se emiti6 una carta de

aceptacion por el cliente avalando lo anterior descrito. (Ver anexo 9)

4.3 Pruebas funcionales

Para emitir la liberacion del sistema se realizaron pruebas funcionales por el Grupo de
Calidad de CEIGE. Se ejecutaron las pruebas con 5 probadores con el administrador de
calidad al frente en 5 ordenadores, cada computadora con el agente instalado asi como

acceso a la administracion del sistema JKEEPER en la web.

Una vez finalizado el proceso de pruebas se arribé a las siguientes conclusiones:
Fueron realizadas tres iteraciones arrojando para una primera iteracion de un total 28 No
Conformidades, 25 de tipo Validacion y 3 No Conformidades del tipo Opciones que no

funcionan, en una segunda iteracion fueron encontradas 6 No Conformidades, 4 No
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Conformidades del tipo Validacion y 2 no conformidad del tipo Opciones que no funcionan
mientras que para una tercera iteracion no se encontraron No Conformidades. El sistema
fue liberado satisfactoriamente con un acta de liberacion. A continuacién se muestra una

imagen que aprueba lo anteriormente descrito:

25 7

20

M Validacion

B Opciones que no funcionan

0

lteracion 1 Iteracion 2 Iteracion 3

Figura 18 Grafico de no conformidades detectadas

El Grupo de Calidad emiti6 un aval donde se exponen que el software esta Liberado (ver
anexo 10). Culminada la liberacion la aplicacién se despleg6 el 18 de febrero del 2013 en
el Centro de Telematica de la facultad 2, para el montaje del servidor de agentes, la base
de datos y el servidor apache se utilizaron maquinas virtuales, mientras que los agentes

se desplegaron en computadoras ordinarias.

4.4 Aporte social y econdmico

El Sistema JKEEPER 1.0 para los laboratorios en la UCI no es un software con fines
comerciales, pues esta orientado a resolver los problemas existentes en la Universidad,
aunque puede ampliarse para convertirlo en una solucion general, capaz de aplicarse a
cualquier empresa o institucion. Su principal objetivo es controlar el control de acceso de
las personas a los laboratorios, por tanto, los beneficios inmediatos son mayormente

intangibles:

R/

*+ Ahorro de tiempo en la gestidén de acceso al laboratorio.
¢+ Control estricto sobre las estaciones de trabajo y sus aplicaciones.

% Aumento de la organizacion interna.

De forma directa también se obtendran beneficios tangibles ya que una vez desplegado el
sistema se podran controlar con mayor facilidad los accesos de las personas a los
laboratorios, siendo asi posible una mejor planificacion de la cantidad de estaciones de
trabajo en prestacion de servicio, lo que propicia un alto rendimiento en la productividad.
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Capitulo 4: Implementacion y andlisis de los resultados

Ademas con la implementacion del Sistema JKEEPER 1.0 se sustituye el uso de papel en
gran parte de los procesos que se desarrollan en el control de acceso a los laboratorios
actualmente contribuyendo asi, al proyecto que lleva la universidad para el ahorro de
recursos. Ademas, facilita y organiza el trabajo en un menor espacio de tiempo y posibilita
informacion mas confiable y disponible.

Conclusiones

Al concluir el presente capitulo se logr6 completar la fase de implementacién, se
concretaron los diagramas de despliegue y se mostraron algunas imagenes o pantallas de
la aplicacion durante su funcionamiento. Al concluir el desarrollo de las pruebas al sistema
se demuestra con el andlisis de los resultados obtenidos, que las funcionalidades
alcanzadas por JKEEPER 1.0, se han desarrollo de acuerdo a los requerimientos
definidos en la etapa inicial y en el periodo establecido. Funcionalidades que reflejan
informacion de gran importancia para el control de acceso a los laboratorios de la UCI.
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Conclusiones generales

¢ Los controladores de acceso utilizados actualmente a nivel mundial y nacional no

satisfacen las necesidades de la UCI.

X/

+» Con la realizacién del analisis y el disefio de la aplicacién se logré un acercamiento

de la misma para su posterior implementacion.

X/

< JKEEPER en su version 1.0 controla las estaciones de trabajo y el acceso a los
laboratorios alcanzando la supervision sobre las aplicaciones ejecutadas en cada

estacion de trabajo.

X/

% Los objetivos propuestos para el presente trabajo han sido cumplidos
satisfactoriamente ya que la aplicacién da solucién a la situacién problémica que le

dio origen.
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Recomendaciones

X/

+ Realizar el despliegue del sistema propuesto a todas las areas de laboratorios de
la Universidad de las Ciencias Informaticas.

X/

« Desarrollar la segunda version de JKEEPER, incluyéndole nuevas funcionalidades.
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