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RESUMEN

Los Sistemas Multibiométricos permiten la identificacion de personas a partir de varios rasgos fisicos o
conductuales. En la actualidad estos sistemas son utilizados para mejorar los niveles de seguridad en
multiples instituciones. ElI Centro de Identificacion y Seguridad Digital (CISED) perteneciente a la
Universidad de las Ciencias Informéticas (UCI) se encuentra inmerso en el desarrollo de un Sistema
Multibiométrico para la identificaciébn de personas, el cual utiliza RabbitMQ para gestionar las colas de
solicitudes, este servicio se encuentra alojado en un servidor que no esta disponible para su acceso desde

sistemas externos a la universidad, por lo que se hace imposible la comunicacién entre los mismos.

El presente trabajo investigativo permitié realizar un estudio de los principales protocolos y estandares
utilizados para el intercambio de transacciones biométricas, con el objetivo de disefiar e implementar un
servicio de comunicacion que permita recibir y responder a solicitudes, enviadas desde un sistema externo
al Sistema Multibiométrico de la UCI utilizando para esto el correo electrénico y el estandar ANSI/NIST. Se
utiliz6 como marco de trabajo Microsoft .NET framework, el lenguaje de programacién C# y Visual Studio
2012 como Entorno Integrado de Desarrollo guiado por la metodologia Extreme Programming
(Programacién Extrema, XP), garantizando de esta manera el correcto desarrollo del servicio. La realizacién
de pruebas permitié validar el funcionamiento de la solucién desarrollada; obteniéndose como resultado un

software que cumple con los requisitos especificados por el cliente.

PALABRAS CLAVE

ANSI/NIST, correo electrénico, servicio de comunicacion, sistemas biométricos, sistema externo, sistemas

multibiométricos.
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INTRODUCCION

El desarrollo de las formas especificas de identificacién de personas ha jugado un papel importante en la
organizacion y regulacion de la sociedad. Con el fin de demostrar su singularidad y caracter unico, el hombre

a lo largo de los afios se ha interesado por perfeccionar las distintas maneras de reconocimiento humano.

Una de las estrategias mas confiables, seguras y comodas para la identificacion de personas es la biometria;
tecnologia que permite el reconocimiento de personas mediante el andlisis de aquellas caracteristicas que

cada individuo posee y que lo hacen Unico en comparacion con los demas.

La biometria de las palabras griegas "bios" de vida y "metria" de medida analiza factores personales que
pueden ser divididos en dos clases; fisioldgicos y de comportamiento. Entre los fisiol6gicos se pueden
encontrar las huellas digitales, los rasgos de la cara, el iris y la retina en los ojos, la morfologia de las manos,
la voz y los olores corporales. Entre los de comportamiento se pueden mencionar: la forma de caminar, de

hablar, de escribir o de teclear. (1)

El estudio de métodos autométicos para el reconocimiento Unico de personas a través de caracteristicas
conductuales o fisicas permitié el surgimiento de los sistemas biométricos. Ejemplo de ellos son los AFIS
(Sistema Automatizado de ldentificacion de Huellas Dactilares, por sus siglas en inglés), sistemas de

reconocimiento facial y sistemas de reconocimiento mediante voz, entre otros.

Con el desarrollo de las Tecnologias de la Informacion y las Comunicaciones (TIC) y la informatizacién de
los principales procesos de la sociedad surgen los sistemas multibiométricos?, en los que se agrupan varios

patrones de verificacion automatica de la identidad de una persona.

Cuba, debido a las restricciones provocadas por el bloqueo econémico hace mas de cincuenta afios, ha
tenido la necesidad de desarrollar software propiamente cubanos, que impliquen el uso de la tecnologia
biométrica. La Universidad de las Ciencias Informéaticas (UCI), especificamente el Centro de Identificacion
y Seguridad Digital (CISED) se encuentra inmerso en el desarrollo de un Sistema Automatizado de
Identificacion Biométrica (SAIBio) que posee como funcién principal el reconocimiento biométrico de un

individuo teniendo en cuenta varias de las caracteristicas que lo identifican.

El SAIBio gestiona las solicitudes biométricas mediante el servidor RabbitMQ, este es un gestor de colas de
mensajes que se comunica con el sistema multibiométrico a través del Protocolo Avanzado de Colas de

Mensajes (AMQP). Por la forma en que el SAIBio utiliza el RabbitMQ solo es posible acceder a él desde un

1 Un sistema multibiométrico, utiliza mas de un identificador biométrico independiente o correlacionado débilmente de un

individuo, por ejemplo, la huella dactilar, el reconocimiento facial y la lectura mediante el iris.
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ambiente local, lo que indica que los sistemas externos, es decir los sistemas que no se encuentren
desplegados en el mismo ambiente que el SAIBio no se puedan comunicar directamente con este servidor

para realizar una transaccion biométrica®.

De esta forma existe la posibilidad que un sistema externo con un control de acceso biométrico debidamente
desarrollado se quiera comunicar con el sistema multibiométrico con el objetivo de identificar a una persona
gue no pertenece a su entidad pero si tiene permiso para acceder a ella. En la actualidad el SAIBio no puede
procesar solicitudes de sistemas externos.

El analisis de esta situacion problemética da paso a la formulacion del siguiente problema a resolver:

¢, Como establecer la comunicacion de los sistemas externos con el sistema multibiométrico de manera

asincronica para la identificacion de personas?

Se especifica como campo de accidn: Los servicios de comunicacion para el intercambio de transacciones

biométricas.
Para dar solucion al problema se precisa como objetivo general:

Desarrollar un componente que permita el intercambio de transacciones biométricas a través de correos
electrénicos entre los sistemas externos que requieran la identificacibn de personas y el sistema

multibiométrico.
Se definen como objetivos especificos:

1- Realizar un estudio de soluciones existentes que utilizan el estandar ANSI/NIST para el intercambio

de transacciones biométricas.

2- Disefiar el componente para el intercambio de transacciones a través de ficheros ANSI/NIST por

correo electrénico.

3- Implementar el componente para el intercambio de transacciones a través de ficheros ANSI/NIST

por correo electrénico.
4- Realizar pruebas al componente desarrollado.
Para guiar la investigacion se detallan las siguientes tareas.

1- Caracterizacion del estandar ANSI/NIST para el intercambio de transacciones biométricas.

2 Una transaccién biométrica es una interaccién con una estructura de datos biométricos, compuesta por varios procesos

gue se han de aplicar uno después del otro. La transaccién debe realizarse de una sola vez y sin que la estructura a medio manipular

pueda ser alcanzada por el resto del sistema hasta que se hayan finalizado todos sus procesos.
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2- Analisis del proceso de integracion con el sistema multibiométrico de la UCI.
3- Descripcion de las herramientas, tecnologias y metodologias de desarrollo seleccionadas para el
desarrollo del componente.
4- Definicion de la arquitectura sobre la que se desarrollard el componente.
5- Implementacion de la biblioteca para la serializacion y deserializacién en formato ANSI/NIST de
transacciones biométricas.
6- Disefio del componente para la confeccién y lectura del fichero con formato ANSI/NIST segun el tipo
de transaccion biométrica.

7- Realizacion de pruebas unitarias, de aceptacion y de carga.

El desarrollo de la presente investigacion exigié el empleo de métodos tedricos y empiricos para obtener
un acercamiento a los conocimientos relacionados con los servicios de comunicacién para el transporte de

datos biométricos a través de correos electrénicos.

El método tedrico Analitico-Sintético permitié realizar un andlisis de la bibliografia existente sobre la

tematica en cuestion, lo que ayudoé a la confeccion del disefio de la investigacion.

El empleo del método Histérico-Logico basado en la extraccion de lo tedricamente mas importante de
proyectos similares se utilizé para determinar el devenir histérico de la tematica tratada, lo que permitid

contar con referencias tedricas sobre el transporte de datos a través de correos electrénicos.

Se utilizé el método empirico para definir las relaciones esenciales y las caracteristicas fundamentales de

los servicios de comunicacion para el intercambio de transacciones biométricas.

Especificamente, el método empirico Analisis documental permitio el estudio de la documentacién sobre
los protocolos de correos existentes en el mundo, asi como los estandares internacionales para el transporte

de datos biométricos.
Justificacion de la investigacidon

La creciente necesidad en el mundo del uso de los sistemas multibiométricos como fuente mas confiable de
autenticacion requiere de una alta calidad en sus procesos. Cuba trabaja en la solucién de su propio sistema
teniendo en cuenta el aseguramiento de los pardmetros de calidad requeridos internacionalmente. Para
asegurar un mejor funcionamiento del mismo se desarrolla un componente que permitird la comunicacion a

través de correos electronicos de sistemas externos con el propio sistema multibiométrico.
La presente investigacion se divide en tres capitulos organizados de la siguiente manera:

Capitulo I: Fundamentacion tedrica. En este capitulo se muestra una descripcién de los principales
estandares biométricos y protocolos de correos mas utilizados en el mundo. Se realiza el estudio de

sistemas similares y se define la metodologia, herramientas, tecnologias y lenguajes a utilizar.
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Capitulo Il Caracteristicas de la propuesta de solucién. Durante el desarrollo de este capitulo se realiza

la descripcion de los procesos del negocio de la aplicacion. Se capturan los requisitos, de los cuales se

derivan las historias de usuarios generadas definiendo a continuacion una planificacion para su entrega.

Posteriormente se disefia el sistema a desarrollar precisando la arquitectura, patrones de disefio, el
diagrama de clases y las tarjetas CRC generadas.

Capitulo Ill: Implementacién y pruebas. En este capitulo se abordan aspectos relacionados con la
codificacion especificando para ello los estandares de codificacion utilizados, el diagrama de componentes
y el diagrama de despliegue que permitira tener un mayor conocimiento acerca de la estructura y
funcionamiento del sistema. Por Ultimo se realizan pruebas que validan el cumplimiento de las

funcionalidades definidas.
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CAPITULO 1: FUNDAMENTACION TEORICA
Introduccién

En el presente capitulo se realiza una descripcién de conceptos que se contemplan dentro del estado del
arte de la investigacion desarrollada, asi como de los principales estandares, formatos y protocolos de
Internet que se utilizan para el transporte de datos. Se realiza una busqueda y analisis de la informacion
correspondiente a soluciones similares existentes en el mundo sobre el intercambio de transacciones
biométricas mediante archivos con el formato ANSI/NIST utilizando el correo electronico. Se estudian las
herramientas y metodologias actuales mas utilizadas en este campo para posteriormente realizar una

descripcion de sus caracteristicas, principales funcionalidades y el aprovechamiento de sus ventajas.

Con el conocimiento de los puntos antes mencionados y otros, se lograra alcanzar elementos necesarios

para complementar la investigacion e iniciar el desarrollo del nuevo médulo de comunicacion.

1.1. Biometria

La biometria proveniente de las palabras bio (vida) y metria (medida), es una tecnologia de seguridad
basada en el reconocimiento de una caracteristica fisica e intransferible de las personas, como por ejemplo

la huella digital, el iris, el rostro, entre otros. (2)

1.2. Sistemas biométricos

Los sistemas biométricos se utilizan para la identificacion automatica de personas mediante el uso de

caracteristicas fisicas del individuo o de su comportamiento. (3)
Entre las ventajas que proporcionan estos sistemas se pueden citar:
e Una identificacion segura y Unica del individuo.

e El cddigo de identificacion es intransferible. Solamente la persona autorizada es identificada como

tal.

e El codigo biométrico ni se puede perder ni se puede olvidar, pues la persona autorizada siempre lo

lleva consigo.
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Los sistemas multibiométricos combinan varias caracteristicas del comportamiento y propiedades

fisiolégico-bioldgicas de los individuos, con el objetivo de obtener una mayor fiabilidad, rendimiento y
seguridad. (4)

1.3. Estandar biométrico

Un estandar biométrico es un documento que especifica los formatos para el intercambio de datos de un
programa de aplicacién biométrico. La carencia de estandares biométricos a nivel industrial ha dificultado el
desarrollo de algunos tipos de sistemas biométricos y el crecimiento de este sector. Sin embargo la industria
biométrica esta teniendo un papel muy activo para solucionar el problema de la carencia de estandares
generando resultados que empiezan a ser ampliamente aceptados por los industriales y marcando el camino

a seguir en un futuro préximo.

Los esfuerzos que se estan realizando y los ya realizados han perseguido distintos objetivos que van desde
la definicibn de API (Interfaz de Programacion de Aplicaciones), los formatos de los ficheros con la
informacion de parametros biométricos, la encriptacion de la informacion biométrica, hasta la interaccion

entre dispositivos biométricos diferentes, etc. (5)

A continuacién se exponen las principales caracteristicas de los estandares biométricos encontrados en la

bibliografia.

e BioAPI
El consorcio BioAPI nace en Abril de 1998 durante la conferencia CardTech/SecureTech con el apoyo de
algunas de las compafiias informaticas mas importantes a nivel internacional como IBM y Hewlett-Packard.
La primera especificacion aparecié en Septiembre de 2000 y la especificacion final en Marzo de 2001. La

idea era desarrollar una alternativa a otras iniciativas de estandarizacion.

BioAPI intenta estandarizar el modo en el que las aplicaciones se comunican con los dispositivos
biométricos® y la forma en la que los datos son almacenados y utilizados, ofreciendo a los desarrolladores
un conjunto comuan de funciones para interactuar modularmente con los distintos dispositivos, algoritmos,
etc. Sin embargo, no pretende estandarizar el modo en el que los datos son generados, ni interponerse en

los rasgos distintivos que define la tecnologia biométrica de cada fabricante.

3 Los dispositivos biométricos se encargan de la adquisicion analoga o digital de algun indicador biométrico de una persona.
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Las funciones de BioAPI cubren aspectos como el entrenamiento, la verificacion e identificacion de usuarios,

la captura de datos, el procesamiento de los mismos, la comparacién de patrones y el almacenamiento de

la informacién biométrica. Establece un alto nivel de abstraccion que permite a los desarrolladores olvidarse

de los detalles particulares de fabricacion de los distintos productos y de las tecnologias empleadas por los
diferentes fabricantes. (6)

Actualmente muy pocas soluciones en esta area son compatibles con BioAPI aunque es muy importante

resaltar que es un estdndar ampliamente aceptado por la industria biométrica.

e BAPI
BAPI es un nuevo estandar biométrico desarrollado y planeado por un vendedor de soluciones biométricas
llamado I/O Software en lugar de un consorcio de compafiias e instituciones como fue el caso de BioAPI.
En Mayo de 2000, Microsoft licencié BAPI, aunque habia sido uno de los primeros en apostar por BioAPI,
con la intencion de incluirlo en las futuras versiones de sus sistemas operativos (Windows). La idea de que
la tecnologia biométrica forme parte de un sistema operativo ha hecho madurar esta area tecnoldgica,
haciendo que deje de ser considerada como una tecnologia del futuro y de esta manera integrarse al
panorama actual de posibilidades a tener en cuenta a la hora de desarrollar aplicaciones. Otras compafias
como Intel, guiadas por la iniciativa de Microsoft han apostado por BAPI, licenciando este estandar para

incluirlo en sus computadoras méviles y dotarlas de aspectos de seguridad (6).

e CBEFF
El CBEFF (Formato de Ficheros Comun para el Intercambio Biométrico, Common Biometric Exchange File
Format, por sus siglas en inglés) tiene como objetivo definir los formatos de los patrones biométricos para
facilitar el acceso y el intercambio de diferentes tipos de datos biométricos a los sistemas que integran esta

tecnologia o entre diferentes componentes de un mismo sistema.

CBEFF establece un formato para la cabecera de los ficheros definiendo campos obligatorios y opcionales
gue proporcionan elementos comunes (opciones de seguridad, de integridad de los datos, fecha de creacién
del fichero, firma, tipo de pardmetro biométrico) para el intercambio de informacion entre los dispositivos
biométricos y los sistemas que hacen uso de los mismos, ademas favorece la interoperabilidad entre las
aplicaciones biométricas y los sistemas, simplifica la integracion del software y el hardware, y posibilita la

compatibilidad futura frente a los nuevos avances tecnolégicos que se vayan produciendo.

CBEFF no busca soluciones de interaccion con los dispositivos o con los procesos, sino un método comun
para manejar los datos biométricos. La definicion e implementacion de este estdndar esta siendo
considerada para su incorporacion en dispositivos como las tarjetas inteligentes bajo los auspicios del grupo
de trabajo NIST/BC Biometric Interoperability, Performance and Assurance Working Group. Actualmente

BioAPI y CBEFF se han unido para construir un frente comun a la estandarizacién biométrica. Muchos
LA HABANA, JUNIO DE 2014 | Pag. 7


http://www.bioapi.org/

COMPONENTE PARA LA COMUNICACION CON EL SISTEMA MULTIBIOMETRICO A TRAVES DE

FICHEROS ANSI/NIST POR CORREO ELECTRONICO.| CAPITULO |

fabricantes estan adoptando este estandar ofreciendo soluciones compatibles CBEFF, lo que implica que
los ficheros que contienen los datos de los patrones biométricos tienen esta cabecera comun. (6)

e ANSI X9.84
El estandar X9.84 proporciona integridad y privacidad. La privacidad se consigue mediante técnicas
criptograficas aplicadas sobre los datos biométricos especificos del usuario, después de aplicar la técnica
criptografica estos datos se concentran en un bloque de datos, el cual se conoce como opaco. La integridad
se alcanza aplicando de igual manera técnicas criptograficas como las firmas digitales o un mensaje con un
codigo de autenticacion de mensajes (Message Authentication Code, MAC por sus siglas en inglés) sobre
todos los datos biométricos, es decir, la cabecera y el bloque de datos opaco con la informacién biométrica
especifica de ese usuario.

La privacidad y la integridad pueden conseguirse de forma independiente, pero cuando se requieren ambas,
primero se consigue la integridad, con la firma y posteriormente la privacidad, ya que se cifran las dos. En
particular X9.84 soporta el transporte de claves asimétricas, acuerdos entre claves, etc., tanto para la
privacidad como para la integridad.

Aunque X9.84 se ha convertido en un estandar de facto?, para las compafiias que ofrecen servicios
financieros, no se puede decir lo mismo para los fabricantes o vendedores de soluciones biométricas
especialmente los que se encargan de las funciones de almacenamiento, transmision, extraccién y
comparacion de los datos, ya que el nuevo estandar les obliga a incorporar un nivel de seguridad y

mecanismos criptograficos que no se encuentran implementados en los productos actuales. (6)
e Estandar ANSI/NIST-ITL 1-2011.

Esta norma define el contenido, el formato y las unidades de medida para el intercambio de informacién de
huellas digitales, la impresiéon palmar, plantar, facial, cicatriz, marca y tatuaje, iris y acido desoxirribonucleico
(ADN). La informacién se compone de una variedad de elementos obligatorios y opcionales. Esta
informacion estd dirigida principalmente al intercambio entre las administraciones de justicia penal o las

organizaciones gque se basan en sistemas de identificacion automaticos.

Caracteristicas del estdndar ANSI/NIST-ITL 1-2011.
Especificaciones para la transmision electronica de huellas dactilares y plantares, imagen facial, el iris y el

ADN son implementaciones del ANSI/NIST-ITL 1-2011 usados por organismos norteamericanos como el

4 Un estandar de facto es un patron o norma que se caracteriza por no haber sido consensuada ni legitimada por un
organismo de estandarizacion al efecto. Por el contrario, se trata de una norma generalmente aceptada y ampliamente utilizada por

iniciativa propia de un gran nimero de interesados.
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FBI (Oficina Federal de Investigaciones, FBI por sus siglas en inglés), el Departamento de Defensa, el
Departamento de Seguridad Nacional, entre otros.

Posee un conjunto de funciones de forense examinador, margenes que permiten el marcado y el intercambio
de un conjunto muy rico de la impresién de huellas dactilares y palmares, informacién que asegura que los
analistas utilicen la misma terminologia, referencias y procedimientos para describir detalles tales como los

poros y discontinuidades lineales. (7)

Esta norma ofrece la posibilidad de compartir las imagenes de todas las partes del cuerpo y las marcas
antropométricas de la cara y la imagen del iris. El estandar define cémo especificar y compartir las
coordenadas de geo-posicionamiento en la toma de muestras biométricas. La informacion relativa a las
circunstancias de la recogida de los datos biométricos también puede ser incluida. Esto incluye imagenes

de los articulos encontrados alrededor de la escena del crimen y clips de audio y video.

Otras tecnologias también asociadas con ANSI/NIST-ITL 1-2011 son el algoritmo de compresion de
imagenes: Cuantizacion Escalar de Ondeletas (Wavelet Scalar Quantization, WSQ por sus siglas en inglés)
del FBI y el estandar de compresion y codificacibn de imagenes del Grupo Conjunto de Expertos en

Fotografia (Join Photographic Expert Group, JPEG por sus siglas en inglés).

Tipos de registros contenidos en un archivo ANSI/NIST-ITL 1-2011.

Este estandar define la composicion de los registros que comprenden una operacién que pueda estar
transmitida a otro sitio 0 agencia. El organismo receptor fijara los requisitos para la resolucion de escaneado,
el nimero y tipo de registros y otros datos especificos del usuario con el fin de considerar la transaccion

véalida. Todos los registros de una transaccion deberan pertenecer a un solo tema. (8)

Segun (8) una transaccion esta compuesta por registros. La norma actualmente soporta diferentes
modalidades biométricas, y ha reservado identificadores de registro para la posible adicion futura de otras

modalidades.
e Tipo1l

El registro de tipo 1 siempre sera el primer registro dentro de la transaccion. Brindara informacion
que describe el tipo, la finalidad o utilizacion de la transaccion en cuestion, una lista de cada registro
incluido en la transaccion, el originador o fuente del registro fisico, y otros elementos de informacion

Gtiles y necesarios.
e Tipo2

Este tipo de registro debera contener campos de texto definidos por el usuario que proporciona la

identificacion e informacion descriptiva asociada con el objeto de la transaccion.
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e Tipo3
Este tipo de registro est4 en desuso. No se ajusta a la version de esta norma.
e Tipo 4

Los registros tipo 4 fueron disefiados para transmitir imagenes de huellas dactilares capturadas por
un Sistema Automatizado de Identificacién de Huellas Dactilares (AFIS, por sus siglas en inglés) u
otros dispositivos de captura de imagen que funcionan a una resolucion de escaneo nominal de 500

pixeles por pulgada.

e Tipo5

Este tipo de registro esta en desuso. No se ajusta a la version de esta norma.
e Tipo6

Este tipo de registro esta en desuso. No se ajusta a la version de esta nhorma.
e Tipo7

Fue concebido como una medida temporal para permitir el intercambio de datos de imagen que se
definiria por tipos de registros especificos en versiones posteriores de la norma. Dado que algunos

sistemas mas antiguos siguen utilizando este tipo de registro, se incluye en la norma.
e Tipo8

Este registro debera contener los datos que representan la firma del sujeto del que la muestra

biométrica esta siendo recogida y del operador de la captura de datos biométricos.
e Tipo9

El registro tipo 9 debe ser utilizado para el intercambio de minucias.

e Tipo 10

El registro tipo 10 debera contener y ser utilizado para el intercambio de datos de la imagen de la
cara, cicatrices, marcas Yy tatuajes. Nuevo en esta version de la norma es la extension del tipo de

registro para manejar imagenes de otras partes del cuerpo.
e Tipo1ll

Registros reservados para uso futuro.

e Tipo 12

Registros reservados para uso futuro.
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e Tipo 13

Contiene los datos de la imagen de huella dactilar latente® (de resolucién variable). La resoluciéon de

las imagenes latentes serd como minimo de 39,37 ppmm®.
e Tipo 14

El registro tipo 14 son impresiones de las diez huellas dactilares. Los datos de imagenes de huellas
digitales de resolucién variable que contiene este tipo de registro pueden estar en una forma

comprimida.
e Tipo 15

Este registro es utilizado para el intercambio de datos de la huella de la palma en resolucién variable,

los cuales pueden estar en una forma comprimida.
e Tipo 16

Este registro esta disefiado para fines de desarrollo y para el intercambio de imagenes diversas,

junto con los campos de la informacién textual que acompafian la imagen digitalizada.
e Tipo 17

El registro tipo 17 contendra los datos de imagen del iris. Este tipo de registro se ha desarrollado

para proporcionar un nivel basico de interoperabilidad entre los sistemas.
e Tipo 18

El registro tipo 18 debera contener y ser usado para el ADN y sus datos relacionados. Con plena
consideraciéon a la privacidad, esta norma solo utiliza las regiones no codificantes del ADN. Las

regiones del ADN que codifican la informacion fenotipica se evitan deliberadamente.
e Tipo 19
Registro que contendra los datos de imagenes plantares.

e Tipo 20

5 Impresion dactilar que ha quedado estampada sobre una superficie lisa. Tienen la particularidad de que no son facilmente
visibles, de ahi que su revelacidn se puede realizar mediante el uso de polvos o productos quimicos. Este tipo de huellas se origina
por el contacto de los dedos de las manos, pies, etc., con cualquier superficie lisa. (9)

6 Pixeles por milimetro.
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El registro tipo 20 debera contener la fuente de representacion de la que se derivaron otros tipos de
registros. Algunos de los usos posibles del registro de tipo 20 son:

e A partir de una foto de grupo se almacena en un registro de tipo 20, el rostro de un sujeto que
estd segmentado y almacenado en un registro de tipo 10.

e A partir de una serie de imagenes de la cara fuera de &ngulos, almacenadas en distintos registros
de tipo 20, se genera una sola imagen 2D de la cara, usando la fusion que se almacena en un
registro de tipo 10.

e Tipo 21

El registro de tipo 21 debera contener una imagen de contexto asociada a un audio / visual u otros

datos relacionados.
e Tipo 98

El registro de tipo 98 debera contener la informacién de seguridad que permite el aseguramiento de
la autenticidad e integridad de la transaccion, incluyendo informacién tal como datos binarios,
hashes, atributos de auditoria o de identificacion de los efectos y las firmas digitales.

e Tipo 99

Este registro es utilizado para el intercambio de datos biométricos que no son compatibles con tipos
de registros ANSI/NIST-ITL. Esto proporciona un nivel basico de interoperabilidad y la armonizacién

con otros formatos de intercambio biométricos.

Ventajas del estandar ANSI/NIST-ITL 1-2011

La principal ventaja del estandar ANSI/NIST-ITL es la capacidad de contener imagenes multiples y otros
tipos de datos sobre la persona en un solo archivo, obteniendo asi una buena interoperabilidad en los
sistemas participantes. Un archivo de WSQ contiene solamente una imagen de la huella digital, pero un

archivo en formato ANSI/NIST contiene dentro muchas imagenes de la huella digital y otra informacion. (8)

Especificamente la norma ANSI/NIST-ITL 1-2011, en comparacion con su version anterior el ANSI/NIST-
ITL 2-2008, incorpora mejoras sustanciales al implementar nuevos registros que se ajustan a las
necesidades actuales de la sociedad, ejemplo de ello es el registro plantar, el ADN, uno de aseguramiento
de informacion de la transaccion procesada, ademas de permitir interoperabilidad con otros estandares de

intercambio de informacion biométrica.
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1.4. Comunicacion asincrénica

La comunicacion asincronica se refiere al acceso a informacion entre usuarios de la red de manera no
simultdnea, es decir los participantes no estan conectados en el mismo espacio de tiempo. Cuando se
escribe un mensaje por correo electrénico no se tiene una conexion directa con el compafiero. Se escribe
un texto y se envia; el receptor lo encuentra cuando mira otra vez en su buzon y entonces puede contestarlo.
Entre las ventajas que presenta este tipo de comunicacion se pueden encontrar:

e Toda la informacién que se envia queda grabada, de manera que se puede recurrir a ella en

cualquier momento.
¢ Lainformacién transmitida llega al instante y a todas las personas que ha sido enviada.
¢ El contacto establecido, es individual y personalizado.

¢ Es un medio muy adecuado para fomentar las comunicacién y el didlogo.

1.5. Correo electrénico

El correo electronico es un tipo de comunicacién asincrénica que permite que dos o mas usuarios se
comuniguen entre si por medio de mensajes que son enviados y recibidos a través de una computadora o

dispositivo afin. (10)
Sus principales caracteristicas son:

o Puede enviar o recibir mucha informacion, ya que se pueden enviar archivos que contengan
libros, revistas, datos.

e Permite trabajar directamente con la informacion recibida utilizando un procesador de textos, una
hoja de célculo. Cualquier mensaje se puede modificar, reutilizar, imprimir, etc.

¢ Es multimedia ya que se pueden incorporar imagenes y sonido a los mensajes.

e Permite enviar mensajes a grupos de personas utilizando las listas de correo.

e Puede consultarse en cualquier lugar del mundo.

e Esrapido y econémico. (11)

A continuacion se muestra una imagen donde se describe el funcionamiento del correo electronico (Figura
1).

LA HABANA, JUNIO DE 2014 | Pag. 13



COMPONENTE PARA LA COMUNICACION CON EL SISTEMA MULTIBIOMETRICO A TRAVES DE
FICHEROS ANSI/NIST POR CORREO ELECTRONICO.| CAPITULO |

ESTACION
RECEPTORA

SERVIDOR DE
CORREO SALIENTE
0 ESTAFETA (RELAY)

SERVIDOR DE
CORREO ENTRANTE

INTERNET

SERVIDOR DE
SERVIDOR DE CORREO ENTRANTE
CORREO SALIENTE
0 ESTAFETA (RELAY)

EB SMTP

ESTACION
EmMiSORA

Figura 1: Funcionamiento del correo electrénico (12)

1.5.1. Protocolo de transporte de correo

SMTP

El Protocolo Simple de Transferencia de Correo (SMTP, por sus siglas en inglés) es un protocolo utilizado
para el envio de mensajes. Corresponde a un modelo cliente/servidor. Inicialmente el cliente establece una
conexién confiable mediante TCP (Protocolo de Control de Transmisién, por sus siglas en inglés) al puerto
TCP numero 25 del servidor de correo. Luego se intercambian mensajes definidos en el protocolo a través

de esa conexion.
Algunos de los mensajes que envia el cliente son:

e HELO, para abrir una sesién con el servidor.

e MAIL FROM, para indicar quien envia el mensaje.

e RCPT TO, para indicar el destinatario del mensaje.

e DATA, para indicar el comienzo del mensaje, este finalizara cuando haya una linea Unicamente
con un punto.

e QUIT, para cerrar la sesion.
El servidor emite las respuestas con un codigo de tres digitos. Las mismas se dividen por categorias:

e 2XX, para una respuesta satisfactoria.
o 3XX, para una respuesta temporal afirmativa.
o 4XX, para una respuesta de error, pero se espera a que se repita la instruccion.
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e 5XX, para una respuesta de error. (13)

1.5.2. Protocolos de acceso a correo

POP3 (Protocolo de oficina de correos)

El protocolo POP3 permite recibir los mensajes electrénicos alojados en un servidor remoto y descargarlos
en un ordenador para posteriormente revisarlos. Al igual que el SMTP se basa en el modelo cliente/servidor
donde el cliente envia una serie de comandos de textos al servidor POP y este emite como respuesta un

ndmero acompafnado de un mensaje descriptivo.
A continuacion se presentan los comandos mas utilizados por el cliente:

e USER <nombre>, envia identificacion de usuario.

e PASS <contrasefia>, envia la clave del servidor.

e STAT, devuelve el nUmero de mensajes no borrados en el buzén y su longitud total.

e LIST, muestra todos los mensajes no borrados con su longitud.

¢ RETR <numero>, solicita el envio del mensaje especificando el nimero.

e TOP <numero> <lineas>, muestra la cabecera y el numero de lineas requerido del mensaje
especificando el nimero.

e DELE <numero>, borra el mensaje especificando el niumero.

e RSET, recupera los mensajes borrados (en la conexion actual).

¢ UIDL <numero>, devuelve una cadena identificadora del mensaje, persistente a través de las
sesiones.

e QUIT, cierra la sesion actual. (13)
IMAP

IMAP es el acrénimo de Internet Message Access Protocol (Protocolo de Acceso de Mensajes de Internet).
Este protocolo permite a un cliente de correo electrénico acceder a los mensajes almacenados en un
servidor. Es mas moderno y cuenta con todas las funciones del antiguo protocolo POP. El protocolo IMAP
soporta tanto actividad con conexion como sin ella. Por lo tanto, los mensajes se pueden almacenar tanto
en el equipo local como en el servidor de correo electronico. Entre las ventajas del protocolo IMAP se

encuentran:

e Ofrece una comunicacion bidireccional entre el servidor de correo web y el cliente de correo
electrénico.
e Los correos estan en todo momento en el servidor, por lo que se puede acceder a ellos desde

cualquier lugar, teniendo un dispositivo con acceso a internet.
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e Sila computadora se dafa, se extravia o la roban los correos estan seguros en el servidor

e Acceso y gestion facil desde un dispositivo movil. (14)

1.6. Estado del arte

La biometria no se puso en practica en las culturas occidentales hasta finales del siglo XIX, pero era utilizada
en China desde al menos el siglo XIV. Un explorador y escritor que respondia al nombre de Joao de Barros
escribié que los comerciantes chinos estampaban las impresiones y las huellas de la palma de las manos
de los nifios en papel con tinta. Los comerciantes hacian esto como método para distinguir entre los nifios

jévenes.

En occidente, la identificacion confiaba simplemente en la memoria fotogréfica hasta que Alphonse Bertillon,
jefe del departamento fotogréfico de la Policia de Paris, desarrollé el sistema antropométrico (también
conocido mas tarde como Bertillonage) en 1883. Este era el primer sistema preciso, ampliamente utilizado
cientificamente para identificar a criminales y convirtio a la biometria en un campo de estudio. Funcionaba
midiendo de forma precisa ciertas longitudes y anchuras de la cabeza y del cuerpo, asi como registrando

marcas individuales como tatuajes y cicatrices.

El sistema de Bertillon fue adoptado extensamente en occidente hasta que aparecieron defectos en el
sistema principalmente problemas con métodos distintos de medidas y cambios de medida. Después de
esto, las fuerzas policiales occidentales comenzaron a usar la huella dactilar, esencialmente el mismo

sistema visto en China cientos de afios antes. (15)

En estos Ultimos afos la biometria ha crecido desde usar simplemente la huella dactilar, a emplear muchos
métodos distintos teniendo en cuenta varias caracteristicas fisicas y de comportamiento. Las aplicaciones

de la biometria también han aumentado desde solo identificacion hasta sistemas de seguridad y mas.

Para permitir la integridad e interoperabilidad entre los sistemas surgen los estandares biométricos,
garantizando que las soluciones sean méas escalables, 6ptimas y robustas. Ademas de reducir el costo de

desarrollo y mantenimiento, son neutrales y no favorecen a ningun vendedor o modalidad en particular.

Especificamente el estdndar ANSI/NIST-ITL, es una norma muy usada en el mundo. Su primera version
lleva por nombre ANSI/NBS-ICST 1-1986 y fue publicado por el Instituto Nacional de Normas y Tecnologia
(National Institute of Standards and Technology, NIST por sus siglas en inglés,) en 1986. Era un estandar
basado en minucias que requiere una cantidad minima de memoria para el intercambio y el almacenamiento

de informacion de huellas dactilares.

En 1993 surgi6 una versién actualizada del Formato de datos para el intercambio de informacion de huellas

dactilares, estandar ANSI/NIST-CSL 1-1993. Aungue se mantiene la disposicion de los datos de las
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minucias, el estandar se centrd en los formatos para el intercambio de imagenes de huellas dactilares en

lugar de datos de minucias procesados. En 1997 se aprobd una adicion al prever el intercambio de datos

de imagenes faciales y datos de imagenes capturadas de las cicatrices, marcas y tatuajes. La adicion llevd
el nombre de ANSI/NIST-ITL 1a-1997.

Un taller convocado en 1998 para revisar la norma y su adicién dio lugar a una nueva revision en que se
fusionaron los dos documentos, se hizo hincapié en el registro de campo identificado, se introdujeron nuevos
tipos de registro para el intercambio de huellas dactilares registradas y la impresion de imagenes de la palma
de la mano. La revision se titularia “Formato de Datos para el Intercambio de Informaciéon de Huellas
Dactilares, la Cara, Cicatrices y Tatuajes” y llevo la designacion de ANSI/NIST-ITL 1-2000. Como resultado

de los talleres convocados en el afio 2005, la norma se actualizé y amplié en dos partes.

La parte uno ANSI/NIST-ITL 1-2007, version convencional en formato de campo identificado y se aprobé en
abril de 2007. Las principales mejoras en la revision de la parte uno son la calidad y el apoyo de
segmentacién, un nuevo blogue de campos minucias, un nuevo tipo de registro para el intercambio de
informacién de iris, y un nuevo tipo de registro que contiene informacién biométrica que no se describe en

la norma, pero conformes con otras normas de formato de datos biométricos registrados.

Luego la parte 2 nombrada ANSI/NIST-ITL 2-2008 llevaria como objetivo describir una correspondencia
uno a uno de los elementos XML’ en los campos convencionales numéricamente etiquetados descritos en
la parte 1, asi como definir una representaciéon XML que se ajustara al Modelo de Intercambio de Informacion
Nacional para permitir el intercambio de informacion entre multiples agencias gubernamentales. En
noviembre de 2011 el NIST publicé una norma biométrica que amplia en gran medida el tipo y la cantidad
de informacion que se puede intercambiar entre diferentes sistemas, lleva por nombre “Formato de Datos
para el Intercambio de Huella Dactilar, Facial y Otra Informacién Biométrica” y es la version mas actualizada

de esta norma. (16)

En el presente trabajo se realiza un estudio de sistemas que utilizan para el intercambio de informacién
biométrica la norma ANSI/NIST, con el objetivo de seleccionar la versiébn que mas se ajusta al desarrollo de

la investigacion.

1.6.1. Nivel internacional

e NISTPack

7 Lenguaje de Etiquetado Extensible (eXtensible Markup Language).
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NISTPack es un SDK (Kit de Desarrollo de Software, por sus siglas en inglés) que habilita aplicaciones para
leer, escribir, ver, editar y validar transacciones de datos biométricos en cumplimiento de las normas
ANSI/NIST-ITL 1-2000, -2007, 2-2008 y 2011 como un borrador. El uso de NISTPack asegura que las
imagenes biométricas se compriman correctamente, que los datos demogréaficos se incluyan en el formato
correcto y que el objeto resultante se construya debidamente para el intercambio de datos entre normas
basadas en sistemas biométricos. NISTPack ofrece una APl comun en C# o Java para crear y validar
transacciones biométricas que cumplen con la codificacion binaria tradicional o XML de la norma. La imagen
biométrica y los datos biogréficos sin procesar se pueden ingresar y el disefio de la API facilita la salida en
cualquiera de los dos formatos. Para crear los formatos se usan las mismas funciones de la API. Asimismo,
NISTPack admite dos vias de conversién entre los datos con codificacion binaria y codificacion XML en

cumplimiento con la norma. (17)

Funciones principales del sistema:
Lecturade lainformacién de un archivo de transaccién. Consiste en leer el archivo en un formato interno
y permitir el acceso a la imagen y datos de texto de la transaccién. Esto podria ser hecho por usuarios que

necesiten mostrar la informaciéon contenida en un archivo de transaccion.

Creacion de un archivo de transaccién. Genera un archivo valido, una transaccion a partir de informacion
en formato de imagen y de texto. Puede ser hecha por varios usuarios que deban realizar el envio de un

archivo que contenga las diez huellas dactilares de una persona o cualquier otro tipo de transaccion.

Edicién de archivos de transaccion. Permite realizar cambios en los archivos existentes o corregir

elementos y asegurar que el nuevo archivo cumpla con las normas.

Verificacién de un archivo de transaccién. Verifica si el archivo de transaccién cumple con el formato de
transacciéon general segln la especificacion ANSI/NIST o de una implementacién mas especifica como la
del FBI o una implementacion especifica estatal. El usuario podria determinar si la transaccién se ajusta a

las especificaciones y, en caso contrario, generar una lista de errores.

NISTPack admite la implementacion genérica de la norma ANSI/NIST mediante un archivo de reglas
basadas en texto denominado Archivo de validacion NISTPack, ademéas admite las funciones de lectura,
escritura y validacion de la mayoria de las implementaciones especificas de agencias globales como la

Interpol, FBI, Policia Federal Alemana, entre otras. (17)

e AFIS Civil del Servicio Administrativo de Identificacion, Migracion y
Extranjeria (SAIME)
El Ministerio del Interior y Justicia (MIJ) de la Republica Bolivariana de Venezuela utiliza un sistema
biométrico AFIS para garantizar la integridad del proceso de solicitud y emision de tarjetas de identidad y
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de pasaportes, integrandose al sistema del mismo en forma transparente. La funcion principal del AFIS Civil
es incrementar el nivel de seguridad y confiabilidad del proceso en general, al detectar en forma
automatizada los intentos de usurpacion de identidad y de multiple registro de una misma persona bajo
diferentes identidades. El sistema AFIS recibe, procesa y responde a solicitudes de identificacion y
autenticacion provenientes del sistema del MIJ o de otros sistemas a través de una interfaz Unica. ElI AFIS
Civil se integra en este sistema como un bloque “motor de identificacién” que responde a solicitudes de
identificacion, autenticacién, o recuperacion de datos, por el intermedio de datos en formato ANSI/NIST

enviados por el protocolo SMTP.
Basicamente el sistema de SAIME se compone de:
Del AFIS Civil mismo, que se encarga de:

e Proporcionar la interfaz con el sistema del MIJ.
e Procesary responder a solicitudes de identificacion y autenticacion recibidas del sistema del MIJ

0 de otros sistemas a través de esta interfaz Unica.

De modulos biométricos para estaciones de registro. Estos mddulos de hardware y software se encuentran
integrados en las estaciones de captura instaladas para la atencion al publico y permiten efectuar en ellas,

ademas de las funciones normales de captura de datos, las siguientes funciones:

e Captura de las diez huellas dactilares con control de calidad.

e Captura de la fotografia con control de calidad.

El AFIS Civil del SAIME utiliza el Formato de Datos para el Intercambio de Informacion de Huellas Dactilares,
Marcas Faciales, Cicatrices y Tatuajes, ANSI/NIST-ITL 1-2000. (18)

e MorphoBis
MorphoBis es un Sistema innovador de Identificacién Biométrica Automatizada que permite identificar
sospechosos y criminales en tiempo real. Este poderoso AFIS se basa en la profunda experiencia de

Morpho? en el tema de biometria. (19)
Entre sus caracteristicas fundamentales se encuentran:

e Integra completamente huellas dactilares, impresiones de la palma de la mano, imagenes del

rostro, firmas, descripciones y otros datos.

Empresa de alta tecnologia con excelentes resultados en soluciones de seguridad. (20)
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e Posee herramientas faciles de utilizar para el mejoramiento de imagenes en las estaciones de
trabajo.
e Cumple con los estandares internacionales ANSI/NIST-ITL1-2007 y 2-2008; FBI EBTS V9.1
y EBTS IEPD-XML V2.0.

MorphoBis emplea la comparacion de huellas decadactilares y latentes, con un tratamiento automatizado.
Ademas, maneja la comparacion de huellas palmares y busquedas de huellas de dos dedos a través de
terminales maviles. El tratamiento automatizado permite identificar posibles sospechosos que después son

verificados por técnicos.

La tecnologia de Morpho es reconocida como la tecnologia nimero uno por el Instituto Nacional de
Estandares y Tecnologias de EE.UU por la precision del tratamiento automatizado de huellas dactilares
latentes. Las fuerzas de la policia disponen asi de la solucién mas eficiente y econémica para procesar un
gran numero de busquedas de latentes, permitiendo que sus expertos se enfoquen en los casos mas
criticos. (20)

1.6.2. Nivel nacional

e Sistema de Carga Masiva de la Suite BIOMESYS AFIS de DATYS.
La empresa “DATYS, Tecnologias y Sistemas”, cuenta con una division destinada al desarrollo de software
biométrico conocida como Biomesys SUITE. Desde el afio 2006 esta poderosa institucion implementa el
Biomesys AFIS, disefiado para reducir los tiempos y aumentar la efectividad, en la identificacion y
autenticacion de personas. Los sistemas AFIS modernos se encuentran totalmente automatizados. Con el
fin de brindar resultados positivos en los procesos anteriores, es necesario contar, ante todo, con una base
de datos de impresiones dactilares de las personas. BIOMESYS AFIS Carga Masiva permite realizar la
digitalizacion de grandes volimenes de fichas dactilares en formato papel asi como su procesamiento para

su posterior envio hacia cualquier sistema AFIS.

El Sistema de Carga Masiva de fichas dactilares constituye un producto capaz de procesar mas de mil fichas
por hora y generar archivos con formato ANSI/NIST que pueden ser enviados hacia cualquier sistema de

identidad que utilice un AFIS como herramienta de identificacion biométrica.
Este proceso de carga masiva se encuentra dividido en tres sub-procesos (Figura 2):

e Preparacion de lotes de fichas dactilares.
¢ Digitalizacion de lotes de fichas dactilares.

e Asociacion de datos biogréficos.
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Figura 2: Arquitectura global del Sistema de Carga Masiva (21)

El proceso de “Preparacion de Lotes de Fichas Dactilares” consiste en realizar una preparacion previa y
detallada de toda la informacion que se pretenda procesar; a cada ficha se le asigna un identificador y se
agrupan en lotes a los cuales se les fija, de igual forma, un identificador (codigo de barras).

La “Digitalizacion de Lotes de Fichas Dactilares” se fundamenta en el procesamiento digital de una gran
cantidad de fichas dactilares en papeles a formato digital de manera automatica; este proceso recorre varios
estados que van desde la digitalizacion de la impresién en formato de papel hasta la extraccién de la
informacion valida: las impresiones dactilares y los datos biogréaficos, para su posterior almacenamiento en

base de datos.

La “Asociacion de datos biograficos” es el proceso mediante el cual se relaciona la informacién manuscrita
en las fichas dactilares a su formato digital. El resultado final consiste en un archivo NIST compatible con la
norma ANSI/NIST ITL 1-2000, y con la especificacion de la Interpol, version nimero 4.22b de octubre de
2008. (21)

1.6.3. Aportes del estado del arte

El estudio de las principales caracteristicas y funciones de los sistemas analizados arrojé como resultado

que:

e El estandar a utilizar serd el ANSI/NIST ITL 1-2011 por ser la norma en que mas tipos de datos

biométricos se pueden transportar.
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e El estandar ANSI/NIST es la norma mas utilizada por entidades estatales para el transporte de
datos biométricos lo que demuestra su confiabilidad y estabilidad en su rendimiento.

e Cubay especificamente la empresa DATYS posee experiencia en la utilizacion de este estandar

por lo que se obtiene una valiosa fuente de informacién que sirve de apoyo al desarrollo de esta

investigacion.

1.7. Metodologias de desarrollo de software

En ingenieria de software, una metodologia de desarrollo es un marco de trabajo usado para estructurar,
planificar y controlar el proceso de desarrollo en sistemas de informacion, surgida ante la necesidad de
utilizar una serie de procedimientos, técnicas, herramientas y soporte documental a la hora de desarrollar

un software.

1.7.1. Metodologias tradicionales

Las metodologias tradicionales imponen una disciplina de trabajo sobre el proceso de desarrollo del
software, con el fin de conseguir un producto mas eficiente. Para ello, se hace énfasis en la planificacion
total de todo el trabajo a realizar y una vez que esta todo detallado, comienza el ciclo de desarrollo del
producto de software. Se centran especialmente en el control del proceso, mediante una rigurosa definicion
de roles, actividades, artefactos, herramientas y notaciones para el modelado y documentacion detallada.
Las metodologias tradicionales no se adaptan adecuadamente a los cambios, por lo que no son métodos

adecuados cuando se trabaja en un entorno donde los requisitos no pueden predecirse o bien pueden variar.

[ J RUP
El Proceso Unificado de Rational es un proceso de desarrollo de software creado por la empresa Rational
Software, que junto con el Lenguaje Unificado de Modelado (UML, por sus siglas en inglés), constituye la
metodologia estandar mas utilizada para el analisis, disefio, implementacién y documentacion de sistemas
orientados a objetos. Se presta especial atencién al establecimiento temprano de una buena arquitectura
gue no se vea fuertemente impactada ante cambios posteriores durante la construccion y el mantenimiento

del software.

RUP divide el proceso en cuatro fases (Figura 3), dentro de las cuales se realizan varias iteraciones en
namero variable segun el proyecto y en las que se hace un mayor o menor hincapié en las distintas

actividades.
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Figura 3: Ciclo de desarrollo propuesto por RUP (22)

Durante la fase de inicio las iteraciones hacen mayor énfasis en actividades de modelado del negocio y de
requisitos. En la fase de elaboracion, las iteraciones se orientan al desarrollo de la base de la arquitectura,
abarcan mas los flujos de trabajo de requerimientos, modelo de negocios (refinamiento), analisis, disefio y
una parte de implementacién orientado a la base de la arquitectura. En la fase de construccion, se lleva a
cabo la construccion del producto por medio de una serie de iteraciones. Para cada iteracion se selecciona
algunos Casos de Uso, se refina su analisis y disefio y se procede a su implementacién y pruebas. Se
realiza una pequefia cascada para cada ciclo. Se realizan tantas iteraciones hasta que se termine la

implementacion de la nueva version del producto. (22)

1.7.2. Metodologias agiles

Las metodologias agiles se basan en la planificacion adaptativa donde los requisitos y soluciones
evolucionan mediante la colaboracion de grupos organizados y multidisciplinarios. Existen principios

recogidos en el llamado Manifiesto Agil°, que justifican su aparicion:

e Los individuos y las interacciones entre ellos son mas importantes que las herramientas y los

procesos empleados.

e Es mas importante crear un producto de software que funcione, que escribir una documentacion

exhaustiva.

9 Documento firmado en 2011 por destacados desarrolladores, escritores y consultores de la industria del software. (23)
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e La colaboracion con el cliente debe prevalecer sobre la negociacion de contratos.

e La capacidad de respuesta ante un cambio es mas importante que el seguimiento estricto de un
plan. (23)

e SCRUM
La metodologia SCRUM fue desarrollada por Ken Schwaber, Jeff Sutherland y Mike Beedle. Define un
marco para la gestién de proyectos, que se ha utilizado con éxito durante los Ultimos 10 afios. Esta
especialmente indicada para proyectos donde puedan existir cambios en los requisitos. Sus principales
caracteristicas se pueden resumir en dos. El desarrollo de software se realiza mediante iteraciones, con una
duracion de 30 dias. El resultado de cada iteracién es un incremento ejecutable que se muestra al cliente.
La segunda caracteristica importante son las reuniones a lo largo del proyecto. Estas son las verdaderas
protagonistas, especialmente la reunion diaria de 15 minutos del equipo de desarrollo para coordinacion e

integracion. (24)

e Programacion extrema
Extreme Programming (XP, por sus siglas en inglés) es una metodologia agil centrada en potenciar las
relaciones interpersonales como clave para el éxito en desarrollo de software, promoviendo el trabajo en
equipo, preocupandose por el aprendizaje de los desarrolladores, y propiciando un buen clima de trabajo.
XP se basa en la realimentacién continua entre el cliente y el equipo de desarrollo, comunicacion fluida entre
todos los participantes, simplicidad en las soluciones implementadas y flexibilidad para enfrentar los
cambios. Se define como especialmente adecuada para proyectos con requisitos imprecisos y muy

cambiantes, y donde existe un alto riesgo técnico.

El ciclo de vida ideal de XP consta de seis fases: Exploracién, Planificacion de la Entrega, Iteraciones,

Produccién, Mantenimiento y Muerte del Proyecto. (25)
Fase |: Exploracion

Los clientes plantean a grandes rasgos las historias de usuario que son de interés para la primera entrega
del producto. Al mismo tiempo el equipo de desarrollo se familiariza con las herramientas, tecnologias y
practicas que se utilizardn en el proyecto. Se prueba la tecnologia y se exploran las posibilidades de la
arquitectura del sistema construyendo un prototipo. La fase de exploracion toma de pocas semanas a pocos

meses, dependiendo del tamafio y familiaridad que tengan los programadores con la tecnologia.
Fase II: Planificacion de la Entrega

El cliente establece la prioridad de cada historia de usuario, y correspondientemente, los programadores
realizan una estimacion del esfuerzo necesario de cada una de ellas. Se toman acuerdos sobre el contenido

de la primera entrega y se determina un cronograma en conjunto con el cliente.
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Fase Ill: Iteraciones

Esta fase incluye varias iteraciones sobre el sistema antes de ser entregado. El plan de entrega esta
compuesto por iteraciones de no mas de tres semanas. En la primera iteracion se puede intentar establecer

una arquitectura del sistema que pueda ser utilizada durante el resto del proyecto.
Fase IV: Produccion

La fase de produccién requiere de pruebas adicionales y revisiones de rendimiento antes de que el sistema
sea trasladado al entorno del cliente. Al mismo tiempo, se deben tomar decisiones sobre la inclusion de

nuevas caracteristicas a la version actual, debido a cambios durante esta fase.
Fase V: Mantenimiento

Mientras la primera version se encuentra en produccién, el proyecto XP debe mantener el sistema en
funcionamiento al mismo tiempo que desarrolla nuevas iteraciones. Para realizar esto se requiere de tareas
de soporte para el cliente. De esta forma, la velocidad de desarrollo puede bajar después de la puesta del
sistema en produccién. La fase de mantenimiento puede requerir nuevo personal dentro del equipo y

cambios en su estructura.
Fase VI: Muerte del Proyecto

Es cuando el cliente no tiene mas historias para ser incluidas en el sistema. Esto requiere que se satisfagan
las necesidades del cliente en otros aspectos como rendimiento y confiabilidad del sistema. Se genera la
documentacion final del sistema y no se realizan méas cambios en la arquitectura. La muerte del proyecto
también ocurre cuando el sistema no genera los beneficios esperados por el cliente o cuando no hay

presupuesto para mantenerlo. (25)

Seleccién de la metodologia de software a utilizar
Luego de realizar un andlisis de las principales caracteristicas, ventajas y desventajas de diferentes
metodologias de software existentes en el mundo se llega a la conclusion de que la metodologia a utilizar

sera XP por las siguientes razones:

e Las metodologias tradicionales y especificamente RUP esta concebida para grandes grupos de
proyectos que centran su atencion en llevar una documentacion exhaustiva de todo el proyecto
y tratan de cumplir exactamente con un plan muy bien definido en la fase inicial del desarrollo del
software, donde no se contemplan cambios durante la realizacion del mismo, pues implicaria
grandes gastos de recursos y tiempo; estas caracteristicas no son las mas que se ajustan al

equipo de desarrollo de la investigacion, pues se cuenta con un equipo pequefio que no tiene
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bien definido el alcance del software, lo que pudiera traer consigo cambios en diferentes etapas

del proyecto.

¢ La metodologia SCRUM plantea un problema si el desarrollo esta restringido por una fecha de
entrega y en esta investigacion se cuenta con un tiempo determinado para terminar el software,

ademas de que se no se le presta una buena atencién a la documentacion creada.

o Se decide utilizar la metodologia XP por estar definida para equipos de desarrollo pequefios
donde la prioridad es satisfacer al cliente mediante tempranas y continuas entregas de software;
que le reporten un valor con el menor intervalo de tiempo posible entre una y otra, enfatizando
en la adaptabilidad en lugar de la previsibilidad, por su capacidad de respuesta a los cambios,
su conjunto de practicas que facilitan la finalizacion de los proyectos y por las técnicas
pragmaticas que ofrece. Haran la entrega del componente menos complicada y mas satisfactoria

tanto para los clientes como para el equipo de entrega.

1.8. Herramientas y tecnologias

1.8.1. Lenguaje de modelado

e UML 23

El UML es un lenguaje de modelado visual que se usa para especificar, visualizar, construir y documentar
artefactos de un sistema de software. Captura decisiones y conocimiento sobre los sistemas que se deben
construir. Se usa para entender, disefiar, hojear, configurar, mantener, y controlar la informacién sobre tales

sistemas.

UML no solo permite realizar el disefio de los sistemas de software sino que permite también modelar la
arquitectura de hardware donde se ejecutaran los mismos. Otra ventaja de este es que es independiente
del lenguaje de programacion, por lo que los disefios realizados utilizando UML se pueden implementar en

la mayoria de estos. (26)

1.8.2. Herramientas para el disefio

e Rational Rose Enterprise Edition

Rational Rose Enterprise Edition es una herramienta de produccion y comercializacion establecida por
Rational Software Corporation (actualmente parte de IBM). Rose es un instrumento operativo conjunto que
utiliza el UML como medio para facilitar la captura de dominio de la semantica, la arquitectura y el disefio.

Este software tiene la capacidad de: crear, ver, modificar y manipular los componentes de un modelo.
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Rational Rose es una herramienta de disefio orientada a objetos, que da soporte al modelado visual, es
decir, que permite representar graficamente el sistema, permitiendo enfatizar en los detalles mas
importantes, centrandose en los casos de uso y enfocandose hacia un software de mayor calidad,

empleando un lenguaje estandar comun que facilita la comunicacion.

Proporciona mecanismos para realizar la ingenieria inversa, es decir, que a partir del cédigo se pueda
obtener informacién sobre su disefio; adicionalmente permite generar cédigo en diferentes lenguajes a partir
de un disefio en UML, brinda la posibilidad de que varias personas trabajen a la vez, permitiendo que cada
desarrollador opere en un espacio de trabajo privado que contiene el modelo completo y permite que tenga

un control exclusivo sobre la propagacién de los cambios en ese espacio de trabajo. (27)
e Visual Paradigm 8.0

Visual Paradigm para UML es una herramienta CASE (Ingenieria de Software Asistida por Computadora,
por sus siglas en inglés) que soporta el modelado mediante UML y proporciona asistencia a los analistas,
ingenieros de software y desarrolladores, durante todos los pasos del ciclo de vida del desarrollo de un

proyecto.
Las ventajas que proporciona Visual Paradigm para UML son:

e Dibujo: Facilita el modelado de UML, ya que proporciona herramientas especificas para ello. Esto
también permite la estandarizacion de la documentacion, ya que la misma se ajusta al estandar

soportado por la herramienta.
e Correccion sintactica: Controla que el modelado con UML sea correcto.

e Coherencia entre diagramas: Al disponer de un repositorio comun, es posible visualizar el mismo

elemento en varios diagramas, evitando duplicidades.

e Integracion con otras aplicaciones: Permite integrarse con otras aplicaciones, como herramientas

ofiméaticas, lo cual aumenta la productividad.

e Trabajo multiusuario: Permite el trabajo en grupo, proporcionando herramientas de comparticion

de trabajo.

¢ Reutilizacién: Facilita la reutilizacion, ya que se dispone de una herramienta centralizada donde

se encuentran los modelos utilizados para otros proyectos.

e Generacion de cédigo: Permite generar cédigo de forma automatica, reduciendo los tiempos de

desarrollo y evitando errores en la codificacién del software.
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e Generacion de informes: Permite generar diversos informes a partir de la informacion introducida

en la herramienta. (28)

1.8.3. Lenguajes de programacion

e C-Sharp (C#5.0)

C# es un lenguaje de programacion moderno, de alto nivel, de multiples paradigmas y de uso general para
crear aplicaciones con Visual Studio y .NET Framework. C# se disefi para que fuera simple, poderoso, con
seguridad de tipos y orientado a objetos. Las mdultiples innovaciones de C# permiten un desarrollo rapido de
aplicaciones con la expresividad y elegancia de los lenguajes al estilo C. (29)

C# es un lenguaje simple, disefiado para escribir aplicaciones empresariales. El lenguaje C# es una
evolucién de los lenguajes C y C++. Utiliza muchas de las caracteristicas de C++ en las areas de
instrucciones, expresiones y operadores. A continuacién se enumeran las principales caracteristicas que

definen al lenguaje de programacion C#:

Sencillez de uso.
Modernidad.
Orientado a objetos.

Recoleccién de basura.

1

2

3

4

5. Seguridad de tipos

6. Instrucciones seguras
7. Unificacion de tipos
8. Extension de los operadores basicos
9. Eficiente (29)

e Java

Java es un lenguaje de programacién orientado a objetos desarrollado en 1991 por la Sun Microsystems.
Inspirado en C++, Java fue proyectado con la finalidad de obtener un producto de pequefnas dimensiones,
simple y portatil sobre diferentes plataformas y sistemas operativos, sea a nivel de cédigo fuente como a
nivel de codigo binario; lo que significa que los programas Java pueden ser ejecutados sobre cualquier

computadora en la cual sea instalada la maquina virtual. (30)

Entre las caracteristicas fundamentales de este lenguaje de programacion, se pueden encontrar las

siguientes:

1. Es orientado a objetos.
2. Es muy flexible.

3. Funciona en cualquier plataforma.
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4. Su uso no acarrea inversiones econémicas.
5. Es de fuente abierta. (31)

1.8.4. Entornos integrados de desarrollo

NetBeans

NetBeans (Entorno de Desarrollo Integrado, IDE por sus siglas en inglés) es una herramienta para que los

programadores puedan escribir, compilar, depurar y ejecutar programas. Esta escrito en Java pero puede

servir para otros lenguajes de programacion. Existe ademas un numero importante de mdédulos para

extender el NetBeans IDE. Es un producto libre y gratuito sin restricciones de uso. (32)

Caracteristicas principales:

Asistentes para la creacion y configuracién de distintos proyectos, incluida la eleccién de algunos

frameworks?°.

Buen editor de cddigo, multilenguaje, con el habitual coloreado y sugerencias de cédigo, acceso
a clases, control de versiones, localizacion de ubicacion de la clase actual, comprobaciones
sintacticas y semanticas, plantillas de cddigo, herramientas de refactorizacion, entre otras.
También existen tecnologias donde se puede usar el pulsar y arrastrar para incluir componentes

en el codigo.

Optimizacion de cédigo: ayuda a optimizar las aplicaciones e intentar hacer que se ejecuten mas

rapido y con el minimo uso de memoria.

Simplifica la gestion de grandes proyectos con el uso de diferentes vistas, asistentes de ayuda,

y estructura la visualizacién de manera ordenada, lo que ayuda en el trabajo diario.

Herramientas para depurado de errores: el debugger (en espafiol depurador) que incluye el IDE
es util para encontrar dénde existen fallos. Se pueden definir puntos de ruptura en la linea de
codigo que interese, monitorizar en tiempo real los valores de propiedades y variables, se nos

permite ir paso a paso, ejecutar un metodo completo, o entrar dentro.

Acceso a base de datos: desde el propio NetBeans, se puede conectar a distintos sistemas
gestores de bases de datos, como pueden ser Oracle, MySQL y demas, y ver las tablas, realizar

consultas y modificaciones, todo ello integrado en el propio IDE.

10

Estructura conceptual y tecnoldgica de soporte definido, normalmente con artefactos o médulos de software concretos,

gue puede servir de base para la organizacion y desarrollo de software.
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Visual Studio 2012

Visual Studio es una coleccién completa de herramientas y servicios que permite crear una gran variedad

de aplicaciones, tanto para plataformas de Microsoft como para otras. Visual Basic, Visual C++, Visual C#

y Visual J# utilizan el mismo IDE, que les permite compartir herramientas y facilita la creacion de soluciones

en varios lenguajes. Asimismo, dichos lenguajes aprovechan las funciones de .NET Framework, que ofrece

acceso a tecnologias clave para simplificar el desarrollo de aplicaciones y servicios web. (33)

Caracteristicas principales

El (IDE) de Visual Studio integra todas las tareas de desarrollo en una sola herramienta.

Es muy personalizable: compatibilidad con varios monitores, disefios continuos entre sesiones y
cientos de opciones configurables que permiten realizar una sincronizacién entre mdultiples
dispositivos.

Con un potente depurador integrado, el concentrador de rendimiento y diagndstico, y las
herramientas de generacién de perfiles, Visual Studio ofrece un conjunto completo de funciones
necesarias para crear y optimizar las aplicaciones

Ofrece una gran extensibilidad y permite que los desarrolladores y los asociados integren sus
propias herramientas y SDK.

El mapa del cédigo facilita la comprension incluso del cddigo fuente complejo gracias a la
visualizacion.

Cuenta con un editor de codigo/interfaz que soporta los mas variados lenguajes (desde Html5 +
JQuery, a C++ para dispositivos embebidos, pasando por Phyton con Django, o XMAL para
Windows Phone).

Inclusién de pruebas de rendimiento, y del analisis estatico del c6digo, redondean un médulo que
orienta al desarrollador hacia las mejores practicas de codificacion y de técnicas avanzadas de
programacion.

Incluye un completo framework de pruebas unitarias y de integracién; acompafiado por la gestion
completa de los planes de prueba por medio del médulo test manager.

También incluye un médulo con entidad propia para realizar el andlisis en profundidad de los
diagnosticos de prestaciones de cualquier tipo de aplicacion desarrollada en .Net.

Mdodulo orientado a la documentacién arquitectonica que permite, por ejemplo, modelar en UML
toda la estructura del proyecto, incluso generando cddigo desde los diagramas; navegar por la
vista de clases; verificar las referencias circulares, etc.

Como todos los IDE modernos, permite construir las aplicaciones para todos los dispositivos,

plataformas y sistemas operativos soportados; y realizar decenas de operaciones y validaciones
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de depuracién que permitan encontrar los fallos de manera facil y sencilla; incluso permite

afiadirse a un proceso abierto en el equipo de desarrollo (0 remotamente) para depurar
aplicaciones no soportadas por .NET.

e Permite conectar a una base de datos SQL, comparar los esquemas, comparar los datos, lanzar

consultas; crear un GUID (identificador Unico); ofuscar y analizar cédigo; configurar servicios;

obtener la ejecucion detallada de procesos; y optimizar y configurar el propio IDE, son algunas

de las decenas de herramientas que incluye Visual Studio.

Visual Studio 2013 es la ultima actualizacién para Visual Studio y se ha convertido en un ecosistema de
desarrollo que unifica en una sola herramienta servidores de gestién de ciclo de vida, de planes de pruebas,
laboratorios de pruebas, sistemas de integracién continua, repositorios de cddigo compartido avanzados,
etc. Constituye un conjunto de herramientas que comprende todos y cada uno de los aspectos que estan
relacionados con la mayoria de los escenarios sobre los que puede realizarse programacion de aplicaciones

informaticas. (34)

Conclusiones parciales

En este capitulo se presentaron los principales conceptos asociados a la investigacion que son de vital
importancia para un mejor entendimiento de la solucién propuesta. Se hizo un estudio y andlisis critico de
algunos sistemas existentes en el mundo que utilizan el estandar ANSI/NIST para el intercambio de
informacion biométrica, con el objetivo de seleccionar aquellos que contaran con funcionalidades similares
a las que se quiere desarrollar en esta investigacion. Este estudio permitié la selecciébn de algunas
bibliotecas empleadas en el AFIS Civil del SAIME y que seran reutilizadas en el desarrollo de este trabajo
de diploma. Para el cumplimiento de la presente investigacién, se decidi6 utilizar como metodologia de
desarrollo XP, como herramienta de modelado Visual Paradigm en su version 8.0, que utiliza UML 2.3 como
lenguaje de modelado, C# 5.0 como lenguaje de programacion, utilizando el entorno integrado de desarrollo
Visual Studio 2012.
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CAPITULO 2: CARACTERISTICAS DE LA PROPUESTA DE SOLUCION
Introduccién

En el presente capitulo se ofrece una descripcion de la solucién propuesta con el objetivo de solucionar el
problema inicialmente planteado. Se define el modelo conceptual en el que se reflejan los principales
conceptos que se deben abarcar para desarrollar el servicio de comunicacion. Posteriormente se plantean

los requisitos funcionales, no funcionales y las historias de usuario correspondientes.

2.1. Flujo actual de los procesos del negocio

Cuando se desarrolle el sistema multibiométrico del CISED, este no contard con un servicio de comunicacion
gue sea capaz de comunicar un sistema externo con el SAIBio, con el objetivo de identificar a una persona
ajena a la entidad y que tiene permisos de acceso a ella, ocasionando pérdida de tiempo en el proceso de
verificacion de la persona a identificar y no podra ser autenticado por el sistema. Este proceso se pudiera
realizar a través de la via telefénica pero trae consigo mucha inestabilidad e inseguridad. Existe la otra
posibilidad de ir actualizando la base de datos del propio sistema externo pero seria un trabajo muy
engorroso sobre todo para empresas muy grandes donde el flujo de personas sea muy activo. Se decide
entonces el desarrollo de un componente para la comunicacion con el sistema multibiométrico a través de
ficheros ANSI/NIST por correo electrénico que posibilite la compatibilidad e interoperabilidad entre los

sistemas externos y el sistema multibiométrico.

2.2. Modelo de dominio

Un modelo de dominio captura los tipos mas importantes de objetos en el contexto del sistema. Los objetos
del dominio representan los conceptos fundamentales y los eventos que suceden en el entorno en el que
trabaja el sistema. Muchos de los objetos del dominio o clases pueden obtenerse de una especificacion de

requisitos o mediante la entrevista con los expertos del dominio. (35)

En el siguiente modelo de dominio (Figura 4) se describen las clases mas importantes dentro del contexto
del sistema, mostrando los principales conceptos con los que se trabaja. Se definen como conceptos o

clases fundamentales:

e Sistema Externo: Se refiere al sistema con el que se necesita la comunicacion para realizar una
transaccion biométrica.

e Servicio de Comunicacion: Servicio que es capaz de establecer la comunicacion de manera
asincronica entre el sistema multibiométrico y el sistema externo. Es el encargado de transportar

y manipular los datos biométricos.
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e Sistema Multibiométrico: Sistema automatizado que posee varias formas de reconocimiento
biométrico y una base de datos Unica para la identificacion de las personas.

e Solicitudes: Se refiere a los datos biométricos que se reciben del sistema externo en formato
ANSI/NIST, una vez que la persona no pudo ser identificada por el mismo y que se envian al
sistema multibiométrico a través del servicio de comunicacion para ser procesadas.

¢ Respuestas: Mensajes que proporciona el sistema multibiométrico después de procesar una

solicitud y que son enviados por el servicio de comunicacién al sistema externo con el formato

ANSI/NIST.
( Sistema Extemo )
1..n
comunica
1
1 ( Servicio de Comunicacion )
recibe 1 envia
V. /
1..n 1..n
( Respuestas ) ( Solicitudes )
1..n

brinda procesa

Sistema Multibiomeétrico ) 1

L )

Figura 4: Modelo de dominio

2.3. Propuesta de solucion

Para dar solucion al problema planteado al inicio de la investigacion se propone el desarrollo de un servicio
de comunicacidn que tenga entre sus funciones principales el recibo y procesamiento de solicitudes

biométricas desde un sistema externo, siendo capaz de deserializar los datos recibidos, enviarlos al sistema

LA HABANA, JUNIO DE 2014 | Pag. 33



COMPONENTE PARA LA COMUNICACION CON EL SISTEMA MULTIBIOMETRICO A TRAVES DE FICHEROS
ANSI/NIST POR CORREO ELECTRONICO.| CAPITULO I
multibiométrico, serializar los datos que este manda como respuesta y el posterior envio, a través de una

comunicacién asincronica, hacia el sistema externo.

Para utilizar los servicios que brinda el sistema multibiométrico se necesita que los sistemas externos
capturen los datos biométricos establecidos en el lugar donde se desea identificar y enviar estos en un
fichero ANSI/NIST adjunto en un correo electréonico al buzon de correo del sistema multibiométrico, una vez
recibida la solicitud se enviard de forma automatica una respuesta de confirmacién ACK (del inglés
acknowledgement, acuse de recibo), el servicio de comunicacion a desarrollar extraera el adjunto del correo
electrénico y enviara los datos al sistema multibiométrico para que comience a procesar la solicitud,
evaluando la correspondencia entre los datos recibidos y los almacenados en la base de datos.
Posteriormente dicho sistema generara una respuesta con la cual se conformara un fichero en formato

ANSI/NIST que se enviara al sistema externo mediante el correo electrénico.

En la Figura 5 se representa el sistema que se quiere desarrollar.

m Sistema
' externo

M Servicio de
U comunicacion SAIBio

Buzoén de correo

ﬂ
N

Archivo ANSI/NIST

Figura 5: Procesos de la propuesta de solucion

2.4. Captura de requisitos

2.4.1. Requisitos funcionales

Los requisitos funcionales definen el comportamiento interno del software, célculos, detalles técnicos,

manipulacion de datos y otras funcionalidades especificas que muestran como se pondra en practica el
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sistema a implementar. A continuacion se muestran los requisitos funcionales que describen las

funcionalidades que el componente debe cumplir:

RF-1 Recibir el mensaje del servidor de correos electrénicos.

RF-2 Extraer adjunto del correo electronico.

RF-3 Interpretar fichero obtenido como un formato ANSI/NIST.

RF-4 Extraer los datos de la solicitud biométrica.

RF-5 Enviar solicitud biométrica al sistema multibiométrico mediante el servidor RabbitMQ.
RF-6 Obtener datos de la respuesta generada por el sistema multibiométrico.

RF-7 Obtener datos nominales de la persona.

RF-8 Elaborar paquete ANSI/NIST con los datos obtenidos.

RF-9 Codificar un mensaje electronico con el fichero ANSI/NIST como adjunto.

RF-10 Transferir mensaje al servidor de correos electrénicos.

2.4.2. Requisitos no funcionales

Los requisitos no funcionales especifican los criterios que se deben usar para juzgar el funcionamiento de

un sistema. En general, los requisitos no funcionales indican cémo un sistema deberia ser.
Software

o El sistema operativo sobre el cual funcionara la aplicacién es Windows.
Hardware

e 512 MB de memoria RAM como minimo.

e Procesadores Pentium IV o superiores.
Requerimientos en el disefio y la implementacion.

e Lenguaje de programacion C#.
e Visual Studio como IDE de desarrollo.

e Visual Paradigm como herramienta CASE.
Fiabilidad
e Lareparacion del sistema en caso de surgir fallas en el mismo debe realizarse en el menor tiempo

posible, poniendo todos los esfuerzos en funcién de que no supere las 24 horas.

LA HABANA, JUNIO DE 2014 | Pag. 35



COMPONENTE PARA LA COMUNICACION CON EL SISTEMA MULTIBIOMETRICO A TRAVES DE FICHEROS
ANSI/NIST POR CORREO ELECTRONICO.| CAPITULO I

Usabilidad

e Se debe lograr un disefio adaptable, con la capacidad de poder soportar funcionalidades
adicionales o modificar las funcionalidades existentes.

Soporte

e La instalacion del servicio debe ser sencilla y clara.
e Se realizaran pruebas al software una vez concluido para comprobar su funcionalidad.
e El servicio de comunicacién permitird implementar cambios, ya sea cualquier correccion, mejora

0 adaptacion del software.

2.4.3. Historias de usuario (HU)

Las historias de usuario son la técnica utilizada en XP para especificar los requisitos del software. En ellas
se describen brevemente las caracteristicas que el sistema debe poseer. El tratamiento de las historias de
usuario es muy dinamico y flexible. Cada historia de usuario es lo suficientemente comprensible y delimitada
para que los programadores puedan implementarla en unas semanas (25). Se emplean para hacer
estimaciones de tiempo y para el plan de lanzamientos, y presiden la creacion de las pruebas de aceptacion.
Deben tener como caracteristicas fundamentales: ser independientes unas de otras, negociables, valoradas

por los clientes o usuarios, estimables, pequefias y verificables.

A continuacion se describen dos historias de usuario generadas en la investigacion. Las demas se pueden

encontrar en el Anexo 1.

Historia de Usuario

No. Hist: 1 Usuario: Carlos Ivan Garcia Delgado.

Nombre de historia: Recibir el mensaje del servidor de correos electronicos.

Prioridad en negocio: Muy alta Riesgo en desarrollo: Alto

Puntos estimados: 2 Iteracion asignada: 1

Programador responsable: Carlos Ivan Garcia Delgado.

Descripcién: Se establece la conexién con el servidor de correos y se ejecutan los comandos necesarios para

recibir el mensaje electrénico.

Observaciones:

El mensaje debe contener un fichero adjunto con el formato ANSI/NIST.
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Tabla 1: HU_1

Historia de Usuario

No. Hist: 6 Usuario: Alexander Lugones Aguiar.

Nombre de historia: Obtener datos de la respuesta generada por el Sistema Multibiométrico.

Prioridad en negocio: Alta Riesgo en desarrollo: Alto

Puntos estimados: 1 Iteracion asignada: 2

Programador responsable: Alexander Lugones Aguiar.

Descripcién: Después de procesar la solicitud biométrica el sistema multibiométrico genera una respuesta positiva
en caso de que los datos biométricos de la persona se encuentren en la base de datos o negativa en caso contrario

y la coloca en el servidor RabbitMQ.

Observaciones:

El sistema multibiométrico debe garantizar que se coloque una respuesta en el servidor RabbitMQ.

Tabla 2: HU_6

2.5. Planificacion

2.5.1. Plan de entregas

En esta etapa se toman acuerdos sobre el contenido de la primera entrega y se determina un cronograma

en conjunto con el cliente, estableciendo la prioridad de cada historia de usuario. (22)

La entrega del primer lanzamiento permite calcular la velocidad del proyecto que no es mas que el nimero
de historias de usuario que se han implementado, optimizando de esta manera las fechas de entrega de las

distintas iteraciones (Tabla 3).

Entregable Fin lteracién 1 Fin lteracion 2 Fin lteracion 3

Componente para la comunicacion con el Marzo 2014 Abril 2014 Mayo 2014
sistema multibiométrico a través de ficheros

ANSI/NIST por correo electrénico.

Tabla 3: Plan de entregas
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2.5.2. Plan de iteraciones

Los elementos que deben tomarse en cuenta durante la elaboracion del Plan de la Iteracion (Tabla 4) son:
historias de usuario no abordadas, velocidad del proyecto, pruebas de aceptacion no superadas en la
iteracion anterior y tareas no terminadas en la iteracién anterior. Todo el trabajo de la iteracion es expresado
en tareas de programacion, cada una de ellas es asignada a un programador como responsable, pero
llevadas a cabo por parejas de programadores. (22)

Iteracion Historia de Usuario Semanas Estimadas

Recibir el mensaje del servidor de correos electrénicos.

Extraer adjunto del correo electrénico.

1 Interpretar fichero obtenido como un formato 5
ANSI/NIST.

Extraer los datos de la solicitud biométrica.

Enviar solicitud biométrica al sistema multibiométrico a

través del servidor RabbitMQ.

Obtener datos de la respuesta generada por el sistema

multibiométrico.

Obtener datos nominales de la persona.

Elaborar paquete ANSI/NIST con los datos obtenidos.

Codificar un mensaje electrénico con el fichero
ANSI/NIST como adjunto.

Transferir mensaje al servidor de correos electrénicos.

Tabla 4: Plan de iteraciones

Las Tareas de Ingenieria a realizarse en cada iteracion se agrupan en la siguiente tabla (Tabla 5). En el

Anexo 2 se especifican los detalles de cada una de las tareas.

Iteracion Historia de Usuario Tarea de Ingenieria

-Abrir sesién POP3/IMAP con el servidor de correos

Recibir el mensaje del servidor de -
electronicos.

correos electrénicos.
-Enviar comandos al servidor de correos electrénicos.
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-Decodificar el mensaje electrénico.

Extraer  adjunto  del correo
-Obtener archivo adjunto del mensaje de correos

electrénico.
electrénicos.

Interpretar fichero obtenido como un ] ] .
1 -Descifrar el adjunto como un fichero ANSI/NIST
formato ANSI/NIST.

Extraer los datos de la solicitud . o
o -Extraer datos biométricos de la solicitud.
biométrica.

Enviar solicitud biométrica  al | “Conformar solicitud a enviar al sistema multibiométrico.

sistema multibiométrico mediante el
servidor RabbitMQ.

-Colocar en el gestor de colas del Sistema

Multibiométrico la solicitud a procesar.

-Consultar identificador de la solicitud procesada por el

Obtener datos de la respuesta

sistema multibiométrico.

generada por el sistema

multibiométrico.

-Obtener datos biométricos.

Obtener datos nominales de la

persona.

Extraer de la base de datos nominal la informacién de la

persona identificada.

Elaborar paquete ANSI/NIST con
los datos obtenidos.

-Conformar el archivo ANSI/NIST con la respuesta a

enviar.

Codificar un mensaje electrénico
con el fichero ANSI/NIST como

adjunto.

-Elaborar el mensaje de correo electrénico con el archivo
ANSI/NIST adjunto.

3 Transferir mensaje al servidor de | -Iniciar sesion SMTP.

correos electronicos. -Enviar comandos al servidor de correos electronicos.

Tabla 5: Tareas de ingenieria

2.6. Disefno

El disefio del software es el proceso de aplicar distintas técnicas y principios con el propésito de definir un
producto con los suficientes detalles como para permitir su realizacion. Constituye la primera etapa técnica
del proceso de ingenieria del software y el punto de partida para realizar las actividades de implementacién

traduciendo los requisitos funcionales en una representacion l6gica del software a desarrollar.
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2.6.1. Descripcion de la arquitectura

Segun Bass L, Clements P y Kazman R en su libro “Software Architecture in Practice” (36) (Arquitectura de
Software en Practica): “la arquitectura de software es la estructura o las estructuras del sistema que incluyen
los componentes del software, las propiedades visibles externamente de esos componentes y las relaciones

entre ellos.”

Es decir la arquitectura de software brinda una vision global del sistema permitiendo analizar su efectividad
para cumplir con los requisitos establecidos. Es la encargada de establecer la comunicacion entre las partes
involucradas y constituye un modelo pequefio pero a la vez comprensible de como esté estructurado el

sistema y como trabajan juntos sus componentes.

Para desarrollar el Servicio de Comunicacién se propone el uso de una arquitectura en capas basada en
plugins (Figura 6), la cual se describe a continuacion:

e Capa de presentacion: Contiene el panel de control que representa una interfaz para la
configuracion del servicio y los plugins de la aplicacién, permitiendo ademas detener, iniciar y

reiniciar los procesos de la capa de servicio.

e Capade servicio: Capa que integra el servicio de Windows y el Core o nucleo de la aplicacion,
encargado de manejar el funcionamiento de la misma, la integracion entre los componentes y el
manejo de las dependencias, permitiendo de esta manera la extensibilidad de las

funcionalidades.

e Capa plugins: Esta conformada por los plugins implementados, que representan la légica del
negocio y se encargan de realizar las acciones necesarias para lograr el correcto funcionamiento
de la aplicacion y gracias a la cual es posible extender las funcionalidades del sistema sin afectar

los demas componentes una vez desplegado.

Entre las principales ventajas de la arquitectura en capas se encuentra que se puede llevar a cabo en varios
niveles y, en caso de que sobrevenga algin cambio, solo se modifica el nivel requerido, sin tener que revisar
todo el cédigo. Permite distribuir el trabajo de creacién de una aplicacion por niveles; de este modo, cada
grupo de trabajo esté totalmente abstraido del resto de los niveles, de forma que basta con conocer la API

gue existe entre los mismos.
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Panel de Control / taskmanager \

Presentacion

l

Servicio Windows

taskescritor § tasklector

nistlib

windowslogger
Plugins /

Figura 6: Propuesta de arquitectura del componente

Servicio

2.6.2. Patrones de disefio

Un patron de disefio es una solucion probada que se puede aplicar con éxito a un determinado tipo de
problemas que aparece repetidamente en el desarrollo de sistemas de software (37). Se encaminan hacia
una linea de esqueleto basico que cada desarrollador luego adapta a sus necesidades y a las peculiares

caracteristicas de su aplicacion sus caracteristicas fundamentales son:

e Son soluciones concretas. Proponen soluciones a problemas concretos, no son teorias
genéricas.

e Son soluciones técnicas. Indican resoluciones técnicas basadas en Programacion Orientada a
Objetos (POO). En ocasiones tienen mas utilidad con algunos lenguajes de programacion y en
otras son aplicables a cualquier lenguaje.

e Se utilizan en situaciones frecuentes. Esto se debe a que se basan en la experiencia acumulada

al resolver problemas reiterativos.

e Patrones GRASP
Los patrones GRASP (Patrones Generales de Software para Asignar Responsabilidades) describen los
principios fundamentales de la asignacién de responsabilidades a objetos (38). Son una serie de buenas
practicas recomendables en el disefio de software.

Seguidamente se muestran los patrones GRASP utilizados durante el disefio.

Patron Bajo acoplamiento
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El bajo acoplamiento estimula tener las clases lo menos ligadas entre si, de tal forma que, en caso de
producirse una modificacion en alguna de ellas, tenga la minima repercusion posible en el resto de las
clases, potenciando la reutilizacién y disminuyendo la dependencia entre las clases (39). En el servicio de
comunicacion del sistema multibiométrico se emplea este patrén tratando de minimizar, dentro de lo posible,

las relaciones entre las clases, sin que esto afecte el funcionamiento correcto de la aplicacion.
Patron Alta cohesion

En este patrén la informacién que almacena una clase debe ser coherente y debe estar, en la medida de lo
posible, relacionada con la clase. Basicamente asigha una responsabilidad de modo que la cohesién siga
siendo alta. Una alta cohesién caracteriza a las clases con responsabilidades estrechamente relacionadas
gue no realicen un trabajo enorme (39). En el desarrollo de la investigacion se utiliza este patrén en la clase
ScheduleTaskLector.cs (Figura 7) la cual realiza las tareas asignadas de acuerdo al objetivo con que fue
disefiada, logrando que la misma contenga solo la informacién necesaria para la realizacion de estas;

garantizando de esta manera la sencillez de uso y la reutilizacion de cédigo.

— ScheduleTaskTest
==Property>> +MaxidieTime : Int32

=< Property>> +SleepTime : Int32
<==Property=> + ErrorSleepTime : Int32
<<Property>> « ErrorSleepiMaxTime : Int32
<=<=Property=> +InitTime : DayTime
<=<Property>> +EndTime : DayTime
<=Property>> + DayDuration : TimeSpan
<=<Property>> ~POP3 : InterpretePOP3
<==Property>> —~SMTP ! Interprete SMTP
<< Property=>> —IMAP : Imap

~ |Hog © ILogger

~-SAIB : Requestor

-Maidlconfig : MailParserSettings
-get_POP3()

-set_POP3()

-get_SMTP()

-set_ SMTP()

-get_IMAP()

~set_ | MAP()

~-ActualizarSolicitudes()
Procesar()
ObtenerDatosIMAP{)

OBt POPary

Figura 7: Patron Alta cohesion

Patrén Controlador

El patrén Controlador asigna la responsabilidad del manejo de un mensaje de los eventos de un sistema a
una clase que represente el sistema global. Ofrece una guia para tomar decisiones apropiadas que
generalmente se aceptan (39). Sirve como intermediario entre una determinada interfaz y el algoritmo que
la implementa, de tal forma que es la que recibe los datos del usuario y la que los envia a las distintas clases
segun el método llamado. En el servicio de comunicacién para el sistema multibiométrico se emplea este

patron en las relaciones de la clase ScheduleTaskManager.cs con las clases ScheduleTaskLector.cs y
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ScheduleTaskEscritor.cs dado que la primera cumple la funcion de controlador de las acciones de estas

ultimas.

e Patrones GOF
Segun Erich Gamma, Richard Helm, Ralph Jonson y John Vlissides en el libro “Design Pattern Elements of
Object-Oriented Reusable Software” (40) los patrones GOF (pandilla de los cuatro, siglas en inglés) son una
forma indispensable de enfrentarse a la programacion para buscar solucion a un problema determinado. Se

encuentran organizados en tres categorias:

e Patrones creacionales
e Patrones estructurales

e Patrones de comportamiento
A continuacioén se describe el patrén GOF utilizado.
Patron creacional Singleton

En el servicio de comunicacion para el sistema multibiométrico se emplea dicho patrén en la clase que
precisamente lleva por nombre Singleton.cs (Figura 8) la cual permite crear una instancia Unica de un

objeto dado su tipo, en el Anexo 3 (Figura 14), se puede ver ejemplificado el uso de este patron en la

S

Singleton
<<Property>> +AliSingletons : |Dictionary<Type, Object>
<Property>> +Instance : T
+Singleton()

solucion.

Figura 8: Patron Singleton

e Otros patrones de disefio utilizados

Patrén Inversién de Control

El patron Inversion de Control es un método de programacion en el que el flujo de ejecucion de un programa
se invierte respecto a los métodos de programacion tradicionales. Se especifican respuestas deseadas a
sucesos o solicitudes de datos concretas, dejando que algun tipo de entidad o arquitectura externa lleve a
cabo las acciones de control que se requieran en el orden necesario y para el conjunto de sucesos que

tengan que ocurrir. (41)

El control de la aplicacion se invierte cuando es el nucleo el que ejecuta las funcionalidades implementadas

en los plugins en lugar de estos ultimos ejecutar las implementadas en el ndcleo. En el servicio de
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comunicacion para el sistema multibiométrico este patron se emplea mediante el uso del contenedor Autofac

el cual implementa este patron usando la inyeccion de dependencias.
Patrén Inyeccion de dependencias

La inyeccion de dependencias o DI por sus siglas en inglés, es comunmente utilizada en varios patrones de
disefio orientado a objetos, consiste en inyectar comportamiento a componentes. Esto no es mas que
extraer responsabilidades a un componente para delegarlas en otro, estableciendo un mecanismo a través
del cual el nuevo componente pueda ser cambiado en tiempo de ejecucion (42). Este concepto basicamente
hace que una clase A inyecte objetos en una clase B en lugar de dejar que sea la propia clase B la que se
encargue de crear el objeto. La inyeccidn ocurre cuando se desea resolver una instancia de una clase o
servicio registrado en el contenedor de Autofac, que depende a la vez de otros servicios registrados en este
contenedor de dependencias. En el servicio de comunicacion para el sistema multibiométrico este patrén se
evidencia en la clase WindowlLogger.cs cuyo comportamiento es inyectado en las clases
ScheduleTaskLector.cs y ScheduleTaskEscritor.cs quitando la responsabilidad de crear la instancia del

objeto a estas Ultimas, lo que se puede ver reflejado en el Anexo 3, (Figura 15).

2.6.3. Diagrama de clases del disefio

Los diagramas de clases describen la estructura de un sistema mostrando sus clases, atributos y las

relaciones entre ellos. Son los diagramas mas comunes en el modelado de sistemas orientados a objetos.

A continuacion se presenta el diagrama de clases de la presente investigacion (Figura 9).
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L 4

Figura 9: Diagrama de Clases
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2.6.4. Tarjetas CRC

La utilizacion de tarjetas CRC (Clase-Responsabilidad-Colaboracion) es una técnica de disefio orientado a
objetos propuesta por Kent Beck y Ward Cunningham y constituye uno de los artefactos que genera la
metodologia XP. El objetivo de la misma es hacer, mediante tarjetas, un inventario de las clases que se
necesitan para implementar el sistema y la forma en que interacttan, facilitando el andlisis y discusion de

las mismas.

A continuacién se muestran las tarjetas CRC para las clases TaskThread (Tabla 6) y TaskManager (Tabla

7), las demas se encuentran en el Anexo 4.

Clase TaskThread

Responsabilidades Colaboradores

Iniciar una nueva tarea.

Correr el programa mientras los parametros de tiempo Schedule, Keeper

configurados lo permitan. (ciclo)

Detener una tarea si existe algun error.

Abortar la tarea.

Tabla 6: Tarjeta CRC TaskThread

Clase TaskManager

Responsabilidades Colaboradores

Crear lista de instancias de la EngineContext, ITypeFinder, Schedule, Keeper, TaskThread.
interfaz ITask.

Afiadir un hilo de ejecucion. EngineContext, ITypeFinder, Schedule, Keeper, TaskThread.
Iniciar un hilo de ejecucion. EngineContext, ITypeFinder, Schedule, Keeper, TaskThread.
Detener un hilo de ejecucion. EngineContext, ITypeFinder, Schedule, Keeper, TaskThread.
Abortar un hilo de ejecucion. EngineContext, ITypeFinder, Schedule, Keeper, TaskThread.
Obtener una lista de hilos de EngineContext, ITypeFinder, Schedule, Keeper, TaskThread.
ejecucion

Tabla 7: Tarjeta CRC TaskManager
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Conclusiones parciales

El desarrollo del modelo de dominio permitié visualizar los conceptos mas importantes asociados a la
investigacion, asi como las relaciones entre ellos. Se realizé una propuesta de solucién que posibilitd
capturar los requisitos funcionales y no funcionales del sistema. Las historias de usuario generadas

permitieron, entre otros elementos, realizar una planificacion real de las iteraciones a llevar a cabo.

La definicion de la arquitectura a utilizar, el empleo de distintos patrones GRASP y GOF, asi como la
creacion del diagrama de clases, permitieron tener la base necesaria para comenzar la implementacion del
sistema. La creacion de las tarjetas CRC indicé las responsabilidades y colaboradores que poseen cada

clase.
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CAPITULO 3: IMPLEMENTACION Y PRUEBAS
Introduccién

En el siguiente capitulo se muestran las particularidades necesarias para describir el proceso de la
implementacién. Para ello se definen los estandares de codificacion a tener en cuenta por el equipo de
desarrollo. Se disefian diferentes diagramas que ayudan a explicar el funcionamiento de la aplicacion
desarrollada, ademas de presentarse las interfaces de usuario creadas para la administracion del servicio
de comunicacion. Para comprobar el cumplimiento de los requisitos funcionales se realizan pruebas

unitarias, de aceptacion y pruebas de carga.

3.1. Codificacion

Después de concluir la planificacién y el disefio del sistema se pasa a la fase de codificaciéon con el objetivo
de tener una entrega real del producto, e ir avanzando de forma iterativa e incremental hacia la solucién

definitiva.

Un concepto clave que propone la metodologia XP en esta fase es la programacién en pareja. Recomienda
gue dos personas trabajen juntas en una estacion de trabajo para crear el codigo de una historia de usuario.
Esto genera un mecanismo para enfrentar un problema determinado y asegura mejor calidad en el producto

final.

3.1.1. Estandares de codificacion

XP enfatiza en la comunicacion de los programadores a través del cédigo, con lo cual es indispensable que
se sigan ciertos estandares de programacion para mantener el cédigo legible entre los miembros del equipo

de desarrollo facilitando de esta manera los cambios que se puedan presentar.
En la propuesta de solucién se tendra en cuenta los siguientes estandares de codificacion:

o El nombre gque se le otorgue a una variable, método o clase debe expresar el propésito con que

fue creado dicho elemento.

e Se utilizara para los nombres de los métodos y las clases el estilo Pascal de mayusculas y
minasculas donde la primera letra en el identificador y la primera letra de cada subsiguiente

palabra concatenada se capitalizan, ejemplo la clase ScheduleTaskManager.cs.

e Los nombres de variables logicas deben contener Is, lo que implicaria valores del tipo Yes/No

True/False, como por ejemplo _isStarted.

e Se escribe Unicamente una declaracion por linea.
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e Se escribe Unicamente una instruccién por linea.

e Alos nombres de las funciones se le afiadird una descripcién del valor que vaya a ser devuelto,
como por ejemplo el método MaxldleTime que retorna el tiempo maximo de inactividad de un hilo

de ejecucion.

3.1.2. Diagrama de componentes

Un diagrama de componentes representa codmo un sistema de software es dividido en componentes y
muestra las dependencias entre ellos. Estd compuesto por simples archivos, paquetes, bibliotecas cargadas
dinamicamente, bases de datos, etc. Al igual que ocurre con las clases, los componentes pueden ofrecer
una interfaz, para que otros componentes puedan realizar las operaciones que esta ofrece. (43)

El disefio de la arquitectura en tres capas, la generacion del diagrama de clases y la codificacion de la
solucion propuesta, han facilitado identificar distintos elementos que funcionan de manera independiente y
gue se relacionan entre si. A continuacién (Figura 10) se muestra el diagrama de componentes definido en

la investigacion.

<<component>> @
Servicio de Comunicacion
; \ .
/ | \
/ \ \
/
/ ! \\
’ | \
’ | \
; <Luse>> : <<yse>> \\ <cyse>>
’ | \
/ | \
! | \
A\
/. ; .
/ | \
\
% \/ N
<<component>> a <<component>> ;{I <<component>> g'
<<library>> <<library>> <<library>>
Mail nist.Lib Biometric_Client

Figura 10: Diagrama de componentes

Mail: Biblioteca encargada de establecer la comunicacion con el servidor de correo electronico.
nist.Lib: Biblioteca encargada de deserializar y serializar los archivos ANSI/NIST

Biometric_Client: Biblioteca encargada de la comunicacion entre el servicio de comunicacion y el SAIBio.

3.1.3. Diagrama de despliegue

Los diagramas de despliegues muestran las relaciones fisicas entre los componentes fisicos y l6gicos del

sistema final. Presentan como caracteristicas fundamentales:
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e Los elementos usados por este tipo de diagrama son nodos (representados como un prisma),
componentes (representados como una caja rectangular con dos protuberancias del lado
izquierdo) y asociaciones.
o Representa los artefactos del sistema como nodos, los cuales son conectados a través de
caminos de comunicacion para crear redes de sistemas de complejidad arbitraria.
e Describe la arquitectura en tiempo de ejecucién de procesadores, dispositivos y los componentes
de software que ejecutan esta arquitectura.
o Describe una topologia del sistema, estructura del hardware y el software que se ejecuta en cada
unidad. (43)

En el servicio de comunicacion para el sistema multibiométrico el diagrama de despliegue queda como se

muestra en la (Figurall).

Sistema externo Servidor de correo Sistema Multibiométrico

SMTP

POP3/IMAP/SMTP AMQP

Servidor RabbitMQ
AMQP

Figura 11: Diagrama de despliegue

El sistema externo enviard una solicitud a un buzdn de correo electrénico. El servicio de comunicacion
monitorizara la llegada de nuevas solicitudes, las cuales se colocaran en la cola del servidor RabbitMQ.
Luego estas solicitudes son procesadas por el servidor multibiométrico, que envia la respuesta al servidor
RabbitMQ y de este gestor de colas, el servicio de comunicacion estaré leyendo, para crear el mensaje y

enviarlo a la direccién de correo desde donde fue recibida la solicitud.
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3.2. Tratamiento de fallos

Todos los sistemas informaticos pueden fallar y son los desarrolladores del sistema los que tienen la
responsabilidad de planificar las consecuencias de posibles fallos. En el caso especifico del servicio de
comunicacion con el Sistema Multibiométrico se debe tener en cuenta que lo que se transporta son datos
de identificacién por lo que elaborar una correcta estrategia de tratamientos de fallos resulta de especial

interés.
Deteccidn y recuperacion de fallos

Para corregir un fallo, primeramente es necesario conocer que esta ocurriendo un evento opuesto al normal
funcionamiento del sistema. De esta forma el servicio de comunicacion cuenta con una clase llamada
Keeper, que gestiona los tiempos de cada tarea que se esta ejecutando en ese momento. Uno de sus
atributos es MaxldleTime, una propiedad editable que tiene la responsabilidad de otorgar un maximo de

tiempo a cada tarea en ejecucion.

De forma general la tarea estara tratando de ejecutarse mientras el tiempo transcurrido desde el inicio de la
misma no supere el valor de la propiedad MaxldleTime, una vez superado este, se detiene la tarea por un
lapso determinado, definido por otro atributo llamado SleepTime que representa un tiempo de espera para
la tarea en cuestién. Una vez concluido ese tiempo de inactividad se vuelve a cargar la tarea de forma
automatica y se inicia el mismo proceso. De esta manera el sistema obtiene una estrategia en caso de que

exista un fallo en la red o que el servidor RabbitMQ o el de correo electronico no respondan.

3.3.Pruebas

El instrumento mas adecuado para determinar el estado de la calidad de un producto de software es el
proceso de pruebas. En este proceso se ejecutan pruebas dirigidas a componentes del software o al sistema
de software en su totalidad, con el objetivo de medir el grado en que el software cumple con los

requerimientos. (44)

3.3.1. Pruebas unitarias

Las pruebas unitarias son una forma de probar el correcto funcionamiento de un médulo de cddigo,
asegurando que cada parte independiente de un sistema funcione de manera esperada. Se realizan de
manera sistematica durante la implementacion de todo el proyecto, una vez que se termine un determinado
mobdulo y hasta que su efectividad no sea la méxima, el codigo no podra integrarse al sistema. Las pruebas
unitarias brindan una inmediata retroalimentacién en la realizacion del trabajo, permitiendo al programador
saber si una determinada funcionalidad se puede agregar al sistema existente sin alterar el funcionamiento
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actual del mismo. Se sugiere que el uso de las pruebas unitarias sea de forma automatica de modo que se
puedan ejecutar en reiteradas ocasiones y de una manera facil. (45)

Para realizar las pruebas al servicio de comunicacion se utilizé el ReScharper (R#), un Add-in de Visual
Studio que permite detectar errores y propone posibles soluciones a los mismos.

Los resultados de estas pruebas pueden consultarse en el Anexo 5.

3.3.2. Pruebas de carga

El rendimiento es una de las caracteristicas mas importantes de los sistemas informéaticos modernos. Las
pruebas de carga deben realizarse siempre antes de que el sistema entre en explotacion. Esta prueba
reduce la probabilidad de que un sistema funcione de manera incorrecta cuando empiece a utilizarse. Sin
este tipo de pruebas es imposible saber qué ocurre cuando la aplicacién tiene que funcionar bajo cargas

elevadas. (46)

Especificamente el componente desarrollado puede estar sometido a varias peticiones de solicitud
biométrica que un sistema externo en un momento determinado haya realizado. El servicio de comunicacion,
en el menor tiempo posible, debe tener la capacidad de atender todas las solicitudes recibidas y enviar las
respuestas generadas por el sistema multibiométrico nuevamente al sistema externo. El grafico que se
muestra a continuaciéon (Figura 12) expone el tiempo empleado en cada una de las etapas del

procesamiento de una solicitud.

En el grafico se encuentran representados los tres procesos fundamentales llevados a cabo por el servicio:
la descarga, donde se obtienen los adjuntos contenidos en los mensajes de correo electronico, el segundo
(Proc 1) representa el tiempo de escritura de las nuevas solicitudes en la cola del RabbitMQ y por Gltimo
(Proc 2) la recepcion de la respuesta enviada por el SAIBio, conformacién del mensaje con la respuesta en

formato ANSI/NIST y envio de este al servidor del cual se recibio la solicitud.

Estos tiempos estan condicionados por la infraestructura de la red y la capacidad de los servidores y
estaciones de trabajo donde se despliegue la aplicacion. Para la realizacion de las pruebas se utilizé como
servidor de correo el de la UCI y como estacion de trabajo en la cual se ejecuto el servicio, una computadora

con las siguientes caracteristicas: 2GB RAM DDR-2 y Microprocesador Intel Core Quad a 2.10 GHz.
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35
30
D 25
S 20
GE) 15
5 / =
0 10 20 40 80 90 100
—Descarga 4,41 9,942 6,733 14,496 16,38 31,181
Proc 1 0,862 1,605 2,379 4,984 5,981 7,54
Proc 2 8,95 8,096 6,799 6,566 14,429 7,939

Cantidad de Solicitudes

Figura 12: Pruebas de carga

3.3.3. Pruebas de aceptacion

Las pruebas de aceptacion de la programacion extrema, las especifica el cliente y se enfocan en las
caracteristicas generales y la funcionalidad del sistema, elementos visibles y revisables por el cliente. Se
derivan de las historias de usuario que se han implementado como parte del lanzamiento del software (23).
Las pruebas de aceptacion es el ultimo tipo de pruebas que debe superar una aplicacién dentro de un plan.
Una vez que ya se ha probado que cada modulo funciona bien por separado, que la aplicaciéon puede
utilizarse bajo condiciones de operacion extremas, que todos los médulos se integran correctamente y que
el software ofrezca las funciones esperadas, llega el momento de que el cliente logre probar su producto

final.

Especifamente al servicio de comunicacién desarrollado se le aplicaron dos tipos de pruebas de aceptacion:
las pruebas alfas y las pruebas betas. Las pruebas alfas se le realizaron al componente en la primera y
segunda iteracion, fase en la que el sistema no estaba bien conformado y trabajaba de manera inestable.
Las pruebas betas se le realizaron en la tercera iteracion, cuando se obtuvo la primera version del producto

completamente funcional y se requeria de la integracion con el sistema multibiométrico.

A continuacion se muestra el Caso de Prueba de Aceptacion correspondiente a la historia de usuario Recibir

el mensaje del servidor de correos electrénicos (Tabla 8). Los demas casos de prueba se encuentran en el

Anexo 6 del documento.

Caso de Prueba de Aceptacién

Cdédigo de caso de Nombre de la historia de usuario: Recibir el mensaje del servidor de

prueba: HU1_CP1 correos electrénicos.
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Responsable de la prueba: Carlos Ivan Garcia Delgado.

Descripcién de la prueba: Prueba de funcionalidad para verificar que se ha recibido correctamente el correo

electroénico.

Condiciones de ejecucidn: El sistema externo debe enviar una peticion de solicitud biométrica al sistema

multibiométrico

Entrada/Pasos de ejecucion:
e Establecer sesién POP3/IMAP con el servidor de correos electronicos.

e Enviar comandos del protocolo POP3/IMAP al servidor de correos electronicos.

Resultado esperado: Se recibe el correo electrénico

Evaluacion de la prueba: Prueba satisfactoria

Tabla 8: Caso de prueba de aceptacion HU1_CP1

En las pruebas de aceptacion después de definir con el cliente los 10 casos de prueba que tendria la
aplicacion en un total de 3 iteraciones (Figura 13) se detectaron 10, 6 y 2 no conformidades respectivamente
para un total de 18 no conformidades que en su mayoria correspondian a errores de baja responsabilidad
en el codigo del sistema. Todas estas dificultades fueron corregidas en un tiempo maximo de 8 dias.
Posteriormente se realiz6 una nueva iteracion con el objetivo de detectar alguna no conformidad, esta
iteracion arrojé como resultado cero no conformidades por lo que evidencio que el servicio de comunicacion

cumple con las funcionalidades definidas.

No Conformidades

12
10
10
8
6
6
4
2
2
] 0
0
lteracion 1 Iteracion 2 lteracion 3 lteracion 3.1

Figura 13: Resultado de las pruebas
Conclusiones parciales

La utilizacion de los diferentes estandares de codificacion facilita el uso del componente desarrollado en

otras soluciones. Con la realizacion del diagrama de componentes y el diagrama de despliegue se obtuvo
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una representacion de la estructura del sistema y el entorno donde estara trabajando. La realizacién de
pruebas al sistema valido y verifico las funcionalidades desarrolladas.
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CONCLUSIONES

e Elusodel estdndar ANSI/NIST ITL 1-2011 en la solucion desarrollada garantiza el envio de varios
patrones biométricos en un mismo formato.

e La definicion de una arquitectura en capas basada en plugins permitird que el componente
desarrollado pueda ser utilizado para posteriores soluciones de comunicacién entre servidores
biométricos y multibiométricos que estén ubicados en distintos ambientes de red.

e Se desarroll6 el servicio de comunicacion y se integro al sistema multibiométrico.

e Se valido la aplicacion mediante la realizacién de pruebas unitarias al cédigo utilizado y pruebas
de aceptacion que lograron satisfacer las expectativas del cliente.

e Larealizacion de pruebas de carga logro validar el rendimiento de la aplicacion evidenciando su
capacidad de atender grandes voliumenes de solicitudes biométricas en un tiempo relativamente

corto.

LA HABANA, JUNIO DE 2014 | Pag. 56



COMPONENTE PARA LA COMUNICACION CON EL SISTEMA MULTIBIOMETRICO A TRAVES DE FICHEROS
ANSI/NIST POR CORREO ELECTRONICO.

RECOMENDACIONES

e Establecer nuevos mecanismos de seguridad y recuperacion ante errores que mejoren la

confidencialidad e integridad de los datos que se transmiten.

e Continuar incrementando la cantidad de registros que el servicio de comunicacién puede

procesar.
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GLOSARIO DE TERMINOS

AFIS: Sistema Automatizado de Identificacién por Huellas Dactilares.
ANSI: Instituto Nacional Americano de Estandares.
CISED: Centro de Identificacion y Seguridad Digital.

Consorcio: Asociacién econdmica en la que una serie de empresas buscan desarrollar una

actividad conjunta.

Cuantizacion: Proceso para construir una teoria cuantica que explica la comprension clasica de

un fenémeno fisico.

IMAP: Protocolo de Acceso a Mensajes de Internet.
ITL: Laboratorio de Tecnologias de la Informacion.
NIST: Instituto Nacional de Normas y Tecnologia.

Ondeletas: Tipo especial de transformada de Fourier que representa una sefial en términos de

versiones trasladadas y dilatadas de una onda finita.

Plugin: Complemento que puede anexarse a un software para aumentar sus funcionalidades

(generalmente sin afectar otras funciones ni afectar la aplicacion principal).
POP3: Protocolo de Oficina de Correos.

ppmm: Pixeles por milimetro.

SMTP: Protocolo Simple de Transmision de Correo.

TIC: Tecnologias de la Informacién y las Comunicaciones.
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