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RESUMEN

En el Centro de Tecnologias de Gestion de Datos (DATEC) existe la necesidad de mantener la integridad
y confidencialidad de la informacion sensible contenida en las bases de datos (BD) PostgreSQL, MySQL y
SQL Server; a partir de la cual surge el presente trabajo para desarrollar una herramienta que permita el
enmascarado de dichas bases de datos. Con esta herramienta se evitaria la pérdida o sustraccion
inapropiada de informacién sin que los datos pierdan sus propiedades originales.

Para darle solucién al problema se realiz6 una investigacidbn de las herramientas ya existentes que
realizan el enmascarado de datos (técnica cominmente utilizada para este tipo de acciones) con prestigio
internacional y Mask-PG (herramienta enmascaradora de datos para PostgreSQL desarrollada en el
centro DATEC). Ademas se caracterizaron las diferentes arquitecturas y técnicas mas utilizadas para este
tipo de procedimiento, con el objetivo de definir cudles utilizar en el sistema a desarrollar.

La aplicacién desarrollada,que lleva por nombre Brookesia, permite el enmascarado de datos en las BD
PostgreSQL, MySQL y SQL Server;la misma cuenta con las técnicas baraja, anulacion, variacion de
namero y fechas, sustitucion y enmascarado de datos de salida. Con este sistema se garantiza la
integridad y confidencialidad de los datos sensibles almacenados en BD de PostgreSQL, MySQL y SQL

Server.

Palabras claves: base de datos, enmascarado de datos, MySQL, PostgreSQL, SQL Server.
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ABSTRACT

At the Center for Data Management Technologies (DATEC) there is a need to maintain the integrity and
confidentiality of sensitive data in databases (DB) PostgreSQL, MySQL and SQL Server. The present work
arises to develop a tool that allows the masking of such databases to avoid the loss or theft of information
inappropriately, without data losing their original properties.

For solving the problem an investigation of existing tools that perform the masked data (commonly used
technique for this type of action) with international prestige and Mask-PG (data masking tool for
PostgreSQL developed in DATEC center) was performed. Besides the different architectures and
techniques used for this type of procedure, in order to define which ones to use in the system to be

developed were characterized.

The developed application, which is called Brookesia, allows the masked data in the DB PostgreSQL,
MySQL and SQL Server; it has the technical shuffles, cancellation, variation in number and date
substitution and masked output data. With this system the integrity and confidentiality of sensitive data
stored on DB PostgreSQL, MySQL and SQL Server is guaranteed.

Keywords: database, data masking, MySQL, PostgreSQL, SQL Server.
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INTRODUCCION

El desarrollo de las Tecnologias de la Informacién y la Comunicacion (TIC) en el mundo, ha implicado que
el manejo de la informacién sea de manera digital, lo anterior ha permitido facilitar el crecimiento,
divulgacion y tratamiento de grandes voliumenes de datos, propiciando la utilizacion de los medios y
soportes informéticos para su almacenamiento. Como consecuencia de esta evolucion de la informacién
ha aumentado el uso de los medios informaticos en todas las esferas de la sociedad y con ello la falta de
seguridad, ya que su manipulacion se realiza mediante el uso de las bases de datos (BD), donde estas

representan el principal objetivo de ataque para el robo y la sustraccion de datos.

En la actualidad las instituciones son conscientes de la importancia de la seguridad y proteccién de los
datos e informaciones que almacenan. Por ello generalmente tienen un estricto control mediante
procedimientos y estdndares de seguridad, implementados para la proteccion de los datos en sus
entornos productivos. Sin embargo, estos sistemas de seguridad no suelen ser efectivos cuando son
aplicados en ambientes no productivos, en los cuales los desarrolladores y probadores tienen acceso a los
datos reales. Es habitual que en los entornos de desarrollo se utilicen datos reales para las pruebas que
se le realizan a las aplicaciones con intenciones de conocer su rendimiento y funcionalidad; de esta
manera las compafiias se ven expuestas ya que si los datos sensibles no son protegidos, corren el riesgo
de que la informacién critica, con alto valor en otras compafias, no sea utilizada con fines positivos,

provocando una afectacion directa a la empresa.

Existen diversas técnicas para la proteccion de los datos, dos de las mas utilizadas mundialmente son la
encriptacion y el enmascarado. La encriptacion es de vital importancia en el intercambio de informacion y
en la exposicién directa de BD con informacién sensible, pero esta técnica se vuelve muy complicada de
utilizar en ambientes de desarrollo y pruebas. Cuando la encriptacién es utilizada sobre BD que se utilizan
en dichos entornos, los desarrolladores y probadores interactian con estos datos sensibles en sus formas
naturales, teniendo acceso a informacion que pudieran ser copiadas o robadas, pudiendo provocar un
efecto negativo sobre la institucion. De manera que, el enmascarado de datos se vuelve mas practico en
estos ambientes, donde la informacion contenida en las BD deja de ser sensible, pero sin dejar de tener
caracteristicas reales, o sea, se modifican los datos de manera que dejan de tener un valor como

informacion, pero siguen teniendo sentido.

Cuba se encuentra inmersa en un desarrollo tecnoldgico, donde el principal objetivo es informatizar todas
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las esferas de la sociedad y lograr la soberania tecnologica. Por consiguiente, los Sistemas Gestores de
Bases de Datos (SGBD) que se utilizan generalmente son los que estan bajo la licencia de codigo abierto,
como son los gestores PostgreSQL y MySQL, este Ultimo esta en un esquema de licenciamiento dual; ya
pesar de la gran migracion que existe en el pais hacia el software libre, ain quedan instituciones que

tienen sus BD alojadas en gestores como SQL Server.

La Universidad de las Ciencias Informéticas (UCI) tiene como compromiso y objetivo fundamental
contribuir a la informatizacion de la sociedad, propiciando que el pais avance hacia una soberania
tecnoldgica. Por lo que el Centro de Tecnologias de Gestién de Datos (DATEC), tiene como fundamento

de trabajo potenciar las tecnologias de BD enfocado a dicho objetivo.

En el departamento PostgreSQL del centro DATEC, se ha dificultado el desarrollo de proyectos por no
contar con una herramienta que realice la modificacién de BD con informacion sensible para PostgreSQL,
MySQL y SQL Server, garantizando su integridad y confidencialidad. Con intenciones de solucionar lo
anterior, en el curso 2011-2012 fue desarrollada la herramienta Mask-PG con la limitante de ser solo
funcional para bases de datos PostgreSQL. Es por esto, que el presente trabajo tiene como problema de
investigacion: ¢Como garantizar con el enmascarado la integridad y confidencialidad de los datos

sensibles almacenados en bases de datos PostgreSQL, MySQL y SQL Server?

Para dar solucion al problema planteado se define como objeto de estudio: El proceso de enmascarado
de datos, enmarcado en el campo de accidon: Enmascarado de datos en bases de datos PostgreSQL,
MySQL y SQL Server.

Para dar solucién al problema de investigacibn se traza como objetivo general: Desarrollar una
herramienta que garantice con el enmascarado la integridad y confidencialidad de los datos en bases de
datos PostgreSQL, MySQL y SQL Server.

A partir del objetivo general se derivan los siguientes objetivos especificos:

v Caracterizar las herramientas y estrategias de enmascarado de datos existentes.

v' Implementar la herramienta de enmascarado de datos para bases de datos PostgreSQL, MySQL y
SQL Server.

v' Validar la herramienta para realizar el enmascarado de datos a bases de datos PostgreSQL,
MySQL y SQL Server.
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Para cumplir con los objetivos planteados se trazaron las siguientes tareas de la investigacion:

Caracterizacion de las herramientas existentes que realizan el enmascarado de datos.
Caracterizacion de los tipos de enmascarado de datos mas utilizados.

Identificacién de las funcionalidades de la herramienta para el enmascarado de datos.
Modelacién y disefio de la herramienta para el enmascarado de datos.
Implementacion de la herramienta para el enmascarado de datos.

Definicion del tipo de prueba para la validacion dela herramienta de enmascarado de datos.

AN N N N N N

Realizacion de las pruebas definidas para validar la herramienta de enmascarado de datos.

Para el desarrollo de la investigacion se utilizaran los siguientes métodos cientificos de la

investigacion:

v/ Meétodo Histdrico — Logico: Este método presupone los antecedentes y trayectoria que tiene el
tema en investigacion. Fue necesario para estudiar la necesidad que implico el surgimiento del
enmascarado de bases de datos, e identificar y caracterizar las herramientas de enmascarado
existentes en el mundo.

v' Método Analisis — Sintético: Este método permite la divisibn o descomposicion del tema, para
garantizar un mejor entendimiento y comprensién del estudio a realizar, después de haber
realizado este andlisis, la sintesis establece la unién de las partes previamente analizadas. Este es
el método a seguir para el andlisis de las estrategias y elementos fundamentales del enmascarado

de datos, de manera que se pueda adquirir un conocimiento del tema de una forma comprensible.
CAPITULO 1: FUNDAMENTACION TEORICA.

En este capitulo se fundamenta la investigacion definiendo un conjunto de conceptos y elementos
asociados con el enmascarado de datos. Se caracterizan algunas de las herramientas de enmascarado de
datos mas importantes utilizadas en el mundo, asi como las estrategias o algoritmos que utilizan. Se
definen las herramientas y tecnologias necesarias para el desarrollo de la aplicacion, asi como la

metodologia que va a guiar el proceso de desarrollo.
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CAPITULO 2: DESCRIPCION DEL DESARROLLO DE LA HERRAMIENTA BROOKESIA.,

En este capitulo se aborda la descripciéon del desarrollo de la herramienta de enmascarado de datos,
caracterizando los patrones que se utilizaran para modelar el disefio de la implementacién, ademas de

ejemplificar y describir los artefactos generados por la metodologia de desarrollo.

CAPITULO 3: IMPLEMENTACION Y PRUEBAS DE LA HERRAMIENTA BROOKESIA.

En este capitulo se describen los principales artefactos generados en las fases de implementacion y
prueba, detallando los estandares de codificacion e interfaces de la solucién. Ademas se especifican las

pruebas a las que sera sometida con el fin de garantizar un funcionamiento eficiente de la misma.
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CAPITULO 1: FUNDAMENTACION TEORICA
Introduccion

En este capitulo se hace referencia a los elementos fundamentales de la presente investigacion,
abarcando conceptos como: bases de datos, sistemas gestores de bases de datos y enmascarado de
datos. Se enuncian y explican algunas técnicas de enmascarados que existen, asi como las herramientas
gue se utilizan en el mundo para realizar este proceso. Se describen la metodologia y herramientas a
utilizar para el desarrollo de la aplicacion, para lograr una organizacién y planificacion de dicha solucion,

enfocado a obtener un resultado con calidad.
1.1 Bases de Datos

Las bases de datos surgen a partir de la necesidad de almacenar grandes voliumenes de informacion, de
tal manera que un sistema informatico pueda manipularla. Su utilizaciébn ha propiciado consistencia,

integridad, seguridad, flexibilidad y rapidez al obtener datos. Algunas definiciones de bases de datos son:

Una base de datos se define como un conjunto exhaustivo de datos estructurados, fiables y homogéneos,
organizados independientemente de su utilizacién e implementacién en una computadora, accesibles en
tiempo real, que pueden compartir varios usuarios con necesidades de informacién diferentes y no

predecibles en el tiempo (1).

También se puede definir como un conjunto de datos persistentes que es utilizado por los sistemas de

aplicacion de alguna empresa dada (2).

En conclusion,una base de datos es un almacén de datos organizados y relacionados entre si de manera
estructurada, a los que los usuarios pueden acceder para ingresar, actualizar o visualizar, segun los

permisos que les hayan asignado.
1.2 Sistemas Gestores de Bases de Datos

Para un mejor manejo y administracion de las bases de datos surgen herramientas especializadas para

estos fines. Estas herramientas, que hoy en dia se han vuelto muy populares y necesarias son los SGBD.
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Entre las herramientas de software desarrolladas para crear y gestionar una base de datos, sin duda, la
mas importante es el SGBD. Este programa es el encargado de poner a disposicion de los distintos
usuarios las técnicas de bases de datos: descripcidén centralizada de los datos, posibilidad de definir vistas
de dichos datos, etc. Estos sistemas tienen como objetivo fundamental mantener independencia,
integridad y seguridad de los datos, 0 sea, es el encargado de mantener las virtudes que se proponen en

la definicion de bases de datos(3).

Otra definicion para un SGBD es “software o conjunto de programas que permite crear y mantener una
base de datos. El SGBD actia como interfaz entre los programas de aplicacion y el sistema operativo. El
objetivo principal es proporcionar un entorno eficiente a la hora de almacenar y recuperar la informacién
de las base de datos. Este software facilita el proceso de definir, construir y manipular bases de datos

para diversas aplicaciones’(4).

Los SGBD que se tratan en esta investigacion son PostgreSQL, MySQL y SQL Server,a continuacién se

hace una pequefa caracterizacién de cada uno de ellos.

1.2.1 PostgreSQL

PostgreSQL es un sistema de gestion de bases de datos objeto — relacional, distribuido bajo licencia
Berkeley Software Distribution (BSD) y con su cddigo fuente disponible libremente. Es el sistema de
gestion de bases de datos de cbdigo abierto mas potente del mercado y en sus Ultimas versiones no tiene
nada que envidiarle a otras bases de datos comerciales. Utiliza un modelo cliente/servidor y usa
multiprocesos en vez de multihilos para garantizar la estabilidad del sistema. Un fallo en uno de los

procesos no afectara el resto y el sistema continuara funcionando (5).

En la actualidad el proyecto PostgreSQL ha ganado en experiencia gracias a la caracteristica de ser
cbdigo abierto, permitiendo esto que existan instituciones y programadores independientes interesados en
colaborar y apoyar el desarrollo del mismo, mediante extensiones y contribuciones que le han permitido

ganarse el protagonismo como SGBD.

En el mundo actual PostgreSQL es utilizado por grandes compafiias de negocio, y otras cuantas mas que
estan en proceso de migracion. Incluso, existen empresas como McAfee, Sony Onliney Deutsche Bank
gue utilizan bases de datos comerciales y han migrado, debido a la gran cantidad de ventajas que le

proporciona el software libre. Este SGBD en particular, proporciona grandes ventajas como son: un mejor
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soporte, ahorros considerables en costos de operacion, estabilidad, confiabilidad, extensible,
multiplataforma, estd disefiado para ambientes de grandes volimenes de datos y cuenta con potentes

herramientas graficas de disefio para administrar sus bases de datos como son pgAdmin y pgAccess.
1.2.2 MySQL

MySQL es la base de datos numero uno para Web y es una excelente base de datos embebida. Mas de
3.000 Proveedores de Software Independientes (ISVs por sus siglas en inglés) y Fabricantes de Equipos
Originales(OEMs por sus siglas en inglés), incluyendo 8 de los 10 mayores y 17 de los 20 principales
proveedores de software, de todo el mundo, confian en MySQL como base de datos de sus productos
(6).EIl sistema de base de datos operacional MySQL es hoy en dia uno de los mas importantes en lo
referente al disefio y programacion de bases de datos de tipo relacional. Cuenta con millones de
aplicaciones y aparece en el mundo informético como una de las mas utilizadas. El programa MySQL se

usa como servidor, a través del cual pueden conectarse multiples usuarios y utilizarlo al mismo tiempo(7).

MySQL se encuentra en proceso evolutivo, donde es muy utilizado por pequefias y grandes empresas,
estas Ultimas generalmente la usan en ambitos departamentales, como prueba de su eficiencia. Posee un

gran soporte y es de cdodigo abierto.
1.2.3 SQL Server

Microsoft SQL Server es un sistema de administracion y andlisis de bases de datos relacionales de
Microsoft para soluciones de comercio electrénico, linea de negocio y almacenamiento de datos (8). En
las ultimas versiones de este sistema se afladieron grandes funcionalidades que le dan cierta distincion
frente a otros, como son: alta disponibilidad y recuperaciéon de desastres mediante cllsteres AlwaysOn,
para lograr una gran velocidad en ejecucion de consultas esta xVelocity en almacenamiento de memoria y
una exploracién de datos rapida. Este SGBD tiene como desventaja fundamental que no es de cédigo
abierto, por lo que su soporte solo depende de Microsoft, lo que hace que pierda protagonismo frente a
otros de los sistemas. Ademas de que es especifico para sistemas Windows, o sea, no es multiplataforma,

y con la revolucion de software libre queda limitado.
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1.3 Enmascarado de Datos

Las instituciones adoptan medidas extremas para la proteccion de la informacion sensible en ambientes
de produccién. Sin embargo, de forma frecuente se descuidan los no productivos como los de desarrollo,
pruebas y capacitacién. Estos ambientes no productivos necesitan de datos reales y con frecuencia
operan con una copia de los datos sensibles. Teniendo en cuenta esto, dichas areas son un objetivo
alentador para usuarios malintencionados. La prestigiosa empresa de asesoramiento Forrester
Research'recomienda que “todas las empresas deberian analizar la tecnologia para el enmascaramiento
de datos que puede ayudarles a proteger datos privados en ambientes de prueba o cuando se envian

datos a un proveedor externo o geograficamente distante”(9).

Des — identificar 0 enmascarar es una via para asegurar que el robo, la exposicién o pérdida de datos no
pueda ser utilizada por personas no autorizadas. Es una solucién que transforma la informacién sensible
en datos que no son verdaderos pero si veridicos, es decir, que mantienen un aspecto similar al real,
conservando las propiedades de los originales. Estas técnicas permiten alterar los datos sin perder sus

atributos, de tal modo que garantice la confidencialidad de la informacién enmascarada(10).

Enmascarado de datos se refiere al proceso de cambiar ciertos elementos de datos dentro de un almacén
de datos de manera que la estructura sigue siendo similar, mientras que la informacion en si misma se

cambia para proteger la informacion sensible(11).

Es el proceso de des - identificacion (enmascaramiento) de elementos especificos dentro de los
almacenes de datos, mediante la aplicacion de algoritmos de un solo sentido a los datos. El proceso
garantiza que los datos confidenciales se sustituyen con datos veridicos, pero no reales, por ejemplo,
realizar variaciéon de los digitos de un nimero de Seguro Social, preservando el formato de la informacion.
La naturaleza unidireccional del algoritmo significa que no hay necesidad de mantener las claves para

restaurar los datos, como se haria con la encriptaciéon(12).
1.3.1 Importancia del enmascarado de datos

El enmascaramiento de datos es un aspecto importante a tener en cuenta en el marco general de la

evaluacion de riesgos de las empresas. Los datos enmascarados son utilizados por diferentes entidades

IMas informacion consultar:www.forrester.com
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privadas y gubernamentales en el desarrollo de aplicaciones, pruebas, control de calidad, apoyo y analisis
de negocio. Este proceso de des — identificar asegura que los datos confidenciales sean reemplazados
con datos fidedignos pero no reales, logrando que la informacién sensible no esté disponible fuera del
ambiente autorizado. La creacion de pruebas y desarrollo de copias en un proceso automatizado reduce la
exposicion de datos sensibles. El enmascaramiento de los datos es una estrategia efectiva para reducir el
riesgo de exposicion de los datos desde dentro y fuera de una organizacion, debe ser considerada una
practica recomendada para evitar la fuga de datos confidenciales en las bases de datos de los ambientes
no productivos; proporciona una mejor via para la realizacion de operaciones de informacion

dependientes, sin poner estos en riesgo de exposicion(13).

El uso de las tecnologias de enmascarado de datos trae consigo una serie de beneficios para las
instituciones que hacen uso de ellas. Entre las principales ventajas que posibilitan estas herramientas se

pueden destacar:

¢ Incrementan la proteccion y control del robo de datos.

e Reducen las restricciones sobre los datos.

e Proporcionan datos realistas para los ambientes de pruebas, desarrollo, capacitacion, mineria de
datos o de investigacion.

e Reducen el riesgo de violacion de datos y de cumplimiento mediante la proteccion de datos
sensibles y privados.

¢ Reducen costos de desarrollo gracias a que requiere un menor esfuerzo para la proteccion de
informacion sensible.

e Aceleran el tiempo de comercializacion al aumentar la calidad del desarrollo y de las pruebas.

¢ Permiten el desarrollo de software y el intercambio de datos, en ambientes con baja seguridad.

e Apoyan el cumplimiento de las politicas y legislaciones sobre privacidad de datos.

¢ Mejoran la confianza del cliente.

e Proporcionan una mayor sensacion de seguridad a los clientes, empleados y proveedores(14).
1.3.2 Arquitecturas de enmascarado de datos

Fundamentalmente, existen dos tipos basicos de arquitecturas que se utilizan en el disefio de

herramientas para el enmascarado de datos. Estas constan de dos bases de datos, una de origen
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(contenedora de la informacion a enmascarar) y otra de destino que sera el resultado final que se
obtendra luego de realizar el proceso de enmascarado de los datos (10). A continuacion son descritas

dichas arquitecturas.
Sobre la marcha, de servidor a servidor

En esta arquitectura los datos no existen en la base de datos de destino antes del enmascarado de los
datos.

Ventajas
v' Los datos nunca estan presentes en una forma desenmascarada en la base de datos destino.
Desventajas

v' Cualquier error en el proceso interrumpiria la transferencia de los datos.
v La capacidad de enmascarar los datos después de que finaliza la transferencia puede ser

problematica.
En el lugar (In- Situ)

En esta arquitectura, el clon de la base de datos a ser enmascarado se crea por otros medios y el

software simplemente opera en la base de datos clonada.
Ventajas

v' Las operaciones de enmascarado son independientes del proceso de clon de la base de datos
destino.

v' Es posible aplicar operaciones de enmascaramiento adicionales en cualquier momento.
Desventajas

v' Los datos se presentan en su estado original en la base de datos destino y

sera necesario adoptar medidas de seguridad adicionales durante ese tiempo.

Se escoge utilizar la arquitectura en el lugar (In-situ) debido a que el uso de ella proporciona
independencia entre los procesos de clonaje de la base de datos y el enmascarado de la informacion,

favoreciendo la aplicacion de otras técnicas de enmascarado en cualquier momento deseado.

10
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1.3.3 Técnicas de Enmascarado de Datos

Existen diversas técnicas utilizadas para el enmascaramiento de datos, las mas comunes que se utilizan
incluyen el cifrado, baraja, el enmascarado de datos de salida, variacion de nuameros y fechas, la

sustitucién, y anulacion de salida o eliminacion(15). A continuacion se describen dichas técnicas:

Sustitucion

Esta técnica consiste en reemplazar al azar el contenido de una columna de datos con informacién que es

similar pero no tiene relacién alguna con los datos reales(10).

La sustitucion es muy eficaz en términos de preservar el aspecto y la sensacion existente en los datos. La
desventaja es que en una base de datos bastante grande serd necesaria una base de conocimientos lo
suficientemente voluminosa, pues debe existir una sustitucién para cada columna de datos. La Tabla 1

muestra un ejemplo de la utilizacion del algoritmo sustitucion.

Tabla 1Ejemplo del algoritmo sustitucion.

Tabla original Tabla resultante
Nombre  Apellidos Nombre Apellidos
Josué | Mojena Marin Flavio | Pérez Gonzalez
Oswaldo | Melo Pérez Maria Martinez Gato

Baraja

La técnica de baraja es similar a la sustitucion, salvo que en este método los datos se derivan de la propia
columna, es decir, los datos de una columna se trasladan al azar entre las filas hasta que no haya ninguna
correlacion razonable con el resto de la informacién en la fila(10). La Tabla 2 muestra un ejemplo de la

utilizacién del algoritmo baraja.

Tabla 2Ejemplo del algoritmo baraja.

Tabla original Tabla resultante
Nombre  Apellidos Nombre  Apellidos
Josué | Mojena Marin Josué Melo Pérez
Oswaldo | Melo Pérez Oswaldo | Mojena Marin

11
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Enmascarado de datos de salida

Consiste en la sustitucion de determinados campos con un caracter de méascara (por ejemplo, una X).
Este método oculta el contenido de los datos y conserva el mismo formato en las pantallas de interfaz e

informes(10). La Tabla 3 muestra un ejemplo de la utilizacion del algoritmo enmascarado de datos de
salida.

Tabla 3Ejemplo del algoritmo enmascarado de datos de salida.

Tabla original Tabla resultante

Tarjeta crédito Tarjeta crédito
4346 6454 0020 5379 4346 XXXX XXXX 5379

Variacion de niumeros y fechas
Esta técnica es util en datos numéricos o de fecha, implica la modificacion de cada numero o fecha en una

columna por algunos al azar dependiendo de un porcentaje de variacion de su valor real(10).

Esta técnica tiene la ventaja de proporcionar un disfraz razonable mientras que los datos siguen
manteniendo el rango y la distribucién de los valores en la columna dentro de los limites existentes. La

Tabla 4 muestra un ejemplo de la utilizacién del algoritmo variacién de niumeros y fechas.

Tabla 4Ejemplo del algoritmo variacion de nimeros y fecha.

Tabla original Tabla resultante

Edad Fechainscripcion Edad Fechainscripcion
23 12/04/1990 38 25/11/1999
40 06/09/1974 26 16/04/2000

Cifrado

Esta técnica consiste en cifrar los datos con cierta clave ofreciendo la opcion de dejar los datos en su
lugar y visibles para las personas que conozcan dicha clave. Esta parece ser una muy buena opcion, sin
embargo, para las bases de datos de pruebas andnimas, es una de las técnicas menos utiles(10). La

Tabla 5 muestra un ejemplo de la utilizacion del algoritmo cifrado.

12
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Tabla 5Ejemplo del algoritmo cifrado.

Tabla original Tabla resultante
Edad Fechainscripcion Edad Fechainscripcion
23 12/04/1990 Ask56 5d5d4d4as5s
40 06/09/1974 S4sd5 4747s7w4d85

Anulacion de salida o eliminacion

Consiste en la simple supresién de una columna de datos mediante su sustitucién con valores NULL. Es
una eficaz manera de asegurar y controlar la visibilidad inapropiada de la informacién sensible en los
entornos de desarrollo y prueba(10). La Tabla 6 muestra un ejemplo de la utilizacion del algoritmo

anulaciéon de salida o eliminacion.

Tabla 6Ejemplo del algoritmo anulacion de salida o eliminacion.

Tabla original Tabla resultante

Edad Fechainscripcion Edad Fechainscripcion
23 12/04/1990
40 06/09/1974

1.4 Herramientas de Enmascarado Existentes

A nivel mundial el cumplimiento de requisitos legales y de parametros de seguridad para informacion y
confidencialidad, ha aumentado el interés entre las empresas por la utilizacién de las técnicas de
enmascarado de datos, favoreciendo al auge del desarrollo de aplicaciones que permitan la puesta en
practica de dicha técnica para los diferentes gestores de bases de datos, tal es el caso de:

1.4.1 Informatica Data Masking

Es un software de enmascaramiento dinamico de datos que proporciona funcionalidades en tiempo real
para evitar que los usuarios no autorizados tengan acceso a informacion confidencial. Aplica numerosas
acciones de seguridad en tiempo real, como enmascarar, cifrar, ocultar, bloquear y auditar datos, asi como
emitir alertas de uso no autorizado, lo que aumenta la seguridad del enmascaramiento dinamico de datos.
Elige automaticamente la técnica de enmascarado basandose en politicas como el cifrado de nombres o

el ocultamiento de la informacién sobre tarjetas de crédito y salarios. Admite solo aplicaciones, informes y

13
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herramientas de desarrollo que se ejecute en todas las versiones de Oracle y Microsoft SQL Server.
Informatica Dynamic Data Masking emplea una amplia variedad de técnicas de enmascaramiento de
datos, incluyendo el enmascarado de datos de salida, cifrado, funcién hash, baraja, variacién de nimeros
y fechas, sustitucion, bloqueo y ocultacion, que conservan las caracteristicas originales de los datos y

mantienen su integridad.
Entre sus mayores beneficios se encuentran:

e Disminuye drasticamente el riesgo de una filtracibn de datos durante el enmascaramiento
dinamico de datos.
e Se personalizan facilmente las soluciones de enmascaramiento para una normativa o unos

requisitos de negocio diferentes(16).
1.4.2 DataMaskingSuite

Es un software que ayuda a ocultar la identidad de los datos y ofrece un alto nivel de seguridad de la
informacion en muchas fuentes de datos diferentes. Data Masking Suite ofusca los datos criticos después
de exportarlos desde sistemas de planificacion de recursos empresariales o sistemas internos. La
informacion andnima puede ser utilizada por el equipo interno del proyecto, sin riesgo de pérdida de datos

o el uso indebido.
Algunas de sus caracteristicas

e Enmascara datos de cualquier fuente.

e Enmascarado de todas las bases de datos (importacion de fuentes de datos Excel, CSV SharePoint
conexion abierta a todas las bases de datos (Microsoft SQL Server, MySQL, Oracle, DB2)).

e La ofuscacion de datos de archivos como Excel o CSV.

¢ Cadificacién para grandes voliumenes de datos.

e Ofrece méas de 20 métodos de enmascaramiento.

e Bibliotecas de datos y conjuntos de sustitucién para crear datos de ejemplo de prueba para los
nombres de empresas.

e Flexible "Buscar y reemplazar" métodos y enmascaramiento basado en patrones.

14
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e Utiliza los métodos de baraja, reemplazar, sustituir, cifrar o anulacion de salida o eliminacién para

proteger los datos sensibles(17).
1.4.3 Mask-PG

Es una herramienta desarrollada en la UCI que permite el enmascarado de datos en bases de datos de
PostgreSQL, evitando que los datos sean expuestos ante usuarios no autorizados, hace posible ademas,
el cumplimiento de las normativas de privacidad de los datos en todas las organizaciones y la reduccion
de riesgo para evitar la filtracion de los datos. La herramienta esta desarrollada con una arquitectura In-
situ (en el lugar) debido a que el uso de esta proporciona independencia entre los procesos de clonaje de
la base de datos y el enmascarado de la informacion. Su funcionamiento se basa en los métodos de
sustitucién, baraja y variacion de numeros y fechas, debido a que estas técnicas aseguran que la
informacion sensible sea sustituida con datos reales, manteniendo un aspecto similar al real y
conservando las propiedades de los datos originales. Posee como deficiencia el lento proceso de

enmascaramiento de datos para bases de datos con un volumen de datos importante.

El principal inconveniente de estas herramientas es que ninguna realiza el proceso de enmascarado de
datos para el SGBD PostgreSQL, Microsoft SQL Server, MySQL de forma integrada, ademas las
herramientas Informética Dynamic Data Masking y DataMaskingSuite son software propietarios, es decir
gue no cumplen con el proceso de migracién a software libre en el que estd encaminado el pais. La
solucion Mask-PG solo implementa tres técnicas de enmascarado de datos, presentando también
deficiencias de rendimiento en el proceso de enmascaramiento; de estas premisas surge la necesidad de
elaborar una herramienta que integre dichos gestores y permita realizar esta importante tarea, siendo de

software libre y que no presente problemas de rendimiento durante el proceso de enmascarado.

1.4.4 Seleccion de las técnicas a implementar

Tabla 7 Tabla de comparacion de las técnicas utilizadas por las herramientas investigadas.

Técnicas Informética Dynamic Data Masking DataMaskingSuite Mask-PG
Sustitucién X X X
Baraja X X X
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Cifrado X X

Enmascarado de datos de salida X X

Funcién hash X

Variacion de numeros y fechas X X X
Anulacion de salida o eliminacién X X

Anagrama X

Ajuste proporcional inversa X

A nivel mundial cinco de las técnicas mas utilizadas en las herramientas de enmascarado de datos son
sustitucion, baraja, variacion de nimeros y fecha, enmascarado de datos de salida y anulacion de salida o
eliminacion. En la tabla anterior se evidencia como estos métodos son utilizados en herramientas de
prestigio internacional (Informatica Dynamic Data Masking y Data Masking Suite) en el proceso de
enmascarado. En el caso de la herramienta Mask-PG solo implementa tres de todas las técnicas
existentes; por consecuente se decide que en el proceso de desarrollo de la nueva herramienta de
enmascarado de datos seran implementadas estas cinco técnicas, ya que estan presentes en casi todas
las herramientas y ademas son algoritmos que aseguran la confidencialidad de los datos sensibles. Estos
algoritmos aseguran con su uso en el proceso de enmascarado de datos que la informacion sensible sea
sustituida por datos que mantienen un aspecto igual al real, conservando las propiedades de los datos
originales, y en el caso de la técnica de anulacion de salida o eliminacién que permite al cliente controlar
la visibilidad inapropiada de la informacion sensible en los diferentes entornos donde puedan ser utilizados

dichos datos.

1.5 Metodologia de Desarrollo

Las metodologias de desarrollo de software son un conjunto de procedimientos, técnicas y ayuda a la
documentacion para el desarrollo de productos de software(18).Son las encargadas de orientar cada
actividad a realizar para el desarrollo de una aplicacion informética, definiendo los involucrados en dichas
actividades y el papel que van a desempefiar en cada una de ellas, detallando un conjunto de informacién

del comienzo y resultado de las mismas.
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Las metodologias de desarrollo se clasifican en dos tipos, las tradicionales y las agiles, estas ultimas le
dan un mayor valor a los involucrados, tanto a los desarrolladores como a la colaboracion del cliente,
siendo mas practica para aplicaciones donde el desarrollo es incremental con iteraciones muy cortas. Este
tipo de metodologia tiene gran efectividad en proyectos donde los requisitos son variables, el tiempo de

desarrollo es pequefio y se exige una alta calidad en el producto.

Programacion Extrema o Extreme Programming conocida cominmente por sus siglas en inglés XP, es
una metodologia &gil centrada en potenciar las relaciones interpersonales como clave para el éxito en
desarrollo de software, promoviendo el trabajo en equipo, preocupandose por el aprendizaje de los
desarrolladores, y propiciando un buen clima de trabajo. XP se basa en realimentacién continua entre el
cliente y el equipo de desarrollo, comunicacién fluida entre todos los participantes, simplicidad en las
soluciones implementadas y coraje para enfrentar los cambios. XP se define como adecuada para

proyectos con requisitos imprecisos y muy cambiantes, y donde existe un alto riesgo técnico(19).

Se define esta metodologia ya que el equipo de trabajo es pequefio, donde es necesario reducir el
esfuerzo de desarrollo para lograr una rapida implementacién de software, no existe un contrato
tradicional, existen pocos roles, el cliente es parte del equipo de trabajo y ademas, se cuenta con una

vasta experiencia en la utilizacion de la misma.

1.6 Herramientas y tecnologias

Las herramientas y tecnologias que se seleccionaron para el desarrollo de la aplicacion de enmascarado

de datos, tienen el objetivo de facilitar, flexibilizar y organizar dicho proyecto.
1.6.1 Herramientas CASE

Las herramientas CASE (Ingenieria de Software Asistida por Computadora, en inglés Computer Aided
Software Engineering) son diversas aplicaciones informaticas destinadas a aumentar la productividad en

el desarrollo de software reduciendo el coste de las mismas en términos de tiempo y de dinero(20).

Visual Paradigm for UML 8.0

Herramienta profesional que soporta el ciclo de vida completo del desarrollo de software: analisis y disefio
orientados a objetos, construccion, pruebas y despliegue (para metodologias de ciclo completo). El

software de modelado UML agiliza la construccion de aplicaciones de calidad y a un menor costo. Propicia
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un conjunto de ayudas para el desarrollo de programas informaticos, desde la planificacién, pasando por
el analisis y el disefio, ademas permite dibujar todos los tipos de diagramas de clases, realizar ingenieria

inversa, generar documentacion y cédigo desde diagramas(21).

Se selecciond la herramienta CASE Visual Paradigm for UML 8.0 pues soporta el ciclo completo del
desarrollo de software, genera codigo fuente a partir del disefio realizado para el lenguaje de Java y otros.
Es una herramienta gratuita y ademas se encuentra disponible para distribucién Linux. Permite la
integracion con el entorno de desarrollo NetBeans, la capacidad de ingenieria directa e inversa y el uso de

un lenguaje estandar que facilita la comunicacién entre todo el equipo de desarrollo.

1.6.2 Lenguaje de Programacion

Un lenguaje de programacién es un lenguaje formal que permite comunicarnos con una maquina, es la via
para darle instrucciones de una forma entendible a las computadoras, a través de algoritmos y reglas
I6gicas. Como todos los lenguajes esta constituido por reglas gramaticales, que se dividen en sintacticas y
semanticas que definen su estructura, diferencidndolo de otros lenguajes. Dentro de los lenguajes de
programacién mas usados segun el indice TIOBOE?en octubre 2013 se encuentra Java, posicionado entre

los primeros lugares.

Java

Es un lenguaje de programacién concurrente orientado a objetos, desarrollado por Sun Microsystems. Se
deriva de C y C++, eliminando parte de las complejidades que muestran estos lenguajes, es
independiente de plataforma, es ejecutado sobre una maquina virtual que le permite no verse afectado por

la arquitectura de la computadora(22).

Java cuenta con procedimientos que garantizan la seguridad durante la ejecucién, no viola las
restricciones de seguridad del sistema donde se ejecute, este gestor de seguridad que posee permite
controlar el acceso de la aplicacién a los recursos del sistema. Su licencia es bajo la Licencia Publica

General de GNU, dandole més popularidad frente a otros lenguajes.

Debido a la simplicidad, robustez, evidenciada al eliminar la preocupacion de manejo de memoria al
programador; ser un lenguaje con licencia publica, lo que su utilizaciobn no genera costo. Por su

portabilidad permite que pueda ser compilado en cualquier computadora que tenga el interprete de java.

2Mas informacion en: http://www.tiobe.com
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También por ser dindmico, es decir, no necesita para que funcione compilar todas las clases de un
programa, y por tener la capacidad de ser multiproceso; se selecciona java como lenguaje para la

implementacién de la herramienta.

1.6.3 Entorno de Desarrollo Integrado (IDE)

Un IDE es un programa informatico compuesto por herramientas de programacion, puede dedicarse para
un solo lenguaje de programacion o bien, poder utilizarse para varios. Es un entorno de programacion que
ha sido empaquetado como un programa de aplicacién, es decir, consiste en un editor de cbdigo, un
compilador, un depurador y un constructor de interfaz grafica (GUI). Los IDE proveen un marco de trabajo
amigable para la mayoria de los lenguajes de programacién tales como C++, Python, Java, C#, Delphi,
Visual Basic, etc. Es posible que un mismo IDE pueda funcionar con varios lenguajes de programacion.
Este es el caso de NetBeans que soporta una gran variedad de lenguajes de programacion(23).

NetBeans 7.3

Es un IDE de codigo abierto y una plataforma de aplicaciones que permiten a los desarrolladores crear
rapidamente aplicaciones web, empresariales, de escritorio y aplicaciones maviles utilizando la plataforma
Java, asi como PHP, JavaScript, Ajax, C / C++, HTML5, JavaScript y normas CSS3. NetBeans dispone de
soporte para crear interfaces graficas de forma visual, control de versiones, colaboracion entre varias
personas, creacion de aplicaciones compatibles con teléfonos mdviles, resaltado de sintaxis, entre
otros(24).

Caracteristicas:

e Instalacidn y actualizacién simple.

e Compatibilidad para multiples lenguajes.

e Caracteristicas visuales para el desarrollo web.
e Desarrollo rapido de interfaz de usuario.

e Multi — plataforma.
Debido a que soporta el lenguaje de programacion java, ser una plataforma de aplicaciones y permitir un
desarrollo rapido de las interfaces de usuarios, lo que agiliza el proceso de implementacién de la

herramienta. Ser una herramienta de cddigo abierto y poseer soporte para control de versiones, lo que
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permite la colaboracion entre varios desarrolladores. Se decide utilizar NetBeans 7.3 como IDE a utilizar

en el proceso de desarrollo de la aplicacion.
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Conclusiones parciales

En el presente capitulo fue realizado un estudio y caracterizacion de los conceptos de bases de datos,
sistemas gestores de bases de datos y enmascarado de datos, que consolidan un mejor entendimiento del
trabajo. A partir del estudio de las herramientas Informética Data Masking, DataMaskingSuite y Mask-PG,
se logré constatar, que segun la bibliografia estudiada no existe un sistema que sea capaz de enmascarar
los datos para todas las bases de datos PostgreSQL, Microsoft SQL Server y MySQL; ademas se
identificaron las técnicas de enmascarado de datos: sustitucion, baraja, anulacion de salida o eliminacion y
variacion de numeros y fecha. De las arquitecturas basicas utilizadas en el disefio de sistemas de
enmascarado de datos se selecciono la arquitectura In-Situ para el disefio de la aplicacion, fue identificada
como metodologia de desarrollo XP y se seleccion6 Java y NetBeans, como lenguaje e IDE que se

utilizaran en el desarrollo del sistema.
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CAPITULO 2: DESCRIPCION DEL DESARROLLO DE LA HERRAMIENTA BROOKESIA
Introduccién

En el presente capitulo se hace una descripcién del desarrollo de la herramienta de enmascarado de
datos, detallando los patrones que se utilizan para modelar el disefio de la solucion y una breve
explicacion y ejemplificacion de los artefactos utilizados para el desarrollo.

2.1 Propuesta dela herramienta a desarrollar

Para darle cumplimiento al objetivo general se desarrollara una herramienta que implementara las
técnicas de enmascarado de datos siguientes: baraja, sustitucion, variacion de numeros y fechas,
anulacién de salida o eliminacion y enmascarado de datos de salida, de manera que garantice que los
datos sensibles almacenados en BD de PostgreSQL, MySQL y SQL Server mantengan la seguridad y
confidencialidad de la informacion.

La herramienta llevara por nombre Brookesia, en representacion de una especie de camaleén de la Isla de
Madagascar que cambia de color y simula su presencia en el ambiente, una forma eficiente de lograr un
enmascarado. La misma contara con un modulo de conexién, que permitird que el usuario se conecte a la
BD deseada, seguido de esto se generara un arbol jerarquico representativo de la BD conectada, donde el
usuario puede configurar cada objeto del arbol (BD, esquema, tabla y columna) que se desea enmascarar
segun la estrategia de enmascarado pertinente, y tendrd una configuracién automatica que posibilitara
hacer un enmascarado predefinido. Ademas contara con un moédulo de visualizacion que permitird tener

una vista previa de los datos antes de realizar el proceso de enmascarado y después de realizado.

2.2 Modelo de dominio

El Modelo de Dominio es una representacién visual de los conceptos u objetos del mundo real
significativos para un problema o &rea de interés. Representa clases conceptuales del dominio del
problema, conceptos del mundo real, no de los componentes de software. Una clase conceptual puede ser

una idea o un objeto fisico (simbolo, definicion y extension)(25).

La metodologia XP no incorpora en sus artefactos el modelo de dominio, pero se decide realizar para
proporcionar una mejor representacion de los principales conceptos que se manejan en el negocio y se

tenga una mejor comprensién del problema que se pretende resolver.
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En el diagrama de dominio el usuario interactia con las bases de datos, donde estas pueden ser de
PostgreSQL, MySQL o SQL Server. Estas BD hasta el momento solo se encriptaban o borraban para
garantizar la seguridad de la informacién que almacenan. En la fig. 1 se muestra el modelo propuesto para

la solucion a implementar.

Usuario PostgreSQL

¥ Interactia

¥ puede ser

Base da Datos * 1 MySQL

- . P puede ser

\J encriptasborra

1
1 i~ puede ser
SQLServer

Base de datos

maodificada

Fig. 1 Modelo de dominio.
2.3 Historias de usuario

Las historias de usuarios (HU) son la técnica utilizada para especificar los requisitos del software. Se trata
de tarjetas de papel en las cuales se describe brevemente las caracteristicas que el sistema debe poseer.
El tratamiento de las HU es muy dinamico y flexible, cada una de ella es lo suficientemente comprensible y
delimitada para que los programadores puedan implementarla en unas semanas(26). A continuacion se
muestra una de las HU generada para la implementacién de la herramienta de enmascarado de datos

Brookesia.

Tabla 8 Historia de usuario Enmascarar datos con la estrategia de anulacion en base de datos de PostgreSQL.

Historia de Usuario

NUimero:1 Nombre de la Historia de Usuario: Enmascarar datos
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con la estrategia de anulacién en base de datos de
PostgreSQL.

Cantidad de modificaciones a la Historia de Usuario: Ninguna

Usuario: Josué Mojena Marin Iteracién asignada: 1
Prioridad en negocio: Muy Alta Puntos estimados:0.8 semanas

Descripcién: Aplicar a los datos seleccionados de una base de datos de PostgreSQL el algoritmo de
anulacion, el cual remplazara los campos correspondientes por datos de tipo null o elimina

completamente la informacion.

Observaciones: En caso de que se aplique el algoritmo y exista algun error en el proceso se mostrara
un mensaje de error, en caso de realizar la operacidén correctamente se mostrara un mensaje de que se

ha enmascarado satisfactoriamente.

Prototipo de interfaces:

Frame (o [E [wE-

Conectar Desconectar Visualizar Enmascarar

=1~ | Base de datos

= . Esquemas Anulacion Sustitucion Baraja
E L Tahklas File 1
e 4 Columnas File =
File 3

Propiedades del elemento seleccionado
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2.4 Lista de reserva del producto

La lista de Reserva del Producto (LRP) es una tabla que contiene los requisitos funcionales ordenados por

la prioridad de implementacion y los requisitos no funcionales con una breve descripcién de cada uno.

Ademas se refleja la estimacion de la implementacion por semanas de cada uno de ellos, y se define el rol

gue hizo la estimacion. A continuacion se muestra la LRP del sistema.

Tabla 9 Lista de reserva del producto.

Enmascarar datos de bases de datos de PostgreSQL con la 0.8 )
1 _ . Analista
estrategia de anulacién. Semanas

Enmascarar datos de bases de datos de MySQL con la estrategia | 0.4

2 . Analista
de anulacion. Semanas
Enmascarar datos de bases de datos de SQL Server con la 0.4 )

3 _ y Analista
estrategia de anulacién. Semanas

Enmascarar datos de bases de datos de PostgreSQL con la ]
4 _ o ) 1 Semanas | Analista
estrategia de variaciéon de niameros o fechas.

Enmascarar datos de bases de datos de MySQL con la estrategia | 0.4

5 L i Analista
de variacion de numeros o fechas. Semanas
Enmascarar datos de bases de datos de SQL Server con la 0.4 )

6 _ o . Analista
estrategia de variacion de numeros o fechas. Semanas
Enmascarar datos de bases de datos de PostgreSQL con la 14 )

7 _ o Analista
estrategia de sustitucion. Semanas

Enmascarar datos de bases de datos de MySQL con la estrategia | 0.4 )
8 o Analista
de sustitucion. Semanas
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Mostrar los datos de las bases de datos.

Enmascarar datos de bases de datos de SQL Server con la 0.4 )
9 _ L Analista
estrategia de sustitucion. Semanas
Enmascarar datos de bases de datos de PostgreSQL con la 1.2 )
10 _ ) Analista
estrategia de baraja. Semanas
Enmascarar datos de bases de datos de MySQL con la estrategia | 0.4 )
11 ) Analista
de baraja. Semanas
Enmascarar datos de bases de datos de SQL Server con la 0.4 )
12 _ ) Analista
estrategia de baraja. Semanas
Enmascarar datos de bases de datos de PostgreSQL con la )
13 _ ) 1 Semanas | Analista
estrategia de enmascarado de datos de salida.
Enmascarar datos de bases de datos de MySQL con la estrategia | 0.4 )
14 ) Analista
de enmascarado de datos de salida. Semanas
Enmascarar datos de bases de datos de SQL Server con la 0.4 )
15 _ ) Analista
estrategia de enmascarado de datos de salida. Semanas
0.6 )
16 Conectarse a una base de datos de PostgreSQL. Analista
Semanas
0.4 )
17 Conectarse a una base de datos de MySQL. Analista
Semanas
0.4 )
18 Conectarse a una base de datos de SQL Server. Analista
Semanas

0.4Semanas | Analista
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0.4
20 Mostrar el arbol jerarquico de las bases de datos. Analista
Semanas
0.6 )
21 Mostrar el progreso de los procesos de la aplicacion. Analista
Semanas
. 0.2 _
22 Mostrar las propiedades de los elementos en las bases de datos. Analista
Semanas
Prioridad: Baja
RNF - El usuario de la aplicacién debe tener un conocimiento
23 basico de PostgreSQL, MySQL y/o SQL Server, en dependencia Analista
de la base de datos que se vaya a enmascarar. (Usabilidad)
RNF - La herramienta contara con un enmascarado por
paginacion e hilos de ejecucion, que permitir4 que el tiempo de
24 o . . Analista
respuesta disminuya, segun las prestaciones de la PC.
(Rendimiento)
o5 RNF - La herramienta sera multiplataforma, lo que le permite ser
ejecutada sobre cualquier sistema operativo. (Portabilidad) Analista
RNF - Para su ejecucion sera necesario tener instalada la
26 o . Analista
maquina virtual de java JVM. (Software)
RNF - La computadora debe tener como caracteristicas minimas
27 1 GB de RAM asi como un espacio libre en el disco duro de 30 Analista
MB. (Hardware)
08 RNF - Solo podra acceder a los datos sensibles el usuario que
tenga privilegios de lectura en la BD dada. (Confidencialidad) Analista
29 RNF - No se podra enmascarar la BD, a menos que el usuario Analista
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tenga privilegios para la modificacion de la misma. (Integridad)

30

RNF - Se podra hacer uso de la aplicacion siempre que esté

instalada y exista una BD para enmascarar. (Disponibilidad)

Analista

2.5 Plan de iteraciones

Esta fase incluye varias iteraciones de desarrollo sobre el sistema donde ninguna excedera de tres

semanas. Una vez descritas e identificadas las Historias de Usuarios y estimado el esfuerzo propuesto

para la realizacién de cada una de ellas, se procede a la planificacion de la etapa de implementacion del

sistema. En esta se especifica cuales son las HU que van a ser implementadas para cada iteracion y se

determinan las posibles fechas de entrega(27).

Se definieron 5 iteraciones para el desarrollo del sistema, las cuéles se detallan a continuacion:

Tabla 10 Plan de iteraciones.

Duracion de las

Iteraciones Orden de las HU a implementar . ,
iteraciones
Enmascarar datos de bases de datos de PostgreSQL con la
estrategia de anulacion.
Enmascarar datos de bases de datos de MySQL con la estrategia de
anulacion.
Enmascarar datos de bases de datos de SQL Server con la estrategia
Iteracion 1 L 3 Semanas
de anulacion.
Enmascarar datos de bases de datos de PostgreSQL con la
estrategia de variacion de nameros o fechas.
Enmascarar datos de bases de datos de MySQL con la estrategia de
variacion de numeros o fechas.
Enmascarar datos de bases de datos de SQL Server con la estrategia
lteracion 2 de variacion de numeros o fechas. 2 6 Semanas

Enmascarar datos de bases de datos de PostgreSQL con la
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estrategia de sustitucion.

Enmascarar datos de bases de datos de MySQL con la estrategia de

sustitucion.

Enmascarar datos de bases de datos de SQL Server con la estrategia

de sustitucion.

Iteraciéon 3

Enmascarar datos de bases de datos de PostgreSQL con la

estrategia de baraja.

Enmascarar datos de bases de datos de MySQL con la estrategia de

baraja.

Enmascarar datos de bases de datos de PostgreSQL con la

estrategia de enmascarado de datos de salida.

2.6 Semanas

Iteracion 4

Enmascarar datos de bases de datos de SQL Server con la estrategia

de baraja.

Enmascarar datos de bases de datos de MySQL con la estrategia de
enmascarado de datos de salida.

Enmascarar datos de bases de datos de SQL Server con la estrategia
de enmascarado de datos de salida.

Conectarse a una base de datos de PostgreSQL.

Conectarse a una base de datos de MySQL.

Conectarse a una base de datos de SQL Server.

Mostrar los datos de las bases de datos.

3 Semanas

Iteraciéon 5

Mostrar el arbol jerarquico de las bases de datos.

Mostrar el progreso de los procesos de la aplicacion.

Mostrar las propiedades de los elementos en las bases de datos.

1.2 Semanas

Total

12.4 Semanas
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2.6 Disefo del sistema

Para el disefio de aplicaciones informaticas la metodologia XP no requiere la presentacion del sistema
mediante diagrama de clases utilizando notacion UML, en su lugar se usan otras técnicas como las
tarjetas CRC (Clase, Responsabilidad y Colaboracion). El uso de estos diagramas puede aplicarse
siempre y cuando intervengan en el mejoramiento de la comunicacion, tratando que no sean un peso en

su mantenimiento, no sean extensos y que enfoquen la informacién de mayor importancia(28).

2.6.1 Tarjetas CRC

Para poder disefar el sistema se debe cumplir con tres principios: Cargo o Clase, Responsabilidad y
Colaboracién (CRC). Las tarjetas CRC permiten desprenderse del método de trabajo basado en
procedimientos y trabajar con una metodologia basada en objetos. Las tarjetas CRC permiten que el
equipo completo contribuya en la tarea del disefio. Una tarjeta CRC representa un objeto, el nombre de la
clase se coloca a modo de titulo en la tarjeta, las responsabilidades se colocan a la izquierda, y las clases
gque se implican en cada responsabilidad a la derecha, en la misma linea que su requerimiento

correspondiente.
Nombre de las clases: Es cualquier persona, cosa, evento, concepto, pantalla o reporte.

Responsabilidades: Las responsabilidades de una clase son las cosas que conoce Yy las que realiza, sus

atributos y métodos.

Colaboradores: Los colaboradores de una clase son las demas clases con las que trabaja en conjunto

para llevar a cabo sus responsabilidades.

En la Tabla 14 se muestra un ejemplo de la tarjeta CRC Conexion:

Tabla 11 Tarjeta CRC Conexion.

Tarjeta CRC

Clase: Conexion.

Responsabilidades Colaboraciones

- Conectarse a una BD de PostgreSQL.
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- Conectarse a una BD de MySQL.

-Conectarse a una BD de SQL Server.

2.6.2 Diagrama de clases

La flexibilidad de la metodologia agil XP permite hacer usos de cualquier artefacto que sea necesario para
el desarrollo exitoso del sistema, por lo que se model6 un diagrama de clases para observar el
comportamiento de los patrones de disefio y las relaciones entre las clases del sistema. El diagrama de
clases es una abstraccién de una o varias clases en el disefio dela solucion. El diagrama se encuentra en
el expediente del proyecto en forma de imagen debido a su amplio tamafo. El mismo cuenta con 12

paquetes y 67 clases organizados segun los patrones utilizados.
2.7 Patrones de arquitectura

Un patrén es una solucién de disefio de software a un problema, aceptada como correcta, a la que se ha

dado un nombre y que puede ser aplicada en otros contextos(29).

Un patrén es una solucion a un problema, que por ser recurrente puede utilizarse en soluciones a otros
problemas. Su propdsito fundamental es la reutilizacion eficiente y diseminaciones de soluciones,

representan un conjunto de literatura de resoluciones a problemas habituales.

El patrén modelo vista controlador (MVC) separa la logica del negocio de la interfaz de usuario, donde
ellas interactdan entre si, a través de las clases controladoras. Este patrdn facilita la evolucion del sistema

por separado, ademas de incrementar la reutilizacion y flexibilidad del cédigo (Fig.2)(30).

Vista: Representa la interfaz de usuario y todas las herramientas con las cuales el usuario hace uso del
sistema. Dentro de la vista se encuentran los paquetes HandlerStrategy, Vistas, TComponentes,

Remplace, Ttree, DataBaseTree, TableProperty y el MainProject.

Modelo: Contiene toda la l6gica del negocio, la representacion de todo el sistema incluido la interaccion

con una base de datos. Dentro del modelo estan los paquetes Conection, Querys, Factory y Catélogos.
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Controlador: Este componente es el que responde a la interaccion (eventos) que hace el usuario en la
interfaz y realiza las peticiones al modelo para pasar estos a la vista. Dentro de controlador estan los
paquetes Controls, Hilos y Strategy.

La siguiente figura muestra cdmo se modela dicho patrén en el disefio de la solucién:

]

| |
Catalegos Factory
————————————— - '::]'_____——1
: n B
| Conection Querys

_| Vista _| _| Controlador _|

HandlerStratargy TComponentes Strateqy Controls
] i S ]
Vistas MainProject hilos

Fig. 2Patron Modelo Vista Controlador.
2.8 Patrones de disefo

Un patrén de disefio es una forma conveniente para la reutilizacion de codigo orientado a objetos entre los
proyectos y entre los programadores. La idea detras de los patrones de disefio es simple: para catalogar

comunes interacciones entre los objetos que los programadores a menudo han encontrado utiles.

Los patrones de disefio se han convertido en un elemento basico del disefio orientado a objetos y la

programacion, los mismos proporcionan soluciones elegantes, faciles de reutilizar y de mantener(31).

Los patrones de disefios que se evidencian en la implementacion estan dentro de la Banda de Cuatro
(GOF por sus siglas en inglés) y en los Patrones de Software para la Asignacion General de
Responsabilidad (GRASP).
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2.8.1 Patrones GOF

Los patrones GOF describen soluciones simples y de una manera elegante a problemas en un contexto

particular, dentro del disefio de software orientado a objetos. En la modelacién del sistema se han tenido

en cuenta los siguientes patrones GOF:

Abstract Factory: El patron Abstract Factory es utilizado cuando se tienen familias de multiples objetos

gue se manipulan de una manera similar. Su propésito es proporcionar una interfaz, que permita crear

familias de objetos relacionados o dependientes, sin especificar sus clases concretas. Este patron se pone

en practica en la familia de clases PgFactory, SqlServerFactory y MySQLFactory que heredan de la clase

SGFactory (Fig.3).

SGFactory

JA

NySQLFactory

PgFactory

S0 L ServarFactory

Fig. 3Patron abstract factory.

Visitor: El patron visitor representa una operacion que se lleva a cabo sobre los elementos de una

estructura de objetos. Permite definir nuevas operaciones para cada tipo de objeto sobre los que opera,

evitando incluir estas operaciones en las clases objetos. Este patron se evidencia en la Clase DMControl

donde se hace una secuencia de visita entre los componentes de una BD para realizar el enmascarado

(Fig.4).
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67| [=] public void maskBD (Tnode dataBase data base) throws Exception {

6B LinkedList<Tnode> squemas = data base.getlObjetos():

69 mask3chema (squemas) ;

70 - }

71

72| =] pukblic vold maskSchema (LinkedList<Tnode> sguemas) throws Exception {

73 for (Tnode esguema : sguemas) {

74 if (esquema.isMask()) {

75 LinkedList<Tnode> taklas = ((Tnode_ Schema) esguema).getlbjetos();
76 maskTabkle (tablas) ;

77 }

78 }

79 - }

20

g1 [=] public wvolid maskTable (LinkedList<Tnode> tables) throws SQLException, Exception {
g2 for (Tnode tabla : takles) {

g3 if (tabkla.isMask()) {

24 LinkedList<Tnode> columnas = ((Tnode Table)} tabla).getObjetos():
85 maskColumn (columnas) ;

1 }

g7 }

gal - }

Fig. 4 Patron visitor.

Strategy: El patron strategy define una familia de algoritmos, de tal manera que encapsula cada uno de
ellos y los hace intercambiables entre si. Garantiza total independencia entre las operaciones de los
algoritmos y quien los usa. Este patrén se evidencia en la familia de clases de los algoritmos que heredan

de la interfaz MaskStrategy (Fig.5).
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| MaskStrategy |
JAN
:
|
r——==-- T - - —-—-= +-—-——--—-- Ll 1
| | I | |
| | I | |
1 1 | 1 1
| | I | |
[ NuilStrategy | | [ ReplacementStratergy | | [ ArangedStrategy |
| |
l l
| |
1 1
MaskingOutData VariationDateNumberStrategy |

Fig. 5Patron strategy.
Handler: El patron Handler es utilizado para manejar identificadores de objetos manteniendo la

independencia con su implementacion. Este patron fue modelado para manejar la visualizacion de las

configuraciones de los algoritmos de enmascarado (Fig.6).

<<Interface>>
Hand
|
|
r—-—-——-=-T=-=-=-=-= i L |
I [ [ [ [
HandlerBaraja | | [ HandlerSustitucion | | | HandlerNull
[ [
[ [
[ [
[ [
HandlerVariacion HandlerMaskingData

Fig. 6Patron handler.

2.8.2 Patrones GRASP

Los patrones GRASP definen basicamente quien hace que cosa en un instante dado. Para la modelacion

de la solucion se han tenido en cuenta los siguientes patrones GRASP.
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Experto: Este patron define que la clase encargada de realizar alguna funcion, es la que contiene o puede
contener los datos necesarios para realizarla, asigna la responsabilidad directa a la clase experta, que
contiene dicha informacién. Este patrén fue modelado para manejar la conexion de las BD, a través de la
clase Conection, que asigna la responsabilidad de conexion a las clases ConectionPostgres,

ConectionMySqgl y ConectionSQLServer segun sea necesario (Fig.7).

Conection

JAN

ConactionSQLServer ConactionMySql ConectionPostgras

Fig. 7Patron experto.

Creador: Este patron define que clase crea que objeto, para ello la clase creadora debe contener,
agregar, componer, registrar, tener los datos de inicializacién o utilizar muy de cerca otra clase. Para
manejar las funciones de creacion de conexion y de catalogos, se tuvo en cuenta la modelacion de este

patron para las clases SGFactory, PgFactory, MySQLFactory y SQLServerFactory (Fig.8).

SGFactory

JA)

MySQLFactory PgFactory SQLServerFactory

Fig. 8Patron creador.
Bajo Acoplamiento: Es necesario que existan pocas dependencias entre las clases, evitar que todas las
clases estén relacionadas entre si, para ello es necesario que no exista una herencia muy profunda. Esto
garantiza una mejor reutilizacién del cédigo en otros proyectos. Este patron se evidencia en la relacién de

la clase DMControl con la clase Catalogo (Fig.9).
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CatalogoMySQL
-~
I
DMControl cousa>> =<|nterfaca>> : CatalogoPostgres
_______ .i_ —
Cataloge “::]' !
|
: CatalogoSQL Server

Fig. 9Patron bajo acoplamiento.

Alta cohesién: Para que haya una alta cohesion es necesario que cada elemento o clase en nuestro
disefio realice una Unica funcion en la solucién, y que solo sea realizada por ella. Para lograr esto es
necesario realizar una asignacion adecuada de responsabilidades y evitar que las clases estén saturadas
de métodos. Este patron se puede evidenciar en las Clases Querys donde PostgreSQLQuerys,
mySQLQuerys y SQLServerQuerys realizan especificamente las consultas para su gestor en cuestion
(Fig.10).

Querys

PostgresSQL Querys SQLServerQuerys MySQLQuerys

Fig. 10Alta cohesion.
Controlador: Asignar la responsabilidad de controlar el flujo de eventos del sistema, a clases especificas.
Esto facilita la centralizacién de actividades (validaciones, seguridad, etc.). El controlador no realiza estas

actividades, las delega en otras clases con las que mantiene un modelo de alta cohesion(32). En el disefio

de la solucion la clase DMControl evidencia dicho patron (Fig. 11).
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Fig. 11Patron controlador.
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Conclusiones parciales

Se identificaron 22 HU, en las cuales se agrupan un mismo numero de requisitos, se planificé su
implementacién para 5 iteraciones comenzando por las de mayor prioridad en un tiempo de 12.4
semanas. Se definieron los requisitos no funcionales de usabilidad, portabilidad, software, hardware,
apariencia o interfaz externa y de seguridad con los que debe cumplir el sistema. Se hizo uso del patrén
arquitectonico MVC vy los patrones de disefio GOF como abstract factory, visitor, strategy y handler;
también los GRASP como el experto, creador, bajo acoplamiento, alta cohesién y controlador, todos
empleados en el disefio de la solucion. Se confeccionaron un total de 8 tarjetas CRC. Se defini6 como
estandar de codificacion a emplear durante la implementacion del sistema el que dictan las convenciones

de cdodigo para el lenguaje de programaciéon Java.

39



f Y , ., . .
Ej Capitulo 3: Implementacion y pruebas de la herramienta Brookesia

CAPITULO 3: IMPLEMENTACION Y PRUEBAS DE LA HERRAMIENTA BROOKESIA
Introduccién

En el presente capitulo se describe la implementacion de la herramienta Brookesia. Ademés se
especifican las pruebas a las que fue sometida con el fin de garantizar una alta calidad y satisfaccién por
parte de los clientes, llevando a cabo las pruebas segun lo descrito en los casos de pruebas basados en

historias de usuario.

3.1 Tareas de la Ingenieria

De las HU se derivan una o varias tareas de ingenieria, estas son pasos légicos a seguir por los
desarrolladores, cada tarea tiene relacionada una HU, tiempo estimado, programador asignado y una
descripcion breve de la misma. A continuacion se presentan las tareas de ingenieria para la HU
enmascarar datos con la estrategia de anulaciéon en base de datos de PostgreSQL:

Tabla 12 Tarea de ingenieria 1.

Tarea de Ingenieria

NUmero Tarea:1 NUmero Historia de Usuario: 1

Nombre Tarea: Implementar anulacion de datos.

Tipo de Tarea : Desarrollo Puntos Estimados: 0,4 semanas

Fecha Inicio: 3/2 /2014 Fecha Fin: 4/2 /2014

Programador Responsable: Oswaldo Victor Melo Pérez.

Descripcidn: Anula un conjunto de datos en forma de columna.
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Tabla 13 Tarea de ingenieria 2.

NUmero Tarea:2 NUmero Historia de Usuario: 1

Nombre Tarea: Actualizar los datos modificados.

Tipo de Tarea : Desarrollo Puntos Estimados: 0,2 semanas

Fecha Inicio: 5/2 /2014 Fecha Fin: 5/2/2014

Programador Responsable: Josué Mojena Marin.

Descripcidn: Ejecuta una actualizacion en la base de datos en PostgreSQL.

Tabla 14 Tarea de ingenieria 3.

NUmero Tarea:3 NUmero Historia de Usuario: 1

Nombre Tarea: Crear interfaz del algoritmo de anulacion.

Tipo de Tarea : Desarrollo Puntos Estimados: 0,2 semanas

Fecha Inicio: 6/2 /2014 Fecha Fin: 6/2/2014

Programador Responsable: Oswaldo Victor Melo Pérez.

Descripcion: Se desarrolla la interfaz del algoritmo de anulacién. Se debe asegurar que el formulario
para el algoritmo permita la seleccion de la base de datos, tablas y columnas que se desean
enmascarar, ademas debe proporcionar los tipos de datos de las columnas asi como la cantidad de filas
gue posean las tablas.
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3.2 Estandares de codificacion

La implementacion se realizara bajo los estdndares de codificacion que dictan las Convenciones de

Cadigo para el lenguaje de programacion Java. Son de gran importancia debido a las siguientes razones:
v' EI 80% del coste del codigo de un programa va a su mantenimiento.
v Casi ningun software lo mantiene toda su vida el autor original.

v Las convenciones de codigo mejoran la lectura del software, permitiendo entender cédigo nuevo

mucho mas rapidamente y mas a fondo.

v' Si se distribuye el codigo fuente como un producto, es necesario asegurarse de que esta bien

hecho y presentado como cualquier otro producto(33).
Los tipos de comentarios que se utilizaran en la implementacion seran los siguientes:

v Comentarios de documentacion (JavaDoc): Solo son utilizados en Java, pueden exportarse a
ficheros HTML. Tienen gran utilidad ya que explican las caracteristicas de los métodos, ¢como
funciona?, ¢qué parametros recibe? y ¢,qué devuelve? Permite la lectura de la descripcion de un

método desde una instancia donde se le hace una llamada.

10
11
Fig. 12 Comentarios de documentacion.

v' Comentarios de bloque: Estos comentarios pueden ser usados para describir ficheros, métodos,
estructuras de datos y algoritmos. Pueden utilizarse para describir algin proceso dentro de un

método.
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7 &
g * Set the HNimbus look and feel
9 # If Nimbus (introduced in Java 5E &) i=s not available, stay with the defa
14 * details =ee
11 * http: download.oracle.com/javase/tutorial/uiswing/lookandfeel /plaf.html
12 =

Fig. 13 Comentarios de bloque.

v' Comentarios de una linea: Comentario pequefio que solo abarca una linea y describe el cédigo
que le sigue.

Fig. 14 Comentarios de una linea.

v' Comentarios de remolques: Comentarios que aparecen en la misma linea de cddigo que
describen.

L1 for (int i = 0; i < ecant:; i++) {/* ki:i il i

m
u
[
L
m
it
F
m
m
L}
W
53]
=

Fig. 15 Comentarios de remolque.
v' Comentarios de fin de linea: Este comentario no debe ser usado para comentarear varias lineas
consecutivas, con excepciones de comentar secciones de cAdigo consecutivas.
42 SeneratePr
Fig. 16 Comentarios de fin de linea.

Las declaraciones que estaran presentes en el cédigo del sistema tendran las siguientes caracteristicas:
v/ Cantidad por linea: Es recomendable una sola declaracién por linea.

‘ 86 ‘ String tablelame;

87 String schemallame;

Fig. 17 Cantidad de declaraciones por linea.

v Inicializacién: Inicializar las variables donde se declaran, a no ser que su valor inicial dependa de

algun calculo o procedimiento.
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| B85 | Map mp = new HashMap():

Fig. 18 Inicializacion.

v' Colocacion: es recomendable hacer las declaraciones al principio del blogue, no esperar su

primer uso. Para evitar la confusién de programadores y facilitar la reutilizacion.

i pubklic wvoid GenerateProperties|) throws Exception {
85 Map mp = new HashMap () »
2a String tableName;

Fig. 19 Colocacion.
v' Declaraciones de clases e interfaces: No debe de haber ningln espacio en blanco entre el
nombre de un método y el paréntesis “(". La llave de apertura “{” debe aparecer después de la

declaracién y la llave de cierre “}” en una nueva linea alineada justo a su sentencia de apertura,

excepto cuando no haya codigo implementado entre ellas.

16 puklic class PgFactory extends SGFactory {

17

G private ConectionPostgres con;

19

20 puklic PgPactory() {

21 con = new ConectionPostgres():
22 }

23

24 @0verride

@ pukblic Conection createConection() {
26 return con;

27 }

28

29 @0verride

@ public Catalogo createCatalog() {

31 return new CatalogoPostgres (con):
32 }

33

34 H

Fig. 20 Declaraciones de clases e interfaces.
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Las

56|

a7
a8
39
&0
61

62|"

sentencias se implementaran manteniendo las siguientes normas:
v' Sentencias Simples: Una sentencia por linea.

21

]

on = new ConectionPostgres():

Fig. 21 Sentencias simples.

v' Sentencias compuestas: Son sentencias que contienes listas de sentencias. La sentencia
encerrada entre llave debe estar alineada un nivel mas. La llave de apertura “{” debe aparecer al
final de la linea de la sentencia compuesta y la de cierre “}” en una linea nueva al nivel de la

sentencia compuesta.

for {int 1 = 0; i < cant; i+4) {
Tnode Schema aux = new Tnode Schema (Type key.SCHEMAS, nomSchemas.get(i), conection, catalog, preces);
aux.setData base parent(this);
aux.setParent (this);
addlbijetolaux);
aux.GenerateCbject():

Fig. 22 Sentencias compuestas.

El estilo de los nombres sera de la siguiente manera:

v' Clases e Interfaces: Los nombres de las clases tendran la primera letra mayudscula, y si es
compuestos la primera letra de cada palabra en mayuscula, nombres simples y de alguna manera
gue describa el contenido, usar palabras completas, a no ser que la abreviatura sea muy conocida,
ej. (UML, BD).

16 puklic class PgFactory

11 pubklic class Column

Fig. 23 Nombre de clases e interfaces.

v' Métodos y variables: En el caso de los métodos sera en mindscula, en caso de ser un nombre

compuesto la inicial de la primera palabra en mindscula y la de las otras palabras que lo componen

en mayuscula. Los nombres de las variables no deben comenzar con los caracteres guidn bajo
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o signo de peso “$”, deben ser

observador identificar su funcion.

@
31
32

33

34
35
36

cortos pero con significados logicos, capaz de permitir a un

pukbklic woid createCatalog() {
int contMHMax:

public woid create() {
int cont;

Fig. 24 Nombre de métodos y variables.

3.3 Interfaces principales de la aplicacién

El sistema desarrollado consta de dos interfaces, una para realizar la configuracion de la conexién a una

BD que sera enmascarada (Fig. 25) y otra para administrar el enmascarado a realizar en la misma (Fig.

26).
£ Nueva Conexion n
Host localhost
Puerto 3432
Base de Datos P
Usuario postgres
Contrasefia TIIIIIL
Servidor PostgresSQL W
& Ayuda Aceptar Cancelar

Fig. 25Configuracion de la conexion a una BD.
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La fig. 25 muestra la vista de como se configura la conexion a la BD que serd enmascarada, donde se deben especificar

los parametros: servidor, puerto, nombre de la BD, usuario, contrasefia y gestor de base de datos.

-~

&«HDP ey d

Mavegador de Chjetos

Il multi-hiloslz”

Elw Josue
=- 4% public
[ Entrevista
[%F Denuncia

= pp
= Beisbol

= % Public

% Directivos

t-- 75 Equipos
[ PosicionJuego
[*2 Categoria
[ EquiposEventos
[ Pais
[ AlineacionJuego
75 Municipio
H- 7 FuncionAnatador

[*2 Jugadas

[ Accion

[ PaosicionJueces
[ MivelEscalar
|7 Provincia

[ JuegosEventos
%7 Roles

|5 Estadios

[ RondasEventa
[ Persona

[ Tipoduez

[% Usuario

[ Lanzamientas
|5 sysarticles

w75 ComisionDisciplinar

- swssrhemaardiclas

>

Sustitucén | Baraja | Anulacisn | Variacién | Datos de Salida|

Base de Dat... | <Seleccionar >

> | Base de Datos de Referencia:

Tabla: | <Seleccionar >

Atributo

Sustitucion

Mensajes | Propiedades|

|| Obteniendo Gestor de Base de Datos.
(& PostaresqL

[;.J Conectando @ localhost: 5432/

@ Conexién Correcta

[;.J Conexidn & la Base de Datos (Josug)
@ Conexién Correcta,

[;.J Generar Objetos
@ Objetos Corretos

@ Listo

Maombre

Estado:| 0%

Fig. 26Administrar el enmascarado.
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En la Fig. 27 se puede apreciar la barra de tareas donde se realizan todas las configuraciones pertinentes
para el enmascarado de datos. Se brindan varias opciones en botones para la interacciéon con la
herramienta. De izquierda a derecha, estd conectarse a una BD, que mostrard una interfaz para la
configuracién de la conexién; luego la desconexién de una BD, que desconectara de la aplicacion la que
se encuentre seleccionada en el panel de navegacién. El botdn visualizar tabla permite la visualizacion de
los datos contenidos en una tabla, previamente seleccionada en el panel de navegacion. El de
configuracion, brinda las alternativas de realizar la configuracién del enmascarado de datos de forma
manual o automatica. Por ultimo, el control del proceso de enmascarado tanto iniciar como parar, el cual

inicia o termina la ejecucion del enmascarado.

e Brookesia - o
L& &,\] ‘ D ‘ \,{’ O b Beisbol w || [] multi-hilos| 4

Fig. 27 Barra de tareas.

En la parte izquierda de la vista estd el panel de navegacién, donde se permite navegar y ser
seleccionadas las BD conectadas, asi como toda la estructura que las componen (Fig. 28). Ademas,
cuando es seleccionado algun objeto del arbol jerarquico, se despliegan en el panel de notificaciones (Fig.
30), todas las propiedades correspondientes al objeto seleccionado.

Mavegador de Objetos

I‘;I--ﬁ Josue ~
EH @ public

45 Entrevista

~2% Denuncia

-2t ComisionDisciplinar

~5E pp

=+ Beisbol

EH € Public

£ Directivos

¢ Equipos

¢ PosicionJuego

5 Categoria

-2t EguiposBEventos

Fig. 28 Panel de navegacion.
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Otro panel que conforma la interfaz principal del sistema, es el de trabajo. En este se selecciona la BD,
tabla y columna a enmascarar; también es donde se realizan todas las configuraciones pertinentes para el

enmascarado de datos (Fig. 29).

Sustituddn | Baraja | Anulacién | Variacién | Datos de Salida

Base de Dat... | <Selecconar = | Base de Datos de Referenda: +% Administrar
Tabla: <Selecdonar = W
Atributo Tipo Sustitucian

Fig. 29 Area de trabajo.

En caso de seleccionar manual la configuracion para ejecutar el enmascarado, se podra elegir por cada
tabla contenida en la BD, los campos a enmascarar y la técnica a utilizar en cada caso. También en la
parte inferior derecha muestra una barra de progreso, que reflejara en porcientos el cumplimiento de cada

tarea realizada en la aplicacion, desde su ejecucion hasta su cierre (Fig. 30).

Mensajes | Propiedades

1| Obteniendo Gestor de Base de Datos,
& PostgresqL

1 Conectando : localhost: 5432/

& Conexidn Correcta

1| Conexién a la Base de Datos (Josue)
| Generar Objetos
& Objetos Corretos

@ Listo

Estado:| 0%

Fig. 30 Area de notificaciones.
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3.4 Pruebas

El proceso de pruebas o validacion de un sistema, es una de las etapas fundamentales del desarrollo del

mismo. Es donde se valida la calidad y la aceptacion que tiene la herramienta para el cliente.

“Cualquier pieza de software completo, desarrollado o adquirido, puede verse como un sistema que debe
probarse, ya sea para decidir acerca de su aceptacion, para analizar defectos globales o para estudiar

aspectos especificos de su comportamiento(34).

3.4.1 Estrategias de Prueba

“La Estrategia de Prueba de software integra un conjunto de actividades que describen los pasos que hay
gue llevar a cabo en un proceso de prueba: la planificacién, el disefio de casos de prueba, la ejecucién y
los resultados, tomando en consideracion cuanto esfuerzo y recursos se van a requerir, con el fin de

obtener como resultado una correcta construccion del software”(35).

La estrategia de pruebas se hace con el objetivo de que el producto de software en desarrollo, retina
todos los requisitos planteados por el cliente mediante la I6gica del negocio. La estrategia debe ser
definida claramente, pues comprende las ideas mas representativas del proceso de pruebas que se
llevard a cabo. Si se tiene en cuenta una correcta planificacion, puede proporcionar menor tiempo de

ejecucion y disminuir los costos que se generan.

“Una estrategia de prueba del software debe ser lo suficientemente flexible como para promover un
enfoque personalizado. Al mismo tiempo, debe ser lo adecuadamente rigido como para promover una

planeacion razonable y un seguimiento administrativo del avance del proyecto’(35).

En XP se ha desarrollado un enfoque que reduce la probabilidad de producir nuevos incrementos del
sistema que introduzcan errores en el software existente (36). XP anima a probar constantemente tanto
como sea posible. Esto permite aumentar la calidad de los sistemas reduciendo el nUmero de errores no
detectados y disminuyendo el tiempo transcurrido entre la aparicién de un error y su deteccién. También
permite aumentar la seguridad de evitar efectos colaterales no deseados a la hora de realizar

modificaciones y refactorizaciones(37).
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XP como metodologia agil y enfocada principalmente en las necesidades del cliente, propone para validar
el correcto funcionamiento del producto y dirigir la implementacion, la realizacion de pruebas unitarias y

pruebas de aceptacion.

Pruebas unitarias

Las pruebas unitarias son pruebas definidas por los programadores. Estas se le hacen a pequefas
porciones de codigo por separados, para garantizar que determinado médulo satisfaga un comportamiento
esperado antes de integrarse al sistema. Deben ser definidas antes de realizar el codigo y se pueden ir
ejecutando a medida que se estad implementando, no es indispensable esperar al final de la
implementacion del software(38).

Estas pruebas tienen como objetivo fundamental asegurar el correcto funcionamiento de las interfaces o
flujos de datos entre componentes. Las mismas son empleadas cuando la interfaz de un método no es

clara y la implementacioén es complicada.

Pruebas de aceptacion

Las pruebas de aceptacion son supervisadas por el cliente basandose en los requisitos tomados de las
historias de usuario. En todas las iteraciones, cada una de las historias de usuario debera tener una o méas
pruebas de aceptacion, de las cuales se determinaran los casos de prueba e identificaran los errores que

seran corregidos.

Estas son escritas en fases tempranas del desarrollo antes de que sea iniciada la implementacion, para
validar las necesidades del cliente y dirigir la implementacion. Las pruebas de aceptacion son
consideradas “pruebas de caja negra’ (“Black box system tests”). Los clientes son responsables de
verificar que los resultados de estas pruebas sean correctos. Asi mismo, en caso de que fallen varias

pruebas, deben indicar el orden de prioridad de resolucion(38).

Entre otros tipos de pruebas que se realizan en un sistema esta la que evalla la funcionalidad de este,
denominada prueba funcional, que tiene por objetivo probar que los sistemas desarrollados, cumplan con
las funciones especificas para las cuales han sido creados. Por lo que sera un tipo de prueba a utilizar en

la estrategia de pruebas definida para el sistema.

51



@> Capitulo 3: Implementacion y pruebas de la herramienta Brookesia

Se selecciond la estrategia pruebas de aceptacion para validar el sistema, debido a que estas responden
a las necesidades del cliente. Este tipo de prueba garantiza que la herramienta cumpla con sus

especificaciones funcionales.

3.4.2 Técnicade caja negra

“Las pruebas de caja negra son las que se aplican a la interfaz del software. Una prueba de este tipo
examina algun aspecto funcional de un sistema que tiene poca relacion con la estructura l6gica interna del
software(35).

Las pruebas de caja negra, también denominadas pruebas de comportamiento, se concentran en los
requisitos funcionales del software. Es decir, permiten al ingeniero derivar conjuntos de condiciones de
entrada que ejercitaran por completo todos los requisitos funcionales de un programa. Las pruebas de

caja negra tratan de encontrar errores en las siguientes categorias:

Funciones incorrectas o faltantes.
Errores de interfaz.
Errores de estructuras de datos o en acceso a bases de datos externas.

Errores de comportamiento o desempefio.

SRR N NN

Errores de inicializacion y término(35).

La técnica de caja negra posee varios métodos de pruebas, entre ellos: analisis de valores limites,
particion de equivalencia y prueba de tabla ortogonal.

FUNCIONES

SALIDA

CAJA NEGRA

Fig. 31 Tipo de prueba caja negra
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Debido a que las pruebas de aceptacion requieren de la técnica de caja negra, esta técnica es
seleccionada para validar las funcionalidades de la herramienta. En la cual se va a aplicar el método
particibn de equivalencia, ya que divide el dominio de entrada de un programa en clases de datos para
probar todas las variantes posibles. Este método se esfuerza por definir un caso de prueba que descubra

ciertas clases de errores, reduciendo asi el nUmero total de casos de prueba que deben desarrollarse.

3.4.3 Casos de pruebas basados en historias de usuarios

Los casos de prueba son un conjunto de condiciones o variables bajo las cuales se pretenden demostrar
gue las funciones del software son operativas, que la entrada se acepta de forma adecuada y se produzca
un resultado correcto. Esta prueba permite ejercitar de forma completa todos los requisitos funcionales de
un programa, es un enfoque complementario que intenta descubrir diferentes tipos de errores, por

ejemplo: errores de interfaz y errores en estructuras de datos.

En el proceso de pruebas en cuestidén se hace uso del método particion de equivalencia, de ahi el motivo
por el que se disefia un caso de prueba por cada HU del sistema. El siguiente es un ejemplo del caso de

prueba Enmascarar datos con la estrategia de anulacion.

Tabla 15 Caso de Prueba Enmascarar datos con la estrategia anulacion.

: o Base de Columna Respuesta del .
Escenari D ripciéon E ma | Tabl ., . Flu ntral
scenario escripeio Datos sque clelel Anulacion sistema Jo centra
1. Seleccionar
v v v v el elemento a
El sistema configurar en
pone en rojo la el arbol
letra del jerérquico.
. . . nombre del 2. Seleccionar
Brookesia Public Entrevista SI elemento en la columna
configurado. Anulacion
En este
EC1.1 escenario se Verdadero o
Enm r . falso.
ascara configura la -
I por . 1. Seleccionar
i estrategia V V \% \Y
anulacion A . el elemento a
anulacion El sistema -
configurar en
pone en negro A
el arbol
la letra del erArauico
nombre del 2 JSeleqccion.ar
i i i elemento :
Brookesia Public Entrevista NO . en la columna
desconfigurado L
Anulacion
Verdadero o
falso.
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Tabla 16Descripcion de las variables.

Nombre de e L
No Clasificacion Valor Nulo Descripcion
campo P
L Campo que contiene una lista de las bases de datos
1 |Base de Datos | Campo de seleccion No Po g
conectadas.
s |E c q leccis N Campo que contiene una lista de los esquemas de la
squema ampo de seleccion o base de datos seleccionada.
L, Campo que contiene una lista de las tablas en el
3 | Tabla Campo de seleccién No pog .
esquema seleccionado.
4 | Anulacién Campo de seleccién No Campo de seleccion booleana.

3.4.4 Presentacion de los resultados de las pruebas funcionales

Con el objetivo de validar la herramienta Brookesia se aplicaron los casos de pruebas a cada HU. Este

proceso se realizo al finalizar cada iteracién de implementacion del sistema.

Primera iteracién de desarrollo:

En esta iteracion se identificaron dos no conformidades en dos iteraciones, las dos significativas y una
recomendacioén, estas identificadas y solucionadas en la primera iteracién de prueba, siendo comprobado

en la segunda la inexistencia de no conformidades (Fig. 32).

Primera Iteracion

-

1 2

B Significativas @ Recomendaciones

Fig. 32 Pruebas lera iteracion de desarrollo.
Segunda iteracién de desarrollo:

En la validacion realizada al finalizar la segunda iteracion de desarrollo, se detectaron tres no

conformidades en tres iteraciones, en la primera se identificaron dos no conformidades significativas; en la
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segunda una no significativas, siendo comprobado en la tercera iteracion que todas las deficiencias

encontradas habian sido solucionadas y no existian no conformidades (Fig. 33).

Segunda Iteracion

ol o

1 2 3

B Significativas @ No Significativas

Fig. 33Pruebas 2da iteracion de desarrollo.

Tercera iteracion de desarrollo:

Al finalizar la tercera iteracion de desarrollo se identificaron en dos iteraciones de prueba dos no
conformidades, ambas significativas e identificadas en la primera iteracion, las cuales fueron solucionadas

para la segunda iteracion, no encontrando ninguna en esta (Fig. 34).

Tercera Iteracion

1 2

| Significativas

Fig. 34 Pruebas 3era iteracion de desarrollo.

Cuarta iteracién de desarrollo:

En la cuarta iteracion de desarrollo se identificaron cuatro no conformidades en tres iteraciones de prueba,
en la primera se identificaron dos no conformidades significativas, ninguna no significativa y no hubo

recomendaciones; en la segunda se detectaron dos no conformidades, una significativa, una no
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significativa y una recomendacién; en la tercera iteracion se pudo comprobar que estaban resueltas las no

conformidades encontradas y no se detect6 alguna nueva (Fig. 35).

Cuarta Iteracion

B oo

i 2 3

B Significativas B No Significativas @& Recomendaciones

Fig. 35Pruebas 4ta iteracion de desarrollo.
Quinta iteracién de desarrollo:

Una vez terminada la implementacion, se realizaron las ultimas pruebas al sistema, donde se identificaron
un total de ocho no conformidades en tres iteraciones (Fig. 28), en la primera se identificaron cinco no
conformidades, tres de ellas significativas, dos no significativas y una recomendacion; en la segunda se
identificaron dos significativas y una no significativas, siendo comprobado en la tercera iteracion que se

habian resuelto todos los problemas (Fig. 36).

Quinta Iteracion

~llelle.

1 2 3

B Significativas ®No Significativas @ Recomendaciones

Fig. 36 Pruebas 5ta iteracion de desarrollo.
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Conclusiones parciales

Se implement6 el 100% de las 22 HU definidas en la fase de analisis. Se defini6 como estandar de
codificacibn a emplear durante la implementacion del sistema, las convenciones de codigo para el
lenguaje de programacion Java. Se utiliz6 para las pruebas la técnica de caja negra, con el método
particion de equivalencia. Se realizaron las pruebas de aceptacion a través del disefio de casos de
pruebas; donde fueron identificadas 8 no conformidades en dos iteraciones, siendo estas solucionadas en
una tercera, demostrando que la herramienta desarrollada cumple con las caracteristicas especificadas

por el cliente.
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CONCLUSIONES GENERALES

La realizacion del presente trabajo posibilit6 cumplir con los objetivos y tareas propuestas para su
desarrollo, por lo que se concluye:

v' Se implementé la herramienta de enmascarado de datos con las técnicas sustitucion, variacion de
nameros y fechas, baraja, anulacion de salida o eliminacion y enmascarado de datos de salida,
garantizando asi la integridad y confidencialidad de las bases de datos en PostgreSQL, MySQL y
SQL Server.

v' Al realizar el analisis se obtuvieron 22 HU que permitieron definir todas las funcionalidades que
requeria el sistema.

v' La utilizacion del patrén arquitecténico MVC y los patrones de disefio GRASP y GOF posibilitd
hacer un disefio de la herramienta que permite la evolucién y mantenimiento de la misma.

v/ Se validé la solucién en tres iteraciones mediante los casos de prueba, uno por cada Historia de

Usuario, demostrando que la aplicacion cumple con las funcionalidades identificadas.

58



N \ :
,_\ @ ) Recomendaciones

RECOMENDACIONES

v' Adicionar nuevas técnicas de enmascarado de datos a Brookesia como: funcién hash, anagramay
ajuste proporcional inversa.
v' Ampliar el enmascarado de datos a bases de datos no relacionales como MongoDB y CouchDB.

v' Aumentar el soporte de Brookesia a otros gestores relacionales como SQLite y Oracle.

59



-~ ""31/ Referencias Bibliogrdficas

REFERENCIAS BIBLIOGRAFICAS

1. Camellea.Gestion de Base de Datos con ADO.NET. Ciudad de La Habana : Cientifico Técnica, 2004.

2. J., Date C.Introduccion a los Sistemas de Bases de Datos. 2001. Séptima Edicion.

3. GOmez Ballester, Eva, y otros.Apuntes Bases de datos 1. Dpto. de Lenguajes y Sistemas Informéticos
Escuela Politécnica Superior Universidad de Alicante : s.n., 2007. pag.
http://lwww.dlsi.ua.es/asignaturas/bd.

4. Yera, Angel Cobo. [En linea] http://books.google.com.cu/books?id=anCDr9N-
kGsC&pg=PA7&dqg=definicion+de+sistemas+gestores+de+base+de+datos&hl=es&ei=VgDcTMHyGovOng

esrJQX&sa=X&o..

5. Martinez, Rafael. PosgreSQL-es -. [En linea] 2013. http://www.postgresqgl.org.es/sobre_postgresql.

6. MySQL. [En linea] 2013. http://www.mysqgl.com/why-mysgl/white-papers/las-10-razones-principales-
para-usar-mysql-como-base-de-datos-integrada/.

7. Definicion ABC. [En linea] 2013. http://www.definicionabc.com/tecnologia/mysql.php#ixzz2lI9vdiwf.

8. Microsoft. [En linea] http://www.microsoft.com/es-xl/sqlserver.

9. Forrester Research. Forrester. [En linea] 2013. www.forrester.com.

10. Net 2000 Ltd. Data Masker. [En linea] 1998.
http://www.datamasker.com/DataMasking_WhatYouNeedToKnow.pdf .

11. Techopedia. [En linea] 2010. http://www.techopedia.com/definition/13602/data-masking.

12. Linda Musthaler, Brian Musthaler. Clo. [En linea] 10 de 20009.
http://www.cio.com/article/505843/Data_Masking Secures_Sensitive_Data_in_Non_Production_Environm

ents.

13. Help Net Security. [En linea] 25 de 8 de 2011. http://www.net-security.org/secworld.php?id=11512.

14. Slides Hare. [En linea] 2012. http://www.slideshare.net/sesa78/data-masking-14021097.

15. Cobb, Michael. Search Security. [En linea] 2010. http://searchsecurity.techtarget.com/tip/Unmasking-
data-masking-techniques-in-the-enterprise.

16. Informatica. [En linea] 2008. http://www.informatica.com/es/products/data-masking/dynamic-data-
masking/.

17. Orpheus GmbH. [En linea] 2014. http://www.data-masking-tool.com/features.

60



%@l/ Referencias Bibliograficas

18. Informatica Aplicada a la Gestion Publica. Facultad Derecho UMU. Ingenieria del software.
Metodologias de desarrollo. [En linea] http://www.um.es/docencia/barzana/IAGP/IAGP2-Metodologias-de-
desarrollo.html.

19. Beck, K. Extreme Programming Explained. Embrace Change. Pearson Education. [trad.] Addison
Wesley.

20. Ciencia y Técnica Administrativa. [En linea] 2008.
http://www.cyta.com.ar/biblioteca/bddoc/bdlibros/proyectoinformatico/libro/c5/c5.htm..

21. Visual Paradigm. [En linea] 2014. http://www.visual-paradigm.com/.

22. Meza, José Maria Duefias. Lenguajes de programacion. 2013.

23. Ruiz, Alberto. Observatorio Tecnoldgico. [En linea] 20009.
http://recursostic.educacion.es/observatorio/web/eu/software/programacion/911-monografico-java.

24. ORACLE CORPORATION. NetBeans IDE 7.3 Release Information. [En linea] [Citado el: 27 de 11 de
2013.] http://netbeans.org/community/releases/73/.

25. Santisteban, Luis Angel Quintana. Andlisis y disefio de una herramienta para modelaciéon de bases
de datos. La Habana, Cuba : s.n., 2008.

26. José H. Cands, Patricio Letelier y M2 Carmen Penadés. Métodologias Agiles en el Desarrollo de
Software. DSIC -Universidad Politécnica de Valencia, Camino de Vera : s.n. 46022 Valencia.

27. Delgado, Raidel P&ez LLopiz. Ariel Labrada. Herramienta para la creacion de Sistemas de
Informacion Geografica. La Habana, Cuba. : s.n., 2012.

28. Extreme Programing, Agile Process. Agile Software Development: A gentle introduction. [En linea]
2009. http://www.agile-process.org.

29. Molpeceres, Alberto. Disefilo de software con patrones. [En linea] 01 de 07 de 2001.
http://www.programacion.com/java/articulo/joa_patronesl/#joa_ patronesl_software.

30. Mestras, Juan Pavdn.Estructura de las Aplicaciones Orientadas a Objetos, El patrén Modelo-Vista-
Controlador (MVC), Programacion Orientada a Objetos. Dep. Ingenieria del Software e Inteligencia
Artificial, Universidad Complutense Madrid : s.n.

31. Cooper, James W. Java™ Design Patterns: A Tutorial. [ed.] Addison Wesley. January 28, 2000. pag.
352. ISBN: 0-201-48539-7.

32. Mora, Roberto Canales. Patrones de GRASP. Madrid : s.n., 2003-2004.

33. Scott Hommel, Alberto Molpeceres. Convenciones de Cdodigo para el lenguaje de programacion

JAVA™ _ Sun Microsystems Inc. [En linea] 2001 . http://www.javahispano.com.

61



1/
¥ . . . . Y
) Referencias Bibliogrdficas

34. Pefia, Dr. Juan Manuel Ferndndez.Pruebas de software: experiencias en su aplicacién. Capitulo 6
Pruebas de sistema. México : Facultad de Estadistica e Informatica Universidad Veracruzana, 2006.

35. Ingeniria del software. Un enfoque practico.Pressman, Roger. Vol. 6ta edicion.

36. Sommerville, lan.Ingenieria de Software. [trad.] Antonio Botia Martinez, Francisco Mora Lizén, José
Pascual Trigueros Jover Maria Isabel Alonso Galipienso. s..: Dpto Ciencia de la Computacion e
Inteligencia Artificial, Universidad de Alicante. Vol. Septima edicion.

37. PRUEBAS DEL SISTEMA EN PROGRAMACION EXTREMA. J. J. Gutiérrez, M. J. Escalona, M.
Mejias, J. Torres. s.l. : Department de Lenguajes y Sistemas Informaticos, University of Sevilla.

38. Joskowicz, José. Reglas y Préacticas en eXtreme Programming. 2008.

62



! "'fgl/ Bibliografia

BIBLIOGRAFIA

1. Camellea.Gestion de Base de Datos con ADO.NET. Ciudad de La Habana : Cientifico Técnica, 2004.

2. J., Date C.Introduccion a los Sistemas de Bases de Datos. 2001. Séptima Edicion.

3. GOmez Ballester, Eva, y otros.Apuntes Bases de datos 1. Dpto. de Lenguajes y Sistemas Informéticos
Escuela Politécnica Superior Universidad de Alicante : s.n., 2007. pag.
http://lwww.dlsi.ua.es/asignaturas/bd.

4. Yera, Angel Cobo. [En linea] http://books.google.com.cu/books?id=anCDr9N-
kGsC&pg=PA7&dqg=definicion+de+sistemas+gestores+de+base+de+datos&hl=es&ei=VgDcTMHyGovOng

esrJQX&sa=X&o..

5. Martinez, Rafael. PosgreSQL-es -. [En linea] 2013. http://www.postgresqgl.org.es/sobre_postgresql.

6. MySQL. [En linea] 2013. http://www.mysqgl.com/why-mysgl/white-papers/las-10-razones-principales-
para-usar-mysql-como-base-de-datos-integrada/.

7. Definicion ABC. [En linea] 2013. http://www.definicionabc.com/tecnologia/mysql.php#ixzz2ll9vdiwf.

8. Microsoft. [En linea] http://www.microsoft.com/es-xl/sqlserver.

9. Forrester Research. Forrester. [En linea] 2013. www.forrester.com.

10. Net 2000 Ltd. Data Masker. [En linea] 1998.
http://www.datamasker.com/DataMasking_WhatYouNeedToKnow.pdf .

11. Techopedia. [En linea] 2010. http://www.techopedia.com/definition/13602/data-masking.

12. Linda Musthaler, Brian Musthaler. Clo. [En linea] 10 de 20009.
http://www.cio.com/article/505843/Data_Masking_Secures_Sensitive_Data_in_Non_Production_Environm

ents.

13. Help Net Security. [En linea] 25 de 8 de 2011. http://www.net-security.org/secworld.php?id=11512.

14. Slides Hare. [En linea] 2012. http://www.slideshare.net/sesa78/data-masking-14021097.

15. Cobb, Michael. Search Security. [En linea] 2010. http://searchsecurity.techtarget.com/tip/Unmasking-
data-masking-techniques-in-the-enterprise.

16. Informatica. [En linea] 2008. http://www.informatica.com/es/products/data-masking/dynamic-data-
masking/.

17. Orpheus GmbH. [En linea] 2014. http://www.data-masking-tool.com/features.

63



' %"l/ Bibliografia

18. Informatica Aplicada a la Gestion Publica. Facultad Derecho UMU. Ingenieria del software.
Metodologias de desarrollo. [En linea] http://www.um.es/docencia/barzana/IAGP/IAGP2-Metodologias-de-
desarrollo.html.

19. Beck, K. Extreme Programming Explained. Embrace Change. Pearson Education. [trad.] Addison
Wesley.

20. Ciencia y Técnica Administrativa. [En linea] 2008.
http://www.cyta.com.ar/biblioteca/bddoc/bdlibros/proyectoinformatico/libro/c5/c5.htm..

21. Visual Paradigm. [En linea] 2014. http://www.visual-paradigm.com/.

22. Meza, José Maria Duefias. Lenguajes de programacion. 2013.

23. Ruiz, Alberto. Observatorio Tecnoldgico. [En linea] 20009.
http://recursostic.educacion.es/observatorio/web/eu/software/programacion/911-monografico-java.

24. ORACLE CORPORATION. NetBeans IDE 7.3 Release Information. [En linea] [Citado el: 27 de 11 de
2013.] http://netbeans.org/community/releases/73/.

25. Santisteban, Luis Angel Quintana. Andlisis y disefio de una herramienta para modelaciéon de bases
de datos. La Habana, Cuba : s.n., 2008.

26. José H. Cands, Patricio Letelier y M2 Carmen Penadés. Métodologias Agiles en el Desarrollo de
Software. DSIC -Universidad Politécnica de Valencia, Camino de Vera : s.n. 46022 Valencia.

27. Delgado, Raidel P&ez LLopiz. Ariel Labrada. Herramienta para la creacion de Sistemas de
Informacion Geografica. La Habana, Cuba. : s.n., 2012.

28. Extreme Programing, Agile Process. Agile Software Development: A gentle introduction. [En linea]
2009. http://www.agile-process.org.

29. Molpeceres, Alberto. Disefilo de software con patrones. [En linea] 01 de 07 de 2001.
http://www.programacion.com/java/articulo/joa_patronesl/#joa_patronesl_software.

30. Mestras, Juan Pavdn.Estructura de las Aplicaciones Orientadas a Objetos, El patrén Modelo-Vista-
Controlador (MVC), Programacion Orientada a Objetos. Dep. Ingenieria del Software e Inteligencia
Artificial, Universidad Complutense Madrid : s.n.

31. Cooper, James W. Java™ Design Patterns: A Tutorial. [ed.] Addison Wesley. January 28, 2000. pag.
352. ISBN: 0-201-48539-7.

32. Mora, Roberto Canales. Patrones de GRASP. Madrid : s.n., 2003-2004.

33. Scott Hommel, Alberto Molpeceres. Convenciones de Codigo para el lenguaje de programacion

JAVA™ _ Sun Microsystems Inc. [En linea] 2001 . http://www.javahispano.com.

64



( %“1/ Bibliografia

34. Pefia, Dr. Juan Manuel Ferndndez.Pruebas de software: experiencias en su aplicacién. Capitulo 6
Pruebas de sistema. México : Facultad de Estadistica e Informatica Universidad Veracruzana, 2006.

35. Ingeniria del software. Un enfoque practico.Pressman, Roger. Vol. 6ta edicion.

36. Sommerville, lan.Ingenieria de Software. [trad.] Antonio Botia Martinez, Francisco Mora Lizén, José
Pascual Trigueros Jover Maria Isabel Alonso Galipienso. s.l.: Dpto Ciencia de la Computacion e
Inteligencia Artificial, Universidad de Alicante. Vol. Septima edicion.

37. PRUEBAS DEL SISTEMA EN PROGRAMACION EXTREMA. J. J. Gutiérrez, M. J. Escalona, M.
Mejias, J. Torres. s.l. : Department de Lenguajes y Sistemas Informaticos, University of Sevilla.

38. Joskowicz, José. Reglas y Préacticas en eXtreme Programming. 2008.

39. Rafael Camps Paré, Luis Alberto Casillas Santillan, Dolors Costal Costa, Marc Gibert Ginesta,
Carme Martin Escofet, Oscar Pérez Mora. Software libre. Barcelona : Universitat Oberta de Catalunya,
2005. ISBN: 84-9788-269-5.

40. ORACLE ENTERPRISE MANAGER 10g. Corporation, Oracle. 2007.

41. Solutions, Focus Business. La Proteccion de los Datos en los entornos. [En linea] 2009.
www.focusbs.com.

42. lIsaias Carrillo Pérez, Rodrigo Pérez Gonzalez, Aureliano David Rodriguez Martin.
METODOLOGIA DE DESARROLLO DEL SOFTWARE. [En linea] 2008.

43. PENROSE, ROGER. La mente nueva del emperador. En torno a la cibernética, la mente y las leyes de
la fisica. MEXICO : CONSEJO NACIONAL DE CIENCIA Y TECNOLOGIA. FONDO DE CULTURA
ECONOMICA, 2004. ISBN 0-19-851973-7.

65



