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Resumen

RESUMEN

El Sistema de Gestion para la Ingenieria Clinica y Electromedicina brinda actualmente la administracion y
seguridad del sistema con un nivel de detalle alto, pero no es lo suficientemente configurable para la
navegacion del usuario y ademas, los frameworks con que fue desarrollada su primera version: Symfony
1.4.8 y Extjs 2.2, ya no contaran con soporte técnico, hecho que atenta contra la escalabilidad del
proyecto. Debido a estos problemas se identificé la necesidad de implementar un nuevo ndcleo para la
arquitectura de SIGICEM. Con la nueva arquitectura se hizo necesario desarrollar el Modulo de
administracion, configuracion y seguridad para el Sistema de Gestion para Ingenieria Clinica y
Electromedicina v2.0, de manera tal que queden creadas las bases del software, para luego incorporarle

los demas maodulos.

De acuerdo a lo anterior, se asimilaron las tecnologias, herramientas y metodologia definidas por el
proyecto SIGICEM v2.0, entre las que se encuentran: como metodologia, el Proceso Unificado Rational,
apoyado en el Lenguaje Unificado de Modelado 2.1, sustentado por el Visual Paradigm 6.4 como
herramientas CASE. Ademas, de la utilizacion de los frameworks Symfony 2 y Ext JS 4, soportado sobre
una plataforma LAMP con la utilizacion de Linux como Sistema Operativo en su distribucion Ubuntu 12.04,
Servidor Web Apache en su version 2.2, Gestor de Bases de Datos MySQL en su version 5.3 y lenguaje
de programacién: PHP en su versién 5.3.10. La puesta en practica de este médulo permitira una correcta

administracion, configuracion y seguridad de los usuarios, roles y permisos del sistema.

Palabras clave: administracion, configuracion, seguridad, sistema
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Introduccidn

INTRODUCCION

Las Tecnologias de la Informacion y las Comunicaciones (TIC) han impulsado el desarrollo de la sociedad,
permitiendo una evolucion en la transmision e intercambio de informacion, aportando conocimientos a la
sociedad actual, a los cuales se pueden acceder sin importar barreras geogréaficas o limitaciones del
tiempo. Estos elementos como el espacio y el tiempo condicionan la comunicacion y vienen aparejado de
la capacidad de interaccion en el proceso. En los Ultimos afios, la mayoria de los paises han
implementado proyectos, politicas o estrategias para promover el uso de las TIC y aprovechar los

beneficios que estas ofrecen.

Cuba, a pesar de no ser un pais desarrollado, ha dedicado una importante parte de sus recursos al
desarrollo de la informética en diferentes esferas de la sociedad, especificamente en el sector de la salud
(2). Una de las instituciones que contribuye a este desarrollo gracias a las TIC, es la Universidad de las
Ciencias Informaticas (UCI), que ademas de ser un centro de estudios universitarios, tiene como uno de
sus objetivos la informatizacion del pais, por lo que trata de desarrollar al maximo la industria del software
en la mayoria de las ramas de la sociedad, contribuyendo de esta forma con el avance economico de
Cuba. Uno de los sectores en el que se tiene gran experiencia en el desarrollo y cooperacion para el

disefo de aplicaciones, es el sector de la Salud.

En la UCI, se cuenta con un Centro Informatica Médica (CESIM), que se encarga de desarrollar productos
y soluciones informéticas para el mejoramiento de la calidad de la salud puablica cubana, lo que le permite
estar muy ligada al Sistema Nacional de Salud (SNS). Uno de los proyectos que se desarrolla en dicho
centro lleva por nombre Sistema de Gestion para la Ingenieria Clinica y Electromedicina (SIGICEM),
solucién eficaz, encargada de la informatizacion de todos los procesos de gestion tecnoldgica llevados a
cabo en la red nacional de electromedicina del pais, con el objetivo de garantizar la fiabilidad y
actualizacion de la informacién referente al equipamiento médico instalado, para contribuir asi, a elevar la
calidad y eficiencia de los servicios técnicos dentro del SNS mediante la organizacion, planificacion,

control y andlisis de las acciones que se ejecuten.

SIGICEM fue desarrollado en su primera version con los frameworks Symfony 1.4.8 y Extjs 2.2, el mismo
cuenta con una acorde administracion y seguridad, pero no es lo suficiente configurable para el trabajo del
usuario con el sistema. Por tal motivo, aungue el ntcleo de SIGICEM es una solucion viable, el equipo de

proyecto decide desarrollar una segunda version, actualizando los frameworks anteriormente utilizados a
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Symfony 2 y Extjs 4, de manera que se puedan aprovechar las nuevas prestaciones y seguir el ciclo de
desarrollo, actualizacion y soporte. Por tales motivos se determina que la nueva arquitectura definida para
el proyecto, no cuenta con un mecanismo gque garantice la administracion, configuracion y seguridad del
sistema, teniendo en cuenta los nuevos requerimientos para la mejora de las prestaciones con las que se
contaba anteriormente; que permita implementarle los modulos ya definidos y luego incorporarle los

restantes segun los nuevos procesos de negocio que se pretenden informatizar.

De acuerdo a la problemética planteada anteriormente se define como problema a resolver: ¢(Cémo
lograr que el Sistema de Gestion para la Ingenieria Clinica y Electromedicina en su version 2.0 garantice

la administracion, configuracion y seguridad?

Se tiene como objeto de estudio: Proceso de administracion, configuracion y seguridad en aplicaciones
web; el cual delimita el campo de accion: Gestion de la administracién, configuracion y seguridad en el

Sistema de Gestion para la Ingenieria Clinica y Electromedicina.

Se plantea como objetivo general: Desarrollar un médulo de administracion, configuracion y seguridad

para el Sistema de Gestion para Ingenieria Clinica y Electromedicina v2.0.

Para dar cumplimiento al objetivo del presente trabajo, como guia se definieron las siguientes tareas de
lainvestigacion:

1. Determinacion de los principales referentes teoricos del proceso de administracion, configuracion y
seguridad en aplicaciones web, estableciendo similitudes con la investigacion en curso.

2. Andlisis de las particularidades y necesidades del proceso administraciéon, configuracion y
seguridad del Sistema de Gestion para Ingenieria Clinica y Electromedicina v2.0, para identificar
los principales referentes tedricos metodologicos del sistema.

3. Disefio de los artefactos correspondientes a las Disciplinas de Trabajo: Modelamiento del Negocio,
Requisitos, Andlisis y Disefio e Implementacion, guiados por el Proceso Unificado de Desarrollo
gue permita la obtencion de la documentacién necesaria para el Médulo administracion,
configuracion y seguridad del Sistema de Gestién para Ingenieria Clinica y Electromedicina v2.0.

4. Implementacion de las funcionalidades identificadas en el proceso, segun lo determinado en la

especificaciéon de requisitos de software.
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En el desarrollo de la investigacién se utilizaron un conjunto de métodos cientificos, todos bajo la

concepcion dialéctico — materialista como método general.

El método cientifico de la investigacion proporciona la orientacion y direccion adecuada al trabajo del
investigador, se convierte en el camino mas corto para alcanzar los resultados esperados, y condiciona los

nuevos conocimientos (3). Como parte de los métodos tedricos utilizados se encuentran:

» Historico — Logico: Utilizado para la determinacion de antecedentes, tendencias y regularidades
del objeto de estudio y el campo de accion.

» Analitico — Sintético: Empleado para la determinacion de las generalidades y especificidades en
el objeto de estudio y el campo de accién; asi como en la fundamentacion teérica y elaboracion del

disefio del Modulo administracién, configuracion y seguridad del SIGICEM v2.0.
» Inductivo — Deductivo: Permitié adquirir conocimientos generalizados acerca de los posibles

elementos de gestidn, configuracion y seguridad, asi como determinar aquellos procesos mas

especificos implicados en los cambios que se necesitan para la nueva version del SIGICEM.
» Modelacion: Empleado durante el desarrollo del Médulo administracion, configuracion y seguridad

del SIGICEM v2.0, especificamente en la etapa de andlisis y disefio del software.
Por otra parte, como métodos empiricos se utilizaron:

» Entrevista: Método utilizado para obtener criterios importantes acerca de la administracion,
configuracion y seguridad en el SIGICEM. Para ello fue necesario entrevistar a sus principales
desarrolladores, con el objetivo de asimilar las caracteristicas y los problemas de la actual
investigacion. Se realiza de forma no estructurada porque no se lleva a cabo en ella un
cuestionario estricto y pueden variar las personas entrevistadas.

» Observacion cientifica: Método utilizado en distintos momentos de la investigacion en cuestion,
para recopilar informacién necesaria de conceptos y funcionalidades, de forma tal que permita
caracterizar el estado de la administracion, configuracion y seguridad en el SIGICEM vl1.1,

logrando asi una vision general del sistema.

El Mbédulo de administracion, configuracion y seguridad para el Sistema de Gestion para la Ingenieria

Clinica y Electromedicina v2.0 proveera los siguientes beneficios:
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» La gestidon eficiente de las exigencias de seguridad de los sistemas de autenticacion que den
solucién a problemas en el SIGICEM permitira que se lleve a cabo el control total de los usuarios,
roles y permisos del sistema.

> La proteccion a la informacién tratada en todo el SIGICEM no permitird debilidad, corrupcion e
inconsistencia de la misma.

» La correcta gestion de la administracion, configuracion y seguridad en el médulo, posibilitara el
fortalecimiento y control del SIGICEM v2.0.

> Elevado control y calidad de los procesos de gestion de usuarios y asignacion de privilegios.
El documento de la investigacion esta estructurado de la siguiente forma:

Capitulol. Fundamentacion teodrica. Se efectia un andlisis de los principales referentes tedricos
existentes a nivel internacional y nacional relacionados con la investigacion en curso. Se muestra una
breve descripcién de los conceptos fundamentales asociados al tema de investigacion. Asimismo, se

describen las herramientas, tecnologias y metodologias empleadas en la solucion propuesta.

Capitulo 2. Caracteristicas del sistema. En el capitulo se especifican los requisitos funcionales y no
funcionales asociados al Médulo de administracién, configuracion y seguridad del Sistema de Gestién
para la Ingenieria Clinica y Electromedicina v2.0, quedando de forma explicita y detallada una
representacion y descripcion de los casos de usos que tendra el sistema. Ademas, se hace una
descripcion del modelo de dominio definido, asi como se describe la solucion propuesta.

Capitulo 3. Analisis y Disefio del Sistema. Como parte de la solucion, se explican y modelan para cada
caso de uso definido en el capitulo anterior los diagramas de clases y de interaccién correspondientes a
los artefactos del flujo de trabajo de la fase de analisis y disefio; obteniéndose de esta forma la
construccion de la estructura de la solucion propuesta. También, se presenta el modelo de datos como
base para la implementacion del Médulo administracién, configuracion y seguridad del sistema de Gestidon

para la Ingenieria Clinica y Electromedicina v2.0.

Capitulo 4. Implementacion. A partir del modelado de la propuesta en el capitulo 3 se representa el
diagrama de despliegue y de componentes en correspondencia con la implementacion del sistema.
Ademas, se exponen algunos de los criterios seguidos para el tratamiento de errores, la gestiéon de la
seguridad y las estrategias de codificacion y se explican los estandares y estilos utilizados en esta fase de
desarrollo.
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CAPITULO 1: FUNDAMENTACION TEORICA

En el capitulo se efectda un analisis de los principales referentes tedricos existentes a nivel internacional y
nacional relacionados con la investigacion en curso. Se muestra una breve descripcion de los conceptos
fundamentales asociados al tema de investigacion. Asimismo, se describen las herramientas, tecnologias

y metodologias empleadas en la solucion propuesta.
1.1. Conceptos fundamentales asociados alainvestigacion
Administracion:

La administracion es el proceso de planificar, organizar, dirigir y controlar el uso de los recursos y las
actividades de trabajo con el proposito de lograr los objetivos 0 metas de la organizacion de manera

eficiente y eficaz. (3)

La administracion procura siempre el maximo aprovechamiento de los recursos, mediante su utilizacion

eficiente y sus funciones incluyen la planeacion, organizacion, direcciony el control.
Administracion de la Informatica:

Mecanismo particular con que se debe dotar a la empresa para lograr establecer con toda claridad y en
todo momento el alcance y acercamiento de la misién de la funcién informéatica, disefiada para esa
empresa en particular, a través de su ciclo de crecimiento competitivo, en funcién de los objetivos de

negocio de ella. (4)

Por otra parte, los autores del trabajo consideran que se entiende por administraciéon de la informatica: un
mecanismo que permite la transformacion de los recursos de una empresa de manera automatizada para
facilitar de forma sencilla y agil la ejecucién de los procesos desempefiados por las personas que integran
la organizacion. Posibilitando el control y la seguridad del o los sistemas, de manera tal que todo funcione
armonicamente.

Modulo de Administracion en un sistema informatico:

El médulo de administracion debe ser desarrollado pensando en facilitarle el trabajo al usuario, a los
restantes moédulos, debe ser a su vez comun, que todos puedan utilizarlo y lo mas importante debe ser
totalmente dindmico. (5)
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Es de gran importancia para todo sistema informatico, contar con modulo de administracion que sea el
encargado de realizar funcionalidades para el mejoramiento, el control, la rapidez, la flexibilidad, la
configuracion, y otras que hacen que un sistema informatico actual sea amigable y seguro, de modo que

el usuario final se sienta satisfecho con la labor desempefiada por el equipo que desarrollo el software.
Configuracion:

En informética la configuracion es un conjunto de datos que se cargan, tipico de las aplicaciones
empresariales, como son programas de aplicacion que provee recursos de hardware/software. La
configuracion caracteriza el valor de diferentes elementos de un sistema computo y puede modificarse en
cualquier momento. Es decir, se constituye por el conjunto de programas que conforman a un sistema

informatico.

Enfocado el concepto en un marco del desarrollo de un software, los autores del presente trabajo
consideran que la configuraciéon informatica es la manera de adaptar una aplicaciéon de software a los

demas componentes del entorno de desarrollo y a su vez a las necesidades del usuario. Una aplicacion
configurable es aquella desarrollada de forma que el usuario pueda configurar muchas de sus opciones.

Seguridad informética:

Es la disciplina que se ocupa de disefiar las normas, procedimientos, métodos y técnicas destinados a

conseguir un sistema de informacion seguro y confiable.
El término seguridad comprende distintos aspectos esenciales para la seguridad de la informacion:
¢ Confidencialidad: la informacion sélo puede ser accedida por quién esté autorizado.

¢ Integridad: los activos o la informacion solo pueden ser modificados por las personas autorizadas y
de la forma autorizada.
¢ Disponibilidad: la informacion tiene que estar disponible siempre que sea necesario, evitando por

tanto, ataques externos que puedan reducir esta disponibilidad o incluso una caida del servicio. (6)

La seguridad informatica comprende el conjunto de medidas administrativas, organizativas, fisicas,
técnicas, legales y educativas dirigidas a prevenir, detectar y responder a las acciones que ponen en
riesgo la confidencialidad, integridad y disponibilidad de la informacién que se procesa, intercambia,

reproduce y conserva por medio de las tecnologias de informacion (7).
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1.2. Andlisis de sistemas informaticos web para la administracion, configuracion y seguridad a

nivel nacional e internacional

Algunas alternativas para resolver la problemética planteada fue el analisis de diversos sistemas web para
la administracion, configuracion y seguridad existentes a nivel internacional y nacional, que se ajustaran a
las necesidades que se tienen y tengan similitud con la arquitectura que conforma el SIGICEM. Dentro de

los sistemas analizados se tiene:

SureGX: Software de seguridad y auditoria creado en Perl que permite gestionar eficientemente los
accesos, controles y permisos de todos los usuarios para aplicaciones Web desarrolladas con GeneXus .
Es la aplicacion integradora de las soluciones instaladas en las empresas. Brinda beneficios como el buen
control de auditoria y parametrizacion para un Optimo seguimiento de la administracién de las
aplicaciones. (8)

Contiene médulos como: Grupo de usuarios, el cual asigna automatizaciones y los permisos que tendra
sobre los sistemas de la empresa a los usuarios y grupos, Usuarios del sistema, que realiza una completa
administracion del usuario, Programas del sistema, que realiza el mantenimiento de los programas que
maneja el sistema de forma integrada, Auditoria, que hace una completa revision de las actividades y
tareas realizadas en el sistema, Parametros, que controla los niveles de acceso y/o permisos, asicomo el
dinamismo de los sistemas desarrollados. Las tecnologias soportadas son: interfaz 100% Web,
desarrollado en GeneXus, arquitectura tres capas, generacion en lenguaje Java, .Net, sistemas gestores
de bases de datos soportados: SQL server, Oracle, DB2, Informix, MySQL, PostgreSQL, servidor de

aplicaciones Internet Information Server 5.0 (IIS) o superior, Tomcat Apache. (8)

Componente de Seguridad para SAS: Creado en La Habana en junio 2008, para aplicaciones del Area
Temética Sistema de Apoyo a la Salud (SAS), de la UCI. Permite una gestion eficiente de usuarios,
asignacion de roles y privilegios de acceso a todos los sistemas externos que consuman Sus SEervicios.
Brinda un eficiente proceso de trazabilidad y auditoria. Permite ademas mediante los procesos de
administracion proporcionados, una gestion eficiente de todos los requerimientos de seguridad lograndose
de esta forma la reutilizacion del codigo y evitando que se realicen acciones innecesarias fuera de cada

negocio.

Su desarrollo esta basado en tecnologias libres, multiplataformas, sobre una arquitectura en capas, PHP 5

como lenguaje de programacion, patron de arquitectura Modelo Vista Controlador (MVC), Sistema Gestor
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de Base de Datos PostgreSQL 8.2, el conjunto de tecnologias AJAX (Asynchronous JavaScript And XML),
libreria YUI (Yahoo User Interface), estdndares XML, Protocolo de trasporte HTTPS. Su creacién fue con
la intencién de sustituir los mecanismos de seguridad actuales de cada proyecto de esta area entre sus
funcionalidades previstas se encuentran la administracion eficiente de los usuarios y la asignacién de sus

privilegios en dependencia de su nivel, asi como la optimizacion de la auditoria. (9)

SIGICEM: Mo6dulo administracion v1.1: El Sistema de Gestion para Ingenieria Clinica y Electromedicina
(SIGICEM), que se encarga de la informatizacion de todos los procesos de gestion tecnoldgica llevados a
cabo en la red nacional de electromedicina de Cuba. Dentro de sus funcionalidades SIGICEM cuenta con
un modulo que facilita la administracion del sistema, dicho modulo permite la gestion eficiente de usuario,

roles y permisos, ademas de la seguridad con un nivel de detalles alto.

Para su desarrollo se utilizé6 Rational Unified Process (RUP), Herramienta CASE (Computer Aided
Software Engineering) Visual Paradigm, DB Designer 4 Fork, Zend Studio, frameworks: Symfony 1.4.8 y
Extjs 2.2, soportado sobre la plataforma LAMP: Linux (L): Ubuntu, servidor web: Apache (A), Gestor de
Base de Datos: MySQL (M) y lenguaje de programacion: PHP (P). Garantiza la fiabilidad y actualizaciéon
de la informacién referente al equipamiento médico instalado en el pais, mediante la organizacion,

planificacion control y andlisis de las acciones que se ejecuten.

Médulo de Seguridad del EBMS DSerp: Creado en La Habana, 2013. Sistema estratégico para la
gestion avanzada de procesos y recursos gque se desarrolla con el objetivo de dar soporte a la gestion de
informacion empresarial. Permite administrar varias empresas que comparten dependencias funcionales

sustanciales.

Su arquitectura de EBMS (Sistema Electronico de Gestion de Empresas o Electronic Business
Management System por sus siglas en inglés) le ofrece adaptabilidad para desplegarse en cualquier
ambiente corporativo, con un modelo centralizado, flexible e interactivo, que le permite integrar y
administrar procesos claves de una organizacion, garantizando la automatizacién de las actividades
generadas por un conjunto de empresas, creando un dominio de negocio para la gestién de informacién
en un entorno corporativo.

Se desarroll6 incidiendo directamente en diez valores: accesibilidad, integridad, confidencialidad,
informacion, sencillez, organizacion, fiabilidad, rapidez, eficiencia y eficacia. Para el desarrollo del médulo

se utilizé la metodologia XP (Extreme Programming), lenguaje de modelado UML (Unified Modeling
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Language), entorno de desarrollo NetBeans, Herramienta CASE Visual Paradigm, Frameworks ExtJS y
Symfony, Servidor web Apache bajo Linux, PostgreSQL y EMS SQL Management como una herramienta

de alto rendimiento de administracién de Bases de Datos. (10)

1.3. Andlisis comparativo entre sistemas informaticos web analizados para la administracion,

configuracion y seguridad a nivel nacional e internacional

Una vez descritos los sistemas que los autores consideraron referentes importantes como guia para dar
solucién a la problematica planteada, se realizé un analisis comparativo para una posible integracion de

los mismos con SIGICEM. Andlisis mostrado en la siguiente tabla:

Tablal. Comparacion de los sistemas informaticos web para la administracion, configuracion y seguridad.

Componente | EBMS SIGICEM: Modulo
SureGX de Seguridad | DSerp: Modulo administracién
para SAS Modulo de | administracion |, configuracion
Seguridad v1.l y seguridad
Perteneciente GeneXus. | Universidad de | Universidad | Universidad de | Universidad de
Peru las Ciencias de las las Ciencias las Ciencias
Informaticas Ciencias Informaticas Informaticas
(UCl). Informaticas (UCI). (UCI).
Cuba (UCI). Cuba Cuba
Cuba
Software Propietario Libre Libre Libre Libre
y ) y y y y y
Licencia Privada GPL GPL GPL GPL
Lenguaje Java, .Net PHP 5 PHP 5 PHP 5 PHP 5.3.10
Frameworks No No Extjs Extjs 2.2 Extjs 4
y y y
Symfony Symfony 1.4.8 Symfony 2
Correcta Si Si Si Si Si
Administracion
Correcta Si Si No No Si
Configuracion
Correcta Si No Si Si Si
Seguridad

1.3.1. Argumentacion de la comparativa efectuada en latabla 1

Después del analisis de los sistemas existentes relacionados con la administracion, configuracion y

seguridad de aplicaciones web, para ver si pudieran ser integrados con el SIGICEM v2.0, se evidencia la
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necesidad de desarrollar la solucion propuesta, debido a que los sistemas analizados presentan

inconsistencias que no le permite integrarse con la aplicacion.

El sistema internacional SureGX brinda una completa administracion, configuracion, seguridad y permite la
conexion con diferentes sistemas gestores de bases de datos, pero tiene como desventaja que es un
software propietario, de elevado costo para la adquisicion de su licencia, y solamente es integrable con
sistemas desarrollados sobre las tecnologias Java y .Net.

El Componente de seguridad SAS a pesar que fue disefiado a la medida para aplicaciones en el sector de
la salud y consume servicios web para todo lo referente a la seguridad, auditoria, autenticaciéon y
autorizacion; se ha demostrado que estos servicios no son factibles porque su funcionamiento no es
estable y no se ajusta a los requerimientos del SIGICEM, ya que no fue desarrollado con el framework
Symfony a pesar de las ventajas y funcionalidades que el mismo proporciona, donde se utilizaran en el
modulo propuesto mecanismos de seguridad definidos por el propio framework, los cuales estan probados

y respaldados por su reconocimiento y por la comunidad de expertos por el que fue desarrollado.

Los sistemas web que utilizan servicios generalmente tienen como desventajas que al apoyarse en HTTP
(Hyper Text Transfer Protocol), pueden esquivar medidas de seguridad basadas en firewall cuyas reglas

tratan de bloquear:

» Lacomunicacion entre programas.
» Existe poca informacion de servicios web para algunos lenguajes de programacion.

» No es la solucion a todos los problemas.

» Relativamente nuevo, algunos estandares no definidos.

» Dependencia de la disponibilidad de servidores y comunicaciones.

Sin embargo, los sistemas restantes son de la misma procedencia y se asemejan bastante, pero
presentan problemas con la configuracion y no es lo que se requiere en el desarrollo de la propuesta. El
modulo de seguridad del EBMS DSerp tiene una deficiente configuracion de la seguridad y no permite
definir roles y politicas de acceso personalizadas. Igualmente, la primera version del SIGICEM no es lo
suficientemente configurable para el trabajo del usuario con el sistema y no existe migracion de los

frameworks con el que fue desarrollado a los actuales, lo cual atenta contra la escalabilidad del sistema.

10
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Todo el andlisis efectuado permiti6 a los autores ratificar la necesidad de desarrollar un nuevo médulo
para el SIGICEM v2.0 que permita la administracion, configuracion y seguridad dentro del mismo.

1.4. Metodologias, tecnologias y herramientas

Para la construccion de un software uno de los pasos mas importantes es la correcta seleccion de las
herramientas y tecnologias a utilizar. En el epigrafe se describen las caracteristicas y funcionalidades de
las herramientas, tecnologias y metodologia establecidas por el proyecto Sistema de Gestion para
Ingenieria Clinica y Electromedicina y el Centro de Informatica Médica que ademas, seran las utilizadas

en el desarrollo del Médulo administracién, configuracion y seguridad del SIGICEM v2.0.

1.4.1. Metodologia de Desarrollo: Rational Unified Process (RUP)

RUP, proceso de desarrollo de software, que junto con el Lenguaje Unificado de Modelado UML,
constituye la metodologia estandar més utilizada para el andlisis, implementacion y documentacion de
sistemas orientados a objetos, RUP no es un sistema con pasos firmemente establecidos, sino un
conjunto de metodologias adaptables al contexto y necesidades de cada organizacion (11). Es dirigido por
casos de usos, centrado en la arquitectura y su desarrollo es iterativo e incremental. La arquitectura
provee la estructura sobre la cual guiar el trabajo en iteraciones, mientras que los casos de uso definen las
metas y dirigen el trabajo en cada iteracion (12). De este modo los desarrolladores obtendran una buena

organizacion del trabajo y una vision precisada.

1.4.2. Lenguaje Unificado de Modelado: Unified Modeling Languaje 2.1

Lenguaje de modelado de sistemas de software utilizado por la metodologia RUP, del inglés Rational
Unified Process, en la creacién de disefios que capturen las ideas de los desarrolladores de forma
convencional y de facil comprension, para un mejor entendimiento y comunicacion con otras personas. A
través de este lenguaje gréfico se podra visualizar, especificar, construir y documentar el maodulo
propuesto en esta investigacion, permitiendo ademas la descripcion de aspectos concretos relacionados
con el lenguaje de programacion utilizado, los esquemas de la base de datos, asi como los componentes
reutilizables. (13)

Este lenguaje de modelado permite crear un nivel de comprension y entendimiento entre los analistas,
desarrolladores o cualquier personal involucrado y hace mas facil la comunicacién existente entre ellos.
(14)

11
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1.4.3. Herramienta CASE

Las herramientas de Ingenieria de Software Asistida por Computadora (CASE, por sus siglas en inglés)
son software destinados a incrementar la productividad en el proceso de desarrollo de software,
reduciendo los costos de tiempo y recursos. Entre sus principales caracteristicas se encuentran las
facilidades que brindan para la realizacion de prototipos y el desarrollo conjunto de aplicaciones, facilita la
reutilizacion de componentes de software y mejora y estandariza la documentacion. (15)

Visual Paradigm for UML 6.4

Herramienta de modelado visual para todo tipo de diagramas UML (Lenguaje Unificado de Modelado),
desarrollada por la empresa Visual Paradigm Internacional. Esta herramienta esta disefiada para el
desarrollo de software orientado a objetos brindando soporte para todo su ciclo de vida, asi como muchas
facilidades para el trabajo colaborativo, ademas de la integracion para el trabajo con modelos relacionales
de Bases de Datos. (16)

1.4.4. Symfony 2

Symfony, Framework para desarrollar aplicaciones web en PHP con buena reputacion, fue adoptado
rapidamente por los profesionales que trabajan en este campo después de su lanzamiento en 2005.
Entorno estable bien conocido y reconocido internacionalmente. Hoy en dia sigue siendo la herramienta
diaria utilizada por sus propios equipos para desarrollar proyectos de clientes. Disefiado por profesionales
para profesionales. Se distribuye bajo la licencia Open Source MIT (Instituto Tecnologico de
Massachusetts o Massachusetts Institute of Technology, por sus siglas), que no impone restricciones y
permite el desarrollo de cédigo abierto, asi como las aplicaciones propietarias. Es todo lo que se espera
de un marco: la velocidad, la flexibilidad, los componentes reutilizables. Ha desarrollado un habito de
sacudir el orden establecido y siempre se esfuerza por la excelencia, la busqueda de la mejora continua

en la productividad de los desarrolladores. (17)

> FOSUserBundle 1.1.3

Componente de seguridad de Symfony 2 que proporciona una plataforma flexible y permite cargar
usuarios desde la configuracion. Por tanto, si un sistema necesita persistir y recuperar usuarios hacia y

desde una base de datos, entonces es mejor usar FOSUserBundle. Entre sus caracteristicas permite
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registrar nuevos usuarios, enviar un mensaje de confirmacion a los usuarios recién creados, editar el perfil

de usuario, encriptacion de contrasefias y agrega un campo en la base de datos para poder guardar roles.
1.45. ExtJS4

Gran paso adelante para los frameworks web basandose en Ext JS 3.3, la dltima version afiade mas de
350 nuevas aplicaciones, 50 nuevas clases, y el 65% mas documentacion. Un nuevo paquete entero de
datos equipa a los desarrolladores aprovechar las caracteristicas como Red infinita Scrolling para construir
un nuevo nivel de interactividad a las aplicaciones web. No hay plugins, no hay problema. Ofrece las
capacidades de graficos mas avanzados de cualquier marco de JavaScript, sin depender de plugins,
ofreciendo una visualizacion perfecta de pixeles en cualquier navegador en cualquier sistema operativo.
Aprovechando SVG (Gréficos Vectoriales Redimensionables o Scalable Vector Graphics, por sus siglas en
inglés) y VML (Vector Markup Language), su paguete de graficos permite a los desarrolladores disefiar y
programar sus graficas una vez para todos los navegadores. Trae una nueva forma de construir
aplicaciones cliente, mediante la introduccion del patrén modelo-vista-controlador (MVC), por sus siglas,
popular para Ext JS. (18)

Al permitir la separacién de la gestién de datos, la lI6gica y elementos de la interfaz, Ext JS 4 hace que sea
mas facil para los equipos de desarrollo, incluso de gran tamafio para trabajar de forma independiente. Se
entrega con una guia utli MVC para empezar. Permite a los desarrolladores entregar una increible
variedad de navegadores. Ya sea que esté utilizando Ext JS incorporado en los componentes de interfaz
de usuario, utilizando el paquete de gréficos, o la termalizacion de la aplicacion, hace que sea facil de
construir una aplicacion que brinda el poder de la web, independientemente de qué navegador utiliza su
cliente. (18)

1.4.6. Entorno Integrado de Desarrollo

Un Entorno Integrado de Desarrollo (IDE, por sus siglas en inglés) representa una herramienta utilizada
por los programadores para la implementacion del producto deseado. Con su utilizacion es posible crear la
interfaz grafica de usuario y escribir el codigo de lo que hara la aplicacion de una manera mas amenay en
una interfaz amigable. (19)

Consiste en un editor de cAdigo, un compilador, un depurador y constructor de interfaz gréfica.
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NetBeans 7.3

NetBeans, proyecto de coédigo abierto dedicado a proveer productos de desarrollo de software de roca
solida (NetBeans IDE y la Plataforma NetBeans) que se ocupan de las necesidades de los
desarrolladores, los usuarios y las empresas que dependen de NetBeans como base para sus productos;
sobre todo, para permitir que se desarrollen estos productos de forma rapida, eficaz y sencilla mediante el
aprovechamiento de los puntos fuertes de la plataforma Java y otras normas relevantes de la industria. El
IDE NetBeans es un reconocido entorno de desarrollo integrado disponible para Windows, Mac, Linux y
Solaris. El proyecto NetBeans esta formado por un IDE de cddigo abierto y una plataforma de aplicacion
gue permite a los desarrolladores crear con rapidez aplicaciones web, empresariales, de escritorio y
moviles utilizando la plataforma Java, asi como JavaFX, PHP, JavaScript y Ajax, Ruby y Ruby on Rails,
Groovy and Grails y C/C++. Este proyecto esta apoyado por una comunidad de desarrolladores dinamica
y ofrece documentacion y recursos de formacién exhaustivos, asi como una amplia seleccion de

complementos de terceros. (20)

NetBeans, ademés de ser de cddigo abierto y totalmente gratuito, su Ultima version ofrece un asistente
para crear un proyecto PHP utilizando el framework Symfony y la integracion con este permite desarrollar

aplicaciones de forma mas sencilla y productiva.
1.4.7. Plataforma de Desarrollo: LAMP

El Mbédulo de administracion, configuracién y seguridad constituye el primer modulo del Sistema de
Gestidon para Ingenieria Clinica y Electromedicina v2.0, por lo que se utiliza su misma plataforma de
desarrollo: LAMP.

La misma estd compuesta por un conjunto de aplicaciones de codigo abierto que trabajando entre si,
permiten disponer de un servidor web, ya sea para desarrollo o para produccion. La plataforma, esta

integrada por:
» Linux (L) con su distribucién Ubuntu 12.04 como sistema operativo.
» Apache (A) como servidor web en su version 2.2.
» MySQL (M) en su version 5.5, como sistema gestor de base datos.
>

PHP (P) en su versién 5.3.10 como lenguaje de programacion. (21)
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En el presente capitulo, el estudio y descripcion de los principales sistemas a nivel nacional e
internacional, aportaron nuevas ideas para definir las necesidades funcionales en el desarrollo del Modulo
administracion, configuracion y seguridad, asi como en los diferentes conceptos relacionados con la
investigacion que permitieron un mejor entendimiento del entorno de desarrollo. Ademas, se describieron
las herramientas, tecnologias y metodologia definidas para la nueva version de SIGICEM v2.0, las cuales
seran las aplicadas en el desarrollo de la solucién propuesta, ya que ofrecen ventajas para su
implementacién porque se integran facilmente. En el caso de la metodologia seleccionada representa una
garantia para la continuidad del trabajo del proyecto, permitiendo asi, guiar el proceso de desarrollo del
modulo a partir del uso de las herramientas y tecnologias definidas, las cuales a su vez permiten
desarrollar un producto de calidad, que facilite la comunicacién entre los desarrolladores y ayuda a
soportar la fase de implementacion del desarrollo del software.
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CAPITULO 2: CARACTERISTICAS DEL SISTEMA

En el capitulo se especifican los requisitos funcionales y no funcionales asociados al Moédulo de
administracion, configuracion y seguridad del Sistema de Gestion para la Ingenieria Clinica y
Electromedicina v2.0, quedando de forma explicita y detallada una representacion y descripciéon de los
casos de usos que tendra el sistema. Ademas, se hace una descripcion del modelo de dominio definido,
asi como se muestra una descripcion detallada de la solucion propuesta.

2.1. Modelo de Dominio

En aras de ayudar a comprender los conceptos claves del problema planteado en la investigacion se
decide representar un modelo de dominio; a partir que este artefacto permite disminuir la brecha de
representacion entre como ven los clientes el problema y la representacion utilizando un modelado
orientado a objetos en la solucién, en este caso en el Médulo de administracion, configuracion y seguridad
del SIGICEM v2.0.

Un modelo de dominio se considera un artefacto de la disciplina de analisis, construido con las reglas de
UML, presentado como uno o mas diagramas de clases que contiene, la realidad fisica del sistema.
Pueden utilizarse para capturar y expresar el entendimiento ganado en un area bajo andlisis como paso
previo al disefio de un sistema, ya sea de software o de otro tipo. El modelo de dominio es utilizado por el
analista como un medio para comprender el sector industrial 0 de negocios al cual el sistema va a servir.
(22)

2.1.1. Descripcion del Modelo de Dominio

El Modelo de dominio se describe mediante diagramas de clases del dominio, que muestran las clases del
dominio y sus respectivas asociaciones. En la figura 1 se representa el diagrama de clase del modelo de
dominio realizado.
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Figura 1. Diagrama de clases del dominio.
2.1.2. Definicién de clases del Modelo de Dominio

Super Administrador: responsable de gestionar los usuarios y grupos de la aplicacion, ademas de definir

los permisos que pueden tener los mismos y crear los menus correspondientes.

Usuario: encargados de interactuar con la aplicacion de acuerdo a los permisos asignados.
Grupo: conjuntos de usuarios con permisos especificos.

Menu: estructura de acceso para la navegacion a las funcionalidades que tiene la aplicacion.
Permisos: contiene los tipos de acceso que se pueden tener sobre los diferentes modulos.
Trazas: representa todo el registro de trazas generadas por los usuarios del sistema.

2.1.3. Relacion entre clases

El Super Administrador gestiona los usuarios que pueden 0 no pertenecer a uno o varios grupos, teniendo
ambos permisos definidos por este. Por otra parte el Super Administrador puede crear el menu para la

navegacion en el sistemay el usuario interactdia con este.

Los usuarios interactian con los modulos de la aplicacion ejecutando acciones de insercion, modificacion
o eliminacién de la informacion registrada en la base de datos. Al mismo tiempo las acciones del usuario

seran guardadas en un historial de trazas para la posible visualizacion de las mismas.
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2.2. Propuestade solucion

Para darle solucién al problema planteado se propone desarrollar un médulo en el SIGICEM v2.0 que
permita la correcta administracion, configuracion y seguridad, de modo que garantice el control total de los
usuarios, roles y permiso, ademas que propicie la correcta navegacion del usuario, que impida las brechas
de seguridad y la inconsistencia de la informacion. El médulo contara con restricciones de permisos a los
usuarios o grupos en dependencia del rol y los privilegios asignados. Existiran dos actores del sistema,
super administrador y los usuarios. El sistema debe permitir ademas el control de trazas para poder
gestionar todas las acciones que se realizan sobre la aplicacién una vez que ocurra algin problema

ocasionado por un error del usuario que provoque cualquier alteracion de la informacion.
2.3. Andlisis de requisitos de software

El analisis de requisitos es una de las tareas mas importantes en el ciclo de vida del desarrollo de
software. En cualquier proyecto software los requisitos son las necesidades del producto que se debe
desarrollar. Por ello, en la fase de andlisis de requisitos se deben identificar claramente estas necesidades
y documentarlas. Como resultado de esta fase se debe producir un documento de especificacion de
requisitos en el que se describa lo que el futuro sistema debe hacer. (23)

Los requisitos se pueden clasificar en funcionales, considerando las funciones que el sistema debe

cumplir, y no funcionales, teniendo en cuenta las cualidades o propiedades que debe poseer el producto.
2.3.1. Requisitos Funcionales
Tabla 2. Requisitos Funcionales

Requisitos Funcionales

RF1 Visualizar datos del usuario RF2 Registrar usuario

RF3 Modificar datos del usuario RF4 Eliminar usuario

RF5 Visualizar grupos RF6 Registrar grupo

RF7 Modificar datos del grupo RF8 Eliminar grupo

RF9 Agregar usuario a grupo RF10 Cambiar contrasefia
RF11 Agregar grupo a usuario RF12 Autenticar usuario

RF13 Crear traza de modificacion RF14 Crear traza de eliminacion
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RF15 Crear traza de Insercion RF 16 Gestionar traza

RF16 Asignar permisos a grupo RF17 Asignar permisos a usuario
RF18 Personalizar accesos directos RF19 Personalizar entorno escritorio
2.3.2. Requisitos no Funcionales

RNF Usabilidad

>

>

Los usuarios que interactian con el sistema no requieren de grandes conocimientos de

informética.

La aplicacion web deberé facilitar la interaccion usuario — sistema con el objetivo de evitar rechazo
en el uso de la misma, puesto que se realiza una aplicacion sencilla con un ambiente similar al de
Windows que le permitird al usuario final una mejor familiarizacién con la misma.

El sistema brindar& al usuario mensajes descriptivos para orientarlo en cada accion realizada.

RNF Confiabilidad

>

>

El sistema cerrara la sesién del usuario autenticado después de quince minutos de inactividad.

Al ocurrir un error el sistema muestra un mensaje personalizado indicando una mala operacién o

funcionamiento del sistema.

RNF Soporte

» Una vez puesta en marcha la aplicacion y siendo usada por los usuarios finales, se recogera toda

la informacién referente a los defectos y/o no conformidades existentes, para incorporar las

mejoras sugeridas al sistema.

La implementacién del modulo se regira por las normas de codificacion definidas en el documento
de arquitectura de software del Centro de Informatica Médica para obtener un producto legible y

homogéneo.

RNF Restricciones de Disefo

» El sistema estara desarrollado en base a las politicas del software libre que fueron ajustadas al

Sistema Nacional de Salud como: uso de servidores GNU/Linux.
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» Se utilizara como gestor de base de datos MySQL, Symfony 2 como framework de desarrollo de
aplicaciones web, el cual utiliza PHP como lenguaje de programaciéon del lado del servidor, y

NetBeans como IDE de desarrollo.

> Para el disefio de interfaces se utilizara EXT JS 4, libreria javascript para el desarrollo de

aplicaciones RIA (Rich Internet Application).

» Se utilizara Visual Paradigm como herramienta para el modelado de los artefactos generados por

la metodologia RUP.

RNF Requisitos para la documentacién de usuarios en lineay ayuda del sistema

» Para informar a los usuarios todo lo referente a como trabaja el sistema se incorporara una ayuda

gue le permitira orientarse en cada accion a realizar.

RNF Interfaz

> La aplicacién sera sencilla, amigable e intuitiva, de facil navegacion por parte del usuario. Estara
disefiada para una Optima visualizacion siendo adaptable a cualquier resolucion.

» Lainterfaz de la aplicacion sera similar a la del sistema operativo Windows XP para garantizar que
el personal que trabaje con el sistema esté lo mas familiarizado posible, de manera que agilice y
facilite el trabajo con el software.

» Laentrada de datos incorrecta sera detectada e informada claramente al usuario.

» Todos los textos y mensajes en pantalla apareceran tanto en idioma espafiol como en inglés, en
dependencia de la opcion que seleccione el usuario

RNF Estandares Aplicables

» El desarrollo de la aplicacion estard basado en Integracion de Modelos de Madurez de
Capacidades (CMMI por sus siglas en inglés), un modelo para la mejora y evaluacién de procesos

para el desarrollo, mantenimiento y operacién de sistemas de software.

2.4. Actores del Sistema
Representa a un grupo de usuarios del sistema. Un usuario es cualquier ente externo que interactda con
el sistema. No tiene por qué ser un ser humano, puede ser otro sistema informéatico o unidades

organizativas o empresas. (24)
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Tabla 3. Actores del Sistema

Actor Descripcion
Usuario Usuario comun que interacta con el sistema de
acuerdo a los privilegios de que le han sido
asignados.
Super Administrador Es el encargado de asignar permisos a usuarios
y grupos del sistema. Ademas, crea el Menu
correspondiente a cada usuario.

2.5. Diagrama de caso de uso del Sistema

Los diagramas de casos de uso documentan el comportamiento de un sistema desde el punto de vista del
usuario. Por lo tanto los casos de uso determinan los requisitos funcionales del sistema, es decir,
representan las funciones que un sistema puede ejecutar (25).
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<<Extend=>

|
:«Extend»

<<Extend=>

|
!
' Stiper Administracor
<<Extend>>,

<<Include>>

<<Extend=>

Usuario

Figura 2. Diagrama de Casos de Uso del Sistema (CUS)
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2.6. Descripcion de casos de uso del Sistema (CUS)

2.6.1. Registrar usuario

Tabla 4.CU Registrar Usuario

Objetivo Adicionar un usuario al sistema.
Actores Super Administrador
Resumen El caso de uso inicia cuando el actor accede a la opcién adicionar usuario en la

interfaz de visualizar usuarios, donde el sistema da la posibilidad de seleccionar
los datos del usuario a insertar, el actor introduce los datos del usuario, el
sistema adiciona el usuario, el caso de uso termina.

Complejidad Alta

Prioridad Critica

Precondiciones | El usuario que se desea adicionar no puede estar registrado en el sistema, y los
datos insertados deben estar correctos.

Postcondiciones | Se confirmé la correctainsercion del usuario.

Flujo de eventos

Flujo basico Adicionar Usuario

Actor Sistema

1. Accede a la opcion “Adicionar” de la interfaz
Usuarios.

2. Brinda la posibilidad de seleccionar los datos
del usuario:

e Activo
e Super Administrador
e Permisos
e Grupo
Permite introducir:

e Usuario
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e Contrasefa

¢ Repita Contrasefa
Asignar un usuario al grupo

e Disponibles

Introduce los datos del usuario y escoge la
opcién Guardar.

Valida los datos. Si hay datos incompletos, ver
Alternativa 1: “Existen campos vacios”. Si hay

datos incorrectos, ver Alternativa 2: “Existen
campos incorrectos.” Si los datos son correctos
se adiciona el usuario.

Muestra el mensaje de informacion “Se

adiciono el usuario correctamente.”

5.

Termina el caso de uso

Flujos alternos

1. Existen campos vacios

Actor

Sistema

Muestra el mensaje de error “Existen campos
vacios”

Muestra un indicador al lado de los campos
vacios.

Flujos alternos

2. Existen campos incorrectos

Actor

Sistema

Muestra el mensaje de error “Existen campos
incorrectos”

Muestra un indicador sobre

incorrectos.

los campos

24



Capitulo 2: Caracteristicas del sistema

Relaciones

CU Incluidos

CU Extendidos

Requisitos  no
funcionales

Asuntos
pendientes

2.6.2. Eliminar Usuario

Tabla 5.CU Elimin

ar Usuario

Objetivo Eliminar usuario.

Actores Saper Administrador

Resumen El caso de uso inicia cuando el actor selecciona un usuario de la lista de usuario y
accede a la opcién Eliminar usuario, el sistema elimina el usuario, el caso de uso
termina.

Complejidad Media

Prioridad Secundario

Precondiciones

Debe existir en el sistema el usuario que se desea eliminar.

Postcondiciones

El usuario ha sido eliminado del sistema

Flujo de eventos

Flujo basico Listar Usuario

Actor Sistema
1. Accede a la opcion “Eliminar”, del usuario | Muestra el mensaje de confirmacion “Esta seguro
gue desea eliminar. que desea eliminar el usuario seleccionado”
y permite:
e Aceptar
e Cancelar Ver Alternativa 1: “Cancelar
operacion.”
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2. Elimina el usuario

Selecciona la opcion Aceptar.

3. Termina el caso de uso

Flujos alternos

1. Cancelar operacion.

Actor Sistema

Selecciona la opcion “Cancelar”. Regresa a la vista anterior.

El caso de uso termina.

Relaciones CU Incluidos

CU Extendidos

Requisitos no
funcionales

Asuntos
pendientes

El presente capitulo permiti6 obtener una mejor comprension del problema en cuestion, mediante la
documentacién obtenida a través de los flujos de trabajo: modelamiento del negocio y requerimientos.
Ademas, el modelamiento de los artefactos del flujo de trabajo de analisis y disefio sirvid de guia para la
posterior implementacion del Médulo administracion, configuracion y seguridad. Finalmente, se obtuvo
una vision detallada y entendible de la solucion propuesta.
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CAPITULO 3: ANALISIS Y DISENO DEL SISTEMA

El presente capitulo constituye la base para la implementacion del Modulo administracion, configuracién y
seguridad porque es donde se construye su estructura mediante la comprension de los aspectos
relacionados con los requisitos funcionales definidos en el capitulo 2. También, se presenta el modelo de

datos disefiado a partir de la metodologia definida.

3.1. Modelo de analisis

Descrito con el lenguaje de desarrollador, estructurado por clases y paquetes estereotipados. Utilizado
fundamentalmente por los desarrolladores para comprender cémo deberia ser disefiado e implementado
el sistema. No deberia contener redundancia e inconsistencia entre requisitos. Esboza cémo llevar a cabo
la funcionalidad dentro del sistema, incluida la funcionalidad significativa para la arquitectura; sirve como
una primera aproximacion al disefio. (26)

Modelo conceptual de objetos que ayuda a refinar los requerimientos y permite a los desarrolladores
describir la estructura interna del sistema; jerarquia de paquetes de analisis que agregan clases de
analisis y realizaciones de casos de uso. En el mismo se describen las clases de analisis bajo sus tres

estereotipos conceptuales, estos son: (27)

: Interfaz: Toda la funcionalidad especificada en las descripciones de los casos de uso que depende
directamente de los aspectos externos del sistema se ubica en los objetos de interfaces. Se utilizan para

modelar la interaccion entre el sistema y sus actores.

QEntidad: Las Clases Entidad (Entity) son usadas para modelar la informacion que tiene

permanencia en el tiempo y es persistente. Ademas modelan la informacién y el comportamiento asociado

de algln concepto como una persona, evento u objeto del mundo real.

O Control: Las clases “control” representan la coordinacion, secuencia, gestion de transacciones y

control de otros objetos. Usualmente se utilizan para encapsular el control relacionado con un caso de uso
especfifico.
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3.1.1. Diagramas de Clases del Analisis

El Diagrama de Clase es el diagrama principal de disefio y andlisis para un sistema. En él, la estructura
de clases del sistema se especifica, con relaciones entre clases y estructuras de herencia. Durante el

analisis del sistema, el diagrama se desarrolla buscando una solucion ideal. (28)

’ @

Cl_WebDesktop

O— O

Usuario
CC_CorvToladora T_Usuario

—O

Cl_CambiarContrasena

Figura 3. Diagrama de clase del andlisis CU: Cambiar Contrasefia.

—@

Cl_WebDesktop

Saper Administrador CC_Contyoladora T_Usuario

—@

Cl_Usuarios

Figura 4. Diagrama de clase del andlisis CU: Visualizar Usuario.

@ —

T_Permisos
: : Q T_Grupo
Super Administrador
CC_Contyolador

| T_Usuario
—@

Cil_InsertarUsuario

Cl_Usuarios

Figura 5. Diagrama de clase del andlisis CU: Insertar Usuario.
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3.1.2. Diagramas de Interaccion. Colaboracién

El Diagrama de Colaboracion presenta una alternativa al diagrama de secuencia para modelar
interacciones entre objetos en el sistema. Mientras que el diagrama de secuencia se centra en la
secuencia cronoldgica del escenario que estamos modelando, el diagrama de colaboracion se centra en
estudiar todos los efectos de un objeto dado durante un escenario. Los objetos se conectan por medio de
enlaces y cada uno de estos representa una instancia de una asociacion entre las clases implicadas. El
enlace muestra los mensajes enviados entre los objetos, el tipo de mensaje (sincrénico, asincroénico,
simple, blanking, y 'time-out’), y la visibilidad de un objeto con respecto a los otros. (28)

1: Selecciona la opcion Cambiar Contrasera 2: Solicita la funcionalidad Cambiar Contrasefia

-

6: Valida los Datos(usuario, contrasefia, new_contrasena)

7: Guarda Datos(usuario, new_contrasefa)
&

T_Usuario

Cl_WebDesktop

Usuario CC_Controladora

e los datos(usuario, contrasefa, new_contraseria) ) . . .
5: Envia los datos(usuario, contrasefa, new_contrasena)

3: Muestra Interfgz-€ambiar Contrasefia(usuario, contrasefia, new_contrasena)
Cl_CambiarContrasena

Figura 5. Diagramas de Colaboracion del CU: Cambiar Contrasefia.

9: Inserta datos(nombre, contrasefia, activo, super_administrador, permisos, grupos)

»
2: Solicita la funcionalidad Adicionar

A T_Usuario
Cl_Usuarios 8: Valida datos(nombre, contrasefia, activo, stper_administrador, permisos, grupos)
>
O O

Obtener Datos(grupos)
>

1: Selecciona la opcién Adicionar,

CC_Controladora

T_Grupos
10: Muestra mensaje de confirmacig
& ierTos datos(nombre, contrasefia, activo, stper_administrador, permisos, grupos)
ivo, stper_administrador, permisos, grupos) P 4
5: Muestra Interfaz(nombre, contrasefia, activo, [stiper_administrador, permisos, grupos)
Cl_InsertarUsuario 4 Obtengatos(parmisos) T_ os

Figura 6. Diagramas de Colaboracion del CU: Insertar Usuario.
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1: Selecciona la opcién Usuarios

’ '—O 2: Solicita la funcionalidad Usuarios
Cl_WebDesktop A
3: ObtieneListUsuario()

T_Usuario

Sdper Admini

_Controladora

-

4: Mustra la Interfaz(ListUsuario)

Cl_Usuarios

Figura 6. Diagramas de Colaboracion del CU: Visualizar Usuario.
3.2. Modelo de Disefio

Es una abstraccién del Modelo de Implementacion y su cédigo fuente, el cual fundamentalmente se
emplea para representar y documentar su disefio. Es usado como entrada esencial en las actividades
relacionadas a implementacion. Representa a los casos de uso en el dominio de la solucion. Puede
contener: los diagramas, las clases, paquetes, subsistemas, capsulas, protocolos, interfaces, relaciones,
colaboraciones, atributos, las realizaciones de los casos de uso, entre otros que se puedan considerar

para el sistema en desarrollo. (29)

Para la representacion de elementos especificos del disefio de aplicaciones web son utilizados los
estereotipos web. La extension UML para web, establece como elementos significativos, tres clases

estereotipadas de la siguiente manera: (30)

» Pégina servidora (Server page): encargada de la representacion de la pagina que contiene el
codigo que es ejecutado en el servidor. Esta lleva a cabo las acciones correspondientes a

construir y generar el resultado HTML, ademas de realizar peticiones a la capa inferior.

» Pagina cliente (Client Page): presenta el formato XHTML, mezcla datos, presentacion y logica,
interpretados por el navegador.

» Formulario (Form): elementos de entrada que son parte de una pagina cliente. Se relacionan
directamente con la etiqueta de igual nombre del HTML. Sus atributos son los elementos de
entrada del formulario.
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3.2.1. Diagrama de Clase del Disefio

Durante el disefio, el diagrama de clases definido en el andlisis se usa y se modifica para satisfacer los
detalles de las implementaciones. (28)

Actualizar

<<huilcl

2410 08 LND Pruoda
pore los

Figura 7. Diagramas de clase del disefio CU: Visualizar Usuario.
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<<submit>> Actualizar
A81% HA2 + gad s
o ¥ p—
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@810 06 UND DrUOba
poca |

estoreotipos wob

Figura 8. Diagramas de clase del disefio CU: Insertar Usuario.
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3.2.2. Descripcion de las Clases del Disefio

Tabla 6. Descripcion de las clases del disefio.

Clases

Descripcion

SP_sigicem

La pagina servidora sigicem es el punto de entrada Unico de toda la aplicacion
denominada comunmente controlador frontal. Todas las peticiones realizadas
son gestionadas por esta. Hace uso del sistema de enrutamiento para realizar
la asociaciéon del nombre de una accion y el nombre de un médulo mediante la
URL definida por el usuario.

actions_Usuario

Representa una clase controladora, en ella se encuentra la légica de la
aplicacion del CU Usuario, esta compuestos por métodos y acciones (métodos
especiales) asociadas a esta funcionalidad, que a su vez utiliza el modelo y
define las variables necesarias para la vista.

actions_Grupo

Representa una clase controladora, en ella se encuentra la légica de la
aplicacion del CU Grupo, estd compuestos por métodos y acciones (métodos
especiales) asociadas a esta funcionalidad, que a su vez utiliza el modelo y
define las variables necesarias para la vista.

CP_VisualizarUsuario

Representa el acceso y la vista del usuario en la Interfaz Usuario. Se
encarga de atender todas las selecciones y peticiones que puedan realizar
un usuario determinado. Ademas, contiene todo el codigo necesario para

crear un formulario, mediante el cual el usuario interactua.

CP_lInsertarUsuario

Representa el acceso del usuario en la Interfaz Insertar Usuario. Se encarga
de atender todas las selecciones y peticiones que puedan realizar un usuario
determinado.

FR_VisualizarUsuario

Representa la entrada y salida de datos en el sistema. Tiene todos los

elementos necesarios para recoger la informacion de un usuario, la misma es
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enviada a la clase controladora dénde se procesa esta informacion. A través
de esta se podra visualizar los datos de los usuarios del sistema.

FR_InsetarUsuario

Representa la entrada y salida de datos en el sistema, a través de esta, el
super Administrador podra asignar usuarios al sistema. Tiene todos los
elementos necesarios para recoger la informacion de un usuario, la misma es
enviada a la clase controladora donde se procesa esta informacion.

T _Usuarios Es la representacion Orientada a Objetos (OO) de los registros de la base de
datos, a través de la cual es posible el tratamiento en forma de objeto de los
usuarios. Es decir representa a la tabla de los Usuarios de la base de datos.
Contiene todos los atributos necesarios de los usuarios del sistema.

T_Grupos Es la representacion Orientada a Objetos (OO) de los registros de la base de

datos, a través de la cual es posible el tratamiento en forma de objeto de los
grupos. Es decir representa a la tabla de los Grupos de la base de datos.

Contiene todos los atributos necesarios de los grupos.

3.3.  Patrén arquitectonico

El Patrén Arquitectonico que se utilizd en la realizacion de las clases del disefio para del sistema es el

Modelo Vista Controlador (MVC), definido por los directivos del proyecto Sistema de Gestion para la

Ingenieria Clinica y Electromedicina (SIGICEM) para el desarrollo de sus productos. El mismo incrementa

la reutilizacion y la flexibilidad del sistema y separa la l6gica de negocio de la Interfaz de usuario por lo

gue se consigue un mantenimiento mas sencillo de las aplicaciones.

Symfony esta basado en este patron, clasico del disefio web, formado por tres niveles claramente

definidos: (31)

» EIl Modelo: representa la informacion con la que trabaja la aplicacion, es decir, su légica de

negocio y se encarga de acceder a los datos.

» La Vista: transforma el modelo en una pagina web que permite al usuario interactuar con ella.

» El Controlador: se encarga de procesar las interacciones del usuario y transformar sus peticiones
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en operaciones sobre el modelo y la vista.
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Figura 10. El patron MVC Figura 11. El flujo de trabajo de Symfony

3.4 Patrones de Disefio

Facilitan la reutilizacion de las clases y del propio disefio. Son descripciones de clases cuyas instancias
colaboran entre si, que deben ser adaptados para resolver problemas de disefio generales en un contexto
particular. Un patron de disefio identifica: clases, instancias, roles, colaboraciones y la distribucion de
responsabilidades. (32)

Los patrones de disefio tienen una importante utilidad en el disefio realizado, se dividen en dos grandes
grupos: Asignacion General de Responsabilidades (GRASP, por sus siglas en inglés) y Banda de los
cuatros (GOF, por sus siglas en inglés). En la realizacion del capitulo 1 del presente trabajo de
investigacion se decidié utilizar el framework de desarrollo Symfony, definido por los directivos del
proyecto SIGICEM, el mismo se encuentra concebido de tal manera que puede afirmarse que obliga a la
utilizacion de varios patrones. Dentro de estos los que han sido considerados a utilizar se presentan y

describen a continuacion:

GRASP: Describen los principios fundamentales de la asignacion de responsabilidades a objetos,

expresados en forma de patrones (33).
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Experto: Al incluir Doctrine como Object-Relational Mapping (ORM, por sus siglas en ingles), que permite
generar el modelo de clases, Symfony 2 crea entidades con responsabilidades debidamente asignadas
para manipular la informacion de la base de datos. Estas entidades contienen la informacién precisa de la
tabla que representan, al mismo tiempo que cuentan con las funcionalidades necesarias para el trabajo
con los datos. A continuacion se presenta un ejemplo de la clase T_Usuarios, que cuenta con la
informacion necesaria de los usuarios del sistema, para cumplir cualquier responsabilidad que tenga que

ver con estos, lo que evidencia la solucién que propone el patrén Experto.

T_Usuarios

-id_usuario
-grupo
-user_name
-email
-password
-avatar

+getldUsuario() : int
+getGrupo() : int
+getUser_Name() : string
+getEmail() : string
+getPassword() : string
+setUserName() : void
+setEmail() : void
+setPassword() : void
+setAvatar() : void

Figural2. Ejemplo del patron Experto.

Creador: Responde al problema de quién deberia ser el responsable de crear nuevas instancias de una
clase. La creacién de instancias es una actividad comudn en los sistemas de software, por lo que es
ventajoso contar con un responsable para la asignacion de las responsabilidades de creacion, lo que
puede proporcionar mayor claridad, encapsulacion, reutilizacion y brinda soporte a un bajo

acoplamiento.(34)

Su utilizacion se evidencia mediante el uso del contenedor de servicios de Symfony 2, el cual es un objeto
PHP gue gestiona la creacion de instancias de objetos.

Bajo Acoplamiento: Se manifiesta mediante la inyeccion de dependencias que provee Symfony2. Esta
consiste en pasar a las clases todos los objetos que necesitan ya creados y configurados, logrando de
esta manera reducir las dependencias entre las clases de la aplicacion. (35) Un ejemplo de su empleo se
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manifiesta en la figura que aparece a continuacion:

Figural3. Ejemplo del patron Bajo Acoplamiento.

Alta Cohesion: El framework Symfony permite la organizacion del trabajo en cuanto a la estructura de un
proyecto y la asignacion de responsabilidades con una alta cohesién. Un ejemplo de ello es la clase
user_Controller, la cual estd formada por varias funcionalidades altamente relacionadas entre si. Su
utilizacion mejora la claridad, la facilidad para comprender el disefio y las mejoras de funcionalidad.
Ademas, proporciona un facil mantenimiento y soporta mayor capacidad de reutilizacion.

@510 05 Wno Druoha
fos

pore
estoreotipon wob

<<build>>

Figura 14. Ejemplo del patrén Alta Cohesion.
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Controlador: Las peticiones web son manipuladas por un solo controlador frontal, que es el punto de
entrada Unico de toda la aplicacion, ya que gestiona todas las peticiones realizadas por el usuario.
Ejemplo basico que evidencia de forma clara, su utilizacion en Symfony. Este maneja las peticiones del
usuario, la seguridad y carga la configuracion de la aplicacién. En busca de disminuir un poco la carga

gue este posee se cuentan con las acciones que contienen las especificaciones de cada pagina.

]

Controlador

DefaultController
+loadUserAction()
+loadTreeAction()
+additems($node)
+addUser()
+editUser()
+deleteUser()
+addGroup()
+editGroup()
+deleteGroup()
+indexAction()
+createSubMenu()
+loadGroupAction()

Figural5s. Ejemplo del patron Controlador.

GOF: Se descubren a raiz del libro "Design Patterns”, obra pionera en la que se presentan 23 patrones de
gran utilidad durante el desarrollo de software orientado a objetos. Son conocidos por este nombre ya que
el libro fue escrito por cuatro autores; segun el propésito con el que son utilizados se clasifican en tres

categorias: creacionales, estructurales y de comportamiento. (35)

Envoltorio (Decorador): Es un patrén estructural que sirve para disefiar las interconexiones entre los
objetos, a la vez que estudia como estos se relacionan en tiempos de ejecucion (35) .Su utilizacion se
evidencia en el desarrollo del médulo debido a que el framework Symfony presenta un archivo
denominado layout.php o también conocido como plantilla global. Este guarda el codigo HTML que es
usual en todas las paginas del sistema, para no tener que repetirlo en cada péagina. De esta forma el
contenido de cada interfaz se integra a la plantilla global, obteniéndose la interfaz final, evidenciandose
asi una implementacion del patron Decorador.
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layout

+include_http_metas()
+nclude_metas()
+include_title()
+include_stylesheets()
+include_javascripts()

Figura 16. Ejemplo del patrén Decorador.

3.5 Modelo de Datos

El modelo de datos es el artefacto mas importante concebido por RUP dentro del proceso que incluye
generar la base de datos por esta metodologia. Este modelo proporciona una representacion visual y
fisica de los datos persistentes del sistema, que en el futuro seran la base de datos. Se obtiene a partir

del diagrama de clases persistentes y su forma se expresa mediante un diagrama de UML, siendo sus

elementos esenciales del modelo, las entidades, los atributos y las relaciones entre las entidades (36).

1 events -
1@ id: INTEGER

1% users_id: INTEGER (FK)
1% date: DATE

14 time: TIME

EO ip: VARCHAR

& accion: VARCHAR

'% entity: VARCHAR

i3 events Fkindex!
V% users_id

Figura 17. Modelo de datos del Modulo administracion, configuracion y seguridad.

users -

 id: INTEGER

Rel_07

& username: VARCHAR

< usemame_canonical: VARCHAR
% emai: VARCHAR

< email_canonicak VARCHAR

< enabled: BOOL

@ salt: VARCHAR

& password_2: VARCHAR

% lst_login: DATETIME

% locked: BOOL

< expired: BOOL

< expired_at: DATETIME

& credentizls_expired: BOOL

& credentials_expire_at: DATETIME
< avatar: VARCHAR

< wallpaper: VARCHAR

users_has_groups

# users_id: INTEGER (FK)

Rel 02

users_has_modules )

% users_id: INTEGER (FK)

% modules_id: INTEGER (FK)

% p_select: BOOL

% p_insert: BOOL

% p_update: BOOL

& p_delete: BOOL

|3 users_has_modules FKIndexi
% users_id

|3 users_has modules FKIndex2
% modules_id

Rel01 © groups_id: INTEGER (FK) Rel 02 gm';FiNTEGER -
4 users_has_groups FKIndex] 4 W id:
h 7 users_id N hd @ name: VARCHAR
b & description: TEXT
|3 users_has_groups_FKIndex2 escription
# groups_id
Re 05
groups_has_modules -
# groups_id: INTEGER (FK)
dul = |
%muj? ;\TTEGER % modules_id: INTEGER. (FK)
Rel_04 % name: VARCHAR Rel 06 @ p_select: BOOL

l: © root: INTEGER
& [ft: INTEGER

% p_insert: BOOL
4 p_update: BOOL

@ rgt: INTEGER
@ service: VARCHAR
& icon_cls: VARCHAR

¥

4 p_delete: BOOL

|3 groups_has_modules FKIndex?
¥ groups_id
|3 groups has modules FRIndex2

#? modules_id

39



Capitulo 3: Analisis y Disefio del sistema

3.5.1 Descripcion de las tablas del modelo de Datos

A continuacion se muestra, para cada una de las entidades del Mdédulo administracion, configuracion y
seguridad, la descripcion de sus atributos, dénde se utilizan los términos llave primaria (PK, por sus siglas

en inglés) y llave foranea (FK, por sus siglas en inglés).

Tabla 7. Descripcion de la tabla Usuarios.

Nombre: users

Descripcion: Alimacena informacion referente a todos los usuarios del sistema.

Atributo Tipo Descripcion

Id(PK) integer Identificador Unico de la entidad.

username varchar Atributo Unico que identifica el usuario.

username_canonical varchar Nombre de usuario de forma

email varchar Direccion de correo del usuario

email _canonical varchar Direccion de correo del usuario de forma

enabled bool Describe si el usuario esta actualmente en uso.

salt varchar Se usa de ayuda para codificar la contrasefa.

password varchar Describe la contrasefia encriptado del usuario.

lastLogin datetime Describe la ultima vez que el usuario inicio
seccion.

expired bool Verifica si el usuario ya expir6é

locked bool Verifica si el usuario esta bloqueado.

expired_at datetime Verifica si la contrasefa del usuario ya expiro.

credentials_expired bool Describa si el credencial del usuario ya expiré.

credentials_expired_at datetime Muestra la fecha en que expira el credencial del
usuario.
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avatar varchar Muestra la imagen que el usuario elija.

wallpaper varchar Describe el fondo de escritorio.

Tabla 8. Descripcion de la tabla Grupos.

Nombre: groups

Descripcion: Aimacena informacion referente a todos los grupos existente en el sistema.

Atributo Tipo Descripcion
Id(PK) integer Identificador Unico de la entidad.
name varchar Atributo Unico de la entidad que identifica el
grupo.
description text Describe las funcionalidades del grupo.

Tabla 9. Descripcion de la tabla Usuarios y Grupos.

Nombre: users_has_groups

Descripcion: Almacena informacion referente a todos los usuarios que pertenecen a un grupo Yy
viceversa.

Atributo Tipo Descripcion
users_1d(FK) integer Identificador asociado a los usuarios.
group_id(FK) integer Identificador asociado a los grupos.

Tabla 10. Descripcion de la tabla Médulos.

Nombre: modules

Descripcion: Almacena informacion referente a los modulos existentes en la aplicacion.

Atributo Tipo Descripcion

Id(PK) integer Identificador Unico de la entidad.
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name varchar Atributo Unico de la entidad que identifica al
madulo.
root integer Atributo que especifica quien es el padre del

elemento que lo contenga.

Ift integer Rango minimo que ayuda a definir quienes son
los hijos del objeto creado por la entidad.

rgt integer Rango méaximo que ayuda a definir quiénes son
los hijos del objeto creado por la entidad.

service varchar Define el servicio de la entidad para usar dentro
de la aplicacion

Icon_ds varchar Propiedad del Ext JS que define un icono a la
entidad.

Tabla 11. Descripcion de la tabla Usuarios y Modulos.

Nombre: users_has_modules

Descripcion: Almacena informacion referente a los permisos asignados a los diferentes usuarios del
sistema sobre cada médulo.

Atributo Tipo Descripcion
users_id(FK) integer Identificador asociado a los usuarios.
modules_id(FK) integer Identificador asociado a los modulos.
p_select bool Define si el wusuario tiene permisos de

seleccionar sobre el médulo especificado.

p_insert bool Define si el usuario tiene permisos de insertar
sobre el modulo especificado.

p_update bool Define si el usuario tiene permisos de actualizar
sobre el modulo especificado.

p_delete bool Define si el usuario tiene permisos de eliminar
sobre el modulo especificado.
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Tabla 12. Descripcion de la tabla Grupos y Mddulos.

Nombre: groups_has_modules

Almacena informacion referente a los permisos asignados a los diferentes grupos del sistema sobre cada

maodulo.
Atributo Tipo Descripcion

group_id(FK) integer Identificador asociado a los grupos.

modules_id(FK) integer Identificador asociado a los mddulos.

p_select bool Define si el grupo tiene permisos de seleccionar
sobre el modulo especificado.

p_insert bool Define si el grupo tiene permisos de insertar
sobre el moédulo especificado.

p_update bool Define si el grupo tiene permisos de actualizar
sobre el modulo especificado.

p_delete bool Define si el grupo tiene permisos de eliminar

sobre el modulo especificado.

Tabla 13. Descripcion de la tabla Eventos.

Nombre: events

Almacena informacion referente a los eventos realizados por el los usuarios del sistema.

Atributo Tipo Descripcion
id(PK) integer Identificador Unico de la entidad.
users_id(FK) integer Identificador asociado a los usuarios.
accion varchar Atributo que especifica que accién realiza el
usuario.
entity varchar Describe sobre qué entidad el usuario realiza la
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accion.

lemen . . .
element integer Describe el elemento sobre el que se realiza la

accion.

La realizacion del presente capitulo demostré los resultados obtenidos durante la etapa de
implementacion del Médulo administracion, configuracion y seguridad del SIGICEM v2.0. La identificacion
de los estandares y estilos de codificacion a utilizar, permitieron la correcta implementacion de los
componentes definidos y las opciones a efectuar para llevar a cabo el tratamiento de errores y la
seguridad de acceso. Ademas, quedd definida la distribucion fisica de los nodos que componen al

sistema a través del diagrama de despliegue.
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CAPITULO 4: IMPLEMENTACION DEL SISTEMA

A partir del modelado de la propuesta en el capitulo anterior se representa el diagrama de despliegue y de
componentes en correspondencia con la implementacion del sistema. Ademas, se exponen algunos de los
criterios seguidos para el tratamiento de errores, la gestion de la seguridad y las estrategias de

codificacion y se explican los estandares y estilos utilizados en esta fase de desarrollo.

4.1. Diagrama de despliegue

Los diagramas de despliegue muestran las relaciones fisicas de los distintos nodos que componen un
sistema y el reparto de los componentes sobre dichos nodos. Es un grafo de nodos unidos por
conexiones de comunicacion. La vista de despliegue representa la disposicion de las instancias de
componentes de ejecucion en instancias de nodos conectados por enlaces de comunicacion. Un nodo es
un recurso de ejecucion tal como un computador, un dispositivo 0 memoria. (37)

Para la estructuracion fisica del sistema se utilizé un nodo PC_Cliente que representa la computadora
gue contiene las funcionalidades ofrecidas al usuario. La misma se conecta mediante el protocolo de
Transferencia de Hipertexto (http por sus siglas en inglés) al nodo Servidor Web, en el cual se encontrara
el Sistema de Gestion para la Ingenieria Clinica y Electromedicina v2.0. Desde este servidor se puede
acceder al nodo Servidor de BD, mediante el protocolo disefiado para facilitar la reutilizacion de codigo de
bases de datos (TCP/IP). Ademas, en la estacion PC_Cliente se podra conectar una impresora mediante
el puerto USB.

En la figura 22 se muestra el diagrama de despliegue antes descrito.
&%ﬁf
b =<TCP /IP>>

Servidor| WEB

<<HTTP>>

“di } <<usB>> @3

PC_Cliente

Impresora

Figura 22. Diagrama de despliegue para el Modulo administracion, configuracion y seguridad.
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Requerimientos de Hardware
» Nodo PC Cliente

Computador Pentium a 333 MHz o superior, 512 MB RAM o superior, MODEM o red con TCP-IP para
conexion al servidor.

» Nodo Servidor Web
Computador Pentium a 2.8 GHz o superior, 1 GB RAM o superior, 1 GB de espacio libre en Disco Duro
como minimo.

» Nodo Servidor de Base de Datos
Computador Pentium a 2.8 GHz o superior, 2 GB RAM o superior, 10 GB de espacio libre en Disco Duro
como minimo.
4.2. Diagrama de componentes
Los diagramas de componentes representan la estructura fisica del codigo, asignan la vista logica de las
clases del proyecto a los archivos que contienen el codigo fuente en el que se implementa la logica (38). A
continuaciébn se muestra el diagrama de componentes del médulo administracion, configuracion y

seguridad del SIGICEM v2.0, conformado por los paquetes Vista, Controlador y Modelo, donde se

agrupan otros componentes mas pequefios en dependencia de las funciones que realizan.
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Figura 23. Diagrama de componentes.

<<component>>
sigicem.sql
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4.3. Tratamiento de errores

El tratamiento de errores es de vital importancia en un sistema para evitar que sucedan situaciones
adversas que se conviertan luego en problemas mayores que afecten la funcionalidad del mismo. Ademas
garantizar la integridad y confidencialidad de la informacion son aspectos fundamentales que los sistemas
deben de cumplir para que posean una correcta elaboracién. A continuaciébn se muestran algunas

imagenes del tratamiento de errores en el moédulo de Administracion, Configuracion y Seguridad del
SIGICEM v2.0.

% Insertar Usuario
Datos

Usuario:* ypdieguez
Contrasena:* ssssssssssssesnne

Remtir:' sssssssssssssssene

Correo: not_emai I|

Expira:
Estado: " Activo

_| Expiracion de credenciales
| Super-Admin

Permisos (4
Grupos (+]

Figura 24. Ejemplo relacionado con el tratamiento de errores.
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Failure

- El usuario yordan ya existelll

P

Figura 25. Ejemplo relacionado con el tratamiento de errores.

#% Insertar Usuario

Datos

Usuario:* I

Contrasena:* l

Repetir:* I

Correo:

Expira:
Estado: ~" Activo
|| Expiracion de credenciales

|| Super-Admin

59
D
cueraar_]| canconr |

Figura 26. Ejemplo relacionado con el tratamiento de errores.
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4.4, Seguridad

Uno de los aspectos mas importantes en el desarrollo de cualquier aplicacién es la seguridad de acceso,
para ello Symfony 2 dispone de una moderna libreria que se encarga de las validaciones de acceso y
seguridad. La autenticacion y autorizacion son los elementos fundamentales de la seguridad en Symfony,
el primero se encarga de verificar si el usuario en cuestién esta Autenticado (logeado) y se le conoce
como “Firewall”, el segundo verifica si el usuario tiene los permisos o “roles” necesarios y se le conoce

como “access_control” (39) .

En el Modulo de administracion, configuracion y seguridad se registraran los multiples usuarios que
interactdan con la aplicacion SIGICEM v2.0. Debido a esto, se utiliza el FOSUserBundle en conjunto con
la libreria de Symfony 2, que facilitan de forma segura la gestién de usuario y la seguridad de acceso en
la aplicacion. Mediante su utilizacion los usuarios tendran que iniciar sesion para acceder al sistemay a
partir de este momento el Modulo administracion, configuracion y seguridad garantizara, en dependencia
de los permisos que tenga cada uno asignado, quienes accederan a las funcionalidades correspondientes
del mismo. También en dicho modulo se hace uso de la gestién de trazas, ya que se registran en la base
de datos acciones llevadas a cabo por los usuarios como: insercion, modificacion y eliminacién de un

atributo perteneciente a una entidad.

4.5 Estandares y estilos de codificacion

Un estandar de codificacion completo comprende todos los aspectos de la generaciéon de cédigo. Si bien
los programadores deben implementar un estandar de forma prudente, éste debe tender siempre a lo
practico. Un cddigo fuente completo debe reflejar un estilo armonioso, como si un Unico programador
hubiera escrito todo el codigo de una sola vez. Al comenzar un proyecto de software, es necesario
establecer un estandar de codificacion para asegurarse de que todos los programadores del proyecto
trabajen de forma coordinada. Cuando el proyecto de software incorpore cédigo fuente previo, 0 bien
cuando realice el mantenimiento de un sistema de software creado anteriormente, el estandar de

codificacion deberia establecer como operar con la base de codigo existente. (40)

A continuacién se describen los estandares vy estilos utilizados en el Mdédulo administracion, configuracién
y seguridad del SIGICEM v2.0.
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Tabla 14. Estandares y estilos de codificacion.

Identacion

Objetivo: Lograr una estructura uniforme para los bloques de codigo asi como para los diferentes

niveles de anidamiento.

Inicio y fin de bloque

El cAdigo debe usar cuatro espacios desde la instruccion anterior

para el inicio y fin de bloque {}.

Aspectos generales

El cddigo debe usar cuatro espacios para la identacion en vez de
usar el tabulado. Esto minimiza problemas con otras
herramientas de desarrollo.

Comentarios, separadores, lineas, espacios en blanco y margenes.

Ubicacion de comentarios

Al inicio de cada clase o funcién y al final de cada bloque de
codigo. Se recomienda comentar al inicio de la clase o
funcion especificando el objetivo de la misma asi como los
parametros que usa (especificar tipos de dato, y objetivo del
parametro).

Lineas en blanco

Se emplean antes y después de métodos, clases y
estructuras. Se recomienda dejar una linea en blanco antes
y después de la declaraciébn de una clase o de una
estructura y de la implementacion de una funcién.

Espacios en blanco

Entre operadores l6gicos y aritméticos.

Se recomienda usar espacios en blanco entre estos
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operadores para una mayor legibilidad en el cddigo. Ejemplo:

usuario = nomusuario.

Aspectos generales

> Sobre las lineas.

Las lineas podrian tener 80 caracteres 0 menos evitando tener

mas de 120 caracteres.
> Sobre el comentario.

Se debe evitar comentar cada linea de cdédigo. Cuando el
comentario se aplica a un grupo de instrucciones debe estar
seguido de una linea en blanco. En caso de que se necesite
comentar una sola instruccion se suprime la linea en blanco o
se escribe a continuacion de la instruccion.

» Sobre los espacios en blanco.

No se debe usar espacio en blanco: Después del corchete
abierto y antes del cerrado de un arreglo. Después del
paréntesis abierto y antes del cerrado. Antes de un punto y

coma.

Variables y constantes

Apariencia de variables

El nombre que se le da a las variables debe comenzar con la
primera letra en minUscula, en caso de que sea un nombre
compuesto se empleara notacion CamelCase, sin subrayado
para variables. Ejemplo: sNombrePaciente.

Apariencia de las contantes

La declaracion de las constantes en una clase debe usar letras
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mayusculas con subrayado como separador.

Aspectos generales

El nombre empleado en las variables y contantes, debe permitir

que con solo leerlo se conozca el propésito de la misma.

Clases y Objeto

Apariencia de clases y objetos.

Los nombres de clases deben ser declarados con estilo
StudlyCaps . Los nombres de las clases deben comenzar
comenzar con la primera letra en mayulscula y el resto en

minudscula.

Apariencia de atributos

Primera letra en mindscula. EI nombre que se le da a los
atributos de las clases debe comenzar con la primera letra en
minUscula, en caso de que sea un nombre compuesto se
empleara notacion CamellCasing.

Apariencia de las Funciones

Para nombrar las funciones se debe tratar de utilizar verbos
gue denoten la accion que hace la funcion. Se empleara
notacion PascalCasing. Ejemplo: function BuscarUnidad (). Si
son funciones que obtienen un dato se emplea el prefijo get y

si fijan algun valor se emplea el prefijo set.

Aspectos generales

Se debe usar el formato de camelCase, sin subrayados para

variables, funciones y nombres de métodos y sus argumentos.

El nombre empleado para las clases, objetos, atributos y
funciones debe permitir que con solo leerlo se conozca el
propésito de los mismos.
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Los resultados obtenidos durante la etapa de implementacion del Modulo administracion, configuracion y
seguridad para SIGICEM v2.0 fueron satisfactorios. Ademas, los estdndares y estilos de codificacion
definidos a utilizar en la implementacion de los componentes, mas las estrategias para llevar a cabo un
buen tratamiento de errores quedaron explicados detalladamente en el capitulo, contribuyendo asi a
garantizar una correcta seguridad, claridad y limpieza del cédigo. Finalmente, se confecciono el diagrama
de componentes y se definio la distribucion fisica de los nodos que componen al sistema a través de la

representacion del diagrama de despliegue.
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CONCLUSIONES GENERALES

Una vez finalizada la investigacion para el desarrollo de la solucién propuesta, se arriba a las siguientes

conclusiones:

>

El andlisis de los principales referentes tedricos acerca de la administraciéon, configuracion y
seguridad en aplicaciones web, demostro que existen inconsistencias en los sistemas similares a
la investigacién a nivel nacional e internacional, que no les permiten integrarse a la aplicacion
SIGICEM v2.0, por lo que se ratifica el desarrollo del Médulo administracién, configuracion y

seguridad como solucion a la problemética planteada.

Las entrevistas realizadas al grupo de desarrollo, y el estudio de la primera version del SIGICEM
permitieron identificar las particularidades y necesidades del proceso administracion, configuracion
y seguridad del Sistema de Gestion para Ingenieria Clinica y Electromedicina v2.0, lo que posibilit

obtener una guia para el disefio e implementacion de la solucién propuesta.

La correcta asimilacion de las herramientas, tecnologias y metodologia definidas para el SIGICEM
v2.0, permitié la identificacion de nuevas bondades principalmente en los frameworks utilizados, lo
gue posibilitaron la obtencién de una aplicacion con las caracteristicas que se esperaban segun los

requisitos definidos a partir de la incorporacion de técnicas actuales y novedosas.

La confeccion de los artefactos pertenecientes a las disciplinas de trabajo definidas segun el
Proceso Unificado de Desarrollo, dieron como resultado la documentacion necesaria de para el
desarrollo exitoso de la solucion.

Se desarroll6 un mdédulo que permitird una correcta administracion, configuracion y seguridad para
el Sistema de Gestion de Ingenieria Clinica y Electromedicina v2.0, lo que representa la maxima
fortaleza de dicha aplicacion y permitiendo la integracion de los deméas maédulos del sistema de

forma rapida y sencilla.
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RECOMENDACIONES
Para futuras investigaciones se recomienda:

» Integrar el Mddulo administracién, configuracion y seguridad al nuevo ndcleo para la arquitectura

del Sistema de Gestion para la Ingenieria Clinica y Electromedicina, para su posterior utilizacion.

» Desarrollar una funcionalidad para el Sistema de Gestion para Ingenieria Clinica y Electromedicina
v2.0 que permita recuperar la informacion que se haya eliminado o modificado de acuerdo a un

mal manejo por parte del usuario.

» Permitir que al cerrarse el sistema por inactividad del usuario se salve el estado en que se

encontraba la sesion.
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Anexos

ANEXOS
Anexo 1. Guia de Observacion. Aspectos a tener en cuenta.

Objetivo: Caracterizar el estado de la administracion, configuracion y seguridad en el SIGICEM v1.1.

1.

2.

5.

6.

7.

Administracion y seguridad del Médulo administracion del SIGICEM v1.1.
Configuracioén en el SIGICEM v1.1 para la navegacion personalizada del usuario en el nuevo modulo.

Funcionalidades en el SIGICEM v1.1 que le permitan a los usuarios definir accesos directos,
iconografia y entorno escritorio.

Dependencias en la gestion de trazas del Médulo administracion del SIGICEM v1.1.
Incorporacién de médulos al sistema.
Estrategias de integracion de los frameworks en el SIGICEM v1.1.

Anexo 2. Guia con aspectos a considerar en las entrevistas.

Objetivo: Obtener criterios acerca de la administracién, configuracién y seguridad para la nueva version
del SIGICEM.

1. Caracteristicas del Modulo administracién del SIGICEM v1.1 que deben prevalecer en la nueva
version.

2. Caracteristicas que no se encuentran presentes en la primera version del SIGICEM y sean
necesarias agregarlas a la segunda.

3. Aspectos de la configuracion que se deben manejar en el sistema.
4. Perfeccionamiento de la gestion de trazas en el nuevo médulo.

5. Otros elementos que se desean considerar acerca de la administracion, configuracion y seguridad
para SIGICEM v2.0.

6. Deseos de estrategias de integracion de los frameworks basada en componentes, para una mayor
seguridad, integridad y escalabilidad del sistema.
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Anexo 3. Prototipo de interfaz de usuario CU Autenticar usuario.
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Anexo 5. Prototipo de interfaz de usuario CU Insertar usuario.

>, Adicionar Usuario

Usuarios
Datos

Usuario T i Eliminar
Usuario:* rrivero ,
admin
Contrasena:” eeeeceee
alejandro i
Repetir:* cccccse
ana

daily
jose

Expira:

Estado: ~" Activo

juan ~" Super-Admin
luis

marien

miguel

bobpbbbbbbb

F ¥ EREEEREER

pablo

>, Adicionar Usuario

Usuarios
Datos

Usuario T | Eliminar
: Grupos .

: admin
alejandro Permisos
ana v | - Mena
daily " Administracién
jose » | £ Usuarios
juan » | & Grupos
luis > L Eventos
marien

miguel

L

-

trando 1 - 25 de 50




Anexos

Anexo 7. Prototipo de interfaz de usuario CU Personalizar accesos directo.
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Anexo 8. Prototipo de interfaz de usuario CU Personalizar fondo escritorio.
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Anexo 10. Prototipo de interfaz de usuario CU Gestion de trazas.

B Eventos

Fecha { Hora Ip Accion Entidad

Usuario

admin
admin
admin
admin
admin
admin
admin
admin
admin
admin

admin

 2014-06-09
2014-06-09
2014-06-09
2014-06-09
2014-06-09
2014-06-09
2014-06-09
2014-06-09
2014-06-09
2014-06-09
2014-06-09

Pagina 1 de 11

09:20:07 pm
09:20:07 pm
09:19:36 pm
09:19:35 pm
09:19:24 pm
09:19:24 pm
09:19:24 pm
09:18:52 pm
09:18:11 pm
09:17:20 pm
09:17:20 pm

> » C

127.0.0.1

127.0.0.1
127.0.0.1
127.0.0.1
127.0.0.1
127.0.0.1
127.0.0.1
127.0.0.1
127.0.0.1
127.0.0.1
127.0.0.1

Insertar
Insertar
Eliminar
Eliminar
Actualizar
Insertar
Actualizar
Actualizar
Insertar
Eliminar

Eliminar

Anexo 9. Prototipo de interfaz de usuario CU Pantalla principal.
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Glosariodetérminos

GLOSARIO DE TERMINOS

» camelCase: es un estilo de escritura que se aplica a frases o palabras compuestas. El nombre se

debe a que las mayusculas a lo largo de una palabra en CamelCase se asemejan a las jorobas de

un camello. EI nombre CamelCase se podria traducir como Mayusculas/Mindsculas Camello.

» notacion CamellCasing: Define que el primer caracter de todas las palabras, excepto la primera
palabra se expresa en mayuscula y el resto de los caracteres en mindscula, por ejemplo:

customerOrder

» StudlyCaps: es una forma de notacién de texto en el que la capitalizacién de letras varia segun
algan patron, o arbitrariamente, por lo general también la omision de los espacios entre las
palabras y muchas veces omitiendo algunas letras, por ejemplo: StUdLyCaPs o STuDLyCaPS.
Estos patrones son identificados por muchos usuarios, de forma ambigua, como camel case. La
alternativa tipica es simplemente reemplazar los espacios por guiones bajos (como en el caso de

la serpiente).

» PascalCasing: Establece que el primer caracter de todas las palabras se expresa en mayuscula 'y

el resto de los caracteres en mindscula, por ejemplo: CustomerOrder

» Software: conjunto de los programas de computo, procedimientos, regla, documentacién y datos

asociados que forman parte de las operaciones de un sistema de computacion.


http://en.wikipedia.org/wiki/StudlyCaps

