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RESUMEN

La investigacion surge de la necesidad por parte de alasMEDIGEN.Sistema Informético de Genética
Médica, de cumplir las normas establecidas por el Marco Regulatorio del Grupo de Integracion de
Soluciones (GIS), encargado de supervisar la integracion de las aplicaciones desarrolladas para el
Sistema Nacional de Salud.

En el presente trabajo de diploma se expone una propuesta de Arquitectura Orientada a Servicios para
alasMEDIGEN.Sistema Informatico de Genética Médica, de modo que le posibilite al mismo ser seguro,
portable e integrable con otros sistemas (Registro Informatizado de la Salud, entre otros).

Para satisfacer el objetivo de esta investigacion se realiz6 una investigacion de los principales
componentes de la Arquitectura Orientada a Servicios, sus caracteristicas y las tendencias actuales segun
los autores mas prestigiosos del tema, asi como la experiencia del desarrollo de alasMEDIGEN.Sistema
Informético de Genética Médica, desarrollado en la Facultad 6 de la Universidad de las Ciencias
Informéaticas. La descripcién y construccion de la solucién propuesta se presenta a través de las vistas
arquitectdnicas definidas por Philipp Kruchten e incorporadas a la metodologia de desarrollo RUP.

Para validar la propuesta realizada se aplicé el método de evaluacion Revision Activa para Disefios
Intermedios (en inglés: Active Reviews for Intermediate Designs, ARID), obteniéndose resultados
satisfactorios para los atributos de calidad definidos por el Modelo ISO 9126-1:2001.

Este documento puede ser fuente de consulta para el desarrollo de sistemas con caracteristicas similares

en diversos entornos.

PALABRAS CLAVES
Arquitectura Orientada a Servicios, arquitectura, evaluacion, servicios, Sistema Informatico de Genética

Médica.
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INTRODUCCION
La Universidad de la Ciencias Informéaticas como centro productor de software ha desarrollado varias
aplicaciones para el Ministerio Nacional de Salud Publica (MINSAP), entre las que se encuentra
alasMEDIGEN.Sistema Informatico de Genética Médica. En el afio 2008 se crea dicho sistema, el cual se
encarga de recoger los datos de los diferentes estudios genéticos realizados en el pais por el Centro
Nacional de Genética Médica (CNGM), entre los cuales se encuentra el Registro Cubano de Gemelos y
Discapacidad Fisica e Intelectual.
El sistema alasMEDIGEN est4 compuesto por siete médulos que gestionan de forma independiente su
negocio, pero comparten la misma base de datos. Los modulos del sistema son:

v" Mddulo Registro Cubano de Enfermedades Genéticas (RECUEGEN).
Modulo Registro Cubano de Malformaciones Congénitas (RECUMAC).
Modulo Registro Cubano de Discapacitados (RECUDIS).
Modulo Registro Cubano de Retraso Mental (RECURM).
Modulo Registro Cubano de Gemelos (RECUGEM).
Mdédulo Registro Cubano de Historias Clinicas (RECUHCL).

v" Mddulo Teleconsulta.

N N N NN

En la actualidad existen nuevos sistemas que se estan desarrollando con el CNGM que tienen la
posibilidad de integrarse a alasMEDIGEN, entre los cuales se encuentran:

v' Registro de Anomalias Cromos6micas.

v" Registro de Enfermedades Comunes en la Familia Cubana.

v' alasARBOGEN 2.0.
alasMEDIGEN fue creado cuando se comenzaba el desarrollo de aplicaciones para la salud de forma
centralizada y no existian pautas definidas ni evaluadas. En el 2009 tras una reestructuracion
organizacional de las entidades que rigen el proceso de desarrollo de software para la salud cubana, el
MINSAP y el Centro de Desarrollo Informatico para la Salud Publica (CEDISAP), institucion encargada de
coordinar el Programa de la Informatizacion de la Salud, junto al Grupo de Integracién de Soluciones
Informaticas (GIS) de la empresa Softel, crean el Marco Regulatorio del GIS. En el mismo se recogen
todas las politicas y estrategias de desarrollo, especificaciones a cumplir, arquitectura, estandares,
requerimientos y regulaciones de los sistemas informaticos desarrollados para la informatizacion del

Sistema Nacional de Salud.
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alasMEDIGEN se debe desplegar en Infomed, integrandose especificamente al Registro Informatizado de
Salud (RIS), guiado por el Marco Regulatorio del GIS. En la actualidad este despliegue se va a realizar
aun cuando el sistema no cumple con el Marco Regulatorio del GIS debido a que cuando surgio,
alasMEDIGEN se encontraba en un 90% de su desarrollo. Después de conversaciones con las
autoridades del MINSAP se decidi6 aceptar el despliegue del sistema en estas circunstancias.
A pesar de ello, se considera que la integracion de nuevos sistemas con alasMEDIGEN resultara muy
engorrosa debido a la arquitectura Modelo Vista Controlador (dada por el framework Symfony) que
actualmente presenta la aplicacién, ya que para realizar cualquier cambio o integracién de los nuevos
desarrollos seria necesaria una reestructuracion de dicha arquitectura, redisefiar las bases de datos y las
vistas, perdiéndose en este caso interoperabilidad y reutilizacion.
Por lo anteriormente expuesto se plantea como problema cientifico: ¢cémo garantizar la integracién de
los nuevos modulos y los ya existentes de alasMEDIGEN.Sistema Informatico de Genética Médica al
Registro Informatizado de Salud cumpliendo con el Marco Regulatorio del GIS?
Se reconoce como objeto de estudio: la Arquitectura de Software; dentro del mismo se selecciona como
campo de accion: la Arquitectura Orientada a Servicios (SOA), plantedndose como objetivo general:
proponer una Arquitectura Orientada a Servicios para alasMEDIGEN.Sistema Informético de Genética
Médica, del cual se derivan los siguientes objetivos especificos:

v/ Caracterizar la arquitectura del Registro Informatizado de Salud y de alasMEDIGEN.Sistema

Informético de Genética Médica.
v' Definir una propuesta de Arquitectura Orientada a Servicios para alasMEDIGEN.Sistema
Informético de Genética Médica.

v/ Evaluar la arquitectura propuesta.
Con el propésito de dar cumplimiento a estos objetivos especificos se definen las siguientes tareas de la
investigacion:

1. Analisis de las tendencias actuales de la arquitectura de software.
Andlisis del Marco Regulatorio del GIS para el desarrollo de software de la salud.
Revision de las técnicas y métodos de evaluacién de la arquitectura de software.

Estudio de la arquitectura de alasMEDIGEN.Sistema Informético de Genética Médica.

ok~ 0N

Disefio de una propuesta arquitectonica para alasMEDIGEN.Sistema Informatico de Genética
Médica basada en una Arquitectura Orientada a Servicios.

6. Evaluacion de la arquitectura definida aplicando los métodos de evaluacion.

2|
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El presente trabajo de diploma se estructura en 3 capitulos:

v' Capitulo 1: En este capitulo se plantean los principales conceptos relacionados con el objeto de
estudio, los que resultan vitales para entender la solucion propuesta. Ademas se realiza un analisis
de los elementos fundamentales de la arquitectura de software entre los que se encuentra
definiciones, patrones y métodos. Finalmente se efectda un estudio de la arquitectura del Sistema
Nacional de Salud, asi como del Marco Regulatorio del GIS y de la arquitectura de
alasMEDIGEN.Sistema Informéatico de Genética Médica.

v' Capitulo 2: En este capitulo se presenta el disefio de la propuesta arquitecténica orientada a
servicios de alasMEDIGEN.Sistema Informético de Genética Médica, tributando al cumplimiento
de las pautas arquitectdnicas que propone el Marco Regulatorio del GIS. Para ello se especifica el
ciclo de vida de la arquitectura a disefiar y se definen las vista de casos de uso, vista légica y de

despliegue del sistema.

v/ Capitulo 3: En este capitulo se presentan aspectos a tener en cuenta para la evaluaciéon de la
arquitectura de software. Se realiza la evaluacion de la propuesta arquitectdnica a través del
método ARID basado en los atributos de calidad definidos por el Modelo 1ISO 9126-1:2001 y se usa

como técnicas de evaluacion las cualitativas.




CAPITULO 1 | 8 alasenicen

CAPITULO 1

FUNDAMENTACION TEORICA

En este capitulo se plantean los principales conceptos relacionados con el objeto de estudio, los que

resultan vitales para entender la solucion propuesta. Ademas se realiza un andlisis de los elementos

fundamentales de la arquitectura de software entre los que se encuentra definiciones, patrones y métodos.

Finalmente se efectda un estudio de la arquitectura del Sistema Nacional de Salud, asi como del Marco
Regulatorio del GIS y de la arquitectura de alasMEDIGEN.Sistema Informético de Genética Médica.

1.1 ARQUITECTURA DE SOFTWARE

La Arquitectura de Software se asemeja a los planos de un edificio o construccién, porque ella indica la
estructura, funcionamiento e interaccion entre las partes del software. Tiene sus origenes en la década del
60, pero no fue hasta los afios 90 que Dewayne Perry y Alexander Wolf, la exponen en el sentido que hoy

Se conoce.

1.1.1 DEFINICION DE ARQUITECTURA DE SOFTWARE

La arquitectura de software permite representar la estructura de un sistema a un nivel mayor que el dado
por la programacion e incluso por el disefio.

Para que la arquitectura se convierta en una herramienta Gtil dentro del desarrollo y mantenimiento de los
sistemas de software es necesario que se cuente con una manera precisa de representarla.

La arquitectura, conformada por diferentes visiones del sistema, constituye un modelo de como esti
estructurado dicho sistema, sirviendo de comunicacion entre las personas involucradas en el desarrollo y
ayudando a realizar diversos analisis que orienten el proceso de toma de decisiones.

A continuacion se presentan los principales conceptos de Arquitectura de Software:

Segun Len Bass, Paul Clement, Rich Kazman:

“La arquitectura de software consiste en la estructura o sistema de estructuras, que comprenden los
elementos de software, las propiedades externas visibles de esos elementos y la relacion entre ellos”. (1)
Paul Clement, Rich Kazman y Mark Klein plantean:

“La arquitectura de software constituye una vista del sistema que incluye los componentes principales
segun se le percibe desde el resto del sistema y las formas en que los componentes interactian y se
coordinan para alcanzar la misién del sistema. La vista arquitecténica es una vista abstracta, aportando el

mas alto nivel de comprension y la supresion del detalle inherente a la mayor parte de las abstracciones”.

)
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El Ingeniero en Ciencias de la Computacion Ivar Hjalmar Jacobson plantea que “la arquitectura abarca
decisiones importantes sobre:
v La organizacién de un sistema de software.
v' Los elementos estructurales que compondrian el sistema y de sus interfaces, junto con sus
comportamientos.
v La composicion de los elementos estructurales y del comportamiento en subsistemas
progresivamente mas grandes.
v' El estilo de la arquitectura que guia esta organizacion: los elementos y sus interfaces, sus
colaboraciones y su composicion”. (3)
Segun Pressman “...es una descripcion de los subsistemas y los componentes de un sistema informatico
y las relaciones entre ellos (...)". (4)
La definicion oficial de arquitectura del software es la IEEE Std 1471-2000 que reza asi: “La arquitectura
del software es la organizacion fundamental de un sistema formada por sus componentes, las relaciones

entre ellos y el contexto en el que se implantaran, y los principios que orientan su disefio y evolucién”. (5)

1.1.2 PATRONES ARQUITECTONICOS

En un principio, se puede pensar en un patrdn como una manera especialmente inteligente e intuitiva de
resolver una clase de problema en particular. El patron es una descripcion del problema y la esencia de su
solucion, de forma que la solucidn pueda reutilizarse en diferentes situaciones, es una solucion adecuada
a un problema comun.

Los patrones se definen por un nombre, un problema, una solucién y las consecuencias de su aplicacion.
En dependencia del problema que solucionan, estos pueden ser clasificados en: patrones de arquitectura,
patrones de andlisis, patrones de disefio, entre otros.

Los patrones arquitecténicos “expresan el esquema de organizacion estructural fundamental para
sistemas de software, proveen un conjunto de subsistemas predefinidos, especifican sus
responsabilidades e incluyen reglas y pautas para la organizacion de las relaciones entre ellos”. (6)

A continuacion se listan los patrones arquitecténicos mas conocidos y utilizados:

Layers (Capas): Descompone una aplicacién en un conjunto de capas independientes y ordenadas
jerarquicamente segun el nivel de abstraccion que tenga cada una de ellas. Cada nivel o capa usa los
servicios del nivel inmediatamente inferior y ofrece servicios a la capa inmediatamente superior. La

comunicacion solo se establece entre componentes de la misma capa, 0 entre componentes de capas

51
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contiguas. Este patrén simplifica la comprension y la organizacion del desarrollo de sistemas complejos,
reduciendo las dependencias de forma que las capas mas bajas no son conscientes de ningun detalle de
las superiores. (7)

Pipes and Filtres (Tuberias y Filtros): Esta arquitectura esta constituida por “una tuberia (pipeline) que

conecta componentes computacionales (filtros) a través de conectores (pipes), de modo que las
operaciones se ejecutan a la manera de un flujo”. (8) Los datos se transportan a través de las tuberias
entre los filtros, transformando gradualmente las entradas en salidas.

Es habitualmente utilizado en compiladores, sistemas de UNIX y tratamiento de documentos en XML.

Blackboard (Pizarra): La arquitectura en pizarra consta de “una estructura de datos que representa el

estado actual (pizarra) y una coleccion de componentes independientes que operan sobre él,
denominados agentes.” (9) Los agentes son programas especializados en una tarea concreta. Todos ellos
cooperan para alcanzar una meta comun, sin embargo, sus objetivos individuales no estan aparentemente
coordinados. La pizarra tiene un doble papel. Por una parte, coordina a los distintos agentes, y por otra,
facilita su intercomunicacion. El estado inicial de la pizarra es una descripcion del problema a resolver. El
estado final sera la solucién del problema. Este patrén es habitualmente utilizado en sistemas expertos de
Inteligencia Atrtificial.

Service Oriented Architecture (Arguitectura Orientada a Servicios, SOA): SOA es una arquitectura

gue permite desglosar las aplicaciones en términos de servicios, resultando ser mas flexibles y por tanto
son mas faciles de modificar ante los cambios del negocio.

Segun W3C: “Conjunto de componentes que pueden ser invocados, cuyas descripciones de interfaces se
pueden publicar y descubrir’. (10)

La Arquitectura Orientada a Servicios fomenta la creacién de aplicaciones que se adaptan facilmente a los
inevitables y frecuentes cambios del negocio. Propone desglosar las funcionalidades principales de las
aplicaciones en servicios autbnomos y luego orquestarlos para formar nuevas aplicaciones de negocio.
Estos servicios se encuentran disponibles en la red y presentan interfaces estandares bien definidos que
permiten el flujo de mensajes entre proveedores y consumidores.

Model View Controller (Modelo Vista Controlador, MVC): El patron MVC modela el sistema en tres

componentes fundamentales: Modelo, Vista y Controlador. Se utiliza frecuentemente en aplicaciones Web,
donde la vista es la pagina HTML y el c6digo que provee de datos dinamicos a la pagina, el modelo es el
Sistema de Gestidn de Base de Datos y el controlador representa la Logica de negocio.

Descripcion del patron

6l
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v Modelo: Esta es la representacion especifica de la informacién con la cual el sistema opera. La
I6gica de datos asegura la integridad de estos y permite derivar nuevos datos; por ejemplo, no
permitiendo comprar un niamero de unidades negativo, calculando si hoy es el cumpleafios del
usuario o los totales, impuestos o importes en un carrito de la compra.

v’ Vista: Este presenta el modelo en un formato adecuado para interactuar, usualmente la interfaz de
usuario.

v’ Controlador: Este responde a eventos, usualmente acciones del usuario e invoca cambios en el

modelo y probablemente en la vista. (11)

1.2 ARQUITECTURA DEL SISTEMA INFORMATICO DE GENETICA MEDICA
Los especialistas del CNGM solicitaron un sistema que integrara todos los estudios genéticos realizados
en el pais, siendo el mismo alasMEDIGEN.Sistema Informético de Genética Médica. Este sistema esta
constituido por un conjunto de modulos que gestionan de forma independiente su negocio, pero
comparten la misma base de datos. El objetivo es tener concentrada toda la informacion obtenida en los
estudios realizados por el CNGM, de forma que se pueda gestionar y hacer reportes sobre la informacion.
Cada modulo gestiona los datos correspondientes a su estudio, lo cual incluye insertar, modificar y realizar
determinados reportes sobre los datos. Los modulos del sistema son: RECUEGEN, RECUMAC,
RECUDIS, RECURM, RECUGEM, RECUHCL y Teleconsulta.
El sistema desarrollado constituye una aplicacion informatica para la salud en Cuba, y por tanto debe
adoptar las normas establecidas por el Grupo de Arquitectura MINSAP-MIC para este tipo de aplicaciones,
cumpliendo los siguientes requerimientos:

v Desarrollado en PHP5.

v" Funcionar sobre servidor Linux, distribucion Debian (Sarge).

v" Funcionar sobre Servidor Web Apache 2.0.

v Utilizar como sistema gestor de base datos MySQL5.0.

v/ Consumir o brindar servicios web para interactuar con otros sistemas utilizando el componente
SAAA.

v' Ser capaz de desplegarse sobre la estructura de servidores presente en Infomed.
Dentro de los requerimientos arquitectdénicos anteriormente mencionados, también se insertan un grupo

de requisitos no funcionales que el sistema debe cumplir:
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Apariencia o interfaz externa: Se deben utilizar imadgenes y colores identificados con el negocio del
sistema. La interfaz externa debe estar disefiada para verse en cualquier resolucién igual o superior a
1024x768.

Usabilidad: La aplicacion informética debe garantizar un acceso facil y rapido, contando con un menu que
satisfaga las necesidades de los usuarios. Este podra ser usado por cualquier persona que posea
conocimientos basicos en el manejo de una computadora y del ambiente web.

Rendimiento: Los tiempos de respuestas deben ser generalmente rapidos al igual que la velocidad de
procesamiento de la informacion.

Soporte: Se debe asegurar el soporte para los usuarios de manera que se puedan satisfacer sus
necesidades a partir de mejoras una vez puesta en marcha la aplicacion. Para ello se crearan una serie de
manuales de usuarios y videos tutoriales, y se mantendra la asistencia a los usuarios.

Seguridad: El sistema necesita informacion que contienen algunos de los registros del SiSalud,
especificamente el Registro de Ciudadanos y el Registro de Unidades de Salud. Para consumir los
servicios web que brindan estos componentes, es necesario utilizar el componente de seguridad SAAA.

La informacién genética, por su naturaleza, corresponde al tipo de informacién mas sensible, dado que no
sélo desvela informacion del individuo al que se realiza el andlisis (informacién que es permanente y que
no se modifica con el tiempo), sino que también proporciona informacion de los familiares o su
descendencia. Debido a la gran preocupacién relacionada con posibles problemas de discriminacién y
estigmatizaciéon debidos al mal uso de la informacién genética, es necesaria la implantacién de un
mecanismo de seguridad estricto que regule el acceso a la misma. Este debe ser administrado de forma
centralizada e independiente de cualquier sistema, y sus implicados deben estar bien identificados y
comprometidos con el resguardo de la informacion. Por lo anteriormente expuesto, el sistema debe tener
un mecanismo propio para gestionar la seguridad a través de niveles de acceso a la informacién. Los
permisos al ejecutar cualquier accion deben estar de acuerdo con el nivel jerarquico de acceso que
presente el usuario en cada modulo, el cual es definido por los administradores del sistema.

Software: Se requiere para el funcionamiento del sistema disponer de un servidor que cuente con
Sistema Operativo Linux, Apache 2.0 y MySQL 5.0 o versiones superiores. Los usuarios del sistema
deberan contar con un navegador Internet Explorer 5.5 o Mozilla Firefox 2.0 o superior, para poder
acceder a las opciones que brinda el sistema.

Hardware:

Para el desarrollo y ejecucion de la aplicacion se necesitara:
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Para el servidor de aplicacion:

v Microprocesador Pentium IV a 3.0 GHz o superior.

v" 1GB de RAM o superior.
Para el Cliente:

v Microprocesador Pentium a 233 MHz (Recomendado: Pentium a 500MHz o superior).

v' 64 MB de RAM (Recomendado: 128 MB RAM o superior).

v" 52 MB de espacio de disco duro. (Recomendado: 120MB para la instalacién completa del Internet

Explorer 5.5).

v Conexion al servidor a través de MODEM o tarjeta de red.
Ademas es necesario contar con una impresora para poder imprimir los diferentes tipos de reportes.
Disponibilidad: El sistema debe ser capaz de funcionar por si solo en caso de que los servicios de los
diferentes componentes que utiliza SISalud no estén disponibles. Se debe garantizar el funcionamiento de
la aplicacion durante las 24 horas del dia y los siete dias de la semana, con el menor tiempo posible de
recuperacion ante fallos. Se deben crear copias de respaldo peridédicas que puedan restaurar el sistema
en caso de fallo critico o pérdida total de la informacién.
Requisitos Legales: Las tecnologias y herramientas en que estara basada la aplicacion informatica
deberan cumplir con las licencias de software libre.
Persistencia: La informacion debe almacenarse en bases de datos con caracter permanente con el
objetivo de poder realizar analisis de la misma con el transcurso de los afios.
Para el desarrollo de alasMEDIGEN se seleccion6 un grupo de herramientas de soporte, dicha seleccion
se basa principalmente en que deben ser herramientas libres. En la siguiente tabla se exponen las

herramientas seleccionadas:

Lenguaje de Programacion | PHP 5
Gestor de Bases de Datos MySQL 5

Control de Versiones Subversion 1.4

Herramienta Case Visual Paradigm for UML Community Edition 3.1
Framework de Desarrollo Symfony 1.0

Entorno de Desarrollo Eclipse 3.3.1
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Para la Arquitectura de alasMEDIGEN se seleccion6 como patron arquitectonico el Modelo Vista
Controlador (MVC). En la siguiente imagen se muestra la organizacion estructural alasMEDIGEN teniendo
en cuenta el patron MVC y las caracteristicas fundamentales del framework de desarrollo:

Chen;e i
+ t
Internet I
—~ — alasMEDIGEN — — — — — — — —|—_ . . S
Peticior Respuesta
—Vista P ‘ l

L_C;ntroladoril»

[ Layout F

|‘;Log-ca de ia Vcstaj
—I | I —Modelo——l

l: Plantilla | '

AJ ceso a datos —\)-'ebsar\nces—’

Controlador Frontal J

Lé

Accones

SiSalud

Abstraccion de 1a |
. Base de Datos

-

Figura 1. La organizacién estructural de alasMEDIGEN teniendo en cuenta el patron MVC y las
caracteristicas fundamentales de Symfony.

Este patron separa el modelado del dominio, la presentacion y las acciones realizadas sobre los datos en
tres elementos diferentes. EI modelo administra el comportamiento y los datos del dominio de la
aplicacion, y responde a instrucciones de cambiar su estado desde el controlador. La vista tramita la
visualizacién de la informacién, y el controlador interpreta las acciones de los dispositivos de entrada de
datos, realiza los procesos propios de la aplicacién e informa al modelo y/o a la vista para que cambien su
estado segun resulte apropiado.

Este patron arquitectdnico brinda soporte para multiples vistas, pues la vista es independiente del modelo,
posibilitando por ejemplo que multiples paginas de una aplicacion web puedan utilizar el mismo modelo de
objetos, mostrado de maneras diferentes. Ademas permite una adaptacién total al cambio. Debido a que

los requerimientos de interfaz de usuario tienden a cambiar con mayor rapidez que las reglas de negocios,
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y los usuarios pueden preferir distintas opciones de representacion, o requerir soporte para nuevos
dispositivos como teléfonos celulares o PDAs, este patron permite agregar nuevas opciones de
presentacion, que generalmente no afectan al modelo, ya que este Gltimo no depende de las vistas.

alasMEDIGEN presenta una estructura flexible que haciendo uso del patron modelo vista controlador,
permite que los elementos que lo componen puedan ser modificados y se pueda reutilizar el codigo

implementado.

1.3 INFORMATIZACION DEL SISTEMA NACIONAL DE SALUD

Con la mision principal de trazar la politica nacional de introduccién de la informatica al Sistema de Salud
Cubana, se crea en 1988 el Centro de Desarrollo Informatico para la Salud Publica (CEDISAP). El rapido
desarrollo de la tecnologia y la inevitable descentralizacion del procesamiento de la informacion,
determind, que a fines de 1988, la direccién del CEDISAP iniciara una reorientacion de las funciones y
direcciones estratégicas del trabajo de la institucién para los afios posteriores.

CEDISAP se convierte entonces en una institucion especializada en servicios profesionales de informatica
para el sector salud, que por orientacién de la Direccién del MINSAP, abarca ademas Servicios de
Consultoria.

El proceso de informatizacion de la Salud Publica se lleva a cabo, como parte de la informatizacion de la
sociedad, aplicando las Tecnologias de la Informatica y las Comunicaciones (TIC), con lo cual las
instituciones de salud del pais deben lograr un incremento de la calidad, efectividad y eficiencia de los
servicios que prestan a la poblacion.

La informatizacion del Sistema Nacional de Salud esta dada por el conjunto de métodos, técnicas,
procederes y actividades gerenciales dirigidas al manejo de la informacién en salud. En este proceso se
utilizan las TIC para el desarrollo de las aplicaciones que se integraran al Sistema Nacional de Salud, las
mismas deben estar sobre una arquitectura basada en componentes y orientada a servicios.

Partiendo de lo anterior se obtendran componentes con un alto nivel de integracién e interoperabilidad que
permitirdn garantizar la informaciéon oportuna, consistente y confiable para la toma de decisiones y el
mejoramiento continuo de la calidad de la atencién médica cubana.

Hasta el momento se han desarrollado 18 aplicaciones informaticas para la Salud, en coordinacién con
diferentes entidades como el MINSAP y el Centro de Informatica Médica (CESIM), entre éstas se

encuentran: Sistema Automatizado Cubano para el Control de Equipos Médicos, Sistema de Colaboracion
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Médica, Red Nacional de Nefrologia, Control Sanitario Internacional, Sistema Integral para la Atencion
Primaria de Salud, entre otras.

En el desarrollo de las aplicaciones para la salud, después de adquirir cierto grado de experiencia, el
Grupo de Integracion de Soluciones Informaticas (GIS), creé el Marco Regulatorio pautando las normas
arquitecténicas que de una forma u otra han regido el desarrollo de software de salud, pero no habian sido
estandarizadas, ni supervisadas. A partir del afio 2009 todos los sistemas que se integren al Registro
Informatizado de Salud (RIS) deben cumplir con las mismas, por las cuales el GIS velara que se cumplan

estrictamente.

1.3.1 REGISTRO INFORMATIZADO DE SALUD

Dando cumplimiento a la informatizacién de Salud en el 2003 se crea el Registro Informatizado de Salud
(RIS), “El RIS es la solucion informatica integral para la Salud Publica, acorde con los objetivos de la
informatizacion de la sociedad cubana. Constituido por un conjunto de aplicaciones independientes
(modulos del sistema) que se interconectan segun las necesidades del flujo de informacion. Es ademas la
herramienta que permite a los usuarios autorizados combinar la informacion de los diferentes médulos que
lo componen, para obtener una informacién integral en tiempo real para la toma de decisiones en los
diferentes niveles de direccion, la docencia, investigacion y la gestion en salud”. (12)

El RIS es una aplicaciéon orientada a servicios bajo una arquitectura moderna y versatil, es un producto
portable que no depende del motor de base de datos escogido para su desarrollo y funciona tanto con el
Sistema Operativo “Windows” como en “Linux”. En la actualidad el Registro Informatizado de Salud (RIS)
cuenta con 10 madulos. Estos son:

Componente de Seguridad (SAAA): Este componente esta basado en el modelo de Autenticacion,
Autorizacion y Auditoria (AAA). La autenticacion debe ser la primera accién del usuario en el sistema vy
consiste en suministrar un nombre de usuario Unico y una contrasefia que debe ser de conocimiento
exclusivo de la persona que se autentica. Si el usuario autenticado no se encuentra registrado se reporta
un error de acceso. En caso contrario, se autoriza su acceso y se crea un certificado digital y se retornan
todos los datos y permisos del usuario. Cada peticién del usuario, autorizada o no, es registrada, asi como
el dia, mes, afio, hora, minuto y segundo en que se efectud la accion, y si fue o no autorizada.

Médulo Registro Unidades de Salud (RUS): En este registro se tiene toda la informacién detallada de
las Unidades de Salud. A través de este sistema se canaliza y gestiona todo el flujo de la informacién: ya

sea de creacion, modificacion o eliminacion de las unidades de salud.
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Modulo Registro de Ciudadanos (RC): Contiene los datos personales de cualquier ciudadano que
trabaje en la salud y/o reciba sus servicios.

Registro de Personal de Salud (RPS): Mantiene el registro actualizado con la informacion detallada del
Personal de la Salud con que cuenta nuestro pais. Orientado a registrar los profesionales médicos y no
médicos.

Modulo Registro de Ubicacion (RU): Posee toda la informacion detallada de la division politica-
administrativa del pais, las provincias con sus municipios, localidades, calles y manzanas.

Modulo Registro de Localidades (RL): Permite mantener una informacién detallada de los Consejos
Populares, Circunscripciones, Zonas y CDR con que cuenta nuestro pais, con vistas a poder configurar las
Areas de Salud.

Modulo Registro de Equipos Médicos (REM): Contiene el registro de los equipos médicos que se
encuentran en las unidades de salud y en las otras dependencias del MINSAP.

Modulo Registro de Equipos no Médicos (RENM): Mantiene el registro de los equipos no médicos que
se encuentran en las unidades de salud y en las otras dependencias del MINSAP.

Moédulo Registro de Facultades (RF): Permite registrar los egresados de las diferentes Facultades, asi
como asignarle el nimero de registro a cada profesional.

Mdédulo Registro del Clasificador Internacional de Enfermedades y Problemas de Salud (RCIEPS):
Gestiona la estructura de la Clasificacion Internacional de Enfermedades y Problemas Relacionados con
la Salud y permite realizar busquedas dindmicas de acuerdo a criterios seleccionados por el usuario.
Mdédulo Registro de Problemas de Salud de la Atencidn Primaria (RPSAP): Gestiona una clasificacion
especial para los problemas de salud que se presentan en el nivel de Atencion Primaria de Salud. Permite
realizar busquedas dinamicas de acuerdo a criterios seleccionados por el usuario.

Médulo Registro de Servicios Médicos: Mantiene actualizado el registro de Servicios Médicos para
configurar los mismos de manera uniforme en las unidades de salud.

Modulo Registro de Areas de Salud: Gestiona la informacion de las Areas de Salud a nivel nacional,
permitiendo un control de las mismas, su composiciéon segln la estructura organizativa propuesta por la
Atencién Primaria de Salud, asi como sus integrantes segun la plantilla del Grupo Basico de Trabajo y
Equipo Basico de Salud.

Médulo Registro de Enfermedades de Declaracién Obligatoria: Gestiona en tiempo real y con alcance
nacional la informacién sobre la incidencia de las Enfermedades de Declaracion Obligatoria, facilitando asi

la vigilancia epidemiolégica de dichas enfermedades.
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1.3.2 MARCO REGULATORIO

El Marco Regulatorio del Grupo de Integracion de Soluciones Informéticas (GIS) surge a raiz de la
reestructuracion organizacional de las entidades que rigen el proceso de desarrollo de software para la
salud cubana MINSAP y CEDISAP, en el mismo se recogen todas las politicas y estrategias de desarrollo,
especificaciones a cumplir, arquitectura, estandares, requerimientos y regulaciones de los sistemas
informéticos desarrollados para la informatizaciéon del Sistema Nacional de Salud.

A partir del momento en que fue creado el Marco Regulatorio, es inviolable su aplicacion para nuevos
desarrollos, y todo sistema que quiera integrarse al RIS y al Sistema Nacional de Salud tendra que cumplir
con todas las pautas que el mismo plantea. Entre ellas estan:

Las politicas y estrategias de desarrollo definidas para la informatizacion del Sistema Nacional de Salud
por la Direccion de Informatica del MINSAP(DI MINSAP), las cuales establecen que todos los proyectos
gue se coordinen con otros organismos Yy entidades dentro o fuera del pais estan en la obligacion de
reconocer y cumplir las politicas e intereses del MINSAP y admitir la evaluacién, control y certificacion de
las soluciones informaticas para el sector de la salud publica; asi como las politicas y estrategias de
desarrollo definidas por el Ministerio de la Informatica y las Comunicaciones (MIC) en cuanto a Seguridad,
Soberania Tecnolégica y Software Libre, siendo este el rector y regulador de las infocomunicaciones
cubanas.

Dentro de sus especificaciones, el Marco Regulatorio establece que todo sistema debe contar con una
arquitectura solida y robusta, integrando diferentes aspectos arquitectonicos, los cuales han sido

evaluados en la siguiente tabla con respecto a su estado actual en alasMEDIGEN:

Requerimientos _ :
o Marco Regulatorio Arquitectura alasMEDIGEN | Cumple
arquitectonicos

El sistema debera contar con un mecanismo | Consume o brinda servicios
de seguridad basado en el modelo de | web para interactuar con
_ Autenticacién, Autorizacion y Auditoria | otros sistemas utilizando el _
Seguridad o o Si
(Authentication, Authorization and | componente SAAA.
Accounting, AAA) con Autenticacion de firma

Unica (Single Sign On).
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El sistema debera ser capaz de prevenir o
recuperarse ante posibles fallos.

El sistema cuenta con un

registro de eventos que le

Confiabilidad ) Si
permite recuperarse ante
posibles fallos.

Las operaciones que puedan ser | El sistema no cuenta con

Interfaz interna reutilizables entre varios sistemas deberan | servicios web que le No

ser desarrolladas como XML Web Services. | permitan  reutilizar  sus
funcionalidades.
-El software base debe responder a las | -Las tecnologias y
politicas de Software Libre y de Fuente | herramientas en que esta
Abierta. basada la aplicacion
-Sistema Operativo: Linux Debian Etch 4.0 | informatica deberan cumplir
rev 5. con las licencias de
-Servidor Web: Apache 2.2.3 software libre.
-Lenguaje programacion: PHP 5.2.0-8 -Sistema Operativo: Linux
-Servidor de Bases de Datos: Mysql 5.0.32 Debian (Sarge).
-El acceso a los datos debe prever el | -Servidor Web: Apache 2.0.
balanceo de carga para una configuracién | -Lenguaje de programacion:
Software de replicacion Maestro — Esclavo entre | PHPS5. Si
servidores mysq|. -Servidor de Bases de
-Las consultas de insercion, actualizacion y | Datos MySQL5.0.
eliminacién (INSERT, UPDATE, DELETE)
deben hacerse en el servidor maestro.
-Las consultas de seleccion (SELECT)
deben hacerse en el servidor esclavo.
-Los clientes tendran acceso al Sistema a
través de cualquier navegador Web y debe
ser operable tanto en Mozilla como Internet
Explorer.
Hardware -La infraestructura de hardware debera | Se especifican los No

15 |




CAPITULO 1 | % alasweoien

permitir aumentar la cantidad de servidores
0 adicionar componentes de hardware en
funcién de disminuir la carga, sin que sea
necesario  realizar  modificaciones  al
software.

-Las Capas de Presentacion, Negocio y

Datos estardn desplegadas en tres
servidores dedicados.
-El servidor que contiene la Capa de

Presentacion debera poseer conectividad a
la Red Privada Virtual de INFOMED.

-El servidor que contiene la Loégica de
Negocio poseera conectividad punto a punto
Unicamente con el servidor que hospeda la
capa de presentacion y el servidor de datos.
-El servidor que contiene la Capa de Datos
poseera Unicamente conectividad punto a
punto con el servidor que hospeda la Capa

de Negocio.

requisitos se hardware
siguientes

Servidor de aplicacion:
-Microprocesador Pentium
IV a 3.0 GHz o superior.
-1GB de RAM o superior.
Maquina cliente:
-Microprocesador Pentium

a 233 MHz (Recomendado:

Pentium a 500MHz o
superior)

-64 MB de RAM
(Recomendado: 128 MB

RAM o superior)
-52 MB de espacio de
disco duro. (Recomendado:

120MB para la instalacion

completa del Internet
Explorer 5.5)

-La conexion al servidor
debe ser a traves de

MODEM o tarjeta de red.

-Es necesario contar con
una impresora para poder
imprimir los diferentes tipos

de reportes.

Disefo e

implementacién

-El Sistema debe ser disefiado con SOA y
debe desplegarse en tres capas bien
definidas.

-La Capa de Presentacion contendra la

interfaz de usuario y negocio de validacién

-El sistema fue desarrollado
con el “framework”
Symfony, estd disefiado
con el patrén arquitectdnico

MVC y desplegado en 2

No
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de formularios de entrada de datos o
funcionalidades que garanticen la usabilidad
del sistema.

-La Capa de Negocio contendra los servicios
gque dan cumplimiento a los Requisitos
Funcionales del Sistema.

-La Capa de Datos contiene la Base de
Datos relacional del Sistema y negocio
Unicamente que garantice la integridad
referencial de los datos.

-Todos los componentes del sistema deben
desarrollarse siguiendo el principio de

maxima cohesion y minimo acoplamiento.

servidores.

La resolucién utilizada para el disefio de la

aplicacion debe ser de 800 x 600 pixel.

-La interfaz externa debe

estar disefiada para verse

Pautas de _ .
o en cualquier resolucion No
Disefio ) ]
igual o superior a 1024 x
768 pixel.
En la Ayuda se plasmara una explicacion | -Estan creados una serie de
sencilla del funcionamiento de las opciones | manuales de usuarios Yy
de la aplicacion y en el Manual de Usuario | videos tutoriales, y se
Ayuda y se dara una explicacion mas detallada. Debe | mantiene la asistencia a los
Manual de contener por ejemplo una explicacion | usuarios. Si
Usuario general de la aplicacién, un Glosario de

términos, los Usuarios y accesos por niveles
y una explicacion de cada opcién de la

aplicacion.

1.3.3 ARQUITECTURA ORIENTADA A SERVICIOS

El principal aspecto que plantea el marco regulatorio es que los sistemas para poder integrarse al RIS

tienen que tener una Arquitectura Orientada a Servicios (SOA).
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La Arquitectura Orientada a Servicio, es un concepto que define la utilizacion de servicios para todos los
requisitos del negocio, es una estrategia tecnolégica por la cual las aplicaciones hacen uso de los
servicios disponibles en una red. SOA consiste en un método de disefio de software donde las
aplicaciones de negocio se descomponen en “servicios” individuales que pueden ser utilizados
independientemente de las aplicaciones de las que forman parte y de las plataformas informéticas sobre
las que se ejecutan.

Las definiciones mas importantes de la Arquitectura Orientada a Servicios, se exponen en los siguientes
parrafos:

Segun Billy Reinoso: “SOA es una arquitectura de aplicacion en la cual todas las funciones se definen
como servicios independientes con interfaces invocables bien definidas, que pueden ser llamadas en
secuencias definidas para formar procesos de negocio”. (10)

IBM plantea que: “...SOA es un modelo de componentes que interrelaciona las diferentes unidades
funcionales de las aplicaciones, denominadas servicios, a través de interfaces y contratos bien definidos
entre esos servicios. La interfaz se define de forma neutral, y deberia ser independiente de la plataforma
hardware, del sistema operativo y del lenguaje de programacién utilizado. Esto permite a los servicios,
construidos sobre sistemas heterogéneos, interactuar entre ellos de una manera uniforme y universal.”
(11)
CARACTERISTICAS DE LA ARQUITECTURA ORIENTADA A SERVICIOS
Una Arquitectura Orientada a Servicios define las siguientes capas de software:
Aplicativa basica: Sistemas desarrollados bajo cualquier arquitectura o tecnologia, geograficamente
dispersos y bajo cualquier figura de propiedad.
Exposicion de funcionalidades: Donde las funcionalidades de la capa aplicativas son expuestas en
forma de servicios (servicios web).
Integracién de servicios: Facilitan el intercambio de datos entre elementos de la capa aplicativa
orientada a procesos empresariales internos o en colaboracion.
Composicion de procesos: Define el proceso que varia en funcion del negocio de entrega. Ademas al
contrario de las arquitecturas orientada a objetos, las arquitecturas SOA estan formadas por servicios de
aplicacion débilmente acoplados y altamente interoperables.
Beneficios de una arquitectura SOA:

v' Permite justificar mas claramente las inversiones en tecnologias de informacion, ya que éstas

estdn mas alineadas con el negocio.
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v" Permite la creacién y cambio de servicios de forma incremental, evitando proyectos de larga
duracion y alto costo.
v' Las tecnologias de informaciéon de las empresas estdn compuestas por un gran numero de
sistemas interdependientes, heterogéneos y muchas veces redundantes.
v' La rapidez con que las tecnologias de informacién pueden adaptarse a los cambios en las
necesidades del negocio no siempre es suficiente (falta de agilidad y flexibilidad).
v La estructura actual de las tecnologias de informacion puede hacer que los cambios introducidos
cuesten mas que los beneficios que aportan (baja eficiencia de costos). (11)
FUNCIONAMIENTO DE LA ARQUITECTURA SOA
Las colaboraciones en SOA siguen el paradigma publicar, descubrir e invocar, donde un consumidor de
servicios realiza la localizacion dindmica de un servicio consultando el registro de servicios para hallar uno
gue cumpla con un determinado criterio. Si el servicio existe, el registro proporciona al consumidor la
interfaz de contrato y la direccion del servicio proveedor. (13)
En la figura se muestran las entidades (roles, operaciones y artefactos) de una Arquitectura Orientada a

Servicios:

- 3 Peticién SOAP (XNiL) !

-3 pe—
Implementacion 4 Respuesta SOAP (XML) Consumidor
Servicio Web Servicio Web

Figura 2. Colaboraciones y roles de una arquitectura SOA.
Los roles son:

Cliente del servicio: Es el que solicita la ejecucion del servicio web, y por lo tanto el que lo consume.
Proveedor del servicio: Es el encargado de implementar el servicio web y ofrecerlo a los clientes.
Registro del servicio: Es un repositorio donde se almacenan las descripciones de los servicios, para que

asi los clientes puedan buscar el servicio web que mejor se adapte a sus necesidades.
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La secuencia de ejecucién mas detallada es la siguiente:

1. El proveedor del servicio da de alta el servicio web en el registro. Para realizar esto, el proveedor
almacena en el registro el documento de descripcion de éste.

2. El solicitante del servicio busca en el registro un servicio web que pueda adaptarse a sus necesidades.
3. Una vez seleccionado el servicio, el solicitante lo invoca mediante el envio de un mensaje SOAP, en el
cual se indica la accion a realizar y los datos de entrada.

4. El servicio web recibe la peticion y ejecuta la funcionalidad. Para finalizar envia un mensaje SOAP al
solicitante con los resultados obtenidos.

ELEMENTOS DE UNA ARQUITECTURA SOA

Existen diferentes elementos SOA agrupados en dos blogues, uno que abarca los aspectos funcionales de
la arquitectura y otro que abarca aspectos de calidad de servicio.

Procesos de Negocio (BPM)

BPEL + Servicios Web

Servicios (ESB)

Descripcion de Servicios
xXmML WSODL

Protocolo de Comunicacién
SOAP

w
L=
<O

=
)

)
=

e
2
&£

Protocolo de Transporte
HTTPS IMS smTP HTTP

Figura 3. Componentes de una arquitectura SOA.

Aspectos funcionales de la arquitectura
PROTOCOLO DE TRANSPORTE: Es el mecanismo utilizado para llevar las demandas de servicio de un

consumidor a un proveedor de servicio y devolver las respuestas. En una arquitectura SOA existen

diferentes protocolos de transporte, ellos son:

20 |



CAPITULO 1 | 8 alasenicen

v' Protocolo Seguro de Transferencia de Hipertexto (HTTPS: Hypertext Transfer Protocol
Secure): “Es un protocolo de red basado en el protocolo HTTP, destinado a la transferencia
segura de datos de hipertexto, utiliza un cifrado basado en las Secure Socket Layers (SSL) para
crear un canal cifrado (cuyo nivel de cifrado depende del servidor remoto y del navegador utilizado
por el cliente) mas apropiado para el trafico de informacién sensible”. (14) La idea principal de
HTTPS es la de crear un canal seguro sobre una red insegura. Es utilizado principalmente por
entidades bancarias, tiendas en linea, y cualquier tipo de servicio que requiera el envio de datos
personales o contrasefias.

v' Servicio de Mensajes Java (JMS: Java Message Service): Este es un estandar de mensajeria
que permite a los componentes de aplicaciones basados en la plataforma Java2 crear, enviar,
recibir y leer mensajes. También hace posible la comunicacion confiable de manera sincrénica y
asincroénica.

v' Protocolo Simple de Transferencia de Correo (SMTP: Simple Mail Transfer Protocol):
Protocolo de red basado en texto utilizado para el intercambio de mensajes de correo electrénico
entre computadoras u otros dispositivos. SMTP se basa en el modelo cliente-servidor, donde un
cliente envia un mensaje a uno o varios receptores. La comunicacion entre el cliente y el servidor
consiste enteramente en lineas de texto compuestas por caracteres ASCII.

v' Protocolo de Transferencia de Hipertexto (HTTP: Hypertext Transfer Protocol): Es un
protocolo orientado a transacciones y sigue el esquema peticién-respuesta entre un cliente y un
servidor. HTTP es un protocolo sin estado, es decir, que no guarda ninguna informacién sobre
conexiones anteriores. El desarrollo de aplicaciones web necesita frecuentemente mantener
estado. Para esto se usan las “cookies”, que es la informacién que un servidor puede almacenar
en el sistema cliente. Esto le permite a las aplicaciones web instituir la nocién de "sesion", y
también permite rastrear usuarios ya que las cookies pueden guardarse en el cliente por tiempo
indeterminado.

El protocolo de transporte que se va a utilizar es HTTPS por la sensibilidad de la informacion que se
maneja.

PROTOCOLO DE COMUNICACION DE SERVICIOS: Es el mecanismo por el que proveedor y
consumidor se comunican cuando se solicita o responde, respectivamente. El protocolo de comunicacion
de la arquitectura SOA es SOAP:
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v" Protocolo de Acceso a Servicios (SOAP: Services Object Access Protocol): Es un protocolo
para el intercambio de mensajes basados en XML (normalmente bajo HTTP), permite la
transmision de informacién. El elemento basico en esta transmision es el mensaje SOAP
(Anexo 1). Un mensaje estd compuesto por tres partes fundamentales y una cuarta que se omite
en la mayoria de los mensajes:

v' El sobre o envoltura: Encapsula el contenido del mensaje, identifica si es un mensaje SOAP o
cualquier otro tipo de mensaje.

v El encabezado: Contiene las extensiones definidas para usar en SOAP. Puede invocar
actividades adicionales como autenticacion, también contiene informacion de seguridad como los
‘tokens”y puede que algunos mensajes no porten ninglin encabezado.

v' Cuerpo: Contiene el mensaje, ya sea la peticién de servicio o la respuesta.

v Fallos: Es el responsable de los mensajes de error que genere el mensaje. En la mayoria de los
mensajes no aparece.

Por ser basado en XML es independiente de sistemas operativos o plataformas y puede viajar a través de
cualquier protocolo de comunicacién (ejemplo: HTTP o TCP/IP). Aunque en SOA lo mas comun es el
mensaje SOAP viaje utilizando HTTP como protocolo de comunicaciéon porque trabaja bien y es rapido
para documentos estaticos.

EL mensaje SOAP interviene en el descubrimiento y la publicacién de los servicio en la UDDI y en el
intercambio de peticiones/respuestas entre el consumidor y el proveedor de servicios. Los proveedores de
servicio pueden enviar un mensaje SOAP a la UDDI para publicar sus servicios. Mediante mensajes
SOAP los clientes pueden comunicarse con la UDDI en busca de determinados servicios y luego de
encontrar el servicio, el cliente se comunica con su proveedor a través de mensajes SOAP. Como se
puede apreciar es un estandar muy usado en un entorno SOA.

Algunas de las Ventajas de SOAP son:

v No esta asociado con ningun lenguaje: Los desarrolladores involucrados en nuevos proyectos
pueden elegir desarrollar con el dltimo y mejor lenguaje de programacion que exista pero los
desarrolladores responsables de mantener antiguas aflicciones heredadas podrian no poder hacer
esta eleccion sobre el lenguaje de programacién que utilizan. SOAP no especifica una API, por lo
gue la implementacion de la API se deja al lenguaje de programacion.

v" No se encuentra fuertemente asociado a ningun protocolo de transporte: La especificacion de

SOAP no describe como se deberian asociar los mensajes de SOAP con HTTP. Un mensaje de
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SOAP no es méas que un documento XML, por lo que puede transportarse utilizando cualquier
protocolo capaz de transmitir texto.

v" No esta atado a ninguna infraestructura de objeto distribuido: La mayoria de los sistemas de
objetos distribuidos se pueden extender, y ya estan algunos de ellos para que admitan SOAP.

v' Aprovecha los estandares existentes en la industria: Los principales contribuyentes a la
especificacion SOAP evitaron, intencionadamente, reinventar las cosas. Optaron por extender los
estandares existentes para que coincidieran con sus necesidades. Por ejemplo, SOAP aprovecha
XML para la codificacion de los mensajes, en lugar de utilizar su propio sistema de tipo que ya
estan definidas en la especificacion esquema de XML. Y como ya se ha mencionado SOAP no
define un medio de transporte de los mensajes; los mensajes de SOAP se pueden asociar a los
protocolos de transporte existentes como HTTP y SMTP.

v' Permite la interoperabilidad entre multiples entornos: SOAP se desarrollé sobre los estandares
existentes de la industria, por lo que las aplicaciones que se ejecuten en plataformas con dichos
estandares pueden comunicarse mediante mensajes SOAP con aplicaciones que se ejecuten en
otras plataformas.

DESCRIPCION DE SERVICIO: Es un esquema acordado para describir el servicio, cémo debe invocarse,

y qué datos requiere para invocarse correctamente. En la arquitectura SOA la descripcién de servicios
viene dada por dos protocolos:

v' Lenguage de Marcado Extensible (XML: Extensible Markup Language): Es un conjunto de
reglas para definir etiquetas semanticas que organizan un documento en diferentes partes. XML es
un metalenguaje que define la sintaxis utilizada para definir otros lenguajes de etiquetas
estructurados. Integra los datos de las fuentes mas dispares y permite realizar el intercambio de
documentos entre las aplicaciones tanto en la propia PC como en una red local o extensa. La
codificacién del contenido web en XML permite que la estructura de la informacién resulte mas
accesible.

v' Lenguaje de descripciéon de Servicios Web (WSDL: Web Services Description Language): Un
Lenguaje de Descripcion de Servicios Web no es mas que un lenguaje basado en XML para
describir el comportamiento de un servicio web. Contiene las operaciones y los tipos de datos
necesarios para definir dichas operaciones. Todo servicio web debe proveer su WSDL para que

otros puedan invocarlo.
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Es muy importante entender WSDL porque es la parte fundamental para desarrollar servicios. No es
necesario saber construir un documento WSDL (ya que lo construyen automaticamente las herramientas
de desarrollo), pero si entenderlo.

WSDL es un lenguaje basado en XML creado para definir la interfaz de los servicios. Un documento
WSDL esta divido en dos partes claramente diferenciadas:

Parte concreta: Es la parte que define el "como" y "dénde".

Parte abstracta: Es la parte que define qué hace el servicio a través de los mensajes que envia y recibe.
A continuacion se detallaran brevemente cada una de estas partes que componen un documento WSDL.:
En la parte abstracta se tiene:

portType: Define el conjunto de operaciones que soporta el Servicio Web. Una operacién no es mas que
un grupo de mensajes que seran intercambiados. Cada operacién puede enviar o recibir al menos un
mensaje cada vez.

types: Esta etiqueta define las estructuras de datos que se utilizaran para construir los mensajes tanto de
peticiébn como de respuesta. Estas estructuras de datos pueden construirse con cualquier lenguaje, pero lo
mas normal es hacerlo con XML Schema. Este apartado, es el mas complicado sobre todo cuando se
tenga que construir estructuras de datos muy complejas.

message: Describe los mensajes que se van a intercambiar entre el cliente y el Servicio Web. Un
mensaje puede estar dividido en varias partes, por ejemplo, si en un mensaje se quieren enviar datos y
una imagen al mismo tiempo.

En la parte concreta se tiene:
binding: Describe como formatear los mensajes para interactuar con un Servicio determinado. WSDL no

define un estandar para formatear mensajes. Para ello utiliza la extensibilidad permitiendo definir como
intercambiar los mensajes usando SOAP, HTTP, MIME, etc.

services: Este elemento indica dénde se encuentra el Servicio usando la etiqueta . Cada etiqueta define
el formato de los mensajes, y la direccién donde se encuentra el servicio que acepta mensajes en ese
formato.

En la presente investigacion se va a utilizar WSDL como descripcién de servicios para la propuesta
arquitectdnica.

SERVICIOS (ESB): Una Empresa de Servicios o Enterprise Service Bus es una plataforma de integracion

de sistemas centrada en estandares abiertos que implementa interfaces para proveer comunicacion,

conectividad, transformacién, portabilidad y seguridad. Se ha convertido en una de las partes mas
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importantes de una arquitectura SOA ya que se presenta como el "mediador" multiprotocolo y
multipropésito para dicha arquitectura.

Cuando se habla de ESB se refiere a la comunicacion, con esto se tiene necesidad de mas cosas como
enrutamiento y trasformacion de mensajes, mediacion de protocolos y manejo de eventos, componentes
esenciales de un ESB. A continuacion se muestra qué son cada uno de estos términos.

ESB tiene cuatro funciones fundamentales:

Enrutamiento de Mensajes: El ruteo es una funcién clave para la virtualizacion de servicios.
Estableciendo un nivel intermedio de abstraccién entre el invocador y el servicio a invocar por medio de
otro encargado de la localizacion de este que debe satisfacer el requerimiento.

Transformacion de mensajes: Un mensaje entrante es enviado ocupando un protocolo diferente al
original. Ejemplo un mensaje en formato largo-posicién puede ser transformado en un mensaje en formato
XML para la invocacion de un Web Service.

Mediacion de protocolos: Una aplicacién cliente envia un requerimiento usando un protocolo diferente al
de invocacion del servicio requerido. Ejemplo, el mensaje de la aplicacion cliente podria utilizar HTTP,
mientras que el mensaje saliente requerido para invocar el servicio podria usar WebSphere MQ.

Manejo de eventos: Un mensaje entrante para un evento es enviado a una serie de puntos finales
(“endpoints”), normalmente empleando métodos de publicacién y suscripcion.

No existe un estandar para implementar y configurar un ESB, este se crea de acuerdo a la conectividad
gue exista para integrar los sistemas de una empresa. En un sistema como alasMEDIGEN en el que se
tienen gran cantidad de servicios expuestos y humerosos consumidores de estos, no es aconsejable dejar
gue estas dependencias se realicen punto a punto aun garantizando la estabilidad de las comunicaciones,
por lo que se recomienda crear una capa légica (ESB) para mediar entre estos servicios.

PROCESOS DE NEGOCIO (BPM): Gestién de Procesos de Negocio (BPM: Business Process

Management): Es el conjunto de servicios y herramientas que facilitan la administraciéon de procesos de

negocio. BPM también es vista como una disciplina de administracion, que requiere que las
organizaciones se cambien a un pensamiento centrado en los procesos y que reduzcan su dependencia
de estructuras tradicionales de territorio y funcionalidad. Es un enfoque estructurado que emplea métodos,
politicas, métricas, practicas de administracion, y herramientas de software para mejorar la agilidad y el
desempefio operacional.

En la presente investigacidon no se hara uso de un BMP para modelar los procesos del negocio debido a

gue los mismos ya se encuentran descritos utilizando la metodologia RUP.
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REGISTRO DE SERVICIOS: Es un repositorio de descripciones de servicios y datos que pueden utilizar

proveedores de servicios para publicar sus servicios, asi como consumidores de servicios para descubrir 0

hallar servicios disponibles. En SOA este registro es UDDI.

v Descripcion, Descubrimiento e Integracion Universal (UDDI: Universal Description, Discovery
and Integration): UDDI es un registro donde se publica y descubre informaciéon referente a los
servicios, informacion técnica de las caracteristicas de los servicios y sus interfaces de comunicacion y
las reglas de la empresa para el uso de los mismos.

Es un registro publico para que las empresas puedan acceder a él en busca de los servicios que necesitan

0 publicar los suyos. Brinda dos interfaces, una para el proveedor de servicios y otra para el consumidor

de dichos servicios.

UDDI esta estrechamente relacionada con el estandar de descripcion WSDL. Ella es quien posibilita que

las empresas coloquen sus archivos WSDL en la red, asi los usuarios pueden conocer cuales son los

servicios que brinda cada empresa y ademas encontrar en la descripcién WSDL la forma de invocar esos
servicios.

Actualmente el Ministerio de Salud Publica no tiene una UDDI implementada para dar soporte a sus

servicios web, debido a esto no se registraran los propuestos en la presente investigacion.

1.4 METODOS BASADOS EN LA ARQUITECTURA DE SOFTWARE

Existen diversos métodos para evaluar la arquitectura de software, para la presente investigacion se
analizaron los que se muestran a continuacion:

Andlisis de Compensacion de Arquitectura (Architecture Tradeoff Analysis Method, ATAM)

Este método estd inspirado en tres areas distintas: los estilos arquitectonicos, el andlisis de atributos de
calidad y el método de evaluacion Método de Andlisis de Arquitectura de Software (Software
Architecture Analysis Method, SAAM). El método surge del hecho de que revela la forma en que una
arquitectura especifica satisface ciertos atributos de calidad, y provee una vision de cédmo estos atributos
interactlan con otros; o sea, los tipos de acuerdos (‘trade-off”) que se establecen entre ellos.

ATAM se concentra en la identificacion de los estilos arquitectdnicos ya que estos elementos representan
los medios empleados por la arquitectura para alcanzar los atributos de calidad, asi como también
permiten describir la forma en la que el sistema puede crecer, responder a cambios, e integrarse con otros

sistemas.
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El ATAM confia fuertemente en la identificacion de los puntos de sensibilidad, los riesgos y fortalezas de la
arquitectura. Un aspecto del método es que no solo encuentra riesgos, sino que también localiza no
riesgos, ya que ambos estan relacionados con las respuestas arquitectonicas provenientes de las
decisiones arquitecténicas.

Talleres de Atributos de Calidad (Quality Attribute Workshop, QAW)

Los Talleres de Atributo de Calidad fueron creados para complementar ATAM. Este método se basa en la
identificacion de los atributos de calidad que dirigen el proceso de disefio de la arquitectura, por lo que su
aplicacion es previa al disefio arquitectonico. Este método pretende definir el significado de los atributos
de calidad en el contexto del sistema en desarrollo, la manera de descubrir, caracterizar y priorizar estos
atributos, y la forma de utilizar esta informacién. El resultado de este proceso es una lista de factores que
van a dirigir el disefio de la arquitectura y una lista de escenarios que serviran para evaluar los atributos
de calidad.

Revisiones Activas para Disefios Intermedios (Active Reviews for Intermediate Designs, ARID)
ARID es el resultado de combinar ATAM y Revisiones de Disefio Activas (Active Desigh Reviews,
ADR).

Por su parte, ADR es utilizado para la evaluacion de disefios detallados de unidades del software como
los componentes 0 modulos. Este método se basa en que los participantes realicen tareas que son
cuidadosamente estructuradas para realizarlas en entrevistas y que las respuestas obliguen a utilizar el
disefio mostrando el estado actual de este.

ARID toma lo mejor de ATAM y ADR, constituyendo un método conveniente para realizar la evaluacion de
disefios parciales en las etapas tempranas del desarrollo, aunque se puede aplicar sobre el sistema
completo. Su objetivo no es la sustitucion de ATAM, sino que mas bien prepara el camino en sistemas en
los que por su complejidad, puedan ser necesarias revisiones de la arquitectura en etapas intermedias del
disefio, tomando de ATAM la idea de la generacién de escenarios por parte de los interesados, donde los
usuarios podran decirle a los disefiadores que es lo que necesitan. ARID, de forma similar toma lo mejor
de las ADR, como la participacion activa de los entrevistados lo cual asegura alta fidelidad en las
respuestas.

La evaluacion con ARID se basa en detallar el funcionamiento del sistema en una serie de escenarios

predefinidos, a través de lo cual se pueden identificar fortalezas y debilidades en la arquitectura.
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Un escenario consta de tres partes: el estimulo, el ambiente y la respuesta. Estos describen una
utilizacién anticipada o deseada del sistema, representando una abstraccion de los requerimientos mas

importantes que el sistema debe cumplir.

1.5 CONCLUSIONES

Previendo la posibilidad de incluir nuevos sistemas integrados y siguiendo las politicas del Marco
Regulatorio del GIS surge la necesidad de redefinir la arquitectura de alasMEDIGEN.Sistema Informatico
de Genética Médica. Para ello se asume la arquitectura SOA, la cual constituye un modelo escasamente
acoplado de gran flexibilidad para la definicién, implementacién, sustitucién, evolucion de los servicios y
funcionalidades del sistema. Dando cumplimiento a lo mismo se define como protocolo de transporte
HTTPS, de comunicacion SOAP y para la descripcién de servicios WSDL, y se realiza un analisis de otros
elementos que dan soporte a los mismos como UDDI y ESB.

Después de realizar un estudio de los métodos basados en la evaluacion de la arquitectura de software,
se decide utilizar ARID, con el cual se realiza la evaluacién temprana de la arquitectura sobre disefios
intermedios de la misma, permitiendo modificarla en caso de encontrar riesgos que puedan traer un

posterior fracaso del proyecto.
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CAPITULO 2

DISENO DE LA PROPUESTA ARQUITECTONICA

En este capitulo se presenta el disefio de la propuesta arquitectonica orientada a servicios de
alasMEDIGEN.Sistema Informatico de Genética Médica, tributando al cumplimiento de las pautas
arquitecténicas que propone el Marco Regulatorio del GIS. Para ello se especifica el ciclo de vida de la

arquitectura a disefiar y se definen las vista de casos de uso, vista l6gica y de despliegue del sistema.

2.1 CICLO DE VIDA DE UNA ARQUITECTURA ORIENTADA A SERVICIOS

Segun Daniels: “El ciclo de vida define las fases y las tareas esenciales para el desarrollo de sistemas, sin
importar el tipo o la envergadura del sistema que se intenta construir”. (15)

Cuando se habla de una arquitectura SOA, refiriéndose a servicios y asociado entre ellos, se tiene que
hablar de ciclo de vida. El ciclo de vida de SOA se adecua a las necesidades del proyecto y generalmente
estd compuesto de seis fases: Andlisis, Disefio, Desarrollo, Prueba, Implantacion y Administracion, las
cuales son respaldadas por un grupo de procesos que permiten asegurar que haya concordancia y que
las politicas operacionales no sean rebasadas, que los cambios ocurran en un ambiente controlado y con
la autoridad apropiada como fue establecido en el disefio del negocio.

Las fases son las siguientes:

Andlisis: En esta primera fase se determina el alcance del proyecto SOA. Antes de modelar el esquema
de servicios se comienza por analizar en detalle el flujo. Luego surgen los principales servicios candidatos,
y se definen las capas a utilizar.

Disefio: Una vez definido el analisis, se puede comenzar a disefiar de qué forma implementarlo. Esta fase
es por lo general dirigida en base a estandares e incorpora principios y convenciones establecidas para
sistemas orientados a servicios.

Desarrollo: Una vez determinadas las tecnologias sobre las cuales se construiran los componentes de la
arquitectura orientada a servicios, s6lo basta construirlos. Existe una gran diversidad de tecnologias,
herramientas, ‘frameworks”y plataformas para simplificar el desarrollo del proyecto.

Pruebas: Debido a que los servicios seran potencialmente médulos reutilizables en una gran variedad de
escenarios, su calidad debe ser rigurosamente controlada.

Implantacion: En base a las tecnologias especificas seleccionadas para el desarrollo se podran definir

las actividades que formen parte de la fase de implantacion.
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Administracién: La naturaleza de los factores a administrar para este tipo de sistemas va a ser muy
similar a la utilizada para sistemas distribuidos basados en componentes. La administracion incluye el
monitoreo de servicios, control de versiones, seguimiento de mensajes, deteccion de cuellos de botella.

Si bien las 6 fases son de importancia debido a que proporcionan una guia para el desarrollo e
implantacién de una arquitectura SOA en un proyecto, hay que partir diciendo que alasMEDIGEN ya pas6
el proceso de analisis.

El presente trabajo de diploma se centrar4 en dos etapas del ciclo de vida, el analisis que se realizara
sobre la base de los Requisitos Funcionales (RF) capturados y el analisis realizado al sistema
alasMEDIGEN y en el disefio que se desarrollara en este capitulo.

Después de la evaluacion de la presente investigacion por el GIS se pasara a la implementacion. El
sistema de gobierno se establece a través de la SAAA, y la estructura jerarquica de salud, donde el
profesional puede tener 3 niveles, entre estos se encuentran: Genetista Nacional, Provincial y Municipal y

2 tipo de acceso, los cuales son: Editor y Visualizador.

2.2 PRINCIPIOS DEL DISENO PARA LA ORIENTACION A SERVICIOS

El principal componente de una Arquitectura Orientada a Servicios lo constituyen los servicios. A raiz de
esto se plantearan: Cudles son los principios de la orientacion a servicios, qué tipos de servicios existen,
gué caracteristicas debe cumplir un servicio.

No existe una definicion estandar de cuéles son los principios de una arquitectura SOA, por lo tanto, se
proporcionan un conjunto de principios que guian la etapa de disefio. Estos principios son:

Los servicios deben ser reusables: Todo servicio debe ser disefiado y construido pensando en su
reutilizacion dentro de la misma aplicacion, dentro del dominio de aplicaciones de la empresa o incluso
dentro del dominio publico para su uso masivo.

Los servicios deben proporcionar un contrato formal: Todo servicio desarrollado, debe proporcionar
un contrato en el cual figuren: el nombre del servicio, su forma de acceso, las funcionalidades que ofrece,
los datos de entrada de cada una de las funcionalidades y los datos de salida. De esta manera, todo
consumidor del servicio, accedera a éste mediante el contrato, logrando asi la independencia entre el
consumidor y la implementacién del propio servicio. En el caso de los servicios web, esto se lograra
mediante la definicion de interfaces con WSDL.

Los servicios deben tener bajo acoplamiento: Los servicios tienen que ser independientes los unos de

los otros. Para lograr ese bajo acoplamiento, lo que se realizara es que cada vez que se vaya a ejecutar
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un servicio, se accedera a €l a través del contrato, logrando asi la independencia entre el servicio que se
va a ejecutar y el que lo llama. Si se consigue este bajo acoplamiento, entonces los servicios podran ser
totalmente reutilizables.

Los servicios deben permitir la composicion: Todo servicio debe ser construido de tal manera que
pueda ser utilizado para construir servicios genéricos de mas alto nivel, el cual estard compuesto de
servicios de mas bajo nivel. En el caso de los servicios web, esto se lograra mediante el uso de los
protocolos para orquestacion y coreografia.

Los servicios deben de ser autbnomos: Todo servicio debe tener su propio entorno de ejecucion. De
esta manera el servicio es totalmente independiente y se podra asegurar que sea reutilizable desde el
punto de vista de la plataforma de ejecucion.

Los servicios no deben tener estado: Un servicio no debe guardar ningun tipo de informacion. Esto es
asi porque una aplicacién esta formada por un conjunto de servicios, lo que implica que si un servicio
almacena algun tipo de informacién, se pueden producir problemas de inconsistencia de datos. La
solucién: que un servicio contenga la légica y toda la informacién se almacene en algun sistema de
informacion.

Los servicios deben poder ser descubiertos: Todo servicio debe poder ser descubierto de alguna
forma para que pueda ser utilizado, consiguiendo asi evitar la creacion accidental de servicios que
proporcionen las mismas funcionalidades. En el caso de los servicios web, el descubrimiento se lograra
publicando las interfaces de los servicios en registros UDDI.

Cuando se desarrollan aplicaciones SOA es muy Util y necesario tener en cuenta siempre estos principios,

ya gque van a dar las pautas necesarias para tomar ciertas decisiones de disefio.

2.3 REPRESENTACION ARQUITECTONICA
RUP propone 4+1 vistas arquitecténicas para la descripcion del sistema, en la presente investigacion
solamente se utilizan las vistas correspondientes a las fases de Analisis y Disefo:

v' Vista de casos de uso: “Muestra los casos de uso arquitecténicamente significativos del
modelo de caso de uso del sistema”. (16) RUP cataloga esta vista como obligatoria en el
proceso de desarrollo.

v' Vista légica: “Proporciona la base para comprender la estructura y la organizacion del disefio

del sistema”. (16) Describe las clases mas importantes que formaran parte del ciclo de
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desarrollo atendiendo a los niveles de abstraccion. RUP define a esta vista como obligatoria en
el proceso de desarrollo.
v' Vista de despliegue: “Muestra la distribucién fisica de procesos del sistema” (16). Da una
medida de la tecnologia necesaria para el correcto funcionamiento del sistema a desarrollar.
RUP define esta vista como opcional.
Las vistas anteriormente explicadas responden a las necesidades de las distintas partes interesadas:
clientes, programadores, administradores, etc. Para cada uno de estos, se presenta una visién resumida

del sistema con la informacién que requieren para satisfacer sus necesidades.

2.4 VISTA DE CASOS DE USO

Partiendo de la vista de CU de la arquitectura de alasMEDIGEN se reestructuran las dependencias entre
las funcionalidades ya definidas, las que se mantendran disponibles para cada registro del RIS, ahora de
forma independiente.

El caso de uso mas importante es el Gestionar Datos Primarios el mismo es implementado por el médulo
RECUHCL vy reutilizado por los médulos RECUDIS, RECUGEM, RECUMAC, RECURM y Teleconsulta.

La vista de casos de uso del sistema esta definida como se muestra en la siguiente figura:
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Figura 4. Vista de casos de uso del alasMEDIGEN.

Defectoloao

2.5 REDEFINICION DE LA VISTA DE CASOS DE USOS
En la presente investigacion se redefine la vista de casos de uso por la integracion que se va a realizar
entre los diferentes sistemas a través de servicios web, los mismos se van a modelar como actores.

Para mayor detalle se realiza la explicacion del CU RECUHCL.

33 |



CAPITULO 2 | 3 alaseoien

El actor Genetista de Unidad de Salud inicia el caso de uso Gestionar Datos Primarios el cual es el CU
mas importante debido a que el mismo gestiona toda la informacion de los pacientes, este se conecta
mediante el protocolo soap con los sistemas del RIS: SAAA componente de Seguridad encargado de
permitir el acceso a los demas registros del RIS, la autenticacion debe ser la primera accién del usuario en
el sistema, la misma consiste en suministrar un nombre de usuario Unico y una contrasefia que debe ser
de conocimiento exclusivo de la persona que se autentica. Si el usuario autenticado no se encuentra
registrado se reporta un error de acceso. En caso contrario, se autoriza su acceso y se crea un certificado
digital y se retornan todos los datos y permisos del usuario.

Registro de Ciudadanos contiene toda la informacion y los datos personales de cualquier ciudadano que
trabaje en la salud y/o reciba sus servicios.

Registro Unidades de Salud se tiene toda la informacion detallada de las Unidades de Salud.

Registro Localidades almacena informacion detallada de los Consejos Populares, Circunscripciones,
Zonas y CDR del pais.

Registro Ubicacion posee toda la informacion detallada de la division politica-administrativa del pais, las
provincias con sus municipios, localidades, calles y manzanas.

Registro del Clasificador Internacional de Enfermedades y Problemas de Salud (RCIEPS) este registro
gestiona la estructura de la Clasificacion Internacional de Enfermedades y Problemas Relacionados con la
Salud.

El CU Gestionar Datos Primarios incluye el CU Gestionar Datos Primarios y extiende el CU Registrar

Consulta.

34 |



CAPITULO 2 ‘ % alseoien

Registro del Clasificador Internacional
dades y Pr de Salud

de Enfer

SAAA Registro de Ciudadanos
<<Extend==>

Registro Unidades de Salud
Genetista dgl Unidad de Salud
<<Include=>

L.

Registro Localidades

Reaistro Ubicaciones

Figura 5. Diagrama de CU. RECUHCL.

—%

Registro del Clasificador Internacional SAAA Registro Ciudadanos
de Enfermedades y Problemas de Salud

Registro Localidades

<<Include>>
Registro Personal de Salud
Defectologo

RECUEGEN

Registro Ubicacion

Figura 6. Diagrama de CU Criticos. RECUDIS.
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SAAA Registro Ubicacion

Registro Personal de Salud

Registro de Ciudadanos
Genetista

Registro Localidades

Figura 7. Diagrama de CU Criticos. RECUGEM.

SAAA Registro Localidad

Registro Ubicaciones

Genetista Registro de Ciudadanos

Registro Unidades de Salud

Registro del Clasificador Internacional
de Enfermedades y Problemas de Salud

Figura 8. Diagrama de CU Criticos. RECUEGEN.
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de Enfermedades y Problemas de Salud

10
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X
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Figura 9. Diagrama de CU Criticos. RECUMAC.

SAAA Registro Ciudadanos

Insertar Datos Complementarios Pacientes

<<Include>> . B
=1 Registro Unidades de Salud
Genetista Municipal / Unidad de Salud

Registro Ubicaciones Registro Localidades

Figura 10. Diagrama de CU Criticos. RECURM.
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Registro Unidades de Salud
sAAA

=—— e
Solicitar Discucién en Caso Cbr Gestionar Datos Primarios >—

B Registro Localidades

Solicitante

< Registro Ciudadanos
Administrar Caso en Discucién
Gen[eiiﬁa Moderador Registro Ubicaciones

saaAa

% Gestionar Caso a Discutir \
Admiristrador

RECUCHL

Servidor de Correo

Registro Personal de Salud

Figura 11. Diagrama de CU Criticos. TELECONSULTA

2.5 VISTA LOGICA

En la descripcion de la arquitectura, la vista l6gica describe el sistema mostrando las clases mas
importantes y su organizacion en paquetes y subsistemas. En esta vista se describen los paquetes
utilizados, y las relaciones gque entre ellos existen ya sea de dependencia o de uso; en la misma se refleja
el patrén de arquitectura definido SOA y para cada sistema independiente el patrén de disefio es MVC.

En la figura 12 se ilustra la divisibn en médulos de alasMEDIGEN de forma independiente y los servicios
gue estos brindan y consumen, con el objetivo de hacer el sistema mas reusable y facilitar su
mantenimiento, logrando que cualquier cambio en los procesos del negocio se realice solo en el médulo al
gue pertenece la funcionalidad que debe ser cambiada. Esto facilita el trabajo del equipo de desarrollo ya
gue permite que se puedan ir desarrollando médulos paralelamente y determinar la dependencia entre los
mismos.

Ademas se propone la utilizacion de un ESB (figura 13) que media entre los servicios web los cuales son
expuestos y consumidos entre los sistemas de alasMEDIGEN y el RIS, para asi evitar la comunicacién

punto a punto.
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Figura 12. Vista Logica de los Modulos de alasMEDIGEN.Sistema Informatico de Genética Médica.
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SAAA RC RU RUS RL RPS RCIEPS RPN PPOB

I
|
|
|
|
|
|
|
|
|
|

Enterprise Service Bus (ESB)

] ] - I ] ] [
<<modulo>> <<madulo>> <<médulo>> <<maddulo>> <<madulo>> <<modulo>> <<modulo>>
RECUHCL RECUDIS RECUEGEN RECUGEM RECUMAC RECURM TELECONSULTA

Figura 13. Vista Logica de los mddulos de alasMEDIGEN con un ESB.
Los moédulos identificados son:
RECUHCL: Este médulo solicita servicios del componente de Seguridad (SAAA), del Registro de
Ciudadanos (RC), Registro Unidades de Salud (RUS), Registro de Ubicaciéon (RU), Registro Localidades
(RL), Registro Internacional de Clasificacion de Enfermedades y Problemas de Salud (RCIEPS) y le ofrece
servicios al modulo Teleconsulta.
RECUDIS: Este moédulo solicita servicios del componente de Seguridad (SAAA), del Registro de
Ciudadanos (RC), Registro Unidades de Salud (RUS), Registro de Ubicaciéon (RU), Registro Localidades
(RL), del médulo RECUEGEN, ademas le ofrece servicios al Registro de Poblacién (RPOB).
RECURM: Este modulo solicita servicios del componente de Seguridad (SAAA), del Registro de
Ciudadanos (RC), Registro Unidades de Salud (RUS), Registro de Ubicaciéon (RU), Registro Localidades
(RL), ademas le ofrece servicios al Registro de Poblacién (RPOB).
RECUGEM: Este médulo solicita servicios del componente de Seguridad (SAAA), del Registro de
Ciudadanos (RC), Registro Unidades de Salud (RUS), registro de Ubicacion (RU), Registro Localidades

(RL), ademas le ofrece servicios al Registro de Poblacién (RPOB).
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RECUEGEN: Este médulo solicita servicios del componente de Seguridad (SAAA), del Registro de
Ciudadanos (RC), Registro Unidades de Salud (RUS), Registro de Ubicacion (RU), Registro Localidades
(RL), Registro Internacional de Clasificaciéon de Enfermedades y Problemas de Salud (RCIEPS), ademas
le ofrece servicios al Registro de Poblacion (RPOB), a los mdédulos RECUMAC y RECUDIS.

RECUMAC: Este médulo solicita servicios del componente de Seguridad  (SAAA), del Registro de
Ciudadanos (RC), Registro Unidades de Salud (RUS), Registro de Ubicaciéon (RU), Registro Localidades
(RL), del médulo RECUEGEN, Registro nacional de Partos y Nacimientos (RPN), ademéas le ofrece
servicios al Registro de Poblacion (RPOB).

Teleconsulta: Este modulo solicita servicios del componente de Seguridad (SAAA), del Registro de
Ciudadanos (RC), Registro Unidades de Salud (RUS), Registro de Ubicacién (RU), Registro Localidades
(RL), Registro Personal de Salud (RPS) y del médulo RECUHCL.

Para mayor detalle, se presentan a continuacion un grupo de vistas especificas que reflejan algunas
relaciones que no se evidencian en la vista l6gica general, para esto se expone la descripcion de los
paquetes y subsistemas del disefio que conforman la vista logica del sistema RECUHCL.
Paguete Controlador: Agrupa las clases que implementan la Ilogica de la aplicacion.
Paguete Acciones: Encierra la clase Actions de cada modulo. Estas clases definen las acciones que
incluyen el cédigo especifico del controlador de cada pagina.

Paguete Vista: Incluye las clases necesarias para presentar al usuario la l6gica de la aplicacion.
Paguete del Modelo: Contiene las clases que encapsulan la I6gica del dominio, y se encargan del acceso
a los datos almacenados en el gestor de base de datos. Ademas se muestran las clases
proxyRegCiudadanos que permite recuperar los datos brindados por los servicios web
SOAP_RC.BuscarTotalCiudadanosCodificados, SOAP_RC.InsertarCiudadanoCodificado,
SOAP_RC.BuscarTotalCiudadano expuestos por el Registro de Ciudadanos; la clase
proxyRegUbicacion que permite recuperar los datos brindados por los servicios web
SOAP_RU.ListarMunicipio, SOAP_RU.ListaProvincia, SOAP_RU.ListarCallesporLocalidad expuesto
por el Registro Ubicaciones. De igual forma se presentan las clases proxyRegUnidadesSalud,
proxyRegLocalidades y proxyReglnternacEnfermedades que permiten obtener la informacién de los
servicios web brindados por las operaciones SOAP_RUS.BuscarTotal,
SOAP_RL.BuscarConsejosPopulares y SOAP_RCIEPS.BuscarEnfermedad expuestos por los

Registro de Unidades de Salud, Registro Localidades y Registro del Clasificado Internacional de
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Enfermedades y Problemas de Salud respectivamente. Para la utilizacion de estos servicios cada una de
las clases utiliza los servicios del componente de seguridad SAAA. Consumiendo el servicio Autenticar, el
sistema se autentifica con la SAAA suministrando un nombre de usuario Unico y una contrasefia.
De forma analoga a RECUHCL se presenta el disefio de los demas sistemas de alasMEDIGEN.

SOAP_RECUHCL ListarHistoriaClinica
(id_ciudadano)

SOAPJC.BulcarTotnI
Jiudadano :

) |
SOAP_RC.InsértarCiudadapo
Codificado |

SOAP_RUS BuscarTotal

SOAP_RC.BuscarTotal
iudadanoCodificado

) SOAP_RCIEPS BuscarEnfernedad

SOAP_RL.BuscarConsejos ()
Pop

Figura 14. Vista Logica del sistema RECUHCL.
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SOPA_RECUDIS ListarMalformaciones
Pacientes(id_ciudadano,
idprovincia,idmunicipio)

SOAP_SAAA Autenticar

SPAP_RC BuscarTotal
Ciudadano :

| SOAP_RC.nsértarCiudadaho
Codifi

SOAP_RUS.BuscarTotal

CiudadanoCodificado

SOAP_RL BuscarConsejos ()

Populares | SOAP_RECUEGEN ListarEnfermedades

Municipio SR
Genéticas(id_ciudadano)

Figura 15. Vista Logica del sistema RECUDIS.
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SOAP_RC.BuscarTotal
CiudadanoCodificado

SOAP_RPS Buscar (.
ProfesionalesRapido

SOAP_RL.BuscarConsejos

Populares SOAP_RU.Listar

Callespor
Localidad

SOAP_RECUGEM ListarPacientes
Gemelos(id_ciudadano)

SOAP_RUS.BuscarTotal

Figura 16. Vista Logica del sistema RECUGEM.
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SOAP_RECUEGENListarEnfermedades SOAP_RECUEGEN ListarEnfermedades
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-y — —————— ———— —
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|
|
|
|
|
|
|
|
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Figura 17. Vista L6gica del sistema RECUEGEN.
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SOAP_RECUMAC.ListarMalformaciones
acientes(idciudadano, idprovincia, idmunicipio)

SOAP_SAAA Autenticar

0AP_RC.BuscarTotal
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Figura 18. Vista Légica del sistema RECUMAC
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Figura 19. Vista L6gica del sistema RECURM.
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Figura 20. Vista Logica del sistema Teleconsulta.

2.6 DEFINICION DE LOS SERVICIOS UTILIZANDO WSDL

En el capitulo anterior se realizé un analisis de las principales caracteristicas de los WSDL. En la siguiente
figura se expone el WSDL del médulo RECUHCL el cual brinda el servicio ListarHistoriaClinica que dado
el identificador de un ciudadano (id_ciudadano) retorna una lista con datos fundamentales de una historia
clinica, los cuales son: identificador de una persona (id_persona), nombre y apellidos (hombre, apellidos),
direccién donde reside actualmente (direccion), edad (edad), sexo (sexo) y enfermedad que padece

(enfermedad_padece).

48 |



CAPITULO 2 ‘ B daswevicen

<? xml version="1.0" encoding="UTF-8"?>
<l-- edited with XMLSpy v2010 (http://www.altova.com) by MESMERIZE (MiZE) -->
<l-- RECUHCL (Registro Cubano de Historia Clinica) -->
<wsdl:definitions xmins:wsdI="http://schemas.xmlsoap.org/wsdl/" xmiIns:soap="http://schemas.xmlsoap.org/wsdl/soap/"
xmins:http="http://schemas.xmlsoap.org/wsdl/http/" xmIns:xs="http://www.w3.0rg/2001/XMLSchema"
xmins:soapenc="http://schemas.xmlsoap.org/soap/encoding/" xmins:mime="http://schemas.xmlsoap.org/wsdl/mime/"
xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance" xmins:tns="urn:RECUHCL" targetNamespace="urn:RECUHCL">
<wsdl:types>
<xsi:schema xmins:xsi="http://www.w3.0rg/2001/XMLSchema" targetNamespace="urn:RECUHCL"
elementFormDefault="qualified">
<xsi:complexType name="Token">
<xsi:attribute name="actor" use="required"/>
</xsi:complexType>
<xsi:complexType name="ListarHistoriaClinica">
<xsi:sequence>
<xsi:element name="id_persona" type="xsi:int"/>
<xsi:element name="nombre" type="xsi:string"/>
<xsi:element name="apellidos" type="xsi:string"/>
<xsi:element name="direccion" type="xsi:string"/>
<xsi:element name="edad" type="xsi:int"/>
<xsi:element name="sexo" type="xsi: string "/>
<xsi:element name="enfermedad_padece" type="xsi:string"/>
</xsi:sequence>
</xsi:complexType>
</xsi:schema>
</wsdl:types>
<wsdl:message name="ListarHistoriaClinicaRequest">
<wsdl:part name="id_ciudadano" type="xs:int"/>
</wsdl:message>
<wsdl:message name="ListarHistoriaClinicaResponse">
<wsdl:part name="listadoRetorno" type="tns:ListarHistoriaClinica"/>
</wsdl:message>
<wsdl:message name="Header">
<wsdl:part name="Token" type="xs:string"/>
</wsdl:message>
<wsdl:portType name="RECUHCLServicePort">
<wsdl:operation name="ListarHistoriaClinica">
<wsdl:input message="tns:ListarHistoriaClinicaRequest"/>
<wsdl:output message="tns:ListarHistoriaClinicaResponse"/>
</wsdl:operation>
</wsdl:portType>
<wsdl:binding name="RECUHCLServiceBinding" type="tns:RECUHCLServicePort">
<soap:binding style="rpc" transport="http://schemas.xmlsoap.org/soap/http"/>
<wsdl:operation name="ListarHistoriaClinica">
<soap:operation soapAction="RECUHCL.ListarHistoriaClinica"/>
<wsdl:input>
<soap:body use="encoded" encodingStyle="http://schemas.xmlsoap.org/soap/encoding/"/>
<soap:header message="tns:Header" part="Token" use="literal"/>
</wsdl:input>
<wsdl:output>
<soap:body use="literal"/>
</wsdl:output>
</wsdl:operation>
</wsdl:binding>
<wsdl:service name="SOAP_RECUHCL">
<wsdl:port name="RECUHCLServicePort" binding="ths:RECUHCLServiceBinding">
<wsdl:documentation>servicioRECUHCL</wsdl:documentation>
<soap:address location="http://201.220.222.147/core/W SDL/RECUHCL.wsdI"/>
</wsdl:port>
</wsdl:service>
</wsdl:definitions>
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2.7 VISTA DE DESPLIEGUE

La vista de despliegue describe la configuracion fisica sobre la que sera desplegado el software. Esta
presenta los nodos computacionales que intervienen en el funcionamiento del sistema, las conexiones
entre estos y los protocolos de comunicacion, estableciendo posibles configuraciones que se ilustran
mediante los diagramas de despliegue.

Para el funcionamiento el sistema, es necesario que se despliegue en tres servidores existentes en
Infomed, corriendo sobre el sistema operativo Linux, distribucion Debian (Sarge). Estos servidores
presentan la siguiente estructura:

v" Un servidor denominado Presentacion que contiene la légica de la presentaciéon y se conecta a la
red virtual privada de Infomed. Constituye el punto de entrada del usuario al sistema, pues es el
nodo con que el cliente se conecta directamente.

v"Un servidor llamado Aplicaciéon que contiene la légica de la aplicacion, y posee conectividad punto
a punto Unicamente con el servidor que hospeda la capa de presentacion y el servidor de datos.

v Un servidor llamado Datos que contiene los datos, y posee Unicamente conectividad punto a punto

con el servidor de aplicacion.

<<server>> ZHITTER2 <<server>> SHTCPARY> <<server>>
Presentacion Aplicacion Datos
<<HTTP=>>
<<client>>
Cliente

Figura 21. Estructura basica de los servidores de Infomed propuesta por el Marco Regulatorio del GIS.

Esta estructura basica es justificada por Infomed, y aceptada por la propuesta arquitectonica planteada en
la presente investigacion, debido a las ventajas de seguridad y rendimiento que posibilita utilizar un
despliegue basado en tres servidores.

Para dar cumplimiento a los requisitos del cliente se representa una impresora como dispositivo externo.
El Unico punto de acceso del cliente a la aplicacion es a través del nodo de Presentacion, el servidor de

Aplicacion se encuentra en un segundo nivel y el de Datos en un tercer nivel de acceso, implementando
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una barrera fisica de conexién dificil de violar por usuarios maliciosos. Ademas todos los procesos que
lleva a cabo el sistema se dividen en tres servidores, aumentando el rendimiento. Asumiendo la estructura

anteriormente planteada, el diagrama de despliegue del sistema quedaria como se muestra en la siguiente

figura:
<<server>> <<server>> <<server>>
Presentacion <<HTTPS>> Aplicacion <<TCP/IP>> Servidor de Datos
<<HTTPS>>
<<client>> <<device>>
Cliente Impresora
<<l JSB>>

Figura 22. Vista de despliegue del sistema.

2.8 CONCLUSIONES

En el capitulo se realiz6 un andlisis acerca del ciclo de vida de una arquitectura SOA y los principios del
disefio de la orientacion a servicios.

Se evidenci6 el uso del patron arquitecténico SOA, analizado y propuesto en el capitulo anterior. Ademas
se realiz6 la descripcién de la arquitectura del sistema a través de la vista de de casos de uso, la légica y
la de despliegue. En la vista de caso de uso del sistema se agruparon las principales funcionalidades que
debe cumplir el mismo, evidenciandose la integracion de los diferentes mddulos que actualmente
componen a alasMEDIGEN, como sistemas independientes relacionados a través de servicios web. Para
la realizacion de la vista l6gica se tuvieron en cuenta las clases, paquetes y subsistemas de disefio mas
significativos, permitiendo observar la forma en que estan estructuradas las funcionalidades en el interior
del mismo. Finalmente en la vista de despliegue se representaron los nodos y conexiones que intervienen
en el funcionamiento del sistema, mostrando la configuracién fisica sobre la que serd desplegado el

software.
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CAPITULO 3

EVALUACION DE LA ARQUITECTURA PROPUESTA

En este capitulo se presentan aspectos a tener en cuenta para la evaluacién de la arquitectura de
software. Se realiza la evaluacion de la propuesta arquitectdnica a través del método ARID basado en los
atributos de calidad definidos por el Modelo ISO 9126-1:2001 y se usa como técnicas de evaluacion las

cualitativas.

3.1 ASPECTOS PARA EVALUAR UNA ARQUITECTURA DE SOFTWARE
A la hora de evaluar una arquitectura se pueden plantear las siguientes interrogantes: ¢ por qué evaluar
una arquitectura?, ¢quiénes intervienen en la evaluacién? y ¢cuando una arquitectura puede ser
evaluada?
“El propésito de realizar evaluaciones a la arquitectura, es para analizar e identificar riesgos potenciales
en su estructura y sus propiedades, que puedan afectar al sistema de software resultante, verificar que los
requerimientos no funcionales estén presentes en la arquitectura, asi como determinar en qué grado se
satisfacen los atributos de calidad. Cabe sefialar que los requerimientos no funcionales también son
llamados atributos de calidad”. (18)
Generalmente las evaluaciones a la arquitectura se hacen por miembros del equipo de desarrollo,
arquitecto, disefiador, entre otros. Sin embargo puede haber también situaciones en las que intervengan
personas especialistas en el tema. El cliente es uno de los mas interesados en los resultados de una
evaluacion, ya que en dependencia de los mismos puede tomar decisiones sobre continuar o no con el
proyecto.
Es posible realizar la evaluacion en cualquier momento, pero se proponen dos variantes segun las etapas
de desarrollo: temprana y tarde. (19)

v Temprana: No es necesario que la arquitectura esté completamente especificada para efectuar la

evaluacion, y esto abarca desde las fases tempranas de disefio y a lo largo del desarrollo.
v' Tarde: Cuando la arquitectura se encuentra establecida y la implementacién se ha completado.
Este es el caso general que se presenta al momento de la adquisicion de un sistema ya

desarrollado.
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3.2 EVALUACION DE LA ARQUITECTURA.
En el presente epigrafe se utiliza el método ARID seleccionado en el capitulo uno para evaluar la actual
propuesta de arquitectura de alasMEDIGEN.
“Un atributo de calidad es una caracteristica de calidad que afecta a un elemento. Donde el término
“caracteristica” se refiere a aspectos no funcionales y el término “elemento” a componente”. (18)
Los requerimientos no funcionales son conocidos también como atributos de calidad, pues son aspectos
gue afectan en gran medida la calidad de los componentes que integran un sistema. El trabajo con los
atributos de calidad es un tanto engorroso, pues los cambios realizados en la arquitectura con el objetivo
de mejorar un atributo especifico puede afectar de forma negativa a otro, siendo necesario establecer un
balance entre los mismos.
Debido a que las decisiones en la arquitectura determinan los atributos de calidad del sistema, sera
posible saber que la arquitectura seleccionada es correcta evaluando el resultado que han producido
dichas decisiones sobre los atributos de calidad.
Existen diferentes atributos de calidad que se pueden tomar en cuenta a la hora de evaluar una
arquitectura. En la presente investigacion se decidié utilizar los atributos definidos por el Modelo ISO
9126-1:2001 (20) y como técnica de evaluacion, las cualitativas basadas en escenarios. Este identifica
seis atributos basicos de calidad que pueden estar presentes en cualquier producto de software, los
cuales se relacionan a continuacion:

1. Funcionalidad
Confiabilidad
Eficiencia
Usabilidad
Mantenibilidad
Portabilidad

Ademas ARID define tres grupos de roles que se relacionan a continuacion:

o a0k~ wDd

v' El equipo de verificacion, el cual esta formado por tres roles: lider de la evaluaciéon que se encarga
de preparar conjuntamente con el arquitecto la evaluacién, un secretario que se encarga de
recolectar los resultados y realizar las anotaciones, y un conjunto de interrogadores que ayudan a
obtener los escenarios durante las entrevistas. Opcionalmente se podra tener un observador para

mejorar el proceso de evaluacion.
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v El arquitecto, el cual es responsable de presentar el disefio y a quien se la dara los resultados de la
evaluacion.

v Revisores, son los interesados en la viabilidad y adecuacion del disefio que se presentan. Son las
personas que van a utilizar el disefio (ingenieros de software) y son las personas mas adecuadas
para juzgar su calidad.

A continuacion se realiza la evaluacion aplicando el método seleccionado.
FASE 1: PRE-REUNION

Paso #1: Identificar los encargados de la revisiéon: Definir quiénes llevaran a cabo la evaluacion de la

arquitectura.

En la presente investigacion los encargados de realizar la evaluacion de la arquitectura propuesta son los
arquitectos que la definieron, pues tienen pleno dominio del disefio arquitecténico y los conocimientos del
método a aplicar para la evaluacion.

Paso #2: Preparar el informe del disefio: El disefiador es el encargado de elaborar un informe donde se
explique detalladamente el disefio, para capacitar a los encargados de la revisién sobre las cuestiones
fundamentales del sistema.

En este paso no se va a preparar un informe puesto que el disefio de la arquitectura del sistema ya fue
elaborado, explicado y detallado en el capitulo anterior.

Paso #3: Preparar los escenarios base.

A continuacion se presentan los escenarios por atributo de calidad propuestos para realizar la evaluacién:
La Funcionalidad es el conjunto de atributos que se refieren a la existencia de un conjunto de funciones y
sus propiedades especificas. Las funciones cumplen unos requerimientos o satisfacen unas necesidades
implicitas. Las caracteristicas especificas de la Funcionalidad son: Aptitud, Precision, Interoperabilidad,
Conformidad, Seguridad y Trazabilidad.

Escenario #1: El sistema cumple con los requisitos funcionales solicitados por el cliente y solo con estos.
Escenario #2: Se debe garantizar el acceso al sistema de forma segura en todo momento.

Escenario #3: Se emplea un mecanismo de cierre de sesion de usuario en caso de pasado determinado
tiempo de inactividad.

Escenario #4: Los usuarios so6lo pueden acceder a los datos del sistema que estan autorizados.
Escenario #5: El sistema no es vulnerable a ataques de tipo XSS (cross site scripting) y CSRF (cross-site
request forgery).

Escenario #6: Existe un mecanismo de registro de eventos.
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La Confiabilidad es el conjunto de atributos que se refieren a la capacidad del software de mantener su
nivel de rendimiento bajo unas condiciones especificadas durante un periodo definido. Las caracteristicas
especificas de la Confiabilidad son: Madurez, Tolerancia a fallas, Facilidad de Recuperacion,
Disponibilidad y Degradabilidad.

Escenario #1: Los datos introducidos por el usuario deben ser los mas correctos posible.

Escenario #2: El sistema estara disponible las 24 horas del dia.

La Eficiencia es el conjunto de atributos que se refieren a las relaciones entre el nivel de rendimiento del
software y la cantidad de recursos utilizados bajo unas condiciones predefinidas. Las caracteristicas
especificas de la Eficiencia son: Respecto al tiempo y Respecto a los recursos.

Escenario #1: Los tiempos de respuesta a las peticiones de los usuarios deben ser minimos.

Escenario #2: Busqueda de informacion de los usuarios de forma rapida.

La Usabilidad es el conjunto de atributos que se refieren al esfuerzo necesario para usarlo, y sobre la
valoracion individual de tal uso, por un conjunto de usuarios definidos e implicitos. Las caracteristicas
especificas de la Usabilidad son: Comprensibilidad, Facilidad de aprendizaje, Operatividad, Explicitud,
Adaptabilidad al usuario, Atractivo, Claridad, Facilidad de ayudas y Amistoso al usuario.

Escenario #1: El sistema debe ser entendible y facil de usar.

Escenario #2: El sistema debe tener una interfaz amigable.

Escenario #3: Se cuenta con manuales de usuarios y videos tutoriales.

La Mantenibilidad es el conjunto de atributos que se refieren al esfuerzo necesario para hacer
modificaciones especificadas. Las caracteristicas especificas de la Mantenibilidad son: Facilidad de
analisis, Facilidad de cambio, Estabilidad y Facilidad de prueba.

Escenario #1: Agregar nuevos modulos al sistema sin dificultad.

Escenario #2: Agregar funcionalidades a los modulos existentes sin dificultad.

Escenario #3: El sistema podra cambiar de gestor de base de datos.

La Portabilidad es el conjunto de atributos que se refieren a la habilidad del software para ser transferido
desde un entorno a otro. Las caracteristicas especificas de la Portabilidad son: Adaptabilidad, Facilidad de
instalacion, Conformidad y Facilidad de Reemplazo.

Escenario #1: Es fécil instalar las actualizaciones del sistema.

Escenario #2: El sistema debe ser flexible ante cualquier cambio de entorno.

Escenario #3: Se puede acceder al sistema desde cualquier lugar del pais.

Escenario #4: El sistema puede ser instalado en varios sistemas operativos.
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Paso #4: Preparar los materiales, copias de la presentaciones y escenarios: se realiza la agenda
invitando a interesados externos y asegurando la presencia de los revisores.

Todos los materiales estan asegurados para llevar a cabo la realizacion del método. Se han hecho copias
de las presentaciones para la exposicion del método y de los escenarios propuestos en el paso tres.

FASE 2: EVALUACION

Paso #5: Presentacion del método ARID: a continuacion se explican los pasos de la evaluacion con el

método a los participantes.

Una evaluacion ARID progresa a través de dos fases que abarcan nueve pasos.

Fasel: PRE-reunion

Primero una reunién entre el arquitecto y el lider de la evaluacion se lleva a cabo para preparar el
ejercicio. Esta reunién dura un dia aproximadamente y en la misma se llevan a cabo los primeros 4 pasos.

1. Identificar los revisores, son los ingenieros de software que van a usar el disefio.

2. Preparar la presentaciéon del disefio, el arquitecto prepara un informe que explica el disefio,
el mismo debera ser lo suficientemente detallado como para que una capacitada audiencia
pueda usar el disefio.

El arquitecto presenta el informe al lider de la evaluacion, esta presentacion es provechosa por

varios motivos:

v El disefio es mostrado al lider de la evaluacion y éste realizara una serie de preguntas que
los revisores van a realizarle, preparando al arquitecto.

v' Ayuda a identificar areas donde la presentacién puede ser mejorada.

v" Ayuda a tomar el tiempo de la presentacion.

v' Ayuda al arquitecto a practicar la presentacién que luego dara a una audiencia mas critica.

3. Preparar los escenarios, el arquitecto y el lider preparan los escenarios que sirven para
ilustrar los conceptos a los revisadores.

4. Preparar los materiales, copias de la presentaciones, escenarios, se realiza la agenda
invitando a interesados externos y asegurando la presencia de los revisores.

Fase 2: Evaluacion
Durante la fase dos, los revisores son reunidos y la evaluacién comienza. Esta durard un dia y medio y las
5 actividades restantes son completadas.

5. Presentacién del método ARID, el lider utiliza 30 minutos para explicar los pasos de la

evaluacion a los participantes.
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6.

9.

Paso #6:

Presentacion del disefio, el arquitecto realiza una presentacion de dos horas del disefio
mostrando los ejemplos. Durante la presentacion no se podran hacer preguntas concernientes
a la implementacion ni tampoco se proponen disefios alternativos. El objetivo es ver si el disefio
es adecuado, no saber por qué el disefio se hizo de esa manera u obtener informacion para la
futura implementacion. Preguntas para clarificar el disefio son permitidas. El secretario es el
encargado de recolectar las preguntas y registrar las veces que el arquitecto evadié una
respuesta afirmando que estaba pensado pero no disponible.
Tormenta de ideas y priorizacién de escenarios, entre todos los presentes se proponen
escenarios relevantes para solucionar problemas que esperan hacer frente. Luego los revisores
pueden sugerir que dos escenarios son versiones del mismo o0 un escenario es parte de otro y
deben ser unidos. A continuacion cada revisor puede votar, siendo la cantidad de votos un 30%
de la totalidad de los escenarios, los revisores pueden utilizar todo sus votos en un escenario o
repartirlos entre varios. Los escenarios con mas votos son usados para probar la adecuacion
del disefio.
Se realiza la revision, comenzando con el escenario que tuvo la mayor cantidad de votos, el
lider de la evaluacion le pide a los revisores que trabajando como grupo usen el disefio para
resolver el problema presentado en el escenario. Durante este trabajo el arquitecto no podra
ayudar a los revisores, sin embargo si el lider ve que los revisores van por un mal camino,
puede pedirle al arquitecto que los guie o les brinde cierta informacién para no perder el tiempo
(todo esto debe ser registrado por el secretario). Todas las discrepancias también son
registradas.
La etapa continla hasta que alguno de los siguientes eventos ocurre:

v' El tiempo reservado para la revision se acaba.

v Los escenarios con mas votos han sido analizados.

v' El grupo se siente satisfecho tanto porque vio que el disefio era correcto o porque

no lo aprobé.

Conclusiones, finalmente, el lider recolecta los ejercicios y pregunta a los revisores una
opinion sobre la eficacia de la evaluacién y se agradece su participacion.

Presentacion del disefio: el arquitecto realiza una presentacién de dos horas del disefio

mostrando los ejemplos.
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En este paso del método se realiz6 la presentacion del disefio propuesto en la investigacion y todas las
partes implicadas estuvieron de acuerdo con el mismo.

Paso #7: Tormenta de ideas y priorizacion de escenarios: entre todos los presentes se proponen
escenarios relevantes para solucionar problemas que esperan hacer frente.

Una vez que se tienen los escenarios por cada uno de los requisitos se procede a priorizarlos mediante la
técnica de los 100 puntos. (21) A cada implicado presente en el Taller se le da la posibilidad de distribuir
100 puntos entre todos los requisitos que fueron detectados dandole mayor puntuacion a los mas
importantes teniendo en cuenta su criterio personal.

A continuaciéon se muestran aquellos escenarios relevantes a los que se les determinaran sus prioridades:

No Escenario

R1 | Se debe garantizar el acceso al sistema de forma segura en todo momento.

R2 | Los usuarios solo pueden acceder a los datos del sistema que estan autorizados.
R3 | El sistema no es vulnerable a ataques de tipo XSS y CSRF.

R4 | Existe un mecanismo de registro de eventos.

R5 | Los tiempos de respuesta a las peticiones de los usuarios deben ser minimos.
R6 | El sistema debe ser entendible y facil de usar.

R7 | Agregar nuevos médulos al sistema sin dificultad.

R8 | El sistema podra ser instalado en varios sistemas operativos.

R9 | Esfacil instalar las actualizaciones del sistema.

Una vez realizada la votacién se procede a determinar el nivel de prioridad de cada requisito a través de la

matriz de célculo de prioridad mostrada en la siguiente tabla:

R1 | R2 | R3| R4 | R5 | R6 R7 R8 R9

Arquitectol 21 | 11 | 10 8 8 7 16 13 6
Arquitecto?2 23 9 10 9 7 7 15 12 8
Prioridad final 22 | 10 | 10 [ 85 | 75| 7 155 | 125 7

Teniendo en cuenta el siguiente resultado se ordené de manera decreciente los requisitos, de forma tal
gue la prioridad sera dada de acuerdo al orden en que fueron ubicados. La siguiente tabla representa lo

explicado anteriormente:

Requisito Valor Prioridad indice Prioridad
R1 22.0 5.0
R7 15.5 4.4
R8 125 3.9
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R2 10.0 3.3
R3 10.0 2.7
R4 8.5 2.2
R5 7.5 1.6
R6 7.0 11
R9 7.0 0.5

Paso #8: Se realiza la revision: se comienza con el escenario que tuvo la mayor cantidad de votos.

Escenario #1

Se debe garantizar el acceso al sistema de forma segura en todo momento.

Estimulo

Persona o usuario no autenticado intenta acceder a las funcionalidades del sistema.

Ambiente

Operaciéon normal.

Respuesta

Se muestra la pagina de autenticacion para que el usuario introduzca sus credenciales.

Explicacion

La autenticacion serd la primera accion del usuario en el sistema y consistird en
suministrar un nombre de usuario Unico y una contrasefia que debe ser de
conocimiento exclusivo de la persona que se autentica. Cada accion antes de
ejecutarse es pasada por un filtro especial que verifica si el usuario actual esta
autenticado y tiene privilegios de acceder a la accion requerida. Dichos privilegios se
gestionan a través de credenciales que se definen bajo un nombre, y permiten
organizar la seguridad en grupos. Las mismas se definen y gestionan por el
componente SAAA (registro que garantiza que cada usuario acceda solamente a los
datos del sistema que esta autorizado). Para cada peticion, el sistema se encarga de
buscar la accion solicitada por el usuario y verifica que se satisfagan los permisos
necesarios para acceder a ella. EI comportamiento del sistema ante el intento de
acceso de un usuario a una accion depende de las credenciales de este.

Escenario #7

Agregar nuevos médulos al sistema sin dificultad.

Estimulo Ampliar el sistema.
Ambiente Operacion normal.
Respuesta Desplegar una nueva version del proyecto.
El sistema cuenta con una arquitectura SOA, un modelo que expone bajo
acoplamiento entre sus partes lo cual le permite que estas sean reutilizables. Ademas,
presenta un alto grado de modularidad posibilitando afiadir nuevos maodulos y
Explicacion funcionalidades al sistema sin un alto costo en implementacion o afectacion total del

mismo, ya que cualquier cambio en los procesos de negocio se realiza justo en el
modulo y funcionalidad especifica que debe ser cambiada, abstrayéndose de las
dependencias y demostrando alta interoperabilidad.

Escenario #8

El sistema podra ser instalado en varios sistemas operativos.

Estimulo

El administrador cambia el sistema operativo donde radica el servidor Web.
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Ambiente Operacion normal.
Respuesta No hay cambios en la funcionalidad de la aplicacion.

Para implementar el sistema se defini6 como lenguaje de programacion PHP5 que es
Explicacion multiplataforma y garantiza la portabilidad de la aplicacion, posibilitando que el

producto se pueda instalar tanto en servidores Linux como Windows.

Escenario #2

Los usuarios solo pueden acceder a los datos del sistema que estan autorizados.

Estimulo El usuario se encuentra autenticado en el sistema.

Ambiente Operacién normal.

Respuesta Solo se muestran las funcionalidades y los datos a los que el usuario puede acceder.
Los datos del sistema deben mostrarse de acuerdo al usuario que este activo,
garantizando de este modo que la aplicacion es utilizada en correspondencia con los

Explicacién derechos permitidos a cada tipo de usuario. Esta accesibilidad es garantizada por el

registro de seguridad SAAA que es el encargado de gestionar las credenciales de
cada usuario, permitiéndole el acceso al sistema de acuerdo a su nivel: Genetista
Nacional, Provincial o Municipal.

Escenario #3

El sistema no es vulnerable a ataques de tipo XSS y CSRF.

Estimulo Agente externo intenta violar seguridad del sistema.
Ambiente Operacion normal.
Respuesta No tiene efecto el intento de ataque.
El sistema presenta un mecanismo de escape ante el riesgo de que los contenidos
Explicacion introducidos puedan incluir scripts y otros elementos maliciosos que se encargan de

realizar ataques de tipo XSS y CSRF.

Escenario #4

Existe un mecanismo de registro de eventos.

Estimulo Registrar todas las acciones realizadas por cada usuario.
Ambiente Operacion normal.
Respuesta El sistema se recupera ante cualquier falla en la ejecucion de una peticion.
En caso de fallas en la ejecucion de una peticion, el sistema puede comprobar
mediante los registros de “ogs”, la traza generada por el proceso que intentd
ejecutarse. Cada evento es introducido en el archivo de log de la aplicacion como
una linea de cédigo, que incluye la fecha y hora en que ha sido creada, el tipo de
Explicacion evento, el objeto que se ha procesado y otros detalles relevantes que dependen del

tipo de evento registrado. Los archivos de log contienen informacién como las
consultas que se han enviado a la base de datos, las plantilas que han sido
procesadas, las llamadas que se han realizado entre objetos, entre otros. El
componente encargado de realizar esta operacion es la SAAA a quien se le informa
de los métodos de los demas médulos que se desean registrar.
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Escenario #5

Los tiempos de respuesta a las peticiones de los usuarios deben ser minimos.

Estimulo El usuario esté realizando operaciones en el sistema
Ambiente Multiples usuarios conectados concurrentemente a la aplicacion.
Respuesta El sistema responde forma rapida.
El sistema presenta un tiempo de respuesta a las peticiones relativamente rapido,
gracias al mecanismo de cache de configuracion que le facilita Symfony. Ademas
Explicacién garantiza que algunas paginas web respondan mas rapido, debido a que no se hace

necesario recargarla completamente cada vez que el usuario realiza cambios con el
uso de Ajax, incrementando la interactividad y la rapidez.

Escenario #6

El sistema debe ser entendible y facil de usar.

Estimulo

Facilidad de uso por parte de los usuarios del sistema.

Ambiente

Operacion normal

Respuesta

El sistema cuenta con manuales de usuarios y videos tutoriales.

Explicacion

El sistema presenta al usuario una interfaz atractiva e interactiva, con un menu
general que lo guia en la busqueda de la informacion que necesita. Ademas
implementa patrones de disefio grafico que garantizan una estructura afin a todas
las paginas de los médulos, estableciendo iguales iconos para acciones similares y
regularidades en el orden de aparicidbn de algunos campos de formularios. Otra
caracteristica que contribuye a la facilidad de uso del sistema es la forma en que
trata el enrutamiento. Se trata de un mecanismo encargado de reescribir las URL
para hacer mas entendible su aspecto. La URL que se le muestra al usuario se
relaciona con el recurso solicitado, y no estd obligada a guardar relacién con la
instruccion del servidor necesaria para completar su peticion. Configurar la
estructura interna de la aplicacion no afecta el aspecto hacia el exterior que
presentan las URL.

Escenario #9

Es facil instalar las actualizaciones del sistema.

Estimulo Actualizar el sistema.

Ambiente Operacion normal.

Respuesta Mejora el rendimiento del sistema.
El sistema, una vez desplegado y en ejecucion, permite realizar las transferencias
de archivos de actualizacion de forma incremental mediante el uso de la
herramienta sincronizacion “rsync” que brinda Symfony mediante SSH. “Rsync” es
una utilidad de linea de comandos que permite realizar una transferencia

Explicacion incremental de archivos de manera rapida y segura, donde solamente se transfieren

los datos que han sido modificados, y en caso de que un archivo solo haya sufrido
cambios parciales, solo se envian los cambios efectuados. Gracias a este
mecanismo las sincronizaciones requieren del envio de muy pocos datos, sin el
consiguiente gasto de tiempo y ancho de banda que provocaria hacerlo si se
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utilizara FTP, que ademas es muy propenso a cometer errores y puede ocasionar
gue el sitio web no esté disponible durante el traspaso de la informacion.

Paso #9: Conclusiones

El método se aplicé de forma correcta cumpliendo las metas trazadas en su comienzo, como son: la
evaluacion satisfactoria del disefio de la arquitectura propuesta y el trabajo en equipo teniendo en cuenta
gue era la primera vez que los revisores llevaban a cabo esta tarea. Se priorizaron y describieron nueve
escenarios que habilitaron los atributos de calidad definidos en el Modelo ISO 9126-1:2001, concluyendo
que el disefio propuesto cumple con los requisitos establecidos. De esta forma el equipo de revision quedé
satisfecho con el trabajo realizado, a pesar de no contar con una amplia experiencia por parte de los

participantes que realizaron la evaluacion.

3.3 CONCLUSIONES

Después de la seleccién de un método de evaluacion de arquitectura y su especificacion en el presente
capitulo, se realiz6 la evaluacion de la arquitectura con resultados cualitativos satisfactorios, aplicando una
serie de escenarios guiados por el grupo de atributos de calidad definidos en el Modelo 1ISO 9126-1:2001.
Dentro de los escenarios aplicados prevalecieron aquellos que exponen situaciones relacionadas con la
seguridad del sistema dada la sensibilidad de la informacion que manipula el mismo, asi como la facilidad

de integracion que debe prevalecer para la interoperabilidad y reutilizacion de funcionalidades.
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CONCLUSIONES

Dado el estudio del Marco Regulatorio del GIS se evidencia que el sistema alasMEDIGEN.Sistema
Informético de Genética Médica no cumple con el disefio e implementacién que establece el mismo. Para
dar solucion se analiz6 la arquitectura de alasMEDIGEN y el Registro Informatizado de Salud permitiendo
conocer las funcionalidades descritas y los componentes a reutilizar para desarrollar un disefio

arquitectonico mas flexible e interoperable.

Como resultado de la investigacion se definié y describié la propuesta de Arquitectura Orientada a
Servicios para el sistema alasMEDIGEN donde se exponen las vistas arquitecténicas de la metodologia
RUP con el propdsito de lograr un sistema con un alto grado de modularidad e interoperabilidad. La vista
de casos de uso permitié evidenciar la reestructuracién de las dependencias entre las funcionalidades ya
definidas para los sistemas. A su vez, la vista légica permite mostrar la integracion entre los sistemas de
alasMEDIGEN con los registros del RIS. Finalmente la vista de despliegue propone la realizacion del

mismo en tres servidores, brindando mayor seguridad y rendimiento al sistema.

A través de la evaluacion de la arquitectura mediante el método ARID y la seleccion de los atributos de
calidad definidos en el MODELO ISO 9126-1:2001. Se obtuvieron resultados positivos a través de la
priorizacion de escenarios que alcanzaron su mayor peso en relacién a la seguridad del sistema debido a
la necesidad de restringir su acceso por el alto nivel de sensibilidad que presenta la informacion de
alasMEDIGEN, y en la facilidad de cambio e integracion que debe prevalecer para la interoperabilidad y

reutilizacion de las funcionalidades.
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RECOMENDACIONES

v' Se recomienda completar la definicion de los servicios propuestos a través de su descripcion
mediante WSDL.

v' Se recomienda implementar y desplegar en el ambiente del RIS los servicios web definidos en la
investigacion.

v' Se recomienda realizar la implementacién y configuracién de un ESB y una UDDI en el ambiente

del RIS, para facilitar la integracion y descubrimiento de los servicios web.
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ANEXOS
Anexo 1. Cliente solicitando informacioén a un servicio Web utilizando SOAP

Cliente solicitando informacién
de una determinada persona a un servicio Web

Solicitando Informacién utilizando SOAP
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