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unca consideres al estudio como una obligacion, sino como una oportunidad para

penetrar en el bello y maravilloso mundo del saber”

Albert Einstein
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RESUMEN

El presente Trabajo de Diploma surge a partir de la necesidad que existe en el Ministerio de las Fuerzas
Armadas Revolucionarias de supervisar y controlar los equipamientos a distancia.

Para la realizacion del Trabajo de Diploma es de vital importancia conocer acerca de los sistemas SCADA
(Sistemas de Supervision, Control y Adquisicion de Datos). Los SCADA proporcionan gran cantidad de
datos que se entregan a usuarios fuera del ambiente de control con los que se realizan estudios de
comportamientos, deteccion de irregularidades y toma de decisiones. Las aplicaciones SCADA que se
comercializan en el mercado son sistemas propietarios con un alto costo para las empresas que los
adquieren, a los clientes no se les proporcionan el cddigo fuente de forma que no pueden adicionar
funcionalidades ni maodificar las existentes, ademas de todo esto la seguridad del sistema queda en manos
del proveedor del software ya que los usuarios del mismo no tienen conocimiento del funcionamiento
interno del programa. De aqui la necesidad de la realizacién de un sistema basado en codigo abierto, que
cumpla con todos los requerimientos y necesidades existentes.

Se presenta el andlisis, disefio e implementacion de un configurador del médulo HMI (Human Machine
Interface) web del SCADA, que permite la configuracion y control de equipamientos a distancia en tiempo
real.

Ademas incluye un estudio del estado del arte actual de este tipo de sistemas a nivel internacional y
nacional, asi como un analisis de las herramientas, metodologias, tendencias y técnicas para lograr una

solucién més éptima.

Palabras Claves

Control, configuracion, despliegue, HMI, SCADA, supervision.

Vi



Desarrollo del médulo de configuracion del HMI web para el sistema de supervision y
control de equipamientos a distancia.

o

[T, ey

TABLA DE CONTENIDOS

INTRODUGCCION ...t ettt ettt ettt ettt et e et e et et et e e et e ee e e et et e et e eee et e e e e e eee e e e eteeet e et ete e e e eeeeeseeeeeae e e enenneeneeeeens 1
CAPITULO 1: FUNDAMENTACION TEORICA. ESTADO DEL ARTE. . oo eei it oottt 5
1.1 INTRODUGCCION ... ittt e e et e e et e et e e ettt e e e e et e e e et e e e e ata e e e eaan e s e san e e e s tasaesesas s ssanaeestnsaesssnnesssaneeestneassnnnaanes 5
1.2 CARACTERISTICAS DE LOS SISTEMAS SCADA ...coee ettt e et e e et e e et e e e et e e e et e e e eaa e eesaas 5
1.2.1 MOAUIOS dE 10S SISTEMAS SCADA. .....uututuietetererererer ettt e e, re—e—e—a———e—e—a—e—erasararareratararerererarerererererrrrrnrenes 7
1.2.2 SQUE ES UN HMIWED? ..ot e e e e e e et e e e e st e e e e s tae e e e antaeaeeanees 9
1.2.3 Ventajas y desventajas de UN HMIWED. ... 11

1.3 SISTEMAS SCADA EN EL MERCADO ....uuuieiitieeettueetetteeeeatneeeaanneesatanaaeestnaeeennsetetanaeesstneesssnaeretneeeessnaeeesnnsaeres 12
14 METODOLOGIA, TECNOLOGIA Y HERRAMIENTAS UTILIZADAS EN LA SOLUCION. ...ccuuuiiiiiiieeeeiiieeeeet e e e e eetn e e eannas 13
14.1 Metodologia Orientada @ PrOCESOS .......uiiiiie ittt e e e e e e s s e e e e e e s s e saatra e e e e e e e s e e nnnneees 13
1.4.2 DESCIIPCION U8 18S FASES ... .uiiiiiiiie it e e e e s e e e e e e e e e st e e e e e e e sssaaatbaeeeeaeeseannreees 15
143 ROIES INVOIUCIAAOS €N €] PIrOCESO.......eeiieiiiiie ettt e st e s e e e b e e e e eneee 16
144 TecNOlOgias Y NEITAMIENTAS ........oiiiiiiiii ettt e b e e et e e e nbae e e e neee 17
1.44.1 [ 1A= T g 1= gL W O 1T IS 18

1.4.42 (=T gTo [N L=V [= 3o [ g o T[] = To o PRSI 19

1.4.43 Tecnologia del 1200 eI SEIVIAON ........c.uiiiiiee et e et e e st e e e e e e s nneees 19

1444 Tecnologias del 1ado el CHENTE ...........uii et e et e st re e e nreees 20

1.4.45 Y0141 LT I o (TP PRPP 22

1.5 (070] N0l MU= (0] N] =TSRSS 24
CAPITULO 2: CARACTERISTICAS DEL SISTEMA. ..ottt ettt ee ettt eee e e et e eaeee e e e eee e e ee et eeeeaeeeneeeeeeens 25
2.1 [N (0] n 10 ol ex (@] N ISR 25
2.2 OBJETIVOS ESTRATEGICOS DE LA ORGANIZACION ......uuiiiiti et e e ettt e e et e e et e e e et e e e e e e e e eaa e e e et eeeeesaeeseraneeeesean 25
2.3 P ROPUESTA DE SISTEMA .. .ettuieeittt ettt e ettt e e ettt e e e e et ee e et e eeeata e e e aaa e e etasaaeesnn et esanaaestasaessnnsesstnnaeensnnsesesnneessnnn 26
2.4 PROCESOS DE NEGOCIO .. cetuuieiitiieeeetieetstiaaeeesta e eesasaeesstaaeeeata e e esaaaasatasaaeasnnasesnnnaasstnsaesennnesstnnaesesnnsesesnnaeessnnn 26
2.5 MODELACION DE LOS PROCESOS DE NEGOCIO ...uuuiiituieretteeeettnteseataaeesstnaesesnnesssnnaeesstneesssneesstnaaesesnnaesesnneeessnns 27
25.1 (1 =T ol To] e (SN o [Ty o] [[=To [0 =TRSO 27
25.2 (0fe] aliTo 0T =ToiTo] g o (W0 (o1 o] [[=To {1 - URRPP 28

2.6 DESCRIPCION DE LOS PROCESOS DE NEGOCIO ...uvtuuueeeeeteettntiseeesesssntnnsaeeeaesssstnnnaaaesesssnsnnsaaeessssssmnnaeesseemmm 29
26.1 CreacCion dE AESPIEGUE ..........ii ettt e e s et e e e s a b et e e e aabb e e e e anbae e e e anbreeeenneee 29
2.6.2 Configuracion de ESPIIEGUE ........ueiiiiiieie ettt e e et e e et e e e snbae e e e eneee 30

2.7 Y (o] n] =W oo ] N =1 =a LU 7\ E PSP 31
271 Descripciones de las entidades del Modelo CONCEPLUAL...........occuuiii i 31

2.8 DEFINICION DE REQUISITOS 1. ittuitttttttettnetetesstessnsstatessetsssstaesaesstssssetansstatesaetsneestntest ettt 36
28.1 REQUISIEOS FUNCION@IES. ......eeiiieiiitee ettt e e e ettt e e e e e e e s b bbb e e e e e e e e e aanbrneeeaaeas 37
28.11 Descripcion de 10S requisitos FUNCIONEAIES. ..........oicuiiiiiiiie et e e e e e e e eeee e e s eaeeeenneeeeeanneeas 37

2.8.2  ReqUISItOS NO FUNCIONAIES.........eiiiiiiiiee ittt ettt et e e e sttt e e e sabb e e e e s bbeeeeabbeeeeaa 37

2.9 (O] T3 IS (0] N7 =1 39
CAPITULO 3: DISENO DE LA ARQUITECTURA DE SOFTWARE. ..ot 40
3.1 INTRODUGCCION . ...ttt eeeti et eitee e ettt e e e e et e e e e e et e e eeaaee e et eeeeata e e eaaanaasstasaasesan s asanaeestnaesennsasstnnaaeesansasesnnnaeesnan 40
3.2 ARQUITECTURA DE SOFTWARE ..uuitttitttitittett ettt etttesaaesstaeesaetssestta e saetsttesaetansstateeaetstaeetsiertessteeeseesseesrnneres 40

Vil



Desarrollo del médulo de configuraciéon del HMI web para el sistema de supervision y
control de equipamientos a distancia.

UcCi

iftsmmpss gy

3.2.1 Modelo Vista COoNrolador (IMVC) .......ooi ittt ettt et e st e e e et b e e e s nabr e e e s anreee s 40

3.3 PATRONES DE DISERNO......cttttttttttttttttetttteeetaeeeaeaeaseseseeesesesssesaesseeesssess s s s e s s s e 5525555525555 5 5555555555455 5 555555555 e s st essbesesnnnnnnnn 41
3.3.1 [ L1 (o T BT ToTo] -1 (o] PSR 42
3.3.2 (= L ro oI (o] o1 A o] o1 o] = PSPPSRI 43
3.3.3 VU0 IS o ][] (o o SRR 43
3.34 PAtroNES GRASP ... s 43
3.34.1 (2= 170 oI @fe] g11 7] - To o] USRS 43

3.34.2 o] I o o =] o (o U TS SO PP TP PUPRTRT 44

34 PROTOTIPOS INTERFAZ DE USUARIO ....ctttttttttttttetttstesesssassssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnnnes 45
35 DIAGRAMAS DE SECUENCIA .....eettttttttttttaeesssssasssasssssesssssasssssssssssesssssssssssssssssssessssssessssssesssssesssesssssssssssnsssnsssssnnnnns 46
3.6 DDIAGRAMA DE CLASES......etttttttttttttttetettaeateseseeeeaseseseseeesessessee s s e s e s e s e s s s e 545 e 5555255555555 5 5555555555554 5 55555545555 e s e s essbebnbnnnnnnnn 50
3.6.1 Diagrama de clases del disefio con eStereotipoS WED. .......cocuiiiiiiiiiiiii e 50
3.6.2 Descripcion del diagrama d@ ClASES .........eiiiiiiiiie et 51

3.7 CONCLUSIONES ...ttt s 51
CAPITULO 4: IMPLEMENTACION Y PRUEBAS. ......oiiiteiiteeiete ettt ettt ettt evestenssaees st ssatesateensseesanesaaneenas 52
4.1 [ R 0] ] elei [0 ] N PSP 52
4.2 DIAGRAMA DE COMPONENTES ....cttttttttesseesssssssssssssssesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssmnnnes 52
4.3 MATRIZ DE INTEGRACION.......cteteteeeeeeeeeeseessssesessesssssssssesssssssssssssseesesss s s s esss e s s 2 s s e s s e s s s e s s e s s s s e s s s 2e s s se s e sssesesesnnnnnnnnnnnnnnns 53
43.1 Matriz de integracion de COMPONENTES EXEEINA........uuuieiiurriieiiitiee ettt e et e et e e eanbre e e e anenes 53

4.4 EJECUCION DE LAS PRUEBAS DE SOFTWARE .....ituttttttteteessaattteeteeteessaassteseeeeesssaasstaseseseesssnmsssssseeeeessammsssseeeeeeees 53
44.1 Descripcion de los métodos empleados para la realizacion de las pruebas.........cccoccevvciiieniiiee e, 54
4.4.2 DiSefio de CASOS A PrUBDAL ......iiiiiiiii et e e e e 55
4421 Disefio de casos de prueba para el escenario AdiCionar COMPONENTES .........occveviiiiieieiiiiee e 55

4422 Disefio de casos de prueba para el escenario Eliminar COMPONENTES ..........covveeiiiiiieeiiiiie e 55

4423 Disefio de casos de prueba para el escenario Modificar COMPONENLES .........cocuuiiiiiieiiiiiiiiiii e 56

4424 Disefio de casos de prueba para el escenario Salvar desSpliegUE...........coccviiiiiiiiiiiee e 59

4425 Disefio de casos de prueba para el escenario Cargar deSpliEQUE ...........ccoeiiiiiiiiiiiiieiiiiiee e 59

443 [N T I o) a1 1o =T = PRER 60

4.5 CONCLUSIONES ...ttt e s 60
CONCLUSIONES ... ceteiteet ettt e e e e e ettt e e e e e s e a ettt eeaeaeaa st e teeeeaaeas s nsteteeeeeaeseannsteseeeeeeeaeansteseeeaeeesnanssssnneeeeeesannnnes 62
RECOMENDACIONES. ...ttt ettt e e e ettt e e e e e e s st e e eeeesaaas st eeeeeeeeeaaanssteeeeaeeeesansssseneeeaeseannnssseeeeaaesesannsenenes 63
BIBLIOGRAFIA ...ttt s bbb s sttt 4 ettt s s s s s e e et sttt 64
REFERENCIAS BIBLIOGRAFICAS ......coivieeeeeee oottt ettt ettt ettt te e e et essae s et eae et e s ete et ateeaesseaatssaeneeannnaeens 66
GLOSARIO DE TERMINOS ..ottt ittt ittt se ettt s et et e st et s e s e e s sttt ettt 68

VIl



Desarrollo del médulo de configuracion del HMI web para el sistema de supervision y
control de equipamientos a distancia.

UcCi

iftsmmpss gy

Introduccion

Ante las agresivas declaraciones hechas sobre Cuba el primero de mayo de 2003 por el presidente
norteamericano George W. Bush, quien situ6é a la Isla como uno de los 60 oscuros rincones del
mundo donde podian realizar un golpe militar sin previo aviso; se tomé la decisién en un pleno del
Partido celebrado en julio de ese propio afio de incrementar la capacidad defensiva del pais, lo cual
incluy6 un grupo de medidas, entre ellas la tarea Triunfo.

Fue en ese momento que el Ministro de las Fuerzas Armadas Revolucionarias le ordend a la Industria
Militar llevar a cabo la mision, que significo6 adentrarse en la produccion y modernizacion de medios
de combate. Era una actividad a desarrollar de manera cooperada con 40 organismos y entidades,
pertenecientes al Ministerio de la Industria Sideromecéanica (SIME), al Ministerio de la Industria
Basica (MINBAS) y al Ministerio de Ciencias, Tecnologia y Medio Ambiente (CITMA).

“Nos ha correspondido la misién de modernizar, perfeccionar y producir armamentos y técnica militar
con altas cualidades combativas, como son la movilidad, el poder de fuego y la proteccion, entre

otras, que se corresponden con nuestra doctrina militar de la Guerra de Todo el Pueblo”.

“Dentro de este contexto, un impacto importante lo tienen las comunicaciones y la electronica, para
garantizar el mando ininterrumpido de las tropas y contrarrestar las acciones del enemigo en el

terreno radioelectrénico”. [13]

El Ministerio de las Fuerzas Armadas Revolucionarias (MINFAR), institucion militar basica del Estado
con la misién fundamental de combatir al agresor, estd compuesta por diversas especialidades como:
Defensa Antiaérea, Lucha Radioelectronica, Logistica, entre otras. Todas estas especialidades
constan de una gran cantidad de armamento y técnica rusa que no se encuentra automatizado, lo
qgue trae consigo que el trabajo con este armamento y técnica sea engorroso y se necesite mas
personal para trabajar con ellos. Ademas de una imperiosa necesidad de supervisar y controlar el

equipamiento a distancia.

Teniendo en cuenta el analisis anteriormente expuesto, se genero la siguiente Situacion Problémica:

Los sistemas informéticos con que cuenta el MINFAR, presenta imposibilidades para supervisar y
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controlar a distancia los equipamientos en tiempo real.
Teniendo en cuenta la situacion antes planteada se presenta el siguiente Problema Cientifico:
¢, Como lograr la configuracién de un despliegue de un HMI desde la web para la supervision y control

de equipamientos a distancia?

El Objeto de Estudio que enmarca esta problemética es el proceso de configuracion de la

visualizacién de las Interfaces Hombre-Maquinas.

Este trabajo propone como Objetivo General desarrollar un configurador web para el sistema de

supervision y control de equipamientos a distancia.

Se ha decidido como Campo de Accidn la configuracién de despliegues desde un HMI web para el
sistema de supervision y control de equipamientos a distancia.

Como Idea a defender se tiene que si se implementa el submédulo ambiente de configuracion del
moédulo HMI, se dara un paso importante en el desarrollo del sistema de supervision y control en las

FAR permitiendo asi un mejor trabajo con la técnica y el armamento existente.

Para dar cumplimiento al objetivo planteado se definieron los siguientes Objetivos Especificos:
e Asimilar herramientas y tecnologias para el desarrollo de la aplicacion.
e Realizar un estudio de otras Interfaces Hombre - Maquina existentes.
e Obtener la modelacién del proceso de configuracién de la visualizacién para el sistema
de supervision y control de equipamientos a distancia.
e Capturar los requisitos para el desarrollo de un sistema para la supervision y control de
equipamientos a distancia.

e Realizar analisis, disefio e implementacion de un sistema para la supervision y control

de equipamientos a distancia.
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Para la realizacién del trabajo se tienen en cuenta algunos métodos tradicionales investigativos. A
continuacién se mencionaran cada uno de ellos y de qué forma se ponen de manifiesto en la

investigacion.

Los métodos tedricos aplicados en la investigacion son los métodos histérico-légico puesto que se
realizé un estudio de las tecnologias que existen actualmente para poder realizar la seleccion de las
gue se van a utilizar de acuerdo a las caracteristicas propias del sistema a desarrollar y el método de

analisis y sintesis, pues se realiza un andlisis de la bibliografia que se utilizé para el estudio del tema.

Los métodos empiricos son los que describen y explican las caracteristicas fenomenolégicas del
objeto, representan un nivel de la investigacion cuyo contenido procede de la experiencia y es

sometido a cierta elaboracion racional.

Entre los métodos empiricos que se utilizan esta el método de la observacion. Con la aplicacion del
mismo se puede conocer la realidad mediante la percepcion directa de los objetos y fenbmenos; a
través de este método se pudo conocer la esencia de la problemética definida, lo que ayudo al
planteamiento del problema cientifico, ademas de permitir conocer el proceso definido como objeto
de estudio, lo cual influye a la hora de tener un conocimiento mas detallado de lo que se quiere, lo
gue hace falta hacer y cémo hay que hacerlo. Otro método empirico utilizado es la entrevista, nos
posibilitd obtener informacién luego de conversaciones planificadas con las personas con experiencia

del tema.
El documento quedaré estructurado de la siguiente manera:
o Capitulo 1: Fundamentacion tetrica. Estado del arte.

Se definen los conceptos fundamentales sobre las tecnologias que se abordaron en la concepcion del
sistema. Se describen las herramientas y metodologias empleadas en la construccién del software,

asi como un analisis del estado del arte.

o Capitulo 2: Caracteristicas del sistema.

Se realiza una descripcién detallada de las caracteristicas del sistema, se definen los requisitos
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funcionales y no funcionales que guiaran el desarrollo del médulo de configuracién.
e Capitulo 3: Disefio de la arquitectura de software.
En este capitulo se presentaran los diagramas de clases de disefio, donde se definen las
responsabilidades de las clases y sus relaciones, los diagramas de secuencia y los patrones a utilizar.
e Capitulo 4: Implementacién y pruebas.

Se caodifican las funcionalidades y se realizan las pruebas para validar el codigo y detectar los errores.
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Capitulo 1: Fundamentacion Teorica. Estado del Arte.

1.1 Introduccion

La necesidad de supervisar y controlar a distancia un proceso ha sido una premisa para el hombre
moderno. Los primeros mecanismos de supervision eran sencillos sistemas de telemetria que solo
proporcionaban reportes de las condiciones de campo y brindaban pardmetros de las unidades
remotas. La llegada de nuevos avances tecnolégicos proporcioné cada vez mejores soluciones a los
distintos problemas. Las computadoras con mayor capacidad de calculo son capaces de realizar
tareas mas complejas permitiendo adicionar gran cantidad de funcionalidades que hacen los sistemas

mas completos.

En este capitulo se realiza una fundamentacion teérica y un estudio del estado del arte del tema, asi
como una explicacion detallada sobre las metodologias y herramientas utilizadas para la concepcion

del médulo de configuracion.

1.2 Caracteristicas de los sistemas SCADA

El objetivo principal de la automatizacién es disminuir la intervencién humana en la ejecucion de los
procesos de produccion. Con vista a cumplir esa exigente meta se han desarrollado en los uUltimos
afios algunos sistemas de Supervision, Control y Adquisicién de Datos (SCADA) [1], utilizados para la
gestion y el control de procesos industriales. La presencia de estos sistemas aumenta los niveles

de eficiencia, minimiza los costos Yy optimiza los procesos de produccion.

El término SCADA usualmente se refiere a un sistema central que monitorea y controla un sitio
completo o un sistema que se extiende sobre una gran distancia (kilbmetros / millas). La instalacién
de un sistema SCADA necesita de sensores, actuadores, controladores, redes, comunicaciones,

base de datos, Interfaz Hombre-Maquina (HMI, por sus siglas en inglés), entre otros. [1]

El sistema permite comunicarse mediante sefiales de entrada y salida con los dispositivos de campo

(sensores, actuadores, controladores) para controlar el proceso desde la pantalla del ordenador, que
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es configurada por el usuario y puede ser modificada con facilidad. Ademas, provee de toda la

informacion que se genera en el proceso productivo a diversos usuarios.

[EOEN

Base de Datos
Operacionales

Servidor de
Mantenimiento

Servidores de
Aplicaciones

Servidores de

Servidores de BDTR
Procesos
& & S~ \

Dispositivos
de campo

Figura 1: Representacion de un sistema SCADA

La mayoria de los sistemas SCADA, debido a su magnitud y complejidad estan formados por
diferentes mddulos o subsistemas, como son los de: procesamiento de datos, base de datos,
manejadores y HMI. Dentro del médulo HMI encontramos dos sub- modulos: el ambiente de

K
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configuracion y el ambiente de ejecucioén, que estan en estrecha relacion con los demas modulos ya

gue son los encargados de la interaccion del usuario con el sistema.

Algunas de las industrias que utilizan los sistemas SCADA son en las de gestibn de recursos
hidraulicos, energia eléctrica, sefales de trafico, sistemas de control ambiental, control de oleoductos,
redes de distribucion de gas natural y en sistemas de fabricacion, entre otras. Pero esto es sélo a
modo ilustrativo, pues existen escenarios muy variados donde se hace necesario la supervision, el
control de procesos y la accesibilidad de forma inmediata a la informacién de una manera rapida,

confiable, segura y con el minimo coste posible.

Otros beneficios que brindan estos sistemas al personal autorizado de la organizacion, donde se
ponga en marcha el sistema, es el acceso a los comportamientos generales del sistema, como
estadisticas del proceso, deteccion de fugas y la representacion de los sindpticos graficos
configurados en los despliegues. Ademas, que el acceso al sistema pudiera realizarse desde
instalaciones distantes de las estaciones de trabajo donde se encuentra instalado el sistema. Donde
no se dispone en muchas ocasiones con los medios necesarios para acceder al sistema desde un
ordenador central que tenga las aplicaciones necesarias para visualizar un sistema SCADA, se
cuenta con dispositivos de baja capacidad de procesamiento, como puede ser: un teléfono mévil con
navegacion Web, un dispositivo portatil con un sistema operativo embebido; o un ordenador sin

ningun software de sistemas SCADA, sin importar el sistema operativo.

1.2.1 Modulos de los sistemas SCADA.

Manejadores
Aseguran mediante una interfaz genérica la comunicacion del sistema de supervision y control con

los distintos dispositivos que existen en el campo, ya sean autOmatas, sensores inteligentes, etc.

Nucleo de Procesamiento de Datos
Representa el nucleo principal del procesamiento de los datos, es el encargado del procesamiento y
andlisis de la informacion recogida del campo a través de los manejadores. Una vez procesada esta

informacion, es enviada al médulo que la requiera.
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Base de Datos Histéricos
Aqui se implementa el mecanismo encargado del almacenamiento de la informacion recibida desde el
campo, asi como la sucesién de alarmas y eventos generados. La informacion almacenada es

utilizada por varias aplicaciones del sistema.

Middleware
El Middleware es la capa de software, que se encarga de la comunicacién entre los diferentes
procesos distribuidos de medio y alto nivel, que forman parte del sistema SCADA y el principal

elemento que caracteriza su complejidad es la gestién de las comunicaciones.

Interfaz Hombre - Maquina o HMI (Human Machine Interface)

El término Interfaz Hombre-Maquina es usado frecuentemente en el contexto de los Sistemas de
Computacion y los Sistemas Electronicos, constituye una capa intermedia que los independiza y
permite la intercomunicacion entre ambas partes.

Existen en la actualidad diferentes tipos de HMI, se pueden identificar claramente dos de ellas:
Interfaces Gréficas de Usuario (GUI) y las Interfaces de Usuario basadas en la Web. Existen otra
variedad de interfaces que actualmente se utilizan en menor escala, por ejemplo: interfaces basadas
en lineas de comandos, tactiles, basadas en gestos, multi-pantallas e interfaces basadas en texto.

El moédulo de HMI en el SCADA se encarga de representar, en un ordenador, los procesos que
ocurren en el campo, muestra los componentes implicados, los sensores, las estaciones remotas, y el
sistema de comunicacion dandole al operador total control. Este modulo es el que permite al operador
estar en contacto directo con el sistema, realizar la supervision y el control del proceso en general.
Esta compuesto por dos partes fundamentales: el ambiente de configuracion o editor y el ambiente de
ejecucion.

El ambiente de configuracion permite configurar varios procesos o partes de ellos, aqui se definen y
gestionan las variables, los manejadores, los comandos, las alarmas y variadas opciones adicionales.
Este ambiente funciona como una aplicacién de disefio tradicional, con la peculiaridad que los
sindpticos se confeccionan a partir de objetos y primitivas basicas predefinidas, que se pueden
agrupar, combinar, transformar, importar y exportar entre otras.

El ambiente de ejecucion se encarga de visualizar las animaciones y los objetos definidos en el

editor, muestra lo que esta ocurriendo en el campo en tiempo real, es el que envia los comandos a
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las estaciones remotas, quién recibe los valores de las variables, interactia con la mayoria de los
operadores pues se emplea para supervisar el proceso de manera directa. Al ser el médulo que se
encarga de brindar el control total sobre el proceso de produccién, la interfaz de usuario brinda un
conjunto de funcionalidades primarias, entre ellas la generacion de reportes, impresion, analisis de
variables, visualizacion de la tendencia de indicadores, configuracion de los manejadores para la
comunicacion y acceso a las alarmas. Los HMI representan las actividades que se pueden realizar en
un SCADA mediante los despliegues; los despliegues estan formados por sinopticos gréficos que
toman la forma de los objetos del campo.

Tienen vinculos con bases de datos para proporcionar a los graficos de tendencias, datos de
diagnéstico y manejo de la informaciébn asi como un cronograma de procedimientos de
mantenimiento, informacién logistica, esquemas detallados para un sensor 0 maquina en patrticular,

incluso sistemas expertos con guia de resolucién de problemas.[2]

1.2.2 ¢;Qué es un HMI Web?

Con el surgimiento y desarrollo de las aplicaciones Web se han abierto las posibilidades en cuanto al
acceso y uso de informacién desde lugares geograficos distantes del mundo. Con los avances en

esta tecnologia cada vez se demandan aplicaciones mas rapidas, ligeras y robustas.

En la actualidad, el acelerado crecimiento de los sistemas de comunicacion han hecho de la Internet
una tecnologia portadora de una gran variedad de servicios, entre los que se destacan el de correo

electrénico, transferencia de ficheros, servicio de informacién, servicios Web, de televisiéon y telefonia.

También ha permitido que el acceso a estos servicios pueda realizarse desde gran variedad de
dispositivos entre los que se encuentran teléfonos moviles, los PDA (Personal Digital Assistant), las

computadoras, entre otros.

Mediante las aplicaciones Web es posible conocer un evento distante de forma rapida. Facilita el uso
de recursos, los servicios y brinda accesibilidad independientemente del tipo de hardware, software,

infraestructura de red, idioma, cultura y localizacion geogréfica.
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Estos avances han permitido que la Internet sea usada en una amplia variedad de aplicaciones Web
y complejos sistemas que antes solo eran posibles con soluciones cliente/servidor de escritorio. La
mayoria de los sistemas de supervisién y control de procesos a distancias basados en Internet han

enfocado su disefio hacia aplicaciones Web.

El médulo de HMI Web para sistemas SCADA esta compuesto un cliente Web y un servidor HMI
Web, que se comunican haciendo uso del protocolo de comunicacion HTTP (HyperText Transfer
Protocol). Este modulo brinda las funcionalidad convencionales de un SCADA, permite a los usuarios
autorizados estar en contacto directo con el sistema, realizar la supervision, la adquisicién de datos y

el control del proceso en general.

Cliente Web

El cliente Web es una aplicacion Web que funciona sobre un navegador Web estandar, recibe y
muestra los datos del servidor HMI Web. Mediante la aplicacion cliente los usuarios interactian con el
proceso.

Una caracteristica especial del cliente Web de HMI es que es un cliente ligero, que no requiere
ningun software adicional para realizar las funciones convencionales del SCADA.

Permite acceder a la informacién proporcionada por el servidor HMI Web. La comunicacién con el
servidor HMI Web se realiza a través del protocolo HTTP, el cual permite la transferencia de archivos

hipertexto.

Servidor Web

Un servidor es un programa que espera peticiones de servicio por parte de un cliente. Recibe la
peticion del cliente, procesa la informacion, ejecuta el servicio solicitado y retorna los resultados al
cliente. No existe una interaccion directa entre el usuario y el servidor, de esto ya se encarga la
aplicacion cliente.

Los servidores HMI Web gestionan la informacion que le llega desde los dispositivos de campo, el
manejo de eventos y crean las representaciones de los sinopticos que luego se visualizara en el
cliente Web. El servidor es el encargado de crear, modificar y eliminar los componentes graficos de la
aplicacion, atendiendo a las peticiones de los usuarios y las actualizaciones de los valores de las

variables de los dispositivos del campo.

10
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control de equipamientos a distancia.

Otra funcionalidad de los servidores HMI Web es que provee los datos del campo y los valores que

se almacenan en base de datos historica de forma inmediata. Gestionan el sistema de comunicacion

dandole al operador control total mediante un navegador Web.

1.2.3 Ventajas y desventajas de un HMI Web.
Ventajas:

No requieren instalacion, pues usan tecnologia web, lo cual nos permite el aprovechamiento
de todas las caracteristicas del Internet.

Son faciles de usar, los usuarios con conocimientos basicos sobre el sistema a operar puede
manipular la aplicacién.

Alta disponibilidad, ya que puede realizar consultas en desde cualquier regionalizacion
geogréfica donde tenga acceso a Internet y a cualquier hora.

Datos centralizados y facil integracion de datos de multiples fuentes.

Se obtiene una reduccién de costos, puesto que se racionaliza el trabajo, se reduce el tiempo
y dinero dedicado al mantenimiento.

Menos requerimientos de memoria: Las demandas de memoria RAM (Random Access
Memory) por parte del usuario final son mas razonables que en los programas instalados

localmente.

Desventajas:

La necesidad de conexion permanente y rapida a Internet hacen que el acceso a estas
aplicaciones no esté al alcance de todos.

La interactividad no se produce en tiempo real, en las aplicaciones Web cada accion del
usuario conlleva un tiempo de espera excesivo hasta que se obtiene la reaccion del sistema.
Elementos de interaccion muy limitados. En comparacién con el software de escritorio, las
posibilidades de interaccion con el usuario que ofrecen las aplicaciones Web (mediante
formularios principalmente) son muy escasas, aunque se ha avanzado mucho con la
introduccion del AJAX (Asynchronous JavaScript And XML) en la construccion de paginas
Web.

11
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1.3

Diferencias de presentacion entre plataformas y nhavegadores. La falta de estandares

ampliamente soportados dificulta el desarrollo de las aplicaciones.

Sistemas SCADA en el mercado

En la actualidad los sistemas SCADA tienen buena aceptacién en el mercado. Podemos mencionar

algunos de estos sistemas:

La compafiia USDATA [10] ofrece el producto Factory Link 7. Esta solucion SCADA para
recolectar informacién critica de los procesos fue disefiada especificamente para MS
Windows 2000 bajo la plataforma multicapa de DNA. Utiliza la tecnologia estandar de objetos
para la importacién de datos externos, con lo que se reduce el costo de propiedad de los
sistemas.

Muchas de las funcionalidades tipicas en un ambiente de manufactura ya se encuentran pre
construidas y almacenadas en una biblioteca para que el usuario desarrolle aplicaciones en
tiempo récord.

La compafia Advantech [11] ofrece el Paradym-31 que provee un ambiente grafico de
programacion compatible con MS Windows, que permite construir programas de control en
tiempo real, tales como los tradicionales Controladores Logicos Programables.

Este software es capaz de brindar una solucibn completa de automatizacion. Por ser
compatible con la norma IEC 1131-3 se reduce significativamente el costo de programaciéon y
entrenamiento. El usuario puede construir sus propias funciones logicas y generar reportes
automatizados especiales.

Nematron ofrece el SCADA Paragon, software poderoso y flexible, permite construir
aplicaciones para una completa visualizacién del operador, MMI, supervisién de control y
adquisicion de datos (SCADA).

Debido a que las funciones para reparacion de errores se encuentran integradas en los
moddulos de control, HMI y SCADA, todas ellas comparten una sola base de datos, facilitando
asi la programacion y localizacion de errores. La misma base de datos creada para el sistema
de control se usa para configurar entradas y salidas, pantallas de operador, adquisiciéon de

datos y otras aplicaciones. Se programa utilizando diagramas de flujo eficientes integrados al
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popular lenguaje de escalera. Soporta las normas abiertas como OPC, ActiveX, COM/DCOM,
etcétera, e incluye capacidades avanzadas de diagnéstico, por lo que se facilita el
mantenimiento y la capacitacion del personal técnico.[14]

e La compafiia SIEMENS presenta el HYBREX (HybrexExpertSystem), herramienta de
simulacién que permite realizar cambios virtuales en la planta y observar sus resultados sin
ningun riesgo. Est4 especificamente orientada a procesos de laminado en plantas
siderurgicas y se puede utilizar en cualquiera de las etapas del ciclo de vida de la planta,
desde construcciones nuevas hasta plantas en procesos de optimizacion y modernizacion.[14]

En el estudio realizado de estos y otros sistemas, se puede observar que no resuelven los problemas
gue se presentan pues son altamente propietarios, ademas de estar especializados en un éarea
determinada.

1.4 Metodologia, tecnologia y herramientas utilizadas en la solucion.

1.4.1 Metodologia Orientada a Procesos

La Metodologia Orientada a Procesos (MOP) constituye que una nueva metodologia para el analisis,
implementacién y documentacion de sistemas orientados a objetos, creada con el objetivo de
producir un software mas robusto, predecible, reutilizable y de facil mantenimiento. Para la realizacion
del presente Trabajo de Diploma se hace uso de esta metodologia creada en la Unidad de

Compatibilizacién, Integracion y Desarrollo de software para la defensa (UCID).

La produccién de software engloba dos areas de procesos perfectamente definibles: los procesos

propios de la construccién del producto de software y las bases de su gestion.

En la MOP el ciclo de vida del proyecto se considera como parte del ciclo de vida del producto, el
cual representa un marco de referencia que contiene los procesos, las actividades y las tareas

involucradas en la adquisicion, el desarrollo, la explotacion y el mantenimiento de un producto.

13
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El ciclo de vida de la MOP se descompone en el tiempo en cinco fases secuenciales que son: Inicio,
Modelacion, Construccién, Explotacion Experimental, Despliegue. Al final de cada fase los
representantes de los grupos de roles presentes en el proyecto realizan una evaluacion para

determinar si los objetivos se cumplieron y asi presentar a Consejo Técnico Formal para su

evaluacién y dar paso o no a la fase siguiente.

Solicitud de
Informatizacion Entrega

Revision

4

Modelacion

S

Vision " Disefio de Version del Solucién Cierre

Preliminar ' la Solucion Producto ~ Estable

Figura 2: Etapas del ciclo de vida del proyecto

Las principales caracteristicas del ciclo de vida son:

e Las fases son secuenciales y su transferencia debe ser precedida por un proceso de revision

o liberacién del Centro de Calidad y su aprobaciéon en Consejo Técnico Formal.
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e El nivel del personal es bajo al comienzo, alcanza su nivel maximo en la fase de construccion
y decae rapidamente cuando el proyecto se aproxima a su conclusion.
e La participacion de los interesados es alta en las etapas de Inicio y Modelacién, baja en la

etapa de Construccion y vuelve a subir en las etapas finales del proyecto.

1.4.2 Descripcion de las fases

En la fase de Inicio se logra una vision preliminar de la problemética a resolver, se identifica el
alcance preliminar del proyecto, se especifican los involucrados y las lineas de desarrollo ejecutoras
del proyecto constituyéndose el equipo de desarrollo y se estiman los recursos necesarios que

deberan ser asignados al mismo.

En la fase de Modelacién se definen los procesos del dominio del problema, se estiman los
principales riegos que presenta el proyecto y se especifica la forma de mitigarlos, se identifican las
necesidades del usuario de las que se derivan los requerimientos del producto a desarrollar, se
determina la factibilidad operativa, técnica y/o econdmica de continuar el proyecto.

Se define la arquitectura del software, determinando las iteraciones (subsistemas y médulos) en las
gue se dividira el producto y la forma de construccién, se valida y establece para disponer de
cimientos sélidos sobre los que se basara el grueso del esfuerzo durante la fase de Construccion. Se
realiza la planificacion detallada de la siguiente fase.

Los principales hitos de esta fase son:

e Andlisis de las necesidades del usuario.
e Especificacion de la Arquitectura.

e Planeamiento de la construccion del software.

En la fase de Construccién se deben aclarar los requisitos restantes y completar el desarrollo del
sistema sobre una base estable de la arquitectura. En esta fase todas las caracteristicas,
componentes y requerimientos deben ser integrados, implementados y probados en su totalidad,
obteniendo una versién estable del producto cominmente llamada version beta. Se realiza la

planificacion detallada de la siguiente fase.
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Los principales hitos de esta fase son:

e Version Funcional del producto (Version Beta).
¢ Manuales de usuario y de instalacién.
e Liberacion de calidad del producto.

¢ Planeacién de la Explotacion Experimental.

La fase de Explotacién Experimental tiene como proposito asegurar que el software esta disponible
para realizar las pruebas de aceptacion por un grupo de usuarios. Incluye las pruebas del producto
como parte de su preparacién para ser entregado, y la realizacién de ajustes en respuesta a la
retroalimentacion recibida de los usuarios. En este punto del ciclo de vida la retroalimentacion de los
usuarios debe enfocarse fundamentalmente en ajustes especificos y de corto alcance al producto

junto a otros temas como configuracion, instalacién, y usabilidad.

Los principales hitos de esta fase son:

e Solucién Estable.
¢ Planeamiento para el despliegue.

e Aceptacion de los resultados.

En la fase de Despliegue se realiza la generalizacion del producto en las entidades y 6rganos segun
lo aprobado en el Cronograma de implantacién. Durante el proceso de implantacién por lo general no

es necesaria la participacion de los integrantes del equipo de desarrollo.

1.4.3 Roles involucrados en el proceso

Los roles son una definicibn abstracta que especifican el comportamiento y las
responsabilidades de un individuo, o de un grupo de individuos trabajando juntos como un equipo.
Una persona puede desempefiar diversos roles, asi como un mismo rol puede ser

representado por varias personas. Sus responsabilidades abarcan tanto el llevar a cabo un
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conjunto de actividades como responder por la elaboracion de un conjunto de artefactos.

Ademas describen cdmo los individuos deberdn comportarse en el contexto de un proyecto. [4]

Analistas: agrupa los roles que estan involucrados fundamentalmente en la identificacion y

descripcién de los procesos de negocio y extraccion y especificacion de los requisitos del software.

Este grupo esta formado por los siguientes roles:

Analista del proceso de negocio: responsable de definir la arquitectura del negocio,
los procesos, su descripcion y propuestas de mejora. Ademas es responsable de
detallar la especificacién de la organizacion o parte de ella.

Analista del sistema: dirige y coordina el proceso de extraccién de requisitos y especifica los

detalles de cada una de las funcionalidades del sistema.

Desarrolladores: organiza los roles que estan involucrados fundamentalmente en el disefio de

la arquitectura, el disefio detallado y la implementacién del software. En este grupo estan los roles:

Desarrollador de interfaz de usuario: coordina el disefio de la interfaz de usuario, utiliza los
requisitos de usabilidad y crea prototipos candidatos de interfaz de usuario de acuerdo a
ellos. Encargado de realizar el trabajo artistico que requiera el proyecto (iconos, pantalla de
splash, graficos, CSS, etc.).

Disefiador: responsable del disefio de parte del sistema, dentro de los limites de: los
requisitos, la arquitectura, y el proceso de desarrollo del proyecto.

Disefiador de BD: dirige el disefio de la estructura de almacenamiento de datos

persistentes que se utilizard en el sistema.

1.4.4 Tecnologias y herramientas

La arquitectura de software selecciona, combina e integra las tecnologias informaticas existentes

para construir un software teniendo en cuenta los requisitos funcionales y no funcionales del cliente.

Las herramientas definidas por la arquitectura para la solucién se describen a continuacion:
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1.4.4.1 Herramienta Case

Las herramientas CASE (Computer Aided Software Engineering, Ingenieria de Software Asistida por
Ordenador) son diversas aplicaciones informaticas destinadas a aumentar la productividad en
el desarrollo de software reduciendo el coste de las mismas en términos de tiempo y de dinero.
Estas herramientas pueden ayudar en todos los aspectos del ciclo de vida de desarrollo del
software en tareas como realizar un disefio del proyecto, calculo de costes, implementacion de parte

del codigo a partir del disefio dado, compilacion automatica y documentacion o deteccién de errores.
Visual Paradigm for UML 6.4

Es una herramienta CASE, desarrollada por la compafiia Visual Paradigm International, que

utiliza UML como lenguaje de modelado.

e Presenta las siguientes caracteristicas:
- Soporta el ciclo de vida completo del software: analisis, disefio, implementacién y
despliegue.
- Permite la captura de requisitos, el dibujo de diagramas UML, la realizacion de

ingenieria inversa y generacion de codigo PHP.

e Se integra con las siguientes herramientas:
- Eclipse/IBM WebSphere
- Builder
- Net Beans IDE
- Oracle JDeveloper
- BEA Weblogic

e Estd disponible en varias ediciones, cada una destinada a necesidades especificas:

Enterprise, Professional, Community, Standard, Modeler y Personal.

La version empleada en la solucién es el Visual Paradigm for UML 6.4, lanzada el 20 de Octubre de

2008. Esta version incluye siete nuevas mejoras:
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Importa diagramas de Microsoft Office Visio a Visual Paradigm.

Soporta patrones de disefio.

Soporta las tres formas del Diagrama Entidad Relacion, conceptual, l6gica y fisica.
Mejora la trazabilidad de elementos utilizando el historial de revisiones.

Soporta lineas anidadas.

Muestra como elemento estereotipado del modelo un icono de imagen.

N o o b~ 0 Dd PR

Muestra y oculta elementos del diagrama segun se desee. [5]

1.4.4.2 Lenguaje de modelado

UML 2.0

UML (Unified Modeling Language) es un lenguaje para visualizar, especificar, construir y documentar
los artefactos de un sistema que involucra una gran cantidad de software. Prescribe un conjunto de
notaciones y diagramas estandar para modelar sistemas orientados a objetos, y describe la
semantica esencial de lo que estos diagramas y simbolos significan [8]. UML se puede usar para
modelar distintos tipos de sistemas: sistemas de software, sistemas de hardware, y organizaciones
del mundo real. UML es una consolidacion de muchas de las notaciones y conceptos mas usados
orientados a objetos. Actualmente se publicé la version 2.0, que proporciona a los analistas,
arquitectos y desarrolladores; herramientas cada vez mas potentes que les posibilita aprovechar
mejor los modelos y generar asi una mayor cantidad de cddigo reduciendo en gran medida el ciclo de

desarrollo de sus aplicaciones.

1.4.4.3 Tecnologia del lado del servidor

PHP 5.2.5

PHP es un acrénimo recursivo que significa PHP Hypertext Pre-processor fue creado por Rasmus
Lerdorf, es un lenguaje interpretado de propdsito general, ampliamente usado y que esta disefiado
especialmente para el desarrollo web, para la programacion de servidores web de cddigo abierto, es
un lenguaje de alto nivel, cuyas érdenes se incrustan entre las etiquetas de las paginas web que han
sido escritas en HTML. PHP es software libre esto significa que puede descargarse de Internet,

modificar su cédigo, copiarse, etc. sin ningan costo. Aunque es un lenguaje multiplataforma, ha sido
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concebido para entornos UNIX y es en este sistema operativo donde se pueden aprovechar mejor

Sus prestaciones.

PHP ofrece un sinfin de funciones para la explotacién de bases de datos de una manera llana y sin
complicaciones. Brinda interfaces para el acceso a la mayoria de las bases de datos comerciales
tales como MySQL, Postgres, Oracle, ODBC, DB2, Microsoft SQL Server, Firebird y SQLite

A continuacién se muestra una pequenfa lista de algunas de sus funcionalidades:

¢ Tratamiento de imagenes

e Gestion de archivos

e Gestidn de bases de datos

e Funciones de correo electronico

e Gestion de archivos PDF, Flash

1.4.4.4 Tecnologias del lado del cliente

JavaScript

JavaScript se implement6 por primera vez en la version beta de Netscape Navigator 2.0 en junio de
1995, por la empresa Netscape Communications Corporation. Es un lenguaje de programacion
interpretado utilizado en la realizacién de paginas Web. Una de sus principales caracteristicas es que

es orientado a objetos.

La verdadera fuerza de JavaScript es la compatibilidad con los distintos navegadores, incluso con

los mas anticuados. Ademas de que es interpretado por todos los navegadores modernos. [6]
Frameworks

Un framework es una estructura de soporte definida en la cual otro proyecto de software puede ser
organizado y desarrollado. Proporciona una estructura que fuerza al desarrollo de cédigo mas legible.
Representa una arquitectura de software que modela las relaciones generales de las entidades del

dominio y permite separar en capas la aplicacion.
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ExtJS 2.2

ExtJS 2.2 es un framework de presentacion completamente OO (Orientado a Objetos) de JavaScript,
es multiplataforma y hace uso de la tecnhologia AJAX (Asynchronous JavaScript and XML). Este
framework brinda multiples posibilidades para el trabajo con las validaciones y manejo de
errores en el cliente. Ademas permite la personalizacion de temas de estilos y provee el trabajo
con una amplia configuracién e intenso trabajo con las hojas de estilo CSS (Cascade Style Sheet).
Basa toda su funcionalidad en JavaScript a través de librerias YUI, jQuery, o haciendo uso de
la libreria nativa, asi en tiempo de ejecucion carga y crea todos los objetos HTML a través del uso
intenso de DOM (Document Object Model). Cuenta con dos licencias, una comercial y otra Open

Source.
Ventajas:

e Posee una gran cantidad de widgets.

e El disefio esta completamente separado de la funcionalidad dandole mas flexibilidad.

¢ Funciones comunes faciles de implementar, como validaciones, ventanas (con minimizar y
maximizar), grillas editables lo que lo hace muy parecido a aplicaciones de escritorio.

e Posee una amplia documentacién y comunidad de desarrollo.
Desventajas:
o Eltiempo de aprendizaje es similar al de aprender a programar en un nuevo lenguaje.

Navegador
Mozilla Firefox 3.0

Mozilla Firefox es un navegador web libre descendiente de Mozilla Application Suite, desarrollado por

la Corporacion Mozilla, la Fundacion Mozilla y un gran nimero de voluntarios externos.

Incluye navegacion por pestafias, corrector ortogréfico, busqueda progresiva, marcadores dinamicos,

un administrador de descargas y un sistema de busqueda integrado que utiliza el motor de busqueda
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gue desee el usuario. Ademas se pueden afiadir funciones a través de complementos desarrolladas

por terceros.

1.4.4.5 Software Libre

Es todo software cuyo "codigo fuente”, es conocido y ademas puede ser difundido libremente. Otro
aspecto importante es que el autor de dicho software lo puede publicar y permitirle a cualquier
persona o institucion la modificacién o el simple uso de su obra. Existen dos formas de distribuir el
software, una es bajo las llamadas licencias sin restricciones de tipo BSD y la otra es bajo el uso de la
GPL de la Free Software Foundation que plantea que se puede modificar el software pero si y sélo si,
el nuevo producto mantiene las mismas condiciones de uso y licencia del original y a su vez siga

estando libremente al alcance de los que lo deseen.
Distribucién de Linux: Debian GNU/Linux

Debian GNU/Linux es un sistema operativo libre, desarrollado por mas de mil voluntarios alrededor
del mundo, que colaboran a través de Internet. La dedicacion de Debian al software libre, su base de
voluntarios, su naturaleza no comercial y su modelo de desarrollo abierto la distingue de otras

distribuciones del sistema operativo GNU. [9]

La combinacién de la filosofia y metodologia de Debian, las herramientas GNU, el ndcleo Linux, y
otro software libre importante, forman una distribuciéon de software Unica llamada Debian GNU/Linux.
Esta distribucion esta formada por un gran nimero de paquetes. Cada paquete en la distribucion
contiene ejecutables, scripts, documentacién e informacién de configuracién, y tiene un encargado,
quien es el principal responsable de mantener el paquete actualizado, hacer un seguimiento de los

informes de fallo y comunicarse con los autores principales del programa empaquetado.

La atencion que pone Debian a los detalles, permite producir una distribucion de alta calidad, estable
y escalable. La instalacion puede configurarse facilmente para cumplir diversas funciones, desde
cortafuegos reducidos al minimo, a estaciones de trabajo cientificas o servidores de red de alto

rendimiento.
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Debian es especialmente popular entre los usuarios avanzados debido a su excelencia técnica y a
sus comités siempre atentos a las necesidades y expectativas de la comunidad Linux. Debian

también introdujo muchas caracteristicas a Linux, que ahora son comunes.

Por ejemplo, Debian fue la primera distribucién de Linux en incluir un sistema de gestion de paquetes
para una facil instalacién y desinstalacion del software. Ademas, también fue la primera que podia

actualizarse sin necesidad de reinstalarla.

Debian continta siendo lider en el desarrollo de Linux. Su proceso de desarrollo es un claro ejemplo
de lo bien que puede funcionar el modelo «Open Source»; incluso para tareas tan complejas, como

construir y mantener todo un sistema operativo.

Lo que més distingue a Debian de otras distribuciones GNU/Linux es su sistema de gestion de
paquetes. Estas herramientas otorgan al administrador de un sistema Debian total control sobre los
paquetes instalados, incluyendo la capacidad de instalar un s6lo paquete o actualizar el sistema
operativo por completo. También es posible proteger paquetes individualmente de forma que no se
actualicen. También puede indicar al sistema de gestién de paquetes qué programas ha compilado

usted mismo y qué dependencias cumplen.

Para proteger el sistema contra “caballos de Troya” y otros programas malévolos, los servidores de
Debian verifican que los paquetes provienen de sus auténticos encargados. Los desarrolladores de
Debian también ponen gran cuidado en configurarlos de forma segura. Se publican parches muy
rapidamente si se descubren problemas de seguridad en los paquetes ya distribuidos. Con el sencillo
sistema de actualizacion de Debian, puede descargar e instalar parches de seguridad

automaticamente a través de Internet. [9]
Entorno de desarrollo
Zend Studio for Eclipse 6.0

Zend Studio es un entorno integrado de desarrollo para la programacion en PHP. Forma parte,
junto con Zend Platform de lo que la empresa Zend Technologies propone para el desarrollo Web,
Zend Studio para la parte cliente y Zend Platform para la parte del servidor. Esta herramienta no

requiere instalacion previa de PHP, ni de ningin otro entorno de ejecucion Java. Ha
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establecido el autocompletamiento de cddigo, el plegado de cdédigo, insercibn automatica de
paréntesis y corchetes, deteccion de errores de sintaxis en tiempo real y funciones de depuracion.
Posee también un manual de PHP integrado y un cliente FTP integrado. El programa entero esta
escrito en el lenguaje de programacion Java, lo que a veces supone que no funcione tan rapido
como otras aplicaciones de uso diario. Sin embargo, esto ha permitido a Zend lanzar con
relativa facilidad y rapidez versiones del producto para sistemas operativos como Windows, Linux y
Macintosh.

Programacién Orientada a Objetos

La Programacion Orientada a Objetos (POO u OOP segun siglas en inglés) es un paradigma de
programacion que define los programas en términos de "clases de objetos", objetos que son
entidades que combinan estado (datos), comportamiento (procedimientos o métodos) e identidad
(propiedad del objeto que lo diferencia del resto). La programacion orientada a objetos expresa un
programa como un conjunto de estos objetos, que colaboran entre ellos para realizar tareas. Esto
permite hacer los programas y modulos mas faciles de escribir, mantener y reutilizar. Segun Grady
Booch, es un “método de implantacién en el que los programas se organizan como colecciones
cooperativas de objetos, cada uno de los cuales representa una instancia de alguna clase, y cuyas
clases son miembros de una jerarquia de clases unidas mediante relaciones de herencia. En tales
programas, las clases suelen verse como estaticas, mientras que los objetos suelen tener una
naturaleza mucho mas dindmica, promovida por la existencia de la ligadura dinamica y el
polimorfismo”. La programacion orientada a objetos es una forma de programar. Introduce nuevos

conceptos, que superan y amplian conceptos antiguos ya conocidos.

1.5 Conclusiones

Se ha hecho mencién de los principales conceptos que se abordardn a lo largo de todo este trabajo
de diploma. Se profundiz6 ademas en las tecnologias y las herramientas que se utilizaran en la
solucién, debido a las ventajas que estas presentan y a la arquitectura definida en los proyectos
desarrollados en la Unidad de Compatibilizacion, Integracién y Desarrollo de Software para la
Defensa (UCID).
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Capitulo 2: Caracteristicas del Sistema.

2.1 Introduccién
En el presente capitulo se realiza una descripcion detallada de las caracteristicas del sistema, se
definen los requisitos funcionales y no funcionales que guiaran el desarrollo del mdédulo de

configuracion. Se explica detalladamente el funcionamiento del mismo.

2.2 Objetivos estratégicos de la organizacion
El Centro de la Modernizacién de la Técnica y el Armamento en la UCID presenta los siguientes
objetivos estratégicos:
e Construir soluciones de software que contribuyan a la modernizacién de la técnica y el
armamento militar y al aumento de la disposicion combativa.
e Estandarizar el desarrollo de software en el marco de las Comunicaciones, la Automéatica y la
Instrumentacion Virtual.
e Compatibilizar e integrar los avances tecnolégicos obtenidos con las instituciones que
desarrollen teméaticas afines a la Automatica y las Telecomunicaciones (fundamentalmente la

UCI y los Centros de Investigacion y Desarrollo de las FAR).
El presente trabajo de diploma esta enmarcado en el primer objetivo estratégico.

Causas que originan la situacién problémica

Actualmente los procesos para controlar los equipamientos a distancia son escasos, Yy los sistemas
existentes en las FAR usan una tecnologia atrasada que no esta a la altura de las circunstancias y los
tiempos que corren. Por lo que se genera la siguiente situacion problémica: los sistemas informaticos
con que cuenta el MINFAR presenta imposibilidades para supervisar y controlar los equipamientos a

distancia y en tiempo real. A raiz de esta problemética se realiza la siguiente propuesta de solucién:
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2.3 Propuesta de sistema

Para la realizacion de los despliegues los sistemas SCADA necesitan de un configurador, el cual
permita realizar una configuracion de todos los elementos necesarios para el mismo. Con la solucién

planteada debe funcionar de la siguiente manera:

Primero: El configurador contard con un mecanismo de seguridad para el acceso, evitando el uso

indebido por personas no autorizadas.

Segundo: Después de agregado un componente al despliegue se debe permitir establecer una serie

de valores para sus atributos que se adapten a las necesidades requeridas.

Tercero: Una vez realizada la configuracion del despliegue dara la posibilidad de que esta sea
manipulada por el moédulo pertinente del SCADA.

2.4 Procesos de negocio
A continuacion se muestran los procesos del negocio identificados para el desarrollo del médulo de

configuracion.

o Despliegue.
- Creacion de despliegue.
- Configuracion de despliegue.

[ —|

Mddulo HMI Web

> Despliegue >
V
> Configuracion > > Creacion >

Figura 3: Mapa general de procesos.

26



Desarrollo del médulo de configuracion del HMI web para el sistema de supervision y uc
control de equipamientos a distancia. '

iftsmmpss gy

2.5 Modelacion de los procesos de negocio
La modelacion de proceso de negocio permite realizar una exploracion del dominio del

problema, con el fin de lograr comprension por parte del equipo de desarrollo de los

procesos que se realizan actualmente en la entidad y la relacion que existe entre estos. [4]

2.5.1 Creacion de despliegue

Usuario Sistema
Adicionar almenosun | L Gestionar componente del
componente despliegue
[
|
|
|
|
[ Salvar el despliegue Jq ---------------------
Despliegue
[Creado] @

Figura 4: Proceso Creacién de despliegue.
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2.5.2 Configuracion de despliegue

Cargar despliegue .
' i+ [+ Yisualizar despliegue

Salvar despliegue

Gestionar componentes del despliegue ]

Figura 5: Proceso Configuracion de despliegue.
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2.6 Descripcion de los procesos de negocio
2.6.1 Creacion de despliegue
Objetivos Crear un nuevo despliegue donde se puedan gestionar sus
componentes.
Permitir salvar el despliegue creado.
Evento(s) que lo | No procede.
generan
Precondiciones El usuario debe tener los privilegios para realizar esa accion.
Poscondiciones Adicionar al menos un componente para que se pueda
conformar el despliegue.
Marco juridico No procede.
Clientes internos No procede.
Clientes externos No procede.
Entradas No procede.
Salidas Un despliegue.

Tabla 1: Descripcion del proceso Creacion de despliegue.
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2.6.2 Configuraciéon de despliegue

Objetivos Cargar despliegue para gestionar sus componentes.
Salvar despliegue con las modificaciones realizadas.

Evento(s) que lo | No procede.

generan

Precondiciones El usuario debe tener los privilegios para realizar esa accion.

Poscondiciones No procede.

Marco juridico No procede.

Clientes internos No procede.

Clientes externos No procede.

Entradas Un despliegue realizado previamente para poder configurarlo.

Salidas Un despliegue maodificado.

Tabla 2: Descripcion del proceso Configuracion de despliegue.
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2.7 Modelo conceptual

Como parte de la investigacién del dominio del problema se desarrolla el modelo conceptual, el cual
permite representar cada uno de los conceptos significativos del dominio del problema (cosas
del mundo real), las relaciones existentes y los atributos que los componen. En la figura 6 se
muestra una representacion gréfica del modelo a través de un diagrama de clases UML, y luego
se explican cada uno de sus conceptos y los atributos de estos conceptos.

Despliegue
1.*
Sensores
-name : string
-icttype ©int ‘ﬂ
-alto ; int
-ancho ; int (:]
-% o int
-y int
<
l‘} 1 ‘{‘3
Sensor de humo Sensor magnético Medidor temperatura Medidor AC 110 voltios
-activo ;. bool -activo ; bool -valor_aviso : int -minimo ; int
-minima ; int -maximo ; int
-maxima ; int
Sensor del movimiento Medidor AC 220 voltios Medidor humedad relativa Tormenta eléctrica
-activo ;. bool -minimo ; int -valor_aviso ; int -activo ;. bool
-maximo : int -minimo ;- int
-maximo ; irt

Figura 6: Modelo conceptual

2.7.1 Descripciones de las entidades del Modelo conceptual

A continuacion se hace una descripcion de las entidades del modelo conceptual presentado
anteriormente, haciendo uso de las plantillas definidas en la metodologia del Proceso de desarrollo y

gestion de proyectos de la UCID.
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Sensores

Nombre de la
entidad

Sensores.

Descripciéon de

Identifica un dispositivo de deteccidn instalado en el lugar del despliegue.

la entidad
Nombre del | Descripcion Tipo ¢Puede SEs Restricciones
atributo ser nulo? | anico? | Clase Clases no
validas validas
Idtype Identifica al _ Valores
Int. No. Si.
sensor. enteros.
Name Contiene el
_ _ Cadena de
nombre del String. No. Si.
caracteres.
sensor.
Alto Contiene la
altura de la
imagen que Valores entre | Valores fuera
Int. No. No.
representa al 60 y 200. de rango.
sensor en el
configurador.
Ancho Contiene el
ancho de la
imagen  que Valores entre | Valores fuera
Int. No. No.
representa al 60 y 200. de rango.
sensor en el
configurador.
X Posicion
' Valores
horizontal en Valor mayor
Int. No. No. menores que
el que 206.

configurador.

206.
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Y Posicién Valores
_ Valor mayor
vertical en el Int. No. No. menores que
. que 75.
configurador. 75.
Tabla 3: Sensores.
Sensor de humo
Nombre de la | Sensor de humo.
entidad
Descripcion de | Dispositivo de deteccion de humo.
la entidad
Nombre del | Descripcion Tipo ¢Puede (Es Restricciones
atributo ser nulo? | Gnico? | Clase Clases no
validas validas
Activo Informa si el
dispositivo _
Bool. No. Si.

detecta o0 no

humo.

Tabla 4: Sensor de humo.

Sensor magnético

Nombre de la
entidad

Sensor magnético.

Descripciéon de

la entidad

Dispositivo que indica si una puerta de un local esta abierta o no.
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Nombre del | Descripcién Tipo ¢Puede SES Restricciones
atributo ser nulo? | Unico? | Clase Clases no
validas validas
Activo Informa si se

abri6 o no la _
Bool. No. Si.
puerta del

local.

Tabla 5: Sensor magnético.

Sensor de movimiento

Nombre de la
entidad

Sensor movimiento.

Descripcion de

Este dispositivo detecta si en un local existe movimiento lo que puede ser

la entidad considerado como un acceso de personal no autorizado.

Nombre del | Descripcion Tipo ¢Puede (Es Restricciones

atributo ser nulo? | Gnico? | Clase Clases no
validas validas

Activo Indica si existe

movimiento 0 _
. Bool. No. Si.
no segun su

valor.

Tabla 6: Sensor de movimiento.

Medidor Temperatura

Nombre de la
entidad

Medidor temperatura.

Descripcién de

Mide la temperatura existente.
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la entidad
Nombre del | Descripcién Tipo ¢Puede SES Restricciones
atributo ser nulo? | Unico? | Clase Clases no
validas validas
valor_aviso Valor que se
establece para
indicar que la
temperatura se Valores Cadenas de
Int. No. No.
acerca al valor enteros. caracteres.
maximo 0
minimo
establecido.
Minimo Valor minimo
establecido en Valores Cadenas de
Int. No. No.
la enteros. caracteres.
configuracion.
Maximo Valor maximo
establecido en Valores Cadenas de
Int. No. No.
la enteros. caracteres.

configuracion.

Medidor Humedad Relativa

Tabla 7: Medidor de temperatura.

Nombre de la
entidad

Medidor humedad relativa.

Descripcion de

la entidad

Mide la humedad relativa en el local.
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Nombre del | Descripcién Tipo ¢Puede SES Restricciones

atributo ser nulo? | Gnico? | Clase Clases no
validas validas

valor_aviso Valor que se

establece para
indicar que la

humedad se Valores Cadenas de
Int. No. No.

acerca al valor enteros. caracteres.

maximo 0

minimo

establecido.

Minimo Valor minimo

establecido en Valores Cadenas de
Int. No. No.

la enteros. caracteres.

configuracion.

Maximo Valor maximo Valores Cadenas de
] Int. No. No.
establecido. enteros. caracteres.

Tabla 8: Medidor de humedad relativa.

Para consultar las descripciones de los componentes restantes remitirse al Anexo 1.

2.8 Definicidn de requisitos

El proposito de la definicibn de requisitos es especificar las condiciones o capacidades que el
sistema debe cumplir y las restricciones bajo las cuales debe operar, logrando un entendimiento
entre el equipo de desarrollo y el cliente, y especificando las necesidades reales de forma que

satisfaga sus expectativas. [4]
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2.8.1 Requisitos funcionales.

Los requisitos funcionales constituyen las capacidades o condiciones que el sistema debe tener, o
sea, las utilidades expuestas por la soluciéon para los usuarios, los cuales deben redactarse en el

lenguaje del cliente.
A continuacion se enumeran las funcionalidades:

1. Crear despliegue: El sistema debe permitir al usuario crear un nuevo despliegue.
1.1 Adicionar componentes del despliegue.
1.2 Eliminar componentes del despliegue.
1.3 Modificar componentes del despliegue.
1.4 Salvar despliegue
2. Configurar despliegue: El sistema debe dar la posibilidad al usuario de configurar un
despliegue previamente elaborado.
2.1. Cargar despliegue
2.2. Salvar despliegue.
2.3. Adicionar componentes al despliegue. Esta operacion se realiza sobre un
despliegue ya creado.
2.4. Eliminar componentes del despliegue. Esta operacibn se realiza sobre un
despliegue ya creado.
2.5. Modificar componentes del despliegue. Esta operacion se realiza sobre un

despliegue ya creado.

2.8.1.1 Descripcion de los requisitos funcionales.

Para visualizar las descripciones de los requisitos funcionales debe remitirse al Anexo 2.

2.8.2 Requisitos no funcionales

Los requerimientos no funcionales especifican las propiedades o cualidades que debe tener la
solucion a desarrollar. Representan las caracteristicas que hacen al producto atractivo, usable, rpido
o confiable. Estos requisitos pueden marcar la diferencia entre un producto bien aceptado y otro con

poca aceptacion. A continuacion se listan estas caracteristicas:
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Requerimientos de usabilidad

e Podra ser usado por personas con conocimientos basicos en el manejo de computadoras.
e Tendra siempre visible la opcidn de Ayuda, lo que posibilitard un mejor aprovechamiento por

parte de los usuarios de sus funcionalidades.

Requerimientos de confiabilidad

¢ La informacion manejada estara protegida de acceso no autorizado y de divulgacion.

¢ Deben montarse sistemas de respaldo eléctrico para mantener la vitalidad de los servicios.

Requerimientos de rendimiento
e Los tiempos de respuestas deben ser generalmente rapidos ante cada una de las acciones
gue solicite el usuario, al igual que la velocidad de procesamiento de la informacion, para ello
debe garantizarse una velocidad de conexion rapida.

e Se garantizara que todos los procesos de configuracion sean eficientes.

Requerimientos de apariencia o interfaz externa
° La interfaz debe ser de facil comprensién en su funcionamiento permitiendo la utilizacién del

sistema sin mucho entrenamiento, es decir de facil uso y con rapida respuesta del sistema.

Interfaces uniformes y con los mismos colores y disefios.

Se debe garantizar que los colores de la interfaz de la aplicacion sean claros.

Imagenes claras y con la correcta visualizacién de su contenido.

Mensajes sin ambigiedades.

Requerimientos de licencias y patentes

. Se deben utilizar herramientas libres.
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Requerimientos de portabilidad

e El sistema debe funcionar en sistemas de la familia GNU/Linux y Windows.

Requerimientos politicos- culturales
e Debe respetar los términos empleados normalmente, por los especialistas en el tema de la

esfera que se automatiza.

Requerimientos legales

e Se garantizara la proteccién de los datos, privacidad y derecho a la informacién.

Requerimientos de seguridad
e Los usuarios deberan autenticarse para entrar al sistema.
e Cuando se intente realizar cualquier accion irreversible, existird una opciéon de advertencia

antes realizar dicha accion.

Requerimientos de software

e Sistema Operativo: Windows y Linux.

Requerimientos de hardware
e Procesador: 1.00 GHz
e Memoria RAM: 512 MB
e Disco Duro: 5 MB

2.9 Conclusiones

En el presente capitulo se realiz6 una descripcion detallada de las caracteristicas del sistema y se
definieron los requerimientos que guiaran el desarrollo del moédulo de configuracién. Ademas se

identificaron los conceptos alrededor del mismo lo que nos permite avanzar al siguiente capitulo.
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Capitulo 3: Disefio de la arquitectura de software.

3.1 Introduccidn

En este capitulo se presentara el disefio de la arquitectura de software, asi como los diagramas de

clases de disefio, los diagramas de secuencia y los patrones a utilizar.

3.2 Arquitectura de software

La arquitectura de software es el conjunto de decisiones significativas sobre la organizaciéon del
sistema a automatizar, la seleccion de los elementos estructurales y sus interfaces, de los cuales el
sistema estd compuesto junto con su comportamiento. Describe los cimientos del sistema que son

necesarios como base para comprenderlo, desarrollarlo y producirlo econdmicamente.

3.2.1 Modelo Vista Controlador (MVC)

Es un estilo basado en un patrén de disefio que plantea la separacion de diferentes clases en
dependencia de la funcidn que realizan de modo tal que sea posible manejar dinamicamente la forma
en que se procesan solicitudes y se gestiona la manera en que se muestran resultados al usuario
final. En otras palabras separa la presentacion del dominio de la aplicacién. A simple vista ya se

tienen ventajas.

________ > | Controlador

Vista Modelo

Figura 7: Modelo Vista Controlador.
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Modelo

Es el objeto que representa los datos del programa. Maneja los datos y controla todas sus
transformaciones. El Modelo no tiene conocimiento especifico de los Controladores o de las Vistas, ni
siquiera contiene referencias a ellos. Es el propio sistema el que tiene encomendada la
responsabilidad de mantener enlaces entre el Modelo y sus Vistas, y notificar a las Vistas cuando

cambia el Modelo.

Vista
Es el objeto que maneja la presentacion visual de los datos representados por el Modelo. Genera una
representacion visual del Modelo y muestra los datos al usuario. Interactia con el Modelo a través de

una referencia al propio Modelo.

Controlador
Es el objeto que proporciona significado a las érdenes del usuario, actuando sobre los datos
representados por el Modelo. Cuando se realiza algin cambio, entra en accion, bien sea por cambios

en la informacién del Modelo o por alteraciones de la Vista. [16]

3.3 Patrones de disefio

Un patrén de disefio no es mas que la solucién estandar de un problema, una forma de flexibilizar el
codigo sin dejar de satisfacer ciertos criterios obligatorios, expresa como solucionar un problema que
ocurre repetidas veces en algun ambito determinado de desarrollo de software y brindan una buena
solucién probada con anterioridad. Ahorra el tiempo dedicado al disefio, la mayoria de las veces se

logran construir soluciones reutilizables y extensibles.

Contribuyen a reutilizar disefio, identificando aspectos claves de la estructura de un disefio que puede
ser aplicado en una gran cantidad de situaciones. La importancia de la reutilizacién del disefio no es
despreciable, ya que provee numerosas ventajas: reduce los esfuerzos de desarrollo y
mantenimiento, mejora la seguridad, eficiencia y consistencia de los disefios, y proporciona un

considerable ahorro en la inversion.

Mejoran la flexibilidad, modularidad y extensibilidad, factores internos e intimamente relacionados con

la calidad percibida por el usuario.
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3.3.1 Patron Decorator
El patron Decorator dentro de la clase Zend_View se puede utilizar para:
e Adicionar responsabilidades a objetos individuales dinamicamente sin afectar otros objetos.

e Para agregar responsabilidades que pueden ser retiradas

¢ Cuando no es practico adicionar responsabilidades por medio de la herencia.

Compomert

+ operationi)

ConcreteComponent Decorator

- Ccomponent -

+ operation()

+ operation()

i

ConcreteDecorator

+ aoperationf)

Figura 8: Patrén Decorator
Ventajas

e Es mas flexible que la herencia estatica.
e Permite que la adicion de nuevas responsabilidades (nuevas clases de Decorators) sean
independiente de las clases los Objetos que ellas extienden.

Desventajas

e Un Decorator y su Component no son idénticos. Desde el punto de vista de la identidad de los
objetos, un DecoratorComponent no es idéntico al Component.

e El patrén Decorator hace que hayan muchos objetos pequefios que son muy parecidos. [17]
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3.3.2 Patron Front Controller.

El patron Front Controller implica que todas las solicitudes son dirigidas a un anico script PHP que se

encarga de instanciar al controlador frontal y redirigir las llamadas.

3.3.3 Patron Singleton

El patron de disefio Singleton (instancia Unica) garantiza la existencia de una Unica instancia para una

clase y la creacion de un mecanismo de acceso global a dicha instancia.

Index

-index: Index

- Index()

+getinstance(): Index

Figura 9: Patron Singleton
Ventajas

e Solo existe una instancia de la clase Index.
e Las clases que requieran acceder a la instancia de Index lo consiguen mediante el método de

recuperacion de la instancia Index: getlnstance().

3.3.4 Patrones GRASP

3.3.4.1 Patr6on Controlador

Problema: ¢Quién deberia encargarse de atender un evento del sistema?
Solucion: Asignar la responsabilidad del manejo de un mensaje de los eventos de un sistema, a una

clase que represente una de las siguientes opciones:

e El sistema global.

e Laempresa u organizacién global. (controlador de fachada).
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e Algo en el mundo real que es activo (por ejemplo, el papel de una persona) y que pueda

participar en la tarea (controlador de tareas).

Aplicacién: En el sistema cada requisito funcional cuenta con la clase PrincipalController,

encargada de manejar los eventos y la logica del negocio del sistema relacionados al mismo.

3.3.4.2 Patron Experto

Problema: ¢Quién debiera ser el responsable de conocer la informaciéon?
Solucién: La responsabilidad de realizar una labor es de la clase que tiene o puede tener los datos
involucrados (atributos). Una clase, contiene toda la informacién necesaria para realizar la labor que

tiene encomendada.

Hay que tener en cuenta que esto es aplicable mientras se esté considerando los mismos aspectos
del sistema:

e LOgica de negocio
e Persistencia a la base de datos

e Interfaz de usuario

Aplicacion: El sistema implementa este patron en forma de servicios; ejemplo de su aplicacion: la

clase principalController.php al necesitar leer datos de un XML.
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3.4 Prototipos Interfaz de usuario

|| Configurador web 28
Configurador HMI web

@ corgar Despli (3) salvar Despli ) Ayuda
Seleccione los Componentes Panel de edicién Propiedades

# 3 Componentes
(@ Sensor de movimiento
| votimetro 220v
(@ Sensor de humo

Name - Value

Figura 10: Panel de configuracion
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=] Configura... B Sistemass
-] Configurador web 28
Configurador HMI web
€ cargar Despli @ salvar Despli ) Ayuda
Seleccione los Componentes Panel de edicién Propiedades
4 <] Componentes = Name Vake
¢ - ”
@ Sensor de movimiento L ! Alto 100
}votimetro 220v > 5 B,
@ Sensor de humo 'f’. — ,.l..'§ Ancho 100
} votimetro 110v | . - Maximo 0
(@ Sensor magnetico l’ ' . ;
J sen @ @ @ = [ |1 Medmo .
sor Temperatura ; g } ok 3 5
v n:
@ Sensor TElectrica > .
‘Sensof HRelativa PosicionX 360.983337402¢

PosicionY 394 966674804€
Valor de Aviso 0

°c °F

- -4

I~

Figura 11: Panel de configuracion con componentes afiadidos.

3.5 Diagramas de secuencia

Un diagrama de secuencia muestra las interacciones entre objetos ordenadas en secuencia temporal.
Muestra los objetos que se encuentran en el escenario y la secuencia de mensajes intercambiados
entre los objetos para llevar a cabo la funcionalidad descrita por el escenario. Los diagramas de
secuencia, formalmente diagramas de traza de eventos o de interaccion de objetos, se utilizan con

frecuencia para validar los procesos. Documentan el disefio desde el punto de vista de los procesos.

A continuaciéon se presentardn los diagramas de secuencia por cada escenario de los requisitos

funcionales identificados.
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RF 1 Crear despliegue.

Usuario principal PHTML

|
|
1: Seleccionar componente & adicionar hjl-

-
principal js

|
|
|
|
2 luse |

g

l'3 Isubmit{componente)

|
|
|
B: components adicionadol

L=

zend_Cortroller_Front: zend_Controller_Front

principalController

inclex php

4 luse

g

5. adicionar g

pmponente

g

Figura 12: DS del escenario Adicionar componentes del despliegue.

g
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— , -

zend_Controller_Front: Zend_Controller_Front principalController

£ »
3 e i
Usuario principal.phtml principal js index.php
(] | |
1: Seleccionar components a eliminar I I
|
2: seleccionar la opcién Eliminar |
|
3 luse I
g I
il | i
I
|
4 Isubmit{idcomponente) I
S luse
& componente @ Eliminardid) -
7 componente a eliminar |
______________ I
8: mensaje'Seguro gue desea eliminar este cpihponente")
T |
9 aceptar confirmacién I I I
10: ellm|narco|11poneme(idselec£I I I
T I I
I I I |
L ! [ [ :
Figura 13: DS del escenario Eliminar componentes del despliegue.
|—] ) - e
s, .+ L zend_Contreller_Front: Zend_Controller_Front ‘ | principalController
= ..
Usuario principal phtmi principal js index php
M | | |
| | |
1: Seleccionar componente a modificar I I I
I I
2! Introduce valores | |
3: luse I I
. i
|
| 4; fsubmit(valores) |
5 use
6: modifigay valores
.
|
|
< I T m4:s:t|'ar madificacian I_
ol s —1 P N b g e P A
T I I } |-|-|
| | | i i
L | | [ H '

Figura 14: DS del escenario Modificar componentes del despliegue.
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3: submit

inde.x.php

| 4
’

el zend_Controller_Front: Zend_Controller_Frort ‘ ‘ principalController

T me|

4. Juse

nsaje("El despliegue se ha salvado ")

5: salvaraction()

H
=
Usuario principal PHTML principal js
[ |
1: seleccionar salvar espliegue I
2 Juse
|-
g |
[
T
|
|
|
|
L [

Figura 15: DS del escenario Salvar despliegue.

RF 2 Configurar despliegue

|

Usuario principal phirml

1: seleccionar cargar desplisgue

[
b

k=)
<=

2: seleccionar la opcion cargar

principal js

3 mostrar ventana de didlogo

/

fif

FileUploacField js

6: cafgar despliegue selecc)d

e

~

Inclex phip
|

6 salvardespliegue

zend_Controller_Front: Zend_Controller_Front

principalCantraller

f
|
|
|
|
|
|
|
|
4 juse |

Loargar

haclo

7. mostrat el desplegue cargadd
| |

g

Figura 16: DS del escenario Cargar despliegue.

;
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3.6 Diagrama de clases

Los diagramas de clases son diagramas de estructura estatica que muestran las clases del sistema y
sus interrelaciones. Los diagramas de clase son el pilar basico del modelado con UML, siendo
utilizados tanto para mostrar lo que el sistema puede hacer, como para mostrar como puede ser

construido.

Los diagramas de clases son los mas utilizados en el modelado de sistemas orientados a objetos. Un
diagrama de clases muestra un conjunto de clases, interfaces y colaboraciones, asi como sus
relaciones. Los diagramas de clases se utilizan para modelar la vista de disefio estatica de un
sistema. Principalmente, esto incluye modelar el vocabulario del sistema, modelar las colaboraciones
0 modelar esquemas. Los diagramas de clases también son la base para un par de diagramas
relacionados: los diagramas de componentes y los diagramas de despliegue. Los diagramas de
clases son importantes no sélo para visualizar, especificar y documentar modelos estructurales, sino
también para construir sistemas ejecutables, aplicando ingenieria directa e inversa.

Para consultar los diagramas de clases genéricos remitirse a Anexo 1.

3.6.1 Diagrama de clases del disefio con estereotipos web.

- L Zend
<<usE=> - - B
“-_  j€———————- <———— e i -
- — B ==hufilcl>> . <2Ugen>

principal js principal PHTWL incles php :
|
instantiate :
V.

principalController
+cargardespliegueAction()
+cargararboliction()
+leer Action()
+salvarAction()

Figura 17: Diagrama de clases del disefio.
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3.6.2 Descripcion del diagrama de clases

Conocido el diagrama de clases del sistema que se desarrolla, se hace necesario especificar las

caracteristicas de cada una de las clases que lo componen. Las clases incluidas en el médulo son:

e Principal
e PrincipalController

Para consultar las descripciones consultar Anexo 3.

3.7 Conclusiones

En este capitulo se alcanzé la definicion de la arquitectura del sistema especificando las clases
correspondientes al patrén MVC. Se realizaron los diagramas de clases del disefio con estereotipos

web aplicando los patrones de disefio descritos asi como los diagramas de secuencia.
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Capitulo 4: Implementacion y pruebas.

4.1 Introducciodn
En el presente capitulo se traducen los elementos del disefio en elementos de implementacion. Se
describe cdmo los elementos del modelo del disefio se implementan en términos de componentes, se

presentan algunos de los disefios de casos de pruebas que auxiliaran las pruebas de caja negra.

4.2 Diagrama de componentes

Un diagrama de componentes es un diagrama de tipo UML, que representa como un sistema de
software es dividido en componentes y muestra sus dependencias. En él se situaran librerias, tablas,

archivos, ejecutables y documentos que formen parte del sistema.

A continuacién se muestra el diagrama de componentes del sistema:

<<component>> gl
<<paquete-componentes>>
Modulo HMI web

<<component=>
Configurador HMI web

AV
<=component>>
Runtime HMI web

Figura 18: Diagrama de componentes.
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4.3 Matriz de integracién
La matriz de integracion contiene todos los componentes definidos en el subsistema, de forma
matricial, y en las intercepciones se especifican los servicios que consume el componente en la

vertical del horizontal.

4.3.1 Matriz de integracion de componentes externa

Componentes Externos

Componentes Runtime HMI web

Internos
Configurador Configuracion de un
HMI web despliegue en un XML.

Tabla 9: Matriz de componentes externa.

4.4 Ejecucion de las pruebas de software

Las pruebas del software son la actividad mas comun de control de la calidad realizada en los
proyectos de desarrollo, aunque para lograr un aseguramiento de la calidad del software mas eficaz,
se deben incluir otras técnicas como por ejemplo revisiones de modelos y documentos, que

comunmente no se realizan desde las primeras fases de desarrollo.

Las pruebas constituyen una etapa imprescindible durante el proceso de desarrollo del software, pues
permiten detectar y corregir el maximo de errores posibles antes de la entrega al cliente del software
desarrollado, por lo que el éxito de las mismas puede mejorar la percepcion de calidad del usuario

final y lograr su satisfaccion. [4]
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4.4.1 Descripcion de los métodos empleados para la realizaciéon de las pruebas

Pruebas de caja Negra.

La prueba de caja negra se refiere a las pruebas que se llevan a cabo sobre la interfaz del software.
O sea, los casos de prueba pretenden demostrar que las funciones del software son operativas, que
la entrada se acepta de forma adecuada y que se produce un resultado correcto, asi como que la

integridad de la informacién externa se mantiene. [15]

Objetivos.
El objetivo de realizar este tipo de prueba al sistema es para revelar el incorrecto o incompleto
funcionamiento de este, asi como los errores de interfaz, rendimiento y errores de inicializacién y

terminacion.

Descripcion.
Se llevan a cabo sobre la interfaz del software, y es completamente indiferente el comportamiento
interno y la estructura del programa.
Los casos de prueba de la caja negra pretenden demostrar que:
e Las funciones del software son operativas.
e La entrada se acepta de forma adecuada.
e Se produce una salida correcta.

e La integridad de la informacién externa se mantiene.

La prueba de la caja negra intenta encontrar errores de las siguientes categorias:

e Funciones incorrectas 0 ausentes.

e Errores de interfaz.

e Errores en estructuras de datos o en accesos a bases de datos externas.
e Errores de rendimiento.

e Errores de inicializacion y de terminacion.
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Estas pruebas permiten obtener un conjunto de condiciones de entrada que ejerciten completamente

todos los requisitos funcionales del programa. En ellas se ignora la estructura de control,

concentrdndose en los requisitos funcionales del sistema y ejercitandolos.

4.4.2 Disefio de casos de prueba.

4.4.2.1 Disefio de casos de prueba para el escenario Adicionar componentes

Nombre del Descripcién general Escenarios de Flujo del escenario
requisito pruebas
1: Adicionar El objetivo de este|EP 1.1: Adicionar un El usuario podra
componentes requisito es adicionar un|componente al adicionar un
componente al despliegue. |despliegue. componente al
despliegue.

El sistema muestra un
componente que simula

el equipo a configurar.

Tabla 10: Descripcién del caso de prueba del escenario Adicionar componentes.

Para consultar los juegos de datos consultar Anexo 4.

4.4.2.2 Disefio de casos de prueba para el escenario Eliminar componentes

Nombre del

requisito

Descripciéon general

Escenarios de

pruebas

Flujo del escenario
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1: Eliminar

componentes

El objetivo de este|EP 1.1. Eliminar
requisito es eliminar |un componente al

un componente al|despliegue.

despliegue.

El usuario podra eliminar
un componente al
despliegue.

El sistema muestra la
confirmacion del
componente que desea
eliminar del despliegue,
gue puede ser aceptada o

no.

Tabla 11: Descripcién del caso de prueba del escenario Eliminar componentes.

Para consultar los juegos de datos consultar Anexo 4.

4.4.2.3 Diseiio de casos de prueba para el escenario Modificar componentes

Nombre del Descripcién general Escenarios de Flujo del escenario
reguisito pruebas
1: Modificar El objetivo de este|EP 1.1: Modificar - El usuario podra
componentes |requisito es modificar{un componente al modificar las

un  componente  al

despliegue.

despliegue.

propiedades de un
componente del
despliegue.

— El sistema muestra los
cambios que se le

realiz6 al componente.

Tabla 12: Descripcién del caso de prueba del escenario Modificar componentes.
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nente Temper |indicand | ente.
incorre atura). |o que
ctamen los
te valores
deben
estar
entre 60
y 200.
\% | (250). |V (40). |V (25). |V \% \% \% Muestra | Muestra
(65). (38). |(210). |(78). |(Medido |un el cartel
r mensaje | correctam
Temper |indicand | ente.
atura). |o que
los
valores
deben
estar
entre 60
y 200.
Vv V (80). |l (11a). |V (25). |V Vv \Y, \Y, El El
(65). (38). |(210). (78). |(Medido |sistema |sistema
r no recupera
Temper |permite |su valor
atura). |la inicial.
entrada
de letras

en ese
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campo.
Y, V (80). [V (40). |l (gfd). |V Vv Vv Y, El El
(80). (38). |(210). [(78). |(Medido |sistema |sistema
r no recupera
Temper |permite |su valor
atura). |la inicial.
entrada
de letras
en ese
campo.
Vv V (80). |V (40). |V (25). |I \Y, \Y, \Y, El El
(65). (12d3|(210). |(78). |(Medido |sistema |sistema
) r no recupera
Temper |permite |su valor
atura). |la inicial.
entrada
de letras
en ese
campo.
Y, V (80). |V (40). |V (25). |V I Vv Vv No El
(65). (38). |(200). [(78). |(Medido |permite |sistema
r valores |recupera
Temper |fuera su valor
atura). |del inicial.
rango.
Y, V (80). |V (40). |V (25). |V Y, 1 (30). |V Valor El
(65). (38). |(210). (Medido |incorrect | sistema
r 0. recupera
Temper su valor
atura). inicial.
Y, V (80). |V (40). |V (25). |V Y, Y, | El El
(65). (38). |(210). |(78). |(Vacio). |sistema |sistema
no recupera
permite |su valor
campos | inicial.
en
blanco.

Tabla 13: Juego de datos para modificar el Medidor de Temperatura.
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Para consultar los juegos de datos pertenecientes a los sensores restantes consultar Anexo 4.
4.4.2.4 Disefio de casos de prueba para el escenario Salvar despliegue

Nombre del Descripcion general Escenarios de Flujo del escenario

requisito pruebas

1: Salvar El objetivo de este requisito es|EP 1.1: Salvar — El wusuario podra

despliegue permitir que el usuario pueda|el despliegue. salvar el
salvar el despliegue realizado. despliegue

realizado.
— El sistema guarda

el despliegue.

Tabla 14: Descripcion del caso de prueba del escenario Salvar despliegue.

Para consultar los juegos de datos consultar Anexo 4.

4.4.2.5 Disefo de casos de prueba para el escenario Cargar despliegue

Nombre del Descripcién general Escenarios de Flujo del escenario

reguisito pruebas
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1: Cargar El objetivo de este requisito es|EP 1.1: Cargar — El  usuario  podra
despliegue [permitir que el usuario pueda|despliegue. cargar un despliegue.
cargar un despliegue previamente — El sistema muestra los
realizado. componentes del

despliegue cargado.

Tabla 15: Descripcion del caso de prueba del escenario Cargar despliegue.

4.4.3 No conformidades

No conformidad Solucién

Errores de taxonomia. Se detectaron palabras | Se corrigieron en los casos necesarios.
secundarias con mayusculas.

En el panel de propiedades, el campo Nombre | Se validé correctamente para evitar que esto se
admite dejarlo en blanco. mantuviera.

Tabla 16: Descripcion de las no conformidades

4.5 Conclusiones

Este epigrafe brind6 soporte a la implementacion del sotware, en el mismo se relizaron las pruebas
de correspondientes a cada uno de los requerimentos funcionales del sistema y se archivan los

resultados obtenidos para poder demostrar la eficiencia del producto.
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Conclusiones

1. Se realizd un estudio satisfactorio de las Interfaces Hombre — Maquina existentes
facilitando asi la mejor comprensién de estos sistemas para la lograr una solucion mas
optima.

2. Se obtuvo la modelacién del proceso de configuracion para el sistema de supervision
y control de equipamientos a distancia.

3. Se realizo el analisis, disefio e implementacion de un sistema de supervision y control
de equipamientos a distancia.

4. Dando cumplimiento al objetivo general se desarrolld finalmente el mddulo de
configuracién del HMI web para el sistema de supervision y control de equipamientos a

distancia.
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Recomendaciones

Se recomienda;

e Adicionar nuevas funcionalidades al sistema para lograr una version mas completa para el
modulo de configuracion.

e Presentar la presente investigacion en eventos cientificos relacionados con el tema.
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Glosario de términos

RAM (Random Access Memory): Memoria de acceso aleatorio, es un tipo de memaoria temporal que

pierde sus datos cuando se queda sin energia (por ejemplo: al apagar la computadora).

Sensores: Un sensor es un dispositivo capaz de transformar de forma automatica magnitudes fisicas
0 quimicas, llamadas variables de instrumentacién, en magnitudes eléctricas. Las variables de
instrumentacion dependen del tipo de sensor y pueden ser por ejemplo: temperatura, intensidad

luminica, distancia, aceleracion, inclinacion, desplazamiento, presion, fuerza, torsion, humedad, etc.

Widget (Objeto gréafico): Objeto grafico que puede contener graficos vectoriales o imagenes raster,
(imagenes de mapas de bits) y presenta un conjunto de propiedades que pueden ser
editadas y asociadas a puntos (variables) del SCADA o0 a expresiones que contengan variables del
sistema. Por medio de los objetos gréaficos se pueden crear animaciones en funcion de los valores de
los puntos asociados. Los widgets pueden agruparse para formar nuevos objetos graficos mas
complejos. Un ejemplo de widget puede ser un contenedor de textos.
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