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Resumen

Resumen

Debido al creciente desarrollo de la industria del software cada dia surgen novedosos
productos que saturan el mercado. Para obtener el producto que mejor cumpla con los
requisitos que desea el cliente, en el menor tiempo posible y dentro del alcance y los costes
planificados, se hace necesario el desarrollo de determinado numero de actividades que
permitan gestionar el proyecto eficientemente. Una de estas actividades es la Gestion de

Riesgos.

El proyecto “Sistema de gestion para la emision de pasaportes diploméaticos y de servicios
en el Ministerio de Relaciones Exteriores de la Republica Bolivariana de Venezuela”
perteneciente al Centro de Identificacion y Seguridad Digital, situado en la Universidad de
las Ciencias Informéticas, no se encuentra exento de la realizacion de las actividades que
sean necesarias con la finalidad de alcanzar la calidad requerida. Actualmente en el Centro
no existe ningan proyecto en el que se realice la gestion de las incidencias

procedimentalmente.

Durante el desarrollo de la investigacion se realiza la propuesta de un procedimiento para la
Gestion de Riesgos en el proyecto basandose para ello en la Guia de procesos de PMBOK
con la metodologia Desarrollo Guiado por Funcionalidades. En la propuesta se plantean una
serie de pasos a tener en cuenta durante cada una de las etapas establecidas asi como el
uso de las técnicas que se escogieron para el analisis de los riesgos ademas de obtenerse
las planillas Plan de Gestibn de Riesgos y Registro de Riesgos. La propuesta de
procedimiento finalmente fue validada mediante el uso del método de evaluacién mediante

el criterio de expertos.
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Abstract

Abstract

Due to the increasing development of software industry, a lot of new products emerge every
day almost saturating the market. One of the biggest questions is how to obtain better
products that meet the requirements demanded by costumers, are developed in a relatively
short amount of time, and do not exceed planned costs. In order to answer that question is
necessary to develop a certain nhumber of activities to manage projects efficiently. One of

these activities is the Risk Management.

The project "Management system for the emission of diplomatic and services passports in
The Bolivarian Republic of Venezuela Foreign Affairs Ministry" is part of the Digital Security
and ldentification Center, located at the University of Informatics Sciences. The project is not
exempt of performing a certain group of activities to reach a specific level of quality, but
nowadays there is no project in the Center with an incidents management defined

procedure.

In this investigation it is explained a proposed procedure for Risk Management at the project,
based on the PMBOK processes Guide with Feature Driven Development methodology.
Also described are some steps and techniques defined in the procedure, as well as some
artifacts: the Risk Management Plan document and the Risk Record. Finally is included how
the procedure was validated by using the Experts Evaluation Method.

Keywords

Management, risks, PMBOK, procedure
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Introduccion

Introduccion

En el mundo de los negocios hoy en dia las empresas exigen el maximo debido a los
grandes cambios que se van gestando y a la extrema competencia entre companias. El
objetivo perseguido por cada empresa es lograr desarrollar las actividades de forma rapida
y eficiente, es por esto que en la mayoria de los casos, las actividades que anteriormente se
desarrollaban de forma manual, hoy se han complementado con el uso del software. Entre
las ventajas que un producto de este tipo ofrece vale la pena mencionar la organizacion de
la informacion, el mejoramiento de la productividad, la automatizacién y mejoramiento de los
procesos y procedimientos, la prevencion de problemas, la administracion del cambio y la
posibilidad de gestionar informacion de cualquier indole. Es a partir de aqui que el software
ha alcanzado un desarrollo vertiginoso en los ultimos afios. Cada dia mayor cantidad de
productos de software abarrotan el mercado. Sin embargo, hay que tener en cuenta que
cualquier imprevisto puede afectar en pequefia o gran escala el desarrollo de cualquier

producto.

Para que durante el desarrollo de un producto de software se cumpla con los objetivos
propuestos dentro del alcance, los costes y el tiempo definidos se hace necesaria una
correcta gestion del mismo. En la elaboracién de productos de software se tienen en cuenta
una serie de métodos y técnicas de gestion destinados a garantizar la calidad del proceso.
Dichas técnicas se nutren tanto en metodologias documentadas como de la experiencia en
su aplicacion. Los proyectos se planifican con antelacion, se lleva un seguimiento y control
de las actividades, recursos humanos y materiales que intervienen durante su desarrollo, lo
cual permite determinar los problemas que existen en un momento dado y darles solucién
de forma inmediata, aunque hay problemas que no son tan facilmente detectados. De este
modo la industria del software ha irrumpido con fuerza en el mercado mundial, existiendo
cada dia mas competencia entre las empresas que se dedican a su desarrollo por lograr

productos a corto plazo y que cuenten con la calidad requerida.

Cuba también ha optado por el desarrollo de software. Actualmente el desarrollo alcanzado
en la produccion de software educativo, por citar un ejemplo, ha permitido que se utilicen en
las escuelas mas de 100 productos disefiados para todo tipo de ensefianzas. Para lograr un
correcto desarrollo se utilizan metodologias, técnicas y herramientas para gestionar

proyectos, y modelos de calidad que permiten la obtencion de resultados satisfactorios.

“La Industria Cubana del Software (ICSW) esta llamada a convertirse en una

significativa fuente de ingresos nacional, como resultado del correcto aprovechamiento de

1



Introduccion

las ventajas del considerable capital humano disponible. La Universidad de las Ciencias
Informaticas y el sistema de empresas cubanas vinculadas a este trabajo jugaran un papel
importante en el desarrollo de la Industria Cubana del Software, y en la materializacién de

los proyectos asociados al programa cubano de informatizacion.” [1]

La Universidad de las Ciencias Informaticas (UCI), surgida como una idea de Fidel Castro
durante la Batalla de Ideas, se ha dado a la tarea de convertirse en un centro de excelencia,
y contribuir, no solo a la informatizacion del pais, sino al desarrollo de la economia del
mismo mediante el modelo de formacion existente en el centro. Modelo en el cual se
vinculan el estudio y el trabajo en la produccion de software. Por tanto, en la UCI, ademas
de impartirse la docencia como en todas las universidades, se tiene como mision producir
software y brindar servicios informaticos. En realidad lo que se espera es que la informética
se convierta en uno de los renglones econdmicos mas productivos dentro del pais, capaz de
aportar recursos al mismo, tanto con el capital procedente de las exportaciones de software,
como la solucién a numerosos problemas de informatizacion que existen actualmente. Esta
situacion se deriva de las limitantes que existen a raiz del bloqueo, el desarrollo en este

campo es aln incipiente aunque se esté trabajando incansablemente por acelerarlo.

“La UCI pretende ser la vanguardia del desarrollo de las empresas de software en Cuba y
de llevar la informatizacion a todos los sectores de la sociedad: Salud, Educacion, Cultura,
Deporte, Turismo, Prensa, etc. Regir y propiciar un avance tecnoldgico y de la industria del
software en Cuba y convertir la industria del software en un renglén fundamental de la

economia e insertarnos en el mercado internacional.” [2]

Situacién problémica
El Centro de Identificacion y Seguridad Digital (CISED) se encuentra enmarcado en la UCI,

surge como un nuevo nivel de organizacion de los polos productivos que existian con
anterioridad, donde se agrupaban los proyectos que abordaban tematicas similares, en el
mismo se gestionan una serie de proyectos en pos de obtener productos con calidad. Varias
entrevistas realizadas a jefes de proyecto y responsables de calidad dentro del Centro (ver
Anexo 1), sobre como se lleva la Gestion de Riesgos (GR) en sus proyectos actualmente,
arrojaron resultados poco alentadores respecto al tema. Las entrevistas se realizaron a un
total de 8 personas, un 70% de ellas coinciden en que los riesgos en sus respectivos
proyectos se identificaron en sus inicios de forma empirica por parte de los miembros mas
experimentados. En algunos casos la lista de riesgos fue desarrollada por el jefe del

proyecto, actualmente a esos riesgos identificados no se les da ningln tipo de seguimiento.
2
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El 30% restante plantea que en sus proyectos si se han identificado y actualmente se lleva
un seguimiento, pero para esto no utilizan técnicas especificas sino que se desarrolla de
forma experimental. En los inicios del proyecto “Sistema de gestion para la emision de
pasaportes diplomaticos y de servicios en el Ministerio de Relaciones Exteriores de la
Republica Bolivariana de Venezuela’- perteneciente al CISED y aln incipiente en su
desarrollo- se identificaron algunas contingencias de manera empirica y sin repercusion
alguna en el actual accionar del personal vinculado al proyecto. Actualmente no cuenta con
un mecanismo para identificar las amenazas que puedan tronchar su crecimiento como
producto, y a su vez manejarlas para evitar problemas mayores en un futuro. Como se pudo
constatar no es posible el uso de un procedimiento que se haya usado anteriormente en
uno de los proyectos del CISED, pues no hay ninguno establecido y que esté en
funcionamiento. A raiz de esta situacion que se ha venido presentando en el proyecto se ha
llegado al siguiente problema cientifico: ¢cOmo gestionar los riesgos en el proyecto
“Sistema de gestion para la emision de pasaportes diplométicos y de servicios en el
Ministerio de Relaciones Exteriores de la Republica Bolivariana de Venezuela’? Como
portador del problema se definié el objeto de estudio de la investigacién: Gestién de
Riesgos y como campo de accidn: la Gestion de Riesgos en el proyecto “Sistema de
gestién para la emision de pasaportes diplomaticos y de servicios en el Ministerio de
Relaciones Exteriores de la Republica Bolivariana de Venezuela”. Para el desarrollo de la
investigacion se ha trazado como objetivo general: desarrollar un procedimiento para la
Gestién de Riesgos en el proyecto “Sistema de gestion para la emisibn de pasaportes
diplomaticos y de servicios en el Ministerio de Relaciones Exteriores de la Republica

Bolivariana de Venezuela”.

Objetivos especificos:

1. Desarrollar el marco teérico de la investigacion.

2. Definir el procedimiento para la Gestiébn de Riesgos en el proyecto “Sistema de
gestion para la emision de pasaportes diplomaticos y de servicios en el Ministerio de

Relaciones Exteriores de la Republica Bolivariana de Venezuela”.
3. Validar la propuesta del procedimiento para la Gestion de Riesgos en el proyecto.

Idea a defender:
La elaboracion de un procedimiento para la Gestion de Riesgos en el proyecto “Sistema de

gestion para la emision de pasaportes diplométicos y de servicios en el Ministerio de
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Relaciones Exteriores de la Republica Bolivariana de Venezuela”, posibilitara la reduccion

de los impactos negativos durante el desarrollo del proyecto.

Con la finalidad de dar cumplimiento a los objetivos trazados en la investigacion se han

definido un conjunto de tareas a cumplir.

Tareas cientificas:

>

YV V. V V V V

Establecimiento del disefio tedrico metodologico de la investigacion.
Andlisis del estado del arte y tendencias actuales de la GR.

Realizacién de la fundamentacion tedrica de la investigacion.

Andlisis del desarrollo de la GR en los proyectos del CISED.

Elaboracion de la propuesta de planilla Plan de Gestion de Riesgos (PGR).
Elaboracion de la propuesta de planilla Registro de Riesgos (RR).

Emisién de valoracion sobre la propuesta del procedimiento.

Los métodos utilizados para cumplir con las tareas a desarrollar son:

Tebricos

>

>

Analitico-Sintético: utilizado en la busqueda exhaustiva de informacion para extraer

los elementos de interés en la investigacion.

Historico Logico: se utiliza en las revisiones bibliograficas referentes al estado

actual de técnicas y métodos a utilizar durante el desarrollo de la investigacion.

Empiricos

>

Observacion: se utiliza para analizar los procesos desde un marco exterior, 0 sea,
sin profundizar en el problema, permite percibir lo que acontece realmente en el

ambito en que se encuentra enmarcada la investigacion.

Entrevista: es empleado en la recopilacion de informacién de los procesos que se
llevan a cabo en los proyectos del CISED referentes al tratamiento de riesgos,
profundizando en el proyecto “Sistema de gestion para la emisién de pasaportes
diplométicos y de servicios en el Ministerio de Relaciones Exteriores de la Republica

Bolivariana de Venezuela”.

Encuesta: se utiliza para conocer los criterios de los expertos durante el periodo de

validacion de la propuesta de procedimiento.
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Los posibles resultados a obtener con el transcurso de la investigacion son:

» Procedimiento para la GR en el proyecto “Sistema de gestién para la emisién de
pasaportes diplomaticos y de servicios en el Ministerio de Relaciones Exteriores de
la Republica Bolivariana de Venezuela”.

» Propuesta de planilla PGR del proyecto.

» Propuesta de planilla RR del proyecto.

Estructura de los capitulos

Capitulo I: “Fundamentacion tedrica.”

En el capitulo se realiza un estudio de los conceptos fundamentales a tener en cuenta
durante el desarrollo de la investigacion, asi como los antecedentes de la GR y su
repercusioén y tendencias en la UCI. A partir de ello se escoge un estandar para adaptarlo al
proyecto en especifico y se eligen las técnicas para llevar a cabo el procedimiento a

proponer.

Capitulo II: “Presentacion de la propuesta de solucion.”
En este capitulo se determina qué es un procedimiento y a partir de este punto se
comienzan a pautar una serie de pasos para dar cumplimiento al desarrollo del mismo.

Surgen artefactos nuevos, los cuales se proponen utilizar en el proyecto.

Capitulo Ill: “Validacion de la propuesta.”
En este capitulo se lleva a cabo la validacion de la propuesta de procedimiento mediante el

método de evaluacién por criterio de expertos, utilizando la metodologia de Preferencia.
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Capitulo I: Fundamentacién teérica

1.1 Introduccion

En el presente capitulo se realiza un estudio del estado del arte de la GR y sus tendencias
actuales. Se analizan los enfoques mas utilizados en el mundo para escoger el que mejor
se adapte al proyecto “Sistema de gestion para la emisién de pasaportes diplomaticos y de
servicios en el Ministerio de Relaciones Exteriores de la Republica Bolivariana de
Venezuela”. A partir del enfoque seleccionado se disefia un procedimiento que brinde una

solucion a los problemas existentes en el proyecto con respecto al riesgo.

1.2 Conceptos asociados al dominio del problema
A continuacion se explican algunos conceptos que son fundamentales durante el transcurso

de la investigacion.

1.2.1 Proyecto de desarrollo de software

Un proyecto es el designio o pensamiento de ejecutar algo[3], esencialmente un conjunto de
actividades interrelacionadas, con un inicio y una finalizacién definida, que utiliza recursos
limitados para lograr un objetivo deseado. Aplicado al desarrollo de software, dichas
actividades se realizan con el objetivo principal de obtener un producto de este tipo. Para el

desarrollo de las actividades se necesitan recursos, tanto humanos como materiales.

1.2.2 Gestion de proyectos

Gestidn es toda actividad y tarea ejecutada por una 0 mas personas con el propdsito de
planificar y controlar las actividades de otros para alcanzar un objetivo, 0 completar una
actividad que no puede ser realizada por otros actuando independientemente.[4] La Gestién
de proyectos tiene como finalidad principal la planificacion, el seguimiento y control de las
actividades y de los recursos humanos y materiales que intervienen en el desarrollo de un
sistema de informacion. Como consecuencia de este control es posible conocer en todo
momento qué problemas se producen y resolverlos o paliarlos de manera inmediata.

Segun la guia de PMBOK la Gestion de proyectos abarca varias areas las cuales se citan a
continuacion: Gestion de la integracidon del proyecto, Gestion del alcance del proyecto,
Gestion del tiempo del proyecto, Gestion de los costes del proyecto, Gestion de la calidad
del proyecto, Gestion de los recursos humanos del proyecto, Gestidon de las comunicaciones
del proyecto, Gestién de los riesgos del proyecto, Gestion de las adquisiciones del proyecto.
[5] Como se pudo observar, la GR es una de las areas de estudio dentro de la Gestion de

proyectos.
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1.2.3 ¢Quées unriesgo?

En su uso corriente denota incertidumbre asociada a un evento futuro o a un evento
supuesto. Una descripcidbn con sentido comun del término riesgo deberia incluir las
circunstancias que amenacen con disminuir la seguridad, el bienestar social, la salud, el
bienestar y la libertad de una entidad determinada. Esta descripcion no apunta a
definiciones técnicas o especificas del riesgo, pero ejemplifica el rango de aplicaciones que
posee ese término y aclara que el concepto de riesgo estd estrechamente ligado a valores
humanos significativos. Puede consistir en la mera posibilidad de un hecho adverso, en la
causa de un evento, en la magnitud de la consecuencia, en alguien o algo considerado
como peligroso y también en la conceptualizacién de un procedimiento para la estimacion
de una cantidad.[6] Segun la Real Academia Espafiola un riesgo no es mas que una
contingencia o proximidad de un dafio.[3]

En lo que respecta a un riesgo de un proyecto de software, el concepto no varia, sélo se
aplica al campo de la informatica concretamente, igualmente se puede concebir como una
probabilidad de que una circunstancia adversa ocurra. Significa una amenaza para el
proyecto, para el software que se esta desarrollando y para la organizaciéon[7]. Implica

cambio, eleccion, incertidumbre y es inevitable.[8]

Un riesgo de un proyecto es un evento o condicién incierta que, si se produce, tiene un
efecto positivo 0 negativo sobre al menos un objetivo del proyecto, como tiempo, coste,
alcance o calidad (es decir, cuando el objetivo de tiempo de un proyecto es cumplir con el
cronograma acordado; cuando el objetivo de coste del proyecto es cumplir con el coste
acordado; y asi sucesivamente). Un riesgo puede tener una o0 mas causas y, si se produce,

uno o0 mas impactos.[9]

Sobre el riesgo hay muchas definiciones, no todas son aceptadas universalmente, sin

embargo, todas coinciden en que cuenta con dos caracteristicas:[10]

e Incertidumbre: el acontecimiento que caracteriza al riesgo puede o no ocurrir. No

existen riesgos con un 100% de probabilidad.
e Pérdida: si un riesgo se convierte en realidad ocurriran consecuencias no deseables.

Por tanto, en sentido general, el riesgo se ha caracterizado por ser un evento que afecta a
todos, directa, o indirectamente en caso de producirse. Puede ser desfavorable, en la

mayoria de los casos, pero también puede ser positivo. Su ocurrencia no tiene un 100% de

7
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certeza pero a la vez hay que estar preparados para afrontarlo. Un mal manejo del riesgo
puede llevar incluso al fracaso del proyecto, esto se debe evitar a toda costa, por tal motivo

se hace necesario su estudio y asimilacion.

Categorias de riesgo
Segun la opinion de algunos especialistas en el tema, el riesgo se ha dividido en varias
categorias, las cuales facilitan su comprension, de modo que sea mas facil manejarlo a

conveniencia dentro de un proyecto de software. Las categorias aparecen a continuacion:

» Riesgos del proyecto
Amenazan el plan del proyecto, si el riesgo se hace realidad es posible que la planificacion
se retrase y los costes aumenten. Identifican los problemas potenciales de presupuesto,
planificacion temporal, personal (asignaciéon y organizacion): son los riesgos que se
encuentran vinculados con las personas que forman parte del equipo de desarrollo;
recursos, complejidad del proyecto, tamafio, grado de incertidumbre estructural, clientes,

requisitos y su impacto en un proyecto de software. [8]

Afectan la calendarizacién o los recursos del proyecto. Por ejemplo, la pérdida de un

disefiador experimentado[7]. Implican costo por diversas razones tales como: [11]
e Sobrecostos por mayor cantidad de horas de trabajo.
e Multas por incumplimiento.
¢ Inversiones para impedir mayores retrasos.

Generalmente se dan por variaciones en presupuestos, personal, planificacion y estimacion,
0 sea, los estimados administrativos de las caracteristicas del sistema y los recursos

requeridos para construir dicho sistema [7], clientes y requisitos.

» Riesgos del negocio
Amenazan la viabilidad del software a construir. A menudo ponen en peligro el proyecto o el

producto. Los candidatos para los 5 principales riesgos del negocio son:[8]

¢ Riesgo de mercado: construir un producto o sistema excelente que no quiere

nadie.

¢ Riesgo estratégico: construir un producto que no encaja en la estrategia

comercial de la compaiiia.
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¢ Riesgo de utilidad: construir un producto que el departamento de ventas no

sabe como vender.

e Riesgo de direccion: perder el apoyo de una gestion experta debido a

cambios de enfoque 0 a cambios de personal.
¢ Riesgo de presupuesto: perder presupuesto o personal asignado.

Afectan a la organizacién que desarrolla o suministra el software. Por ejemplo, que un
competidor introduzca un nuevo producto. [7] Tienen que ver con el entorno organizacional

en que se esté desarrollando el producto.[8]

Pueden afectar la visién, el alcance, los costes y planificaciones del proyecto, al igual que
pueden causar un mal funcionamiento del producto final, incluso, si no son manejados a
tiempo, pueden llevarlo al caos y hacer del esfuerzo invertido en el trabajo una total pérdida

de tiempo.

» Riesgos técnicos
Amenazan la calidad y la planificacion temporal del software que hay que producir. Surgen a
raiz de las tecnologias de hardware y software que utiliza el proyecto. Si un riesgo técnico
se convierte en realidad, la implementacion puede llegar a ser dificil o imposible. Identifican

problemas potenciales de disefio, implementacion, de interfaz, verificacién y mantenimiento.

Las ambigliedades de especificaciones, o sea, riesgos que se derivan de los cambios en los
requerimientos del cliente y del proceso que se utilice para gestionar dichos cambios,
incertidumbre técnica, técnicas anticuadas y las tecnologias de punta son también factores
de riesgo, afadiendo por udltimo los riesgos de herramientas, que se derivan de

herramientas CASE' y otro software de apoyo que se utilice para desarrollar el sistema. [8]

Las anteriores son las clasificaciones mas conocidas y manejadas por gran cantidad de
bibliografias sobre el tema, sin embargo, en otras bibliografias aparecen las siguientes

categorias las cuales no esta de més conocer y valorar:

» Riesgos del producto: afectan la calidad o el rendimiento del software que se esta
desarrollando. Un ejemplo puede ser que el rendimiento de un componente que se

haya comprado sea menor. [7]

! Computer Aided Software Engineering (Ingenieria de Software Asistida por Ordenador)
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» Riesgos conocidos: son todos aquellos que se pueden descubrir luego de una
cuidadosa evaluacion del plan de proyecto, entorno técnico y comercial en que se
desarrolla el proyecto y otras fuentes de informacién, por ejemplo: fechas de entrega
poco realistas, falta de especificacion de requisitos o ambitos del software, o un
entorno pobre de desarrollo.[12]

» Riesgos predecibles: se extrapolan de la experiencia en proyectos anteriores, por
ejemplo: cambio de personal y mala comunicacion con el cliente. [11]

» Riesgos impredecibles: pueden ocurrir pero son extremadamente dificiles de

predecir. [11]

Para cada una de las categorias mencionadas en el inicio del epigrafe, existen dos

clasificaciones: riesgos genéricos y riesgos especificos. [8]

Riesgos genéricos: son los riesgos que amenazan a todos los proyectos de software.

Riesgos especificos: son los riesgos que sélo pueden identificar los que tienen una clara

vision de la tecnologia, el personal, y el entorno especifico del proyecto en cuestién. Para
identificar los riesgos especificos del producto se examinan el plan del proyecto y la
declaracién del &mbito del software y se desarrolla una respuesta a la siguiente pregunta:
¢ qué caracteristicas especiales de este producto pueden estar amenazadas por el plan del

proyecto?

A modo resumen aparece a continuacion en la figura 1 una clasificacion segun el tipo de

riesgo para facilitar su comprension.

10
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Criterio Clasificacidn Resurmen

=egdn el conocimiento : .
g Basta con una cuidadosa evaluacion del plan de

sobre ellos Conocidos | proyecto para que sean descubiertos,

oe  extrapolan de la  experiencia en proyectos

Predecihles | anteriores.

Fueden ocurrir, pera son extremadamente dificiles de

Impredecibles | identficar por adelantado.

. Amenaza potencial para todos los proyectos de
=eqgdn la cobertura _
(Senéricos software.

Relacionados con la tecnologia, el personal y el

Especificos | entarno en especifico del proyecto en cuestion.

seqgun el drea que Amenazan los recursos o al plan del proyecto en

amenazan Delproyecto | general.

Amenazan la calidad yfo el desempefio del proyecto

Téchicos en desarrollo.

Amenazan la viabilidad del software a construir v a la

Delnegocio | organizacidn que desarrolla el software.

=eqln la relacian can el ] ] ] ]
_ Relacionados con situaciones que el equipo de
equipo de proyecto _ _
Internos proyecto puede contralar o influenciar.

Estan mas alld del contral o influencia del equipo del

Externos proyecto.

Especulativas | Dinamicos: que tienen asociadas tanto peérdidas como

) ganancias
=eqgdn su naturaleza

Puros Estaticos: tienen asociadas solo pérdidas potenciales

Figura 1: Clasificacion de riesgos.[13]

1.3 Gestiéon de Riesgos

La gestion de la reduccion del riesgo constituye un eje transversal e integrador en los
diferentes procesos, tiene por objetivo garantizar que los procesos de desarrollo impulsados
en la sociedad se den en las condiciones Optimas de seguridad posible para la
infraestructura y poblacién, y que la atencién y las acciones desplegadas ante un desastre
promuevan el mismo desarrollo. Asi mismo, involucra etapas como la prevencion, mitigacion

de desastres, la respuesta a la emergencia, la rehabilitacion y la reconstruccion.[14]

Dentro de un proyecto adelantarse a los riesgos es de vital importancia. Se necesita saber
con antelaciéon el impacto que pueden tener en el producto, el proyecto y el negocio,
11
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ademds de planificar y ejecutar una serie de pasos a seguir para enfrentarlos y de algun
modo mitigarlos. En Ultima instancia, si llegaran a materializarse estas amenazas, entonces

hay que combatirlos trazandose un plan de contingencias.

La GR se lleva a cabo: [15]

¢ En la elaboracion de una propuesta, cuando se planifica el proyecto.

¢ A intervalos regulares durante la vida del proyecto: por ejemplo, como parte de los
informes de estado del proyecto.

e Cuando hay un cambio de alcance en el proyecto.

Por tanto, es un proceso iterativo y recurrente a lo largo de toda la vida del proyecto. El
proposito de la GR es minimizar la probabilidad y consecuencias de los riesgos negativos (o
amenazas) y maximizar la probabilidad y consecuencias de los riesgos positivos (u
oportunidades) identificados para el proyecto de tal forma que los objetivos de los proyectos
se cumplan.[15]

Los procesos mas comunes dentro de la GR segun la bibliografia estudiada son:
¢ Planificacién de GR: es el proceso de definir como se van a realizar las actividades

de GR para un proyecto.

e |dentificacién de riesgos: determinar qué riesgos pueden afectar el proyecto y

documentar sus caracteristicas.

e Andlisis: (1) Cualitativo: proceso de priorizacién de riesgos para un analisis mas
profundo o accién mediante la evaluacion y combinacion de sus probabilidades de
ocurrencia e impacto. (2) Cuantitativo: proceso del andlisis numérico del efecto de

los riesgos identificados para cada objetivo del proyecto.

e Planificacion de respuesta a los riesgos: proceso de implementar opciones y
acciones para incrementar oportunidades y reducir amenazas a los objetivos del

proyecto.

e Monitorizacién y control de riesgos: proceso de ejecucion de tareas para eliminar las
contingencias detectadas, seguimiento de los riesgos identificados, monitorizacién
de riesgos, identificacion de nuevos riesgos y evaluacion de la eficacia del proceso

durante el proyecto.

12
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1.3.1 Generaciones de la GR

Han sido muchos los autores que han abordado la GR en sus libros, revistas, guias, entre
otros. En la medida en que se ha profundizado en el tema han surgido métodos, técnicas,
herramientas, e incluso se ha llegado a nuevas clasificaciones de riesgos como resultado de
la experiencia. A modo de organizar los aspectos del tema, explicar mejor las caracteristicas
y evolucién, ademas, para facilitar su comprension se ha dividido la GR por generaciones.
Existen tres generaciones de modelos de riesgos en proyectos informaticos: [16]

» Primera generacion G1 (Casuistica)
Data de principios de los afios 80 y esta basada en listas “casuisticas” de riesgos especiales
para proyectos, 0 sea, se identifican casos de riesgo y se extrapolan a otros proyectos. No
hay una planificacion especifica. En esta generacion se definen los riesgos tecnoldgicos y
las listas de comprobacién de riesgos, se obtiene la definicion del riesgo como una entidad
con dos dimensiones: probabilidad y consecuencias, la cual sigue vigente en la actualidad.

» Segunda generacion G2 (Taxon6mica)
Esta datada a principios de los afios 90. Basada en modelos de procesos y eventos. Dentro
de esta generacion se pueden incluir:
e Modelo de Boehm.
¢ Modelo de Hall y su relacién con el de madurez de SEI-CMM.
¢ Modelo de Riesgos del SEI.
¢ Modelo SPR de mejora de capacidad en la gestién del riesgo.
Estos modelos son criticados por muchos autores pues centran su atencién en el analisis de
los riesgos en el inicio del proyecto y actian de manera improvisada al surgir algin riesgo

durante el avance del mismo.[17]

» Tercera generacion G3 (Causal o Emergente)
Esta es la generacion actualmente emergente. Surge a finales de los 90 en Europa y EE.UU
simultdneamente. Referida en particular a proyectos informaticos. Arranca con Eurométodo
96, MAGERIT 97 (Metodologia de Andlisis y GR de los Sistemas de Informacion), ISPL? 98,

Proyectos de investigacion europeos RiskMan, DriveSPI, RiskDriver, entre otros.[13]

2 . . .
Information Services Procurement Library
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1.3.2 Niveles de GR
Dependiendo del momento en que se detecta la ocurrencia del riesgo, existen cinco niveles
de GR:

1. Control de crisis: intentar controlar los riesgos cuando ya se han convertido en
problemas.

2. Arreglar cada error: reaccionar rapidamente cuando ya se ha producido el riesgo.

3. Mitigacion de riesgos: planificar con antelacion el tiempo que se necesitaria para cubrir
riesgos en caso de que ocurran, pero sin intentar eliminarlos inicialmente.

4. Prevencion: crear y ejecutar, como parte del proyecto de software, un plan para identificar
riesgos y evitar que se conviertan en problemas.

5. Eliminacién de causas principales: identificar y eliminar los factores que pueden provocar

la presencia de algun tipo de riesgo.[18]

1.3.3 Modelos de resolucion de riesgos
» Riesgos negativos o amenazas:[17]
Se utilizan en funcién de la actividad que se vaya a llevar a cabo con el riesgo. Los métodos
generales son 4:
e Eliminacién: eliminacién de los factores que propician el riesgo.
e Retencidn: convivencia con el riesgo, esto ocurre solo en el caso que sea
imposible eliminarlo.
e Evitacion: se trata de mantener los factores que propician el riesgo bajo
control, evitando que ocurra la incidencia.
e Transferencia: en este caso, en vista de no poderse eliminar, evitar, o

retener, el riesgo es transferido a terceros.

» Riesgos positivos u oportunidades:[5]

e Explotar: explotar las respuestas directamente, asignar recursos mas
talentosos al proyecto para reducir el tiempo hasta la conclusion, o para
ofrecer una mejor calidad que la planificada originalmente.

e Compartir: asignar la propiedad a un tercero que esta mejor capacitado para
capturar la oportunidad para beneficio del proyecto.

e Mejorar: modifica el “tamafo” de una oportunidad, aumentando Ila
probabilidad y/o los impactos positivos, e identificando y maximizando las

fuerzas impulsoras clave de estos riesgos de impacto positivo.
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1.3.4 Estrategias de riesgo
Existen dos tipos de estrategias, las cuales establecen un conjunto de acciones para

combatir y enfrentarse al riesgo:

Estrategia Reactiva: supervisa el proyecto en prevision de posibles riesgos. Lo més

frecuente es que el equipo de software no haga nada respecto a los riesgos hasta que algo
va mal. [12]

Estrategia Proactiva: inicia antes que comiencen los trabajos técnicos. Se identifican los

riesgos potenciales, se evalla su probabilidad y su impacto y se establece una prioridad
segun su importancia. Luego el equipo de software establece un plan para controlar el
riesgo. Primeramente se aboga por evitar el riesgo, mas si no se puede, entonces se crea

un plan de contingencias que permita responder de una manera eficaz y controlada.[12]
1.3.5 Antecedentes de la GR

Metodologias
Una metodologia es un conjunto de métodos que se siguen en una investigacion cientifica o

en una exposicion doctrinal.[3] Para evitar sorpresas desagradables durante la realizacion
de los proyectos, para evitar “apagar fuegos” frecuentemente durante el mismo, en fin, para
aprender a identificar, evaluar, planificar y controlar el riesgo se han creado un considerable
namero de metodologias, se han escogido las mejores practicas y se han documentado

para su uso en la cotidianidad.

MAGERIT

Metodologia de anélisis y GR elaborada por el “Consejo Superior de Informatica® de
Espafia sobre el andlisis y GR de los sistemas de informacion. Describe los pasos y las
tareas basicas para realizar el andlisis y la GR de un proyecto y proporciona una serie de
aspectos practicos. Describe los pasos para realizar el estado de riesgo y para gestionar su
mitigacion, entendiendo que no basta con tener los conceptos claros, sino que es
conveniente pautar roles, actividades, hitos y documentacion para que la realizacion del

proyecto de andlisis y GR esté bajo control en todo momento. Plantea que los proyectos de

Organo colegiado adscrito al Ministerio de Administraciones Publicas, encargado de la preparacion, la elaboracion, el
desarrollo y la aplicacion de la politica y estrategia del Gobierno en materia de tecnologias de la informacién, asi como del
impulso e implantacion de la administracién electronica en la Administracion General del Estado.

15



Capitulo I: Fundamentacion Tedrica

desarrollo de sistemas deben tener en cuenta los riesgos desde el primer momento, tanto
los riesgos a que estan expuestos, como los riesgos que las propias aplicaciones introducen
en el sistema.[19]
MAGERIT comprende 4 etapas:

¢ Planificacién del proyecto de riesgos.

e Andlisis de riesgos.

e GR.

e Seleccion de salvaguardas.
Se presenta en 7 guias metodoldgicas: Guia de Aproximacion, Guia de Procedimientos,
Guia de Técnicas, Guia para Responsables del Dominio protegible, Guia para
Desarrolladores de Aplicaciones, Arquitectura de la informacién y especificaciones de la
interfaz para el intercambio de datos, y Referencia de Normas legales y técnicas.[20]

Microsoft Solutions Framework (MSF)*
MSF, cuyo nombre en espafiol es: Marco de las Soluciones de Microsoft, abarca un
conjunto de procesos de Ingenieria de Software, principios y practicas probadas. Lanzado al
mercado por Microsoft Corporation® por primera vez en el afio 1993. En esta metodologia la
GR se basa en dos aspectos: (1) proceso de administracion de riesgos de MSF, (2)
disciplina para usar la GR de forma sistematica, eficiente, eficaz y repetitivamente. Este
proceso, a pesar de sus directrices de GR, se basa en el modelo de procesos de Gestidn
continua de riesgos del conocido Software Engineering Institute SEI®, para el riesgo técnico.
El proceso de GR con MSF se basa en 6 pasos fundamentales:

¢ |dentificar riesgos.

e Analizar y priorizar riesgos.

¢ Planear y programar manejo de riesgos.

e Seguir e informar estado de riesgos.

e Controlar mitigacion de riesgos.

e Aprender del riesgo.

4 Marco de las Soluciones de Microsoft

5 Empresa multinacional estadounidense, fundada en 1975 por Bill Gates y Paul Allen. Se dedica al sector de la
Informatica.21. Comin, J. Historia de Microsoft. 2003; Disponible en: http://www.maestrosdelweb.com/editorial/microsoft/.

6 Instituto de Ingenieria de Software
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Rational Unified Process (RUP)’

Metodologia tradicional, orientada a objetos (OO). En febrero de 2003 la empresa IBM®
realizé la compra de la empresa Rational Machines® quien habia desarrollado el Proceso
Unificado (UP), nombre genérico que poseia en sus principios y es por esta razén que
puede aparecer en muchas bibliografias con el mismo. RUP cuenta con 4 fases de
ingenieria (Inicio, Elaboracion, Construccion y Transicidn) en cada iteracion se realiza la
identificacion, la valoracion de los riesgos y la Gestion de soporte continuo en la
supervision. En la fase de inicio se identifican los riesgos criticos, para esto solo se toman
en cuenta aquellos que afectan la viabilidad del sistema, los que no son criticos se ubican
en la lista de riesgos para ser analizados en las demas iteraciones. En la fase de
elaboracion se identifican los riesgos que puedan llegar a causar problemas en la
planificacién y son denominados significativos. En la fase de construccién se realiza la
monitorizacion de los riesgos criticos y significativos de las fases anteriores, y por ultimo en
la fase de transicion se lleva a cabo la monitorizacion de los riesgos por parte de un equipo
en algunos proyectos, en dependencia de su envergadura, o si no por parte del lider y el
gestor del proyecto.[23] La Lista de riesgos es un artefacto de RUP que provee una vision
de todos los riesgos conocidos en el proyecto, y sirve como entrada para la planificacion y

evaluacién del proyecto.[24]

Feature Driven Development (FDD)™

Esta metodologia se usa actualmente para el desarrollo en el proyecto “Sistema de
gestion para la emision de pasaportes diplomaticos y de servicios en el Ministerio de
Relaciones Exteriores de la Republica Bolivariana de Venezuela”. Consta de 5 procesos
para el desarrollo:

e Desarrollo de un modelo global.
e Construccion de una lista de funcionalidades.

e Planeacion por funcionalidad.

e Disefio por funcionalidades.

7 Proceso Unificado de Rational
8 International Business Machines conocida como El Gigante Azul. Empresa multinacional que fabrica y comercializa
herramientas, programas y servicios relacionados con la informatica. 22. IBM. IBM. 2010; Disponible en:

http://www.ibm.com/es/es/.

9 Empresa fundada en 1981 por Paul Levy y Mike Devlin con el objetivo de proveer herramientas para el uso de las practicas
modernas de la Ingenieria de Software.

10 . I
Desarrollo Guiado por la Funcionalidad
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e Construccioén por funcionalidades.

No hace énfasis en los requerimientos sino en el disefio y la construccion. Enfatiza mucho
mas los aspectos de la calidad durante todo el proceso e incluye un monitoreo permanente
del avance del proyecto. Es un proceso que ayuda al equipo a producir resultados
periodicos y tangibles.

Esta metodologia propone tener etapas de cierre cada dos semanas, lo cual implica que los
desarrolladores tendran nuevas actividades que realizar en dicho periodo de tiempo. Esto
hace que la motivacién del equipo se mantenga durante todo el proyecto debido a que se

ven los resultados periédicamente.[25]

Estandares
Un estandar es algo que sirve como tipo, modelo, norma, patrén o referencia.[3]

PMBOKM

El Project Management Institute PMI*?

.tiene como principales objetivos:

e Formular estandares profesionales.

e Generar conocimiento a través de la investigacion.

e Promover la Gestion de proyectos como profesién a través de sus programas de

certificacion.[26]

La metodologia de PMI se basa en los conocimientos que aparecen en el PMBOK, en el
mismo aparecen documentadas las mejores practicas y teorias de la Gestidén de proyectos
extensamente aplicadas. Esta guia es un estandar reconocido internacionalmente (IEEE™
Std 1490-2003).

En PMBOK la GR del proyecto incluye los procesos relacionados con la planificacién de la
GR, la identificacion y el analisis de riesgos, las respuestas a los riesgos, y el seguimiento y
control de riesgos de un proyecto; la mayoria de estos procesos se actualizan durante el
proyecto. Para PMI uno de estos procesos ocurre al menos una vez en un proyecto y en

una o varias fases si el mismo estéa dividido en fases.[9]

' Project Management Body of Knowledge (Cuerpo de Conocimiento de la Administracion de Proyectos)
2 |nstituto para la Gestién de Proyectos

3 Institute of Electrical and Electronics Engineers (Instituto de Ingenieros Electricistas y Electronicos
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ISOX/IEC2 27005:2008
Proporciona una guia para la GR en un sistema de seguridad de la informacion. Soporta los
conceptos definidos en la ISO/IEC 27001' y estd disefiado para ayudar a la
implementacién de un sistema de seguridad de la informacién basado en la GR.
El proceso consiste en:[27]

e Establecimiento del contexto.

e Evaluacién de riesgos.

e Tratamiento de los riesgos.

e Aceptacion del riesgo.

e Comunicacion del riesgo.

e Control del riesgo y revision.

IEEE 1540
Es un estandar de la IEEE que provee a los proyectos de un proceso continuo para la GR.
Plantea un procedimiento definido en 6 actividades.[28]

¢ Planificacién e implementacion de la GR.

e Gestion del perfil de riesgo del proyecto.

e Analisis de riesgos.

e Tratamiento de riesgos.

e Evaluacién del proceso de GR.

¢ Monitorizacién de riesgos.

Como artefactos resultantes durante el proceso el estandar ofrece un Plan de GR donde se
van a documentar las acciones que se llevaran a cabo; las peticiones de acciones de los
riesgos, donde se provee un mecanismo mediante el cual las acciones a tomar en cuenta
con el riesgos son capturadas y comunicadas a los stakeholders y el Plan de tratamiento de

riesgos.

Modelo de Calidad
Un modelo de calidad es un conjunto de buenas précticas vinculadas a los procesos de

gestion y desarrollo de proyectos.

 International Oganization for Standardization (Organizacion Internacional para la Estandarizaci()n).
% International Electrotechnical Comission (Comision Internacional Electrotécnica).

16 Estandar para la seguridad de la informacion.
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Capability Maturity Model Integration CMMIX

CMMI es un modelo para la mejora de procesos creado por el SEI que cuenta con 5 niveles
de madurez. Los niveles de madurez constan de practicas especificas y genéricas para la
mejora de los procesos dentro de una organizacién. Cada uno de estos niveles mejora un
conjunto importante de procesos. Cuenta ademas con 22 areas de proceso que son las que
indican los aspectos del producto y del desarrollo del servicio que deben ser cubiertos por

procesos de organizacién.

La GR en CMMI se realiza en una de sus areas de proceso. Uno de sus objetivos
principales es detectar los problemas antes que estos ocurran y pongan en riesgo el
desarrollo del proyecto. Las practicas fundamentales que se realizan durante esta area de

proceso son:

e Prepararse para la GR: dentro de esta practica se determinan las fuentes de
riesgos y categorias, se definen los pardmetros de riesgo y se establece una
estrategia de administracion de riesgos.

¢ Identificar y analizar riesgos: en este caso se identifican los riesgos, a su vez
se evallan, categorizan y priorizan.

e Mitigar riesgos: se desarrollan planes de mitigacion de riesgos y se

implementan.

Al ofrecer una serie de mejores practicas CMMI posibilita a las organizaciones no soélo
gestionar el riesgo con calidad sino que esto quede patentado como una evidencia objetiva,
en caso que se llegue a obtener el nivel de madurez 3. Actualmente la UCI se encuentra
utilizando este modelo de mejora de procesos a través del cual ha alcanzado el nivel 1 y se

planea para el 2011 que alcance el nivel 2.

1.3.6 Gestion de Riesgos en la UCI

En la UCI no se puede dejar de reconocer que se ha ganado un poco de organizacion
respecto al tema de la GR en algunos proyectos aunque todavia queda mucho por hacer.
Sin embargo, por una cuestion de falta de experiencia muchas veces, exigencia quizas, o la
falta de una mejor organizacion, no se lleva el proceso como deberia. Se realiz6 la
propuesta de un nuevo modelo denominado MoGeRi el cual se comenzé a aplicar en

algunos proyectos, los resultados arrojados fueron satisfactorios. Se encuentra estructurado

' Modelo Integrado de Madurez de la Capacidad
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en fases similares a las propuestas por el PMBOK: planificacion de la GR, identificacion de
riesgos, analisis de riesgos, planificacién de respuestas a riesgos y seguimiento y control de
riesgos. Al modelo se le han aplicado mejoras que ya se han probado en nuevos proyectos.
Esta basado en los fundamentos teéricos del SEI, PMI, y el Ministerio de Administraciones

Pulblicas de Espafia.

1.3.7 Enfoque a utilizar

Mientras CMMI es una coleccion de practicas probadas PMBOK es una coleccion de
procesos, métodos y herramientas para la gerencia de proyectos, aplicando los procesos
descritos en PMBOK ya se institucionalizan gran parte de las practicas descritas en CMMI,
lo cual seria ventajoso dentro del proyecto, pues la UCI esta optando por un proceso de
mejora. Un inconveniente del uso de CMMI es que, a diferencia de PMBOK, por citar un
ejemplo, no explica detalladamente los artefactos que se generan.

Con PMBOK y RUP ocurre algo similar, se pueden vincular ambos estandares pues no hay
incompatibilidades entre los mismos, nada en RUP contradice al PMBOK vy viceversa, el
caso es que RUP al ser una metodologia pesada requiere de mucha documentacion lo cual
no seria conveniente para el proyecto, el cual se basa en un desarrollo agil. MAGERIT por
su parte mediante sus mecanismos provee decisiones que al tomarse serian validadas por
la direccion del proyecto, estarian fundamentadas y serian facilmente defendibles, pero el
hecho de tener que traducir de forma directa todas las valoraciones en valores econdmicos
hace que la aplicacién de esta metodologia sea realmente costosa.

MSF aborda etapas muy interesantes que podrian ser beneficiosas al aplicarlas en el
proyecto, pero con la desventaja de que la planificacibn no se realiza antes de la
identificacion de los riesgos, o sea, no se planifica el proceso como tal, a diferencia de
PMBOK.

El estandar ISO/IEC 27005 posee la desventaja de que no ofrece una metodologia en
especifico para el tratamiento de los riesgos y es la organizacion quien debe definir el
enfoque a utilizar. Por su parte, el estandar de la IEEE 1540 brinda la posibilidad de un
grupo de actividades bien definidas, las mismas poseen similitud respecto a las que plantea
el PMBOK, con la desventaja de que promueve el uso de mas artefactos que PMBOK. En lo
gue respecta a MoGeRi, plantea gran cantidad de tareas, actividades y procesos que
pueden retrasar el desarrollo del proyecto debido a la cantidad de tiempo que consume.
FDD es la actual metodologia de desarrollo del proyecto, estd demasiado enfocada al
disefio y la construccion. A pesar de no plantearse artefactos y procedimientos para la GR,

posee la ventaja de promover entregas quincenales, posibilitando de este modo un
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constante tratamiento al riesgo. En pos de mejorar este proceso se plantea la realizacion de
una fusion de dicha metodologia con la Guia de Procesos del PMBOK. Una de las mayores
ventajas de esta guia es que, a diferencia de las demas metodologias y enfoques
estudiados, aborda enfaticamente la planificacion de la GR antes de identificar o realizar
cualquier operacion con los mismos y ofrece una serie de técnicas para cada una de las

etapas propuestas.

1.3.8 Eleccion de técnicas a usar por etapas de la GR

En este epigrafe aparecen las etapas de la GR definidas en PMBOK, las técnicas
propuestas para cada etapa, y por ultimo las que se van a escoger para gestionar los
riesgos en el proyecto “Sistema de gestion para la emisién de pasaportes diploméaticos y de
servicios en el Ministerio de Relaciones Exteriores de la Republica Bolivariana de

Venezuela”.

Planificacion de la GR
En esta etapa se define como conducir las actividades de GR dentro del proyecto. Deben

definirse el enfoque y profundidad de la revision de los riesgos. Un planeamiento cuidadoso
y detallado permitird el éxito en las demas etapas de gestion, esto es importante para
proveer de suficientes recursos y tiempo a dichas etapas. La planificacion debe comenzar
en cuanto el proyecto sea concebido y completarse tempranamente durante la planificacion

del mismo.

e Reuniones de planificacion y andlisis
Se propone utilizar esta técnica porque es la que establece que se lleven a cabo reuniones
del proyecto para desarrollar el PGR. En dichas reuniones participan el jefe de proyecto y

miembros del equipo, interesados o seleccionados por su experiencia en el proyecto.

Identificacion de riesgos (IR)
Es necesario identificar los riesgos, se debe comenzar por los obvios y a partir de ellos

empezar a trabajar hasta que en la marcha aparezcan otros. Todas las fuentes deben ser

analizadas. Las caracteristicas de estos riesgos deben ser documentadas.

A continuacion aparece un listado de los posibles participantes en la IR:
o Jefe de proyecto
¢ Miembros del equipo de proyecto
e Equipo de GR (si existe)
e Clientes
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o Expertos en la materia (no pertenecientes al equipo de proyecto)

e Usuarios finales

e Stakeholders

e Otros jefes de proyectos

e Expertos en la GR
Cada miembro del proyecto debe ser capaz de contribuir a la IR, la cual no cesa durante el
desarrollo del proyecto. Siempre queda abierta la posibilidad de que surjan nuevos riesgos,
estos deben ser identificados para su posterior andlisis. ¢Por quién? Como se explico
anteriormente, todos los miembros del equipo deben estar preparados para identificar las
eventualidades que se presenten y esto no es solo al iniciar el proyecto, sino,
independientemente de la funcion que realicen dentro del mismo, durante todo el desarrollo

de este.

Técnicas:
1. Revisiones de documentacion
Se puede realizar una revision estructurada de la documentacion del proyecto, incluidos
planes, asunciones, archivos de proyectos anteriores y otra informacion. La calidad de los
planes, asi como la consistencia entre esos planes y con los requisitos y asunciones del
proyecto, pueden ser indicadores de riesgos en el proyecto.
2. Uso de técnicas de recopilacion de informacion:

e Tormenta de ideas:
La meta de la tormenta de ideas es obtener una lista completa de los riesgos del proyecto.
Pueden utilizarse como marco categorias de riesgo en forma de una estructura de desglose
del riesgo. Los riesgos son identificados y categorizados por tipo de riesgo y sus
definiciones son refinadas.

e Técnica Delphi:
Es una forma de llegar a un consenso de expertos. Los expertos en riesgos de proyectos
participan en esta técnica de forma anénima. Un facilitador emplea un cuestionario para
solicitar ideas acerca de los riesgos importantes del proyecto. Las respuestas son
resumidas y luego enviadas nuevamente a los expertos para que realicen comentarios
adicionales.

e Entrevistas:
Entrevistar a participantes experimentados del proyecto, interesados y expertos en la
materia.

e Identificacion de la causa:
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Es una investigacion de las causas esenciales de los riesgos de un proyecto. Refina la
definicién del riesgo y permite agrupar los riesgos por causa.
e Andlisis de debilidades, amenazas, fortalezas y oportunidades (DAFO):

Esta técnica asegura el examen del proyecto desde cada una de las perspectivas del
analisis DAFO, para aumentar el espectro de los riesgos considerados.

3. Listas de control
Pueden ser desarrolladas basandose en informacion histérica y en el conocimiento que ha
sido acumulado de proyectos anteriores similares y de otras fuentes de informacién. Son
rapidas y sencillas. Segin Pressman se centra en un subconjunto de riesgos conocidos y
predecibles en las siguientes subcategorias genéricas: tamafio del producto, impacto en el
negocio, caracteristicas del cliente, definicion del proceso, entorno de desarrollo, tecnologia
a construir, tamafo y experiencia de la planilla.
La lista de comprobacion de riesgo se puede organizar de diferentes maneras. Se pueden
responder cuestiones relevantes de cada uno de los temas apuntados anteriormente para
cada proyecto de software. Las respuestas dadas son las que van a permitir al planificador
estimar el impacto del riesgo. En ocasiones se puede usar una lista de preguntas
relativamente pequefa solo con el objetivo de saber cuando un proyecto es arriesgado.

4. Andlisis de asunciones
Todos los proyectos se conciben y desarrollan sobre la base de un grupo de hipétesis,
escenarios o asunciones. El andlisis de asunciones es una herramienta que explora la
validez de las asunciones segun su aplicacion en el proyecto. Identifica los riesgos del
proyecto debidos al caracter inexacto, inconsistente o incompleto de las asunciones.

5. Técnicas de diagramacion

e Diagramas de causa y efecto: estos diagramas también se conocen como
diagramas de Ishikawa o de espina de pescado, y son Utiles para identificar las
causas de los riesgos.

e Diagramas de flujo o de sistemas: estos diagramas muestran como se
relacionan los diferentes elementos de un sistema, y el mecanismo de
causalidad.

e Diagramas de influencias: estos diagramas son representaciones graficas de
situaciones que muestran las influencias causales, la cronologia de eventos y

otras relaciones entre variables y resultados.

A partir de las técnicas para la IR analizadas se propone la técnica de recopilacion de
informacion mediante la tormenta de ideas, para permitir la participacion del equipo
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completo y que cada uno aporte sus experiencias. Otra técnica a utilizar es el analisis de
asunciones para tener en cuenta las leyes que rigen en el pais al que se va a exportar el
software, la RepuUblica Bolivariana de Venezuela, y las revisiones de documentacion, que

permiten obtener vision de proyectos que ya han realizado este tipo de actividades.

Realizacion del analisis cualitativo

Con la puesta en marcha de este proceso se evalla la prioridad de los riesgos identificados
usando su probabilidad relativa de ocurrencia, el impacto correspondiente en los objetivos
del proyecto si llegara a ocurrir, asi como otros factores como el tiempo de respuesta y la
tolerancia a riesgos gque tenga la organizacion, esto asociado a las restricciones de costo,

cronograma, alcance y calidad.
Técnicas

e Evaluacion de probabilidad e impacto de los riesgos

Investiga la probabilidad de ocurrencia de cada riesgo especifico, el posible efecto sobre un
objetivo del proyecto, como tiempo, coste, alcance o calidad, incluidos tanto los efectos
negativos por las amenazas que implican, como los efectos positivos por las oportunidades
que generan.

El nivel de probabilidad de cada riesgo y su impacto sobre cada objetivo se evalla. Los
detalles explicativos, incluidas las asunciones que justifican los niveles asignados, también
se registran. Las probabilidades y los impactos de los riesgos se califican de acuerdo con

las definiciones dadas en el Plan de GR.

e Matriz de probabilidad e impacto
Los riesgos pueden ser priorizados para un analisis cuantitativo posterior basdndose en su
calificacion. La evaluacion de la importancia de cada riesgo y, por consiguiente, de su
prioridad, generalmente se realiza usando una tabla de busqueda o una matriz de
probabilidad e impacto. Dicha matriz especifica las combinaciones de probabilidad e
impacto que llevan a la calificaciéon de los riesgos como de prioridad baja, moderada o alta.
Pueden usarse términos descriptivos o valores numéricos, dependiendo de la preferencia

de la organizacion.
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Matriz de Probabilidad e Impacto

Probabilidad Amenazas Oportunidades
0,90 0,05 0,09 0,18 0,36 0 0 0,36 0,18 0,09 0,05
0,70 0,04 0,07 0,14 0,28 0,56 0,56 0,28 0,14 0,07 0,04
0,50 0,03 0,05 0,10 0,20 0,40 0,40 0,20 0,10 0,05 0,03
0,30 0,02 0,03 0,06 0,12 0,24 0,24 0,12 0,06 0,03 0,02
0,10 0,01 0,01 0,02 0,04 0,08 0,08 0,04 0,02 0,01 0,01

0,05 0,10 0,20 0,40 0,80 0,80 0,40 0,20 0,10 0,05

Impacto (escala de relacion) sobre un objetivo (por ejemplo, coste, tiempo, alcance o calidad)

Figura 2: Matriz de probabilidad e impacto.[9]

e Evaluacién de la calidad de los datos sobre riesgos
Técnica para evaluar el grado de utilidad de los datos sobre los riesgos. Implica examinar el
grado de entendimiento del riesgo, y la exactitud, calidad, fiabilidad e integridad de los datos
sobre el riesgo. El uso de datos sobre riesgos de baja calidad puede llevar a un andlisis
cualitativo de riesgos de poca utilidad para el proyecto. Si la calidad de los datos es
inaceptable, puede ser necesario recopilar datos mejores.

e Categorizacion de riesgos
Agrupar los riesgos por causas comunes, puede contribuir a desarrollar respuestas
efectivas a los riesgos.

¢ Evaluacién de la urgencia de los riesgos
Los riesgos cuya aparicibn es inminente se consideran los mas urgentes. Entre los
indicadores de prioridad pueden incluirse el tiempo para dar una respuesta a los riesgos, los

sintomas y sefiales de advertencia de riesgo, y la calificacién del mismo.

Para esta etapa se propone utilizar la técnica de la evaluacién de probabilidad e impacto de
los riesgos. Es una técnica recomendada por el nivel de meticulosidad a la hora de analizar
cada riesgo por separado hasta tener definida su probabilidad de ocurrencia y efecto sobre
algun objetivo en especifico. Ademas, se elaborara la matriz de probabilidad e impacto la

cual se adaptara para el proyecto en especifico.
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Realizacion del analisis cuantitativo

Este proceso se le realiza a los riesgos que han sido anteriormente priorizados en el analisis
cualitativo y que son considerados amenazas substancialmente potenciales e impactantes
para las exigencias del proyecto. Al analizar estos riesgos se les asigna un valor numérico
teniendo en cuenta una serie de caracteristicas, ya sea el impacto que pueden causar 0 a
gué area del proyecto. Esto va a representar un enfoque cuantitativo que servira en la toma

de decisiones en caso de presentarse alguna duda o ambigiedad.

Técnicas

e Analisis de sensibilidad
El analisis de sensibilidad ayuda a determinar qué riesgos tienen el mayor impacto posible
sobre el proyecto. Examina la medida en que la incertidumbre de cada elemento del
proyecto afecta al objetivo que esta siendo examinado, cuando todos los demas elementos
inciertos se mantienen en sus valores de linea base.

e Andlisis mediante arbol de decisiones
Normalmente se estructura usando un diagrama de arbol de decisiones que describe una
situacion que se esta considerando, y las implicaciones de cada una de las opciones
disponibles y los posibles escenarios. Incorpora el coste de cada opcion disponible, las
probabilidades de cada escenario posible y las recompensas de cada camino ldgico
alternativo. Al resolver el arbol de decisiones se obtiene el valor monetario esperado (u otra
medida de interés para la organizacién) correspondiente a cada alternativa, cuando todas
las recompensas Yy las decisiones subsiguientes son cuantificadas. En la figura 3 aparece

una representacion del andlisis monetario mediante el uso del arbol de decisiones.

65%

Fuerte Demanda H $80M
$200

Construir Nueva Falso EMV del Nodo de Posibilidad
Planta -$120 $41,5M

35%

Poca Demanda |————————— -530M
$90 ‘

JConstruir o EMV de la Decisign
Mejorar? $49

65%

Fuerte Demanda H TOM
$120 $

Mejorar la Planta | Verdadero EMV del Nodo de Posibilidad
Existente -850 $49,0M
%
Poca Demanda Hﬁ $10M

$60

Figura 3: Anélisis del valor monetario. Arbol de decisiones.[9]
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¢ Modelado y simulacion
Una simulacion de proyecto usa un modelo que traduce las incertidumbres especificadas a
un nivel detallado del proyecto en su impacto posible sobre los objetivos del proyecto. Las
simulaciones normalmente se realizan usando la técnica Monte Carlo. En una simulacién, el
modelo del proyecto se calcula muchas veces (iteradas), utilizando valores de entrada
seleccionados al azar de una funcion de distribucién de probabilidad (por ejemplo, coste de
los elementos del proyecto o duracion de las actividades del cronograma) que se elige para
cada iteracién de las distribuciones de probabilidad de cada variable. Se calcula una

distribucion de probabilidad (por ejemplo, coste total o fecha de conclusion).

En esta etapa se utilizara la técnica de analisis mediante el arbol de decisiones. Es una
técnica bastante practica y que permite graficar los riesgos del proyecto para llegar a

cuantificarlos.

Planificacion de la respuesta a contingencias
Dirige los riesgos por su prioridad y para esto inserta recursos y actividades en el

presupuesto, plan de proyecto, cronograma y donde se haga necesario con el objetivo de
mitigarlos. Las respuestas a las contingencias deben ser apropiadas y corresponderse con
la prioridad que tenga el riesgo, impacto que pueda causar, debe ser realista y adaptarse al
contexto en que se encuentra el proyecto. Las partes involucradas deben estar de acuerdo
y debe dirigirlo una persona responsable que no permita el fracaso del proceso pues esto
podria traer consecuencias fatales para el desarrollo del proyecto. Ademas se debe trabajar
con rapidez y eficacia, tratando siempre de escoger la mejor entre varias opciones de

mitigacion de riesgos.

Las estrategias para la planificaciéon de las respuestas a contingencias fueron estudiadas en
epigrafes anteriores. Para los riesgos negativos o amenazas PMBOK plantea: evitar,
transferir, mitigar y la aceptacion, esta ultima se manifiesta cuando el proyecto ha decidido
no cambiar el plan de gestion del proyecto para lidiar con el riesgo, 0 no es capaz de
encontrar otra estrategia para dar respuesta pues no siempre es posible eliminar todas las
amenazas. Para los riesgos positivos u oportunidades: explotar, compartir, mejorar y
aceptar (tomar ventaja de un riesgo que se dé en un momento dado, si esto no representa

un peligro para el proyecto).

Monitorizacion y control de riesgos
Las respuestas a riesgos que estan incluidas en el Plan de gestion del proyecto son

ejecutadas durante el ciclo de vida del mismo, pero a su vez el trabajo del proyecto debe
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seguir siendo monitorizado, por nuevos riesgos que puedan aparecer u otros que
evolucionen y se conviertan en problemas mayores. El responsable de la respuesta al
riesgo debe reportar periddicamente al jefe de proyecto la efectividad del plan, cualquier
efecto imprevisto, y cualquier correccidén urgente que sea necesaria hacer para manejar el

riesgo apropiadamente.

Técnicas
e Reevaluacioén de los riesgos

Requiere la identificacion de nuevos riesgos y la reevaluacion de los riesgos. Las
reevaluaciones de los riesgos del proyecto deben ser programadas con regularidad. La GR
del proyecto debe ser un punto del orden del dia en las reuniones sobre el estado del
equipo del proyecto. La cantidad y el nivel de detalle de las repeticiones que corresponda
hacer dependeran de como avance el proyecto en relaciéon con sus objetivos. Por ejemplo,
si surge un riesgo que no habia sido anticipado en el Registro de riesgos ni incluido en la
lista de supervision, o si su impacto sobre los objetivos difiere de lo esperado, la respuesta
planificada puede no ser la adecuada. En estos casos sera necesario realizar una

planificacion de respuesta adicional para controlar el riesgo.

e Auditorias de los riesgos
Examinan y documentan la efectividad de las respuestas a los riesgos para tratar los

riesgos identificados y sus causas, asi como la efectividad del proceso de GR.

e Andlisis de variacion y de tendencias
Las tendencias en la ejecucién del proyecto deben ser revisadas usando los datos de
rendimiento. El analisis del valor ganado y otros métodos de analisis de variacién y de
tendencias del proyecto pueden usarse para realizar el seguimiento del rendimiento general
del proyecto. Los resultados de estos andlisis pueden predecir la desviacion posible del
proyecto a su conclusiébn con respecto a las metas del cronograma y de coste. La
desviacion del plan de linea base puede indicar el impacto posible de las amenazas o las

oportunidades.

e Medicion de rendimiento técnico
Compara los logros técnicos durante la ejecucion del proyecto con el cronograma de logros
técnicos del Plan de gestion del proyecto. La desviacion, que puede observarse por la
mayor o menor funcionalidad de la planificada en un hito, puede ayudar a predecir el grado

de éxito en lograr el alcance del proyecto.
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e Andlisis de reserva
Durante la ejecucién del proyecto, pueden ocurrir riesgos, con impactos sobre las reservas
para contingencias del presupuesto o del cronograma. El analisis de reserva compara la
cantidad de reservas para contingencias restantes con la cantidad de riesgo restante en

cualquier momento del proyecto, a efectos de determinar si la reserva restante es suficiente.

e Reuniones sobre el estado de la situacion
Poner la GR del proyecto en el orden del dia como uno de los temas a tratar. Este punto
puede no llevar nada de tiempo o puede llevar mucho tiempo, en dependencia de los

riesgos que hayan sido identificados, su prioridad y dificultad de respuesta.

Para esta etapa se propone utilizar la técnica de reevaluacién, es una técnica bastante
completa y efectiva, ademas se puede vincular con las auditorias y las reuniones sobre el
estado del proyecto. De este modo queda garantizada una monitorizacién efectiva en lo que

respecta a la GR.
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1.4 Conclusiones parciales
En este capitulo se abordaron los principales conceptos a tratar durante la investigacion y

se estudié la GR desde varios puntos de vista. Se decidié utilizar la Guia de procesos de
PMBOK conjuntamente con la metodologia FDD en el proyecto “Sistema de gestién para la
emision de pasaportes diplomaticos y de servicios en el Ministerio de Relaciones Exteriores
de la Republica Bolivariana de Venezuela”. Por ultimo, se realizé un estudio de las técnicas
ofrecidas por PMBOK para cada una de las etapas que establece dentro de la GR
escogiendo de este modo las que seran empleadas para el desarrollo del procedimiento. En
la etapa de Planificacién de la GR se empleara la técnica de reuniones de planificacion y
andlisis. Para identificar los riesgos se utilizaran las técnicas de tormenta de ideas, analisis
de asunciones y revisiones de documentacion. En el desarrollo del andlisis cualitativo y
cuantitativo se llevaran a cabo las técnicas de evaluacion de probabilidad e impacto de los
riesgos con la correspondiente matriz de probabilidad e impacto y la técnica de analisis
mediante el arbol de decisiones respectivamente. Por Ultimo, y no menos importante,
durante la monitorizacién y control de riesgos se plantean las técnicas de reevaluacion,

auditorias y reuniones sobre el estado del proyecto.
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Capitulo Il: Presentacion de la propuesta de solucién

2.1 Introduccion

El presente capitulo muestra la propuesta del procedimiento para la GR en el proyecto
“‘Sistema de gestion para la emisién de pasaportes diplomaticos y de servicios en el
Ministerio de Relaciones Exteriores de la Republica Bolivariana de Venezuela”. Para esto se
siguen las politicas establecidas por la Guia de procesos de PMBOK y se vinculan con la
metodologia de desarrollo utilizada en el proyecto, FDD.

Un procedimiento, segun plantea la Real Academia Espafiola, es el método de ejecutar
algunas cosas.[3] El procedimiento propuesto a continuacion consta de una serie de pasos
estructurados en un orden légico, de manera tal que permitan realizar operaciones con los
riesgos en el proyecto. La estructura del mismo se realiz6 basandose en el documento

Manual de procedimientos establecido por la infraestructura productiva de la UCI.

2.2 Objetivo
Obtener una estructura de actividades correctamente definidas, que permitan a los

integrantes del proyecto reducir el impacto de las amenazas y potenciar el impacto de las

oportunidades que surjan durante el desarrollo del producto.

2.3 Alcance
Este procedimiento para la GR so6lo es aplicable para el proyecto “Sistema de gestién para

la emisién de pasaportes diplométicos y de servicios en el Ministerio de Relaciones

Exteriores de la Republica Bolivariana de Venezuela” durante su periodo de desarrollo.
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2.4 Desarrollo de la propuesta de procedimiento
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Figura 4: Etapas del PMBOK.

En la figura 4 aparecen las etapas propuestas por PMBOK para la GR y en las cuales
estard enmarcado el procedimiento. Para cada etapa se plantean una serie de artefactos de
entrada y salida asi como los roles que deben desempefiar las tareas necesarias para
obtener resultados favorables durante el desarrollo del procedimiento, adaptados al
proyecto en especifico.

2.4.1 Planificacién de la GR

En la figura 5 aparecen los pasos a seguir en la primera de las etapas:
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Figura 5: Planificacién de la GR.

Flujo de procesos
Para esta etapa se hace necesaria una serie de elementos de entrada que son

fundamentales en la elaboracién del Plan de GR (PGR), artefacto de salida durante la
planificacion de la GR. Primeramente deben tenerse en cuenta los factores ambientales de
la empresa, los cuales aparecen en algunos documentos donde debe expresarse de
manera general: la cultura y estructura de la organizacion, las normas gubernamentales o
industriales, la infraestructura, los recursos humanos existentes, entre otros. Ejemplo de
ellos: los documentos de Roles y responsabilidades del proyecto y Ambiente de desarrollo,
ambos aparecen en el expediente del proyecto. Deben incluirse ademas, dentro de estos
factores, las revisiones de leyes, normas y decretos de la Republica Bolivariana de
Venezuela relacionadas con temas sobre la informatica. Como ejemplo de lo anteriormente
mencionado se encuentra el Decreto 3.3.90 donde se establece, entre otras cosas, el
empleo prioritario del software libre en el desarrollo de sus sistemas, proyectos y servicios
informaticos.

Entre los elementos que no pueden faltar para planificar la GR en el proyecto se encuentran
los activos de los procesos de la organizacion, los cuales no son mas que las politicas a
tener en cuenta dentro del Centro, ejemplo de ello la politica de seguridad que existe en el
mismo. Parte de la propuesta es la definicion de varios puntos a agregar en los activos,
tales como: las categorias de riesgo con que se va a trabajar, asi como roles que
intervienen durante la GR del proyecto y correspondientes niveles de autoridad. Estos

puntos aparecen especificados mas adelante en el epigrafe 2.4.8. Por ultimo, debe contarse
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con el Proyecto técnico, el cual contiene el alcance del proyecto, y el PGP dentro del cual

deben estar presentes el Presupuesto de gastos y el Reporte del cronograma del proyecto.

Reuniones de planificacion y analisis
En las reuniones de planificacion y analisis cada miembro aporta sus experiencias y
opiniones. En la primera de las reuniones de este tipo, el jefe de proyecto da a conocer
cdmo se llevar4 a cabo la GR en el proyecto por parte de cada rol y en qué tipo de
reuniones se va a tratar el tema, se desarrollan los elementos de coste de riesgo para lo
gue se va a tener en cuenta elementos tales como:

e Exposicion al riesgo: ¢,qué dafio maximo puede ocurrir si se da una eventualidad?

e Volatilidad: ¢qué tan incierto es el futuro?

e Probabilidad: ¢cudl es la posibilidad de que ocurra un evento adverso?

e Severidad: ¢qué tan malo puede llegar a ser el riesgo?

e Horizonte de tiempo: ¢ durante cuanto tiempo hay exposicién al riesgo?

e Correlacion: ¢como se relacionan los riesgos entre si?

e Capital: ¢ cuanto capital hay que tener para cubrir pérdidas inesperadas?[29]
El planificador debe analizar el cronograma del proyecto para incluir planes de riesgos en el
mismo y en el presupuesto, que seguin los cambios realizados sera modificado por el
econémico del CISED. Estas modificaciones deben revisarse primeramente por el jefe y el
gerente de proyecto, debido a que se trata de un proyecto de exportacion.
El jefe de proyecto da a conocer en esta reunion las responsabilidades de cada integrante
del proyecto frente al riesgo, guiandose por el punto que se agregé al documento de activos
de los procesos de la organizacion donde se especifica el rol, o roles, encargado de atender
cada categoria de riesgo. Este paso no significa que sea el rol que aparece en la figura 10
quien tiene que planificar la respuesta a todos los riesgos de esa categoria que aparezcan,
sino que es el responsable intermedio entre el integrante del equipo al que se le asigne el
tratamiento del riesgo y el jefe del proyecto el cual es el maximo responsable de la GR en el
proyecto. Los roles se asignaron de este modo porque son los que mayor informacion
pueden ofrecer sobre las caracteristicas de cada categoria, por el area del proyecto en que
se desempeifian, y por las funciones que realizan.
El jefe de proyecto también especificara como se va a trabajar segun los activos de los
procesos de la organizacion, se explica en esta reuniébn como llevar a cabo el proceso para
la definicién de las probabilidades de los riesgos, niveles de riesgo, impacto por objetivo, y
como se va a estructurar la matriz de probabilidad e impacto adaptada a los objetivos

primordiales del proyecto. En posteriores reuniones de este tipo se llevard a cabo una
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monitorizacion del proceso y se tomaran las medidas necesarias para seguir adelante con lo

planteado primeramente, 0 si es necesario realizar cambios y trazarse nuevas estrategias.

Roles involucrados
Como ya se ha explicado mayormente en el flujo de procesos en las reuniones de

planificacion y analisis, teniendo en cuenta los roles definidos por la metodologia de
desarrollo utilizada en el proyecto, FDD, debe estar presente el jefe de proyecto, el gerente
del proyecto, el planificador, el analista principal, uno o dos programadores, un probador, un
disefiador y cualquier otro miembro que decida el jefe del proyecto, o propongan los demas
miembros, a partir de la experiencia y necesidades que existan dentro del equipo de

desarrollo.

Elementos de salida

PGR
Como se explicé anteriormente la salida de todas estas actividades quedara reflejada en el

PGR el cual forma parte del PGP. Este documento sera conformado por el jefe de proyecto
en la medida de su desarrollo, aunque los puntos que lo componen pueden ser asignados
indistintamente a varios responsables dentro del proyecto. A continuacién se listan los
elementos que lo componen:

* Metodologia: en este punto se define el uso del procedimiento para la GR en el
proyecto, basado en la guia que ofrece PMBOK vinculado a FDD, ademas se
especifican las fuentes de informacion internas y externas que van a contribuir en la
realizacion de la GR.

* Roles y responsabilidades: se explican los roles involucrados en la GR segun las
etapas definidas, esto puede estar sujeto a cambios en la medida de las
necesidades del proyecto.

» Preparacion del presupuesto: el planificador realiza las estimaciones pertinentes de
los riesgos. Estas estimaciones seran dadas a conocer al econdmico del centro de
desarrollo para que las incluya en el presupuesto asignado al proyecto.

» Periodicidad: el proceso de la GR se estara realizando diariamente de una u otra
forma, sin embargo, en este documento se define la frecuencia de las reuniones de
GR, las cuales van a coincidir con las reuniones de entrega que promueve FDD
quincenalmente. Se plantea ademas como planificar la monitorizacion de los riegos
dentro del proyecto hasta llegar nuevamente a identificar nuevos riesgos y volver a
repetir el proceso. Pauta reuniones para la planificacion de la GR, reuniones para la
IR y otras actividades relacionadas con la GR.
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Categorias de riesgo: se especifican las categorias y tipos de riesgos mas comunes
gue pueden ocurrir en el proyecto. En este punto se muestra la estructura de
desglose de los riesgos que se plantea durante el procedimiento.

Definiciones de probabilidad e impacto de los riesgos: primeramente se va a definir
si el riesgo representa una amenaza o una oportunidad para el desarrollo del
proyecto. A partir de ahi la probabilidad de ocurrencia del riesgo sera analizada en
una reunién con el equipo de proyecto similar a las tormentas de ideas que se
realizan durante la etapa de IR, lo mismo ocurre con la probabilidad de impacto. En
consecuencia de lo que en esta reunibn se analice, el riesgo obtendra una
calificacion que va a ser su probabilidad general. Se define la escala de valores de
probabilidad para este punto, la escala propuesta aparece predeterminada en los
puntos que se proponen adherir a los activos de procesos de la organizacion.

Matriz de probabilidad e impacto: la priorizacion de los riesgos se realiza mediante la
matriz de probabilidad e impacto que se propone para el proyecto en especifico y se
realiza para cada uno de los objetivos del proyecto. La matriz aparece como uno de

los puntos a afiadir en los activos de los procesos de la organizacion.

Tolerancias revisadas de los interesados: para esta cuestibn se van a tener en
cuenta algunos factores dentro del proyecto tales como: ¢cuanto dinero invierto?,
¢cudl es la meta, el objetivo fundamental?, ¢,como reaccionar ante una catastrofe?
Formatos de informe: describe cuéales son los documentos que se van a utilizar para
la GR en el proyecto.

Seguimiento: el planificador debe especificar en el documento que se registrara cada
una de las actividades que se realice con los riesgos; explica cémo se desarrollara el
proceso de reevaluacién, o sea, con qué frecuencia se va a llevar a cabo en el
proyecto, teniendo en cuenta la planificacién de las auditorias y las reuniones sobre

el estado del proyecto.

El PGR se actualiza, en la medida en que aparecen nuevas categorias de riesgos, se

cambian los niveles de atencion al riesgo por roles, las definiciones de probabilidad, o algin

cambio de este tipo, esto puede darse en las reuniones quincenales con el equipo del

proyecto, o en otra de las reuniones, en las actividades de seguimiento al riesgo, entre

otros. (Ver Anexo 2)

Identificacion de riesgos

El objetivo fundamental de la IR, cuya representacion aparece en la figura 6, es determinar

cuales son los riesgos que pueden afectar el proyecto y documentar sus caracteristicas.
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Figura 6: Identificacion de riesgos.

Flujo de procesos

Para esta etapa se revisan todos los elementos de entrada de la etapa anterior agregando
el PGR. Estos documentos pueden ofrecer una vision general y a la vez bastante
abarcadora del proyecto, la cual facilitara la identificacion de riesgos en el mismo. Las
técnicas propuestas a utilizar son: la tormenta de ideas, como técnica de recopilacién de
informacion, mediante esta cada integrante desde su puesto de trabajo aportara los riesgos
gue segun el rol que desemperfie crea pueden alterar el curso del proyecto; la técnica de
andlisis de asunciones, la cual se utiliza con el objetivo de tener en cuenta las leyes de la
Republica Bolivariana de Venezuela que de algin modo incidan en el desarrollo de la
aplicacion; por dltimo, las revisiones de documentacion.

Las técnicas van a comenzar a implementarse acto seguido de la conclusion del PGR,
incluso se pueden ir identificando los riesgos antes de la reunion de planificacion. En caso
gue no existan expertos disponibles para el tratamiento de riesgos, como es probable que
ocurra en el proyecto debido a la falta de personal capacitado y libre, se puede realizar la
tormenta de ideas de igual modo, todo esta en el apoyo del equipo y que se puedan
identificar la mayor cantidad de riesgos posibles. En lo que respecta a las revisiones de
documentacion, en caso de ser documentos de otros proyectos, deben ser autorizadas por

sus correspondientes responsables.

Roles involucrados
Seran participes todos los miembros del proyecto durante la tormenta de ideas siempre y

cuando tengan como moderador principal al jefe del proyecto. Las revisiones de
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documentacion y analisis de asunciones se llevardn a cabo por el jefe del proyecto, el
analista principal, el arquitecto y el planificador los cuales son los que mas al corriente estan
de los aspectos fundamentales del proyecto, incluyendo cronograma, presupuesto, alcance,

entre otros aspectos manejados directamente por algunos de estos individuos.

Elementos de salida

Registro de Riesgos (RR)
El documento de salida para esta etapa es el RR (ver Anexo 3) como uno de los

componentes del PGP. Este registro contiene una lista de los riesgos identificados, cada
uno de los riesgos deben aparecer en el registro con las posibles causas que lo han
originado, ademas de un listado de las posibles respuestas a las contingencias
identificadas. Por ultimo, deben relacionarse en el documento, en caso de existir, la

actualizacién de categorias de riesgo a afadir.

+ Lista de riesgos identificados: se realiza una tabla donde se van a listar los riesgos
gue se identificaron con su correspondiente nimero en la lista, estos nUmeros van a
permitirles que sean facilmente reconocidos durante los procesos que van a sufrir.
Un riesgo aparece por un motivo que lo originé y que debe quedar plasmado en el
documento, en caso de no saber el porqué, quien lo identificd, o quien elija el jefe del
proyecto, debera analizar e investigar las causas para asi evitar el surgimiento de
nuevos riesgos. No puede faltar un campo para la descripcion del riesgo en caso
gue su enunciado no deje claro el significado del mismo.

+ Lista de posibles respuestas: en una de las columnas de la tabla de riesgos
aparecen las posibles respuestas que hayan surgido por parte los miembros del
proyecto.

» Categorias de riesgo actualizadas: este punto se realiza sélo en el caso de que
surjan nuevas categorias de riesgo, se actualiza la estructura de desglose de riesgos

gue estaba definida.

2.4.3 Andlisis cualitativo de riesgos

Luego de ser identificados los riesgos, ademas de obtenerse como resultado un registro con
las caracteristicas que fueron explicadas en el epigrafe anterior, se procede a evaluar los
riesgos cualitativamente con el objetivo de establecer prioridades para su posterior

tratamiento. En la figura 7 aparecen los pasos propuestos a realizar en esta etapa.
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Figura 7: Analisis cualitativo de riesgos.

Flujo de procesos
Para esta tercera etapa seran los factores ambientales, los activos de los procesos de la

organizacion, el Proyecto técnico, el PGR y el RR, las entradas principales que serviran

para el posterior analisis de los riesgos identificados y estado actual del proyecto respecto a

los mismos. Las técnicas a usar son: la evaluacion de probabilidad e impacto de los riesgos

con la correspondiente matriz de probabilidad e impacto. De cada riesgo se evaluara la

probabilidad y el impacto en los objetivos del proyecto a través de las entrevistas y

reuniones planificadas. Los objetivos a evaluar en el proyecto son:

Planificacion: los riesgos que atentan contra este objetivo estan afectando la
programacion del logro de las metas trazadas asi como los medios para la obtencion
de dichas metas.

Costo: en este caso los riesgos afectan el presupuesto y todo lo que signifique
gastos durante la elaboracion del producto.

Alcance: los riesgos que afectan el alcance atentan en contra o a favor de la vision
del producto, la meta a la que se ha propuesto llegar el proyecto.

Rendimiento: afectan la utilidad del producto resultante. El producto no tiene la
calidad requerida, no logra el objetivo para el que fue disefiado, o en el caso de ser
una oportunidad, el producto es rentable y util.

Mantenibilidad: estos riesgos afectan la correccion rapida de errores del producto,

debido a la dificultad o no, que existe para llevar a cabo su modificacion.

Para concluir con esta etapa los riesgos seran priorizados para el posterior analisis y esto

se mostrara en la matriz de probabilidad e impacto que se observa en la tabla 3.
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Finalmente, quedara el RR actualizado. Esto significa que al registro que quedd como

resultado de la etapa de IR se le agregan nuevos elementos.

Roles involucrados
Estas técnicas seran aplicadas con el jefe de proyecto como principal responsable apoyado

por el planificador, analista y arquitecto. Para la misma serd necesaria la participacion de un
experto al cual se debe invitar, debe ser alguien que esté preparado en el tema de la GR,
también colaboran en esta etapa tantos integrantes del proyecto como el jefe de proyecto
estime pertinente, tanto en correspondencia con la familiaridad que se tenga con el riesgo
como de la categoria a la que pertenezca este.

Elementos de salida
Reqistro de Riesgos (ver Anexo 3)

» Lista de prioridades o clasificaciones relativas de los riesgos del proyecto: se realiza
una lista en orden segun la prioridad que tenga cada riesgo tras haber aplicado las
técnicas correspondientes. Es importante que las técnicas se lleven a cabo con
seriedad para que la lista aparezca lo mas cercana posible a la realidad y esto no
cause problemas mayores en el proyecto. Se realizard en el documento una tabla de
riesgos priorizados cualitativamente en orden de nimero, riesgo, prioridad y objetivo
en el orden en que aparecen en la matriz respectivamente y de mayor a menor
probabilidad de impacto.

* Riesgos agrupados por categorias: la agrupacion de los riesgos clasificados segun
las categorias establecidas y mediante la estructura de desglose de riesgos
establecida, permitira buscar en muchas ocasiones respuestas comunes para
mitigarlos, y a su vez identificar aquellas areas del proyecto en las que se estan
presentando mas problemas. También posibilita una mejor organizacion y hace mas
facil la asignacién de su tratamiento por roles.

» Lista de riesgos que requieren respuesta a corto plazo: se especifican los riesgos
gue necesitan un tratamiento urgente, los que son considerados de importancia alta,
separados de los que se pueden tratar posteriormente, los de importancia media.

» Listas de supervisién de riesgos de baja prioridad: se especifican los riesgos que
hasta el momento no significan una gran amenaza para el proyecto, o sea, todos los
gue quedaron fuera de la lista de riesgos que requieren analisis a corto plazo.

e Probabilidad de lograr los objetivos del proyecto: los objetivos son los que se

definieron en la matriz de probabilidad e impacto. En este punto se calcula la
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probabilidad para cada uno de los objetivos del proyecto. Para este punto se

propone un calculo probabilistico que se explica a continuacion:
Retomando la matriz de probabilidad e impacto se obtuvo la cantidad de riesgos clasificados
por su importancia en el nivel que afectaban a cada uno de los objetivos del proyecto. La
férmula que se propone permite analizar la probabilidad de que, hasta el momento actual en
gue se encuentra el proyecto, un determinado objetivo puede ser logrado. Para esto se
definen las variables: CR: cantidad de riesgos (es la cantidad de riesgos que hay por cada
una de las casillas en la matriz), PG: probabilidad general (es la probabilidad que esta
predeterminada en cada casilla de la matriz), PA: probabilidad de afectacién (probabilidad
gue determina hasta qué punto esta afectado un objetivo especifico del proyecto), PL:
probabilidad de logro (probabilidad de éxito de un objetivo).

[ PL=(1-PA) PA=53(CR*PG)20 }

+ Tendencias en los resultados del andlisis cualitativo de riesgos: se analizan las
principales inclinaciones de la etapa y las categorias de riesgos que mas resaltaron.
Se resumen los aspectos mas importantes de la etapa a modo de conclusién para

analisis posterior en otras iteraciones del andlisis de riesgos.

2.4.4 Anélisis cuantitativo de riesgos

No precisamente todos los riesgos son sometidos a un andlisis cuantitativo la primera vez
gue son identificados. Este tipo de analisis sélo se realiza a aquellos riesgos que fueron
priorizados en el andlisis cualitativo, se van a tomar directamente de la lista de riesgos que

requieren analisis y respuesta a corto plazo.

Flujo de procesos
Esta etapa presenta los mismos elementos de entrada que la etapa de analisis cualitativo

de riesgos sumandose el PGP con los respectivos documentos que lo componen. La
representacion del proceso para esta etapa aparece en la figura 8. La técnica a emplear
para el andlisis de los riesgos priorizados es la del arbol de decisiones, para este se tomara
cada riesgo con los posibles escenarios que implica, se evallia cada camino hasta ver todos
los posibles, para esto es necesario conocer el valor monetario que puede implicar cada
camino a seguir, en caso que no implique valor alguno se pone 0. Luego de valorar cada

riesgo tras haber aplicado la técnica quedard el RR actualizado Para observar si se han
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obtenido resultados este analisis debe efectuarse nuevamente luego de la planificacion de

las respuestas a contingencias y durante el seguimiento y control de riesgos.

Activos de los
procesos de la
organizacién

e __ ; Analisis Analisis :
pmmmmmm oo < cuantitativo de mediante &rbol RR (actualizado)
| | . I

I PGR I los riesgos de decisiones

\ ]

: PGP |

L )

I RR

Figura 8: Analisis cuantitativo.

Roles involucrados
El jefe de proyecto es el encargado del desarrollo del analisis cuantitativo conjuntamente

con el analista principal y el planificador debido a que estos cuentan con un vasto
conocimiento sobre el proyecto, para esta tarea es necesario estar muy familiarizado con el
riesgo para poder emitir criterios que brinden resultados certeros. El econémico por su parte

también juega un papel fundamental en esta etapa por su actuacion en el manejo del

presupuesto del proyecto.

Elementos de salida

Reqistro de Riesgos
Como artefacto resultante para esta etapa queda el RR actualizado con los siguientes

elementos:

e Andlisis probabilistico del proyecto: durante el andlisis probabilistico el planificador
revisa el cronograma del proyecto y se realizan estimaciones tanto de costes como
de los resultados de las actividades planificadas. En el registro debe aparecer toda
la informacién que surja de estas estimaciones a través del trabajo con el
cronograma.

e Objetivos criticos: segun el analisis hecho en la etapa anterior se observan los
objetivos a cumplir en el proyecto en los que se presentan mayores dificultades y se

analizan las causas.
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e Lista priorizada de riesgos cuantificados: se ubican en la lista aquellos riesgos que
arrojan mayor pérdida monetaria en los distintos objetivos del proyecto segun los
escenarios analizados en el arbol.

e Tendencias en los resultados del andlisis cuantitativo de riesgos: al igual que para la
etapa anterior se debe realizar un pequefio analisis donde se represente hacia
dénde estuvieron inclinados la mayor cantidad de riesgos cuantificados, cudles
fueron las areas mayormente afectadas, los factores que lo propiciaron y cualquier

otro aspecto que se quiera incluir.

2.4.5 Planificacion de respuestas ariesgos

Luego de concluir con el analisis cuantitativo de los riesgos queda planificar, trazarse
estrategias para evitar los riesgos, 0 al menos amortiguarlos, y en caso de que sean
ventajosos pues entonces mejorar las oportunidades, en eso consiste la etapa de

Planificacion de respuesta a los riesgos que aparece representada en la figura 9.

_________ N Evitar e Transferir

PGR |
: RR
_________ Mitigar (actualizado)

Planificacion de

> respuesta a riesgos < >
Aceptar

""""" PGP
Meiorar (actualizado)

Py
Py

Explotar - Compartir

J

Figura 9: Planificacion respuestas a los riesgos.

Flujo de procesos
Los elementos de entrada para esta etapa son el PGR y el RR actualizado. Las estrategias

gue cada uno de los involucrados deben aplicar para tratar el riesgo estan en dependencia
del riesgo en si. Lo primero que se hace es determinar si se esta frente a una amenaza,
entonces se deberan evitar, transferir o mitigar; en el caso de que no se pueda hacer nada
se acepta el riesgo con las consecuencias que implique. Para el caso que sea una
oportunidad se adopta la posicion de aceptarlos ya que reportarian beneficios para el
proyecto, a partir de entonces se debe mejorar, compartir 0 explotar. Es muy importante
tener en cuenta que si se toma la oportunidad esta no acarree consigo un riesgo negativo

gue haya que mitigar luego. Todo se somete a valoracion.
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En cuanto a los riesgos negativos, si es posible desde el primer momento eliminarlo, es
preferible hacerlo antes de esperar a mitigarlo. En el caso que no se pueda eliminar y se
pueda transferir, pues se transfiere, en dependencia del tipo de riesgo que se trate segun
las categorias que existen y las posibilidades de transferencia. Es necesario que, aungque se
tomen medidas de reduccion de la probabilidad de ocurrencia del riesgo, también se tomen
las medidas pertinentes para la reduccion del impacto en caso de llegar a ocurrir, nunca hay

gue confiarse de que se ha mitigado completamente.

Roles involucrados
El jefe de proyecto asignard cada riesgo a la persona del proyecto encargada de dar

respuesta al mismo, para esto tendra en cuenta la categoria del riesgo, el nivel de
afectacién en los objetivos del proyecto en caso de ocurrir, el area en que se encuentre
trabajando dentro del proyecto, entre otros elementos que considere convenientes. Debe

ser una persona responsable y la respuesta debe ser realista en el contexto del proyecto.

Elementos de salida

Reqistro de Riesgos
Parte de los artefactos resultantes sera el RR actualizado. A los elementos que ya contenia

se le adicionan: (ver Anexo 3)

» Actualizacion del andlisis probabilistico del proyecto.

+ Para cada estrategia de respuesta se listan una serie de acciones que se van a
llevar a cabo.

+ Cuando cada responsable de riesgo ha ofrecido su solucidn al riesgo, se plantea una
estructura del andlisis, desarrollado por el planificador, con las actividades del
cronograma necesarias para llevar a cabo dichas propuestas. De igual modo, luego
del andlisis, plantea en el RR las reservas de tiempo y presupuesto con las que se
cuenta para casos de contingencias.

» Se debe crear un pequefio plan con medidas técnicas, humanas y organizativas
para el caso de que fallen las medidas anteriores, ademas se especifican las
condiciones tras las cuales se debe poner en marcha el plan.

» Cuando el responsable de un riesgo plantea una respuesta, y alguien del equipo de
desarrollo propone otra solucion, se puede consultar con otros miembros del equipo
hasta llegar a la que estimen que es la solucion Optima. Para estos casos la nueva
solucién no se desecha, sino que se hace un listado aparte con un plan de reserva

en caso que falle la respuesta propuesta.
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 Riesgo residual: se espera que surja luego de implementar una respuesta
planificada. Estos riesgos se van a ubicar en una nueva tabla denominada de
riesgos residuales donde aparece el nombre del riesgo residual, el riesgo que le dio
origen y el responsable.

+ Riesgo secundario: cada responsable de riesgo, es también responsable de los
nuevos riesgos que puedan surgir tras la implementacion de la soluciéon propuesta.
Estos riesgos se van a ubicar en una nueva tabla denominada de riesgos
secundarios donde aparece el nombre del riesgo secundario, el riesgo que le dio

origen y el responsable.

Plan de gestion del proyecto (PGP)
Otro de los artefactos generados para esta etapa es el PGP el cual se actualiza con las

nuevas actividades de respuesta que han surgido. Para realizar esta actualizacion se tiene
gue haber pasado primero por el proceso que se lleve en el proyecto para controlar los

cambios.

2.4.6 Seguimiento y control de riesgos

Un problema que muy a menudo se observa es el hecho de tener definidos los riesgos
desde el inicio del proyecto y no tratarlos mas hasta que sorpresivamente suceden y causan
efectos negativos en el desarrollo del mismo. Para que esto no ocurra existe una etapa de

seguimiento y control de riesgos figura 10.
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Figura 10: Seguimiento y control de riesgos.

Flujo de procesos
Esta etapa tiene como entradas el PGR, el RR, el Registro de revisiones y cambios del

proyecto, el cual debe estar actualizado y el informe de rendimiento del proyecto. Dos de las
técnicas a utilizar son la reevaluacién de los riesgos y las auditorias, estas examinan y
documentan la efectividad del tratamiento dado a los riesgos tanto como la efectividad del
PGR. Por ultimo, la técnica de reunirse para conocer el estado del proyecto servird como un
marco propicio para abordar como uno mas entre los puntos del orden del dia el estado de

la GR en el proyecto.

Reevaluacion de los riesgos
La reevaluacion de los riesgos se realiza con el objetivo principal de identificar nuevos

riesgos y chequear el proceso que se esta siguiendo con los que ya han sido evaluados. Se
planifican periddicamente y durante este proceso se vuelve a comenzar desde la etapa de

IR una nueva iteracion.

Auditorias
En el caso de las auditorias se hace por parte del jefe de proyecto, como esta establecido,

una revision de la documentacion que debe estar al dia. Se analiza el RR para ver si
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concuerda con las actividades que se han llevado a cabo en el proyecto entre otros
aspectos que se quieran verificar. En este punto servird de ayuda el Redmine para la

verificacién del cumplimiento de las acciones planificadas para el tratamiento de los riesgos.

Reuniones sobre el estado de riesgos
En las reuniones sobre el estado de riesgos cada responsable debe explicar si la respuesta

sugerida al riesgo fue de ayuda o no, si surgieron nuevos riesgos, en caso que este no se
pueda responsabilizar de los riesgos secundarios hay que llegar a un acuerdo de quién lo
va a hacer, en la medida en que esto ocurre se toman los acuerdos pertinentes y se

actualiza el RR.

Roles involucrados
La reevaluacién de los riesgos deben ser programadas por el jefe de proyecto y planeadas

por el planificador de modo que no afecten el flujo de trabajo en el proyecto y en
dependencia de cdmo se vayan cumpliendo los objetivos trazados. El seguimiento de cada
riesgo es tarea de su respectivo responsable. De igual modo las auditorias y las reuniones
del estado del proyecto se organizan por el planificador y se especifican las fechas en el
cronogramay en el PGR.

Elementos de salida

Registro de Riesgos
Se actualiza con nuevos elementos:

+ Para esta etapa se actualizan las salidas de la aplicacion de las técnicas
recomendadas. Pueden surgir nuevos riesgos, nuevas respuestas a riesgos, nuevas

probabilidades para analisis cuantitativo, entre otros.

Solicitudes de cambio y Reqistro de revisiones y cambios
Se debe actualizar el Registro de revisiones y cambios del proyecto con los nuevos cambios

gue surjan tras la aplicacion de las técnicas de monitorizacion de riesgos, asi como elaborar
nuevas solicitudes de cambios a raiz de cambios que se puedan dar en el PGR.

Ademas de los artefactos anteriores también se deben modificar los activos de los procesos
de la organizacién, en caso de que surjan nuevas definiciones o0 se enriquezcan las
actuales.

Recomendaciones (ver Anexo 3)

Las acciones preventivas y correctivas recomendadas forman parte de las salidas para esta
etapa y se deben tener en cuenta para futuros pasos en la GR. Se sugiere agregarlas como

un punto en el RR.
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2.4.7 Vinculacion de la propuesta de solucidn con la infraestructura de desarrollo

del proyecto

Actualmente en el proyecto se utilizan varias herramientas, tanto para la gestion como para
el desarrollo del mismo. Como parte de la propuesta de procedimiento se pretende mostrar
como se vinculan estas herramientas con la GR del proyecto.

Redmine: esta herramienta posibilita la asignacion y control de tareas, realiza el envio de
notificaciones al correo a los integrantes del proyecto para avisar sobre el cumplimiento de
las mismas, ademéas de mostrar los porcientos de cumplimento de estas para cada uno de
los integrantes. Otra de las ventajas ofrecidas por la herramienta es que permite pasar la
asistencia diariamente en el proyecto y realizar gréaficas sobre el estado de la planificacién.
Por todas las oportunidades que ofrece, Redmine se considera una herramienta idénea
para apoyar la GR del proyecto, la misma posibilita mediante sus caracteristicas llevar a
cabo un control y seguimiento de las tareas, permite a la alta gerencia del proyecto
identificar aquellos factores que son los que mayormente inciden en atrasos en el
cronograma, detectar las areas mas afectadas y, de esta forma, centrar los esfuerzos en los
elementos que mas inciden en las limitaciones detectadas. Durante el proceso de auditorias
se puede comprobar si verdaderamente se les dio cumplimiento a las acciones trazadas en

el RR para la mitigacién de riesgos.

Subversion: es un entorno centralizado que permite almacenar ficheros. La herramienta
posibilita que dentro del proyecto los integrantes del mismo puedan trabajar siempre sobre
la Ultima version de lo que hasta el momento se ha hecho, de esta forma se evita el trabajo
sobre versiones desactualizadas de los ficheros que puedan crear inconsistencias en el
producto final, ademas, facilita el trabajo en equipo. Mediante esta herramienta se puede
detectar la fecha exacta en que un integrante del proyecto actualiz6 determinado fichero.
Permite un mayor control de las actividades durante el proceso de GR y contribuye a las
auditorias y revisiones, dentro de estos ficheros se incluyen todos los documentos

pertenecientes al expediente del proyecto y por supuesto el PGR y el RR.

Eclipse IDE': se utiliza para el desarrollo de la aplicacion. Este entorno esta basado en
complementos, lo que permite que sus funcionalidades puedan ser extendidas. Los

complementos permiten la integracion con otras herramientas como JUnit, motor de

'® Integrated Development Environment (Entorno Integrado de Desarrollo).
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procesos™, Visual Paradigm® y Spring®’. Esto garantiza que disminuya el tiempo de
desarrollo en el proyecto considerablemente, contribuyendo con la duracién del mismo,
pues la mayoria de estos complementos realizan, o automatizan, gran parte del trabajo que
tendrian que realizar los desarrolladores de forma aislada, consumiendo para ello mas
tiempo. La herramienta también permite un mayor aprovechamiento de los recursos del
proyecto debido que es uno de los IDEs mas ligeros que existen para el desarrollo de

aplicaciones en Java.

2.4.8 Elementos a adicionar en los activos de procesos de la organizacién

A los activos de los procesos con que cuente el proyecto se deben adicionar:

Escala de valores de probabilidad de ocurrencia de un riesgo

Probabilidad de Valor
ocurrencia probabilistico
Poco probable 0.2

Probable 0.4

Muy posible 0.6
Inminente 0.8

Tabla 1: Escala de valores de probabilidad de ocurrencia de un riesgo.

Escala de valores de probabilidad de impacto de un riesgo

Probabilidad de Valor
ocurrencia probabilistico
Imperceptible 0.1

Bajo 0.3
Considerable 0.5

Alto 0.7
Catastrofico 0.9

Tabla 2: Escala de valores de probabilidad de impacto de un riesgo.

¥ Herramienta utilizada para la gestion de procesos de negocio.
2 Herramienta CASE.

# Marco de trabajo
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Matriz de probabilidad e impacto

Matriz de probabilidad e impacto:
“Sistema de gestidn para la emisién de pasaportes diplomaticos y de servicios en el Ministerio de
Relaciones Exteriores de la Republica Bolivariana de Venezuela”

Probabilidad de
impacto/Probabilidad 0.2 0.4 0.6 0.8
de ocurrencia
0.1 0.15 0.25 0.35 0.45
0.3 0.25
0.5 0.35
0.7 0.45
0.9 0.55

Tabla 3: Matriz de probabilidad e impacto con escalas definidas.

Importancia del riesqo:

Baja 0-0.39
Media 0.40-0.59
Alta

Tabla 4: Importancia del riesgo.

Estructura de desglose de roles y responsabilidades

En todas las etapas de la GR que se han explicado, el principal responsable de controlar y
verificar que se cumpla con todo lo establecido durante el procedimiento sera el jefe de
proyecto. Solo en caso que este no pueda por determinados motivos que surjan en el
proyecto la responsabilidad pasa a manos del planificador, el mismo debe estar al tanto de
lo que ocurre en el proyecto respecto a la GR. Todo el personal del proyecto en general
debe estar involucrado en la GR ya sea directa o indirectamente. También esta el caso de la
responsabilidad ante el tipo de riesgo que se esté enfrentando, los anteriormente
mencionados seran los responsables del proceso en sentido general, sin embargo, cayendo
en especificidades se representa una pequefia estructura de desglose por roles para cada

tipo de riesgo en la figura 11.
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Figura 11: Estructura de niveles por roles.

Categorias de riesgo mas conocidas para el proyecto

Para la clasificacién de los riesgos en el proyecto se han predefinido algunas categorias
tomadas de varias bibliografias para facilitar la identificacion de los mismos, o sea, los
riesgos del producto, riesgos del proyecto, riesgos del negocio, riesgos técnicos y riesgos
conocidos. (Ver Anexo 4)

Se decidié no presentar la categoria de riesgos predecibles pues el jefe de proyecto no
tiene experiencia de liderazgo en proyectos anteriores por lo que se considera que no es
muy factible especificar este tipo de riesgo, el equipo de desarrollo es joven también y no
cuenta con experiencia en el tratamiento de riesgos. La estructura propuesta no es una
camisa de fuerza, se puede modificar cuantas veces sea necesario a conveniencia del
proyecto. Se propone una estructura de desglose de riesgos en la figura 12 teniendo en
cuenta primeramente una recopilacion de los tipos de riesgos mas conocidos y que pueden

aparecer en el proyecto.
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Figura 12: Estructura general de desglose de riesgos.
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2.5 Conclusiones parciales

En el presente capitulo se desarroll6 la propuesta de procedimiento para la GR en el
proyecto. Durante la misma se especificaron los roles que participan y cémo se efectuaran
los pasos segun el flujo de actividades para cada etapa. Como artefactos resultantes

aparecen la Estructura de desglose por categoria de riesgos y las planillas del PGR vy el
Registro de Riesgos a utilizar en el proyecto.
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Capitulo lll. Validacién de la propuesta.

3.1 Introduccion
En el presente capitulo se realiza la validacién de la propuesta de procedimiento para la GR

en el proyecto “Sistema de gestibn para la emisibn de pasaportes diplomaticos y de
servicios en el Ministerio de Relaciones Exteriores de la Republica Bolivariana de
Venezuela”. Debido a que el procedimiento aln no se ha puesto en marcha en el proyecto,
se decidio realizar la validacion apoyandose en los criterios de determinado grupo de

expertos en el tema tratado.

3.2 Método de evaluacion segun el criterio de expertos
Es un método que se utiliza con el objetivo de obtener la evaluacién de una investigacion

apoyandose para ello en las opiniones de varios especialistas. Es empleado para
comprobar la calidad y efectividad de la investigacion, tanto en su concepcién teorica,
verificando la validez de los procedimientos metodolégicos empleados, como en su

aplicacion préctica.

3.2.1 Etapas del método de evaluacién segun el criterio de expertos
Para la aplicacion eficaz del método es necesario seguir las etapas propuestas por el
mismo:

e Elaboracién del objetivo.

e Seleccion de los expertos.

e Eleccién de la metodologia.

e Ejecucién de la metodologia seleccionada.

e Procesamiento de la informacion.

Elaboracién del objetivo
El propésito con el que se aplica el método es el de certificar la propuesta de procedimiento

para la realizacion de la GR en el proyecto “Sistema de gestion para la emision de
pasaportes diplomaticos y de servicios en el Ministerio de Relaciones Exteriores de la

Republica Bolivariana de Venezuela”.

Seleccién de los expertos
Lo primero a tener en cuenta durante la seleccion de los expertos fue su vasto conocimiento

en la Gestibn de proyectos, fundamentalmente en la GR y que estuvieran actualmente
vinculados a proyectos productivos.

Para la seleccion de los expertos se tuvieron en cuenta varias cualidades tales como:
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Etica profesional
Imparcialidad

Amplitud de enfoques
Independencia de juicios
Creatividad

Disposicion a participar en la encuesta

S N N N N IR

Capacidad de analisis

v Efectividad de su actividad profesional
Ademas de estas cualidades también se tuvieron en cuenta una serie de valores que se
consideran importantes dentro del marco de la investigacion:

v" Responsabilidad

v’ Laboriosidad

v" Honestidad

v Seriedad

v Sinceridad
Fueron seleccionados 9 expertos, algunos de ellos pertenecientes a proyectos productivos,
desempefiando los roles de analistas principales, jefes de proyecto, también se consultaron
asesores de calidad y un especialista de Gestién de proyectos de la empresa Albet S.A%.
Todo han participado en eventos, tales como: la Jornada Cientifica, Uciencia, Informatica
2008, 2009 y 2010, Eureka y en el Férum de Ciencia y Técnica.

Eleccion de la metodologia
Se escogid la metodologia denominada de Preferencia, suele ser la mas empleada por su

exactitud, objetividad y rapidez. Los expertos ubican los aspectos evaluados de la encuesta
en un orden descendente de calidad. Mientras mayor cantidad de puntos obtenga un
determinado punto de la encuesta, mayor calidad tendra el aspecto evaluado.

Elaboracién de la encuesta

Para la elaboracion de la encuesta (ver Anexo 5) se tuvieron en cuenta una serie de
preguntas, todas con un enfoque dado al cumplimiento de los objetivos trazados durante la
investigacion y a la aplicacion real del procedimiento propuesto. Se tuvo en cuenta la teoria
de la comunicacion, a algunos expertos se les explicé en qué consistia la propuesta y para

otros se realizd un resumen sobre la investigacion. Las preguntas realizadas son directas y

2 Empresa comercializadora de software.
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precisas. Se posibilita, ademas, que al final de la encuesta el experto pueda emitir

abiertamente su criterio sobre la propuesta.

Ejecucién de la metodologia seleccionada
La metodologia de Preferencia se llevé a cabo visitando personalmente a algunos de los

expertos. Mientras, otros emitieron sus criterios via correo. A los expertos que fueron
visitados se les explicé la propuesta personalmente para que pudieran emitir su valoracion
al respecto. Sobre los expertos que participaron en el proceso de valoracion a distancia, se
les envid un resumen de la investigacion, algunos presentaron dudas al respecto en la

propuesta, esas dudas fueron aclaradas, finalmente todos enviaron sus respuestas.

Procesamiento de la informacion
Los expertos consideran que la propuesta de procedimiento para la GR en el proyecto es de

gran importancia, debido a la necesidad que hay de mitigar los problemas que surgen a
diario en los proyectos productivos de la UCI. El proyecto “Sistema de gestion para la
emision de pasaportes diplomaticos y de servicios en el Ministerio de Relaciones Exteriores
de la Republica Bolivariana de Venezuela” no es la excepcion.

Durante la puesta en marcha de la metodologia seleccionada para llevar a cabo la
validacion de la propuesta se arribaron a una serie de conclusiones. Ante la peticién de una
evaluacién de la propuesta de solucidn, confiriéndole valores numéricos en escala del 1
(muy bajo) al 5 (excelente) se obtuvieron los siguientes resultados:

Como se puede observar en la figura 13 todos los expertos estan de acuerdo en que el
procedimiento es de facil entendimiento para los integrantes del proyecto. Confiriendo para

ello las evaluaciones de 4 y 5 puntos significando esto un 67% y un 33% respectivamente.

57



Capitulo III: Validacién de la propuesta

Criterio sobre facil entendimiento de
la propuesta

WEval 1
W Eval 2
mEval 3
W Eval 4

W Eval 5

Figura 13: Criterio sobre facil entendimiento de la propuesta.

En lo que respecta a la correcta definicion de los procesos, los resultados fueron similares al
gréfico anterior, en la figura 14 se puede observar que un 67% de los expertos evalud este
aspecto con una puntuacion de 4 y el 33% restante de 5 puntos.

Criteriosobre definicion de los
procesos

WEval 1
W Eval 2
mEval 3
W Eval 4

W Eval 5

Figura 14: Criterio sobre la definicion de los procesos.

En cuanto al punto que aborda el nivel de influencia del procedimiento en la reduccion de
los impactos negativos del proyecto, los resultados varian un poco respecto a los obtenidos
con anterioridad. Todos los expertos concuerdan en que el procedimiento permitira reducir
el impacto de los riesgos negativos en el proyecto, sin embargo, la forma en que lo hace no

es considerada por todos de la misma forma. En el grafico mostrado en la figura 15 se
58



Capitulo III: Validacién de la propuesta

puede observar que en un 11% las opiniones corresponden a una valoracion de 3 puntos,
esto no significa que el resultado sea cadtico pues un 56% emiti6 una evaluacién de 4
puntos y el restante 33% de 5 puntos, por lo que se puede observar que la mayoria emitié
una valoracion de bien o excelente.

Criterio sobre reduccion de impactos

negativos
339 11%
W Eval 1
M Eval 2
M Eval 3
M Eval 4
MEval 5

56%

Figura 15: Criterio sobre reduccion de impactos negativos.

Las técnicas usadas fueron consideradas suficientes. En cuanto a este punto el mayor
namero de expertos, el 67%, consideran que la propuesta tiene un valor de 5 puntos. En la
figura 16 se pueden observar los resultados de la encuesta con mayor claridad.

Criteriosobre cantidad de técnicas
utilizadas

MEvall
mEval 2
mEval 3
W Eval 4

W Eval 5

Figura 16: Criterio sobre cantidad de técnicas utilizadas.
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Analizando los cuatro primeros criterios sobre el procedimiento que se tomaron en cuenta
para la realizacion de la encuesta a los expertos, se realiza un resumen en la gréfica, figura
17, para de este modo observar las principales diferencias que existieron entre los criterios

emitidos por los expertos a lo largo del proceso de validacion.

Analisis de criterios

5 Wi B Facilidad de
45 - I- - I Il_= entendimiento dela
sl e o
3317 I I I I I I I B Definicion de los
| I Procesos
R L
= T 11 111
2 | 11 111 L
15 - I I I I I I I Reduccion de impactos
1 ¥ I I I I I I . negativos
el (0 (B0 IRI0IRINIR
- 1 I 1 1 I I 1 I

: B Cantidad de técnicas
Exp Exp Exp Exp Exp Bxp Exp Exp Exp utilizadas
1 2 3 4 5 5] 7 8 0

Figura 17: Anélisis de criterios.

Como se puede observar existe un solo criterio de 3 puntos, otorgado por el experto 2,
referente a la reduccion de impactos negativos en el proyecto. Los demas criterios oscilan
entre los valores de 4 y 5 puntos.

Ademés de los criterios anteriormente analizados se midieron tres indicadores més. Estos
indicadores van mayormente dirigidos al proyecto en especifico, motivo por el que se
consideran de mayor validez las opiniones de los expertos escogidos dentro del proyecto.
En la figura 18 se muestra el andlisis del indicador referente a las posibilidades reales de
aplicacion del procedimiento para la GR en el proyecto. El 11% emitié una valoracion de 3
puntos, sin embargo, el resto considera que en este aspecto el procedimiento cuenta con
valores de 4 y 5 puntos en un 45% y 44% respectivamente.
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Indicador sobre posibilidades reales
de aplicacion

11%

WEval 1
W Eval 2
mEval 3
W Eval 4

W Eval 5

Figura 18: Indicador sobre posibilidades reales de aplicacion.

El incremento de las oportunidades en el proyecto, mostrado en la figura 19, fue valorado en

su mayoria, el 78%, con una evaluacibn de bien y el 22% restante considera el

procedimiento excelente en este aspecto.

Indicador sobre incremento de
oportunidades para el proyecto

22%

78%

MEvall
mEval 2
mEval 3
W Eval 4

W Eval 5

Figura 19: Indicador sobre el incremento de oportunidades para el proyecto.

El 67% de los expertos consideran la propuesta excelentemente compatible con FDD lo cual

se considera muy ventajoso para el momento en que se ponga en marcha en el proyecto.

Este indicador se muestra en la figura 20.
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Indicador de compatibilidad con FDD

33%

W Eval 1
M Eval 2
W Eval 3
M Eval 4

W Eval 5

67%

Figura 20: Indicador sobre compatibilidad con FDD.

A continuacién, en la figura 21, aparece un andlisis sobre los indicadores anteriormente
mencionados. En el mismo se puede observar que el mayor nimero de expertos otorgaron
evaluaciones satisfactorias a la propuesta en estos aspectos, considerando la misma entre

bien y excelente.

Analisis de indicadores

W Posibilidad de aplicacian

B Incremento de
oportunidades

B Compatiblidad con FDD

Exp Exp Exp Exp Exp Exp Exp Exp Exp
1 2 3 4 5 & 7 8 9

Figura 21: Anédlisis de indicadores.
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3.3

Conclusiones parciales
En este capitulo se realiz6 la validacién de la propuesta de procedimiento para la GR en
el proyecto. La validacién se llevo a cabo mediante el uso del método de evaluacién a
través del criterio de expertos, dentro de este método se utilizé la metodologia de
Preferencia, permitiendo a los expertos otorgar valoraciones desde 1 punto a 5 por cada
criterio o aspecto a tener en cuenta de la propuesta. La propuesta resultd ser bien

aceptada pues cuenta con la mayor cantidad de criterios por encima de 4 puntos.
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Conclusiones generales

» Durante el desarrollo de la investigacién se analizé la GR como una de las etapas
fundamentales dentro de la Gestién de proyectos. Se realizé un estudio del estado
del arte, tras abordar diferentes enfoques se arrib6 a la conclusién de utilizar la Guia
de procesos del PMBOK unida a FDD para el desarrollo de un procedimiento que
permita lograr un correcto tratamiento a los riegos en el proyecto.

» Se conformd una propuesta de procedimiento para gestionar riesgos en el proyecto
teniendo en cuenta los roles que acttan, el flujo de procesos por cada etapa y los
artefactos resultantes.

» Mediante el uso del método de evaluacién por el criterio de expertos se pudo realizar
la valoracion de la propuesta, obteniendo la mayor cantidad de aspectos evaluados
entre 4 y 5, por lo que se puede decir que la misma cuenta con un buen grado de
aceptacion.
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Recomendaciones

Recomendaciones
v' Ejecutar la propuesta de procedimiento para la GR en el proyecto.
v' Realizar la capacitacion del personal del proyecto sobre la propuesta de

procedimiento a utilizar.
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B

Boehm: Barry Boehm (1935), informéatico
estadounidense, programador y analista,
creador del método de estimacion de
COCOMO.

)

Casuistica: Se refiere al razonamiento

basado en casos.

Consejo  Superior de Informética:
6rgano colegiado adscrito al Ministerio de
Administraciones Publicas, encargado de
la preparacion, la elaboracion, el
desarrollo y la aplicacién de la politica y
estrategia del Gobierno en materia de
tecnologias de la informacion, asi como
del impulso e implantacion de la
Administracion electronica  en la

Administracion General del Estado.

D

DriveSPI: Risk Driven Software Process
Improvement, Proceso de Mejora de

Software para el manejo de Riesgos.

E

Estrategia: conjunto de reglas que
aseguran una decision Optima en cada

momento.

Etapa: es una fase en la que se
desarrollan un conjunto de actividades
previamente definidas en el

procedimiento.

Eurométodo 96: metodologia para la
adquisicion de sistemas de informacion y

servicios relacionados.

Experto: se entiende por experto tanto al
individuo en si, como a un grupo de
personas u organizaciones, capaces de
ofrecer valoraciones conclusivas de un
problema y hacer recomendaciones
respecto a sus momentos fundamentales

con un maximo de competencia.

IEEE: es una asociacion técnico-
profesional mundial dedicada a la

estandarizacion.

IEC: organizacion de normalizacién en los

campos eléctrico, electrénico y

tecnologias relacionadas, desarrolla

varias normas con la 1SO.

Impacto: efecto que causa un evento
adverso sobre determinado objetivo del

proyecto.

ISPL: Information Services Procurement
Library: Biblioteca de Adquisicién de

Servicios de Informacion.

d
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JUnit: conjunto de bibliotecas que son
utilizadas para hacer pruebas unitarias de

aplicaciones realizadas en codigo Java.

M

Mitigacion: es el efecto de suavizar el

impacto de los riesgos en el proyecto.

Modelo: es un punto de referencia o un

esquema para imitarlo o seguirlo.

P

Planilla PGR: documento que contiene
los puntos que se deben desarrollar
durante la planificacion de la GR del
proyecto establecidos por el

procedimiento.

Planilla RR: documento que contiene los
puntos que se deben desarrollar durante

el desarrollo de la GR en el proyecto.

Proceso: conjunto de operaciones l6gicas
con el objetivo de obtener un resultado

determinado.

=)

Redmine: es una herramienta de cédigo
abierto la cual permite realizar la gestion

de varios proyectos.

RiskMan: soluciéon de software que
incorpora reporte de incidencias y registro

de riesgos.

S

Spring: marco de trabajo de cddigo
abierto para el desarrollo de aplicaciones

en la plataforma Java.

Stakeholders: personas u organizaciones
que afectan, o son afectadas por el

proyecto.

T

Taxonomia: ciencia que se ocupa de los
principios, métodos y fines de la

clasificacion.

Técnica: procedimiento o conjunto de
procedimientos, que tienen como objetivo

obtener un resultado determinado
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