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Resumen

Resumen

La seguridad de la informacion es un factor fundamental de cualquier institucion. La incorrecta
manipulacién, desvio o pérdida de la misma ocasionaria dafios econémicos y sociales irreparables.
Para impedir que esto ocurra se necesita implementar medidas de administracién, control de la

informacion y seguridad.

La Aduana General de la Republica (AGR) posee un sistema que le permite controlar sus procesos.
Toda la informacion que se maneja es de suma importancia, por lo que se debe garantizar su
seguridad, integridad y disponibilidad. El sistema de control de acceso que se encuentra implantado
actualmente estad implementado con PHP estructurado y no cumple con las mejores practicas de

programacion y disefio para aplicaciones Web probadas como aceptadas.

Teniendo en cuenta que este sistema se encuentra distribuido entre todas las aduanas del pais, se
hace necesario el establecimiento de una aplicacion que se encargue de gestionar todo lo referente a

la autenticacion y control de acceso de los usuarios de la entidad.

Este trabajo propone la solucion a utilizar en los Sistemas Tributarios y de Aduanas desarrollados bajo
la arquitectura implantada, realizandose un estudio de los mecanismos de autenticacion y control de

acceso para de esta forma establecer un mecanismo propio.

Palabras claves: Sistemas Tributarios y de Aduanas, seguridad, integridad.
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Introduccion

Introduccion

La Aduana General de la Republica es una organizacién que controla el trafico internacional de medios
de transporte, mercancias y viajeros, tanto a la entrada como a la salida del pais. Estas actividades

estdn acompafiadas de un alto nivel profesional y eficiencia de sus trabajadores.

En la actualidad la AGR tiene en funcionamiento diferentes sistemas informéticos que facilitan el
control y la gestion de los procesos. Estos sistemas difieren en cuanto al lenguaje de programacion

con que fueron desarrollados, plataformas y sistemas de base de datos que utilizan.

Con el objetivo de integrar todos estos sistemas de informacion, la AGR apoyada en el Centro de
Automatizacion para la Informacion y la Direccion (CADI) comenzé a desarrollar el Sistema Unico de
Aduana (SUA), encargado de integrar todos los sistemas ya instaurados, de forma que garantice la
comunicacion de forma rapida y segura entre ellos. A peticién de la AGR se desarrolla el sistema
Gestion Integral Aduanera (GINA) por parte del CADI en colaboracién con la Universidad de las
Ciencias Informéticas, incluyendo ademas el desarrollo de nuevos sistemas segun las necesidades de
la AGR.

Actualmente el sistema que se esta desarrollando por el Departamento de Soluciones para la Aduana,
perteneciente al Centro de Informatizacion Gestion de Entidades (CEIGE) de la facultad 15, no cuenta
con una aplicacién para el control de acceso de los usuarios del sistema bajo la arquitectura de
Symfony®, esto incide negativamente en la seguridad de las operaciones que se realizan en la

institucion.

El estudio de la problemética anterior ha desencadenado un esfuerzo en aras de un desarrollo acorde
con los paradigmas actuales de programacion para los nuevos sistemas del Departamento de
Soluciones para la Aduana, identificando el siguiente problema a resolver: ¢C6mo lograr que todas
las operaciones que se realizan en las aplicaciones del Departamento de Soluciones para la Aduana

sean seguras?

Para llevar a cabo la investigacion se ha definido como objeto de estudio: los sistemas de seguridad

y administracion para las aplicaciones desarrolladas bajo la arquitectura de Symfony.

! Symfony: Es un framework desarrollado con PHP 5, disefiado para optimizar y simplificar el desarrollo de aplicaciones Web
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Introduccion

Campo de accion: El control de acceso y autenticacion para las aplicaciones que se desarrollan en el

Departamento de Soluciones para la Aduana bajo la arquitectura de Symfony.

Siendo el objetivo general: Implementar un sistema de autenticacion y control de acceso que pueda
ser utilizado por las aplicaciones desarrolladas en el Departamento de Soluciones para la Aduana bajo

la arquitectura del framework de PHP Symfony.
Para alcanzar el objetivo trazado se debe dar cumplimiento a los siguientes objetivos especificos:

» Definir qué mecanismo de interpretacion de las peticiones en Symfony es mas factible utilizar
para la validacion del control de acceso de los usuarios a las aplicaciones.

» Modelar las clases necesarias para poder implementar el mecanismo seleccionado.

> Implementar los mecanismos necesarios para realizar el control de acceso de los usuarios y la
autenticacion a las aplicaciones desarrolladas en Symfony en el Departamento de Soluciones

para la Aduana.

» Implementar una solucion que permita gestionar la informacion referente al sistema de

seguridad planteado.

Para darle cumplimiento a todos los objetivos trazados durante la investigacion, se han definido las

siguientes tareas:

» Procesamiento de la informacién obtenida acerca de los sistemas de control de acceso y
autenticacion desarrollados en PHP, tanto en el mundo como en Cuba, para establecer una

comparacion entre ellos.

» Andlisis de la informacion sobre sistemas de autenticacion y control de acceso desarrollados

con Symfony, para evaluar el desarrollo de este tipo de aplicaciones.

» Estudio del plugin de seguridad sfGuardPlugin de Symfony para analizar sus ventajas y

desventajas.

» Realizacion del andlisis de la propuesta de solucion que permita identificar los requerimientos

significativos para el sistema y generar los artefactos correspondientes.
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Introduccion

> Disefio de la solucién propuesta para definir las clases, paquetes, relaciones y configuraciones

correspondientes al sistema.

» Implementacién de la solucién propuesta.
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Introduccion

El trabajo esta estructurado en tres capitulos, tal y como se describe a continuacion:

Capitulo 1: Se enuncian los principales conceptos relacionados con los mecanismos de control de
acceso y autenticacion. Se realiza un estudio de algunas soluciones existentes, concluyendo con la

seleccién del mecanismo mas indicado para desarrollar el sistema.

Capitulo 2: En este capitulo se describen todos los artefactos que se generan durante el analisis y el
disefio del sistema. Definicion de los requerimientos del sistema, disefio de los prototipos de interfaz de
usuario, diagramas de secuencia y diagrama de paquetes.

Capitulo 3: Se hace una descripcion de las clases y componentes que se generan durante la

implementacion del sistema.

Sistema de Autenticacion y Control de Acceso para aplicaciones del Departamento de Soluciones para la Aduana 13



Capitulo 1: Fundamentacion tedrica

Capitulo 1: Fundamentacion tedrica

1.1 Introduccion.

Un sistema de control de acceso protege la confidencialidad, integridad y disponibilidad de los recursos
mediante mecanismos que dificultan la entrada de usuarios no autorizados a los mismos. El control de

acceso generalmente consta de dos pasos:

» En primer lugar, la autenticacion, que identifica al usuario o la maquina que trata de acceder a

los recursos.

» En segundo lugar, ceder los derechos, es decir, la autorizacion, que dota al usuario de
privilegios para poder efectuar ciertas operaciones con los datos protegidos, tales como leerlos

o modificarlos.

El objetivo principal de este capitulo es dar una vision global de los mecanismos de control de acceso y
autorizacion utilizados por los diferentes frameworks de PHP.

1.2 Seguridad de los sistemas

La necesidad de mantener la integridad de la informacion y de proteger los activos de las tecnologias
de la informacion (TI), requiere de un proceso de administracion de la seguridad. Este proceso incluye
el establecimiento y mantenimiento de roles y responsabilidades de seguridad, politicas, estandares y
procedimientos. La administracion de seguridad también incluye realizar monitoreos de seguridad y
pruebas periddicas asi como realizar acciones correctivas sobre las debilidades o incidentes de
seguridad identificados. Una efectiva administracion de la seguridad protege todos los activos de las Tl

para minimizar el impacto causado por vulnerabilidades o incidentes de seguridad (1).

El aspecto de la seguridad es un elemento muy importante en la gestién de los procesos de negocio de
una organizacion. La seguridad de la informacion persigue proteger los recursos de posibles accesos y

modificaciones no autorizadas (2).
Los principales objetivos de la seguridad de la informacion se pueden resumir en (3; 4):

» Confidencialidad: Describe el estado en el cual la informacion esta protegida de revelaciones

no autorizadas.
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Capitulo 1: Fundamentacion tedrica

> Integridad: Significa que la informacién no ha sido alterada o destruida por una accién

accidental o por un intento malicioso.

» Disponibilidad: Referencia al hecho de que una persona autorizada pueda acceder a la
informacion en un apropiado periodo de tiempo. Las razones de la pérdida de disponibilidad

pueden ser ataques o inestabilidades del sistema.

» Responsabilidad: Asegurar que las acciones realizadas en el sistema por un usuario se
puedan asociar Unicamente a ese usuario, que sera responsable de sus acciones. Es decir, que

un usuario no pueda negar su implicacion en una accién que realiz6 en el sistema.

1.3 Autenticacion.

Por autenticacion se entiende cualquier método que permite comprobar de manera segura cierta
caracteristica de un objeto, como su origen, su ho manipulacién, su identidad (5). Existen dos grandes

grupos dentro de los métodos de autenticacion:

» Autenticacion de mensaje: Garantiza la procedencia de un mensaje, identificando al usuario
gue lo emiti6. Por definicién, este tipo de autenticacion involucra también la integridad de los
datos, es decir, permite detectar si el contenido del mensaje fue accidental o maliciosamente

alterado.

» Autenticaciéon de usuario: Garantiza que el usuario es quien afirma ser. En este proceso se
corrobora la identidad del usuario en tiempo real, es decir, en el mismo momento que se estan

comunicando el verificador y el usuario.

1.3.1 Autenticacion de mensaje.

Las técnicas mas utilizadas para proveer autenticaciéon de mensaje son (6):

» MAC (Message Authentication Code): Los codigos de autenticacion de mensajes fueron
disefiados especialmente para aplicaciones donde se requiere la integridad de los datos (pero
no necesariamente su privacidad). Un MAC es un tipo de funcién unidireccional que toma dos
entradas (un mensaje y una clave secreta) y retorna una cadena de tamafio fijo, siendo
imposible volver a obtener la misma salida sin conocer la clave. Asi, el emisor de un mensaje
M, usa la clave secreta compartida K para calcular un MAC hi (M) sobre el mensaje y envia al

receptor M y hy (M). El receptor determina la identidad de la fuente del mensaje (utilizando, por
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Capitulo 1: Fundamentacion tedrica

ejemplo, un campo identificador en el texto no cifrado) y separa el MAC de los datos. Luego,
calcula un MAC sobre estos datos, utilizando una clave MAC compartida, y compara el MAC
calculado con el recibido. Si estos valores coinciden, el receptor interpreta que los datos son

auténticos y que no fueron modificados durante su transmision.

» Firma Digital: Simula una firma real. Para ello, se genera una prueba digital que solo el emisor
de un mensaje puede crear, pero que todos pueden identificar como perteneciente a ese
emisor. Un cifrado utilizando la clave privada del emisor sirve como firma, porque solo el
propietario de la clave privada puede crearlo y todos pueden verificarlo con la clave publica
correspondiente. El cifrado (firma) puede aplicarse a todo el mensaje 0 a un pequefo bloque de
datos que sea funcion del mensaje, por ejemplo, el valor hash. Por tanto, el emisor A envia al
receptor B el mensaje My la firma calculada sobre el hash del mensaje Eska (H (M)), donde SK,
es la clave privada del emisor, E es el algoritmo de cifrado asimétrico utilizado y H (M) es el
hash del mensaje. El receptor debe entonces obtener la clave publica del emisor PK, y realizar
una operacion de cifrado sobre la firma del mensaje, con lo que tendria H* (M). Posteriormente,
B debe calcular el hash del mensaje y compararlo con H* (M). Si los dos resultados coinciden,
se corrobora la autenticidad y la integridad del mensaje.

1.3.2 Autenticacion de usuario.

Las técnicas de autenticacion de usuario pueden clasificarse en tres categorias, dependiendo de qué

deba presentar el usuario para demostrar su identidad (6):

» Algo conocido: El usuario debe demostrar que conoce algun tipo de informacién secreta, por

ejemplo, una palabra clave, un numero de identificacion personal (PIN), una clave privada.

» Algo que Posee: El usuario requiere para identificarse algun tipo de dispositivo, como: una

tarjeta magnética, una tarjeta inteligente, un generador de contrasefias o una llave electrénica.

» Algo Inherente (Propio del individuo): Aqui se requiere alguna caracteristica fisioldgica del
usuario (biometria), por ejemplo: huellas dactilares, la voz, la retina, el iris. Esta categoria
puede considerarse como un caso particular de la anterior, donde el dispositivo es el propio

usuario.
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Las técnicas de autenticacion de usuario basadas en algo conocido, se pueden clasificar a su

vez en tres categorias de acuerdo al nivel de seguridad que ofrecen (6):

» Autenticacion Débil: Es el tipo de autenticacion mas extendido, y al que los usuarios ya estan
acostumbrados. Aqui, una contrasefia o palabra clave (password), asociada a cada usuario, es
el secreto compartido entre el usuario y el sistema. Para identificarse, el usuario introduce un
identificador (login) y su contrasefa. El sistema comprueba entonces que esa contrasefia
coincida con la almacenada para dicho identificador. Ya que las contrasefias son fijas y
reutilizables, si un atacante se entera de la clave de un usuario, puede suplantar su identidad
facilmente.

Para protegerse de los posibles ataques por fuerza bruta, de los que pueden ser victima estos
sistemas, se limita el nimero de intentos que el usuario puede hacer desde un terminal

concreto y se introducen retardos cuando la contrasefia introducida es errénea.

» Autenticaciéon Fuerte: Para este tipo de autenticacién una entidad (el demandante) prueba su
identidad ante otra entidad (el verificador) demostrando que conoce un secreto asociado con su
identidad, pero sin revelar dicho secreto al verificador. Esto se hace respondiendo a un desafio
variable. Dicha respuesta es tipicamente un namero elegido por el verificador (aleatoria y
secretamente) al inicio del protocolo. Si un atacante obtiene la respuesta al desafio de un
usuario determinado, esa informacidon no le sera util para suplantar posteriormente a ese

usuario, ya que el desafio seréa diferente.

Los mecanismos de autenticacion fuerte basados en criptografia simétrica, requieren que el
demandante y el verificador compartan una clave secreta. Cuando el sistema cuenta con un
gran nimero de usuarios se suele usar un servidor confiable en linea, con el que cada usuario
comparte una clave. Este servidor actia a manera de Hub? proporcionando una clave de
sesibn comun a las dos partes comunicantes cada vez que quieran autenticarse una con la
otra. El protocolo Kerberos provee autenticacion fuerte basada en cifrado simétrico e involucra

el uso de una tercera parte de confianza en linea.

> Hub: Término en inglés con el que se denomina al concentrador, es un dispositivo que se utiliza como punto de

conexion entre los componentes de una red de area local.
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En los mecanismos de autenticacion fuerte basados en criptografia asimétrica, el demandante
demuestra que posee su clave privada, bien sea descifrando un desafio cifrado con su clave
publica o firmando digitalmente el desafio. Para no comprometer la seguridad del sistema, el
par de claves usado por estos mecanismos no debe ser usado con otros propositos. La
Infraestructura de Clave Publica (PKI) utiliza autenticacion fuerte basada en criptografia

asimétrica para proveer sus servicios de seguridad.

» Autenticacion de Conocimiento Nulo: Los protocolos de conocimientos nulos (ZK: Zero-
knowledge) le permiten al probador (el demandante) demostrar el conocimiento de un secreto
sin revelar ninguna informacién util para el verificador (mas alla de la que el verificador es
capaz de deducir antes de ejecutar el protocolo). Los sistemas de prueba interactivos son un
ejemplo de este tipo de protocolos. Aqui el objetivo del probador es convencer al verificador de
gue posee algun secreto, contestando correctamente preguntas que requieren del conocimiento
de ese secreto para ser respondidas. Estos protocolos emplean técnicas asimétricas pero no
utilizan firmas digitales o cifradas con clave publica. Tampoco usan cifradores de bloques,

nameros de secuencia ni sellos de tiempo (timestamps).

1.3.3 Arquitecturas de Autenticacion

Las técnicas de autenticacion descritas anteriormente implican algin tipo de clave o secreto
compartido entre las partes comunicantes. Debe existir, por tanto, una infraestructura de seguridad que
se encargue de la generacion, distribucion y gestion de los secretos. Esta infraestructura de seguridad
brindard una base segura a toda la organizacién y debera ser accesible por todas las aplicaciones y

objetos de la organizacién que necesiten seguridad (7).

Durante un proceso tipico de autenticacion, el usuario presenta su credencial (por ejemplo: login y
password) o el resultado de una operacioén criptografica que involucre su credencial, a la autoridad de
autenticacion. Esta valida la credencial usando los datos guardados en la base de datos. Si la
credencial proporcionada por el usuario y la guardada en la base de datos coincide, o si el resultado de
la operacion criptogréfica sobre la credencial guardada en la base de datos es igual a la informacion

suministrada por el usuario, la identidad del usuario es considerada auténtica (8).

Sin embargo, el usuario debe compartir una credencial con cada dominio y autenticarse cada vez que

quiera acceder a algun recurso. Dada la diversidad de plataformas de computacion, sistemas
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operativos y de software de control de acceso, lo mas deseable es registrarse en multiples sistemas

una vez y simultaneamente a través de una sola transaccion.

Nace aqui el registro tnico (SSO — Single Sign - On). Con SSO el usuario debe autenticarse solo una
vez para acceder a multiples sistemas. El registro Unico puede usarse en infraestructuras con diversas
autoridades de autenticacion, es decir, implementadas en diferentes plataformas y gobernadas por
diversas organizaciones. Las arquitecturas mas simples son las que usan un conjunto de credenciales.

Las dos més importantes son (8):

» Sistemas Basados en Testigos (Token - Based): En una arquitectura basada en testigos, los
usuarios obtienen un testigo temporal después de autenticarse exitosamente ante su Trusted
Third Party (TTP). Este testigo puede ser guardado en el dispositivo del usuario y reutilizado
para probar su identidad ante las TTP de dominios de autenticacion secundarios. Para validar
el testigo de un usuario, estas TTP usan métodos criptograficos basados en claves secretas
establecidas previamente entre ellas y la TTP del dominio de autenticacion primario. Estas
claves criptograficas permiten establecer una relacion de confianza entre diferentes dominios

de autenticacion.

» Sistemas basados en PKI (PKI - Based): En esta arquitectura, los usuarios se registran
primero ante una autoridad de autenticacién confiable, la Autoridad Certificadora (AC). Durante
el proceso de registro los usuarios se identifican a través de un conjunto de credenciales. El
software del usuario genera un par asimétrico de clave, y la clave pulblica es ofrecida a la
autoridad certificadora para su certificacion. Después de recibir las credenciales del usuario y la
clave publica, la autoridad certificadora verifica si las credenciales son validas. Si es asi, genera
un certificado de clave publica y se lo retorna al usuario. Este certificado y la clave son
guardados de manera segura en el dispositivo del usuario u otro medio, como tarjeta
inteligente. Estos son usados para probar la identidad del usuario ante otras autoridades de
certificacion en solicitudes de autenticacion posteriores. En esta arquitectura, la relacion de
confianza entre la autoridad de certificacion primaria y las secundarias se establece a través de

un certificado expedido por la AC primaria y la AC secundaria.

1.4 Autorizacion.

La autorizacion esta estrechamente ligada con la autenticacion. Una vez que el usuario ha validado su

identidad para acceder a algun recurso, es necesario restringir sus acciones de acuerdo a quien es,
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gue esta tratando de hacer (9). La autorizacion dota al usuario de privilegios para poder efectuar

ciertas operaciones con los datos o recursos protegidos.

1.4.1 Modelos de control de acceso.

Un factor fundamental para determinar el funcionamiento de todo entorno de autorizacion es la

definiciébn del modelo de control de acceso que se va a establecer.

Los mecanismos utilizados para restringir el acceso a los recursos son generalmente de una (o

algunas veces la combinacion) de dos formas (10):

» Control de Acceso Discrecional (DAC): Le deja las decisiones de control de acceso al
propietario del recurso, de manera que es este quien decide que sujetos pueden realizar
determinadas acciones sobre los recursos poseidos. Asi, un sujeto con permisos de acceso

puede otorgarlos a otro sujeto.

» Control de Acceso Obligatorio (MAC): Este control de acceso se basa en reglas establecidas
por una autoridad central. MAC restringe el acceso a los objetos basandose en la sensibilidad
de la informacién que estos contienen (representada por una etiqueta) y en la autorizacion
formal de los sujetos para acceder a dicha informacion. Los objetos son considerados como
entidades pasivas que almacenan informacion, mientras que los sujetos son entidades activas

gue realizan peticiones de acceso a los objetos.
Existen diversos modelos de control de acceso de tipo DAC y/o MAC (11). Los mas comunes son:

» Control de Acceso Basado en Identidad (IBAC): En este caso los permisos de acceso se
asocian directamente al identificador del sujeto, es decir, el nombre del usuario. Por tanto se
garantiza el acceso al recurso solo cuando exista dicha asociacién. Con IBAC no se asocian
etiquetas de seguridad a los usuarios, por lo que este es principalmente un mecanismo de

control de acceso discrecional.

Un ejemplo de IBAC son las Listas de Control de Acceso (ACLs), encontradas cominmente en
sistemas operativos y servicios de seguridad en red. Una Lista de Control de Acceso contiene
los identificadores de los usuarios junto con sus derechos de acceso a un recurso determinado,
como leer, escribir, ejecutar. Esta estructura basica de autorizacién Unicamente extiende el
concepto de autenticacion, ya que si el usuario no puede autenticarse correctamente ante el

guardian del recurso, su solicitud de acceso es denegada.
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1.5

En la

Entre mas usuarios soliciten el acceso a un recurso mas identificadores contendra la ACL, lo

gue dificulta el manejo de estas listas y las hace una alternativa poco escalable.

Por otra parte, la decision de control de acceso no depende de alguna funcién o caracteristica
de la organizacién a la que pertenece el usuario sino solamente de los identificadores, asi que

Su uso es inapropiado a nivel empresarial.

Control de Acceso Basado en Roles (RBAC): Restringe el acceso a los recursos basandose
en la funcién o rol que desempefia el sujeto dentro de la organizacién. Los permisos para
acceder a un recurso son asignados a cada rol, en lugar de asociarlos directamente al
identificador del sujeto. EI RBAC es escalable y reduce significativamente la cantidad de
informacion de administracion necesaria, ya que los permisos no son asignados constante e
individualmente a cada usuario. RBAC es primordialmente un mecanismo de control de acceso
discrecional. Generalmente no tiene en cuenta las caracteristicas de los recursos (mas que sus

identificadores) y no obtienen ninguna informacion relevante de seguridad del entorno.

Control de Acceso Basado en Atributos (ABAC): En ABAC los privilegios son establecidos
en base a la coleccién de atributos que posee el usuario y una politica que los determina.
ABAC es la convergencia natural de los modelos de control de acceso IBAC y RBAC. La
representacion de las politicas en ABAC es semanticamente mas rica y expresiva. Ademas
posee una mayor granularidad ya que puede basarse en cualquier combinacion de atributos de

sujeto, de recursos y de entorno.

Control de Acceso Basado en Mallas (LBAC): En este caso una coleccién totalmente
ordenada de etiquetas de seguridad se combina con un grupo de categorias y forman una
malla. Con ellos se obtienen un conjunto de clases de seguridad que varia desde la mas baja a
la mas alta (12). Generalmente el modelo LBAC es manejable cuando existe un ndamero
relativamente pequefio de etiquetas de seguridad y categorias, por lo que es solo efectivo para
ciertos escenarios de seguridad poco granulados y carentes de flexibilidad y escalabilidad.

LBAC es un mecanismo de control de acceso obligatorio.

Analisis de los frameworks de PHP.

actualidad existen un gran numero de frameworks implementados en PHP, encaminados a

agilizar y hacer mas comodo el proceso de desarrollo de aplicaciones empresariales. Entre los mas

utilizados en la comunidad de desarrolladores de PHP se encuentran Zend Framework, Kumbia,
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CakePHP, Codelgniter y Symfony. Cada uno implementa sus propios mecanismos de seguridad pero
ninguno la enfoca hasta el nivel de las acciones que se pueden realizar, o sea que solo se chequea el

acceso a los modulos de estas aplicaciones.

1.5.1 Zend Framework

Zend Framework es una libreria de componentes escritos en PHP 5 para facilitar el desarrollo de
aplicaciones Web. Est4 formado por muchos componentes, que estan divididos por paquetes de los
cuales uno se encarga de la seguridad (13). Los componentes de este paquete son(14):

» Zend_Auth: Se utiliza para autenticar contra un tipo particular de servicio de autenticacion,
tales como LDAP, RDBMS, o el almacenamiento basado en ficheros. Cada clase de Zend_Auth
implementa Zend_Auth_Adapter_Interface. Esta interfaz define un método autenticar (), que
una clase de adaptador debe implementar para la realizacién de una consulta de autenticacion.
Cada clase debe estar preparada antes de llamar a autenticar (). Dicha preparacion incluye el
adaptador de la creacion de credenciales (por ejemplo, nombre de usuario y contrasefia) y los
valores que definen las opciones de configuracion especifica del adaptador, como los ajustes
de conexién de base de datos para un adaptador de tabla de base de datos.

» Zend_Session: Este componente envuelve la actual extensiéon session de PHP con una
interfaz de administracion y gestién. Zend_Session_Namespace proporciona una interfaz
estandar, orientada a objetos para trabajar con namespaces que persiste dentro del mecanismo
de sesion estandar de PHP y almacena informacion referente a los usuarios autenticados. Los
namespaces se utilizan para separar los datos de la sesion, a pesar de que existe un

namespace por defecto para almacenar todos los datos juntos.

» Zend_Acl: Es una implementacion de las Listas de Control de Acceso en PHP que permite
asignar roles y permisos a usuarios o grupos de usuarios en la aplicacién. Soporta la herencia
de roles y recursos. Ademas soporta el control de acceso condicional basado en una interfaz de
declaraciones. La creacién de un recurso en Zend_Acl es muy simple. Zend_Acl proporciona el
recurso Zend_Acl_Resource_Interface, para facilitar la creaciéon de recursos en una aplicacion.
Una clase so6lo necesitan implementar esta interfaz, que consiste en un método Unico,

getResourceld (), por Zend_Acl para reconocer el objeto como un recurso.

La estructura que maneja Zend Framework no se adeclUa a las caracteristicas arquitectonicas de

Symfony, aunque posee caracteristicas que pueden adaptarse para el desarrollo de una aplicacion

Sistema de Autenticacion y Control de Acceso para aplicaciones del Departamento de Soluciones para la Aduana 22



Capitulo 1: Fundamentacion tedrica

mas flexible que permita el control de acceso y autenticacién desde un sistema centralizado. Uno de
los inconvenientes principales que surgen a la hora de utilizar Zend Framework es que actualmente
todas las aplicaciones que se desarrollan por el Departamento de Soluciones para la Aduana se rigen
estrictamente por la arquitectura de Symfony, lo que impide que se puedan integrar librerias de Zend

Framework al desarrollo de las mismas.

1.5.2 Kumbia PHP Framework

Kumbia es un framework libre escrito en PHP 5 basado en el modelo MVC. Permite la separacion de
las reglas de negocio, I6gica de aplicacion y vistas de presentacién de una aplicacion Web. Ademas
posee otras herramientas y clases que ayudan a acortar el tiempo de desarrollo. Fomenta la velocidad
y eficiencia en la creacion y mantenimiento de las aplicaciones, reemplazando tareas de codificacion
repetitivas (15).

Esté basado en los siguientes conceptos:

Compatible con muchas plataformas.

Facil de instalar y configurar.

Facil de aprender.

Listo para aplicaciones comerciales.

Convencion sobre Configuracion.

Soporta muchas caracteristicas de las aplicaciones Web actuales.

Soporta las practicas y patrones de programacién mas productivos y eficientes.

Produce aplicaciones faciles de mantener.

V V V V V ¥V V V V

Es compatible con las bases de datos disponibles actuales mas usadas: PostgreSQL, MySQL,

Oracle.
1.5.2.1 Mecanismos de seguridad

Para la gestion de la seguridad, Kumbia utiliza mecanismos, los cuales se describen a continuacion:

» Listas de Control de Acceso (ACL por sus siglas en inglés): Este es un concepto de
seguridad informética usado para fomentar la separacion de privilegios. Es una forma de

determinar los permisos de acceso apropiados a un determinado objeto, dependiendo de
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ciertos aspectos del proceso que hace el pedido. Esta clase posee un conjunto de métodos que

permiten la gestion de los permisos, objetos y acciones.

> Auth: Permite realizar el proceso de autenticacion utilizando diferentes adaptadores como
Digest, LDAP, Bases de Datos, Kerberos5 y Radius.

» Session: Mantiene la persistencia de sesién independiente entre aplicaciones y usuarios
autenticados.

> Security: Permite detectar ataques de negacion de servicios o bloquear el acceso a un cliente
a través de su direccion IP.

La forma en que Kumbia implementa la administracibn mediante las ACL permite que se pueda
controlar de forma comoda vy flexible los permisos que tiene cada usuario hasta nivel de accion. El
inconveniente de las listas de control de acceso reside en que a medida que crece la cantidad de
usuarios, se hace mas dificil administrar los permisos correspondientes a los mismos. Por tal razén las

ACLs no son una buena opcion para controlar el acceso de los usuarios a los recursos.

1.5.3 CakePHP

CakePHP es un framework escrito en PHP que provee una extensa arquitectura para el desarrollo,
mantenimiento y despliegue de aplicaciones. Reduce los costos de desarrollo y ayuda a los
desarrolladores a escribir menos codigo. Un sistema de autenticacion de usuarios es una parte comun
de muchas aplicaciones web. En CakePHP hay muchas formas para autenticar usuarios, cada una de
estas provee diferentes opciones. La esencia de componente de autenticacién es comprobar si el

usuario tiene una cuenta con el sitio. De ser asi, el componente da al usuario acceso completo a sitio.

Este componente se puede combinar con el componente ACL (Access Control Lists) para crear niveles
mas complejos de acceso al sitio. EI componente ACL, por ejemplo, podria permitir acceso a un
usuario a areas publicas del sitio, mientras que concede a otro usuario acceso a porciones

administrativas protegidas del sitio (16).

Incluye un conjunto de componentes integrados que proveen una serie de funcionalidades para tareas

realizadas comunmente. A continuacion se describen cada uno de esos componentes:

> Acl: Provee una interfaz para Listas de Control de Acceso, basadas en archivos ini y bases de

datos.
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» Auth: Este componente provee un sistema de autenticacion facil de utilizar usando diferentes
procesos de validacion, como son los callbacks en los controladores, ACL y callbacks en los

objetos.

» Session: Provee una capa de almacenamiento independiente a las sesiones de PHP. Actla
como una abstraccion para acceder a las variables $_SESSION, y a su vez, agrega distintos
métodos Utiles relacionados con este arreglo. Las sesiones pueden persistirse de varias
maneras, por defecto se utilizan los métodos provistos por PHP; sin embargo existen otras

opciones:

Cake: Guarda los archivos de la sesién en el directorio temporal de tu aplicacion tmp/sessions.
Database: Guarda la informacion dentro de la base de datos.

PHP: La opcién por defecto. Guarda la informacién en el php.ini.

> Security: Permite aumentar la seguridad y gestionar la autenticacion HTTP. Este componente
provee una forma facil de aumentar la seguridad de tu aplicaciéon. Con el componente Security
se puede crear una interfaz para manejar autenticaciones HTTP. Se configura en el método
beforeFilter () de los controladores, y tiene distintos parametros para ajustar. Todas esas
propiedades pueden configurarse directamente con los métodos creados para tal fin y que se

llaman de la misma manera.

1.5.3.1 Listas de Control de Acceso.

Este framework permite definir las ACL en archivos ini o en bases de datos. Son implementadas en
una estructura de arbol, que esta formada por un &rbol Access Request Objects (ARO) y un éarbol
Access Control Objects (ACO), organizando los objetos asi, los permisos se gestionan de forma

granular y se mantiene una visiéon general.

Utilizar la estructura de arbol ARO, permite definir los permisos que se aplican a un grupo de usuarios,
de una sola vez. Por defecto cakePHP utiliza el sistema ACL basado en bases de datos. Consiste en
un conjunto de modelos y aplicacion de consola que viene con la instalacion del framework. Los
modelos son utilizados por cakePHP para interactuar con la base de datos, para poder almacenar y

recuperar los nodos en forma de arbol (16).
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Esta implementacion no permite que se pueda administrar la seguridad de forma centralizada, ademas

gue no se ajusta a la arquitectura planteada por el framework de PHP Symfony.

1.5.4 Codelgniter

Codelgniter es un conjunto de herramientas para personas que construyen su aplicacion Web usando
PHP. Su objetivo es permitir al desarrollar proyectos mucho mas rapido de lo que podria si lo
escribiese desde cero, proveyéndole un rico juego de librerias para tareas mas comunes, asi como

una interface simple y estructura logica para acceder a esas librerias.

Codelgniter gestiona la seguridad de diferentes formas. Es justamente restrictivo sobre que caracteres
permitir en las cadenas URI® para ayudar a minimizar la posibilidad de que datos maliciosos puedan

ser pasados a su aplicacion (17).
Las URL sélo pueden contener lo siguiente:
» Texto alfanumérico.
> Tilde.
» Punto.
» Dos puntos.
» Guion bajo.
» Guion.

Los datos GET son simplemente anulados por Codelgniter ya que el sistema utiliza segmentos URI en
vez de las tradicionales query string de URL (a menos que la opcién query string esté habilitada en su
archivo config). El arreglo global GET es destruido por la clase de Entrada (input) durante la

inicializacion del sistema.

Desde la inicializacidon del sistema, todas las variables globales son destruidas, excepto aquellas que
son encontradas en los arreglos $ POST y $ _COOKIE. La rutina de eliminacion es efectivamente la

misma que register_globals = off.

® URI: Identificador de Recurso Uniforme (Uniform Resource Identifiers por sus siglas en inglés).
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La directiva magic_quotes_runtime es apagada durante la inicializacién del sistema para que no tenga

gue remover las barras cuando se recuperen datos de la base de datos.

Codelgniter viene con un filtro de Cross Site Scripting (XSS). Este filtro busca técnicas cominmente
usadas para incluir Java script malicioso a sus datos, u otro tipo de codigo que intente secuestrar

cookies.

Codelgniter solo implementa defensas contra algunos tipos de ataque mediante funciones que le
permiten tener direcciones URL mas segura y mediante el tratamiento de algunas variables propias el
PHP, lo que hace engorrosa la configuracion. No posee un sistema de control de acceso definido, sino

gue estos mecanismos tienen que ser implementados por el propio desarrollador.

1.5.5 Symfony.

Symfony es un completo framework disefiado para optimizar, gracias a sus caracteristicas, el
desarrollo de aplicaciones Web. Esta desarrollado completamente en PHP 5. Separa la légica del
negocio, la légica del servidor y la presentacién de la aplicacién Web. Proporciona varias herramientas
y clases encaminadas a reducir el tiempo de desarrollo de una aplicacion Web compleja. Ademas
automatiza las tareas mas comunes, permitiendo al desarrollador dedicarse por completo a los

aspectos especificos de cada aplicacién.

Ha sido probado en numerosos proyectos reales y se utiliza en sitios Web de comercio electronico de
primer nivel. Es compatible con la mayoria de los gestores de bases de datos, como MySQL,
PostgreSQL, Oracle y SQL Server de Microsoft (18).

La configuracion de la seguridad en Symfony se realiza a través de los archivos security.yml que se
encuentran en el directorio config de cada aplicacion. Es los mismos se especifica cuales son las
acciones seguras dentro de la aplicacién. Estas configuraciones se hacen complejas en la medida en

gue aumenta el nimero de usuarios y las credenciales que tienen los mismos.

Symfony cuenta con una serie de plugins* que le ayudan a gestionar la seguridad de las aplicaciones,

dentro de ellos se encuentra sfGuardPlugin.

* Plugin: Pequefio programa que afiade alguna funcién a otro programa, habitualmente de mayor tamafio. Un
programa puede tener uno o mas plug-ins. Son muy utilizados en los programas navegadores para ampliar sus

funcionalidades.
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1.5.5.1 sfGuardPlugin

SfGuardPlugin permite incluir autenticacion, autorizacién y otras opciones de gestion de usuarios mas
avanzadas que las que proporciona por defecto Symfony. Este plugin gestiona de manera muy sencilla
usuarios, roles, y permisos; y para ellos se apoya en las clases de su propio modelo. Posee tareas que

permiten generar los modelos, formularios v filtros.
Esta compuesto por cuatro médulos:

» sfGuardAuth: Es el médulo que se encarga de la autenticacion de los usuarios, asi como del

control de acceso de los mismos a las aplicaciones del sistema.
» sfGuardGroup: Es el médulo encargado de la gestiéon de grupos y roles.
» sfGuardPermission: Es el médulo encargado de la gestién de los permisos.
» sfGuardUser: Es el encargado de la gestion de usuarios.

Todas las configuraciones de este plugin se encuentran en archivos de tipo yml, lo que dificulta un
poco el trabajo con las credenciales de acceso a los médulos y acciones de las aplicaciones. No
permite que se controle el acceso a las aplicaciones que se encuentran en un mismo proyecto.
Ademas de que es poco flexible para los requerimientos de seguridad de las aplicaciones que se

desarrollan en el Departamento de Soluciones para la Aduana.

1.6 Sistemas realizados en la Universidad de las Ciencias Informaticas

1.6.1 Sistema de Autenticacion de Aplicaciones de la Intranet

La investigacion en la UCI sobre los software de gestibn de seguridad arroj6 como resultado la
existencia del Sistema de Gestibn de Sesiones basado en la arquitectura SSO cuyo objetivo es
gestionar las sesiones de los usuarios en un Unico proceso de autenticacion invisible a los ojos de los
mismos, a través de un sistema con una fachada de servicios web que sea capaz de gestionar la
apertura y cierre de sesiones por parte de las personas que trabajan en el dominio uci.cu. Este sistema
no soluciona el problema existente, ya que solo propone centralizar la autenticacion de usuarios y

mantiene la autorizacién como responsabilidad de cada aplicacion.

Sistema de Autenticacion y Control de Acceso para aplicaciones del Departamento de Soluciones para la Aduana 28



Capitulo 1: Fundamentacion tedrica

1.6.2 Sistemas de Gestion de Accesos

En el afio 2008 se realiza un trabajo de diploma con el nombre “Sistema de Gestién de Accesos
(SGA)”, basado en la necesidad de implementar un sistema que controle centralizadamente los
accesos y garantice seguridad en la red y aplicaciones de la misma, el cual brinda principalmente, los
servicios de autenticacion y autorizacion de usuarios a las disimiles aplicaciones. Asimismo soporta los
mecanismos necesarios para, a través de él, obtener informacion de las aplicaciones, funcionalidades,
roles, usuarios y grupos de usuarios de la Universidad. Este sistema tiene la desventaja de que los

usuarios tienen que autenticarse cada vez que acceden a una aplicacion.
1.6.3 Sistema de Gestion de Sesiones

En el 2008 se realiza el trabajo de diploma “Sistema de Gestion de Sesiones (SGS)” el cual se
convierte en una iniciativa viable de proteccién y control que permite ofrecer servicios de valor afiadido

con altos niveles de seguridad y confianza a los usuarios.

La implantacion de este sistema, logra mejorar la seguridad de la red en nuestra universidad,
permitiendo a su vez a los usuarios disminuir su trabajo de autenticacion y el tiempo que pierden los
mismos en este proceso. Ademas en la universidad cada uno de los servicios o aplicaciones cuenta
con su propio componente de seguridad, lo cual generalmente compromete la seguridad de todo el
sistema, dado que el nivel de seguridad de todo un sistema es igual al nivel de seguridad del

componente mas inseguro que tenga.

Esta es una de las razones por las que no se usa esta solucién de software pues no hace un control de
roles ni de usuarios, pero si permite a los usuarios autenticarse una unica vez y hacer un control de

sesiones eficiente.
1.6.4 Sistema de Gestion Integral de Seguridad (SIGIS)

Por otra parte se encuentra el Sistema de Gestion Integral de Seguridad (SIGIS) desarrollado por el
proyecto ERP — Cuba. Posee modulos para la gestion de usuarios, roles y grupos de usuarios, ademas
de que posee sistema de autenticacion LDAP totalmente configurable. Es un componente que cubre
muchas necesidades de seguridad pero que no se acopla a la arquitectura de Symfony. Esta
implementado con Zend Framework y para su implantacion requiere que se incluya el componente

completo dentro del directorio publico del proyecto de Symfony. Ya en nuevas versiones del producto
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se esta trabajando por cambiar su arquitectura, aungque no se ha logrado aun integrar este sistema con
los desarrollados en el Departamento de Soluciones para la Aduana. Todos estos problemas traerian

como consecuencia un menor rendimiento del sistema.
1.6.5 Otros sistemas

Ademas en la facultad 10 se llevd a cabo el desarrollo de un software de autenticacion y control
centralizado para la corporacion Petréleos de Venezuela SA (PDVSA) capaz de mapear la
credenciales de los usuarios hacia todas las aplicaciones de dicho sistema y otros sistemas
heterogéneos, proporcionando una infraestructura para simular un login Unico para el usuario
corporativo frente a una plataforma tecnolégica heterogénea dentro del ambiente de aplicativos de
integracion, en que los usuarios puedan acceder a diferentes aplicaciones con solo un conjunto de
credenciales. Esta aplicacion trajo como resultado principal la importancia de mapeos entre diferentes

entornos que manejan diferentes mecanismos de seguridad.

1.7 Conclusiones

En este capitulo se ha hecho un andlisis de diferentes mecanismos de control de acceso
implementados por algunos de los frameworks mas utilizados por la comunidad de desarrollo de PHP.
Debido a la estructura de la Aduana General de la Republica se hace necesario lograr un mecanismo
mas flexible que permita manejar con mayor facilidad todos los niveles de permisos a los usuarios de
la entidad, para ello se tomaran las mejores practicas de cada framework para crear una soluciéon que
se ajuste a los requerimientos de seguridad que necesitan las aplicaciones del Departamento de

Soluciones para la Aduana, sin quebrantar las directivas de desarrollo de Symfony.
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Capitulo 2: Andlisis y diserfio de la propuesta de solucion

2.1 Introduccion

En este capitulo se hace un levantamiento de los requisitos funcionales del sistema a implementarse,
ademas de la descripcion de los artefactos del analisis y disefio que se generan durante el flujo de
trabajo. Se muestran también los prototipos de interfaz de usuario correspondientes a los diferentes

modulos del sistema.

2.2 Propuesta de solucion

Para darle solucion al problema planteado en el Capitulo 1, se propone la implementacién de un
componente que tendra la estructura de un plugin, tal y como lo plantea la arquitectura de Symfony. El
mismo estard conformado por una estructura de directorio que cumple con las especificaciones

requeridas por el framework.

2.2.1 Control de Acceso al sistema, subsistemas, funcionalidades y acciones

El control de acceso se manejara a nivel de usuarios y roles. Cada rol tendra un nivel de acceso al
sistema descrito en las acciones que puede ejecutar en cada uno de los mddulos y aplicaciones. El
sistema tendra el debido registro de la relacién tanto entre los usuarios y los roles, como entre los roles
y las aplicaciones. La informacién referente a los usuarios se manejard mediante sesiones en tiempo
de ejecucién de la aplicacion. El manejo de las sesiones de los usuarios se realizard a partir de la clase
sfUser o una que extienda de ella. La utilizacién de la clase seleccionada para esto debe ser

especificada en sistema de seguridad como clase manejadora de sesiones por defecto.

Para modelar el chequeo de la seguridad en las peticiones de los usuarios a las aplicaciones se deben
comprobar el rol del usuario y el nivel de acceso sobre la funcionalidad que se est4 accediendo. Para

manejar este mecanismo se proponen la siguiente variante:

El control de acceso a las aplicaciones se realizard en el controlador frontal de cada aplicacion,
apoyandose en los Filtros de Symfony que ejecutaran el mecanismo de autenticacion en el Sistema de
Seguridad. Los filtros se incluiran en la cadena de Filtros del sistema y estos se encargaran de
chequear el acceso del usuario autenticado contra la aplicacibn/mddulo/accion a la que se esté

accediendo.

Sistema de Autenticacion y Control de Acceso para aplicaciones del Departamento de Soluciones para la Aduana 31



Capitulo 2: Andlisis y diserio

2.2.2 Registro de Subsistemas y sus funcionalidades de manera dinamica.

El sistema interactuara con los sistemas que estén instalados sobre el mismo proyecto, en el mismo
servidor de aplicaciones de las funcionalidades a las que controlard la seguridad. Estara almacenado
en forma de Plugin en el proyecto, permitiendo el acceso de sus funcionalidades a las aplicaciones que
estén bajo el dominio del mismo proyecto.

Para el registro de los subsistemas y sus funcionalidades, el sistema cargara la estructura de cada
aplicacion con sus respectivos modulos y acciones, que se encontrara en un archivo de configuracion

YAML. Posteriormente se guardara en la base de datos esta estructura en forma de arbol jerarquico.

Todas estas configuraciones se hacen a través de tareas de Symfony que permiten automatizar todo el
proceso de carga de las estructuras de las aplicaciones, médulos y acciones; y ademas se encargara
de validar que las funcionalidades tengan asignadas las acciones que realmente les corresponden.

2.3 Herramientas seleccionadas para el desarrollo de la solucion

2.3.1 Herramienta CASE: Visual Paradigm

La tecnologia CASE (Computer Aided Software Engineering, Ingenieria de software asistida por
computadoras) supone la automatizaciéon del desarrollo de software, contribuyendo a mejorar la
productividad en el desarrollo de sistemas de informacion. Automatiza ademas la documentacion, la
generacién de cédigo, el chequeo de errores y la gestion del proyecto permitiendo asi la reutilizacion y

la portabilidad del software y la estandarizacién de la documentacion.

Visual Paradigm es una herramienta CASE profesional que soporta todo el ciclo de vida del desarrollo
de software: analisis y disefio orientado a objetos, construccion, pruebas y despliegue. Permite dibujar
todos los tipos de diagramas de clases, codigo inverso, generar codigo desde diagramas y generar
documentacion. Presenta licencia gratuita y comercial. Es facil de instalar y actualizar y compatible

entre ediciones.

Entre sus caracteristicas principales esta que permite el control de versiones, consta de un entorno
para la especificacion de los detalles de los casos de uso, incluyendo la especificacion del modelo
general y de las descripciones de los casos de uso. También permite el despliegue de EJB (Enterprise
java Beans), la construccion de diagramas de flujo de datos, la generacion de objetos Java desde la

base de datos, la transformacion de diagramas de Entidad-Relacion en tablas de base de datos. Posee
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un generador de informes, la reorganizacién de las figuras y conectores de los diagramas y un editor
de figuras (20).

2.3.2 Entorno Integrado de Desarrollo: NetBeans 6.8

El IDE NetBeans es un entorno integrado de desarrollo galardonado, disponible para Windows, Mac,
Linux y Solaris. El proyecto NetBeans consiste en un IDE de cédigo abierto y una plataforma de
aplicaciones que permiten a los desarrolladores crear rapidamente aplicaciones web, empresariales, y
de escritorio y aplicaciones moviles utilizando la plataforma Java, asi como JavaFX, PHP, JavaScript y
Ajax, Ruby y Ruby on Rails , Groovy y Grails,y C/ C + +.

El proyecto NetBeans es compatible con una vibrante comunidad de desarrolladores y ofrece una
amplia documentacién y recursos de capacitacion, asi como una amplia selecciéon de plug-ins de

terceros.

Completo soporte para PHP 5.3: namespaces, funciones lambda y cierres. Posee ademas un completo
soporte para Symfony, permitiendo generar proyectos y trabajar con las librerias del framework,

incluyendo los archivos YAML.

Crea un proyecto PHP desde un control remoto de aplicaciones PHP, PHPUnit, la cobertura de cédigo,
FTP / SFTP y mejoras de integracion (21).

2.4 Requisitos

A través de los afios se ha podido constatar que los requerimientos o requisitos son la pieza
fundamental en un proyecto de desarrollo de software, ya que marcan el punto de partida para
actividades como la planeacién, basicamente en lo que se refiere a las estimaciones de tiempos y
costos. Ademas la especificacion de los requerimientos es la base que permite verificar si se
alcanzaron o no los objetivos establecidos en el proyecto ya que estos son un reflejo detallado de las

necesidades de los clientes o usuarios del sistema.

Un requerimiento es una descripcion de una condicion o capacidad que debe cumplir un sistema, ya
sea derivada de una necesidad de usuario identificada, o bien, estipulada en un contrato, estandar,

especificacion u otro documento formalmente impuesto al inicio del proceso (22).

A continuacién se muestran los requisitos funcionales y no funcionales del sistema. Para mas detalles

ver Anexo 1, donde se hacen las descripciones correspondientes a cada requisito funcional.
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2.4.1 Requisitos funcionales

El sistema estd compuesto por cinco médulos, de ellos cuarto corresponden a la autenticacién vy
control de acceso, a continuacion se relacionan los requisitos del sistema correspondientes a cada

maodulo.
Requisitos funcionales del Médulo suAdminAuth

R1 Requisito funcional Autenticar Usuario
R2 Requisito funcional Comprobar Acceso a Accion

R3 Requisito funcional Construir Menu de Navegacion
Requisitos funcionales del Modulo suAdminDomain

R4 Requisito funcional Gestionar Dominio
» RA4.1 Insertar Dominio
> R4.2 Eliminar Dominio
> R4.3 Modificar Dominio

» RA4.4 Buscar y Visualizar Dominios
Requisitos funcionales del Modulo suAdminRole

R5 Requisito funcional Gestionar Rol
» R5.1 Insertar Rol
» R5.2 Eliminar Rol
» R5.3 Modificar Rol
» Rb5.4 Buscar y Visualizar Roles

» R5.5 Asignar Permisos a Roles
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Requisitos funcionales del M6dulo suAdminUser

R6 Requisito funcional Gestionar Usuario
» R6.1 Insertar Usuario
» R6.2 Eliminar Usuario
» R6.3 Modificar Usuario
» R6.4 Mostrar y Visualizar Usuarios

» R6.5 Asignar Roles a Usuarios
Otros requisitos del sistema

R7 Requisito funcional Cargar Estructura del Proyecto Mediante CLI

R8 Requisito funcional Cargar Estructura del Menu Mediante CLI

2.4.2 Requisitos no funcionales

2.4.2.1 Usabilidad

Los sistemas desarrollados por el Departamento de Soluciones para la Aduana deben prestar
facilidades de usabilidad que satisfagan las necesidades de los usuarios, deben contar con un menu
gue les permita a los usuarios acceder a las principales funciones que son de su interés. Asi como
brindar a los usuarios la posibilidad de interactuar con los productos sin tener previa preparacion, solo
con los conocimientos necesarios del negocio, en este aspecto no se incluye la parte administrativa de
las aplicaciones que si requeriran de una preparacién para su manipulacion. La resolucién de la pagina

se adaptara la resolucion de pantalla en el cliente.

2.4.2.2 Rendimiento

Los sistemas en general deben poseer un elevado nivel de eficiencia, teniendo en cuenta que las
transacciones de datos pueden ser elevadas, asi como el volumen de la Base de Datos. Por tanto se
requiere del disefio, desarrollo de mecanismos y técnicas de programacion optimas para el lenguaje de

programacion seleccionado.
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2.4.2.3 Soporte

Las aplicaciones clientes deben ser capaz de correr sobre cualquier plataforma, para el caso de
Windows se recomienda XP por la experiencia acumulada por los usuarios. Para la parte servidora se

recomienda que corra sobre plataforma Linux.
Ser programado en PHP 5.2.7 y con un gestor de base de datos PostgreSQL 8.2.4 o superior.

2.4.2.4 Hardware

Cliente: Las aplicaciones son desarrolladas para que las PC clientes de los usuarios puedan usar las

aplicaciones con el menor requerimiento posible. Estos requerimientos minimos son:
Procesador Pentium IV o superior, 333 MHz minimo pero recomendado 1.8 GHz.

40 GB 0 més de capacidad.

Minimo de memoria RAM 128 DIM.

Adaptador de Red y conectividad.

Se recomienda la utilizacion de clientes ligeros para aprovechar las facilidades de mantenimiento que

esto brinda.

Servidor: Debido a que la cantidad de datos manejados por este tipo de aplicaciones se requiere
separar el servidor de aplicacion y el de Base de Datos. Cada uno de ellos requiere de caracteristicas
de Hardware especificas.

Servidor de Aplicaciones:

CPU = 2 Dual Core AMD Opteron 64 bits a 2.2 GHz.
RAM =2 GB.

Almacenamiento = 1 Discos SATA de 73 GB en RAID 1.
Servidor de Base de Datos:

CPU = 2 Dual Core AMD Opteron 64 bits a 2.2 GHz.

RAM = 4 GB.
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Almacenamiento = 2 Discos SATA de 73 GB en RAID 1

2.4.2.5 Software

Los usuarios deben tener instalado como navegador el Mozilla Firefox 3.5, el Internet Explorer 6 o
superior. Sistema Operativo Windows NT o Linux, para PC o MacOS para Macintosh. Nada de esto

seria necesario para los clientes ligeros.

El servidor de aplicacién debe tener instalado PHP 5.2.7 o superior, Servidor Web Apache 2.2.10 o
superior. En la Base de Datos es necesario que esté instalada una version de PostgreSQL 8.2.4 o

superior.

2.4.2.6 Portabilidad

El sistema debe ser multiplataforma, haciendo énfasis en Linux y Windows.

2.4.2.7 Seguridad

Debido a que la informacion con la que se va a trabajar es confidencial los sistemas deben contar con
las politicas de seguridad adecuadas, la misma debe estar basada en niveles de acceso a la
informacion de acuerdo con el nivel jerarquico que tenga el usuario autorizado por los administradores
y seguridad para la transmisién de los datos. Garantizar que las transacciones de datos se ejecuten

por vias seguras, ya sea en la red o por soporte fisico.

Sistema de Autenticacion y Control de Acceso para aplicaciones del Departamento de Soluciones para la Aduana 37



Capitulo 2: Andlisis y diserio

2.5 Prototipos de interfaz de usuario

En este epigrafe se relacionan los prototipos de interfaz de usuario mas significativos para el sistema.

2.5.1 Requisito funcional R1 Autenticar Usuario

Login x
Usuario: l
Contraseiia: l
Aduana: l— Selecione - -
| Aceptar | | Cancelar |

Fig. 1 Prototipo de interfaz de usuario. Autenticar Usuario

2.5.2 Requisito funcional R4.1 Insertar Dominio

Insertar dominio x

Dominio: |

l Aceptar | |Cancelar

Fig. 2 Prototipo de interfaz de usuario. Insertar Dominio
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2.5.3 Requisito funcional R4.2 Eliminar Dominio

Eliminar Dominio x

» Buscar

Dominio Fecha de creacion

Eliminar ’ i Cancelar

Fig. 3 Prototipo de interfaz de usuario. Eliminar Dominio

2.5.4 Requisito funcional R4.4 Buscar y Visualizar Dominios

Buscar Dominio x

~ Buscar

Dominio Fecha de creacion

Aceptar ’ l Cancelar

Fig. 4 Prototipo de interfaz de usuario. Buscar y Visualizar Dominios.
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2.5.5 Requisito funcional R5.5 Asignar Permisos a Roles

Asignar Permisos a Roles x
Roles x Dominios x Funcionalidades x
» Buscar 5/ Buscar
Rol Fecha de creacion Dominio Fecha de creacion :
v suAdminUser

Rol 1 200342010 il Dominio 1 201032010 - [T Insertar Usuario
Roal 2 20/03/2010 Dominio 2 20/03/2010 [T} Eliminar Usuario
Rol 3 20/03/2010 Dominio 3 20/03/2010 - suAdminRole
Rol 4 20/03/2010 Dominio 4 20/03/2010 [7] Insertar Grupo
Rol 5 20/03/2010 Dominio 5 20/03/2010 [7] Eliminar Grupo
Rol B 20/03/2010 Dominio B 20/03/2010 [7] Modificar grupo
Roal 7 20/03/2010 = Dominio 7 20/03/2010 |
< ol e ol

‘. Aceptar I | Aplicar | | Cancelar]

Fig. 5 Prototipo de interfaz de usuario. Asignar Permisos a Roles

2.5.6 Requisito funcional R6.5 Asignar Roles a Usuario

Asignar Roles a Usuarios x
Usuarios x | | Dominios % | | Roles x
» Buscar 5/ Buscar
Usuario Fecha de creacion Dominio Fecha de creacion Rol Fecha de creacion
Usuario 1 20/03/2010 :—J Dominio 1 20/03/2010 21 Rol 1 20/03/2010 —ﬂ
Usuario 2 20/03/2010 Dominio 2 20/03/2010 Rol 2 20/03/2010
Usuario 3 20/03/2010 Dominio 3 20/03/2010 Rol 3 20/03/2010
Usuario 4 20/03/2010 Dominio 4 20/03/2010 Ral 4 20/03/2010
Usuario 5 20/03/2010 Dominio 5 20/03/2010 Ral 5 20/03/2010
Usuario b 20/03/2010 Dominio B 20/03/2010 Rol 6 20/03/2010
Usuario 7 20/03/2010 = Dominio 7 20/03/2010 | Rol 7 20/03/2010 =
« o e o 4 5]
“ Aceptar 1 | Aplicar l | Cancelar ‘

Fig. 6 Prototipo de interfaz de usuario. Asignar Roles a Usuarios.
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2.6 Diseiilo de clases

En este epigrafe se presenta el disefio de las clases persistentes del sistema, sirve como una primera
aproximacion al disefio definitivo del modelo de datos.

<<ORM Persistable>>
Su_s in_ io_uni
-token : String
-direccion_ip : String
-navegador : String

1

<<ORM Persistable>>
Su_s in_t io
:f;"";.l:: f';;r::tg <<ORM Persistable>> <<ORM Persistable>>
-contrasena : String - Su_: X _grupo - Su_. Imin_t
-created_at : Timestamp -id_grupo : int -id_dominio : int
_deleted _at : Timestamp -nombre_grupo : String -nombre_dominio : String
- -created_at : Timestamp -created_at : Timestamp
deleted_at : Ti deleted_at : Ti
1
1 1
0.+
= 0. 0.*
<<ORM Persistable>>
Su = <<ORM Persistable>>
<<ORM Persistable>> Soadmin
-id_dominio : il Su_: in_grupo_ =2 0.1 0.+ = B2, . im._
-rango_ip : Strin: == id_s 3
_cre;e_dpm; Ti 2 -crested_at: Timestamp -created_at : Timestamp
_deleted_at : Timestamp 0.» 1 sleta Tt Timestame _deleted_at : Timestamp
0.*
1
<<ORM Persistable>> =
Su_admin_estructura <<ORM Persistable>>
-id_estructura : int < Su_ 5 S
-nombre_estructura : String -id_funcionalidad : int :
-tipo_estructura : char <<ORM Persi 0.+ 1 -non!l?re_funclonalldad : String
-config_base_datos : boolean Su_; in_estructura_ f‘labllﬁﬂdo : Bo 1
-habilitado : Boolean 1 0. -created_at : Timestamp -!d_vfl'enu : String
izq : int -deleted_at : Timestamp sk int
-cler : int -cler : int :
-ambito : int -ambito : int
1
0.+

<<ORM Persistable>>
Su_admin_catalogo

|-id_catalogo : int

-nombre : String

-entorno : String

|-clase : String

-orm : String

-dsn : String

-usuario : String

-contrasenna : String

|-persistente : String

-opciones : String

Fig. 7 Diagrama de clases
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2.7 Descripcion de las clases

A continuacién de describe cada una de las clases que intervienen en el diagrama de clases

persistentes.

Descripcion de la clase suAdminEstructura

Nombre de la clase

suAdminEstructura

Estereotipo:

<<ORM Persistable>>

Descripcion:

Esta clase es la encargada de manipular las
estructuras de un proyecto, digase Proyecto,
Aplicacién, Médulo y Accién.

Tabla correspondiente:

su_admin_estrutura

Atributos
Nombre Tipo Descripcién
id_estructura Integer Identificador de la estructura correspondiente

nombre_estructura String

Denominacién de la estructura

config_base_datos Boolean

Booleano que dice si la estructura requiere de
alguna configuracion

Booleano que dice si la estructura se encuentra

habilitado Boolean )
activa
- Inteqer Valor que utiliza el ORM Propel para el trabajo con
q 9 estructuras jerarquicas en forma de arbol
Valor que utiliza el ORM Propel para el trabajo con
der Integer A .
estructuras jerarquicas en forma de arbol
ambito Integer Valor que dice a que arbol pertenece la estructura

Tabla 1 Descripcion de la clase suAdminEstructura

Descripcion de la clase suAdminFuncionalidad

Nombre de la clase

suAdminFuncionalidad

Estereotipo:

<<ORM Persistable>>

Descripcion:

Esta clase es la encargada de manipular las
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funcionalidades a las que pertenece cada accion

Tabla correspondiente: su_admin_funcionalidad
Atributos

Nombre Tipo Descripcién
id_funcionalidad Integer Identificador de la estructura correspondiente
nombre_funcionalidad | string Denominacion de la estructura
habilitado Boolean | Booleano que dice si la estructura se encuentra activa
id_menu String Iden_tlflcaplor de la Interfaz que le corresponde a la

funcionalidad
. Valor que utiliza el ORM Propel para el trabajo con
Izq Integer o .

estructuras jerarquicas en forma de arbol

Valor que utiliza el ORM Propel para el trabajo con
der Integer S B

estructuras jerarquicas en forma de arbol
ambito Integer Valor que dice a que arbol pertenece la estructura

Tabla 2 Descripcion de la clase suAdminFuncionalidad

Descripcion de la clase suAdminUsuario

Nombre de la clase suAdminUsuario

Estereotipo: <<ORM Persistable>>

Descripcion: Esta clase es la encargada de manipular informacion
referente al usuario

Tabla correspondiente: su_admin_usuario

Atributos

Nombre Tipo Descripcion

id_usuario Integer Identificador del usuario

nombre_funcionalidad | string Denominacién de la estructura

uSuario String :\lompre de usuario que sera utilizado para acceder a
a aplicacion

contrasena string Contrasefa de usuario
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created_at Date Fecha en que se cred el usuario

deleted_at Date Fecha en que se deshabilito el usuario

Tabla 3 Descripcion de la clase suAdminUsuario

Descripcion de la clase suAdminDominio

Nombre de la clase suAdminDominio
Estereotipo: <<ORM Persistable>>
Descripcion: :Ee?';ear:rll?szﬁslzsaﬁgada de manipular informacion
Tabla correspondiente: su_admin_dominio
Atributos
Nombre Tipo Descripcién
id_dominio Integer Identificador del dominio
nombre_dominio string Nombre del dominio (es Unico)
created_at Date Fecha en que se cre6 el dominio
deleted_at Date Fecha en que se deshabilité el dominio

Tabla 4 Descripcion de la clase suAdminDominio

Descripcion de la clase suAdminGrupo

Nombre de la clase SuAdminGrupo
Estereotipo: <<ORM Persistable>>
Descripcion: Esta clase es la encargada de manipular informacién
referente a los grupos (roles)
Tabla correspondiente: su_admin_grupo
Atributos
Nombre Tipo Descripcién
id_grupo Integer Identificador del grupo
nombre_grupo string Nombre del grupo (es Unico)
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created_at Date Fecha en que se creé el grupo

deleted_at Date Fecha en que se deshabilito el grupo

Tabla 5 Descripcion de la clase suAdminGrupo

Descripcion de la clase suAdminPermiso

Nombre de la clase suAdminPermiso

Estereotipo: <<ORM Persistable>>

Esta clase es la encargada de manipular informacion
Descripcion: referente a los permisos que tiene cada usuario a un
grupo en un dominio determinado.

Tabla correspondiente: su_admin_permiso
Atributos
Nombre Tipo Descripcién
id_usuario Integer Identificador del usuario
id_grupo Integer Identificador del grupo
id_dominio Integer Identificador del dominio
rango_ip String Rango en el que se pueden encontrar los IP de
acceso a la aplicacion
created_at Date Fecha de asignacién del permiso
deleted_at Date Fecha en que se deshabilité el permiso

Tabla 6 Descripcion de la clase suAdminPermiso

Descripcion de la clase suAdminAcceso

Nombre de la clase suAdminAcceso

Estereotipo: <<ORM Persistable>>

Esta clase es la encargada de manipular informacion
referente a los accesos que tiene cada grupo en un

Descripcion: o ) . )

P dominio determinado a las funcionalidades del
sistema.

Tabla correspondiente: su_admin_acceso
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Atributos
Nombre Tipo Descripcién
id_acceso Integer Identificador del acceso correspondiente
id_grupo Integer Identificador del grupo
id_dominio Integer Identificador del dominio
id_funcionalidad String Identificador de la funcionalidad
created_at Date Fecha de asignhacién del acceso
deleted_at Date Fecha en que se deshabilito el acceso

Tabla 7 Descripcion de la clase suAdminAcceso

Descripcion de la clase suAdminGrupoDominio

Nombre de la clase suAdminGrupoDominio
Estereotipo: <<ORM Persistable>>
Esta clase es la encargada de manipular informacién
Descripcion: referente a la relacion que existe entre un grupo y un
dominio.
Tabla correspondiente: su_admin_grupo_dominio
Atributos
Nombre Tipo Descripcién
id_grupo Integer Identificador del grupo
id_dominio Integer Identificador del dominio
created_at Date Fecha de asignacién del permiso
deleted_at Date Fecha en que se deshabilité el permiso

Tabla 8 Descripcion de la clase suAdminGrupoDominio
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Descripcion de la clase suAdminUsuarioUnico

Nombre de la clase suAdminUsuarioUnico
Estereotipo: <<ORM Persistable>>
Descripcion: Esta clase es la encargada de ma_n_ipular inforr_nacién
referente al navegador e IP que utiliza el usuario
Tabla correspondiente: su_admin_usuario_unico
Atributos
Nombre Tipo Descripcién
id_usuario Integer Identificador del usuario
token Integer Token de seguridad para el usuario
direccioén_ip String Direccion IP desde la cual puede acceder el usuario
navegador String Navegador con el que accede el usuario

Tabla 9 Descripcion de la clase suAdminUsuarioUnico

2.8 Diagrama de Paquetes

apps
rrhh
symfony
<<use>> suAdminPlugin Sximport=;
- --E >
-------- >
api
L. - = = = = - >. T
=<use>> _l
Propel

Fig. 8 Diagrama de paquetes

Todas las aplicaciones que se encuentren en el mismo proyecto utilizaran las funcionalidades del

componente de seguridad suAdminPlugin.
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2.9 Diseio del modelo de datos

A continuacion se muestra el diagrama de entidad — relacién correspondiente al componente de
seguridad suAdminPlugin.

Ve

su_admin_funcionalidad )
+id_funcionalidad  int4 Nullable =false [~~~ """ TTTTTTTTTTTTmsosossosssososoooooooooooos b
nombre_funcionalidad  varchar(50) Nullable = false \
habiltado bool Nulable = true ‘l
id_menu varchar(50) Nullable =true = \
izq intd Nulabl = false U Bl G5 URC T ] ‘
H—O4[ & 5
7 o Nulbie ~Talse +#id_estructura  int4 Nullable = false 3
e intd Nullable = false +#id_funcionalidad int4 Nullable =false \
\ created_at timestamp(29)  Nullable = false ',
deleted_at timestamp(29) Nullable = true \‘
+" 1
( su_admin_est A \
+id_estructura int4 MNullable = false ‘,
nombre_estructura varchar(100) Nullable = false ‘|
tipo_estructura char(1) Nullable = false \
config_base_datos hool Nullable = false '\
habiltado bool Nullable = true '
izq int4 Nullable = false \
der int4 Nullable = false \
| ambito int4 Nullable = false 4
\
¢ su_admin_acceso
#su_admin_grupo_dominioid_grupo  intd Nullable = false
’ su_adrmin_grupo k- #id_grupo int4 Nullable = faise
+id_grupo int4 Nullable = false 4 +id_acceso int4. Nullable = false
nombre_grupo varchar(100) Nullable = false 7 4 #id_funcionalidad intd Nullable = false
created_at timestamp(29) Nullable = false 4 [0 created_at timestamp(29)  Nullable = false
kdeleted_m timestamp(29) Nullable = true 4 ( su_admin_grupo_dominio Yo~ o deleted_at timestamp(29) Nullable = true
+#id_grupo  intd Nullable =false| | _ _____ 3¢
- - — ™ +#id_dominio int4 Nullable =hlse‘ = -
. cminiconno crestedst  tinestanp(29) Nulable=fase [0 SRdCpems0 ]
nombre_dominio  varchari ullable = false +tid_grupo in lable = fa
created_at timestamp(29) Nullable = false 4\06 +#su_admin_grupo_dominioid_grupo int4 Nullable =false
kdeleted_at timestamp(29) Nullable = true ) + id_dominio int4 HNullable = false
rango_ip
& su_admin_usuario i)
+id_usuario int4

varchar(24)  Nullable = false

created_at timestamp(29) Nullable = false
deleted_at timestamp(29) Nullable = true

MNullable = false

varchar(500)  Nullable = false

cortrasena  varchar(500) Nullable = true

created_at  timestamp(29) Nullable = false

deleted_at  timestamp(29) Nullable = true

usuario

( su_admin_usuario_unico )
+#id_usuario int4 Nullable =false
token varchar(500) Nullable = true
direccion_ip varchar(500) Nullable = true
navegador  varchar(500) Nullable = true

Fig. 9 Diagrama entidad relacion del componente suAdminPlugin
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2.10 Diagramas de clases del disefio con estereotipos Web

A continuacién se muestran los diagramas de clases del disefio con estereotipos Web, para una mejor

comprension del funcionamiento del componente.

Interfaces ExtJS

<=<build>>
<=<build=>>

model

<<redirect>>

} =<include>>
—————————— '
- '
view.yml : conngl:tlons
\'/ +executelndex()

+executelLogin()
+executelLogout()

=<=submit=>

Iayo|’.-l rhp

<=<build>> <=<=ajax request>> ‘s
- -
General login
“ : - -aceptar : Button
- -cancelar : Button
indexSuccess.php -usuario : tex

-contrasena : password
-dominio : combo

Fig. 10 Diagrama de clases del diseiio con estereotipos Web. Mddulo suAdminAuth

InterfacesExtJS |- - - - - - - - - - — — _ _ _ e — - - N

_________________________________________ 3 <<build>>

7N <<build>>
(

<include=>>

.

=<include=> <<redirect>>

. -~ '
R . '
8 N =8 — H
view.yml : dominioActions gsajaxraquests>
V4 +executelndex()
"‘k +executelnsertarDominio()
&l +executeEliminarDominio()
Rt +executeActualizarDominio()
layout.php

+executeBuscarDominio() i

Gestionar Dominio
-gridBuscarDominio : GridPanel
-nombreDominio : text
-aceptar : Button
-eliminar : Button
-cancelar : Button

General
<<build=>

[ —

1)

indexSuccess.php

Fig. 11 Diagrama de clases del disefio con estereotipos Web. Médulo suAdminDomain
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L R e R O N A O e O R T R e S e R R .

/N

<<include>>

<<include>>

<<submit>>

<<redirect>> - &}

grupoActions
+executelnsertarGrupo()
+executeBuscarGrupo()
+executeModificarGrupo()
+executeEliminarGrupo()

<<ajax request>>

Iayout.php
<=<build>>
&
—t General Gestionar Grupo
dﬁ ‘ -nombre_grupo : text
- -aceptar : Button
indexSuccess.php -eliminar : Button

-buscarGrupo : Grid

Fig. 12 Diagrama de clases del diseiio con estereotipos Web. Médulo suAdminRole

<<ajax request>>

view.yml usuanoActlons php

\'/ +executelnsertarUsuario()
+executeEliminarUsuario()
+executeModificarUsuario()

+executeBuscarUsuario()

R R — — — — — — — — — — — — — o o e ——— =,
<<build>> H
<<build>> ) :
| 1
AN i i
| ] 1
| ] Ll
! model \ '
' <=<yuse>> ll )
L. 0 S | |
2 ! ! 1 1
<<include>> 1 | ' |
' Ll f )
| 1 ' \
| 1 | i
| 1 f I
1 1

' . J : :
- <<include>> <<redirect>> & T Il
ary -——"————-—- 1 p | <<=submit>> |
— 1 1
= | |
1 1
| Ll
| 1
| 1
1 1
| Ll
| 1
| 1
| Ll
| Ll

!

General Gestionar Usuario
-aceptar : Button
-eliminar : Button
indexSuccess.php -buscarUsuario : Grid
-nombre_usuario : text
-contrasena : password

Fig. 13 Diagrama de clases del disefio con estereotipos Web. Mddulo suAdminUser
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2.11 Diagramas de secuencia

En este epigrafe se muestran los diagramas de secuencia de dos de los requisitos més significativos.

Requisito Funcional R6.5 Asignar Permisos a Roles

% [ = } I SUAAMINGTUPOPeeT P I SUAAMINGTUPODOMINIOPeer I mo: l::lculxumlﬁunclcnma.av-u P SUAdMINAGCEsOPeer =

Gestionar  Asignar Permisos Action.class SUAmINGrupo sUAdMInGrupoDominio suAdminFuncionalidad suAdminAcceso
Permisos a Roles

1 Gestionar | _ !
Permisos ) 2 Auignar Il
]| Permisos I

aRoies |

3 request

4 executeMostrarGrupos()

5 doSelect()

& Sorupos
7: NSON-Response/($grupos)| < =

8 request(Sid_arupo)

9 executeGetDominiosPorGrupo(Sid_aruph)

10: doSelect()

e R e

13: request

14: executeMostrrFuncionalidades()

A J

15 doSelect)

16: Stuncionalidades
11: WSON-Response/(ifuncionalidades) o

et L e, e et EE S e e e e
18: submit)

A
]
N |
;\
a |
T |
]
]
|
]
]
I
|
‘
I
]
|
I
]
I
]
I
i
]
|
]
]
I
]
I
]
]
‘
I
]
I
]
I
|
]
]
|8
]
2
g
:
§
H
12
12
I
I
]
I
|
I
]
1
]
I
]
]
|
I
]
]
I
]
]
‘
|
I
]
]
]
]
]
I
|
I
]
I |n
AH
:
I |8
i
]
|
|
=

Fig. 14 Diagrama de secuencia. Asignar Permisos a Roles

Requisito Funcional R6.5 Asignar Roles a Usuarios

 F _E 3 A « N & ey

Gestionar Permisos  Asignar Roles Action class suAdminUsuario SuAdminGrupoDominio SuAdminPermiso
1

I
I
|
2: Asignar Roles |

aUsuario g !

1: Gestionar
Permisos

3: request()

4: executeMostrarUsuarios()
5: doSelect()

—
7: IJSON-Response/($usuarios| S

8: executelMogtrarDominios()

9: doSelect()

10: $cdominios
11: JJSON-Responkel($dominios) e ——]

S 1 B | Rt A el S |

12: request(Sid_dominio)

13: executeMostrafGrupos()

14: doSelect()

15: $grupos
16: JSON-Responge/($grupos) e e T e ]

e———————— | R e atts |

17: submit()

F——

19 )

20: asignarPermisos()

Y

21: save()
22: retyrn msg i

ez s e g - P N st s e S T e s pEaE e

i (E
| | 23 USON-Responsel({sugcess, msg})

-——1
-——1

Fig. 15 Diagrama de secuencia. Asignar Roles a Usuarios

Sistema de Autenticacion y Control de Acceso para aplicaciones del Departamento de Soluciones para la Aduana 51



Capitulo 2: Andlisis y diserio

2.12 Patrones de diseiio utilizados en la solucion

Los patrones de disefio de software son soluciones reutilizables de problemas recurrentes que

aparecen durante el proceso de disefio de software orientado a objetos.
¢ Por qué surgen los patrones de disefio? Por la necesidad de transmitir la experiencia.

Con el conocimiento de estos patrones, los programadores expertos son capaces de identificar las
situaciones en las que éstos tienen aplicacion, y utilizarlos sin tener que detenerse para analizar el

problema y vislumbrar diferentes estrategias de resolucion.

A continuacion se describen algunos de los patrones de disefio utilizados en la solucion planteada.

2.12.1 Fachada

La utilizacion de este patron esta dada porque todas las configuraciones del plugin se encuentran en el
directorio config. Estos archivos yml pueden ser accedidos por el componente desde cualquier lugar

del mismo.

2.12.2 Singleton

A través de este patron se accede, en la clase suAdminFilter, a la instancia del contexto, mediante el
método $this->getContext (), que permite acceder a cualquier clase del nucleo de Symfony. En este
caso a la sesion del usuario utilizando una instancia de sfUser ($this->getContext () ->getUser ()) y a la

peticion mediante el método $this-> getContext () ->getController () -> getRequest ().

2.12.3 Bajo acoplamiento

Las funcionalidades que pueden ser reutilizadas desde cualquier parte del componente, son
implementadas de forma tal que el acoplamiento con otras clases sea minimo. Tal es el caso de la
clase suAdminUtil, que contendra las funcionalidades de carga automatica de los modulos del plugin

por las aplicaciones. Esta clase se encuentra en el directorio lib/Gtil del componente.
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2.12.4 Controlador

Cada maodulo tiene una clase controladora llamada action.class.php que es la encargada de atender
todas las peticiones y pasar los datos de la misma a las clases del modelo para su procesamiento. Al

mismo tiempo es la clase que se encarga de enviar las respuestas a la vista.

2.12.5 Alta cohesion

Cada clase que pertenece al modelo tiene como responsabilidad fundamental realizar las labores que
solo le competen a ella y que no son desempefiadas por otros elementos del disefio dentro del plugin.
Dentro de esas labores se encuentra crear las consultas de acceso a los datos. Todas las clases estan

agrupadas por las funcionalidades que realizan.

2.12.6 Experto

Cada clase dentro del componente tiene la responsabilidad de utilizar Gnicamente la informacion que
ella misma posee para realizar la labor para la que fue concebida. Tal es el caso de las clases del
modelo que son las encargadas de toda la l6gica del acceso a los datos, un ejemplo es

SuAdminUserPeer.php, es la clase que se encarga de insertar, eliminar y modificar usuarios.

2.13 Conclusiones

Durante todo el capitulo se describieron los principales aspectos que se llevan a cabo durante el
andlisis y el disefio de la solucién planteada, comenzando por el levantamiento de requisitos
funcionales que contiene cada uno de los modulos correspondientes al sistema de autenticacion y
control de acceso. Ademas de una breve descripcion de los requisitos no funcionales necesarios para

el buen funcionamiento del sistema.

Se mostraron ademas los prototipos de interfaz de usuario correspondientes a cada uno de los

requisitos, el disefio de clases y el modelo de datos correspondientes al sistema.
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Capitulo 3: Implementacion de la solucion

3.1 Introduccion

En este capitulo se describen los artefactos que se generan durante la implementacion del sistema. Se
muestra el resultado de la implementacién de los componentes que utiliza la aplicacién y los

estandares de codificacion utilizados para el desarrollo del mismo.

3.2 Diagramas de componentes

Un componente de software es una parte fisica de un sistema, y se encuentra en la computadora, no
en la mente del analista. Ejemplos de componentes son tablas, archivos de datos, ejecutables,

bibliotecas de vinculos dinamicos, documentos.

El simbolo principal de un diagrama de componentes es un rectangulo que tiene otros dos
sobrepuestos en su lado izquierdo, con el nombre del componente dentro del rectangulo mas grande,

como se muestra en la siguiente figura:

Fig. 16 Estereotipo de componente
3.2.1 Médulo suAdminAuth

<<=component=>>
ext-all.css

' '
<=<component>:> 1 1 <<component=>>
ext-base.js H r ext-all.js
' '
' '

<=<component>>

SuAdminGrupoDominio.php o <<component=>

<=<component>> <<component=> =i BD

asignarRolesUsuarios.js suAdminUser',class.php -

<<component>>
SuAdminGrupo

Fig. 17 Diagrama de componentes. Mddulo suAdminAuth
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~

<<component>> < _

SuAdminDominio.php &
-
% el - R > % ———————————— > %
<<component=> <<component>> <<component>> s -7 <<component>>
suAdminSecurityUser.php suAdminUser;class.php SuAdminGrupoDominio.php s BD
| -7
| T
| i
| .
|
______________ >
<<component>>

SuAdminGrupo
Fig. 18 Diagrama de componentes. Mddulo suAdminAuth. Comprobar acceso a accion.

3.2.2 Modulo suAdminDomain

- 5 | - .

I I
I |
| <<component>> |
: ext-all.css :
I I
I I
J |
______ z SRR
I |
<<component=>> [ [ <<component=>>
ext-base.js : : ext-alljs
| |
| |
| |
& oot % ------- > % -------- > %
<<component>> <<component>> <<component>> <<component>>
asignarRolesUsuarios.js suAdminUser.class.php SuAdminGrupoDominio.php BD

Fig. 19 Diagrama de componentes. Mddulo suAdminDomain

Sistema de Autenticacion y Control de Acceso para aplicaciones del Departamento de Soluciones para la Aduana 55



Capitulo 3: Implementacion de la solucion

3.2.3 Modulo suAdminRole

- 5 | - .

I I
I |
| <<component>> |
: ext-all.css :
I I
I I
J |
______ 7 i SRR
I |
<<component=>> | [ <<component=>>
ext-base.js : : ext-alljs
| |
I |
| |
& ommseemmEev % ------- > % -------- > %
<<component>> <<component>> <<component>> <<component>>
asignarRolesUsuarios.js suAdminUser.class.php SuAdminGrupoDominio.php BD
Fig. 20 Diagrama de componentes. Mddulo suAdminRole
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3.2.4 Modulo suAdminUser
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3.3 Aspectos relevantes de la implementacion

3.3.1 Tareas

Una tarea propia es una clase que hereda de sfBaseTask y cuyo cédigo se encuentra en el directorio
lib/task del plugin. Para el desarrollo de la aplicacién se hizo necesaria la implementacion de dos

tareas que se describen a continuacion:

suAdminEstructuraProyectoTask.class.php: Esta tarea es la encargada de leer la estructura del
proyecto que se encuentra en un archivo YAML y guardarla en la base de datos. Ademas verifica si ya

la estructura existe, en caso de ser asi, la carga y sino la escribe en la base de datos.

suAdminEstructuraMenuTask.class.php: Esta es la clase encargada de asignhar a cada
funcionalidad la accion correspondiente en la estructura de las aplicaciones. Una funcionalidad se
refiere a una agrupacién de requisitos y puede incluir varias acciones. Esta tarea es muy importante
en la posterior creacién dinamica del menu correspondiente a los permisos que tiene cada rol en un

dominio especifico.

3.3.2 Filtros

El mecanismo de seguridad puede ser entendido como un filtro, por el que deben pasar todas las
peticiones antes de ejecutar una accién. Segun las comprobaciones realizadas por el filtro, se puede
modificar el procesamiento de la peticion. En este caso se implemento un filtro, que a continuacion se

describe.

suAdminFilter: Esta es la clase encargada de verificar si el usuario que esta realizando una peticion
esta autenticado o no, en caso de no estarlo serd enviado a la pagina de login. Este filtro verifica que el

usuario no intente acceder por la URL sin tener permisos para realizar la accion que solicita.

3.3.3 Sesiones
Symfony maneja automéaticamente las sesiones del usuario y es capaz de almacenar datos de forma
persistente entre peticiones. Utiliza el mecanismo de manejo de sesiones incluido en PHP y lo mejora

para hacerlo mas configurable y mas facil de usar. A partir de lo expuesto se creo la siguiente clase:

suAdminBasicSecurityUser.class.php: Es la clase que se encarga de manejar todo lo referente a la

sesion del usuario. Maneja todos los atributos que se desean controlar en la sesibn como son los
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dominios a lo que el usuario tiene acceso, los roles que tiene y la aduana en la que se encuentra

registrado en ese momento, ademas de otros parametros necesarios para la interaccion del usuario.

3.4 Conclusiones

En este capitulo se hizo un resumen de todos los artefactos que se generaron durante la
implementacién del sistema. Se mostraron los diagramas de componentes correspondientes a los
requisitos funcionales de cada modulo. Ademés de describir el estandar de codificacion propuesto por
Symfony y el estandar para el disefio de la base de datos.
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Conclusiones generales

Se considera que se ha dado cumplimiento a todos los objetivos propuestos para la investigacion,
guedando como resultado el sistema de control de acceso y autenticacién. Para esto se llevaron a

cabo una serie de tareas que tributaron al resultado final.

Durante el desarrollo del trabajo se hizo un estudio de algunos de los diferentes frameworks de PHP,
se analizaron sus caracteristicas en cuando a como implementan la seguridad de sus aplicaciones;
ademas de investigar sobre aplicaciones que se desarrollan en la Universidad de las Ciencias

Informaticas.

Se hizo el levantamiento de los requerimientos del sistema y se generaron todos los artefactos y
descripciones correspondientes al flujo de trabajo de andlisis y disefio. Se crearon los prototipos de
interfaz de usuario, el disefio de las clases persistentes, el modelo de datos y los diagramas de
secuencia, paquetes y clases del disefio con estereotipos web de cada requisito funcional. Se
analizaron también los patrones de disefio utilizados en la solucién planteada. Ademas se disefiaron
todos los diagramas implementacion que dieron paso a la programacion de los componentes que

forman parte de la aplicacién.

El desarrollo del componente suAdminPlugin aportard mayor seguridad a las aplicaciones que se
encuentren bajo la arquitectura de Symfony, y especificamente a las implementadas por el
Departamento de Soluciones para la Aduana, lo que se traduce en un mayor control de las acciones

gue pueden realizar los usuarios sobre los sistemas que utilicen el componente.
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Glosario de términos

ACL: Listas de control de Acceso. (Access Control Lists).

AGR: Aduana General de la Republica.

CADI: Centro de Automatizacién para la Informacion y la Direccién.

CASE: Ingenieria de Software Asistida por Computadora (Computer Aided Software Engineering).
Filtros: Son clases que contienen métodos que se ejecutan cada vez que se genera una peticion.
GINA: Gestion Integral Aduanera.

HUB: Término en inglés con el que se denomina al concentrador, es un dispositivo que se usa como

punto de conexion entre los componentes de una red de area local.
IDE: Entorno Integrado de Desarrollo (Integrated Development Environment).

Namespaces: Un namespace es un contexto en el que un grupo de uno o mas identificadores pueden

existir. Un identificador definido en un namespace esta asociado con ese namespace.

Plugin: Pequefio programa que afiade alguna funcién a otro programa, habitualmente de mayor
tamafio. Un programa puede tener uno o mas conectores. Son muy utilizados en los programas

navegadores para ampliar sus funcionalidades.
SUA: Sistema Unico de Aduanas.
TI: Tecnologias de la Informacion.

URI: (Uniform Resource ldentifiers). Identificador de Recurso Uniforme. Los URI son cadenas que
funcionan como identificadores globales que hacen referencia a recursos en la Web tales como

documentos, imagenes, archivos descargables, servicios, buzones de correo electrénico y otros.

URL: Localizador de Recurso Uniforme. (Uniform Resource Locator), Es una secuencia de caracteres,
de acuerdo a un formato estandar, que se usa para nombrar recursos, como documentos e imagenes

en Internet, por su localizacién.

XSS: (Cross-Site scripting) es un ataque basado en la explotacion de vulnerabilidades del sistema de

validaciéon de HTML incrustado.
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Recomendaciones
Después de darle cumplimiento a los objetivos propuestos y de implementar el sistema, se
recomienda:

» Continuar profundizando en el tema de la seguridad en aplicaciones Web.

» Seguir desarrollando el sistema de autenticacién y control de acceso en el Departamento de
Soluciones para la Aduana.

» Desarrollar médulos de auditoria que permitan tener un registro de las operaciones realizadas
en las aplicaciones que se encuentren utilizando el sistema de autenticacién y control de

acceso.
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Anexos
Anexo 1: Descripcion de los requisitos funcionales del componente suAdminPlugin

Autenticar usuario

Precondiciones No aplica.
Flujo de eventos
Flujo béasico Autenticar Usuario

No Actor Sistema
1 Selecciona en el menu la opcién Autenticar
Usuario.
2 Introduce las datos necesarios para ser
autenticado en el sistema:
e Usuario
e Contraseia
e Dominio
3 Comprueba que las credenciales son

correctas. En caso contrario ver Flujo
Alterno 1.a Credenciales incorrectas.

4 Carga las acciones a las que el usuario
tiene acceso.

5 Ejecuta el requisito Construir Menu de
Navegacion,

6 Concluye la ejecucion del requisito.

Pos-condiciones

1 Se tiene acceso a los dominios que se definen por defecto.

Flujos alternativos
Flujo alternativo 1.a Credenciales incorrectas.

No Actor Sistema
1 Muestra un mensaje de error.
2 Vuelve al paso 1.
Pos-condiciones
1 El usuario es informado de que cometi6 un error.
Relaciones  Requisitos Paso 5: Construir menu de navegacion.
Incluidos

Comprobar acceso a accion

Precondiciones El usuario debe existir en el sistema.
El usuario debe estar autenticado.
Flujo de eventos
Flujo basico Comprobar Acceso a Accion
No Actor Sistema
1 Selecciona en el menu la opcién
Comprobar Acceso a Accion.
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2 Accede a una accion en el sistema.
Una accion puede ser cualquier
funcionalidad que permita realizar el

sistema.

3 Verifica si el usuario tiene los permisos
para acceder a la accién accedida. En
caso contrario ver Flujo Alterno 2.a: El
usuario  no tiene Los  permisos
necesarios.

4 Concluye la ejecucion del requisito.

Pos-condiciones

1 Se determina el acceso a la accion.

Flujos alternativos
Flujo alternativo 2.a El usuario no tiene los permisos necesarios.

No Actor Sistema

1 Redirecciona a la péagina de
autenticacion.

2 Concluye la ejecucion del requisito.

Pos-condiciones

1 El usuario puede acceder nuevamente a la pagina de de autenticacion.

Insertar usuario

Precondiciones El usuario encargado de la insercion debe tener los
permisos necesarios.

Flujo de eventos

Flujo basico Insertar Usuario

No Actor Sistema
1 Selecciona en el mend la opcion
Insertar Usuario.
2 Ingresa los datos del usuario.
e Nombre
e Contrasefia
3 Valida la completitud de los datos. Si

falta por llenar algin campo ver Flujo
Alterno 2.a: Datos Incompletos.

4 Verifica que no exista un usuario con
los mismos datos. En caso contrario
ver Flujo Alterno 4.a: Existe un usuario
con los mismos datos

5 Inserta el usuario.

6 Concluye la ejecucion del requisito
Pos-condiciones

1 Es insertado un usuario en la BD correctamente.

Flujos alternativos
Flujo alternativo 2.a Datos incompletos.
No Actor Sistema
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1 Muestra un mensaje de error
informando que faltan datos por
introducir.

2 Vuelve al paso 2 del flujo basico.

Pos-condiciones

1 El usuario es informado de que cometié un error.

Flujos alternativos
Flujo alternativo 4.a Existe un usuario con los mismos datos

No Actor Sistema
1 Muestra un mensaje de error
informando que ya existe ese usuario.
2 Concluye la ejecucion del requisito
Pos-condiciones
1 El usuario es informado de que cometié un error.
Validaciones
1 Que no exista el nombre de usuario en la BD.

Buscar y Visualizar usuario

Precondiciones El usuario que va a realizar la basqueda tiene que estar
autenticado.

Flujo de eventos

Flujo basico Buscar y Visualizar Usuario

No Actor Sistema
1 Selecciona en el mend la opcion
Buscar y Visualizar Usuario.
2 Introduce el nombre de usuario por el
gue desea buscar.
3 Verifica si existe el usuario

seleccionado. En caso contrario ver
Flujo Alterno 3.a: No existe el usuario
seleccionado.

4 Muestra los datos especificos del
usuario seleccionado.

5 Concluye la ejecucion del requisito.

Pos-condiciones

1 Realizada correctamente la bisqueda.

Flujos alternativos
Flujo alternativo 3.a No existe el usuario seleccionado.

No Actor Sistema

1 Muestra un mensaje de error
informando que el usuario seleccionado
no existe.

2 Concluye la ejecucion del requisito

Pos-condiciones

1 Es mostrado un mensaje de error al usuario.
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Eliminar usuario

Precondiciones Al menos debe existir un usuario en la BD.
El usuario debe estar autenticado y con los permisos
necesarios para eliminar.
Flujo de eventos
Flujo basico Eliminar Usuario
No Actor Sistema
1 Selecciona en el menud la opcidon
eliminar usuario.
2 Muestra un listado con los usuarios.
3 Debe seleccionar el usuario que se
desea eliminar.

4 Deshabilita el usuario seleccionado de la
BD, no se elimina completamente.

5 Concluye la ejecucion del requisito.

Pos-condiciones

1 Se elimina correctamente el usuario.

Asignar Roles a Usuarios

Precondiciones Que exista el dominio, los roles, la estructura y al menos
un usuario para la asignacion.
El usuario debe estar autenticado y con los permisos
necesarios para hacer la asignacion.

Flujo de eventos

Flujo bésico Asignar Roles a Usuarios

No Actor Sistema
1 Selecciona en el mend la opcién
asignar roles a usuarios.

2 Muestra un listado de los usuarios.

3 Ejecuta el requisito Buscar y Visualizar
Rol.

4 Ejecuta el requisito Buscar y Visualizar
Dominio.

5 Le asigna un rol al usuario

seleccionado de la lista, perteneciente
ya a un dominio (cada usuario tiene un
Gnico rol en cada  dominio)

especificando.
6 Guarda los permisos en la BD.
7 Concluye la ejecucion del requisito.
Pos-condiciones
1 Quedan asignados correctamente los permisos.
Relaciones  Requisitos Paso 3: Buscar y Visualizar Rol.
Incluidos Paso 4: Buscar y Visualizar Dominio.
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Asignar Permisos a Roles

Precondiciones Al menos debe existir un rol en la BD.
El usuario debe estar autenticado y con los permisos
necesarios para hacer la asignacion.

Flujo de eventos

Flujo basico Asignar Permisos a Roles

No Actor Sistema
1 Selecciona en el mend la opcion
asignar permisos a roles.
2 Muestra los roles existentes.
3 Selecciona el rol al cual le la a asignar
los permisos.
4 Carga los dominios a los que pertenece
el rol seleccionado.
5 Asigna las funcionalidades a las cuales
puede acceder.
6 Almacena los datos en la BD y asi

termina el requisito.
Pos-condiciones

1 Quedan asignados correctamente los permisos.
Insertar Rol
Precondiciones El usuario encargado de la insercion debe tener los

permisos necesarios.
Flujo de eventos
Flujo basico Insertar Rol

No Actor Sistema
1 Selecciona en el mend la opcion
insertar rol.
2 Ingresa el dato del rol, el cual debe
tener un nombre Gnico.
e Rol
3 Valida que no exista un rol con este

nombre. En caso de existir un rol con
ese nombre ver Flujo Alterno 2.a:
Existe un Rol con los mismos datos.

4 Asigna las acciones a las cuales puede
acceder, estas acciones pueden ser
heredadas de otro rol.

5 Almacena los datos en la BD.

6 Concluye la ejecucion del requisito.
Pos-condiciones

1 Queda insertado correctamente el rol.
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Buscar y Visualizar Rol

Precondiciones
autenticado.

Flujo de eventos

Flujo basico Buscar y Visualizar Rol.

No Actor

1 Selecciona en el menu la opcién buscar
y visualizar rol.

2 Introduce el criterio de por el que desea
buscar.

e Rol

3

4

5

Pos-condiciones

1 Realiza correctamente la busqueda.

Flujos alternativos
Flujo alternativo 2.a No existe el rol.

No Actor

1

2

Pos-condiciones

1 Muestra mensaje de error.
Modificar Rol

Precondiciones

El usuario que va a realizar la bausqueda tiene que estar

Sistema

Verifica si existe el rol seleccionado. En
caso de no existir ver Flujo Alterno 2.a:
No existe el rol.

Muestra los datos especificos del rol
seleccionado.

Concluye la ejecucion del requisito.

Sistema

Muestra un mensaje de
informando que no existe ese rol.
Vuelve al paso 1.

error

Al menos debe existir un rol en la BD.

El usuario debe estar autenticado y con los permisos
necesarios para hacer la modificacion.

Flujo de eventos
Flujo basico Modificar Rol

No Actor

1 Selecciona en el mend la opcién
modificar rol.

2

3 Debe seleccionar el rol que se desea
modificar.

4

5 Modifica los campos seleccionados.

e Rol
6
7

Sistema

Muestra todos los roles existentes.

Muestra los datos especificos del rol
seleccionado

Actualiza los datos del rol.
Concluye la ejecucion del requisito.
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Pos-condiciones

1 Se modifica correctamente el rol seleccionado.
Eliminar Rol
Precondiciones Al menos debe existir un rol en la BD.

El usuario debe estar autenticado y con los permisos
necesarios para eliminar.

Flujo de eventos

Flujo basico Eliminar Rol

No Actor Sistema
1 Selecciona en el menu la opcién
eliminar rol.
2 Muestra un listado con los roles
3 Debe seleccionar el rol que se desea
eliminar.
4 El sistema deshabilta el rol
seleccionado de la BD.
5 Concluye la ejecucion del requisito.
Pos-condiciones
1 Queda eliminado correctamente el rol.
Insertar Dominio
Precondiciones El usuario encargado de la insercibn debe tener los

permisos necesarios.
Flujo de eventos
Flujo basico Insertar Dominio

No Actor Sistema
1 Selecciona del menu la opcion insertar
dominio.
2 Ingresa el dato del dominio.
e Dominio
3 Valida que no exista un dominio con los

mismos datos. En caso de existir un
error ver Flujo Alterno 2.a: Existe un

dominio con los mismos datos

4 Debe insertar el dominio.

5 Concluye la ejecucion del requisito.
Pos-condiciones

1 Queda insertado correctamente el dominio en la BD.
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Buscar y Visualizar Dominio

Precondiciones El usuario que va a realizar la bausqueda tiene que estar
autenticado.

Flujo de eventos

Flujo basico Buscar y Visualizar Dominio

No Actor Sistema
1 Selecciona en el menu la opcién buscar
y visualizar dominio.
2 Introduce el criterio de por el que desea
buscar.
e Dominio.
3 Verifica si existe el dominio

seleccionado. En caso contrario ver
Flujo alterno 2.a: No existe el dominio

4 Muestra los datos especificos del
usuario seleccionado.

5 Concluye el requisito.

Pos-condiciones

1 Se realiza correctamente la busqueda,

Flujos alternativos
Flujo alternativo 2.a No existe el dominio.

No Actor Sistema
1 Muestra un mensaje de error
informando que no existe ese dominio.
2 Vuelve al paso 1.
Pos-condiciones
1 El usuario es informado de que cometié un error.
Modificar Dominio
Precondiciones Al menos debe existir un dominio en la BD.

El usuario debe estar autenticado y con los permisos
necesarios para hacer la modificacion.
Flujo de eventos
Flujo basico Modificar Dominio
No Actor Sistema
1 Selecciona en el mend la opcién
modificar dominio.

2 Muestra todos los dominios existentes.
3 Debe seleccionar el dominio que se

desea modificar.
4 Muestra los datos especificos del

dominio seleccionado.
5 Modifica los campos seleccionados.
e Dominio

6 Verifica si son correctos los datos
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introducidos. En caso de existir un error
ver Flujo Alterno 1.a Datos incorrectos

7 Actualiza los datos del dominio.

8 Concluye la ejecucion del requisito.
Pos-condiciones

1 Es modificado el dominio seleccionado.

Flujos alternativos
Flujo alternativo 1.a Datos incorrectos

No Actor Sistema
1 Muestra un mensaje de error informando
los errores.

Vuelve al paso 1.
Pos-condiciones

1 El usuario es informado de que cometi6 un error.
Eliminar Dominio
Precondiciones Al menos debe existir un dominio en la BD.

El usuario debe estar autenticado y con los permisos
necesarios para eliminar.

Flujo de eventos

Flujo basico Eliminar Dominio

No Actor Sistema
1 Selecciona en el menu la opcion
eliminar dominio.
2 Muestra un listado con los dominios.
3 Debe seleccionar el dominio que se
desea eliminar.
4 Deshabilita el dominio seleccionado de

la BD, pero no se elimina
completamente.

5 Concluye la ejecucion del requisito.
Pos-condiciones
1 Queda eliminado correctamente el dominio.

Cargar Estructura del Proyecto mediante Lineas de Comando

Precondiciones Debe estar la estructura del proyecto cargada en un
archivo.

Flujo de eventos

Flujo basico Cargar estructura del proyecto mediante lineas de comando.

No Actor Sistema

1 Selecciona en el menu la opcién

Cargar  estructura del proyecto

mediante Lineas de Comando.

Crea el archivo de configuracion.

3 Introduce las lineas de comando que

van a leer el archivo.

N
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7
Pos-condiciones

1 Se carga correctamente la estructura.
Flujos alternativos

Ejecuta las lineas de comando que van
a leer el archivo con la estructura del
sistema.

Comprueba si la estructura del archivo
existe en la BD. En caso contrario ver
Flujo Alterno 5.a: No existe la
estructura en la BD.

Comprueba que la estructura cargada
sea igual a la existente en la BD. En
caso contrario ver Flujo Alterno 6.a:
Estructuras diferentes.

Concluye la ejecucion del requisito.

Flujo alternativo 5.a No existe la estructura en la BD.

No Actor

1

2

Pos-condiciones

1 Se carga correctamente la estructura.

Flujos alternativos
Flujo alternativo 6.a Estructuras diferentes.

No Actor

1

2

Pos-condiciones

1 Se carga correctamente la estructura.

Construir Ment de Navegacion

Precondiciones
Flujo de eventos
Flujo bésico Construir Menu de Navegacion
No Actor

El usuario se autentica

No aplica

Pos-condiciones

Sistema

Copia la estructura que se encuentra
en el archivo.

Concluye la ejecucion del requisito.

Sistema

Se actualizan los cambios en la BD por
la estructura que esta en el archivo.
Concluye la ejecucion del requisito.

Sistema
A partir de los permisos que tiene el
usuario con un rol y un dominio
especificos, el sistema construye un menu
con las acciones a las que tiene acceso el
usuario.

1 Genera el menu de navegacion correctamente.
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