Universidad de las Ciencias Informaticas
Facultad 5.

Centro de Informatica Industrial.

U c I Informaticas

Titulo: “Manejador para la comunicacion con

dispositivos de campo mediante el protocolo DF1”

Trabajo de Diploma para optar por el titulo de

Ingeniero en Ciencias Informaticas

Autor: Pedro Alberto Uriarte Rodriguez

Tutor: Antonio Cedefio Pozo

Ciudad de la Habana, Marzo 2010




DECLARACION DE AUTORIA

Declaro ser autor de la presente tesis y reconozco a la Universidad de las Ciencias Informéaticas los

derechos patrimoniales de la misma, con caracter exclusivo.

Para que asi conste firmo la presente a los dias del mes de del afio

Firma del Autor.

(Pedro Alberto Uriarte Rodriguez)

Firma del Tutor.

(Ing. Antonio Cedefo Pozo)



DATOS DE CONTACTO

Ing. Antonio Cedefio Pozo

Email: acedeno@uci.cu

Graduado de Ingeniero Informatico de la Universidad de las Ciencias Informaticas en el 2009. Cinco afios

de experiencia en el desarrollo de software.



AGRADECIMIENTOS

A mis padres, quienes me han brindado todo su carifio, amor y amistad. Gracias, por su apoyo

incondicional y por confiar siempre en mi. Es un privilegio tener padres como ustedes.

A mis abuelos, quienes han sido junto a mis padres quienes mas me han nutrido con su sabiduria y sus

principios.
A mi familia por haberme rodeado toda la vida de un ambiente lleno de amor, respeto y carifio.

A mi novia Suneidis, por darme todo su amor y apoyo en estos afios, sin ti no hubiera logrado lo que he
hecho hasta hoy.

A mis compafieros y profesores del Centro de Informatica Industrial, en especial a Dr. Trujillo, Johnson,
Luis Enrique y Adrian, por mostrarme lo mucho que me falta por aprender y ayudarme a ser un mejor

profesional.

A mi tutor Antonio, quien me ha apoyado desde que comencé en el proyecto y me ha obligado a

prepararme cada dia mas.

A mi equipo de trabajo y amigos, en especial a Yunaime y Amides. Espero que sigamos trabajando juntos

mucho tiempo, es un honor contar con ustedes.

A todos los profesores que contribuyeron en mi formacion desde mi nifiez, a todos llegue mi mas sincero

agradecimiento.

A nuestra Revolucion, por darme la oportunidad de estudiar en una Universidad tan especial.



DEDICATORIA

A mis padres, Pedro y Silvana.

A mis abuelos, Clara y Orlando y a los que ya no estéan.
A mis hermanas, Lisnay y Aylen.

A mi familia.



Resumen

RESUMEN

En el presente trabajo se describe el desarrollo de un manejador para la comunicacién con el protocolo
industrial DF1. La necesidad del desarrollo del mismo surge debido a que el SCADA “Guardian del Alba”
no cuenta con un mecanismo que le permita la comunicacion con los dispositivos de campo que se
comunican a través de este protocolo. Esta situacion es desfavorable para el SCADA, debido a que en las
instalaciones de PDVSA abundan los dispositivos que utilizan el DF1, por ejemplo: el PLC-5 Allen Bradley.

El proceso de desarrollo comienza con un estudio de los principales conceptos enmarcados dentro del
proceso de adquisicion de datos en los sistemas SCADA y de las especificaciones del protocolo en
cuestion. Se analizan las caracteristicas esenciales y elementos de actualidad de algunos de los sistemas
SCADA mas reconocidos, asi como de los subsistemas con que cuenta el SCADA “Guardian del Alba”,

haciendo énfasis en el de adquisicion.

Seguidamente se lleva a cabo un proceso de seleccion de tecnologias y herramientas de desarrollo para
determinar cudles utilizar en el disefio e implementacién del manejador. De los requisitos generales
previamente definidos para el médulo de driver del SCADA “Guardian del Alba” se seleccionan los que
guiaran el disefio y la implementacién de las capas de Driver y Protocolo que conforman el manejador. Por
altimo se concluira el proceso de desarrollo con las pruebas que garanticen la calidad y el funcionamiento

correcto del manejador.

PALABRAS CLAVE

Adquisicién de datos, DF1, manejador, PLC, protocolo industrial, SCADA.
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Introduccién

INTRODUCCION

Con el desarrollo de los procesos industriales y el incremento sustancial del papel que juega la automatica
dentro estos procesos, se ha hecho necesario mantener una supervision constante de su funcionamiento
para garantizar la seguridad de estos ambientes tan complejos. Dandole respuesta a estas necesidades
de supervision, surgen los sistemas SCADA, acronimo de Supervisory Control and Data Acquisition, en

espafiol, Control Supervisor y Adquisicion de Datos.

El término SCADA denota un sistema informatico para la gestion de datos. Es un sistema muy complejo y
utilizado en una gran variedad de industrias, debido a su eficiencia. Su papel fundamental es la
recopilaciéon de informacion proveniente de dispositivos, que transmiten dichos datos a una estacion
central que supervisa los procesos y administra la informacion adquirida. Estos sistemas estan concebidos
para prevenir y alertar situaciones inesperadas en cualquier industria. Ademas de la recuperacion de
datos, el sistema puede realizar otras funciones que incluyen la supervisiéon y control de informacion en
tiempo real la cual es posible gracias a sensores y actuadores que se instalan en la industria. Esta
informacién es transmitida al sistema en determinados momentos pudiendo ser vista y modificada por los

operadores del sistema.

Petréleos de Venezuela Sociedad Anonima (PDVSA) es la corporacion estatal de la Republica Bolivariana
de Venezuela dedicada a la exploracion, produccién, manufactura, transporte y mercadeo de los
hidrocarburos. PDVSA contaba hasta diciembre del 2002 en sus instalaciones con varios sistemas
SCADA suministrados por compafias extranjeras. Estos SCADA eran imprescindibles para mantener la
confiabilidad y eficiencia de los procesos tecnoldgicos de la industria petrolera venezolana, pero tenian
como desventaja que las compafiias abastecedoras exigian un elevado costo para el mantenimiento del

software y obligaban al cliente a ser dependientes de sus servicios.

La industria petrolera venezolana fue victima de un sabotaje entre diciembre del afio 2002 y 2003, que
estuvo marcada por el bloqueo de los sistemas de automatizacion existentes para la supervision y el
control de los procesos dentro de la industria petrolera. En este bloqueo de los sistemas tuvieron mucho
gue ver algunas de estas compafias proveedoras. A raiz de este acontecimiento el Gobierno Bolivariano
tomé la decision de comenzar a trabajar para lograr una independencia tecnolégica, siendo la tarea de

establecer el uso de software libre y estandares abiertos en los sistemas, proyectos y servicios
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Introduccién

informaticos de la Administracién Publica Nacional de Venezuela y el desarrollo de un SCADA en
plataforma libre, algunos de sus primeros pasos para conseguirla.

En el 2006, comenzo6 el proyecto SCADA PDVSA conocido en la actualidad como “Guardian del Alba” o
“‘Galba”. ElI mismo consiste en el desarrollo de un SCADA para la industria petrolera venezolana que
garantice la soberania tecnolégica de Venezuela y le ahorre millones de délares en licencias de productos
propietarios. Este proyecto estd dividido arquitectonicamente en varias lineas de investigacion y
desarrollo, donde podemos encontrar la linea de manejadores (driver en inglés) encargada de la
comunicacion del SCADA con los dispositivos de campo y la responsable de que los datos registrados por
estos dispositivos puedan ser accedidos desde el sistema. El intercambio de datos con estos instrumentos
se realiza mediante protocolos de comunicacion, que no son mas que el “lenguaje” mediante el cual se
realizan las peticiones de escritura y lectura de las variables configuradas y de relevancia para el sistema
SCADA.

Actualmente el SCADA “Galba” no puede comunicarse con una amplia gama de dispositivos de campo
tales como: PLC-5, Micro-Logix 1000, SLC-500, SLC-5/03, SLC-5/04, 1774-PLC, PLC-2 y PLC-3, con los
cuales el intercambio de informacion se realiza mediante el protocolo de comunicacién DF1. Muchos de
estos equipos se encuentran en funcionamiento en varias instalaciones de la industria petrolera
venezolana y reemplazarlos constituye una operacion muy costosa y compleja. Que el SCADA “Galba” no
sea capaz de establecer una comunicacién con esta gama de equipos, tiene como consecuencia que en
las instalaciones de PDVSA donde estén presentes algunos de estos, se vera reducida su capacidad de
recoleccién. Esta limitacién constituye un obsticulo en la implantaciéon del “Galba” dentro de la industria
petrolera y evita que este reemplace totalmente a los SCADA propietarios pertenecientes a compafias

extranjeras, de las que aun depende PDVSA para gran parte del funcionamiento de su industria.

Ante esta situacion problematica surge el siguiente problema cientifico:

¢, Como intercambiar informacioén con los dispositivos de campo que se comunican mediante el protocolo
DF1 en el SCADA “Guardian del ALBA™?

Para resolver este problema se planteé como objeto de estudio el proceso de adquisicién de datos en los
sistemas SCADA.
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Introduccién

El objetivo general es desarrollar un manejador para la lectura y escritura de las variables que son

configuradas en los dispositivos que se comunican mediante el protocolo DF1.

El campo de accién son los mecanismos para el acceso a la informacion de los dispositivos de campo

que se comunican a través del protocolo DF1.

Para dar cumplimiento al objetivo general se definieron las siguientes Tareas de Investigacion:

Busqueda y estudio de la bibliografia que hace referencia al protocolo DF1 para seleccionar la

especificacion mas completa del estandar en cuestion.

Estudio de los manejadores implementados para el “Guardian del ALBA” y de otras
implementaciones del protocolo DF1, para la reutilizacion de patrones y decisiones de disefio

puestas en practica en las soluciones mencionadas con anterioridad.

Estudio de la Especificacion IG 5.0 y de las bibliotecas DriverCore y TransportProvider para llevar a
cabo el disefio e implementacion de las capas de Driver y de Protocolo pertenecientes al

manejador DF1.

Estudio y seleccion de estructuras compatibles con la mayoria de los compiladores de C++ y con

los sistemas operativos mas utilizados, para lograr un producto multiplataforma.
Disefio de la capa de protocolo.

Implementacion de la capa de protocolo.

Disefio de la capa de Driver.

Implementacion de la capa de Driver.
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4] Introduccién

Se utilizaran varios métodos cientificos de investigacion como:

Analitico-Sintético e Inductivo-Deductivo: utilizados en el analisis de las teorias y documentos que
existen alrededor del desarrollo de manejadores y seleccion de los elementos mas importantes
relacionados con el protocolo DF1.

Modelacién: se realizaran diagramas y modelos que permitan estructurar tedricamente el sistema

(diagramas: de clases del disefio, de despliegue, etc.).
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Capitulol: Fundamentacion Tedrica

CAPITULO 1: FUNDAMENTACION TEORICA

1.1 SiIsTeEMAS SCADA

Se nombra SCADA (Supervisory Control And Data Acquisition o Control con Supervision y Adquisicion de
Datos) a cualquier software que permita el acceso y control de datos remotos de un proceso, utilizando las
herramientas de comunicacion necesarias. Es un software especialmente disefiado para funcionar sobre
computadoras dedicadas al control de produccion, proporcionando comunicacion con los dispositivos de
campo (controladores autébnomos, autdématas programables, etc.) y controlando el proceso de forma
automatica desde la computadora. Provee toda la informacién que se genera en el proceso productivo a
diversos usuarios, tanto del mismo nivel como de otros usuarios supervisores dentro de la empresa
(supervision, control calidad, control de produccién, almacenamiento de datos, etc.). En este tipo de
sistemas usualmente existe un ordenador, que efectla tareas de supervision y gestién de alarmas, asi
como tratamiento de datos y control de procesos. La comunicacion se realiza mediante buses especiales
o redes LAN. Todo esto se ejecuta normalmente en tiempo real, y estan disefiados para dar al operador

de planta la posibilidad de supervisar y controlar dichos procesos. (1)

1.1.1 Prestaciones

En los sistemas SCADA deben estar presentes de forma general una serie de prestaciones y

caracteristicas que le brindan al cliente un mejor producto:

e Una arquitectura abierta, capaz de adaptarse a las condiciones cambiantes de las variedades de

industrias donde puede ser instalado.
e La comunicacion con el usuario, los equipos de planta y otras empresas debe ser facil de realizar.

e EIl despliegue e instalacion de los paquetes del SCADA debe ser sencillo, al igual que las
exigencias de hardware no deben ser excesivas y las interfaces que se les brinde a los usuarios

deben ser amigables, faciles de entender y usar.
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1.1.2 Requisitos
Un SCADA debe cumplir con varios requisitos:

e Ser sistemas de arquitectura abierta, capaces de crecer o adaptarse segun las necesidades
cambiantes de la empresa.

e Comunicarse con total facilidad y de forma transparente al usuario con el equipo de planta y con el
resto de la empresa (redes locales y de gestion).

e Ser programas sencillos de instalar, sin excesivas exigencias de hardware, faciles de utilizar y con

interfaces amigables con el usuario.

1.1.3 Principales Fabricantes

En el mundo existen varias empresas que se dedican a desarrollar SCADA, a continuacién se nombran
algunas de las méas destacadas:

Tabla 1 Principales fabricantes de sistemas SCADA.

Principales Fabricantes y sus productos.
Fabricante Producto
Siemens WinCC
Rockwell Automation RS-View32

Wonderware InTouch

Progea Movicon
GE-Fanuc Cimplicity
Yokogawa Fast/Tools
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A continuacién se describe el funcionamiento de los productos de dos de los principales fabricantes de
sistemas SCADA:

Rockwell Automation brinda a sus usuarios una familia de médulos que se integran para dar
solucion a las necesidades de los clientes, estos modulos estan divididos en grupos funcionales,
los cuales son: Disefio y Configuracion, Administracion de la Produccion, Administracion de datos,
Calidad y Conformidad, Gestién de Activos y Rendimiento y Visibilidad. Especificamente el
RSView32 es un componente base HMI, para monitorear y controlar procesos y maquinaria
automatizada. Su compatibilidad con la tecnologia cliente/servidor OPC le permite comunicarse
con una amplia variedad de dispositivos de hardware. El producto se complementa con RSView32
Active Display System y RSView32 WebServer (el primero para ver y controlar los proyectos
RSView32 desde localidades remotas y el segundo para que cualquier usuario autorizado pueda
acceder a gréficas, etiquetas y alarmas mediante el uso de un navegador de internet
convencional). Para el proceso de recoleccion y configuracion de los dispositivos de campo se
utilizan modulos como el RSLinx, que proporciona conectividad con los dispositivos y el acceso al

RSView32 y el RSLogix5 para la comunicacion y configuracion del PLC-5 Allen-Bradley.

Siemens a través del producto HMI WiIinCC, combina las caracteristicas estandar (graficos,
alarmas, administracién de recetas, etcétera) con otras avanzadas (reportes, referencias entre
proyectos, diagndstico de proceso, soporte multilinglie y redundancia completa). Con su producto
WebCC, se logra que una gran variedad de informacion desde varias areas de la planta se
despliegue simultdneamente en una sola interfaz de usuario. Asi, se facilita el control corporativo y
la operacién y monitoreo de las instalaciones de proceso y plantas de produccién. El producto
SIMATIC WInAC del mismo fabricante es una solucién integrada para control, HMI, redes y
procesamiento de datos, todos en la misma plataforma, con el cual es posible emular el
funcionamiento de un PLC en una PC (la parte de control permite que se utilice una PC para

emular a un PLC).
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e EI SCADA Fast/Tools de la compafia Yokogawa esta soportado sobre médulos que se conectan
con el bus de comunicacion de datos llamado BUS/FAST. La base de datos en tiempo real es uno
de los modulos que se conectan con el bus. Todos los médulos de Fast/Tools estan basados en
eventos que son enviados al bus. El bus envia esos eventos a los médulos que corresponden. Una

configuracion minima del Fast/Tools compromete a los siguientes modulos:

o BUS/FAST

o ITEM/FAST: Administra la base de datos en tiempo real.

o DATABASE/FAST: Administra todos los objetos y definiciones de alarmas.

o EQUIPMENT/FAST: Administra toda la accién de los manejadores de entrada y salida.

o De forma adicional otros moédulos pueden conectarse al bus para enriquecer las

funcionalidades del Fast/Tools:
o ALARM/FAST: Maneja todas las alarmas.
o HISTORY/FAST: Se hace cargo de salvar datos, alarmas, reportes y datos de auditoria.
o AUDIT/FAST: Administra las definiciones de auditorias y los datos a ser auditados.
o REPORT/FAST: Administra todas las definiciones de reportes y generaciones.
o ACCESS/FAST: Administra la interfaz OPC.

o USER/FAST: Suple la interfaz de configuracién y reporte al usuario.

1.1.4 Evolucion

En lo uUltimos afios ha existido una evolucién en los sistemas SCADA, orientada a ampliar su campo de
aplicacion. De una supervisién y control iniciales a nivel de maquina o de proceso, se ha pasado a una
supervision y control a nivel de planta. De una adquisicién y registro de datos orientada a un control de
proceso o de linea, se ha ampliado su utilidad a proveer informacién en tiempo real del estado de la planta

o de la fabrica.
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Una de las demandas més generalizadas y al mismo tiempo, una de las mas criticas, es la capacidad de
efectuar consultas trabajando con datos procedentes de diferentes fuentes: de diferentes aplicaciones o
de bases de datos distintas y ubicadas en diferentes puntos del sistema. Disponer del conjunto de
manejadores necesarios para intercomunicar los diversos componentes de la solucibn completa,
configurarlos y activarlos de forma transparente, es un elemento esencial para disponer de una integracion

efectiva.

1.2 SCADA GALBA

Gracias a la arquitectura que posee este SCADA, es facilmente configurable y extensible, lo cual garantiza
la integridad y confidencialidad de la informacion, asi como la capacidad de integracion con otros
sistemas. Ofrece funcionalidades para incorporar nuevos manejadores o protocolos de comunicacion con
dispositivos de forma dinamica en su mdédulo de Drivers, lo que permite trabajar con varios dispositivos,

contando en estos momentos con mas de una docena de manejadores incorporados.

1.2.1 Subsistema de Adquisicion

Es el encargado de la transferencia de los datos entre el SCADA y los dispositivos que se encuentran en
el campo, asi como de su seleccion y procesamiento. Este subsistema est4d formado por tres

componentes: Manejadores de Dispositivos, Médulo de Recoleccién y Base de Datos de Tiempo Real.

1.2.1.1 Manejadores de Dispositivos (Drivers)

Estos son mddulos independientes en forma de bibliotecas dinamicas que permiten el intercambio de
datos que provienen de disimiles equipos que pueden ser Autdbmatas, PLC, reguladores auténomos,

sensores inteligentes, controladores, etc.
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1.2.1.2 M6dulo de Recoleccién

Es el responsable de construir las listas de los puntos, asociados a dispositivos de campo a consultar,
agrupados segun la frecuencia de recoleccion y entregar dichas listas a los manejadores para que estos
construyan los blogues de encuesta.

1.2.1.3 M6dulo BDTR

Encargado de manejar todo lo referente a la recepcién, procesamiento y distribucion de los datos

provenientes del campo en tiempo real.

1.2.2 Subsistema Middleware

Se encarga de la comunicacion entre los diferentes médulos que forman parte del sistema. Implementa

dos formas de comunicacion, el modelo de comunicacion asincronica, y el modelo sincronico.

1.2.3 Subsistema de Visualizacion

Esta compuesto por dos partes fundamentales, el ambiente de configuracién editor y el ambiente de
ejecucion. El primero de estos permite configurar varios procesos, se definen y gestionan las variables, los
drivers, los comandos, las alarmas y variadas opciones adicionales. El segundo ambiente se encarga de
visualizar las animaciones y los objetos definidos en el editor, muestra lo que esté ocurriendo en el campo
en tiempo real, es el que envia los comandos a las estaciones remotas, quién recibe los valores de las
variables, es el que interactia con la mayoria de los operadores pues se emplea para supervisar el

proceso de manera directa.

1.2.4 Subsistema de Histoéricos

Este subsistema es el encargado de almacenar la informacién del sistema con el objetivo de que esta

pueda ser empleada luego en la generacién de reportes, tendencias y gestion de produccion.
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1.2.5 Subsistema de Reportes

Se encarga de la configuracién o edicién de los informes y un posterior momento conocido como
generacion, que se basa en la informacion contenida en las plantillas de disefio para extraer los datos de
las distintas bases de datos y conformar un documento, con la apariencia editada, y con los datos
obtenidos de las fuentes de datos correspondientes.

1.2.6 Subsistema de Configuracién

Es el encargado de almacenar, persistir y suministrar la informaciéon base para el funcionamiento de los
demas moédulos del SCADA (BDTR, BDH).

1.2.7 Subsistema de Seguridad

Provee las funcionalidades necesarias para garantizar el trabajo autorizado por usuarios y médulos, brinda

las herramientas necesarias para la proteccién contra ataques maliciosos o involuntarios al sistema.

1.2.8 Subsistema de Integracion con Terceros

Modelo de comunicacion orientado a servicios, (SOA), los cuales pueden ser utilizados por un conjunto de

aplicaciones externas al sistema.

1.3 CONTROLADORES LOGICOS PROGRAMABLES (PLC)

Dispositivo electrénico operado digitalmente que utiliza la memoria programable para el almacenamiento
interno de instrucciones a fin de implementar funciones especificas, tales como légicas, secuenciales,
tiempo y aritméticas y asi controlar varios tipos de maquinas o procesos a través de médulos de entrada /

salida analogicos o digitales. (2)
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1.3.1 Funciones bésicas

Los PLC debido a que operan en base a operaciones l6gicas son normalmente usados para el control de
procesos secuenciales, es decir, procesos compuestos de varias etapas consecutivas, en donde el PLC
controla que las etapas se ejecuten sélo cuando se hayan cumplido una serie de condiciones fijadas en el
programa. (3)

En general, estas funciones basicas pueden ser:
e Deteccidn: Lectura de la sefial de los captadores distribuidos.
e Mando: Elaborar y enviar las acciones al sistema.

e Dialogo hombre maquina: Mantener un didlogo con los operarios de produccién, obedeciendo

sus oOrdenes e informando del estado del proceso.

e Programacion: Para introducir, elaborar y cambiar el programa de aplicacion del automata. El
dialogo de programacion debe permitir modificar el programa incluso con el automata controlando

la maquina.

1.4 PROTOCOLOS DE COMUNICACION

Un protocolo de comunicacién es un conjunto de reglas que permiten la transferencia e intercambio de

datos entre los distintos dispositivos que conforman una red.

1.4.1 Clasificacion

Entre los protocolos propios de una red de area local podemos distinguir dos principales grupos. Por un
lado estan los protocolos de los niveles, fisico y de enlace del modelo OSI, estos protocolos definen las
funciones que se asocian con el uso del medio de transmisién. Se refieren al envio de los datos a nivel de
bits y trama; y el modo de acceso de los nodos al medio. Estos protocolos estan determinados sélo por el
tipo de red que utilizan. En el segundo grupo de protocolos se encuentran aquellos que realizan las
funciones de los niveles de red y transporte de OSI, estos son los que se encargan del encaminamiento
de la informacién y garantizar una comunicacion extremo a extremo, libre de errores. Estos protocolos

transmiten la informacion a través de la red utilizando pequefios segmentos denominados paquetes. Cada
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protocolo define su propio formato de paquetes, en el que se especifican elementos como: el origen,
destino, longitud, tipo del paquete y la informacién redundante para el control de errores.

1.5 MANEJADORES DE DISPOSITIVOS

Un manejador es un programa o componente hardware que permite al sistema operativo interactuar con
un periférico, haciendo una abstraccion del hardware y proporcionando una interfaz para usarlo. Puede
ser el encargado de controlar uno o mas dispositivos. Realiza algunas tareas como: la iniciacion del
enlace, la aplicacibn de formatos, el orden de las transferencias y la gestion del protocolo de

comunicacion.

1.5.1 Manejadores para protocolos industriales

La mayoria de las empresas utilizan estandares internacionales para definir los protocolos mediante los
cuales sera posible la comunicacién con los elementos de hardware que fabrican. Las formas como los
instrumentos fabricados por éstas firmas se comunican con otros dispositivos son muy variadas,
tipicamente tienen integradas interfaces de comunicacion, tales como: RS232, RS485, RS222 y Ethernet
(IEEE 802.3); sobre estos tipos de interfaces las comunicaciones se establecen utilizando diferentes

protocolos o lenguajes de comunicacién. (4)

En Cuba existen algunas empresas que poseen experiencia en el disefio y ensamblado de equipos para la
automatizacion de procesos industriales, entre ellas se puede mencionar a la Empresa de Servicios
Técnicos de Computacién Comunicaciones e Informatica del Niquel (SerCoNi), perteneciente a la Union
del Niguel en el municipio Moa de la provincia Holguin, y al Instituto Central de Investigaciones Digitales
(ICID), ésta ultima institucion trabaja en los campos de automatizacién y sistemas integrados, sistemas
médicos de tecnologia avanzada, computacion, desarrollo y produccion de equipos electrénicos y circuitos
impresos. Ambas entidades se basan en estandares internacionales a la hora de disefiar e implementar

los protocolos para sus dispositivos y muchas veces proveen los manejadores asociados a los mismos. (4)
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1.6 INTERFAZ GENERICA

En la actualidad los SCADA que se desarrollan dificiilmente contemplan en su codigo fuente todos los
protocolos posibles para la gran cantidad de dispositivos con que estos sistemas se deben comunicar. Lo
mas comun es crear un protocolo general y se le encarga la tarea de traducir de este protocolo general a
los especificos a los manejadores, que se programan en moédulos independientes al SCADA. El reto
principal en el disefio de la Interffaz Genérica, ha sido la creacibn de una arquitectura para los
manejadores de dispositivos, que proporcione una interfaz estandar de acceso a los mismos y que oculte
al SCADA las diferencias entre los protocolos y caracteristicas de Hardware de los dispositivos que con él
se enlazan. (5) Al mismo tiempo el disefio de una arquitectura general no debe tener un impacto negativo
en el rendimiento de los manejadores, lo cual es de suma importancia en la supervisiéon y el control.
Haciendo uso de esta interfaz se han desarrollado los manejadores para los protocolos Modbus TCP,
Modbus RTU, Modbus ASCII, OPC, ABInterchange de Allen Bradley, BSAP Serie de Bristol y Ethernet/IP.

1.6.1 Soporte de multiples modelos de cooperacion

Se entiende por modelo de cooperacion a la forma en que dos o mas entidades de una red industrial
llevan a cabo el intercambio de informacién. Los modelos que soporta la IG son el modelo Cliente/Servidor
y Productor/Consumidor. El Cliente/Servidor es un modelo de cooperacion mediante el cual una de las
entidades (cliente) emite una demanda de servicio a la otra entidad (servidora), el servidor trata la
demanda y envia la respuesta correspondiente al cliente. El Productor/Consumidor es un modelo de
cooperacion multipunto mediante el cual una de las entidades (productor) envia datos a un conjunto de
entidades consumidoras. En este caso la emisién es iniciada por el productor. Llevado al plano del
SCADA los dispositivos serian los productores y quienes iniciarian la comunicacion. La IG tiene funciones
dedicadas a ambos mecanismos que posibilitan que, incluso en el modelo productor / consumidor, no sea

necesaria la creacion de contextos de ejecucion en el manejador. (5)

1.6.2 Arquitectura multicapas

Generalmente quienes definen la semantica y la estructura de los mensajes que se le envian a los

dispositivos son los protocolos de comunicacion, delegando la transmisién de los mismos a capas
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inferiores de transporte, como TCP/IP o serie. EI SCADA debe soportar una interfaz suficientemente
general para que a ella puedan conectarse varios manejadores con caracteristicas diferentes. Al mismo
tiempo debe ser eficiente para aprovechar al maximo las posibilidades de cada protocolo y que el disefio
de los manejadores sea simple. Basados en esta concepcién general los manejadores deben

desarrollarse como un sistema multicapa. (5)

Interfaz Geneérica

Capa de Driver

Capa de Protocolo

Capa de Transporte

Medio Fisico de Transporte

Fig. 1 Arquitectura multicapas.

La capa de transporte es la encargada de manejar la conexion (si existiera) y la transmision de un flujo de
datos a través del medio fisico. La capa de protocolo proporciona una serie de funciones (API) que
encapsulan la construccién e interpretacion de los mensajes necesarios para la comunicacién. La capa de
protocolo utiliza la capa de transporte de modo que no debe entrar en las especificidades de cédmo se
envian o reciben los mensajes. Por ultimo la capa de Driver debe traducir en términos de llamadas a la

capa de protocolo la interfaz genérica del SCADA. (5)
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Esta arquitectura presenta las siguientes ventajas:

e Las dos primeras capas de los manejadores son reutilizables y tienen valor por si mismos. En
particular disponer de la capa de protocolo permite modificar de manera mas simple la interfaz

genérica en caso necesario.

e Cada capa tiene una funcionalidad l6gica propia. La capa de transporte envia y recibe mensajes, la
capa del protocolo construye e interpreta los mensajes y la capa de implementacién traduce la
interfaz genérica en términos del protocolo. A partir de esta separacion l6gica es posible arrancar
en paralelo los trabajos en las tres capas siempre y cuando estén claras las interfaces
correspondientes. La puesta a punto de las dos primeras capas no requiere de la funcionalidad del
resto de los médulos del SCADA.

1.7 COMUNICACIONES HALF-DUPLEX Y FULL-DUPLEX

La transmision half-duplex permite el envio de informacion en ambas direcciones pero con la limitacién de
gue solo puede realizarse en una direccién a la vez. Tanto el transmisor como el receptor comparten una
sola frecuencia. Un ejemplo tipico de half-duplex es el radio de banda civil (CB) donde el operador puede
transmitir o recibir, pero no puede realizar ambas funciones simultaneamente por el mismo canal. Cuando
el operador ha completado la transmision, la otra parte debe ser avisada que puede empezar a transmitir
diciendo "cambio”. (12)

HALF DUPLEX

TX/RX | -  TX/RX

Fig. 2 Transmision Half-Duplex.
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La transmision full-duplex (fdx) permite transmitir en ambas direcciones, pero simultaneamente por el
mismo canal. Existen dos frecuencias una para transmitir y otra para recibir. Ejemplos de este tipo
abundan en el terreno de las telecomunicaciones, el caso mas tipico es la telefonia, donde el transmisor y

el receptor se comunican simultdneamente utilizando el mismo canal, pero usando dos frecuencias. (12)

FULL DUPLEX

Fig. 3 Transmision Full-Duplex.

1.8 TECNOLOGIAS Y HERRAMIENTAS DE DESARROLLO

1.8.1 Biblioteca Boost

Boost es un conjunto de bibliotecas de clases, de codigo abierto y revisién por pares preparadas para
extender las capacidades del lenguaje de programaciéon C++. Su licencia permite que sea utilizada en
cualquier tipo de proyecto, ya sea comercial o no. Varios fundadores de Boost pertenecen al Comité ISO
de Estdndares C++. (13)

Su disefio e implementacion permite que sea utilizada en un amplio espectro de aplicaciones y
plataformas. Abarca desde librerias de propésito general hasta abstracciones del sistema operativo. Con
el objetivo de alcanzar el mayor rendimiento y flexibilidad se hace un uso intensivo de plantillas. Boost ha
representado una fuente de trabajo e investigaciébn en programacion genérica y meta programacion en
C++. (13)
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1.8.2 Biblioteca Asio

Asio es una biblioteca multiplataforma de cddigo abierto para la implementacion de aplicaciones de red,
gue brinda un desarrollo consistente de un mecanismo asincrono de flujos de entrada y salida, usando un
moderno enfoque de C++. Fue incluida en la biblioteca Boost el 30 de diciembre del 2005, aunque
también puede ser utilizado de forma individual. En el 2006 se le envio al comité de C++ estandar una

propuesta de un moédulo de red basado en Asio para ser incluido en las extensiones de C++. (14)
Esta biblioteca ha sido probada en las siguientes plataformas:

e Window de 32y 64 bit

e Linux (kernels 2.4y 2.6)

e Solaris

e MacOS X104

1.8.3 Qt

Qt es una biblioteca multiplataforma para desarrollar interfaces graficas de usuario y también para el
desarrollo de programas sin interfaz grafica como herramientas de la consola y servidores. Es producido
por la division de software Qt de Nokia, que entr6é en vigor después de la adquisicion por parte de Nokia
de la empresa noruega Trolltech, el productor original de Qt, el 17 de junio del 2008. Utiliza el lenguaje de
programacion C++ de forma nativa, adicionalmente puede ser utilizado en varios otros lenguajes de
programacion. El API de la biblioteca cuenta con métodos para acceder a bases de datos mediante SQL,
asi como uso de XML, gestiébn de hilos, soporte de red, una APl multiplataforma unificada para la
manipulacién de archivos y una multitud de otros para el manejo de ficheros, ademas de estructuras de

datos tradicionales. (15)

1.8.4 Posix

Posix es el acrénimo de Interfaz de Sistemas Operativos Portables. Es un estandar basado en el popular

sistema operativo UNIX. Es una familia de estdndares en evolucion, cada uno de los cuales cubre
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diferentes aspectos de los sistemas operativos. (16) Segun la documentacién de Posix, estos pueden ser
agrupados en tres categorias:

e Estandares base: Definen la sintaxis y semantica de interfaces de servicios relacionados con
diversos aspectos del sistema operativo. Estas interfaces permiten al programa de aplicacion
invocar directamente los servicios del sistema operativo. El estandar no especifica como se
implementan estos servicios, sino Unicamente su semantica; de este modo, los implementadores
pueden elegir la implementacién que estimen méas conveniente siempre que sigan la especificacion
de la interfaz. La mayoria de los estandares base estan especificados para el lenguaje de

programacion C.

e |Interfaces en diferentes lenguajes de programacién ("bindings"): Estos estandares
proporcionan interfaces a los mismos servicios definidos en los estdndares base, pero usando
lenguajes de programacion diferentes. Los lenguajes que se han usado hasta el momento son Ada

y el Fortran.

e Entorno de Sistemas Abiertos: Estos estdndares incluyen una guia al entorno POSIX y perfiles
de aplicacion. Los perfiles son subconjuntos de los servicios POSIX que se requieren para un
determinado ambito de aplicacion. Los perfiles representan un importante mecanismo para definir
de forma estandar un conjunto bien definido de implementaciones de sistemas operativos,

adecuadas para areas de aplicacién especificas.

Las unidades de concurrencia del POSIX 1003.1 son los procesos con espacios de direcciones
independientes. En la practica, los procesos son relativamente voluminosos y poco eficientes debido al
requisito de espacios de direcciones independientes y al estado asociado al proceso, que es voluminoso.
Un cambio de contexto entre procesos es complejo, y normalmente requiere reprogramar la unidad de
gestion de memoria, entre otras cosas. Por el contrario, las tareas de un nucleo de tiempo real de alta
eficiencia comparten el mismo espacio de direcciones y tienen un estado asociado pequefio. Por tanto,
con el propésito de incrementar la eficiencia, se introdujeron en el POSIX los threads o hilos, como un
mecanismo de concurrencia de alta eficiencia. Bajo la Extensién de Threads, cada proceso POSIX puede
tener multiples flujos de control concurrentes, todos ellos compartiendo el mismo espacio de direcciones.

El estAdndar proporciona servicios para la gestién, cancelacién, planificacién, y sincronizacién de hilos. (28)
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1.8.5IDE

Un entorno de desarrollo integrado o en inglés Integrated Development Environment (IDE) es
un programa compuesto por un conjunto de herramientas para un programador. Puede dedicarse en
exclusiva a un sélo lenguaje de programacion o bien, poder utilizarse para varios. Un IDE es un entorno
de programacion que ha sido empaquetado como un programa de aplicaciéon, es decir, consiste en un
editor de cddigo, un compilador, un depurador y un constructor de interfaz grafica GUI. Los IDE pueden
ser aplicaciones por si solas o pueden ser parte de aplicaciones existentes. Las principales caracteristicas

con que deben contar los IDE son: flexibilidad, estabilidad y documentacién existente. (18)

1.8.5.1 QtCreator

Qt Creator es un IDE creado por Trolltech para el desarrollo de aplicaciones con la biblioteca Qt. Cuenta

con herramientas como:
e Editor avanzado para C++.
e Disefador de formularios (GUI) integrado.
e Herramientas para la administracién y construccion de proyectos.
e Completado automatico.

e Depurador visual.

Los sistemas operativos que soporta en forma oficial son:

e GNU/Linux 2.6.x, para versiones de 32 y 64 bits con Qt 4.x instalado. Ademas hay una version

para Linux con gcc 3.3.
e Mac OS X 10.4 o superior, requiriendo Qt 4.x

e Windows XP y Vista, requiriendo el compilador MinGW y Qt 4.4.3 para MinGW.
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1.8.5.2 Eclipse

Eclipse fue desarrollado en un principio por IBM, en la actualidad lo mantiene la Fundacién Eclipse,
organizacion independiente que fomenta otros productos de cédigo abierto. El IDE es multiplataforma,
emplea mdédulos o plug-ins para la extension de sus funcionalidades, gracias a los mencionados plug-ins
es posible poder programar en C/C++, Python, PHP y Java, permite la integracion con varias librerias de
desarrollo como es el caso de Qt, da soporte para sistemas de gestion de bases de datos, control de
versiones CVS y Subversion (SVN) y ademas para la realizacion de pruebas de unidad.

1.8.5.3 Visual Studio

Microsoft Visual Studio es un entorno de desarrollo integrado (IDE) para sistemas operativos Windows.
Soporta varios lenguajes de programacion tales como Visual C++, Visual C#, Visual J#, ASP.NET vy Visual

Basic .NET, aunque actualmente se han desarrollado las extensiones necesarias para muchos otros.

Visual Studio permite a los desarrolladores crear aplicaciones, sitios y aplicaciones web, asi como
servicios web en cualquier entorno que soporte la plataforma .NET. Asi se pueden crear aplicaciones que

se intercomunigquen entre estaciones de trabajo, paginas web y dispositivos mdviles.

A patrtir de la version 2005 Microsoft ofrece gratuitamente las Express Editions. Estas son varias ediciones
basicas separadas por lenguajes de programacion o plataforma enfocadas para novatos y entusiastas.
Estas ediciones son iguales al entorno de desarrollo comercial pero sin caracteristicas avanzadas. Las

ediciones que hay son:
e Visual Basic Express Edition.
e Visual C# Express Edition.
e Visual C++ Express Edition.
e Visual J# Express Edition (Desaparecié en Visual Studio 2008).

e Visual Web Developer Express Edition (para programar en ASP.NET).
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1.8.5.4 KDevelop

KDevelop es un entorno de desarrollo integrado para sistemas GNU/Linux y otros sistemas Unix,
publicado bajo licencia GPL, estd orientado principalmente al uso bajo el entorno grafico KDE. Esta
interfaz de desarrollo no cuenta con un compilador, por lo que depende de gcc para producir codigo

binario.

Su dltima versidon se encuentra actualmente bajo desarrollo y funciona con distintos lenguajes de
programacion como C, C++, Java, Ada, SQL, Python, Perl y Pascal, asi como guiones para el intérprete

de comandos Bash.

1.8.6 Lenguajes de Programacion

Un lenguaje de programacién es un idioma artificial diseflado para expresar operaciones que pueden ser
llevadas a cabo por maquinas como las computadoras. Pueden usarse para expresar algoritmos con
precision o crear programas que controlen el comportamiento fisico y légico de una maquina. Esta
formado de un conjunto de simbolos y reglas sintacticas y semanticas que definen su estructura y el

significado de sus elementos y expresiones.

1.86.1C

C es un lenguaje de programacion creado en 1972 por Dennis M. Ritchie en los Laboratorios Bell. Su
principal ventaja esta en la eficiencia del codigo que produce. Se trata de un lenguaje débilmente tipificado
de medio nivel pero con muchas caracteristicas de bajo nivel. Dispone de las estructuras tipicas de los
lenguajes de alto nivel pero, a su vez, dispone de construcciones del lenguaje que permiten un control a
muy bajo nivel. Los compiladores suelen ofrecer extensiones al lenguaje que posibilitan mezclar cédigo en

ensamblador con cédigo C o acceder directamente a memoria o dispositivos periféricos.

1.8.6.2 C++

C++ es un lenguaje imperativo orientado a objetos derivado del C. En realidad un superconjunto de C,

gue nacié para afadirle cualidades y caracteristicas de las que carecia. El resultado es que como su

22

Pedro Alberto Uriarte Rodriguez



Capitulol: Fundamentacion Tedrica

ancestro, sigue muy ligado al hardware subyacente, manteniendo una considerable potencia para
programacion a bajo nivel, pero se la han afiadido elementos que le permiten también un estilo de
programacion con alto nivel de abstraccién. Lo mismo que en su ancestro, en el disefio del C++ primé

sobre todo la velocidad de ejecucion del cédigo. (22)

1.8.6.3 Java

Java es un lenguaje de programacion orientado a objetos desarrollado por Sun Microsystems a principios
de los afios 90. Utiliza muchas sintaxis de C y C++, pero usa un modelo de objetos mas simple y elimina
herramientas de bajo nivel, que suelen inducir a muchos errores, como la manipulaciéon directa de

punteros o memoaoria.

1.8.6.4 C Sharp

Es un lenguaje de programacién orientado a objetos desarrollado y estandarizado por Microsoft como
parte de su plataforma .NET, que después fue aprobado como un estandar por la ECMA e ISO. Su
sintaxis basica deriva de C/C++ y utiliza el modelo de objetos de la plataforma .NET el cual es similar al de

Java aunque incluye mejoras derivadas de otros lenguajes.

1.8.7 Herramientas CASE

Las Herramientas CASE (Computer Aided Software Engineering o Ingenieria de Software Asistida por
Ordenador) son aplicaciones informaticas utilizadas para aumentar la productividad en el desarrollo de
software. Ayudan en todos los aspectos del ciclo de vida de desarrollo del software, en tareas como el
proceso de realizar un disefio del proyecto, célculo de costes, implementacién de parte del cdédigo
automaticamente con el disefio dado, compilacién automatica, documentacion o deteccion de errores,

entre otras.
Estas tienen como objetivos principales:

e Mejorar la productividad en actividades como el desarrollo y mantenimiento del software.
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e Aumentar la calidad del software.
e Mejorar la planificacion de un proyecto.

e Automatizar el desarrollo del software, la documentacion, la generacion de cddigo, las pruebas de
errores y la gestion del proyecto.

e Ayuda a la reutilizacion del software, portabilidad y estandarizacion de la documentacion.
e Gestion global en todas las fases de desarrollo de software con una misma herramienta.

e Facilitar el uso de las distintas metodologias propias de la ingenieria del software.

1.8.7.1 Visual Paradim

Visual Paradigm es una herramienta UML profesional que soporta el ciclo de vida completo del desarrollo
de software: analisis y disefio orientados a objetos, construccion, pruebas y despliegue. Permite dibujar
todos los tipos de diagramas de clases, codigo inverso, generar cédigo desde diagramas y generar
documentacion. También proporciona abundantes tutoriales de UML, demostraciones interactivas de UML
y proyectos UML. Presenta licencia gratuita y comercial. Es facil de instalar, actualizar y compatible entre

ediciones. (23)

1.8.7.2 Rational Software Architect (RSA)

Rational Software Architect proporciona un lenguaje comin de modelado para el equipo que facilita la
creacion de software de calidad mas rdpidamente. Rational Software Architect es una herramienta de
desarrollo y disefio integrada que fortalece el desarrollo dirigido por modelos con UML para la creacion de
servicios y aplicaciones con arquitecturas sélidas. Proporciona un soporte de desarrollo y disefio integrado
para el desarrollo dirigido por el modelo con UML. Con Rational Software Architect, puede unificar todos
los aspectos del desarrollo y el disefio de software. (24) Desarrolla aplicaciones de forma mas productiva

que:
e Utilice lo altimo de la tecnologia de lenguajes de modelado.

e Refuerce la plataforma de modelado ampliable y abierto.
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¢ Simplifique su solucién de herramienta de desarrollo y disefio.

Puede ser utilizado en los sistemas operativos: GNU-Linux y Windows.

1.8.7.3 Rational Rose

Rational Rose es una herramienta de produccion y comercializacion establecida por Rational Software
Corporation. Rose es un instrumento operativo conjunto que utiliza el Lenguaje Unificado (UML) como
medio para facilitar la captura de dominio de la semantica, la arquitectura y el disefio. Esta herramienta no

es gratuita, admite la integracion con otras herramientas de desarrollo (IDES).
Puede ser usado en sistemas operativos como:
¢ Windows 2000 Professional, Service Pack 4
e Windows XP Professional, Service Pack 2
e Windows 2000 and 2003 Server and Advanced Server, Service Pack 3 and 4
e Windows Vista

e Linux

1.8.8 Lenguaje de Modelado Unificado (UML)

UML es un lenguaje gréfico para visualizar, especificar, construir y documentar un sistema. Ofrece un
estandar para describir un plano del sistema, incluyendo aspectos conceptuales tales como procesos de
negocio y funciones del sistema, y aspectos concretos como expresiones de lenguajes de programacion,

esquemas de bases de datos y componentes reutilizables.

Es un lenguaje de modelado para especificar o para describir métodos o procesos. Se utiliza para definir
un sistema, para detallar los artefactos en el sistema y para documentar y construir. Se puede aplicar en el
desarrollo de software entregando gran variedad de formas para dar soporte a una metodologia de

desarrollo de software, pero no especifica en si mismo qué metodologia o proceso usar.
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1.8.9 Metodologias de Desarrollo de Software

Se entiende por metodologia de desarrollo una coleccion de documentacion formal referente a los
procesos, las politicas y los procedimientos que intervienen en el desarrollo del software. (26) La finalidad
de una metodologia de desarrollo es garantizar la eficacia (cumplir los requisitos iniciales) y la eficiencia
(minimizar las pérdidas de tiempo) en el proceso de generacion de software.

En los dltimos tiempos la cantidad y variedad de los procesos de desarrollo ha aumentado de forma
impresionante, sobre todo teniendo en cuenta el tiempo que estuvo en vigor como ley Unica el famoso
desarrollo en cascada. Se podria decir que en estos Ultimos afios se han desarrollado dos corrientes en lo
referente a los procesos de desarrollo, los llamados métodos pesados y los métodos ligeros. La diferencia
fundamental entre ambos es que mientras los métodos pesados intentan conseguir el objetivo comun por
medio de orden y documentacién, los métodos ligeros (también llamados métodos agiles) tratan de
mejorar la calidad del software por medio de una comunicacion directa e inmediata entre las personas que

intervienen en el proceso. (27)

1.8.9.1 Proceso Unificado de Racional (RUP)

RUP es uno de los procesos mas generales de los existentes actualmente, ya que en realidad esta

pensado para adaptarse a cualquier proyecto, y no tan solo de software.
Un proyecto realizado siguiendo RUP se divide en cuatro fases:

¢ Inicio (puesta en marcha)

e Elaboracion (definicion, analisis, disefio)

e Construccion (implementacion)

e Transicion (fin del proyecto y puesta en produccion)

En cada fase se ejecutaran una o varias iteraciones (de tamafio variable segun el proyecto) y dentro de
cada una de ellas seguira un modelo de cascada para los flujos de trabajo que requieren las nuevas

actividades anteriormente citadas.
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Fig. 4 Vista general de RUP.

RUP define nueve flujos de trabajo a realizar en cada fase del proyecto. El proceso define una serie de

roles que se distribuyen entre los miembros del proyecto y que definen las tareas de cada uno y el

resultado (artefactos) que se espera de ellos.
Flujos de trabajo:

¢ Modelado del negocio.

e Requisitos.

¢ Anadlisis y disefo.

¢ Implementacion.

e Prueba.

e Despliegue.

e Gestion de cambios y configuracion.

e Gestion de proyectos.

e Gestion del entorno.
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RUP se basa en casos de uso para describir lo que se espera del software y esta muy orientado a la
arquitectura del sistema, basandose en UML como herramienta principal. Es un proceso muy general y
muy grande, por lo que antes de usarlo habra que adaptarlo a las caracteristicas de la empresa. Por
suerte ya hay muchos procesos descritos en internet que son versiones reducidas del RUP.

1.8.9.2 Programacién Extrema (XP)

Mientras que el RUP intenta reducir la complejidad del software por medio de estructura y la preparacion
de las tareas pendientes en funcion de los objetivos de la fase y actividad actual, XP, como toda
metodologia agil, lo intenta por medio de un trabajo orientado directamente al objetivo, basado en las
relaciones interpersonales y la velocidad de reaccion. XP intenta minimizar el riesgo de fallo del proceso
por medio de la disposicion permanente de un representante competente del cliente a disposicion del
equipo de desarrollo. Este representante deberia estar en condiciones de contestar rapida y
correctamente a cualquier pregunta del equipo de desarrollo de forma que no se retrase la toma de
decisiones, de ahi lo de competente. XP define UserStories como base del software a desarrollar. Estas
historias las escribe el cliente y describen escenarios sobre el funcionamiento del software, que no solo se
limitan a la GUI si no también pueden describir el modelo, dominio, etc. A partir de las UserStories y de la

arquitectura perseguida se crea un plan de entregables entre el equipo de desarrollo y el cliente. (27)

Para cada entregable se discutiran los objetivos de la misma con el representante del cliente y se definiran
las iteraciones necesarias para cumplir con los objetivos del entregable. El resultado de cada iteracion es
un programa que se transmite al cliente para que lo juzgue. En base a su opinion se definen las siguientes
iteraciones del proyecto y si el cliente no esta contento se adaptara el plan de entregables e iteraciones

hasta que el cliente dé su aprobacién y el software esté a su gusto. (27)

En XP se programarda solo la funcionalidad que es requerida para el entregable actual. Es decir, una gran
flexibilidad y capacidad de configuracién sol6 sera implementada cuando sea necesaria para cumplir los
requerimientos del entregable. Se sigue un disefio evolutivo con la siguiente premisa: conseguir la
funcionalidad deseada de la forma mas sencilla posible. De ahi una variacién educada del famoso KISS
(mantén las cosas tan sencillas como sea posible). Este disefio evolutivo hace que no se le dé apenas
importancia al analisis como fase independiente, puesto que se trabaja exclusivamente en funcién de las

necesidades del momento. (27)
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1.8.9.3 Desarrollo Basado en Funcionalidades (FDD)

FDD es un proceso disefiado por Peter Coad, Erich Lefebvre y Jeff De Luca y se podria considerar a
medio camino entre RUP y XP.

FDD esta pensado para proyectos con tiempo de desarrollo relativamente cortos. Se basa en un proceso
iterativo con iteraciones cortas que producen un software funcional que el cliente y la direccion de la
empresa pueden ver y monitorizar. Las iteraciones se deciden en base a funcionalidades, que son

pequeiias partes del software con significado para el cliente. (27)

Un proyecto que sigue FDD se divide en 5 fases:

Desarrollo de un modelo general.

Construccion de la lista de funcionalidades.

Plan de entregables en base a las funcionalidades a implementar.

Disefar en base a las funcionalidades.

e Implementar en base a las funcionalidades.

Las primeras tres fases ocupan gran parte del tiempo en las primeras iteraciones, siendo las dos ultimas
las que absorben la mayor parte del tiempo segun va avanzando el proyecto, limitandose las primeras a

un proceso de refinamiento. (27)

1.8.10 Seleccion de tecnologias y herramientas.

Respondiendo a las necesidades que se presentaron en el desarrollo del manejador en cuando a trabajo
con hilos de ejecucién, comunicacién por puerto serie, contenedores, punteros a funciones y la necesidad
de obtener un producto libre y multiplataforma, se decidio utilizar las bibliotecas Boost y Asio. Fueron
seleccionadas debido a que constituyen herramientas potentes, que poseen soluciones, que ya han sido
debidamente avaladas y probadas, por ejemplo: boost/tokenizer, boost/bind, asio:ithread vy

asio::serial_port.

Para los entornos de desarrollo los requisitos de seleccién se centraron en un IDE que permitiera la
programacion en el lenguaje C++, que cuente con herramientas integradas para la gestion de la

configuracién tanto del codigo fuente como de la documentacién, con un buen completamiento de cédigo y
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que brinde facilidades en la vinculacion de bibliotecas y en la configuracion del compilador. El desarrollo
se realizard tanto en GNU-Linux como en Windows, por lo que se hace necesario que permita el trabajo
en ambos sistemas operativos. Luego de una exhaustiva busqueda e investigacion se escogieron los IDE
de desarrollo Eclipse y Visual Studio.

Para el desarrollo de los manejadores se necesita un lenguaje de programacion que sea potente, rapido y
gue posea un amplio soporte en varios sistemas operativos. El lenguaje seleccionado fue el C++, algunos
de los motivos de su seleccion fueron: su alta velocidad de ejecucion y la buena calidad de su compilador

libre para sistemas operativos GNU: g++.

Como herramienta CASE se utiliz6 el Visual Paradim, las principales caracteristicas que se necesitaban y
gue en especifico cumple esta herramienta son que: es multiplataforma y modela todos flujos de trabajo
de RUP.

Como metodologia de desarrollo de software fue escogido RUP por caracterizarse como proceso iterativo
e incremental, centrada en la arquitectura y dirigida por los casos de uso, que sirve para guiar el proceso
de desarrollo de software en el proyecto que se lleva a cabo. Ademas, con esta metodologia se genera
una serie de artefactos que facilita que se elabore una documentacién detallada del proyecto. Sin
embargo XP es ligera, genera poca documentacion y requiere de una presencia constante del cliente en el
proceso de desarrollo y en cuanto a FDD aunque su documentacion es aceptable, necesita rigurosamente
de personal especializado en el tema, ademas de pequefias debilidades potenciales para una buena

obtencion de requisitos del sistema.
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CAPITULO 2 : CARACTERISTICAS DEL SISTEMA

2.1 PrRoTOCOLO DF1

2.1.1 Especificaciones del protocolo

Un protocolo es un conjunto de reglas de programacion para la interpretacion de las sefiales transmitidas

a través de una conexion fisica. Un protocolo como el DF1:

e Lleva un mensaje libre de errores desde un extremo del enlace a otro. No tiene preocupacion por el
contenido, la funcién o el objetivo final del mensaje. Ejemplo, con el protocolo DF1 Full-duplex, se
logra esto adjuntando un chequeo de caracteres BCC o CRC al final de cada comando y
respuesta. El dispositivo recibe el comando o respuesta y verifica el BCC o CRC y retorna un ACK

si el BCC o CRC es correcto, o un NAK si son incorrectos.

¢ Indica fallo con un codigo de error. Internamente el protocolo de enlace debe delimitar mensajes,

detectar y sefialar errores, hacer reintentos ante errores y controlar flujo de mensajes.

e Utiliza dos capas de software para posibilitar las comunicaciones, estas son: la capa de enlace de

datos (data link layer) y la capa de aplicacion (aplication layer).

2.1.1.1 Protocolo DF1 Half-duplex

Es una versién multi-niveles del protocolo para un maestro y uno o0 mas esclavos. Se pueden tener de 2 a
255 nodos conectados simultineamente en un Unico enlace, este enlace opera con todos los nodos

interconectados a través de médems Half-duplex.

Para implementar el protocolo Half-dUplex, se utilizan los siguientes caracteres de comunicacion:
e 8 bits por caracter.
e no paridad.

e 1 bit de parada.
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Cuando se usa este protocolo, el ambiente de comunicacion utilizado es un enlace multipuntos con todos
los nodos a través de una interface de modems Half-duplex. A menos que haya un solo esclavo conectado

directamente a un maestro, debe utilizar un médem.

En este tipo de comunicacion se designa un nodo como maestro para controlar cual nodo tiene acceso al
enlace. Todos los otros nodos son esclavos y tienen que esperar por el permiso del maestro antes de

transmitir. Cada nodo esclavo tiene un Unico nimero de nodo entre 0 y 254 (decimal).

El maestro puede enviar y recibir mensajes hacia y desde cada nodo en el enlace multipuntos y hacia y

desde cada nodo de la red de enlaces conectada al enlace multipuntos.

Varios maestros no estan permitidos, excepto cuando uno actiia como respaldo del otro y no se comunica

a menos que el primario se apague.

2.1.1.2 Protocolo DF1 Full-duplex
El protocolo Full-duplex se usa:
e Sobre un enlace punto a punto que permite dos formas de transmision simultanea.

e Sobre un enlace multipuntos donde mdédulos de la interfaz son capaces de transmisiones
arbitrarias en el enlace.

e Para aplicaciones de alto rendimiento en las que es necesario obtener el mas alto rendimiento

posible del medio de comunicacién.

2.1.1.3 Simbolos de transmision

Ambos, DF1 Half-duplex y DF1 Full-diplex son orientados a caracteres. Estos usan los caracteres de
control ASCII que se muestran en las tablas siguientes, extendidos con ocho bits, adicionando cero en el
bit 7.
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Tabla 2 Caracteres DF1 Half-Duplex.

Abreviatura Valor hexadecimal
STX 02
SOH 01
ETX 03
EOT 04
ENQ 05
ACK 06
DLE 10
NAK OF

Tabla 3 Caracteres DF1 Full-Duplex.

Abreviatura Valor hexadecimal
STX 02
ETX 03
EOT 04
ENQ 05
ACK 06
DLE 10
NAK OF

Un simbolo es una secuencia de uno o mas bytes que tienen un significado especifico para el enlace del
protocolo. Los caracteres que componen un simbolo deben ser enviados uno detras del otro sin otros
caracteres entre ellos. El protocolo DF1 combina los caracteres listados en la tabla anterior en simbolos

de control y de datos:

e Los simbolos de control son simbolos fijados requeridos por el protocolo DF1 para leer un

mensaje.

e Los simbolos de datos son simbolos variables, de contenido de datos de la aplicacion para un

determinado mensaje.
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Tabla 4 Simbolos de transmision DF1 Half-Duplex.

. Tipo de N
Simbolo simbolo Descripcion
DLE SOH | Control |Indica el comienzo de un mensaje del maestro.
DLE STX | Control |Separa los datos de la cabecera de comunicacion.
DLE ETX Control Indica la terminacion del mensaje.
BCC/CRC
DLE ACK | control Re:;puestq gue indica que el mensaje se recibid
satisfactoriamente.
Mensaje solo enviado por el maestro. Esto provoca
DLE NAK | Control |9Y€ los esclavos (_:a_lncelen los mensajes que esteén
listos para transmitir y devuelvan el mensaje con un
cadigo de error al que lo inici6.
DLE ENQ | Control Se envia solq por el maestro e indica el comienzo
de un mensaje encuesta.
DLE EOT Respuesta que dan los esclavos a los mensajes
Control |encuesta enviados por el maestro cuando no tienen
BCC mensajes que transmitir.
STN Datos Indica le nuamero del nodo esclavo en un vinculo
Half-daplex.
Caracteres simples que tienen valores 00-OF y 11-
FF. Incluye datos de la capa de aplicacion,
APP . . o
DATA Datos |programas de usuario g/ rutinas de aplicaciones
comunes. Un dato 10'® es enviado como un 10
10(DLE DLE).
Representa el valor del dato o el valor de STN de
16
DLE DLE | Datos 107

Ver APP DATA.
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Tabla 5 Simbolos de transmisién DF1 Full-Duplex.

Tipo de
simbolo

Simbolo Descripcion

DLE STX | Control [Indica el comienzo de un mensaje.
DLE ETX

Control [Indica la terminacién de un mensaje.
BCC/CRC

Respuesta que indica que el mensaje se recibio

DLEACK | Control | tisfactoriamente.

Respuesta que indica que el mensaje no se recibio

DLE NAK | Control ) .
satisfactoriamente.

Respuesta que se le envia al receptor en espera

DLEENQ | Control de simbolo de respuesta.

Caracteres simples que tienen valores entre 00-0OF

APP y 11-FF. Incluye dat(_)s de Iq capa de a_lplicgci()n,

DATA Datos | programas de usuario y rutinas de aplicaciones
comunes. Un dato 10%* es enviado como un 10 10
(DLE DLE).

DLE DLE | Datos |Representa el valor del dato de 10.

2.1.2 Transmisién de mensajes DF1 Half-duplex

En teoria a la capa de enlace de dato del protocolo no le concierne el contenido o forma del mensaje que
es transferido. Sin embargo, Half-dUplex pone las siguientes restricciones en el mensaje, necesarias para

la transmision:
e Tamafio minimo de la capa de enlace de datos es 6 bytes.
e Tamafio maximo de la capa de enlace de datos, depende de la capa de comandos de la aplicacién.

e Algunas implementaciones requieren que el primer byte del mensaje concuerde con la direccion
del nodo, o de lo contrario el receptor ignora el mensaje que no contiene la direccién correcta. Este

filtrado puede ser realizado de forma opcional.

e Como parte del algoritmo deteccién de mensaje duplicado, el receptor chequea la fuente (SRC),

comando (CMD) y el campo de transacciéon (TNS) de cada mensaje. Debe ser diferente al menos
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uno de estos bytes entre un mensaje y el anterior. De otra forma, el mensaje es clasificado como

retransmision del mensaje anterior.

Las siguientes figuras muestran los eventos que ocurren en varias interfaces. Los bytes de la capa de

enlace de datos estan representados por “xxxx” y los datos corruptos son representados por “???”. Estas

figuras muestran lo que ocurre en la capa de datos cuando un mensaje es enviado; no se muestran los

pasos que realiza el receptor cuando envia una respuesta.

2.1.2.1 Transferencia de un mensaje normal

e Los bytes de datos son enviados desde la fuente al maestro y este los transmite al esclavo.

e La pila envia un mensaje comunicando que no esta llena.

e Los datos son almacenados en la pila 'y se envia un DEL ACK al maestro.

e El maestro le comunica a la fuente que el mensaje fue entregado.

Source/

Source/

Sink Master Link Slave Sink

— N — =

DLE SOH STN DLE STX xox DLE ETX BCC/CAC ——=

DLE ACK

~— not full —

— K ——=

— 0K —=

(sometime later. . .)
DLEENQSTNBCC ——— =
poll

-« DLE STX o DLE ETX BCC/CRC

I DLE ACK

Fig. 5 Transferencia de un mensaje normal.

2.1.2.2 Transferencia de un mensaje con BCC/CRC invalido
e El maestro envia el mensaje con el BCC/CRC invalido.

e El maestro no recibe el ACK y expira el tiempo de espera.
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¢ El maestro retransmite el mensaje con un BCC/CRC valido y se procede con la transferencia de un

mensaje normal.

Source/ Source/
Sink Master Link Slave Sink

— K —

—— DLESOH STN DLE STX 7?7 DLEETXBCC/CRC ——

(timeout)
DLE SOH STN DLE STX xeooc DLE ETX BCC/CRC —— =

e—— not full —

00—
DLE ACK

- 0K —

Fig. 6 Transferencia de un mensaje con BCC/CRC invalido.

2.1.2.3 Mensaje con ACK incorrecto
e El maestro envia el mensaje.
e El esclavo acepta el mensaje y transmite un DLE ACK, pero con el ACK incorrecto.
e El maestro retransmite y se procede con la transferencia de un mensaje normal.

e Sila deteccion de mensajes duplicados esta activa, el mensaje se descarta.

Sourcs/ Sourcs/
Sink Master Link Slave Sink

— O ——-

—— DLE SOHSTN DLE STX xxx DLE ETX BCC/CARC ——

~— not full —

—— M0 —-

DLE??7CK

{timeout)
—— DLE SOH STN DLE STX o0 DLE ETX BCC/CAC ——=

< DLE ACK

- OK ——

Fig. 7 Mensaje con ACK incorrecto.
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2.1.2.4 Encuesta con mensaje no disponible
e El maestro envia un mensaje de encuesta al esclavo.
e El esclavo no tiene mensajes de respuesta.

e El esclavo devuelve un DLE EOT.

Source/ Source/
Sink Master Link Slave Sink

— ot full —
DLE ENQ STNBCC ——mM8—

-=— N0 message —

je——— DLEEOT

Fig. 8 Encuesta con mensaje no disponible.

2.1.2.5 Encuesta con un mensaje devuelto

e El maestro envia un mensaje encuesta al esclavo y este le devuelve un mensaje con datos
defectuosos.

e Elesclavo no recibe un DLE ACK en su primer intento por lo que retransmite el mensaje.

e El maestro responde un DLE ACK.

Source/ Sourcs/
Sink Master Link Slave Sink

— not full —=
— DLEENQSTNBCC — =

- 000 ——
DLE STXxx?7ha DLE ETXBCG/CRC ————
I DIEENQSTNBCC — =
<~ DIESTX o DLE ETX BCGCRC —— | (same message)

- M ———

DLE ACK

— OK —=

Fig. 9 Encuesta con un mensaje devuelto.
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2.1.2.6 Mensaje duplicado

e El esclavo no recibe un DLE ACK del maestro después de que el mismo recibiera un mensaje del

esclavo.
e El maestro envia un mensaje encuesta al esclavo y este le envia el mismo mensaje.

e El maestro responde un DLE ACK pero descarta el mensaje duplicado.

Source/ Source/
Sink Master Link Slave Sink
— not full —=
DLEENQ STNBCC —— —
- O ——

DLE STX x0cx DLE ETX BCGICRC
—-— 00—

DL???7CK —————

(sometime later. . )

DLEENQSTNBCC — =

DLE STX xxxx DLE ETX BCC/
CRC

DLE ACK

— OK —=

(discard retransmission )

Fig. 10 Mensaje duplicado.

2.1.3 Transmisién de mensajes DF1 Full-duplex

Con el protocolo Full-duplex, el enlace usa dos circuitos fisicos para dos formas de transmision simultanea
de mensajes (paquetes de mensajes de comando y respuesta). Estos dos circuitos fisicos proveen

comunicacién en cuatro caminos légicos:
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path 2

path 3
- . -
recenver A P — rarsitter B
path 4 |

Fig. 11 Envio de datos de manera simultanea en dos sentidos.

circuit 1 -

circuit 2 =

path 1 ]
transmitter A receiver B

e En el primer circuito, el transmisor A envia mensajes al receptor B (path 1) y el receptor A envia un
simbolo de control de respuesta (DLE ACK, del NAK) al transmisor B (path 3).

e En el segundo circuito, el transmisor B envia mensajes al receptor A (path 4) y el receptor B envia
un simbolo de control (DLE ACK, DLE NAK) al transmisor A (path 2).

e Todos los mensajes y simbolos en el circuito viajan en la misma direccion (nodo A al nodo B) y

todos los mensajes y simbolos en el segundo circuito viajan en la direccion opuesta (B a A).

Teoricamente a la capa de enlace de dato del protocolo no le concierne el contenido o forma del mensaje
gue es transferido. Sin embargo, Full-diplex pone las siguientes restricciones en el mensaje, necesarias
para la transmision:

e Tamafio minimo de la capa de enlace de datos es 6 bytes.
e Tamafo maximo de la capa de enlace de datos, depende de la capa de comandos de la aplicacion.

e Algunas implementaciones requieren que el primer byte del mensaje concuerde con la direccién

del nodo, o de lo contrario el receptor ignora el mensaje que no contiene la direccion correcta.

e Como parte del algoritmo de deteccion de mensaje duplicado, el receptor compara el segundo,
tercero, quinto y sexto bytes de la capa de enlace con los mismos bytes en el mensaje anterior. Si
no hay diferencia entre este grupo de bytes, el mensaje es clasificado como una retransmision del
mensaje anterior.
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Las siguientes figuras muestran los eventos que ocurren en varias interfaces. Los bytes de la capa de

enlace de datos estan representados por “xxxx” y los datos corruptos son representados por “??7?”.

2.1.3.1 Transferencia de un mensaje normal

El transmisor envia los datos al receptor.

La pila envia un mensaje comunicando que no esta llena.

El receptor envia los datos a la pila y envia un DEL ACK al transmisor.

El transmisor le comunica a la fuente que el mensaje fue entregado.

Source Transmitter Link Receiver Sink

command

N0 ——
DLE STX x00x DLE ETX BCC/CRC————

- notful ——

—— N —

DLE ACK

- OK —

(sometime later ...)

I
ad -=——— DLE 5TX 000 DLE ETX BCC/CRC——

not full —=|

- KO —————]

DLEACK ————————————
F—r 0K ——=

Fig. 12 Transferencia de un mensaje normal.

2.1.3.2 Transferencia de un mensaje con NAK
e Eltransmisor envia los datos corruptos al receptor y este le responde con un DLE NAK.
e El transmisor retransmite los datos y la transmision es un éxito.
e Eltransmisor le comunica a la fuente que el mensaje fue entregado.

e Elreceptor envia un DLE ACK al transmisor.
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Source Transmitter Link Recaiver Sink

command

0O ——-

DLE STX x?77x DLE ETX BCC/CRE———
«——— DLENAK

DLE STX w0 DLE ETX BOCG/CRC———

- notful ——
f— MM —

- DLE ACK

-— 0K ———

(sometime later ...)

el ~———— DLE STX w0 DLE ETX BCC/CRC——|

not full ——|

- 000 |

DLE ACK

——oy OK —

Fig. 13 Transferencia de un mensaje con NAK.

2.1.3.3 Transferencia de un mensaje con time out y ENQ
e El receptor recibe la transmision pero el DLE ACK que envia es corrupto.
e Eltransmisor da un time out esperando por el DLE ACK y envia un DLE ENQ.

e Elreceptor envia un DLE ACK al transmisor.

Source Transmitter Link Receiver Sink

command

WK ———

DLE STX xxx DLE ETX BCC/CAG———=

le—— not full ——

X0 ——-

DL??77CK

(timeoud)
DLEENQ

- DLEACK

- 0K
(sometime later ...)

reply

< DLE STXx0x DLE ETX BCC/CRC——

not full ——s-

e

DLE ACK —————=
0K —

Fig. 14 Transferencia de un mensaje con time out y ENQ.
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2.1.3.4 Transferencia de mensaje con retransmision
e El ruido modifica DLE ACK y al mismo tiempo se producen caracteres invalidos en el receptor.

e Debido a los caracteres no validos, el receptor cambia su Ultima variable de respuesta por un DLE
NAK.

e Desde que el DLE ACK fue modificado, el transmisor envia un DLE ENQ y el receptor responde un
DLE NAK.

e El transmisor retransmite el mensaje y el receptor le envia un ACK.

e EIl receptor descarta los mensajes duplicados (si la deteccibn de mensajes duplicados esta

habilitada en el médulo).

Source Transmitter Link Receiver Sink

command
N ——-

DLE STX o0 DLE ETX BCG/CRC ——

«— notfull ——

KK ——

DL?77CK

{timeout)
| 7" — =
(time out)

DLE ENG -

DLE NAK
— DLE STX x0ex DLE ETX BCC/ICRC  —==|  (duplicate message)
DLE ACK

- (0K

(sometime later ...)

reply
DLE STX e DLE ETX BCC/CRC———

not full ——s=

- 00X

DLE ACK

Fig. 15 Transferencia de mensaje con retransmision.

En esta transferencia el receptor no tiene forma de saber que el DLE ACK que envié al transmisor fue
modificado. Si el tiempo de envio del ACK del transmisor es lo suficientemente largo, es posible que la
respuesta (ej. DLE STX “xxxx” DLE ETX BCC/CRC) regrese antes de que el transmisor envie el DLE

ENQ. Por tanto la respuesta viene antes que el DLE ACK sea recibido por el transmisor.
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2.1.3.5 Transferencia de mensaje con pila llena

e El transmisor envia un mensaje al receptor pero este tiene la pila llena y le responde con un DLE
NAK.

e El transmisor retransmite el mensaje y la pila no esta llena, el receptor le envia un DLE ACK.

e EIl receptor descarta los mensajes duplicados (si la deteccion de mensajes duplicados esta

habilitada en el médulo).

Source Transmitter Link Receiver Sink

command

00—
DLE STX woo DLE ETX BOC/CRG———

- Full

DLE NAK
DLE STX wock DLE ETX BCC/CRC———=

-— Full ————

DLE NAK
DLE STX wocx DLE ETX BCC/CRC————m

-«—— notfull

DLE ACK

- 0K —
(sometime later ..}
reply < DLESTX 00 DLE ETX BCC/CRC——|

not full ——

- 0 ———|
DLE ACK

F— 0K —=

Fig. 16 Transferencia de mensaje con pila llena.

2.1.3.6 Transferencia de mensaje con NAK como respuesta
e El mensaje es transmitido con éxito por la red.
e Larespuesta es corrupta y el transmisor responde con un DLE NAK.

e Larespuesta es enviada de nuevo con éxito.

44

Pedro Alberto Uriarte Rodriguez



Capitulo2: Caracteristicas del Sistema
Source Transmitter Link Receiver Sink
command
e DLE STX x00c DLE ETX BCC/CRC———=
- notful ——
F— o ——
- DLE ACK
- 0K —
(sometime later ...)
reply

not full ——s=|

- N

—«—— DLE STX x?7x DLE ETX BCC/CRG
DLENAK —— =

<« DLE STX oo DLE ETX BCC/CR———

DLE ACK

F——o 0K —

Fig. 17 Transferencia de mensaje con NAK como respuesta.

2.1.3.7 Transferencia de un mensaje con un ENQ como respuesta

El mensaje es transmitido con éxito por la red.

El receptor envia una respuesta por la red pero el transmisor responde con un DLE NAK corrupto.

El receptor da time out esperando por DLE ACK y envia un DLE ENQ.

El transmisor envia de regreso

un DLE ACK.

Source Transmitter Link Receiver Sink

command

0O ———

- OK —|

(sometime later ...)

not full ——s=|

- 0O

(Timeout)

DLE STX 000 DLE ETX BCC/CAC———=

- DLEACK

-——— DLE STX 000 DLE ETX BCC/CRC——

DL??7CK —————

- DLE ENQ
DLE ACK

- notfull ——
A ———=

F—— OK —

Fig. 18 Transferencia de mensaje con ENQ como respuesta.
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2.1.4 Estructura de la capa de enlace de datos de los mensajes
En la capa de enlace de datos del mensaje:
e El protocolo Half-duplex usa tres tipos de transmisiones.
e El protocolo Full-duplex implementa sus campos de mensajes en diferentes capas de red.

e Al final de cada marco de encuesta y de mensaje, hay un campo BCC que es un byte o un campo
CRC de dos bytes.

2.1.4.1 Estructura de mensajes del DF1 Half-Duplex
Usa tres tipos de transmisiones:

e De encuesta.

e De mensaje del maestro.

e De mensaje del esclavo.

El nodo maestro transmite ambos, mensaje de encuesta y mensaje de maestro y el nodo esclavo
transmite el mensaje de esclavo. El mensaje de esclavo tiene el mismo formato del mensaje Full-daplex.
El mensaje del maestro es el mismo del esclavo excepto por el prefijo DLE SOH y la direccién para

especificar la estacion del esclavo (STN).

Nota: Incluso si se usa un CRC, cuando se envia un mensaje de encuesta se usa en este un solo byte de
BCC.
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Polling Frame

DLE | ENQ | STN | BCC

Master Message Frame

From common application routines

__________________________________

Data BCC/
DLE | SOH| STN | DLE| STX| DST| SRC| CMD| STS T|LIS (command data) DLE| ETX| cqo

Slave Message Frame

' Data BCC/
DLE| sTX| DST| SRc| cMD| sTS les loommand dae) DLE | ETX| oo

__________________________________

From commen application routines

Fig. 19 Estructura del mensaje Half-Duplex.

El campo BCC contiene el 2do complemento de la suma de los 8 bit (mddulo de la suma aritmética 256)
de la direccion de la estacién del esclavo (STN) y todos los bytes de datos en el mensaje. Para el mensaje
de encuesta el BCC es solo el 2do complemento de STN. El BCC no incluye ningan otro simbolo del

mensaje de encuesta o simbolo de respuesta.

2.1.4.2 Estructura de mensajes del DF1 Full-duplex

Full-daplex implementa diferentes mensajes en dependencia de la capa de red. Esta figura muestra el

formato del mensaje full-duplex y los elementos que conforman cada una de sus capas:

From user application program

DsT CMD | STS command data
From common application routines | ,o; | sac | cup | s1s Ths dala
X (from application layer)

Data-link layer frame data from

DLE | STX DLE | ETX BCGIGRC

application layers field

Fig. 20 Estructura del mensaje Full-Duplex.
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El campo BCC/CRC contiene el 2do complemento de la suma de 8 bit (modulo de la suma aritmética 256)
de toda la capa de datos de la aplicacién entre el DLE STX y el DLE ETX BCC. Sin incluir ningtn simbolo
de respuesta. Se puede usar el campo BCC/CRC para uno de los siguientes tipos de chequeos de error:

e Chequeo de bloques de caracteres (BCC).

e Chequeo de redundancia ciclica de 16 bit (CRC-16).

2.2 DIRECCIONAMIENTO DEL PLC-5 ALLEN-BRADLEY

Para el desarrollo del manejador del protocolo DF1, el dispositivo que PDVSA pone a disposicion para
realizar las pruebas es un PLC5 Allen-Bradley. Esto se debe a que este dispositivo es uno de los que mas
abunda en la infraestructura de la Industria Petrolera Venezolana que se comunican usando el protocolo
DF1 y que el direccionamiento de la gran mayoria de los otros dispositivos que utilizan este protocolo es
muy similar a la de este PLC. Por lo que es interés de PDVSA que la puesta a punto del manejador se

realice especificamente con este dispositivo.

La memoria en el PLC5 se divide en la memoria de programas y la memoria de las variables. La memoria
de programas contiene las instrucciones que deben ser ejecutadas y generalmente no puede ser
cambiada, mientras el PLC se encuentra en modo de ejecucion. La memoria de las variables cambia
constantemente mientras el PLC ejecuta el programa interno, reflejando por un lado los valores obtenidos

de las entradas fisicas del PLC y por otro los calculos intermedios y variables de estado del PLC.

En el PLC5, la memoria es organizada en bloques de hasta 1000 elementos consecutivos que se
denominan “files” o ficheros. Existen ocho ficheros de datos definidos por defecto (ver Fig. 21) pero se

pueden crear ficheros adicionales si son necesarios por el programa del PLC.

48

Pedro Alberto Uriarte Rodriguez



Capitulo2: Caracteristicas del Sistema

Rack

;

MNumero del slot
" de I en el rack

Interfaz hacia Fﬁl‘l’
entradasy = 0:000 salidas
salidas fisicas “~__Innn entradas
S2mnn palabras de estado
/ Bimnn bits
T4d:nnn temporizadores
I_)ﬂm fi!e-s dg / C3:nnn cuntlmlures
tipos fijos. < R6nnn palabras de control
~. N7:nnn muneros enteros
™~ F8:nnn mimeros flotantes

1

1 Otros files 9-999 pueden ser creados v

I usados. Estos files definidos por el usuario
v pueden tener diferentes tipos de datos.

Fig. 21 Organizacion de memoria de variables del PLC-5.

De esta manera, cada variable en el PLC5 se referencia como minimo por tres elementos. Estos
elementos son: el tipo del fichero, que se expresa por la primera letra de la direccion, el numero del
fichero, que es el niumero gue sigue a esa primera letra y el desplazamiento de la variable dentro de
fichero, que se expresa por un nimero separado de la primera parte de la direccion por el caracter de dos
puntos “”. Ejemplos de direcciones posibles son N27:5 o F41:12. Si el tipo del fichero es un tipo
estructurado como los temporizadores o contadores, se pueden afiadir como sufijo, el nombre del

elemento de la estructura para referenciar la variable.

En la siguiente tabla se muestran algunos de los posibles tipos de datos de los ficheros. Se omiten
deliberadamente otros tipos que no tienen interés para el funcionamiento del SCADA. Debe subrayarse

gue no todos estos tipos estan presentes en todos los modelos.
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Tabla 6 Tipos de datos principales de las variables del PLC-5.

Prefijo Descripcion
O Salidas fisicas del PLC.
I Entradas fisicas del PLC.
S Palabras de estado del PLC de 16 bits.
B Palabras de 16 bits que pueden almacenar bits
independientes.
T Temporizadores.
C Contadores.
R Palabras de control.
N NUmeros enteros con signo de 16 bits.
F Numeros flotantes de 32 bits.
A ASCII.
D Numeros enteros en formato BCD.
L NuUmeros enteros con sigho de 32 bits.
MG Mensajes.
ST Cadenas de caracteres.
PD PID.

2.3CARACTERISTICAS DEL ACCESO A LOS DATOS

Para acceder a los datos de las estructuras de tipo: Timer (T), Counter (C), SFC Status (SC) y PIDControl
(PD), que son las que estan soportadas en el manejador, es necesario especificar el campo de la

estructura a que se desea acceder.

Para acceder al valor acumulado de la una estructura de tipo temporizador (timer) como T88:5 se debe
usar la direccion “T88:5.ACC”. Los campos a los que tenemos acceso en esta estructura son: EN, TT, DN,
PRE, ACC.

El acumulador y el valor de preseleccién de un contador se acceden mediante los sufijos .ACC y .PRE

respectivamente. De esta manera si se desea asociar una variable al valor de preseleccion del contador

50

Pedro Alberto Uriarte Rodriguez



Capitulo2: Caracteristicas del Sistema

C12:4 se debe usar la direccion “C12:4.PRE”. Los campos de esta estructura son: CU, CD, DN, OV, UN,

PRE, ACC.

En el caso del SFC Status sus campos son: SA, FS, LS, OV, ER, DN, PRE, TIM y el acceso a estos

campos es de la misma forma que las demas estructuras.

La cantidad de palabras (2 bytes) de los tipos de datos es la siguiente:

Tabla 7 Tamario de direcciones del PLC-5.

Tipos de datos

Tamarfo en bytes

I/0 Image(l/O)

1 word(2 bytes)

Status File(S)

1 word(2 bytes)

Binary(B)

1 word(2 bytes)

Floating Point(F)

2 word(4 bytes)

Integer(N) 1 word(2 bytes)
Timer(T) 3 word(6 bytes)
Counter(C) 3 word(6 bytes)

SFC Status(SC)

3 word(6 bytes)

2.4DECISIONES DE DISENO

PID Control(PD)

82 word(164 bytes)

En la implementacion de este manejador se tomaron un grupo de decisiones encaminadas a responder a
las necesidades del cliente, al papel que va a jugar este manejador en el SCADA Galba y a obtener un

producto de calidad, con posibilidades de continuar desarrollandolo e incrementando sus funcionalidades.
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2.4.1 Comandos de lecturay escritura

El protocolo DF1 ofrece para su implementacion mas de cuarenta comandos para disimiles
funcionalidades. Estos se agrupan en: comandos de lectura y escritura de direcciones, comandos de
carga y descarga de memoria del PLC y los de configuracion.

El interés del cliente se centra en que el manejador pueda realizar solo operaciones de lectura y escritura.
Esto descarta en la implementacion a los grupos de comandos que no sean para este proposito,

reduciendo asi el nimero de comandos candidatos a incluir en la implementacién a quince.

Para lograr optimizar al maximo las capacidades de lectura del protocolo, una solucion es recuperar la
mayor cantidad de valores en una transaccion simple. En vista de que el protocolo brinda varios
comandos, con distintas posibilidades para recuperar una cantidad maxima de datos por transaccion, se
realizé un estudio sobre las caracteristicas especificas de cada uno de estos quince comandos. Este
estudio arrojé como resultado, que para lograr un uso eficiente de las capacidades del protocolo en cuanto

a lectura y escritura de variables, es necesaria la implementacion de los siguientes comandos:

e Word Range Read o lectura de un rango de variables: Lee un archivo de direcciones a partir de
una direccion especifica. Un caso especial de este comando es la lectura de una sola direccién.
Fuera de este caso el nUmero de direcciones a leer debe ser par. Puede leerse un maximo de 244

bytes de datos.

e Word Range Write o escritura de un rango de variables: Escribe un archivo de direcciones a
partir de una direccién especifica. Un caso especial de este comando es la escritura de una sola
direccién. Fuera de este caso el numero de direcciones a escribir debe ser par. Puede escribir un

maximo de 240 bytes de datos.

e Read File o lectura de archivo: Lee los datos a partir de un archivo o bloque de direcciones. La
direccién de comienzo debe apuntar a un archivo de 2 bytes. Puede leerse un maximo de 244

bytes de datos.
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e Write File o escritura de archivo: Escribe los datos a partir de un archivo o bloque de
direcciones. La direccion de comienzo debe apuntar a un archivo de direcciones de 2 bytes de
tamafo cada una. Puede escribir un maximo de 239 bytes de datos.

2.4.2 Densidad de los paquetes

En virtud de que mediante el protocolo podemos obtener varias direcciones en una transaccion, si
necesitdramos leer en un instante de tiempo las direcciones N3:1 y N3:23 podriamos optar por hacerlo en
una transaccion leyendo las 23 direcciones consecutivas a partir del N3:1. Por supuesto que en este caso
estamos forzando al PLC a entregarnos informacion no util, como son las direcciones N3:2, N3:3,....,
N3:22, lo cual también tiene un costo. En el documento “Guia de Implementacién del Manejador Modbus”
se introduce el concepto de densidad de un paquete o blogque de registros que en esencia refleja la
proporcion de datos utiles, con respecto al total, en el paquete solicitado. Una densidad muy baja en los
paquetes podria tener un impacto negativo en el rendimiento, al incrementar innecesariamente la cantidad
de datos a transferir y ocupar el CPU del PLC en transferencias innecesarias. Por otra parte obligar el uso
de densidades muy altas puede provocar fragmentacion en las solicitudes lo que también puede disminuir
el rendimiento. Para mantener un equilibrio y lograr un mayor rendimiento en la lectura, se decidi6 incluir
la densidad de los paquetes como un pardmetro de la configuracion del manejador. De esta forma se

podré adaptar el rendimiento del manejador a las necesidades del medio en que se utilice.

2.4.3 Bloques de direcciones

Un bloque de direcciones podra estar formado Unicamente por direcciones del mismo tipo de datos y
pertenecientes al mismo fichero. Esto se debe a que con los comandos con que cuenta el protocolo sélo
es posible realizar operaciones de lectura y escritura en una transaccién simple, sobre conjuntos de
direcciones secuenciales que sean de un tipo de dato Unico y ademas que se encuentren dentro del

mismo fichero. Ejemplos correctos e incorrectos de bloques de direcciones:
e El conjunto de direcciones desde N2:0 hasta N2:122 (Correcto).

e El conjunto de direcciones desde N3:1 hasta N4:23 (Incorrecto, se encuentran en ficheros

diferentes de la memoria del PLC).
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Por dltimo un bloque tendr4 como capacidad maxima 244 bytes. Las direcciones mas pequefias ocupan
un tamafio de 2 bytes. Ejemplos correctos e incorrectos de bloques de direcciones:

e El conjunto de direcciones desde N3:1 hasta N3:260 (Incorrecto, sobrepasa el maximo de bytes

que se pueden obtener en una transaccion simple).

e EIl conjunto de direcciones desde N3:1 hasta N3:122 (Correcto, las direcciones de tipo entero
ocupan 2 bytes).

2.4.4 Implementacion de version Full-Duplex

La comunicacion con el PLC5 con que cuenta PDVSA se realizara utilizando la versiéon Full-Duplex del
protocolo. Esto se debe a que para utilizar la version Half-Duplex es necesaria la existencia de médems
gue controlen la comunicacién entre un dispositivo maestro y los dispositivos esclavos. En la
infraestructura de PDVSA no existe este tipo de hardware para la comunicacion con estos dispositivos, por

lo que no es posible en este momento este tipo de comunicacion.

Con el objetivo de poder extender en el futuro el desarrollo del manejador a la comunicacién Half-Duplex,
se disefid una clase genérica para la creacion de las tramas que relne las caracteristicas comunes de los
dos tipos de tramas del protocolo y dos clases especializadas con las caracteristicas especificas de las
tramas para la comunicacion Half-Duplex y Full-Duplex respectivamente. En el caso de las clases que
controla la légica de comunicacién en la capa de mensaje, se disefiaron dos clases: una genérica para las
caracteristicas generales de la comunicacion y otra especializada que implementa la légica de la
comunicacion Full-Duplex y que utiliza la clase especializada en la creacion de la trama Full-Duplex que
se mencionaba anteriormente. Este disefio permite que si en algin momento es necesario incluir la
comunicacion Half-Duplex, solo tendria que agregarse otra clase especializada en la l6gica de este tipo de
comunicacion y utilizar la clase que se disefio para el envio de las tramas Half-Duplex. Evitando asi tener
gue conocer como esta implementada la otra clase para la comunicacion Full-Duplex y que tengan que

realizarse modificaciones en el cédigo fuente.
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2.5 ESPECIFICACION DE REQUERIMIENTOS

Para los manejadores que se desarrollan para el “Galba”, existen un conjunto de requerimientos, tanto

funcionales como no funcionales, previamente definidos y que fueron aprobados por el cliente. Estos se

encuentran especificados y descritos en el documento: “Especificacion de Requerimientos de Software del

Maodulo de Drivers”, en su version 1.3. El propdsito de este documento es formalizar un conjunto acordado

de requerimientos que conforman el desarrollo de la linea de manejadores de dispositivos segun el Anexo
11 del convenio PDVSA-ALBET S.A. para el desarrollo del SCADA “Galba” y esbozar la posible

interaccion de estos manejadores con la capa de recoleccion. (6) De los requerimientos que se

especifican en el documento antes mencionado, el manejador para el protocolo DF1 debe incluir en su

funcionamiento, especificamente los siguientes requerimientos:

Requerimientos funcionales:

Parametrizacién del protocolo, de los dispositivos y redes.

Configuracion de dispositivos, redes y manejadores.
Validacion de las direcciones admisibles.

Acceso a informacién de diagndstico.

Soporte para la configuracion de variables de diagndstico.

Funciones de lectura.

Funciones de escritura.
Estampado del tiempo.
Calidad de los valores.

Mensajes de Error.

En el caso de los requerimientos no funcionales, se tendran en cuenta para este manejador todos los que

se mencionan en el documento de especificacion de requerimientos antes mencionado.
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2.6 BIBLIOTECA DRIVER CORE

La implementacion de los manejadores puede ser llevada a cabo de dos formas, la primera consiste en
hacerlo directamente implementando de la IG y la segunda, haciendo uso de las clases que brinda la
biblioteca DriverCore.

La biblioteca dinamica DriverCore es una implementacion de la Interfaz Genérica en C++. En esta se
definen un conjunto de clases e interfaces, que encapsulan los conceptos fundamentales en el proceso de
recoleccién que existen en la IG y brinda un conjunto de funcionalidades que deben facilitar el desarrollo
de los manejadores en la mayoria de los casos. La clase DriversLibrary define las caracteristicas comunes
de una biblioteca que puede contener el cédigo de varios manejadores. Responde por la implementacion
de las funciones de la interfaz genérica a partir de las demas clases y por mantener la correlacion entre
objetos creados y los identificadores numéricos (handles). Responde ademas por mantener una lista
interna con la metainformacion correspondiente a cada manejador. Esta clase es un singleton, existe solo
una por cada biblioteca que se carga. La biblioteca DriverCore carga de manera opcional una biblioteca de

transporte asincrona (basada en Asio 1.4.1) que contiene fabricas de transporte TCP y serie.

Haciendo uso del DriverCore se tiene acceso a las ventajas que brindan sus areas funcionales, estas son:
la introspeccion de manejadores y dispositivos, el manejo de las direcciones, clasificacidén de las variables

en bloques de lectura o escritura y la entrada y salida asincrona.

La introspeccién se refiere a la capacidad de los objetos de mostrar las propiedades que expone, de
obtener el valor de esas propiedades a partir del nombre de la misma y modificar ese valor igualmente a
partir del nombre (29). A los efectos de la IG se afiaden a esa definicion la capacidad de mostrar los
pardmetros de diagnéstico y obtener los valores de esos parametros a partir del nombre del mismo. Estas
funcionalidades responden a las funciones de la IG: listDrivers, getParameterValue, setParameteraValue y
getDiagnosticParameterValue. Este modelo permite un maximo de 24 manejadores cargados de forma
simultanea en el DriverCore, no mas de 32 propiedades de configuracién por objeto, ya sea driver o
dispositivo y no mas de 32 parametros de diagndstico por objeto (driver o dispositivo). El manejo de las
direcciones permite definir dos tipos de direcciones fundamentales, las direcciones simples y las
compuestas. El manejo de estas direcciones se realiza en las clases, Address y SimpleAddress. Las
direcciones son agrupadas en el DriverCore por bloques, estos estan formados por un conjunto de

variables que tienen un mismo periodo de encuesta y que ademas pueden ser recuperadas o escritas en
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el dispositivo de campo en una operacion atdmica del protocolo. La entrada y salida asincrona permite
realizar funciones de lectura y escritura en los dispositivos de campo de forma asincrona, retornando de
forma inmediata el hilo principal de ejecucién y encolando las tareas de lectura y escritura en hilos

secundarios de ejecucion.
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CAPITULO 3 DISENO, IMPLEMENTACION Y PRUEBA

3.1 ARQUITECTURA DE SOFTWARE

Segun define la IEEE Std 1471-2000: “La Arquitectura del Software es la organizacion fundamental de un
sistema formada por sus componentes, las relaciones entre ellos y el contexto en el que se implantaran, y

los principios que orientan su disefio y evolucion”. (32)
La arquitectura de software tiene la responsabilidad de:
e Definir los médulos principales.
o Definir las responsabilidades que tendra cada uno de estos médulos.
o Definir la interaccion que existird entre dichos médulos:
o Control y flujo de datos.
o Secuenciacion de la informacion.
o Protocolos de interaccién y comunicacion.
o Ubicacion en el hardware.

La Arquitectura del Software aporta una vision abstracta de alto nivel, posponiendo el detalle de cada uno

de los modulos definidos a pasos posteriores del disefio. (33)

3.1.1 Patrones de arquitectura

Los patrones arquitecténicos tratan sobre aspectos fundamentales de la estructura de un sistema.
Especifican un conjunto predefinido de subsistemas con sus responsabilidades y una serie de

recomendaciones para organizar los distintos componentes. (34)
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3.1.1.1 Arquitecturas en Capas

Este patron define cédmo organizar el modelo de disefio en capas, que pueden estar fisicamente
distribuidas, lo cual quiere decir que los componentes de una capa s6lo pueden hacer referencia a
componentes en capas inmediatamente inferiores. Este patrén es importante porque simplifica la
comprension y la organizacion del desarrollo de sistemas complejos, reduciendo las dependencias de
forma que las capas mas bajas no son conscientes de ningun detalle o interfaz de las superiores. Ademas,
nos ayuda a identificar qué se puede reutilizar y proporciona una estructura que nos ayuda a tomar

decisiones sobre qué partes comprar y qué partes construir. (43)
Principales estilos de este patron arquitectonico:

e Arquitecturas de dos capas.

e Arquitecturas de tres capas.

e Arquitecturas de n capas.

Para el disefio del manejador se utiliza especificamente el estilo de arquitectura tres capas, ya que el
modelo de disefio estad organizado en las capas de Driver, Protocolo y Transporte, como se muestra a

continuacion:
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—

Capa de Driver

Capa de transporte

Fig. 22 Arquitectura tres capas del manejador.

Capa de Driver

En la capa de Driver, se definen e implementan las clases que heredaran de las interfaces que provee el
DriverCore, para obtener un comportamiento acorde a las caracteristicas del protocolo para el cual se esté
llevando a cabo el manejador. Para lograr que cada manejador tenga capacidad de introspeccion, es
necesario crear cuatro nuevas clases descendientes, respectivamente de las clases del DriverCore. Estas
clases son: DriverMetaClass, DeviceMetaClass, Driver y Device. La clase DriverMetaClass es una clase
abstracta que sirve de base a las metaclases de los descendientes de la clase Driver. Le afiade, con
respecto a su ancestro BaseMetaClass, el hecho de que "conoce" la metaclase de los dispositivos
asociados al Driver, expone la estructura Driverinfo y ademas contiene una factoria para instanciar la
clase descendiente de Driver correspondiente. DeviceMetaClass sirve de ancestro comun para todas las
metaclases de los dispositivos. Agrega solamente a su ancestro BaseMetaClass el registro del parametro
de diagnostico STATE. Driver y Device permiten modelar las caracteristicas comunes de los manejadores

y los dispositivos respectivamente.
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Las clases encargadas del manejo de las direcciones en el DriverCore son: Address, SimpleAddress e
IProtocolAddress. La primera de estas, define una lista de direcciones simples (Simple Address) con el
formato que se les definan segun el protocolo que se implemente, esta lista puede tener un maximo de 16
direcciones simples; la segunda, ademas de que se le define su formato segun las caracteristicas del
protocolo, puede ir acompafiada de una mascara que contiene el bit de comienzo de la direccién y el
tamafo en bits del segmento. Para la validacion de las direcciones segun las caracteristicas del protocolo
se crea una clase descendiente de IProtocolAddress. Para la formacion de los bloques de variables se
tiene en cuenta una serie de restricciones. Estas restricciones se definen en funciones que se encuentran

en la clase Device y son redefinidas en sus descendientes.

La clase Block implementa el concepto de conjunto "consecutivo" de direcciones que tienen el mismo
periodo de medicion y que puede ser accedido a través de un solo mensaje del protocolo. Los bloques se
construyen dinamicamente por los manejadores cada vez que se asocian variables al dispositivo y cada
vez que se efectlan operaciones de escritura. Los bloques pueden ser de variables de diagndstico del
dispositivo, de variables de diagnéstico del manejador o de variables de protocolo, esta clasificacion la
regula el atributo addressType. Como las variables de un bloque son "consecutivas", para conocer las
variables que integran el mismo sélo se necesita conocer el indice de la primera variable (firstVarindex), el
de la dltima variable (lastVarindex) y el correspondiente contenedor que es interno y es definido en la
implementacioén de cada manejador. Una vez que se efectla la lectura fisica el bloque tiene que retornar
el valor de una direccion y de un tipo de dato. Para ello los descendientes de Block deben reimplementar
los métodos para la lectura de enteros, flotantes, texto, vector de enteros y vector de flotantes,

sucediendo lo mismo para la escritura.

Capa de Protocolo

La capa de protocolo tiene como objetivo garantizar la I6gica de comunicacion entre el manejador y los
dispositivos, definiéndose para esto una clase EndPoint. En esta clase se controlan todos los pasos que
define el protocolo para lograr una comunicacion satisfactoria, segura y preparada para responder a los
fallos que pudieran surgir, haciendo uso de una maquina de estado que facilita el disefio del
comportamiento requerido por la especificacion del protocolo. Cuando las tramas tienen algun nivel de
complejidad, se crea una clase Mensaje que abstrae al EndPoint de la necesidad de conocer como se

crean o cuales son los elementos que constituyen una trama.
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La clase Mensaje se encarga entonces de la construccién de las tramas y de conocer el comportamiento
gue debe tener cada uno de los elementos que la conforman, brindandole al EndPoint solamente los datos
gue se reciben en la trama, que son de interés para el funcionamiento de las capas superiores del
manejador. Para llevar a cabo toda esta secuencia de pasos es necesario el uso de un transporte, que
nos permita el envio y recepcién de las tramas a través del medio fisico que utilice el protocolo.

Capa de Transporte

En la capa de transporte es utilizada la biblioteca dindmica TransportProvider. Esta biblioteca brinda una
clase fabrica denominada TransportProvider para la creacion de transportes asincronos TCP, UDP y
Serie, la cual hereda de una clase interfaz ITransportProvider. Para cada unos de los transportes que
brinda esta biblioteca, existen dos clases: una clase interfaz que hereda de ITransport, adquiriendo sus
caracteristicas y una clase en la que se implementan las funcionalidades de su interfaz, correspondiente

con las caracteristicas especificas del transporte a que pertenece.

En el caso de TCP existen las clases ITCPTransport y TCPTransport, para UDP son la IUDPTransport y
UDPTransport y por dltimo para el transporte Serie estan definidas las clases ISerialTransport y
SerialTransport. La interfaz ITransport encapsula las funcionalidades asincronas de los diferentes tipos de
transporte que brinda la libreria. La clase hereda de ITransportObject, define ademas de las
funcionalidades asincronas, otras funcionalidades comunes para las interfaces de transporte, como lo son
el establecimiento de algunas propiedades y otras funcionalidades necesarias. Las funcionalidades
asincronas tienen la particularidad que retornan inmediatamente al ser invocadas, reciben como
pardmetro un handler, que no es mas que una instancia de la clase que reimplementa la super clase
ITransportHandler. De esta manera se avisa en forma de callback cuando se culmina una lectura,

escritura o conexion.

De manera adicional la clase TransportProvider brinda dos componentes de gran utilidad. El primer
componente es un temporizador asincrono definido en la clase AsyncTimer que a su vez hereda de su
interfaz IAsyncTimer. El segundo un Aceptor que tiene como Unica tarea aceptar conexiones TCP, siendo
muy util para un servidor TCP. Para el Aceptor fue definida una clase Acceptor que hereda de una interfaz

IAcceptor de la cual implementa sus funciones.
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3.2DIAGRAMA DE CLASES DEL DISENO

3.2.1Diagrama de clases de la Capa de Driver

Fig. 23 Diagrama de clases del Disefio Capa de Driver.
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3.2.2Diagrama de clases de la Capa de Protocolo

Fig. 24 Diagrama de clases del Disefio Capa de Protocolo.
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3.2.3Diagrama de clases del manejador DF1

<<use>>

| <<use>>

%

e

Fig. 25 Diagrama de clases del Disefio del Driver DF1.
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3.3 DESCRIPCION DE CLASES DEL DISENO

3.3.1 Descripcion de la clase AsyncDF1EndPoint

Esta clase encapsula la I6gica de comunicacién general con el dispositivo. Permite obtener y configurar
algunas propiedades de los dispositivos. En ella se establecen los comandos que se usaran para la
comunicacion que luego seran implementados en las clases especificas para cada tipo de DF1 (Half-
Duplex y Full-Duplex). La l6gica de comunicacion y los comandos para la variante Full-Duplex seran
implementados en la clase AsyncFullEndPoint. En versiones posteriores para implementar la légica de
comunicacion de la version Half-Duplex, solo se necesita heredar de AsyncDF1EndPoint y reimplementar

el funcionamiento de los comandos.

Tabla 8 Descripcion de clase AsyncDF1EndPoint.

Nombre: AsyncDF1EndPoint

Tipo de clase: Entidad

Atributo

Tipo

readBuffer unsigned char*
writeBuffer unsigned char*
message DF1Message*
error unsigned long

responseSize

unsigned long

responsePollSize

unsigned long

diagnosticinfo

EndPointDiagnosticinfo

Transport ITransport*
Timer IAsyncTimer*
ptrHandler DF1Handler*
comState int

requestSize

unsigned long

engLimit int
nakLimit int
sendNakLimit int
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Para cada responsabilidad:

Nombre: AsyncDF1EndPoint(DF1Device* ndevice, SnifferHandler nsniffer)
Descripcion: Constructor de la clase AsyncDF1EndPoint.

Nombre: getDiagnosticinfo()

Descripcion: Devuelve una estructura con la informacion de diagndstico.
Nombre: resetDiagnosticinfo()

Descripcion:

Reinicia toda la informacién de diagnostico a cero.

Nombre:

setEnableSniffer(bool enable)

Descripcion:

Habilitar y desabilitar el Sniffer.

Nombre:

setEndPointld(unsigned long newEndPointld)

Descripcion:

Cambia el identificador del EndPoint.

Nombre:

getEndPointld()

Descripcion:

Devuelve el identificador del EndPoint.

Nombre:

wordRangeRead(PIc5Addr* address, AbstracVector* data, DFHandler* handler)

Descripcion:

Lee los registros desde un dispositivo PLC-5 previamente determinado.

Nombre:

wordRangeWrite(PIc5Addr* address, AbstracVector* dataWrite, DFHandler*
handler)

Descripcion:

Escribe los registros en un dispositivo PLC-5 previamente determinado.

Nombre: readFile(PIc5Addr* address, AbstracVector* data, DFHandler* handler)

Descripcion: Lee los registros desde un dispositivo PLC-5, PLC-3 y PLC5/250 previamente
determinado.

Nombre: writeFile(Plc5Addr* address, AbstracVector* dataWrite, DFHandler* handler)

Descripcion: Escribe los registros en un dispositivo PLC-5, PLC-3 y PLC5/250 previamente
determinado.

Nombre: SetSlaveld(unsigned char newSlaveld)

Descripcion: Establece el identificador en la trama del dispositivo con el que se establecera la
comunicacion.

Nombre: getSlaveld()

Descripcion: Devuelve el identificador en la trama del dispositivo con el que se establecera la

comunicacion.
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Nombre: setMasterld()

Descripcion: Establece el identificador del manejador en la trama.

Nombre: getMasterld()

Descripcion: Devuelve el identificador del manejador en la trama.

Nombre: setConnectionTimeOut(unsigned long timeOut)

Descripcion: Establece el tiempo de espera por la conexion con el dispositivo.

Nombre: getConnectionTimeOut()

Descripcion: Devuelve el tiempo de espera por la conexién con el dispositivo.

Nombre: setTimeOut(unsigned long timeOut)

Descripcion: Establece el tiempo que se esperara para recibir un mensaje del dispositivo.

Nombre: getTimeOut()

Descripcion: Devuelve el tiempo que se esperara para recibir un mensaje del dispositivo.

Nombre: setNumberOfRetries(unsigned char number)

Descripcion: Establece el nimero de reintentos a llevar a cabo cuando se recibe un mensaje
de NAK o de ENQ.

Nombre: getNumberOfRetries()

Descripcion:

Devuelve el numero de reintentos a llevar a cabo cuando se recibe un mensaje de
NAK o de ENQ.

Nombre: setChecksumType(ChecksumType checksum)

Descripcion: Establece el tipo de chequeo de error que se desee usar en la trama.
Nombre: getChecksumType()

Descripcion: Devuelve el tipo de chequeo de error que se usara en la trama.
Nombre: errorString(const unsigned long error)

Descripcion: Llena el buffer de errores segun el cédigo de error que se genere.
Nombre: getCOMMSTATE()

Descripcion: Devuelve el estado de la comunicacién con el dispositivo.
Nombre: setSerialTransport(ISerialTransport* ntransport)

Descripcion: Establece el transporte serial.

Nombre: getSerialTransport()

Descripcion: Devuelve el transporte serial usado.

68

Pedro Alberto Uriarte Rodriguez



69 | Capitulo3: Disefio, Implementacion y Prueba

3.3.2 Descripcion de la clase DF1Message

Esta clase es la encargada de manejar la capa de mensaje del protocolo. En ella se implementan los
métodos necesarios para llevar a cabo el ensamblado y desensamblado genérico de los mensajes, segun
los comandos que se deseen enviar o recibir. También es responsable de verificar la calidad de las tramas
recibidas del dispositivo mediante el chequeo de error y la captura o insercidon de los datos en las tramas.
De esta clase genérica heredan dos clases especializadas. La primera clase hija se nombra FullMessage
y es la encargada de reimplementar los métodos que son para ensamblar partes del mensaje con
caracteristicas especificas para la version Full-Duplex del protocolo DF1 y la segunda HalfMessage, la

cual realiza las mismas tareas, pero para la version Half-Duplex del protocolo.

Tabla 9 Descripcion de clase DF1Message.

Nombre: DF1Message

Tipo de clase: Entidad

Atributo Tipo

slaveld unsigned char

masteld unsigned char

readBuffer unsigned char*

writeBuffer unsigned char*

high unsigned long

low unsigned long

TNS unsigned short

lastTNS unsigned short

statusCode unsigned char

statusinformation unsigned char*

lastChecksum unsigned short

Para cada responsabilidad:

Nombre: DF1Message( unsigned char* pwriteBuffer, unsigned char* preadBuffer, unsigned
char pslaveld)

Descripcion: Constructor de la clase DF1Message.
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Nombre: assembleWRangeRead(const unsigned short packetOffset, const unsigned short
totalTrans, const unsigned char size, const PIc5Addr* address)

Descripcion: Ensambla las tramas de lectura en una cantidad de hasta 244 bytes.

Nombre: assembleWRangeWrite(const unsigned short packetOffset, const unsigned short

totalTrans, AbstracVector* dataWrite, const Plc5Addr* address)

Descripcion:

Ensambla las tramas de escritura en una cantidad de hasta 244 bytes.

Nombre:

assembleReadFile(const unsigned short packetOffset, const unsigned short

totalTrans, unsigned char size, const Plc5Addr* address)

Descripcion:

Ensambla las tramas de lectura de datos comenzando desde un archivo simbolo

0 un blogue de direcciones.

Nombre:

assembleWriteFile(const unsigned short packetOffset, const unsigned short

totalTrans, AbstracVector* dataWrite, const PIc5Addr* address)

Descripcion:

Ensambla las tramas de escritura de datos comenzando desde un archivo

simbolo o un bloque de direcciones.

Nombre:

disassembleWRangeRead(AbstractVector* dataWrite)

Descripcion:

Desensambla las tramas de lectura.

Nombre:

disassembleWRangeWrite()

Descripcion:

Desensambla las tramas de escritura.

Nombre: disassembleReadFile(AbstractVector* dataWrite)

Descripcion: Desensambla las tramas de lectura de archivo.

Nombre: disassembleWriteFile()

Descripcion: Desensambla las tramas de escritura de archivo.

Nombre: writeHeader()

Descripcion: Escribe la cabecera de la trama en el buffer de escritura.
Nombre: writeErrorCheck(const unsigned long bodySize)

Descripcion: Escribe los datos de chequeo de errores en el buffer de escritura.
Nombre: readHeader()

Descripcion: Devuelve los datos de la cabecera de la trama desde el buffer de lectura.
Nombre: assemble(const unsigned char commandCode)

Descripcion: Ensambla las partes comunes de los mensajes.
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Nombre: disassemble(const unsigned char commandCode)
Descripcion: Desensambla las partes comunes de los mensajes.
Nombre: writeEnd()

Descripcion: Escribe el fin de las tramas en el buffer de escritura.

Nombre: readEnd()

Descripcion:

Lee el fin de las tramas en el buffer de escritura.

3.3.3 Descripcion de la clase DF1Device

La clase DF1Device implementa el concepto de dispositivo DF1. Hereda de la clase Device que brinda la

biblioteca DriverCore para modelar las caracteristicas comunes de los dispositivos. De esta clase se

obtiene lo referente a los parametros de configuracion tanto de diagndstico como de otros tipos.

DF1Device posee las caracteristicas y comportamientos comunes de los dispositivos.

Tabla 10 Descripcién de clase DF1Device.

Nombre: DF1Device

Tipo de clase: Controladora

Atributo Tipo

endianness DeviceEndianness
library DriversLibrary*
provider ITransportProvider*
transport ITransport*
deviceTimer IAsyncTimer*

snifferHandler

SnifferHandler

endPoint AsyncDF1EndPoint*
Para cada responsabilidad:
Nombre: DF1Device(unsigned long devScadald, char* transferBuffer, unsigned long

bufferSize, ITransportProvider* Provider, SnifferHandler nsnifferHandler)

Descripcion:

Constructor de la clase DF1Device.

Nombre: createBlock(int blockStart,int blockEnd, bool forRead, VarLinkVector* varsVector)
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Descripcion: Crea un bloque de variables.

Nombre: createlProtocolAddress(const char* address, bool forRead)

Descripcion: Crea una instancia de IProtocolAddress a partir de la representacion textual de la
direccion dada por el parametro address. El objeto IProtocolAddress responde por
almacenar los parametros de la direccién que son especificos de cada protocolo.

Nombre: startBlock(IProtocolAddress* addressl, DeviceVarType varitype, unsigned long

arraySize, bool forread, unsigned long addressSize)

Descripcion:

Establece una direccion como direccion de comienzo de un bloque.

Nombre:

startBlock(IProtocolAddress* addressl, DeviceVarType varitype, unsigned long
arraySize, bool forread, unsigned long addressSize)

Descripcion:

Establece una direccion como direccion de comienzo de un bloque.

Nombre:

fitinBlock(IProtocolAddress* address2, DeviceVarType varType, unsigned long

arraySize, bool forRead, unsigned long addressSize)

Descripcion:

Debe determinar si el rango de direcciones definido entre la direccion establecida
por startBlock y la direccion que se define por los parametros del método, puede
alojarse en un bloque del protocolo, o sea puede ser recuperado o modificado con

un solo mensaje del protocolo.

Nombre:

fitinBlockSingle(IProtocolAddress* addressl, IProtocolAddress* address2,
DeviceVarType varType, unsigned long arraySize, bool forread, unsigned long

addressSize)

Descripcion:

Debe determinar si una variable puede alojarse en un bloque. Esta determinacion
se hace a través de las direcciones addressl y address2 que representan las
direcciones de protocolo, de la menor y mayor de las direcciones simples de la

variable respectivamente.

Nombre:

compare(IProtocolAddress* addressl, IProtocolAddress* address?2)

Descripcion:

Compara dos direcciones de protocolo de acuerdo a las reglas del protocolo.
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3.3.4 Descripcion de la clase DF1Driver

Esta clase implementa el concepto de manejador DF1. Hereda de la clase Driver que brinda la biblioteca

DriverCore que posee las caracteristicas y comportamientos comunes de los manejadores.

Tabla 11 Descripcion de clase DF1Driver.

Nombre: DF1Driver

Tipo de clase: Controladora

Atributo Tipo
packageDensity int

library DriversLibrary*
provider ITransportProvider*
transport ISerialTransport*

Para cada responsabilidad:

Nombre: DF1Driver(ReadHandler readHandler, WriteHandler writeHandler, SnifferHandler

snifferHandler)

Descripcion: Constructor de la clase DF1Driver.
Nombre: getErrorString(unsigned long errorCode, const char** ppErrorDescription)
Descripcion: Permite obtener informacion textual comprensible a partir de un cédigo de error

del manejador.

Nombre: internalCreateDevice (unsigned long devScadald, char* transferBuffer, unsigned

long bufferSize)

Descripcion: Crea internamente un dispositivo DF1.

Nombre: unsigned long setPackageDensity(BaseClass* base, long long
newPackageDensity)

Descripcion: Establece la propiedad de densidad de paquete.
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3.3.5 Descripcion de la clase DF1Block

La clase DF1Block implementa el concepto de conjunto consecutivo de direcciones DF1 que puede ser
accedido a través de un solo mensaje del protocolo. Hereda de la clase Block que brinda la biblioteca
DriverCore y de DF1Handler, de esta ultima reimplementa los callback de lectura y de escritura para
cuando se completen dichas tareas por parte del endpoint.

Tabla 12 Descripcién de clase DF1BIlock.

Nombre: DF1Block

Tipo de clase: Controladora

Atributo Tipo

minPos unsigned long
maxPos unsigned long
maxsSize unsigned long
minSize unsigned long
auxMin unsigned long
abstractVector AbstractVector*
masked bool
isWriteMasked bool
dateTime TDateTime
refAddress Plc5Addr*

Para cada responsabilidad:

Nombre: DF1Blook(Device* device, unsigned long blockStart, unsigned long blockEnd, bool

forRead, VarLinkVector* container)

Descripcion: Constructor de la clase DF1Blook.

Nombre: readInteger(IProtocolAddress* address, DeviceVarType varType, TDateTime*

deviceTimeStamp, unsigned short* quality)

Descripcion: Lee un valor entero del bloque a partir de un IProtocolAddress y de un tipo en el
dispositivo.
Nombre: readFloat (IProtocolAddress* address, DeviceVarType varType, TDateTime*
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deviceTimeStamp, unsigned short* quality)

Descripcion: Lee un valor flotante del bloque a partir de un IProtocolAddress y de un tipo en el
dispositivo.
Nombre: readText( IProtocolAddress* address, unsigned long arraySize, char* value,

TDateTime* deviceTimeStamp, unsigned short* quality

Descripcion:

Lee una cadena del bloque a partir de un IProtocolAddress.

Nombre:

readIntVector(IProtocolAddress* address, DeviceVarType varType, unsigned long

arraySize, long long* value, TDateTime* deviceTimeStamp, unsigned short*

quality)

Descripcion:

Lee un arreglo de ordinales (booleanos o enteros) a partir de un IProtocolAddress.

Nombre:

readFloatVector(IProtocolAddress* address, DeviceVarType varType, unsigned

long arraySize, long long* value, TDateTime* deviceTimeStamp, unsigned short*

quality)

Descripcion:

Lee un arreglo de flotantes a partir de un IProtocolAddress.

Nombre:

writelnteger(IProtocolAddress* address, DeviceVarType varType, long long value)

Descripcion:

Escribe un valor entero en el bloque a partir de un IProtocolAddress.

Nombre:

writeFloat (IProtocolAddress* address, DeviceVarType varType, long long value)

Descripcion:

Escribe un valor flotante en el blogue a partir de un IProtocolAddress.

Nombre: writeMaskedInteger(IProtocolAddress* address, DeviceVarType varType, long
long value, long long mask)

Descripcion: Permite modificar bits especificos en el blogue a partir de un IProtocolAddress.

Nombre: writeText(IProtocolAddress* address, unsigned long arraySize, char* value)

Descripcion: Escribe una cadena en el bloque a partir de un IProtocolAddress.

Nombre: writelntVector(IProtocolAddress* address, deviceVarType varType, unsigned long
arraySize, long long* value)

Descripcion: Permite modificar un arreglo de ordinales (booleanos y enteros) en el bloque a
partir de un IProtocolAddress.

Nombre: writeFloatVector(IProtocolAddress* address, deviceVarType varType, unsigned
long arraySize, long long* value)

Descripcion: Permite modificar un arreglo de flotantes en el bloque a partir de un
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IProtocolAddress.
Nombre: beginWrite()
Descripcion: Realiza las operaciones necesarias para inicializar la escritura del bloque.
Nombre: asyncMakeWriteRequest()
Descripcion: Realiza una escritura asincrona al dispositivo.
Nombre: asyncMakeReadRequest()

Descripcion:

Realiza una lectura asincrona al dispositivo.

Nombre:

setExtreme()

Descripcion:

Establece las fronteras del bloque.

Nombre:

readHandler(PIc5Addr*, AbstractVector*, unsigned long error)

Descripcion:

Callback invocado por el DF1EndPoint cuando finaliza una lectura. Restablece el
valor de la variable de error de lectura del bloque y avisa al Core que finalizé la

realizacion de la lectura a través de la funcién Block::asyncReadCompleted.

Nombre:

writeHandler(PIc5Addr*, unsigned long error)

Descripcion:

Callback invocado por el DF1EndPoint cuando finaliza una escritura. Restablece
el valor de la variable de error de escritura del bloque y avisa al Core que finalizé

la realizacion de la escritura a través de la funcion Block::asyncWriteCompleted.

3.3.6 Descripcidn de clase DF1IProtocolAddress

La clase DF1IProtocolAddress representa a las direcciones de las variables del protocolo DF1. Hereda de
la clase IProtocolAddress que brinda la biblioteca DriverCore para encapsular el concepto de direccién de

protocolo o punto de medicién en el campo.

Tabla 13 Descripcion de clase DF1IProtocolAddress.
Nombre: DF1IProtocolAddress

Tipo de clase: Controladora

Atributo Tipo
valid bool
plcAddress Plc5Addr*
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Para cada responsabilidad:

Nombre: DF1IProtocolAddress(DF1Device* device, const char* address)

Descripcion: Constructor de la clase DF1IProtocolAddress.

Nombre: getValid()

Descripcion: Expresa si la direccion es valida o no de acuerdo a las reglas especificas del
protocolo.

Nombre: getVarAddress()

Descripcion: El método getVarAddress nos permite acceder al atributo wordAddress.

Nombre: checkAddress(const char* newAddress)

Descripcion: Dado un registro verifica si corresponde a una direccién correcta.

3.4 ESTANDAR DE CODIFICACION

El manejador esta totalmente programado en inglés, debido a que en este idioma no se acentdan las
palabras y es muy utilizado en el mundo de la informatica. A continuacion se describe la estructura que se

utiliza en la escritura de los nombres de los ficheros, clases y métodos.
Nombre de los ficheros.
Se nombraran los ficheros .h y .cpp de la siguiente manera.

e NameOfUnit.h

e NameOfUnit.cpp

Clases.

Los nombres de las clases deben tener la siguiente forma: MyClass En un fichero .h solo debe ser
definida una clase en caso de que sea necesario y a dicha definicion le debe corresponder un fichero .cpp
donde se implemente las funcionalidades de la clase definida. Solo se podran implementar en los .h

funciones miembros con el comando o palabra reservada “inline”.
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Métodos o funcién miembro.
Los métodos de clases deben seguir la siguiente estructura:
e myFunction

A excepcion de los constructores y destructores todos los métodos deben empezar con mindscula.

3.5 DIAGRAMA DE DESPLIEGUE

<<Serie>>
< <executionEnvironment> > <<device>>
DF1Driver PLC-5

Fig. 26 Diagrama de despliegue.

3.6 DIAGRAMA DE COMPONENTES

<<component>> El
<<library>>
DriverDFLlso

/ \
<<component>> @ <<component>> $:|
<<library>> <<library>>
libDriver Core.so libTransportProvider.so

Fig. 27 Diagrama de componentes.

3.7 PRUEBA

Las pruebas son procesos que se llevan a cabo con el objetivo de verificar la calidad de un producto

detectando los posibles errores que puede tener un software.
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3.7.1 Tipos de pruebas

Aunque no hay una clasificacion oficial o formal acerca de los diversos tipos de pruebas de software,

existen dos vertientes fundamentales:

Caja Negra: Son las pruebas que se le realizan a una aplicacion, verificando las funcionalidades que debe
tener, sin tener en cuenta el funcionamiento del codigo fuente. Generalmente se utiliza una interfaz visual

para realizarlas.

Caja Blanca: Son las pruebas que se realizan verificando los caminos légicos del software, por lo que se

requiere el conocimiento de la estructura interna del programa.

Para probar el funcionamiento de los médulos del SCADA Galba existe un equipo especializado en
Venezuela, que posee la experiencia y las herramientas necesarias para obtener resultados satisfactorios
en la deteccién de errores. De manera adicional, durante el desarrollo del manejador se realizan pruebas
de funcionamiento de la capa de protocolo y al manejador como un modulo independiente cuando se ha
concluido el flujo de trabajo de implementacion. Para realizar estas pruebas se utiliza un Recolector
Grafico el cual simula el funcionamiento del recolector del SCADA. Esta aplicacién es un GUI que carga

los manejadores y permite realizarle la configuracion y las operaciones de lectura y escritura de variables.

3.7.2 Pruebas realizadas al manejador

A continuacién se exponen algunas de las pruebas de caja negra que se le han realizado al manejador
para el protocolo DF1 con el SCADA Galba en Venezuela. En las que se probaron las funciones de lectura

de enteros y flotantes y de bits.

3.7.2.1 Pruebas de recoleccidn, procesamiento y publicacion de puntos analégicos

Pre-condiciones
e El Operador esté registrado en el sistema y pertenece a un grupo operacional de privilegios.

e El punto puede estar configurado con permiso de solo lectura o lectura/escritura. Se configuran los
puntos PtoEnteroDF1, PtoRealDF1.
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e Los dispositivos de control son previamente configurados en el sistema, segun la configuracién

descrita.

e El protocolo DF1 es definido previamente en el Sistema.

Post-condiciones

e Se observan los puntos publicados en el JDesktop.

Procedimiento

Para esta prueba se hara uso de los puntos analégicos, creados durante la fase de Configuracion de

Ambiente de Prueba. Para dar inicio a la prueba se debe:

¢ Iniciar los médulos: Capa de comunicaciones, Configuracion, Seguridad y JConfig.

e Crear la configuracion.
¢ Iniciar Adquisicion 2.0, BDH y el driver.

¢ Iniciar sesion en JDesktop.

Paso 1: Verificar la lectura del dato.

e Tomando los Puntos PtoEnteroDF1, PtoRealDF1.

o Verificar si el recolector esta adquiriendo dicho punto por medio del sumario de puntos analégicos

en el JDesktop.

Tabla 14 Resultado de prueba de lectura de datos anal6gicos.

Descripcion de la salida esperada

Valores de la salida esperada

En el sumario de puntos analégicos del JDesktop los puntos

deben ser publicados con calidad 192.

PtoEnteroDF1
Value INT: 50

Quiality: 192
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PtoRealDF1
Value_Double:55.55

Quality: 192

Paso 2: Verificar la calidad del dato.
e Tomando los Puntos PtoEnteroDF1, PtoRealDF1.
e Desconectar el cable red.

e Verificar que el Procesamiento de puntos esté publicando el dato con calidad 24, para ello se

puede visualizar desde el sumario de puntos analdgicos en el JDesktop.

e Se debe verificar que la salida corresponda con los valores de la salida esperada que se describe a

continuacion.

e Debe estar desactivado el Network Manager. Para esto puede utilizar los siguientes pasos.

/etc/init.d/network-manager stop ; dhclient ethO .

Tabla 15 Resultado de prueba calidad de lectura de datos analdgicos.

Descripcion de la salida esperada Valores de la salida esperada

Los puntos deben ser publicados con calidad 24 en el sumario | Quality: 24

de puntos analdgicos del JDesktop.

3.7.2.2 Pruebas de recoleccion, procesamiento y publicaciéon de puntos digitales.
Pre-condiciones.
e El Operador esté registrado en el sistema y pertenece a un grupo operacional de privilegios.

e EIl punto puede estar configurado con permiso de solo lectura o lectura/escritura. Configurar el
punto PtoDigitalDF11 y PtoDigitalDF12.
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e Los dispositivos de control son previamente configurados en el Sistema, segun la configuracion
descrita.

e El protocolo DF1 es definido previamente en el Sistema.

Post-condiciones.

e Se observan los puntos publicados en el JDesktop.

Procedimiento.

Para esta prueba se hara uso del punto analdgico, creados durante la fase de Configuracion de Ambiente
de Prueba. Para dar inicio a la prueba se debe:

¢ Iniciar los médulos: Capa de comunicaciones, Configuracién, Seguridad y JConfig.
e Crear la configuracion.

¢ Iniciar Adquisicion 2.0, BDH y el driver.

Paso 1: Verificar la lectura del dato.
e Tomando los Puntos PtoDigitalDF11 y PtoDigitalDF12.
e Colocar en el dispositivo, en la direccién de entrada del punto el valor 1.

e Verificar en las trazas si el recolector esta adquiriendo dicho punto, utilizando para ello el sumario
de puntos del JDesktop.

Tabla 16 Resultado de prueba de lectura de datos digitales.

Descripcion de la salida esperada Valores de la salida esperada

En el sumario de puntos analégicos del JDesktop los puntos | PtoDigitalDF11

deben ser publicados con calidad 192. Valor Actual: 1

Quiality: 192
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PtoDigitalDF12
Valor Acual: 1

Quality: 192

Paso 2: Verificar la calidad del dato.
e Desconectar el cable red.
e Verificar que el procesamiento de puntos esté publicando el dato con calidad 24.

Debe estar desactivado el Network Manager. Para esto puede utilizar los siguientes pasos.

/etc/init.d/network-manager stop ; dhclient ethO.

Tabla 17 Resultado de prueba calidad de lectura de datos digitales.

Descripcion de la salida esperada Valores de la salida esperada

Los puntos deben ser publicados con calidad 24 en el sumario Quality: 24

de puntos analdgicos del JDesktop.

3.7.2.3Funciones probadas
Las funcionalidades implementadas y probadas en el manejador se exponen en la siguiente tabla:

Tabla 18 Funcionalidades implementadas y probadas.

Funcionalidad Implementada | Probado
Comunicacion con los PLC-5 Si Si
Comunicacion con los PLC2 Si No
Comunicacion con los PLC3 Si No
Comunicacion con los PLC5/250 Si No
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Comunicacion con los PLC5/VME Si No
Lectura de tipos enteros de 16 bits (N) Si Si
Escritura de tipos enteros de 16 bits (N) Si Si
Lectura de tipos flotantes de 32 bits (F) Si Si
Escritura de tipos flotantes de 32 bits (F) Si Si
Lectura de tipos Binary (B) Si Si
Escritura de tipos Binary (B) Si Si
Lectura de tipo Output: (O), Input: (1), y Status(S) Si Si
Escritura de tipo Output: (O) Si Si
Lectura de Timers (T), Counter (C), SFCStatus (SC) y PIDControl Si Si
(PD).

Escritura de Timers (T), Counter (C), SFCStatus (SC) y Si Si
PIDControl (PD).

3.7.2.4 Prueba de rendimiento

Se efectud una prueba de rendimiento con 12200 variables, a un solo PLC. Estas variables ocupaban un
total de 24400 bytes, en un solo mensaje pueden ser solicitados hasta 244 bytes de datos por lo que estas
12200 variables fueron solicitadas en 100 mensajes. El tiempo de demora total para la solicitud de las
12200 variables en los 100 mensajes fue de 16.44 segundos, por lo que podemos concluir que para una
lectura de 122 variables en un mensaje, el tiempo de llegada de los datos es 0.16 segundos
aproximadamente. Luego se realiz6 otra prueba donde se leyeron la misma cantidad de variables (12200),

pero esta vez en cada mensaje se pidieron 61 variables y se enviaron 200 mensajes, la lectura del total de
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todas las variables se realizé en 22 segundos, dando asi un tiempo de 0.11 segundos por mensaje
aproximadamente. En el caso de la escritura con la misma cantidad de variables y en 100 mensajes el
tiempo fue de 20 segundos, mientras que con 200 mensajes fueron 25 segundos. Segun los resultados
gue se arrojan en estas pruebas podemos concluir que se debe crear bloques de variables lo mas
cercanos al limite que permita cada mensaje en un envid ya que esta sera la forma mas rapida de
obtencion de los datos. Estos valores pico se alcanzaran si las direcciones de las variables estan
agrupadas convenientemente para su recuperacion en grandes bloques. No se considera la carga del

CPU del ordenador usado para los test ya que esta no fue significativa.
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CONCLUSIONES

Como producto final se obtuvo un manejador para la comunicacién con dispositivos de campo a través del
protocolo industrial DF1 Allen Bradley, que cumple con los requerimientos definidos previamente para el
mdédulo de Driver del SCADA “Galba”.

Este manejador fue disefiado e implementado en base a una arquitectura multicapas conformada por:
Capa de Driver, Capa de Protocolo y Capa de Transporte. En la Capa de Driver se reimplementaron las
clases y métodos del DriverCore que permiten que el manejador pueda ser utilizado por el SCADA “Galba”
a través de la Interfaz Genérica. En la Capa de Protocolo se defini6 la légica de acceso a los dispositivos
y la semantica de las tramas, segun las especificaciones del protocolo, esta capa puede ser utilizada de
forma independiente por cualquier otro sistema que necesite comunicarse con dispositivos que utilicen el
estandar DF1. Finalmente en la Capa de Transporte se utilizé la biblioteca TransportProvider, la que

provee el transporte serie necesario para la comunicacion.

Actualmente este manejador esta siendo utilizado de manera satisfactoria por el SCADA “Guardian del

Alba” para lograr la comunicacion con dispositivos de campo que utilizan el protocolo DF1.
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Recomendaciones

RECOMENDACIONES

Se recomienda incluir en la capa de Driver del manejador, la implementacién de la version Half-Duplex del

protocolo de comunicacién, usando para esto las clases de la capa de Protocolo que ya se encuentran

disponibles para este tipo de comunicacion.
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Anexos
ANEXOS
Anexol: Descripcion de la clase AbstractVector
Tabla 19 Descripcién de la clase AbstractVector.
Nombre: AbstractVector
Tipo de clase:
Atributo Tipo
size unsigned long
bitSize unsigned long
capacity unsigned long
byteSize unsigned long
buffer unsigned char*
Para cada responsabilidad:
Nombre: AbstractVector()
Descripcion: Constructor de la clase AbstractVector.
Nombre: getSize()
DSl Devuelve la cantidad de elementos del vector.
MemlerE: getByteSize()
DESEPEIEn: Devuelve la cantidad de byte que ocupa el vector.
MemlerE: getCapacity()
DSl Devuelve la cantidad méaxima de elementos del vector.
Mo resize(unsigned long newSize)
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Anexos

Descripeion: | -4 mbia el tamario del vector.
Nombre: i i '

getinteger(unsigned long index, DeviceVarType varType)
DESEEla . Devuelve un entero ubicado a partir del indice indicado.
Nombre: ; i i

getFloat(unsigned long index, DeviceVarType varType)
DesCripeion: | peyyelve un flotante ubicado a partir del indice indicado.
Nombre: i i '

setinteger(unsigned long index, DeviceVarType varType, long long value)
Descripeion: Almacena un entero en la posicion indicada.
Nombre: setFloat(unsigned long index, DeviceVarType varType, double value)
Descripeion: Almacena un flotante en la posicién indicada.
Nombre: getData ()
Descripcion: Devuelve un arreglo de bytes con los datos del vector.
METETE: setEndianness(Endianness value)
Descripeion: Cambia el orden de los bytes al dispositivo.
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Anexo2: Descripcion de la clase BitVector

Tabla 20 Descripcion de la clase BitVector.

Nombre: BitVector

Tipo de clase:

Para cada responsabilidad:

Nombre:

BitVector(unsigned long size)

Descripcion:

Constructor de la clase BitVector.

Nombre:

getinteger(unsigned long index, DeviceVarType varType)

Descripcion:

Devuelve un entero ubicado a partir del indice indicado.

Nombre:

getFloat(unsigned long index, DeviceVarType varitype)

Descripcion:

Devuelve un flotante ubicado a partir del indice indicado.

Nombre:

setinteger(unsigned long index, DeviceVarType varType, long long value)

Descripcion:

Almacena un entero en la posicion indicada.

Nombre: setFloat(unsigned long index, DeviceVarType varType, double value)
Descripeion: | A jmacena un flotante en la posicion indicada.

Nombre: getData()

JESEIREEn: Devuelve un arreglo de bytes con los datos del vector.

Nombre: toByte (unsigned long value)

Descripcion:

Segun la cantidad de elementos g se le introduzcan devuelve la cantidad de bytes

gque ocupan el total de estos elementos.
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94| Anexos
Anexo3: Descripcion de la clase WordVector
Tabla 21 Descripcién de la clase WordVector.
Nombre: WordVector
Tipo de clase:
Atributo Tipo
high int
low int
first int
second int
third int
forth int
machineLittleEndian bool
Para cada responsabilidad:
METETE: WordVector()
Descripcion: Constructor de la clase WordVector.
METETE: WordVector(unsigned long size)
Descripcion: Constructor de la clase WordVector.
Nombre: getinteger(unsigned long index, DeviceVarType varType)
DIESIEEEeI Devuelve un entero ubicado a partir del indice indicado.
Nombre: : : . .
getFloat(unsigned long index, DeviceVarType varitype)
DIESIEEEe: Devuelve un flotante ubicado a partir del indice indicado.
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Nl setinteger(unsigned long index, DeviceVarType varType, long long value)
Descrlpeion. Almacena un entero en la posicién indicada.
Nombre:

setFloat(unsigned long index, DeviceVarType varType, double value)

Descripcion:

Almacena un flotante en la posicién indicada.

Nombre:

getData()

Descripcion:

Devuelve un arreglo de bytes con los datos del vector.

Nombre:

toByte (unsigned long value)

Descripcion:

Segun la cantidad de elementos q se le introduzcan devuelve la cantidad de bytes

gque ocupan el total de estos elementos.

Nombre:

setEndianness(Endianness value)

Descripcion:

Cambia el orden de los bytes al dispositivo.
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Anexo3: Prueba de lectura de datos analdgicos en el “Galba”

Tiempo restante (hivmmess): 07:52:55 Catherine Aspee

f | Sumario de Puntos Analdgicos =[N

MNombre Descripcidn Valor Actual Grupo simbolos de Calidad

FioRealDF1 5.5500 [ Administrador [152] - Bueno

Anterior | 1f1  Siguiente Configuracién

Fig. 28 Prueba de lectura de datos analdgicos.
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Anexo3: Prueba de calidad de datos analdgicos en el “Galba”

Tiempo restante thivmmss) : 07:47:23

Mombre Dascripcidn Valor Actual Crupo simbolos de Calidad
] I 24] - Malo - Fallo de comunicacion

Fig. 29 Prueba de calidad de datos analégicos.
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Anexo4: Prueba de lectura de datos.

Recolector Grafico =

Archivo  Oparaciones

= B

Trazas

S e ¥

Confguracion | 1 Capturas | & Tramas |

Nombra

Variabl

Varable 1

Varable 2

Varable 3

Varable 4

Varable 5

Varablke &

Varable 7

Varabk §

Varabk 9

Variabis 10

Variabie 11

Variable 12

Variable 13

Variabie 14

Variabie 15

Variabie 16

Variabie 17

Variabie 18

Variabie 19

Variable 20

Variabie 21

Variable 22

Variable 23

Valor

o

Marca de Tempo

lnes 15de marzode 2010 11:46:18 AM VET
lunes 15 de marzo de 23010 11:46:19 AM VET
lunas 15de marzods 2010 11:45:19 AM VET
lunes 15de marzode 2010 11:48:18 AM VET
lunes 15 de marzo de 2010 11:48:18 AM VET
lunes 15de marzo de 2010 11:46:18 AM VET
lunes 15de marzode 2010 11:46.18 AM VET
lunes 15de marzode 2010 11:46:18 AM VET
lnes 15de marzode 2010 11:46:18 AM VET
lunes 15 de marzo de 2010 11:46:18 AM VET
lunas 15de marzods 2010 11:45:19 AM VET
lunes 15de marzode 2010 11:48:19 AM VET
lunes 15 de marzo de 2010 11:48:19 AM VET
lunes 15de marzo de 2010 11:46:19 AM VET
lunes 15de marzode 2010 11:46.19 AM VET
lunes 15de marzode 2010 11:46:19 AM VET
lnes 15de marzode 2010 11:46:19 AM VET
lunes 15 de marzode 2010 11:46:19 AM VET
lunas 15de marzods 2010 11:45:19 AM VET
lunes 15de marzode 2010 11:48:19 AM VET
lunes 15 de marzo de 2010 11:48:19 AM VET
lunes 15de marzo de 2010 11:46:19 AM VET
lunes 15de marzode 2010 11:46:20 AM VET

lunes 15de marzode 2010 11:46:20 AM VET

Caldad

192

192

192

192

192

192

192

192

192

192

192

192

192

192

192

192

192

192

192

192

192

192

192

192

Dispositivo
Dispasitive
Dispesitive
Dispesitive
Dispesitive
Dispasitive
Dispasitive
Dispositive
Dispositive
Dispositivo
Dispesitive
Dispesitive
Dispesitive
Dispasitive
Dispasitive
Dispositive
Dispositive
Dispositivo
Dispesitive
Dispesitive
Dispesitive
Dispasitive
Dispasitive
Dispositive

Dispositive

Direccion (Lactura)
N385
N3T:1
NE:1
N24:1
Nz42
N24:3
N24:4
N245
N24:58
N24:7
NE:2
NS:3
NE:4
NS5

NSE&

F152
F153
F154
F185
F231
F2310
F121

Fis10

Direccion (Escritura)
N385
N37:1
NS:1
N24:1
N24:2
N24:3
N244
N24:5
N24:58
N24:7
N5:2
NS:3
NE:4
NS5
N56
F15:1
F152
F153
F154
F155
F231
F2210
F131

Fi12:10

Numero de Blogque

-]

7

DEpesitve

L3

Acciones

S Croar Variabi |

Modificar Variable

| Eiminar Varabie

Informacion de Diagnostco
Deposiivo
Estado; Normal
Corractos: 100 %
Maneador

Estado: Normal
Correctos: 100 %

ry

Escribir valor ...

Fig. 30 Prueba de lectura de datos.
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GLOSARIO

ASCII: (acronimo inglés de American Standard Code for Information Interchange). Es un cédigo estandar
para el Intercambio de Informacion. Utiliza 7 bits para representar los caracteres, aunque inicialmente

empleaba un bit adicional (bit de paridad) que se usaba para detectar errores en la transmision.

CRC: EI CRC es un cédigo de deteccion de error, cuyo calculo es una larga division de computacioén en el
gue se descarta el cociente y el resto se convierte en el resultado, con la importante diferencia de que la
aritmética que usamos conforma que el calculo utilizado es el arrastre de un campo finito, en este caso los
bits.

Dispositivo de campo: Son los elementos fisicos que miden, monitorean y, en algunos casos almacenan,

los datos de las variables del proceso. Estos dispositivos no se conectan directamente al SCADA.

Framework: En los sistemas orientados a objeto un framework es un conjunto de clases que encapsulan
disefios abstractos de soluciones a un determinado nimeros de problemas en relacion. Los objetivos
principales que persigue un framework son: acelerar el proceso de desarrollo, reutilizar cédigo ya existente

y promover buenas practicas de desarrollo como el uso de patrones.

GCC: Conjunto de compiladores creados por el proyecto GNU. GCC es software libre y se distribuye bajo

la licencia GPL. Su versién para C++ se denomina G++.

GNU/Linux: EIl nacleo Linux se complementa con una serie de aplicaciones desarrolladas por el grupo
GNU para conformar el sistema operativo software libre GNU/Linux. Linux/GNU es ademas Multiusuario,

Multitarea, Multiprocesador, Multiplataforma, Multilinglie, nacido en la red de redes Internet.

Interfaz: Zona de contacto o conexién entre dos componentes de hardware; entre dos aplicaciones; o

entre un usuario y una aplicacién. Apariencia externa de una aplicacién informatica.

Multiplataforma: Término usado para referirse a los programas, sistemas operativos, lenguajes de
programacion, u otra clase de software, que puedan funcionar en diversas plataformas. Por ejemplo, una
aplicacion multiplataforma podria ejecutarse en Windows en un procesador x86, en GNU/Linux en un

procesador x86, y en Mac OS X en uno x86.

Protocolos de comunicacién: Son como reglas de comunicacion que permiten el flujo de informacién

entre computadoras o dispositivos diferentes que manejan lenguajes distintos.

99

Pedro Alberto Uriarte Rodriguez



100 Glosario

Software libre: Las cuatro reglas esenciales que deben cumplir las aplicaciones para ser consideradas

como software libre son:

Libertad O: Libertad de ejecutar el programa como quieras.

Libertad 1: Libertad de estudiar el cédigo fuente y cambiarlo para realizar lo que desees.
Libertad 2: Libertad de realizar copias y distribuirlas cuando quieras.

Libertad 3: Libertad de distribuir o publicar versiones modificadas cuando desees.

Trama: Es una unidad de envio de datos. Viene a ser sindbnimo de paquete de datos.
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