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Sintesis.

La migracion a software libre es uno de los procesos mas debatidos a nivel mundial, tanto por
la importancia de esta filosofia, como por la organizacion y planificacibn que se requiere.
Muchos organismos y paises estan enfrascados en esta labor, uno de ellos es la Republica
Bolivariana de Venezuela, que al igual que Cuba, defiende y opta por la soberania tecnoldgica.
En este trabajo se exponen las principales experiencias adquiridas en el desarrollo del plan de
migracion a software libre del Ministerio del Poder Popular para la Alimentacién de la Republica
Bolivariana de Venezuela. El trabajo se desarroll6 con la colaboracion de los trabajadores del
ministerio, que permitieron realizar el diagnostico de las tecnologias utilizadas. Es el primer
plan de gran envergadura, que abarca los distintos elementos presentes en las aplicaciones
informéticas.
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Introduccion

Uno de los aspectos fundamentales del software libre es la naturaleza cooperativista de sus
comunidades, que involucran a grandes redes de desarrolladores trabajando desde distintas
localidades y compartiendo cédigos para el mejoramiento del software. Esta es una dindmica
radicalmente distinta al modelo de desarrollo tradicional de software, que mantiene el control
sobre el cédigo, sobre el proceso de desarrollo, y la explotacién permanente del derecho de
autor. Sin duda alguna el movimiento del software libre es una consecuencia de la necesidad
de establecer nuevos modelos emergentes dentro de la industria del software. De manera tal
que la discusion fundamental ha estado centrada en el modelo de propiedad intelectual y en el
modelo de negocios establecido, que las propuestas de software libre modifican.

El presidente de la hermana Republica Bolivariana de Venezuela, Hugo Rafael Chavez Frias
afirma: “El principal poder del pueblo es el conocimiento”. Considerando el conocimiento como
un bien publico, orientado a transferir el poder a los ciudadanos y los pueblos del mundo, se
puede hacer cierta la verdadera potencia del conocimiento, de la informacion y de sus
tecnologias asociadas.

Es por esto que el lema del Ministerio de Ciencia y Techologia (1) es: “Ciencia y Tecnologia
para y con la gente”. El conocimiento debe ser un bien comun de libre acceso que transforma a
las sociedades, conduciéndolas a altos niveles de bienestar, por ello, todos los estados del
mundo deben garantizar su libre y equitativa distribucion.

La propuesta del software libre permite que el conocimiento producido pueda ser compartido y
gue sea disponible para que otros lo utilicen y mejoren, incrementando las potencias
transformadoras del conocimiento.

Después del sabotaje a la plataforma tecnoldgica de la Industria Petrolera Venezolana del 2002
(2) y las consecuencias que trajeron (3) quedo evidenciada la seguridad en software privativos,
donde se desconoce por completo su codigo y por ende que hace verdaderamente.

Por lo antes expuesto, el Gobierno Venezolano a través del Ministerio de Ciencia y Tecnologia
ha focalizado sus esfuerzos en la operacionalizacion del Decreto 3.390, publicado en la Gaceta
Oficial N° 38.095 con fecha 28/12/2004 sobre el uso obligatorio del software libre en el pais,
para todas las dependencias publicas de caracter oficial (4). Con este fin se ha presentando el
plan nacional de migracion a software libre de la administracién puablica nacional, que servira de
guia a sus érganos y entes para formular y ejecutar sus respectivos planes de implantacion
progresiva del software libre desarrollado con estandares abiertos, sentando las bases para el
establecimiento de un eficiente y eficaz uso de las tecnologias de informacion, el cual permitira
brindar un mayor y mejor servicio al ciudadano.

Ademas el articulo 110 de la Constitucion de la Republica Bolivariana de Venezuela (5),
reconoce como de interés publico la ciencia, la tecnologia, el conocimiento, la innovacion y los
servicios de informacion, con el objeto de lograr el desarrollo econémico, social y politico del



pais. Esta disposicién constitucional se expresa con fuerza en los articulos 1° de la Ley de
Telecomunicaciones y 12° de la Ley Orgénica de la Administracion Publica. Con el Decreto N°
825, emitido el 10 de Mayo de 2000, se establece el acceso y el uso de Internet como politica
prioritaria para el desarrollo cultural, econémico, social y politico del Estado.

El Ministerio del Poder Popular para la Alimentacion (MINPPAL), con vistas a darle
cumplimiento al decreto 3390, se propone realizar un plan de migracion del ministerio y sus
entes que sirva como guia para realizar el cambio hacia plataformas libres de forma ordenada y
eficiente, para esto apoyado en los convenios de colaboracion entre Cuba y Venezuela, solicita
a la mision UCI asesoria en este tema, proyecto que desarroll6 la facultad 10.

Por lo que el problema a resolver, es la ¢ Como migrar a software libre, el Ministerio del Poder
Popular para la Alimentacién de la Republica Bolivariana de Venezuela? Siendo el objeto de
estudio el proceso de migracion a software libre de las entidades, y campo de accién el proceso
de migracion a software libre del MINPPAL.

El objetivo general es definir el plan de migracion del MINPPAL y sus entes adscritos, de sus
tecnologias a software libre.

Se hace necesaria la formulacion de las siguientes preguntas cientificas:

e (Cuales son los antecedentes de la migracion a software libre en el mundo
contemporaneo?

e ¢ Qué caracteristicas debe tener la guia de migracion?

e (Cuales son las aplicaciones informaticas existentes en el MINPPAL y sus entes
adscritos?

e (COmo realizar la migracién a software libre de las aplicaciones informaticas del
MINPPAL y sus entes adscritos de forma gradual, ordenada y eficiente?

Identificandose los siguientes objetivos especificos:

e Determinar el estado de los procesos de migracién a software libre en el mundo
contemporaneo.

o Realizar diagndéstico del estado actual de las aplicaciones informaticas del MINPPAL vy
entes adscritos.

e Proponer el plan de migracién para el MINPPAL y entes adscritos.

Las tareas de investigacion son las siguientes:

e Investigar caracteristicas del proceso de migracion en el mundo actual.

e Procesar la informacién del diagnostico de las aplicaciones informaticas.

e Sistematizar sobre las aplicaciones libres con funcionalidades equivalentes a las
privativas.

e Sistematizar sobre las herramientas que permitan realizar y facilitar la migracion.

e Proponer un plan de migracion para el MINPPAL y entes adscritos.



El posible resultado es el plan de migracion a software libre del MINPPAL y entes adscritos.

La realizacion de este plan para el ministerio fue un gran reto para el equipo de trabajo,
conformado por 3 profesores y 5 estudiantes que llevaban a cabo la funcion de especialistas en
metodologias de migracién, migracion de servicios telematicos, aplicaciones de escritorios,
bases de datos, y aplicaciones criticas, para dar una vision general de como realizar la
migracion en cada una de las aéreas informéticas, accion que no se habia hecho antes.



Capitulo 1. Migracion a software libre. Aspectos esenciales.

1.1 ¢Qué es migracion?

Segun la real academia espafola, migracién se define como “accién y efecto de pasar de un
pais a otro para establecerse en él” (6), en términos informéaticos viene a significar el traslado
de los sistemas y subsistemas de una plataforma a otra en condiciones de compatibilidad e
inter-operabilidad con el menor riesgo posible.

Las organizaciones no solo hacen cambios para mejorar sus sistemas o plataformas en el
ambiente técnico y econémico, también buscan aumentar la productividad y la agilidad para
responder a cambios en el mercado, reducir dependencias, mantener una solucién efectiva en
costo y ofrecer mejores servicios o productos para ser mas competitivos.

La eleccién del software ser libre o propietario muchas veces no se trata de una decision
puramente téchica. Se refiere también a una decision econdémica, politica y comercial. La
decision sobre el desarrollo y uso de software libre sufre también anuencias de caracter
cultural, y estas, pueden ser mas restrictivas de que el propio empleo de la tecnologia. Mudar
sistemas, alterar soluciones y plataformas, en general, son tareas complejas, donde se tienen
gue percibir cierto conocimiento en las implicaciones y aspectos principales de detalle tanto
gerencial como técnico que permita llegar a definir un plan de migracién previamente
establecido.

La migracion a software libre no es solo instalar un sistema operativo Linux, y las aplicaciones
equivalentes a las propietarias, es mucho mas; migrar es continuar haciendo lo que se hacia
antes, pero con herramientas libres, sin afectar la habilidad de continuar con el entorno de
produccion. Por lo que los datos y las configuraciones de los servicios son parte esencial en
este proceso.

1.2 Antecedentes de migraciéon en el mundo.

La migracion a software libre es una de las mas frecuentes hoy en dia. El software libre,
entendido como aquellos programas “cuyas licencias otorgan al usuario la libertad de ejecutar
el programa con cualquier propdsito, de estudiarlo y modificarlo, y de redistribuir copias tanto
del original como del programa modificado, (sin tener que pagar regalias a los desarrolladores
previos)” (7), proporciona una serie de beneficios concretos para ciudadanos, organizaciones y
Estado.

En la actualidad, muchos paises con distintos niveles de desarrollo y sistemas politicos, han
elaborado medidas publicas para su adopcion y desarrollo en sus administraciones, servicios
publicos y sociales.



Las implantaciones del software libre, se ha evidenciado, tanto en el sector publico como en el
privado.

Algunos ejemplos representativos son:

e Gobierno Federal de Brasil. (Administracion publica). Brasil se ha convertido en un
ejemplo a escala mundial en cuanto al uso de tecnologias libres y una referencia para
todos los paises iberoamericanos.

e Sun Microsystems. (Empresa multinacional, sector privado) Esta empresa ha
manifestado un posicionamiento claro a favor de los estandares abiertos.

e La Junta de Extremadura. (Sector Publico). Potencia Linex, distribucién basada en
Debian personalizada para el sector de la educacion.

e Grupo de Trabajo Europeo sobre el Software Libre. (Unién Europea)

Y el gobierno Bolivariano de Venezuela que decreté el uso de software libre para la
administracion publica.

1.3 Planes de Migracion.

Mucho de lo que es necesario realizar para migrar de un ambiente propietario para software
libre es semejante a cualquier migraciébn. Hasta en la migracion de un ambiente
tecnologicamente idéntico, incluso de un mismo proveedor, no se puede presuponer que los
formatos de los archivos seran compatibles, siempre habrd necesidad de hacer pruebas
apropiadas antes de proceder.

Todas las migraciones necesitan ser basadas en un cuidadoso planeamiento.
Se debe tener en cuenta la metodologia a utilizarse asi como la estrategia a seguir. Se cuenta

con la experiencia de otras instituciones que han llevado esta tarea y que han realizado sus
planes o guias de migracion, entre la que podemos encontrar las directrices IDA de migracion a
software de fuentes abiertas (8), a consideracion de muchos autores como la mas completa, las
guias de buenas practicas del proyecto source PYME (9), concebido para la migracion de
medianas y pequefias empresas, y el plan nacional de migracion a software libre de la
Republica Bolivariana de Venezuela (10).

Todos concuerdan en gue un proyecto de migracion debe constituirse, en términos generales,
de: (Figura 1.1)

1. Fase o etapa de levantamiento de informacién y definiciones de proyecto, incluyendo:
descripcion de las condiciones iniciales relevantes, como: arquitectura de sistemas,
aplicaciones y los datos asociados a ellos, protocolos, hardware, ambiente fisico, como
ancho de banda de la red, localizacién, requisitos sociales tales como idioma(s) y
conjunto de habilidades de personal.

Una justificacién de la migracion, incluyendo los beneficios y el costo a ella asociado.
Una o mas fases pilotos, proyectadas para probar el plan. Los datos de esos pilotos,
son usados como realimentacion al plan.

4. Ejecucion del plan.

5. Capacitacion

wnN



El expresivo numero de diferentes combinaciones de condiciones iniciales y escenarios
finales, juntamente con las variadas formas de pasarse de unas para otras, demuestra que
no puede de cubrirse todas las posibilidades con cualquier conjunto de directrices. Por lo
tanto las directrices deben ser consideradas mas como indicativas y solo referencias de lo
gue puede ser hecho. Ellas deben ser usadas como un punto de partida en el proceso de
migracion. No se puede esperar que ofrezcan una respuesta para todas las circunstancias.
Se parte del principio que la migracion esta orientado a obtener un ambiente totalmente con
software libre, aunque pueden existir razones para que sistemas propietarios deban ser
mantenidos o utilizados.

Condiciones Condiciones Condiciones
iniciales de migracién de entorno libre

Levantamiento de Informacion

Justificacion para la Migracion l

Ejecucion
del plan

Monitoreo

Figura 1.1 Proyecto de migracion.
1.3.1 Tipos de Migracion.

Dentro de una institucion (u organizacion) se pueden llevar a cabo diferentes tipos de migracion
a sistemas basados en software libre: segun los elementos del sistema que seran migrados, y
también seguln el alcance, es decir, segun la cantidad de elementos que seran migrados.

Segun los elementos del sistema que sera migrado:

e Migracién de servicios y servidores: afecta a los servidores de la organizacién y a las
aplicaciones o servicios que se ejecutan (ejemplo, el servicio de autentificacién o el
servicio de impresion, entre otros). En este caso las aplicaciones de los clientes no
cambian, por lo cual s6lo hay que prever formacion para los administradores de
sistemas, y no para los usuarios finales. Son una de las migraciones mas faciles de
llevar a cabo. En general, los servidores, funcionando con sistemas operativos
GNU/Linux, suelen ser mas fiables y seguros.

e Migracién de usuarios y clientes: afecta a las maquinas cliente de los usuarios y a
las aplicaciones que en ellas se ejecutan. En este caso se tiene que contar con la
capacitacion a los usuarios finales, que en general son menos receptivos a la utilizacién
de nuevas aplicaciones y sufriran mas el cambio, con una posible pérdida de
productividad temporal.



Migracion de aplicaciones: afecta tan sb6lo a algunas de las aplicaciones que se
ejecutan en los servidores o en las maquinas cliente, el sistema operativo del cual no
tiene por qué ser GNU/Linux u otro sistema operativo libre. De hecho, lo mas habitual es
gue el sistema operativo continte siendo de propiedad. A veces es un paso previo a la
migracion del sistema operativo. Son migraciones bastante sencillas de llevar a cabo,
(ejemplo, la migracibn a OpenOffice.org en las maquinas clientes (aplicaciones de
escritorio) y alguna aplicacion que se ejecute en el servidor del cual haga uso la
organizacion, como sistemas de informacion, pudieran ser web).

Segun el alcance:

Migracién completa: resulta de la combinacién de migrar tanto los servidores como las
maquinas cliente. La planificacion de este tipo de migracion tiene que garantizar que los
clientes no queden en ningln momento sin acceso a los servicios proporcionados por
los servidores. Para ello, se suele realizar en primer lugar la migracién total o parcial de
los servidores y, a continuacion, la migracion de las maquinas cliente.

Migracién parcial: resulta de la combinacion de migrar tan sélo una parte de los
servidores o una parte de los clientes, de manera que continla existiendo en el sistema
maquinas basadas en software propietario. Un escenario habitual es aquél en el cual,
en el mismo sistema, se encuentran clientes basados en software libre y clientes
basados en software propietario, cuya configuracion dependera de las necesidades o
preferencias de los usuarios finales.

Migracién basada en la virtualizacion: puede considerarse un tipo de migracion
parcial, en la cual se lleva a cabo la migracion de servidores y méaquinas clientes al
mismo tiempo que se contindan instalando y ejecutando aplicaciones basadas en
software propietario que no se ha podido incluir en la migracién, ya sea por la ausencia
de equivalentes en software libre o por otras razones. La virtualizacién permite iniciar un
sistema operativo de propiedad sobre un sistema operativo libre y utilizarlo a todos los
efectos, ejecutando aplicaciones basadas en software propietario.

1.3.2 Estrategias de migracion.

Una planificacién correcta es una condiciébn imprescindible para asegurar el éxito de la
migracion a un sistema basado en software libre. Hay tantas planificaciones como proyectos, y
todas validas si se ajustan a los requisitos y las particularidades del escenario de migracién
planteado. Sin embargo, para la planificacion de la migracién, se pueden extrapolar cuatro
grandes estrategias de migracion:

Migracion en un Unico paso: implica llevar a cabo todo el proceso de migracion en un
corto espacio de tiempo, si puede ser en un solo dia, o en dias de fiesta. Esta estrategia
requiere identificar y definir todas las tareas que se tienen que realizar, ya que un error
en una de ellas puede dejar sin servicio a todo el sistema, con el consiguiente riesgo de
retrasos y rechazo por parte de los usuarios. Esta estrategia es la mas econémica y se
suele aplicar en sistemas de dimensiones reducidas, con pocos clientes y un Unico
servidor, por ejemplo en el caso de pequefias empresas.

Migracion piloto: implica llevar a cabo, en primer lugar, la migracion de una pequefia
parte del sistema, con la cual se practicara y evaluara el éxito de la migracion, antes de
proceder a la implantacién en el resto del sistema. El sistema piloto consiste en unos
cuantos servidores y maquinas cliente, incluso podria tratarse de un solo servidor y una



sola maquina cliente. Si bien una planificacion correcta es muy importante, esta
estrategia permite una mayor flexibilidad para modificar el planteamiento de la migracion
y corregir posibles problemas. En contrapartida, esta estrategia requiere muchos mas
recursos y, por lo tanto, suele utilizarse en organizaciones con sistemas medianos o
grandes.

e Migracién por grupos: implica definir grupos de usuarios segln sus caracteristicas
funcionales y llevar a cabo la migracién gradualmente con cada uno de estos grupos.
Una de las principales ventajas de esta estrategia es que permite minimizar los riesgos
e ir aprendiendo en cada una de las migraciones. Ademas, solo una parte del sistema
se ve afectado por la migracién, lo cual permite suavizar la pérdida de productividad.
Como contrapartida, a menudo hay que mantener los sistemas anteriores en
funcionamiento, mientras se va desplegando el sistema basado en software libre. La
migracion por grupos normalmente es un buen momento para renovar el hardware, y
viceversa.

e Migracién por usuarios: es similar a la migracién por grupos, con la particularidad que
sOlo se migra un usuario cada vez. En consecuencia, esta estrategia necesita muy
pocos recursos pero es inviable en organizaciones grandes y medianas, en las cuales el
elevado nimero de usuarios prolongaria durante demasiado tiempo la migracion. No
obstante, puede ser aconsejable para llevar a cabo la migracién de sistemas y usuarios
criticos que necesiten un seguimiento especial.

Estas estrategias no son exclusivas y dentro de un mismo proyecto se pueden aplicar varias en
dependencia de las caracteristicas de la organizacion, pudiera ser que ciertos departamentos
de tamafio mas reducido o de menor importancia se lleven a cabo una migraciéon en un dnico
paso, y otros en los cuales se lleve a cabo una migracion piloto antes de la implantacién
completa. De la misma manera, la migracién por grupos se puede ver como una combinacién
de la migracion en un solo paso y la migracion piloto.

1.3.3 Alternativas y etapas de la migracion.

Para determinar las alternativas de migracion de los sistemas de informacién a software libre,
se analizaron los siguientes elementos:

e La disponibilidad presupuestal con la que cuenta la institucién para la ejecucion del
proyecto de migracion.

e La factibilidad total o parcial de migracion de los sistemas de informacién existentes en
la institucion.

e El hardware que contiene a los sistemas de informacion.
e La cantidad y calidad de los recursos humanos disponibles.

Y se proponen dos rutas, las cuales se encuentran a consideracion del ministerio y cada ente a
utilizarse.



Una limitacién a la eleccion de ruta serd el modo en que la administracién esté organizada y
como se establece la correspondencia con la estructura légica y fisica de la instalacion
informatica.

La primera ruta (Figura 2.1) proporciona una integracién mas firme entre el sistema antiguo y el
nuevo durante la transicidén, pero exige bastante mas planificacion y trabajo de puesta en
marcha.

Consiste en afiadir maquinas con sistema operativo GNU/Linux a los dominios Windows
existentes e ir trasladando gradualmente los datos y los usuarios, para luego eliminar a los
antiguos servidores propietarios. Es posible transferir a clientes y servidores
independientemente. Afiadir servidores al dominio Windows es uno de los modos mas rapidos
de sacar provecho del sistema libre (8).

Realizar Pruebas
Pilotos con
GNU/Linux

Pruebas con
Clientes
GNU/Linux

Clientes

Dominio
Windows

Servidores

Incorporar Mover los datos Reemplazar
Servidores de los Dominio
Linux/Samba usuarios

Figura 2.1 Ruta de migracion 1.

La segunda ruta (Figura 2.2), consiste en construir una infraestructura paralela de tipo
GNU/Linux y transferir a los usuarios y sus datos en grupos, con minima interaccién entre el
sistema antiguo y el nuevo. Es mucho mas sencillo que ejecutar un sistema mixto GNU/Linux-
Windows, pero crea una cooperacion entre los usuarios que usan Windows y los que usa
sistemas GNU/Linux mas dificil.

Dominio
Windows

Migrar usuarios
y datos por
grupos

Retirar antiguo
Sistema Windows

Sistema SWL
Paralelo

Figura 2.2 Ruta de migracion 2.



Un factor a tener en cuenta para la eleccion de las vias, es el apoyo que brinda la institucién al
proceso, tanto en presupuesto como en gestion. Si no es completo o simplemente no se cuenta
con el apoyo, entonces esta Ultima via no es conveniente y obliga a decidirse por la primera
ruta, cuya practica ha demostrado, no ser del todo dificil.

Las primeras acciones de migracion seran las que no afecten a la comunidad de usuarios. Esto
guiere decir, que los primeros cambios se hardn en el servidor y seran los encargados de
proporcionar la plataforma para la posterior introduccioén de estas transformaciones en el lado
del cliente. Muchos de los cambios relativos al servidor serdn compatibles con el entorno
actual, con lo que se podra minimizar el efecto de ruptura.

1.3.3.1 Etapas del plan de migracion.

Para la concepcion y ejecucion del plan, se prevén 3 etapas o fases (representado en el anexo
1), al igual que el plan nacional de migracién a software libre de la administracion publica
nacional de Venezuela.

Preparacion. (anexo 2)

1. Lajustificacion de la migracién (anexo 3), donde se presentan:

e Los argumentos que explican la necesidad de por qué debe migrarse del
sistema de software propietario a software libre.

e Las ventajas de este ultimo sobre el anterior.

e La posibilidad de encontrar mas de una aplicacion equivalente para
determinadas aplicaciones propietarias de uso frecuente por parte de
usuarios.

e Una comparacién de costos solo por uso y mantenimiento.
2. La planeacion de la migracién (anexo 4), que incluye:

e La realizacion del levantamiento informatico con vistas a detallar los tipos de
hardware, software y prever incompatibilidades.

e La elaboracion del plan de migracién a software libre.

e La sensibilizacion de la institucion con la realizaciébn del proceso y la
organizacion de la misma para acometerlo, lo que incluye la elaboracién
conjunta del plan de accion institucional que permitird seguir de cerca y mas
que eso, garantizar el desarrollo exitoso del proceso.



La formacion y capacitacion de la mayor cantidad de personal posible para
intervenir en la realizacion del proceso y acometer labores de soporte, durante
la migracion y posterior a esta.

La creacién y puesta en funcionamiento de un portal web para brindar
soporte, estar al tanto de las actualizaciones tanto de software como de
noticias y para propiciar el intercambio de ideas, conocimientos y datos.

3. Las pruebas pilotos al disefio (anexo 5), que contemplan:

La puesta en funcionamiento, a pequefia escala, del plan de migracion y
todas sus dependencias, permitiendo una valoracién en tiempo real del grado
de exactitud del mismo, mediante la realizacion de pruebas pilotos.

Chequeo del plan de accion de la institucion.

Migracién. (anexo 6)

1. La creacién de una unidad de formacion y desarrollo (anexo 7), compuesta en su gran
mayoria por el personal formado durante la fase de preparaciébn y que serda la
encargada de:

a)

b)

d)

La creacion de los puestos de trabajos necesarios para acometer cualquier tipo
de accién, convirtiéndose estos en los primeros escritorios migrados, lo que
posibilitara el comienzo de las pruebas a las que constantemente deberan estar
sometidos las estaciones de trabajo migradas.

La generacion de entusiasmo hacia el proyecto mediante la exposiciéon de los
beneficios del uso de este tipo de sistemas, la necesidad de su implementacion
a todos los niveles y la introduccién de este tipo de filosofia en aquellos
usuarios que no conocen del tema, mediante la promocion.

El desarrollo de aplicaciones y proyectos que incluye el desarrollo y
personalizacion de distribuciones GNU/Linux cada vez mas estables y
adaptadas a las necesidades de los usuarios, la realizacion de las primeras
aplicaciones y programas en la nueva plataforma, y la migracién de
aplicaciones especificas que sean utilizadas como parte de la gestion de
determinados recursos.

La recogida de comentarios y sugerencias se convierte en la retroalimentacion
gue permite el mejor acabado de las distribuciones, que indique los cambios
gue deban hacerse a ciertas configuraciones incomodas para los usuarios y
gue permitira saber cual es el momento adecuado para la migracién de nuevos
servicios.



e) Larealizacion de la migracion estara marcada por la introduccién de un servicio
migrado, con su correspondiente configuracion y el movimiento de los datos
gue posibilitara su funcionamiento. Llegado este punto, se tendra en cuenta la
realizacion de pruebas pilotos y la constante retroalimentacion, que sera el
factor determinante en la introduccion de nuevos servicios.

2. La capacitacion (anexo 12), que se convierte en baluarte fundamental para la
continuidad del proceso en esta etapa, debido a que una vez iniciada la migracion,
serd cada vez mayor el nUmero de especialistas que se necesite para la realizacion de
cualquier tarea relacionada con la misma. Es por eso que se incluye en esta etapa:

a) La definicion del programa de formacion, documento que estard sujeto a
constantes modificaciones introducidas durante el desarrollo del proceso, lo
gue garantiza que la formacion sea sobre la base de los cambios introducidos y
no sobre modelos obsoletos o poco usados.

b) El registro de grupos de usuarios del nuevo sistema, que posibilita la deteccion
de los préximos usuarios y sistemas mas propicios para la migracion.

¢) La formacion de usuarios del nuevo sistema, el cual es el pilar fundamental
para la creacion de las nuevas unidades de formacién y desarrollo que tienen a
su cargo otras tareas no menos importantes dentro del proceso de migracion y
la creacién de nuevos puestos de trabajos, entiéndase, la migracién de nuevas
estaciones clientes, con su afinada y validada configuracion y sometidas a las
pruebas recurrentes necesarias para la deteccidon y correccion de errores.

Consolidacién. (anexo 13)

1. Especializaciéon de las unidades de formacion y desarrollo (anexo 14): lo cual implica
dejar de hacer efectiva la migracién (en esta etapa ya debe ser un hecho) asi como, la
creacion de puestos de trabajo, proponiéndose como tareas:

e Continuar elaborando la documentacién, tutoriales, manuales de
instalacion y de uso, y se afiade todo aquello que facilite los procesos de
auto-aprendizaje, educacién a distancia y tele-formacion.

e Incrementar el proceso de recogida de opiniones a fin de trabajar con mas
exactitud, la personalizacion de las distribuciones.

e Sumar el mayor personal posible al desarrollo de aplicaciones, lo cual
contemplara el incremento de la produccién sobre la plataforma libre y la
migracion de aquellas aplicaciones especificas que formen parte todavia,
de la gestién de determinados recursos en alguno de los departamentos.



e Asumir las labores de soporte a través de la mayor cantidad de vias
posibles, ya sea en linea, mediante foros de discusion, portales web,
servidores de documentacién y repositorios; personalmente, mediante la
habilitacién de un lugar con los recursos indispensables (personal con los
conocimientos) para que los usuarios acudan y reciban toda la informacion
gue necesiten o cualquier otra iniciativa.

2. La capacitacion del personal (anexo 15), que continuard siendo un factor vital ya no
para el desarrollo del proceso, sino para garantizar la sostenibilidad. Su estricto
cumplimiento y la correcta implementacion de esta, asi como, su constante
actualizacion, garantizara el éxito de lo logrado. Es por ello que se propone no dejar
pasar por alto como parte de la capacitacion:

e El perfeccionamiento del programa de formacién, adaptando su contenido a
los nuevos aportes realizados durante la migraciébn o posterior a esta.
Ademas de valorar las tecnologias que se utilizan y la posibilidad de
actualizarlas o sustituirlas por otras mas acabadas.

e Continuar registrando y formando los usuarios, ya motivados por la
necesidad de utilizar el nuevo entorno como Unica alternativa para el
correcto desempefio en su entorno laboral.



Capitulo 2. Migracién en el MINPPAL y sus entes.

Las adquisiciones de software propietario en la administraciébn puablica, son un costo
considerable, pero ademas no siempre existe transferencia tecnolégica, y la soberania de la
informacion muchas veces es manejada por terceros y en su mayoria trasnacionales, dando
como solucion la implantacién del software libre.

La Republica Bolivariana de Venezuela, en busca de la independencia tecnholdgica, establece la
implementacion del software libre para todas las dependencias publicas de caracter oficial y
obligatorio, a través del decreto 3390 (4).

Alguna de las acciones realizadas en Venezuela para apoyar la migracién a software libre son:

+ ElIPlan Nacional de Migracion a SW libre en el afio 2005, tiene el fin de hacer realidad
el decreto 3390 y con ello, una Administracion Publica Nacional con plataformas
tecnolégicas seguras, inter operables, escalables, facilmente replicables,
metodolégicamente fundamentadas y técnicamente independientes, todo ello basado
principalmente en la libertad de uso del conocimiento y la transferencia tecnoldgica (11).

e La Academias de SW libre, creado en el afio 2006, con el fin de formar talento humano
de alta capacidad técnica, capaz de generar soluciones informaticas y de ofrecer
servicios calificados para el pais en el area de tecnologias de informacion y
comunicacion con herramientas de fuente abierta (Open Source) y Licencia Publica
General (GPL). De acuerdo a datos del CNTI hasta el afio 2007 habian capacitado a
4557 usuarios (12).

» El Centro Nacional de Investigacion y Desarrollo en Tecnologias Libres (Cenditel)
creado en el 2006, con el objetivo de impulsar los procesos necesarios que permitan
transitar el camino hacia el verdadero rol que deben cumplir la ciencia, la tecnologia y la
innovacion para alcanzar el desarrollo econémico, social y politico de la nacion (13).

* Igualmente, no podemos dejar de mencionar a la empresa Venezolana de Industria
Tecnoldgica (VIT creada en el afio 2006, la cual "De manera consecuente con la
mision de alcanzar la Independencia Tecnoldgica de la Nacion, promueve el empleo del
Software Libre, por lo que los equipos son entregados a solicitud del cliente con sistema
operativo bajo ambiente Linux.

El MINPPAL insertado en este proceso nacional se propone realizar su plan de migracion del
ministerio y sus entes adscritos. Siendo de vital importancia el plan nacional de migracion (10),
en el mismo se describen genéricamente los procesos a tener en cuenta para desarrollar una
migracion, haciendo énfasis en los aspectos metodolégicos, sin entrar en particularidades
técnicas; ademas puede considerarse una referencia legal pues expone varios elementos
constitucionales que el gobierno venezolano enmarcado en su revolucion bolivariana ha



disefiado para garantizar su soberania tecnoldgica e independencia en el campo de las
comunicaciones y la informatica.

2.1 Informacién general del organismo.

A raiz del paro petrolero - diciembre del afio 2002 - que pretendié desestabilizar al pais, quedd
evidenciada la vulnerabilidad en la que se encontraba el pueblo venezolano en materia
alimentaria al verse violentado su derecho al acceso a los alimentos. Durante afios, esta area
estuvo controlada exclusivamente, por el sector privado y por ende, la seguridad alimentaria de
la nacion estaba en sus manos.

En este sentido, el Presidente de la Republica Bolivariana de Venezuela, Comandante, Hugo
Rafael Chavez Frias, en el 2003 inicié6 el camino para garantizar la seguridad y soberania
alimentaria de la nacion, con la creacion de la Mision Alimentacién que cobija la empresa
Mercados de Alimentos C.A., (MERCAL), la recuperacién de la Corporaciéon de Abastecimiento
y Servicios Agricolas (CASA) S.A, la reestructuracion de la Fundacién Programa de Alimentos
Estratégicos (FUNDAPROAL) vy posteriormente sellando la estructura alimentaria
gubernamental, el 16 de septiembre de 2004, segin gaceta oficial N° 38.024, con la creacion
del Ministerio del Poder Popular para la Alimentacion (MINPPAL) (14).

Dicho ministerio tiene organismos adscritos cuya funcion se refleja en la tabla 2.1
CORPORACION DE

ABASTECIMIENTO Y

SERVICIOS
AGRICOLAS

CASA: Es la empresa del Estado Venezolano dedicada a la presentacion de
servicios agricolas, a la comercializacion y distribucién de productos
alimenticios, y de otros que complementen la cesta basica, de materia
prima, de insumos para la produccion agroalimentaria, agroproductiva,
agroindustrial, de maquinaria y equipos agricolas, pesqueros o acuicola,
sean éstos de origen nacional o internacional. (15)

=NE
ERCAL

MERCADOS DE ALIMENTOS

MERCAL: Efectua el mercadeo y comercializacién, permanente, al mayor y
detal de productos alimenticios y otros productos de primera necesidad,
manteniendo la calidad, bajos precios y facil acceso para mantener
abastecida a la poblacién venezolana, especialmente la de escasos
recursos econdémicos, incorporando al grupo familiar, a las pequefias
empresas y a las cooperativas organizadas, mediante puntos de comercio
fijos y moviles; desarrollando una imagen corporativa en todos sus procesos
y con apego a las normas que rigen la materia; para garantizar la seguridad
alimentaria. (16)




FUNDAPROAL: Se encarga de facilitar a la poblacién en condiciones de
pobreza extrema, la adquisicion de siete productos alimenticios estratégicos
con un alto contenido nutricional, garantizando precios significativamente
menores a los ofrecidos en el mercado. (17)

Tabla 2.1 Entes adscritos del MINPPAL.

El MINPPAL es el encargado de velar que se cumpla el derecho constitucional a la
alimentacién, por cuanto dicta las politicas en esta materia y verifica que las mismas se
cumplan para garantizar a toda la poblacion el acceso a los alimentos de la canasta alimentaria
a precios justos y de excelente calidad.

Para la justificacién de la migracion se expusieron las principales razones por la que se decide
migrar que incluye el decreto 3390, presentes en el plan nacional de migracion de Venezuela,
asi como las principales caracteristicas del software libre en cuanto a su uso, licencia, modo de
trabajo, explicado en el capitulo 1 del Plan de migracién del MINPPAL y sus entes (18)
realizado.

2.2 Levantamiento de Informacion.

Como parte de la etapa de preparacion se realiz6 el levantamiento de informacién, para
registrar los sistemas informaticos que posee la institucién, a través del cual se puede evaluar
el grado de factibilidad para la migracion a software libre. Verificandose la herramienta o
aplicacion en GNU/Linux, el grado de seguridad, confiabilidad, informacién técnica disponible y
soporte, que ofrecen las distribuciones mas conaocidas y recomendadas.

Este inventario se realiz6 de forma manual, inspeccionando directamente la computadora o a
través de entrevistas. Se recomienda la utilizacién de sistemas de inventario automatico, como
OCsSiInventory (19), este ha sido probado con resultados satisfactorios.

Levantamiento de hardware.

Bésicamente la computadora, su arquitectura y tipo de microprocesador, velocidad, memoria
RAM, tarjetas de red y video que utilizan, cantidad, capacidad, tipo y nimero de particiones de
su(s) disco(s) duro(s), tipo de mouse y teclado.(Tabla 2.2)

MINPPAL FUNDAPROAL MERCAL CASA

Micro- . 14 INTEL CELERON | e 1 INTEL CELERON e 380 PENTIUM 4 e 169 PENTIUM 4

procesador . 1INTEL CENTRINO | e 1INTEL CENTRINO e 1920 INTEL | « 70 CORE DUO




. 5 INTEL DUAL
CORE

e 98 PENTIUM 4

CORE DUO

7 INTEL CORE

1 PENTIUM DUAL

13 PENTIUM 3

78 PENTIUM 4

CELERON

e 700 IBM POS 544,
IBM POS 4840

Velocidad

. 5 Microprocesadores
de 253 Mhz

e 7 Microprocesadores
de 1,5 Ghz

e 1 Microprocesador
de 1,6 Ghz

e 7 Microprocesadores
de 1,86 Ghz

e 7 Microprocesadores
de 2,53 Ghz

. 88
Microprocesadores
de 3,2 Ghz

13
Microprocesadores  de
451 Mhz

Microprocesadore
s de 666 Mhz

Microprocesadore
s de 1,2 Ghz

2
Microprocesadores  de
1,6 Ghz

Microprocesadores  de
1,8 Ghz

2
Microprocesadores  de
2,27 Ghz

1
Microprocesadores  de
2,50 Ghz

31
Microprocesadores  de
2,80 Ghz

15
Microprocesadores  de
3,0 Ghz

16
Microprocesadores  de
3,2Ghz

2
Microprocesadores  de
3,4 Ghz

1
Microprocesador de 3,6
Ghz

La velocidades oscilan
entre 1,6 1,8 y 3,0 Ghz
en el caso de los
Microprocesadores
PENTIUM 4 y los INTEL
CELERON, mientras
que la de los POST es
de alrededor de los 1,6
Ghz.

e Oscilan entre los

2,13y los 3,2 Ghz.




MotherBoard

. 26 HP

e 92IBM

1 TOSHIBA

1 A4 TECH

10 INTEL

8 IBM

83 HP

Varios Modelos

Dato, no
suministrado  por
el ente.

RAM

. 13 Pcs con 248 Mb

. 94 Pcs con 512 Mb

. 11 Pcscon 1l Gb

8 Pcs con 128 Mb

5 Pcs con 192 Mb

1 Pcs con 240 Mb

23 Pcs con 248 Mb

7 Pcs con 256 Mb

1 Pcs con 376 Mb

5 Pcs con 480 Mb

16 Pcs con 504 Mb

11 Pcs con 512 Mb

11 Pcscon 1Gb

4 Pcs con 2,48 Gb

Todas, entre 256 y
512 Mb,
principalmente esta
tltima.

Oscila entre los 512
Mby los 2 Gb.

Disco duros.

(Todas poseen 1 Disco
Duro con un ndmero
variable de particiones, la
tendencia es a solo una
particion)

e 15 Discos Duros de 40
Gb

e Disco Duro de 60 Gb

¢ 101 Discos Duros de 80
Gb

1 Disco Duro de 5 Gb

12 Discos Duros de 10
Gb

1 Disco Duro de 30 Gb

55 Discos Duros de 40
Gb

1 Disco Duro de 60 Gb

Discos Duros de 70 Gb

30 Discos Duros de 80
Gb

380 Disco Duros de
40 Gb.

4 Discos Duros de
20 Gb

1 Discos Duros de
30 Gb

156 Discos Duros
de 40 Gb

75 Disco Duro de
80 Gb

1 Discos Duros de
150 Gb

121 Discos Duros
de 160 Gb




Tarjetas de . 117 INTEL o 1ATI e Dato, no | « 1 RADEON X300
Video. suministrado por el
e 1VANTA e 13 MGA-G200 ente. e 22 INTEL
. (La memoria de | e 1S3
Video de  estos
ordenadores oscila | « 6 SIS
entre los 16, 64, 96,
128, 256 Mb) e 82 INTEL
e (La memoria de Video
de estos ordenadores
oscila entre los 8 Mg
(P3) y los 256 Mb )
Mouses e 101 Mouse Opticos e 15 Mouse Opticos. e Dato no suministrado e HP
por el ente.
. 17 Roll On e 88 Roll On. . IBM
Marca . GENIUS
. BENQ Marca:
e 27HP e 1 Agiler
e 88IBM e 8 A4dtech
. 1 LENOVO e 1 Diamont
e 9 Genius
e 1 Microsoft}
e Xtech
e T71HP
e 8IBM
* No identificados.
Teclado PS/2 PS/2 PS/2 PS/2

Tabla 2.2 Levantamiento de hardware.




Levantamiento de Software.

Abarca el Sistema Operativo instalado en el ordenador y todos los programas afines en uso
(Suites Ofimatica, Paquete Macromedia, Gestores de Bases de Datos, Herramientas de
Desarrollo, entre otros).(Tabla 2.3)

MINPPAL FUNDAPROAL MERCAL CASA
Sistemas e Microsoft Windows | ¢ Microsoft Windows e Microsoft Windows e Microsoft Windows XP
Operativos XP Professional XP Professional XP Professional Professional
e Distribuciones de | e Distribuciones de la e Distribuciones de la e Distribuciones de la
la familia familia GNU/Linux familia GNU/Linux familia GNU/Linux
GNU/Linux
Softwares e Microsoft Office | o Microsoft Office e Microsoft Office e Microsoft Office
Afines Professional Professional Professional Professional

e Adobe Acrobat
Reader

e Microsoft SQL
Server

e Macromedia Studio
e Autocad

e Nero

e Photoshop

e Partititon Magic

e Cisco System VPN
e Storage Manager

e VMWare

e 0&0 Software

e Oracle

e Adobe Acrobat
Reader

e Microsoft SQL Server
e Macromedia Studio

e Autocad

e Nero

e Photoshop

e Partititon Magic

e Visual Basic

e Oracle

e Adobe Acrobat
Reader

e Microsoft SQL
Server

e Macromedia Studio

e Autocad

e Nero

e Partititon Magic

e Visual Basic

e Adobe Acrobat Reader
e Microsoft SQL Server
e Macromedia Studio

e Autocad

e Nero

e Partititon Magic

e Visual Basic

e DMWare

e Enterprise Arquitect

e Toad (Oracle)

e Query Browser (SQL)
e Aqua Data

e Photoshop

Otros (en PHP):

e Mercado en
Linea.(Sistema de
mercadeo)

e Recibos de




Pago.(Sistema de
gestién)

e Logistico.(Sistema de
gestion logistica)

Tabla 2.3 Levantamiento de software.

Levantamiento de Sistemas de informacion.

Son los sistemas desarrollados por el personal técnico de la institucibn o los adquiridos
mediante la compra a empresas desarrolladoras, elaborados mediante la utilizacion de los
paquetes de softwares mencionados en el punto anterior y que sirven de aplicaciones para la
gestion de procesos en determinados departamentos. Es vital conocer el lenguaje que se utilizé
para su programacion, sus desarrolladores, y documentacion disponible, y si se cuenta con los
fuentes de dicha aplicacion (Tabla 2.4).

MINPPAL

FUNDAPROAL

MERCAL

CASA

e SISTEMA DE GESTION
DE LICENCIAS DE
IMPORTACION CON
CERTIFICADOS DE NO
PRODUCCION Y
CERTIFICADOS DE
DEMANDAS INTERNAS
SATISFECHAS (Sistema
de Gestion Web
programado en ASP).

o TAQUILLA VIRTUAL
(Sistema de Gestion Web
programado en ASP).

e ADMINISTRACION DE
USUARIOS (Sistema de
Gestion Web programado
en PHP).

e PALMAVEN (Sistema de
Gestién Web programado
en PHP).

e SISTEMA DE
ACTUALIZACION
DE CASA
ALIMENTACION
(Sistema
programado en
Visual Basic)

e SISTEMA DE
CARNETIZACION
(Sistema
programado en
Visual Basic)

e GALAC (Adquirido
en “GALAC
Software” para
funciones del area
de contabilidad, se
desconoce en que
esta programado).

e SIGAMERCAL
(Sistema de Gesti6n
Administrativa
programado en Visual
Basic).

e SISTEMA LOGISTICO
(Sistema de Gestion
Logistica programado
en Visual Basic).

o SAF (Sistema  de
Control de Inventario
programado en Visual
Basic).

e SIS CHEQUE (Sistema
de Generador
programado en Visual
Basic).

e MERCADO EN LINEA (Sistema de
Mercadeo programado en PHP).

e RECIBOS DE PAGO (Sistema de
Gestién programado en PHP).

e LOGISTICO (Sistema de Gestion
Logistica programado en PHP).

e SUBASTA (Sistema de Gestion
programado en PHP).

e SOPHIA (Sistema de  Gestién
programado en Visual Studio .Net y
C#).

e STARLOGIC (Sistema de Gestion
programado en PHP y Visual Basic).

e COCOA (Sistema de  Gestion
programado en PHP).

e SOLICITUD DE CURSOS (Sistema de
Gestion programado en PHP).

e EVALUACION DE PERSONAL
(Sistema de Gestion programado en
PHP).

¢ RESERVA MILITAR (Sistema de
Gestion programado en PHP).

e CONSTANCIA DE TRABAJO
(Sistema de Gestion programado en




PHP).

e UBICACION DE PERSONAL (Sistema
de Gestién programado en PHP).

e SILOS (Sistema de Gestion
programado en Visual Basic).

Tabla 2.4 Levantamiento de sistemas de informacion.

Levantamiento de Servicios Telematicos y Bases de datos.

Son los servicios telematicos presentes en los servidores; y las bases de datos en uso, donde
se encuentran montadas, con que sistemas informaticos interactdan, cantidad de registros que
manejan a diario aproximadamente, asi como, el tamafio de los mismos.

En el MINPPAL, todos los servidores tienen Debian GNU/Linux instalado, no asi en Mercal,
donde prima la utilizacién de software propietario, principalmente de Microsoft (Tabla 2.5).

MINPPAL MERCAL
Servidor LDAP Open-Ldap Active Directory
Servidor de correo. Postfix Microsoft-Exchange
Servidor Web Apache s
Servidor de nombre BIND Windows Server
Servidor DHCP DHCPd Windows Server
Servidor FTP -- File Zilla Server
Servidor Proxy Squid Squid

Tabla 2.5 Servicios telematicos en MINPPAL y Mercal.

El MINPPAL cuenta con varios gestores de bases de datos, tales como MySQL, PostgreeSQL,

SQL server y ORACLE.

Particularidades de las bases de datos.

Bases de datos del MINPPAL.

Base de Datos SQL Server: Con la que interactia el Sistema de Licencias de Importacion.

e Maneja aproximadamente 600 registros diariamente.




e Eltamano de los archivos es de 1024 Kb.
Base de Datos MySQL: Con la que interactia el servidor Web.
¢ Maneja aproximadamente 30 registros diarios.

e El tamano de los archivos es de 1.8 Mb

Bases de datos de FUNDAPROAL.

Base de Datos MySQL.:
¢ Maneja aproximadamente 500 registros diariamente.
e El tamafio de los archivos es de 7 Mb

Base de Datos SQL Server:
¢ Maneja aproximadamente 500 registros diariamente.
e El tamafio de los archivos es de 7 Mb

Bases de datos de Mercal.

Base de Datos ORACLE: Con la que interactian el SIGAMERCAL y el Sistema de Gestion
Logistica.

e El personal técnico desconoce la cantidad de registros diarios aproximada y el tamafio
de estos.

Base de Datos SQL Server: Con la que interactia la INTRAMERCAL.

e El personal técnico desconoce la cantidad de registros diarios aproximada y el tamafio
de estos.

Base de Datos MySQL: Con la que interactian otros 14 sistemas de la institucion.

e El personal técnico desconoce la cantidad de registros diarios aproximada y el tamafio
de estos.

Bases de datos de CASA.

Base de Datos ORACLE: Con la que interactian los Sistemas de Mercado en Linea, Recibos
de Pagos, Logistico, Subasta, Starlogic, Cocoa, Solicitud de Cursos, Evaluacion de Personal,
Constancia de Trabajo, Silos.



¢ Maneja alrededor de 10 000 registros diarios.
o Eltamafio de los archivos es aproximadamente de 2 Gb.
Base de Datos MySQL: Con la que interactlia el Sistema de Reserva Militar.
¢ Maneja alrededor de 500 registros diarios.
o Eltamafio de los archivos es aproximadamente de 2 Gb.
Base de Datos SQL SERVER: Con la que interactla el Sistema de Recibos de Pagos.
¢ Maneja alrededor de 2 000 registros diarios.
o Eltamafio de los archivos es aproximadamente de 2 Gb.
Base de Datos PostgreSQL (No se conocen los detalles).
Recursos humanos.

Permite saber el potencial cientifico de que dispone la institucién para acometer el proceso de
migracion a software libre, lo que es sumamente importante para tomar decisiones respecto a
la cantidad de recursos humanos que se pueden utilizar efectivamente para cada grupo de
trabajo que se forme. Ademas de ayudar a decidir si la migracion seréa llevada a cabo por la
institucion o si se contratard a una empresa para que se encargue de llevarla a cabo.

Las oficinas de tecnologia son las que disponen del personal mas preparado en tecnologias
libres, principalmente la del MINPPAL donde los servidores se encuentran en su totalidad con
GNU/Linux instalado, y servirdn de ayuda con su experiencia al resto de los entes.

Luego de la realizacién del levantamiento de la informacion, se logra obtener el conocimiento
de los sistemas de informacion que posee el ministerio, a partir del cual se podra evaluar la
estrategia a seguir como también, se pueden determinar las alternativas de migracién de las
diferentes aplicaciones y herramientas informaticas, teniendo en cuenta la capacidad del
hardware que lo contiene.

2.3 Pasos realizados en la migracion a software libre.

Durante la planeacion se realiz6 el inventario de tecnologias que se detall6 anteriormente, asi
como el analisis y sus posibles sustitutos libres, representados en los anexo 1 y 2 del plan de
migracion del MINPPAL.

Para facilitar este andlisis, se separaron las aplicaciones y se clasificaron como: aplicaciones
de servidores, donde solamente estan las que ofrecen servicios telematicos y seguridad,
aplicaciones de escritorio que son propiamente las que estan instaladas en las maquinas



clientes y son las que usan los usuarios finales, bases de datos y las aplicaciones criticas que
son las que no tienen equivalente libre que cumpla con las mismas funciones.

En cuanto al hardware se verific6 la existencia de certificacion del equipamiento (20) para
sistemas operativos GNU/Linux, en el caso de los que no estaban certificados se comprobé de
forma experimental, a pesar de que la tecnologia es variada, debido a que la adquisicion de la
misma se realizd en distintas etapas, no existié problemas de compatibilidad, esto es algo que
muchas distribuciones han ganado.

La migracion se concibi6 completa a todas las areas del ministerio, para esto se provee una
migracion por grupos para asegurar la asimilacion de la tecnologia de forma gradual, sin
descartar la utilizacibn de otro tipo de estrategia en otras oficinas que posean las
caracteristicas para aplicarse.

La migracién se realizara con las 3 etapas definidas en el capitulo anterior, similar a la
propuesta en el plan nacional de migracion de Venezuela.

Para familiarizarse con alguno de las aplicaciones libres, se puso a disposiciéon de los usuarios
un conjunto de herramientas libres sobre Windows, muchas de las cuales son las mismas en
sistemas operativos GNU/Linux, como el open office, firefox, gimp, entre otras, las cuales
fueron instaladas inmediatamente, para incentivar su utilizacion.

Otro aspecto importante son las estimaciones generales de las tareas de migracion, expuestas
en el capitulo 11 del plan de migracion del MINPPAL, a tener en cuenta para la confeccion del
cronograma de ejecucion en el plan de acciones del organismo, en cuanto a tiempo y recursos
a utilizar.

Desde el inicio se insiste en crear todas las condiciones necesarias para el proceso de
migracion, desde los diferentes niveles, con el objetivo de tener el mayor apoyo posible; asi
como la introduccién del Software Libre, tanto de forma tedrica como practica a todo el personal
de las diferentes, siendo el punto de partida aquellas personas que estan relacionadas de una
forma mas directa con las tecnologias informaticas de la entidad.

A modo de prueba piloto y para realizar la posterior capacitacion, se realizd la compra de
equipamiento para el montaje de un laboratorio, y se prepard una imagen con la distribucion
Ubuntu 7.04, se utiliz6 clonezilla (21) para la instalacion automatica.

2.3.1 Migracioén de servidores.

La migracion de los servidores propietarios hacia los servidores con sistema operativo
GNU/Linux se hard gradualmente. Los servidores propietarios dejardn de funcionar una vez
gue el servidor con el sistema operativo GNU/Linux se encuentre instalado y correctamente
migrado. Estas acciones seran completamente transparentes a los usuarios de la red, pues la
misma funcionara con los mismos servicios de igual forma. La administracion de estos
servidores podria realizarse a través de los propios ficheros de configuracion o a través de
aplicaciones con interfaz grafica que facilitan esta labor, como es el caso de webmin. Es



necesario aclarar, que en el plan de migracion debe contemplarse la planificacion y estrategia
de migracion a utilizar.

Se expone en el capitulo 6 del plan de migracién (18), las principales aplicaciones a utilizar
para los servicios soportados en el ministerio, asi como los medios para realizar esta migracion
de forma segura y automatizada en la medida de lo posible, ejemplo de esto es la migracion del
servidor DNS, y la del catdlogo de nombres del directorio activo hacia LDAP.

En la tabla 2.6 se ejemplifica la propuesta libre de aplicacion para cada uno de los servicios de
servidores presentes en el ministerio.

Servicio Propuesta Libre

DNS BIND

DHCP DHCPd

Impresion SAMBA, CUPS

Correo Postfix + Cyrus IMAP + SASL + TLS + LMTP + Sieve +
SpamAssassin + ClamAV + Mailman + SquirrelMail.
Zimbra

FTP Proftpd, Pureftpd, Vsftpd

Comparticion de archivos de Windows SAMBA

Proxy SQUID

Mensajeria instantanea Jabber

Tabla 2.6 Propuestas libres de los servicios telematicos.
Migracion del Servidor DNS.

Una de las vias mas facil de transferir la informacién es usando el mecanismo de “transferencia
de zona”, bastante util y efectiva. Otra de las formas es haciendo uso de algunos script que
interpretan la configuraciéon en el servidor de Windows y generan la configuracién para BIND,
uno de ellos es:

w2lmt-migrate-dns

El cual se puede descargar a través de la web y pertenece a un conjunto de scripts realizados a
raiz de la publicacién del libro: “Windows to GNU/Linux migration toolkit” de David Allen (22).

Este método automatiza el proceso, lo hace mas rapido y factible cuando se tiene un gran
namero de entradas. Para el uso de este script o primero a tener en cuenta sera configurar el
archivo llamado migrate-dns.conf; con la configuracion de este archivo se obtienen las bases
de datos del servidor de dominio, las cuales serdn almacenadas en una direccion especificada.
Posteriormente se ejecuta el comando:

w2lmt-migrate-dns -f migrate-
dns.conf

Con esto ya se tiene una copia del DNS. Se debe tener en cuenta, que en el servidor al cual se
le quiere hacer una réplica de los registros hay que permitir a través de la herramienta



administrativa usada para el mismo transferir sus zonas hacia el host especificado. Después y
una vez ejecutados los scripts de migracion se configura el DNS previamente instalado con los
datos adquiridos. Teniendo en cuenta que es muy posible que se tenga que modificar los
registros SOA y NS producto del nuevo cambio de servidor (direccion ip).

Migracién hacia un servidor LDAP.

Para lograr la migracién desde un servicio de directorios activo de Windows Server 2003 hacia
un OpenLDAP de GNU/Linux, se hace necesario primeramente lograr la instalacion de un
controlador de dominio primario con Samba, para permitir el acceso al mismo por cualquier tipo
de plataforma que usen los clientes, ya sea Windows o GNU/Linux. Para automatizar este
proceso se desarrollé un herramienta (23) que permite:

1. Instalar y configurar adecuadamente el servidor Openldap teniendo en cuenta que se
creara el controlador de dominios a través de Samba.

2. Configurar el mecanismo de autenticacion de la maquina que esta siendo usada como
servidor, para de esta forma usar el servicio de autentificacién de los usuarios a través
del protocolo LDAP.

3. Instalar y configurar Samba teniendo en cuenta que sera usado como controlador de
dominio secundario (BDC), o controlador de dominio que serd usado para realizar una
copia del Active Directory sobre Windows Server.

4. Instalar smbldaptools para proveer de esta forma las herramientas necesarias para
lograr establecer la comunicacién entre Samba y Openldap. No es necesario la
configuracion de las mismas pues este proceso queda automatizado.

Una vez migrado el directorio activo, es posible que algunos servicios que autentiquen contra el
antiguo Active Directory, sea necesario modificarles algunas configuraciones para que
funcionen correctamente, lo cual seria conveniente evaluar antes de la migracion y cambiar las
configuraciones de estos servicios simultaneamente. También vale aclarar que en el momento
de producirse la migracion del Active Directory, estos servicios que autenticaron con el antiguo,
y que aun continlan sobre Windows Server es necesario que cuanto antes sean reemplazados
por soluciones libres sobre GNU/Linux, tal es el caso de las aplicaciones web, servicios de
mensajeria instantdnea, servidores ftp, de correo y proxy.

Seguridad.

Toda red privada que usa servidores para la conexién de sus usuarios a la red y para el trabajo
interno de la institucion a la cual se rige, debe contar con respaldos o salvas que de forma
automética permitan la seguridad e integridad de los datos e informacion. Cuando se habla de
integridad de salvas de datos e integridad de la informacion, se hace referencia a los datos de
los usuarios en los servidores, e incluso en sus ordenadores, garantizando que cada usuario
pueda tener acceso solo a su informacion, es decir que se mantenga la confidencialidad a
través del uso de protocolos que proporcionen seguridad a los mismos.



Se proponen las herramientas y métodos que permiten lograr escalabilidad y flexibilidad de
manera segura en el proceso de respaldo y salvas de datos e informacién, asi como el
establecimiento de medidas de seguridad que brinden la confidencialidad necesaria para llevar
a cabo el trabajo continlo en la institucion (mas detalles en las politicas de seguridad del
ministerio). Estas medidas estan presentes en el plan de migracion.

2.3.2 Migracion de aplicaciones de escritorio.

Las aplicaciones de escritorio son las que utiliza el usuario final, las mismas se encuentran
instaladas en cada una de las computadoras de cada oficina.

Muchas de las aplicaciones libres funcionaran con sistemas operativos propietarios y esto
brinda la oportunidad de introducir estas aplicaciones sin tener que cambiar totalmente el
entorno. Por ejemplo Open Office (Suite Ofimética) y Mozilla (Navegador Web) funcionaran con
Windows y asi pueden utilizarse en sustitucion de Office, e Internet Explorer respectivamente.
Este enfoque permite que la reaccion del usuario pueda ser calibrada a pequefa escala y que
los planes para la formacion de los usuarios puedan hacerse sobre la base de la experiencia
real. Ademas, problemas como la conversién de formatos de archivos, macros y plantillas se
puede facilitar si la antigua aplicacién se mantiene disponible durante algun tiempo.

En la tabla 2.7 se exponen las herramientas privativas utilizadas por el MINPPAL y cada uno de
sus entes, asi como su equivalente libre propuesto para su migracion. En el plan de migracion
(18), se encuentra la explicacion de cada una de las propuestas libres, y sus caracteristicas
principales.

Herramienta Privativa Herramienta Libre MINPPAL FUNDAPROAL |[MERCAL |CASA
Oficina

Microsoft Office OpenOffice.org X X X X
Acrobat Reader Kpdf X X X X
Mozilla thunderbird Mozilla thunderbird X

Macromedia: X X X X
.Dreanweaver . Nvu + Quanta

.Flash . Gnash (para el player)

Gréficos

Autocad QCad X X X X
Photoshop GIMP X X X X
Herramientas del sistema

Partition Magic GParted X X X X
Cisco System VPN Kvpnc X

Storage Manager Backup Manager X

Juniper Networks Kvpnc X




BitVise Tunnelier Putty X
Putty Putty X
Ideal Administrator Putty, VNC X
VNC VNC X
Nova Backup Backup Manager X
Desarrollo
NetBeans NetBeans X
Enterprise Arquitect ArgoUML
. Gambas X
Visual Basic . Mono 1.2.3
Utilidades
VmWare VirtualBox X
0&O Software No hace falta X
Filezilla Client Filezilla X
Nero K3B X X
Bit Connect Azuereus X
Servidores
File Zilla Server Proftpd X
Antivirus
Nod 32 Antivirus ClamAv X X

Tabla 2.7 Herramientas por entidades con su posible sustituto.

2.3.3 Migracion de las bases de datos.

En el mundo informatizado de hoy, las aplicaciones empresariales disponen al menos de una
base de datos dentro de sus pilares base para varios usos, ya sea almacenamiento de datos de
la misma empresa, persistencia de datos de la misma aplicacion, etc.

El sistema de gestién de bases de datos, escogido para la migracion de las bases de datos
mas criticas montadas con ORACLE y SQL Server es MySQL 5.0 por la facilidad de uso,
versatilidad, curva de aprendizaje de muy corto tiempo, portabilidad, e internacionalizacion,
ademas de ser la que el ministerio propone por propio interés, debido a que MySQL fue
adquirida por SUN Microsystem, la cual dispone de sucursales en Venezuela, y puede dar el
soporte directamente.

Para la realizacion con éxito de dicha migracién se propone utilizar la excelente herramienta de
migracion desarrollada por MySQL llamada MySQL Migration Toolkit (24). Esta herramienta



nos permitire migrar las bases de datos Oracle y SQL Server, las de PostgreSQL se quedan tal
como estan al ser libre. El caso de las bases de datos Oracle, debido a la complejidad,
importancia de los datos contenidos, y contrato de soporte que posee el ministerio con el
fabricante se propone continuar con su uso sobre GNU/Linux.

2.3.4 Migracion de las aplicaciones criticas.

Se denominaron aplicaciones criticas, a aquellas que no tienen un equivalente desarrollado
todavia en el mundo del software libre, por lo general son aplicaciones de propésito especifico.
El ministerio y sus entes, ha adquirido algunas aplicaciones de este tipo, algunas disponen del
cbdigo fuente, asi como documentacion, otras no; muchas de las mismas estan desarrolladas
con herramientas privativas.

Para realizar la migracion de dichas aplicaciones lo mas probable es gque sea necesario
desarrollarlas completa o parcialmente usando tecnologias libres.

Se utilizaria para ello Java, C++, C#, y PHP 4.x 0 5.x segun los estudios que se realicen mas
adelante con los IDE Monodevelop, Quanta, Kdevelop, CodeBlock, Eclipse, Gambas y
NetBean, en dependencia del lenguaje en el que se vaya a programar.

Se propone homogenizar el lenguaje e IDE de desarrollo para todo el ministerio, por ejemplo la
mayoria de las aplicaciones criticas son aplicaciones web, seria de muy buena practica
proponer el desarrollo de estas aplicaciones con PHP 5.0 y uso del framework PRADO, al ser
esta tecnologia la utilizada en la mayoria de los desarrollos del MINPPAL.

En el capitulo 9 del plan de migracién (18) se detalla la migracién de cada una de las
aplicaciones del MINPPAL y sus entes listados en la tabla 1.5 que clasifican como criticas.

2.4 Capacitacion.

El objetivo que se persigue es dar instruccion al personal especializado en herramientas y
tecnologias libres a manera de facilitar el proceso de migracion y tener el capital humano que
pueda soportar la plataforma antes, durante y después del proceso de migracion.

Facilita la migracion, aumentan los conocimientos sobre software libre, de las tecnologias de
informacion libres y por ende disminuye la resistencia al cambio. Es de apoyo también para
permitir la construccion de pruebas pilotos representativos

Por las caracteristicas del ministerio es aconsejable efectuar grupos de capacitacion (personal

técnico, usuarios finales y directivos) de acuerdo a la participacion en el plan de migraciéon a
software libre. Este sera el Unico proceso que se desarrolla durante y después de culminada
toda la migracion.

Capacitacion a funcionarios y directivos.



El propésito principal es centrar el conocimiento del plan de migracién a software libre y las
estrategias para su implementacion. De acuerdo a sus funciones deben participar en el proceso
de implementacién, para lo cual la capacitacion debe centrarse en:

¢ Difusion del impacto del software libre en las entidades del Estado.

e Difusion de las caracteristicas, bondades y beneficios del software libre en las
instituciones publicas.

Los cursos a este grupo estan orientados, a conocimientos basicos del sistema operativo
GNU/Linux, licencias y asuntos legales.

Capacitacién al personal informatico.

Tiene como objetivo administrar con éxito el proceso de migracibn de los sistemas de
informacion a software libre. Partiendo de directivas y el establecimiento de una metodologia
para la migracion.

Determinar técnicas y herramientas para la migracion a software libre en la institucion.

Los cursos estan orientados, a conocimientos avanzados del sistema operativo GNU/Linux, y
elementos técnicos.

Capacitacién al usuario.

El objetivo es dar a conocer a todos los usuarios el plan de migracién a software libre, asi como
los beneficios que aporta a su labor diaria. Contribuir en la implementacién del software libre en
su computadora. Operar los nuevos sistemas de informacion GNU/Linux.

Los cursos estan orientados a conocimientos basicos del sistema operativo GNU/Linux y a las
aplicaciones de escritorio mas populares.

2.5 Consideraciones finales.

Durante la ejecucion del proyecto, se evaluaron distintos aspectos referente a los usuarios y las
aplicaciones, con el objetivo de corregir cualquier dificultad que atente contra plan propuesto.

En cuanto a las interacciones con los usuarios:
Se detectaron reacciones de resistencia:

1. Miedo a lo desconocido: Por no haberse relacionado nunca con la nueva tecnologia
con software libre.



2.

3.

Curriculo: Muchos de los trabajadores consideraban que perdian competencia en el
ambito profesional, ya que las tecnologias propietarias son las mas utilizadas.

Poder del conocimiento: Las personas que conocen los sistemas privativos y
configuraciones en utilizacion gozan de cierto prestigio, tenian el prejuicio de perder
este poder, ya que debian ganarse nuevamente ese estado asimilando la nueva
tecnologia.

Acciones utilizadas contrarrestar las reacciones de resistencia a la migracion:

1.

Identificar grupos de usuarios que acepten probar nuevas tecnologias y/o que se hayan
familiarizado con el software libre, y que intercambien experiencias con el resto.

Enfocar el hecho de que se conoce el software libre como un complemento a la carrera
profesional. En el curriculo, aparecera ademas de dominar las tecnologias privativas,
conocimiento con software libre. Algo muy significativo en el mundo donde muchas
empresas esta adoptando este modelo.

Seleccionar las personas con mas conocimientos en los sistemas privativos para que
reciban la capacitacién correspondiente.

En cuanto a las aplicaciones:

Los software seleccionados cumplen con los requisitos de la institucién, en cuanto al
cumplimiento de las licencias y calidad, todas fueron probadas por el equipo de trabajo.
Se mantienen los mismos procesos e infraestructuras de la empresa, se mejora el flujo
de trabajo de ciertos procesos.

Se reducen los costes

El nuevo sistema operativo funciona de forma correcta.

Se mantienen las mismas aplicaciones libres que se ejecutaba sobre entorno privativo.
Se selecciona un equivalente libre por cada aplicacion privativa, exceptuando las
aplicaciones que se clasificaron como criticas.

Se garantiza que las herramientas no migrables puedan ejecutarse sobre sistema
operativo GNU/Linux, directamente, por emulacion o virtualizacion.

Se garantiza actualizacién por medio del repositorio de la distribucion.

La propuesta de migracion fue presentada a directivos y especialistas de la institucion para su
aprobacion. En el piloto efectuado en la capacitacion, los usuarios mostraron interés vy
satisfaccion con el nuevo sistema.

Se recibio el acta de aceptacion del cliente.



Conclusiones

Se realiz6 el andlisis correspondiente a las tecnologias utilizadas en el ministerio, recopilando
la informacion necesaria de los sistemas informaticos y los dispositivos electrénicos asociados
para disefar las acciones a ejecutar durante la transicion.

Los asistentes de migracion constituyen un aporte introducido en este trabajo como
herramientas que facilitan y automatizan la migracion de servicios y datos, acortando el tiempo
de ejecucion y evitando errores humanos.

La intranet desarrollada para la gestion de la informacion en el MINPPAL, también significa un
apoyo a la migracién, facilitando el acceso a la informacion necesaria durante todas las fases
de la migracién, y de gran importancia en la capacitacion.

Con la implantacién de las tecnologias propuestas, se logra la utilizaciébn de estandares
abiertos, se elimina el pago por conceptos de licencias, y se gana en seguridad.

El plan elaborado establece los pasos para ejecutar la migracion de forma ordenada, segura y
eficiente, teniendo en cuenta en todo momento el ambiente de trabajo, los detalles técnicos
relativos a los servicios, las configuraciones y las tecnologias; todos estos, aspectos necesarios
para lograr una transicidn exitosa, posibilitando el cumplimiento del decreto 3390.



Recomendaciones
« Utilizar herramientas que automaticen la recogida de informacion (OCSInventory).
» Continuar con el desarrollo de la herramienta para soporte técnico (Novadesk).

» Continuar con el desarrollo de herramientas que permitan automatizar los procesos de
migracion.

» Desarrollar guias de migraciones a software libre, especificas a cada area técnica, como
servicios telematicos, bases de datos, aplicaciones criticas y aplicaciones de escritorio.
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