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Resumen

El software privativo y las ganancias que aportan a sus grandes empresas han marcado el hito desde el
surgimiento de la industria del software, situacion que ha venido cambiando con el incremento del
software libre y las ventajas que trae consigo el conocimiento de una serie de recursos que brinda a la

hora de desarrollar y trabajar.

Cuba esta totalmente comprometida y llena de restricciones en el area de la informatica, ya que la
mayoria del software que se emplea en las empresas, instituciones, organismos y centros, es propietario.
Por ello, surge la idea de buscar alternativas a estas dependencias, tomando como comienzo la migracion

de los servicios telematicos.

A la hora de iniciar este complicado proceso nos encontramos con la dificultad de que el conocimiento
sobre el tema es escaso y el personal encargado sabe muy poco o nada de trabajar sobre un sistema
operativo GNU/Linux.

El objetivo fundamental del presente trabajo es darle solucion a uno de los problemas planteados
anteriormente, mediante el desarrollo de una aplicacién de escritorio que permita gestionar el Servidor de
Nombre de Dominios(DNS) en la red de una forma intuitiva y agradable sobre un sistema operativo
GNUY/Linux.

La aplicacién sera capaz de facilitar el proceso de configurar y administrar el Servidor de Nombre de
Dominios (DNS) para el administrador mediante una interfaz comoda y facil de utilizar, escalable y con un

nivel de detalle adecuado.
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Introduccion

El incremento del uso de las tecnologias se ha convertido en una realidad para el mundo. La aparicion de
Arpanet en 1990 y luego su expansion como Internet con el surgimiento de la World Wide Web, trajo
consigo servicios como Mensajeria Instantanea, Correo Electronico, Publicacion de Sitios Web, Recursos
Compartidos, Videoconferencias, Sistema Global de Navegacion por Satélite, Consultas Online, que hoy
constituyen opciones igual de cotidianas como la comunicacion via telefénica, a pesar de que hace 40
afos las computadoras eran sélo asunto de estudiantes universitarios y expertos. Debido a esta fusion
entre la informética y las comunicaciones nace “(...) la Telematica como concepto para explicar el trabajo
conjunto y organizado de especialistas informaticos, electronicos y de telecomunicaciones para desarrollar
y mantener plataformas de adquisicién, distribucion, almacenamiento y procesamiento de datos, y generar
herramientas de gestion y telecontrol de procesos, basados en la estadistica y procesamiento de la
informacion™ . El uso de los servicios telematicos, por tanto, garantiza la disponibilidad, autenticidad y
confidencialidad de dicha informacion; los mismos incluyen: consultas de datos, transmision de imagenes,
datos, voz, comunicacion instantanea, entre otros.

Para brindar estos servicios el administrador de red, debe disefiar, instalar, configurar, y dar soporte al
servicio, cuidando con cada cambio a realizar, que la seguridad del sistema no se vea comprometida,
conociendo ademas que muchas de las aplicaciones disefiadas para gestionar los servicios poseen
vulnerabilidades.

Con el crecimiento de los servicios se hace necesario instalar mas servidores, como ejemplo podemos
tomar un servidor FTP (Protocolo de Transferencia de Ficheros, del inglés File Transfer Protocol), que
permite manipular de manera remota un sistema de archivos, Util para compartir grandes volimenes de
informacion y un servidor Proxy HTTP, servidor intermediario entre dos sistemas, mayormente se utiliza

para controlar y monitorizar el uso de Internet por parte de los usuarios de una red.

! Wamtech (Wireless and Mobile Technologies), 2010




Sin embargo, hay otro grupo de servicios que es necesario instalar para que funcione correctamente la
red; tal es el caso de DNS (Sistema de Nombres de Dominio, del inglés Domain Name System),
encargado de relacionar los nombres de dominio con su direccion IP de manera jerarquica.

Un DNS no es mas que un sistema que utiliza una base de datos distribuida y jerarquica, cuya funcion
mas conocida es asociar las direcciones IP con que funciona Internet, con un nombre de dominio. Se
basa en un arbol que define la jerarquia entre dominios y subdominios, cada uno de los cuales ha de tener
un servidor primario aunque es recomendable tener ademas, un servidor secundario como minimo. Por lo
general el programa para servidor de nombres que se utiliza para los sistemas GNU/Linux es Bind
(Dominio de Nombres de Internet de Berkeley, del inglés Berkeley Internet Name Domain). Su
funcionamiento se basa en tres componentes fundamentales: un cliente, que no es mas que la aplicacién
que realiza la consulta desde un host de no tener la informacién guardada en la memoria temporal o
caché; un servidor, que se encargara de solicitar la informacién al tercer componente: las zonas. De no
encontrar la respuesta en sus zonas autorizadas, el servidor busca la informacién en su caché, realiza el
proceso de resolucion, el cual implica otros servidores DNS. Este proceso puede llevarse a cabo de dos
formas: recursiva o iterativa. La forma recursiva realiza la blsqueda preguntando a otros servidores
autorizados hasta obtener la direcciéon y devuelve la misma. Una busqueda iterativa, de no tener en sus
manos la respuesta consulta a los servidores autorizados y en lugar de devolver la respuesta devuelve un
mensaje con la direccion del servidor que posee la respuesta, con una lista de recursos o una respuesta
de no encontrado. La opcién establecida por defecto es la resolucién recursiva; sin embargo, la resolucion
iterativa permite realizar consultas adicionales. Internet es una red en constante crecimiento, donde
comienzan a agotarse las direcciones IP disponibles. El establecimiento de la préxima generacion de
direcciones, con un formato de ocho grupos de cuatro digitos hexadecimales, reafirma la necesidad de
los servidores DNS, pues recordar para cada sitio que visitemos, su direccion, seria casi imposible,
ademas de incomodo y poco practico.

Mientras mayor sea la cantidad de servicios que desee brindar una entidad, mayor sera la dificultad de su

administrador de red para mantenerlos, puesto que cada uno necesita de una configuracion y la seguridad




de cada uno se puede tratar de manera distinta, comenzando por la autenticacion -un usuario y clave
distinto para cada servidor-.

Afortunadamente se han disefiado herramientas que gestionan de manera centralizada, la administracién
de los servicios. Estas se basan mayormente en la integracion de cada uno de los servicios y la inclusion
de un mdodulo que gestione la seguridad para el sistema en su totalidad. Actualmente la méas difundida de
estas herramientas en Cuba es Windows Server, la cual proporciona una amplia gama de servicios faciles
de implementar y administrar. No obstante, la produccion de software se incrementa y el bloqueo no
permite comercializar productos de la Isla si para desarrollarlos se utiliza software cuyos derechos
pertenezcan a una empresa privativa.

“Dentro de la estrategia de migracién por la cual Cuba ha optado, hay algunas instituciones que impulsan
este desarrollo tecnolégico, entre ellas estan el Ministerio de la Informética y las Comunicaciones (MIC),
dentro de esta la Oficina para la Seguridad de la Redes Informéticas (OSRI) y la Universidad de las
Ciencias Informaticas (UCI)™.

El software libre ha derivado como una alternativa confiable y econémica, que cada vez gana en
seguidores y cuya documentacion es abundante y facil de hallar, incluso es posible obtener soporte
técnico. No obstante, no existe una integracién total entre las herramientas que gestionan estos servicios
para GNU/Linux para un funcionamiento del sistema como un todo; un ejemplo de esto es la falta de
integracion del servicio DNS con el servicio de LDAP.

LDAP, o Protocolo Ligero de Acceso a Directorios por sus siglas en inglés, es un protocolo de acceso
unificado a un servicio de directorio, en el cual se encuentran objetos de la red organizados de manera
jerarquica. Dichos objetos pueden representar personas, impresoras, documentos, permisos o cualquier
otro elemento que represente una entrada o multiples entradas en el arbol.

Dada la carencia de una plataforma profesional y accesible que integre los servicios esenciales para una
red en sistemas operativos GNU/Linux surge en el 2008 en la Facultad 2, el proyecto Servicios

Telematicos, con el objetivo de crear una plataforma de servicios integrados que ofreciera la posibilidad de

Noa Cabrera, Sandy; “Plataforma de Gestién de Servicios Teleméticos en GNU\Linux. Médulo de Directorio’; p. 2.




administrar los servicios LDAP, DNS y DHCP de manera eficiente, centralizada, intuitiva y segura,
colaborando de este modo con la migracién hacia el software libre en nuestro pais.

DHCP, o Protocolo de Configuracion Dinamica de Servidor, es un protocolo de red que permite a los
administradores gestionar de forma dinamica y automatizada, la direccién IP de los nodos de una red.
Este protocolo envia autométicamente los pardmetros de configuracion de red a cada ordenador que
envia un mensaje de solicitud, de modo que se conoce en todo momento la direccion IP de cada nodo
conectado mediante este servicio facilitando asi su supervision.

En pasados cursos 2008-2009 y 2009-2010 se avanzé en el cumplimiento de esta mision, desarrollando
como temas de tesis®, los médulos DNS y LDAP en sus versiones uno y dos, las mismas cuentan con las
funcionalidades basicas; sin embargo, aun carecen de importantes funcionalidades para su seguridad y
para lograr su integracion. Especificamente el médulo DNS carece de soporte, a nivel de aplicacién, para
el protocolo IPv6, el cual se encuentra actualmente en expansion y aunque no tan estable con el IPv4,
posee numerosas ventajas y existen mecanismos que le permiten interactuar con el protocolo IPv4;
soporte DNSSEC (DNS Security, Seguridad del DNS) para la transferencia segura de objetos y la
sincronizacién de servidores; no realiza la actualizacion en tiempo real de los datos de la aplicacién, la
cual posibilita visualizar desde el servidor los cambios realizados en un lugar ajeno al mismo; no se integra
con el Servidor de Directorio, la cual facilitaria el proceso de administracién en la medida de que los
registros del DNS se puedan guardar en la base de datos del directorio y las reglas del directorio se
pueden aplicar a los servicios del DNS.

Teniendo en cuenta lo anteriormente expuesto, se continla trabajando en el desarrollo de dichas
aplicaciones, para lo cual se incorporaran las funcionalidades necesarias para crear la plataforma de
servicios con las caracteristicas de una red empresarial cubana capaz de funcionar en un sistema

GNU/Linux, dado lo cual se plantea como problema cientifico:

3 Noa Cabrera, Sandy; “Plataforma de Gestion de Servicios Telematicos en GNU\Linux. Moddulo de

Directorio”.Gualdarrama Reyes, Jorge Luis; “Plataforma de Gestion de los Servicios Telematicos en GNU\Linux. Modulo DNS”. De
la Rosa Pasteur, Jenny; Zulueta Sarria, Edgardo; “Plataforma de Gestién de Servicios Teleméticos en GNU\Linux. Médulo de
Directorio v2.0”. Pérez Hurtado, Alexei; Padilla Moya, Alvaro Luis; “Plataforma de Gestion de Servicios Telematicos en GNU\LInux.
Modulo DNS v2.0”




. Como incrementar las funcionalidades del médulo DNS de la Plataforma de Gestion de Servicios

Telematicos para GNU/Linux?

Por tanto el objetivo general del presente trabajo es afadir nuevas funcionalidades al médulo DNSv2.0
de la Plataforma de Gestion de Servicios Telematicos. En la blusqueda de un resultado constituyen objeto
de estudio los procesos relacionados con la administracion de servicios teleméaticos, tomando como
campo de accién los procesos que garanticen la administracién de un servidor DNS Bind9.
Para ello los objetivos especificos son

1. Realizar una investigacion sobre posibles soluciones existentes, estudiar las caracteristicas de
cada cual, asi como de las herramientas y métodos que puedan ser (tiles en la busqueda de un
resultado.
Elaborar una propuesta de sistema.
Determinar requerimientos funcionales y no funcionales.
Realizar diagramas de Caso de uso.
Definir patrones arquitectonicos y de disefio.
Implementar la integracion con LDAP.
Implementar la actualizaciéon en tiempo real.

Implementar la gestion de los registros pertinentes para la transferencia de objetos del DNS.

© ©® N o gk wDd

Implementar la sincronizacion de servidores DNS para la transferencia de objetos del DNS.
10. Implementar el caso de uso Ipv6

11. Realizar pruebas a la aplicacion

Para lograr el objetivo general se definen las siguientes tareas de la investigacién por objetivo
especifico:

Objetivo 1:

a. Realizacién de una busqueda y seleccion de las herramientas a utilizar a través del estudio de las

mismas.




b. Seleccién de la metodologia a seguir en el curso de la investigacion.

c. Realizacion de un estudio de las caracteristicas de Bind9 como servidor DNS.
Objetivo 3:

a. Realizacién de un estudio de la version anterior del médulo.

Objetivo 5:
a. Elaboracion de diagramas de clases del disefio.

Obijetivo 6:

a. Prueba de los métodos de integracion con el servidor LDAP.
b. Implementacion de la integracion con LDAP.

Objetivo 7:

a. Pruebas de las vias de notificacion del sistema.

b. Implementacion de la actualizacion en tiempo real

Obijetivo 8:
a. Investigacion del sistema de transferencia de objetos del DNS, con llave publica y privada.

Objetivo 9:
a. Creacion de una cadena de confianza mediante DNSSEC en un servidor con BIND9.

Objetivo 10:
a. Investigacion de las librerias de Python que gestionan el protocolo IPv6.

Objetivo _11:
a. Definicién de una estrategia de prueba
b. Definicién de no conformidades

c. Solucién de no conformidades

Constituye la idea a defender, que con la incorporacién de una nueva versién del médulo DNS a la
Plataforma de Gestion de Servicios Teleméticos, que permita la integracion con el servidor de Directorio y

aflada otras funcionalidades como la gestion de IPv6, transferencia segura de objetos y la actualizacion en




tiempo real de los datos del DNS se podra mejorar sustancialmente la Plataforma de Gestion de Servicios
Telematicos en GNU/Linux que permita a los administradores de red cubanos brindar un servicio

profesional, seguro y de calidad.
Para llevar a cabo las tareas propuestas, se utilizan los siguientes métodos de la investigacion:

% Analitico-Sintético: al analizar las funcionalidades del Bind9 que no se encuentran disponibles en la
aplicacion y que se desean afadir, las librerias de Python que pueden resultar Gtiles para el
desarrollo del médulo, al descomponer el sistema de transferencia de datos del DNS y la gestién
de los registros del DNS; con el objetivo de determinar el funcionamiento del sistema y comprender
cdémo anadirle las funcionalidades necesarias de manera éptima y sin perjudicar su funcionamiento
actual.

% Historico-Logico: al realizar un estudio de las caracteristicas actuales del protocolo IPv6, de
DNSSEC, del estado de la integracion DNS-LDAP en otras herramientas que pudieran comprender
una solucién o brindar una guia para definir los requisitos funcionales.

s Observacion: utilizado al realizar pruebas con las versiones existentes, observando sus fallos y
funcionamiento correcto, lo cual permite obtener una visién general de las caracteristicas de estas

herramientas.

Para documentar dicho proceso se realiza este documento cuya estructura se detalla a continuacion:

#% Capitulo 1. Fundamentacion tedrica: incluye los aspectos tedricos que soportan este proyecto y se
analizan las aplicaciones que existen en la actualidad para la administracion de servidores DNS y
de servicios; ademas de las herramientas y lenguajes de programacién mas utilizadas en el mundo
para el desarrollo de las aplicaciones, para definir a partir de la informacion obtenida, las que se
usaran para realizar la aplicacion. Se plantea la metodologia a seguir en la elaboracién de la
misma.

% Capitulo 2. Caracteristicas del sistema: en este capitulo se definen las reglas del negocio y los




conceptos fundamentales del Médulo de DNS. Se determinan ademas los requerimientos
funcionales y no funcionales del mismo, agrupandolos en casos de usos y se da una idea general
del funcionamiento de esta aplicacion.

Capitulo 3. Analisis y disefio del sistema: capitulo donde se determinan las clases que se utilizaran
en la implementacion del sistema y la relacion entre ellas. Ademéas se muestra todo el proceso de
obtencion de la Base de Datos y se definen los principios de disefio de interfaz, codificacion y
tratamientos de errores.

Capitulo 4. Implementacién y Pruebas: finalmente se define el hardware sobre el que se sustenta

la aplicacion y sus componentes, se verifica su integridad y ajuste a los requerimientos planteados.




Capitulo 1: “Fundamentacion teérica”

1.1 Introduccién

Hoy dia el acelerado desarrollo de las tecnologias de la informética y las telecomunicaciones trae como
consecuencia que las redes de computo se vuelvan cada vez méas complejas. Estas soportan numerosas
aplicaciones y servicios estratégicos para las organizaciones en las que se implementan, y la exigencia de

su correcto funcionamiento es sumamente solicitada por sus usuarios.

En este capitulo se definen los principales conceptos asociados al tema de la administracion de servicios
mediante una plataforma y especificamente de un servidor de nombres de dominio. Se realiza un estudio
sobre el estado actual de las herramientas que manejan una posible solucién y sobre las herramientas y
metodologias propuestas para desarrollar la version 3.0 del médulo DNS.

1.2 Sistemas parala gestion de los servidores de red existentes en el mundo

Windows Server 2003:*

Quizéas el mas popular de los Windows Servers, toma lo mejor de la tecnologia de Windows Server 2000,
proporcionando una amplia plataforma facil de implementar y administrar, contando ademas con una
amplia compatibilidad de hardware. Entre las funcionalidades que posee, se encuentran:

*Servidor de Seguridad de conexion a Internet.

*11S 6.0

*Active Directory

*Servidor de Acceso Remoto

*Terminal server

* http://www.microsoft.com/spain/windowsserver2003/technologies/networking/nap/default.aspx
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*Servidor de aplicaciones web, que integra el framework .net y Servidor web.
*Servidor de archivos e impresion.
*Sistema de dominio (DNS), y servidor DHCP.
*Servidor de transmision de multimedia en tiempo real (Streaming)
Windows Server 2003 cuenta con caracteristicas que lo hacen la plataforma mas utilizada en Cuba.
* Disponibilidad.
* Escalabilidad.
* Fiabilidad.
Su popularidad se debe esencialmente a que:
< Proporciona fiabilidad, disponibilidad, y escalabilidad para que usted pueda ofrecer la
infraestructura de red que los usuarios solicitan.
< Ayuda a administrar su red proactivamente al reforzar las politicas, tareas automatizadas y
simplificacién de actualizaciones.
< Proporciona herramientas flexibles que ayuden a ajustar su disefio e implementaciéon a sus
necesidades organizativas y de red.
< Proporciona un servidor Web integrado y un servidor de transmision de multimedia en tiempo
real para ayudarle a crear mas rapido, facil y seguro una Intranet dindmica y sitios de Internet.
< Proporciona un servidor de aplicaciones integrado que le ayude a desarrollar, implementar y
administrar servicios Web en XML mas facilmente.
No obstante, es uno de los Windows Servers con mas bugs o fallos de seguridad conocidos. Ademas, no

implementa el protocolo IPv6, ni las extensiones de seguridad del DNS.

Windows Server 2008 R2:°

A pesar de estar basado en la tecnologia de Windows NT 6.x y de tomar algunas caracteristicas de

® http://www.microsoft.com/windowsserver2008/es/xl/default.aspx
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Windows Server 2003, no se trata de una continuacion del mismo, sino de toda una nueva plataforma, que
incluye mejoras en el soporte DNS como:

#% Carga de zonas en background: los servidores DNS que alojan zonas de DNS muy grandes y que
se guardan dentro de Servicios de Dominio del Directorio Activo (ADDS), pueden responder a las
peticiones de los clientes de forma mas rapida porque la informacion de la zona se efectia en un
proceso de carga en segundo plano;

% Soporte para IPv6 (IP version 6): El servicio de servidor DNS ahora dispone de soporte completo
para las direcciones IP mas largas de la especificacion IPv6; Soporte para Controladores de
Dominio de Solo-Lectura (RODC): el rol de Servidor DNS dispone de zonas primarias en modo de
solo-lectura en servidores RODC,;

% Nombres globales unicos: la zona GlobalNames permite la resolucion de nombres con
identificacion exclusiva en grandes redes corporativas donde no se utiliza el servicio WINS
(Windows Internet Name Service). La zona GlobalNames es muy util cuando no resulta viable o
practico el uso de sufijos de nombre DNS para la resoluciéon de nombres de maquina exclusivos en
la red.

No obstante a constituir un gran paso de avance respecto a la version 2003, continta la imposibilidad de
gestionar DNSSEC, ademas, no permite su administraciébn remota, lo cual va en detrimento de las
opciones de movilidad que se desea en las aplicaciones actuales.

“‘Aungue estas plataformas son idéneas para el trabajo con redes por la amplia gama de servicios que
ofrece y la comodidad con que se administran, son muy costosas y se necesita de una gran inversion de
capital para el mantenimiento de sus actualizaciones, lo cual es una opcion desechable para paises como
Cuba, que poseen una economia de escasos ingresos. Ademas poseen la desventaja de imponer muchas
restricciones al comprador, entre ellas estan la de no proporcionar su cddigo fuente para posibles mejoras

y correcciones del software.”®

Padilla Moya, Alvaro Luis; Pérez Hurtado, Alexei; Plataforma de Gestion de Servicios Teleméaticos en GNU\Linux. Médulo




Red Hat Enterprise Linux (RHEL)’

Es una distribucion para servidores Linux, dirigida hacia el mercado, por tanto su copia y distribucion no

estdn permitidas, aunque existen versiones con cambios insignificantes como CentOS. Con un largo

historial que habla de eficiencia, incluye entre sus servicios:

%
%
%

% %

Almacenamiento Yy virtualizacion de servidores extendidos.

Herramientas de desarrollo y rendimiento.

Conjunto completo de aplicaciones de codigo abierto del servidor, incluyendo: Apache, Samba,
NFS, FTP, Tomcat, MySQL, PostgreSQL y servidores de red.

Mejoras a IPSec para una mayor seguridad y rendimiento.

Soporte para IPv6 y mejoras de conformidad.

RHEL esta disponible en las arquitecturas:

v’ i386

v AMD64/Intel64

v System z

v' IBM Power (64-bit)

Entre sus mejoras se encuentran:

%

Apoyo al desarrollo y tiempo de ejecucion: mejoras al SystemTap, ABRT es un nuevo marco para
la simple recopilacién y reportes de errores, y se realizan las mejoras a GCC (version 4.4.3), glibc
(version 2.11.1), y GDB (version 7.0.1).

Incluye ademéas el Directory Server, que es un servidor basado en LDAP que centraliza
configuracién de aplicaciones, perfiles de usuarios, informacion de grupos, politicas asi como

informacion de control de acceso dentro de un sistema operativo independiente de la plataforma.

DNS v2.; 2009; p. 14.
" http://www.redhat.com/rhel/
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#% Forma un repositorio central para la infraestructura de manejo de identidad, Red Hat Directory
Server simplifica el manejo de usuarios, eliminando la redundancia de datos y automatizando su
mantenimiento.

“Este es uno de los sistemas operativos de red mas competitivos del mercado mundial, incluso restandole
seguidores a los productos desarrollados por la Microsoft, pero debido a que es comercial en sus
versiones posteriores a Red Hat Linux 9.0 no debe ser una opcion a tener en cuenta por paises en vias de

desarrollo.”®

Posee una version gratuita, sin embargo, no implementa todas sus funcionalidades. Ademas, carece
incluso en la version comercial, de las mismas funcionalidades de Windows Server 2008 R2, ya que no
brinda la posibilidad de utilizar DNSSEC, ni la opcion de administrar desde otra locacion el servidor, y por
tanto, se debe administrar s6lo un servidor DNS a la vez.

SUSe Linux Enterprise Server®

Es una distribucion de Linux suministrado por Novell y orientada al mercado empresarial. Esta dirigida a
servidores, mainframes, y estaciones de trabajo, pero se puede instalar ademas en computadoras de
escritorio para realizar pruebas. La version actual es SLES 11 Service Pack 1, lanzado 02 de junio 2010,
que se desarrolla a partir de una base de codigo comun con SUSE Linux Enterprise Desktop y otros
productos SUSE Enterprise Linux. Cuenta con asistencia técnica de Novell y Microsoft, y entre sus
servicios se encuentran:

#% Servicios integrados de redes y protocolos, incluyendo CUPS, DNS, DHCP, IMAP, NTP, SLP,

Postfix, PXE, Proxy, Samba, SNMP, SMTP, entre otros.

% Servicios de aplicaciones y bases de datos como Apache, Tomcat, MySQL y PostgreSQL y

8

10.
® http://es.opensuse.org/Bienvenidos a openSUSE.org

Gualdarrama Reyes, Jorge Luis; Plataforma de Gestion de Servicios Telematicos en GNU\Linux. Médulo DNS; 2009; p.
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soluciones populares de entre cientos de software independientes.

#% Incluye herramientas de administracion que permiten manejar servicios como DNS y DHCP de
manera automatica e incluye plug-ins para terceras aplicaciones.

% Soporte de mdltiples kernels.

% SLES 11 permite ejecutar aplicaciones asp.net en Linux, Yy ofrece mas aplicaciones

certificadas que ninguna otra distribucion Linux.

A su favor cuenta con las siguientes caracteristicas:

% Es la unica distribucién de Linux recomendada por Microsoft y SAP
#% Tecnologia de virtualizacién incorporada
% Potentes herramientas de administracion mediante la integracion con el conjunto de
herramientas Novell ZENworksOrchestration
% Asistencia técnica de Novell y Microsoft
v' Mas de 900 técnicos de Linux certificados y entrenados
v Acuerdos de nivel de servicio cumplidos en mas del 99% de los incidentes
v Respuesta inferior a 5 minutos en el 65% de los incidentes
#% Seguridad por niveles con la aplicacion Novell AppArmor®
#% Hasta 10 TB de memoria fisica y 1024 CPU

#% Soluciones de cluster de alta disponibilidad incorporadas

“A pesar de las ventajas que ofrece SUSE Linux Enterprise Server no es una buena opcién para su

implantacién en Cuba, por estar desarrollado por una compafiia como Novell que a consecuencia del

bloqueo econémico le imposibilitaria al pais recibir asistencia técnica.”*’

Al ser un software de licencia GPL, las modificaciones que se realicen sobre el cédigo de la versién

10

Gualdarrama Reyes, Jorge Luis; Plataforma de Gestion de Servicios Telematicos en GNU\Linux. Médulo DNS; 2009; p.




adquirida para ajustarlo al sistema de computos de la isla, deben ser notificadas a la empresa propietaria
del software, lo cual dada la situacién politica de Cuba y Estados Unidos, no es una opcion a tener en
cuenta. Posee la desventaja de no brindar soporte para el protocolo IPv6, ni posibilitar activar las

extensiones de seguridad para el DNS. Por tanto, queda aun por debajo de las opciones anteriores.
Webmin**

Es una herramienta de administracion del sistema, accesible mediante interfaz web para OpenSolaris,
GNU/Linux y otros sistemas Unix que ademas es accesible desde la consola. Puede ser instalada en
Windows y MacOS. Posee versiones de distribucién libre pero su licencia pertenece a BSD (Distribucion
de Software Berkeley, del inglés Berkeley Software Distribution). El hecho de ser una aplicacion modular,
la convierte en una opcion flexible, practica y con numerosas funcionalidades, entre las que se

encuentran:

#% Posibilidad de modificar y controlar muchas aplicaciones de codigo abierto, como el Servidor Web,
PHP, MySQL, DNS, SSH, LDAP, DHCP, FTP, entre otros.

#% Ampliaciones Modulares: Ademas de las distintas funciones que integra, es posible sumar
numerosos complementos opcionales orientados a configurar y administrar todo tipo de programas
y servicios
#% Monitoreo del trafico de red.
Sin embargo carece de la posibilidad de administracion remota, y por tanto de la posibilidad de administrar
mas de un servidor a la vez; ademas, su integracion con el servidor LDAP no tuvo pruebas exitosas, a
pesar de ser anunciada no es una caracteristica estable y funcional, siendo esta su mayor desventaja

puesto que ello imposibilitaria su integracion a la plataforma de gestion deseada.

M hitp://www.webmin.com
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1.3 Lenguaje de modelado

Un lenguaje de modelado es un lenguaje creado para visualizar, especificar, construir y documentar los

elementos de un sistema de software.

7.3.1UML

UML (Unified Modeling Language) es un lenguaje de modelado para sistemas de software orientados a
objetos. Estd compuesto por diversos elementos graficos que mediante relaciones, se combinan para
conformar diagramas que esencialmente se clasifican en Diagramas de Comportamiento, Diagramas de
Implementacion y Diagramas de Estructura Estatica. Un modelo UML describe lo que supuestamente hara
un sistema, pero no dice como implementar dicho sistema, de modo que no constituye una guia para
realizar el andlisis del sistema. UML es el primer método en publicar un modelo en su propia notacion,
incluyendo la notacién para la mayoria de la informacion de requisitos, analisis y disefio, ya que es una
consolidacion de muchas de las notaciones y conceptos mas utilizados en la orientaciéon a objetos: Grady
Booch, Ivar Jacobson y Jim Rumbaugh. Fue seleccionado puesto que puede ser utilizado para modelar
casi cualquier tipo de sistema: sistemas de hardware, sistemas de software y organizaciones del mundo
real, incluyendo todos los artefactos definidos por RUP. Ademas, su independencia del ciclo de desarrollo,
posibilita su uso tanto en un tradicional ciclo en cascada, como en un ciclo en espiral. En resumen, el

Lenguaje de Modelado Unificado, permite:

% Representar visualmente las reglas de creacién, estructura y comportamiento de un grupo
relacionado de objetos y procesos.

% Visualizar de forma eficiente la complejidad de un sistema u organizacién en un reducido nimero
de diagramas.

% Mantener mas agilmente las especificaciones ante los cambios y nuevas actualizaciones de
arquitectura.

#% Matricular proyectos




ASEENEENERN

v

Definir mision, objetivos y alcance
Elaborar modelos de referencia
Estimar los recursos

Analizar los riesgos

Establecer un plan director

# Planificar proyectos

v
v
v

Plan de produccién de software basado en casos de uso
Plan de pruebas de testing basado en casos de test
Plan de certificacion de entregables en un ciclo de iteraciones

1.3.2|DEFQ

IDEFO (Integrated Definition Methods) es una técnica de modelado que permite representar de forma
estructurada las actividades que conforman un sistema o empresa, y los objetos o datos que soportan la
interaccion de dichas actividades. El IDEFO es muy utilizado para describir procesos de negocio
(atendiendo a los objetivos centrales) y existen numerosas aplicaciones de software que apoyan su
desarrollo. Un modelo IDEFO se compone de una serie de diagramas que muestra los procesos
fundamentales que sustentan la organizacion, en sus vistas superiores, y organizados de manera
jerarquica, permiten describir detalladamente las funciones especificadas en el nivel superior, a medida
gue se desglosan. Los elementos graficos utilizados son cuadros y flechas. Fue seleccionado como
técnica para modelar el negocio por su facilidad para mostrar una actividad; su sencillez y organizacion
dejan claro el resultado de cada actividad, asi como los medios necesarios para llevarla a cabo. Ello es

evidente en la descripcion de cada proceso pues se toman en cuenta cinco elementos basicos:

#% Procesos o actividades

# Entradas(insumaos)

#% Controles




% Mecanismos para la realizacion de tareas

% Salidas o resultados conseguidos en el proceso

Ventajas de IDEFO para modelar procesos de negocio

# Permite representar todo el proceso cronoldgicamente. Describe el flujo orientado al cliente final
pasando por cada una de las actividades de la organizacion que permiten dar cumplimiento a la
solicitud.

# Utiliza una notaciébn muy facil de comprender de modo que cualquier actor del negocio pueda
utilizarla para describir su funcién en el mismo.

# Permite incorporar en el flujo los datos que entran y salen de las actividades, asi como las reglas
del negocio y los actores, todo en la misma vista. Permite ademas representar el flujo de datos que
sale de una actividad como entrante de otra actividad y descomponer una actividad como un
proceso a su vez.

# Permite descubrir problemas de organizacion en el negocio que deben ser arreglados; al crear una
estructura perfectamente jerarquizada posibilita encontrar fallos en la estructura del negocio, y

organizarlo para luego informatizarlo.

1.4 Metodologia de desarrollo

En un proyecto de desarrollo de software la metodologia define Quién debe hacer Qué, Cuando y Como
debe hacerlo. No existe una metodologia de software universal. Las caracteristicas de cada proyecto

exigen que el proceso sea configurable.

7.4.17 RUP
“El Proceso Unificado de Rational (del inglés Rational Unified Process, RUP) es un proceso de
desarrollo de software que junto al Lenguaje Unificado de Modelado (UML), constituye la metodologia

estandar mas utilizada para el analisis, implementacion y documentacion de sistemas orientados a




objetos. Basa sus actividades en cuatro fases interceptadas por nueve flujos, de los cuales de los cuales
los 6 primeros son conocidos como flujos de ingenieria y los tres dltimos como de apoyo. Sus principales
caracteristicas lo definen como definido por casos de uso, lo cual permite visualizar todo el tiempo lo que
el usuario quiere y en base a ello definir los esfuerzos; centrado en la arquitectura, lo cual constituye un
eslabon fundamental para la construccion de un sistema robusto y para la toma de decisiones de como
seré construido el mismo; e iterativo e incremental, para el cual se divide el proyecto en pequefias partes
0 metas, en las cuales se puede ir evaluando el proceso y permite volver atrds con mayor facilidad en
caso de fallo. RUP permite definir roles, los cuales fijan a una persona segun las funciones que realiza o
el papel que desempefia en un momento determinado. Ademas incluye artefactos del proceso,
resultados de los analisis que constituyen a la vez guia y documentacion, entre ellos: los modelos

mencionados a continuacion”.

Modelo de Casos de Uso del Negocio
Modelo de Objetos del Negocio
Modelo de Casos de Uso

Modelo de Analisis

Modelo de Disefio

Modelo de Despliegue

Modelo de Datos

V V V V V V V V

Modelo de Implementacién

» Modelo de Pruebas
Fue seleccionada como metodologia ya que su caracteristica de ser iterativo e incremental, facilita la
correccion de errores en tiempo, lo cual es una ventaja para un proyecto con corto tiempo de desarrollo.

Ademas, la documentacion que genera sobre el sistema es necesaria para futuras mejoras al software.

1.5 Lenguaje de programacién y herramientas




1.5.7  Python

Python es un lenguaje de programacién creado por Guido van Rossum 1991 cuyo nombre esté inspirado
en el grupo de cémicos ingleses “MontyPython”.
Fue seleccionado dada su caracteristica de ser orientado a objetos, su alto grado de legibilidad y su
tipado dinamico.
Este lenguaje posee un desarrollo abierto, por lo que esta en un proceso de continuo desarrollo por una
gran comunidad de desarrolladores. Aproximadamente cada seis meses se hace publica una nueva
version de Python y posee una variada documentacién comenzando por la expuesta en su sitio web, asi
como sus librerias, todos disponibles en la web de manera gratuita.
El intérprete de Python tiene versiones para practicamente cualquier sistema operativo (incluyendo
GNU/Linux, Windows, VMS, MAC, AmigaOsS...) y para los entornos méas variados (incluyendo .NET de
Microsoft y Java, de Sun).Es extensible con médulos de C, C++, Java (Jython), entre otros. Entre sus
caracteristicas estan:

v" Puede utilizarse como lenguaje imperativo procedimental o como lenguaje orientado a objetos.

v Su entorno de ejecucion detecta muchos de los errores de programacion que escapan al control

de los compiladores y proporciona informacion muy rica para detectarlos y corregirlos.

v Soporta objetos y estructuras de datos de alto nivel: strings, listas, diccionarios, etc.

v Mudltiples niveles de organizar cédigo: funciones, clases, médulos, y paquetes.

v" No requiere paso de compilacion/linkage.

v" Open Source.

v Utiliza la tabulacién para mostrar estructura de bloques.

v' Al ser un lenguaje de alto nivel, no posee un control directo sobre memoria y otras tareas de bajo
nivel.

v' Alto grado de legibilidad




“Python ha sido parte importante de Google desde el principio, y lo sigue siendo a medida que el sistema
crece y evoluciona. Hoy dia, docenas de ingenieros de Google usan Python y seguimos buscando gente

diestra en este lenguaje. “ Peter Norvig, director de calidad de busquedas de Google Inc. **

1.5.2 Visual Paradigm

Como herramienta de modelado fue seleccionado Visual Paradigm puesto que permite modelar todos los
artefactos del RUP en lenguaje UML para las cuatro fases del desarrollo de un proyecto de software,
inicio, elaboracion, construccion y transicion. Ademas, permite generar otros artefactos u otro diagrama a
partir de un diagrama, minimizando asi el tiempo de desarrollo del proyecto y mejorando la calidad de la
documentacién del mismo salvaguardandolo de errores humanos. Es una herramienta multiplataforma,
que poseer una version libre distribuida de forma gratuita para Linux y permite la integracion con el IDE
Eclipse. Su documentacion es extensa, y la misma puede ser accedida tanto desde la web como desde la
herramienta UML CASE.

1.5.3 EasyEclipse

EasyEclipse es un IDE(Entorno de Desarrollo Integrado, del inglés Integrated Development Entorn) , que
proporciona paquetes precompilados que integran todo lo necesario para utilizar Eclipse en dependencia
de las necesidades de la plataforma que se utilice, Windows, Linux, MacOS; del lenguaje de
programacion, Java, Python, Perl, C++; o del tipo de proyecto que se esté desarrollando, web, gui, etc. Es
software de cdédigo abierto, de instalacion sencilla, sin dependencias, configurable de acuerdo a las
necesidades del programador. Existen configuraciones para desarrollo de servidores, de aplicaciones de
escritorio en Java, para dispositivos moviles, y por supuesto, para Python, existe el plug-in llamado PyDev,
dado lo cual, ademas de las caracteristicas antes mencionadas, lo hacen una opcion totalmente viable

para el desarrollo del software.

http://www.python.org




1.54 QT Designer

QT-Designer es una herramienta, perteneciente a la libreria QT perteneciente a la empresa Trolltech AS.
Esta escrita en cédigo C++ y es orientada a objetos. Es utilizada para el desarrollo de la estructura
primaria de aplicaciones de interfaz grafica y se basa en los conceptos de widgets (objetos), sefiales y
eventos. Se encuentra disponible para un gran numero de plataformas, como Linux, Windows, Unix,
MacOS vy lenguajes como C++, Python o Perl. Sencilla y facil de utilizar, ofrece funcionalidades como el
uso de librerias basicas para entrada/salida de datos, interface con bases de datos, generacion de codigo
fuente, etc; que permiten agilizar el desarrollo de software sin poner en peligro la calidad del mismo, por lo

cual fue seleccionada para la realizacion de las interfaces de usuario.

1.6 Conclusiones

En este capitulo se realiz6 un estudio de las principales soluciones que existen en el mundo para la
gestion de los servicios teleméticos en aras de conocer sus principales ventajas; y de las metodologias y
herramientas a utilizar en el desarrollo de la aplicacion. Fue seleccionado UML como lenguaje de
modelado, IDEFO como técnica de modelado del negocio, RUP como metodologia de desarrollo, Python
como lenguaje de programacion, EasyEclipse como entorno de desarrollo, QT Designer como herramienta

para el disefio de interfaces graficas y Visual Paradigm como herramienta para el modelado.




Capitulo 2: Caracteristicas del sistema

2.1 Introduccion
En el presente capitulo se realiza una descripcion de los procesos del negocio pertenecientes al servicio
de DNS, asi como la definicién de los requisitos funcionales y no funcionales. Posteriormente se muestra
el diagrama de casos de uso, describiendo aquellos que, por su importancia para el correcto
funcionamiento de la aplicacibn se consideran criticos, junto al prototipo interfaz de usuario

correspondiente.

2.2 Problemay situaciéon problematica
En el médulo DNS v2.0 una vez el usuario abre la aplicacion, se le presenta un arbol mostrando el
servidor que inicié, el cual muestra Servidores Externos, Zonas, ACLs, Vistas, Controles y Reenviadores.
El usuario tiene la opcién de seleccionar el elemento del arbol que desee y en el mismo puede afadir un

nuevo objeto, y modificar o eliminar uno ya existente.

Actualmente estas opciones carecen de soporte a nivel de aplicaciéon para su ejecucién en redes o nodos
con la version IPv6 del protocolo IP; esto constituye una limitante puesto que en nuestros dias se esta
efectuando un gradual pero progresivo empleo de este protocolo debido a la escasez de direcciones Ipv4
y a las numerosas ventajas que posee este protocolo en cuanto a seguridad y calidad de la transmision.
Independientemente a esto, actualmente el servidor no cuenta con una forma legitima de garantizar la
seguridad de las transferencias ni la autenticidad de la informacion que envia, dado lo cual es necesario
afiadir la opcién de activar DNSSEC, la cual asegura mediante una encriptacion asimétrica, la integridad y
confidencialidad de las informaciones que transitan entre dos servidores. Actualmente el sistema brinda la
opcion de administrar un servidor de forma remota; sin embargo, en el caso de haber dos personas
modificando una misma informacion se pierden datos al sobrescribir la informacion de uno u otro de
manera exclusiva. Para evitar esto, se implementara la actualizacion en tiempo real de los datos. El

proyecto a desarrollar se vincula con el médulo LDAP, del cual existe igualmente una version 2.0. Este




servidor actualmente posibilita la gestibn de esquemas y atributos binarios, generar un certificado y
mantener una comunicacién segura con el mismo, sin embargo adn no se encuentra configurada para

recibir y procesar los registros del servidor DNS, debido a ello se desarrolla actualmente su version 3.0.

2.2.3 Informacion gue se maneja

Para realizar los disimiles procesos de un servidor DNS, se emplea el fichero de configuracion, el cual
contiene la informacién sobre los servidores externos, activaciéon o no de IPv6 y de DNSSEC, y del resto
de las opciones que el administrador decida incorporar a su servidor; o sea, contiene todos los indicadores
sobre como debe proceder el servidor. Ademas se trabaja con los archivos .key en la gestion de la
seguridad y con el fichero zones.rfc1918, el cual contiene la informacion sobre las zonas definidas por el
administrador. Es por ello que solo una persona con los conocimientos adecuados debe modificar estos
ficheros, ya que una elaboracion incorrecta del mismo podria traer como consecuencia desde un mal

funcionamiento o un comportamiento inesperado del servidor hasta la interrupcién del servicio.

2.3 Propuesta de sistema
Para optimizar el moédulo DNS de la Plataforma de Gestién de Servicios Telematicos en GNU/Linux se
desea afiadirle funcionalidades como son la gestion de IPv6 a nivel de aplicacién y de DNSSEC, la
integracion con el servidor LDAP y la actualizacion en tiempo real de los datos del servidor. De este modo
el sistema sera capaz de afiadir, modificar, y/o eliminar una Vista, Zona, Llave, ACL, Servidor Externo o
Reenviador, de servidores tanto de subredes Ipv6 como Ipv4. El usuario podra realizar transferencias de
datos cifradas y an6nimas entre dos servidores DNS sincronizados y guardar los registros concernientes
en el Servidor de Directorio. Ademas la informacion de configuracion se actualizard automaticamente una
vez sujeto a modificaciones eliminando el riesgo de una posible pérdida de datos. La propuesta es la
incorporacion al médulo DNSv2.0, de funcionalidades que permitan al administrador gestionar vy

aprovechar al maximo las capacidades de Bind9.




2.4 Modelo de negocio
Para el modelado del negocio se utilizd IDEFO, ya que permite representar de forma estructurada las
actividades que conforman el sistema facilitando la comprension de los procesos y manteniendo una
visién de qué se necesita para llevarlos a cabo, quién los realiza y cudl es el resultado de dicho proceso. A
continuacién se muestra el modelo del negocio para los procesos correspondientes a la administracion de

un servidor de nombres de dominio.

2.4.1 Personas gque intervienen en los procesos del Negocio

Nombre Tarea que realiza

Administrador Persona que manejara la aplicacion y ejecuta todos los procesos que se relacionan
con un Servidor DNS.

Tabla 1 Personas que intervienen en los procesos del negocio

Configuracién basica DNS C1

Bind9 Administrator Reference Manual C2

Servidor DNS instalado C3

Servidor LDAP instalado C4

v v
2

Ficheros de Configuracionll Servidor funcionando correctamente O1

Administrar Servidor DNS

A0

Administrador del sistema M1

SSH M2

INODE: A0 |TITLE' Administrar Servidor DNS NO.:

Figura 1 Proceso Administrar Servidor DNS.
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Figura 2 Descripcién del proceso Administrar Servidor DNS




2.4.2 Descripcion de los Procesos del Negocio

Los procesos identificados para el médulo DNS en su versiéon 3.0 son:

A

AQ: Administrar Servidor DNS: Proceso que engloba todos los elementos que intervienen en la

administracion de un servidor de sistema de nombres de dominio. Es realizado por el administrador
de red, el cual requiere de los ficheros de configuracion para realizarle los cambios. Dicho fichero
constituye la base sobre la que siempre se trabajara. Para administrar correctamente el servidor es

una condicién necesaria contar con un Servidor DNS instalado.

Al: Gestionar IPv6: Permite gestionar las funciones del Servidor DNS para hosts que utilicen el

protocolo IPv6. Este proceso es realizado por el administrador de red, el cual toma como entrada el
fichero de configuracion y necesita de un servidor DNS instalado para su funcionamiento.

A2: Activar DNSSEC: Proceso que posibilita establecer la transferencia datos garantizando la

autenticidad de los mismos, entre dos servidores sincronizados tomando como controles el Manual

de Referencia de Bind9 y la condicién de un servidor DNS instalado.

A3: Configurar_Integracion con LDAP: El administrador de red, con ayuda del médulo LDAP,

selecciona si desea integrar el servidor con el Servidor de Directorio. Para ello se necesita de

ambos servidores instalados.

A4: Actualizar en tiempo real: Permite actualizar dinamicamente los datos del servidor que han sido
modificados de forma remota. Es una tarea que se realiza automaticamente y necesita del fichero

de configuracién y de un servidor DNS instalado.




2.5 Requerimientos

Los requisitos de software suelen ser definidos como el conjunto de funcionalidades y/o caracteristicas
gue debe tener un producto de software para cumplir con un acuerdo o contrato. Los mismos constituyen
un eslabén fundamental para tener una idea clara sobre qué se espera y se desea de la aplicacién que se
va a construir. En el caso del médulo DNS se trata de cumplir con un producto que satisfaga la necesidad
de un servidor DNS con las caracteristicas deseadas. Las funcionalidades se tienen en cuenta en los

requisitos funcionales; mientras las caracteristicas se citan en los requisitos no funcionales.

2.5.1 Listado de los requerimientos funcionales

RF1. Gestionar ACLs con direcciones IPv6
RF 1.1 Adicionar ACL con direccién IPv6
RF1.2 Modificar ACL con direccién IPv6
RF 1.3 Eliminar ACL con direccion IPv6
RF 1.4 Mostrar ACL con direccién IPv6
RF2. Gestionar Llaves con direcciones IPv6
RF 2.1 Adicionar Llave con direccién IPv6
RF 2.2 Modificar Llave con direccion IPv6
RF 2.3 Eliminar Llave con direccion IPv6
RF 2.4 Mostrar Llave con direccion IPv6
RF3. Gestionar Servidores Externos con direccion IPv6
RF 3.1 Adicionar Servidor Externo con direccion IPv6
RF 3.2 Modificar Servidor Externo con direccion IPv6
RF 3.3 Eliminar Servidor Externo con direccion IPv6
RF 3.4 Mostrar Servidor Externo con direccion IPv6
RF4. Gestionar Reenviadores con direccion IPv6

RF 4.1 Adicionar Reenviador con direccion IPv6




RF 4.2 Modificar Reenviador con direccion IPv6
RF 4.3 Eliminar Reenviador con direccion IPv6
RF 4.4 Mostrar Reenviador con direccion IPv6
RF5. Gestionar Zonas con direcciones IPv6
RF 5.1 Adicionar Zona con direccion IPv6
RF 5.2 Modificar Zona con direccion IPv6
RF 5.3 Eliminar Zona con direccion IPv6
RF 5.4 Mostrar Zona con direccion IPv6
RF 6. Gestionar Vistas con direcciones IPv6
RF 6.1 Adicionar Vista con direccién IPv6
RF 6.2 Modificar Vista con direccién IPv6
RF 6.3 Eliminar Vista con direccién IPv6
RF 6.4 Mostrar Vista con direccion IPv6
RF7. Activar el sistema de transferencia de objetos con DNSSEC
RF 7.1 Generar Llaves
RF 7.2 Firmar las zonas
RF 7.3 Configurar servidores DNS
RF8. Integrar el servidor DNS con el servidor LDAP

RF9. Actualizar en tiempo real los datos de configuracion del servidor

2.5.2 Definicién de los requerimientos no funcionales

Usabilidad: Garantizar un acceso facil y rapido a los usuarios. El sistema podra ser usado por cualquier
persona que posea conocimientos basicos en la administracion de servicios teleméaticos, se le pediran los
requerimientos minimos necesarios para gestionar los servidores. La aplicacion contard con un manual
para su uso, donde se explicara detalladamente las funcionalidades del software para garantizar la

eficiente gestion de los servicios telematicos.




Fiabilidad: Garantizar tiempos de respuestas generalmente rpidos al igual que la velocidad de
procesamiento de la informacién. La aplicacion debe ser capaz de realizar consultas en el menor tiempo

posible, para asi evitar la saturacién de la red.

Eficiencia: Los requisitos de hardware estan asociados fundamentalmente al tamafio de la red y a la
cantidad de usuarios que recibirdn el servicio. Es importante acotar que los servidores debido a su
funcionalidad especifica de atender las solicitudes de un grupo de clientes necesitan de una estructura de
hardware superior que les permita dar cumplimiento a su labor. Si se tratase de una pequefia red, con

servicio para algunas decenas de usuarios, se podria emplear:

Microprocesador Pentium V.
512 MB de memoria RAM.

GB de espacio libre en el disco duro.

Pudiera operar correctamente en condiciones inferiores; sin embargo, si el tamafio de la red aumentara y
se tratase ya de algunos miles de usuarios, el cambio mas significativo estaria en aumentar la capacidad
de almacenamiento empleando discos duros en RAID (sistema de almacenamiento que permite al sistema
tratar a un conjunto de discos duros como si se tratara de una sola unidad légica) como una de las
mejores alternativas para las grandes empresas, ademas debe emplearse un procesador con capacidad
de multiprocesamiento. Por otra parte se hace necesario aumentar la capacidad de memoria RAM hasta
un rango de 2 a 8 GB.

Soporte: Se requiere que el sistema cuente con la documentacion apropiada para agilizar la instalacion,
configuracion y administracion de los servicios teleméticos eficientemente. Los miembros del proyecto
Servicios Telematicos, brindaran cursos de capacitacion al personal que utilizara el software, en caso de

ser necesario.




Los ordenadores donde se vaya a ejecutar la aplicacion necesitan tener instalado una distribucién de

GNU/Linux. Ademas debe poseer los paquetes, librerias y dependencias minimas necesarias que van a

hacer usadas por la aplicacién.

Se realizara una versién del software que solo permita instalarse sobre una distribucién GNU/Linux, pero

gue se pueda administrar sobre plataformas Windows y GNU/Linux, garantizando con ello la portabilidad

del producto.

Restricciones de disefo

&

Sera empleado Python 2.6 como lenguaje de programacion para la construccion del sistema.

La codificacién estara regida por la guia de estilo propuesta por Guido van Rossum creador del

lenguaje de programaciéon Python.

Las herramientas utilizadas estan divididas fundamentalmente en dos grupos: herramientas de
disefio y herramientas de codificacion; en el primer caso se ha seleccionado Qt Designer en su
version 4.2.1 para elaborar las interfaces de usuario, en el segundo caso aunque Python permite
extender su codificacion a los mas simples editores de texto, hemos decidido emplear Eclipse con
Pydev. Pydev es un plug-in o complemento para el entorno de desarrollo Eclipse que permite la
programacion en Python; estos complementos constituyen una forma de expandir programas de

forma modular, de manera que se puedan afadir funcionalidades sin afectar a las ya existentes.

Como arquitectura general del sistema se ha concluido la utilizacion de una arquitectura en capas
debido a las ventajas que ello proporciona en términos de claridad, facilidad en la correccién de
errores producidos durante el desarrollo, rapido desarrollo al permitir el trabajo paralelo en cada

una de las capas definidas, entre otros factores.

Seria realmente ineficiente si en cada ocasion que los desarrolladores de sistemas informéticos se

proponen una nueva meta deban comenzar la elaboracion de su producto desde la base, sobre




todo en casos donde se pueden reutilizar muchas funcionalidades. Con el objetivo de resolver la
problematica anterior han sido creadas bibliotecas de clases o frameworks que faciliten el
desarrollo y acorten los tiempos de produccién, permitiendo a los desarrolladores concentrarse en
aspectos de mayor nivel. El sistema propuesto se ha apoyado en un framework desarrollado para
resolver problemas puntuales asociados a la gestion de servidores.

2.6 Modelo de Casos de Uso del Sistema

2.6.1. Paquetes v relacion entre ellos

Autenticacion |

Servidor DNS

.

Cestion de |[Pv6 para Servidor D...

Figura 3 Diagrama de paquetes




DIAGRAMA DE CASOS DE USO

Figura 4 Modelo de Casos de Uso del Sistema




2.6.2 Listado de Casos de Uso

Cu1l

Actualizar en tiempo real

Actor

Administrador

Descripcion

Caso de uso que posibilita actualizar los datos del servidor
una vez realizados cambios al mismo local o remotamente.

Referencia RF9

CuU 2 Integrar con LDAP

Actor Administrador

Descripcién Caso de uso que permite integrar las funcionalidades del
servidor DNS con las del servidor LDAP, posibilitando
gestionar una o varias zonas desde este Ultimo.

Referencia RF8

Cus3 Gestionar DNSSEC

Actor Administrador

Descripcion Caso de uso que gestiona la seguridad de las transferencias
de datos entre los servidores DNS.

Referencia RF7

Cu4 Gestionar Zonas IPv6

Actor Administrador

Descripcion Caso de uso que permite agregar nuevas zonas con
direccion IPv6, ademas de modificarlas o eliminarlas.

Referencia RF5

Cu5 Buscar Zonas IPv6

Actor Administrador

Descripcién

Este caso de uso permite al administrador la posibilidad de
buscar zonas del servidor y apoyar la gestién de las mismas.

Referencia RF5
CU6 Gestionar IPv6 en ACL
Actor Administrador

Descripcién

Caso de uso que permite agregar nuevas reglas que
incluyan nodos con direccién IPv6, o modificar o eliminar una
ACL existente.

Referencia

RF1

Cu7

Buscar ACL con IPv6

Actor

Administrador




Descripcion Este caso de uso permite al administrador la posibilidad de
buscar ACL del servidor y apoyar la gestion de las mismas.

Referencia RF1

cus8 Gestionar IPv6 en Servidor Externo

Actor Administrador

Descripcion

Caso de uso que permite agregar nuevos servidores
externos cuya direccion sea IPv6, ademas de modificar o
eliminar dichos servidores.

Referencia RF3

CuU9 Buscar Servidor Externo con IPv6

Actor Administrador

Descripcion Posibilita listar todos los servidores externos y buscarlos
cuando se requiera.

Referencia RF3

Cu 1o Gestionar IPv6 en Llaves

Actor Administrador

Descripcion Este caso de uso permite agregar nuevas llaves, modificar,
o eliminar llaves ya existentes.

Referencia RF2

Cu11 Buscar Llaves con IPv6

Actor Administrador

Descripcién El sistema ofrece la posibilidad de listar todas las llaves y
buscarlas cuando sea necesario.

Referencia RF2

CuU 12 Gestionar IPv6 en Vistas

Actor Administrador

Descripcién

El caso de uso posibilita la adicion de nuevas vistas, ademas
de permitir modificar o eliminar una vista ya existente

Referencia RF6

CU 13 Buscar Vistas con IPv6

Actor Administrador

Descripcién Este caso de uso permite al administrador la posibilidad de
buscar vistas del servidor y apoyar la gestion de las mismas.

Referencia RF6

CuU 14 Gestionar IPv6 en Reenviadores

Actor

Administrador




Descripcion Este caso de uso brinda la posibilidad de adicionar un nuevo
reenviador cuya direccion sea IPv6, ademas de posibilitar la
modificacién o eliminacién de uno ya existente.

Referencia RF4

CU 15 Buscar Reenviadores con IPv6.

Actor Administrador

Descripcion Este caso de uso permite al administrador la posibilidad de

buscar reenviadores del servidor y apoyar la gestion de los
mismos.

Referencia RF4

Tabla 2 Listado de Casos de Uso.

2.6.3. Definicibn de actores

Actor

Administrador

Médulo Integrador

Descripcion
Usuario que acciona los casos de uso del sistema
relacionados con su administracion.
Sistema externo que acciona los casos de uso

relacionados con la integracion.

Tabla 3 Actores del sistema

2.6.4 Descripcion textual de los Casos de Uso Criticos.

Se consideran criticos los casos de uso que por su importancia definen la utilidad del software a
implementar. En el caso del médulo DNSv3.0, el caso de uso Integrar con LDAP, a pesar de no tener una
interfaz de usuario definida, es esencial para el mismo ya que define su integracion con el resto de la
plataforma que se desea obtener. El caso de uso DNSSEC es necesario dado que fuera de la

autenticacion, la version anterior del mdédulo carece de implementaciones que gestionen la seguridad del

servidor, tornando la plataforma un software poco fiable para ser utilizado en entornos reales.




Caso de Uso: Gestionar DNSSEC
Actores: Administrador
Resumen: Caso de uso que gestiona la seguridad de las transferencias de

datos entre los servidores DNS.

Precondiciones: Existencia de un Servidor DNS Maestro y uno o mas Servidores
DNS Esclavos.

Tabla 4 Datos del Caso de Uso Gestionar DNSSEC

Accion del Actor Respuesta del Sistema
1- Inicia seleccionando en el menu
Operaciones la opcién Habilitar 2- Muestra la interfaz Gestionar DNSSEC.
DNSSEC. La cual contiene las opciones Generar
Claves, Firmar Zonas y Configurar
Servidores.
Seccion “Generar claves”
Accion del Actor Respuesta del Sistema
3- El usuario selecciona el algoritmo,
tamanio de la clave y tipo de clave y da 4- Genera dos archivos .key; los cuales
clic en el boton Generar Claves. contienen las claves publica y privada
respectivamente.
Flujos Alternos

Accion del Actor Respuesta del Sistema




3- El usuario selecciona el algoritmo,
tamaifo de la clave, tipo de clave y 4- Genera dos archivos .key de tipo KSK;
activa la casilla para generar una clave los cuales contienen las claves publica y
KSK , posteriormente da clic en el boton  privada respectivamente.
Generar Claves.
Poscondiciones  Las claves deben ser insertadas en el archivo de las zonas.
Seccién “Firmar Zona”
Accion del Actor Respuesta del Sistema
3- Selecciona los nombres de las claves
KSK 'y FSK, y el dominio superior. Luego 4- Produce los registros NSEC y RRSIG, y
presiona el botén Firmar Zona. genera una version firmada de la zona.
Flujos Alternos
Accion del Actor Respuesta del Sistema
3- Selecciona los nombres de las claves
KSK y FSK y presiona el botén Firmar 4- Produce los registros NSEC y RSSIC y
Zona. una version firmada de la Zona.
Poscondiciones  Referenciar la zona firmada en la declaracién de la zona en el
archivo named.conf.
Seccion “Configurar Servidores”
Accion del Actor Respuesta del Sistema
1-El usuario escribe el nombre del
servidor esclavo y del servidor maestro  2- Verifica que los datos sean correctos,
correspondientes y selecciona el boton realiza las modificaciones pertinentes y
Activar. muestra un mensaje indicando la

necesidad de reiniciar el Servidor.

Tabla 5 Descripcién del Caso de Uso Gestionar DNSSEC
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Figura 5 Prototipo de Interfaz del Caso de Uso Gestionar DNSSEC
Caso de Uso: Integrar con LDAP
Actores: Administrador, Médulo integrador
Resumen: Caso de uso que integra el servidor DNS con el servidor LDAP
permitiendo almacenar los registros del DNS en el servidor de
Directorio.

Precondiciones: Existencia de un Servidor DNS y un Servidor LDAP.

Tabla 6 Datos del Caso de Uso Integrar con LDAP




Accion del Actor Respuesta del Sistema
1- Inicia cuando en el Médulo
Integrador, se selecciona la opcién 2- El sistema escribe en la configuraciéon
Integrar DNS con LDAP. de la zona, la direccion del servidor LDAP
donde se almacenaran sus datos y crea
un fichero con la informacién de la misma
en formato Idif.
Flujos Alternos
Accion del Actor Respuesta del Sistema
2- De no ser correctos los datos entrados
por el usuario, el sistema envia un
mensaje de error.

Poscondiciones -

Tabla 7 Descripcion del Caso de Uso Integrar con LDAP

2.7 Conclusiones
En el capitulo que concluye se ha realizado un minucioso estudio de los procesos del negocio
correspondientes a los requisitos funcionales del sistema que se desea implementar. Tomando como
punto de partida la problemética a resolver, se determind una propuesta de solucion la cual.
Profundizando en ello, se identificaron y posteriormente se describieron los casos de uso del sistema, los
cuales son esenciales para una correcta construccién de los diagramas del flujo de trabajo Andlisis y

Disefio, el cual constituye el siguiente capitulo.




Capitulo 3: Analisis y Disefio

3.1 Introduccién

En el presente capitulo se presenta la estructura general del sistema, asi mismo se dan a conocer la
estructura detallada del sistema para una mejor comprensién del mismo, y los diagramas de clases.
Ademas se define la arquitectura a utilizar y los patrones de disefio que se aplicaran en la solucién del

problema planteado.

3.2 Disefio
Una arquitectura comun de los sistemas de informacién que abarca una interfaz para el usuario, la l6gica
gue rige el proceso y el almacenamiento persistente de datos se conoce con el nombre de arquitectura de
tres capas. Sin embargo, en un disefio orientado a objetos, la capa de la l6gica de aplicaciones se divide
en otras menos densas. Esto permite el aislamiento de la logica de aplicaciones en componentes
independientes que pueden ser reutilizados posteriormente en otros sistemas. Tal es el caso de la
arquitectura multicapas, utilizada para desarrollar la aplicacién que ocupa este trabajo de diploma, siendo
el objetivo principal de este diagrama, ofrecer una vision simplificada del sistema. Como se observa, se
pueden identificar facilmente los componentes que intervienen en el mismo, representadas por paquetes

se encuentran las diferentes capas que integran el sistema y cémo interactian entre si.
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Clase Principal que inicia la ejecucién de la aplicacién.
E Archivo XML que contiene la estructura general del sistema.
E Capa de los formularios.

E Capa de entorno de ejecucién.

[E———

e

E Capa de acceso y modificacion de datos.

Figura 8 Leyenda

3.2.1 Patrones arquitectdnicos

Se utilizara la arquitectura en capas, especificamente el patron n-capas, el mismo permite que los
componentes sean reutilizados por diversos tipos de aplicaciones y facilita la tarea de corregir errores,
lo cual reduce ademas el tiempo de mantenimiento, por otro lado su escalabilidad posibilita que el
afiadir funcionalidades no sea una tarea escabrosa puesto que se pueden crear nuevos componentes
sobre la base para especializar las funcionalidades de un componente especifico. En el caso del
moddulo DNS se afiaden, ademas de las capas de Interfaz (GUI), Servicios, y Acceso a Datos, la capa
Entorno, la cual se encarga de mediar entre la capa GUI y la de servicios, independizando a la
segunda del tipo de interfaz gréafica a utilizar y facilitando la programacion puesto que la gestion se
cambios es menos trabajosa. Se utiliza ademas un Framework del proyecto, en el cual, se gestionan la
autenticacion e inicializacion del sistema, la instalacion del mismo, gestion de las conexiones, el
multiprocesamiento o ejecucion en hilos, tratamiento de excepciones, entre otras funciones que
posibilitan definir en el modulo sélo lo que refiere estrictamente a sus funcionalidades y la reutilizacion
de este cbdigo por el resto de los médulos, adquiriendo una uniformidad para todas las aplicaciones.
Se hace uso de una capa adicional llamada Dominio, la cual contiene clases que seran empleadas por
mas de una capa en el sistema. De manera independiente se gestionan las configuraciones,

organizadas de manera mas general en el archivo XML.




3.3 Diagramas de clases del disefio.
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3.4 Patrones de disefio
A menudo nos encontramos con dificultades en la programacién que son comunes para el problema que
nos proponemos resolver. Con el objetivo de proponer una solucién a estas dificultades, elegante y
basada en la experiencia, surgen los patrones de disefio, los cuales constituyen esquemas de solucion
para un tipo especifico de problema que puede ser adaptada a cualquier entorno. En el médulo DNS, se
utilizan los patrones de creacion Abstract Factory, que proporciona una interfaz para crear familias de
objetos sin necesidad de especificar sus clases concretas; y Singleton, el cual garantiza que una clase
tenga sélo una instancia. De los patrones estructurales se utilizan Decorator, el cual consiste en asignar
dinamicamente nuevas responsabilidades a un objeto; y Adapter, el cual modifica la interfaz de una
clase para lograr cooperacion entre dos clases que de otro modo seria imposible por incompatibilidad
de interfaces. De los patrones de comportamiento se utiliza el Observer, que define una dependencia
de uno a muchos entre objetos, lo cual permite actualizar automéaticamente los objetos una vez que uno

ha cambiado de estado.

3.5 Conclusiones
En el presente capitulo se presentaron los diagramas y artefactos que conforman el Disefio del sistema,
entre ellos los modelos y clases del disefio, los cuales constituyen la guia principal para la futura
implementacién del sistema. Ademas se definié la arquitectura empleada, explicAndola detalladamente y

presentando aquellas capas que, a efectos de lograr las funcionalidades deseadas, se han afadido.




Capitulo 4: Implementacion y Prueba

4.1 Introduccion
El presente capitulo presenta los artefactos correspondientes al flujo de trabajo de implementacion y
pruebas. En el desarrollo del mismo se presenta la descripcién del modelo de componentes, el cual no es
mas que la implementacion del modelo de disefio en términos de scripts, ficheros de codigo fuente, y
ejecutables. Se representa ademas en el modelo de despliegue, la topologia de hardware sobre la cual
funcionara la aplicacion. Ambos diagramas, de despliegue y de componentes, conforman lo que se
conoce como Modelo de Implementacion al describir los componentes de la aplicacion a construir, asi
como su organizacién y dependencia entre las estructuras fisicas en las que funcionara la misma. Se
presenta ademas, la estrategia de prueba definida para validar que los casos de uso implementados

funcionan adecuadamente.

4.2 Diagramas de Componentes
Para lograr una mejor comprension del sistema se muestra el Diagrama de Componentes, el cual expone
una vista estética del sistema, que representa la organizacion y dependencia que existe entre los
componentes fisicos que se necesitan para ejecutar la aplicacion, sean éstos componentes de cédigo

fuente, librerias, binarios o ejecutables.
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Figura 18 Diagrama General de Componentes




Figura 19 Diagrama de Componentes del CU Activar DNSSEC

Figura 20 Diagrama de Componentes del CU Integrar con LDAP




Figura 21 Diagrama de Componentes del CU Actualizar en Tiempo Real.

Figura 22 Diagrama de Componentes del CU Gestionar ACL.




Figura 23 Diagrama de Componentes del CU Gestionar Llave




Figura 24 Diagrama de Componentes del CU Gestionar Reenviador.
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Figura 25 Diagrama de Componentes del CU Gestionar Servidor Externo.




Figura 26 Diagrama de Componentes del CU Gestionar Vista.

Figura 26 Diagrama de Componentes del CU Gestionar Zona.




4.3 Diagrama de Despliegue

En el presente diagrama se muestran las relaciones entre el hardware y el software en el sistema final
mediante una representacién de la arquitectura en tiempo de ejecucion de los procesadores, dispositivos y
los componentes de software que se ejecutan en la arquitectura propuesta. Representa ademas, la
disposicion en instancias de nodos conectados por enlaces de comunicacion. Un nodo es un recurso de

ejecucion tal como un procesador, dispositivo 0 memoria, donde se ejecutan los componentes.

Servidor DNS PC

Bindg esh Mddulo DNS

Figura 27 Diagrama de Despliegue

4.4 Estrategia de Prueba
Evaluar la calidad del software desarrollado constituye el principal objetivo del flujo de pruebas. Para ello
se vale de la busqueda y documentacion de errores, asi como la validacion del desempefio y el
cumplimiento de los requerimientos, brindando como respuesta una indicacion de la calidad del producto.
En el médulo DNSv3.0, se aplicaran pruebas de Sistema, las cuales estan dirigidas a evaluar el software
final. El objetivo es descubrir errores respecto al tratamiento de datos de la configuracion del servidor, asi
como en el manejo de los datos de salida que produce el mismo. Asi mismo con los errores respectivos a
la escritura en el fichero de configuracion ocurrido un acceso externo simultaneo. Para ello se definié la

siguiente estrategia:




Niveles de Pruebas  Tipos de pruebas Métodos Técnicas Médulos

Sistema Funcionalidad-Funcién Caja Negra  Particién de equivalencia Todos

Funcionalidad-Seguridad Particion de equivalencia Todos

Tabla 8 Estrategia de pruebas

Una vez definida la estrategia de pruebas se considerard exitosa si se encuentran errores no
identificados hasta ese entonces. Las mismas culminaran una vez se hayan comprobado los resultados
obtenidos para todos los tipos de entradas posibles (idoneas o no). Es necesario aclarar que para probar
la funcionalidad de integrar con LDAP, se necesita de la colaboracién del modulo Integrador, ya que las
pruebas de caja negra se llevan a cabo sobre la interfaz de usuario, y la funcién de integracién se lleva a

cabo sobre una interfaz del médulo antes mencionado.

Pruebas al Caso de Uso Activar DNSSEC

Respuesta del

Escenario Descripcién Variable 1 Variable2 Variable 3 sistema Flujo central
Microprocesad \Y, \ \ El sistema El usuario
or Core 2 Duo. muestra un cartel selecciona los
EC 1.1 RSASHA1 ZONE 768 o o
' indicando que el datos indicados.
Entrada 1GBde
) proceso puede Para ello cuenta
ideal de memoria RAM. ]
Y Y Y tardar unos con dos opciones
datos Sistema minutos, seleccionables y
) DSA ZONE 1024
Operativo mostrando una en la que
Ubuntu posteriormente debe escribir el




Maverick.

otro que informa

gue el proceso se

dato. Luego pulsa
el botén Generar

realiz6 con éxito. Claves.
Las claves han
sido generadas.
I Y, \Y En el caso del
algoritmo y el tipo
oA ZONE 768 de clave, se crea
\Y; [ vV la misma, sin
embargo no todos
Microprocesad RSASHAL HOST 768 los tipos de El usuario
or Core 2 Duo. v v | algoritmos son selecciona los
vélidos para datos indicados.
1GBde RSASHAL ZONE 1000 firmar una zona, | Para ello cuenta
EE:U:; memoria RAM. n.i todos lo son los | con dols opciones
incorrecta de Sistema tipos de clave. En | seleccionablesy
datos Operativo el caso del una en la que
Ubuntu tamafio de clave, debe escribir el
Maverick. de entrar un dato | dato. Luego pulsa

incorrecto, el
sistema da un
error que el
usuario no ve, sin
embargo informa
que la clave ha

sido generada.

el botén Generar

Claves

Tabla 9 Pruebas al Caso de Uso Activar DNSSEC




Para el caso de uso Activar DNSSEC la prueba se considera exitosa, puesto que se encuentran varias
irregularidades en la respuesta del sistema, que quedan inscritas como No Conformidades. Para la

seccion Generar Claves, las No Conformidades quedan expuestas a continuacion:

Elemento No No conformidad Etapa de deteccién Clasificacion Estado NC

Médulo DNS 2 En el caso de que las llaves ndg Prueba R 30-05-2011
sean RSASHA1 o DS, e
sistema no avisa al usuarid RA
Hue las llaves creadas ndg
bodran firmar las zonas.
3 | En el caso de la creacion de Prueba R 30-05-2011
la clave con un tamafio de
RA

clave incorrecto el sistema
no informa del error al

usuario.

Tabla 10 No Conformidades

4.5 Conclusiones

En el capitulo se presentaron los elementos correspondientes al modelo de implementacion, destacando
el diagrama general de componentes del sistema y los Diagramas de Componentes para cada Caso de
Uso; se realizé un estudio de la configuracion fisica sobre la que debe funcionar la aplicacién, definiendo
la relacion del sistema con dispositivos de hardware en el Diagrama de Despliegue. Se defini6 ademas la

estrategia de prueba a utilizar realizando las mismas al caso de uso Activar DNSSEC.




Conclusiones

En la realizacion del presente trabajo de diploma, se realiz6 un estudio detallado de las caracteristicas del
servidor de Nombres de Dominio, en el cual se identificaron funcionalidades que brinda el Bind9 y que
podian ser incorporadas al Médulo DNSv2.0 de la Plataforma de Servicios Telematicos para GNU/Linux.
Para ello, se estudiaron las distintas vias de implementar dichas funcionalidades, tomando las mas
efectivas para implementar, logrando una gestion de los servicios comoda y eficaz y se realiz6 un
refinamiento de las funcionalidades de la version anterior del médulo. Se desarrolld una herramienta de
gestion de servidores de nombres de dominio multiplataforma, que ademas de los servicios basicos,
permite la gestidén de todas sus funcionalidades para protocolos tanto IPv6 como IPv4, la actualizacion en
tiempo real de los datos de la aplicacién una vez realizado un cambio ajeno a la misma, asi como la
incorporacién del sistema de trasferencia de objetos del DNS o DNSSEC vy la integracién con el servidor
LDAP, todo ello mediante una intuitiva interfaz grafica amigable, facil de utilizar y adecuada a las
necesidades de los administradores de red cubanos. Por tanto, se consideran cumplidos los objetivos
trazados al inicio de este trabajo de diploma. Se espera sea de ayuda a quienes deseen continuar

apoyando el proceso de migracion en Cuba y la calidad del trabajo de los administradores de red.




Recomendaciones

A lo largo de la investigacion realizada se encontraron otras funcionalidades de Bind9 que pudieran ser de
ayuda para garantizar la seguridad y un mejor funcionamiento del Servidor de Nombres de Dominio. Una
de ellas es TSIG, la cual garantiza la transmisidén encriptada de los datos entre servidor maestro y esclavo.
Es por ello que la recomendacion es afadir al médulo la funcionalidad de activar esta funcionalidad, para
gue junto a DNSSEC, garanticen la integridad, y el origen de los datos recibidos en cada consulta. Se
recomienda ademas, afiadir la posibilidad de descargar y adicionar opciones actualizadas de dominios
firmados por otras organizaciones para maximizar la cobertura DNSSEC una vez creada la cadena de

confianza.
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Glosario de términos

A

Apache: Es un servidor web HTTP de cdédigo abierto para plataformas Unix (BSD, GNU/Linux, etc.),
Microsoft Windows, Macintosh y otras, que implementa el protocolo HTTP.

B

Bind: Berkeley Internet Name Domain, o Nombres de Dominio de Internet de Berkeley. Es uno de los
servidores DNS mas usados en Internet, especialmente en sistemas Unix.

D

DHCP: Protocolo de configuracion de host dindmico es un protocolo que permite configurar
din@amicamente los pardmetros de red necesarios para que un sistema pueda comunicarse.

DNS: Domain Name System es una base de datos distribuida, con informacién que se usa para traducir
los nombres de dominio, faciles de recordar y usar por las personas, en nimeros de IP que es la forma en
la que las maquinas pueden encontrarse en Internet.

G

GPL: GNU General Public License, licencia creada por la Free Software Foundation a mediados de los
aflos 80, orientada principalmente a proteger la libre distribucién, modificacion y uso del software. Su
propésito es declarar que el software cubierto por esta licencia es Software Libre.

M
MySQL: Sistema de gestion de base de datos relacional, multiplataforma y bajo licencia GNU GPL.

o




Open Source: Término con el que se conoce al software distribuido y desarrollado libremente. Sin
embargo, mucho de este software no da a sus usuarios la libertad de distribuir sus modificaciones,
restringe el uso comercial, o en general restringe los derechos de los usuarios.

P

PHP: PHP Hypertext Pre-processor es un lenguaje de programacion interpretado generalmente usado
para la creacion de aplicaciones para servidores, o creacidn de contenido dinamico para sitios web.

Q

Qt: Biblioteca multiplataforma para desarrollar interfaces graficas de usuario desarrollada por la compafiia
noruega Trolltech.

S

Samba: Es una implementacién libre del protocolo de archivos compartidos de Microsoft Windows para
sistemas de tipo UNIX. También permite validar usuarios haciendo de Controlador Principal de Dominio
(PDC).

SSH: Secure SHell, en espafiol intérprete de érdenes seguro, es el nombre de un protocolo y del
programa que lo implementa, y sirve para acceder a maquinas remotas a través de una red.

SSL: Secure Sockets Layer o Protocolo de Capa de Conexiébn Segura, proporciona autenticacion y
privacidad de la informacién mediante comunicaciones seguras por una red, comunmente Internet con el
uso de criptografia.

w

Widgets: es un componente grafico, o control, con el cual el usuario interactia, como por ejemplo, una
ventana, una barra de tareas o una caja de texto.




