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RESUMEN

RESUMEN

Actualmente la seguridad informatica es un aspecto fundamental en la vida de cualquier institucion. La
informacion representa el todo para las empresas y la proteccion de la misma es una tarea de vital
importancia porque que la pérdida, mala manipulacion o desvio de los datos ocasionan grandes dafios
economicos y sociales irreparables. Es por ello que se deben tomar medidas para proteger estos

recursos. Entre las medidas mas esenciales se encuentra el control de acceso logico a los recursos.

En la actualidad, la tendencia que existe a nivel mundial para el control de acceso a la informacién es
el uso de sistemas de seguridad que implementen varios niveles o factores de autenticacion. En Cuba
y especificamente en la Universidad de las Ciencias Informaticas se han aplicado estas soluciones
pero cada aplicacién gestiona su propia seguridad, lo cual ocasiona pérdida de tiempo y gastos
innecesarios de cuantiosos recursos humanos y materiales. Ademas no se realiza una administracién
centralizada de los sistemas de seguridad, lo que trae consigo que sea muy dificil controlar que no
ocurran violaciones en los sistemas y en caso de que ocurra poder detectarlas. Es por ello que en el
centro se lleva a cabo el Sistema de Gestion Integral de la Seguridad Acaxia, el cual implementa un
componente de autenticacion regido por estdndares internacionales como es el uso del protocolo
SAML, la inclusiéon de una firma y un certificado digital y la implementacion de una arquitectura de
Single Sign-On. Esta version tenia los inconvenientes que dichos procesos solo utilizaban un factor de
autenticacion y no lograba integrarse a otros sistemas que utilizaban técnicas generalizadas como el
protocolo LDAP. El siguiente trabajo se centra en el proceso de autenticacion, el mismo tiene como
valor agregado la gestion centralizada de la autenticacion en entornos multi-entidad y multi-sistema
incorporando drivers de autenticacién con codigo de barra y con LDAP al sistema Acaxia garantizando
el control de acceso a la informacién. Para el desarrollo de la solucion se realiz6 un estudio de los
estandares internacionales mas utilizados, estos aumentan la seguridad de los sistemas, la confianza
de los usuarios, los niveles de integracion con otras soluciones y el nivel de generalizacion. Con la
utilizacién de los drivers se garantiza la seguridad del componente de autenticacion, disminuyendo los
costos, el tiempo de respuesta al usuario y el esfuerzo y aumentando la seguridad de las aplicaciones

suscritas a Acaxia.
PALABRAS CLAVES:

Autenticacion, LDAP, codigo de barra.
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INTRODUCCION

INTRODUCCION

En la actualidad la seguridad informética juega un papel clave en el combate del delito cibernético; la
tecnologia, el software y con ello el malware'revolucionan constantemente, esto ocasiona que las
grandes entidades a nivel mundial destinen cuantiosos recursos para mejorar sus sistemas de
seguridad. La fortaleza de estos sistemas depende en gran medida de los componentes de
autenticacion que implementan, puesto que en estos se verifica si el usuario que trata de identificarse
es valido, previniendo asi que las areas restringidas sean visitadas por intrusos.

La autenticacion, aunque no debe ser el Gnico mecanismo de seguridad implementado en un sistema,
es uno de los mas importantes, puesto que no hay duda que la mejor prevencién ante un ataque es la
de denegar el acceso desde un principio al atacante. Este proceso se ha perfeccionado en el
transcurso de los afios incorporando nuevas técnicas y distintos niveles de seguridad (autenticacion
multifactor) que autentican al usuario con una probabilidad muy baja de errores y hacen cada vez mas
dificil de burlar la seguridad de los sistemas.

La Universidad de Ciencias Informaticas creada por el pensamiento visionario del compafero Fidel es
un centro de ensefianza superior de nuevo tipo, que ha tenido como uno de sus obijetivos principales el
impulso del software cubano. Para cumplir esta meta se ha trabajado constantemente para elevar el
nivel de preparacion en los temas de seguridad informatica y aln con la escasa disponibilidad de
recursos, se aplican iniciativas para elevar la seguridad del software desplegado y se disefian
componentes de autenticacion combinando estrategias donde se utilizan las nuevas tecnologias.

Sin embargo un estudio realizado en la tesis “Propuesta de procesos de autenticacion, autorizacion y
auditoria (AAA) para aplicaciones basadas en servicios web XML” del Msc Karel Gbmez determin6 que
las aplicaciones implantadas en la universidad en los proyectos donde existe manejo de la informacion

implementan su propia seguridad, lo cual ocasiona pérdida de tiempo y gastos innecesarios de

! Programa maligno. Son todos aquellos programas disefiados para causar dafios al hardware, software, redes,... como los
virus, troyanos, gusanos... ES un término comdn que se utiliza al referirse a cualquier programa malicioso.
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INTRODUCCION

cuantiosos recursos humanos y materiales. Ademas no se realiza una administracion centralizada de
los sistemas de seguridad, lo que trae consigo que sea muy dificil controlar que no ocurran violaciones
en los sistemas y en caso de que ocurra poder detectarlas. (1) Es por ello que se decide el desarrollo
del Sistema de Gestidn Integral de Seguridad (SIGIS) Acaxia, el cual incorpora las mejores préacticas
de los sistemas de seguridad mas utilizados en Cuba y el mundo, ademas esta integrado a un sistema
de estructura y composicion que permite la gestién de estructuras dinAmicamente, e incluye soluciones

a escenarios no resueltos hasta el momento en sistemas de este tipo.

El SIGIS Acaxia implementa un componente de autenticacion que estd regido por el estandar
internacional SAML, brindando la posibilidad de utilizar firma, certificados digitales y la implementacion
de una arquitectura de Single Sign-On. Pero actualmente la solucion se ve limitada al no poder
gestionar de manera centralizada los distintos tipos de autenticacion de las aplicaciones suscritas al
sistema. Estas aplicaciones no pueden definir sus propias fuentes de autenticacién y la técnica
utilizada para autenticar es mediante usuario y contrasefa la cual tiene la desventaja que la clave
puede ser revelada o forzada. En Acaxia estan registradas aplicaciones que manejan informacion

sensible y requieren mayor seguridad.

Por la problematica existente surge el siguiente problema a resolver: ,Como aumentar los niveles de

seguridad de las aplicaciones suscritas al SIGIS Acaxia?

Objeto de estudio: El proceso de autenticacién en aplicaciones web de gestion.

Campo de accion: El componente de autenticacion del sistema de seguridad Acaxia.

Hipotesis:

Si se implementan los drivers de autenticacién mediante cAdigo de barra y LDAP se aumentaran los

niveles de seguridad de las aplicaciones suscritas al SIGIS Acaxia.
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INTRODUCCION

Para precisar esta idea se tiene como objetivo general desarrollar drivers de autenticacion que

permitan gestionar los niveles de seguridad de las aplicaciones suscritas al SIGIS Acaxia.

Objetivos especificos:

1. Construir el marco tedrico sobre los niveles de autenticacion en las aplicaciones.
2. Realizar el disefio y la implementacion de la solucién.
3. Validar la solucién propuesta.

El documento cuenta con la siguiente estructura:

Capitulo 1: Fundamentacion teérica. Se realiza un estudio del estado del arte del tema de la

autenticacion, asi como de las tecnologias usadas en este tema nacional e internacionalmente.

Capitulo 2: Este capitulo contiene la propuesta de solucion, en su contenido abarca los procesos de
negocios, los requisitos a cumplir por el componente ademas de los artefactos generados durante el

diseno.

Capitulo 3: Se reflejan las pruebas realizadas y analizan los resultados obtenidos.
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FUNDAMENTACION TEORICA

CAPITULO 1: FUNDAMENTACION TEORICA

La autenticacion en un sistema de gestion de seguridad centralizada tiene gran importancia.
Actualmente en la universidad y en Cuba este proceso no se implementa de forma adecuada: cada
sistema gestiona su seguridad de forma aislada, esto ocasion que aunque se han implementado
técnicas de autenticacion avanzadas, existan grandes amenazas de seguridad. Por lo que este trabajo
estd enmarcado en el desarrollo de drivers de autenticacion para el SIGIS Acaxia. En este capitulo se
describe el marco conceptual que existe alrededor de la autenticacion en sistemas de gestion, las
tecnologias y herramientas propuestas, asi como las técnicas y los estandares existentes para llevar a

cabo la solucion.

1.1 Conceptos fundamentales

1.1.1 Drivers
Programa que determina cémo una computadora se comunica con un dispositivo periférico. (2)

Un Driver, o controlador, es un programa que controla un dispositivo. Cada dispositivo, ya sea una

impresora, un teclado, entre otros, debe tener un programa controlador.

El autor considera que un driver es el programa destinado para integrar sistemas de diferentes

tecnologias, logrando la comunicacién entre las partes.
1.1.2 Control de acceso
Mecanismo que en funcién a la identificacién ya autenticada permite acceder a datos o recursos. (3)

El control de acceso es el proceso de conceder permisos a usuarios o grupos de acceder a los
recursos de un sistema. El control de acceso estd basado en tres conceptos fundamentales:
identificacion, autenticacion y autorizacion. Los controles de accesos son necesarios para proteger la
confidencialidad, integridad y disponibilidad de los objetos, y por extension de la informacién que
contienen, pues permiten que los usuarios autorizados accedan solo a los recursos que ellos requieren

para realizar sus tareas.

1.1.3 Identificacion
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FUNDAMENTACION TEORICA

La identificacibn no es mas que la accion por parte de un usuario de presentar su identidad a un
sistema, usualmente se usa un identificador de usuario. Establece ademas que el usuario es
responsable de las acciones que lleve a cabo en el sistema, lo que se relaciona con los registros de
auditorias que permiten guardar las acciones realizadas dentro del sistema y rastrearlas hasta el
usuario autenticado. (4)

Accidn de reconocer o probar que una persona o cosa es la misma que se busca o se supone. (5)
Demostracion de que dos cosas son idénticas o equiparables. (5)
1.1.4 Autenticacidn

La autenticacién es la verificacion de que el usuario que trata de identificarse es valido, usualmente se
implementa con una contrasefia en el momento de iniciar una sesién. Existen cuatro tipos de técnicas
gue permiten realizar la autenticacion de la identidad del usuario, las cuales pueden ser utilizadas

individualmente o combinadas (autenticacion de varios factores). (4)

La autenticacion es el proceso de detectar y comprobar la identidad de una entidad de seguridad
mediante el examen de las credenciales del usuario y la validacién de las mismas consultando a una

autoridad determinada. (6)
1.1.5 Autorizacién

La autorizacion es el procedimiento para determinar si el usuario o proceso previamente identificado y

autenticado tiene permitido el acceso a los recursos. (4)

Autorizacion se refiere a conceder servicios especificos (entre los que se incluye la “negacion de
servicio”) a un determinado usuario, basandose para ellos en su propia autenticacion, los servicios que
esta solicitando, y el estado actual del sistema. Es posible configurar restricciones a la autorizacion de
determinados servicios en funcion de aspectos como, por ejemplo, la hora del dia, la localizacion del

usuario, o incluso la posibilidad o imposibilidad de realizar multiples “logins” de un mismo usuario. (7)

1.2 Estandares de autenticacion

1.2.1 Radius
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RADIUS (acronimo en inglés de Remote Authentication Dial-In User Server). Es un protocolo de
autenticacion y autorizacion para aplicaciones de acceso a la red o movilidad IP. Utiliza el puerto 1813
UDP para establecer sus conexiones. (8)

Cuando se realiza la conexion mediante médem?, DSL®, cable médem, Ethernet o Wi-Fi*, se envia una
informacion que generalmente es un nombre de usuario y una contrasefia. Esta informacion se
transfiere a un dispositivo Servidor de Acceso a la Red, en inglés Network Access Server (NAS), quien
redirige la peticion a un servidor RADIUS sobre el protocolo RADIUS. El servidor RADIUS comprueba
gue la informacién es correcta. Si es aceptado, el servidor autorizara el acceso al sistema y le asigha

los recursos de red como una direccion IP, etc. (8)

Una de las caracteristicas mas importantes del protocolo RADIUS es su capacidad de manejar
sesiones, notificando cuando comienza y termina una conexién, asi que al usuario se le podra
determinar su consumo y facturar en consecuencia; los datos se pueden utilizar con propdsitos

estadisticos. (8)

El uso de este protocolo no es factible para la solucion ya que su implementacion es desarrollada para

la comunicacién en redes inalambricas.
1.2.2 Kerberos

Kerberos funciona mediante la encriptacion de datos con una clave simétrica. Una clave simétrica es
un tipo de autenticacion en el cliente y el servidor de acuerdo en utilizar una codificacion concreta y

clave de descifrado para enviar o recibir datos. Cuando se trabaja con la clave de cifrado, los detalles

2 . . . . . ~ . ~
Un moédem es un dispositivo que sirve para enviar una sefial llamada portadora mediante otra sefial de entrada
llamada moduladora.

3psL (Digital Subscriber Line) es un protocolo de banda ancha de internet.

*Wi-Fi es un sistema de envio de datos sobre redes computacionales que utiliza ondas de radio en lugar de
cables, ademas es una marca de la Wi-Fi Alliance (anteriormente la WECA: Wireless Ethernet Compatibility
Alliance), la organizacion comercial que adopta, prueba y certifica que los equipos cumplen los estandares
802.11.
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son enviados a un centro de distribucién de claves, o KDC, en lugar de enviar los datos directamente

entre cada equipo. (9)
Desventajas

En primer lugar esta la necesidad de que el servidor de Kerberos. Este servidor se encargara de todas
las funciones necesarias para la autenticacion. Si este servidor no se encuentra brindando sus
servicios, nadie puede autenticarse, y por lo tanto, la red est4 abajo. Esto se puede prevenir mediante
el uso de mas de un servidor Kerberos, pero es mas costoso de lo que algunas personas les gustarian

pensar.

Se tiene la cuestion de la sincronizacion del reloj. Puesto que Kerberos utiliza marcas de tiempo para
manejar todas las actividades, los relojes en todas las maquinas de acogida deben ser inferiores a 10
minutos de reloj del servidor de Kerberos. Dado que no todos los relojes son perfectos, el reloj de
acogida y el reloj del servidor con el tiempo se desalinean lo suficiente para causar una falla.
Normalmente, esto puede ser remediado por mantener los relojes hasta la fecha, o utilizar un Network
Time Protocol, o NTP. (9)

1.2.3 SAML

SAML, desarrollado por el Servicio de Seguridad del Comité Técnico de OASIS, es un marco basado
en XML para la comunicacion de la autenticacion de usuarios, el derecho, y la informacién de atributos.
Como su nombre lo indica, SAML permite a las entidades empresariales hacer afirmaciones sobre la
identidad, atributos y derechos de un sujeto (una entidad que es a menudo un usuario humano) a otras

entidades, tales como una compafiia asociada u otra aplicacion de empresa. (10)

SAML permite crear declaraciones o afirmaciones sobre que cierto proceso de autenticacion se ha
llevado a cabo, pero no incluye como requisito ni especifica los procesos de autenticacién en si, tan
s6lo que se llevaron a cabo. Los consumidores de las aserciones de autenticacion deberian ser cautos
y no confiar ciegamente en estas afirmaciones a menos que conozcan los fundamentos sobre los que
fueron hechas. La confianza en las aserciones nunca debe ser mayor que la confianza que llevo a

crearla por parte de la entidad que la realizo.

Por qué usar SAML
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1.3

Independencia de Plataforma. SAML abstrae el framework de seguridad de arquitecturas de
plataformas e implementaciones de soluciones SSO particulares. Haciendo que la seguridad
sea mas independiente de la légica de las aplicaciones, esto es un principio importante de las
Arquitecturas Orientadas a Servicios.

Desacoplamiento de directorios. SAML no necesita informacion del usuario para mantenerse y

sincronizarse entre directorios.

Mejoramiento la experiencia en linea para los usuarios finales. SAML habilita SSO
permitiéndole a los usuarios autenticarse ante el proveedor de identidades y posteriormente
acceder a proveedores de servicios sin autenticacién adicional. Adicionalmente, la federacion
de identidades (vinculacién entre multiples identidades) con SAML permite mejorar la
experiencia al usuario de una manera personalizada en cada servicio promoviendo la

privacidad del mismo.

Reduccién de costos administrativos para los proveedores de servicios. Usando SAML para
reutilizar un Unico proceso de autenticacion (como es el proceso de logueo con nombre de
usuario y contrasefia) varias veces entre varios servicios puede reducir el costo de mantener

informacién de las cuentas. Esta carga es transferida al proveedor de identidades.

Transferencia de riesgos. SAML puede actuar para transferir la responsabilidad de la
administracién adecuada de identidades al proveedor de identidades, que con mas frecuencia

es compatible con su modelo de negocio que en los proveedores de servicios. (11)

Técnicas de identificacion y autenticacion

Técnicas para realizar autenticacion de identidad de usuarios:

1. Algo que solamente el individuo conoce: por ejemplo una contrasefia.

2. Algo que la persona posee: por ejemplo una tarjeta magnética.

3. Algo que el individuo es y que lo identifica univocamente: por ejemplo las huellas digitales.

4. Algo que solo el individuo es capaz de hacer: por ejemplo los patrones de escritura. (4)
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Estas técnicas pueden ser utilizadas individualmente o combinadas que es la autenticacion con varios

factores.

La fortaleza de la autenticacion es mayor mientras mas factores se adicionen, generalmente solo se

utilizan hasta 3 factores:

» 1 factor = contrasefna

> 2 factores = contrasefia + token®

» 3 factores = contrasefia + token + biometria

» 4 factores = contrasefia + token + biometria + localizacion geogréfica (GPS)

» 5 factores = contrasefia + token + biometria + localizaciéon geografica + perfil de usuario. (4)
1.3.1 Sistemas basados en algo conocido: Contrasefias

El modelo de autenticacibn mas basico consiste en decidir si un usuario es quien dice ser simplemente
basandonos en una prueba de conocimiento que a priori s6lo usuario puede superar; esa prueba de
conocimiento no es mas que una contrasefia que en principio es secreta. Evidentemente, esta
aproximacion es la mas vulnerable a todo tipo de ataques, pero también la mas barata, por lo que se

convierte en la técnica mas utilizada en entornos que no precisan de una alta seguridad. (3)
La seguridad de las contrasefias se ve afectada por los siguientes factores:

» Fortaleza de la contrasefia: deben ser largas, normalmente mas de 7 caracteres, y se deben
usar combinaciones de letras mayusculas y minusculas, nimeros y simbolos. Ejemplos de

contrasefias fuertes serian las siguientes: tastY=wheeT34, pArtei@34! y #23kLLflux.

» Formas de almacenar las contrasefas: se debe usar un algoritmo criptogréfico irreversible (o

funcion resumen), los mas comunes son MD5 y SHA1.

» Meétodo de retransmisién de la contrasefia: deben ser transmitidas mediante algin método

criptografico, en el caso de las redes locales se usa con mucha frecuencia Kerberos.

5 Un token de seguridad es un pequefio dispositivo de hardware que los usuarios cargan consigo para autorizar el acceso a un
servicio de red. El dispositivo puede ser en forma de una tarjeta inteligente o puede estar incorporado en un objeto utilizado
cominmente, como un llavero.
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» Longevidad de la contrasefia: deben ser cambiadas con cierta periodicidad. (4)
1.3.2 Sistemas de autenticacién biométricos

La biometria aplicada al campo de la seguridad consiste en la utilizacion de tecnologias que hacen uso
de métodos automaticos para el reconocimiento de seres humanos basados en uno 0 mas rasgos
fisicos intrinsecos. El término se deriva de las palabras griegas bios, vida y metron, medida. El

propésito de las tecnologias biométricas es fundamentalmente la identificacion y la autentificacion en

control de accesos. (12)
Los sistemas biométricos, podemos clasificarlos en:

v Fisiolégicos: huella dactilar, iris, retina, cara, geometria de la mano, huella palmar, estructura de

las venas, estructura de la oreja, termografia facial.

v" Conductuales: voz, escritura, firma manuscrita, modo de teclear, modo de andar.

Figura 1 Autenticacion por biometria. De izquierda a derecha ejemplo distintos tipos de
reconocimientos: huella dactilar, facial, forma de la mano, iris, retina, firma.

Caracteristicas a tener en cuenta en la eleccién de las técnicas de autenticacion biométrica en general:

v" Necesidad de un dispositivo de adquisicién especifico (lector de huella dactilar, micréfono,

camara, etc.) alli donde esté el usuario.

v" Posible variabilidad con el tiempo del patrén a identificar (afonias o catarros en voz, uso de

gafas/bigote/barba/etc. en rostro, etc.).
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v Aceptacion por parte del usuario de cada una de las técnicas, en funciéon de si son 0 no
técnicas intrusivas, comodas, que mantengan (o al menos lo parezca) la privacidad, sencillas

de usar, etc.

Las principales razones por la que estos sistemas no se han impuesto de forma generalizada es su

elevado precio, fuera del alcance de muchas organizaciones, y su dificultad de mantenimiento.
1.3.3 Sistemas basados en algo que la persona posee

A diferencia de los sistemas basados en algo conocido, este sistema requiere de un objeto fisico, o
sea, un pequefio dispositivo de hardware que los usuarios cargan consigo para autorizar el acceso a
un servicio de red. El dispositivo o token puede ser en forma de tarjeta o puede estar incorporado en
un objeto utilizado cominmente, como un llavero. Los tokens proveen un nivel de seguridad adicional
utilizando el método conocido como autenticacion de dos factores: el usuario tiene un numero de
identificacion personal (PIN), que le autoriza como el propietario del dispositivo; luego el dispositivo

despliega un niumero que identifica en forma Unica al usuario ante el servicio, permitiéndole ingresar.

Las tarjetas pueden ser de banda magnética, tarjetas de codigo de barras, tarjetas inteligentes entre
otras.

Tarjetas de banda magnética

La seguridad de las bandas magnéticas es practicamente nula ya que no garantiza la confidencialidad
ni la integridad de los datos que contiene. De hecho los datos pueden ser leidos con cualquier lector
gue los escribe en el Bloc de notas de nuestro ordenador, y pueden ser modificados con cualquier
grabador magnético siguiendo unas reglas marcadas por varias ISO (ISO/IEC 7810, ISO/IEC 7811,
ISO/IEC 7812, ISO/IEC 7813, ISO 8583, and ISO/IEC 4909). (13)

Estos problemas de seguridad han provocado que las entidades bancarias cada vez mas dejen de

utilizar la banda magnética como medio de identificacion para los pagos. (13)

Por lo general la durabilidad de las bandas magnéticas ronda los 2 afios. Pero por la propia tecnologia
en la que se basa su funcionamiento hay que tener especial cuidado para que no se deterioren tanto a
nivel fisico como a nivel interno de los datos que guardan. Cualquier campo electromagnético lo

suficientemente potente podria alterar los datos que se almacenan en las bandas magnéticas. (13)
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Tarjetas inteligentes

Desde un punto de vista formal (14), una tarjeta inteligente (o smartcard) es un dispositivo de
seguridad del tamafio de una tarjeta de crédito, resistente a la adulteracion, que ofrece funciones para
un almacenamiento seguro de informacion y también para el procesamiento de la misma en base a
tecnologia VLSI. En la practica, las tarjetas inteligentes poseen un chip empotrado en la propia tarjeta
gue puede implementar un sistema de ficheros cifrado y funciones criptograficas, y ademas puede
detectar activamente intentos no validos de acceso a la informacién almacenada; este chip inteligente
es el que las diferencia de las simples tarjetas de crédito, que solamente incorporan una banda

magnética donde va almacenada cierta informacion del propietario de la tarjeta. (15)
Ventajas y desventajas

Las ventajas de utilizar tarjetas inteligentes como medio para autenticar usuarios son muchas frente a
las desventajas; se trata de un modelo ampliamente aceptado entre los usuarios, rapido, y que
incorpora hardware de alta seguridad tanto para almacenar datos como para realizar funciones de
cifrado. Ademas, su uso es factible tanto para controles de acceso fisico como para controles de
acceso ldgico a los hosts, y se integra facilmente con otros mecanismos de autenticacion como las
contrasefas; y en caso de desear bloguear el acceso de un usuario, no tenemos mas que retener su
tarjeta cuando la introduzca en el lector o marcarla como invélida en una base de datos (por ejemplo, si
se equivoca varias veces al teclear su PIN, igual que sucede con una tarjeta de crédito normal). Como
principal inconveniente de las smartcards podemos citar el coste adicional que supone para una
organizacion el comprar y configurar la infraestructura de dispositivos lectores y las propias tarjetas;
aparte, que un usuario pierda su tarjeta es bastante facil, y durante el tiempo que no disponga de ella o
no puede acceder al sistema, o hemos de establecer reglas especiales que pueden comprometer
nuestra seguridad (y por supuesto se ha de marcar como tarjeta invalida en una base de datos central,
para que un potencial atacante no pueda utilizarla). También la distancia logica entre la smartcard y su
poseedor - simplemente nos podemos fijar en que la tarjeta no tiene un interfaz para el usuario - puede

ser fuente de varios problemas de seguridad (16) (17).
Tarjetas con cédigo de barra

La primera patente de codigo de barras fue registrada en octubre de 1952 por los inventores Joseph
Woodland, Jordin Johanson y Bernard Silver en Estados Unidos, estudiantes de la Facultad de

Tecnologia de Drexel (Filadelfia), a peticion del duefio de una tienda de comestibles que queria
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gestionar su almacén de forma automética. La implementacion fue posible gracias al trabajo de los
ingenieros Raymond Alexander y Frank Stietz. El resultado de su trabajo fue un método para identificar
los vagones del ferrocarril utilizando un sistema automatico. Sin embargo, no fue hasta 1966 que el
codigo de barras comenz6 a utilizarse comercialmente y no fue un éxito comercial hasta 1980. (18)

s “
e | I
I 2 3 4 5 e

Figura 2 Estructura de una tarjeta con codigo de barra

4

1: Zona tranquila.

2: Caracter inicio (derecha), Caracter terminacion (izquierda).
3: Caracter de datos.

4: Suma de comprobacion.

El cédigo de barra es una técnica de entrada de datos, con imagenes formadas por combinaciones de
barras y espacios paralelos de anchos variables. Representan nimeros que pueden ser leidos y
descifrados por lectores 6pticos y scanners. Sirven para identificar los recursos de forma Unica. Pues
cuentan con informacién especifica, del tipo de objeto que guardan a través de una asociacién con una
base de datos determinada.

Funcionamiento

La informacion contenida en la tarjeta puede ser leida por dispositivos épticos, los cuales envian la

informacion leida hacia una computadora como si se hubiera tecleado.

La informacion, se procesa y almacena con base en un sistema digital binario donde todo se resume a

sucesiones de unos y ceros. (19)
Ventajas del cddigo de barras:

Poseen 2 ventajas bésicas sobre la entrada manual de datos: velocidad y precision.
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Por cada 12 caracteres de datos, la entrada por teclado tarda aproximadamente 6 segundos mientras
gue el escaneo de un cédigo de barras de 12 caracteres demora aproximadamente 3 segundos.

1.4 Servicios de directorios

Un directorio es una base de datos optimizada para lectura, navegacion y busqueda. Los directorios
tienden a contener informacién descriptiva basada en atributos y tienen capacidades de filtrado muy
sofisticada. Los directorios generalmente no soportan transacciones complicadas ni esquemas de
vuelta atrds como los que se encuentran en los sistemas de bases de datos disefiados para manejar
grandes y complejos volumenes de actualizaciones. Las actualizaciones de los directorios son
normalmente cambios simples, o todo o0 nada, siempre y cuando estén permitidos. Los directorios
estan afinados para dar una rapida respuesta a grandes volimenes de buUsquedas. Estos tienen la
capacidad de replicar la informacion para incrementar la disponibilidad y la fiabilidad, al tiempo que
reducen los tiempos de respuesta. Cuando la informaciéon de un directorio se replica, se pueden

producir inconsistencias temporales entre las réplicas mientras esta se esta sincronizando. (20)
1.4.1 LDAP

LDAP ("Lightweight Directory Acces Protocol”, en espafiol Protocolo Ligero de Acceso a Directorios) es

un protocolo de tipo cliente-servidor para acceder a un servicio de directorio.

Se uso inicialmente como un Front-end o interfaz final para x.5006, pero también puede usarse con

servidores de directorio Unicos y con otros tipos de servidores de directorio. (21)

LDAP aparece con el estandar de los directorios de servicios. La version original fue desarrollada por
la Universidad de Michigan. La primera version no se usoé y fue en 1995 cuando se publicaron los RFC
(Request For Comments) de la versiéon LDAPv2. Los RFC para la version LDAPv3 fueron publicados
en 1997. La version 3 incluia caracteristicas como las listas de acceso (Control Access Lists) y

replicacién de directorios.

Estructura

®E| servicio de directorio X.500 es un servicio de directorio global. Sus componentes cooperan para gestionar la informacion
sobre los objetos como los paises, organizaciones, personas, maquinas, y asi sucesivamente en un ambito de aplicacion en
todo el mundo. Proporciona la capacidad de buscar informacion por nombre (un servicio de péaginas blancas) y para navegar
y buscar informacion (un servicio de paginas amarillas).
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La estructura de un directorio de LDAP, como puede verse en la figura, se presenta como un arbol y

utiliza los niveles siguientes:
v dc: domaincomponent , componente de dominio, no es (nico
v' ou: organizationalunit , unidad de la organizacion

v/ cn: commonname, nombre comun (por ejemplo nombre de usuario)

dc =com

dc = example

ou = groupos ou = personas
cn =1T cn = Marketing cn = usuariol ch = usuario2

Aqui, en este arbol, se han creado dos usuarios (usuariol, usuario2) y dos grupos (IT, Marketing)

dentro del dominio example.com

Cada entidad puede definirse con varios parametros. El atributo member permite definir cuales son los
usuarios que pertenecen a él. Por ejemplo se puede definir el grupo IT como en el listado siguiente, en
este caso, solo el usuario2 (linea 4) es miembro de este grupo.

dn: cn=IT,ou=grupos,dc=example,dc=com

objectclass: accessGroup

cn: IT

»p w bR

member: cn=usuario2, ou=personas,dc=example,dc=com
Funcionamiento

LDAP define operaciones para interrogar y actualizar el directorio. Provee operaciones para afiadir y
borrar entradas del directorio, modificar una entrada existente y cambiar el nombre de una entrada. La
mayor parte del tiempo, sin embargo, LDAP se utiliza para buscar informacién almacenada en el
directorio. Las operaciones de busqueda de LDAP permiten buscar entradas que concuerdan con
algun criterio especificado por un filtro de busqueda. La informacion puede ser solicitada desde cada

entrada que concuerda con dicho criterio. (20)
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El servicio de directorio de LDAP esta basado en el modelo cliente/servidor. Uno o mas servidores
LDAP contienen los datos que conforman la informacién del arbol del directorio’ (DIT). El cliente se
conecta a los servidores y les formula preguntas. Los servidores responden con una respuesta o con
un puntero donde el cliente puede obtener informacion adicional (normalmente otro servidor LDAP). No
importa a que servidor LDAP se conecte un cliente, éste siempre obtendra la misma vision del
directorio; un nombre presentado por un servidor LDAP referencia la misma entrada que cualquier otro
servidor LDAP. Esta es una caracteristica muy importante del servicio global de directorio, como LDAP.
(20)

Uso de Distintos Niveles de Verificacion

Dentro del uso del LDAP, se pueden estructurar varios niveles de jerarquizacion para la autorizacion y
autenticacion para la gestion de datos o el acceso a recursos. Dentro de la definicién de los niveles, se

puede definir los siguientes:

a) Simple Autenticacién Usuario /Contrasefia

b) Usando certificacion electrénica.

¢) Usando filtrado de Seriales sobre certificados.
Ventajas de LDAP

La mayor ventaja de LDAP es que se puede consolidar informacién para toda una organizacién dentro
de un repositorio central. Por ejemplo, en vez de administrar listas de usuarios para cada grupo dentro
de una organizacion, puede usar LDAP como directorio central, accesible desde cualquier parte de la
red. Puesto que LDAP soporta la Capa de conexién segura (SSL) y la Seguridad de la capa de
transporte (TLS), los datos confidenciales se pueden proteger de los curiosos. (22)

LDAP también soporta un nimero de bases de datos back-end en las que se guardan directorios. Esto
permite que los administradores tengan la flexibilidad para desplegar la base de datos mas indicada
para el tipo de informacion que el servidor tiene que diseminar. También, ya que LDAP tiene una
interfaz de programacion de aplicaciones (API) bien definida, el nimero de aplicaciones acreditadas

para LDAP son numerosas y estan aumentando en cantidad y calidad. (22)

"En inglés: directory information tree
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Principales implementaciones de LDAP

» OpenLDAP

El proyecto OpenLDAP naci6é como la continuacion de la version 3.3 del servidor LDAP de la
Universidad de Michigan cuando dejaron de desarrollarlo.

OpenLDAP es un servidor LDAP que se distribuye bajo licencia GNU (OpenSource), que permite que
el software se pueda usar de forma gratuita tanto de forma educativa como profesional. Ademés se
dispone del cédigo fuente para poder realizar modificaciones.

» Active Directory

Active Directory es una implementacién propietaria (creada por Microsoft) de los Servicios de
Directorio, y proporciona una manera de compartir informacion entre recursos y usuarios de la red.
Ademas de proporcionar una fuente centralizada para esa informacién, Active Directory también
funciona como autoridad de seguridad centralizada de autenticacién para la red.

Active Directory combina capacidades que tradicionalmente se hallaban en sistemas separados y
especializados de directorio, como integracion simplificada, gestion y seguridad de los recursos de la
red. El paquete SAMBA?® puede configurarse para usar los servicios de Active Directory desde un

controlador de dominio de Windows.
Diferencias entre OpenLDAP y Active Directory

Existen algunos campos que presentan diferencias en los esquemas de estas dos implementaciones
de LDAP:

Tabla 1 Diferencias entre OpenLDAP y Active Directory

OpenLDAP Active Directory
dn dn

uid samaccountname
displayname displayname
givenname givennanme

8Samba es una implementacion libre del protocolo de archivos compartidos de Microsoft Windows (antiguamente llamado
SMB, renombrado recientemente a CIFS) para sistemas de tipo UNIX
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1.5 Soluciones para la autenticacion a nivel mundial

Una de las soluciones de autenticacién que destaca a nivel mundial es SecureAuth. Esta es una
aplicacion de la Plataforma de Identidad (IEP) que asegura y simplifica el acceso a cada VPN® y
aplicaciones web con autenticacion integrada, SSO, acceso y servicios de gestion de usuarios.
SecureAuth ofrece configurar facilmente las opciones de SAML que eliminan el costo y la experiencia
necesarios para integrar una solucién SAML en su directorio.

Entre sus caracteristicas principales se encuentran las siguientes:

v' Ofrece un método de autenticacion algoritmicamente demostrado que impide los ataques de
phishing "man-in-the-middle.

v'Autenticacion de 2 factores (certificados, SMS, telefonia, Nombre de usuario / contrasefia) es
configurable para el nivel adecuado de autenticacion basado en grupo de usuarios del mapa,
las aplicaciones de acceso, y las politicas de seguridad.

v'Auditoria de Primera Instancia de todos los inicios de sesién del usuario, independientemente
de si la solicitud se encuentra alojado reduce auditoria fracaso.

v/ Se integra con Microsoft Active Directory para la identidad utilizada para la autenticacion es el
mismo que se utiliza en la solicitud de procesamiento, los permisos y la administracion de
funciones.

Otra solucion importante actualmente es Google Apps, la cual aumenta significativamente la seguridad
de la nube con la verificacién de dos pasos.

La verificacion de dos pasos es facil de configurar, administrar y utilizar. Cuando esta habilitado por un
administrador, se requiere de dos medios de identificacion para acceder a una cuenta de Google Apps,

algo que usted sabe: una contrasefia, y algo que usted tiene: un teléfono mavil.

El usuario después de introducir su contrasefia, se le envia un cdodigo de verificacion al teléfono movil a
través de SMS, llamadas de voz, o se generan en una aplicacion que se puede instalar en su Android,
BlackBerry o iPhone. Esto hace que sea mucho mas probable que el usuario sea el Unico que tenga
acceso a sus datos: incluso si alguien ha robado la contrasefia, necesitara mas que eso para acceder
a su cuenta. También puede indicar cuando se esta usando un equipo de confianza y no desea que se

le dé un codigo de verificacion de esa maquina en el futuro.

% Una red privada virtual (VPN) es una forma segura de conectarse a una red de érea local privada en una ubicacion remota, a
través de Internet o cualquier otra red pablica no segura para el transporte de los paquetes de datos de la red privada,
mediante el cifrado.
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Ademas, Google Apps ofrece un servicio de inicio de sesion unico basado en SAML que ofrece a las
organizaciones un control total de la autorizacion y de la autenticacion de cuentas de usuario alojadas
gue pueden acceder a aplicaciones basadas en web como Gmail o Google Calendar. Con el modelo
SAML, Google actia como proveedor y ofrece servicios como Gmail y paginas de inicio. Los partners
de Google acttan como proveedores de identidad y administran los nombres de usuario, las
contrasefias y otra informacion para identificar, autenticar y autorizar a los usuarios en aplicaciones

web alojadas por Google. (23)
1.6 Soluciones para la autenticacion en la universidad

En la facultad 10 se llevé a cabo el desarrollo de un software de autenticacion y control centralizado
para la corporacion de PDVSA capaz de mapear la credenciales de los usuarios hacia todas las
aplicaciones de dicho sistema y otros sistemas heterogéneos, proporcionando una infraestructura para
simular un login Unico para el usuario corporativo frente a una plataforma tecnolégica heterogénea
dentro del ambiente de aplicativos de integracion, en que los usuarios puedan acceder a diferentes
aplicaciones con solo un conjunto de credenciales. Esta aplicacion trajo como resultado principal la
importancia de mapeos entre diferentes entornos que manejan diferentes mecanismos de seguridad.
(24)

En la universidad, practicamente desde sus inicios, se han implantado los sistemas de autenticacion
mediante cddigo de barra: cada estudiante y trabajador de la UCI cuenta con un solapin (tarjeta con
foto del individuo y cddigo de barra), que lo identifica, los comedores por ejemplo utilizan este sistema
y han logrado con ello el control del acceso de manera eficaz y la agilizaciéon del paso de los usuarios
hacia el area controlada. Otros lugares donde se han aplicado esta tecnologia es en el control de
acceso a los laboratorios de produccién, ya que la informacion que en ellos se almacena y los medios

gue estan presentes necesitan una mayor proteccion.

La universidad cuenta ademas con un servicio de directorio LDAP para su intranet, el servidor con el
dominio uci.cu registra todas las personas vinculadas al centro (trabajadores y estudiantes). Es
ampliamente utilizado y a él se incorporan todos los sistemas que requieran de este tipo de
autenticacion. Aunque estan implementadas estas técnicas de autenticacion las aplicaciones no estan

integradas a un sistema de seguridad que gestione los distintos niveles de autenticacion.

1.6.1 Solucion de ACAXIA
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El componente de autenticacion de ACAXIA utliza el estdndar SAML y brinda importantes
funcionalidades, como son la inclusion de la firma y el certificado digital asi como la implementacion de

una arquitectura de Single Sign-On. La solucion esté realizada sobre Zend Framework.

En su nivel mas simple, Zend Framework es una libreria de componentes escritos en PHP5, para
facilitar el desarrollo de sitios web. Basada en PHP5 (5.1.4 es la versibn minima necesaria), es
completamente Orientada a Objetos. (24)

Zend_Auth_Adapter_Ldap admite la autenticacion de aplicaciones web con los servicios de LDAP. Sus
caracteristicas incluyen nombre de usuario y canonizacién de nombre de dominio, la autenticacion de
varios dominios, y las capacidades de conmutacion por error. No solo ha sido probado para trabajar
con Microsoft Active Directory y OpenLDAP, sino que también debe trabajar con otros proveedores de
servicio LDAP. (25)

Aunque Zend Framework presenta esta caracteristica, Acaxia no esta integrada a la tecnologia de

LDAP, la autenticacion se realiza utilizando una base datos.

Existen sistemas y aplicaciones que manejan informacién sensible por lo que requieren mayor
seguridad, estos sistemas pueden tener uno o varios tipos de autenticacién y su propio mecanismo de
autorizacidn o sea que no requieren estar registrados en Acaxia, solo que se les brinde el servicio de
autenticacion utilizando la fuente previamente establecida. Pero actualmente Acaxia no puede
gestionar los distintos tipos de autenticacion de las aplicaciones a las que brinda su seguridad y estas

aplicaciones no pueden gestionar sus propias fuentes de autenticacion.
1.7 Valoracion de las técnicas y soluciones estudiadas

El estudio refleja que para aumentar los niveles de seguridad de las aplicaciones se debe utilizar
autenticacion con varios factores: entre mas factores sean incorporados al proceso de autenticacion de

un sistema mas elevado sera su nivel de seguridad.

Entre las técnicas o factores estudiados, el sistema basado en contrasefias es el mas vulnerable, por
lo que para fortalecer la seguridad de una organizacion que implemente este sistema se hace

necesaria la integracion de otras técnicas de autenticacion.
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Por otra parte la autenticacion utilizando técnicas biométricas aumenta la seguridad de un sistema pero
el costo de instalacion y mantenimiento de esta tecnologia la hace inalcanzable para las
organizaciones en paises subdesarrollados como Cuba.

Se llega a la conclusion ademas, que no es factible utilizar tarjetas magnéticas por la poca seguridad
gue brindan; las tarjetas inteligentes por su parte aumentan considerablemente la seguridad sin
embargo el propio chip que incorporan las hace vulnerables en cuanto a la durabilidad y por tanto

aumenta el costo general al reponerle la tarjeta al usuario.

La tarjeta con cédigo de barra es la tecnologia mas acorde a las circunstancias actuales. La
universidad tiene instalado este sistema y el hecho de que cada usuario (trabajador o estudiante)
cuente con un solapin es un punto importante para la eleccién de un sistema basado en cédigo de

barra.

La autenticacién utilizando LDAP arroja grandes ventajas ya que es una técnica barata y facil de
incorporar a un sistema de gestion. Su estudio refleja que con la aplicacion de esta técnica se logra
ordenar, manejar y centralizar la informacién disminuyendo redundancia y facilitando los trabajos de
administracion. Por otra parte el estudio de las soluciones de autenticacién existentes a nivel mundial
muestra la tendencia actual de aumentar los niveles de seguridad de los sistemas de autenticacion.
Estas soluciones son privadas y para el pais constituyen una tecnologia imposible de incorporar por su

elevado costo.

Todo esto demuestra que se hace necesario el desarrollo de drivers de autenticacion para el sistema
de Seguridad Acaxia, de manera que al incorporar las nuevas técnicas de autenticacion aumenten con
ello los niveles de seguridad de las aplicaciones suscritas al SIGIS Acaxia. El desarrollo de esta
solucion se ejecutara sobre el marco de trabajo Sauxe guiado por el modelo de desarrollo propuesto
para componentes de este tipo.

1.8 Metodologia de desarrollo

La selecciéon de una metodologia para el desarrollo de un determinado sistema esta condicionada por
varios factores que definen la mas apropiada, entre ellos se encuentran, el tipo de sistema a
desarrollar, el personal participante, los recursos disponibles y las necesidades del cliente, por lo que
no existe una metodologia estandar a seguir, mas bien se necesita que este proceso sea adaptable y

configurable de acuerdo al proyecto. Existen dos tipos fundamentales de metodologias para tratar este
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tema, las que siguen los métodos tradicionales, que son generalmente para software de gran
envergadura, y las que proponen procesos agiles para el desarrollo, mas usadas en softwares
pequefios y con marcadas diferencias entre si. Para este caso se centra el estudio de las metodologias
agiles dado el tipo de sistema en cuestién, y poniendo en préactica el modelo de desarrollo utilizado en
el proyecto, descrito en el trabajo de diploma de los Ingenieros en Ciencias Informaticas Sergio
Hernandez Cisneros y Mileidy Magalys Sarduy Pérez. (26)

1.9 Tecnologias y Herramientas para el desarrollo

El desarrollo de este sistema estara guiado y dirigido principalmente por el modelo de desarrollo
descrito en el trabajo de diploma de los Ingenieros en Ciencias Informéticas Sergio Hernandez
Cisneros y Mileidy Magalys Sarduy Pérez, basado en el estudio de metodologias agiles y donde se
recogen todos los artefactos a generar que necesita el proyecto para el desarrollo de un software.

Las herramientas y tecnologias a usar para la construccién del software se les hacen menciéon a

continuacion.
1.9.1 Apache

El servidor HTTP Apache es un servidor web de cédigo abierto para plataformas Unix (BSD,
GNU/Linux, etc.), Microsoft Windows, Macintosh y otras, que implementa el protocolo HTTP/1.1 y la
nocién de sitio virtual. Cuando comenzd su desarrollo en 1995 se basoé inicialmente en cédigo del
popular NCSA'™ Http 1.3, pero mas tarde fue reescrito por completo. Su nombre se debe a que Brian
Behelendorf: queria que tuviese la connotacién de algo que es firme y enérgico pero no agresivo, la
tribu Apache fue la Ultima en rendirse al que pronto se convertiria en gobierno de Estados Unidos y en
es0s momentos la preocupacion de su grupo era que llegasen las empresas y "civilizasen" el paisaje
gue habian creado los primeros ingenieros de Internet. Ademas Apache consistia solamente en un
conjunto de parches a aplicar al servidor de NCSA .Era, en inglés, a patchy server (un servidor
"parcheado"). El servidor Apache se desarrolla dentro del proyecto HTTP Server (httpd) de la Apache

Software Foundation. (27)

1.9.2 PostgreSQL 8.3

E] NCSA HTTPd era un Servidor WEB desarrollado originalmente en el National Center forSupercomputingApplications
por Robert McCool y una lista de colaboradores
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PostgreSQL se ha beneficiado también de su larga historia. Hoy en dia, PostgreSQL es uno de los
servidores de base de datos mas avanzados disponibles. Aqui estan algunas de las caracteristicas que
se encuentran en una distribucion estandar de PostgreSQL:

% Objeto-relacion: En PostgreSQL, cada tabla define una clase. PostgreSQL implementa la
herencia entre tablas(o, si se quiere, entre las clases). Funciones y operadores son

polimorficos.

s Cdbdigo abierto: Un equipo internacional de desarrolladores de PostgreSQL realiza el
mantenimiento. Una de las ventajas de la naturaleza de PostgreSQL de cédigo abierto es que
el talento y el conocimiento pueden ser contratados, segln sea necesario. El hecho de que este
equipo es internacional asegura que PostgreSQL es un producto que puede ser utilizado de

manera productiva en cualquiera de las lenguas naturales, no sélo inglés.

«» PostgreSQL soporta el desarrollo de aplicaciones cliente en varios idiomas. Actualmente
PostgreSQL se puede conectar a C, C ++, ODBC, Perl, PHP, Tcl/Tky Python. (28)

1.9.3 Herramientas CASE

CASE corresponde a las iniciales de: Computer Aided Software Engineering; y en su traduccién al
Espafiol significa Ingenieria de Software Asistida por Computacion.

Las Herramientas CASE son el conjunto de programas y ayudas que dan asistencia a los analistas,
ingenieros de software y desarrolladores, durante la investigacion preliminar, andlisis, disefio,

implementacion e instalacion de un Software.
1.9.4 Visual Paradigm

Es una herramienta UML profesional que soporta el ciclo de vida completo del desarrollo de software:
andlisis y disefio orientados a objetos, construccion, pruebas y despliegue. El software de modelado
UML ayuda a una mas rapida construccion de aplicaciones de calidad, mejores y a un menor coste.
Permite dibujar todos los tipos de diagramas de clases, codigo inverso, generar cédigo desde
diagramas y generar documentacion. La herramienta UML CASE también proporciona abundantes

tutoriales de UML, demostraciones interactivas de UML y proyectos UML. (29)

1.10 Herramientas para el desarrollo colaborativo
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Este tipo de herramientas permiten el desarrollo en conjunto, logrando la comunicacion, integracion del

equipo y el control de versiones durante el desarrollo del software.
1.10.1Subversion

Subversion es un software gratis y de cédigo abierto de sistema de control de versiones, en inglés
version control system (VCS). Subversion maneja ficheros y directorios, y los cambios introducidos en
ellos, con el tiempo. Esto le permite recuperar versiones antiguas de sus datos o examinar la historia
de cémo cambiaron sus datos. Subversion puede operar a través de redes, que permite que sea
utilizado por personas en diferentes equipos. En algun nivel, la capacidad para que varias personas
puedan modificar y administrar el mismo conjunto de datos de sus respectivas ubicaciones fomenta la

colaboracion. (30)

1.11 FrameWork de desarrollo

FrameWork es un concepto sumamente genérico, se refiere a “ambiente de trabajo, y ejecucién”, por
ejemplo “.Net” es considerado un “framework” para desarrollar aplicaciones (Aplicaciones sobre
Windows). En general los framework son soluciones completas que contemplan herramientas de
apoyo a la construccién (ambiente de trabajo o desarrollo) y motores de ejecucién (ambiente de

ejecucion). (31)
1.11.1 Zend Framework

Zend esta formado por muchos componentes, estos estan divididos en grupos uno de estos grupos se
encarga de gestionar la seguridad, los componentes de este grupo son: Zend_Auth permite chequear y
guardar credenciales de usuario de distintas maneras: utilizando la Base de Datos, el método Diguest
de Apache, o autenticaciéon http simple. Provee un Adapter de Interfaz para personalizar los
mecanismos de autenticacion, ademas almacenamiento automético de identidad para una facil
personalizacion. Es simple y extensible. A su vez Zend_Session trabaja como un administrador de

datos de sesion, al igual que en PHP, solo que ofrece algo de valor agregado. (24)

1.11.2 Marco de trabajo Sauxe
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Sauxe es un Marco de Trabajo que contiene un conjunto de componentes reutilizables que provee la
estructura genérica y el comportamiento para una familia de abstracciones, logrando una mayor

estandarizacion, flexibilidad, integracion y agilidad en el proceso de desarrollo. (32)
1.11.3 Doctrine

Doctrine es un potente y completo sistema ORM (object relational mapper) para PHP 5.2+ con un
DBAL (database abstraction layer) incorporado. Se estd empezando a ver su potencial, pero de la
documentacién se puede decir que tiene todas las caracteristicas necesarias para ser funcional en casi
cualquier proyecto. Entre muchas otras funcionalidades tiene la posibilidad de exportar una base de
datos existente a sus clases correspondientes y también inversa, es decir convertir clases
(convenientemente creadas siguiendo las pautas del ORM) a tablas de una base de datos. Por otro
lado, como la libreria es bastante grande, ésta tiene un método para ser “compilada” al pasar a

produccion. (33)
1.11.4 ExtJS

ExtJS es una libreria Javascript que permite construir aplicaciones complejas en Internet. Esta libreria

incluye:

Componentes Ul del alto performance y personalizables.
e Modelo de componentes extensibles.
e Un API facil de usar.

e Licencias Open source y comerciales. (34)

1.12 Lenguajes de modelado y desarrollo

El lenguaje de modelado, muy utilizado desde hace varias décadas, es el lenguaje que se comunica
graficamente para visualizar, especificar y documentar cada una de las partes que comprende el

desarrollo de software.

1.12.1 UML
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UML (Unified Modeling Language) es un lenguaje que permite modelar, construir y documentar los
elementos que forman un sistema software orientado a objetos. Se ha convertido en el estandar de
facto de la industria, debido a que ha sido impulsado por los autores de los tres métodos méas usados
de orientacion a objetos: Grady Booch, Ivar Jacobson y Jim Rumbaugh. Estos autores fueron
contratados por la empresa Rational Software Co. para crear una notacion unificada en la que basar la
construccion de sus herramientas CASE. En el proceso de creacién de UML han participado, no
obstante, otras empresas de gran peso en la industria como Microsoft, Hewlett-Packard, Oracle o IBM,

asi como grupos de analistas y desarrolladores. (35)

1.12.2 PHP

PHP, acronimo de "PHP: Hypertext Preprocessor”, es un lenguaje "Open Source" interpretado de alto
nivel, especialmente pensado para desarrollos web y el cual puede ser incrustado en paginas HTML.

La mayoria de su sintaxis es similar a C, Java y Perl y es facil de aprender. La meta de este lenguaje
es permitir escribir a los creadores de paginas web, paginas dindmicas de una manera rapida y féacil,

aunque se pueda hacer mucho méas con PHP. (36)

1.12.3 Javascript

El lenguaje JavaScript, trabajando en conjunto con las caracteristicas relacionadas con el navegador,
es una tecnologia de mejora de la Web. Cuando se emplea en el equipo cliente, el lenguaje puede
ayudar a convertir una pagina estatica de contenido en una experiencia atractiva, interactiva e
inteligente. Las solicitudes pueden ser tan sutil como la bienvenida de visitantes a un sitio con el
saludo" jBuenos dias!" cuando es por la mafiana en la zona horaria del equipo cliente, incluso

a pesar de gque es hora de la cena, donde se encuentra el servidor. (37)

1.13 Conclusiones parciales

Luego del estudio bibliogréfico realizado para el desarrollo de este capitulo, se concluye que las
distintas técnicas de identificacion y autenticacion son esenciales para proteger la confidencialidad,

disponibilidad e integridad de la informacion.

En el estudio de las soluciones a nivel mundial se refleja la tendencia actual de aumentar los niveles de
seguridad en las aplicaciones pero con el uso de una herramienta de este tipo, se estaria incorporando

un riesgo de seguridad inminente ya que no se tendria el dominio del funcionamiento interno del
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sistema y en vez de disminuir las brechas de seguridad se estaria aumentando el nivel de
incertidumbre y vulnerabilidad de nuestras aplicaciones. Por otra parte en las soluciones desarrolladas
en la universidad se encuentran implementadas técnicas avanzadas de autenticacién, pero no estan
integradas a un sistema de seguridad que gestione los distintos niveles de autenticacion de las
aplicaciones. Esto ultimo constituye basicamente el objetivo principal de Acaxia.

La no disponibilidad de sistemas que brinden soluciones para aumentar los niveles de seguridad que
se ajusten a las circunstancias del pais hace necesario la implementacion de una soluciéon que se
integre al SIGIS Acaxia logrando gestionar la autenticacion con las distintas técnicas y aumentar los

niveles de seguridad de las aplicaciones suscritas a este sistema.
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CAPITULO 2: PROPUESTA DE SOLUCION

El presente capitulo esta realizado con los resultados obtenidos durante el proceso de desarrollo de la
solucion, asi como con algunos de los artefactos generados por el mismo. Se describen los procesos
de negocio relativos al campo de accion y los requisitos funcionales de la solucién para lograr un
entendimiento de lo que se quiere lograr, se desarrolla el modelo de andlisis y disefio, con los
artefactos correspondientes a cada uno y se describen los artefactos de implementacion de la solucién

en cuestion.
2.1 Descripcién de la solucidon

La solucion de los drivers debe permitir la autenticacion de los usuarios en un entorno multi-entidad y
multi-sistema, para ello se debe gestionar la autenticacion de los sistemas y los usuarios. Estos ultimos
pueden estar registrados en Acaxia y autenticarse a su vez con servidores LDAP o requerir
autenticacion por cédigo de barra. Mientras que los sistemas pueden autenticarse con servidores
LDAP, por lo que la soluciéon debe permitir ademas, que los usuarios no registrados en Acaxia que

solicitan un sistema con autenticacién LDAP, se autentiquen usando este tipo de tecnologia.

A continuacion la Figura 5 muestra un mapa conceptual que relaciona los principales conceptos
identificados en la investigacion, ademas se muestran los diagramas de procesos fundamentales con
una breve descripcion para que el equipo de desarrollo comprenda el negocio que debe cubrir la
aplicacion. Es necesario que se traten puntos clave del desarrollo como la arquitectura de la aplicacién,
patrones de disefio utilizados, algunos artefactos que propone la metodologia seleccionada y el disefio

de clases del sistema.

Para lograr la calidad del proceso de desarrollo sera guiado por los estandares y normativas dictadas
por el departamento de tecnologia del CEIGE. Estas normativas regulan el disefio de interfaces de
usuarios, la nomenclatura de las clases, componentes y objetos a nivel de datos, estilos de
codificacién, validaciones a todos los niveles y la forma en la que se deben describir cada uno de los

componentes desarrollados para facilitar el mantenimiento y la reutilizacion.
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Figura 3 Modelo conceptual

Usuario: Cualquier persona que interactla con el sistema Acaxia y solicita acceder a un sistema.
Sistema: Recurso o aplicacion a la que Acaxia le brinda el servicio de seguridad.

Cddigo de Barra:Concepto que permite la autenticacién con cédigo de barra.

Servidor: Es el concepto que agrupa la configuracién de los distintos tipos de servidores.

Servidor LDAP:Es el concepto que representa la autenticacién con servidores LDAP.

Microsoft Active Directory: Es el concepto que permite la autenticacion con servidores Active
Directory.

OpenLDAP:Es el concepto que permite la autenticacion con servidores OpenLDAP.

BD: Es el concepto que permite la autenticacion con servidores de bases de datos.

2.2 Descripcion de los procesos de negocio

Un proceso de negocio es un conjunto de tareas relacionadas l6gicamente llevadas a cabo para lograr
un resultado de negocio definido. La descripcion de los procesos de negocio hace mas viable el paso a
las actividades del analisis ya que posibilita una compresion mas clara de los procesos en cuestion y

contribuye a que los requisitos que se definan satisfagan las necesidades del usuario. (38)

El autor, teniendo en cuenta la opinidon de especialistas y de los usuarios finales, ha identificado tres
procesos de negocio que deben ser asistidos por la solucion. Estos procesos son descritos a

continuacion.
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Tabla 2 Descripcion del proceso: Autenticar mediante cddigo de barra

Objetivo Lograr la autenticacion de los usuarios a través de tarjetas
de codigo de barra.

Necesidad de acceder al sistema utilizando la

EVEIIIE) e 19 gemer(n) identificacion por cédigo de barra.

Existencia de usuario(s) con este tipo de autenticacion en

Pre condiciones Acaxia. . - .
El usuario solicita acceder a un recurso que gestiona
Acaxia.
Marco legal
Clientes internos Usuarios de Cedrux.
Clientes externos Entidades cubanas.
Solicitar introducir usuario y contrasefia: El sistema
solicita al usuario que introduzca los datos de
Entradas

autenticacion.

Flujo de eventos

Flujo basico Exportar comprobantes de operaciones

1. Autenticar por usuario y contrasefia: EI usuario introduce sus datos envia una peticion de
autenticacion a Acaxia.

2. Autenticacion correcta? El sistema comprueba los datos del usuario y la autenticacion tiene
éxito.

3.  Solicitar introducir codigo de barra: El sistema solicita al usuario introducir el codigo de barra
que lo identifica.

4.  Autenticar por cddigo de barra: El usuario introduce su c6digo y envia una peticion de
autenticacion a Acaxia.

5.  Autenticacion correcta: El sistema comprueba los datos del usuario y la autenticacion tiene
éxito.

Pos-condiciones

1. Se ha autenticado el usuario.

Salida
S

1. Autorizacién: Se da inicio al proceso de autorizacion.

Flujos paralelos

1.

2.

Pos-condiciones

1

Salidas
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1.

Flujos alternos

2. a Autenticacion correcta.

2.1 Autenticacion correcta: El sistema comprueba los datos del usuario y la autenticacion no
tiene éxito. Se regresa a la tarea: Solicitar introducir usuario y contrasefia

Pos-condiciones

1. Se hadenegado el acceso al usuario.

Salidas

1. Solicitar introducir usuario y contrasefia: El sistema muestra un mensaje de Acceso
denegado y solicita introducir usuario y contrasefa.

5. a Autenticacion correcta: El sistema comprueba los datos del usuario y la autenticacion no tiene
éxito.

Pos-condiciones

2. Se ha denegado el acceso al usuario.

Salidas

2. Solicitar introducir cédigo de barra: El sistema muestra un mensaje de Acceso denegado
y regresa a la tarea: Solicitar introducir codigo de barra.

Asuntos pendientes

Posibles mejoras al proceso.

Solicitar introducir usuario y
contrasefia de Acaxia No
h 4

[ Autenticar por Usuario y contrasefia j—><>
Autenticacidon correcta?
Solicitar introducir cédigo de Si
barra

A

No

y

[ Autenticar por W -

codigo de barra J

Autenticacidon correcta?

Autorizacién @

Figura 4 Proceso: Autenticar mediante cédigo de barra
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Tabla 3 Descripcion del proceso: Autenticar usuario no registrado en Acaxia con LDAP

Lograr la autenticacion de los usuarios no registrados en

Clene Acaxia con un servidor LDAP.
Necesidad autenticar con servidores LDAP los usuarios

Evento(s) que lo genera(n) que no estan registrados en Acaxia y desean acceder a
recursos.
Existencia de sistemas en Acaxia con este tipo de
autenticacion.

Pre condiciones Existencia de servidores LDAP registrados en Acaxia.
El usuario desea acceder a un recurso gestionado por
Acaxia.

Marco legal

Clientes internos Usuarios de Cedrux.

Clientes externos

Solicita usuario contrasefia; El sistema solicita al usuario

Entradas ) . . T
introducir los datos requeridos para la autenticacion.

Flujo de eventos

Flujo bésico Gestionar servidores

6.  Autenticar usuario: El usuario introduce los datos y solicita autenticarse.

7.  Buscar servidor LDAP del sistema al que pertenece el usuario: El sistema Acaxia busca el
servidor LDAP del sistema al que el usuario desea acceder.

8.  Autenticar usuario con LDAP: el sistema autentica el usuario con el servidor LDAP que éste
tiene configurado en Acaxia.

9. Autenticacion correcta? La autenticacion con servidor LDAP es realizada con éxito.

10. Proceso de autorizacion: La autenticacion finaliza con éxito y comienza el proceso de
autorizacion.

Pos-condiciones

2. Se ha autenticado el usuario con el servidor LDAP.

Salidas

2. Proceso de autorizacion

Flujos paralelos

3.

4.

Pos-condiciones

2

Salidas

2.

Flujos alternos

3.a Autenticacion correcta? La autenticaciéon con el servidor LDAP no es realizada con éxito..
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3.1 Solicita usuario contrasefia: El sistema muestra un mensaje de Acceso denegado y re
regresa a esta tarea.

Pos-condiciones

3

Salidas

3. Solicita usuario contrasefia: El sistema muestra un mensaje de Acceso denegado y re
regresa a esta tarea.

Asuntos pendientes

Posibles mejoras al proceso.

Contenedor Grafico
Usuario Sistema

Solicita usuario vy

contrasefia O
No

_

y

: : Autenticar usuario
Autenticar usuario
con DA

Autenticacidon correcta?

[Proceso de Autorizacion @

Figura 5 Proceso: Autenticar usuario no registrado en Acaxia con LDAP

Tabla 4 Descripcion del proceso: Autenticar usuario registrado en Acaxia con LDAP

Lograr la autenticacion de los usuarios registrados en

REIEEE Acaxia con un servidor LDAP.

Evento(s) que lo genera(n) Necesidad autenticar con servidores LDAP.
Existencia de usuarios en Acaxia con este tipo de
autenticacion.

Pre condiciones Existencia de servidores LDAP registrados en Acaxia.
El usuario desea acceder a un recurso gestionado por
Acaxia.

Marco legal
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Clientes internos Usuarios de Cedrux.

Clientes externos

Solicita usuario contrasefia: El sistema solicita al
Entradas usuario introducir los datos requeridos para la
autenticacion.

Flujo de eventos

Flujo bésico Gestionar servidores

11. Autenticar usuario: El usuario introduce los datos y solicita autenticarse.

12. Autenticar usuario con LDAP: el sistema autentica el usuario con el servidor LDAP que éste
tiene configurado en Acaxia.

13. Autenticacion correcta? La autenticacion con servidor LDAP es realizada con éxito.

14. Proceso de autorizacion: La autenticacion finaliza con éxito y comienza el proceso de
autorizacion.

Pos-condiciones

3. Se ha autenticado el usuario con el servidor LDAP.

Salidas

3. Proceso de autorizacion

Flujos paralelos

5.

6.

Pos-condiciones

3

Salidas

3.

Flujos alternos

3.a Autenticacion correcta? La autenticaciéon con el servidor LDAP no es realizada con éxito..

3.1 Solicita usuario contrasefia: El sistema muestra un mensaje de Acceso denegadoy re
regresa a esta tarea.

Pos-condiciones

4

Salidas

Solicita usuario contrasefia: El sistema muestra un mensaje de Acceso denegado y re regresa a
esta tarea.

Asuntos pendientes

Posibles mejoras al proceso.
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Contenedor Grafico
Usuario Sistema

Solicita usuario vy

contrasefia O
No

I

y

- = Autenticar usuario
Autenticar usuario
con DA

Autenticacién correcta?

[Proceso de Autorizacion @

Figura 6 Proceso: Autenticar usuario registrado en Acaxia con LDAP
2.3 Requisitos de software

Los requisitos de software se clasifican en funcionales y no funcionales. Los requisitos funcionales
describen qué es lo que el sistema debe hacer para dar soporte a las funciones y objetivos del usuario.
Los requisitos no funcionales imponen restricciones de como los requisitos funcionales deben ser
implementados. (39)

2.3.1 Requisitos funcionales

Los requisitos funcionales son los que definen las funciones que el sistema sera capaz de realizar. Los
mismos se centran en qué y no como se deben hacer esas funciones. Una vez descritos los procesos
de negocios, sé identificaron los requisitos a cumplir por el sistema, los cuales son listados a

continuacion:

R1. Gestionar autenticacion.
R 1.1.  Autenticar con LDAP.
R 1.2.  Autenticar con cddigo barra.

R 2. Requisito funcional Gestionar servidores.
R1.1. Listar servidores.

R1.2. Adicionar servidor.
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R 1.3. Modificar servidor.
R 1.4.  Eliminar servidor.
R 1.5.  Probar conexién.
R 3. Requisito funcional Gestionar usuarios.
R 1.1.  Listar usuario.
R 1.2.  Adicionar usuario.
R 1.3.  Modificar usuario.
R 1.4.  Eliminar usuario.
R 1.5.  Asignar rol.
R1.6.  Cambiar contrasefa.
R 1.7.  Buscar usuario.
R 4. Requisito funcional Gestionar sistema.
R1.1.  Listar sistema.
R 1.2.  Adicionar sistema.
R 1.3.  Modificar sistema.
R 1.4.  Eliminar sistema.
R 1.5. Importar sistema.

R 1.6.  Exportar sistema.

2.3.2 Especificacion de requisitos
Tabla 5 Especificacion del requisito funcional: Autenticar usuario por contrasefia

Precondiciones

Flujo de eventos

Flujo basico

Se muestra la interfaz de autenticacion de Acaxia.

Se introduce el usuario y la contrasefia.

El sistema valida (ver validacion 1) los datos introducidos
El sistema busca el usuario en la base de datos de Acaxia.
Si el usuario existe busca el tipo de autenticacion que tiene.

Si el tipo de autenticacion es con un servidor LDAP se autentica el usuario con el
servidor LDAP.

Si la autenticacion es correcta se verifica que la contrasefia en la base de datos
en Acaxia y la contrasefia introducida por el usuario son iguales.

8 El usuario se autentica satisfactoriamente, se crea el certificado y se re

o0 WN K

\‘
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direcciona al recurso solicitado.
9 Concluye el requisito

Flujos alternativos
Flujo alternativo 2.a Informacién errénea.

1 Elsistema informa los datos erréneos y permite corregirlos.
2  Elusuario corrige los datos.

Volver al paso 4 del flujo basico.

Pos-condiciones

N/A
Flujo alternativo 2.bInformaciéon incompleta.

1 El sistema informa los datos vacios y permite corregirlos.

2 El usuario corrige los datos.

3 Volver al paso 4 del flujo basico.
Pos-condiciones
N/A
Flujo alternativo 4.aEl usuario no existe en Acaxia.

1 El sistema busca el tipo de autenticacion que tiene el sistema al que el usuario
intenta acceder.

2 Si el tipo de autenticacion es con un servidor LDAP se autentica el usuario con el
servidor LDAP.

3 Si la autenticacién es correcta seguir al paso 8 del flujo basico
Pos-condiciones

1 Se autentica el usuario.
Flujo alternativo 4.a.2Si el tipo de autenticacién no es con un servidor
LDAP.

1 Se deniega el acceso del usuario y se retorna al paso 1 del flujo basico
Pos-condiciones

1 Se deniega el acceso.
Flujo alternativo 4.a.3Si la autenticacion no es correcta

1 Se deniega el acceso del usuario y se retorna al paso 1 del flujo basico
Pos-condiciones

1 Se deniega el acceso.
Flujo alternativo 6.aSi la autenticacion es con el servidor de Acaxia

1 Si el usuario requiere autenticacion con codigo de barra se lanza el requisito
Autenticar con cédigo de barra

2 Concluye el requisito
Pos-condiciones

1 Comienza el requisito Autenticar usuario por cédigo de barra.
Flujo alternativo 6.a.1Si el usuario no requiere autenticacién con codigo de
barra

1 Se autentica el usuario con el servidor de base datos de Acaxia.
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Si la autenticacion es correcta seguir al paso 8 del flujo basico.
Pos-condiciones
N/A
Flujo alternativo 6.a.1.2Si la autenticacién no es correcta
1 Se deniega el acceso del usuario y se retorna al paso 1 del flujo basico
Pos-condiciones

Se deniega el acceso.
Validaciones

1 Se validan los datos segun lo establecido en el Modelo conceptual CSG-ERP-
N-SEG-i2201.
Conceptos Visible en la interfaz: Usuario,
Contrasefia

Requisitos N/A
especiales
Asuntos N/A
pendientes

v
\ A CAXIA sEsnesra

Figura 7 Prototipo de interfaz de usuario del requisito funcional Autenticar usuario por

contrasefia

Tabla 6 Autenticar usuario por codigo de barra

Precondiciones El proceso Gestionar autenticacion ha concluido con
éxito.

Flujo de eventos

Flujo basico

10 Se muestra la interfaz Autenticar con cédigo de barra.
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11 Se introduce el cédigo de barra.

12 El sistema valida (ver validacion 1) el dato introducido

13 Si los datos son correctos el sistema autentica al usuario con el codigo de barra.

14 Si el usuario se autentica satisfactoriamente se crea el certificado y se re
direcciona al recurso solicitado.

15 Concluye el requisito

Flujos alternativos
Flujo alternativo 4.a Informacién errénea.

1 Elsistema sefiala los datos erroneos y permite corregirlos.
2  Elusuario corrige los datos.
Volver al paso 4 del flujo basico.

Pos-condiciones

N/A

Flujo alternativo 4.bInformacion incompleta.
1 El sistema sefiala los datos vacios y permite corregirlos.

2 El usuario corrige los datos.

3 Volver al paso 4 del flujo basico.
Pos-condiciones
N/A
Flujo alternativo 5.aLa autenticacién no tiene éxito.
1 Se deniega el acceso y se retorna al paso 1 del flujo basico.

Pos-condiciones
Se deniega el acceso.
Validaciones

2 Se validan los datos segun lo establecido en el Modelo conceptual CSG-ERP-
N-SEG-i2201.
Conceptos Cddigo de Barra Visible en la interfaz:

Cddigo de barra
Requisitos N/A
especiales
Asuntos N/A
pendientes
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v
=
\ A CAXIA sssams

Figura 8 Prototipo de interfaz de usuario del requisito funcional Autenticar usuario por coédigo
de barra

La especificacién de los demas requisitos se puede encontrar en la memoria general del proyecto

Acaxia.
2.3.3 Requisitos no funcionales

Como se ha mencionado con anterioridad, el presente trabajo forma parte de un proceso productivo
iniciado por el CEIGE y los resultados que se obtengan formaran parte del marco de trabajo
desarrollado en el mismo. De esta manera los requisitos no funcionales a los que se debe acoger la
aplicacién a desarrollar son los que fueron establecidos por el centro al inicio del proceso de desarrollo,

a continuacién son descritos algunos de los mas importantes.
Seguridad (SEG)

» Autenticacion (Contrasefia de acceso). Proteccion contra acciones no autorizadas o que

puedan afectar la integridad de los datos.

Tabla 7 Requisitos de software y hardware

Requerimiento | Cliente Servidor 1 Servidor 2

S
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Software e Navegador Mozilla| e Sistema operativo Windows e Linux distribucion
Firefox V2.2 en Advancer Server (2000 o de Ubuntu v 8.8
adelante superior) en adelante

e Un servidor Apache 2.0 o e PostgreSQL 8.3

superior con médulo PHP

5.0 disponible
e Procesador: 1.40 e Procesador: 3.00 GHZ. e Procesador: 3.00
Hardware GHZ. « RAM: 1GB. GHZ.
e RAM: 256 MB e Disco duro: 160 GB. ¢ RAM: 1GB.
(recomendado e UPS: 1. e Disco duro: 160
512 Mb). e Lector de CD: 1. GB.
e Tarjetade Red: 1 e Tarjeta de Red: 1. e UPS: 1.

e Lectorde CD: 1.
e Tarjeta de Red: 1.

2.4 Modelo de disefio

En el disefio se muestran las vistas mas significativas para la arquitectura, compuestas por
subsistemas de disefio encargados de definir y brindar las interfaces. En el modelo de disefio se
muestran los diferentes componentes y las relaciones entre ellos. Se especifican las interfaces, clases
y sus relaciones agrupadas por subsistemas y paquetes de disefio, asi como un resumen de las

responsabilidades de cada una de ellas.

Dentro de este epigrafe se tratan los elementos tenidos en cuenta durante el disefio de la solucién,
dando paso asi a la exposicion de los resultados de este flujo de trabajo, que refleja cémo sera
implementado el sistema en términos de clases del disefio.

2.4.1 Patrones Utilizados

Patron arquitecténico Modelo-Vista-Controlador (MVC)
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MVC es un patron de arquitectura utilizado en sistemas Web para separar los datos de una aplicacion,
la interfaz de usuario y la légica de control en tres componentes distintos, permitiendo flexibilidad y
facilidad a la hora de hacer futuros cambios. (40)

La Vista es la informacion presentada al usuario. Una vista puede ser una pagina Web o una parte de
una pagina. (40)

El Controlador actia como intermediario entre el Modelo, la Vista y cualquier otro recurso necesario
para generar una pagina, es el objeto que proporciona significado a las 6rdenes del usuario, actuando

sobre los datos representados por el Modelo. (40)

El Modelo representa las estructuras de datos. Tipicamente el modelo de clases contendra funciones

para consultar, insertar y actualizar informacién de la base de datos. (40)

Este patron es empleado en el marco de trabajo Sauxe y determina la estructura de los paquetes

internos de los componentes a desarrollar.
Patrones de disefio

Un patrén de disefio es una solucion a un problema de disefio. Para que una solucion sea considerada
un patron debe haber comprobado su efectividad resolviendo problemas similares en ocasiones

anteriores y debe ser aplicable a diferentes problemas de disefio en distintas circunstancias. (41)

Para hacer un disefio eficiente se tomaron en cuenta un conjunto de patrones, que al ser experiencias
de disefiadores expertos en orientacidbn a objetos permiten dar soluciones eficientes a problemas

existentes, facilitando notablemente el trabajo posterior. Algunos de estos patrones son:
e Fachada

Es un patrén estructural y consiste en crear una Unica clase de manejo mas facil, que permita acceder
a un conjunto numeroso y complicado de clases. La fachada satisface a la mayoria de los clientes, sin

ocultar las funciones de menor nivel a aquellos que necesiten acceder a ellas. (41)

En la solucion se pone de manifiesto este patron en las clases pertenecientes al paquete “services” del
componente las cuales sirven de fachada a las funcionalidades brindadas por el mismo al resto de los

componentes.
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e Solitario

Es un patron creacional que tiene como propdsito garantizar una Unica instancia de una clase,

proporcionando un punto de acceso global a la misma. (41)

En la solucién se hacen varios usos de este patron, un ejemplo de estos lo constituye el 10C (patron

inversion de control) que es utilizado por los componentes para integrarse entre si.
2.4.2 Diagrama de Clases

El diagrama de clases del disefio describe graficamente las especificaciones de las clases de software
y de las interfaces en una aplicacion, contiene informacién como clases, asociaciones, atributos,
métodos y dependencias. A continuacién se muestra el diagrama de clases del disefio basado en

estereotipos web que se realizé durante el proceso de desarrollo.

submit

T @ > pP~A

'
'
'
' R codigobarra.php
' redirect

'

'

redirect

'
<--- e = - = —
ZendExt_SAML_IdentityProvider_SSOResponse ZendExt_SAML_IldentityProvider_SSO
: = <<use>> . |
e
.

i | |
' | |
' K <use>> Leuses> !
|
!

<<use>> '

re<use>> Y !
P ZendExt_RSA_Facade = ZendExt_SAML_IldentityProvider
g B e | |
> X¥ ; | :
index.php : <<use>> Sguse>>
.
[ Zend_Ext_loc |
B =
<<usep>
.
SeguridadProxyService DatSerautenticacionModel

<<usep>

'

" '
use>> \{/<use>> %fuse>>

<<
Zend_Ldap Zend_Auth_Adapter_Ldap SegUsuario | ioDatSerautenticacion |
<use> | |

Figura 9 Diagrama de clases del disefio: Gestionar autenticacion

2.4.3 Descripcion de las clases del disefio asociadas al proceso: Gestionar

autenticacion

Tabla 8 Descripcion de las clases del disefio asociadas al proceso: Gestionar autenticacion

Clases Descripcion
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ZendExt_SAML_ldentityProvider SSOResponse

Clase interfaz del proveedor de identidad, en ella
se inicializa la sesion, se crea un objeto de
ZendExt_SAML_IdentityProvider_Server y es
donde se gestiona la autenticacion del usuario.
En caso de que no exista el certificado re
direcciona para login.php o cdédigo de barra
respectivamente. Tiene como principales
objetivos gestionar la autenticacion, crear el
certificado y redireccionar al usuario hacia el

sistema solicitado.

login.php

Es el formulario de autenticacién de nivel 1.

(Usuario y contrasefia).

codigobarra.php

Es el formulario de autenticacion de nivel 2.
(Cadigo de barra).

index.php

Recibe lo enviado por login.php vy
codigobarra.php respectivamente y crea un
objeto

ZendExt_SAML_IdentityProvider SSOResponse
para que este se encargue de procesar los

datos.

ZendExt_RSA_Facade

Clase utlizada para encriptar mediante el

algoritmo RSA

ZendExt_loc

Integrador de servicios de negocio entre mddulos

SeuridadProxieService

En general esta clase es una Interfaz o Proxy
utilizado por el SGIS para brindar los servicios de
autenticacion, autorizacion, auditoria y
administracion de perfiles. En la solucién es
utilizada para autenticar el usuario con la base
de datos de Acaxia o con servidores LDAP

segun corresponda. En esta clase se crea el
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certificado.

SegUsuario

Clase entidad donde se ejecutan las consultas
de doctrine para obtener datos referentes a los

usuarios.

DatSerautenticacion

Clase entidad donde se ejecutan las consultas
de doctrine para obtener datos referentes a los
servidores de autenticacion LDAP.

SegUsuarioDatSerautenticacion

Clase entidad donde se ejecutan las consultas
de doctrine para obtener datos referentes a los
usuarios que utilizan servidores de autenticacion
LDAP.

Zend_Auth_Adapter_Ldap

Clase interfaz de Zend_Ldap

Zend_Ldap

Permite la autenticacion de usuarios con

cualquier servidor LDAP.

2.4.4 Modelo de datos

Un modelo de datos es una coleccion de conceptos bien definidos mateméaticamente que ayudan a

expresar las propiedades estaticas y dinamicas de una aplicacion con un uso de datos intensivo. (42)

El modelo de datos de la solucién cuenta con un total de 6 tablas principales. Para su confeccion se

tuvieron en cuenta los procesos de normalizacion y la utilizacion de nomencladores para facilitar su

disefio. A continuacion se muestra el diagrama entidad-relacién que lo describe.
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i seg_usuario h . —
+idusuario numeric(19, 0) HNullable = false [ - - seg_usLfano_dat_serautentlcaclon ]
nombreusuario varchar(255) Nullable = false #l_dusua-rlo numerrf:(19, Q). Nollable = Tarse
contrasenna varchar(255) Nullable = false e #idservidor numeric(19, 0) Nullable = false
ip varchar(255) MNullable = true
codigobarra varchar(255) MNullable = true gl
idcargo numeric(19, 0) Nullable = true '
idarea numeric(19,0)  Nullable = true " dat_servidorbd N
identidad numeric(19, 0) Nullable = true : t#idservidor numeric(19, 0) Nullable = false J
contrasennabd varchar(255) Nullable = false ]
iddominio numeric(19, 0) Nullable = false : —:-
iddesktop numeric(19, 0) Nullable = false o o
icdtema numeric(19, 0) MNullable = false L = .
RS = = ' dat_servidor |
:::':(;28 2:::‘:'1';:(1 S0y E::::E:Z = :,.aL:s: +idservidor numeric(19, 0) HNullable = false
perfilxml varchar(255) Nullable = true tiposervidor varchar(255) Nullable = false
accesodircto varchar(255) Nullable = true :Z:Z;?;l?:;on :::z:::ggg)s) :3::::::2 f tfratisee
caduca date Nullable = true —
acfivo char(1) Nullable = true ip varchar(s0) Nullable = false
expira char(1) Nullable = true ;
= P 3 (& dat_serautenticacion \
= +#idservidor numeric(719, 0) WNuliable =false
+idsistema numeric(19, 0) Hullable = false tservidor varchar(255) Nullable = true
idpadre numeric(19, 0) Nullable = false usuario varchar(255) Nullable = true
denominacion wvarchar(255) MNullable = false password varchar(255) Nullable = true
icono varchar(30) Nullable = true SO ssl integer(1) Nullable = true
abreviatura varchar(255) Nullable = true tsl integer(1) Nullable = true
descripcion varchar(255) Nullable = true pasedn varchar(255) Nullable = true
externa varchar(20) Nullable = true puerto integer(10) Nullable = true
Ift numeric(19, 0) Nullable = true
rgt numeric(19, 0) Nullable = true
iddominio numeric(19, 0) Nullable = true
#idservidor numeric(19, 0) Nullable = false

Figura 10 Modelo de datos
2.5 Modelo de implementacion

El modelo de implementacion describe cédmo los elementos del modelo de disefio, se implementan en
términos de componentes. Describe también como se organizan los componentes de acuerdo con los
mecanismos de estructuracion disponibles en el entorno de implementacion y en el lenguaje o
lenguajes de programacion utilizados, y como dependen los componentes unos de otros, ademas de

los recursos necesarios para poder ejecutar el sistema desarrollado.

2.5.1 Diagrama de componentes

Los diagramas de componentes se utilizan para modelar la vista estatica de un sistema. Muestra la
organizacion y las dependencias entre un conjunto de componentes. No es necesario que un diagrama
incluya todos los componentes del sistema, normalmente se realizan por partes. Cada diagrama

describe un apartado del sistema.
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Figura 11 Diagrama de componentes

2.6 Conclusiones parciales

En el capitulo fueron mostrados los distintos artefactos generados durante el desarrollo de la solucién.
El equipo de desarrollo se comporté como usuario y desarrollador, los requisitos mostrados fueron
identificAndose en el transcurso de la implementacion y puesta en practica de las distintas ideas
planteadas. El diagrama de las clases del disefio representa la integracion de la solucién con el
estandar SAML; el diagrama de clases en la capa de datos representa las distintas clases y atributos
necesarios. Se representa ademas el diagrama de componentes donde se muestra la organizacion y
dependencias de los componentes involucrados en la solucién. Con el desarrollo de la solucién se
adquirieron conocimientos sobre la seguridad informatica y el desarrollo de aplicaciones web de
gestion. Una vez concluido el disefio e implementacion de la solucion puede darse paso a la validacion

de la solucién.
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CAPITULO 3: VALIDACION DE LA SOLUCION

En el presente capitulo se muestran los casos de prueba y se analizan las métricas que se aplican en
la actualidad y cudles de ellas se aplicaron al disefio de los componentes que integran la solucion,

asegurando asi la calidad del producto.
3.1 Métricas del software

El proceso del software y las métricas del producto son una medida cuantitativa que permite a la gente
del software tener una vision profunda de la eficacia del proceso del software y de los proyectos que
dirigen utilizando el proceso como un marco de trabajo. Se reunen los datos béasicos de calidad y
productividad. Estos datos son entonces analizados, comparados con promedios anteriores, Yy
evaluados para determinar las mejoras en la calidad y productividad. Las métricas son también
utilizadas para sefalar areas con problemas de manera que se puedan desarrollar los remedios vy

mejorar el proceso del software. (38)

Dentro de los principales atributos de calidad que se incluyen en la aplicacién de las métricas, se

encuentran:

» Responsabilidad: se le asigna a una clase en un marco de modelado de un dominio o

concepto, de la problematica propuesta.

» Complejidad de implementacién: grado de dificultad en la implementacién de un disefio de

clases determinado.

» Reutilizacion: nivel de reutilizacion que tiene una clase o estructura de clase, dentro de un

disefio de software determinado.

» Acoplamiento: valor de dependencia de una clase o estructura de clase con otras. Este

atributo esta muy ligado al de Reutilizacion.

» Complejidad del mantenimiento: categoria de esfuerzo para realizar un arreglo, mejora o
rectificacion de algun error de un disefio de software. Puede influir indirecta, pero fuertemente

en los costes y la planificacién del proyecto.
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» Cantidad de pruebas: numero de esfuerzos para realizar las pruebas de calidad (Unidad) del

producto (componente, clase, conjunto de clases, etc.) disefiado.

En un lenguaje orientado a objetos como es el PHP, las clases constituyen la unidad basica y
fundamental. Por tanto debido a que la solucion esta realizada sobre este tipo de programacion, su
validacion esta centrada en la aplicacion de métricas dirigidas a sus clases de forma individual, sus
jerarquias y colaboraciones, haciendo uso de los atributos de calidad descritos anteriormente. Dichas

métricas se encuentran desarrolladas a continuacion:

Tamafo operacional de clase (TOC): Esta dado por el nimero de métodos asignados a una clase y

evalla los siguientes atributos de calidad:

Tabla 9 Atributos de calidad evaluados por la métrica TOC.

Atributo de calidad Modo en que lo afecta

Responsabilidad Un aumento del TOC implica un aumento de la responsabilidad asignada a
la clase.
Complejidad de Un aumento del TOC implica un aumento de la complejidad de
implementacion implementacion de la clase.
Reutilizacion Un aumento del TOC implica una disminucion del grado de reutilizacion
de la clase.

Para los cuales estan definidos los siguientes criterios y categorias de evaluacion:

Tabla 10 Criterios de evaluacion para la métrica TOC.

Atributo Categoria Criterio
Baja <=Promedio
Responsabilidad Media Entre Promedio y 2*Promedio
Alta >2*Promedio
Baja <=Promedio
Complejidad implementacion Media Entre Promedio y 2*Promedio
Alta >2*Promedio
Baja >2*Promedio
Reutilizacion Media Entre Promedio y 2*Promedio
Alta <=Promedio

Relaciones entre clases (RC): Est4 dado por el niumero de relaciones de uso de una clase con otra y

evalla los siguientes atributos de calidad:
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Tabla 11 Atributos de calidad evaluados por la métrica RC.

Atributo de calidad Modo en que lo afecta
Acoplamiento Un aumento del RC implica un aumento del Acoplamiento de la clase.
Complejidad de Un aumento del RC implica un aumento de la complejidad del
mantenimiento mantenimiento de la clase.
Reutilizacion Un aumento del RC implica una disminucion en el grado de reutilizacion
de la clase.

Cantidad de Un aumento del RC implica un aumento de la Cantidad de pruebas de

pruebas unidad necesarias para probar una clase.

Para los cuales estan definidos los siguientes criterios y categorias de evaluacion:

Tabla 12 Criterios de evaluacion para la métrica RC.

Atributo | Categoria Criterio
Ninguno 0
Acoplamiento Bajo 1
Medio 2
Alto >2
Baja <=Promedio
Complejidad de mantenimiento Media Entre Promedio y 2*Promedio
Alta >2*Promedio
Baja >2*Promedio
Reutilizacion Media Entre Promedio y 2*Promedio
Alta <=Promedio
Baja <=Promedio
Cantidad de pruebas Media Entre Promedio y 2*Promedio
Alta >2*Promedio

3.1.1 Resultados obtenidos en la aplicacion de la métrica TOC

Los resultados obtenidos luego de aplicar las métricas TOC arrojan que el disefio propuesto tiene una
calidad aceptable, teniendo en cuenta que el 67 % de las clases poseen una cantidad de
procedimientos menor o igual al promedio general de 11,3, esto conlleva a que las evaluaciones
sean positivas en los atributos de calidad involucrados (responsabilidad, complejidad de

implementacion y reutilizacion). A continuacion se muestran los resultados obtenidos.
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Tabla 13 Instrumento de evaluacion de la métrica TOC.

Clase Cantidad de | Responsabilid [ Complejid | Reutilizaci
Procedimient ad ad on
0s

SeguridadProxyService 17 Media Media Media
Zend_Auth_Adapter_Ldap 8 Baja Baja Alta
Zend_Ldap 24 Alta Alta Baja
ZendExt_SAML_IdentityProvider_SSORe 9 Baja Baja Alta
sponse

login.php 3 Baja Baja Alta
codigobarra.php 3 Baja Baja Alta
ZendExt_SAML_IdentityProvider_Sso 8 Baja Baja Alta
ZendExt_RSA 10 Baja Baja Alta
ZendExt_ SAML_ Util 17 Media Media Media
ZendExt_SAML_IdentityProvider_Server 8 Baja Baja Alta
SegUsuario 37 Alta Alta Baja
SegUsuarioDatSerautenticacion 3 Baja Baja Alta
DatSerautenticacion 4 Baja Baja Alta
ZendExt_loc 11 Media Media Media
ZendExt_RSA Facade 8 Baja Baja Alta

11,33333333
Responsabilidad
13%
20% M Baja
H Media

Figura 12 Resultados de la evaluacién de la métrica TOC para el atributo Responsabilidad.
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Reutilizacion

67%

13%

20%

M Baja
B Media

Figura 13 Resultados de la evaluacién de la métrica TOC para el atributo Reutilizacion.

13%

20%

Complejidad

M Baja
B Media

Figura 14 Resultados de la evaluacion de la métrica TOC para el atributo Complejidad.

3.1.2 Resultados obtenidos de la aplicacion de la métrica RC

Los resultados obtenidos luego de aplicar las métricas RC arrojan que el disefio propuesto tiene una

calidad aceptable, teniendo en cuenta que el 67 % de las clases poseen una cantidad de relaciones

de uso menor o igual al promedio general de 1,4, esto conlleva a que las evaluaciones sean positivas

en los atributos de calidad involucrados (acoplamiento, complejidad de mantenimiento, cantidad de

pruebas y reutilizacion). A continuacién se muestran los resultados obtenidos.

Tabla 14 Instrumento de evaluacion de la métrica RC.

Clase Cantidad | Acoplamiento [ Complejidad | Reutilizaci Cantidad de
de Mant. on Pruebas
Relaciones
de Uso
SeguridadProxyService 3 Alto Alto Bajo Alto
Zend_Auth_Adapter_Ldap 1 Bajo Bajo Alto Bajo
Zend_Ldap 1 Bajo Bajo Alto Bajo
ZendExt_SAML_ldentityProv 1 Bajo Bajo Alto Bajo
ider_SSOResponse
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login.php 1 Bajo Bajo Alto Bajo
codigobarra.php 1 Bajo Bajo Alto Bajo
ZendExt_SAML_ldentityProv 1 Bajo Bajo Alto Bajo
ider_Sso
ZendExt_RSA 2 Medio Medio Medio Medio
ZendExt_SAML_Util 1 Bajo Bajo Alta Bajo
ZendExt_ SAML_IdentityProv 1 Bajo Bajo Alta Bajo
ider_Server
SegUsuario 2 Medio Medio Medio Medio
SegUsuarioDatSerautenticac 1 Bajo Bajo Alta Bajo
ion
DatSerautenticacion 2 Medio Medio Medio Medio
ZendExt_loc 1 Bajo Bajo Alta Bajo
ZendExt RSA Facade 2 Medio Medio Medio Medio
Acoplamiento

HBaja MW Media mAlta HNinguno

Figura 15 Resultados de la evaluacion de la métrica RC para el atributo Acoplamiento.
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Complejidad de Mantenimiento

6% 0%

B Categoria
M Baja
27% ' Media

Figura 16 Resultados de la evaluacion de la métrica RC para el atributo Complejidad de

mantenimiento.

Cantidad de Pruebas

6% 0%

M Categoria
M Baja
27% Media

Figura 17 Resultados de la evaluacién de la métrica RC para el atributo Cantidad de pruebas.

Reutilizacion
0% 6%
M Categoria
’27% M Baja
Media

Figura 18 Resultados de la evaluaciéon de la métrica RC para el atributo Reutilizacion.

Pagina 54



CAPITULO III VALIDACION DE L& SOLUCION

3.1.3 Matriz de inferencia de indicadores de calidad

La matriz inferencia de indicadores de calidad, también llamada matriz de cubrimiento, es una
representacion estructurada de los atributos de calidad y métricas utilizadas para evaluar la calidad del
disefio propuesto. Dicha matriz permite conocer si los resultados obtenidos de las relaciones
atributo/métrica es positivo o no, llevando estos resultados a una escalabilidad numérica donde, si los
resultados son positivos se le asigna el valor de 1, si son negativos toma valor 0 y si no existe relacién
es considerada como nula y es representada con un guién simple (-). Luego se puede obtener un

resultado general para cada atributo promediando todas sus relaciones no nulas.

A continuacién se muestran los resultados obtenidos.

Tabla 15 Resultados de la evaluacion de larelacidn atributo/métrica.

Atributos\Métricas Promedio
Responsabilidad 1 ) 1
Complejidad de 1 ) 1
Implementacion

Reutilizacion 1 1 1
Acoplamiento ) 1 1
Complejidad de Mantenimiento ) 1 1
Cantidad de pruebas O] 1 1

Tabla 16 Rango de valores para la evaluacién de la relacion atributo/métrica

Categoria Rango de valores

Malo <=0.4
Regular >0.4y<0.7
Bueno >=0.7
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Matriz de cubrimiento
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Figura 19 Resultados obtenidos de la evaluacién de los atributos de calidad.
3.2 Pruebas de software

El desarrollo de sistemas de software implica una serie de actividades de produccién en las que las
posibilidades de que aparezca el fallo humano son enormes. Los errores pueden empezar a darse
desde el primer momento del proceso, en el que los objetivos pueden estar especificados de forma
errénea o imperfecta, asi como en posteriores pasos de disefio y desarrollo. Debido a la imposibilidad
humana de trabajar y comunicarse de forma perfecta, el desarrollo de software ha de ir acompafiado

de una actividad que garantice la calidad. (38)

Las pruebas son las actividades que garantizan la calidad y el correcto funcionamiento de un software.

A continuacion se reflejan algunas caracteristicas que se asumen para las pruebas a realizar:

» El objetivo principal de las pruebas sera validar la correccion de cualquier artefacto que se vaya

a probar. Las pruebas realmente exitosas son aquellas que encuentran defectos.

» Es posible probar todos los artefactos, no solamente el cédigo fuente. Como minimo se deben
revisar los modelos y documentos para de esta forma encontrar y corregir los defectos antes

gue lleguen al cddigo.
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» En la medida en que pueda ser mas riesgoso algun artefacto o sistema en general, ser4 mas

necesario que este sea revisado y probado.

» Es posible creer que la aplicacion funciona correctamente, pero solo cuando se muestren los
resultados de las pruebas se podra estar seguro de la veracidad de este hecho.

3.2.1 Pruebas de cajas blancas

La prueba de caja blanca, denominada a veces prueba de caja de cristal es un método de disefio de
casos de prueba que usa la estructura de control del disefio procedimental para obtener los casos de
prueba. Mediante los métodos de prueba de caja blanca, el ingeniero del software puede obtener

casos de prueba que:

1- Garanticen que se ejercita por lo menos una vez todos los caminos independientes de cada

modulo.
2- Ejerciten todas las decisiones légicas en sus vertientes verdadera y falsa.
1- Ejecuten todos los bucles en sus limites y con sus limites operacionales;
2- Ejerciten las estructuras internas de datos para asegurar su validez. (38)
Pruebas de camino béasico

La prueba del camino basico es una técnica de prueba de caja blanca propuesta inicialmente por Tom
McCabe. El método del camino basico permite al disefiador de casos de prueba obtener una medida
de la complejidad légica de un disefio procedimental y usar esa medida como guia para la definicién de
un conjunto basico de caminos de ejecucion. Los casos de prueba obtenidos del conjunto basico

garantizan que durante la prueba se ejecuta por lo menos una vez cada sentencia del programa. (38)

El empleo de este tipo de pruebas permitira disefiar casos de prueba que comprueben que todas las
sentencias del sistema se ejecuten al menos una vez, ademéas de todas las condiciones, tanto
verdaderas como falsas. Para esto primero se procede a enumerar las sentencias del cédigo y a partir

del mismo se construye el grafo de flujo asociado.
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private function AutenticarusuarioacaxiaconLDAP(s$user,$password,$usuario acaxia,$mac,$idservidor){
$SA = DatServidor::usuarioservidoraut($idservidor); (1)
SR§ = new ZendExt RSA Facade(); (1)
($this->AD Autentication($SA, $user, $password)){ (2)

if ($RSA->decrypt($usuario acaxia[@]->contrasenna) != $password) { (3)
$objusurio = Doctrine::getTable('SegUsuario')->find($usuario acaxia[0]->idusuario); (4}
$objusurio-=contrasenna = $RSA-=encrypt($password); (4)
$objusurio-=save();
$result = $this->returnCertificate($mac, $usuario acaxia[0]->idusuario); (4)
return Sresult; (4)

} else { (5)

$result = $this-sreturnCertificate($mac, $usuario acaxia[@]-=idusuario); (6)
return $result; (s)

}
return 0; (7)

Figura 20 Cédigo fuente de la funcionalidad Autenticar usuario de Acaxia con LDAP.

Figura 21 Grafo de flujo asociado a la funcionalidad: Autenticar usuario de Acaxia con LDAP.

Luego de haber construido el grafo se realiza el célculo de la complejidad ciclomatica mediante las tres
férmulas descritas a continuacion, las cuales deben arrojar el mismo resultado para asegurar que el

célculo de la complejidad es correcto.

1. V(G)=(A=N)+2

Siendo “A” la cantidad total de aristas y “N” la cantidad total de nodos.

V(G)=(8-7)+2
V (G)=3
2. V(G)=P+1

Siendo “P” la cantidad total de nodos predicados (son los nodos de los cuales parten dos 0 mas

aristas).
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V(G)=2+1
V(G)=3
3. V(G)=R

Siendo “R” la cantidad total de regiones, para cada férmula “V (G)” representa el valor del calculo.
V (G) =3.

Los célculos efectuados mediante las tres formulas anteriores dan el mismo resultado V(G) = 3, lo que
revela que existen tres posibles caminos por donde el flujo puede circular y determina el nimero de
pruebas que se deben realizar para asegurar que se ejecute cada sentencia al menos una vez. A

continuacion se representan los caminos basicos por los que puede recorrer el flujo:

» Camino bésico #1:1-2-3-4
» Camino basico #2: 1-2-3-5-6
» Camino béasico #3:1-2-7

Para realizar los casos de prueba de cada camino basico es preciso cumplir con las siguientes

exigencias:

= Descripcién: se hace la entrada de datos necesaria, validando que ningan parametro obligatorio

pase nulo al procedimiento o no se entre algin dato erréneo.

= Condicion de ejecucion: se especifica cada parametro para que cumpla una condicién deseada

para ver el funcionamiento del procedimiento.
» Resultados Esperados: se expone resultado que se espera que devuelva el procedimiento.

» Evaluacion de los resultados: se exhibe la evaluacibn que dio el resultado final del

procedimiento.
Para cada camino se realiza un caso de prueba:
» Caso de prueba para el Camino basico #1:

» Descripcién: Se quiere determinar si el método devuelve el certificado de autenticacion cuando

todos los parametros son correctos. Los datos de entrada cumpliran con los siguientes
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requisitos: el atributo user y usuario_acaxia deben ser cadenas que comienzan con letras y
estar registrados en la base de datos de Acaxia, los atributos mac e idservidor son numeéricos y
estan igualmente registrados en Acaxia.

Condicién de ejecucién. . El atributo password debe ser igual a la contrasefia del usuario en

el servidor LDAP y distinto en la base de datos de Acaxia.

Resultados esperados: al ejecutar el procedimiento se actualizara el password en la base de

datos de Acaxia y se retornard el certificado del usuario.

Evaluacién de los resultados obtenidos: los resultados de la realizacion del caso de prueba
de caja blanca para el caso de autenticar un usuario de Acaxia con un servidor LDAP, fueron
satisfactorios al lograr que se actualizara la contrasefa del usuario en la base de datos de

Acaxia y se retornara el certificado del usuario.

Caso de prueba para el Camino basico #2:

Descripcién: Se quiere determinar si el método devuelve el certificado de autenticacion
cuando todos los parametros son correctos. Los datos de entrada cumpliran con los siguientes
requisitos: el atributo user y usuario_acaxia deben ser cadenas que comienzan con letras y
estar registrados en la base de datos de Acaxia, los atributos mac e idservidor son numéricos y

estan igualmente registrados en Acaxia.

Condicién de ejecucién. . El atributo password debe ser igual a la contrasefia del usuario en

el servidor LDAP y en la base de datos de Acaxia.
Resultados esperados: al ejecutar el procedimiento se retornara el certificado del usuario.

Evaluacién de los resultados obtenidos: los resultados de la realizacién del caso de prueba
de caja blanca para el caso de autenticar un usuario de Acaxia con un servidor LDAP, fueron

satisfactorios al lograr que se retornara el certificado del usuario.

Caso de prueba para el Camino basico #3:

Descripcion: Se quiere determinar si el método devuelve el certificado de autenticacion
cuando algunos de sus pardmetros son incorrectos. Los datos de entrada no cumpliran con los

siguientes requisitos: el atributo user y usuario_acaxia deben ser cadenas que comienzan con
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letras y estar registrados en la base de datos de Acaxia, los atributos mac e idservidor son

numéricos y este Ultimo esté registrado en Acaxia.

= Condicion de ejecucion. El atributo password debe ser distinto a la contrasefia del usuario en
el servidor LDAP o el atributo idservidor no se encuentra registrado en Acaxia, o el atributo user
no esté se encuentra en el servidor LDAP.

= Resultados esperados: al ejecutar el procedimiento se retornara 0 (el certificado = 0

representa que éste no ha sido creado).

» Evaluacion de los resultados obtenidos: los resultados de la realizacion del caso de prueba
de caja blanca para el caso de autenticar un usuario de Acaxia con un servidor LDAP, fueron
satisfactorios al lograr que se retornara Ocuando al menos uno de los atributos recibidos por

pardmetros es incorrecto.

3.3 Pruebas de caja negra

La validacion del software se consigue mediante una serie de pruebas de caja negra que demuestran
la conformidad con los requisitos. Un plan de prueba traza la clase de pruebas que se han de llevar a
cabo, y un procedimiento de prueba define los casos de prueba especificos en un intento por descubrir
errores de acuerdo con los requisitos. Tanto el plan como el procedimiento estaran disefiados para
asegurar que se satisfacen todos los requisitos funcionales, que se alcanzan todos los requisitos de
rendimiento, que la documentacion es correcta e inteligible y que se alcanzan otros requisitos (por

ejemplo, portabilidad, compatibilidad, recuperacién de errores, facilidad de mantenimiento) (38)

Las pruebas realizadas por el usuario constituyen pruebas de caja negra que se centran en el
cumplimiento de los requisitos definidos para el sistema una vez concluido. Por lo tanto, estas pruebas

constituyen la validacion de la aplicacién por parte del usuario final.
Algunas técnicas utilizadas en la prueba de caja negra son:

e Particion de equivalencia: Técnica que divide el campo de entrada de un programa en clases
de datos de los que se pueden derivar casos de prueba. La particion equivalente se dirige a
una definicion de casos de prueba que descubran clases de errores, reduciendo asi el nUmero

total de casos de prueba que hay que desarrollar.
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e Analisis de valores limite: La experiencia muestra que los casos de prueba que exploran las

condiciones limite producen mejor resultado que aquellos que no lo hacen. Las condiciones

limite son aquellas que se hallan en los margenes de la clase de equivalencia, tanto de entrada

como de salida. Por ello, se ha desarrollado el andlisis de valores limite como técnica de

prueba. Esta técnica lleva a elegir los casos de prueba que ejerciten los valores limite.

e Grafos de causa-efecto: Es una técnica que permite al encargado de la prueba validar

complejos conjuntos de acciones y condiciones.

Para la aplicacion de estas técnicas se disefiaron un conjunto de escenarios de pruebas con el objetivo

de evaluar el cumplimiento de los requisitos del sistema. A continuacién se muestran los escenarios

empleados.

Tabla 17 Requisitos a probar

Nombre del Descripcién general Escenarios de pruebas Flujo del escenario
requisito
Gestionar Se realizara la EP1.1 El cliente hace una peticion

autenticacion de un
usuario en el sistema
Acaxia

autenticacion

Peticién de autenticacion
de un usuario que esta en
el servidor Acaxia y utiliza
autenticacion LDAP.

del recurso.

Se muestra la ventana de
autenticacion.

El usuario introduce sus
credenciales de
autenticacion  (usuario 'y
contrasefa).

El sistema valida los datos
introducidos

El sistema autentica el

usuario con el servidor
LDAP.
El usuario se autentica

satisfactoriamente, se crea
el certificado y se re
direcciona al recurso
solicitado.

EP 1.2

Peticién de autenticacion
de un usuario que no esta

El cliente hace una peticion
del recurso.

Se muestra la ventana de
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en el servidor Acaxia y| autenticacion.

utiliza autenticacion L
— El wusuario introduce sus
LDAP. )
credenciales de
autenticacion  (usuario y
contrasefia).

— El sistema valida los datos
introducidos

— El sistema autentica el
usuario con el servidor
LDAP.

— El usuario se autentica
satisfactoriamente, se crea
el certificado y se re
direcciona al sistema
solicitado.

EP 1.3

— El cliente hace una peticién

Peticion de autenticacion
del recurso.

de un usuario que esta en
el servidor Acaxia Y| - Se muestra la ventana de
utiliza autenticacion con autenticacion.

codigo de barra. o
— El usuario introduce sus

credenciales de
autenticacion  (usuario y
contrasefia).

— El sistema valida los datos
introducidos.

— El sistema autentica el
usuario con el servidor de
Acaxia.

— El usuario se autentica
satisfactoriamente,
comienza el EP 1.4

EP 1.4 — Se muestra la ventana de
autenticacion por codigo de

Peticibn de autenticacion
barra.

con cédigo de barra.
— ElI usuario introduce su
cédigo de barra.

— El sistema valida los datos
introducidos

— El sistema autentica el
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usuario en la base de datos
de Acaxia.

Se crea el certificado y se re

direcciona al recurso
solicitado.

EP 1.5 El usuario introduce los
datos

Peticién de autenticacion
introduciendo datos
incorrectos en la ventana
del login por usuario y
contrasefa.

El sistema muestra un
mensaje informando  los
datos erréneos

EP 1.6

Peticién de autenticacion
introduciendo datos
invalidos en la ventana
del login por cédigo de
barra

El usuario introduce el
cédigo de barra incorrecto

El sistema muestra un
mensaje informando el dato
erroneo

Tabla 18 Juego de datos a probar

No Nombre de
campo

1 usuario

> contrasefa

3 Cddigo de

barra

text

text

text

Tipo

Valido

Letrasy
nameros
(solo
después de
las letras)

Letras,
nimeros
caracteres
especiales.

Cadena

Invalido

y

alfanumeérica

Descripcién

Nombre de usuario

Contrasefia de usuario

Cabdigo de barra de

usuario
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Tabla 19 Descripcion de variables
Id del Escenario Variablel Variable2 Variable3 Respuesta del Resultado
Escenario (usuario) (contrasefia) | (codigo de Sistema de la prueba
barra)

EP1.1 Peticion de | V(rpelaez) V(Contrasefia |- El usuario se| -
autenticacion UCl) autentica
de un usuario satisfactoriamente,
gue esta en el se crea el
servidor certificado y se re
Acaxia y direcciona al
utiliza sistema
autenticacion solicitado.(Portal
LDAP. de Cedrux)

EP 1.2 Pe“C'O.n _S’e V(usuario uci) V(Contrsefia El  usuario se| -
autenticacion .
de un UClI) autentica
usuario que satisfactoriamente,
no esta en el se ~crea el
servidor certificado y se re
Acaxia y direcciona al
utiliza sistema solicitado.
autenticacion
LDAP.

EP 1.3 Pe};uugn .qe V(codigobarra) V(codigobarra1” | - El usuario se| -
32 en IcaCI?J':] ) autentica
usuario que satisfactoriamente,
esta en el comienza el EP
servidor 14
Acaxia y
utiliza
autenticacion
con cbédigo
de barra.

EP 14 Peticion .qe - - V(123) Se crea el| -
autenticacion -
con  codigo certificado y se re
de barra direcciona al

recurso solicitado.
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EP 15 Pet|C|qn _(,je I(campo vacio) | I(campo vacio) El sistema | —

autenticacion

. . muestra el

introduciendo - .
mensaje: Usuario

datos contrasefia

incorrectos y ‘

en la incorrectos

ventana del

login por

usuario y

contrasefa.

V(rpelaez) [(contrasefia1”) El sistema | —
muestra el
mensaje: Usuario
y contrasefia
incorrectos.

EP 1.6 Peticion ~ de I(null) El sistema | —
autenticacion
. . muestra el
introduciendo . .
mensaje: Cadigo
datos q barr
invalidos en ae . arra
la ventana incorrecto.
del login por
cbdigo de
barra
I(asdhul2) |El sistema | —
muestra el
mensaje: Cadigo
de barra
incorrecto.

En las pruebas realizadas al sistema y al manual se detectaron un total de 28 no conformidades. La
Figura 31 muestra una gréfica donde se refleja la cantidad de no conformidades detectadas por
iteracion. El sistema fue liberado en la tercera iteracién y el manual en la quinta iteracion. Finalmente
CALISOFT emiti6 su certificado de liberaciébn que se puede encontrar en la memoria colectiva del

proyecto Acaxia (43).
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Figura 22 Cantidad de no conformidades

Cantidad de no conformidades
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3.4 Conclusiones parciales

En este capitulo fueron aplicadas las métricas para valorar la calidad de la solucion. Los resultados de
aplicar la métrica Tamafio Operacional de Clase arrojaron que la mayoria de las clases tienen la
complejidad de implementacion y una responsabilidad, predominantemente baja y que a su vez
tienen una alta reutilizacién. Por su parte los resultados de la métrica de Relaciones entre Clases
demuestran que la implementacion del sistema tiene una calidad aceptable, con niveles bajos de
acoplamiento, de cantidad de pruebas de unidad y de la complejidad para el mantenimiento, por lo que
se demuestra el uso de un buen disefio de software. La matriz de cubrimiento o matriz de inferencia de
los atributos de calidad permitié valorar el impacto que tuvieron los atributos que se midieron en las
métricas aplicadas en el disefio de la solucién propuesta. Por lo que se puede concluir que el disefio
propuesto no presenta complejidad, es facil de implementar y dar mantenimiento, tiene una alta

cohesion y es facil de probar.

Para verificar el buen funcionamiento y eficiencia del cédigo, se realizaron las pruebas del camino
basico como parte de las pruebas de caja blanca, y para demostrar el cumplimiento de los requisitos

definidos, se aplicaron pruebas de caja negra que fueron realizadas por el usuario.

Todo esto permitié verificar que las funcionalidades implementadas responden a las necesidades y
propositos de los clientes. La validacion principal de un sistema es la aceptacion de los usuarios, los
avales que se exponen en los anexos de la memoria colectiva dan fe de ello. Se concluye por tanto

gue el sistema cumple con los requisitos definidos.
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CONCLUSIONES

Al realizar un estudio del estado del arte de los niveles de autenticacion de las aplicaciones
implementadas tanto dentro como fuera del pais, se obtuvo como resultado que la mayoria presentan
soluciones particulares para escenarios muy especificos. Los sistemas extranjeros demuestran la
tendencia actual de aumentar los niveles de seguridad de los sistemas de autenticacion. Estas
soluciones son privadas y para el pais constituye una tecnologia imposible de incorporar por su
elevado costo.

Luego del analisis de las soluciones existentes se procedié al desarrollo de una solucién para
integrarla al SIGIS Acaxia y asi gestionar la autenticacién con las distintas técnicas aumentando los

niveles de seguridad de las aplicaciones suscritas a este sistema.

El desarrollo del mismo se ejecutd sobre las herramientas y tecnologias libres, guiado por los modelos

y estandares mas utilizados para componentes de este tipo.

La solucién fue sometida a un proceso de pruebas de funcionamiento guiado por casos de pruebas.
Los resultados de aplicar la métrica Tamafio Operacional de Clase arrojaron que la mayoria de las
clases tienen la complejidad de implementacion y una responsabilidad, predominantemente baja y
gue a su vez tienen una alta reutilizacién. Por su parte los resultados de la métrica de Relaciones entre
Clases demuestran que la implementacion del sistema tiene una calidad aceptable, con niveles bajos
de acoplamiento, de cantidad de pruebas de unidad y de la complejidad para el mantenimiento, por lo

gue se demuestra el uso de un buen disefio de software.
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RECOMENDACIONES

El autor que realiza el presente trabajo considera importante distinguir las siguientes recomendaciones:

» Que los sistemas web de gestidén desarrollados en la UCI y en general en Cuba se suscriban a la

nueva version de ACAXIA, ya que esta brindara mayor seguridad y nuevas funcionalidades.

» Trabajar en nuevas versiones del sistema para fortalecer la gestion de la seguridad brindada por

este.

» Que la nueva version sea avalada por las instituciones pertinentes como la ONRI y por

instituciones que evallen la calidad en cuanto a seguridad respecta como Segurmatica.
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