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RESUMEN:
Existe una relacion directa entre el desarrollo de la seguridad informatica y los ataques que atentan contra

sus caracteristicas basicas: la confidencialidad, integridad y disponibilidad de la aplicacién.

El avance tecnolégico ha devenido en la informatizacién de los procesos de negocios a través del
desarrollo de software que deben cumplir con las necesidades de los clientes, lo que incrementa la
importancia de la seguridad de estos sistemas pues manejan en la mayoria de los casos datos sensibles.
Es imprescindible ser cuidadosos durante el desarrollo de estas aplicaciones, para evitar vulnerabilidades
gue pudieran ser aprovechadas por atacantes.

En los proyectos productivos del Centro de Gobierno Electronico (CEGEL) se detectan defectos en las
fases finales del proceso de desarrollo del software, en algunos casos ocasionados por problemas desde
las primeras etapas lo que origina retraso en la entrega e insatisfaccion del cliente que espera recibir un
producto en tiempo y con la seguridad requerida.

En el presente trabajo se propone una norma técnica que abarca 4 momentos fundamentales durante el
desarrollo de software, en cada de uno de ellos se proponen reglas que contribuyen a garantizar un nivel
minimo de seguridad en las aplicaciones desarrolladas en el marco del gobierno electrénico en la Facultad
3. Para elaborar la propuesta se estudiaron las normas internacionales relacionadas con la seguridad del
software, las resoluciones cubanas, asi como todo el basamento tedrico necesario para su confeccion y

validacion.

Palabras claves: desarrollo de software, norma técnica, seguridad, software.
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INTRODUCCION

Durante el desarrollo de software, en muchas ocasiones, no se presta la suficiente atencion a un atributo
fundamental de los programas informaticos: la seguridad. Generalmente esto sucede debido a la presion
por cumplir con el calendario y el presupuesto del proyecto, asi como la exigencia de los usuarios por

disponer de nuevas funcionalidades. (1)

Es bastante comUn que en organizaciones que producen software, no exista ninguna incorporacion formal
de medidas de seguridad al ciclo de desarrollo. La realidad es que en la mayoria de los casos el software
se valora fundamentalmente por la funcionalidad que implementa y la calidad del cédigo raramente se
considera. (1)

El proceso de desarrollo de software "es aquel en que las necesidades del usuario son traducidas en
requerimientos de software, estos requerimientos transformados en disefio y el disefio implementado en
cadigo, el codigo es probado, documentado y certificado para su uso operativo". Concretamente "define
quién esta haciendo qué, cuando hacerlo y como alcanzar un cierto objetivo". (2)

El proceso de desarrollo de software tiene como finalidad la entrega de un producto a un cliente a partir de
requisitos definidos previamente, una aplicacién o programa que informatice los procesos de ese cliente

de modo que los haga mas eficientes y eficaces.

La seguridad aun cuando es tan importante para garantizar la proteccion de los datos ante intrusos o
usuarios inexpertos del sistema, no se incluye como un aspecto fundamental a tener en cuenta durante el
desarrollo del software o una vez terminado, sin embargo en los dltimos afios han surgido normas y leyes
en diferentes paises para garantizar que las aplicaciones una vez desplegadas provean la calidad

necesaria a los clientes y la confianza en las empresas desarrolladoras.

La Universidad de las Ciencias Informaticas (UCI) tiene como parte de su misién la informatizacion del
pais, y establecerlo como un ente desarrollador de software reconocido internacionalmente. Con el
objetivo de obtener mejores resultados durante el proceso de desarrollo de software en la UCI; y cumplir
de forma exitosa los compromisos contraidos con los clientes, surgen centros de desarrollo pertenecientes

a las respectivas facultades donde fueron creados.

Uno de los centros con que cuenta la Facultad 3 es el Centro de Gobierno Electrénico (CEGEL), en el

mismo se desarrollan productos tanto nacionales como internacionales, de alto impacto en la sociedad.
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Después de profundizar en los temas de seguridad informatica es importante sefialar que cada proyecto
gestiona la seguridad de sus aplicaciones como estimen conveniente sus miembros. En su estructura
interna se aplican las técnicas de seguridad que se consideren necesarias, 1o que implica que la seguridad
del software se maneja de modo diferente en los productos del centro. En algunos casos se pone en
practica la seguridad reactiva, en otras palabras “la seguridad es sobre la marcha, a medida que van
apareciendo los problemas”, y este es el principal conflicto al que se desea dar solucion: en la mayoria de
los proyectos del centro, como son: Registros y Notarias (RN2 y RN3) en sus fases dos y tres
respectivamente, Convenio Integral de Cooperacion Cuba-Venezuela (CCV), Sistema de Gestidén Fiscal
(SGF), Centro de Documentacion e Informacién Judicial (CENDIJ), Grupo de Arquitectura Tecnologia y
Seguridad (GATS), Tribunales Populares de Cuba (TPC), Calidad y el Portal de la Unién Nacional Jurista
de Cuba (UNJC) no tienen en cuenta durante la programacion de los médulos establecer mecanismos que
aseguren los principios basicos necesarios para la seguridad del software. No presentan un estandar que
desde el inicio de la elaboracion de los modulos les permita obtener una seguridad en cada etapa de
desarrollo. Todos pasan por una etapa de calidad lo mismo dentro del proyecto que cuando concluye el
modulo por el grupo de calidad de la facultad, donde solo se comprueba a partir de los Disefios de Casos
de Pruebas que la aplicacién cumpla con los requisitos funcionales descritos, por tanto este proceso que

se lleva a cabo no brinda la seguridad requerida al producto.

A partir de la situacién anteriormente descrita se plantea el siguiente problema de la investigacion:
¢,COmo establecer mecanismos estandarizados para contribuir a garantizar la seguridad durante el

proceso de desarrollo de software en los proyectos del Centro de Gobierno Electréonico (CEGEL)?

La investigacion determina como objeto de estudio el proceso de normalizaciéon para el desarrollo de

software.

Se define como objetivo general proponer una norma técnica para contribuir al desarrollo de software
seguro en el Centro de Gobierno Electrénico, y el campo de accidn se precisa en las normas técnicas

para el desarrollo de software seguro en el Centro de Gobierno Electronico (CEGEL).

Durante la investigacion se pretende defender la siguiente idea: proponiendo una norma técnica que
establezca mecanismos seguros durante el proceso de desarrollo de software, se contribuira a elevar la

seguridad del producto final en los proyectos del Centro de Gobierno Electrénico.

Como objetivos especificos se establecen:
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e Elaborar marco te6rico de las normas y leyes existentes para el desarrollo seguro de software tanto
internacional como nacionalmente.

e Proponer norma técnica para el desarrollo de software seguro en el Centro de Gobierno
Electrénico.

e Validar la norma propuesta.

Para dar cumplimiento a los objetivos mencionados anteriormente se desarrollaran las siguientes tareas

de lainvestigacion:

o Definicién de los aspectos tedricos de la seguridad de la informacion.

e Analisis de las caracteristicas y aspectos esenciales de una norma.

e Determinacion de las normas y leyes internacionales mas importantes definidas para el desarrollo
seguro de software.

¢ Determinacion de las normas y leyes cubanas existentes para el desarrollo seguro de software.

¢ Redaccion de norma técnica para el desarrollo seguro de software.

¢ Validacion de la norma técnica propuesta.
Para el desarrollo de esta investigacion fueron utilizados métodos teéricos y métodos empiricos.
Dentro de los métodos tedricos se utilizaron:

e Analitico-Sintético: se hace un analisis de las normas para la seguridad en el mundo, Cuba y la

UCI, se determinan las caracteristicas generales asi sus relaciones.

e Histdrico: se hizo un estudio de la trayectoria de las normas y sus condiciones histéricas

fundamentales.
Dentro de los métodos empiricos se utilizaron:

e Observacion: surgio la idea de elaborar una norma técnica para la seguridad durante el proceso de

desarrollo de software a partir de la problematica descrita anteriormente.
e Entrevistas: se realizaron encuestas para comprobar la necesidad de confeccionar la norma.

La estructura del documento esta definida de la siguiente manera:
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e En el Capitulo 1. Fundamentacién tedrica: Se exponen los conceptos fundamentales
relacionados con seguridad, norma técnica y normalizacién. Se analiza la situacién actual de las
normas o guias de seguridad que existen tanto en el mundo como en Cuba, asi como el estado del
tema en la UCI. Se adopta una posicion critica que permita hacer la seleccion adecuada de
aguellos elementos que deben estar presentes en la propuesta.

e En el Capitulo 2. Propuesta de solucién: Se realiza la descripcion y andlisis de la solucién
propuesta; se propone una serie de reglas a tener en cuenta durante el desarrollo de software para

gue el producto final cumpla con requisitos de seguridad minimos necesarios.

e En el Capitulo 3. Validacion de la propuesta: A partir de entrevistas y cuestionarios que se
aplicaron a una serie de especialistas en los temas tratados se realiz6 la validacién de la norma

propuesta.
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Capitulo 1

1.1. Introduccion

Durante el proceso de desarrollo del software la mayoria de los proyectos, orientados a satisfacer las
expectativas del cliente, no tienen un nivel de seguridad 6ptimo ya sea porque no se hace un analisis de
los posibles riesgos que pueden atacar y enfrentar el software, porque se piensa que un software es
totalmente seguro si se ejecuta correctamente a partir del disefio o por la ausencia de mecanismos

estandarizados que posibiliten determinar medidas de seguridad para aplicarlas durante el desarrollo.

El presente capitulo contiene definiciones y conceptos significativos relacionados con la seguridad del
software durante su ciclo de vida. Se hace una investigacion de las principales normas utilizadas
mundialmente donde se explica el estado actual de las mismas para asi aplicar comparativas y realizar
una seleccién adecuada segun las caracteristicas de los proyectos del Centro de Gobierno Electrénico
(CEGEL).

1.2. Laseguridad durante el proceso de desarrollo del software.
Segun la Real Academia Espafiola, define seguridad como “Calidad de seguro”, y a su vez define seguro

como “Libre y exento de peligro”. (3)
La seguridad puede dividirse en seguridad reactiva y en seguridad preventiva:

“La Seguridad Reactiva se activa una vez ocurrido el evento no deseado, tiene como objetivo estructurar
la organizacion para minimizar las consecuencias de lo ocurrido y permitir enfrentar el presente y futuro de

la mejor forma posible, a pesar de lo ocurrido”. (4)

“La Seguridad Preventiva reduce la probabilidad de ocurrencia de eventos no deseados y reduce las
consecuencias en caso de llegar a ocurrir dicho evento, que puede ocurrir a pesar de las medidas

preventivas.” (4)
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Sin lugar a dudas la seguridad preventiva como su nombre lo indica, permite prevenir los posibles riesgos

por lo tanto seria la mas adecuada para los proyectos del CEGEL.

1.2.1 ¢Qué es la Seguridad de la Informacion?
El Diccionario de la Real Lengua Espafola define ademas diferentes acepciones para la palabra

informacion:

“Comunicacion o adquisicion de conocimiento que permite ampliar o precisar los que se posean sobre

una materia determinada”. (3)
“Conocimientos asi comunicados o adquiridos”. (3)

Existen varios autores que han aportado una definicion del término, pero se puede decir que uno de los
que mas se ha aceptado es el de Miguel Angel Davara Rodriguez, que plantea: “la informacion es el
resultado del tratamiento de un dato o conjunto de datos orientado y adecuado a un fin determinado”.

®)

Los autores de libro “Confidencialidad y seguridad de la informacién: la LORTAD y sus implicaciones
socioeconémicas”, Emilio del Peso Navarro y Miguel Angel Ramos Gonzalez adoptan que “la

informacién simplemente es el conjunto de datos debidamente organizados que brinden conocimiento”.
(5)

Estos dos ultimos conceptos, unidos al término seguridad que se menciona anteriormente, son los
adoptados para tratar el tema de la Seguridad de la Informacion en la presente investigacion. Se
entiende que la informacion es el procesamiento de datos o conjunto de datos que aportan

conocimiento, y por tanto tienen un valor que es necesario proteger para aguellos que la poseen.

La informacién de una entidad, empresa, institucién, organizacion o simplemente de las personas, por
si sola posee entonces un valor que estara determinado en la medida del conocimiento que brinda y el

interés de esas entidades de cuanto quieren que se sepa de ellos.

Los activos informaticos mas importantes para una organizacién son el hardware, el software y la
informacion. Por tanto, la seguridad de la informacion se alcanza implantando un conjunto de controles
adecuados, que pueden ser politicas, practicas, procedimientos, estructuras organizativas y funciones
de hardware y software. Estos controles deben ser establecidos, implementados, monitoreados,

revisados y mejorados cuando y dénde sea necesario, para asegurar las caracteristicas de la seguridad
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y que se cumplan los negocios de la organizacion. (6). Precisamente la aplicacién de todos estos
elementos es considerada como la gestion de la seguridad de la informacion. La seguridad informatica

tiene como objetivo fundamental proteger los activos informaticos mencionados anteriormente.

Para lograr seguridad en las aplicaciones se debe tener en cuenta tres aspectos basicos: la

confidencialidad, la integridad y la disponibilidad. Se definen de la siguiente forma:

e Confidencialidad: la aplicacion tiene que ser accedida solo por las personas autorizadas.

e Integridad: se refiere a que la aplicacion solo puede ser modificada por las personas
autorizadas para ello.

e Disponibilidad: plantea que la aplicacion tiene que estar disponible para las personas

autorizadas en el momento que lo requieran. (5)

Desde el punto de vista de la gestion de la seguridad de la informacién, las empresas, instituciones, en
general toda entidad que posea informacion, debe establecer acciones que garanticen sus

caracteristicas basicas.

1.2.2 Seguridad durante el proceso de desarrollo de software

El proceso de desarrollo de software tiene como producto final una aplicacién, programa o software que
gestiona determinados procesos para los que fue disefiado, por tanto maneja informacion, con
determinado valor para sus duefios, entonces trae consigo los problemas para la seguridad de la

informacion.

Debido a los problemas de planificacion y presupuesto, la seguridad sélo es tenida en cuenta una vez
que los requerimientos funcionales son obtenidos. Por consiguiente, conduce a que la seguridad sea
considerada como un concepto que se incorpora tardiamente al sistema; esto conlleva a un disefio
pobre e ineficiente de la seguridad, y trae como resultado una implementacién inadecuada de la misma.
También, la mayoria de las metodologias de disefio y herramientas dedicadas a la seguridad trabajan
de esta forma, con ideas de ultimo momento. Por lo tanto, es mandatorio que los conceptos de

seguridad formen parte integral en todo el ciclo de vida de desarrollo de software.

Una manera de iniciar o perfeccionar la seguridad en las aplicaciones es pensar en los posibles riegos
gue puedan atacar y enfrentar el programa informatico, para ello se debe antes analizar y mejorar la

calidad de la seguridad durante el proceso de desarrollo del software y de esta forma poder lograr
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buenos resultados. Eso significa comprobar la seguridad durante la gestion de los requerimientos,
analisis y disefio, desarrollo y prueba, independientemente de la metodologia de desarrollo que se
utilice, y no confiar en la costosa estrategia de esperar hasta que el cbédigo esté construido por
completo. Por lo general se especula que un software es totalmente seguro si al final este se ejecuta

perfectamente, pero esto es una mala practica del programador.

La seguridad en el software es la mejor forma de hacer seguridad preventiva, hace que la probabilidad
de encontrar puertas traseras o fallas de programacion en el software sea casi nula y a su vez no

pueda haber robo de informacion.

Las puertas traseras 0 agujeros, como también se le conoce, en el software son utilizadas de forma
directa o indirecta para ganar acceso no autorizado o0 como punto para atacar a otros ordenadores.
Estos agujeros se deben basicamente a descuidos o fallos en la construccion del programa. La mejor
forma de evitar descuidos es adoptando estandares y buenas conductas a lo largo del proceso de

construccion.

Por ende, es de suma importancia la gestion de la seguridad en las aplicaciones desde el inicio del
proyecto hasta su fin, desde que se dan los primeros pasos en la captura de requisitos tratando de
entender lo que el cliente desea o necesita, hasta que se le entrega un software con las funcionalidades

que satisfacen esas necesidades.

1.2.3 Seguridad durante el proceso de desarrollo de software en Cuba

El desarrollo del software en Cuba se puede considerar incipiente aun, y por ello el gobierno ha trazado
desde hace mas de una década estrategias que posibiliten elevar la produccion y la calidad de este.
Uno de los principales impulsos ha sido la creacion de la Universidad de las Ciencias Informaticas

(UCI), donde se implementan aplicaciones tanto para clientes extranjeros como nacionales.

El Ministerio de la Informéatica y las Comunicaciones (MIC) el que tiene la responsabilidad de lograr la
seguridad en las Tecnologias de la Informacién y las Comunicaciones (TICs), a través de La Oficina de

Seguridad para las Redes Informaticas (OSRI), que tiene por objeto social:

e Llevar a cabo la prevencion, evaluacion, aviso, investigacion y respuesta a las acciones, tanto
internas como externas, que afecten el normal funcionamiento de las Tecnologias de la

Informacion del pais.
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o Fortalecer la seguridad durante el empleo de las Tecnologias de la Informacién. Su propésito
consiste en implementar un sistema que contribuya al ordenamiento de las actividades
asociadas con las redes informéticas y de comunicaciones, mediante el establecimiento de un
esquema que garantice niveles aceptables de seguridad. (7)

Las acciones que se llevan a cabo en el MIC no son suficientes para aplicarlas en los proyectos del
centro pues se encargan del aseguramiento de las redes informéticas y la informacion que se trasmite
por los medios tecnoldgicos de comunicacion de forma general, no de la seguridad del software durante

su desarrollo.

Es la mision estratégica de la empresa Segurmatica brindar los servicios de seguridad informética
demandados por las entidades radicadas en Cuba, sustituyendo importaciones y garantizando la
seguridad del pais, brindando los servicios siguientes:

e Suscripcion anual a los productos de software antivirus, recuperacion de informaciéon dafiada en
discos, confeccibn de Planes de Seguridad Informética, realizacion de diagndsticos de
seguridad a redes de computadoras, adiestramientos de seguridad informatica, asi como

custodia de material informético. (7)

Para lograr el desarrollo en la Industria Cubana del Software (ICSW) se debe tener en cuenta la
seguridad del mismo, aspecto fundamental para un buen posicionamiento en el mercado mundial y en
el cual no esta muy desarrollado aun. Alguna de las acciones que Cuba toma con respecto al tema es
la creacion de empresas de calidad como: la Empresa de Produccién y Desarrollo de Software de
Calidad (SOFTCAL), Grupo Nacional de Expertos en Calidad del Software (GNECS), Laboratorio
Nacional de Certificacion de la Calidad del Software (CALISOFT), las cuales su funcion principal es la

obtencion de software de calidad en la region, patentizando con ello la seguridad del mismo.

Se reconoce a partir de las misiones de las entidades dedicadas a la seguridad del software que no se
le ha prestado la suficiente atencion durante el proceso de desarrollo del mismo, debido que el pais no
tiene vasta experiencia en esta area y que en los ultimos afios es cuando se han realizado acciones en

este sentido.

1.2.4 Seguridad durante el proceso de desarrollo de software en la UCI
En la Universidad de las Ciencias Informaticas, a pesar de todo el avance tecnoldgico con el que se

cuenta y de todas las aplicaciones de gran impacto que se desarrollan no se habia tomado conciencia
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de lo importante que es tener en cuenta la seguridad en cada uno de los momentos por los que transita
un software antes de ser entregado al cliente. La seguridad del software en la UCI es un aspecto que
se ejecuta generalmente de forma reactiva y en muchos casos la seguridad preventiva es obviada,
desde el comienzo mismo de la elaboracion del software. La UCI cuenta con un grupo de calidad a
nivel central (CALISOFT) y ademas uno en cada centro de desarrollo, donde los procesos de calidad
gue se llevan a cabo en cada uno de estos grupos no son suficientes para validar que los productos

tengan la seguridad minima requerida.

La identificacion de riesgos es una de las medidas menos costosas en tiempo y recursos que se
pueden tomar para identificar vulnerabilidades y trabajar en funcion de ellas para mitigarlas, sin
embargo, se hace generalmente dirigida a los riesgos que afectan el desarrollo del proyecto para el
cumplimiento de un cronograma y no orientado a identificar problemas de seguridad.

Entre los trabajos que se realizan se encuentra el de la Facultad 2, con un proyecto cuyo objetivo es
liberar una herramienta capaz de revisar el cédigo y determinar sus vulnerabilidades, asi como las

posibles soluciones que pueden ser tomadas para controlarlas y evitar que se conviertan en amenazas.

Pero adn con esta herramienta, si solo se depende de ella para garantizar la seguridad de una
aplicacion a partir de su cédigo, se corre el riesgo de atrasar el desarrollo de un proyecto pues lo ideal
seria no tener que revisar el cédigo bajo la premisa de que este ha transitado por varias fases seguras
y por tanto ya es confiable, y en el caso de que no lo sea, las vulnerabilidades serian minimas. Seria
recomendable que las medidas que se tomen para desarrollar software de modo seguro, vayan a la par
con el proceso, de modo que este no se atrase, y se obtenga el producto con la calidad y seguridad

requeridas para la completa satisfaccion del cliente.
1.3. Estudios de Normas

1.3.1 ¢Qué son las normas?
Las normas son “un modelo, un patrén, ejemplo o criterio a seguir. Una norma es una férmula que tiene
valor de regla y tiene por finalidad definir las caracteristicas que debe poseer un objeto y los productos

gue han de tener una compatibilidad para ser usados a nivel internacional”. (8)

Las normas permiten establecer disposiciones claras que faciliten la comunicaciéon e intercambio

institucional, nacional e internacional entre las empresas, los usuarios y los consumidores, pues son un
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patrén necesario de confianza entre cliente y proveedor, es por eso la necesidad de aplicar en los
proyectos del Centro de Gobierno Electronico (CEGEL) de la Facultad 3 una regla a seguir a fin de
obtener un mejor ordenamiento de las actividades para la seguridad del producto durante su proceso
de desarrollo. Se puede decir ademas que las normas sirven de guia para regular los procedimientos a

seguir en la ejecucién de las tareas asignadas.

1.3.2 Normas técnicas
La Real Academia de la Lengua Espafiola define la palabra norma entre sus acepciones como “regla

gue se debe seguir 0 que se deben ajustar las conductas, tareas, actividades”. (3)

Define la palabra técnica como adjetivo perteneciente o relativo a las aplicaciones de las ciencias y las

artes, o como el conjunto de procedimientos y recursos de que se sirve una ciencia o un arte. (3)

Las normas técnicas son documentos donde se establecen especificaciones técnicas que se basan en
la experiencia y el desarrollo tecnolégico. Son redactadas por un comité técnico y deben ser
consensuadas por consumidores, fabricantes, administracion, laboratorios, centros de investigacion,
todas las partes que se vean afectadas por la aplicacién de estas. Su aprobacién est4 dada por un

Organismo de Normalizacion reconocido. (9)

Internacionalmente las normas técnicas mas reconocidas son las elaboradas por el Organismo
Internacional de Normalizacién (ISO por sus siglas en inglés) y en Europa el Comité Europeo de
Normalizacion. Los paises también pueden tener su propia organizacién para la redaccién de normas,

los mas reconocidos son:

o Espafia: AENOR, Asociacion Espafiola de Normalizacion y Certificacion.
e Francia: AFNOR, Association Francoise de Normalization.
¢ Alemania: DIN, Deutsches Institut fur Normung.
e Estados Unidos:
¢ ANSI, American National Standards Institute.

e ASTM, American Society for Testing and Materials. (9)

Las normas técnicas generalmente tienen que ser pagadas para aplicarlas, aunque no es obligatoria la
implantacion. Definen en si mismas aspectos que deben ser seguidos cuando se quiere obtener

determinado resultado. Proveen una garantia al usuario de que un producto cumple con determinadas
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condiciones, por ejemplo las normas de seguridad; si un usuario compra un dispositivo que certifica que
cumple con determinada norma de seguridad, le brinda confianza al usuario de que el producto
obtenido es seguro, por tanto la certificacibn de una norma por una empresa le acredita un nivel de

confianza y garantia de seguridad frente a sus clientes.

1.3.3 ¢Qué es lanormalizacion?

La Real Academia de la Lengua Espafiola define entre sus significados la palabra normalizacién como
“Accion y efecto de normalizar”. (3)

Define entre sus acepciones la palabra normalizar como “Regularizar o poner en orden lo que no lo

estaba.”
“Tipificar” (ajustar a un tipo 0 norma). (3)

Segln la ISO* la Normalizacion es la actividad que tiene por objeto establecer, ante problemas reales o
potenciales, disposiciones destinadas a usos comunes y repetidos, con el fin de obtener un nivel de

ordenamiento éptimo en un contexto dado, que puede ser tecnoldgico, politico o0 econémico.

Se puede concluir que la normalizacién es la redaccién y aprobacion de normas que se establecen a
partir de acuerdos para garantizar el acoplamiento y la calidad de los elementos fabricados, la
seguridad de funcionamiento y trabajar con responsabilidad social. La normalizacion es el proceso de
elaboracion y aplicacion de las normas propuestas para distintas actividades cientificas, industriales o

econdmicas con el fin de ordenarlas y mejorarlas.

1.3.4 Familias ISO 27000: Seguridad de la Informacion

La ISO 27000 es la que realmente abarca todo lo relacionado con la seguridad de la informacién. Esta
norma proporciona una vision general de las normas que componen la serie 27000, una introduccion a
los Sistemas de Gestion de Seguridad de la Informacién (SGSI), una breve descripcién del proceso
Planificar-Hacer-Chequear-Actualizar (P-H-C-A) respectivamente (Figura 1), términos y definiciones

que se emplean en toda la serie 27000.

L1so: Organismo Internacional de Normalizacién
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« Definir alcance del SGSI

* Definir politica de seguridad

* Metodologia de evaluacion de riesgos
*Inventario de activos

*ldentificar amenazas y vulnerabilidades.
«Identificar impactos

*Analisis y evaluacion de riesgos

* Seleccion de controles y SOA

* Definir plan de tratamiento de
nesgos

« implantar plan de tratamiento
de nesgos

* Implementar los controles

* Formacion y concienciacion

* Operar ¢l SGSI

*Revisar ol SGSI

* Medir eficacia do los controles

* Revisar riesgos residuales

« Realizar auditorias intemas del
SGSI

* Registrar acciones y eventos

* Implantar mejoras

* Acciones correctivas

* Acciones preventivas

« Comprobar eficacia de
las acciones

Figura 1. Proceso Planificar-Hacer-Chequear-Actualizar

A semejanza de otras normas ISO, la 27000 es realmente una serie de estandares y las normas que

incluye son ISO/IEC 27000, a continuacion se hace una analisis de la serie 27001 hasta la 27010.

* ISO/IEC 27001:

Es la norma principal de la serie y contiene los requisitos del sistema de gestion de seguridad de la
informacion. Tiene su origen en la BS 7799-2:2002 (que ya quedo anulada) y es la norma con arreglo a
la cual se certifican por auditores externos los SGSIs de las organizaciones. En su Anexo A, enumera
en forma de resumen los objetivos de control y controles que desarrolla la ISO 27002:2005, para que
sean seleccionados por las organizaciones en el desarrollo de sus SGSI; a pesar de no ser obligatoria
la implementacion de todos los controles enumerados en dicho anexo, la organizacion debera

argumentar sélidamente la no aplicabilidad de los controles no implementados. Actualmente, este

13
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estandar se encuentra en periodo de revision en el subcomité 1ISO SC27, con fecha prevista de

publicacién en 2012.

* ISO/IEC 27002:

Es una guia de buenas practicas que describe los objetivos de control y controles recomendables en
cuanto a seguridad de la informacion. No es certificable. Contiene 39 objetivos de control y 133
controles, agrupados en 11 dominios. Como se ha mencionado en su apartado correspondiente, la
norma ISO 27001 contiene un anexo que resume los controles de ISO 27002:2005.

* ISO/IEC 27003:

No certificable. Es una guia que se centra en los aspectos criticos necesarios para el disefio e
implementacion con éxito de un SGSI de acuerdo ISO/IEC 27001:2005. Describe el proceso de
especificacion y disefio desde la concepcién hasta la puesta en marcha de planes de implementacion,
asi como el proceso de obtencién de aprobacién por la direccion para implementar un SGSI.

* ISO/IEC 27004:

No certificable. Es una guia para el desarrollo y utilizacion de métricas y técnicas de medida aplicables
para determinar la eficacia de un SGSI y de los controles o grupos de controles implementados segun
ISO/IEC 27001. Estas métricas se usan fundamentalmente para la medicién de los componentes de la

fase Hacer (Implementar y Utilizar) del ciclo.

* ISO/IEC 27005:

No certificable. Proporciona directrices para la gestion del riesgo en la seguridad de la informacion.
Apoya los conceptos generales especificados en la norma ISO/IEC 27001 y esta disefiada para ayudar
a la aplicacion satisfactoria de la seguridad de la informacion basada en un enfoque de gestion de

riesgos.

* ISO/IEC 27006:

Especifica los requisitos para la acreditacion de entidades de auditoria y certificacion de sistemas de
gestion de seguridad de la informacion. Es una version revisada de EA-7/03 (Requisitos para la
acreditacion de entidades que operan certificacion/registro de SGSIs) que afade a ISO/IEC 17021
(Requisitos para las entidades de auditoria y certificacion de sistemas de gestion) los requisitos

especificos relacionados con I1ISO 27001 y los SGSIs. Es decir, ayuda a interpretar los criterios de



U ( I | : CAPITULO 1: FUNDAMENTACION TEORICA
nformaticas

acreditacion de ISO/IEC 17021 cuando se aplican a entidades de certificacion de 1SO 27001, pero no

es una norma de acreditacion por si misma.

* ISO/IEC 27007:
En fase de desarrollo, con publicacion prevista en 2011. Consistira en una guia de auditoria de un

SGSI, como complemento a lo especificado en ISO 19011.

* ISO/IEC 27008:
En fase de desarrollo, con publicacion prevista en 2011. Consistird en una guia de auditoria de los
controles seleccionados en el marco de implantacion de un SGSI.

* ISO/IEC 27010:
En fase de desarrollo, con publicacion prevista en 2012. Es una norma en 2 partes, que consistird en
una guia para la gestion de la seguridad de la informacion en comunicaciones inter-sectoriales. (10)

1.3.5 Beneficios de las normas ISO

* Establecimiento de una metodologia de gestion de la seguridad clara y estructurada.

* Reduccion del riesgo de pérdida, robo o corrupcion de informacion.

* Los clientes tienen acceso a la informacién a través medidas de seguridad.

* Los riesgos y sus controles son continuamente revisados.

 Confianza de clientes y socios estratégicos por la garantia de calidad y confidencialidad comercial.

» Las auditorias externas ayudan ciclicamente a identificar las debilidades del sistema y las areas a
mejorar.

* Posibilidad de integrarse con otros sistemas de gestién (ISO 9001, ISO 14001, OHSAS 18001).

+ Continuidad de las operaciones necesarias de negocio tras incidentes de gravedad.

» Conformidad con la legislacion vigente sobre informacion personal, propiedad intelectual y otras.

* Imagen de empresa a nivel internacional y elemento diferenciador de la competencia.

* Confianza y reglas claras para las personas de la organizacion.

* Reduccion de costes y mejora de los procesos y servicio.

» Aumento de la motivacion y satisfaccion del personal.

* Aumento de la seguridad en base a la gestion de procesos en vez de en la compra sistematica de

productos y tecnologias. (10)
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Cada una de estas normas establecen una serie de medidas que al menos buscan mejora continua y
sin lugar a duda favorece la calidad de los productos de cualquier empresa y aumenta el porcentaje a

pesar que la seguridad al 100 % no existe.

A pesar de los beneficios que brinda esta serie, presentan grandes desventajas para aplicarlas en el
Centro de Gobierno Electrénico. Primeramente para adquirirlas hay que pagarlas, ademas al
documentar el por qué la no implementacién de cada uno de los controles que desarrolla, una vez
definido que no es obligatoria dicha implementacion, pueden causar retraso con la entrega del
producto, sobrecargando el ritmo habitual del trabajo, por consiguiente se requiere de un esfuerzo
adicional, la mayoria no son certificables y no brindan la total transparencia a la organizacion. Esto
provoca desigualdad durante el proceso de seguridad que se lleve a cabo en los proyectos por ende no
serd un proceso estandarizado como realmente se desea. Destacar que estas normas se centran en la

seguridad de la informacion, y no en la seguridad durante el desarrollo del software.

Sin embargo, teniendo en cuenta los aspectos mas destacados e importantes que tiene cada una de
ellas por separado, se quiere contruir una norma que recopile toda la informacién logrando que esté al
alcance de todos de forma gratuita, se centrard en la seguridad del cédigo en las aplicaciones
brindando la posibilidad de obtener un software con un minimo de seguridad durante todo su proceso

de desarrollo.

1.3.6 Normas en Cuba
Para el tema de las normas en Cuba se cuenta con el sitio “Normas Cubanas Online”. En el mismo solo
se encuentran 3 normas referentes al software, y son dirigidas a su calidad como tal. (11) En cuanto a

la seguridad durante el desarrollo de software no se encuentra ninguna norma publicada.

No obstante, si existen resoluciones que contribuyen a garantizar la seguridad de la informacion, como
lo es la Resolucién 127/2007, el Reglamento de Seguridad para las Tecnologias de la Informacion.
Aspectos importantes de este reglamento al que se suscriben todas las instituciones pertenecientes al

MIC o que utilicen las tecnologias de la informacion. (12)

En sentido general la resoluciéon aborda los lineamientos por los que deben regirse las organizaciones
para lograr la seguridad de las tecnologias, entiéndase también como gestion de la seguridad de la
informacion, pero no se abarca tampoco la seguridad especifica que se debe tener en cuenta durante el

desarrollo de una aplicacion, o a todas las reglas que deben ser seguidas.
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1.4. OWASP
El Proyecto de Seguridad de Aplicaciones Web Abiertas (OWASP por sus siglas en inglés) es una
comunidad abierta dedicada a habilitar a las organizaciones para desarrollar, comprar y mantener

aplicaciones confiables. (13)

Es una organizacion sin 4nimos de lucro que no estd afiliada a ninguna empresa de tecnologia, y su
principal objetivo es lograr que las empresas implementen practicas seguras a partir de identificar los
riesgos y los errores mas comunes de programacion. (14) Se centra fundamentalmente en las
aplicaciones web pero muchos de los aspectos que aborda se pueden aplicar en las aplicaciones de
escritorio. De todas formas, hoy en dia debido al auge de las redes y las tecnologias la mayoria de
aplicaciones que se desarrollan son web.

La intencion de OWASP no es ni apuntar a una metodologia de desarrollo en particular ni proporcionar
unas directrices determinadas que se ajusten a una metodologia especifica. En vez de eso, se presenta
un modelo de desarrollo genérico, donde el desarrollador deberia seguirlo de acuerdo al proceso que
emplee determinada compaifiia. (15)

El flujo de trabajo del entorno de pruebas OWASP estd compuesto por cinco fases y estas compuestas

por actividades. (15)

1.4.1 Fase #1 Antes de comenzado el desarrollo
Antes que el desarrollo de la aplicacion haya comenzado es necesario asegurar que:
e Existe un Ciclo de Vida de Desarrollo del Software (SDLC por sus siglas en inglés) adecuado,
en el cual la seguridad sea inherente.
¢ Estén implementadas las politicas y estandares de seguridad adecuados para el equipo de
desarrollo.

e Estén desarrolladas las métricas y criterios de medicion.

Revisién de Politicas y Estandares.
e Asegurar que las politicas, documentacion y estandares adecuados estan implementados. La
documentacion es extremadamente importante, ya que brinda al equipo de desarrollo politicas

y directrices a seguir.
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Si la aplicacién va a ser desarrollada en JAVA, es esencial que haya un estandar de
programacion segura en Java. Si la aplicacién va a utilizar criptografia, es esencial que haya un
estandar de criptografia y asi sucesivamente.

Ninguna politica o estdndar puede cubrir todas las situaciones con las que se enfrentard un
equipo de desarrollo. Documentando las incidencias comunes y predecibles, habra menos
decisiones que afrontar durante el proceso de desarrollo.

Desarrollo de Métricas y Criterios de Medicion (Asegurar la Trazabilidad).

Antes de empezar el desarrollo, es necesario planificar el programa de medicién. Definir los
criterios que deben ser medidos proporciona visibilidad de los defectos tanto en el proceso
como en el producto.

Es algo esencial definir las métricas antes de comenzar el desarrollo, ya que puede haber

necesidad de modificar el proceso de desarrollo para poder capturar los datos necesarios.

1.4.2 Fase #2 Durante la definicion de requisitos y el disefo.

Revisiéon de los Requerimientos de Seguridad.

Los requisitos de seguridad definen como funciona una aplicacion desde una perspectiva de la
seguridad. Es indispensable que los requisitos de seguridad sean probados y comprobar si hay
deficiencias en las definiciones de los mismos. Hay que asegurarse que los requisitos sean lo

menos ambiguos posible.

Revision del Disefio y de la Arquitectura.

Las aplicaciones deberian tener una arquitectura y un disefio documentado (un modelo, o un
documento de texto). Es indispensable comprobar estos elementos para asegurar que el
disefio y la arquitectura imponen un nivel de seguridad adecuado.

Identificar fallos de seguridad en la fase de disefio, no es solo efectivo por los costes a la hora
de identificar errores, sino que también puede ser la fase mas efectiva para realizar cambios.
Por ejemplo, ser capaz de identificar que el disefio precisa realizar decisiones de autorizacion
en varias fases; donde puede ser apropiado considerar un componente de autorizacion
centralizado, es decir, si la aplicacion realiza validacion de datos en mdultiples fases, puede ser
conveniente desarrollar un marco de validacion centralizado (realizar la validacién de entradas

en un solo lugar en vez de en cientos, es mucho mas sencillo).
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Creacién y Revision de modelos UML.

Una vez completados el disefio y la arquitectura, es necesario construir modelos en Lenguaje
Unificado de Modelado (UML por sus siglas en inglés), que describan cémo funciona la
aplicacion. Estos modelos se emplean para conformar junto a los disefiadores de sistemas una
comprension exacta del funcionamiento del software. Si se descubre alguna vulnerabilidad,
deberia serle transmitida al arquitecto del sistema para buscar aproximaciones alternativas.

Creacion y Revision de modelos de Amenazas.

Una vez obtenidas las revisiones del disefio y la arquitectura, y con los modelos UML que
explican el funcionamiento del sistema, es hora de abordar un modelado de amenazas. Es
preciso analizar el disefio y la arquitectura para asegurarse de que esas amenazas son
mitigadas, aceptadas por el negocio, 0 asignadas a terceros. Cuando las amenazas
identificadas no tienen estrategias de mitigacién, es necesario revisar el disefio y la arquitectura

con los arquitectos de los sistemas para modificar el disefio.

1.4.3 Fase #3 Durante el desarrollo.

El desarrollo es la implementacién de un disefio. Sin embargo, en el mundo real, muchas decisiones

de disefio son tomadas durante el desarrollo del codigo. Si la arquitectura y el disefio no son los

adecuados, los desarrolladores tendran que enfrentar muchas decisiones. Si las politicas y estandares

son insuficientes, tendrian que afrontar todavia mas decisiones.

Inspeccion de codigos por fases.

El equipo de seguridad deberia realizar una inspeccion del coédigo por fases con los
desarrolladores y, en algunos casos, con los arquitectos del sistema. Pero el propdsito de dicha
inspeccion no es realizar exactamente una revision del cédigo, sino entender el flujo de
programacion a un alto nivel, su esquema, la logica y la estructura del cédigo que conforma la
aplicacion.

La inspeccién de codigo por fases permite ademas al equipo de revision de cédigo obtener una
comprension general del codigo fuente, y facilita a los desarrolladores explicar porque se han

desarrollado ciertos elementos de un modo en particular.

Revisiones de Cédigos.
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e Con una buena comprension de como esta estructurado el cédigo y por qué ciertas cosas han
sido programadas como lo estan en el momento, el probador puede examinar ahora el cédigo

real en busca de defectos de seguridad.

1.4.4 Fase #4 Durante el despliegue.

Prueba de Intrusion sobre la Aplicacién.

Tras haber comprobado los requisitos, analizado el disefio y realizado la revision del cédigo, deberia
asumirse que se han identificado todas las incidencias.

e Las pruebas de penetracion de la aplicacion después de que haya sido implementada
proporcionan una ultima comprobacion para asegurar de que no se ha olvidado nada.

Comprobacion de Gestion de Configuraciones.
e La prueba de intrusién de la aplicacion deberia incluir la comprobacion de como se implementd
su infraestructura. Aunque la aplicacibn puede ser segura, un pequefio detalle de la
configuracion podria estar en una etapa de instalacion por defecto, y ser vulnerable a

explotacion.

1.4.5 Fase #5 Durante el mantenimiento.
La seguridad debe de ser preservada durante la operacion y el mantenimiento para asegurar la

integridad del software.

Ejecucién de Revisiones de la Gestion Operativa.
e Debe existir un proceso que detalle cémo es gestionada la seccién operativa de la aplicacion y

su infraestructura.

Ejecucién de Comprobaciones Periédicas de Mantenimiento.
e Deberian realizarse comprobaciones de mantenimientos mensuales o trimestrales, sobre la
aplicacion e infraestructura, para asegurar que no se han introducido nuevos riesgos de

seguridad y que el nivel de seguridad sigue intacto.

Verificacién del Control de Cambios.
e Después de que cada cambio haya sido aprobado, testeado en el entorno de aseguramiento de

la calidad e implementado en el entorno de produccion, es vital que como parte del proceso de
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gestion de cambios el cambio sea comprobado para asegurar que el nivel de seguridad no

haya sido afectado por dicho cambio.

Cuando ya han sido analizadas las actividades a tener en cuenta por cada una de las fases que
componen a OWASP se confirma que esta guia facilita identificar los posibles riesgos y
vulnerabilidades que pueden presentar las aplicaciones web durante su desarrollo, contribuyendo asi a
obtener un resultado final seguro aunque no permite su aplicacion de forma estandarizada e incluso
una de las actividades que propone en la segunda fase es la creacion y revision de modelos UML y se

debe tener claro que no en todos los proyectos el lenguaje de modelado que se usa es el UML.

1.5. Criterios de expertos

En el presente trabajo se tendra en cuenta el criterio de especialistas en seguridad informatica, es por ello
la necesidad de aplicar un método a través del cual se pueda validar lo que se propone en el presente
trabajo, como lo es el método Delphi, de esta manera se podra llegar a un consenso basado en los

diferentes criterios de cada uno de los expertos siendo este un proceso repetitivo en busca de mejoras.

1.5.1 Método Delphi

Delphi es un método de investigacién sociolégica, que aunque pertenece al tipo de entrevista de
profundidad en grupo, se aparta de ellas agregando caracteristicas particulares. Es una técnica grupal
de analisis de opinién, parte de un supuesto fundamental y de que el criterio de un individuo particular
es menos fiable que el de un grupo de personas en igualdad de condiciones, en general utiliza e

investiga la opinién de expertos. (16)

Parisca considera que el Método Delphi “se basa en el principio de la inteligencia colectiva y que trata
de lograr un consenso de opiniones expresadas individualmente por un grupo de personas
seleccionadas cuidadosamente como expertos calificados en torno al tema, por medio de la iteracion
sucesiva de un cuestionario retroalimentado de los resultados promedio de la ronda anterior, aplicando

calculos estadisticos”. (16)

Una vez realizado el andlisis de las definiciones anteriores para aceptar y validar la norma que se
propone en el presente trabajo se realizar4 una seleccion de expertos que emitan su criterio, los
expertos estardn compuesto por especialistas en el tema de seguridad informatica durante el proceso

de desarrollo del software en la Universidad de las Ciencias Informaticas, ademas de ser personas
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diestras, con reconocida competencia y con experiencia en el tema que garantice la confiabilidad de

los resultados,creativos e interesados en participar.

1.6. Conclusiones parciales

¢ Lainformacién es el activo informéatico mas importante que existe en una organizacion, posee valor
gue puede llegar a ser incalculable, por tanto debe ser protegida.

e La Serie ISO 27000-27010 propone aspectos a tener en cuenta o aplicar para la seguridad de la
informacioén, pero no abarca especificamente la seguridad durante el desarrollo de software.

e La OWASP es un proyecto dedicado a establecer practicas seguras a partir de los riesgos
identificados mas importantes durante el desarrollo de software, pero en el pais existe poco escrito
o implantado con respecto al tema.

e La existencia de fallas en la seguridad es hoy en dia algo inevitable, pero es bueno analizar y
mejorar la calidad del software incorporando una serie de medidas de seguridad durante el
proceso de desarrollo para reducir el riesgo y poder lograr buenos resultados.

e En Cuba el desarrollo de software es incipiente, impulsado fundamentalmente por la creacion de la
UCI, y por tanto los trabajos sobre la seguridad durante el proceso de desarrollo de software en
CEGEL es incipiente también.

¢ No se encuentran implementados en la UCI o en el pais mecanismos que contribuyan a elevar la
seguridad de un software durante su desarrollo de forma estandarizada y una vez terminado el

sistema.
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Capitulo 2

2.1 Introduccidén

Velar por la seguridad interna en un proyecto productivo, es una tarea que requiere de varios factores y
solo es conformada bajo el cumplimiento de un patrén. En el presente capitulo se propone una norma
técnica para contribuir a mejorar la seguridad durante el desarrollo de software en los proyectos
productivos del CEGEL. Se pretende proporcionar reglas minimas necesarias para solucionar el problema
planteado en la investigacion.

2.2 Riesgos mas comunes de programacion

Es importante definir ademas de los conceptos tedricos que conforman el ambito de la seguridad referente
al desarrollo de software, cuales son los riesgos mas comunes identificados por la OWASP. En su edicion
del afio 2007 publicaron los 10 errores mas comunes de programacion, pero en el 2010 se enfocan desde
el punto de vista de los riesgos a los que se expone una aplicacion web. En su edicion de la lista de los 10

riesgos mas criticos en el afio 2010, se pueden encontrar en: (13)

1. Inyeccion: las fallas de inyeccién, tales como el Lenguaje de Consulta Estructurado (SQL por sus
siglas en inglés), los Sistemas Operativos (OS por sus siglas en inglés), y el Protocolo Ligero de
Acceso a Directorios (LDAP por sus siglas en inglés), ocurren cuando datos no confiables son
enviados a un intérprete como parte de un comando o consulta. Los datos hostiles del atacante
pueden engafar al intérprete en ejecutar comandos no intencionados o0 acceder datos no
autorizados.

2. Secuencia de Comandos en Sitios Cruzados (XSS por sus siglas en inglés): las fallas XSS ocurren
cada vez que una aplicacién toma datos no confiables y los envia al navegador web sin una

validacion y codificacién apropiada. XSS permite a los atacantes ejecutar secuencia de comandos

23
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en el navegador de la victima los cuales pueden secuestrar las sesiones de usuario, destruir sitios
web, o dirigir al usuario hacia un sitio malicioso.

3. Pérdida de Autenticacion y Gestion de Sesiones: las funciones de la aplicacién relacionadas a
autenticacion y gestion de sesiones son frecuentemente implementadas de forma incorrecta,
permitiendo a los atacantes comprometer contrasefias, llaves, token? de sesiones, o explotar otras
fallas de implementacion para asumir la identidad de otros usuarios.

4. Referencia Directa Insegura a Objetos: una referencia directa a objetos ocurre cuando un
desarrollador expone una referencia a un objeto de implementacion interno, tal como un fichero,
directorio, o base de datos. Sin un chequeo de control de acceso u otra proteccién, los atacantes
pueden manipular estas referencias para acceder datos no autorizados.

5. Falsificacion de Peticiones en Sitios Cruzados (CSRF en sus siglas en inglés): un ataque CSRF
obliga al navegador de una victima autenticada a enviar una peticion HTTP falsificado, incluyendo
la sesion del usuario y cualquier otra informacion de autenticacion incluida automaticamente a una
aplicacion web vulnerable. Esto permite al atacante forzar al navegador de la victima para generar
pedidos que la aplicacion vulnerable piensa son peticiones legitimas provenientes de la victima.

6. Defectuosa Configuracion de Seguridad: una buena seguridad requiere tener definida e
implementada una configuracibn segura para la aplicacion, marcos de trabajo, servidor de
aplicacion, servidor web, base de datos, y plataforma. Todas estas configuraciones deben ser
definidas, implementadas, y mantenidas ya que por lo general no son seguras por defecto. Esto
incluye mantener todo el software actualizado, incluidas las librerias de cédigo utilizadas por la
aplicacion.

7. Almacenamiento Criptografico Inseguro: muchas aplicaciones web no protegen adecuadamente los

datos sensibles, tales como tarjetas de crédito, y credenciales de autenticacion con mecanismos de

Token: generacion y codificacion de un namero aleatorio tras la autenticacion del usuario en la aplicacion que se almacena en la

sesion del usuario.
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8. Falla de Restriccién de Acceso a URL®: muchas aplicaciones web verifican los privilegios de acceso
a URL antes de generar enlaces o botones protegidos. Sin embargo, las aplicaciones necesitan
realizar controles similares cada vez que estas paginas son accedidas, o los atacantes podran
falsificar URL para acceder a estas paginas igualmente.

9. Proteccion Insuficiente en la Capa de Transporte: las aplicaciones frecuentemente fallan al
autenticar, cifrar, y proteger la confidencialidad e integridad de trafico de red sensible. Cuando esto
ocurre, es debido a la utilizacion de algoritmos débiles, certificados expirados, invalidos, o
sencillamente no utilizados correctamente.

10. Redirecciones y reenvios no validados: las aplicaciones web frecuentemente redirigen y reenvian a
los usuarios hacia otras paginas o sitios web, y utilizan datos no confiables para determinar la
pagina de destino. Sin una validacion apropiada, los atacantes pueden redirigir a las victimas hacia
sitios de phishing® o malware®, o utilizar reenvios para acceder paginas no autorizadas. (14)

2.3 Analisis de la encuesta aplicada en los proyectos del CEGEL

En el Centro de Gobierno Electrénico (CEGEL) hay un total de 140 profesores de estos 26 no se
encuentran vinculados a proyectos productivos para un total de 114 profesores involucrados en el
proceso. Se tiene un total de 371 estudiantes, de ellos 8 cumpliendo mision en los Centros de Diagndstico
Integral (CDI) en Venezuela, quedan 363 estudiantes en el centro y actualmente 111 de estos no se les ha
asignado proyectos, realmente solo 252 estudiantes estan vinculados a la produccion para una poblacién

de 366 personas.
Para seleccionar la muestra se tienen en cuenta los siguientes datos:

e La poblacion, constituida por 366 personas (profesores, y estudiantes de 3er a 5to afio)

vinculadas a los proyectos del CEGEL segun fuentes estadisticas externas.

o El nivel de confianza, que es de 95% con un grado de error de 5%.

% URL: Localizador de Recurso Uniforme.

* Phishing: es una modalidad de estafa con el objetivo de intentar obtener de un usuario sus datos, claves, cuentas bancarias,
nameros de tarjeta de crédito, identidades, etc. Resumiendo "todos los datos posibles" para luego ser usados de forma
fraudulenta.

El término "Phishing” es conocido como es la contraccion de "password harvesting fishing" (cosecha y pesca de contrasefias).

5 Malware: software malicioso o software malintencionado.
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Y se aplicé la férmula de la muestra:
n = (Z>pqN) / (Ne? + Z2pq)

n: muestra: es el nimero representativo del grupo de personas que se quiere estudiar (poblacién) y, por
tanto, el nUmero de encuestas que se debe realizar, o el nUmero de personas que se deben encuestar.

N: poblacién: es el grupo de personas que se estudian, las cuales podrian estar conformadas, por
ejemplo, por el publico objetivo.

Z: nivel de confianza: mide la confiabilidad de los resultados. Lo usual es utilizar un nivel de confianza de
95% (0.96) o de 90% (1.65). Mientras mayor sea el nivel de confianza, mayor confiabilidad tendran los
resultados, pero, por otro lado, mayor sera el numero de la muestra, es decir, se tendran que realizar mas
encuestas.

e: grado de error: mide el porcentaje de error que puede haber en los resultados. Lo usual es utilizar un
grado de error de 5 % o de 10 %. Mientras menor margen de error, mayor validez tendran los resultados,
pero, por otro lado, mayor serd el nUmero de la muestra y por tanto el nimero de encuesta también es
mayor.

p: probabilidad de ocurrencia: probabilidad de que ocurra el evento. Lo usual es utilizar una probabilidad
de ocurrencia del 50 %.

g: probabilidad de no ocurrencia: probabilidad de que no ocurra el evento. Lo usual es utilizar una

probabilidad de no ocurrencia del 50 %. La suma de p + q siempre debe dar 100%.

Célculos para obtener la muestra
¢ Nivel de confianza (Z) = 1.96
e Grado de error () =0.05
e Universo (N) =366
e Probabilidad de ocurrencia (P) = 0.5

e Probabilidad de no ocurrencia (Q) = 0.5

n = ((1.96)? (0.5) (0.5) (366)) / ((366) (0.05)? + (1.96)? (0.5) (0.5))
n = ((3.84) (0.25) (366)) / ((366) (0.0025) + (3.84) (0.25))
n=351.36/0.91 + 0.96

n=351.36/1.87

n=187.
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Se aplicé una encuesta (Ver Anexo # 1) a 187 personas (la muestra que se debe tomar) involucradas en
el proceso de desarrollo de software, se determiné el conocimiento real, en cuanto a seguridad de
software se refiere durante su desarrollo, las tablas que a continuacion se muestran representan algunos
de los resultados obtenidos, se demostré6 que mas del 50 % de las personas no dominan los aspectos
basicos que contribuyen a garantizar la seguridad de las aplicaciones (Figura 2), ni identifican el activo

informatico mas importante, que por su vulnerabilidad requiere de mayor proteccion.

95
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Figura 2. Personas que tienen conocimiento sobre aspectos basicos que contribuyen a garantizar

la seguridad en las aplicaciones.
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Figura 3. Personas que identifican los activos informatico més importantes.

Para la formulacion de la norma se tienen en cuenta 3 aspectos fundamentales:
1. Riegos identificados por la OWASP.
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2. Insuficiente preparacion de estudiantes y profesores en cuanto a gestion de seguridad de la
informacion se refiere, centrado fundamentalmente en la seguridad del cédigo.
3. Inexistencia en el centro de reglas que estandaricen la seguridad del proceso de desarrollo de

software para obtener aplicaciones seguras

2.4 Norma para la seguridad durante el proceso de desarrollo de software y su descripcién.
En las instituciones, las normas de uso cotidiano generalmente son verbales, no estan escritas. Incluso el
personal, por falta de esa informacion o indiferencias a su importancia en caso de que estén presentes en

los servicios, las modifican desvirtuando los procedimientos o recomendaciones pautadas.

En consecuencia, las normas deben incluir aquellos aspectos que faciliten el cumplimiento de los objetivos
aplicados a la organizacion a la que sirven, porque le agregan un valor docente importante al generar una
utilidad adicional en términos de minimizacién de riesgos, optimizacion de las actividades, facilita las

comunicaciones y mejora la organizacién del trabajo.

Entre las metodologias de desarrollo que se utilizan en el Centro de Gobierno Electrénico (CEGEL) se
encuentran Scrum, Programacion Extrema (Extreme Programming — XP sus siglas en inglés) ambas
metodologias agiles, y ademas la metodologia Proceso Racional Unificado (Rational Unified Process —
RUP por sus siglas en inglés) que es sin lugar a dudas una de las mas usadas por ser apropiada para
proyectos grandes y brindar amplia documentacion, aunque también se aplica en proyectos pequefios y
su objetivo es asegurar la produccién de software de alta calidad que satisfaga la necesidad del usuario

final dentro de un tiempo y presupuesto previsible como se persigue en los proyectos del CEGEL.

A partir de un estudio de las metodologias mencionadas y comparaciones entre los flujos de trabajo que
se realizan durante las diferentes fases por las que transitan cada una de estas durante el ciclo de vida, se
determinaron las disciplinas comunes entre dichas fases ademas se tuvo en cuenta el siguiente
planteamiento: “El ciclo de vida de un proyecto desde la creacién cientifica hasta su introduccion en la
practica social consta de cuatro partes principales, aunque no siempre se podran disefiar en su totalidad,
sino que dependera del tipo de proyecto que se elabore” (17). Para proyectos informaticos, en el presente
trabajo se plantea que existen 4 momentos fundamentales donde es necesario ejecutar acciones que

contribuyan a obtener un minimo de seguridad:

1. Inicio del proyecto, gestion de los riesgos de seguridad.

2. Andlisis y Disefio.
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3. Implementacion.

4. Prueba.

Aunque en el alcance de este trabajo se definen los 4 momentos mencionados, el despliegue es
fundamental también, pues es donde se instala el software, se capacitan a las personas que lo van a
utilizar, e incluso en algunas condiciones se cambia codigo en la aplicacion a partir de las pruebas pilotos
gue se realizan, sobre todo en el caso del centro donde se desarrolla software a medida, y por tanto una
vez que la aplicacion se encuentra en despliegue o incluso en la etapa de soporte, pueden realizarse
cambios en el codigo.

Objetivo de la Norma
Establecer un estandar que contribuya a garantizar la seguridad durante el proceso de desarrollo de
software en los proyectos del Centro de Gobierno Electrénico.

Alcance de la Norma

La norma esta dirigida a los proyectos productivos del Centro de Gobierno Electrénico.

Propésito
Definir las reglas a seguir para contribuir a elevar la seguridad durante el proceso de desarrollo de
software en CEGEL.

Reglas definidas
2.4.1 Inicio del Proyecto

Durante el inicio del proyecto se realizaran las siguientes actividades:

¢ |dentifique los riesgos de seguridad durante el andlisis de riesgos.

e Establezca el plan de mitigacion de estos riesgos.

e Determine los estandares de seguridad a emplear (se debe incluir el plan de riesgos de seguridad
con su consecuente plan de mitigacion de riesgos).

e Es conveniente determinar el tratamiento que se le va a dar a los usuarios del sistema.

e Se recomienda definir herramientas a utilizar por cada una de las fases de desarrollo de software

para garantizar su seguridad.

Descripcion de las actividades:

Identificar los riesgos de seguridad durante el analisis de riesgos.
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Se realizara en la fase inicial del proyecto una reunién con todos los miembros para identificar los
posibles riesgos, en dependencia de las actividades realizadas, la experiencia de cada uno de los
miembros del equipo y las tareas planificadas. Los riesgos identificados serdn priorizados en
dependencia del impacto que tengan en el proyecto. Se haran reuniones periédicas para ir
gestionando los riesgos asi como ir identificando los nuevos. Para dar cumplimiento se identifican

los activos informéticos con los que cuenta el proyecto.

Tabla 1. Identificacion de Activos Informaticos

No. | Descripcién | Tipo | Ubicacion

1

2

No.: en ese campo se enumeran cada uno de los activos identificados

Descripcion: se escribe el nombre detallado de cada activo identificado.

Tipo: se clasifica el activo informatico atendiendo al tipo (Software (SW), Hardware (HW), Personal
Informético (PI)).

Ubicacion: lugar donde se encuentra ubicado el activo informatico.

Luego, se tiene en cuenta los aspectos basicos de la seguridad de la informacién al mismo tiempo
el costo, el dominio y la imagen, por nombrar algunos, se obtiene la importancia total de dichos

activos para determinado proyecto.

Tabla 2. Importancia de Activos Informéaticos

No | Dom Valoracidén por Aspectos Importancia
Funcién | Costo | Imagen | Confid. | Integrid. | Disponib. | Wi
1 D1
D1

No: enumerar los activos

Dom. : dominio al que pertenece cada activo (D1, D2, asi sucesivamente).
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Funcioén: valor entre 1 (minimo) y 10 (maximo) que se le asigna al activo para representar cuan
importante es su funcionamiento.

Costo: valor entre 1 (minimo) y 10 (maximo) que se le asigna al activo para representar su costo en
caso de deterioro o pérdida.

Imagen: valor entre 1 (minimo) y 10 (méaximo) que se le asigna para representar la imagen del
proyecto en caso que se deteriore o se pierda dicho activo.

Confidencialidad (Confid.): poner un el valor entre 1 (minimo) y 10 (méaximo) de cuén confidencial
se considera es el activo.

Integridad (Integrid.): poner un el valor entre 1 (minimo) y 10 (méaximo) de cuan integral se
considera es el activo.

Disponibilidad (Disponib.): poner un el valor entre 1 (minimo) y 10 (maximo) de cuén disponible se
considera es el activo.

Wi o Valor: representa la importancia de cada activo que se obtiene con valor promedio de cada
uno de los aspectos valorados en los activos. La importancia total seria la sumatoria de Wi.

De esta manera se pasa a identificar las amenazas para el proyecto y una vez que estén listados

se determina entonces coémo influyen estos riesgos en cada uno de los activos.

Tabla 3. Valoracion de las amenazas en los Activos Informéaticos

Bienes
informaticos
No. Amenazas 1 2 3
1
2

No: se enumeran los riesgos identificados
Amenazas: se nhombra el riesgo identificado
Bienes informéaticos: se marca en cudal o cuales de los activos representados por la enumeracion

que le corresponde se ve afectado con el riesgo identificado.

Establecer el plan de mitigacion de estos riesgos.
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A partir del andlisis de riesgo elaborado, se establecen las medidas de seguridad y procedimientos,
de acuerdo al peso estimado para cada bien informatico y de esta manera enfrentar a cada uno de
los ataques o posibles ataques que perjudican el desarrollo del proyecto con éxito, es decir, en el

plan de mitigacion de riesgos se debe reflejar la solucién a seguir para dar respuesta al riesgo.

Determinar los estandares de seguridad a emplear.

e Estandar de programacion (se definirdn las directrices de programacion segura en
dependencia del lenguaje de programacion definido para el desarrollo del proyecto).

e Estandar de criptografia. Todos los datos que sean de importancia para el sistema o mas
especificamente para los usuarios del sistema deberan ser transmitidos o salvados usando
herramientas criptograficas. El equipo de desarrollo definira los sistemas criptograficos a
emplear sin inventar el nuevo algoritmo de encriptacion, sino usar herramientas probadas.

e Personal especializado en la seguridad de la informacién: Se seleccionara el especialista en
el proyecto que tendrAd como objetivo fundamental asegurar que se apliquen procesos
seguros, y revisar por cada una de las fases de los proyectos que se cumplan los preceptos
establecidos en la norma. Sera responsable ademas de preparar en cuanto a seguridad se
refiere al administrador de configuracién, quien tendra en cuenta cada vez que se haga
algun cambio en la configuracion del sistema el impacto que tiene este en la seguridad del
mismo.

e Cada proyecto elaborara y pondra en practica su plan de seguridad informatica, que incluye

el cronograma de revision de estado de la seguridad.

Definir el tratamiento que se le va a dar alos usuarios del sistema
Definir los roles y privilegios de los usuarios, el alcance que van a tener los usuarios en el sistema

para determinar luego el acceso de cada uno.

Definir herramientas a utilizar por cada una de las fases de desarrollo de software para
garantizar su seguridad

Es recomendable hacer un estudio de las herramientas existentes para aumentar el nivel de
seguridad durante las diferentes fases por la que transita el software y de esta manera determinar

cual es la mejor en dependencia de las necesidades y caracteristicas del proyecto.
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¢ No deben faltar en los servidores fundamentales del proyecto o en las computadoras donde
se guarde informacidén sensible (esencialmente el repositorio) sistemas detectores de
intrusos.

e En caso de emplearse sistemas operativos Windows el cortafuego estard activado sin
excepciones. En caso de utilizarse sistemas operativos libres asegurar la configuracion

correcta de sus correspondientes cortafuegos.

2.4.2 Analisis y Disefo
En este momento es donde se disefia el sistema, se definen las clases que se implementaran. Se debe

cumplir con las siguientes actividades a desarrollar:

¢ |dentifique los requisitos de seguridad.

e Las interfaces del sistema deben cumplir con los principios de seguridad de programacion segura
“Minimo Privilegio” y “Separaciéon de Privilegios” y los sistemas tendran establecidos mecanismos
de autenticacion.

e EIl analista principal sera el responsable de revisar durante esta fase junto al especialista de
seguridad del proyecto, de que se apliquen las actividades establecidas por la norma, de que los
miembros del proyecto que inciden directamente estén preparados en los riesgos de seguridad a
los que la aplicacién esta expuesta en el momento.

e El marco de validacion sera centralizado.

e Al completar el disefio y la arquitectura de la aplicacion se deben revisar nuevamente.

Requisitos de seguridad
Es practica comuan definir los requisitos que debe cumplir el sistema para responder las necesidades de
los clientes, y no identificar cuales son los requisitos de seguridad que lo caracterizan. Se tendran en
cuenta los siguientes mecanismos de seguridad:
e Gestion de Usuarios (reinicio de contrasefias, entre otros).
La gestion de usuarios sera para tener un control sobre los usuarios actuales, velar por la
seguridad, que no acceda ningun usuario que ya no es miembro del proyecto a la aplicacion o a la
informacion confidencial que se maneje en el mismo

e Autenticacion
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La autenticacion es la verificacion de que el usuario que trata de identificarse es valido, usualmente
se implementa con una contrasefia en el momento de iniciar una sesion. Existen cuatro tipos de
técnicas que permiten realizar la autenticacion de la entidad del usuario, las cuales pueden ser
utilizadas individualmente o combinadas (autenticacion de varios factores)

¢ Algo que solamente el individuo conoce: la contrasefia.

e Algo que la persona posee: una tarjeta magnética.

e Algo que el individuo es y que lo identifica univocamente: por ejemplo las huellas

digitales.

e Algo que el individuo es capaz de hacer: por ejemplo los patrones de escritura.
e Autorizacion
La autorizacion es el procedimiento para determinar si el usuario 0 proceso previamente
identificado y autenticado tiene permitido el acceso a los recursos.
Esta técnica se implementa a través de uno de los modelos de control de acceso: Control de
Acceso Obligatorio (MAC), Control de Acceso Discrecional (DAC) o el modelo de Control de
Acceso basado en Roles (RBAC).
e Confidencialidad de los datos
Solo podran acceder a los datos que se manejan en la aplicacion personas autorizadas.
e Integridad
Se refiere a que los datos que se manejan en la aplicaciéon solo podran ser modificados por las
personas autorizadas para ello.
e Disponibilidad
Plantea que los datos que se manejan en la aplicacion tienen que estar disponibles para las
personas autorizadas en el momento que lo requieran.
e Gestion de Sesiones
El propésito de esta accion es ofrecer a los usuarios la posibilidad de salvar y restaurar sus
sesiones. Una sesion es una coleccion de aplicaciones, todas ellas tienen un estado interno. Este
estado puede ser el nombre de un fichero abierto, una imagen visualizada o el marcador de un
juego.

e Seguridad de Transporte
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Se debe velar para que personas ajenas al proyecto no accedan a los datos de la aplicacion, y que
la informacion confidencial que viaje por la red o se lleve de un lugar a otro esté segura de forma
tal que solo pueda ser accedida por personas autorizadas.

e Privacidad

Este punto también se refiere a mantener todos los datos protegidos de las personas que no estén
autorizadas a manejar dicha informacion, las contrasefias deben mantenerse en secreto, se les

debe dar uso personal.

Interfaces del sistema
¢ Minimo Privilegio y Separacién de Privilegio.
Para que estén presentes ambos principios de seguridad en las interfaces del sistema se deben
otorgar los permisos estrictamente necesarios para efectuar las acciones que se requieran, ni mas
ni menos de lo solicitado. Estos principios son vitales para alcanzar el objetivo de integridad, al
requerir gue a un usuario no se le otorguen mayores privilegios que los necesarios para efectuar su
trabajo.
e Autenticacion
En caso que la interfaz sea un sitio web, se debe garantizar que a partir de una URL obtenida de

otro usuario se redireccione a la interfaz de autenticacion en el sistema.

Validacién
Para la validacion de los datos de entrada del sistema, se realizara en un Unico componente, en un unico

lugar y de esta manera garantizar que sea de forma centralizada.

Disefio y arquitectura

Una vez finalizado el disefio y la arquitectura de las interfaces del sistema, las revisiones permiten
encontrar vulnerabilidades que puede tener el sistema a partir de los riegos y requisitos de seguridad
previamente identificados. El arquitecto del proyecto debe jugar un papel fundamental durante esta

actividad junto al analista.

2.4.3 Implementacion
Para la Autenticacion se debe tener en cuenta que:
e Las aplicaciones web haran uso del protocolo HTTPS.

e Las variables se pasaran por el Método Post.
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e Se emplearan Listas de Control de Acceso.
Para la implementacién de la Base de Datos se debe cumplir con los siguientes puntos:
¢ Nombre los objetos de las bases de datos siguiendo una codificacion.
e Debe tener en cuenta para la seguridad los nombres de las tablas, vistas y procedimientos
almacenados.
e Elnombre de las llaves debe tener también una codificacion.
e Los nombres de los campos no deben hacer referencia a la tabla a la que pertenecen.
e Se deben normalizar los nombres de las variables a utilizar.
e Las transacciones deben estar restringidas en la aplicaciéon “solo lectura”.
e Los datos seran validados si cumplen con las reglas establecidas.
e La confirmacion de las transacciones asi como su cancelacién contribuye a evitar problemas de
inconsistencia o de integridad de los datos.
e Las excepciones deberan ser estandarizadas.
Apligue modelo de control de acceso basado en roles (RBAC en sus siglas en inglés) para la definicion de
los usuarios en el sistema.
Debe restringirse en las aplicaciones el uso de llamadas al sistema operativo, en el caso de que sea
imprescindible se deben probar la seguridad del mismo antes de la liberacién de la aplicaciéon a los

clientes.

Autenticacién
e Protocolos HTTPS
El protocolo de Transferencia de Hiper-Texto (HTTPS siglas en inglés) es la version segura del
protocolo de Transferencia de Hiper-Texto (HTTP por sus siglas en inglés). Es recomendable usar este
protocolo en las aplicaciones web, basicamente permite que la web codifique la sesion con certificado
digital. De este modo, el usuario tiene ciertas garantias de que la informaciéon enviada desde dicha

pagina no podra ser interceptada y utilizada por terceros.

e Las variables
Las variables se pasaran por el Método Post, ya que un usuario con intenciones maliciosas puede

emplear el Método Get en beneficio propio y para perjuicio de la institucion.

e Listas de Control de Acceso
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Se emplearan Listas de Control de Acceso para garantizar que solo se brindan los permisos
necesarios ya que el control de acceso incluye autenticar la identidad de los usuarios o grupos y
autorizar el acceso a datos o recursos. Es necesario se establezcan estas listas para proteger la
confidencialidad, integridad y disponibilidad de los objetos, y por extensién de la informacion que
contienen, con esto se logra que los usuarios autorizados accedan solo a los recursos que ellos

requieren para realizar sus tareas.

Base de Datos
e Nomenclatura en la base de datos
Se recomienda nombrar los objetos de bases de datos siguiendo una codificacion. Desde el punto
de vista de la seguridad garantiza que aun cuando la aplicacién o software no tenga implementado
el uso de procedimientos almacenados o alguna otra alternativa que evite las inyecciones SQL, al
menos dificulte al atacante acertar con el nombre de las tablas, vistas o procedimientos.
En cuanto a las llaves de las bases de datos es importante que el nombre de las mismas tenga una
codificacién para garantizar que sea homogéneo el nombramiento en todos los proyectos.
e Las transacciones
Las transacciones deben estar restringidas en la aplicacion solo lectura, esto permite que no sean
modificados los homencladores de la BD, en caso que ocurra alguna inyeccion SQL, la transaccion
existe pero no se realizara hasta tanto se ejecute por lo tanto solo podran actualizar la base de
datos aquellas personas que evidentemente tengan el permiso asignado, y podran realizar
funcionalidades de aceptar u actualizar para brindar mayor seguridad.
e Validacion de los datos
Para que los datos sean validos se debe verificar que cumpla con lo siguiente: se le pide
confirmacion de actualizacién al usuario, si se confirma es entonces cuando se actualiza en la base
de datos. Una vez terminada la transaccion se vuelve a la pantalla anterior para que el usuario
introduzca nuevos datos si lo desea, o se pasa a otra forma con otras opciones segun defina el
equipo de desarrollo. Es fundamental dejar establecida la validacion de datos y la restriccion en
cuanto a las transacciones y cudles son las funcionalidades o usuarios que pueden ejecutarlas.

e Excepciones



U ( I . X CAPITULO 2: DESCRIPCION DE LA SOLUCION PROPUESTA
Informaticas

Las excepciones deberan ser estandarizadas de modo que no informen al usuario final de detalles
innecesarios que puedan propiciar ataques al sistema desde la base de datos. Se debe considerar

de la misma forma para toda la aplicacion.

Modelo de control de acceso

Es recomendable aplicar Modelo de Control de Acceso Basado en Roles (RBAC) para la definiciéon de los
usuarios en el sistema, en este modelo a los usuarios le son asignados uno o varios roles, mientras que
los permisos y privilegios se le asignan a estos roles. Por tanto, la politica de control de acceso basado en
roles regulan el acceso de los usuarios a la informacién en término de sus actividades y funciones de

trabajo (roles).

2.4.4 Prueba

e Se realizaran pruebas de intrusion y pruebas de stress.

e Se realizaran auditorias de seguridad y revisiones.

e Se haran evaluaciones de los procesos para determinar el cumplimiento de la norma de seguridad

establecida.

Pruebas de intrusion y pruebas de stress
Se hara uso de herramientas 0 métodos que atenten contra la aplicacién desde el punto de vista del
atacante, para revisar el comportamiento frente a situaciones inesperadas, antes de liberar el sistema o

subsistemas en Calidad.

Auditorias y Revisiones
Las auditorias son procesos formales que se llevan a cabo en los proyectos productivos para medir los
criterios previamente establecidos por la direccién general de calidad y se emite una evaluaciéon en cada

una de las &reas y en general.
Se les realizara a los proyectos auditorias de seguridad en 4 momentos fundamentales:

Iniciado el proyecto, antes de iniciar la implementacion de los requisitos.
Liberaciones de médulos.

Al finalizar el proyecto, justo antes de la fase de despliegue.

P w D P

Durante la etapa de soporte.
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Las revisiones al igual que las auditorias son chequeos a los proyectos, pero solo en algunas areas

especificas y con un menor grado de formalidad.

Evaluaciones
El personal de calidad conjuntamente con el jefe del proyecto seran los encargados de evaluar en un

periodo determinado el cumplimiento de la horma establecida.

2.5 Conclusiones Parciales

e Existen riesgos de seguridad durante la implementacion de software a los cuales se encuentran
expuestos los proyectos del CEGEL.

e La encuesta realizada a los miembros de los proyectos productivos del Centro, arrojoé entre sus
resultados que los mismos no definen los aspectos de la seguridad durante el desarrollo de
software de igual forma o correctamente.

e La norma propuesta puntualiza que la seguridad durante el proceso de desarrollo de software se
puede precisar en 4 momentos fundamentales: Inicio del proyecto, Analisis y Disefio,
Implementacion y Prueba.

e Por cada uno de los momentos definidos se proponen reglas a seguir para contribuir a garantizar la

seguridad durante el proceso de desarrollo de software.
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Capitulo 3

3.1 Método de Validacion. Delphi
Para la validacién de la propuesta presentada en el Capitulo 2, se utilizé Criterio de un Panel de Expertos
haciendo uso de las técnicas que propone el método Delphi. Este panel esta integrado por especialistas

en seguridad informatica y/o desarrollo de software.

El método Delphi consiste en la seleccion de un grupo de expertos a los que se les pregunta su opinién
sobre cuestiones referidas a acontecimientos futuros. Las estimaciones de los expertos se realizan en
sucesivas rondas, andénimas, con el objetivo de lograr un consenso basado en la discusién entre expertos,
pero con la maxima autonomia por parte de los participantes. Por lo tanto, la capacidad de prediccion del

Delphi se basa en la utilizacion sistematica de un juicio intuitivo emitido por un grupo de expertos.

El Delphi es uno de los métodos para realizar pronésticos mas confiables, constituye un procedimiento
para confeccionar un cuadro de la evoluciéon de situaciones complejas, a través de la elaboracion
estadistica de las opiniones de un grupo de expertos en el tema tratado. Permite rebasar el marco de las
condiciones actuales mas sefialadas de un fenédmeno y alcanzar una imagen integral y mas amplia de su
posible evolucion, reflejando las valoraciones individuales de los expertos que pueden estar basadas en

un andlisis légico, como en su experiencia intuitiva. (18)

En esta técnica se realiza una seleccion del grupo de expertos que participara en el proceso de
evaluacion, teniendo en cuenta que ningun experto conoce la identidad y las respuestas individuales de
los otros que componen el grupo. Se debe hacer una buena eleccion de los expertos, para que el

resultado sea el mejor.

En el presente capitulo se hara una breve descripcion de como se realizo la validacion del trabajo a partir

de un proceso de eleccion de expertos y los resultados obtenidos.

40
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Se tuvieron en cuenta los siguientes aspectos:

e Eleccion de expertos.
e Elaboracion del cuestionario, para validacion de la propuesta.

e Desarrollo préactico y explotacion de resultados.

3.2 Eleccion de Expertos.

Se entiende por experto, tanto al individuo en si como a un grupo de personas u organizaciones capaces
de ofrecer valoraciones conclusivas de un problema en cuestion y hacer recomendaciones respecto a sus
momentos fundamentales con un maximo de competencia. La autenticidad de la valoracion de los criterios
de expertos puede ser determinada solamente, sobre la base de la solucion practica del problema vy el

analisis de los resultados. (18)

Por experto se considera la persona capaz de ofrecer valoraciones concluyentes sobre la seguridad
informatica y especificamente del conocimiento que posea de la seguridad durante el proceso de

desarrollo de software.
Para el procedimiento de la eleccién de los expertos se debe llevar a cabo los siguientes pasos:

3.2.1 Determinar las areas de conocimiento que deben dominar los expertos.
Los expertos a consultar para la validaciéon de la propuesta realizada en el Capitulo 2 deben poseer un

elevado conocimiento en temas relacionados con la norma a evaluar, tales como:

¢ Normas y estandares nacionales e internacionales de seguridad del software.
e Actividades durante el proceso de desarrollo de software.

e Seguridad durante el proceso de desarrollo de software.

3.2.2 Confeccionar el listado de expertos candidatos.

Para la determinacion de la cantidad de expertos, no existe una norma generalizada que determine un
namero éptimo. Se recomienda como minimo 7 expertos y un maximo de 30. En este trabajo se decidié
contar con un numero de 7 expertos para la confeccién del panel, teniendo en cuenta el nivel de

complejidad y profundidad del contenido.

1 Subdirector de Investigacion y Postgrado del Centro de Gobierno Electrénico.

1 Asesor de Planificacion y Control del Centro de Gobierno Electronico.
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1 Jefa de Departamento de Gestibn Gubernamental.
1 Administrador y Disefiador de Bases de Datos.

1 Analistas.

1 Desarrollador.

1 Jefe de proyecto.

La confeccion del listado de expertos (Anexo 2) se realiz6 teniendo en cuenta las posibilidades reales
de participacion de los candidatos, pues todos son graduados de nivel superior y tienen experiencia en
la docencia y en el proceso productivo de la Universidad.

3.2.3 Confirmar la participacion de los candidatos.

Una vez confirmado el listado se invitdé personalmente a cada experto para participar en la evaluacion.
Al ser confirmada su participacion, se establecio el listado final de los expertos (Anexo 2), en este caso
los 7 candidatos estuvieron de acuerdo en participar, informando a cada especialista su inclusién en la
norma a evaluar y las instrucciones necesarias para contestar las preguntas. De esta forma culmina el

proceso de seleccion.

3.2.4 Determinar coeficiente de experticia de los expertos.
Las caracteristicas de los expertos influyen decisivamente en la confiabilidad de los resultados
obtenidos. Estas caracteristicas son: calificacion técnica, capacidad de emitir una decision al respecto,

conocimientos especificos sobre el tema a evaluar, disposicion a participar, entre otros. (20) (21)

Para la seleccion de los expertos es Util emplear la valoracién por competencias. Este método consiste
en calcular el coeficiente de competencia (k) del experto a partir de la autovaloracion del experto sobre
su conocimiento o informacién sobre el tema (kc) y el coeficiente de argumentacion o valoracion (ka)

mediante la siguiente ecuacion. (21)

El coeficiente de conocimiento (Kc) se obtiene de un analisis de la tabla ( Ver Tabla 4) perteneciente
pregunta 1 y 2, en dependencia de la disciplina a evaluar (seguridad informética y desarrollo de
software), del cuestionario de autovaloracion aplicado a los expertos (Ver Anexo 3) calculado sobre la
valoracion del propio experto en una escala del 0 al 10 y multiplicado por 0,1; de esta forma, la
evaluacion “0” indica que el experto no tiene absolutamente ningln conocimiento de la probleméatica

correspondiente, mientras que la evaluacién “10” significa que el experto tiene pleno conocimiento de
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la problematica tratada. Entre estas dos evaluaciones extremas hay nueve intermedias. El experto

deberd marcar con una cruz en la casilla que estime pertinente.

Tabla 4.Coeficiente de Conocimiento

0 1 2 3 4 5

6

7

10

Para el coeficiente de argumentacion se ofrece otra tabla (Tabla 5), perteneciente a las pregunta 3y 4 en

dependencia de la disciplina a evaluar del cuestionario (Anexo 3), los resultados se transforman en

valores numéricos a partir de la escala de puntuacion de las fuentes de argumentacion (Tabla 6).

Tabla 5. Coeficiente de Argumentacion

No. Fuente de Argumentacion

Grado de influencia de
cada una de las fuentes
€en sus criterios

Alto Medio |Bajo

1| Andlisis realizado por usted.

2| Su experiencia obtenida.

3| Trabajo de autores nacionales.

4 | Trabajo de autores extranjeros.

el extranjero.

5| Su propio conocimiento del estado del problema en

6 | Su intuicion.

Tabla 6. Escala de Puntuacion de las Fuentes de Argumentacién

Fuentes de Argumentacion

Grado de Influencia

Alto Medio Bajo
1. Andlisis tedrico realizado por usted. 0.3 0.2 0.1
2. Su propia experiencia en el problema. | 0.5 0.4 0.2
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3. Trabajos de autores nacionales. 0.05 0.05 0.05
4. Trabajos de autores extranjeros. 0.05 0.05 0.05
5. Su propio conocimiento del problema. | 0.05 0.05 0.05
6. Su intuicion. 0.05 0.05 0.05
Totales 1.0 0.8 0.5

El coeficiente de experticia se calcula por la siguiente formula:
k = (kc + ka)/2.
El cédigo de interpretacién de los coeficientes de competencias es como sigue:

e Si0,8 <k< 1,0 coeficiente de competencia alto.
e Si0,5<k<0,8 coeficiente de competencia medio.

e Sik<0,5 coeficiente de competencia bajo.

Es recomendable incluir en el grupo a los expertos de coeficiente de competencia alto y medio. En la
encuesta de autovaloraciéon (Anexo 3) aplicada a los expertos, se determiné su coeficiente de
competencias, los resultados se reflejan a continuacién (Ver Tabla 7 y Tabla 8):

Tabla 7. Coeficiente de competencia de los expertos en el tema de seguridad informéatica

Expertos | Kc Ka K Nivel
1 0.6 0.5 0.55 MEDIO
2 0.8 0.8 0.8 ALTO
3 0.7 1 0.85 ALTO
4 0.7 0.8 0.75 MEDIO
5 0.8 0.8 0.8 ALTO
6 0.8 0.9 0.85 ALTO
7 0.6 0.9 0.75 MEDIO
Tabla 8. Coeficiente de competencia de los expertos en el tema de proceso de desarrollo de SW
Expertos | Kc Ka K Nivel
1 0.7 0.5 0.6 MEDIO
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2 0.8 0.9 0.85 ALTO
3 0.8 1 0.9 ALTO
4 0.7 0.8 0.75 MEDIO
5 0.9 0.9 0.9 ALTO
6 0.8 0.8 0.8 ALTO
7 0.7 1 0.85 ALTO

3.3 Elaboracion de los cuestionarios.

Para la elaboracion del cuestionario se tuvieron en cuenta los objetivos que deberia cumplir la norma
propuesta para su implantacién en los proyectos del CEGEL y que sirviera de guia para la evaluacion por
parte de los expertos. La encuesta establece una serie de preguntas de enfoque investigativo, que facilita
a los expertos interactuar entre si, evitando los roces sociales no deseados y de esta forma eliminar el
efecto lider que pueden causar algunos expertos. La encuesta ademas permite ver la posibilidad real de
poder aplicar la propuesta segun las caracteristicas actuales de los proyectos productivos del CEGEL.
Para realizar la validacion de la norma propuesta se utilizo el Cuestionario de Validacion (Ver Anexo 4), el
mismo esta compuesto por 8 preguntas en su mayoria de tipo cualitativas que brindan valores de _____ Si,
__No. La aplicacion de la encuesta facilita que los expertos brinden su criterio exacto acerca los
atributos identificados (Pi) donde 0<i<10:

P1: Necesidad de existencia de la norma para elevar la seguridad del software.

P2: Nivel de completitud de las reglas.

P3: Posibilidad de aplicacién de la propuesta en los proyectos del centro correspondiente.
P4: Integracion con el proceso de desarrollo de software.

P5: Correcta definicion de las reglas que conforman la norma propuesta.

Los atributos son la base de la encuesta (Anexo 4) que se aplicé de forma an6nima a cada integrante
del panel ademés de varias preguntas, para obtener la posibilidad real de aplicar la propuesta y la
calidad de la norma también se brindé la opcion de modificar aspectos que los especialistas

consideraran necesarios y de exponer sus criterios a favor y/o en contra de las reglas definidas.
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3.4 Desarrollo practico y explotacion de resultados.

A partir de la respuesta de los cuestionarios realizados a los expertos, se procedié al computo y analisis
de estos para una correcta explotacion de los resultados. Para procesar los datos se hizo uso de la
herramienta SPSS (Ver caracteristicas en Anexo 5) y se pas6 a construir la matriz de rango que a

continuacién se presenta. (Ver Tabla 9)

Nota 1. Se da una puntuacion de 0/1 si la respuesta de los especialistas es negativa o positiva
respectivamente.

Nota 2: En la P5 se dara una puntuaciéon de 2/3/4 para baja/media/alta respectivamente.

Tabla 9. Criterio de los expertos

Especialistas | E1 E2 E3 E4 E5 E6 E7
Preguntas
P1 1 1 1 1 1 1 1
P2 1 0 1 1 0 1 1
P3 1 1 1 1 1 1 1
P4 1 1 0 1 1 1 0
P5 4 4 3 4 4 3 4

Con los resultados obtenidos de la tabla anterior se determiné el grado de concordancia de los expertos,
se hizo uso del coeficiente de Kendall (W). En la Tabla 10 se reflejan los resultados:
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Tabla 10. Criterios de los expertos

Prueba W de Kendall

Rangos
Rango Estadisticos de contraste
promedio ™ =
P2 274 v de Kendalla 793
B2 2,21 Chi-cuadrado 22,213
FP3 2,79

P4 ol 2
St Sig. asintét. ,000

P5 5,00 7 .

a. Coeficiente de concordancia de Kendall

Esta tabla muestra el numero de casos validos (N), el valor del estadistico W (W de Kendall), su

transformacion en Chi-cuadrado (X?), sus grados de libertad (gl) y el nivel critico (Sig. asintot.).

El coeficiente W de Kendall es una medida de la concordancia de los especialistas y por definicién del
Método Delphi, el resultado debe moverse en un rango de 0 a 1 y debe ser siempre W > 0,5 mientras mas
se acerque el coeficiente a 1, mayor sera el grado de concordancia entre los expertos. En el estudio
realizado resulté ser un aproximado de W= 0.7, por tanto la propuesta resulté ser aceptada y con un nivel
de concordancia alto con respecto a los criterios que fueron evaluados.

La tabla muestra que el valor del nivel critico (0,000) es menor que 0,05, por tanto se puede rechazar la
hipétesis de concordancia nula y concluir que entre las puntuaciones de las variables estudiadas existe

asociacion significativa.

A partir de los criterios emitidos por los especialistas sobre la propuesta de la norma para el desarrollo de

software seguro en los proyectos del Centro de Gobierno Electrénico se obtienen los siguientes datos:

e EIl 100% de los especialistas estan de acuerdo que la existencia de la norma es necesaria para
contribuir a elevar la seguridad del software por cada uno de los momentos definidos durante todo el

ciclo de vida del mismo (Figura 4).
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Figura 4. Importancia de la norma

o EI 71.46% de los especialistas consideran que las reglas definidas en la norma son las necesarias

para lograr seguridad en el software (Figura 5).

71.43 %

80 -
70 -
60 -
50 - 28.53% m Si
40 - = No
30 -
20 -

Si No

Figura 5. Reglas necesarias para la seguridad

o EI 100% de los especialistas consideran que la norma puede ser aplicada a los proyectos del centro
para lograr mayor organizacion en el equipo de desarrollo y seguridad del software (Figura 6).
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Figura 6. Posibilidad de aplicar la norma

e Solo el 28.54% de los especialistas consideran que las reglas que conforman la norma no engloban

las fases fundamentales del proceso de desarrollo del software (Figura 7).

71.43 %

80 -
70 -
60 -
50 - 28.53% u Si
40 - mNo
30 -
20 -
10 -

Si No

Figura 7. Momentos que engloba la norma

e EI 100% de los especialistas valoran entre alta y media la correcta definicibn de la propuesta para

desarrollar software seguro (Figura 8).
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Figura 8. Valoracién de la correcta definiciéon de la norma

Con todo el andlisis anteriormente realizado queda demostrada la aceptaciéon por parte de los
especialistas de la norma que se propone en el presente trabajo de diploma, para contribuir a elevar el
nivel de seguridad en los productos que se desarrollan en el CEGEL.

Por tanto, por los resultados obtenidos en esta primera ronda realizada para valorar y validar la norma
propuesta, se concluye de forma satisfactoria la aplicacion del método Delphi sin necesidad de proceder a

una segunda ronda de entrevistas.

3.5 Conclusiones Parciales.
e Las personas seleccionadas que conformaron el panel de expertos cumplen con el
conocimiento adecuado para la validacion de la propuesta.
e El criterio de los especialistas arrojo un alto coeficiente de concordancia y permitié observar el
grado de aceptacion que tiene la propuesta.
e La propuesta tiene una alta probabilidad de éxito al ponerla en marcha en los proyectos del

centro.
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e El estudio realizado sobre las normas y leyes existentes sobre la seguridad de la informacion o
durante el desarrollo de software, permite plantear que las normas internacionales o guias
referentes al tema no suplen completamente las necesidades de seguridad minimas en el CEGEL.

e En Cuba y en la UCI los trabajos realizados para contribuir a garantizar la seguridad durante el
desarrollo de software son incipientes.

e La norma técnica propuesta establece reglas a ser seguidas durante momentos fundamentales del
proceso de desarrollo de software, que contribuira a la obtencién de aplicaciones seguras a partir
de establecer directrices que estandaricen el trabajo.

e La aplicacién del método Delphi para validar la norma técnica propuesta arrojé6 como resultados
gue presenta concordancia, fue aceptada por los especialistas y tiene alto grado de probabilidad

de éxito al ser aplicada.
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e Aplicar la norma propuesta a los proyectos del CEGEL para contribuir a la mejora de la seguridad
en el proceso de desarrollo.

e Realizar una seleccion entre los proyectos del CEGEL y aplicar una prueba piloto de la propuesta,
de esta forma se podré determinar cuan eficiente es la norma de manera practica, como solucién a
la problematica existente.

e Continuar desarrollando reglas a la propuesta realizada para complementarla a partir de los
cambios frecuentes en las tecnologias de desarrollo de software.

¢ Incluir ademas de los momentos definidos, reglas durante el Despliegue.

e Proponer la norma a una entidad cubana certificadora de normas para su aprobacion oficial.
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UCI: Universidad de las Ciencias Informéticas

CEGEL: Centro de Gobierno Electronico.

SW: Software.

HW: Hardware.

Sl: Seguridad Informatica.

RUP: Proceso Racional Unificado.

XP: Programacion Extrema.

ICSW: La Industria Cubana del Software.

MIC: Ministerio de la Informatica y las Comunicaciones.

TICs: Tecnologias de la Informacion y las Comunicaciones.
OSRI: La Oficina de Seguridad para las Redes Informaticas.
SOFTCAL: La Empresa de Produccion y Desarrollo de Software de Calidad.
GNECS: Grupo Nacional de Expertos en Calidad del Software.
CALISOFT: Laboratorio Nacional de Certificacion de la Calidad del Software.
OWAPS: Proyecto de Seguridad de Aplicaciones Web Abiertas.
ISO: Organismo Internacional de Normalizacion.

INN: Instituto Nacional de Normalizacién.

UML: Lenguaje Unificado de Modelado.

XSS: Secuencia de Comandos en Sitios Cruzados.

SQL: Lenguaje de Consulta Estructurado.

HTTP: Transferencia de Hiper-Texto.

SPSS: Paquete Estadistico para las Ciencias Sociales.
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Anexo # 1. Encuesta para determinar el conocimiento que tienen sobre seguridad durante el

proceso de desarrollo de software las personas involucradas en este.
Entrevista a aplicar en los proyectos del Centro de Gobierno Electrénico (CEGEL)
IMPORTANTE LEER ANTES DE RESPONDER LA ENCUESTA

Esta encuesta tiene como objetivo fundamental determinar el conocimiento que tienen sobre seguridad
durante el proceso de desarrollo de software, aquellas personas involucradas en este. Necesitamos que
primero responda las preguntas generales, y luego en dependencia de su rol, las que correspondan. Le

agradeceremos por brindarnos 5 minutos de su tiempo al responder esta encuesta.

Preguntas:
1. Seleccione con una (X) cual o cudles son los aspectos basicos que se garantizan con la seguridad
informatica:

__Autenticacibn ___ Integridad __ Autorizacion __ Proporcionalidad __ Confidencialidad __ Disponibilidad
__Ninguno

2. Seleccione cuales son los activos informaticos mas importantes en su proyecto:

__Mesas _Sillas __Software __ Materiales de Oficina ___Datos _ Hardware __ Ninguno

e (A cudl de ellos esta dirigida la maxima seguridad? ¢ Por qué?

3. Seleccione la metodologia de desarrollo que se usa en su proyecto:

__XP_AUP _SCRUM __RUP _ Otras

4. Selecciona cual es su rol en el proyecto:

__Jefe de proyecto _ Jefe de mbdulos _ Analista _ Disefiador _ Desarrollador _ Probador
__Arquitecto
5. Proponga al menos 3 aspectos que usted considere no deben faltar para garantizar la seguridad

durante el desarrollo del software en el area que usted se desempefia (en dependencia de su rol).

RESPONDA LAS SEGUIENTES PREGUNTAS EN DEPENDENCIA DE SU ROL
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Si es Jefe de Proyecto:
1. ¢Existe un plan de seguridad en su proyecto?
__Si__No__Nosé
2. ¢Quién es el maximo responsable de que exista? Marque con una (X)

__Jefe de mbédulo _ Analista _ Diseflador _ Desarrollador _ Probador _J° de proyecto
___Arquitecto __Ninguno
3. ¢Se definieron en su proyecto directrices para la programacion segura antes de iniciar el

desarrollo?

__Si__No
a) En caso positivo escriba brevemente dos directrices

Si es Analista;

1. ¢En el andlisis de riesgos, identifica usted riesgos de seguridad?

__Si__No__Nosé
a) Escriba 2 ejemplos de riesgos de seguridad

2. ¢En la captura de requisitos identifica usted requisitos de seguridad?
__Si__No__Nosé
a) En caso positivo ponga al menos 2 ejemplos e indique si son funcionales o no funcionales.
3. ¢Pone en préctica el plan de mitigacion de riesgos una vez identificados los mismos?
__Si__No__Nosé
4. ¢Conoce usted los principios de seguridad de la programacion?
__Si__No__Nosé

a) En caso positivo identifiquelos marcando con una (X)

__Eslabon méas débil __ Confidencialidad __Proporcionalidad __ Disponibilidad __ Dinamismo

__Minimo Privilegio __Integridad __ Participacion Universal __ Ninguno

b) ¢Las interfaces del sistema cumplen con dos de estos principios?



U ‘ l . ANEXOS.
Informaticas

__Si__No__Nosé
¢) En caso positivo diga cuéles son.

Si es Desarrollador:

1. ¢Cual protocolo utilizarias en las aplicaciones web para garantizar una autenticacién segura?

__FTP_HTTP __ HTTPS _ Ninguno __ Otro:

2. ¢Cbmo se garantiza que solo se brinden los permisos necesarios a un usuario determinado?
__Disponibilidad __ Autenticacion __Integridad __ Autorizacion __ldentificacion
___Control de Acceso __Confidencialidad __Ninguno

3. ¢Se utiliza alguna codificacion para nombrar los objetos o las llaves de la BD en su proyecto?

__Si__No__Nosé
4. ¢Se normalizan las variables en su proyecto?
__Si__No_ Nosé
a) ¢Porqué?
5. Escriba dos ejemplos de validacion de los datos en su proyecto.

Si es Probador:
1. ¢Como se realizan las pruebas de funcionalidad de tu proyecto?
__Con la aplicacién online __Con los Casos de pruebas __Los dos __Ninguna

2. ¢Se hace uso de las planillas para plantear las No conformidades Detectadas?

__Si__No__Nosé

3. ¢Se realizan auditorias de seguridad en el proyecto?

__Si__No__ _Nosé

a) En caso positivo diga en cuales momentos.

4. ¢ Se realizan en su proyecto pruebas de stress?

Si__No
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a) En caso positivo explique brevemente en qué funciona.
5. ¢Se realizan en su proyecto pruebas de intrusion?

Si__No

a) En caso positivo explique brevemente en qué funciona.

Si es Arquitecto:

1. ¢Qué estilos arquitecténicos usas en tu proyecto?

__Estilos de Flujo de Datos ___ Estilos de llamada y retorno __ Estilos de cddigo movil __ Estilos

heterogéneos ___ Estilos Peer-to-Peer

2. ¢lLa arquitectura es una descripcion de los subsistemas y los componentes de un sistema
informético y las relaciones entre ellos?
__Si__No__Nosé

3. ¢En las aplicaciones de escritorio es la arquitectura la encargada de gestionar la seguridad y los
permisos del sistema?

__Si__No__Nosé

4. ¢Permite el disefio arquitectdénico de su proyecto visualizar la interaccion entre las entidades del
negocio?

__Si__No__Nosé

5. El disefio arquitecténico de su proyecto describe claramente como se construira la aplicacion de
software.

__Si__No__Nosé

6. Si tiene algun elemento que aportar sobre la seguridad del proceso de desarrollo de software a

través de la arquitectura, por favor escribalo a continuacion.

Anexo # 2: Listado de expertos

No

Nombre Labor que realizan

El

Yurisleidys Leiva Zuiiga Jefa de Departamento de Gestiobn Gubernamental
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E2 Omar A. Garcia Pérez Desarrollador

E3 Jorge Y. Jorrin Perdomo Subdirector de Investigacion y Postgrado del Centro de Gobierno
Electronico

E4 Daridan Gonzalez Ochoa Asesor de Planificacion y Control del Centro de Gobierno
Electronico

E5 Yanet Pérez Valcércel Jefe de proyecto

E6 Reinaldo Rodriguez Veitia | Administrador y Disefiador de Bases de Datos

E7 Yuriesky Duarte Correa Analista

Anexo # 3: Encuesta de autovaloracion de los expertos.

Compairiero(a)

Se desea someter a valoracion de un grupo de expertos, la propuesta de una norma técnica para el

desarrollo de software seguro en los proyectos del Centro de Gobierno Electrénico (CEGEL) de la

Facultad 3. Para ello se necesita conocer el grado de dominio que usted posee en temas relacionados con

la seguridad informatica y el proceso de desarrollo de software. Es por ello que se desea dedique un

minuto de su tiempo y responda las preguntas que a continuacién se presentan.

1. Margue con una cruz (X) el grado de conocimiento que usted tiene sobre el tema de seguridad

informatica (0= conocimiento nulo; 10=conocimiento muy avanzado por lo que puede considerarse

especialista en el tema).

1 2 3

Marque con una cruz (X) el grado de conocimiento que usted tiene sobre la temética del proceso de

desarrollo de software (0= conocimiento nulo; 10=conocimiento muy avanzado por lo que puede

considerarse especialista en el tema).

1 2 3

4 5 6 7 8 9 10
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Margue con una cruz (X) el nivel de influencia que ha tenido cada una de las fuentes indicadas a

continuacién, en su conocimiento sobre la seguridad informatica.

No. | Fuente de Argumentacion Grado de influencia de
cada una de las fuentes

en sus criterios

Alto Medio |Bajo

1 |Analisis realizado por usted.

2 Su experiencia obtenida.

3 | Trabajo de autores nacionales.

4 | Trabajo de autores extranjeros.

5 Su propio conocimiento del estado del problema en

el extranjero.

6 Su intuicion.

Marque con una cruz (X) el nivel de influencia que ha tenido cada una de las fuentes indicadas a

continuacion en su conocimiento sobre el desarrollo de software.

No. | Fuente de Argumentacion Grado de influencia de
cada una de las fuentes

en sus criterios

Alto Medio |Bajo

1 | Analisis realizado por usted.

2 Su experiencia obtenida.

3 | Trabajo de autores nacionales.

4 | Trabajo de autores extranjeros.

5 Su propio conocimiento del estado del problema en

el extranjero.
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6 Su intuicion.

Anexo # 4: Encuesta de validacion de los expertos.

Compariero(a)

La presente encuesta forma parte de la aplicacion del Método de Valoracion de Especialistas. A partir del
siguiente cuestionario se pretende validar la propuesta de una norma técnica para el desarrollo de
software seguro en los proyectos productivos del Centro de Gobierno Electrénico (CEGEL) perteneciente
a la Facultad 3. Con este fin se solicita su valiosa colaboracién, y le aseguramos, que sus opiniones se
tendran en cuenta para la aplicacion de la Norma, la propuesta se encuentra adjunta a esta encuesta.
Para su andlisis y mejor comprension de la norma se le informa que en la misma se definieron las reglas a
seguir durante 4 momentos fundamentales identificados; cada una de ellas con una descripcion detallada
de las funciones que realizan. Usted debe calificar las siguientes afirmaciones segun el grado de
factibilidad que le brinden a la norma. Para la mejor comprension de sus criterios se dividieron los mismos
en 2 rangos: Si/No desde la 1ra a la 4ta pregunta, para la quinta se evalué en 3 rangos y las restantes son
preguntas abiertas para la mejora de la propuesta.

Criterios de
Expertos
Si No

Preguntas

1. Considera usted necesaria la existencia de la
norma para contribuir a elevar la seguridad del
software por cada momento definido, una vez

culminado y puesto en explotacion.

2. Cree usted que las reglas definidas son las

necesarias para la seguridad del software

3. La norma puede ser aplicada a los proyectos
del centro para lograr mayor organizacion en
el equipo de desarrollo y seguridad del

software.

4. Considera usted que las reglas definidas
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encierra las fases fundamentales del proceso

desarrollo de software.

5. En qué medida considera usted la correcta definicion de las reglas que conforma la norma.
Alta Media Baja

a) Si cree preciso adicionar o eliminar alguna regla, menciénela o expliquela brevemente.
¢, Cudles elementos usted expondria a favor de la propuesta y cuales en contra?
Elabore un comentario general sobre la norma que esta siendo evaluada, que aporte elementos para

mejorarla.

8. Describa la norma propuesta con una sola palabra:

Le agradecemos por su valiosa colaboracién y estamos seguros que sus sugerencias contribuiran a
perfeccionar la norma propuesta.

Muchas gracias por su atencion y le pedimos disculpas por las molestias ocasionadas.

Anexo # 5: Tabla simplificada de las caracteristicas del SPSS.

Caracteristica 5PS8S

Amigabilidad con el usuario Excelente

Calidad de graficos Bueno

Variedad analisis estadisticos Bueno

Documentacion Excelente

Soporte técnico Bueno

Sistemas Operativos Microsoft Windows, Apple Mac o Linux.
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