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RESUMEN

En la actualidad, muchas aplicaciones web son objeto de amenazas crecientes como la obtencion o
manipulacion no autorizada de informacién que en muchos casos conlleva a pérdidas econdmicas
entre otras consecuencias negativas. Es por ello que los desarrolladores de sistemas deben prestarle
especial atencion al tema de la seguridad y tomar medidas para detectar vulnerabilidades con el fin de
poder corregirlas a tiempo. A partir de esta problematica, en el presente trabajo se propone un
procedimiento para realizar Pruebas de Seguridad, contribuye a la prevencion de diversas formas de
ataque cuando el software esta completamente elaborado. La solucién esta dirigida a la Plataforma de
Transmision Abierta de Radio y Television, un producto del centro de desarrollo Geoinformética y
Sefales Digitales perteneciente a la Universidad de las Ciencias Informaticas. Ademas se sugieren
algunas herramientas de apoyo a este tipo de pruebas que complementa a la documentacion
organizada por pasos de las pruebas aplicadas, que al realizar el proceso de revision y eliminacion de

errores, el software posee una mayor calidad y seguridad.

Palabras claves: Pruebas de Seguridad, Procedimientos, Aplicaciones web, Calidad




ABSTRACT

Abstract

Currently, many web applications are subject to growing threats such as obtaining or tampering of
information which often leads to economic losses and other negative consequences. That is why
system developers should pay special attention to security issues and take steps to detect
vulnerabilities in order to correct them in time. From this problem, this paper proposes a procedure for
Security Testing, contributes to the prevention of various forms of attack when the software is fully
developed. The solution is aimed at Open Air Platform for Radio and Television, a product development
center Geoinformatics and Digital Signals belonging to the University of Information Sciences. You can
suggest some tools to support this type of evidence that supplements the documentation organized by
test steps applied that in making the review process and eliminate errors; the software has improved

guality and safety.

Keywords: Security Testing, Procedures, Web Applications, Quality
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INTRODUCCION

Introduccién

Con el vertiginoso desarrollo de las Tecnologias de la Informacién y la Comunicacién (TIC) el mundo
comenzO una nueva era, la era de la informacion. Grandes volumenes de datos recorren todo el
planeta y se hace indispensable su manipulacion. El uso generalizado de Internet ha provocado que el
flujo de investigacion que transita por la red aumente cada dia, en especial relacionada con archivos
multimedia, entre los que se encuentran los videos digitales.

Debido al gran avance en la industria del software son muchos los métodos que a nivel mundial se
utilizan con el objetivo de desarrollar un producto. Donde se manipulan técnicas y metodologias
adecuadas que permiten una mayor productividad. Ademas se garantizan que sea confiable, preciso,
flexible, rapido de usar y que esté bien documentado.

Actualmente y desde inicios de los 80, la calidad esta en aumento en las empresas de todo tipo a nivel
mundial. Estas lanzan constantemente compromisos acerca de la mejora de los productos, los
servicios que desarrollan y ofrecen al mercado. La garantia se evidencia, cuando se haya tenido la
capacidad de cumplir con las exigencias del cliente que juega un papel importante dentro del
desarrollo de las operaciones que influyen positivamente en la decisién a la hora de escoger lo que
necesita.

Cuba presenta en este momento un crecimiento en la produccion de software con un interés por
garantizar la calidad del producto que se origina. Teniendo en cuenta la importancia de la vinculacion
de todas las ramas de la economia cubana con el mundo informético es de primordial interés para el
estado cubano, lo cual aporta grandes beneficios para el pais, en cuanto a la creacion de productos de
software.

El pais ha seguido los pasos de este avance tecnolégico mediante la informatizacion de las diferentes
ramas de la sociedad (econdmicas, politicas y sociales). La produccion de software no soélo trae
beneficios desde el punto de vista del desarrollo de sistemas para el uso interno, sino también es una
manera de introducirse en el mercado a escala mundial aprovechando su perspectiva econdmica. Este
proceso requiere de una mejora constante del producto que garantice la calidad del mismo. Con este

objetivo se cuenta con varias entidades productoras de software, dentro de ellas la UCI.
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La UCI, institucion surgida al calor de la Batalla de Ideas, en estos momentos cuenta con disimiles
Proyectos de Investigacion, Desarrollo e Innovacion, que son fuentes de ingresos a la economia del
pais. Se dedica al desarrollo de productos informaticos, ya que es necesario preservar activamente la
calidad de estos. Este centro forma parte de la industria cubana de software. Sus estudiantes tienen la
peculiaridad de vincular en sus actividades el estudio con los proyectos, ayudando de esta forma a dar
respuesta a las solicitudes de aplicaciones que llegan continuamente a la universidad. Las cuales
pueden ser de origen nacional e internacional, por lo que se han desarrollado una serie de actividades
de mucho interés para la universidad con el objetivo de garantizar que los productos que se realizan
cumplan con la calidad requerida.

En los centros de desarrollo de la UCI los proyectos se realizan a partir de convenios firmados con
diferentes empresas, tanto en el ambito nacional como internacional. El objetivo que estos presentan
es obtener como resultado final productos de software con una mayor calidad, a través de la
transparencia y control total de la eficiencia utilizada por los desarrolladores. Esto tiene como ventaja

gue un cliente satisfecho solicitara mas servicios.

La seguridad, como parte necesaria del desarrollo de software, es un tema que hasta hace muy poco
tiempo no era de sumo interés para los desarrolladores de sistemas. Actualmente se presentan
evidencias relacionadas con los medios informéticos donde aparecen graves problemas detectados,
como el robo de informacion; toman el IP de la maquina y pueden enviar virus, configurar o borrar
algun programa importante, ya que constantemente se esta enviando y recibiendo informacion de gran

valor.

Si algun individuo extrafio a la Personal Computer® (PC) obtiene de alguna forma o manipula
informaciéon que puede ser de gran valor, lo minimo que podria pasar seria pérdida en términos
economicos. Para darle seguimiento y control a la seguridad que se disefia en los diferentes sistemas
se pueden encontrar las Pruebas de Seguridad, las cuales determinan las vulnerabilidades potenciales
en su estructura de seguridad de la informacion.

Los clientes exigen en sus contratos el desarrollo y liberaciébn de un software que garantice la
confidencialidad, integridad, autenticidad, confiabilidad, correccién, fiabilidad, mantenibilidad y
seguridad de la informacion sensible almacenada en formato electronico. Por esta razon a partir del
afio 2005 es creado el Laboratorio Industrial de Pruebas de Software (LIPS) en la UCI con el fin de
certificar con un sello de calidad a los productos que estén listos para ser comercializados

internacionalmente.

Computadora Personal
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Ademas se crearon en algunas facultades grupos de calidad con el objetivo de garantizar que exista
documentacioén, lograr mejoras en el proceso de desarrollo y garantizar que se prueben las
aplicaciones que se realizan en los proyectos. La eficiencia de un software es una tarea a la que se
dedican muchos esfuerzos. Todo proyecto tiene como objetivo desarrollar productos de alta

disposicion, tratar de ser lo mejor posible y que supere las expectativas de los clientes.

Una de las facultades que tiene en funcionamiento estos grupos de calidad es la Facultad 6 de la
universidad, en ella se encuentra el Centro Geoinformatica y Sefiales Digitales (GEYSED), compuesto
por dos departamentos: Sefales Digitales y Geoinformética. Este ultimo desarrolla sistemas que
facilitan la geo-referenciacion de objetos sobre mapas para su posterior andlisis y consulta de acuerdo

a caracteristicas especfficas de los solicitantes.

Por su parte Sefales Digitales tiene como mision el procesamiento digital de iméagenes y sefales,
aprovechando las tecnologias de cédigo abierto, a través de la actividad docente — cientifico —
productiva. En el departamento mencionado anteriormente uno de los proyectos que se encuentra es la
Plataforma de Transmisién Abierta de Radio y Television (PTARTV), este se dedica a integrar y
organizar todos los procesos que se realizan en la Direccion de Television Universitaria (DTU) y brinda
soluciones a los problemas existentes, mediante funcionalidades que faciliten la programacion, la
gestion de medias, la transmision, la transferencia y el entorno web de la aplicacién. Esta plataforma es
capaz de difundir las informaciones en un sitio o un televisor, haciendo uso de las nuevas tecnologias,

logrando que se pueda acceder al contenido audiovisual para el tratamiento y la gestion de medias.

En PTARTV como en otros proyectos de desarrollo de software del centro de la facultad 6,
tradicionalmente han padecido de problemas para garantizar la calidad y seguridad, tanto en el propio
proceso de desarrollo como en los productos que entregan. Esta problematica tiene su origen en las
habituales desviaciones de plazos, esfuerzo sobre los valores previstos, en la frecuente aparicion de

fallos durante la implantacion y operacién de los productos resultantes.

Lo anteriormente planteado da lugar a ciertas dificultades, como es la escasa adherencia a los plazos y
esfuerzos previstos, lo que denota o pone de manifiesto la baja accion de la calidad en el proceso de
gestion, la falta de calidad de los productos desarrollados: cuanto menor es la seguridad y calidad de
los productos, mayor es el nimero de defectos, consecuentemente, mayor sera el numero de fallos que
apareceran durante la ejecucion del software. Cuanto mas se logre evitar estos conflictos mas se
ganaré en calidad del software. Un componente importante del Software Quality Assurance (SQAY son

Aseguramiento de la Calidad del Software.
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las actividades del proceso de Verificacion y Validacion (V&V) de software que se realizan durante las

diferentes fases que componen el ciclo de desarrollo de los sistemas.

Entre las técnicas del proceso de V&V se encuentran las pruebas de software, un conjunto de
herramientas, técnicas y métodos que conciben mejorar el desempefio de un programa. Las técnicas
para descubrir problemas son numerosas y van desde el descubrimiento por uso del ingenio del
personal de prueba hasta novedosas herramientas automatizadas que ayudan a aliviar el peso y el

costo de tiempo de esta actividad.

El Plan de Prueba es un documento donde se deja por escrito todo los pasos necesarios para la
ejecucion de las pruebas que se vayan a realizar. El del proyecto PTARTV esta encaminado a verificar
los requisitos funcionales del sistema. Las pruebas que se realizan son de Caja Negra que se centra en
los requisitos funcionales y las de Caja Blanca que se ajusta a comprobar la interaccion interna de los
componentes que ayudan a definir conjuntos de casos aplicando ciertos criterios. El plan no cuenta con
actividades que permitan realizar otros tipos de pruebas, en el no estan definidos los roles que

intervienen en las pruebas de seguridad ni las herramientas necesarias.

En el proyecto PTARTV del centro GEYSED la seguridad que esta implementada permite que los
usuarios que tienen acceso restringido, puedan acceder a los recursos no autorizados por los
administradores. El proyecto cuenta con una base de datos a la cual se le pueden afiadir datos o hacer
modificaciones a sus tablas, no tiene medidas de seguridad para impedir que personas ajenas puedan
acceder a esta base de datos. Aln las contrasefias que se definieron en la aplicacion son débiles
porgue no cumplen con las politicas de seguridad establecidas por el proyecto. Se puede afirmar que

no se le da un seguimiento adecuado a la seguridad del proyecto.
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Teniendo en consideracion que el proyecto PTARTYV tiene gran importancia para la DTU, es necesario
gue el mismo cuente con la calidad y seguridad requerida. A partir de la situacion planteada se ha
identificado el siguiente problema a resolver: ¢Cdmo contribuir a mejorar la seguridad del producto

PTARTYV del Centro GEYSED?

Por lo cual, el objeto de estudio lo constituye las Pruebas de Seguridad y el campo de accion son los

procesos de las Pruebas de Seguridad a la PTARTV.

Se persigue con esta investigacion lograr el siguiente objetivo general: Definir un procedimiento para
realizar Pruebas de Seguridad a la PTARTV.

Como idea a defender se plantea que con la definicion y posterior aplicacion de un procedimiento para

el desarrollo de Pruebas de Seguridad a la PTARTYV, se obtendra un sistema con mayor seguridad.

Para darle cumplimiento al objetivo general se definen diferentes tareas de investigacion las cuales

se relacionan a continuacion:
e Caracterizar el estado actual sobre las Pruebas de Seguridad en el mundo.
e Diagnosticar el proceso de pruebas que se le realizan a la PTARTV.
e Caracterizar las diferentes técnicas utilizadas para desarrollar Pruebas de Seguridad.
e Caracterizar las herramientas internacionalmente utilizadas en las Pruebas de Seguridad.
¢ ldentificar y describir los elementos de un procedimiento.

e Definir el procedimiento para el desarrollo de Pruebas de Seguridad a la PTARTV.

Validar el procedimiento para el desarrollo de Pruebas de Seguridad ala PTARTV.

Posibles resultados que presupone la investigacion:

e Procedimiento para realizar Pruebas de Seguridad a la PTARTV.
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Entre los métodos de investigacion que sostienen cientificamente el presente trabajo se encuentra

dentro del nivel tedrico al:

e Analitico-Sintético: el mismo favorecié el estudio de los fundamentos tedricos del problema
gue se aborda, asi como los resultados obtenidos en la aplicacion de la investigacion, luego se

hace una sintesis de los elementos mas significativos del proceso de prueba.

e Historico—-Logico: este método permite ir observando los posibles resultados durante todo el
proceso de desarrollo del software, ademas facilita extraer la informacion mas importante del

objeto de estudio de la investigacion.

La presente investigacion estd compuesta por 3 capitulos, a continuaciéon se brinda una breve
descripcién sobre lo que aborda cada uno en especifico.

Capitulo 1: “Fundamentacion Tedrica”. En este capitulo estan sentadas las bases de la investigacion,
brindando una serie de conceptos y caracterizando los diferentes tipos de pruebas segun la

metodologia que se lleva a cabo en el proyecto PTARTV.

Capitulo 2: “Técnicas y procedimientos a aplicar”. En este capitulo se seleccionan las pruebas que se
le van a aplicar al software, para luego definir los procedimientos que se llevaran a cabo en la ejecucion
de dichas pruebas al Modulo de Programacion de la PTARTV.

Capitulo 3: “Disefio, ejecucion y evaluacion de las pruebas”. Se disefian y aplican los casos de prueba

al Modulo de Programacion de la PTARTV vy finalmente con los resultados obtenidos durante la
aplicacién de los casos de prueba disefiados se emite una evaluacion final.




CAPITULO 1: FUNDAMENTACION TEORICA

Capitulo 1: Fundamentacion Teorica
1. Introduccion
Este capitulo muestra los argumentos fundamentales que se abordan a lo largo de la investigacion. Se
mencionan conceptos relacionados con la calidad de software, los tipos de pruebas asi como, otros
aspectos relacionados con estos temas. Tiene como objetivo fundamental profundizar en diferentes
contenidos que se utilizaran como soporte tedrico para la investigacion.

1.1. En el presente epigrafe se van a definir los principales conceptos acerca de la calidad

del software.

1.1.1. Calidad.
Calidad es una definicién que se hace necesario tenerla presente en cualquier actividad de la vida, no
es algo que pueda ser determinado facilmente, su significado depende del marco en que se analice. A
partir esta enunciacion se lleva a cabo en la realizaciéon de los proyectos de software. Muchos han sido

los autores que han aportado sus ideas sobre la calidad y como debe de ser aplicada.

La palabra calidad se usa cada vez mas, con mayor frecuencia en las corporaciones, ya sea en los
sectores de alimentos, industria o servicios y especialmente en el sector de Tecnologia Informética (TI).
El cliente debe interpretar de modo amplio como beneficiario del producto, la entrega de algo material o
inmaterial (servicio). Tiene como meta definir los términos principales como: comprender los objetivos y

los métodos de la implementacion de un procedimiento de la misma.

La calidad se puede definir como la capacidad de lograr objetivos de operaciéon buscados. La norma
ISO 8402-94 la define como: El conjunto de caracteristicas de una entidad que le otorgan la capacidad

de satisfacer necesidades expresas e implicitas (1).

La ISO 9000 no deja de ser un estandar de calidad, es decir una norma aplicada por igual a los que la
poseen y pasan una certificacién por una entidad registrada. En concreto, las normas ISO 9000 son
referentes a los Sistemas de Calidad y permiten certificar que la empresa que conserva el certificado y
lo implementa en toda su estructura, es decir, que se orienta de cara a satisfacer las expectativas de
sus clientes (1).

Para Deming® (2) calidad significa ofrecer productos, servicios confiables y satisfactorios a bajo costo.
En tanto para Juran, lo importante es que sea adecuado para su uso, para Crosby* (2), es el

3 William Edwards Deming: Estadistico estadounidense, profesor universitario, autor de textos, consultor y

difusor del concepto de calidad total

4 Philip Crosby: Es uno de los pensadores sobre calidad méas destacados de los Estados Unidos.
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cumplimiento de los requerimientos de cada compafiia, o dicho de otra forma, dar cumplimiento a las
especificaciones. Partiendo de una perspectiva diferente se puede llegar a la conclusion que es un
compromiso ético con la excelencia, porque soélo una empresa que ha definido en sus valores
supremos el generar beneficios y favores, estara realmente comprometida en su consecucion. Si no se
genera interna, puede ofrecerse que sea apropiada a los agentes externos. Por ello se construye y

genera en cada actividad, tarea y proceso de la compafiia.

Calidad es un concepto manejado con bastante frecuencia en la actualidad, pero a su vez, su
significado es percibido de distintas maneras. Al hablar de bienes y/o servicios de calidad, la gente se
refiere normalmente a bienes de lujo o excelentes con precios elevados. Su significado sigue siendo

ambiguo y muchas veces su uso depende de lo que cada uno entiende por ella.

1.1.2. Calidad de software.
La calidad del producto debe ser medida a lo largo de todo el periodo de desarrollo. Sin embargo el
software puede medirse después de elaborado el producto, pero esto puede resultar muy costoso si se
detectan problemas derivados de imperfecciones en el disefio, por lo que es imprescindible tener en
cuenta tanto la obtencion del control durante todas las etapas del ciclo de vida del proyecto. A pesar de
no tener una definicion estandar, cada autor da su punto de vista al respecto. Permitiendo asi que cada
quien adecue sus conceptos a su favor.

Se toma como definicion de calidad de software: la concordancia con los requerimientos funcionales y
de rendimiento explicitamente establecidos, con los estandares de desarrollo evidentemente
documentados y con las caracteristicas implicitas que se espera de todo software desarrollado
profesionalmente (3).

Se puede decir que el software tiene calidad si cumple o excede las expectativas del usuario en cuanto
a(4):

» Funcionalidad (que sirva a un proposito).

» Ejecucién (que sea practico).

» Confiabilidad (que haga lo que debe).

» Disponibilidad (que funcione bajo cualquier circunstancia).

A modo de resumen se dice que la calidad de software se refiere a: Los factores de un producto que
contribuyen a la satisfaccién completa y total de las necesidades de un usuario u organizacion. Debido
a la importancia que tiene esta se consigue explicar que es el desarrollo de software basado en

estandares con la funcionalidad y rendimiento total que satisfacen los requerimientos del cliente.
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Para resumir de alguna manera la amplitud de este concepto, se hace referencia que la calidad de
software ha sido usada desde un simple argumento de venta, hasta verdaderos estudios formales y
usos de métricas para el desarrollo. Extrafiamente dentro de la ingenieria, esta es muy complicada de
definir y de enmarcar en un simple concepto teérico, permiten describirla en los elementos que le

importan especificamente al disefiador de software.

Uno de los desafios que se impone en la produccion de un software en la esfera de la computacion es
la calidad del software. Todo proyecto tiene como objetivo producir software con la mejor calidad
posible para que supere las expectativas de los usuarios.

Una aplicacion informatica con calidad es aquella que tiene un alto grado de confiabilidad, aceptacion y
cumple con los requerimientos explicitos e implicitos. A continuacion se veran caracteristicas que le

permite tener a un software una mayor eficacia (5).

Mantenibilidad: El software debe ser disefiado de tal manera, que permita ajustarlo a los cambios en
los requerimientos del cliente. Esta caracteristica es crucial, debido al inevitable cambio del contexto en

el que se desempefia un software.

Confiabilidad: Incluye varias caracteristicas ademas de la confiabilidad, como la seguridad, control de

fallos.

Eficiencia: Tiene que ver con el uso eficiente de los recursos que necesita un sistema para su

funcionamiento.

Usabilidad: El software debiera ser utilizado sin un gran esfuerzo por los usuarios para los que fue

disefiado, documentado.

Correccion: El grado en que una aplicacion satisface sus especificaciones y consigue los objetivos

encomendados por el cliente.

Fiabilidad: El grado que se puede esperar de una aplicacion lleve a cabo las operaciones

especificadas y con la precision requerida. Se refiere a la capacidad del sistema de funcionar

permanentemente sin fallos y de mantener la integridad de los datos.

Portabilidad: La capacidad del producto de software para ser transferido de un entorno a otro. El

entorno puede incluir la organizacion, hardware o software.

Integridad: El grado con que puede controlarse el acceso al software o a los datos a personal no

autorizado y se mide la capacidad del sistema a resistir ataques contra su seguridad.
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Facilidad de uso: El esfuerzo requerido para aprender el manejo de una aplicacioén, trabajar con ella,

introducir datos y conseguir resultados.

Seguridad: Consiste en asegurar que los recursos del sistema de informacion (material informético o

programas) de una organizaciéon sean utilizados de la manera que se decidi6 y que el acceso a la
informacion alli contenida, asi como su modificacion solo sea posible a las personas que se encuentren

acreditadas y dentro de los limites de su autorizacion.

1.1.3. Control de la calidad
Para lograr el control de la calidad es necesario realizar un seguimiento constante al proceso de
desarrollo del software, el cual consiste en realizar una observacion sobre el cumplimiento de las tareas
gue pueden ofrecer un valor al producto que se esta desarrollando, o sea, una vigilancia permanente a
todo el proceso y el ciclo de vida del mismo. En cada uno de los hitos debe ejecutarse por personal

especialmente dedicado a esta funcion, debe escogerse los técnicos de mayor experiencia.

Son las actividades de caracter operativo, utilizadas para satisfacer los requisitos relativos a la calidad,

centradas en dos objetivos fundamentales (6):
» Mantener bajo control un proceso.

> Eliminar las causas de los defectos en las diferentes fases del ciclo de vida.

1.1.4. Sistemade calidad

Estructura organizativa, procedimientos, procesos y recursos necesarios para implantar la gestion de
calidad (6)

> El sistema se debe adecuar a los objetivos de la empresa.

» La direccion de la empresa es la responsable de fijar la politica de calidad y las decisiones

relativas a iniciar, desarrollar, implantar y actualizar el sistema.
» Un sistema de calidad consta de varias partes (6).

% Manual de calidad. Es el documento principal para establecer e implantar un sistema de
calidad. Puede haber manuales a nivel de empresa, departamento, producto, especificos

(compras, proyectos).

Parte fisica
« Locales

% Herramientas

«» Ordenadores.
10
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Aspectos humanos

2

% Formacion de personal.
+ Creacion y coordinacion de equipos de trabajo.
» Normativas:

% ISO.

*

s 1SO 9000: Gestion y SQA (conceptos y directrices generales) (6).

Con el transcurso de los afios ha aumentado el desarrollo tecnologico y econémico, por lo que es méas
favorable evitar los fallos de la calidad, que corregirlos o lamentarlos. Los sistemas de calidad se basan
en una serie de inspecciones, revisiones y pruebas utilizadas a lo largo del proceso del software, para

asegurar que cada producto cumple con los requisitos que le han sido asignados.
1.2. Concepto de procedimientos

Procedimiento: es un método de ejecucién o pasos a seguir, en forma secuenciada y sistemaética, en la
consecucion de un fin. Un conjunto de procedimientos con un mismo fin, se denomina sistema. Se
puede decir que las instrucciones que otorga un programa para ejecutar una tarea determinada. Se
hace referencia a este concepto ya que el Plan de Prueba descrito es parte del mismo y es uno de los
parametros que el utiliza para su funcionamiento (7).

A través de un procedimiento se puede especificar como realizar uno o varios disefios de casos de
prueba o partes de estos. Este puede ser una instruccion para un individuo sobre cémo va a realizar un
caso de prueba manualmente o puede ser una especificacion de cémo interactuar manualmente con

una herramienta de automatizacion de las pruebas para crear componentes ejecutables de pruebas.

Un procedimiento de pruebas cuenta con 5 fases muy importante una de ella es el Plan de Pruebas
dentro de ella se especifica los roles que van a intervenir, el cronograma de las pruebas, las
observaciones gue se realizan mediante la ejecucion de las pruebas, coOmo segunda fase se encuentra
el disefio de casos de pruebas, la tercera fase es: la ejecucion de las pruebas, la cuarta es: la
documentacién de los errores y la Ultima depuracion de los errores que es aqui donde se retnen el
equipo de desarrollo con el equipo revisor para discutir las no conformidades encontradas. Este
procedimiento puede variar en cuanto al producto que se le aplique y las caracteristicas del proyecto

donde se vaya a utilizar este proceso.

11
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1.3. Pruebas de calidad de software
Prueba del software es el proceso usado para determinar la calidad. Es una investigacion técnica
empirica conducida para proveer de poseedores de apuestas la informacion sobre el producto o el
servicio, con respecto al contexto en el cual se piensa para funcionar. Esto incluye, pero no se limita a
ejecutar un programa. La prueba puede establecer totalmente la correccion del software arbitrario; esta
faciltada a critica o comparacion al estado y el comportamiento de la ganancia contra una
especificacién. Un punto importante es el software que debe ser distinguido de la disciplina separada

de la garantia del SQA, que abarca todas las areas del negocio. (8).

Las pruebas, vistas desde el marco de un proceso de desarrollo de software, son los diferentes
procesos que se deben realizar durante un desarrollo, con el objetivo de asegurar completitud,
correctitud y calidad de gran importancia, estas no se deben dejar para el final de la etapa de
construccion del software. Las pruebas se deben empezar a realizar desde la misma etapa de analisis
y de requerimientos, ya que desde un principio se puede incurrir en malas interpretaciones de las
reglas del negocio, lo que finalmente tendrd como consecuencia incongruencia entre lo que el cliente

quiere y lo que se ha desarrollado.

» Las pruebas de software, en inglés testing o betatesting son los procesos que permiten verificar
y revelar la calidad de un producto de software. Son utilizadas para identificar posibles fallos de

implementacion, calidad o usabilidad de un programa de ordenador o videojuego.

» Proceso realizado concurrentemente a través de las diferentes etapas de desarrollo de software
que utiliza y mantiene el testware® y cuyo objetivo es apoyar la disminucion del riesgo de

aparicion de fallas y faltas en operacion (8).

La fase de pruebas es una de las mas costosas del ciclo de vida del software. En sentido estricto,
deben realizarse de todos los artefactos generados durante la construccion de un producto, lo que
incluye especificaciones de requisitos, casos de uso, diagramas de diversos tipos, el codigo fuente y el

resto de productos que forman parte de la aplicacién (9).

Estas fases de pruebas consisten en una actividad de control de la calidad, ademéas son un elemento
critico para el SQA, pues representan una revision final de las especificaciones, el disefio y la
codificacion. Las pruebas son las encargadas de verificar la interaccion y la integracion adecuada de

los componentes, comprueba que todos los requisitos se han implementado correctamente, identificar y

Software creado con el propdsito de probar otro software.

12
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asegurar que los defectos encontrados se han corregido antes de entregar el software al cliente, que
sisteméaticamente saquen a la luz diferentes clases de errores, haciéndolo con la menor cantidad de
tiempo y esfuerzo.

El Unico instrumento adecuado para determinar el status de la calidad de un producto software es el
proceso de pruebas. En este se ven como son dirigidas a componentes del software o al sistema en su
totalidad, con el objetivo de medir el grado en que cumple con los requerimientos. En ellas se usan
casos de prueba, especificados de forma estructurada mediante sus técnicas. El proceso, sus
objetivos, los métodos y técnicas usadas se describen en el plan realizadas por ella (10).

1.3.1. Estrategia de pruebas
En cierta manera la estrategia de pruebas vela porque el producto de software que se esta
construyendo o modificando, redna los requerimientos de logica del negocio que el cliente ha pedido
realizar mediante el debido contrato de desarrollo. El objetivo fundamental es detectar los errores que
presenta las operaciones que se esta construyendo. Se deben realizar en cada iteracién® para de esta

forma poder eliminar lo antes posible los defectos encontrados.

Presenta las lineas de guias del equipo de un proyecto de desarrollo de software. Estas son escritas
por el disefiador, en un documento, que sera entregado formalmente al director del proyecto, para su
posterior revision y aprobacion. Se debe tener claridad en el transcurso de escribir las no
conformidades encontradas, debe ser visto y analizado por el dirigente del proyecto, éste corresponde
a ser examinado como un artefacto especialmente creado para reunir las ideas mas representativas del

proceso que se llevara a cabo.

El grupo de calidad de la facultad 6 presenta una estrategia de prueba que tiene como objetivo: definir
un procedimiento para homogenizar las pruebas en la facultad 6 y como alcance: define cémo se
efectuara el esfuerzo contra uno o méas aspectos de los sistemas que se desarrollan en los diferentes
Proyectos de Investigacion, Desarrollo e Innovacion.

1.3.2. Estrategias de pruebas definidas.

Para realizar pruebas efectivas un equipo de software debe efectuar revisiones técnicas formales y

efectivas (11).

» La prueba comienza al nivel de componentes y trabaja hacia fuera, hacia la integracion de los
componentes.

6 Es un mini proyecto que tiene como resultado una version interna de cada uno de los artefactos que

pueden ser generados en un proceso de desarrollo de software.

13
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> Diferentes técnicas de prueba son apropiadas en diferentes momentos.
» La prueba la dirige el desarrollador del software y un grupo independiente de pruebas.

> La prueba y la depuracién son actividades diferentes, pero la segunda se debe incluir en la

estrategia de pruebas.
» La estrategia debe incluir pruebas de bajo nivel y de alto nivel.

» Las pruebas son el dltimo bastion para la evaluacion de la calidad y el descubrimiento de

errores.
» Las pruebas no garantizan la calidad del producto.

> Si el producto no tiene la calidad requerida, las pruebas demostraran Unicamente la falta de

calidad del producto evaluado.

1.3.3. Roles de pruebas de software.

Las metodologias son las que definen los tipos de roles con que se vayan a trabajar. La presente

investigacion tomara como punto de partida la metodologia RUP, en esta se definen varios roles:
» Disefiador de pruebas.
» Gestor de prueba.
» Analista de pruebas.
» Verificador.

Estos roles pueden ser desempefiados tanto por profesores como estudiantes que estén a cargo de las

pruebas de software dentro del proyecto.

Disefiador de pruebas: Este rol dirige la identificacién de las técnicas, herramientas y directrices
apropiadas para implementar las pruebas necesarias y para proporcionar orientacion al esfuerzo de
prueba sobre los requisitos de recursos correspondientes.

Gestor de prueba: Este rol dirige el apoyo de calidad y prueba, la planificacion, gestion de recursos y
la resolucién de cuestiones que impiden el esfuerzo de prueba.

Analista de pruebas: Este rol identifica y define las pruebas necesarias, supervisa el proceso de
prueba y los resultados de cada ciclo de prueba y evalla la calidad global. El rol también representa a
los interesados que no tienen una representacion directa o regular en el proyecto.

Verificador: Este rol realiza pruebas y registra los resultados de las pruebas.

14
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1.3.4. Tipos de pruebas de software

En la comunmente llamada fase de pruebas, se encuentran diferentes niveles y tipos prueba (12).

» Pruebas de Integracion: Se comprueba la compatibilidad y funcionalidad de los interfaces

entre las distintas partes que componen un sistema, estas pueden ser moédulos, aplicaciones

individuales o aplicaciones cliente/servidor. Este tipo de pruebas es especialmente relevante en

aplicaciones distribuidas.

» Pruebas de Validacion: Son las pruebas realizadas sobre un software completamente

integrado para evaluar el cumplimiento con los requisitos especificados.

> Pruebas de Aceptacion: Son las que hara el cliente, se determina que el sistema cumple con

lo deseado y se obtiene la conformidad del cliente.

» Pruebas de Sistema: El software ya validado se integra con el resto del sistema, en los cuales

existen varios tipos de pruebas pertenecientes al sistema que son:

v

v

Rendimiento: determinan los tiempos de respuesta, el espacio que ocupa el mdédulo en

disco o en memoria, el flujo de datos que genera a través de un canal de comunicaciones.

Resistencia: determinan hasta donde puede soportar el programa determinadas

condiciones extremas.

Robustez: determinan la capacidad del programa para soportar entradas incorrectas.

Seguridad: se determinan los niveles de permiso de usuarios, las operaciones de acceso al

sistema y acceso a datos.

Usabilidad: se determina la calidad de la experiencia de un usuario en la forma en la que

éste interactla con el sistema, se considera la facilidad de uso y el grado de satisfaccion del

usuario.

Instalacion: se determinan las operaciones de arranque y actualizacion del software.

Esta correspondencia entre fases del desarrollo y tipos de pruebas produce el llamado “modelo en V,

del que se muestra un ejemplo en la Figura 1 (12).
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Requisitos

Disefio de
alto nivel

Disefio de
bajo nivel

Cadigo

Pruebas de
aceptacion

Pruebas de
sistema

Pruebas de
integracion

Pruebas
unitarias

Figura 1: Modelos de Pruebas

Asociado a los tipos de pruebas existen técnicas de pruebas que ayudan a definir conjuntos de casos

de pruebas aplicando ciertos criterios, como son (12):

Entrada

Caja blanca

Salida

Figura 2: Pruebas de caja blanca.

» Pruebas de caja blanca: Se centra en comprobar la interaccién interna de los componentes del

sistema.
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Caja negra

Salida

Entrada

Figura 3: Pruebas de caja negra.
» Pruebas de caja negra: Se centran en los requisitos funcionales del software. O sea, la prueba
de de caja negra permite al ingeniero del software obtener un conjunto de condiciones de

entrada que ejerciten completamente todos los requisitos.

Cada uno de estos temas de prueba junto con otros como las estrategias de prueba, el plan de prueba,
casos de prueba entre otros pudieran ser abordados con mas profundidad.

1.3.5. Plan de Pruebas software

Un Plan de Pruebas esta constituido por un conjunto de pruebas. Cada una de ellas debe (13):

» Dejar claro qué tipo de propiedades se quieren probar (correccion, robustez, fiabilidad,
amigabilidad) y como se mide el resultado.

» Especificar en qué consiste la prueba (hasta el Ultimo detalle de cémo se ejecuta).
> Definir cudl es el resultado que se espera (identificacion, tolerancia).

Las pruebas carecen de utilidad, tanto si no se sabe exactamente lo que se quiere probar, 0 si no esta

claro como se prueba.

Estas mismas ideas se suelen agrupar diciendo que un caso de prueba consta de 3 blogues de

informacion:
» El propésito de la prueba.
» Los pasos de ejecucion de la prueba.

» Elresultado que se espera.

1.4. Pruebas de Seguridad.
Las Pruebas de Seguridad consisten en asegurar que los recursos del sistema de informacion (material
informatico o programas) de una organizacion sean utilizados de la manera que se decidio y que el
acceso a la informacion alli contenida, asicomo su modificacién sélo sea posible a las personas que se

encuentren acreditadas y dentro de los limites de su autorizacion.
17
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En la actualidad dicho concepto debe ser incorporado de manera obligatoria en el proceso de
desarrollo de un software, desde las fases iniciales de su disefio hasta su puesta en funcionamiento, la
seguridad es una aplicacion que se realiza a un producto desde las fases iniciales de su disefio hasta
gue el mismo sea terminado. El desarrollador no sélo debe concentrarse Unicamente en los usuarios y
sus requerimientos, sino también en los eventos que puedan interferir con la integridad del software y la

informacién que este maneja.

A nivel mundial, las Pruebas de Seguridad se llevan a cabo de una manera mucho mas metédica. Esto
es totalmente necesario, pues la existencia de un disefio seguro, avanzado y su enfoque de desarrollo,
estan reduciendo el nimero de defectos escondidos, por lo que la deteccion de vulnerabilidades
durante las pruebas es mucho mas dificil. La seguridad del software es demasiado importante como
para dejarla en manos de un pequefio grupo de intrusos o hackers. Esta debe ser facil de ensefiar y
ordenar de modo que pueda aplicarse en una amplia variedad de circunstancias (14).

Las pruebas giran en torno a la variacion, es decir, detectar los aspectos del software y su entorno que
pueden haber variado y ver cémo responde al mismo. El objetivo consiste en garantizar que el funcione
de una manera confiable y segura en escenarios de produccion. Por lo que la planeaciéon mas
importante que debe llevar a cabo un evaluador es conocer los aspectos que pueden variar y de qué

formas necesita configurarse para las pruebas (14).

Actualmente las organizaciones encaran el doble riesgo de ataques externos a sus activos digitales y el
abuso interno de los privilegios de acceso. A pesar de que muchas de sus conexiones a Internet estan
protegidas por Firewalls, muchas no tienen sistemas de deteccién de intrusos o politicas de seguridad
adecuadas. Debido a esto, los hackers’ siguen causando devastacién a redes de computadoras, las

consecuentes pérdidas econémicas, de imagen y credibilidad de sus victimas.

Una Prueba de Seguridad de Aplicacion es independientemente usada para auditar aplicaciones web y
se simulan posibles acciones de usuarios no autorizados, internos y externos. Con ellas es posible
descubrir si este es seguro antes de que los hackers descarguen datos sensitivos, comentan un crimen

0 pongan en riesgo su negocio.

Desde el punto de vista de la seguridad, el entorno, la entrada de usuario son los lugares principales

donde dicha variacion puede revelar problemas de seguridad. El entorno consiste en los archivos,

! Hackers: Es toda aquella persona con elevados conocimientos informaticos independientemente de la finalidad con

gue los use.
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aplicaciones, recursos del sistema y otros locales de red que la aplicacion use. Cualquiera de ellos
podria ser el punto de un ataque. La entrada de usuario la constituyen los datos que se originan con
entidades externas (normalmente no confiables) que el software analiza y los usa. Los datos y l6gica
internos son las variables y rutas almacenadas internamente que tienen cualquier nimero de

enumeraciones potenciales (14).

1.4.1. Definicion de las Pruebas de Seguridad
Un equipo de expertos de confianza intenta practicar una abertura en sus perimetros en linea y fisicos
de la compafiia. Puesto que han integrado cada vez mas pesadamente la tecnologia de la informacion
en sus negocios, hay una amenaza creciente del ataque del intento de la gente contra el robo de esa

informacion (15).

El proposito de la Prueba de Seguridad: es una manera ética de determinar las vulnerabilidades
potenciales en su estructura de la seguridad de informacion. Determina el modo en que usted se pueda
defender mejor contra todas las formas de ataques. Estas realizan los mismos métodos que los piratas
informéticos expertos. Por esta razon, ellas necesitan ser realizadas por los usuarios con el

conocimiento y las habilidades necesarias en este tipo de prueba.
1.4.2. Resultados y necesidades de usar Pruebas de Seguridad

Después de una Prueba de Seguridad completa, los especialistas preparan un informe con
vulnerabilidades potenciales en su sistema entero. El documento se escribe en varias formas, de modo
gue los empleados técnicos del nivel del personal puedan entender y apreciar las amenazas
encontradas en el negocio sobre una base diaria. Los expertos revisaran las respuestas del personal
gue es: la ingenieria social y su huella electrénica.

Posteriormente de un estudio de las Pruebas de Seguridad es importante destacar que se pueden
utilizar para comprobar la eficacia, validez de las politicas de seguridad y los procedimientos existentes.
Al asumir el papel de un hacker y luego examinar la red, los administradores pueden identificar los
puntos fuertes de seguridad y las posibles deficiencias que se pueden encontrar. Estas pruebas
permiten ampliar los conocimientos de los administradores acerca del sistema y redes. Descubre
algunas herramientas disponibles que pueden ser utilizados para este tipo de prueba. Es valioso
resaltar que la informacién obtenida que presenta es para solicitar el apoyo financiero de los sistemas

de deteccion de intrusos, firewall y soluciones.

Segun lo indicado previamente, los piratas informaticos pueden ser aficionados o profesionales, su
objetivo puede ser robar datos sensibles o el dinero. La informacion necesita ser protegida

profesionalmente contra ataque. Tener un cortafuego y regularmente el cambio de contrasefias no es
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bastante para evitar que estas personas que son expertos en hacer dafo en la rama de la informética

puenteen sus medidas de seguridad en la red.

Las debilidades pueden existir en el software que usted utiliza y también dentro de sus protocolos y
procedimientos de seguridad. Sin una Prueba de Seguridad completa los piratas informaticos podrian
acceder y sustraer toda la informacién confidencial que deseen y realizar dafios en la PC. Algunas
compafias podrian incluso hacer frente a la demanda legal o aun al encierro si sus sistemas de

seguridad de la informacion no se conforman con los modelos legales.

1.5. Conclusiones parciales
Se puede afirmar que para que un producto software cumpla con las especificaciones para las que fue
creado debe ser verificado por un Plan de Pruebas elaborado por el Administrador de Prueba que es
responsable que las mismas se ejecuten correctamente. Para validar el cumplimiento con las
especificaciones antes mencionadas es necesario conocer los diferentes tipos de pruebas y técnicas
para asegurar la calidad del software. En este capitulo se han mencionado los factores a tener en
cuenta para medir la calidad de un sistema, también se han mencionado los diferentes tipos de
pruebas conocidas y como deben ser usadas para obtener un resultado optimo y favorable. Por esta
razon los esfuerzos que se realizan para conseguirla nunca son suficientes y el equipo no puede

guedarse conforme, siempre hay que hacer mas con mayor eficacia.
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Capitulo 2: Herramientas y Procedimientos
2. Introduccion
En el presente capitulo se realiza estudio de los procedimientos y las herramientas a utilizar en el
capitulo 3. Se hace mencion a los tipos de Pruebas de Seguridad existentes, a las categorias de las
mismas, a las técnicas y fases existentes conocidos actualmente. Tiene como objetivo fundamental

profundizar en diferentes contenidos que se utilizaran como base para llegar a una solucion final.
2.1 Prueba de Seguridad
Se pueden observar algunas Pruebas de Seguridad existentes las cuales son (15):

Prueba de Intrusion de Aplicacion Web: es un método de evaluacion de la seguridad de un sistema
de ordenadores o una red mediante la simulacion de un ataque. Estd enfocada solamente a evaluar la
seguridad de esta. El proceso conlleva un analisis activo de la aplicacion en busca de cualquier
debilidad, fallos técnicos o vulnerabilidades. Cualquier incidencia que sea encontrada sera presentada
al propietario del sistema, junto con una evaluacion de su impacto y a menudo con una propuesta para

su mitigacién o una solucion técnica.

Pruebas de Gestion de Configuracién de la Infraestructura: A menudo, los analisis de la
infraestructura y topologia de la arquitectura pueden revelar una gran cantidad de datos sobre la
aplicacion web. Se pueden obtener asi informaciones como el codigo fuente, métodos HTTP,
funcionalidad administrativa, sistemas de autenticacion y configuraciones. No puede ser tan completo

como la informacion recopilada mediante un analisis mas amplio de ella.

Pruebas del Receptor de Escucha de la BBDD: Durante la configuracion de un servidor de base de
datos, muchos administradores no toman en consideracion adecuadamente la seguridad del
componente receptor la base de datos. Este puede revelar informacion sensible, asi como ajustes de
configuracion o instancias de la base de datos en ejecucion, si esta configurado de forma insegura y se
comprueba con técnicas manuales o automatizadas. La informacién revelada a menudo sera de

utilidad, sirviendo como una puerta de entrada a otras pruebas derivadas, de mayor impacto.

Pruebas de Gestién del Caché de Navegacion y de Salida de Sesidn: El objetivo de esta prueba es
comprobar que la funcién de cierre de sesion esta correctamente implementada y que no es posible
reutilizar una sesiéon después del cierre. También se comprueba que la aplicacion automaticamente
cierra la sesion de un usuario cuando ha estado inactivo durante un intervalo de tiempo y que ningin

dato sensible permanece en el caché del navegador.
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Pruebas de Gestion de Sesiones: En el nlcleo de toda aplicacion web se encuentra el sistema en
gue la aplicacién mantiene los estados y por lo tanto controla la interaccion del usuario con el sitio. La
gestion de sesiones cubre ampliamente todos los controles que se realizan sobre el usuario, desde la
autenticaciéon hasta la salida de la aplicacion, lo que significa que los servidores web responden a las
peticiones de clientes sin enlazarlas entre si. Incluso la légica de una simple aplicacién requiere que las
multiples peticiones de un usuario sean asociadas. Para ello se necesitan soluciones externas

disponibles en el mercado y del servidor web.

Pruebas de Cifrado y Vulnerabilidades por Reutilizacion de Testigos de Sesion: La proteccion
frente al acceso a la informacion se realiza habitualmente mediante el cifrado SSL, pero puede
incorporar otro sistema de tinel o cifrado. Debe destacarse que el cifrado de los identificadores de
sesion deberd de considerarse por separado en clave, asi que el identificador de sesion estara
protegido en simismo y no los datos representados por él. La principal sesién puede ser presentado
por un atacante para obtener acceso a la aplicacion, entonces debera de ser protegido en el transito
para reducir este riesgo. Por lo tanto garantizarse que el cifrado en ambos por defecto, esté forzado
para cualquier peticion o respuesta donde se transmita el identificador, independientemente del

mecanismo.

Pruebas de Firma de Aplicaciones: La obtencién de la firma digital de un servidor web es una tarea
esencial para la persona que realiza una Prueba de Intrusion. Saber el tipo y versiéon del servidor en
ejecucion le permite determinar vulnerabilidades conocidas y los exploits apropiados a usar durante la
realizacion de este tipo de pruebas. Actualmente existen multitud de vendedores y de versiones de
servidores web en el mercado. Saber el tipo exacto de servidor que estds comprobando ayuda
considerablemente en el proceso de analisis y puede cambiar el curso de las pruebas. Esta informacion
puede inferirse mediante el envio de 6rdenes especificos al servidor web y posteriormente analizar su
respuesta, ya que cada version del software de servidor web puede responder de forma diferente a un
mismo orden.

Prueba de Fuerza Bruta: Consiste en enumerar sistematicamente todas las posibilidades candidatas
como solucion a un problema y comprobar para cada una de ellas si satisface el problema enunciado.
En las pruebas de aplicaciones web, el problema al que se va a enfrentar la mayor parte de las veces
esté relacionado con la necesidad de disponer de una cuenta de usuario valida para acceder a la parte
interna de la aplicaciéon. Por tanto, se comprueba en diferentes tipos de sistema de autenticacion y la

efectividad de diferentes ataques de fuerza bruta.

22




CAPITULO 2: HERRAMIENTAS Y PROCEDIMIENTOS

Inyeccion SQL: Se habla de pruebas de Inyeccion SQL cuando se intenta inyectar una determinada
consulta SQL directamente en la base de datos, sin que la aplicacién haga una validacion adecuada de
los datos. El objetivo es manipular los datos, un recurso vital para todas las empresas. Una inyeccion

SQL explota el siguiente patrén: Entrada -> Consulta SQL == Inyecciéon SQL.

Pruebas de Escalaciéon de Privilegios: Esta seccion describe el problema de escalada de privilegios
de una etapa a otra. Durante esta fase, el auditor debe verificar que no es posible para un usuario
modificar sus privilegios/roles dentro de la aplicacion de manera que le permita realizar un ataque de
escalada de privilegios. Esta ocurre cuando un usuario logra acceder a mas recursos o funcionalidades
de las que le fueron asignadas generalmente y tales cambios deberian haber sido prevenidos por la
aplicacion. Esto es usualmente causado por una falla. El resultado es que el estudio, realiza acciones

con mas privilegios de los cuales fueron intencionados por el desarrollador o administrador del sistema.

Después de un estudio realizado profundamente de las Pruebas de Seguridad, se ha determinado que
las pruebas que se van a utilizar en el proyecto de PTARTV del Centro GEYSED son aquellas que
permiten brindar una mayor seguridad y calidad al proyecto, las cuales son mas faciles a la hora de
ejecutarlas en las aplicaciones web del proyecto y las que permiten detectar mayor cantidad de errores
en un sistema de seguridad. Se eligieron las Pruebas de Firma Aplicaciones, Fuerza Bruta, Escalacion
de Privilegios e Inyeccién SQL, ya que las herramientas con que cuentan son libres y utilizan cédigos
abiertos las cuales traen un ahorro econémico a la universidad.
2.2 Categorias de las Pruebas de Seguridad
Recopilacion de informacion: Comprobar si la aplicacion brinda datos sensibles que puedan ser

utilizados por cualquier atacante.

Es esencial al hacer investigacion saber cémo localizar los trabajos previos relativos al area de

investigacion de su interés, para eso debe conocer:
» Las fuentes de informacién que contienen los trabajos anteriores o informacién sobre ellos.
> Los organismos que generan, recopilan u organizan ese tipo de informacion.
» Laforma en que se puede tener acceso a esa informacion.

» Los procedimientos correspondientes para obtenerla, tanto en el pais de origen como en el
extranjero; el tiempo que tardaria en tenerla en sus manos y el costo aproximado de los

servicios mas inmediatos para obtener la informacion.
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Técnicas de investigacion documental: Centran su principal funcion en todos aquellos procedimientos

gue conllevan al uso 6ptimo y racional de los recursos documentales disponibles en las fuentes de

informacion.

Se presentan 3 técnicas de recopilar informacién

» Método de analisis en grupos: Las siguientes clases de proyectos de sistemas son

probablemente los que se pueden beneficiar mas del método en grupos: Un sistema que afecte
a varios grupos de usuarios involucrados en actividades diferentes y con intereses diversos.

Servird como una nueva funcion de la empresa con la cual no existe una experiencia previa.

El cuestionario: Puede ser utilizado en el trabajo de sistemas para obtener un consejo, para
identificar una direccidon o un area para un estudio mas profundo, para realizar una auditoria
posterior a la implementacion y para identificar requerimientos especificos pero variables. Los
analistas deben identificar lo que desean saber, preparar y entregar el cuestionario a la persona
gue lo va a contestar.

» Observacién: Otra técnica con que cuenta el analista durante la indagacion de hechos que

consiste en observar a las personas en el momento de ejecutar su trabajo. El proposito de la
observaciéon es multiple. Le permite al analista determinar lo que se esta haciendo, la forma en

gue se hace, quien lo realiza, cuando, cuanto tiempo requiere, donde se hace y por qué (16).

En este tema se desarrollaran los tipos de Pruebas de Seguridad acorde con las categorias planteadas

anteriormente estas son:

» Descubrimiento de aplicaciones: Es el proceso destinado a identificar aplicaciones web

instaladas en una infraestructura dada.

> Analisis de cddigos de error: El factor mas importante para esta actividad es enfocar la

atencion en los errores encontrados en las aplicaciones.

Pruebas de SSL/TLS: SSL y TLS son dos protocolos que proveen, con el apoyo de
criptografia, de canales de transmision de datos seguros, para la proteccion, confidencialidad y
autenticaciéon de la informaciéon transmitida. Teniendo en cuenta la criticidad de estas
implementaciones de seguridad, es importante verificar el uso de un algoritmo de cifrado
robusto y su implementacion adecuada.

Comprobacién de las reglas del negocio: que consiste en comprobar las reglas del negocio

definidas en la aplicacion.
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Las reglas del negocio o conjunto de reglas de negocio describe las politicas, normas, operaciones,
definiciones y restricciones presentes en una organizacion y que son de vital importancia para alcanzar
los objetivos misionales.

Las reglas de negocio deben ser:
» Declarativas.
» Atomicas.
» Expresadas en lenguaje natural.
» Orientadas al negocio.

Especificacion Formal: Las reglas del negocio pueden ser expresadas en un lenguaje formal de
acuerdo a la naturaleza de la organizacion. Los lenguajes mas ampliamente utilizados desde el 2008

incluyen: UML, Business Process Modeling Notation(BPMN).
En ella se utiliza la siguiente Prueba de Seguridad:

Comprobacién de las reglas del negocio: La légica de negocio puede contener fallos de seguridad

gue permiten a un usuario hacer algo no permitido por el negocio.

Comprobacion de la autenticacion: Poner a prueba el sistema de autenticacion de la aplicacion. Se
presenta como servicio de autenticacion algo que verifica la identidad elegida y con un término en

desuso (por el motivo expuesto en autenticacion) referido a la integridad de los datos.
La comprobacion de esa autenticacion se hara de tres formas:

» Usando codigo directo: En el propio codigo de la aplicacion se tendran los nombres y las

claves.

» Los nombres de los usuarios y las claves estaran en el fichero: Para mayor nivel de
seguridad no se guardara la clave, sino un valor HASH® que servira para comprobar si la clave
es buena. Para este caso, se necesitara una pequefia utilidad para generar ese valor.

» Los nombres y claves se guardan en una base de datos: Para un buen nivel de seguridad,
se recomienda que las claves se guarden como valores HASH, no se podra guardar
directamente, el problema en este caso es que no se podré saber la clave del usuario, salvo

gue en lugar de dejar que se genere automaticamente (17).

8 ., , . ,
Una funcién o método para generar claves o llaves que representen de manera casi univoca a un

documento.
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El tipo de prueba a utilizar es:
» Fuerza bruta: Consiste en averiguar el usuario y contrasefia validos de un individuo registrado
en el sistema, mediante el intento reiterado de diferentes combinaciones de usuarios y
contrasefias.

Validacion de datos: Verificar que todas las entradas de datos estén validadas.
Algunos puntos que se deben de saber para validar datos:
» Debe verificarse la exactitud de los datos criticos, independientemente de si fueron ingresados a

mano o transferidos electrénicamente.
» Los chequeos deben ser parte de procedimientos rutinarios para identificar errores.

> Deben existir procedimientos estandar para definir datos sin procesar, seguridad para la entrada

de datos y revision.

> Los resultados finales deben ser traceables a quien ingresoé los datos o al instrumento desde el
cual se incorporaron automaticamente. Los datos deben ser validados por personal calificado y

autorizado siguiendo un procedimiento operativo estandar.
Antes de aprobar o rechazar se debe chequear:
» Correcta identificacion de las muestra.
» Posibilidad de transmision de errores.
» Plausibilidad.
» Consistencia.
El tipo de prueba a utilizar:

> Inyeccion de procedimientos almacenados: El simple uso de procedimientos almacenados
no asiste en la mitigacion de inyecciones SQL. Si no se tratan adecuadamente, las consultas
dindmicas de SQL en los procedimientos almacenados pueden ser tan vulnerables a

inyecciones de estas como lo son las consultas dinamicas desde una pagina web.

» Inyecciéon XML: Se habla de pruebas de inyeccion XML cuando se trata de inyectar un
determinado documento de éste tipo en la aplicacion: Si el intérprete XML falla al realizar una
validacion adecuada de los datos, la prueba resultara positiva. Una inyeccion XML explota el
siguiente patron: Entrada -> documento XML == Inyeccion XML.
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> Inyeccion de codigo: Estas pruebas pueden tener como objetivos diversos motores de
scripting® del lado del servidor, como pueden ser ASP o PHP. Para protegerse frente a estos
ataques serd preciso emplear unas medidas adecuadas de validacion y programacion segura.

» Validacion de Datos: La debilidad mas comun en la seguridad de aplicaciones web, es la falta
de una validacion adecuada de las entradas procedentes del cliente o del entorno de la
aplicacion. Esta debilidad conduce a casi todas las principales vulnerabilidades en aplicaciones,

como inyecciones sobre el intérprete, sobre el sistema de archivos y desbordamientos de bufer.
Métricas

Una parte importante de un buen programa de seguridad es la habilidad para determinar si las cosas
estan mejorando. Es elemental seguir la pista de los resultados de los trabajos de prueba y desarrollar
meétricas que podran revelar la evolucion de la confirmacion de la aplicacion en la organizacion. Estas
pueden mostrar si son necesarias para la educacion y formacién, si hay algiin mecanismo en particular
gue no es comprendido con claridad y si el nimero total de problemas relacionados con la seguridad
gue se han encontrado cada mes se esta reduciendo. Consistente en ser generadas automaticamente
a partir del codigo fuente disponible ayudaran también a la organizacion en la evaluacion de la eficacia
de los mecanismos introducidos para reducir el nimero de errores de eficiencia en el desarrollo de

software.

2.3 Fases de las Pruebas de Seguridad

Se podran observar algunas fases de este tipo de prueba de seguridad que es tan necesario en todo
momento a la hora de trabajar con documentos muy importantes, ellas son (18):

> Fase de recopilacién de informacion: Utiliza los buscadores, herramientas de analisis de
Domain Name System (DNS)™ y herramientas para obtener informacién acerca de los hacker o
algun intruso. Ademas se hace una exploracién de metadatos de los documentos, imagenes y
otros tipos de archivos que es estén manejando en esos momentos para obtener mayor

seguridad.

> Fase de enumeracion: Consigue direcciones IP de las victimas, nombres de usuarios,
contrasefias validas de su entorno, nombres de servicios, aplicaciones accesibles, y todo
aguello que luego pueda ayudar a lanzar un ataque. Esta fase al igual que la primera, solo es

9 Lenguaje de programacion interpretado.

10 Sistema de Nombres de Dominio
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de investigacion, no se llevara a cabo ningln ataque, sera mas bien la realizacién los elementos

existentes.

Fase de andlisis: Se empieza a actuar sobre los sistemas encontrados, se analizan en busca
de wulnerabilidades, ya sea en la infraestructura, los sistemas operativos, los servicios

disponibles o las aplicaciones existentes.

Fase de explotacién: En esta fase se realiza la intrusién en el sistema y se obtienen evidencias

de la intrusion detectada para la posterior documentacion o la demostracion que se ha realizado

la intrusion.

Fase de documentaciéon: En esta fase se deja por escrito de forma entendible y accesible
todos los descubrimientos. Se registra todo lo que se ha descubierto sobre los sistemas, se
realiza informes de las intrusiones y las evidencias de estas, se efectla una presentacion
concisa y resumida de los resultados y se sefala aquellos puntos que requieren especial
importancia o que provocan los problemas mas graves o inmediatos.

2.4 Técnicas de las Pruebas de Seguridad:

Los principales pasos que usan los intrusos para poder explorar los sistemas son: Reconocimiento del

sistema y Escaneo de sistema.

Desde finales de los afios 90 crecieron y mejoraron las técnicas empleadas por los usuarios. Entre las

técnicas mas conocidas y empleadas por los intrusos se encuentra: barrido de puertos, que es una de

las técnicas favoritas desarrolladas para proporcionar la version de los sistemas operativos, asi como

huecos potenciales a explotar en cada sistema.

Se hace referencia a los métodos y técnicas mas importantes de este tipo de prueba:

>

>

Identificar cada tipo de usuario, las funciones y datos a los que se debe autorizar.

Crear pruebas para cada tipo de usuario, verificar cada permiso, creando transacciones

especificas para cada tipo de cliente.
Modificar tipos de usuarios y volver a ejecutar las pruebas.

Si se conoce el funcionamiento interno del producto, se aplica este tipo de prueba para
asegurarse de que todas las piezas encajan, es decir, que las operaciones internas se realizan
de acuerdo a las especificaciones y que se han probado todos los componentes internos de

manera adecuada
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» Examina algun aspecto funcional de un sistema que tiene poca relacion con la estructura légica

interna del software.

» Prueban las rutas légicas del software y la colaboracion entre componentes, al proporcionar

casos de prueba que ejerciten conjuntos especificos de condiciones, bucles o ambos.

2.5 Herramientas

Las herramientas automatizadas dan soporte a las actividades de calidad, pruebas de integracion,
pruebas de sistema, diagndstico o afinado de las aplicaciones en los entornos de certificacion y los de
produccion. Generalmente son dificiles de realizar de una forma integrada, comprenden herramientas

de andlisis estético, automatizacion de pruebas funcionales, de carga, de rendimiento y de estrés.

Estas herramientas guian hacia multiples ventajas y desventajas, por ello cuando se trata de pruebas,
es necesario conocerlas para asi seleccionar o no diversos caminos de soluciéon a problemas que se
puedan presentar.

Algunas ventajas de estos tipos de pruebas automatizadas:

» Rapidez en la ejecucion.

» Realizacion de un mayor nimero de pruebas. Algunos de los problemas hallados por la
automatizacion, tal vez no hubieran sido encontrados utilizando solo pruebas manuales, debido

a limitantes de tiempo.

» Mayor confiabilidad en los resultados, mientras las pruebas o su informacion no cambie, deben
de obtener siempre el mismo resultado; son consistentes, confiables y repetibles. Como seres
humanos te cansas, preocupas o simplemente apresuras en sacar tu trabajo a tiempo. Todo
esto lleva a simples errores humanos que afectan tu capacidad de ser eficiente en pruebas
rutinarias. La automatizacion de pruebas repetitivas que requieren una ejecucion frecuente, te
permite tiempo para integrar pruebas mas complejas, probar nuevas funciones dentro de la

aplicacion y su integracion con el resto del sistema.

» Programacion de la ejecucion de pruebas en horarios no laborales como la noche y los fines de
semana. Muchas herramientas brindan prestaciones que permiten la programacion automética
de un sinnimero de pruebas, utilizando asi el horario de trabajo para idear posteriores planes
de prueba.
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Estas herramientas también traen algunas desventajas las cuales son:
» Por lo general una gran cantidad de aplicaciones contienen elementos que no son compatibles
con las herramientas que se utilizan para ponerlas a prueba, en consecuencia esto requiere la
blusqueda de soluciones creativas para que éstas se adapten a la aplicacién, lo cual constituye

un obstaculo al que se tendra que enfrentar el equipo de trabajo.

» Problema del mantenimiento. Cuando los sistemas sufren algun tipo de cambio, como ya se ha
visto anteriormente, las pruebas también tienen que cambiar. El esfuerzo empleado en la
actualizacion de las mismas es a veces causa de abandono de la iniciativa de su

automatizacion y de un retorno a la ejecucion manual.

Después de llevada a cabo la investigacion se concreto que solo se ejecutaran las pruebas que utilicen
herramientas automatizadas, que resulten muy dificiles realizarlas de forma manual. De la lista de
herramientas analizadas se ha hecho énfasis total de las libres y de codigo abierto, pues las mismas
representan un ahorro econdmico y amplias posibilidades de personalizacion a los intereses
tecnoldgicos del centro. Las herramientas elegidas es de acuerdo a los tipos de pruebas que se van a
validar, teniendo en cuenta que existe una documentacion de ella bastante abarcadora sobre su modo

de empleo y los requerimientos no funcionales que ella requiere.

La herramienta Netcraft se va a utilizar en la realizacion de las pruebas de Firmas de Aplicaciones que
se van a emplear en el proyecto. Una de sus caracteristicas principales que no ocupa mucho espacio
(ni fisico, ni virtual), ofrece beneficiosamente un servicio practico y fundamental en los tiempos que esta
en ejecucion. Esta herramienta es un sistema anti-phishing™*, que trabajara perfectamente integrado en
el navegador Internet Explorer, con el fin de mantenerte totalmente aislado de los fraudes relacionados
con el robo de los datos bancarios (nimeros de cuenta, o de tarjetas de crédito, contrasefa y datos
personales). El mecanismo de actuacion estd basado en el registro y en la difusion de las URL
marcadas como fraudulentas por parte de los usuarios. La versiéon de Netcraft es 3.8.5.

1 Es una modalidad de estafa disefiada con la finalidad de robar la identidad.
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Ventajas:
> Es una aplicacién gratuita para Windows, que instala una barra en el navegador de Internet
Explorer que indica el nivel de riesgo de las paginas visitadas y avisa si detecta que alguna de

ellas esta destinada al phishing.

» Suinstalacion es sencilla, muestra informacién adicional acerca de la antigiiedad de la paginay

del servidor que estéa en ejecucion.

» Se puede reportar paginas que no estén marcadas como maliciosas y asi de esta manera poder
avisar a los demas usuarios de esta barra.

» El Netcraft es una las auditoras mas reconocidas del sector a nivel internacional, que nos coloca

dentro de los informes que publica cada mes como la empresa de hosting.

» Utiliza el DNS para identificar qué sitios hay en la Web y comprobar cuantos de ellos estéan en
una localizacion particular. Comprueba ademas cual es el sistema operativo y cual el software
del servidor Web, para terminar publicando su informacién en un informe mensual.

Desventajas:

» Se tarda para cargar los programas que vayas a trabajar.

» Es un poco complejo en el periodo que se va a trabajar con él, por funcionar a través de

lineas de comandos.
Los comandos Y la bibliografia que utiliza es en ingles.

Las actualizaciones requieren en ocasiones tener conocimientos profundos del sistema.

vV VYV V¥V

Configurar algunos servicios de red requiere de mas tiempo que en Windows.

» Mayor coste del personal.

¢Como funciona esta herramienta?
La posicion de riesgo mostrada por la barra de herramientas Netcraft ofrece un nivel adicional de la
proteccién contra nuevos sitios que no estan todavia en la base de datos de Netcraft.

» Dispone de un formato de facil acceso, que brinda la posibilidad de consulta al publico en
general, ofreciéndole la oportunidad de crear y almacenar en una galeria cuadros, graficos,
mapas tematicos, en informes propios del usuario, exportables a programas de Microsoft Office
0 una pagina web, facilitando la diseminacion de informacion a través de medios magnéticos
(CD-ROM), Internet.
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» Los indicadores contenidos en las bases de datos vienen acompafados de su respectiva
informacion técnica que es necesaria para facilitar su adecuada interpretacion y analisis, siendo
accesibles de manera dinAmica durante el proceso de manejo y consulta de la informacion.

» Su acceso puede realizarse tanto como aplicacion en escritorio, como por via web, permitiendo
acceder a las actualizaciones de las bases de datos, siendo esto Ultimo unas de las principales

novedades del sistema.

» Dispone de un médulo de personalizacion que permite hacer cambios en los colores, idioma,
fuentes para darle un disefio acorde a las necesidades del usuario.

La barra de dicha herramienta presentavarias funciones como:
> Atrapa URLs sospechosos con conteniendo de caracteres que no tienen ningln objetivo comudn

ademas de engafiar.

> Permite la demostracion del navegador de una barra de herramientas y una barra de
direcciones en todas las ventanas, para detectar y dar a conocer si alguna de estas presentan

algun tipo de peligro a la hora de trabajar con ellas.

» Se puede evaluar las direcciones URLs fraudulentas que se vayan a visitar y te permite
identificar las que sean seguras a la hora de visitarlas.

Al utilizar este tipo de herramienta se podra conocer el tipo de servidor que tiene el sistemay la version
en gque se encuentra. Al aplicar esta herramienta se obtiene como resultado si existe alguna falla en el
servidor utilizado y muestra como resultado las direcciones URLs que sean seguras a la hora de
trabajar con ella.

La prueba de Fuerza Bruta utiliza la herramienta llamada Brutus: Es uno de los mas rapidos a distancia
y mas flexible, es una herramienta libre. Brutus se hizo por primera vez a disposicion del pablico en
octubre de 1998 y desde entonces ha habido por lo menos 70.000 descargas y mas de 175.000
visitantes a esta pagina. El desarrollo sigue tan nuevas versiones estaran disponibles en un futuro
proximo. Bruto fue originalmente escrito para ayudar a ver routers de forma predeterminada y

contrasefias comunes (22).
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Algunas caracteristicas de Brutus (22):

Utiliza la version actual AET2 Brutus e incluye los tipos de autenticacién siguiente:
» HTTP (autenticacion béasica).

HTTP (Formulario HTML/CGI).

POP3

FTP

SMB

YV VWV Vv V V

Telnet
La version actual incluye las siguientes funcionalidades: (22).
» Presenta varias etapas del motor de autenticacion.
» Realiza 60 conexiones simultaneas de destino.
» Presenta N nombres de usuario Unico y nombres de usuarios de multiples modos.
>

Contiene listas de contrasefias, combinado (usuario/contrasefia) y configura los modos de la

fuerza bruta.
» Tiene secuencia de autenticacion personalizable.
» Importa y Exporta tipos de autenticacion personalizadas como archivos sin problemas.

Ventajas:

» Dispone de un formato de facil acceso, que brinda la posibilidad de consulta al publico en
general, ofreciéndole la oportunidad de crear y almacenar en una galeria cuadros, graficos,
mapas tematicos, en informes propios del usuario, exportables a programas de Microsoft Office
0 una pagina web, facilitando la informacion a través de medios magnéticos (CD-ROM),
Internet.

» Los indicadores contenidos en las bases de datos vienen acompafiados de su respectiva
informacién técnica (metainformacion), necesaria para facilitar su adecuada interpretacion y
analisis, siendo accesibles de manera dinamica durante el proceso de manejo y consulta de la

informacion.
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» Su acceso puede realizarse tanto como aplicacién en escritorio, como por via web, permitiendo
acceder a las actualizaciones de las bases de datos, siendo esto Ultimo unas de las principales
novedades del sistema.

» Dispone de un médulo de personalizacion que permite hacer cambios en los colores, idioma,
fuentes para darle un disefio acorde a las necesidades del usuario.

Desventajas:

» No tiene modo de fuerza bruta
» Para que funcione en windows necesitas de otra herramienta que es: cygwin.

Esta herramienta es un programa de fuerza bruta capaz de adivinar contrasefias mediante diccionarios
de palabras, los diccionarios estdn en un .DOC y se puede crear manualmente. No admite diccionarios

en formato .DOC, solo en formato de texto plano.

El papel de las herramientas automatizadas.

Existen varias compafiias que comercializan herramientas de analisis y comprobacion de seguridad
automatizadas. Es necesario recordar las limitaciones de estas herramientas, de modo que puedan
emplearlas para aquello en lo que son mas dutiles.

Lo mas importante es que estas herramientas son genéricas, es decir, que no estan disefiadas para un
cbdigo especifico, sino para aplicaciones en general. Lo que significa que aunque se pueden encontrar
algunos problemas genéricos, no tienen el conocimiento suficiente sobre la aplicacion como para
permitirles detectar la mayoria de los fallos. Las incidencias de seguridad mas serias son aquellas que
no son genéricas, sino profundamente confusas en la légica del negocio y en el disefio de la aplicacion.

2.6 Conclusiones parciales

Con la realizaciéon de este capitulo se demuestra la importancia que tiene la aplicacion de pruebas de
software para lograr obtener un producto con la calidad requerida. Se ha explicado las pruebas a
utilizar a la PTARTYV, asi como la caracterizacion de los diferentes tipos de herramientas, sus
principios, se dejo planteado el procedimiento para la realizacién de las pruebas y como deben ser
usadas para obtener un resultado 6ptimo y favorable.
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Capitulo 3: Propuesta y validacion de procedimientos de las Pruebas
de Seguridad.

3.1lIntroduccién
Las Pruebas de Seguridad que se realizan al software tienen un impacto importante en la calidad del
producto final, por esta razon en el presente capitulo se ofrece una propuesta de solucion para
garantizar la realizacion de Pruebas de Seguridad al Modulo de Programacién del proyecto PTARTV.
Se va a realizar una validacion acerca del procedimiento propuesto para realizar las Pruebas de

Seguridad en dicho proyecto.

3.2 Entorno de las pruebas
Las pruebas seran llevadas a cabo en Sistema Operativo Linux en la version Ubuntu 10.7, ya que asi
fue acordado por los clientes en un inicio, de esta forma se probara el modulo simulando el entorno
donde se va a utilizar. Las computadoras cliente tendran estas caracteristicas: Procesador (CPU): Intel
(R) Pentium (R) 4. Velocidad de CPU 3.0 GHz Y 1 GB de Memoria tipo RAM, conectandose a traves de
la red hacia el servidor, el cual cuenta con las mismas caracteristicas de las ordenadores de los
clientes, el mismo corre sobre el sistema operativo GNU/Linux en una computadora que tiene como.

Descripcion

Este procedimiento define de forma detallada los pasos para llevar a cabo las Pruebas de Seguridad a
una aplicacion Web. En el proyecto PTARTV se hace necesario hacer pruebas que validen la calidad
durante todo el proceso de desarrollo. Primeramente se deben especificar las fases en las que se
aplicaran las pruebas, para ello se tiene en cuenta que estas, segun la metodologia basada en RUP, se
aplican en la fase Inicio, Elaboracion, Construccion y Transicion se puede observar en la (Figura 4). En
la fase Inicial se disefiaran los casos de pruebas para definir la mision de evaluacion. Luego en la de
Elaboracion se trazara el Plan de Pruebas definiendo también la misién de evaluacién, ademéas de
probar y evaluar pruebas, verificando asi el enfoque de la misma. Por Ultimo y no menos importante, en
la fase de Construccion se aplicaran las Pruebas de Seguridad para asi detectar los fallos que esta
pudiera tener.
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Figura 4: Fases de RUP

Alcance

El objetivo de este Plan de Pruebas es guiar las actividades referentes a la realizacion de las pruebas
al Médulo de Programacion perteneciente a la PTARTYV, el cual se le realizaran dos iteraciones de
pruebas. Realizada la primera iteracion deben de obtenerse las no conformidades, las cuales seran
entregadas al equipo de desarrollo, para luego ser corregidas en dependencia del nivel de complejidad

que posean.

3.3.1 Descripcion de las actividades del Procedimiento.

El procedimiento cuenta con cinco fases fundamentales, se pueden observar en la Tabla 1:

Tabla 1: Fases de Pruebas

Caodigo Actividad Descripcion

A.l Planificacion de las Coordinar el comienzo de las pruebas. Se desarrollara un
pruebas. Plan de Pruebas de Seguridad.

A2 Diserio de las pruebas. Disefiar las listas de chequeo y los casos de prueba.

A3 Ejecucion de la pruebas. Ejecutar las pruebas mediante el uso de las listas de chequeo

y los casos de prueba.

A4 Documento e informe de Documentar y realizar un informe de las no conformidades
los resultados. encontradas.
A5 Depuracion de errores. Solucion de los errores encontrados.
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3.3.1.1 Planificacion de las pruebas

En este paso se planificaran las pruebas que se le realizaran a la aplicacién, asi como se determinara
los roles y los recursos que intervendran en la ejecucion de las pruebas. Se desarrollara el Plan de
Pruebas con el propoésito de explicar el alcance, enfoque, recursos requeridos, calendario,
responsables y manejo de riesgos de un proceso de pruebas. Para el disefio del plan de pruebas se va
a utilizar la plantilla que se utilizé es la definida por el Centro de Calisoft, la cual cuenta con la
organizacion del equipo que ejecutaran las pruebas, la arquitectura técnica que es la que muestra el
diagrama de despliegue del Modulo de Programacion, las especificaciones del software y hardware
(Ver Anexo 1). El Plan de Prueba identificara los elementos de estas, los recursos necesarios para la
ejecucion, se va a definir, recomendar las estrategias y el cronograma de las pruebas que se encuentra

enla Tabla 2

Tabla 2: Cronograma de Pruebas

No. Tarea Fecha Responsable | Participantes | Etapa Observaciones

La lera
iteracion
desde el
29/11/2010 al

Pruebas de

Fuerza Bruta.

1/12/2010

La 2da
iteracion
desde el
19/05/2011 al
23/05/2011

Maydelin
Navarro

Suarez

Maydelin
Navarro

Suarez

Prueba

Pruebas de
Escalacion de
Privilegios.

La lera
iteracion
desde el
29/11/2010 al
1/12/2010

La 2da
iteracion

Maydelin
Navarro

Suarez

Maydelin
Navarro

Suarez

Prueba
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desde el
19/05/2011 al
23/05/2011
La lera
iteracion
desde el
29/11/2010 al _
Pruebas de . Maydelin
_ 1/12/2010 Maydelin
Firma de L i Navarro Navarro Prueba
licaciones. z Suérez
AP iteracion Suarez
desde el
19/05/2011 al
23/05/2011
La lera
iteracion
desde el
Bruebas d 29/11/2010 al Mavdell
ruebas de . aydelin
) 1/12/2010 | Maydelin Y
Inyeccion La 2da Navarro Navarro Prueba
SQL ] » . Suarez
iteracion Suarez
desde el
19/05/2011 al
23/05/2011
Maydelin
Pruebas al Navarro
_ Desde el .
sistema del Maydelin Suérez y
i 19/05/2011 al Prueba
Modulo de Navarro Yandys
_ 23/05/2011 Sus
Programacion uarez Menéndez
Delgado
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3.3.1.2 Disefio de las pruebas

En esta actividad se disefiaran los casos de pruebas correspondientes a las categorias de pruebas
Comprobacion de las Reglas del Negocio y Validacion de Datos. Ademas se elaboraran las listas de
chequeo que se utilizaran en las categorias de pruebas Recopilaciéon de Informacion y Comprobaciéon
de la Autenticacion. Estas listas de chequeos y casos de pruebas que se explicaran a continuacion la
forma general de medir los aspectos que se deben tener en cuenta para la realizacion de esta. En caso
de surgir nuevos aspectos a medir estos se adicionaran (Ver Anexo 2).

A continuacion se van a especificar los requerimientos de los casos de uso que se van a utilizar para
disefar los casos de pruebas los cuales se van a utilizar para la ejecucion de las pruebas:

» Autenticar usuario se inicia cuando el actor introduce los datos que se solicitan para acceder a

la aplicacion, estos se verifican y el mismo finaliza dandole los permisos, en caso de poseer los

privilegios necesarios.

» Gestionar planificaciones web comienza cuando el programador web accede al sistema para
poder adicionar o eliminar una programacion en la web. Este caso de uso finaliza cuando el
programador web haya realizado satisfactoriamente o0 no alguna de las operaciones
mencionadas anteriormente.

> Visualizar medias publicadas comienza cuando el programador web accede al sistema para
poder visualizar las medias que se encuentran en publicacién y a su vez pueda finalizar esta
publicacion. Este caso de uso finaliza cuando el programador web haya visto las medias que se
encuentran publicadas y haya eliminado o no una publicacion.

> Gestionar planificacién de radio comienza cuando el programador de radio accede al sistema
para poder adicionar, modificar o eliminar una planificacion de radio. Este caso de uso finaliza
cuando se haya realizado satisfactoriamente o0 no alguna de las operaciones mencionadas

anteriormente.

» Gestionar programacion de radio comienza cuando el programador de radio accede al
sistema para poder adicionar, modificar o eliminar una programacion de radio. Este caso de uso
finaliza cuando se hayan realizado satisfactoriamente o no alguna de las operaciones
mencionadas anteriormente.
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» Exportar programacion de radio a PDF comienza cuando el programador de radio accede al
sistema para poder exportar al formato PDF el listado de programaciones de radio. Se deben
listar todas las programaciones y de ahi seleccionar las que se desee exportar. Este caso de
uso finaliza cuando se hayan exportado o no las programaciones de radio deseadas.

» Gestionar espacio de radio comienza cuando el programador de radio accede al sistema para

poder adicionar, modificar o eliminar un espacio de radio. Este caso de uso finaliza cuando se

hayan realizado satisfactoriamente o no alguna de las operaciones mencionadas anteriormente.

» Gestionar planificacion de television comienza cuando el programador de television accede

al sistema para poder adicionar, modificar o eliminar una planificacion de television. Este caso
de uso finaliza cuando se hayan realizado satisfactoriamente o no alguna de las operaciones
mencionadas anteriormente.

» Gestionar programacion de television comienza cuando el programador de television accede
al sistema para poder adicionar, modificar o eliminar una programacién de television. Este caso
de uso finaliza cuando se haya realizado satisfactoriamente o no alguna de las operaciones

mencionadas anteriormente.

» Exportar programacion de television a PDF comienza cuando el programador de television
accede al sistema para poder exportar al formato PDF el listado de programaciones de
television. Se deben listar todas las programaciones y de ahi seleccionar las que se desee
exportar. Este caso de uso finaliza cuando se hayan exportado a PDF las programaciones de
television deseadas.

» Gestionar espacio de television comienza cuando el programador de television accede al

sistema para poder adicionar, modificar o eliminar un espacio de television. Este caso de uso
finaliza cuando se haya realizado satisfactoriamente o0 no alguna de las operaciones

mencionadas anteriormente.
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3.3.1.3Ejecucion de las pruebas

Se ejecutan las categorias de pruebas definidas haciendo uso de las listas de chequeo y los casos de
prueba disefiados en los epigrafes anteriores. La ejecucion de las pruebas se va a realizar
comenzando por la Recopilacién de Informacion, luego de esta prueba se pueden realizar las de
Comprobacioén de la Autenticacion, Comprobacion de las Reglas del Negocio y Validacion de Datos en
paralelo o en el orden que el especialista de prueba decida. El probador ejecuta las pruebas y al mismo
tiempo va registrando las no conformidades detectadas.

3.3.1.4 Documentacion e informe de los errores

Como se menciond anteriormente los probadores ejecutan las pruebas y en paralelo van a ir
registrando las no conformidades encontradas en el registro de defectos y dificultades. Luego que se
haya registrado todas las no conformidades encontradas en la ejecucion de las pruebas, el especialista
al frente de las pruebas las revisa y las guarda en el informe de resultados que también se describe a

continuacion (Ver Anexo 3).

Al analizar la lera iteracion al Modulo de Programacion de la plataforma PTARTYV se le detectaron un
grupo de no conformidades. Las cuales se muestran en la figura 4.
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Figura 5: leraiteracion de pruebas
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Después de haber realizado esta lera iteracion de pruebas se realizdé una reunion entre el equipo de

desarrollo y el equipo revisor. Para analizar las no conformidades detectadas en las pruebas.

Una vez concluido el periodo de tiempo que le dio el equipo revisor para que resolvieran las no
conformidades encontradas en la lera iteracion. Se realizé una 2da iteracion arrojando las no

conformidades que se muestran en la figura 5.
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Figura 6: 2da Iteracion de pruebas.

Al realizar estas dos iteraciones al Modulo de Programacion se pudo observar como disminuyeron los
errores de este sistema, el cual se encuentra en fase de desarrollo actualmente. En la figura 6 se
observa que existié una reduccioén entre las no conformidades de la lera iteracion y la 2da concluyendo

gue el equipo de desarrollo resolvié un grupo importante de los defectos detectados.
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Figura 7: Comparacion entre las iteraciones realizadas.

3.3.1.5 Depuracion de los errores

En esta fase el equipo de desarrollo se retne, ven las no conformidades encontradas en la fase
anterior y las resuelve. Esto se realiza mediante una reunion del equipo de desarrollo de calidad con
los directivos del proyecto para explicar los errores encontrados.

3.4 Conclusiones parciales

De manera general el procedimiento para Pruebas de Seguridad en aplicaciones web fue evaluado
mediante pruebas que pertenecen a unas series de actividades para valorar en qué estado se
encuentra el proyecto en cuanto a la seguridad y calidad. Al efectuar las pruebas quedd evidenciado
que la solucién propuesta mejora la seguridad del Médulo de Programacion del proyecto PTARTV,
pues detecta mayor cantidad de no conformidades y garantiza que el codigo quede bien escrito y
estructurado.
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Conclusiones

Luego de realizar un estudio del proceso de pruebas que se realiza a la PTARTV se llegd a la
conclusion que este es un proyecto al cual solo se han realizado pruebas de Caja Negra y Caja
Blanca. Teniendo en cuenta este aspecto y que el Modulo de Programacion perteneciente a este
proyecto es un punto clave para asegurar la calidad del sistema, se determiné aplicar Pruebas de

Seguridad. Con este fin se propuso un procedimiento para guiar el proceso de las pruebas a seguir.

Este es un procedimiento propuesto para aplicaciones Web debido a que el Médulo de Programacion
es una aplicacion de este tipo. Con el objetivo de determinar vulnerabilidades en el sistema de forma
mas rapida y segura se realizé un estudio de diferentes herramientas que existen en el mundo y se
determiné usar la herramienta Netcraft para la prueba de Firma de Aplicaciones y para las pruebas de
Fuerza Bruta se utilizo Brutus. Estas herramientas fueron escogidas ya representan un ahorro
econdmico y amplias posibilidades de personalizacion a los intereses tecnolégicos del centro.
Teniendo en cuenta que existe una documentacion de ella bastante abarcadora sobre su modo de
empleo y los requerimientos no funcionales que ella requiere. Utilizan software libre y son de codigo

abierto.

El procedimiento propuesto fue aplicado al Modulo de Programacion. Con la aplicacion de las Pruebas
de Seguridad y con los resultados obtenidos se pudo llegar a la conclusién que el sistema no cuenta
con una seguridad que logre mantener la integridad de la informacion que se maneja en el proyecto
PTARTV.

Una vez determinado estas vulnerabilidades el proyecto trabaja para eliminarlas logrando asi de esta
forma un sistema mas seguro con mayor calidad en cuento a este aspecto. Esto permite cumplir con el
objetivo general de la investigacion el cual propone “Definir un procedimiento para realizar Pruebas de
Seguridad a la PTARTV’ y contrastar la idea de defender que asegura “que con la definicion y
posterior aplicacion de un procedimiento para el desarrollo de Pruebas de Seguridad a la PTARTYV, se
obtendra un sistema con mayor seguridad.” Estos resultados fueron comunicados a los miembros del
proyecto, dando paso a la validacién de la propuesta.
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Recomendaciones

Existen algunos aspectos que se desglosan de este trabajo investigativo en los cuales serian Utiles

seguir profundizando y otros que se recomiendan tener en cuenta como son:

>

YV VYV V V¥V

Aplicar la propuesta del procedimiento para realizar Pruebas de Seguridad a aplicaciones web
en varios proyectos de la UCIy se analicen los resultados como una validacion practica del
mismo.

Emplear las siguientes herramientas: Netcraft y Brutus para las Pruebas de Seguridad.
Profundizar en el estudio de las Pruebas de Seguridad en aplicaciones web.
Probar y evaluar nuevas herramientas para realizar las Pruebas de Seguridad.

Incorporar conocimiento de pruebas de software en el programa docente educativo desde
segundo afio de la carrera, el cual permitira formar tempranamente estudiantes con cultura de

pruebas y las herramientas necesarias para su desempefio como probadores.

Ampliar el estudio de las herramientas de apoyo a la realizacion de pruebas donde se incluyan
herramientas libres y multiplataforma que permitan probar aplicando las Pruebas de Seguridad

o Intrusion.
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Anexos
Anexo 1: Plan de Pruebas
1. Introduccidén Este documento se confecciona con el objetivo de definir el Plan de las Pruebas de

Seguridad al Modulo de Programacion del proyecto PTARTV.

1.1 Objetivos Los objetivos de este Plan de Pruebas de Seguridad consisten en:

» Identificar los elementos de pruebas.

» Identificar los recursos y configuraciones necesarias para llevar a cabo las pruebas.
» Describir y recomendar las estrategias de las pruebas a ser empleadas.

» Definir el cronograma de las pruebas.

1.2 Alcance Este procedimiento va a ser utilizado por los estudiantes del laboratorio de pruebas de

liberacién para realizar Pruebas de Seguridad a aplicaciones web.
2 Recursos

2.1 Seleccién de Roles

Para la aplicacion de este procedimiento de Pruebas de Seguridad se realiza la eleccion de un equipo
de trabajo seleccionado por el jefe de proyecto que sera el encargado de revisar la realizacion de las
pruebas, en comparia del jefe del médulo de calidad. Durante el procedimiento de pruebas es

necesario asumir cuatro roles fundamentales por el equipo que desarrollara el trabajo, estos roles son:

» Administrador o Jefe de pruebas
» Disefador de las pruebas

» Analista de Prueba
>

Probador

Antes de la realizacién de las tareas por roles es importante saber las competencias basicas

necesarias para seleccionar cada uno de estos roles. Estas son:

» Conocer como funciona el flujo de pruebas de la metodologia RUP.
» Conocer a plenitud la aplicacién a probar.
» Tener toda la documentacién necesaria para aprender a usar la aplicacién y dominarla antes de
la planificacion y realizacion de las pruebas.
Las competencias que tiene un Administrador o Jefe de pruebas es que tiene que saber como realizar
una buena planificacion de pruebas como es: conocer el alcance de las pruebas que se van a ejecutar,

el propésito, saber repartir bien las tareas a los integrantes del equipo de desarrollo, evaluar el
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progreso Yy la efectividad de las pruebas. Una de la competencia mas importante es saber dirigir el
proceso de pruebas con la mejor aptitud y sabiduria posible.

Disefiador de pruebas tiene que tener claro los procedimientos de las pruebas a ejecutar ya que las
competencias de él son: saber identificar un caso de uso, saber disefiar los casos de pruebas que se
van a utilizar, tener el dominio de la realizacion del disefio de las listas de chequeos a utilizar y definir

la configuracion del entorno de las pruebas donde se van aplicar.

El Analista de pruebas unas de las competencias principales que tiene que saber es llevar el control y
verificar las pruebas las pruebas que estan en ejecucion.

Probador es el que tiene que saber cémo preparar y ejecutar las pruebas. Uno de los conocimientos
gue debe tener es saber realizar y conformar el documento de los errores encontrados al terminar el

proceso de ejecucién de pruebas.

La estrategia de la metodologia basada en RUP, contempla la presencia de cuatro roles responsables
de la aplicacion de las pruebas al software. Los mismos seran ocupados de acuerdo a los
conocimientos minimos que deba poseer el individuo. Seguidamente se refieren dichos roles y
responsabilidades:

Tabla de distribucion de tareas por roles:

Rol Responsabilidades

» Asegurar la planificacion apropiada y direccion de los recursos
Administrador de Prueba de las pruebas.
» Evaluar el progreso y efectividad del proceso de pruebas.

> Evaluar resultados obtenidos.

» Realizar el procedimiento de las pruebas, decidir los objetivos
de prueba apropiados.

Disefiador de Prueba » lIdentificar, priorizar, seleccionar y describir los casos de
pruebas y los procedimientos correspondientes.

» ldentificar las técnicas apropiadas, herramientas y pautas para
llevar a cabo las pruebas.

» Definir la configuracion del entorno para realizar las pruebas.

Analista de Pruebas
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» \Verificar y llevar el control de la ejecucién de las pruebas.

Probador

» Preparar y ejecutar las pruebas.

» Conformar documentacion al culminar el proceso.

Tabla 3: Roles y Responsabilidades.

Escenarios de Pruebas

Se colocan las especificaciones de hardware necesarias para las pruebas y una imagen que
represente la configuracion, puede ser un diagrama de despliegue o una imagen hecha en Visio, este

topico es responsabilidad del equipo de desarrollo.

PC Cliente

<<http>>

Servidor
Web

<<ADO>>

Servidor Base
de Datos

Figura 8: Diagrama de Despligue.
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Tabla 4: Recursos del sistema

ANEXOS

Recursos

Tipo

Servidores de Base de datos

Caracteristicas del software: Mysqgl 5.0.2.
Caracteristicas de hardware.

Procesadores a 1.6 GHz 1 GB de Memoria RAM. Dos
discos duros de 72GB a 7200 rpm en RAID1.

Tarjeta de Red de 10/100/1000 Giga bit.

Servidor de Aplicacion

Caracteristicas de software: Apache 6.2.1.
Caracteristicas de hardware:

2 Procesadores a 3 GHz

8 GB de Memoria RAM.

Dos discos duros de 72GB a 7200 rpm en RAID1.
Tarjeta de Red de 10/100/1000 Giga bit.

PC Clientes para prueba

Caracteristicas de hardware:
Pentium Il 450 MHz o superior.

HDD 40 GB.
Tarjeta de Red Fast Ethernet 100 Mbps.
256 MB de Memoria RAM.

Caracteristicas del software:

SO: Linux, Ubuntu 10.4 con soporte para navegadores
web

Navegador Web compatible con IE 4.0

Requerimientos especiales

Algun periférico, necesario para las pruebas:

impresora, escaner, camara digital.

Red o subred

Tipo de red e: inalambrica, TCP/IP.
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Descripcion del flujo de trabajo.

El flujo de trabajo se inicia cuando los especialistas comienzan a disefiar las listas de chequeo y los
casos de pruebas para su posterior utilizacion. Luego si todas las condiciones estan creadas se pasa a
la 1ra iteracién de pruebas, se realizan las pruebas. En la medida que detecten errores, molestias o
incomodidades en el trabajo con el producto, estas seran anotadas. Al finalizar el dia estas no
conformidades son revisadas por el especialista de pruebas. Al concluir la iteracion de prueba se
realizara el Informe Final de Resultados, atendiendo a los informes diarios.

Una vez aprobado es entregado al lider del proyecto para que este comience a ejecutar los arreglos
acordados. En la figura 8 se muestra de forma general el flujo de trabajo.

s ~ - ~
Disefiar Ejecutar Realizar
Pruebas Pruebas Informe de

resultados

\ J - J

Figura 9: Descripcion del Flujo del trabajo.

Descripcion de las estrategias y tipos de pruebas

Todas las pruebas se realizaran de forma manual o utilizando herramientas en dependencia del tipo.

» Primera Fase:
1. Organizacion del escenario de pruebas, capacitacion del equipo de pruebas, Disefio de los

Casos de Prueba y elaboracion de Listas de Chequeo.

» Segunda Fase:

1. Realizacion de la categoria de las pruebas de recopilacion de la Informacion: su objetivo es
verificar si la aplicacion brinda datos sensibles que puedan ser utilizados por cualquier
atacante.

2. Realizacion de la categoria de pruebas Comprobacién de las reglas del Negocio: su objetivo es
verificar las reglas del negocio definidas en la aplicacion.

3. Realizacion de la categoria de pruebas Comprobacion de la Autenticacion: Su objetivo es poner
a prueba el sistema de autenticacion de la aplicacion.
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4. Realizacion de la categoria de las Pruebas de Validacion de Datos: Su objetivo es verificar que

todas las entradas de datos estén validadas.

Anexos?2 Lista de chequeo para la Recopilacion de Informacién:

Tabla 5: Lista de chequeo para la Recopilacion de Informacion

Indicadores a Resultado
Descripcion Resultado real Herramienta
evaluar Esperado
1.1 ¢:Se Es el proceso Ver las No existe ningin | Netcraft
identifican mas destinado a identificar | aplicaciones que | proceso para
aplicaciones web | aplicaciones web estan instaladas identificar
instaladas en el instaladas en una en el servidor. aplicaciones web
servidor web? Infraestructura dada. instaladas en una
infraestructura
dada.
1.2 ;Se Es el proceso para Ver los puertos No se puede Netcraft
identifican todos encontrar que abiertos en el IP identificar bien
los puertos aplicaciones del servidor. claro los puertos
abiertos en el IP especfificas se abiertos en el IP
del servidor y los | encuentran instaladas del servidor y los
servicios en un servidor a partir servicios
asociados a esos | de todos los puertos asociados a esos
puertos? abiertos en el IP del puertos.
servidor y los servicios
asociados.
1.3 ¢ El codigo de | Durante la Ver el cédigo No tiene una Netcraft
error de la configuracion de un error de la adecuada
aplicacion servidor de base de aplicacion. configuracion de
muestra datos, muchos un servidor de

informacion sobre
el sistema
operativo o base
de datos del

administradores de
BBDD no toman en
consideracion
adecuadamente la

base de datos, no
se tomaen
consideracion
una adecuada
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servidor web?

seguridad del

componente receptor

de escucha de la base

de datos.

seguridad del
componente
receptor de
escucha de la

base de datos.

Tabla 6: Lista de chequeo parala Autenticacion

Indicadores a o Resultado )
Descripcion Resultado Real Herramientas
evaluar esperado
¢,Puede obtenerse | Consiste en | Obtener el | No se puede | Brutus
mediante el | averiguar el usuario | usuario 'y la | conseguir
ataque de fuerza |y contrasefia | contrasefia  de | facilmente el
bruta el usuario y | validos de un |un usuario | usuario y la
la contrasefia de | individuo registrad | privilegiado en la | contrasefia, ya
un usuario | en el sistema. aplicacion. gue el sistema
privilegiado en la cumple con las
aplicacion normas de
Autenticacion
¢El sistema envia | Enviar la | Enviar la | EIl sistema no | Brutus
la contrasefia por | contrasefia (0 un | contrasefia por | envia ninguna
correo sin hacerle | enlace al reset de | correo0 mediante | contrasefa por
alguna pregunta? | la contrasefa) a la | el sistema. correo

direccion de email
del

realizar primero una

usuario  sin

pregunta  secreta
significa

confiar al 100% en
la seguridad de esa
direccion de email,

algo que no es
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adecuado si la

aplicacién requiere
de un nivel de

Seguridad alto.

.Se le realizan al | A menudo un | Realizar méas de | EI sistema no | Brutus
usuario dos o mas | sistema de reset | dos preguntas. ofrece ninguna
preguntas? ofrece la eleccion pregunta a los

entre varias usuarios 'y no

preguntas; esta es presenta opciones

una buena sefal para realizarlas

para el posible

atacante, porque le

ofrece opciones.
clLas  preguntas | Alternativamente (o | Dar varias | EI sistema no | Brutus
pueden tener | adicionalmente), la | respuestas a las | ofrece ninguna
varias aplicacion  podria | preguntas. pregunta a los
respuestas? pedir al usuario usuarios, por lo

responder a una o
mas "preguntas
secretas”, que son
escogidas por el
usuario entre un
conjunto de

preguntas posibles.

que presenta una

buena sefial para

el posible
atacante, porque
le ofrece
opciones.
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Anexo 3 Documentacién e informe de los errores:

Tabla 7: Pruebas al Sistema del Modulo de Programacion

- Respuesta de
Estadoé Equipo

NC Desarrollo

Elemento  No No. Aspecto Etapade
-~ conformidad  correspondiente deteccion

Clasificacion

SC 1: 2 En el EC 1.2:  Mostrar un Prueba R: Recomen PD:

Adicionar Adicionar mensaje que diga: daciones Pendiente.
espacio de espacio de “Se debe llenar 10/05/2011
Radio. Radio con todos los campos”.

campos vacios.
No se muestra
un mensaje de
error diciendo
gue se deben
llenar todos los

campos.
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5C 2: Modifica
aspacio de
Radio

4

En el EC 2.3:

Modificar

espacio de
Radio con
campaos vacios.
El sistema no
muestra ningan
mensaje de
error diciendo
gue todos los
campos deben

de ser llenados

ANEXOS

Mostrar mensaje

diciendo: “Todos los
campos deben de

ser llenados”.

Prueba

R: Recomen

daciones

PD:
Pendiente.
10/05/2011
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5C 3: Eliminar 6 EC 3.2 Debe tener una Prueba R: Recomen PD:

—spacio de Cancelar opcion que diga daciones Pendiente.
Radio. Eliminar Cancelar para 10/05/2011

Espacio de volver a la pagina

Radio. El anterior.

sistema no

vuelve a la

vista anterior,

ya que no

existe la opcion
cancelar en

esa interfaz




<
Adicionar

espacio de
TV

ANEXOS

Adicionar diciendo: “Se deben daciones Pendiente.
espacio de TV llenar todos los 10/05/2011
con fallo. El campos”.
sistema no
muestra ningun
mensaje de
error diciendo
gue se deben

llenar todos los

campos.
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SC 3
Eliminar
espacio de
TV

10 EC 3.2: Debe existir una Prueba R: Recomen PD:
Eliminar opcion que sea daciones Pendiente.
espacio de TV Cancelar para que 10/05/2011

con fallo. El vaya a la lista
sistema no anterior.
vuelve a la lista

anterior ya que

no existe

ninguna opcién

que sea de

Cancelar
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GLOSARIO DE TERMINO

PTARTV: Plataforma de Transmision Abierta de Radio y Television.

GEYSED: Geoinformatica y Sefales Digitales.

TIC: Tecnologias de la Informacion y la Comunicacion.

IP (Protocolo de Internet): la forma estandar de identificar un equipo que esta conectado a Internet.
LIPS: Laboratorio Industrial de Pruebas de Software.

DTU: Direccion de Television Universitaria.

SQA (Aseguramiento de la Calidad): conjunto de actividades planificadas y sistematicas necesarias
para proporcionar confianza en que el producto de software satisfara los requisitos dados de calidad.

Calidad: Calidad de software. Satisfacciéon de las necesidades del usuario.

Caso de prueba: Conjunto de entrada, condiciones de ejecucion y resultados esperados desarrollados
para un objetivo particular, por ejemplo, ejercitar un camino concreto de un programa o verificar el
cumplimiento de un determinado requisito. También se puede referir a la documentacion en la que se
describen las entradas, condiciones y salidas de un caso de prueba.

Fases: son los pasos en que se descomponen las metodologias. Cada fase puede o no estar

subordinada a otra fase pudiendo existir entre ellas relaciones de dependencia.

Herramienta: Subprograma o modulo encargado de funciones especificas y afines entre si para
realizar una tarea. Una aplicacion o programa puede contar con mdultiples herramientas a su
disposiciéon. Por ejemplo, corrector ortografico puede ser una herramienta en una aplicacién para

redactar documentos, pero no es una aplicacion en si misma.

Prueba: Prueba de software. Ejecucion de un sistema bajo condiciones especificas, se observan y se
analizan los resultados realizandose una evaluacion de los mismaos.

Procedimiento: forma especifica de llevar a cabo la actividad. En muchos casos los procedimientos
se expresan en documentos que contienen el objeto y el campo de aplicacion de una actividad; que
debe hacerse y quien debe hacerlo, cuando, donde y como se debe de llevar a cabo; que materiales,
equipos y documentos deben utilizarse; como debe controlarse y registrarse.

Proyecto: Elemento organizativo a través del cual se gestiona el desarrollo del software, el resultado

de un proyecto es una version del producto.
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Proceso: es un conjunto de tareas, actividades o acciones interrelacionadas entre si que, a partir de
una o varias entradas de informacion, materiales o de salidas de otros procesos, dan lugar a una o

varias salidas también de materiales (productos) o informacién con un valor afiadido.
Roles: papel que ejerce un actor en una actividad o proyecto.

Requerimientos: una condicién o capacidad que debe estar presente en el sistema 0 componentes
del sistema para satisfacer un contrato estandar, especiacion u otro documento formal.

Recursos: son todos aquellos elementos necesarios, tanto tangibles como intangibles, para que una

organizacion cumpla con sus objetivos.
Sistema: conjunto de elementos relacionados que interactdan entre si para lograr un fin determinado.
Status: estado.

HTTP (Protocolo de Transferencia de Hipertexto): el método mediante el cual se transfieren las

paginas web a un ordenador.

BBDD (Base de Datos): consiste en un almacén de datos relacionados con diferentes modos de

organizacion.
Pruebas de Seguridad: es el término profesional para evaluar un tipo de seguridad.

SSL (Protocolo de Transacciones Seguras): permite a sus clientes conectarse al sitio web de su
propiedad y establecer un canal de comunicacién seguro.

TLS (Seguridad para Capa de Transporte): provee el apoyo de criptografia, de canales de
transmision de datos seguros, para la proteccion, confidencialidad y autenticacion de la informacion

transmitida.
Exploits: explotar.

SQL (Lenguaje de Consulta Estructurada): es un estandar en el lenguaje de acceso a bases de

datos.

Hash (picar y mezclar): una funcion o método para generar claves o llaves que representen de

manera casi univoca a un documento.

XML (Lenguaje de Marcas Extensible): es un lenguaje abierto que se ha disefiado y optimizado para

mejorar la funcionalidad de la Web.

Scripting: secuencias de comandos.
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GLOSARIO DE TERMINO

ASP (Servidor de Paginas Activas): es una tecnologia dindmica funcionando del lado del servidor
PHP (Personal Home Page): es un lenguaje de programacion interpretado, disefiado originalmente

para la creacion de paginas web dinamicas.

DNS (Sistema de Nombres de Dominio): su utilidad principal es la busqueda de direcciones IP de

sistemas centrales basandose en los nombres de estos.

URL (Localizador Uniforme de Recursos): la direcciéon Internet de un recurso Web (pagina,

elementos incorporados.) entendido e interpretado por los navegadores.

FTP (Protocolo de Transferencia de Archivos): su mision es permitir a los usuarios recibir y enviar
ficheros de todas las maquinas que sean servidores FTP.

SMB (Bloque de Mensajes de Servidor): es usado por las redes de Microsoft Windows para acceder
a sistemas de archivos de otras maquinas.

Telnet: es el acrénimo de Telecommunication Network. Se trata del nombre de un protocolo de red

gue se utiliza para acceder a una computadora y manejarla de forma remota.
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